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ABSTRAKT 
Bakalářská práce se zaměřuje na problematiku detekce anomáli í ve videosekvencích na 
zařízeních s nízkým výpočetním výkonem. Popsány jsou t radiční i současné přístupy 
detekce anomáli í z hlediska strojového učení a neuronových sítí. Cílem práce je imple­
mentovat efekt ivní a spolehlivý algoritmus, který bude detekovat anomálie v reálném 
čase. Důraz je kladen na minimal izaci výpočetních nároků a opt imal izaci paměťového 
využit í , aby bylo dosaženo efektivity na zařízeních s omezenými výpočetními kapaci tami. 
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ABSTRACT 
The bachelor's thesis focuses on the problem of anomaly detection in video sequences on 
devices with low computat ional power. Tradi t ional and current approaches to anomaly 
detection are described from the perspective of machine learning and neural networks. 
The goal of the thesis is to implement an efficient and reliable algorithm capable of 
detect ing anomalies in real-t ime. Emphasis is placed on min imiz ing computat ional re­
quirements and opt imiz ing memory usage to achieve efficiency on devices with l imited 
computat ional capacit ies. 
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Úvod 
S poklesem finančních nák ladů na veškerou elektroniku a rostoucí pop távkou po 

zabezpečení jsou do veřejných i soukromých prostor ve stále větší míře instalovány 

dohledové kamery. Jejich účelem je zachycení p ř ípadných nekalých aktivit , zejména 

kr iminální činnosti nebo vandalismu. Značný ná růs t t ěch to sledovacích zařízení způ­

sobuje, že množs tv í zachyceného video obsahu předčuje lidské schopnosti jeho ma­

nuální analýzy. K anomáln ímu jevu typicky dochází jen velmi vzácně v porovnán í s 

délkou záznamu. Odhalování takových událos t í člověkem je tedy značně neefektivní 

a často i nespolehlivá procedura. Z tohoto důvodu je v praxi max imá ln í snaha o 

automatizaci tohoto procesu s využ i t ím výpočetn ích technologií. 

Klíčovou součást í p rob lémů souvisejících s poč í t ačovým viděním je extrakce atri­

b u t ů (feature extraction) ze vs tupních dat. J e d n á se o urči té vlastnosti k te ré mají 

výpovědní hodnotu pro řešený problém. Ve videosekvencích by tyto ex t rahované 

atributy měly být schopny zachytit rozdíl mezi normáln í a anomáln í událost í . Ně­

které metody detekce anomáli í využívají tzv. učení s uči telem, kdy učení p rob íhá 

na normálních i anomálních událostech, k teré jsou příslušně označeny. V oblasti de­

tekce anomáli í ve videosekvencích je ale více používané tzv. učení bez učitele. Model 

je v takovém př ípadě t rénován na datech, k t e rá obsahují pouze normáln í událost i . 

J e d n í m z hlavních důvodů je, že v prakt ických aplikacích běžně není k dispozici 

dostatek označených anomáln ích dat. Anomál i i lze obecně definovat jako událost , 

k t e rá se jakýmkol iv způsobem odlišuje od normáln ího neboli predikovatelného cho­

vání urč i tého systému. V př ípadě videosekvencí z dohledových kamer může anomál ie 

typicky předs tavovat poškozování objektu, výt ržn ic tv í či krádež. 

P ř i au toma t i ckém zpracování obrazu a detekci anomáli í je nezbytné se zabývat 

ná roky na výpoče tn í výkon. Tato baka lá ř ská práce se zaměřuje na zařízení s níz­

k ý m výpoče tn ím výkonem, tedy zařízení, k t e r á nepoužívají hardwarovou akceleraci 

(např . G P U , Graphics Processing Unit) a disponují procesorem s max imá lně č tyřmi 

j á d r y a malou fyzickou pamět í . S p ř ih lédnu t ím k t ě m t o p o ž a d a v k ů m je tedy cílem 

implementovat efektivní a spolehlivý algoritmus, k te rý bude schopen detekovat ano­

málie ve videosekvencích na zařízeních s n ízkým výpoče tn ím výkonem. Důraz je 

kladen na minimalizaci výpoče tn ích ná roků a optimalizaci paměťového využit í , aby 

bylo možné provádět detekci v reá lném čase s dos ta t ečnou přesnost í . 
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1 Strojové učení 

Detekce anomáli í označuje proces identifikace anomáln ích složek ve vs tupních da­

tech. Jako hlavní nás t ro j pro detekci anomáli í se v posledních letech s tá le více pro­

sazuje strojové učení (Machine Learning, M L ) . J e d n á se o vědní disciplínu, k te rá 

se zabývá p rogramováním poč í t ačů za účelem jejich adaptace na lidské myšlení a 

uvažování. U detekce anomáli í dochází k sestavení algoritmu, k te rý získává znalosti 

s využ i t ím trénovacích dat a je nás ledně schopen rozlišovat mezi normáln ími a ano-

máln ími t ř ídami [1]. Strojové učení p o m á h á urychlit a usnadnit detekci anomáli í a 

efektivně tak šetří lidské zdroje. 

1.1 Typy strojového učení 

Detekci anomáli í lze z hlediska strojového učení rozdělit na 3 podkategorie podle 

funkce trénovacích dat - učení s uči telem, učení bez učitele a kombinace učení s 

uči telem a bez učitele. 

1.1.1 Učení s učitelem 

Učení s uči te lem (supervised learning) je typ strojového učení, při k t e r ém se k t réno­

vání modelu využívají data obsahující normáln í i anomáln í p ř ípady a každá instance 

z t rénovací datové sady m á své odpovídaj ící označení (label). Cílem je vytvoř i t pre-

dikt ivní modely pro anomál ie a normáln í událost i , porovnat je mezi sebou a zvolit 

ten s nejvyšší přenost í . Nevýhodou je, že četnost anomáli í v t rénovacích datech je 

velmi ma lá ve srovnání s běžnými událos tmi . Vzhledem k časté neurči tos t i a kontex-

tuá lnos t i anomáli í t aké vzniká problém při označování t rénovacích dat [1]. Množství 

t rénovacích dat n u t n é pro kvali tní na t rénování modelu závisí na jejich kvalitě, ná­

ročnost i řešeného problému, či zvoleném algoritmu. [11] 

Klasifikace 

Klasifikační model strojového učení se používá k určení kategorie vs tupních dat. 

Podle p o č t u výs tupních kategori í se dělí na b inárn í a vícetř ídní klasifikátor. V pro­

blematice detekce anomáli í ve videosekvencích se k predikci používá nejčastěji b i ­

ná rn í klasifikátor. Jednot l ivé snímky nebo část i videí maj í p ř id ružená označení podle 

normáln í a anomáln í činnosti . [1] 
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1.1.2 Učení bez učitele 

K učení bez učitele (unsupervised learning) dochází , když jsou modelu poskytnuta 

pouze neoznačená vs tupn í data. Model v nich musí s ám najít skryté struktury a 

vztahy a nauči t se vzorce normáln ích aktivit . N a rozdíl od učení s uči te lem zde není 

požadavek na úp lnou znalost dat ze strany uživatele. [12] 

Tato metoda předpokládá , že normáln í p ř ípady jsou v testovacích datech mno­

hem běžnější než anomálie . Pokud však tento p ředpok lad selže, může docházet k 

vysoké chybovosti. Mnoho technik kombinace učení s uči te lem a bez učitele může 

být prováděno v režimu učení bez učitele, neoznačená vs tupn í data jsou tedy použ i ta 

pro t rénování . Taková adaptace předpokládá , že v testovacích datech se vyskytuje 

pouze malé množs tv í anomáli í , vůči k t e r ý m je model b ě h e m t rénování dos ta tečně 

robustn í . [1] 

1.1.3 Kombinace učení s učitelem a bez učitele 

Metody detekce anomáli í využívající kombinaci učení s uči te lem a bez učitele (semi-

supervised learning) detekují anomáln í aktivity t rénováním modelu pomocí pouze 

slabě označených normáln ích da tových ins tancí (weakly labeled data). Tato technika 

je pro účely detekce anomáli í ve videosekvencích používaná velmi často, protože 

upla tňuje výhody jak učení s uči telem, tak i učení bez učitele. Kvůli dostupnosti 

pouze normáln ích trénovacích dat nebo videí bez anomáli í je tato detekce poloau-

tomat izovaná . Tyto detekční metody jsou nejčastěji modelovány pomocí h lubokých 

au toenkodérů a t rénovány s dos t a t ečným množs tv ím trénovacích dat obsahujících 

pouze běžné událost i , takže pro normáln í událos t i vytvářej í min imáln í rekonkon-

st rukční chybu. V př ípadě anomálních aktivit model vytvář í naopak vysokou chybu 

rekonstrukce, čehož se využívá při detekci. [7] 

1.2 Tradiční metody strojového učení 

Tato část předs tavuje t ř i základní metody, k teré jsou často používány v oblasti 

strojového učení a maj í široké up la tněn í při detekci anomáli í v datech. J e d n á se o 

metodu podpů rných vektorů , algoritmus k-nejbližších sousedů a rozhodovací stromy. 

1.2.1 Metoda podpůrných vektorů 

Trénovací metody nas tavuj í parametry modelu t akovým způsobem, aby byl každý 

vs tupn í vzorek správně klasifikován do své odpovídaj ící tř ídy. Pokud je ale klasifiká-

tor příliš př izpůsobený t rénovacím d a t ů m , model si je začne pamatovat mís to toho, 
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aby se naučil generalizovať a dochází tak k tzv. přeučení (overfitting). Metoda pod­

půrných vektorů (Support Vector Machine, S V M ) umožňuje odděli t jednot l ivé t ř ídy 

t rénovací množiny plochou, k t e r á maximalizuje okraj mezi nimi . T í m se zvyšuje 

schopnost generalizace modelu. 

Pokud je uvažován nej jednodušší p ř ípad S V M , tedy l ineárně separovate lná data 

v prostoru a t r i bu tů , nadrovina (hyperplane), k t e rá data odděluje, je p ros t á p ř ímka . 

Jak je naznačeno na obrázku 1.1, takových př ímek může být nekonečně mnoho. 

Schopnost zobecnění závisí na lokalitě separační nadroviny a nadroviny s maximál ­

n ím odstupem od nejbližších trénovacích vzorků. Tato nadrovina se nazývá nadro­

vina op t imáln í separace a je u rčena rovnicí [2]: 

kde w je no rmá la nadroviny, x je t rénovací vzorek vyjádřený vektorem a b je posuv od 

p o č á t k u souřadnicového systému. Pro na t rénování ideálního klasifikátoru je snaha o 

nalezení op t imáln í nadroviny a dvou k ní paralelních nadrovin, jejichž vzdálenost je 

maximal izována. Vzniká tak pásmo na jehož okrajích se mohou vyskytovat datové 

body, k teré se nazývají p o d p ů r n é vektory (viz Obr. 1.1). [2] 

Obr. 1.1: Metoda podpů rných vektorů: a) různá umís těn í nadroviny, b) ideální kla-

sifikátor 

1.2.2 Algoritmus k-nejbližších sousedů 

Algoritmus k-nejbližších sousedů (k-Nearest Neighbor, k -NN) je rychlá, efektivní a 

snadno implemetovate lná nepa ramet r i cká technika klasifikace vzorků. Využívá da­

tabáz i , ve k teré jsou data seskupena do několika t ř íd a algoritmus klasifikuje vs tupn í 

w • x + b = 0, 

a) b) 
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vzorek, k te rý je mu přidělen jako klasifikační p rob lém [13]. Metody detekce anomáli í 

využívající k - N N předpokládaj í , že normáln í datové instance se shlukují v hus tých 

klastrech, za t ímco anomál ie se vyskytuj í daleko od svých k-nejbližších sousedů [17]. 

Míru anomálnos t i lze vypočís t např ík lad pomocí Euklidovské, M a n h a t t a n s k é nebo 

Minkowskiho vzdálenost i . S rostoucí velikostí t rénovací sady je algoritmus výpoče tně 

náročný a je náchylný na p ř ípadné nerelevantní vzorky ve vs tupních datech, k teré 

mohou zapříčinit degradaci přesnost i [13]. 

Pr incip metody k - N N je naznačen na obrázku 1.2. Nachází se zde dvě t ř ídy 

znázorněné čtverci a kolečky. Jedna z těchto t ř íd by mohla symbolizovat normáln í 

data a d r u h á anomálie . Předložený da tový vzorek je znázorněn hvězdou. Pomocí 

jedné ze zmíněných vzdálenost í je k němu nalezeno k nejbližších da tových b o d ů 

(sousedů). Vzorek je nás ledně klasifikován do třídy, k teré náleží maximum z těchto 

k sousedů. 

O v . o 
/ / X \ o 

/ / \ ° \ o 
• ,' ,' n \ O i 

! I "fr O 1 I 
/ ; o o • \ \ 

• \ 
• 

V k = 3 

• 

Obr. 1.2: Algoritmus k-nejbližších sousedů 

1.2.3 Rozhodovací stromy 

Tato metoda spočívá v konstrukci rozhodovacích s t romů z trénovacích dat. Ve stro­

jovém učení je rozhodovací strom (decision tree) také nazýván jako predikční model 

nebo klasifikační strom. Je to s t romový graf, k te rý je podobný s t ruk tu ře vývojového 

diagramu (viz Obr. 1.3). Kořenový uzel (root node) reprezentuje celou množinu dat, 

vn i t řn í uzly (internal nodes) jsou testovací v las tnost í , každá větev (branch) před­

stavuje výsledek testu a konečné uzly neboli listy (leaf nodes) představuj í t ř ídu , do 

které pa t ř í tes tovaný objekt. Rozhodovací stromy se používají k detekci anomálií , 
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protože jsou schopny identifikovat urči té vzory, k teré vedou k anomál i ím. N a zá­

kladě rozhodovacího procesu stromu je možné odhalit anomálie ve vs tupních datech 

na základě neobvyklých větví a rozhodovacích cest. [18] 

Obr. 1.3: Rozhodovací strom 

1.3 Zpětnovazební učení 

Ve s t a n d a r d n í m modelu zpětnovazebního učení (reinforcement learning) se model 

(agent) rozhoduje podle ak tuá ln ího vstupu a prost ředí , ve k te rém se nachází . V 

každém kroku agent př i j ímá vstup s, tj. indikaci ak tuá ln ího stavu pros t ředí . Agent 

pak vybere akci a, k t e rá se vygeneruje jako výs tup . Akce mění stav pros t ředí a hod­

nota tohoto přechodu stavu je sdělena agentovi p ros t ředn ic tv ím zpětnovazebního 

signálu r (odměna) . Agent by měl volit takové akce, k teré d louhodobě zvyšují jeho 

zisk z odměn . Lidská angažovanost je omezena pouze na změnu pros t ředí a vyladění 

sys tému odměn . P ř i snaze o maximalizaci odměny je agent náchylný hledat neoče­

kávané způsoby, jak toho dosáhnout . Zapojení člověka spočívá v navádění stroje k 

provedení úkolu očekávaným způsobem. Zpětnovazební učení př ináší v oblasti de­

tekce anomáli í výhody, ale zároveň vyžaduje dostupnost informací o anomálnost i , 

aby mohla být počí tač i poskytnuta kvali tní z p ě t n á vazba. [12] 

1.4 Reprezentační učení 

Výkon mode lů strojového učení je velmi závislý na reprezentaci dat (př ípadně atri­

b u t ů ) , na k te ré jsou aplikovány. Z toho důvodu jsou do návrhů M L algor i tmů s vel-
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k ý m úsilím zaváděny techniky předzpracování a transformace vs tupních dat, jejichž 

výsledkem je jejich tzv. l a ten tn í reprezentace. Vymýšlením a vy tvá řen ím takových 

technik se zabývá oblast s názvem feature engineering. Za účelem rozšíření pole pů­

sobnosti a usnadněn í použi te lnost i s trojového učení je v současnost i však žádoucí, 

aby byly algoritmy strojového učení méně závislé právě na feature engineeringu. [15] 

Myšlenka reprezentačního učení (representation learning) spočívá v automatizo­

vání procesu hledání vhodné reprezentace vs tupních dat. V rámci získávání klíčových 

a t r i b u t ů ze vs tupních dat model v urč i té míře přihlíží k dříve p o s k y t n u t ý m informa­

cím o řešeném problému. Respektován je zde tzv. No Free Lunch Theorem, tedy, že 

nelze na t rénova t univerzální model pro libovolný klasifikační úkol. Namís to toho je 

t ř e b a vybí ra t a optimalizovat algoritmy podle konkré tn ího řešeného problému. [10] 

U reprezentačního učení dochází ke snížení výpoče tn í náročnos t i t ím, že se roz­

měrná vizuální data redukuj í do nízkorozměrných vektorů. Metody reprezentace dat 

usnadňuj í získání uži tečných informací při vytváření klasifikátorů nebo j iných pre-

diktorů . Využit í nachází kromě detekce anomáli í i u dalších úkolů, jako je detekce a 

rozpoznávání objektů . Pro účely detekce anomáli í ve videosekvencích byly vytvořeny 

metody založené na hledání globálních vzorů. Jsou j im i např ík lad model s tat ického 

pozadí , opt ický tok nebo z m ě n a trajektorie (viz dále) . [15] 

1.5 Přenos učení 

Tradiční poje t í s trojového učení je charakter is t ické t ím, že t rénovací a testovací data 

mají stejný prostor a t r i b u t ů a stejné datové rozdělení. Pokud je mezi t rénovacími 

a testovacími daty rozdíl v jejich distribuci, výsledky predik t ivního modelu mohou 

degradovat. Zajištění dos ta tečného množs tv í t rénovacích dat, k t e r á dos ta tečně odpo­

vídají prostoru a t r i b u t ů a p ř edpok l ádaným charak te r i s t ikám distribuce testovacích 

dat může být obt ížné nebo až nerealizovatelné. [14] 

P řenos učení (Transfer Learning, T L ) je podkategorie strojového učení při k teré 

se opě tovně používají již existující modely v urči té doméně k řešení nových problémů 

v související doméně. Tyto modely jsou již zcela nebo částečně na t rénovány s vyu­

ži t ím již existujících trénovacích dat, t rénování vy tvářeného predik t ivního modelu 

tak nemusí p rob íha t zcela „od nuly". Tento koncept se používá k úč innému zvý­

šení výkonu vytvářených pred ik torů . Jak již bylo zmíněno, jedno z možných využit í 

metody přenosu učení nas tává tehdy, když není k dispozici dostatek označených t ré­

novacích dat. To může být způsobeno t ím, že data jsou vzácná nebo n e d o s t u p n á či je 

jejich shromažďování a nás ledné označování nák ladné . S velkými da tovými úložišti a 

již vy tvořenými rozsáhlými datasety, k teré maj í p ř íbuznou (ale ne nu tně to tožnou) 

doménu s cílovými daty se s tává z T L perspek t ivn í p ř í s tup pro detekci anomáli í . 

[14] 
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1.6 Few-Shot Learning 

Strojové učení se zabývá kons t ruováním počí tačových p rog ramů (modelů) , k te ré s 

přibývajícími zkušenos tmi automaticky zlepšují svůj výkon. Typické aplikace strojo­

vého učení vyžadují pro učení s uči te lem velké množs tv í označených trénovacích dat. 

což může v mnoha scénářích znamenat problém. Technika s názvem Few-Shot Lear-

ning (FSL) do j is té míry umožňuje t rénování s využ i t ím pouze omezeného množs tv í 

t rénovacích vzorků. J e d n á se o speciální p ř ípad strojového učení, k t e rý se zamě­

řuje na získávání dobrého výkonu při učení z omezeného množs tv í označených dat 

poskytovaných v t rénovací datové sadě. [16] 

Kombinace učení s uči te lem a bez učitele umožňuje pouze klasifikaci a regresi 

a používá kromě malého množs tv í označených dat h lavně neoznačená data. F S L 

využívá navíc zpětnovazebního učení a uvažuje různé druhy předchozích znalostí , 

jako jsou označená data z j iných domén nebo p ř e d e m na t rénované modely. Adaptace 

domény je druh přenosu učení, při k t e r ém jsou zdrojová a cílová ú loha stejné, ale 

domény, ve k te rých jsou data získána, se liší. Metody přenosu učení jsou velmi často 

aplikovány ve F S L , kdy se p ředem na t rénované modely adap tu j í na nový prob lém s 

omezeným množs tv ím dat. [16] 
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2 Umělé neuronové sítě 
Umělé neuronové sí tě (Artificial Neural Network, A N N ) jsou rozsáhlým oborem v 

oblasti s trojového učení a umělé inteligence. Tyto sítě jsou inspirovány biologickým 

nervovým sys témem a slouží k modelování a simulaci chování lidského mozku. Zá­

k ladn ím s tavením prvkem mozku je neuron nebo též nervová buňka . Synapse přenáší 

signály mezi neurony a umožňují tak jejich vzá jemnou komunikaci. V umělých neu­

ronových sítích je biologický neuron reprezentován u m ě l ý m neuronem a synapse jsou 

zastoupeny váhami . 

2.1 Dopředná neuronová síť 

J e d n á se o model umělé neuronové sítě s dopřednou topologií (Feed-forward Neural 

Network, F N N ) . Data zde proudí ze vstupu na výs tup pouze j e d n í m směrem bez 

zpě tných smyček. Nejsou zde žádná omezení na počet vrstev, typ přenosové funkce 

nebo poče t spojení mezi j ednot l ivými neurony. Nejjednodušší dopřednou neuronovou 

sítí je j ednoduchý perceptron. [19] 

Typická F N N je složena z neuronů, k teré jsou u s p o ř á d á n y do vrstev. P r v n í vrstva 

se nazývá vs tupní , poslední vrstva se nazývá výs tupn í a vrstvy mezi jsou skryté . 

Mapovací funkce Tj přiřazuje neuronu i spojení ke všem n e u r o n ů m přechozí vrstvy. 

Spojení mezi ž-tým a j - t ý m neuronem je charakter izováno váhou WÍJ a ž-tý neuron 

m á akt ivační p r á h 6j. Aktivace ž-tého neuronu je u rčena jako [20]: 

Xi = f(pi), (2.1) 

P Í = J2 xJwij + (2-2) 

kde pi je potenciá l ž-tého neuronu a f(pi) je akt ivační funkce. Koeficienty vah a 

p rahů bi jsou př izpůsobovány k nalezení minima součtu nej menších čtverců rozdílů 

mezi vypoč tenými a požadovanými výs tupn ími hodnotami [20]: 

£ = ^ ( x 0 - x 0 ) 2 , (2.3) 
o 

kde x 0 a x 0 jsou vektory vypočtených , respektive požadovaných aktivací neuronů 

výs tupn í vrstvy. Sčítá se přes všechny výs tupn í neurony o [20]. Funkce E se nazývá 

nákladová funkce (cost function). 

2.1.1 Zpětná propagace 

Algoritmus zpě tné propagace je způsob učení s uči te lem pro vícevrstvé dopředné 

neuronové sítě. V algoritmu zpě tné propagace se používá i terační metoda nejstr-

mějšího klesání (steepest descent) pro hledání lokálního ex t r ému nákladové funkce. 
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Hodnoty vah respektive p r a h ů pro (fc+l)-tou iteraci jsou [20]: 

( 
dE 

) 
(A.:) 

(2.4) 

( 
dE\ 

dbi) 

(k) 
bf+1) = bf] - A (2.5) 

kde A je mí ra učení (learning rate) [20]. Poloha následujícího bodu je u rčena derivací 

v ak tuá ln ím bodě , A udává velikost kroku ve směru d a n é m derivací. Získaná hodnota 

je nás ledně odeč tena od ak tuá ln í polohy. T í m dochází k minimalizaci funkce a tedy 

nalezení jejího lokálního minima. 

Neuron bez akt ivační funkce provádí s využ i t ím operací násobení a sčí tání pouze 

lineární regresi vs tupních dat. Akt ivační funkce na neuron aplikuje nel ineární trans­

formaci, což dává neuronové síti schopnost řešit složitější problémy. Může se jednat 

o jakoukoliv matematickou funkci a její výběr se odvíjí od typu řešeného problému. 

V praxi jsou nejčastěji používané: 

• Heavisideova funkce (jednotkový skok), 

• u směrněná l ineární funkce (Rectified Linear Uni t , R e L U ) , 

• hyperbol ický tangens (tanh(x)), 

• logistická funkce (sigmoida), 

• normal izovaná exponenciá lní funkce (Softmax). 

Autoenkodér je neuronová síť s dopřednou topologií , jejíž výs tup vzniká kódová­

n ím a nás ledným dekódováním vstupu a je t r énovaná s využ i t ím algoritmu zpě tné 

propagace. Enkodér transformuje nezpracovaný vstup nebo jeho nízkoúrovňovou re­

prezentaci na vysokoúrovňovou a b s t r a k t n í reprezentaci, ze k teré dekodér generuje 

rekonstruovanou verzi vstupu [6]. Cílem je minimalizovat chybu rekonstrukce. M a ­

povací funkce aplikuje mezi vstup a výs tup urč i tou nel ineární přenosovou funkci. 

Neuronová síť s více než jednou skrytou vrstvou se nazývá h luboký au toenkodér 

(Deep Auto Encoder, DeepAE) . Au toenkodér lze formálně popsat jako [7]: 

kde X jsou data př ivedená na vstup enkodéru, Y jsou rekons t ruovaná vs tupn í data, 

E je funkce enkodéru , k t e rá kóduje vs tupn í data do skryté vrstvy a Z) je funkce 

dekodéru, k t e rá ze skryté vrstvy rekonstruuje data do výs tupn í vrstvy (Obr. 2.1). 

2.1.2 Aktivační funkce 

2.2 Autoenkodér 

Y = D{E{X)) (2.6) 
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i * 
enkodér 

X 

abstraktní reprezentace dekodér 

Obr. 2.1: Základní struktura au toenkodéru 

Cílem je na t rénova t pá r enkodér-dekodér tak, aby byla minimal izována chyba 

rekonstrukce \X — Y\ [7]: 

m i n ( | X - F | ) (2.7) 

2.3 Rekurentní neuronová síť 

Rekuren tn í neuronová síť (Recurrent Neural Network, R N N ) se nazývá rekurentní , 

protože provádí stejný úkol pro každý prvek datové sekvence, př ičemž její výs tup 

závisí na předchozích stavech. R N N může být zcela p ropojená nebo částečně pro­

pojená síť, včetně vícevrstvých dopředných sítí s odl išnými vs tupn ími a výs tupn ími 

vrstvami. P lně p ropojená síť n e m á rozdělenou vs tupn í vrstvu a každý uzel (neuron) 

při j ímá výs tupy ze všech os ta tn ích uzlů. Z p ě t n á smyčka je možná pouze v rámci 

s amotného neuronu [21]. R N N m á tedy svým způsobem paměť, k t e rá zachycuje in­

formace o dosavadních stavech [22]. Namís to t rad ičn ího algoritmu zpě tné propagace 

(backpropagation) používají R N N pro výpočet gradientu algoritmus zpě tné propa­

gace v čase (Back Propagation Through Time, B P T T ) . P ř i zpě tné propagaci model 

upravuje parametry t ím, že vypoč í t á chyby od výs tupn í vrstvy k vs tupn í vrs tvě. 

B P T T sčítá chybu v každém časovém kroku, protože R N N sdílí parametry např íč 

jednot l ivými vrstvami [23]. Klíčovou vlas tnos t í rekurentních neuronových sítí je je­

j ich schopnost uchovávat informaci pro pozdější použi t í v síti. Díky tomu jsou vhodné 

pro analýzu dat, k t e rá se mění v čase. Podkategor i í rekurentn ích neuronových sítí 

jsou sítě Long Short Term Memory ( L S T M ) . [22] 
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2.4 Konvoluční neuronová síť 

Konvoluční neuronová síť (Convolutional Neural Network, C N N ) je hojně využívaná 

architektura zejména v oblasti signálového a obrazového zpracování . Její název vy­

plývá z ma tema t i cké l ineární mat icové operace zvané konvoluce. Nejpřínosnějším 

aspektem C N N je oproti obecné A N N princip sdílení vah, díky čemuž dochází ke 

značné redukci celkového p o č t u p a r a m e t r ů . S využ i t ím C N N je možné vytváře t větší 

modely za účelem řešení složitějších úloh, což s klasickými A N N nebylo možné [24]. 

C N N je schopna efektivně získat klíčové vizuální atributy, k teré dobře reprezentují 

v s tupn í obraz. Rozpoznán í vizuálních vzorů je možné dosáhnout i bez jakéhokoliv 

předzpracování vs tupních dat. Základní struktura C N N je k vidění na obrázku 2.2. 

Tvořena je konvoluční (popsána v podsekci 2.4.1), sdružovací (podsekce 2.4.2) a plně 

propojenou vrstvou (podsekce 2.4.3) [25]. 

0 | č > , 

l i jh O ^ i O 

1 1 ' v ' i | \ ot y  

o 
vstupní konvoluční sdružovací plně propojená 
snímek vrstva vrstva vrstva 

Obr. 2.2: Základní struktura C N N 

V konvoluční neuronové síti již není každý neuron napojen na všechny neurony 

předchozí vrstvy, jako tomu bylo u F N N , ale pouze na malý počet neuronů. Váhy jsou 

obsaženy v ma lém konvolučním j ád ře (kernel), k teré je společné pro celou vs tupn í 

matici (snímek). Dochází tak k velmi úč inému snižování p o č t u p a r a m e t r ů [26, 27]. 

Použi t í konvoluční neuronové sítě je však náročné na výpoče tn í výkon vzhledem k 

velkému p o č t u prováděných ma tema t i ckých operací [28]. 

2.4.1 Konvoluční vrstva 

Účelem konvoluční vrstvy je získání a t r i b u t ů ze vs tupních dat a uložit je do tzv. 

prostoru a t r i b u t ů (feature space). Tento proces se nazývá extrakce a t r i b u t ů (feature 

extraction). At r ibu ty předs tavuj í dílčí vlastnosti (rysy) daného obrázku, k te rými 

30 



mohou být např . rovné čáry, rohy, okraje, ale i celé objekty. P rováděna je matema­

t ická operace konvoluce vy jádřena obecným vztahem [27]: 

Y = X * W (2.8) 

kde Y je výs tupn í matice (prostor a t r i b u t ů ) , X je v s tupn í matice a W je konvoluční 

j ád ro . Vrstva používá k ex t rahování v las tnos t í ze vstupu malý čtverec vs tupních dat 

(patch), k te rý je shodný s velikosti konvolučního j ád ra . Konvoluční j á d r o (kernel) 

je dvourozměrné pole, např ík lad o velikosti 3x3, obsahující váhy. Konvoluce vzniká 

p o s t u p n ý m posouváním konvolučního j á d r a přes celou vs tupn í matici a v ý p o č t e m 

váženého p r ů m ě r u součinů hodnot v každém bodě [27]: 

kde i a j jsou souřadnice výs tupn ího prostoru konvoluce, man předs tavuj í relat ivní 

polohu vs tupn ího prostoru konvoluce vzhledem k ak tuá ln í poloze na výs tupu . 

2.4.2 Sdružovací vrstva 

Sdružovací (pooling) vrstva se používá k redukci a sjednocení prostoru a t r i b u t ů zís­

kaných konvoluční vrstvou. N a výs tup konvoluční vrstvy se tak aplikuje další filtr. 

Parametr krok (stride) udává poče t pixelů, o k te ré se filtr po každém dílčím výpo­

č tu posune. V ý s t u p e m je zmenšená matice, k t e rá ale zachovává klíčové vlastnosti 

ze vs tupn ího snímku. Rozměr matice závisí na velikosti filtru, kroku a rozměrech 

vs tupn ího snímku. Redukcí prostoru a t r i b u t ů sdružovací vrstvou se snižují výpoče tn í 

požadavky na samotnou neuronovou síť. V praxi se nejčastěji používají sdružení na 

základě [29]: 

• Maximáln í hodnoty (max pooling), 

• p r ů m ě r n é hodnoty (average pooling), 

• součtu všech hodnot (sum pooling). 

2.4.3 Plně propojená vrstva 

Další používanou vrstvou v modelu C N N je plně p ropojená (fully-connected) vrstva. 

Může se jednat o jednu nebo více vrstev, k teré jsou tvořeny neurony. Všechny neu­

rony v těchto vrs tvách jsou vzájemně propojeny. Tyto vrstvy maj í podobnou funkci 

jako skryté vrstvy v obecném modelu neuronové sítě. Účelem t é t o vrstvy je z pří­

znaků předchozích vrstev klasifikovat v s tupn í data na základě naučených charakte­

ristik. [29] 

y[ij] = (x*w)[i,j] = ^^x[m,n] -w[i-m,j - n ] , (2.9) 
m n 
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2.5 Modulární neuronová síť 

Současné metody považují jednot l ivé snímky videa jako s amos t a tné a nezávislé ob­

rázky, což není vhodné pro detekci anomáli í ve videosekvencích, kdy ve značné míře 

záleží na kontextu. Tyto metody jsou často komple tně naučeny na urč i tý typ ano­

málie. Ve velké míře využívají získané atributy ze vs tupních snímků, k teré však 

nemusí vždy správně interpretovat danou událost . Je nereálné, aby t réninková data 

zcela pokryla všechny situace a způsoby chování, k teré mohou v rámci daného typu 

anomál ie nastat. Proto by se neuronová síť měla být schopna dot rénovat na několika 

snímcích z nově posky tnu t ého videa (Few-Shot Learning), čímž p roběhne adaptace 

na novou situaci a pros t ředí . V některých př ípadech může bý t t aké požadováno, aby 

se neuronová síť byla schopna dynamicky př izpůsobi t (nebo zobecnit) na zcela novou 

kategorii anomáli í . [3] 
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3 Problematika detekce anomálií 
Videosekvenci lze chápa t jako komplexní systém, ve k t e r ém dochází k mnoha různým 

t ransformacím (změna pozadí , osvětlení, hustoty davu apod.). Normáln í chování 

takového sys tému je pak popsáno s ta t i s t ickým modelem, k te rý vychází z několika 

vybraných vzorků. V kontextu videosekvenci je t akovým vzorkem např ík lad snímek 

nebo část videa. Tento s ta t is t ický model umožňuje kvantifikovat normáln í t ř í du a 

odlišit j i od anomáln í tř ídy. 

3.1 Anomálie ve videosekvencích 

V současné době je běžné, že jsou veřejné i soukromé prostory moni torovány s vyu­

ži t ím digitálních kamer. T í m vniká požadavek na jejich inteligentní dohled, čímž se 

zabývá oblast zvaná Ana lýza obsahu videa (Video Content Analysis, V C A ) . Rozpo­

znávání anomálních aktivit je j edn ím z užších zaměření , k teré h ledá vzorce v chování 

a identifikuje událos t i , k te ré se liší od normálu . Rozpoznávání anomálních aktivit ve 

videích je také jedna ze zásadních problematik v oblasti počí tačového vidění. Do-

hledové kamery mohou pokrývat prakticky neomeznou škálu pros t řed í (parkoviště, 

obchod, banka atd.), což představuje zásadní problém při rozpoznávání anomál­

ních událost í . Vznikají to t iž obrovské rozdíly uvn i t ř i např íč t ř ídami , kdy t ř ídy mají 

sice společné vlastnosti, ale j inak se zásadně liší. Dalš ím p rob lémem je nedostatek 

označených anomálních dat, proměnlivé pros t ředí a nízké rozlišení videí. [4] 

Anomál ie obnáší celou škálu událos t í od krádeže, dopravní nehody, vandalismu, 

p řepadení apod. Tyto událos t i se odehrávaj í na odlišných lokacích a b ě h e m různé 

denní doby. Člověk rozpozná tyto anomál ie na základě vlastních zkušenost í a zdra­

vého rozumu. Počí tače identifikují takové p ř ípady na základě vizuálních a t r ibu tů , 

k teré se nauči ly pomocí strojového učení. Algor i tmy strojového učení fungují lépe, 

pokud jsou vs tupn í data u s p o ř á d a n á a atributy jsou jednoznačně vázány na urč i tou 

t ř í du [4]. Důleži té je t aké zmíni t , že pojem anomálnos t závisí na kontextu. Např ík lad 

auto jedoucí po silnici je obecně považováno za normáln í událost , ale v p ř ípadě j ízdy 

po chodníku se j e d n á o anomáli i . Obecně lze anomáli i definovat jako neočekávanou 

událost vyskytující se ve značně menší míře než událos t normáln í [5]. 

3.2 Zařízení s nízkým výpočetním výkonem 

Detekce anomáli í na zařízeních s n ízkým výpoče tn ím výkonem je ná ročný problém, 

jelikož omezený výpoče tn í výkon a ma lá velikost p a m ě t i do značné mí ry omezují 

implemetaci komplexních a lgor i tmů strojového učení pro detekci anomáli í . Použi t í 

a lgor t imů h lubokého učení (Deep Learning, D L ) na málo výkonných zařízeních může 
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tedy být značně neefektivní, kvůli jejich omezeným výpoče tn ím zdrojům. Např ík lad 

hluboké neuronové sítě (Deep Neural Network, D N N ) a konvoluční neuronové sítě 

běžně používají sí tě obsahující tisíce vzájemně propojených neuronů a až miliony 

p a r a m e t r ů [32]. Takové sítě jsou implementovány s využ i t ím frameworků, k teré v 

základu využívají opt imal izační knihovny pro zvýšení výpoče tn ího výkonu procesorů 

a grafických karet (např. PyTorch C U D A ) [30]. 

J e d n í m z p ř í s tupů pro detekci anomáli í je použi t í cloudových služeb, k teré umož­

ňují přenesení vysoké výpoče tn í zátěže na vzdálený server a zařízení s n ízkým vý­

poče tn ím výkonem je zodpovědné pouze za odesílání dat a př i j ímání výsledků. Tato 

metoda umožňuje použi t í komplexnějších a lgor i tmů pro detekci anomáli í [31]. P řene­

sení provádění inference do cloudu je sice přirozené řešení, ale nemusí být prakt ické 

vzhledem k p ř í p a d n ý m v ý p a d k ů m v síťové komunikaci. Není zaručeno, že cloudové 

přenosy a tedy aplikace s a m o t n á budou vždy dos tupné . To může být kritické zejména 

v real-time scénářích [32]. 

Provedení klasifikace na C P U (Central Processing Unit) lokálního zařízení je pro 

velkou část existujících D L mode lů nerealizovatelné. V některých scénářích je kla­

sifikace možná p ros t ředn ic tv ím ručně vy tvořeného D N N modelu s n ízkými nároky 

na výpoče tn í výkon a paměťový prostor. Takový p ř í s tup ale vyžaduje vysokou mí ru 

úsilí a dovednosti při vy tvářen í nových a lgor i tmů [32]. Urč i tým kompromisem je po­

užit í výpoče tně efektivních a lgor i tmů strojového učení, k te ré jsou speciálně navrženy 

pro implementaci na zařízeních s n ízkým výpoče tn ím výkonem. Tyto algoritmy jsou 

méně přesné, ale mohou být nasazeny na méně výkonných zařízeních [31]. 

3.3 Metody detekce anomálií 

Detekce anomáli í je v současných př í s tupech nejčastěji docíleno s využ i t ím metod 

založených na D L . Nej důležitějším aspektem detekce anomáli í je reprezentace atri­

bu tů . V D L m e t o d á c h není získávání klíčových a t r i b u t ů záležitostí ruční práce člo­

věka, ale au tomat ického učení modelu na základě velkého množs tv í dat. Pro tento 

úkol není vhodné model strojového učení t rénovat metodou učení s uči te lem kvůli 

značné disproporci mezi p o č t e m normáln ích a anomáln ích da tových instancí . Z to­

hoto důvodu se modely detekce anomáli í často trénují s využ i t ím pouze jedné t ř ídy 

obsahující pouze normáln í p ř ípady a anomál ie se b ě h e m t rénování modelu neuvažují . 

P ř i tes tování a inferenci na t rénovaného modelu jsou data, k t e rá se liší od normáln ího 

t rénovacího datasetu, klasifikována jako anomáln í [38]. Obecně se k detekci anomá­

lií ve videosekvencích př is tupuje velmi obdobně např íč různými metodami. Liší se 

často pouze v dílčích krocích a v jejich pořadí . 
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3.3.1 Analýza trajektorie objektu 

V př ípadě metod založených na trajektorii je objekt na videu detekován, sledován 

např íč sn ímky a generována je jeho trajektorie. P ř í p a d n á anomáln í činnost je pak 

odvozena z analýzy trajektorie [7]. Metody au tomat ické detekce anomáli í na základě 

t ra jektor i í ob jek tů př i tahuj í v poslední době velkou pozornost, předevš ím díky ros­

touc ímu množs tv í dos tupných historických dat. Navíc současný trend vývoje vede 

ke stále pokročilejším senzorovým sys t émům produkuj íc ím obrovské množs tv í dat 

o t rajektori ích pohybujících se objektů , jako jsou lidé, vozidla nebo zvířa ta . Kvůli 

již zmíněnému dramat ickému zvýšení množšs tv í dohledových videokamer bylo vy­

naloženo značné úsilí směrem k výzkumu a vývoji a lgor i tmů pro detekci a sledování 

objektů [8]. Účinnost těch to metod př ímo závisí na úspěšnost i detekce objektu. Ta 

je ovlivněna předevš ím mírou zahuš těn í o s t a tn ími objekty, ale i dalšími parametry, 

jako rozlišení videa, změna počasí nebo změna světelných podmínek . Použi t í je tedy 

omezeno na málo p r o m ě n n á pros t ředí s nízkou mírou zahuš těn í os ta tn ími objekty. 

Navíc zde mohou chybět p o d s t a t n é informace o kontextu videa [7]. 

3.3.2 Hledání globálních vzorů 

Metody založené na h ledání globálních vzorů získávají důležité atributy z videosek-

vence na různých sémant ických úrovních pomocí výpoče tně efektivních algori tmů. 

Nejčastěji se j e d n á o prostorové časové gradienty (spatial-temporal gradients) nebo 

optický tok (optical flow). Videosekvence je analyzována jako celek, není zde již tedy 

snaha o detekci a sledování samos ta tných objektů , jako je tomu u metod založených 

na trajektorii. Metody založené na globálních vzorech se ukázaly jako účinné pro 

s t ředně i hus tě zap lněná pros t řed í kvůli absenci detekce a sledování jednot l ivých 

objektů. Mohou být velice účinné pro detekci anomál i í v rámci videa, ale příliš se 

nehodí pro jejich lokalizaci. Metody, k teré implementuj í h ledání globálních vzorů, 

jsou např . P C A (Principal Component Analysis) nebo model Gaussovy regrese. [9] 

3.3.3 Řídké kódování 

Řídké kódování (sparse coding) je často používanou technikou pro detekci anomáli í 

ve videosekvencích. Využívá p ředpok ladu , že l ineární kombinace vzorů normáln ího 

chování dobře reprezentuj í normáln í aktivity s min imáln í chybou rekonstrukce. M o ­

del se učí na trénovacích videích, k t e rá obsahují pouze normáln í událost i . Anomáln í 

p ř ípady aplikované při inferenci tedy nebudou odpovída t na t r énovanému modelu, 

což se projeví velkou chybou rekonstrukce. P rob l ém při implementaci t é to techniky 

může spočívat v detekci ve videu obsahujícím více ob jek tů a ve schopnosti l ineárního 
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modelu, k te rý je založený na řídkosti , správně odděli t t ř ídy a účinně tak reprezen­

tovat anomálie . Tyto problémy řeší adap t ivn í řídké kódování respektive nel ineární 

modely. [7] 

3.3.4 Prediktivní modely 

Video lze chápa t jako časoprostorový signál, kde konkré tn í u spo řádán í sn ímků vy­

tvář í urči tý vzor. V př ípadě predik t ivního modelování je cílem modelovat podmí ­

něné rozdělení, což umožňuje předpovědět ak tuá ln í snímek na základě předchozích 

snímků. Pred ik t ivn í (nebo časoprostorové) modely jsou široce využívány pro detekci 

anomáli í ve videosekvencích, protože kombinují jak prostorové (vizuální) tak časové 

(pohybové) vlastnosti. [7] 

3.3.5 Generativní modely 

V genera t ivn ím modelování je snaha o naučení se p ravděpodobnos t i různých kom­

binací vs tupních dat ( X ) a jejich přís lušných výs tupů (Y). Hlavním cílem je zjistit, 

j aká je p ravděpodobnos t , že dané vstupy pa t ř í k u rč i t ému výs tupu . Hluboké gene­

ra t ivn í modely umožňuj í na t rénova t p ravděpodobnos tn í model na základě principu 

maximáln í věrohodnost i . To znamená , že je h ledán model, k te rý nejlépe zobecňuje 

pozorovaná data. Hluboké genera t ivní modely se často používají v oblasti detekce 

anomáli í ve videosekvencích kvůli jejich schopnosti řešit p roblémy s nedostatkem a 

nerovnováhou dat. [7] 

3.3.6 Hluboké klasifikační modely 

Vývoj pokroči lých D L modelů pro detekci anomáli í ve videu je náročný vzhledem k 

nedostatku přesně anotovaných anomálních dat a nejasné povaze samotných anomá­

lií. P rob l ém detekce anomáli í bez p ř í tomnos t i označených trénovacích anomáln ích 

ins tancí se nazývá j ednoduchá klasifikace (One Class Classification, O C C ) . Zabývá 

se již popsanou problematikou hledání hyperplochy nebo hypersféry, k t e rá maxima­

lizuje vzdálenost od nejbližších normáln ích dat a minimalizuje překryv s anomál iemi . 

P ř i kombinaci s D N N , k te ré mají schopnost hierarchického zpracování rysů vznikají 

tzv. Deep O C C modely. Tyto modely se na základě dosavadních s tudi í ukázaly jako 

účinné pro detekci anomáli í ve videosekvencích, n icméně vyžadují vyšší výpoče tn í 

výkon a delší dobu t rénování než předchozí metody. [7] 
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3.4 Vyhodnocovací metriky 

Detekce anomáli í ve videosekvencích je záležitost b iná rn í klasifikace. Pokud jsou 

anomál ie detekovány na úrovni sn ímků, je každé rozhodnut í klasifikátoru jednou z 

následujících čtyřech možnost í : 

• Skutečně pozi t ivní (True Positive, T P ) - anomáln í snímek vyhodnocen jako 

anomální , 

• skutečně negat ivní (True Negative, T N ) - normáln í snímek vyhodnocen jako 

normální , 

• falešně pozi t ivní (Falše Positive, F P ) - no rmáln í snímek vyhodnocen jako ano­

mální , 

• falešně negat ivní (Falše Negative, F N ) - anomáln í snímek vyhodnocen jako 

normální . 

Pro úspěšnou detekci anomáli í je důležité minimalizovat předevš ím počet F N . 

3.4.1 Specificita, senzitivita, skóre F l 

Specificita (precision) je podíl správně vyhodnocených pozi t ivních p ř í p a d ů ku celko­

vému p o č t u pozi t ivně vyhodnocených p ř ípadů (viz rovnice 3.1). Senzitivita (recall) 

je podí l správně vyhodnocených pozi t ivních p ř í p a d ů ku celkovému p o č t u pozi t ivních 

p ř ípadů (viz rovnice 3.2). Skóre F l ( F l Score) je harmonický p růměr senzitivity a 

specificity a je dáno rovnicí 3.3. [29] 

T P 
Specificita = —————. (3.1) 

T P + F P v ; 

T P 
Senzitivita = —————. (3.2) 

T P + F N v ; 

Skóre F l - 2 S P e c i f i c i t a " Senzitivita 
Specificita + Senzitivita 

3.4.2 ROC, AUROC 

Křivka R O C (Receiver Operating Characteristics) je grafický nás t ro j používaný pro 

vyhodnocen í výkonnost i klasifikačních modelů . Kř ivka je tvořena postupnou změ­

nou prahové hodnoty pro rozhodnu t í o klasifikaci a pro každou prahovou hodnotu 

se vypoč í t á úspěšnost klasifikace vzhledem k míře pravdivé pozit ivity (True Positive 

Rate, T P R ) a míře falešné pozit ivity (False Positive Rate, F P R ) . R O C poskytuje 

přehled o výkonu klasifikačního modelu při různých prahových hodno tách a umož­

ňuje porovnávat různé modely nebo optimalizovat nas tavení modelu pro dosažení 

požadovaných výsledků. Plocha pod křivkou R O C (Area Under R O C , A U R O C ) je 
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často používanou metrikou pro vyhodnocen í výkonnost i modelu, kde vyšší hodnota 

A U R O C indikuje jeho lepší klasifikační schopnosti. [34] 
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4 Návrh aplikace 
Cílem t é to práce je vytvoření aplikace pro detekci anomáli í ve videosekvencích na 

zařízeních s n ízkým výpoče tn ím výkonem. Algoritmus bude zvolen tak, aby apli­

kace byla schopna provést celý proces na zařízeních s max imá lně č tyřmi fyzic­

kými jádry, bez technologie současného vícevláknového zpracování (Simultaneous 

Mult i -Threading, S M T ) . Uvažován nebude ani p ř ípadný ha rdwarový akcelerátor, 

jako G P U , T P U (Tensor Processing Unit) a podobné . 

N a základě výše popsaného postupu bude vytvořen algoritmus, k te rý by měl být 

schopen načíst video, rozdělit jej na snímky, provést dot rénování před t rénovaného 

modelu na několika snímcích z nového videa a nás ledně otestovat zbylé snímky na 

výskyt anomálie . 

4.1 Výběr metody detekce anomálií 

V článku [35] jsou porovnány t rad ičn í metody M L (jako zás tupce je zvolena metoda 

S V M ) s D L metodami. Hlavní přednos t metod D L je, že jsou schopny automa­

ticky zpracovávat dvourozměrná obrazová data a extrahovat z nich klíčové atributy. 

Tradiční M L metody vyžadují převod z dvourozměrných vektorů na jednorozměrné 

vektory. U D L mode lů nedochází k chybné klasifikaci sn ímků kvůli p ř ípadné po­

dobnosti rysů např íč t ř ídami . To naznačuje , že pro práci s vizuálními daty je D L 

vhodnějš í než t rad ičn í metody M L . 

Podle [36] př ináš í použi t í D L pro detekci anomáli í několik výhod . Tyto př í s tupy 

jsou navrženy tak, aby efektivně pracovaly s p roměnnými a vysoce rozměrnými daty, 

jako jsou videosekvence. D L umožňuje efektivně modelovat složité nel ineární vztahy 

v datech a využí t je pro úlohu detekce anomáli í . Díky tomu je možné shromažďovat 

data z různých nezávislých zdrojů a není n u t n é se zabývat navrhován ím složitých 

a lgor i tmů pro jednot l ivé typy anomáli í . Výkon D L mode lů se může potenciá lně šká-

lovat s dos tupnos t í t rénovacích dat, což u t radičních metod strojového učení obecně 

neplat í . D L modely vyžadují pouze minimáln í doladění h y p e r p a r a m e t r ů za součas­

ného dosažení dobrých výsledků klasifikace. 

Trénování složitých modelů neuronových sítí na velkých datech, jako jsou ob­

rázky nebo videa, vyžaduje značný výpoče tn í výkon. N a zařízeních s omezenými 

prostředky, ze jména s nízkou výpoče tn í kapacitou procesoru a malou p a m ě t í R A M 

(Random Access Memory), je toto t rénování časově náročné a v některých př ípa­

dech i nemožné. Proto je vhodné model na t rénova t na výkonnějš ím počí tači a ná­

sledně provést dot rénování modelu na zařízení s n ízkým výpoče tn ím výkonem. Toto 

dot rénování se provádí pouze na ma lém množs tv í snímků, aby se minimalizovala 

výpoče tn í náročnos t . T í m t o p ř í s t u p e m je možné využí t p řednos t i p řed t rénovaného 
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modelu a současně snížit ná roky na výpoče tn í p ros t ředky zařízení s omezeným vý­

konem. 

4.2 Knihovna Anomalib 

Anomalib je knihovna u rčená pro práci s D L algoritmy, vy tvořená vývojáři spo­

lečnosti Intel. Je j ím účelem je shromáždění nej modernějš ích mode lů pro detekci 

a lokalizaci anomáli í a jejich srovnání na veřejných i pr ivátních datasetech. Nabízí 

snadnou implementaci vybraných modelů a poskytuje sadu nás t ro jů pro vývoj vlast­

ních modelů . Knihovna je zaměřena na práci s vizuálními daty. Podle dokumentace 

jsou jako vs tupn í data kromě obrázků podporována i videa, v současnost i ale pouze 

na úrovni jednot l ivých snímků. Anomal ib obsahuje algoritmy pro detekci anomálií , 

k teré dosahují dobrých výsledků na různých testovacích datasetech a lze je použí t 

bez dalších úprav . K dispozici jsou nás t ro je jako logování exper imentů , vizualizéry 

a op t imal izá tory h y p e r p a r a m e t r ů , k teré usnadňuj í implementaci mode lů pro detekci 

anomáli í . [37] 

Dos tupné modely ve verzi knihovny 0.3.7 jsou CFlow, D F K D , D F M , FastFlow, 

GANomaly , P a D i M , PatchCore a S T F P M . Zmíněné modely jsou implementovány 

knihovnou PyTorch, k t e r á podporuje provádění všech operací na G P U . Anomal ib 

umožňuje modu lá rně vy tváře t v las tn í algoritmy s využ i t ím již hotových kompo­

nentů . Knihovna také poskytuje rozhran í pro nasazení mode lů v reá lném čase na 

G P U s využ i t ím PyTorch nebo C P U pomocí OpenVINO. [37] 

Číselný rozsah hodnoty anomaly score na úrovni sn ímků se může b ě h e m inference 

lišit v závislosti na d a n é m modelu a da tové sadě. Za účelem převodu nezpracovaných 

anomaly score do s tandard izovaného formátu Anomal ib normalizuje tyto hodnoty 

na rozsah od 0 do 1. S t a n d a r d n ě Anomal ib používá tzv. min-max normalizaci s 

ohledem na hodnoty pozorované b ě h e m validace, ale metodu normalizace lze změni t 

(nebo zcela vyřadi t ) v konfiguračním souboru. [37] 

4.3 Výběr modelů 

Modely v Anomal ib používají pro ex t rahování a t r i b u t ů architektury pá te řn ích hlu­

bokých C N N ResNet l8 nebo Wide ResNet-50-2. J e d n á se o tzv. reziduálni sítě, 

k teré se vyznačují inovat ivním p ř í s t u p e m pomocí tzv. reziduálního spojení. Podle 

typu použi té pá t e řn í sítě se odvíjí i celkový počet p a r a m e t r ů modelu. P á t e ř n í sítě 

pocházejí z kolekce PyTorch Image Models (timm). [37] 

V tabulce 4.1 jsou uvedeny poč ty p a r a m e t r ů pro jednot l ivé modely včetně jejich 

celkové velikosti. Zařízení s n ízkým výpoče tn ím výkonem obvykle nedokážou efek-
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t ivně pracovat s modely s velkým p o č t e m p a r a m e t r ů (20 M a více). Pokud je model 

příliš velký, může dojít k výraznému zpomalení procesu detekce anomáli í nebo k pře­

t ížení zařízení. Proto byly pro p rvo tn í tes tování vybrány modely s m a l ý m p o č t e m 

p a r a m e t r ů . T í m lze zajistit výkonnost i na takových zařízeních, kde není k dispozici 

dos ta tečný výpoče tn í výkon. 

Tab. 4.1: Počet t rénovate lných p a r a m e t r ů a jejich velikost 

Model Počet pa rame t rů Velikost [MB] 

CFlow 236 M 946,249 
GANomally 49,5 M 198,095 
PatchCore 24,9 M 99,45 

DFKD 11,2 M 44,706 
FastFlow 5,7 M 39,567 
STFPM 5,6 M 22,262 

D F M 2,8 M 11,131 
PaDiM 2,8 M 11,131 

Modely byly vybí rány podle jejich výpoče tn í náročnos t i a paměťových nároků. 

Dále byla posouzena jejich vhodnost pro detekci anomáli í ve videosekvencích podle 

dos tupné dokumentace. N a základě těch to kri téri í se ukáza ly jako vhodné modely 

P a D i M (Patch Distr ibution Model ing Framework) a FastFlow. Jejich základní prin­

cip fungování je popsán v podsekcích 4.3.1, respektive 4.3.2. P ředběžnými experi­

menty bylo zjištěno, že zbylé n ízkoparametr ické modely ( D F K D , S T F P M , D F M ) 

mají po na t rénování na v las tn ím datasetu (popsaném v podsekci 4.4) velmi malou 

přesnost . Naopak vybrané modely jsou po na t rénování schopny požadované anomá­

lie detekovat a byly tedy implementovány ve výsledné aplikaci. 

4.3.1 Model PaDiM 

Základní princip modelu P a D i M je na obrázku 4.1. Vs tupní snímek je rozdělen na 

malé skupiny pixelů (patch). Model využívá na t rénovanou vícevrstvou C N N pro 

získání a t r i b u t ů ze vs tupn ího obrázku a jejich vnoření (embedding) do nízkorozměr-

ných vektorů . Akt ivační vektory z různých vrstev jsou zřetězeny tak, aby výsledné 

vektory nesly informace z různých sémant ických úrovní . T í m t o způsobem se zakó­

dují j e m n é detaily i globální kontexty daného snímku. Hodnota anomaly score je 

vzdálenost í mezi vektory vnoření tes tovaného sn ímku a referenčními vektory, k teré 

reprezentuj í normáln í stav z t rénovacího datasetu. [38] 
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Patch Aktivační vektoiy 

Obr. 4.1: Mode l P a D i M (převzato z [38] a upraveno) 

Přesnos t modelu P a D i M byla při vývoji vyhodnocena kromě s t anda rdn ího refe­

renčního datasetu M V T e c (s přesnost í 97,9 %) i na neuspořádaných datasetech jako 

ShanghaiTech Campus (STC) . Výsledky naznačují , že model je aplikovatelný i na 

takto realist ická data, jako jsou videosekvence z dohledových kamer. P a D i M je t aké 

vhodný z hlediska časové náročnos t i a ná roky na paměť. [38] 

4.3.2 Model FastFIow 

Model FastFIow využívá 2D normalizující tok pomocí pá te řn ích C N N pro detekci 

anomáli í na různých sémant ických úrovních. Všechny tyto pá t e řn í sítě jsou inicia­

lizovány s p ř e d e m t rénovanými váhami na da t abáz i ImageNet a jejich parametry 

jsou pro následující t rénovací proces z m r a z e n ý Trénování modelu p rob íhá pomocí 

op t imal izá toru Adam. Nejprve jsou získány vizuální vlastnosti pomocí extraktom 

př íznaků, k teré nás ledně vs tupuj í do modulu FastFIow, kde dochází k odhadu hus­

toty rozdělení p ravděpodobnos t i (Probability Density Function, P D F ) . Ve fázi t ré­

nování je model t rénován na normáln ích snímcích, aby vytvoři l s t a n d a r d n í normáln í 

2D distribuci. P ř i inferenci jsou pro výpočet hodnoty anomaly score použi ty prav­

děpodobnos t i každého umís těn í ve 2D rovině. [39] 

Model FastFIow je podle [39] ve srovnání s CFlow, k te rý používá podobnou 

techniku detekce, rychlejší a nabízí značné snížení p a r a m e t r ů . FastFIow využívá 

end-to-end inferenční fázi k t e rá m á vysokou účinnost z perspektivy doda tečného 

času pro inferenci. Tato metoda dosahuje až 4násobného snížení inferenčního času 

oproti modelu C F l o w a lOnásobného snížení ve srovnání s PatchCore. N a referenčním 

datasetu M V T e c dosáhl FastFIow přesnost i 99,4 %. 
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Obr. 4.2: Model FastFlow (převzato z [39] a upraveno) 

4.4 Tvorba datasetu 

Pro účely t rénování a tes tování mode lů neuronových sítí bylo zapo t řeb í shromáždi t 

dos ta tečné množs tv í videosekvencí, k teré co nejlépe reprezentuj í vybrané typy ano­

málií. Tato práce je úžeji zaměřena na odhalování vandalismu na objektech vyskytu­

jících se ve videosekvencí, tedy zejména jejich poškození nebo ods t r aněn í (krádež) . Z 

tohoto důvodu byl zvolen obsáhlý dataset U C F Crime [33]. J e d n á se o soubor videí 

vy tvořený na University of Central Flor ida v U S A , k te rý se používá pro t rénování a 

tes tování a lgor i tmů pro detekci t res tných činů na veřejných pros t rans tv ích . V rámci 

celkem 128 hodin videa je zde pokryto 13 různých t y p ů anomáli í se zaměřen ím na 

kr iminální činnost . Videa byla z ískána z veřejně dos tupných zdrojů (YouTube, L i -

veLeak), normal izována na rozlišení 320 x 240 px a snímkovou frekvenci 30 F P S 

(Frames Per Second). 

Dataset obsahuje i anomálie mimo zaměření t é t o práce , jako s t ře lba nebo exploze, 

v y b r á n a proto byla pouze část videosekvencí z celkem t ř í kategori í . P odmínkou při 

výbě ru videí bylo, aby vyobrazená anomál ie byla vždy jasně zře te lná a definovaná. 

Jak bylo zmíněno, Anomal ib v ak tuá ln í verzi podporuje datasety pouze na úrovni 

snímků. Videosekvence byly tedy rozděleny tak, že každou sekundu videa byl zachy­

cen jeden snímek, k t e rý byl zařazen do datasetu. V tabulce 4.2 je shrnuto složení 

t rénovací datové sady. Uvedená je zde kategorie U C F Crime, ze k teré videosekvence 

pochází , major i tn í typ anomálie , k te rý se ve videosekvencích vyskytuje, počet vy­

braných videí, s topáž a celkový počet snímků. 

Tab. 4.2: Složení datasetu pro t rénování modelů 

U C F Crime Typ anomálie Počet videí Stopáž Počet snímků 

Burglary Poškozování 13 23,48 min 1215 
Robbery Krádež 9 9,5 min 453 

Vandalism Výtržnictví 15 23,95 min 1216 
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N a obrázku 4.3 jsou př ík lady anomáli í z videosekvencí v t rénovacím datasetu. 

Vlevo jsou pro porovnán í normáln í sn ímky a vpravo jsou červeně vyznačeny ano-

máln í situace. V prvních dvou ukázkách dochází k rozbit í prosklených dveří a v 

d r u h é m př ípadě navíc vn iknut í do objektu a odcizení zboží. Ve t ře t í ukázce jsou 

poškozena (posprejována) vrata. 

Obr. 4.3: Ukázky anomáli í z t rénovací datové sady [33] 

4.5 Trénování modelů 

Pro konfiguraci mode lů jsou používány konfigurační soubory Y A M L , k te ré obsahují 

informace o konfiguraci modelu, jako jsou hyperparametry, architektura modelu, 

zdroj trénovacích dat a další nas tavení . Tyto soubory slouží k reprezentaci dat ve 
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s t ruk tu rované p o d o b ě a jejich obsah je snadno čitelný jak pro člověka, tak i pro 

stroj. 

Pro t rénování byl použi t skript t r a i n . py. Anomal ib na konci každé epochy ově­

řuje ak tuá ln í stav modelu na validačních datech a vyhodnocuje jeho přesnost . V 

souboru .yaml lze pro daný model nastavit rozhodovací hranici přesnost i , při jejímž 

překročení se t rénování ukončí. V opačném př ípadě se pokračuje další epochou. Ano­

malib poskytuje adap t ivn í mechanismus, k te rý b ě h e m validace optimalizuje hodnotu 

rozhodovací hranice dynamicky na základě metriky Skóre F l . V ý s t u p e m fáze t ré­

nování je soubor checkpoint (př ípona . ckpt), ve k t e r ém jsou uloženy parametry 

na t rénovaného modelu jako váhy, biasy, gradienty a t aké konfigurace neuronové 

sítě. Ukládán í checkpointů umožňuje obnovit naučené parametry a pokračovat v 

t rénování modelu. 

Značná velikost vy tvořeného datasetu nedovoluje na t rénování modelu na zaří­

zení s n ízkým výkonem a malou fyzickou pamě t í . Trénování by trvalo příliš dlouho 

a předevš ím by hrozilo zahlcení p a m ě t i a tedy okamži té zastavení t rénovacího pro­

cesu. Z těch to důvodů bylo na t rénování vybraných mode lů provedeno na výkonném 

výpoče tn ím stroji s dedikovanou grafickou kartou. Základní specifikace trénovacího 

počí tače jsou shrnuty v tabulce 4.3. Poč í tač disponuje 12jádrovým procesorem s 

podporou S M T , díky čemuž je schopen vykonávat až 24 vláken současně. V konfigu­

račních souborech byl tedy nastaven parametr num_workers na hodnotu 24, aby 

byl při t rénování max imá lně využi t výpoče tn í potenciál . Grafická karta je schopna 

paralelně zpracovávat velké množs tv í ma tema t i ckých operací , čímž výrazně urych­

luje proces t rénování mode lů neuronových sítí. 

Tab. 4.3: Specifikace t rénovacího výpoče tn ího stroje 

Procesor AMD Ryzen 9 3900X 12-Core 
Paměť R A M 32 GB 

Grafická karta NVIDIA GeForce RTX 2080TÍ 11 GB 
Paměť SSD 1 TB 

Paměť H D D 2 TB 
Operační systém Ubuntu 20.04.5 

V konfiguračním soboru se nastavuje poměr , v j akém bude celý dataset rozdělen 

na trénovací , testovací a validační část . Tento poměr byl nastaven tak, že 80 % 

dat je použ i to pro t rénování a zbylých 20 % na validaci a tes tování . Po dokončení 

t rénování je výkon modelu ověřen na testovacích datech. K vyhodnocení Anomal ib 

používá popsané metriky A U R O C a Skóre F l . P r ů b ě h t rénování vybraných mode lů 
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a výsledky evaluačních metrik jsou shrnuty v tabulce 4.4. N a obrázku 4.4 jsou pro 

oba t rénované modely uvedeny kř ivky R O C . 

PaDiM ROC FastFIow ROC 

Falše Positive Rate Falše Positive Rate 

Obr. 4.4: Kř ivky R O C 

Tab. 4.4: Výsledky t rénování mode lů 

Model Doba trénování Propustnost A U R O C Skóre F l 

PaDiM 93,31 s 72,89 FPS 0,824 0,910 
FastFIow 46,82 s 75,19 FPS 0,836 0,913 

4.6 Vyhodnocení anomálnosti 

V ý s t u p e m modelu je pro každý tes tovaný snímek indikátor anomaly score, k te rý na­

bývá hodnot od 0 do 1 a udává mí ru odchylky jednot l ivých sn ímků od normáln ího 

chování a tedy p ravděpodobnos t výsky tu anomálie . Individuální hodnoty pravdě­

podobnosti nemusí ale vždy přesně vyjadřovat skutečnou mí ru anomálie . Např ík lad 

některé snímky mohou obsahovat velké odchylky, za t ímco j iné mohou být blíže k nor­

má ln ímu chování. P ř i uvažování pouhé závislosti na jednot l ivých hodno tách pravdě­

podobnosti by mohly být p řeh lédnuty nebo naopak nadhodnoceny urči té anomálie . 

Pro zvýšení přesnost i vyhodnocen í byly proto hodnoty p ravděpodobnos t i zp růmě-

rovány pomocí posuvného okna (sliding window). Tato technika průměruje hodnoty 

z více sn ímků a vytvář í tak plynulý p r ů b ě h hodnot anomaly score. T í m t o způsobem 

se vyhlazují výkyvy a nepřesnost i způsobené individuálními snímky. 
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def s l i d i n g _ w i n d o w ( d a t a , w i n d o w _ s i z e ) : 
window = n p . o n e s ( i n t ( w i n d o w _ s i z e ) ) / f l o a t ( w i n d o w _ s i z e ) 
r e t u r n n p . c o n v o l v e ( d a t a , window) 

P r ů b ě h detekce obou tes tovaných modelů na ukázkových videosekvencích je na 

obrázku 4.5. Skutečná anomálie se nachází v oblasti, k t e r á je naznačena červeným 

podbarven ím. Je zřejmé, že oba modely jsou schopny vyskytující se anomálnos t de­

tekovat lokálním zvýšením hodnoty anomaly score, k te ré se ale liší v závislosti na 

v y b r a n é m modelu a tes tované videosekvenci. Nas tavení s tat ické rozhodovací hranice 

by tedy mohlo vést k tomu, že některé anomáln í sn ímky budou nesprávně klasifiko­

vány jako normáln í nebo naopak. 

anomaly_test_l. mp4 

0 1000 2000 3000 4000 5000 6000 7000 8000 9000 

frame 

a noma ly_test_3. mp4 

0 500 1000 1500 2000 2500 3000 3500 4000 

frame 

Obr. 4.5: P r ů b ě h predikce mode lů na ukázkových videosekvencích 

47 



Rozhodovací hranice byla tedy zvolena dynamicky na základě metriky M A D 

(Median Absolute Deviation). J e d n á se o robus tn í metriku pro měření variability 

v datech, k t e r á je založena na med iánu absolutních odchylek od med iánu dat. Po­

užit í t é t o metriky umožňuje dynamické nas tavení rozhodovací hranice tak, aby se 

minimalizoval počet nesprávně klasifikovaných anomáli í . 

m e d i a n = s t a t i s t i c s . m e d i a n ( p r e d i c t i o n _ s c o r e s ) 
a b s o l u t e _ d e v i a t i o n s = [] 
f o r s c o r e i n p r e d i c t i o n _ s c o r e s : 

a b s o l u t e _ d e v i a t i o n s . a p p e n d ( a b s ( s c o r e - m e d i a n ) ) 
mad = s t a t i s t i c s . m e d i a n ( a b s o l u t e d e v i a t i o n s ) 

4.7 Tvorba aplikace 

Pro naprogramován í aplikace byl zvolen programovací jazyk Python. J e d n á se o 

vysokoúrovňový programovací jazyk, k te rý poskytuje velké množs tv í knihoven a 

nás t ro jů pro práci s daty. Tyto nás t ro je usnadňuj í práci s velkými soubory dat a 

umožňují rychlou implementaci a lgor i tmů strojového učení. 

Vytvořena byla aplikace, jejíž schéma je naznačeno na obrázku 4.6. Po spuš­

těn í h lavního skriptu main.py je uživatel vyzván k zadán í cesty k v s tupn í tes tované 

videosekvenci a výběru modelu detekce anomáli í ( P a D i M nebo FastFlow). Video-

sekvence je rozdělena na snímky, k teré jsou uloženy do adresáře temp/f rames. Ve 

výchozím nas tavení se uk ládá každý p á t ý snímek videosekvence. Pro účely dot réno-

vání jsou z úp lného začá tku videosekvence vybrány dva snímky, k teré jsou uloženy 

do složky t e m p / r e t r a i n na k terých p roběhne dot rénování vybraného modelu za 

účelem adaptace na novou situaci. 

Program nejdříve nač te parametry p ř e d e m na t rénovaného modelu, k te rý je ulo­

žen v souboru model, ckpt v adresář i /checkpoint/{nazev_modelu} a provede do­

t rénování na nových datech. Dotrénovaný model je uložen jako další soubor model, 
ckpt do složky /temp/{nazev_modelu}. Následuje inference na snímcích ze vs tupn í 

videosekvence. Tato část je z hlediska výkonu i doby t rván í nej náročnější . Výsledné 

predikce jsou následně zpracovány pomocí posuvného okna a vypoč t ena je pro ně 

hodnota M A D , k te rá slouží jako rozhodovací hranice pro detekci anomáli í . Po do­

končení se vypíšou výsledky detekce do konzolového okna a do domovského adresáře 

projektu se vygeneruje video output .mp4. V n ě m se kromě čísla ak tuá ln ího sn ímku 

vyobrazí v p ř ípadě detekované anomál ie nápis „ A N O M A L Y " , jak je vidět na ob­

rázku 4.7. 
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Obr. 4.6: Návrh schématu aplikace 

4.8 Testování a výsledky 

Testování výsledného algoritmu bylo provedeno na zařízení s n ízkým výpoče tn ím vý­

konem. Jeho specifikace jsou vypsané v tabulce 4.5. Procesor m á čtyři fyzická j ádra , 

ale disponuje technologií Intel hyper-threading, k t e rá umožňuje jednomu fyzickému 

j á d r u procesoru fungovat jako dva nezávislé logické procesory (vlákna) . Celkový po­

čet logických procesorů je tedy zdvojnásoben na hodnotu 8. To bylo ověřeno pomocí 

př íkazu c p u _ c o u n t ( ) . 

I n [ 1 ] : i m p o r t m u l t i p r o c e s s i n g 
I n [ 2 ] : m u l t i p r o c e s s i n g . c p u _ c o u n t ( ) 
Out [2] : 8 

Pro účely tes tování byl ponížen poče t využi tých procesorů na čtyři včetně para­

lelního zpracování pomocí př íkazů níže. Grafická karta, kterou disponuje testovací 

počí tač , byla pro tes tování zakázána a v tabulce je uvedena pouze pro úplnos t . 

p h y s i c a l _ c o r e s = m u l t i p r o c e s s i n g . c p u _ c o u n t ( ) / 2 
p o o l = m u l t i p r o c e s s i n g . P o o l ( p r o c e s s e s = p h y s i c a l _ c o r e s ) 
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Obr. 4.7: Ukázky z výs tupních videí 

Tab. 4.5: Specifikace tes tovacího počí tače 

Procesor Intel Core Í5-8265U 4-Core 1,60 GHz 
Paměť R A M 8 GB 

Grafická karta NVIDIA GeForce MX130 
Paměť SSD 1 TB 

Operační systém Windows 11 
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4.8.1 Porovnání modelů 

Pro tes tování a porovnán í úspěšnost i modelů detekce anomáli í byly tyto modely 

srovnány na videosekvencích, k teré obsahují vybrané typy anomáli í . Testovací v i -

deosekvence jsou součást í pří lohy bakalářské práce . Vyhodnocení bylo provedeno 

na úrovni jednot l ivých sn ímků a rozhodnu t í o skutečné anomálnos t i bylo učiněno 

na základě subjekt ivního vn ímání autora práce . N a zvolených videosekvencích jsou 

anomál ie dobře zřetelné a definované, i proto je přesnost obou modelů velmi dobrá , 

viz Tab. 4.6. Je důležité zmíni t , že pokud jsou anomál ie hůře viditelné nebo jsou 

velmi subti lní , úspěšnost detekce a tedy přesnost mode lů klesá. Ačkoliv model Fast-

Flow dosahuje na ukázkových videosekvencích lepší přesnost i , t es továním na větš ím 

p o č t u videí s různými charaktery anomáli í se ukázal jako robustnějš í model P a D i M . 

Tab. 4.6: Porovnání přesnost i mode lů na vybraných videosekvencích 

videosekvence délka P a D i M FastFlow 

anomaly_test_l .mp4 5,25 min 88,95 % 92,84 % 
anomaly_test_2 .mp4 1,15 min 87,95 % 93,98 % 
anomaly_test_3.mp4 2,48 min 89,70 % 93,45 % 

4.8.2 Měření výkonu a vytížení 

Pro zajištění dos ta tečného výkonu na zařízení s nízkými výpoče tn ími kapacitami 

bylo t ř eba zvolit metody př izpůsobené pro tyto p o d m í n k y a následně provést ana lýzu 

vyt ížení zařízení. Ta zahrnuje zejména měření využi t í C P U a R A M . Je důležité, aby 

vyt ížení testovacího zařízení bylo na př i ja te lné úrovni za účelem opt imáln ího fun­

gování modelu. Vysoké vyt ížení zařízení může vést ke zpomalení výkonu a zhoršení 

kvality výsledků detekce anomáli í . P ro měření výkonu je při zpracování obrazových 

dat klíčová hodnota F P S (Frames Per Second). Ta udává počet sn ímků, k te rý je 

model schopen zpracovat za sekundu. Pro rychlou a efektivní detekci anomáli í ve v i ­

deosekvencích je důleži tá dos ta tečně vysoká hodnota F P S , zejména pak v real-time 

nasazeních. 

A b y bylo zjištěno, jak jsou procesor a paměť vyt íženy v p r ů b ě h u vykonávání 

algoritmu, bylo provedeno měření na odpovídaj íc ím P I D pomocí v las tn ího skriptu 

usage.py. P I D (Process Identifier) je číselný identifikátor př i řazený každému pro­

cesu v operačn ím systému. 

c p u _ p e r c e n t = p r o c e s s . c p u _ p e r c e n t ( ) 
mem_usage = p r o c e s s . m e m o r y _ i n f o ( ) . r s s / 1 0 2 4 / 1 0 2 4 # MB 
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P r ů b ě h vyt ížení C P U v procentech (%) a R A M v megabajtech ( M B ) při vykoná­

vání algoritmu je vyobrazen graficky na obrázku 4.8. Vyznačeny a popsány jsou zde 

významné událost i , k teré znamenaj í okamži tý ná růs t vytížení . Konkré tně se j edná 

o nač ten í a inicializaci p ředem na t rénovaného modelu, dotrénování , agregace nově 

získaných dat. Testované video je dlouhé 1,15 min s celkovým p o č t e m 414 sn ímků 

určených ke klasifikaci. 

0 50 100 150 200 250 

t[s] 
vytížení CPU vytížení RAM 

Obr. 4.8: Vytížení procesoru a pamě t i 

Z grafu je zřejmé, že k největšímu sous tavnému vyt ížení procesoru testovacího 

počí tače dochází při inferenci. Toto vyt ížení však nepřesahuje hranici 70 %, což je 

pro větš inu zařízení s n ízkým výpoče tn ím výkonem akceptovatelné. P ř i inferenci 

se do pamě t i načí ta j í t es tovaná data a R A M se tak v čase pos tupně zaplňuje. To 

může být p rob lém při detekci anomáli í u delších videí. Řešením je nastavit poče t 

vybraných sn ímků z videosekvence dynamicky v závislosti na její délce. N a jednu 

stranu se sníží plynulost detekce, ale nedojde k vyčerpání paměťových pros t ředků . 

Dalš ím řešením může být snížení rozlišení tes tovaných snímků, což ale může vést ke 

zhoršení kvality detekce. 

Př i detekci anomáli í je žádoucí dosáhnout co nej vyšší hodnoty F P S , aby bylo 

možné anomál ie detekovat ideálně v reá lném čase. Měření ukázalo, že P a D i M dosa­

huje při inferenci na tes tovacím zařízení s n ízkým výpoče tn ím výkonem p růměrně 

6,09 F P S a FastFlow p růměrně 4,52 F P S . Za p ředpok ladu , že se anomál ie vy­

skytují jen velmi zřídka, není zapo t řeb í provádět detekci na každém snímku video­

sekvence a stačí analyzovat pouze vybrané snímky s u rč i tým časovým rozestupem. 
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Např ík lad u videosekvencí o snímkové frekvenci 30 F P S stačí při použi t í zvolených 

a lgor i tmů detekovat každý 15. - 20. snímek, aby bylo dosaženo real-time detekce 

anomáli í . Z tohoto důvodu jsou n a m ě ř e n á F P S dostačující pro nasazení mode lů v 

reá lném čase. 
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Závěr 
Tato práce se zabývá problematikou detekce anomáli í ve videosekvencích na zaříze­

ních s n ízkým výpoče tn ím výkonem. P rvn í kapitola práce se zaměřuje na přehled 

strojového učení, kde jsou popsány typy strojového učení a t rad ičn í metody využí­

vané při detekci anomáli í . D r u h á kapitola se soustředí na popis umělých neuronových 

sítí, k teré jsou v současnost i stále více využívány v oblasti detekce anomáli í . Detail­

něji jsou popsány F N N a C N N jakož to klíčové architektury v oblasti počí tačového 

vidění a detekce anomáli í . Ve t ře t í kapitole je p o p s á n a problematika detekce anomáli í 

ve videosekvencích a vybrané metody, k te ré p a t ř í v současnost i k nejpoužívanějším 

v t é t o oblasti. 

Detekce je dosaženo pomocí vybraných D L modelů . Pro účely jejich na t rénování 

byly shromážděny videosekvence obsahující vybrané typy anomáli í . Modely byly po­

mocí tohoto datasetu na t rénovány na výkonném výpoče tn ím stroji. P ř e d klasifikací 

na zařízení s n ízkým výpoče tn ím výkonem p roběhne dotrénování p ředem na t r éno­

vaného modelu na několika snímcích z tes tované videosekvence. Pro implementaci 

modelů neuronových sítí je použ i t a knihovna Anomalib . B y l a vy tvořena aplikace, 

k t e rá je na předloženém videu schopna provést detekci anomáli í a poskytnout uži­

vateli výsledky detekce v textové p o d o b ě i ve formě videa. 

Experimenty na reálných videosekvencích prokázaly, že použ i t á metoda je schopná 

efektivně detekovat anomál ie s dobrou přesnost í , za t ímco zůs tává dos ta tečně rychlá 

a robus tn í pro použi t í na zařízeních s omezenými výpoče tn ími zdroji. S uči tými 

modifikacemi algoritmu je metoda použ i te lná i pro nasazení v reá lném čase. 
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Seznam symbolů a zkratek 
G P U Graphics Processing Uni t - grafický procesor 

M L Machine Learning - strojové učení 

S V M Support Vector Machine - metoda podpů rných vektorů 

k - N N k-Nearest Neighbor - algoritmus k-nejbližších sousedů 

T L Transfer Learning - přenos učení 

F S L Few-Shot Learning - metoda učení pomocí malého množs tv í vzorků 

A N N Art i f ic ia l Neural Network - umělá neuronová síť 

F N N Feed-forward Neural Network - dopředná neuronová síť 

R e L U Rectified Linear Uni t - u směrněná l ineární funkce 

D e e p A E Deep Auto Encoder - h luboký au toenkodér 

R N N Recurrent Neural Network - rekuren tn í neuronová síť 

B P T T Back Propagation Through Time - z p ě t n á propagace v čase 

L S T M Long Short Term Memory - typ rekuren tn í neuronové sítě 

C N N Convolutional Neural Network - konvoluční neuronová síť 

V C A Video Content Analysis - ana lýza obsahu videa 

D N N Deep Neural Network - h luboká neuronová síť 

C P U Central Processing Uni t - centrá lní procesorová jednotka 

P C A Pr incipal Component Analysis - ana lýza hlavních komponent 

O C C One Class Classification - j ednoduchá klasifikace 

T P True Positive - skutečně pozi t ivní 

T N True Negative - skutečně negat ivní 

F P False Positive - falešně pozi t ivní 

F N False Negative - falešně negat ivní 

R O C Receiver Operating Characteristic - charakteristika klasifikátoru 
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T P R True Positive Rate - mí ra pravdivé pozit ivity 

F P R False Positive Rate - mí ra falešné pozit ivity 

A U R O C Area Under R O C - plocha pod křivkou R O C 

S M T Simultaneous Mult i -Threading - současné vícevláknové zpracování 

T P U Tensor Processing Uni t - procesor pro tenzorové zpracování 

R A M Random Access Memory - paměť s l ibovolným p ř í s t upem 

P D F Probabil i ty Density Function - hustota rozdělení p ravděpodobnos t i 

F P S Frames Per Second - sn ímky za sekundu 

M A D Median Absolute Deviation - med ián absolutn í odchylky 

P I D Process Identifier - identifikátor procesu 
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A Obsah elektronické přílohy 

Součást í elektronické přílohy jsou kromě samotné aplikace testovací videosekvence, 

na t rénované modely, konfigurační soubory, skript pro měření vyt ížení a skript pro 

t rénování modelů . 
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