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Modernizace pocitacové sité v prostiedi vybrané

zdravotnické organizace

Souhrn

Bakalatskd prace je zaméfena na problematiku modernizace pocitacové sité ve
vybrané zdravotnické organizaci S diirazem na technologii Vzdalena plocha (RDS). V prvni
Casti prace jsou vysvétleny zakladni pojmy, uvedeny kli¢ové programy nemocni¢niho
prostiedi a pojem virtualizace obecné i z pohledu IT odbornikli. Technologie Vzdalena
plocha (RDS) je zde ptedstavena jako feSeni problému nevyhovujicich koncovych stanic
a jako prostfedek k dosazeni centralizace prosttedkll informacnich technologii a dosazeni
efektivniho, bezpeéného a moderniho prostfedi. Praktickd c¢ast obsahuje kroky, které
predchazeji nasazeni technologie a nekteré kroky, které je nutné podniknout na serverech
a koncovych stanicich pfi samotné realizaci. Monitoring a udrzba jsou nezbytnou soucasti
provozovani technologie, proto je jim vénovan prostor v praktické ¢asti. V zavéru této prace

jsou formulovany zavéry a doporuceni.

Kli¢ova slova: Zdravotnicka organizace, vzdalena plocha, koncové stanice, modernizace,

active directory, centralizace prostredku, efektivita



Modernization of the computer net in the example of the

particular medical organization

Summary

The bachelor thesis is aimed at the issues related to modernization of the computer
network in the selected medical institution with emphasis on the technology of remote
desktop services. The first part of the work consists of explanation of the fundamental terms,
list of the computer programs, which are crucial for a medical facility and the analysis of the
term virtualization from the general point of view as well as from the IT experts’ perspective.
The remote desktop service technology (RDS) is introduced as the solution for the issues of
the failing computers on one hand and the way for achieving centralized service for
information technologies as well as more secured, efficient and modern environment on the
other. Practical part contains measures, which are to be conducted on servers and computers
before the actual implementation of the RDS technology. Monitoring and maintenance are
essential for successful operation, therefore there are in scope of the practical part. At the

end of the thesis the corresponding conclusions and recommendations are formulated.

Keywords: medical organization, remote desktop services, computers, modernization,

active direktory, service centralization, efficiency
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1 Uvod

Tato prace fesi navrh modernizace pocitaCové sité ve vybrané zdravotnické organizaci,
vybér vhodné technologie k zajisténi efektivniho chodu systémil a jeji nasazeni do
stavajiciho prostfedi. Modernizace se bude opirat o nékterou z forem virtualizace, ktera bude
zvolena na zaklad¢ pozadavki zdravotnické organizace. Témért 20 let pracuji na IT oddéleni
Vv jedné z krajskych nemocnic a téma spravy sité a problémy uzivateld koncovych stanic
asystému jsou mi velmi blizké. Béhem své praxe jsem se seznamil s mnohymi
technologiemi a kombinaci téchto znalosti s poznatky ziskanymi studiem literatury,
souvisejici s touto praci, budu implementovat do zvolenych postupt.

Pozadavkem této modernizace je zefektivnéni prace uzivatelii na jiz zastaravajicich
koncovych stanicich a usnadnéni celkové spravy sité. Vzhledem k tomu, ze u koncovych
zafizeni dochazi k castému stiidani uzivateli, bude nedilnou soucasti i splnéni pozadavkl
na snadné a rychlé pfihlasovani do systému a moznosti rychlého ukonéeni prace. Vzhledem
K citlivosti zpracovavanych zdravotnickych dat, bude feSena i bezpecnost a oSetieni systému
koncovych stanic proti tmyslnému ¢i neumyslnému poskozeni. Zvolena technologie umozni
praci z domova a extérnich ambulanci.

Hlavnim impulsem k této modernizaci jsou stdrnouci koncova zafizeni
s nevyhovujicim opera¢nim systémem Windows XP a Windows 7. Proto budou vyuzity
postupy, pomoci kterych bude prodlouzena Zivotnost hardwarovych prvkl a uSetfeny
finan¢ni prostiedky za nakup novych licenci operacnich systému.

Tyto postupy mohou byt ptenositelné i do oblasti vefejné spravy, kde je téma
bezpecnosti a efektivity vyuzivani informacnich zdrojti velmi aktudlni. Zaroven je mozné se
s uvedenymi technologiemi setkat napt. v bankovni sféfe nebo V prostiedi nadnarodnich

spolecnosti.
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2 Cil prace a metodika
2.1 Cil prace

Bakalaiska prace je zaméfena na problematiku modernizace pocitaCové sité ve
vybrané zdravotnické organizaci, kde jsou kladeny vysoké naroky na bezpecnost
a bezporuchovost a je nutné plnit fadu dalSich pozadavkd. Jejim hlavnim cilem je
zhodnoceni moznosti modernizace pocitaCové sit¢ s dirazem na technologii Vzdalena
plocha (RDS), jejimz prosttednictvim lze fesit centralizaci prostfedkii IT a tim dosahnout
moderniho a efektivniho prostiedi, které bude zjednoduSovat praci zdravotnického
persondlu a zvy$i bezpe€nost pacientskych dat. Praktickd c¢ast feSi implementaci

technologie v prostiedi zdravotnické organizace.

2.2 Metodika

Teoreticka ¢ast prace predstavuje prostiedi vybrané zdravotnické organizace, popisuje
vyuzivané zdravotnické programy, srovnava virtualizacni technologie s ohledem na
moznost jejich nasazeni ve vybrané zdravotnické organizaci a nasledné¢ podrobnéji
seznamuje s produktem Vzdalend plocha (RDS) od firmy Microsoft. Informace dané
problematiky jsou Cerpany z dostupnych informaénich zdrojt, ptedevs§im odbornych.

Prakticka ¢ast je zaméfena na analyzu stavajiciho prostfedi, jak v oblasti vybaveni IT
technologiemi, tak jejich vyuziti zdravotnickym i nezdravotnickym personalem. Uvedeny
jsou tupravy prostiedi pracovnich stanic a konfigurace serverové Casti. Samostatna ¢ast
bakalarské prace je vénovana spravé a monitoringu nového prostredi. Posledni kapitola je

vénovana zaveéram a doporucenim.
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3 Teoreticka vychodiska

Teoreticka cast seznamuje s prostiedim zdravotnické organizace, kde bezpecnost
zdravotnickych dat, minimalni poruchovost vybaveni a snadné obsluha techniky jsou jednim
Z hlavnich kritérii pro uspéSny chod organizace. Teoreticka ¢ast nastiiuje piechod
Z puvodniho feSeni do feSeni nového, piedstavuje pojem virtualizace a zmifnuje nejcastejsi
davody jeji implementace. Uvedeny budou rtizné typy virtualizace s dirazem na desktopy
a aplikace s vyslednou volbou Vzdalena plocha (RDS), jejimuz nasazeni v prostredi

organizace se bude vénovat prakticka ¢ast prace.

3.1 Zdravotnicka organizace

Prostiedi zdravotnické organizace vyzaduje bezpecnost, bezporuchovost a plnéni fady
pozadavkl, které jsou na toto specifické prostfedi kladené. Ve vybrané zdravotnické
organizaci je tedy nutné mit bezpe¢né IT prostiedi, potazmo pocitatovou sit’, jejimz tikolem
je propojit jednotliva oddéleni nemocnice, umoznit pfenos zdravotnickych dat, laboratornich

vysledk, rentgenovych a CT snimk a ostatnich.

3.1.1 Perspektivy IT ve zdravotnictvi

Pokusii o elektronizaci ¢eského zdravotnictvi v Ceské republice prob&hlo nékolik.
Vétsinou Slo o velké projekty, které navzdory plivodnim ptredpokladiim nedopadly pfilis
uspesné. Razné podoby eHealth jsou vice ¢i mén¢ Gspé$né zavadény po celém svéte, at’ uz
jde o komunikaci s pacientem ¢i sdileni zdravotnich zaznamt mezi 1ékafi. Piipadi, kde
eHealth ve vét§im méfitku funguje dlouhodobé, je vSak pouze nékolik. V ¢em tkvi tajemstvi

jejich uspéchu? Vsechny sazi na konkrétni p¥inosy pro koncové uzivatele. (1)
Elektronické nastroje komunikace vyuzivaji ceské nemocnice ¢im dal vice. Vyplyva

to z pruzkumu, ktery si na vzorku 57 nemocnic nechala zpracovat spole¢nost CompuGroup

Medical:
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96 % nemocnic alespont nékdy vyuziva elektronické néstroje nemocnice pfi
komunikaci s institucemi, ¢tyii nemocnice z péti pfi vyméné informaci
S externimi ambulancemi.

70 % nemocnic ma zdjem o plné elektronickou dokumentaci, dvé pétiny
pozaduji strukturovanou dokumentaci.

40 % nemocnic oceni propojeni informac¢niho systému se zdravotnimi pfistroji
v realném case.

37 % nemocnic ma zijem o elektronické vystavovani receptd, Ctvrtina
pozaduje systém planovani lidskych zdrojt.

28 % nemocnic schazi objednavkovy a zvaci systém, kazdé paté chybi systém
umoziujici elektronickou komunikaci s okolnimi zdravotnickymi zafizenimi.

Navzdory pozitivnimu trendu je elektronickd komunikace v ceskych
nemocnicich stile spiSe okrajovou formou sdileni informaci. Je rychla
a efektivni, jejimu masovému rozsifeni vSak brani celd fada prekéazek. Internet
se doposud neprosadil zejména pfi styku s pacientem.

32 % nemocnic se domniva, Ze dal§imu rozvoji elektronické komunikace brani
finance. Tlak na snizovani nékladt, ktery je nyni ve zdravotnictvi velmi
vyrazny, totiz ¢asto vede k omezeni investic praveé do IT.

13 % nemocnic bojuje s neochotou zaméstnancii ptizpiisobovat se novym
vécem a jejich nostalgii po papirovych dokumentech, se kterymi jsou zvykli
pracovat.

12 % nemocnic postrada odpovidajici softwarové vybaveni. (1)

V oblasti IT je pro 1ékate kli¢ova zejména ochrana osobnich Udaji a vysoka Groven

zabezpeceni. V tomto ohledu jsou zdravotnici, a to nejen u nas, ale vSude ve svéte, velmi

konzervativni. I proto se ¢asto brani cloudovym? fesenim, vzdalenym tlozistim ¢&i centralnim

databazim. Své data musi mit pod kontrolou. A takto to jesté néjakou dobu zlistane. Pokud

ma byt IT feSeni uspés$né, k citlivym datim nesmi mit nikdo nepovolany pfistup. Funkéni

systém musi pln¢€ respektovat pravo Iékaii kontrolovat a spravovat vlastni data. Navic nesmi

1 Cloud - dodéavéni vypodetnich sluzeb, jako jsou servery, GlloZiste, databaze, sité, software, analytické nastroje

a dalsi, pfes internet (zdroj: https://azure.microsoft.com/cs-cz/overview/what-is-cloud-computing/)
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uzivatele zbyteéné zatézovat nebo mu pridélavat praci. Je potieba zohlednit také tfadu

legislativnich omezeni. (1)

3.1.2 Zakladni organizacni usporadani ve vybrané zdravotnické organizaci

Spolecnost se ¢leni na ¢ast zdravotni a ¢ast provozni.

Cast zdravotni tvofi:

* Interni oddélent

* Chirurgické oddéleni

» Gynekologicko-porodnické oddéleni

* Détské oddeleni

« Anesteziologicko-resuscita¢ni oddéleni
* Oddéleni klinické biochemie

* Radiodiagnostické odd¢leni

* Rehabilita¢ni oddéleni

* Lécebna dlouhodobé nemocnych

 Ustavni a vefejna lékarna

Provozni ¢ast spolenosti predstavuii tyto organizaéni slozky:

» Technicko-obchodni odbor

* Ekonomicky odbor

 Personalni oddéleni

Vsechna vyse uvedend oddéleni spolu potiebuji, prostiednictvim pocitacové sité,
komunikovat, vyménovat si informace, at’ jiZ z oblasti zdravotnickych, obchodnich,

ekonomickych, ¢i jinych.
3.1.3 Pocitacova sit’

Pocitacova sit’ (anglicky Computer network) je spojeni dvou a vice zafizeni
(pocitact) tak, aby spolu mohly vzidjemné komunikovat. Pocitatova sit mize byt

realizovana pomoci dratd (naptiiklad kabelem, telefonni linkou, optickym vldknem)
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bezdratovym zplisobem (napt. Wi-Fi) nebo jejich kombinaci. PocitaCovou sit’ tvofi cela fada
sitovych prvkd, které zajist'uji a realizuji spojeni a vyménu dat mezi piipojenymi zatizenimi.

@)

3.1.4 Nemocniéni informacni systém (NIS)

Nemocni¢ni informacni systém (NIS) je komplexni, integrovany informacni systém,
ktery pokryva administrativni, finan¢ni a klinické aspekty fizeni nemocnic. NIS zahrnuje jak
automatizované, tak manualni zpracovani informaci. (3)

Soucasné nemocni¢ni informacni systémy se soustfedi na integraci vSech klinickych,
finan¢nich a administrativnich informaci spojenych s poskytovanim zdravotni péce
pacientlim. V této souvislosti se také oznacuji jako systémy pacientsky orientované (patient
centered). Nemocni¢ni informacéni systémy dnes zahrnuji celou fadu moduld od modulii
klinickych, finan¢nich a administrativnich, az po moduly podptrné, jakymi jsou napiiklad
vedeni skladt, doprava ¢i stravovaci provoz. (3)

V minulosti byly jednotlivé komponenty NIS casto dodavany nékolika dodavateli,
specializujicimi se na urcité casti systému (ekonomika, klinika, laboratote, personalistika
a mzdy, ...). Cilem dneS$nich NIS je co nejvétsi integrace vSech ¢asti do jednoho funkéniho
celku. (3)

Nemocni¢ni informacni systémy mohou byt tvofeny softwarovymi moduly od jednoho
¢i vice dodavatel, vzdy vSak zaleZi na Girovni integrace jednotlivych modult a kvalité feSeni
jako celku. Typické pro NIS je distribuované pofizovani a zpracovani dat a centralizace
pozornosti na pacienta. (3)

Diilezitou vlastnosti nemocni¢niho informacniho systému je jeho otevienost, kterd
zajiStuje maximalni vytéZnost potfizenych dat. Klinicky systém je dodavan vcetné béznych
statistickych vystupl - statistiky nad vykazovanim pojistovné (vykony, léky, recepty,
material), vykazovani UZIS (hospitalizatni vykazy, ambulantni statistiky pro jednotlivé
odbornosti, porodnické vykazy), statistiky pro denni administrativu na ambulanci a lazkach
(ambulantni kniha, pfedepsané recepty, provedené vykony, zadané¢ ZUM, denni hldSeni na
stanici, poCty pacientl, obloznost, pohyby pacientt ...). (4)

Velky duraz je kladen na bezpecnost systému — eviduje se nejen kdo a kdy pofidil

zaznam do nemocni¢niho informac¢niho systému, ale i kazdy nahled do dokumentace. (4)

15



3.1.5 Historie vyvoje nemocni¢nich informaénich systémii

Informacni systémy se zacaly ve zdravotnictvi prosazovat s postupnym zavadénim
informacnich technologii zhruba od 60. let minulého stoleti. Architektura prvnich
informacnich systémil vychazela z moznosti, jaké tehdejsi informacni technologie nabizely.
Zakladem informacnich systémi byly rozmérné salové pocitace, s nimiz uzivatelé
informacnich systéma komunikovali prostiednictvim monochromatickych alfanumerickych
terminal. Prvni informacni systémy vyvijené na platformé salovych pocitacti byly nejen
nepfili§ pfivétivé pro uzivatele, ale zejména velmi drahé. Nelze se proto divit, Ze prvni
systémy byly nasazovany predevsim do téch oblasti, kde Slo spiSe o rychlé zpracovani
velkého objemu dat, nez o sofistikované funkce specializovanych klinickych modula.
V pociatcich zdravotnické informatiky byl tedy hlavni diraz kladen na efektivitu pouziti
informacnich systémii. (3)

Vznikaly prvni aplikace pro hromadné zpracovani dat, jako naptiklad systémy pro
administrativu pacientll (centralni pfijem a propusténi, vyactovani poskytnuté péce), ucetni
a dal$i administrativni systémy nemocnic €1 systémy pro zpracovani vysledkii laboratornich
méfeni. (3)

Druhou oblasti, v niz byly nejvice nasazovany informacni systémy, byly
zdravotnické oblasti ndro¢né na vypocty, jakymi jsou naptiklad vypocty dédvek ozateni pii
onkologické 1é€be €1 vypoclty potieby nutricni vyzivy v intenzivni péci. Od pocatku
vyuzivani vypocetni techniky byla také sttedem zdjmu manazerti a lékaiti zdravotnicka
statistika. (3)

V 60. a 70. letech jesté nemuzeme hovofit o nemocnic¢nich informac¢nich systémech
ve smyslu komplexnich a integrovanych informacnich feSeni, Slo spiSe o soubory
izolovanych modulti s omezenou moznosti vymény dat. Od samého pocatku se vSak
informacni systémy staly zakladni soucasti spravy informaci (informa¢niho managementu)
v nemocnicich. Ke vzniku komplexngjSich feSeni zacalo dochazet aZ na pocatku
osmdesatych let minulého stoleti. V Ceské republice byl pfitom vyvoj oproti svétu

(ptedevsim USA a zapadni Evropé) opozdén o dalsich zhruba 10-15 let. (3)
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3.1.6 Kli¢ové programy ve vybrané zdravotnické organizaci
Za kli¢ové programy, které dana organizace vyuziva, se povazuji:
3.1.6.1 Nemocniéni informacni systém (NIS) Fons Akord

NIS Akord pokryva provoz klinickych pracovist fadou navzajem propojenych
modulti, umoziujicich vedeni zdravotni dokumentace a nékterych provoznich ¢innosti na
jednotlivych klinickych pracovistich. Produkt zajistuje zadani potfebnych administrativnich
udajt, potizovani vykaznickych a statistickych dat, podporuje ¢innost 1ékaii a sester pii
dokumentaci zdravotniho stavu pacienta. (4)

Klinicky systém podporuje ¢innost 1ékartii, sester a dalSiho persondlu pii dokumentaci

zdravotniho stavu pacienta na ambulantnich pracovistich, lazkovych standardnich

pracovistich i1 JIP, pfi operaci pacienta. Pokryva problematiku a specifika jednotlivych

odbornosti, napt. gynekologie a porodnice, onkologie, kardiologie, kardiochirurgie,
rehabilitace. (4)
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Obrazek 1 - Ukdzka prostiedi NIS Fons Akord (zdroj: produktovy list Fons Akord)
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3.1.6.2 Manazersky informacni systém Fons Reports

FONS Reports piedstavuje moderni manazersky informacni systém (BI). Toto feSeni
slouzi k planovani, controllingu a vyhodnoceni parametrii z jednotlivych oblasti fizeni ve
zdravotnictvi. FONS Reports je plnohodnotny nastroj BI, postaveny na koncepci
standardniho datového skladu, do kterého jsou datovymi pumpami Cerpana primarni data
z provoznich systéml. OLAP technologii jsou vytvafeny multidimenziondlni kostky, ve
kterych jsou data strukturované sestavena do tabulek dimenzi a tabulek fakti tak, aby pro
kterykoliv pouzivany report byla data pfipravena k okamzitému pouziti bez dlouhého
vyhledavani nebo ptepocitavani. Tato architektura kdykoli poskytnout uzivateli on-line

jakoukoli informaci vytéZenou z dat provoznich systémd. (5)
Prezentace dat je uzivateli k dispozici v prostiedi Report nebo Manager:
e Prezentacni vrstva Reports je urena pro podrobnou a analytickou praci s vystupy,

ato na vSech usecich nemocnice — jak top managementu, tak stfedniho

managementu. (5)
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Obrdzek 2 - ukdzka rozhrani Report (zdroj: http://www.stapro.cz)

e Prezentacni vrstva Manager je ur¢ena pfedevsim pro rychlou a piehlednou orientaci

ve vybranych reportech. (5)
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Obrazek 3 - ukdzka rozhrani Manager (zdroj: http://www.stapro.cz)

3.1.6.3 Laboratorni informacni systém (LIS) Fons Openlims

V ramci laboratorniho komplementu pokryva vsSechny odbornosti: biochemie,

genetika, patologie, transfuziologie. (6)

hematologie, sérologie, virologie, parazitologie, imunologie, cytologie, bakteriologie,

Poskytuje informace pro spravné rozhodovani pfi fizeni a optimalizaci laboratorniho

DKBH (LAB): Lirci Stanislav (PAIA)

provozu. ZvySuje kvalitu medicinsky dualezitych vystupli vyuZitim rozsahlé Iékaiské

kontroly vysledkd a automatickym sledovanim jejich vazeb. (6)
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Obrazek 4 - ukazka prostredi LIS (zdroj: vlastni zpracovani)
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http://www.stapro.cz/

LIS zvysuje efektivitu a integruje vSechny laboratorni ¢innosti. Poskytuje kompletni
podporu laboratornich procesii a Ize ho propojovat snejmodernéjsimi laboratornimi
technologiemi. Velkym pfinosem LIS je také automatizace centralniho pfijmu, v¢éetné skladu

zadanek.

3.1.6.4 AISLP

Informacni systém lé¢ivych piipravkl obsahuje databazi 1€ki, kterd je pfipravovana
podle podkladu statnich i dalSich organizaci. Zaroven poskytuje ucelené tidaje o aktudlnim
stavu humannich a homeopatickych 1é¢iv, dale prostfedcich zdravotnické techniky

a schvalovanych parafarmaceutickych piipravcich v CR.
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Obrazek 5 - prostredi AISLP (zdroj: vlastni zpracovani)

3.2 Virtualizace

Cestou, jak ve zdravotnickych zafizenich zajistit vysokou bezpecnost zdravotnickych
dat, minimalni poruchovost vybaveni a snadnou obsluhu informacnich technologii, je

bezesporu virtualizace.
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3.2.1 Virtualizace obecné

Slovo virtualni proslo v poslednich letech zménou. Nejen samotné slovo, samoziejme,
ale jeho pouziti bylo rozsifeno v souvislosti s expanzi pocitacli a s rozSifenim pouzivani
internetu a chytrych telefonti. Online aplikace ndm umoznily nakupovat ve virtualnich
obchodech, zkoumat potencialni letoviska dovolenych prostiednictvim virtudlnich
prohlidek, a dokonce uchovévat nase virtualni knihy ve virtudlnich knihovnach. Mnoho lidi
investuje znacné mnozstvi Casu a penéz, protoze objevuji dobrodruzstvi v celych svétech,

existujicich jen v nééi fantazii na hernich serverech (7).
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/ \ T
/ \ 3
B \ i 0y
Operating . \\ .
Appl

R

Obrazek 6 - virtualizace (zdroj: https://www.24development.cz)

Pojem virtualizace je fenomén dneska. Mluvi se o virtualizaci na Grovni hardware
nebo pomoci specialniho software, virtualizuji se operacni systémy, ale také se virtualizuji
pouze aplikace. At uZ mluvime o libovolné virtualizaci, cile jsou stejné: zjednoduSeni
spravy, lepsi zhodnoceni nakoupeného hardware, flexibiln€j$i podpora businessu a snizeni
nakladu na provoz. (8)

Huber (9) tvrdi, ze kdyz nékdo jesté pred nekolika lety fekl virtualizace, témér kazdy
v Ceské republice si pod timto pojmem piedstavil virtualizaci serveri. Dnes je ale
virtualizace serverli pro mnoho firem samoziejmosti a ty se zamé&fuji na pfirozeny vyvoj

tohoto trendu — virtualizaci aplikaci a desktopt.
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3.2.2 Virtualizace z pohledu IT odborniki

Podle Ruesta (10) software virtualniho pocitace vytvoii jednu ¢i vice virtudlnich
pracovnich stanic nebo serverti ve skute¢ném, fyzickém systému (viz obrazek 1). VSechno
zavisi na tom, jaké zdroje jsou k dispozici na skute¢ném pocitaci: misto na pevném disku,
moznosti procesoru, sitové karty a velikost opera¢ni paméeti RAM. Virtudlni pocitace, které
jsou vytvoieny pomoci virtualizacniho softwaru, mohou podporovat instalaci a provoz
libovolného poctu operac¢nich systému, vcetné vSech verzi systémi Microsoft Windows,
MS=DOS, Linux, nékterych forem systému UNIX atd. V podstaté vSechny operacni systémy
architektury x86 i x64 dokazi komunikovat s fyzickym hostitelem a ostatnimi pocitaci v siti

stejné, jako by se jednalo o skute¢né pocitace.

B Windows 10 - VMware Workstation - o X

Flle Edit View VM Tabs Hep | 11 v | &) FONN @ === M= | =)

Libeary
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Microsoft Desitops
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Ubuntu 15,04
VMware
ESXi 6.0
ESXI 55
Photon 1.0 TP
Other
FreeBSD 102
Solaris 112
+ Shared VMs
blg-ui001.eng.vmware.com
VMware vCloud Air

To direct input 1o this VM, move the mouse pointer inside of press Ctri+G. QoN=4d

Obrazek T - virtualni pocitac v aplikaci Vmware Workstation (zdroj:https://goo.gl/uDRajr)

Jednd se o technologie, které tvofi jistou abstraktni vrstvu mezi hardwarem
a softwarem, ktery na ném funguje. V principu jde o to, ze virtualizace dava prostor
flexibility. Tteba u virtualizace aplikaci oddé€luje virtudlni vrstva hardware od aplikaci, ale
pravé diky virtualizaci mohou tyto aplikace cestovat po tomto zeleze od A az do Z. (9)

Kwvli tomu, Ze neexistuji pevna pouta s fyzickym hardware, mize byt takovy virtualni

pocita¢ provozovan de facto na jakémkoliv jiném, naprosto odlisném fyzickém hardware ¢i
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operaénim systému. Pfedev§im s ohledem na ,volnost“ virtualizovaného hardware

(pocitace), piinasi virtualizace bezesporu fadu vyhod. (11)

Rozhrani pfifazensd procesu

Osobni nastaveni a
profily svazané s OS

specifickém hardware a OS5

Operaéni systém pfifazeny
konkrétnimu hardware

Datové ldloidté spojend
se specifickou lokalitou

J
J
J

Sit pfifazena konkrétni lokalité ; : J
Obrdazek 8 - prostiedi bez virtualizace (zdroj: Web Obrazek 9 - Virtualizované prostredi (zdroj:Web
Virtualizace 360°) Virtualizace 360°)

V piipadé pouziti riznych technologii pro virtualizaci je provedena virtualizace na
jednotlivych Urovnich, které jsou uvedeny na obrazku 9, je ziejmé, Ze aplikace, zdroje,
prosttedky, které jsou virtualizovany, ztraci fyzické vazby na hardware, pfipadné operacni
systém, kde jsou provozovany. Na obrazku jsou uvedeny ty stejné vrstvy jako v pfedchozim
piipadé na obrazku 8, ale nyni jsou virtualizovany. (11)

Virtualiza¢ni platforma, ktera umoziuje spoustét vice operacnich systému na jednom
fyzickém pocitaci, ktery je hostitelskym, se nazyva hypervizor. Hlavni funkce hypervisoru
je poskytnout izolované prostiedi pro kazdy virtualni stroj a fidit pfistup mezi hostujicimi
operanimi systémy, bézicimi ve virtudlnich pocitaCich a zakladnimi hardwarovymi

prostiedky na fyzickém pocitaci. (12)
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3.2.3 Pro¢ virtualizovat?

Hlavni divody, pro¢ virtualizovat, jsou uvedeny v obrazku 10.

Jing mm
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Snizit naklady na udrzbu
Snizit nardst serverd

Zlepsit vyuZiti serverd

Snizit ndklady na hardware

o
N
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B
o
D
o
0]
o

100
Obrazek 10 - casté divody virtualizace (zdroj: Virtualizace podrobny priivodce)

V podstaté vSechny uvedené casté virtualizaéni stimuly jsou divodem pro
virtualizaci samotnou, potazmo modernizaci, ve vybrané zdravotnické organizaci, ktera je
predmétem této bakalarské prace. Jako hlavni vS§ak mizeme urcit snizeni nakladi na potizeni
novych pocitacl, zlepSeni vyuziti serverd a tim snizovani jejich poctu, a v neposledni fadé
sniZzeni nékladli na 0drZzbu. Zastaravajici pocitae v organizaci by bylo nutné nahradit
novymi, v ptipad€ pouZziti virtualizace vSak bude jejich Zivotnost prodlouzena o nékolik let.
A vytvofi se prostor pro jejich postupnou obménu. Souvisi s tim tedy i nakup novych
zafizeni. Na vétSinu pracovist’ uz nebude tfeba kupovat drahé stolni pocitace, ale postaci

tieba jen tenci klienti 2.

3.3 Srovnani technologii

Dana zdravotnickd organizace mé nejvétsi slabinu v koncovych stanicich, kde vétSina
je starSich deseti let a na mnohych je zastaraly operacni systém. Cesta modernizace by tedy

meéla jit jednou z cest virtualizace desktopt ¢i aplikaci.

2 Tenky klient - po hardwarové i softwarové strance minimalizovana obdoba b&Zného poéitace. Jeho fungovani
je zavislé na serveru, na kterém bé&zi vSechny aplikace Vice na: https://www.zive.cz/clanky/tenci-klienti--

nahrada-za-kancelarska-pc/sc-3-a-130227/default.aspx
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Obrazek 11 - aplikacni virtualizace (zdroj: https://blogs.technet.microsoft.com)

3.3.1 VMWare View

Reseni je postaveno na stabilnim a optimalizovaném virtualnim prostiedi a relativné
jednoduchou implementaci do existujici firemni infrastruktury. Disponuje propracovanym
systémem sdileného image (thin provisioning), ktery je vhodny pro nasazeni do uceben
a kiosku. (13)

Koncova zafizeni musi podporovat PColP (procesor musi mit min. instrukéni sadu

SSE2), ptipojeni pomoci RDP neni, v piipadé View, ptili§ pouzitelné. (13)

3.3.2 Citrix XenDesktop

Citrix XenDesktop je feSenim, které uzivatelim nabizi provisioning Virtualnich
desktopi podle potieby. Standardné pouziva jedinou zakladni bitovou kopii, kterd se velmi
podobé kombinaci VMware VDI se siti SAN Celerra spole¢nosti EMC nebo VMware View.
Vsechny desktopy jsou pocatecné nastaveny z jediné bitové kopie pomoci softwaru a pobézi
z hlavni bitové kopie, bez ohledu na pouzity kontejner sdileného uloziste. Tato hlavni bitova
kopie se nikdy neduplikuje. Pouze tato jedina funkce dokaze usetiit az 40 procent Gilozné
kapacity, coz predstavuje znacnou Usporu, ktera Casto kompenzuje plivodni cenu feSeni
v podobé XenDesktop. (10) Mezi vyhody tohoto feSeni patii vysoka podpora perifernich

zafizeni a graficka akcelerace. Jako nevyhodu lze zminit nemoznost komprese tiskd.

25



3.3.3 Citrix XenApp

Technologie Citrix XenApp je postavena na technologii Microsoft RDS. Ptinasi
spoustu vylepSeni a snazi se minimalizovat nevyhody RDS. Mezi hlavni vyhody patii
multiplatformita klientd (Windows, Linux, i0S, MAC OS X), fizeni Sitky pasma pro
jednotlivé aplikace, optimalizace pro IP telefonii, vylepSend sprava uzivatelskych profilt,
vétsi moznosti centralni spravy aplikaci a nastaveni klientti, podpora skenert ptes protokol
TWAIN, vylepsené publikovani aplikaci. Vykonny protokol HDX pro efektivni praci
s multimédii. (14)

3.3.4 Microsoft VDI

Microsoft VDI mé vyuziti v organizacich, které vyZzaduji vysokou bezpecnost, jako
napft. finan¢ni sluzby, zdravotnictvi a ufady. Své uplatnéni najde pfi praci na dalku (smluvni
pracovnici, prace z domova). Vylepseni vykonu vychézi z centralizace obrazii opera¢niho
systému desktopll na serverech v datovém centru, kde se nachdzi jak aplikace, tak data.
Prostfedi VDI umoziiuje rychlé vytvareni a nasazovani opera¢niho systému. To je umoznéno
virtualizaci prostfedi desktopu, oddélenim prostiedi operacniho systému od fyzického
hardwarového desktopového zatizeni. Prostfedi opera¢niho systému pro stolni pocitace jsou
poskytovana z pfedem nakonfigurovanych Sablon. Vyhodou feSeni je vysoka podpora
periférii a vicero moZnosti pro pfistup k firemnim prosttedkiim z venku. Jako nevyhodu lze

nékdy povazovat nasazeni technologie pouze v ramci prostiedi Microsoft. (15)

Nabizi se tedy ptedchozi, kratce piedstavené technologie, jako VMWare View, Cirix
XenDesktop, Citrix XenApp, Microsoft VDI a technologie Remote desktop services, ktera
bude podrobngji predstavena v kapitole 3.3.6. Vzhledem ale ktomu, Ze v organizaci
v nedavné minulosti prob&hla virtualizace serveri na technologii Microsoft Hyper-V, je
touto skutecnosti ovlivnéna volba vysledné technologie desktopt. Do uzsiho vybéru jsou
vybrany technologie Microsoft, uvedené v tabulce 1 a k vybéru je pouzita vicekriterialni

analyza variant.
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3.3.5 Vicekriterialni analyza variant

Naklady | Narocnost Mnoistvi Kompatibilita
na administrace | potfebnych |starsSich
spravu zdrojui aplikaci
nejméné
Remote desktop services (RDS) nizké komplexni nejméné nizka
Remote desktop services s aplikacni vice
virtualizaci pro RDS nizké komplexni vice stfedni
Microsoft VDI s pouzitim virtualniho vice
desktopu se sdilenymi prostiedky stfedni komplexni vice stfedni
Microsoft VDI s pouzitim osobnich velmi
virtudlnich desktopt vysoké komplexni vétsina vysoka
Vahy 0.4 0.1 0.3 0.2

Tabulka 1 - srovnani viastnosti technologii (zdroj: Understanding Microsoft Virtualization Solution)

Nejprve je nutné stanovit vahy jednotlivym kritériim. Pro tento krok je zvolena metoda
bodovaci, kterd mezi kritérii dokaze zohlednit odstup. Body jsou pfidéleny podle preferenci

organizace ze $kaly od 1-10. Hodnoty vah, které jsou vysledkem, jsou vyuzity pro dalsi

vypocty.
Body Vi Vi
Mnoistvi potfebnych zdrojli 10 10/28 0.36
Naklady na spravu 9 9/28 0.32
Kompatibilita starsich aplikaci 5 5/28 0.18
Narocnost administrace 4 4/28 0.14
Soucty 28 1.0 1.0

Tabulka 2 - stanoveni vah (zdroj: viastni zpracovani)

Pro zhodnoceni potadi je zvolena metoda bodovaci. Cilem je za pomoci vazenych

souctll ziskat vysledné potadi a tim urcit vhodnost pouziti jednotlivych variant.
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Remote desktop services (RDS) 1.5 4 1 4(1213|1
Remote desktop services s aplikacni virtualizaci pro
RDS 15| 25| 25| 2.5]2.18|2
Microsoft VDI s pouzitim virtualniho desktopu se
sdilenymi prostiedky 3] 25| 25| 25|266(3
Microsoft VDI s pouZitim osobnich virtualnich desktopt 4 1 4 1/3.04|4
Vahy 0.32| 0.14| 0.36| 0.18

Tabulka 3 - urceni poradi (zdroj: viastni zpracovani)

Vypocet vadzenych soucti:

Wt1 = (0.32*1.5)+(0.14*4)+(0.36*1)+(0.18*4) 2.13
Wt2 = (0.32%1.5)+(0.14%2.5)+(0.36*2.5)+(0.18*2.5) 2.18
W13 = (0.32*3)+(0.14*2.5)+(0.36*2.5)+(0.18*2.5) 2.66
Wt4 = (0.32*4)+(0.14*1)+(0.36*4)+(0.18*1) 3.04

Tabulka 4 - vypocet vazenych souctit (zdroj: viastni zpracovani)

Po prostudovani dostupnych moznosti, kdy jsou brany v potaz pozadavky organizace
a stavajici vybaveni, a ovéfeni predchozim vypoctem, je vybrana technologie Remote
desktop services, kde jsou vyzdvihnuty vyhody, jako pfijatelna cena za licence, dostupnost
IT odbornikt, podpora mnozZstvi aplikaci a dlouhodobé ovéfena technologie. Mezi nevyhody
patii niz8i podpora multimédii a periférii, coz se v daném prostiedi jevi jako ptijatelné riziko.

At uZ je implementovana jakdkoliv technologie, vZdy je na konci fetézce uZivatel
a aplikace. Pro firmu je dilezité, aby uzivatel s témito aplikacemi pro firmu pracoval
a vytvarel hodnoty. Pokud ma zaméstnanec nejmodernéjsi pocita¢, ve firm¢ je nejlepsi
dostupny server, ale uzivatel nema piistup k aplikacim, nemlze pracovat efektivné

824

anepiinasi firmé takovou hodnotu, jakou by mohl. S dostupnosti aplikaci souvisi jesté
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dostupnost dat, protoze aplikace bez dat, to je asi jako dostupny Excel bez potfebné tabulky.
(9)

Aby bylo feSeni pro koncové uzivatele co nejjednodussi, je za tim samoziejmé
komplikované nastaveni. Tato logika plati ale obecné¢ — aby néco mohlo byt jednoduché,
néco jiného musi byt slozité, a obraceng. (9)

Huber (9) tika, Ze pokud maji mit uzivatelé vSechno jasné a piehledné, tak to, co je za
tim, je samoziejm¢e sofistikovanéjsi a slozitéjsi. Pokud se to vSechno ale zvladne, uzivatelé

jisté uvitaji jednoduchost prosttedi a ptizptisobeni na miru dle jejich potieb.

3.3.6 Vzdalena plocha (RDS) z pohledu uZivatelu a organizace

Tim, Ze lze programy instalovat a spravovat centralné, je podle Stanika (16) pro
uzivatele nasazeni této technologie vyhodné v tom, zZe ma ke svym aplikacim pfistup
z libovolného pocitace a je zajisténa jejich jednotna verze.

Dalsi vyhoda spociva v tom, ze organizace mohou déle vyuzivat své stars$i pocitace
systému Windows, protoze uzivatelé nepracuji s aplikacemi ve svych pracovnich stanicich,
ale na vykonngjsich terminalovych serverech. (16) Prace na nich je proti pivodnimu
zastaralému feSeni vyrazné rychlejsi, protoze vykon serveri je dostate¢né dimenzovan.

Organizace tak uSetii nemalé prostfedky za nadkup novych vykonnych pocitacu.
Zastaralé pocitace budou v delSim ¢asovém horizontu nahrazovany tenkymi klienty, které
pfinesou nejen jeste¢ vySSi spolehlivost, ale také dalSi uspory pro organizaci ve formé

sniZzenych nékladl na elektfinu a spravu.

3.3.7 Vzdalena plocha (RDS) z pohledu IT odborniki

Sluzba Remote Desktop Services byla dfive znama jako Terminal Services,
k pfejmenovani doslo v systému Windows Server 2008 R2. Jedna se o tzv. virtualizaci
prezentacni vrstvy.

Ttebaze potieba virtualizace prezentacni vrstvy klesa diky zavadéni technologii jako
je virtualizace aplikaci, protokoly pouzivané pro virtualizaci prezentani vrstvy jsou
Vv poptedi obou technologii virtualizace desktopti i serverové virtualizace, nebot’ se jedna

0 protokoly pouzivané k pfistupu, pouziti a sprave. (10)
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Podle Minaskyho (17) je Remote Desktop Services, dfive tedy Terminal Services,
role serveru v systému Windows Server 2008 R2 a vyssi, ktera umoziluje uzivatelim pfistup
k programiim nainstalovanych v systému Windows relaci vzdéalené plochy hostitele (RD
Session Host) serveru nebo pristup k celému Windows desktop. S Remote Desktop Services

mohou uzivatelé ziskat pfistup k serveru RD Session Host v rdmci podnikové sité nebo

zZ Internetu.
= Add Roles and Features Wizard [ [= ]
+ = = DESTINATION SERVER
Select server roles LabServer
Select one or more roles to install on the selected server.
Roles Description
: . ) ) A Remote Desktop Services enables
[[] Active Directory Rights Management Services users to access virtual desktops,
0 Application Server session-based desktops, and
[C] DHCP Server RemoteApp programs. Use the
7 bN Remote Desktop Services installation
L] DNS Server to configure a Virtual machine-
[7] Fax Server based or a Session-based desktop
V| File i S deployment.
[] Hyper-v

Network Policy and Access Services

Remote Access
Remote Desktop Services

Volume Activation Services

0O

O

[[] Windows Deployment Services

[C] Windows Server Update Services

< Previous Next > l nsta

Obrdzek 12 - instalace role RDS (zdroj: Mastering Windows server 8 2012)

Remote Desktop Services umoziuje efektivné nasazovat a spravovat software
V podnikovém prostiedi. Snadno lze také implementovat programy z centralniho umisténi.
Vzhledem k tomu, Ze instalace programil probihaji na serveru RD Session Host, a nikoli
v klientském pocitaci, programy jsou snadnéji aktualizovatelné a udrzovatelné. (17)
Kdyz uzivatel ziska ptistup k programu na serveru RD Session Host, program bézi na

serveru. Kazdy uzivatel vidi pouze své individudlni sezeni. Relace je fizena transparentné

opera¢nim systémem serveru a je nezavisla na jakékoli jiné relaci Klienta. (17)
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4 Vlastni prace
4.1 Analyza stavajiciho prostiredi

Analyza soucasného provozu je zakladem pro planovany projekt. Cilem analyzy je
zjistit, kolik pocitacli v pocitacové siti je nevyhovujicich a je tak nutna jejich kompletni
vyména a kolik je mozné pieinstalovat a pouzit tak novou technologii. Zaroven je nutné
analyzovat souCasné pouzivané programy a otestovat je v novém prostiedi, zmapovat
procesy V organizaci, tykajici se prace s vypocetni technikou a nastavit novou technologii

tak, aby uzivateliim umoznovala co nejjednodussi praci.
4.1.1 Inventarizace a ur¢eni cilovych pocitaci

Pro inventarizaci je zvolen program AuditPro, kterym se pravidelné vyhodnocuje jak
hardware, tak pouzivany software pocitact. Vysledky, které tento software poskytl, pomohly
identifikovat pocitace s nejslabsim vykonem. Konkrétné to byly s procesorem AMD
Sempron(tm) Processor 3000+. Tyto pocitace byly v organizaci uvedeny do provozu v roce
2006 a soucasnym narokim na provoz jiz nevyhovuji. Po nasazeni cilové technologie vSak

budou moci zistat v provozu a plnohodnotné plnit poZadované naroky.

e
x
eporty e 8 Distribuce
> Reporty Hardware/Seznamy
/4 Ohsahuje veskeré prahledy
g a sestawAuditFro E

AuditPro pichled Paiitai Doména

s100 HEMOCNICE
s074 NEMOCNICE

5076 NEMOGCNICE
5076 HEMOCNICE
si01 NEMOGCNICE
5042 HEMOCNICE
s00s NEMOCNICE

5084 NEMOGNIGE
5094 HEMOCNICE
STAPRORPC  NEMOCNICE

[o7sbrorroo0zoFcz cPus

Poznimka:

2289200900009 00 ¥ Z

AUDITPRO  MEMGGNIGE
CHIDZ AMD
GHI1Z h AMD
Piehledy AMD
DETO4 AMD
DETOE h AMD
EKOD3 AMD
avNo3 AMD
Filty produkitd (¥ypnuto) GYNDS h AMD
INTOS AMD
nTos AMD
LDNZO h AMD
009 AMD
5047 AMD
8073 AMD
s077 AMD
5099 h AmMD
102 AMD
s104 AMD

Audity

Statistiky

Alerty

Privodce dotazy

Dotazy (SQLY

|

Sledousni zmén Ok Storno
4

Obrazek 13 - prostiredi AuditPro (zdroj: viastni zpracovani)
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Pro zdravotniky znamend prace s témito pocitaci a se stavajicim nastavenim zdlouhavé
ptihlasovani a odhlaSovani od systému a pomalé reakce pfi praci s nemocni¢nimi programy.
Cas, ktery stravi na téchto tkonech, by mohli vénovat pacientim. Pocitace s nejslabsi

konfiguraci byly ur¢eny jako primarni cile k nasazeni technologie Vzdalena plocha (RDS).

PoloZka Nazev Pocet
kust
1 PC 82
Specifikace sestavy
CPU AMD Sempron 3000+
Vstupni kontektory PS/2 Keaboard, PS/2 mouse,

min 4xUSB 2.0, Paralelni port,
sériovy port, LAN/RJ45

RAM kapacita 512 MB

Jednotky ukladani dat
HDD - pevny 80 GB, 7200 ot./min., 8MB | SATA 1ks
disk
FDD —disketova |standard 1,44 MB drive 1Ks
mechanika
Mechaniky CD- | 16xDVD, 52xCD-ROM 1ks
ROM/RW,

DVD+RW (Dual)
Multimédia, sit’, specielni karty véetné technologii integrovanych na zakladni desce

Video Onboard
Sitova karta 10/100, PXE, WOL Onboard

Zvukova karta Onboard

Tabulka 5 - nevyhovujici konfigurace PC (zdroj: viastni zpracovani)

4.1.2 Testovaci prostredi

Pro potieby testovani je nutné vytvofit prostiedi, na kterém je mozné dikladné
otestovat chovani klicovych aplikaci v terminalovém provozu, popt. jejich chovani odladit.
Na jednom ze stavajicich servert byl v prostiedi Hyper-V vytvofen virtualni testovaci server
a nainstalovany vSechny potiebné role. Pfi instalaci byla tedy zvolena volba Quick start
arole RD Session Host, RD Connection Broker a RD Web Access. Cilem testovani je
vytvoftit takové podminky, které budou identické s t€émi finalnimi nebo se jim alespon v CO
nejvetsi mife pfiblizi. JelikoZ neni v silach pracovnikd informacniho oddéleni plné
vyzkouSet rutinni provoz, byli do testovani zainteresovani i lékafi a sestry zftad

zdravotnického personalu a ostatni zaméstnanci, kteti pracuji s vypocetni technikou.
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Na testovaci server jsou nainstalovany nasledujici aplikace:

NIS Akord nemocni¢ni informacni systém (moduly
ambulantni, hospitaliza¢ni a modul
pojistovny)

OpenLims laboratorni systém

Mediox I¢karensky systém

Fons Reports manazersky informacni systém

Avensio mzdovy systém

Tera stravovaci systém

xViewer zobrazovani rentgenovych a CT snimkt

Eset antivirovy systém

Adobe Reader ¢teni pdf soubort

Microsoft Office 2013 kancelaisky balik

Tabulka 6 - seznam aplikaci v testu (zdroj: viastni zpracovaini)

Do standardniho soucasného prostiedi desktopi byl vybranym uzivatelim piidan

zastupce, odkazujici na testovaci server a veskeré klicové ¢innosti bylo mozné zkouset i

Vv rezimu Vzdélena plocha (RDS).

'\l_. »)

Testova c_i 001

Obrazek 14 - zastupce pro vzdaleny pristup testovaciho prostredi (zdroj: vlastni zpracovani)

Dtlezitou a nedilnou soucasti testovani byla oblast tiski. Proto bylo nutné ptfesmérovat
na vzdalenou plochu, mimo jiné, i lokalni tiskarny. S tiskdrnami souvisi i nutnost dohrani
ovladaci. Vyuzivany jsou HP LaserJet 1020, HP LaserJet 3050, HP LaserJet 1566, HP
LaserJet 1606 dw, HP LaserJet M201 dw a HP LaserJet M203 dw.
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Pipgjeni k vzdalené
> plose

Obecné | Zobrazeni | Mistni prostfedhey | Vykon | Upfesnit |

Nastaveni pAihlaseni
ﬂs,hl Zadejte nazev vzdaleného potitace
|
-

Poditad: | testovaci0ll e |
Uzivatelské | |
iméno:

Pfi pfipojeni se zobrazi #3dost o zadani pAhladovacich
ddaju.

Nastaveni pfipojeni
Ulote nastaveni aktusiniho pfipojeni do souboru RDP nebo
otevfete ulofené pfipojeni

[ Uit |[ Uoltiako.. |[ Otevit

Obrazek 15 - pripojeni k testovacimu serveru (zdroj: vliastni zpracovani)

Pfipojeni k vzdalené
> plose

Wistni prostredky | Vijkon | UpFesnit

Wzdalemy zvuk
B Makonfiguruite nastaveni vzdaleného zvuku

Ry

Klavesnice
PouZivat kombinace klaves systému Windows:

P

Pouze pfi zobrazeni na celé obrazovee v

Ffiklad: ALT+TAB

Mistni zafizeni a prostfedky
./ Zvolte zaFizeni a prostfedky, které cheete poufit ve
20| _vadalens relaci.

Tiskamy Schrénka

Obrazek 16 - presmérovani tiskdren (zdroj: vlastni zpracovani)

Testovani ukazalo, Ze aplikace nevykazuji Zadné podstatné odchylky od standardniho
provozovani. Jedind aplikace NIS Fons Akord, ktera je pro provoz vybraného
zdravotnického zafizeni nezbytnd, vykazovala obcCasné nestandardni chovani v podobé
aktivity oken na pozadi. Znamena to, ze se 1¢kaitim aktivni okno (tzv. modalni dialog) pti
nékterych operacich ptesouvalo do pozadi a systém pak zdanlivé prestal reagovat. Toto se
vSak délo pouze v rezimu vzdalené distribuce aplikaci. Na zdkladé téchto vysledki je pro
primarni provoz zvolen rezim distribuovanych vzdalenych ploch, kde se toto chovani

vyskytuje jen ve zcela vyjimecnych ptipadech.
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4.2 Nasazeni technologie Vzdalena plocha (RDS)

Pro nasazeni technologie Vzdalena plocha (RDS) bylo potiebné vyuzit dva servery,
na kterych byla vybudovana terminalova farma s operacnim systémem Windows server
2016 se stézejnimi a jiz otestovanymi aplikacemi.

Pro lokalni pfistup se budou pouzivat aplikace spusténim Vzdalené plochy a tedy
rezim distribuovanych vzdalenych ploch a pro piistup zvenku aplikace publikované do RD
WEB Access rozhrani, tedy rezim vzdalené distribuce aplikaci nebo distribuovana vzdalena
plocha s pouzitim VPN nebo RD Gateway. Klientské stanice budou slouzit jen jako
termindly, pouZzivani aplikaci na nich nainstalovanych by mélo byt minimalni, nebo zadné.

Zatéz bude rozdelena mezi 8 virtualnich termindlovych servert tvoficich jednu farmu,
licen¢ni server bude nainstalovan na jednom z doménovych tfadi¢u. Uzivatelé budou, jako
dosud, vyuzivat cestovni profily a piesmérované slozky (plocha, dokumenty).
Ptesmérovanim slozek a cestovnich profili se na koncovych zatizenich uklddd minimum

informaci, vSe je provozovano a zalohovano serverovymi prostiedky.

4.2.1 Servery

Terminalova farma vyuziva technologii Vzdalena plocha (RDS) a je postavena na
Windows server 2016. Ve farm¢ je vyuzivana technologie RD Session Host, ktera umoziuje
publikaci jednotlivych aplikaci ze serverii. Servery s roli RD Session Host jsou
virtualizovany na dvou Hyper-V serverech, coz zarucuje vysokou dostupnost.

Publikované aplikace jsou dostupné ve webovém prostiedi, které hostuje 11S® na
serveru RD Connection Broker. Pro pfistup uzivatelii z internetu je jeden ze serverti umistén

do DMZ*, na tomto serveru je nainstalovana role RD Gateway.

3 11S — Internet Information Services - softwarovy webovy server s kolekci rozsifujicich modulii, vytvofeny
spole¢nosti Microsoft pro opera¢ni systém Windows (zdroj: https://www.iis.net/home)

4 DMZ - Demilitarized zone — bezpe&na zdna pocitatové sité
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Terminalova farma
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Obrazek 17 - schéma temindlové farmy (zdroj: vnitini dokumentace)

Pro uzivatele a jejich pfipojeni k serverim termindlové farmy byly nastaveny podminky,
které zajist'uji ukoncovani relace, pokud neni sezeni vyuzivano. Nastaveni v obrazku 18 je

pravdépodobné jiz kone¢né, bylo upravovano dle poznatkii z provozu.

(= Aplikace Properties == -

Session Collection

Show Al
General + Configure Session Settings
User Groups +
Set RD Session Host server timeout and reconnection settings for the session collection,
Security + End a disconnected session: [ 3 hours [~]
Load Balancing +
Active session limit; [12hours [~]
Client Settings +
User Profile Disks ~ + Idle session limit: | 3 hours |v‘

When a session limit is reached or a connection is broken:
(®) Disconnect from the session
Enable automatic reconnection

() End the session

Temporary folder settings:
Delete temporary folders on exit
Use temparary folders per session

Obrazek 18 - timeout a reconnection settings (zdroj: vlastni zpracovani)

Pokud se uzivatel odpoji od vzdalené plochy, neodhlési se, dojde k automatickému
odhléaseni sezeni na serveru po tiech hodinach. Stava se také, Ze je 1€kat odvolan ze svého
pracoviste k vaznému piipadu a ve shonu necha ptihlaseni aktivni. I v takovém piipad¢ dojde

k odhlaseni po tfech hodinach a lékar je pak nucen pfihlasit se znovu. Aby se zabranilo
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soustavnému piipojeni bez zmény piihlaSeni, tj. personal by byl ptihlaseny prostiednictvim
n¢koho ze svych kolegt, ktery jiz odesel ze sluzby, je nastaven limit pro aktivni sezeni
dvandact hodin. Ve vyjime¢nych ptipadech je tedy mozné, ze i pii aktivni préci je uzivatel
automaticky odhlaSen a nasledn¢ je nucen se piihlasit znovu.

Vyse popsané limity je vhodné pouzivat jak z diivodu bezpec¢nostnich, tak i z divodu

planované udrzby serverl a zamezeni pietézovani serverd.

S

Openlims
Term

A%

Outlook 2013

Aislp Labrnail

- L. aﬂ @I c Bl ) 10?14.‘?1;13

Obrazek 19 - priklad prostredi vzdalené plochy (zdroj: viastni zpracovani)

4.2.2 Koncové stanice

Koncové stanice je tfeba upravit tak, aby byla co mozna nejmensi moznost ze strany
uzivatele zasdhnout do systému. Pro zdravotnicky persondl je pfipraveny dale popsany
scénaf. Po spusténi pocitace, popt. tenkého klienta, dojde k automatickému piihlaSeni do

systétmu a je zobrazena plocha s odkazem pro pfistup na terminalové servery. Prvni
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piihlaseni se tedy odehraje az v piipadé spusténi vzdalené plochy, na které je jiz k dispozici
veskery pozadovany software.

Na koncovych stanicich je tak dosazeno velmi rychlého ptihlaSeni a zaroven, v pfipadé
ukonceni prace, rychlého odhlaSeni nebo odpojeni relace vzdalené plochy. Pro uzivatele je
dilezité, aby rozliSovali ukonceni prace, tudiz se odhlasili nebo pouze pteruseni prace, kdy
postaci relaci zavitit kiizkem a dochazi k pouhému odpojeni. Rozdé¢lana prace pak cekd, az
se uzivatel pfipoji z jiné¢ho pocitace, vyuzivajici rezim Vzdalena plocha (RDS) nebo se vrati

K tomu samému pocitaci a praci dokonéi tam.

Obrazek 20 - plocha Win XP po automatickém prihlaseni (zdroj: viastni zpracovani)

Vzdalend plocha jiz poskytuje uzivatelim plny komfort moderniho rychlého
prostiedi bezpecného a spravovaného operacniho systému. Zbyvaji ale nastavit pravidla,
ktera omezi uzivatelské ¢innosti na lokalni stanici. Pravidla jsou nastavena doménovou
politikou, ktera se aplikuje na konkrétni koncové stanice. Obsahuji zasady, zabranujici

obsluhujicimu persondlu napiiklad jakoukoliv Gpravu systému, piistupy na lokalni disk
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a piistup k internetu. Uprava zasad a volba restrikci byla pe¢livé volena, byl to dlouhodoby

proces a dosédhlo se jim rychlého a z pohledu bezpec¢nosti 1 velmi uspokojivého feSeni.

User Configuration (Enabled)
Administrative Templates
| Policy definitions (ADMX files) retrieved from the local computer,
| Control Panel
Palicy Setting Comrrent
Show only specified Controd Panel Enabled
items
List of allowed Control Panel itams
main.cpl
deskcpl
Desktop
Palicy Setting Cormrment
Don't save settings at exit Enablad
Hide Intemet Explorer icon on Disabled
desktop
Hide Metwark Locations icon on Enabled
deskiop

Prevent adding, dragging, dropping  Enabled
and closing the Taskbar's toolbars
Prohibit adjusting desktop toolbars Enabled

Remove Computer icon on the Enabled
deskiop
Remove My Documents icon onthe  Enabled
deskiop
Remove Recycle Bin icon from Enabled
deskiop
Remowve the Desktop Cleanup Enabled
Wizard

Start Menu and Taskbar
Palicy Setting Comment
Add Logoff to the Start Menu Enabled
Force classic Star Menu Enabiled
Remove COMMOn program groups Enabled
from Stan Menu
Remowve Default Programs link from  Enabled
the Start menu.
Rernove Documents icon from Stat Enabled
Menu
Remove Downboads link from Start Enabled
Menu

Remowve Favorites menu from Start Enabled
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Menu

Remove frequent programs list from  Enabled
the Start Menu

Remove Games link from Start Menu  Enabled
Remove Help menu from Start Menu  Enabled
Remove Homegroup link from Start  Enabled
Manu

Remave links and access to Enabled
Windows Update

Remave Music icon from Stan Menu  Enabled
Remave Network Connections from  Enabled

Stan Menu

Remove Network icon from Stant Enabled
Menu

Remaove Plctures icon from Stan Enabled
Menu

Remaove pinned programs from the  Enabled
Taskbar
Rermave pinned programs list from Enabled

the Start Menu

Remave Recent items menu from Enabled
Start Manu

Remove Recorded TV link from Enabled
Start Menu

Remove Run menu from Start Menu  Enabled
Remove Search Computer link Enabled

Remaove Search link from Start Menu  Enabled
Remove user's folders from the Start  Enabled

System
Palicy Setting Comment
Prevent access to registry editing Enabled
tools
Disable regedit from running silently? Yes
Palicy Setting Comment
Prevent access to the command Enabled
prompt
Disable the command prompt script processing es
alsa?
[ systemiCii+AtsDel Options
Palicy Setting Commednt
Remove Change Password Enabled
Remove Lock Computer Enabled
| Windows Components/File Explorer
Palicy Setting Comment
Hide these specified drives in My Enabled
Computer
Pick one of the following combinations Restrict all drives
L‘d\‘lm-::nmpnmmﬂmm Explorer
Palicy Setting Comiment
Disable changing Advanced page Enabled
sattings
Disable changing Automatic Enabled
Configuration settings

Disable changing cenificate settings  Enabled
Disable changing connection settings Enabled

Disable changing home page Enabled
setings

Home Page hitps:/fterminal.donem.cz
Palicy Satting Comment

Disable Internet Connection wizard  Enabled

Obrazek 21 - vybrané zdsady, vztahujici se na uzivatele (zdroj: viastni zpracovani)
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4.3 Sprava a monitoring nového prostredi

Ac¢ je prostiedi Vzdalené plochy (RDS) velmi spolehlivé a stabilni, jeho provoz
vyzaduje peclivou udrzbu a potiebnou péci. Je spravovano ze serveru, na kterém je
nainstalovana role RD Connection Broker. Tento server zajiStuje, mimo jiné, i rozdéleni
provozni zatéze mezi terminalové servery.

Pfipojené uzivatele je mozné v tomto prostredi Odpojit, Informovat zpravou, Ptipojit

se do spusténého sezeni, véetné prevzeti ovladani (shadowing) nebo uzivatele Odhlasit.

= Server Manager =&
v Server Manager * Remote Desktop Services * Collections * Aplikace @1V s Toos vew
PROPERTIES CONNECTIONS
| Overview 1 properties of the coliection TASKS ™ Last refreshed on 4, 2. 2018 16:12:12 | All connections | 22 total TASKS =
] Servers Collection Type Session - P
- ’ Filter o B~ @~ 2
i Collections Resources RemoteApp Programs
L Aplikace User Group NEMOCNICE\RDS Aplikace uzivatele Server FQDI User Session State  Log On Time Disconnect
L4 fle=inan SVODETS.nemocnicelocal NEMOCNICEYittom Active 4.2.2018 114545 -
b SW00ETS.nemocnicelocal NEMOCNICE\otelna  Active 4.2.2018 65313
SW009TS nemocnicelocal NEMOCNICEWerkar Active 42201884329 -
SW009TS nemocnicelocal NEMOCNICE\novorozenci Active 3.2.20187:0454  4.2.20186:
REMOTEAPP PROGRAMS SV00TS nemocnicelacal NEMOCNICE\frastu Active 42201882620 4.2.20181:
Last refreshed on 4. 2. 2018 16:12:06 | Published RemoteApp programs | 21 tatal | TASKS > | SWO10TS.nemacnicelocal NEMOCNICE\aktac Active 4.2.20186:5803  4.2.2018%;
= - SW010TS nemocnicelacal  NEMOCNICEjantic Active 4.2.2018 82025
Fiter p BB @~ &
- . SV010TS nemocnicelocal NEMOCNICE\marber  Active 4.2.2018 55741
RemoteApp Frogram Neme  Aliss Vieible in RO Web Access SVO1TTS nemocnicelocal NEMOCNICE\vertos Active 4.2.2018 70340
SVO1TTS nemocnicelocal NEMOCNICE\mirfru Active 422018120240 4.2.2018 1
Adobe Reader XI AcroRd32  Yes ~
SW014TS.nemocnicelocal NEMOCNICEwmarkut  Active 4.2.2018 70859
AlsLP MVAW  Yes =
SW015TS.nemocnicelocal NEMOCNICE\evavan  Active 4.2.2018 63514
Ambulance AKORD_AA Yes
SV015TS.nemocnicelocal NEMOCNICEVankra Active 42201873753 -
Avensia avensio Yes
SV015TS nemocnicelocal NEMOCNICE\mace Active 32201865353 4.2.20187:
Dokumenty explorer (1) Yes
SW015TS nemocnicelocal  NEMOCNICEYjirves Active 4.2.2018 84850
Excel 2013 EXCEL  Yes
SV016TS nemocnicelocal NEMOCNICE\frazah Active 42201863517 4.2.20181:
Faktursce ZP-Horry horry Yes v
SVO18TS nemocnicelocal NEMOCNICE\vensaz Active 42201875244 4220181
SVO18TS nemocnicelocal NEMOCNICEYansol Active 4.2.2018 53905
HOST SERVERS . . -
SVOITTS nemocnicelocal  NEMOCNICE\pavhel Active 42201875324 -
Last refreshed on 4. 2, 2018 16:12:06 | All servers | 10 total TASKS_~ "
SW017TS.nemocnicelocal NEMOCNICEVecepce  Active 42201830454 4.2.20187:
Fier p B~ @~ v SW017TS.nemocnicelocal NEMOCNICEhanpau  Active 42201864057 -
SV018TS nemocnicelocal SVO18TS\pavkupa Active 22.12.2017 1621:03 -
Server Name  Type Virtual Desktops  Allow New Connections
SVOOSTS  RD Session Host N/A True ~
SVO0STS RO Session Host N/A True
SVOI0TS  RD Session Host N/A True -
SVOITTS RO Session Host N/A True

Obrazek 22 - prostiedi pro spravu Vzddlené plochy (zdroj: viastni zpracovani)

43.1 Udrzba servert

V prostiedi spravy Vzdalené plochy (RDS) je mozné¢, v ptipad¢ planované udrzby
u jednotlivych terminalovych servert, zakazat pfipojovani novych uzivateld. V praxi to
znamena, ze pokud je tieba server restartovat, napt. z divodu instalace programi nebo

bezpecnostnich zéplat, je zakazano ptipojovani novych uzivateld a po odpojeni stavajicich
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(pfipojenych) je tak mozné vykonat potiebné planované kroky. Provozni zat€z v tu chvili
piebiraji ostatni termindlové servery.

Ve vybrané zdravotnické organizaci jsou jednotlivé terminalové servery
aktualizovany a restartovany kazdy tyden. Je tak zajiSténa aktudlnost jejich operacnich
systémi a predchézi se tim vyskytu chyb. Pokud se i tak chyby vyskytnou, jsou okamzité¢

reSeny.

= Server Manager =@ x

- (E)I I’ Manage  Tools  View

= 5 - - I All Servers - Services Detail View - [e=
IE% Dashboard 3 Add other servers to Mt
I Local Server WHAT'S NEW -
- 4 Create a server group —
5 All Servers - EY services Hide Alert Criteria (A)
WE File and Storage Services b 5 Connect this rto
fo is Start types [ Multiple -] Semvicestatus [Al |~]
LEARN MORE
. nap sevees [ [e]  osewes [ ]
NN "
@ Remote Desktop Services Server Name  Display Name ServiceName  Status  Start Type
ROLES AND SERVER GROUPS
Roles:4 | Servergroups:1 | Servers total: 14 SVOD8TS Sluzba Google Update (gupdate) gupdate Stopped Automatic (Delayed Start) -
- File and Storage - SV008TS Sluzba Google Update [gupdate) gupdate Stopped Automatic (Delayed Starf)
L Srie=s 14 [ SV010TS Sluzba Google Update [gupdate) gupdate Stopped Automatic (Delayed Starf)
Vi Zba G =
@® Manageability @ Manageability SVOTTS Sluzba Google Update [gupdate) gupdate Stopped Automatic (Delayed Starf)
SV012TS Rozpoznavani hardwaru ShelHWDstection Stopped Automatic
Events Events
SV013TS Rozpoznavani hardwaru ShelHWDstection Stopped Automatic
I Services SVOTATS  SluZha Google Update (gupdate) gupdate Stopped Automatic (Delayed Start)
Performance Performance SV015TS Sluzba Google Update [gupdate) gupdate Stopped Automatic (Delayed Starf)
BPA results BPA results SVO16TS Sluzba Google Update [gupdate) gupdate Stopped Automatic (Delayed Starf) .
Go To Al Servers [ ok ][ cancel
B Local Server 1 All Servers
@ Manageability @ Manageability
Events Events
Services iEN Services
Performance Performance
BPA results BPA results
4.2.2018 1631

Obrazek 23 - mozny pripad chyb (zdroj: viastni zpracovani)

4.3.2 Monitoring prostiedi

Na vSech serverech vybrané zdravotnické organizace, tj. i na terminalovych, je
provadén monitoring, ktery je zajiStén pomoci software Advanced Host Monitor. Timto
programem je sledovana napi. dostupnost serverd, sluZzeb, volné misto na discich a jsou

k dispozici dalsi diagnostické funkce.
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5 Vysledky a diskuse
5.1 Zhodnoceni a prinosy

Mezi hlavni pfinosy nasazeni Vzdalené plochy (RDS) patii piedev$im centralizace
prosttedkt IT a dosazeni moderniho a efektivniho prostiedi. Tim se usnadnila prace
administratortt IT, ktefi maji prostiedi vice pod kontrolou a mohou sndze reagovat na
pfipadné vzniklé problémy. Upravenym soucasnym koncovym stanicim byla prodlouzena
doba vyuzitelnosti a organizace tak usetfila nemalé prostiedky, které by musela vynalozit na
zakoupeni novych. Tyto koncové stanice nevyzaduji tak Casté zasahy, a pokud ano, jsou to
zasahy charakteru hardwarové udrzby. Pii jejich postupném nahrazovéni tenkymi klienty
jsou ve srovnani s klasickymi kancelarskymi pocita¢i usetieny finan¢ni prostiedky za jejich
nakup a pfi jejich provozovavani i nezanedbatelné prostiedky na elektrickou energii. Tenci
klienti jsou i mnohem spolehlivéjsi, nez klasické kancelarské pocitace a nevyzaduji témeét
zadnou udrzbu.

Vyhody pro vedeni vybrané zdravotnické organizace a administratory IT jsou
nesporné, je tieba ale také zminit, ze koncovym uzivatelim, v tomto ptipad¢ zdravotnickym
pracovnikiim, pfineslo toto prostfedi snadnou ovladatelnost vypocetni techniky, moznost
prechazeni mezi koncovymi zafizenimi a pokracovanim v rozdélané praci. Byla zajisténa
jednotnost prostiedi a dostupnost aktualizovanych aplikaci. Na ambulancich, které jsou
provozovany externé¢, mimo vybrané zdravotnické zatizeni, byla zjednodusena moZnost
vzdaleného pfipojeni a umoZznéna on-line prace s nemocni¢nim informacnim systémem tak,
jako by zdravotnici byli pfitomni v domovské organizaci.

Prace z domova, tzv. home office, neni mozny pro vSechny profese, pro nckteré
kancelaiské vSak ano a tato technologie tuto moznost umoziuje. V organizaci je prace
z domova vyuzivana velmi vyjimecné€, Vzdalena plocha vsak ptipravila podminky pro jeji
rozSifovani. Zatim tak, mimo externich ambulanci, je vzdalené pfipojeni vyuzivano prevazné

vedenim nemocnice a administratory IT.
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5.2 Ekonomicka zhodnoceni

Pro ekonomické zhodnoceni je nejvhodnéjsi vzit v ivahu potizovaci néklady, kde
figuruje jak ndkup hardware, tak licenci. Dulezitou slozkou je vyhodnoceni nékladi na

elektfinu.
5.2.1 Porizovaci naklady

V ptedchozich letech zdravotnickd organizace investovala nemalé prostfedky do
modernizace serverii a aktivnich prvka sité. Pristoupilo se K serverové virtualizaci na
technologii Hyper—V. Zbyvalo se postarat o zastaravajici koncové stanice a vétsi bezpec¢nost
jejich pouzivani. Cena tenkého klienta se pohybuje kolem ¢astky 11.000 K¢, cena klasického
kancelatfského pocitace, pouzitelného ve vybrané zdravotnické organizaci, je piiblizné
17.000 K¢. Finan¢ni uspora na jedno koncové zatizeni je tak 6.000 K¢. Pii nahrazeni 80%
vSech koncovych zatizeni je vySe uspory 768.000 K¢ s tim, Ze tenky klient nemusi obsahovat
nevyzaduje téméf Zadnou udrzbu.

Organizace musela dokoupit chybéjicich 6 licenci Windows server 2016 za
160.000 K¢ a CAL licence v celkové hodnoté 620.000 K¢. Vydaje za licence tedy dosahly

¢astky 780.000 K¢, kterou organizace ziska usporou pii nakupu novych zatizeni.

5.2.2 Naklady na elektrickou energii

Nasazenim technologie Vzdalend plocha (RDS) se uSetfilo na nakladech na
elektrickou energii. Dand zdravotnickd organizace plati za 1 kWh 2,70 K¢&. Pokud
uvazujeme, ze koncova zafizeni jsou V provozu 24 hodin denng, to je v organizaci daného

typu standard, tak plati nasledujici:

Spotifeba koncovych zatizeni

Tenky klient 11W

Klasicky kancelafsky pocita¢ 65 W

Tabulka 7 - spotieba koncovych zarizeni (zdroj: vlastni zpracovdani)
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Roc¢ni spotieba prepoctena na K¢
Tenky klient 96,36 kWh 260 K¢
Klasicky kancelarsky pocitac 569,40 kWh 1537 K¢

Tabulka 8 — rocni spotieba elektrické energie (zdroj: vlastni zpracovani)

Rocni tspora je tedy 1277 K¢ na jedno nahrazené koncové zafizeni. V horizontu péti
let a vyméné 80% koncovych zafizeni za tenké klienty Ize usettit 817 280 K¢, coz nejsou

zrovna malé prostiedky.

5.2.3 Doporuceni

Nasazenim technologie Vzdalend plocha ziskala vybrana zdravotnicka organizace
silny néstroj, jehoz spravnym pouzivanim dosahla centralizaci prosttedktl IT a ziskala
moderni a efektivni prostfedi. Ekonomické zhodnoceni potvrzuje také to, ze touto
technologii se podaii organizaci snizovat i provozni naklady. Doporucenim je tedy vyuzivat
technologii Vzdalena plocha v co nejvétsim rozsahu.

Tuto technologii v§ak nelze vyuzivat zcela na v§ech koncovych stanicich, pro néktera
pouziti je vylozené nevhodnd. V nemocni¢nim prostiedi jsou na nékterych pocitacich
nainstalovany specifické aplikace, které jsou ojedinél¢ a pro instalaci na terminalovou farmu
nepouzitelné. Casto musi tyto programy obsluhovat pfipojené specidlni zdravotnické
pfistroje, ze kterych jsou pienaSena data. Jsou to napiiklad pocitace s pfipojenymi
ultrazvuky, holtery tlaku nebo laboratornimi analyzatory.

Centralizace IT prostfedkll pfinasi sice vyznamné vyhody, je vSak také nutné brat
V potaz, ze pokud se v takto pfipraveném prostiedi, pfes vSechny preventivni kroky,
vyskytne havarie nebo je vykonavana rozsahlej$i udrzba, znamend to ochromeni chodu
nemocnice. Pro tyto ptipady se osvédcilo ponechat na kazdém oddé€leni jeden pocitac, ktery
ma lokalné instalované programy a pomoci kterého mohou byt vyfizeny akutni piipady,
vyZzadujici nahledy do nemocni¢niho informaéniho systému apod.

Uplatnéni nachazi technologie Vzdalena plocha i v oblasti vefejné spravy, kde je téma
bezpecnosti a efektivity vyuzivani informacnich zdroji velmi aktualni. Zaroven je mozné se
suvedenou technologii setkat naptf. v bankovni sféfe nebo v prostiedi nadnarodnich

spole¢nosti.
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6 Zavér

Stanoveny hlavni cil prace a cile dil¢i byly splnény. V teoretické ¢ésti prace byly
zhodnoceny moznosti modernizace pocitatové sité¢ s dirazem na technologii Vzdalena
plocha (RDS). Byly vysvétleny pojmy jako virtualizace, pocitacova sit, nemocni¢ni
informacni systém a byla pfedstavena technologie Vzdalena plocha. Jelikoz je pfi nasazeni
této technologie dilezitd 1 kompatibilita se stavajicimi vyuzivanymi aplikacemi, byly
predstaveny i nékteré z nich. Teoretickd Cast prace také obsahuje vicekriteridlni analyzu
variant, s jejiz pomoci byla pro nasazeni v organizaci vybrana technologie Vzdalena plocha.

Prakticka ¢ast prace se zamétuje na analyzu stavajiciho prostfedi a posouzeni jeho stavu.
Vytvotenim testovaciho prostiedi se zjistily n€které problémy a tyto poznatky se promitly
ve findlnim feSeni. V této Casti prace jsou uvedena jak nastaveni servert, tak doménova
pravidla, uplatfiujici se pfi ptihlaseni na koncové stanice. Je zminéna i potiebna tdrzba
prostfedi a pfedstaven monitoring, kterym je sledovana napt. dostupnost serverd, sluzeb
a volné misto na discich.

V navaznosti na praktickou ¢ast byly uvedeny vysledky a doporuceni, které plynou
z nasazeni technologie a jejiho provozovani. Touto technologii doSlo v organizaci

Kk centralizaci IT prostfedki a bylo dosazeno moderniho, efektivniho a bezpe¢ného prostiedi.
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