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ABSTRAKT

Bakalaiska prace se zabyva problematikou informaéni bezpe¢nosti. Prislusnymi legislativnimi
pozadavky a fadou norem pro informacni bezpecnost. Vysledkem prace je aplikovani
ziskanych poznatkti na spole¢nosti Ferrit s.r.0., kde bylo provedeno zhodnoceni a popsani
veskerych oblasti informacni bezpecnosti a navrhnuti novych poznatkt k zlepseni informacéni
bezpecnosti ve spolecnosti.

ABSTRACT

This bachelor's thesis deals with the issue of information security, relevant legislative
requirements and a number of information security standards. The result of the thesis is the
application of the acquired knowledge to a company Ferrit. In Ferrit, all areas of information
security were evaluated and described. New findings to improve information security in
society were proposed.
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STROJNIHO

INZENYRSTVI ERCILITRY

1 UVOD

Soucasny svét a pfedevSim doba se da oznacit za dobu informacni. Firmy po celém
svété vyuzivaji stroje, pocitace a dalsi nezbytna zatizeni vyuZivajici vypocetni technologie a
pienosu dat pro dosahnuti co nejlepsiho produktu nebo sluzby. Praveé tahle data jsou mnohdy
tim nejdilezitéjsSim a nejcennéjsim aktivem, jak pro jednotlivce, tak pro firmy. S rostoucim
objemem dat pfibyvd i1 mnozstvi hrozeb, at uz se jedna o utoky, netmyslné chyby
zaméstnancli nebo nepiedvidatelnou ptirodu. Tyhle aspekty mizou mit az ni¢ivy dopad na
zivotaschopnost spolecnosti.

Z téchto divodl nabira informacni bezpe€nost ¢im dal vice na dileZitosti, jelikoz lidé
si zaCali uvédomovat jakou cenu data, know-how a informace maji. Diive informacni
bezpecnost byla vysadou hlavné velkych korporaci. To uz dneska ale neplati. Informacni
bezpecnost se rozsitila az k tém nejmensim firmam.

Ve svété je spousta standardu a pristupi k informaéni bezpe€nosti. Nejznaméjsim
standardem (normou) pro Evropu je fada norem ISO/IEC 27000. Celosvétoveé pak muizeme
jmenovat dva zakladni pfistupy k fizeni informac¢ni bezpe¢nosti ITIL a COBBIT.

Zavedenim rozumné informacni bezpecnosti ve firmé se miZze predejit nejen ztraté
dalezitych informaci, ale zaroven to mize vést k ziskani novych obchodnich partnerti. Dana
spoleCnost tim ukazuje stdvajicim i budoucim obchodnim partnerim, ze se jedna o
divéryhodnou spolecnost.

Cilem této bakalarské prace je pospat aktualni stav a trendy v informaéni bezpecnosti,
popsat legislativni pozadavky EU a CR. Udélat resersi norem k dané problematice. Provést
systematicky rozbor a zhodnotit informacni bezpecnost v dané firmé a navrhnout vlastni
doporuceni pro rozvoj informacni bezpecnosti v daném podniku.
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2 UVOD K PROBLEMATICE INFORMACNI
BEZPECNOSTI

Bezpecnost informace jde ruku v ruce sinformacni bezpe¢nosti. Zdalo by se, Ze se jedna o
totéz, ale neni tomu tak. Pojem informacni bezpe€nosti stavi na definici bezpecné informace,
tedy takové, jejiz daveérnost, integrita a dostupnost jsou zachovany. Inherence téchto
vlastnosti tvofi zaklad informace o rtizné vaze jeji hodnoty, pfedevSim obsahu pro odesilatele
i pfijemce. Duvérnost znaci jistotu, ze informace jsou pfistupné pouze opravnénym osobam,
integrita pak garantuje spravnost a celistvost neseného obsahu a dostupnost pak vyjadiuje
pouzitelnost informace pro uzivatele v okamziku potieby.

Evropské 1 americké pojeti bezpecnosti informaci si jsou blizké a posuzovéni shody s
pozadavky se stalo souc¢asti nadnarodnich akredita¢nich a certifikacnich schémat. Stabilizaci
jisté¢ napomaha také vyvoj v oblasti systému zajiSténi jakosti. Po pfiblizné tficeti letech opét
vystupuje do poptedi mysSlenka integrovaného, diive komplexniho, fizeni firem. Spojeni
analogickych pozadavki a navodil pro oblasti zivotniho prostredi, zajisténi kvality, technické
bezpecnosti, obecné bezpe¢nosti, ochrany zdravi a také informacni bezpecnosti je na pofadu
dne pii aktualizaci norem fady ISO 9000. [5]

2.1 Co je bezpecnost a ochrana informaci?

Informacni bezpecnost je souhrnné oznaleni pro vSechny aktivity sméfujici k ochrané
informaci. Jejich cilem je zejména zabranéni negativnim udalostem jako je jejich ztrata,
odcizeni, Unik, zneuziti, znieni, naruseni ¢i zmény.

Dulezitost bezpeCnosti a ochrany informaci roste zaroven s jejich dileZitosti.
Informace maji cenu jen, pokud se daji pouzit. To plati jak z pohledu firmy, kterd chce své
informace chranit, tak ale i z pohledu utoc¢nika. Informace jsou jeden z kli¢ovych zdrojt
organizace. Bezcennd informace ale nikoho nezajimd, bezcennou informaci nemusime
chrénit.

Aby mohly byt informace vyuzité, musi byt k dispozici dostupnym zptisobem tém
spravnym lidem. Informace jsou chranény tehdy, pokud je zabranéno jejich ztraté.

Informace mohou existovat v rtizné podobé. Nejcasteji jsou v néjaké podobe dat
(souborti, obrazku, videa a podobn¢), ale také informace miize byt obsah toho, co fikame
jinému ¢loveku, co predavame ustné. Pokud je to néco dulezitého a cenného, chranime takto
sdélovanou informaci stejné¢ disledné, jako byla nékde zapsana. Pokud o né ptijdeme nebo
nase klicové informace ziska konkurence, mize to také znamenat konec naseho podnikani
nebo fungovani. O informace miiZeme pfijit v misté ulozeni (na svém pocitaci, na serveru
nebo v Sanonu) nebo nékde po cesté k nam (na pocitacové siti nebo také kdyz nékdo nese kus
papiru k nam). [6]
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2.2 Co se miiZe s informacemi stat? Co znamena o né prijit? Jaké problémové
situace mohou nastat?

S informacemi se nam muze prihodit cela fada nepfijemnosti. Za¢néme témi, kterym se da
snadnéji predchazet a které jsou zplisobeny Casto jen nepozornosti ¢i nedbalosti.

Ztrata informaci je nejbéznéj$i. O informace muzeme pfijit pfi celé fad¢ situaci -
smazeme si disk, disk ptfestane fungovat, utopime svij telefon, vyhodime dulezity papir nebo
zapomeneme, kam jsme si ho ulozili, ¢i zapomeneme své heslo. TO znamena, Ze informaci
nemame my ani nikdo jiny. Prosté pfestala existovat. Od takové situace nés zachrani to, ze
informace existuje na vice mistech. Jinymi slovy existuje jeji zaloha. Ztrata nemusi byt Gplna,
ale muze byt jen CasteCna. To znamena, ze pfijdeme jen o ¢ast informace nebo dat (dojde k
poruseni tzv. celistvosti).

Nedostupnost informaci znamena, ze k datim nemame pfistup, neni nam dostupné
misto jejich uloZeni (napt. nefunguje sit’, ztratili jsme kli¢ nebo nékdo jiny pfistup zamkl).
Pomoci nam miiZe vice cest ke zdroji informaci nebo opét zalohovani. To pomuze naptiklad i
v situaci, kdyZ je nedostupnost zptisobena vydirdnim (tzv. ransomware).

To jsou situace, kde az na vyjimku s ransomware o informace piijdeme, ale nema je
nikdo jiny. Tim se dostdvame k situacim, které jsou z pohledu ochrany informaci jesté

v

citlivéjsi a jsou zplisobeny aktivitami nékoho dalsiho - Gito¢nika nebo zlod¢je.

Odcizeni dat nebo informaci znamend, Ze data ma nékdo jiny. V lepSim pfipadé,
pokud mame data zalohovana, ndm ziistanou. V horS$im piipad¢ o informace pfijdeme, a jeste
navic je ma nékdo jiny. Otazkou zlstava, zdali zlodgj data zneuzije a jak.

Ke zneuziti dat nebo informaci mize dojit v ptipadé¢ odcizeni nebo aktivniho
napadeni. V takové situaci sice o informace nepfijdeme, ale jejich hodnota se ve chvili
odcizeni muze zcela ztratit, nebot’ cennou informaci ma né€kdo jiny. [6]

2.3 Co tedy délat pro bezpecnost a ochranu informaci a dat?

Vsechny dulezité¢ informace by mély byt v rdmci firmy uklddany a pienaSeny tak, abychom
zabranili vSem moznym negativnim udélostem a situacim, jako jsou ztrata informaci, jejich
odcizeni, unik, zneuziti, zni¢eni, naruseni nebo nechténé¢ zmeény. Vsechny informace ve firmé
ale nelze chranit stejnym zplsobem a ani by to nemélo vyznam. Abychom odlisili, které
informace chranit a jak silng, je mozZzné rozliSovat rlizné stupné¢ divérnosti - od vefejné
dostupnych az po ty divémé. K tomu se v praxi pouzivaji rtizné klasifikace daveérnosti
informaci.

Informace, které firma oznaci jako chranéné ¢i diivérné pak chrani a uklada primétené
bezpeénym zplisobem. Tedy tak, aby nemohlo dojit k jejich ztraté, nedostupnosti, odcizeni
nebo zneuziti. Je jedno, jestli jsou ulozené v elektronické podobé, v papirech nebo v hlavach
lidi. Rizika tUniku ¢i zneuziti informaci hrozi nejen z okolniho prostiedi, ale zejména zevniti
organizace samotné. Je tedy tfeba myslet i na to, aby v organizaci samotné existovala
pravidla, kdo miize k jakym datiim pfistupovat a proc.

Informacni bezpec¢nost pokryva kompletn¢ vSechny oblasti ukladani ¢i pienosu
informaci, at’ jsou v psané, mluvené ¢i v digitalni podob&. Tedy vcetné ochrany proti
odposlechu ¢i dezinformacim. Lidé a metodiky z oblasti fizeni bezpecnosti hovoii o ochrané
informaci a dat jako o zabranéni jakéhokoliv poruSeni celistvosti, davérnosti nebo
dostupnosti, které mize mit pro organizaci n¢jaké negativni dusledky. [6]
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2.4 Ochrana informaci na organiza¢ni irovni

Organizacni opatfeni jsou urcit¢ zdkladem ochrany informaci. Je to jednak jiz zminované
fizeni opravnéni - tedy definice toho, kdo ma k ¢emu pfistup a pro¢. To je souéasti pracovnich
naplni, opravnéni a pravomoci jednotlivych pracovnikii. Mezi dal$i organiza¢ni opatteni patti
zavazani mlcenlivosti lidi, ktefi divérné informace maji, znaji nebo s nimi mohou piijit do
styku. Mohou to byt pracovnici firmy nebo jini obchodni partnefi. Organizacni metody
spoCivaji predevsim ve smlouvdch - smluvnim zavdzani mlcenlivosti (napf. v pracovni
smlouvée, pomoci konkuren¢ni dolozky nebo pomoci NDA). Dalsim vyznamnym nastrojem
organiza¢ni ochrany dat je vzdélavani. ZvySovani gramotnosti v oblasti bezpec¢nosti informaci
1ze zabranit mnoha nepiijemnym situacim a Gnikiim informaci nebo dat, které jsou zpiisobené
prostou neznalosti. [6]

2.5 Ochrana informaci na technologické irovni

Technologicky lze chranit jak dulezité informace, které jsou nékde ukladany (v pocitaci nebo
ve skiini) ale také napftiklad lidskou komunikaci (naptiklad sdélovani divérnych informaci po
telefonu lze technologicky chranit proti odposlechu). V praxi se ochrana informaci a dat
rozdéluje na tzv. fyzickou bezpecnost (ochrana budov a zatizeni, zdmky ve dvetich, kamerovy
systém a podobné) a na pocitaovou bezpecnost, kterda ma na starosti ochranu informacnich
technologii a IT infrastruktury. [6]

2.6 Primérena bezpec¢nost

Casovd a investiéni naro¢nost projektl na zabezpeéeni informace musi byt pro podnik &i
instituci pfijatelna a musi odpovidat hodnoté chranénych aktiv. Parametry poméri by mély
byt stanoveny pomoci bezpe¢nostni politiky organizace.

Cena 4
dopady rizik naklady na opatfeni
akceptovatelné
naklady
>
piiméfena )
Bezpeénost

bezpecnost

Obr. 1) Graf pfiméfené bezpecnosti pii akceptovatelnych nakladech [3]
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2.7 1SO/OSI model

V soucasnosti nejspis nejpouzivanéjSim standardem v pocitacovych sitich. Byl piijat v roce
1979 jako norma standardizacni organizace ISO. Tento model se sklada ze sedmi vrstev Viz.
obrazek. Jednotlivé vrstvy jsou:

Fyzicka vrstva

cvwr

odesilatelem a pifjemcem. Resi se zde predevdim technické parametry, jako jsou elektrické
signaly definujici 0 a 1, typy konektorti, druhy kabeli apod. Nezajima se o vyznam
jednotlivych bitl, jen je posila dal. Zabyva se také kodovanim, modulaci a synchronizaci
pfenosu dat.

Linkova vrstva

Tato vrstva byva také oznac¢ovana jako spojova nebo vrstva datového spoje. Data jsou
zde spojovana do tzv. ramct o velikosti nékolik stovek bajt. Linkova vrstva musi poznat
zacatek a konec ramce, kontroluje jejich spravnost pomoci CRC kontrolnich soucti.

Dalsi vlastnosti linkové vrstvy je tzv. fizeni toku, kterym se rozumi fizeni rychlosti
pfenosu tak, aby pfijemce stihal ramce zpracovavat.

Linkova vrstva zajistuje pfenos pouze u piimého spojeni a tudiz i adresy na urovni
linkové vrstvy jsou jednorozmérové bez dalsiho logického ¢lenéni.

Bezpecnost je na urovni Point-to-Point komunikace, takZze mezi dvéma sousedicimi
ucastniky. Vyuzivaji se bezpecnostni protokoly jako: CHAP, PAP, PPTP atd.

Sitova vrstva

Vyuziva tzv. smérovani k prendSeni dat dale nez k sousednim uzliim. Data jsou zde
¢lenéna do tzv. packetd. Na rozdil od ramcu slozenych ze zahlavi, dat a paticky vyuZzivajicich
tzv. MAC adresu odesilatele a piijemce je packet blok dat s hlavickou na trovni sitové a
vys$si vrstvy a jako adresy jsou zde pouzivany IP adresy obou koncovych Ucastnikll a takeé
informace o potvrzovani nebo o fizeni toku.

Bezpecnostni protokoly: GRE, IPsec, AH, ESP atd.
Transportni vrstva

Zabyva se rozdélenim baliku odesilanych dat do packetl, které pak sitova vrstva
posila smérem k piijemci nebo naopak k sestaveni doslych packett opét dohromady. Jednim z
jejich ukoll je vyrovnavat rozdily mezi sitoveé orientovanymi tfemi spodnimi vrstvami a
aplikacné¢ orientovanymi tfemi vys$imi. Umi rozpoznavat chyby a n¢kdy je i dokonce
opravovat.
Rela¢ni vrstva

Tato vrstva se tedy stara o operace béhem doby, po kterou spolu uzly komunikuji,
jako je navazani, fizeni a ruseni spojeni, rozhodovani o jaké spojeni pljde, a také rozhoduje o
tom, zda bude pouzit Sifrovany pienos dat.

Bezpecnost je tu zaméfena na libovolné aplikace pomoci protokoli SSL nebo TLS.
Prezentaéni vrstva

Prekladd data z nejvyssi aplikacni vrstvy tak, aby byla srozumitelnd vSem niz$im
vrstvdm a naopak na strané piijemce je pfevadi do formatu takového, aby je cilova stanice
dovedla rozpoznat a pfedat dané aplikaci. Zabyva se tedy kompresi a kodovanim dat, protoze
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k jedné a téze posloupnosti bitlh miiZze jedna aplikace nahliZet jinak neZ aplikace druhd praveé
diky napft. rozdilnému kédovani znak.

Bezpecnost je tu zamétena na libovolné aplikace pomoci protokoltt SSL nebo TLS.
Aplikacni vrstva

Tato nejvyssi vrstva ma za ukol poskytovani sluzeb aplikacim. Ze samostatnych
aplikaci jsou zde zahrnuty jen ty soucasti, které maji cenu standardizovat. Prikladem sluzby
aplikacni vrstvy jsou mechanismy pro pirenos elektronické posty.

Bezpecnost fes$i uz kazda aplikace samostatné. Vyuzivaji se bezpecnostni protokoly SSH,
SCP, SFTP HTTPS atd. [7]

ISO/OSI model

Komunikace

Aplikacnivrstva s procesem |

Prezentace dat

Prezentacni vrstva a Sifrovani

Koordinace
komunikace

Relaénivrstva

Spojeni

A s A 4 N 7 “
\

Transportni vrstva

| [ Ur€eni cesty a logicka |
§ adresace

[ MAC a LLC - fyzicka |
L adresace

: S Média, signal, binarni
0 s v | Rl

Obr. 2) Model ISO/OSI [4]

\

Linkova vrstva

\

2.8 Mezinarodné uznavané pristupy k iizeni informacni bezpe¢nosti

28.1 ITIL

Information Technology Infrastructure Library (ITIL) je vymezeni pfistupt k aplikaci 1T
sluzeb na pottebné trovni pfi piijatelnych ndkladech. Jak jiz vyplyva ze zkratky jedna se o
,knihovnu®, ktera obsahuje souhrn sumarizovanych podkladii IT bezpe¢nosti. ITIL je Sifen
formou publikaci, CD, Skoleni, konzultaci a ma rozvinutou sadu osobnich kvalifikaci a
certifikaci. ITIL vychazi z nejlepSich zkuSenosti (je vlastné souhrnem nejlepsich zkusenosti),
predstavuje ramec pro zvladnuti fizeni IT v organizaci, pojednava komplexné o IT sluzbach a
zaméfuje se na neustalé méfeni a zlepSovani kvality dodavanych sluzeb IT, a to jak z pohledu
businessu, tak z pohledu zdkaznika. Toto zaméfeni je hlavni pfi¢inou celosvétového tspéchu
ITIL a pfispélo k rozsifenému vyuZiti a ke klicovym pifinosim ziskanym u téch organizaci,
které aplikovaly tyto techniky a procesy ve svych strukturach. [8]
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ITIL neni norma ani metodika, ITIL obsahuje doporuceni a nejlepsi praktiky. ITIL
obsahuje nebo popisuje:

- definovani procesu potiebnych pro zajisténi ITSM
o stanoveni cild, vstupt, vystupt a aktiv kazdého procesu
o stanoveni roli a jejich odpovédnostni v daném procesu
o zpusob méteni kvality poskytovanych IT sluzeb a t¢innosti ITSM procesii
o vzajemné vazby mezi jednotlivymi procesy
- zasady pro implementaci procesti [TSM
o pfinos kazdého procesu Critical Success Factors, mozné problémy a
vhodné opatieni
o naklady na implementaci a nasledné provoz
o zasady pro fizeni podpirné ICT infrastruktury
o zasady bezpecnosti ICT infrastruktury [1]

Cile a pozadavky |

%' Bezpeénostni politika I<7

— Analyza rizik H
I

> Planovana opatieni H

— Provoz opatieni H

Monitorovani a audity |

Obr. 3) Zakladni procesy fizeni bezpecnosti informaci dle ITIL [1]

2.8.2 COBIT (Control Objectives for Information and related Technology)

Je ramec nejlepsich praktik pro fizeni informatiky. Je to soubor nejlepsich praktik a postupd,
které pomahaji organizaci dosahnout strategickych cilti pomoci efektivniho vyuziti
dostupnych zdrojia a minimalizaci IT rizik. COBIT vzajemné propojuje tizeni podniku, fizeni
a spravu informatiky. Toto propojeni je realizovano propojenim podnikovych a IT cild,
definovanim metrik a modelt zralosti pro méieni cili a definovanim odpovédnosti vlastnikti
podniku a IT procest.

Prvni verze COBIT byla vydana organizaci ISACA v roce 1996. Prvni vydani tvofilo
ramec, druhé vydéani bylo rozSifeno o auditni postupy, sadu implementacnich néstrojii a
rozpracované procesy kontroly, tieti vydani bylo rozSifeno o manazerské postupy. Tieti
vydani COBIT bylo jiz vydéano institutem ITGI (IT Governance Institute) stejn¢ jako verze
COBIT 4.
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Aktualni je verze COBIT 5, ktera konsoliduje a integruje ramce COBIT 4.1, Val IT
2.0 and Risk IT a vyznamné obsahuje rysy modelu BMIS (Business Model for Information
Security) a ITAF.

COBIT definuje procesy IT rozdélené do 4 domén:

- planovani a organizace

- akvizice a implementace
- dodavka a podpora

- monitoring a evaluace [9]

Business Requirements

— @
PROCESSES ;
__

|
™ se0e
c_’o\)
&
o0

Obr. 4) Kostka COBIT [1]

Infrastructure
People

Applications
Information

IT Processes

2.9  Zakladni pojmy
Tato ¢ast ma za ukol vymezit nékteré zakladni pojmy zminované v dalSich teoretickych
vychodiscich prace.
Dostupnost
Zajisténi pristupnosti k informaci opravnénému uzivateli v pozadovany okamzik. [1]
Divérnost
Zajisténi pristupnosti k informaci pouze opravnénému uzivateli. [1]
Integrita
Zajisténi spravnosti a uplnosti informace. [1]
Aktivum
Je veskery hmotny a nehmotny majetek. [1]
Hrozba
Je udalost ohrozujici bezpe¢nost. [1]
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Zranitelnost
Slabé misto aktiva. [1]
Riziko
Je kombinace hrozby a zranitelnosti s dopadem na aktivum. [1]
Dopad
Je vznik $kody v disledku pisobeni hrozby. [1]
Informace
Sir$i pojem popisujici redlné prostiedi, jeho stav a procesy v ném probihajici ve formé
udaji. Mnozstvi informaci je rozdil mezi neurcitosti(entropii) informace (nebo stavu) pied a

po zprave. V informatice tvoii informaci koédovana data (kédovdnim neni mysSleno
kryptovani, ale fyzikalni interpretace v ulozném zafizeni nebo na pfenosném disku). [1]

Data

Jsou ,,plnénim* informace, kterou vytvaii. Data je opakované interpretovatelna
formalizovand podoba informace vhodna pro komunikaci, vyhodnocovéani nebo zpracovani.

[1]
Prenos dat

Pfenos dat nebo digitdlni komunikace je pifenos digitdlnich zprav nebo
digitalizovaného analogového signalu pomoci fyzického dvoubodového nebo vicebodového
prenosového prostiedi, kterym muize byt metalicky kabel nebo bezdratovy prenos. [1]

Signal
Je fyzikalni vyjadieni informace ve formé zmén fyzikalni veliiny v Case. [1]
Informacni systém

Piesnd definice neexistuje minimalné¢ z diivodu rozmanitosti terminologie. IS Ize
chapat jako systém vzajemné propojenych informaci a procesu, které s t€émito informacemi
pracuji. [1]

Bezpecnost informaci

Resi ochranu informaci a dostupnost informaci. Je ve vzajemném vztahu s pojmy
bezpe¢nost organizace a bezpecnost IS/ICT. [1]
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3 SOUCASNY STAV A TRENDY V

NADCHAZEJICICH LETECH V OBLASTI
INFORMACNI BEZPECNOSTI

3.1 Technicky a technologicky vyhled 2020 — 2030

Prekotny technicky a technologicky vyvoj zptisobuje, Zze uz se tolik nestdva, aby se nova
technologie udrzela na vysluni delsi dobu. Ve vétSing piipadu se rychle stane béznou a vytvori
zéklad pro technologii modernéjsi. Pfedpovidat proto budoucnost IT neni viibec jednoduché.
Nicméné s rokem 2020 vstupujeme do desetileti, které urcité naplni nase piedstavy o
,,boudoucnosti®.

Aby si v tomto roce i v téch nasledujicich, firmy vibec udrzely své misto na trhu, budou
muset pomalu zacit pfemyslet o digitalni transformaci. Da se predpokladat, ze kazdym rokem
podniky s digitalni infrastrukturou budou zastupovat ¢im dal vétsi procento v globalnim HDP.

Pro piedstavu, kam se ubira vyvoj IT, uvedu piehled technologii a sméra s nejveétsim
potencialem ristu a rozvoje, které zaroven maji dopad do podnikovych IT struktur a jejich
zabezpeceni.

3.1.1 Internet véci (IoT)

Dnes pfipadd na jednoho clovéka asi Ctyfi zafizeni internetu véci. V roce 2030 se
piedpoklada, ze to bude uz okolo 15 zafizeni. Jedna se napiiklad o chytré spotiebice, Cidla,
senzory, automobily, regulace, chytré domy. Tato zatizeni lze vzajemné propojovat a
jednoduse ovladat z jednoho mista (mobil, PC). Jak roste oblibenost téchto zafizeni, roste i
hrozba uniku informaci. Tyto zafizeni maji jeden velky nedostatek — nedostatecné
zabezpeceni ze stran vyrobcu.

3.1.2 5G mobilni sité

Podobné jako revoluéni byl pro vyuzivani mobilnich dat pfechod z 3G na 4G sit, bude
ptechod na 5G malou revoluci na poli mobilnich aplikaci a rozvoji ,,chytrého primyslu®
(Pramysl 4.0). Co tedy sit¢ 5G pfinesou? M¢&ly pfinést skokové rapidni zvySeni pienosové
rychlosti dat a mnohem niz8i odezvu. Ta Umozni rozvoj modernich technologii, které jsou
limitované pravé nizkou ptenosovou rychlosti a nedostateCnou odezvou. Na poli praimyslu se
o¢ekava rozmach internetu véci (I0T), umélé inteligence a v neposledni fadé také rozvoj
samofiditelnych aut.

Negativa 5G sit¢ — nic neni zadarmo a zde to plati mnohonasobné. Budovani celé
infrastruktury piijde velice draho. Na rozdil od 4G je signal 5G siti méné vhodny K pfenosu
na velké vzdalenosti nebo skrze piekazky jako napf. zdi budov. To znamena, Ze sit’ vysilact
— zabezpecCenim 5G sité. Pochybnosti jsou okolo pfedniho vyrobce zafizeni pro 5G ¢inské
firmy Huawei. Dalsi dva vyznamni vyrobci — Nokia a Ericsson nevzbuzuji bezpec¢nostni
obavy, ale technicky za firmou Huawei mirn¢ zaostavaji.
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Velky ekonomicky potencial brzdi obavy z bezpe€nosti, kterd bude rozhodujici. Ve chvili,
kdy by 5G m¢la mit vazné bezpecnostni mezery, mize to mit velmi negativni dopady. Hlavné
proto, ze o tuto technologii by se méla opirat samoftiditelna auta, obsahlé cloudové databaze
s citlivymi udaji nebo zdravotni technika. Na druhou stranu je zde nezmérny potencidl pro
spojeni 5G a cloudovych aplikaci. Tohle spojeni by mohlo svét technologii posunout vyrazné
vpred.

3.1.3 Cloudova feseni (Cloud computing)

Cloud computing je dulezitou technologii pro digitalni transformaci firem. Budovani
vlastnich datacenter a infrastruktur je ndkladné a hodi se vice pro rozsdhlé projekty. Pro
sttedni a malé firmy, Zivnostniky i jednotlivce je uz néjakou dobu cloud computing idealnim
feSenim. Poskytuje jim podminky, které by si jinak dovolit nemohli. Vykon i kapacita jsou
dnes pIn¢ skalovatelné presné podle pozadavkd a daji se operativné ménit dle aktualnich
potfeb. Navic poskytovatelé¢ cloudu piebiraji odpovédnost za hardwarové a softwarové
upgrady, zabezpeceni uloZzenych dat, zdlohovani atd. Cloudové sluzby jsou privatni i vetejné.
Na vzestupu jsou hybridni cloudy umoznujici sdileni dat mezi vefejnym a privatnim cloudem,
flexibilngjsi praci s daty a jejich rozdéleni podle citlivosti na zabezpeceni. Pro volbu
cloudového feSeni je dilezit¢é nejen poskytovany prostor, vykon a cena, ale piedevSim
komplexnost sluzby a jeji bezpecnost. Pomérné¢ hodné se rozviji i distribuovany cloud
(Distributed cloud) — jde o distribuci (rozlozeni) vefejnych cloudovych sluzeb do riznych
lokalit, pfi€emz ptvodni poskytovatel sluzby je odpovédny za provoz, aktualizace a dohled.
Jde o zasadni posun od klasického centralizovaného modelu vétSiny cloudovych sluZeb, ktery
nastartuje novou éru cloud computingu.

S rozvojem cloudu jde roku v ruce i Saas (software jako sluzba), kdy si jej pouze
pronajimate od poskytovatele a v cloudu provozujete. Dalsi formy sluzeb spojenych
s cloudem jsou PaaS (Platform as a Service) a laas (Infrastructure as a Service). U Paas si
zakaznik pronajima celou platformu sluzeb, které vyuziva v€etné napt. vlastniho software a
odpad4 mu starost o infrastrukturu. U laas se pronajima celd infrastruktura, kdy se zdkaznik
nechce starat o hardwarovou stranku véci. Je to nakladné a ne tolik Gisporné feSeni, na druhou
stranu ma nejveétsi kontrolu nad svymi daty.

3.1.4 Virtualni asistentky a rozSifena realita

V roce 2019 byly virtualni asistentky/ti na vzestupu. Alexa od Amazonu, Google Home, Siri
od Applu a Cortana od Microsoftu vSechny posiluji, protoze se technologie naucily ulehéit
kazdodenni Cinnosti. A ty samé technologie si nevyhnutelné¢ za¢nou hledat cestu do firem.
Uzivatelé zacnou v praci ocekdvat stejnou uroven technologické podpory v obchodnim
prostiedi jakou maji k dispozici doma. Zejména u poskytovatelti naro¢nych technologii bude
tato podpora nejen ocekavana, ale vyzadovana.

Kontakt se zdkaznikem je pro firmy kliCovy a vyzaduje spoustu ¢asu od zaméstnancu.
To je pro firmy nakladné, a proto spousta menSich i velkych podnikt sahd po chatbotech,
jejichz hlavni funkci je simulovat konverzaci s lidmi. Chatbot neni novinkou v oblasti
technologii, ale za 1éta dospél a s vyuzitim strojového uceni je mnohem inteligentné;si,
zvladne az 85 % komunikace se zdkaznikem. Jeho potencial se presto dale rozrista.
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Rozsifena realita (AR, z angl. augmented reality) kombinuje realny svét s digitalnimi prvky.
Své vyuZziti ma rozsifend realita napf. ve zdravotnictvi. S jeji pomoci se v chirurgii tvori
obrazky mozku a piloti vybaveni piilbami podporujicimi AR maji ptehled o své nadmoiské
vysce a rychlosti. Velky potencial ma ve vycviku ¢i vzdélavani. Na rozdil od AR se VR

(virtual reality) tolik nerozsifuje. Je to dano piedev§im naroc¢nosti a cenou potiebného
hardware.

3.1.5 Blockchain

Piinasi potencial zménit cela odvétvi v digitalni daveéry, transparentnosti a vymény hodnot.
Neni jen spjat s Bitcoinem. Bitcoin pouziva blockchain jako svij zaklad. Potencial
blockchainu verifikovat prakticky cokoli hodnotného je téméf neomezeny. Je mozné sledovat
data az k jejich puvodu, omezit moznost vymény dat za kopie, ndhrazky ¢i falza. Bude jej
mozno nasadit, kde je tieba dohledatelnost potravinaistvi, letecky primysl, pro dosledovani
puvodu nahradnich dilti atp. Lze jej téZ nasadit jako spravce identit a integrovat do chytrych
dokumentid. Zatim neni pro podnikova nasazeni dostatecné vyspély, ale jeho potencial je
skoro revolucni.

3.2 Kyberbezpecnost — Al

Jedna se o velké téma dotykajici se témet kazdé technologie. Tak jak se vyviji a zdokonaluji
technologie, zdokonaluji se i techniky kyberzlo¢inct, ktefi budou vyhledavat zranitelnosti
jakychkoliv novych technologii. Musime ocekavat, Ze se objevi mnohé utoky a odhali
zranitelna mista. Odpoveédi musi byt piredvidavy a aktivni pfistup a systematizace procesu,
aby byly v¢as instalovany zéplaty a aktualizace.

Vseobecné utoky jsou minulosti. Mnozi se cilené utoky za pomoci ransomwaru
(software blokujici pocitacovy systém, data nebo celou infrastrukturu), ktery slouzi k vydirani
obéti — nazyva se cileny ransomware. Moderni utoky budou probihat sofistikovanéji a
mnohdy se budou soustiedit na celé infrastruktury. Dalsi nebezpeci bude plynout
z pishingovych utokti, adware, spamu atd.

Um¢la inteligence a strojové uceni budou postupné vyuzivany ve stale SirSi mife a
oblastech. Jeji vyuziti se rozhodné najde i v Kybernetické bezpecnosti. StéZejni role budou
ochrana systémii na bazi Al, vyuzivani Al pro zlepSeni kybernetické ochrany a obrany a
ocekavani ttokl vyuzivajicich Al

Nez vsak Al dosahne svého realného nasazeni anebo alesponn pouzitelnosti, bude
suplujicim trendem model ,,Nulové duvéry* (Zero trust), ktery predstavuje postoj IT ,,Nikomu
nediaveéruj, vSe proveéruj“. Pristupy k systémim bude mozné ziskat pouze explicitnim
povolenim pro jednotlivé uZivatele ¢i procesy.

Aktivni vyhledavani hrozeb bude vedle holistickych bezpecnostnich strategii hrat stale
potencialné Skodlivé aktivity. Aktivni vyhledavani jde nad tento ramec znamych nebezpeci a
analyzuje dosud neznamé. Cilem je nalezeni novych a neznamych Skodlivych softwarii a
zranitelnosti. I kdyz zrovna nenaleznou Skodlivy SW, Casto detekuji zranitelnost, které pak
generuji piisnéjsi pravidla a vedou k omezeni prostoru pro nové ttoky.
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3.21 WEB-SECURITY
S ptichodem rozhrani WEB 2.0 se zménily i bezpe¢nostni rizika spojené s obsahem WEB
stranek. Socialni sit¢ a aplikace WEB 2.0 a WEB 3.0 jsou vSudypfitomné a do zakladi méni
Zpusob, jakym na internetu pracujeme. Zaroven jsou novymi vstupnimi body pro hrozby,
porusovani pravidel a ztratu dat. Tradi¢ni technologie jako ANTIVIRUS, hodnoceni reputace
web stranek nebo filtrace URL adres dnes jiz nedostaCuji. Proto se bezpecCnostni feSeni
zaméiuji na:
- identifikace uzivatele — nejen podle IP adres, ale i dalSich ID
- kontroly obsahu — piehled nad tokem pfichazejicich dat — analyza
- filtrovani URL - real time bezpe¢nostni monitoring, kontrola produktivity uzivatelt
- ochrana proti malware — antivir k zachyceni ¢ervli hned na vstupni internetové brané
- DLP — prevence a kontrola proti tniku citlivych dat
- Remote User Protection — pfistup na web pro vzdalené uzivatele na ochranu proti
utokiim s firemnim zabezpecenim
- Sandbox — sluzba, kterd poskytuje detailni forenzni analyzu neznamého malware v
bezpecném Sandbox prostiredi
- Reporting — ptehledny reportovaci nastroj

3.3 Trendy v IT bezpecénosti

Obecné plati, ze Stésti preje pfipravenym. At uz se bude vyvoj IT technologii ubirat
jakymkoliv smérem podstatné pro zabezpeceni jakychkoliv IT procestu bude:

- dostatek relevantnich informaci

- nasazeni adekvatni kombinace HW a SW feseni na ochranu dat a sitového provozu

- udrzovani veskerych systémt v aktudlnim stavu a aplikace vSech bezpecnostnich
zaplat

- dodrzovani stanovenych bezpecnostnich zasad, postupt a jejich pravidelna aktualizace

- predvidavost a prevence.

Jak jsem nastinil jiz v pfedeslé kapitole, mezi hlavni trendy v IT bezpecnosti bude
patfit model nulové duveéry — Zero tolerance (dale jen ZT), jehoz principy jsou popsany

vvvvvv

- data a aplikace jsou pfistupna pouze autorizovanym a ovéfenym uzivatelim
- provoz na bazi uzivatel, lokalita, aplikace
- VSe je proveéfovano a plné€ logovano

K nasazeni ZT se vyuziva novych nastroju jako je mikrosegmentace, SDN, Network
virtualization, Blockchain.

3.3.1 Mikrosegmentace

Segmentace sit¢ neni novinkou. Firmy vyuzivaji firewally, virtudlni lokalni sit¢ (VLAN) a
seznamy fizeni pfistupu (ACL) pro segmentaci sité jiz 1éta. Pfi mikrosegmentaci se zasady
uplatiiuji na individudlni pracovni zatéze pro zajisténi vétsi odolnosti vici utokim. VLAN
umoznuje hrubozrnnou segmentaci a mikrosegmentace jde hloubé&ji. Kdekoliv je potieba,
zajisti detailni rozdéleni pienosi a oddéli jednotlivé sitové komunikace v nezavislé skupiny.
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3.3.2 SDN
Je to ptistup k architektufe sité, ktery se snazi vyuzit abstrakce k spravé sitové funkcionality.
Logické topologie — struktury sité se dosahuje pomoci programovani virtualnich komponent.

Principem je odd¢leni rozhodovaci ¢asti (control plane) sitového prvku od té vykonavajici
smérovaci ¢i prepinaci ¢innost (data plane).

3.3.3 NFV (Network function virtualization)

Podstatou virtualizovanych funkci sité je nebyt zavisly na specifickém hardwaru, protoze ten
je drahy. Proto ve své siti chceme opustit fyzicka zafizeni jako load balancery, firewally,
IDSky, IPSky, VPN koncentratory, atd. a vSechno mit jako virtudlni stroje v datacentru. S
NFV pfisli telekomunikacni poskytovatelé sluzeb, u kterych existovalo velké mnoZstvi
riznych proprietarnich hardwarovych boxt. Z dnesniho enterprise pohledu je mit vSe spise
softwarove bézné.

Aby IT manager nevyhledaval v zahlceném internetovém prostiedi novinky o
hrozbach, zacaly fungovat expertni sluzby poskytujici vyttizené informace piesné podle
potieb a odvétvi ve které IT technik pracuje. Moderni sluzby, které slouzi za povSimnuti:

Security managemet Center

Sluzba Security Management Center (SMC) piinas§i do praxe koncept GRC
(Governance, Risk Management and Compliance). Tato koncepce je unikatni tim, Ze spojuje
informace technické bezpecnosti (napt. vystupy ze SIEM) a procesni bezpe¢nosti (napf.
analyzu rizik) a diky analytickym néstrojim umoZiluje spravné urceni priorit a efektivni
zacileni zdroji. Stav bezpecnosti po zavedeni SMC je analyzovan a prezentovan pomoci
kvantitativnich finan¢nich metrik. V praxi lze vidét financni ptfinosy ¢i ztraty, které stoji za
kazdym bezpecnostnim rozhodnutim. SMC dokdze data analyzovat a nasledné vizualizovat
tak, aby vysledkim rozuméli nejen odbornici v oblasti IT ¢i bezpeénosti, ale aby se v nich
orientovalo i samotné vedeni spolecnosti. Vysokou pfidanou hodnotu a zasadni konkurencni
rozdil tvofi podpora odbornymi konzultanty a prvky bezpecnostni heuristiky umoznujici
provadét spravna rozhodnuti i za situace, kdy nekteré klicové informace chybi. [11]

ThreatGuard

Vyhledava, analyzuje a monitoruje aktualni bezpecnostni hrozby a identifikuje redlna
rizika a jejich kriti¢nost pro vase firemni prostfedi. Ziskava se tim vcasny a aktualni prehled o
nejnovejsich kybernetickych hrozbach pro vasi IT infrastrukturu vcetné doporuceni, jak se
branit. Sluzba nabizi zajimavé benefity v podobé:

- aktivni filtry podle zajmovych oblasti

- customizované notifikace

- relevantni informace

- odfiltrovava zbyte¢ny informacéni Sum
- ptesn¢ definuje a popise problém

- identifikuje napravu

- zpracuje a ptipadné otestuje opatieni

- poskytuje individualni konzultace [12]

29



3.34 NETWORK-MONITORING

Sledovani pocitacové sité se sklada ze dvou zakladnich ¢asti:

Monitoring provozu — je pouziti systému ktery nepfetrzité sleduje pocitacovou sit’, pomalé
nebo selhavajici prvky. Spravce tak dostava informace o:

- dostupnosti sluzeb a servera
- vytizenosti linek, CPU, pfepinact a jinych zafizeni

Analyza dat — je pouziti systétmu na sbér a naslednou analyzu dat za Ucelem odhaleni
anomalii, které naznaCuji mozné infiltrace utocnikti do vnitiniho prosttedi.

- vyuziti NetFlow protokolu
- network Behavior Analysis
- filtrovani pakett

Nastroje K sledovani siti:

- monitoring v realném case (FCM)
- analyza chovani sit¢ (ADS)Monitoring vykonnostnich parametrt aplikaci (APM)
- nahravani zdznamu datové komunikace (TR)

3.3.5 ENCRYPTION
Je to proces, pii kterém se zakdduje zprava nebo soubor, takovym zpisobem, aby si ho mohl
precist jen dana osoba nebo osoby. K sifrovani se pouziva algoritmus a k dekodovani se
vyuzije ptislusny dekodovaci kli¢. Véci k zasifrovani mohou byt:

- soubory uloZené na mistnich pevnych discich pracovnich stanic

- soubory ulozené na vyménnych médiich

- celé vyménitelné jednotky

- celé jednotky pevnych diskl

3.4 Nejnovéjsi SW a HW produkty nasazované v praxi

3.4.1 Firewal

Nejnovégjsi typy firewalld — Next Generation Firewall (NGFW) zménili pohled na sitovy
provoz. Tim, Ze se vyrazné zménily mozné bezpecnostni rizika, musela se zménit i kontrola
sitového provozu. Aplikace dnes jiz nejsou identifikovatelné jen jako porty. IP adresy nejsou
dostacujici na identifikaci uzivatell a pakety uz nejsou jen obsah dat. Je nutna kontrola jejich
obsahu. NGFT detekuje aplikace nejen na zakladé portl, ale pomoci tzv. signatur, které
firewall ke kazdé aplikaci zna. Neidentifikovatelny obsah paketd pii schazejicich signaturach
fesi podrobnou heuristickou analyzou. Uzivatele pak neidentifikuje jen podle IP adresy, ale i
podle dalsich dostupnych uzivatelskych tdaju, jako Active Directory, LDAP, CaptivePortal
apod. Kontrola obsahu se zaméfuje na mozné uniky dat (DLP) a mozné hrozby (malware) a
na UR filtr.

3.4.2 IDS/IPS - sit'ové prvky

Chyby ¢i nedostatky v programech zapfi¢inuji stale vic Gtokd. Ty jsou z pohledu tradi¢niho
firewallu skryté v legalnim provozu. Detekce toku je vSak na aplikacni vrstve. IDS (intrusion
detection system)- jedna se o pasivni sondy sledujici sitovy provoz a jsou schopné odhalit
podezielé aktivity, bohuzel vSak aZ v dob¢ jejich priabéhu a ¢ast paketi vzdy dorazi az k cili.
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IPS - Intrusion Prevention System - je aktivni zafizeni umisténi v siti ,,in-line*. Dokaze utoky
detekovat a okamzité blokovat uz na hranici sité. Blokované jsou v8ak jen nezadouci aktivity.
Vytvaii se tak dals$i vrstva dopliujici klasické firewally. NGFW jiz tato feSeni integruji do
jednoho celku. Existuji scénare, kdy nasazeni samostatného IDS/IPS zafizeni dava smysl, a to
v mistech, kde sitovy provoz nesmi prochazet firewallem.

3.4.3 DLP (Data Loss Prevention)

Pro zajisténi ztraty dat je nutné feSit fyzickou bezpecnost. Je nevyhnutelna a dilezita pro
omezeni piistupu neopravnénych osob, zalohovani dat — pro ptipad fyzického selhani HW a
nebo piirodnich katastrof, zabezpeceni IT infrastruktury na vSech urovnich sité. Zabezpeceni
IT infrastruktury predstavuje:

Gateway:

kontrola v§ech protokolii pfechdzejicich z internetu do interni sité a naopak
kontrola obsahu piechazejiciho interni sité do internetu
moznost blokovani nebo logovani.

Network:

kontrola sitovych tiskaren

Endpoint:

Sifrovani diska

kontrola pfistupu k portim

firewall a VPN

kontrola pfistupu k aplikacim a datim [10]

Reputation
Analysis

Anti- Behavioral
Malwara Sandbaxing

URL
Classification Anti-Spam/
Phishing

Real-time

Security
Classification

EMAIL ATTACKS

Real-time Real-time Data
Content Classification
Classification

Obr. 5) Model Datta Loss Prevention [10]
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3.4.4 DDOS - distributed denial of service

Je typ utoku, ktery ma za tkol pievzit kontrolu, nabourat se do sytému a ma zahltit
server/sluzbu tak, aby vycerpala svou obsluznou kapacitu a prestala reagovat — odmitla
sluzbu. Na ochranu se pouziva vice nastroji jako:

- IPS prevence naruseni systémi

- DoS odmitnuti sluzby

- NBA ochrana a analyza chovani sité
- reputation services

3.4.5 E-mail Security

Nejcastéjsimi néstrahami jsou klasické spamové Utoky, nevyzadand posta s infikovanym
obsahem, taktéz phishing prostfednictvim kterého se utoc¢nik snazi ziskat citlivé udaje
prostfednictvim falesnych WEB stranek atp. Castou metodou je cilena forma phishingu
zamétend na konkrétni osoby s ptistupem k cennym informacim za tcelem kradeze identity ¢i
ziskani kontroly nad PC, poptipadé napadnuti celofiremni sité. Utoky DHA (Directory
Harvest Attack) slouzi k ziskdni emailovych adres pomoci masivni viny emaili s béZnymi
jmény, které spamertim odhali funkéni a zranitelné maily. VétSinou nejslabSim ¢lankem jsou
pravé zaméstnanci, proto je prevence velmi dilezita.

Nasazuje se rozsahla kolekce feSeni jako: AntiMalware, Antivirus, Antispam,
AntiPhishing, AntiSpyware, DLP, mobile DLP, Secure Email Delivery, Email archiving, File
Sandboxing, Email Encryption, IM security, Image analyzis, reporting a mnoho funkcionalit.

3.4.6 Vicefaktorova autentizace

K vicefaktorové autentizaci patii smart karty, tokeny, ¢tecky, Acess managament, Single Sign
On, One Time Passwords, PKI a dals§i diky nimZ je mozné zabezpecit identitu uzivatele,
citlivé data a sluzby.

Slozeni vicefaktorové autentizace:

- néco co vim jen ja — napt. HESLO, ¢iselna kombinace
- néco co fyzicky mam — napt telefon, chytré hodinky
- néco ¢im jsem — otisk prstu ¢i jiny biometricky znak

Vyhody vicefaktorového ovéieni:

- vysoka bezpecnost a ochrana soukromi uzivatele
- automatizace zivotniho cyklu uzivatelskych identit
- oboustranna autentizace eliminuje nebezpeci pishingu

3.4.7 VPN - Virtual Private Network

Je virtualni soukroma sit’ zajist'ujici bezpecnou komunikaci v prostiedi vefejné sité (internet).
V ramci kapacity existujici infrastruktury je u VPN vyhrazena ¢ast kapacity pro komunikaci
tak, aby byla fyzicky oddélena. VPN délime na intranet a extranet. VPN Remote acces
(vzdaleny pfistup) umoziuje jednotlivym uzivatelim se pripojit k podnikové siti odkudkoliv a
vzdalené pracovat nebo komunikovat s organizaci.
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4 LEGISLATIVNI POZADAVKY

4.1 GDPR

V roce 2009 vstoupil v platnost zakon 110/2019 Sh. 0 zpracovani osobnich udaju, ktery je
adaptacnim zakonem Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o
volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné natfizeni o ochrané
osobnich udaju), dale jen GDPR (General Data Protection Regulation). Do té doby platila
narodni Uprava - Zakon ¢. 101/2000 Sb., o ochrané osobnich tdaji a o zméné nékterych
zékont.

Toto nafizeni (zakon) zpfesiiuje ochranu osobnich daji a posiluje pravo fyzické
osoby na kontrolu zpracovani osobnich udaji. Ty mohou byt zachyceny v listinné podobé¢, ale
i v elektronické zejména v riznych informacnich systémech.

Co vSechno jsou osobni udaje podle GDPR:
- jméno, ptijmeni
- vék a datum narozeni
- pohlavi
- obcanstvi
- stav
- rodné Cislo, nebo jiny identifikator vydany statem
- telefonni Cislo
- emailov4 adresa
- IP adresa
- sitovy identifikator
Zvlastni kategorie osobnich udaji (osobni tidaje zv1asteé citlivé)
- etnicky nebo rasovy ptvod
- zdravotni stav
- naboZenské vyznani
- tresty a odsouzeni
- sexudlni orientace
- politické nazory
- Clenstvi v odborovych organizacich
- osobni tdaje déti
- biometrické a genetické udaje slouzici k identifikaci

Smyslem ochrany dat je ucinit takova organizaéni a technicka opatieni, ktera

V nejvyssi mozné mife omezi moznost nendvratného poskozeni nebo ztraty dat. Minimalizuje
negativni dopady zplisobené touto ztratou ¢i poskozenim na dalsi ¢innost organizace.

Fyzicky osoba udé€luje odvolatelny souhlas se zpracovani svych osobnich udajl.
Udé¢leny souhlas musi byt vyslovny, svobodny, konkrétni informovany.

KaZzda organizace zpracovavajici osobni tdaje musi mit ustanoveného povétence pro
ochranu osobnich tdaji. Povéfenec dohlizi na zpracovani osobnich tdaji a kontroluje
dodrzovani jejich zdsad zpracovani.
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Zasady pro zpracovani osobnich udaji:

- zakonnost (dodrzovani zakonné normy pro préci s osobnimi udaji)

- korektnost a transparentnost (udéleny souhlas, ochrana zajmi dotcené osoby, nasi a
tietich stran)

- ucelové omezeni (osobni idaje shromazd’ovany jen pro konkrétni ucely se souhlasem)

- minimalizace udaji (data shromazd’'ujeme jen v nezbytném rozsahu)

- pfesnost (pouze aktudlni udaje odrazejici skute¢ny stav)

- omezeni uloZeni (nedrzime osobni tidaje déle, nez je nezbytné nutné)

- integrita, divérnost (zamezeni zniceni ztraty, zneuziti dat a jejich uchovani)

- odpovédnost (jsme schopni dolozit plnéni pfedchozich bodii)

Na dodrzovani tohoto zikona v Ceské republice dohlizi dozorovy ufad, kterym je
Utrad pro ochranu osobnich tdaji. Ten ma také pravo udélovat pomérné vysoké pokuty a
sankce za jeho nedodrzovani.

4.2 Zakon o kybernetické bezpecnosti

Jedna se o zékon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zékoni
(zadkon o kybernetické bezpe€nosti). Zakon je ucinny od 1. 1. 2015.

Zéakon fesi zvyseni bezpecnosti kybernetického prostoru a hlavné se snazi ochranit tu
cast infrastruktury, kterd je pro fungovani statu dilezita a jeji pripadné naruseni by mohlo vést
k poskozeni nebo ohrozeni zajmu Ceské republiky.

Cilem zakona neni feSit vSechna rizika v kyberprostoru, jako je napf. porusovani
autorskych prav, rtizné podvodné aktivity, uniky elektronickych dat ¢i Sifeni zdvadného
elektronického obsahu.

Pro organy a osoby, které urcuje zakon, pfibude fada novych povinnosti v oblasti
zajisténi bezpecnosti informacnich a komunika¢nich systémt a komunikace s uréenymi
kontaktnimi misty.

Zakon stanovuje, jakym zplsobem ma byt kyberneticka bezpecnost zajiSténa a urcuje
zpusob reakce na kybernetické hrozby nebo feSeni nastalého incidentu. [13]
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Obr. 6) Vztah mezi ISMS, kybernetické bezpe¢nosti, normami a zakonem [13]
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5 PLATNE NORMY

5.1 CSNISO/IEC 27000

Tato norma poskytuje piehled systému fizeni bezpecnosti informaci (ISMS), terminy a
definice obecné pouzivané v fadé¢ norem ISMS. Tato mezindrodni norma je pouZitelnd pro
vSechny typy a velikosti organizaci, jeji nedilnou soucasti jsou definice a slovnik [1]

5.2 CSNISO/IEC 27001

Norma poskytuje doporugeni, jak aplikovat vybrana opatieni CSN ISO/IEC 27002 v ramci
procesu ustaveni, provozu, udrzby a zlepSovani systému managmentu bezpecnosti informaci
(ISMS) v organizaci. Norma prosazuje pfijeti procesniho pristupu Kk feseni ISMS a zavadi
model znamy jako Planuj-Délej-Kontroluj-Jednej (Paln-Do-Check-Act), ktery mize byt
aplikovan na vSechny procesy ISMS tak, jak jsou definovany touto normou. V hlavni ¢asti
normy jsou specifikovany pozadavky na vybudovani, zavedeni, provoz, monitorovani,
prezkoumani, udrzovani, zlepSovani a ptipadnou certifikaci zdokumentovaného systému
managementu bezpecnosti informaci. Jsou zde specifikovany poZadavky na vybér a zavedeni
bezpeénostnich opatfeni uvedenymi v ISO/IEC 27002. [1]

«Zvy3ovani povédomi
o bezpeénosti mezi
zaméstnanci - Skoleni
atd.

«Zavedeni potfebnych
technologii, kontrol a

ostupl

sUreni cild a
vytvofeni plant ]
*Vytvofeni politik,
postupti a navodu.
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[ «Implementace planu

—

Monitoring provozu a
poraovnani s
pozadovanymi cily (logy,
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systems), penetraéni
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k bezpeénostnich opati‘eni)

*Vyhodnoceni faze
kontroluj a
identifikace neshod

*Implementace
ndpravnych a
preventivnich
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Obr. 7) Model Plan-Do-Chech-Act [1]

5.3 CSNISO/IEC 27002

Tato norma obsahuje vice nez 133 strukturovanych oblasti doporuceni rozdélenych do 11
kapitol, ve kterych je obsazeno vice nez 5000 piimych a odvozenych bezpecnostnich opatient,
podporujici dosahovani podnikatelskych cild, pti¢emz odpoveédnost za n¢€ je mozné jednoduse
prifadit osobam s odpovidajicimi funkcemi. To umoziuje zjistit velmi rychle stav bezpecnosti
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informac¢niho systému organizace a zaroven vytvofit vychodiska pro jeho zlepSeni, zejména
vymezenim oblasti, které nejsou dostatecné zajistény. [1]

5.4 CSN ISO/IEC 27003

Tato norma poskytuje doporuceni pro ustanoveni a implementaci systému fizeni bezpe¢nosti
informaci v souladu s pozadavky normy ISO/IEC 27001. Norma je pouzitelna pro vSechny
typy organizaci, které¢ zavadeji ISMS. Norma vysvétluje proces navrhu a implementace ISMS.
Vysledkem tohoto procesu je findlni plan implementace projektu ISMS. Na zaklad¢ tohoto
planu Ize v organizaci realizovat projekt implementace ISMS v péti etapach:

ziskani souhlasu vedeni organizace se zahajenim projektu ISMS;
definovani rozsahu, hranic a politiky ISMS;

provedeni analyzy pozadavkil bezpe¢nosti informaci;

provedeni hodnoceni rizik a planovani zvladani rizik;

navrh ISMS.

s wn e

V ptilohach této normy jsou pak uvedeny kontrolni seznamy cinnosti potiebnych
K ustanoveni a implementaci ISMS, popis roli a odpovédnosti bezpecnosti informaci,
informace o internim auditovani, struktury politik a informace o monitorovani a meéfeni
bezpecnosti informaci. [1]

5.5 CSN ISO/IEC 27004

Tato norma poskytuje doporuceni pro vyvoj a pouzivani metrik a pro méfeni ucinnosti
zaveden¢ho systému fizeni bezpecnosti informaci a G€innosti opatfeni nebo skupin opatieni,
jak je uvedeno v ISO/IEC 27001. Implementace téchto doporuceni je pfedmétem programu
méfeni bezpe¢nosti informaci. Program méfeni bezpe¢nosti informaci zahrnuje procesy
rozvoje metrik a méfeni, provadéni méfeni, analyzu dat a hlaSeni vysledki méfeni a dale
proces vyhodnoceni a zlepSovani programu méfeni bezpe€nosti informaci. V pfiloze normy
jsou pak uvedeny ptiklady koncepti méfeni pro urcita opatfeni nebo procesy ISMS. [1]

5.6 CSN ISO/IEC 27005

Tato norma poskytuje doporuceni pro fizeni rizik bezpe€nosti informaci v ramci organizace,
podporuje obecny koncept specifikovany v ISO/IEC 27001 a je strukturovana tak, aby
dostate¢n¢ podporovala implementaci informacni bezpecnosti zalozené na pfistupu fizeni
rizik. Nicmén¢ tato norma nabizi konkrétni metodiku pro fizeni rizik bezpecnosti informaci.
Zalezi jen na organizaci, jaky pfistup k fizeni rizik zvoli. Norma je urena manaZerim a
pracovnikim, ktefi jsou v ramci organizace odpoveédni za fizeni rizik bezpecnosti informaci a
tam, kde je to relevantni, také externim subjektim. Je aplikovatelna na vSechny typy
organizaci, které maji v umyslu fidit rizika, ktera mohou narusit bezpecnost informaci
organizace. [1]

5.7 CSN ISO/IEC 27006

Tato norma specifikuje pozadavky doporuceni pro organy provad¢jici audit a certifikaci
systému fizeni bezpeénosti informaci a doplituje tak pozadavky obsazené v CSN ISO/IEC
27001. Norma je primarn¢ uréena k podpofe procesu akreditace certifikaCnich organd
poskytujici certifikace ISMS. [1]
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5.8 CSN ISO/IEC 27007

Norma obsahuje doporuéeni k provadéni auditti ISMS podle CSN ISO/IEC 27001. Obsahové
erpa z CSN EN ISO/IEC 19011:2002 Smérnice pro auditovani systému managmentu a nebo
systému enviromentalniho managmentu. [1]

5.9 CSN ISO/IEC 27008
Norma obsahuje doporuceni auditorim ISMS a dopliuje ISO 27007. [1]

5.10 CSN ISO/IEC 27010

Norma poskytuje doporuceni pro fizeni bezpecnosti informaci pfi interni a mimo firemni
komunikaci. [1]

5.11 CSN ISO/IEC 27017

Mezinarodni norma uvadi pokyny pro kontrolni opatfeni bezpecnosti informaci pouZitelné na
poskytovani a pouzivani cloudovych sluzeb poskytnutim dodatecnych pokynt k implementaci
piislusnych kontrolnich opatieni specifikovanych v ISO/IEC 27002. [14]

5.12 CSN ISO/IEC 27031

Tato mezinarodni norma popisuje pojmy a principy piipravenosti informacnich

a komunikacnich technologii (ICT) pro kontinuitu ¢innosti organizace a poskytuje rdmec
metod a postupt k identifikovani a specifikovani vSech aspekti (jako jsou vykonnostni
kritéria, navrh a implementace) pro zlepseni ptipravenosti ICT také umoziuje organizaci
méfit parametry vykonnosti, které koreluji s jeji IRBC konzistentnim a rozpoznanym
zpusobem.

Predmét této mezindrodni normy zahrnuje vSechny udalosti a incidenty (véetné
souvisejicich s bezpecnosti), které mohou mit vliv na ICT infrastrukturu a systémy. To
zahrnuje a rozsifuje postupy feseni a fizeni incidentli bezpecnosti informaci a sluzby
a planovani piipravenosti ICT. [15]

5.13 CSN ISO/IEC 27032

Tato mezinarodni norma poskytuje doporu€eni pro zlepseni stavu kybernetické bezpecnosti.
Nastifiuje specifické aspekty dané ¢innosti a jejich zavislosti na jinych oblastech bezpecnosti,
zejména:

bezpecnosti informaci

bezpecnosti sité

- bezpec¢nosti internetu

ochran¢ kritické informacni infrastruktury (CIIP)

Pokryva zakladni bezpecnostni postupy pro zainteresované strany v kybernetickém
prostoru.
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Tato mezinarodni norma poskytuje:

- ptehled o kybernetické bezpecnosti

- vysvétleni vztahu mezi kybernetickou bezpecnosti a jinymi typy bezpecnosti
- definici zainteresovanych stran a popis jejich roli v kybernetické bezpecnosti

- strukturu, kterd umoznuje zainteresovanym strandm spolupracovat na vyteSeni

problému kybernetické bezpecnosti. [16]

5.14 CSN ISO/IEC 27034

Tato norma poskytuje navod s cilem pomoci organizacim integrovat bezpec¢nost do procest
pouzivanych pro spravu a fizeni jejich aplikaci. Podava piehled o bezpecnosti aplikaci.
Zavadi definice, pojmy, principy a procesy souvisejici s bezpecnosti aplikaci. Pouzitelna pro
aplikace vyvijené v organizaci, aplikace ziskané od tfetich stran, a pro aplikace, u kterych je

vyvoj nebo provoz aplikace zajistén externé. [17]

5.15 CSN ISO/IEC 27035

Norma je zaméfena na fizeni incidentli bezpecnosti informaci. Vénuje Se postupiim vcasné
detekce incidentd, jejich hldSeni, vyhodnocovéani zdvaznosti a ndsledné reakce. Dava
doporuceni pro identifikaci existujicich zranitelnosti, posouzeni jejich zavaznosti a pftijeti

odpovidajicich preventivnich a napravnych opatieni. [1]

27000
Piehled a slovnik

Terminologie

27001

Pozadavky Systémy Fizeni bespeénosti informaci - Poadaviy

27002
Soubor postupd pro opatfeni bezpenosti informaci

27003
Smémice pro implementact systému fizeni bezpenosti mformaci

Obecné 27004
smérnice Rizeni berpetnost informaci - Méfeni

27005
Rizeni rizik bezpeénosti informaci

27007
Smémice pro audit sysiému fizeni bezpednosti miormaci

2701
Smémice pro fizeni bezpelnosii miormaci pro meziodvétvove
Specificke kemunikace a komunkace mea organimeemi
smirnice
211
Smémice pro Hzeni bexpetnosty mformaci pro telekomumkadni
organizace na zakladé ISONEC 27002

Specifick:i

: 2M03x
opatieni

27006
Pofadavky na organy poskytujici audit a
certifikact systému Fizeni bezpeénost informaci

TR 27008
Smémice pro audit opaifeni ISMS

27013
Mivod pro integrovanou mplementaci 1SO/TEC
27000 a ISOVIEC 20000-1

27014
Spriva bezpeénosti informaci

IR 27016
Iiizcni hup-;vfm'sn informaci - Urgnmzuu:'m'
ckonomikn

TR 27015
Smémice pro fizeni berpednosti nformaci pro
finanéni sludhy

TR 27017

2704x

Obr. 8) Vztahy mezi normami ISMS
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6 FERRIT S.R.O.

Je soukroma ceska firma s celosvétovou ptsobnosti. Jedna se o vyrobni spolecnost s vlastni
vyvojovou zakladnou zaloZenou v roce 1993. Radi se mezi stiedné veliké podniky s poétem
zaméstnancu okolo 220. Je jedna ze tfi nejvétSich spoleCnosti v produkci zavésnych
dopravnich systému. Specializujici se na vyrobu, vyzkum a vyvoj, prodej a servis téZebnich
dopravnich a manipula¢nich stroju a zatizeni. VSechny jejich produkty jsou certifikovany pro
pouziti v prostfedi s nebezpec¢im vybuchu plynt a uhelného prachu.

6.1 Produkty
Zavésna draha

Systém zaveésné jednokolejové dopravy je nejefektivnéj$im a nejlevnéjSim zpisobem
dopravy osob, technologického a provozniho materialu v tunelech a dilnich chodbach
s ptipadnym vyjezdem na povrch v tklonech do 30 stupnit.

Ozubnicova pozemni draha

Je urcena pro piepravu nakladu a materidlu, poptipad€ ¢asti kombajnl, mechanickych
vyztuzi a dalSich véci o vysokych hmotnosti.

Dieselova lokomotiva

Je autonomni trakéni prostfedek uréeny k prepravé vlakové soupravy. Mame dva typy
dieselové lokomotivy - mensi a vétsi. Mensi je urCen pro jednokolejové zavésné drahy. VéEtsi
verze je pro pozemni ozubnicovou drahu.

Akumulatorova lokomotiva

Je trakéni prostfedek urceny pro piepravu vlakové soupravy. Mame dva typy
akumulatorové lokomotivy: mensi a vétsi. MensSi je urCen pro jednokolejové zavésné drahy.
VEtsi verze je pro pozemni ozubnicovou drahu.

Trolejové lokomotivy

Jsou urceny pro piepravu materialu nebo osob v horizontalnich dulnich dilech bez
nebezpeci vybuchu uhelného prachu a plynu. Tahle lokomotiva se pouze vyrabi pro pozemni
ozubnicové drahy.

Manipulator dieselovy

Jedna se o nezavisly diesel-hydraulicky agregat ovladany déalkové nebo manudlné.
Vyuzivd se jako tazny prosttedek pro piepravu soupravy, nebo pro napdjeni malé
mechanizace (vrtacky, ¢erpadla, sbijeciho kladiva atd.).

Manipulator elektricky

Vyuziva se jako tazny prostfedek pro prepravu soupravy. Hydraulicky agregat miize
pohanét vlastni manipulator, zvedaci zafizeni, zafizeni pro vrtani otvorli pro svorniky nebo
jiné prostiedky malé mechanizace.

Zvedaci zafizeni

K manipulaci a transport bfemen, technologického materialu a osob.
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http://www.ferrit.cz/produkty/zavesna-doprava/zvedaci-zarizeni/zvedaci-zarizeni
http://www.ferrit.cz/produkty/zavesna-doprava/prislusenstvi/mala-mechanizace

Kabiny
Pro pfepravu pracovnikli, zachrandii, ranénych nebo v neposledni fadé kabiny
specialni pro vysokorychlostni dopravu.
Kontejnery
K pfepravé materialu.
Clever parking (parkovaci véz)

Jedna se o novinku, kterd se bude brzo vyrabét. Jde se o v&€z s otoénym
mechanismem, ktery nezabere moc mista a dokéze uskladnit 8, 12, 14 nebo 16 aut podle
velikosti.

6.2 Organizace spole¢nosti

valna
hromada

generalni

reditel

| | | |
vyrobni technicky obchodni provozni nakupni

| i i
L oddéleni obchodni |l ‘1 nakupni

L vyrobni B servisni
oddéleni oddéleni

ucetni
oddéleni

Obr. 9) Model organizace spole¢nosti
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6.3 Bezpecnostni politika firmy

vvvvvv

veSkeré know-how, plany, dokumentace a informace nezbytné k provozu a udrZeni
konkurenceschopnosti ve svém oboru jsou na serverovych cloudech nebo ve firemni siti. Jak
know-how, tak informace o zakaznicich ptfedstavuji aktiva, po kterych by konkuren¢ni firmy
nebo uto¢nici mohli jit. Firma se snaZi jit s trendy v oblasti informaéni bezpecnosti a rozumné
investovat do novych ochrannych prvkd a docilit tak pfiméfené bezpecnosti. Tedy stavu
bezpecnosti, kdy velikost Usili a investic do bezpecnosti IS musi odpovidat hodnoté aktiv a
mife moznych rizik.

Bezpecnost je ve firm¢ feSena interné kvili nediivéte k bezpecnostnim spolecnostem.
Ve firm¢ je vypracovana smérnice (viz. ptiloha 1) k informacni bezpec¢nosti, podle které by se
méli zaméstnanci Fidit.

6.4 Oblasti informacni bezpec¢nosti

6.4.1 Zabezpeceni z venku

Firma vyuziva FortiGate firewall spolecnosti FortiNet, ktery byl vybran podle potieb firmy a
IT oddéleni. Je vyuzivan pro firewall samotny a zarovenn jako VPN brana do firemni sité.
Externi forma firewallového feSeni byla nahrazena vlastnim zafizenim z divodu vyssi
bezpecnosti v piipad¢ spravy vlastni namisto externiho subjektu. Kvuli utoktim, vypadkim
nebo jakychkoliv dal$ich problémt ma firma dvé internetové konektivity od rtznych
poskytovateld. Jednu hlavni, ktera se pouziva pro bézny provoz a v piipad¢ problému se
automaticky prepne na druhou zalozni. Pfistup do sité¢ je mozny jak z firemnich pocitact,
které jsou zapojené piimo do sité, tak i pfes VPN dalkové.

Kazdy uzivatel ma nastavena prava a omezeni, kam vSude se mohu dostat podle toho
na jaké pozici ve firmé jsou nebo podle toho, co potiebuji ke své praci. Je tu pires 100 VPN
pfistupi. Obrana pfed vnéjSimi utoky ma nékolik Urovni zabezpefeni. Prvni uroven je
zminény firewall, ktery je na hranici ISP a firemni sité. Zde jsou definovéana pravidla pro
piistup do firemni sit¢ nebo do pfedsazené DMZ, ve které jsou umistény sluzby, které
komunikuji s vnéjSim svétem internetu. V DMZ se nachazi naptiklad CNC obrabéci stroje, e-
mailovy a webovy server, na kterém bézi firemni internet.

V ramci vnitini sit€¢ je bezpecnost postavena na produktu firmy Eset, konkrétné na
uzivatelskych stanicich Eset Endpoint security a Eset File security na serverech, kde vyuzivaji
vSechny moduly jako napiiklad Anti-Phishingova ochrana nebo Anti-Stealth ochrana.
Vsechna zafizeni jsou spravovdna pomoci ERA serveru, kde na dashboardu maji rychly a
jednoduchy ptehled o aktualnim stavu.

6.4.2 Skoleni uZivateli

Ochrana systému a sité je tak silna jako nejslabsi ¢lanek. Nejslabsim ¢lankem byvaji vétSinou
lidé, neboli uzivatelé dané sit€. NejCastéjsi chyby, které dani uzivatelé dé€laji, jsou pouzivani
slabych hesel, klikani na odkazy a soubory, které by neméli a podobné. Aby se zamezilo,
podobnym vécem, kazdého pil roku dostanou vedouci jednotlivych oddéleni firmy instruktaz
a materialy s doporucenim, kterymi by se méli zaméstnanci fidit. VSechna zakladni prava a
povinnosti uzivatele vypocetni techniky jsou sepsdna v interni smérnici tykajici se
bezpecnosti IT, se kterou se uzivatelé museli seznamit a musi podle ni také jednat. Je v ni
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zminéna mimo jiné politika bezpecnosti hesel, ktera eliminuje vyskyt slabych hesel ¢i ¢etnost
jejich povinné zmény.

6.4.3 Ukladani a zalohy dat

Spole¢nost vyuziva diskové pole jako prostor pro ukladani dat i pro systémové disky
virtualnich serverd. File server je také virtualni a diky tomu poskytuje jednodussi spravu
zalohovani. VSechna data uzivatell jsou umisténa v definovaném prostoru, ktery je zalohovan
stejné jako vSechny servery infrastruktury na jiny zalozni server. Tenhle server je umistén
geograficky v jiné lokalit¢ a je samoziejmé mimo doménu. Tohle eliminuje moznost ztraty
zalohy v pfipadé napadeni sité¢ ¢i kompromitovani n€kterého z Gcth s pravy v doménové
struktufe. Zalohy probihaji jednou tydné v podobé full backup a denni rozdilové zalohy po
dobu dvou tydnu. Odkladaji se bokem vzdy posledni den v mésici a firma uchovava timto
zpiisobem historii dat za kalendarni rok. Mimo tyto zalohy je zapnuta na diskovém prostoru
pro uzivatelska data funkce shadow copy, kterd v pfipadé mylného smazéani dat uzivatelem
zjednodusuje jejich obnovu a ,,Sikovnéjsi““ uzivatelé ji dokonce provadé;i sami.

Mimo klasicky file server, spolecnost vyuziva pro posilani dat mimo organizaci vlastni
cloudové uloziste, které si spravuje také ve své rezii a je fyzicky v ramci infrastruktury. Firma
zastava postoj, ze vSechna firemni data zlistavaji v jejich rezii na vlastnich serverech a
nechtéji vyuzivat externi spole¢nosti pro spravu a ukladani dat.

Kazdoro¢né se také odkladaji zalohy fyzicky oddélené od systému k datu 31.12, které
jsou na discich umistény v trezoru pro krizové pfipady, kdyby ptredchozi systémy
nezafungovaly a bylo by potieba obnovit data.

6.4.4 Fyzicka bezpecnost

Fyzicka bezpec¢nost ma n€kolik prvkld. Kamerovy systém, ktery sniméd vSechny exteriéry a
¢ast interiéru, jako jsou hlavni chodby, vstupy do pater, vytah a samoziejmé vSechny vyrobni
prostory a montdze. VSechny vstupni dvefe na patra v hlavni budové jsou opatiena
elektronickymi zadmky na Cipy, takZe pouze opravnéna osoba muze vstoupit do urcitych pater
(kazdé patro patii riznému oddé€leni). Serverovny jsou opatieny zabezpeCovacim systémem a
pro vstup musi opravnény uzivatel zéonu odkddovat a nasledné odemknout dvefte, které jsou
zvenci opatieny kouli namisto kliky.

Hlavni serverovna je vybavena zdloZznim zdrojem, ktery pii vypadku proudu napdji
servery samotné a hlavni sitové prvky nutné pro provoz. Tato zatfizeni dokdze zalozni zdroj
napajet priblizn¢ 45 minut. V piipadé komplikaci s obnovenim dodavky elektfiny, se po
patnacti minutach automaticky nastartuje dieselagregat, ktery za¢ne napajet serverovnu, a
vSechny dilezité rozvadéfe v arealu firmy. To zajisti jeji provozuschopnost i v ptipadé
dlouhodobého vypadku elekttiny, aby uzivatelé mohli bezpecné dokoncit praci a ulozit ji.
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6.4.5 Kyberneticka bezpe¢nost
V ramci implementace projektu sbéru dat ze stroji v Ferrit s.r.0. dochazi k ptipojeni stroji do
komunikacni sité a propojenim s informacni siti podniku. Toto propojeni umoziuje vyménu

informaci mezi vyrobou a informac¢nimi systémy v podniku v realném case. Toto propojeni
realizuje spolecnost Ferrit ve své rezii.

Z duvodu zabezpeceni fidicich systému stroji pied kybernetickymi titoky a v souladu
s publikaci NIST Special Publication 800-82 Guide to Industrial Control Systems (ICS)
Security, byla vytvofena takova sitova architektura, kterd umozni oddéleni sit€¢ s vyrobnimi
zafizenimi (vyrobni sit’) od podnikové informacni sité. Propojeni mezi obéma sit€émi bude
realizovdno pouze v jediném bod¢ pies bezpecnostni prvek (firewall), ktery umozni definovat
pravidla pti vymén¢ informaci mezi sit€émi. [18]

Router

ImprovelT Client

JO 55089

Internet

Firewall

bmz

Firewall

ImprovelT Server

Vyrobni sit

=I5

Obr. 10) Struktura podnikové sit¢ [18]
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6.5 Zavadéni novych bezpecnostnich opatieni

Pfed samotnym zavadénim bezpecnostnich opatieni, je nutné nejdiive provést identifikace a
hodnoceni aktiv, ur¢eni bezpecnostnich hrozeb, analyzu rizik, provést jejich vyhodnoceni a
aplikovat dané bezpecnostni opatieni. Posledni ¢asti je sledovani a vyhodnoceni pouzitych
bezpecnostnich prvki. Nez se zacnou dané kroky provadét, tak hlavni IT manaZzer musi
sepsat dokument, ve kterém informuje piedstavenstvo o daném rozsahu provadénych krokd.
Dany dokument musi byt musi byt odsouhlasen nebo upraven tak, aby s nim pfedstavenstvo
souhlasilo. Tenhle dokument ma pouze informovat piedstavenstvo a neni nadale k uzitku.
Vyjimkou je, kdyz se IT managment snazi zavést piisluSnou normu z fady norem 27000.
Tehdy je dokument nezbytny a je vyzadovan auditem, ktery nasledné zhodnoti, zda vSechny
prvky z dané normy jsou aplikované a v potradku.

6.5.1 Identifikace a hodnoceni aktiv

Vse, co ma pro organizaci n¢jakou hodnotu, ktera mtize byt pisobenim hrozby snizena,
mizeme nazyvat aktivem. Aktiva délime na hmotna (HW, SW atd.) a nehmotna (informace a
know-how).

Vystupem této faze by meél byt dokument ,,Seznam aktiv. Dokument by m¢l
obsahovat seznam vSech aktiv a vazeb mezi nimi, uréeni jejich vlastnikl, struény popis a
jejich hodnotu. K identifikaci aktiv uvnitf hranice analyzy se pouziva BPA (Business Process
Analysis). K ohodnoceni aktiv se da vyuzit metodika CRAMM. [2]

Vysledkem je tabulka sterminy pro kvalitativni hodnoceni podle dopadu na
spole¢nost. Rizika se d¢€li na:

- bezvyznamné riziko, Zadny dopad na organizaci

- akceptovatelné riziko, zanedbatelny dopad na organizaci

- nizké riziko, potiZe ¢i finan¢ni ztrata

- nezadouci riziko, vazné potize ¢i podstatné finanéni ztraty
- nepiijatelné riziko, existencni potize [1]

6.5.2 Bezpecnostni hrozby

Hrozby se délime na pfirodni hrozby (pozar, zaplavy atd.) a hrozby zpisobené lidskym
faktorem, které jsou bud’ imyslné nebo neamyslné. UmysIné hrozby jsou cilené utoky, které
maji poskodit firmu. Mezi netimyslné hrozby miizeme zaradit ndhodné vymazani dat,
poskozeni zatizeni padem a podobn¢.

Pii urCovani potencionalnich hrozeb byly brany pouze v potaz cilené utoky na
spole¢nost. Zbylé hrozby se neuvazovaly, protoZze byly soucasti piedeslé identifikace hrozeb a
byla uz zavedena nezbytnd opatfeni k zabranéni jejich vzniku a naruseni jakymkoliv
zpusobem chodu spole¢nosti. Divod k zaméfeni pouze na cilené utoky byla odezva IT
oddéleni, na pokusy proniknuti do systému pies email zaméstnancii a nasledné proniknuti
pies pristup dodavatelu, ktefi také maji omezeny piistup do sité.

Hrozba dalsich pokusti o prolomeni do sit€¢ je vzdy pfitomna a pfisté mize ovlivnit
integritu a dostupnost dat, které¢ by byly pro firmu vitalni.
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6.5.3 Analyza rizik
Ma za tikol zjistit jakymi riziky jsou aktiva ohrozena. Vysledkem je mira rizika.

Rizika mame:

- bezvyznamné, neni vyzadovano zadné zvlastni opatieni

- akceptovatelné, riziko piijatelné se souhlasem vedeni

- mirné, vétSinou je nutné provést opatieni

- nezadouci, vyzaduje urychlené provedeni odpovidajicich bezpecnostnich opatieni
- nepiijatelné, nutnost okamzitého zastaveni ¢innosti[1]

Analyza rizik zde probiha internim procesem, to znamena, Ze nejsou vyuzivany externi
spole¢nosti pro analyzu rizik, ale vychazi ze znalosti a zkusenosti IT oddéleni, které provadi
analyzu rizik ve své rezii. Po provedeni analyz se stanovi plan a ndpravna opatieni, ktera

r~r

eliminuji nebo maximalné sniZi riziko. Jedna se o vnéjsi 1 vnitini bezpe€nost infrastruktury.

6.5.4 Bezpecnostni opatieni
Bezpecnostni opatieni jsou prevenci na hrozby, které byly zjistény a vyhodnoceny jako
nezadouci ¢i nepftijatelné.

Pted samotou aplikaci bezpeCnostnich opatfeni IT manazer sepiSe dokument, ktery
obsahuje veskeré prvky, které bude zavadét, do jaké miry ovlivni bezpecnost, dobu
implementace a odhadovanou cenu naklada. Dalsi ¢asti dokumentu je vyhodnoceni
predeslych krokt, které slouzi jako podklad a zdivodnéni k zavadéni danych bezpecnostnich
opatieni. Dany dokument se ptedlozi vedeni, ktery ho schvali a implementace mlze zacit.

V nynéjsi dobé spolecnost nasazuje dvoufaktorové ovéfovani pfistupu na e-mail a
VPN pro pfistup zvenci, kdy v piipadé vyvolani nékteré z t€chto akci bude mimo klasického
zadavani hesla zaméstnanec povinen potvrdit pfihlaSeni bud’ kodem zaslanym pomoci sms
nebo aplikaci v telefonu.

Nasledné je firma ve fazi obmény pokryti arealu wi-fi signalem z divodu zastaralého
vybaveni access pointl a sjednoti pokryti signdlem pod jednu platformu, kde bude vyuzito pro
vnitini sit’ ovéfeni radius serverem a pro vetfejnou sit’, kterd ma slouzit vylozené pro navstévy
spole¢nosti a dostupnost internetu pod jednoduchym heslem, které se bude v mési¢énim
intervalu ménit. Dale se pfepracovavaji prava k ptistupu do sité pro jednotlivé dodavatele a
zameéstnance. To je z divodu, kdyby doslo k prolomeni hesla né&jaké osoby, aby data, ke
kterym by si uto¢nik dostal, byla minimalni a Skody zanedbatelné.

6.6 Zhodnoceni informacni bezpec¢nosti a jeho Fizeni.

Spolecnost se snazi klast na bezpe¢nost velky dlraz, zejména pak na zajiSténi bezpecnosti
informaci o zakaznicich a pfedev§im firemni know-how. Organizace ma vSechny zakladni
prava a povinnosti uzivatele vypocetni techniky sepsdna v interni smérnici tykajici se
bezpecnosti IT.

Hodnoceni informacéni bezpecnosti si podnik zajistuje interné. Tento pfistup je
usporngjsi z hlediska nakladii. Vyhodou tohoto ptistupu je, ze dané IT odd€leni dobie zna
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prostiedi firmy a neni potfeba zasvécovat externi organizaci a odhalovat ji interni a citlivé
informace. Nevyhodou je, Ze dané vysledky nemusi dosahovat tak vysoké urovné jak od
externi spolecnosti, kterd se na dané véci specializuje. Dalsi nevyhodou je, Ze analyzy,
zhodnoceni a vypracovani vysledki trva spoustu casu, béhem které¢ho IT oddéleni neni
schopno plnit denni povinnosti.

Hlavnim problémem je nedostatek odbornikd v IT oddé€leni. Na celou firmu jsou
pouze dva zaméstnanci a jejich manazer. Z toho pouze IT manazer je dostatecné vzdélany v
dané problematice a rozumi vSem nezbytnym kroktim, které k tomu patii. Tohle v budoucnu
muze vést k nedostateCn¢ objektivnim analyzdm nebo opomenuti néjakého nedostatku
Vv zabezpeceni, které miize vést k finan¢nim ztratam spole¢nosti.

Sifeni informaéniho védéni mezi zaméstnanci probiha po pil roce. To je adekvatni
interval, aby povédomost byla na pfiméfené urovni. Problémem je, Ze se neklade skoro zadny
diraz na ovéfeni, zda zaméstnanci tyhle pokyny dodrzuji a tidi se danymi opatfenimi ve
smérnici spole¢nosti.

Nova opatfeni, kterda zahrnuji dvoufaktorové ovéfovani, pirepracovani prav
zaméstnanct a spolupracujicich firem jsou dostate¢nymi bezpecnostnimi prvky k zamezeni
proniknuti a minimalizaci skod budoucich tto¢nika.

6.7 Doporuceni pro zlepSeni daného stavu

Nejslabsim clankem bezpecCnosti firmy, jak uz bylo zminéno, byvaji zaméstnanci.
Z toho davodu bych doporucoval zavést ovéfovani povédomosti zaméstnancti o informaéni
bezpecénosti. Povédomost by se ovérovala v intervalech sesti mésicti pomoci sezeni, kde by
byli ovéfeny znalosti povinnosti uzivatele vypocetni techniky. Dale bych zavedl program,
ktery kazdé tfi mésice bude vyzadovat zménu hesla a ohlid4, Ze dané heslo bude obsahovat
kombinaci uré¢itého poctu znakd, ¢isel, velkych, malych pismen a specialnich znakd.

Doporucuji piijmout alesponi jednoho nového IT pracovnika, ktery by byl schopen
vykonavat denni véci, ale zaroven se vyzna v problematice informaéni bezpe¢nosti. Tenhle
krok vychéazi z mého osobniho pozorovani vytizenosti IT oddéleni. Navic dalsi odbornik na
informacni bezpeénost by piispél k objektivnéjsimu hodnoceni stavu informaéni bezpecnosti
a vyssi urovni zabezpeceni.

Dalsi navrh se tyka vyuziti moznosti zalohy dat na externich cloudovych serverech,
které by se pronajimaly. Tim dojde k eliminaci necekanych problému, které by mohly
poskodit serverova ulozisté v arealu spolecnosti.

Zasadnim krokem pro aplikaci vyse uvedenych opatieni bude potieba zlepseni
povédomi vedeni spole¢nosti 0 této problematice. Bude na vedoucim IT odd¢leni piedlozit a
vysvétlit vedeni podrobny plan zvyseni financovani IT odd¢leni, tak aby mohly byt nasazeny
vSechny potfebné HW a SW prostiedky k zabezpeceni informacéni bezpecnosti podniku.
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7 ZAVER

V teoretické Casti bakalaiské prace rozebiram a popisuji pojem informaéni bezpeénost. Cim se
dana bezpeCnost zabyva a pro¢ je nezbytna. Uvadim svétové pfistupy k feSeni dané
problematiky jako je ITIL a COBIT. Zaroven se vénuji, jakym smérem se dana problematika
bude ubirat a jaké prvky mizeme vyuzit k zamezeni, nebo sniZzeni moznosti ztraty dat.

Dale jsem provedl reserSi legislativ a bezpe¢nostnich norem tykajici se informacni
bezpecénosti. U jednotlivych norem jsem vypsal jejich oblast vyuziti. U legislativnich
pozadavku statu jsem pospal hlavni body a oblasti, kterymi se GDPR a kyberneticka
bezpecnost zabyva.

V praktické ¢asti bakalaiské prace se zaméfuji na spole¢nost Ferrit s.r.o.. Popisuji
zakladni informace o spolecnosti a produkty, které firma vyrabi. V dalsi ¢asti mé bakalarské
prace se zabyvam bezpecnostni politikou a oblastmi informa¢ni bezpecnosti ve spole¢nosti
Ferrit s.r.0.. Zde jsem se snazil detailn¢ popsat a analyzovat veskera zavedend opatieni,

kterymi firma disponuje. A to ve vSech oblastech informacni bezpecnosti.

V dal$i ¢asti této prace veénuji krokam, podle kterych firma Ferit s.r.0. aplikovala
principy zavadéni bezpecnostnich opatieni a jejich jednotlivym krokim. Dil¢i kroky jsou
vypracovany na zaklad¢ ziskanych informaci a poznatk, které jsem ziskal pii vypracovavani
teoretické Casti bakalarské prace.

Zavérecna Cast se zaméfuje na navrzeni vlastnich bezpecnostnich prvki, opatfeni a
postuptt K zlepSeni informaéni bezpecnosti ve spoleCnosti. Ze vSech mnou navrzenych
opatieni byla doposud realizovana pouze jediné. A to dvoufaktorové ovérovani piistupu na
email a VPN pro pfistup zvenci. V piipadé vyvolani akce — potieby autorizovaného piistupu
bude mimo klasického zadani hesla zaméstnanec, nebo obchodni partner povinen potvrdit
ptihlaseni bud’ koédem zaslanym pomoci sms nebo aplikaci v telefonu.
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PC
loT
Saas
PaaS
AR
Al
ID
DLP
ZT
URL
ACL

Personal Computer
Internet of Things
software jako sluzba
Platform as a Service
Augmented Reality
Artificial Intelligence
Identification

Data Loss Prevention
Zero Tolerance
Uniform Resource Locator
Access Control List

VLAN Virtual LAN

SDN
VPN
IPS
DoS
IM
IRBC
ISP
DMZ
ICS
BPA
Sms
Wi-fi
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Software defined networking
Virtual Private Network
Intrusion Prevention Systems
Denial of Service

Instant messaging

Readiness for Business Continuity
Internet Service Provider
Demilitarized Zone

Industrial Control Systems
Business Process Analysis
Short message service
Wireless Fidelity
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