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Abstrakt

Tato prace se zabyva tvorbou jednoduchého grafického prohlizece a editoru ELF binarnich
souboru. Cilem prace je poskytnout jednodussi praci s ELF soubory, i kdyz byly diive po-
skozeny Spatnou upravou. Vysledny software musi byt multiplatformni, tudiz pro zpracovani
grafického uzivatelského rozhrani je pouzita knihovna Qt. Pro praci s ELF soubory je pou-
zita knihovna elf.h. Samotna aplikace je implementovana pomoci jazyka C++4. Vyslednou
aplikaci je mozné spustit na opera¢nim systému Linux, potazmo Microsoft Windows.

Abstract

This thesis specify, design and develop graphial viewer and editor of ELF binary files. The
goal of this thesis is to provide easier manipulation with ELF files, although they were
corrupted by wrong editing. The final software must be multiplatform, so Qt library is used
for the implementation of its graphical user interface. For manipulation with ELF files is
uses elf.h library. The application is implemented in C++. The realized tool can be used
on both Linux operation system and Microsoft Windows.
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Kapitola 1

Uvod

Format ELF je velmi rozsifeny standard. V roce 1999 byl zvolen pro Unixové systémy jako
standardni format bindrnich soubori, tedy je urcen prevazné pro Unixové systémy. ELF
formét je velmi flexibilni. Neni vazan na konkrétni procesor ani konkrétni architekturu,
a praveé proto je dnes pouzivan i na nékterych ne-Unixovych a mobilnich systémech, dokonce
na nékterych hernich konzolich.

Presto, ze je dnes ELF forméat velmi rozsifeny, tak existuje jen velmi maélo editoru
bindrnich soubord tohoto formatu. V tomto malém poctu editort vsak neexistuje zadny
s grafickym uzivatelskym rozhranim, ktery by zobrazil napiiklad graf sekci, coz editor,
o kterém pojednéava tato prace, umi.

Ctenafi se v této praci mohou dozvédét, jak vypada a funguje format ELF, jaka je
jeho struktura, jak je soubor vytvoren a co je k tomu potieba, aby byl vysledny soubor
ve formatu ELF. V préci je objasnén i postup navrhu a implementace vysledné aplikace.
Tato prace muze slouzit jako manual vysledné aplikace.

V nasledujici ¢asti 2 budou popsany pozadavky na implementaci praktické ¢asti prace.
Kromé analyzy pozadavki bude tato kapitola obsahovat rozbor existujicich reseni.

Dalsi kapitola 3 se bude zabyvat ELF formatem samotnym a pro¢ je tak rozsiteny.

Po rozboru formatu ELF budou analyzovany pouzité knihovny 4 pro praci s ELF for-
matem, pro implementaci grafické aplikace a pro preklad strojového kédu do jazyka sym-
bolickych adres. Navrh aplikace bude popsan v kapitole 5. Tato kapitola se déle zabyva
pouzitim konkrétnich knihoven, grafickym vzhledem aplikace, implementaci aplikace, edi-
tace a zpracovani porusenych soubori a testovani vysledné aplikace. Posledni kapitolou je
zavér 6, ktery shrnuje body zadani, do jaké miry se je povedlo splnit a navrhuje vylepseni
vysledné aplikace.



Kapitola 2

Analyza

Tato kapitola se bude zabyvat rozborem pozadavki kladenych na tuto bakalarkou praci.
Nejprve je provedena analyza zadani a poté je proveden kratky pruzkum existujicich reseni.

2.1 Analyza zadani

Zakladnim pozadavkem pro implementaci je pouziti programovaciho jazyka C/C++. Vsechna
dalsi rozhodnuti, jako jsou pouzité knihovny a zptsoby implementace jsou odvijeny prave
od tohoto pozadavku.

Nejdilezitéjsim pozadavkem a vlastné naplni celé této prace je zobrazit obsah binar-
niho ELF souboru pomoci aplikace s grafickym uzivatelskym rozhranim (déle jako GUI)
a implementovat aplikaci tak, aby si uméla poradit s porusenymi ELF binarnimi soubory
a podporovala jejich editaci.

Zobrazeni obsahu ELF souboru pomoci hexadecimalnich znakt neni ziddnou odlisnosti
od jinych existujicich nastroji a celkové je zbyteéné k témto ucelim pouzivat aplikaci
s GUI. Mezi hlavni pozadavky patfi implementace grafu sekci. Binarni ELF soubory jsou
strukturovany do jednotlivych bloku. Graf sekci bude tyto bloky reprezentovat a pomoci
tohoto grafu je mozno zobrazit vlastnosti a popripadé obsah jednotlivych blok.

Velmi dulezitou vlastnosti vysledného softwaru je, aby si dokédzal poradit s porusenymi
soubory, které vznikly neopravnénym zasahem do jejich struktury, ktery porusi pravidla
konzistence souboru. Témito neopravnénymi zasahy mohou byt napiiklad: chybny ptreklad
zdrojového kédu do formatu ELF nebo manualni poskozeni souboru pomoci editoru binar-
nich soubor.

Jednim z bodi zadani je i podporovani editace ELF binarnich souboru. Tuto vlastnost
oceni uzivatel v piipadé opravovani poskozenych ELF binarnich soubort.

Cilovym opera¢nim systémem je Linux. Implementace aplikace pro ostatni operacni
systémy (déle jen jako OS) jako jsou Mac OS X a Microsoft Windows, jsou vhodnymi
doplnky.

Poslednim bodem zadani je vyhodnotit vyslednou aplikaci a navrhnout jeji vylepseni.
O tomto tématu pojednava kapitola Zavér 6.

2.2 Existujici reseni

Jak bylo zminéno v tivodni kapitole 1, neexistuje moc aplikaci urcenych pro praci s ELF
bindrnimi soubory. Jako jednoduché ndhrazky mohou slouzit editory, jez prevadi hexadeci-



mélni znaky na znaky abecedy a tim je mozné upravovat tyto soubory na nejnizsi trovni.
Déle existuji utility pro praci s ELF bindrnimi soubory. Tyto utility jsou vsak spiSe informa-
tivni, kdy vypisi klicové vlastnosti daného souboru a zbylym obsahem se prilis nezabyvaji.
V této kapitole se zaméfime na existujici aplikace a utility pro praci s ELF binarnimi
soubory.

2.2.1 HT Editor

HT Editor je software [15], ktery se asi nejvice podoba vyslednému softwaru, ktery je v této
praci popisovan. Hlavni rozdil spociva v tom, Ze tato aplikace neni implementovana graficky,
spousti se z okna terminalu, ve kterém i aplikace bézi. na podobném principu funguji tfeba
textové editory jako tfeba vi, vim, emacs atd. HT editor je schopny zobrazit ¢istou podobu
bindrniho souboru tak, ze prevede hexadecimdlni znaky na znaky ASCII. Kromé tohoto
pohledu umi zobrazit i jednotlivé ¢asti jako jsou: vlastnosti souboru, hlaviéku souboru,
strojovy kdéd, hlavicky sekei a jiné. OvSem neumi zobrazit jednotlivé sekce.

Jelikoz je tento program spoustén v terminalu, je jeho ovladani pro nezkuSeného uzi-
vatele velmi obtizné. Zdrojovy kéd je zobrazen jako jeden celek a i pro velmi jednoduché
programy je odpovidajici strojovy koéd velmi obsahly a Spatné se v ném orientuje.

Program je jiz velmi zastaraly a jeho vyvoj je pozastaven. Orientace v ném je ze za-
catku trochu tézkopadna, ale po chvili prace se ukazalo, ze tento program je velmi uzite¢ny
a poslouzi jako dobry vzor pro implementaci této prace.

2.2.2 Utilita readelf

Jak je zminéno v tvodu této sekce, utility pro praci s ELF soubory jsou spise brany jako
nastroj informativni a tato utilita [13] neni vyjimkou. Dokaze vypsat ELF hlavicku, prehled
vSech sekci, segmentt a jiné informativni bloky. Obsahy jednotlivych segmentii a sekci tato
utilita nezpracovava. Utilita readelf je velmi inspirativni a strukturu binarniho souboru
zobrazuje prehledné a spravné. Proto je vhodnym nastrojem pro kontrolu idaji o binarnich
souborech, které bude zobrazovat vysledna aplikace.

2.2.3 Utilita elfdump

Tato utilita [2] naopak pracuje se sekcemi. Nedokdze zobrazit hlavni informace, které lze
precist z hlavicky souboru, zato dokaze zobrazit vlastnosti jednotlivych sekci, ale bohuzel
uz ne jejich obsah.

2.2.4 Utilita scanelf

Utilita scanelf [5] je ze vSech zminénych asi nejstruénéjsi. Je schopna zobrazit opravdu
jen klicové vlastnosti ELF souboru, jako jsou: typ souboru, format ulozenych dat, velikost
souboru v bytech a spoustu jinych klicovych informaci.



Kapitola 3

Format ELF

Vsechny informace jsou ¢erpany z originalni dokumentace pro ELF format [141].
Existuji 3 hlavni typy objektovych soubort ELF:

e Realokovatelny soubor — Obsahuje kod a data pro slinkovani s jinym objektovym
souborem a vytvoreni spustitelného souboru nebo sdileného souboru.

e Spustitelny soubor — Obsahuje program pro vykonani.
e Sdileny objektovy soubor — Obsahuje kod a data pro slinkovani do dvou kontexti.

1. Linker muze slinkovat dany soubor s jinym realokovatelnym ¢i sdilenym objek-
tovym souborem a vytvorit tak novy sdileny objektovy soubor.

2. Linker miiZe slinkovat dany soubor s jinym spustitelnym ¢i sdilenym objektovym
souborem a vytvorit tak novy spustitelny nebo sdileny objektovy soubor.

Linkovaci pohled popisuje ELF soubor, ktery je mozno slinkovat a vytvorit spustitelny
soubor. Tento pohled obsahuje ELF hlavicku, kterad je vzdy na zacatku, poradi ostatnich

Linkovaci pohled Spustitelny pohled
ELF hlavicka ELF hlavicka
Programova tabulka Programova tabulka
(volitelna)
Segment 1
Sekce 1 Segment 2
Sekee 2 '
Segment n
Sekce n
Tabulka sekci
Tabulka sekei (volitelna)

Obrazek 3.1: Forméaty objektovych soubori [14]




casti je volitelné. ELF hlavicka obsahuje informace o daném souboru a odkazuje na povinnou
tabulku sekci. Tabulka sekci ukazuje na jednotlivé sekce v souboru. Kromé téchto c¢asti
obsahuje soubor sekce, kdy kazd4 sekce obsahuje informace jako: instrukce, data, tabulku
symbolti, informace o realokaci, tabulku fetézct, textové informace o souboru. Programova
tabulka je volitelna.

Spustitelny pohled popisuje spustitelny soubor. na zac¢atku je opét hlavicka ELF, ktera
m4 stejné vlastnosti jako v linkovém pohledu. Povinnou sekci je programova tabulka, ktera
ukazuje na segmenty v souboru. Segmenty obsahuji libovolny pocet sekci. Tyto sekce jsou
sdruzovany do jednotlivych segmentti na zdkladé podobnych vlastnosti. Sekce v tomto po-
hledu maji opét stejné vlastnosti jako u linkovaciho pohledu. Tabulka sekci je zde volitelna.

Nyni budou detailnéji popsany nejdilezitéjsi ¢asti ELF formatu.

3.1 Hlavicka ELF

vvvvv

o souboru. Zejména priznaky souboru, které oznacuji format ELF, typ souboru, cilovou
platformu a kédovani dat. Dale offsety na tabulku sekci nebo programovou hlavicku, pocty
sekci a segmentt, velikosti jednotlivych polozek v tabulce sekci a programové tabulce. Na-
konec obsahuje index do tabulky sekci, ktery riké, kterd sekce obsahuje jména jednotlivych
sekci. ELF hlavicka je vzdy na zacatku souboru, viz obr. 3.1. Z toho vyplyva, Ze ostatni
bloky nemaji urcité poradi, a proto se v souboru nachézi na libovolném misté. K lokalizaci
jednotlivych segmentt slouzi programova hlavicka. Podobné je na tom hlavicka sekci, ktera
odkazuje na jednotlivé sekce. Aby bylo mozné k hlavi¢ce sekci nebo k programové hlavicce
pristoupit, je v ELF hlavicce vzdy offset pro dany blok. Tento offset udava vzdalenost v by-
tech mezi zacatkem souboru a zacatkem piislusné hlavicky. Datové struktury jako jsou:
hlavicka ELF, hlavicka sekci a programova hlavicka maji vzdy konstantni velikost. Mohou
se lisit pouze v piipadé rozlicnych architektur, na kterych byly vysledné soubory pielozeny
(32/64 bit), takze neni nutné si pamatovat velikost dané hlavicky nebo znacit jeji konec.
V dokumentaci ELF [14] neni aktudlni piehled hodnot reprezentujici architektury a OS,
na kterych byl ELF binarni soubor vytvoren. Byl pouzit externi zdroj, odkud byly tyto
hodnoty ziskany [16].

3.2 Hlavicka sekci

Hlavicka ELF obsahuje odkaz na hlavicku sekci a pocet sekci v souboru. Program, ktery
pracuje s ELF souborem tedy vi, kolik sekci soubor obsahuje a kde je najit. Hlavicka sekci
ma forméat pole struktur. Tyto struktury jsou v souboru uloZeny za sebou. Toto pole zac¢ina
na offsetu, ktery je uloZeny v hlavicce souboru. Diky poctu sekci, ktery je taktéz ulozen
v hlavi¢ce, vi program, ktery ¢te dany ELF soubor, kolik struktur za sebou nasleduje.

Kazda struktura v hlavi¢ce sekci obsahuje jméno sekce, typ, priznaky, velikost, offset,
podle kterého lze obsah sekce najit, zarovnani a velikost jednotlivych polozek. Obsah sekce
je urc¢eny podle typu a priznaka. Tyto typy budou popsiny nize 3.4. Zaznam v hlavicce
sekci muze byt prazdny, nemusi odkazovat na sekci.



3.3 Programova hlavicka

Programova hlavicka je uloZena v souboru podobné jako hlavicka sekci. Lisi se jen zaznamy
v ni.

Kazdy zdznam obsahuje typ segmentu, offset, fyzickou a virtualni adresu, které udavaji
kde zac¢ina dany segment, velikost segmentu v souboru a v paméti, priznaky a pritazeni.
Virtualni adresa je adresa, kam se pri vytvareni spustitelného souboru segment presune
a utvori tak strukturu pro spustitelny soubor. Virtualni velikost segmentu v paméti pak
udava, jak se velikost segmentu zméni pii nacteni a spusténi souboru. Tato zména velikosti
segmentu nastava v pripadé alokace potfebného mista pro ¢innost programu. Alokované
misto navic je vyplnéno samymi nulami. Zaznam v programové hlavi¢ce muze byt prazdny,
tedy nemusi ukazovat do paméti souboru.

V dokumentaci k ELF formatu [14] se v sekci vénované programové hlavicce vyskytuje
mala, ale zdsadni dezinformace. Lisi se poradi proménnych ve strukturdch pro 32-bitové
a 64-bitové systémy. Nastésti tento idaj byl spravné uveden v knihovné elf.h [1]. Porovnani
muzete vidét na obrazku 3.2, kdy se lisi polozky struktury pro 64-bitové systémy, coz se
u ostatnich struktur nedéje. Struktura vlevo je vyjmuta z ELF dokumentace a zbylé jsou
vyjmuty z knihovny elf.h.

typedef struct { typedef struct elf32 phdr{ typedef struct elf64 phdr {
E1£32 Word p_type; ELf32 Word  p_type; ELf64 Word p type;
E1£32 Off p offset  ELf32 Off _offset; ELT64 Word p flags;
E1£32 Addr D vaddr: E%ig%_ﬁggr p_vadadar; E%igj_ﬁ;; D_O*fzgf;

B . ) _Addr p_paddr; _Addr p vaddr;

EL£32 Addr Ppaddri  E1£32Word  p filesz;  ELT64 Addr p_paddr;
E1£32 Word p_filesz  pt327ord  p memsz: ELf64 Xword p filesz;
E1f32 Word p_Mmemsz; E1f32 Word p_flags; Elf6d Xword p_memsz;
E1f32 Word p flags; ELf32 Word p_align; ELf64 Xword p align;
E1f32 Word p align; } ELf32 Phdr; } ELf64 Phdr;

} E1£32 Phdr;

Obrazek 3.2: Porovnani programovych hlavicek z dokumentace [11] a z knihovny elf.h [1]

3.4 Sekce

Na obrazku 3.1 miuzete vidét, jak zhruba vypada struktura ELF souboru. Tento obrazek
muze navozovat mylny dojem, Ze sekce obsahuje vSechny informace o ni samotné v téze
bloku. Pravda je, ze vSechny informace o sekci jsou uvedeny v piislusném zaznamu hlavicky
sekci a v bloku sekce uz jsou ulozena pouze data. Sekce mohou byt sdruzovany do segmentu.
Sekce miize byt prazdna, takze hlavicka dané sekce neukazuje do paméti souboru a velikost
dat sekce je nulova. Sekce se nemohou v zadném pripadé prekryvat. Typ a format dat udava
typ sekce. Zde jsou struéné popsany typy sekci a jejich ¢iselné hodnoty:

e SHT NULL (0) — Zaznam v tabulce sekci je prazdny a obsah sekci je nulovy.

e SHT PROGBITS (1) — Obsah této sekce neni nijak standardizovany, format a vy-
znam této sekce je specifikovany programem.

e SHT SYMTAB (2) — Sekce reprezentuje tabulku symbol.



SHT_STRTAB (3) — Sekce reprezentuje tabulku fetézcu, kterd obsahuje fetézce znaku
pro cely soubor.

SHT_RELA (4) — Sekce obsahuje zdznamy o realokaci sekei pii kompilaci.
SHT_ HASH (5) — Sekce obsahuje hasovaci tabulku.
SHT_DYNAMIC (6) — Sekce obsahuje informace pro dynamické slinkovéni.

SHT_NOTE (7) — Sekce obsahuje informace, které oznacuji soubor pro lepsi kompa-
tibilitu.

SHT_NOBITS (8) — Sekce je ulozena nékde v souboru, ale jeji obsah je nulovy.
SHT_REL (9) — Sekce obsahuje realokovatelné polozky.
SHT_SHLIB (10) — Tento typ sekce neméd specifikovany vyznam.

SHT_DYNSYM (11) — Sekce reprezentuje dynamickou tabulku symboli.

K upfesnéni vyznamu slouzi jesté priznaky, které specifikuji, jak s obsahem dané sekce

program nalozi. Existuji 3 zakladni ptiznaky:

e SHF_WRITE (1) — Sekce obsahuje data pro zépis béhem spusténi programu.
e SHF_ALLOC (2) — Sekce zabird misto v paméti béhem spusténi programu.

e SHF EXECINSTR (4) — Sekce obsahuje spustitelné instrukce.

3.5 Specialni sekce

Sekce 3.4 maji sémantiku a obsah uréeny podle typu sekce a priznaku. Existuji ale predde-

vvvvv

e .bss — Sekce obsahuje udaje o velikosti a umisténi sekce, kterd slouzi pro umisténi
staticky alokované proménné. Program pri spusténi vytvori tuto sekci, naplni ji pro-
ménnymi a inicializuje je na nulovou hodnotu.

.data — Sekce obsahuje inicializované data.
fini — Sekce obsahuje instrukce, které se provedou, kdyz program skon¢i normalné.

.got — Sekce obsahuje tabulku globalnich offsetii. Pred realokaci jednotlivych sekci
spocita dynamicky linker absolutni adresy symboli a vlozi je do tabulky globalnich
offset.

.hash — Sekce reprezentuje hasovaci tabulku. Hasovaci tabulka obsahuje odkazy do ta-
bulky symbolt na zakladé jejich jmen. Sestiva se z dvou proménnych a dvou poli.
Tyto proménné obsahuji velikost danych poli. Prvni pole obsahuje polozky pro kazdé
jméno, které bylo do hasovaci tabulky vlozeno. Pokud by vsak bylo do hasovaci ta-
bulky vlozeno jedno jméno vicekrat, je k dispozici druhé pole, které fetézi polozky
se stejnymi jmény.



.init — Sekce obsahuje instrukce, které se provedou, jesté pred volanim hlavniho pro-
gramu. V pripadé programovaciho jazyka C, pfed volanim funkce main.

.interp — Sekce obsahuje cestu k prekladaci programu. Systém pri ¢teni ELF souboru
precte segment urceny pro interpret. Obdrzi cestu ke konkrétnimu interpretu a vytvori
pro néj pocatecni spustitelny obraz ze segmentu pro prekladac. Dalsi ¢innost uz zalezi
na interpretu.

.plt — Sekce obsahuje tabulku proceduralnich propojeni. Podobné jako u tabulky glo-
balnich offsetii, tak tato sekce obsahuje absolutni adresy pro volani mezi funkcemi,
dokonce i mezi riaznymi ELF soubory.

relname — Sekce obsahuje informace o realokaci urcité sekce. Realokace je nutné,
pokud se v nékteré ze sekci vyskytne symbolicka reference na jeji symbolickou defi-
nici. Napriklad, kdyz program vola funkci, pfidruzené instrukce volani musi prenést
kontrolu na patri¢nou cilovou adresu k vykonani. Name je proménnd, kterd ukazuje
na sekci, kterou bude tieba realokovat. Nazev sekce muze vypadat takto: .rel.text .

.-rodata — Sekce obsahuje data pouze pro ¢teni.
.shstrtab — Sekce obsahuje jména sekci. Jména sekci jsou uloZena v tabulce Fetézcu.

.strtab — Sekce obsahuje tabulku Fetézcii. Tato tabulka obsahuje fetézce pro cely ELF
soubor. Retézce jsou mezi sebou oddéleny nulovymi znaky. Do tabulky fetézct je
mozné se odkazovat pomoci indexti. Program tak ¢te jednotlivé znaky, dokud nenarazi
na nulovy znak. Diky tomuto je mozné Setfit misto a odkazovat se na podfetézce,
takze jedna polozka muze byt pouzita vicekrat. V tabulce fetézcti se mohou objevit
i prazdné Tetézce.

.symtab — Sekce reprezentuje tabulku symbold. Tabulka symbolt obsahuje informace
potTebné k nalezeni a realokaci symbolickych definici a referenci. Je ve formatu pole
struktur. Pro realokovatelné soubory obsahuji jednotlivé polozky v tabulce symbola
offsety k danym sekcim. ve sdilenych a spustitelnych souborech obsahuji virtualni
adresy do paméti.

.text — Sekce obsahuje instrukce programu.

Toto byl stru¢ny popis typit sekci. Pro kompletni informace ohledné formatu ELF si pre-

3.6

¢téte originalni dokumentaci v angli¢tiné [11].

Segmenty

Segment sdruzuje sekce s podobnymi vlastnostmi, jako sekce uréené pro interpret, data,
poznamky, komentare, dynamické slinkovani a dalsi. Segment miize obsahovat jednu a vice
sekci, ale muze nastat situace, ze segment bude zcela prazdny, jak muzete vidét na obrazku
nize 3.3. Segmenty se mohou prekryvat, tedy jednotlivé sekce mohou byt obsazeny ve vice
segmentech.
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Empty

.interp

.note.ABl-tag

.note.gnu.build-id

.gnu.hash

dynsym

.dynstr

gnu.version

-gnu.version_r

rela.dyn

rela.plt

.init

1T 1T T T T T T T T T T

Obrazek 3.3: Reprezentace segmenttt v ELF souboru
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Kapitola 4

Prehled knihoven

V této kapitole jsou predstaveny pouzité knihovny pro praci s ELF soubory a pro vypraco-
vani GUI. Pro srovnani jsou uvedeny i konkurenéni knihovny a dtivody, pro¢ nebyly vybrany
pravé ony.

4.1 Knihovny pro vypracovani GUI

Jeden z pozadavku kladenych na vyslednou aplikaci 2.1 byl, Ze aplikace musi byt multiplat-
formni. Operac¢ni systémy, které jsou podporovany: Linux a Microsoft Windows. Pro piipad-
nou budouci implementaci na Mac OS X byly hledany knihovny, které podporuji vSechny
t¥i OS. Pro srovnani byly vybrany 3 knihovny, které tyto pozadavky splnuji: wxWidget,
CEGUI a Qt.

4.1.1 wxWidget

Framework wxWdget [9] je vyvijena pro fadu OS, i téch, které musi vysledny software
podporovat. Tento framework podporuje praci s mnoha programovacimi jazyky, véetné
C++. Mezi aplikace zalozené na wxWidget patri napriklad: Audacity, Code::Blocks a jiné.
Framework wxWidget nema tak velkou cetnost tutoriali jako Qt, a proto neni vybran pro
implementaci této aplikace.

4.1.2 CEGUI

CEGUI [12] je multiplatformni framework. Jeho hlavni nevyhodou a pfi¢inou, proé¢ tento
framework nebyl pouzit pro tento projekt je, ze je primarné urcen pro tvorbu video her
a obecné pro renderovani scény, coz v tomto projektu neni vyuzito. I presto by se dal
pouzit pro tvorbu aplikaé¢niho GUI, ale rozsireni tohoto frameworku neni tak rozsahlé jako
u Qt frameworku.

4.1.3 Qt

Qt [0] je framework uréeny primérné pro jazyk C++, ale existuje i pro ostatni jazyky,
napriklad: Python, Java, C# atd. Je multiplatformni a je primarné urcen pro tvorbu GUI
pro aplikacni software. Qt framework podporuje praci se SQL i XML. Jeho velkou vyhodou
je, ze je velmi rozsifeny. Dikazem mohou byt projekty jako: Skype, Google Earth, Vir-
tual Box, které jsou implementované pravé pomoci Qt. Qt ma dokonce svoje vyvojarské
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prostiedi: Qt Creator [7], které umoznuje jednoduchou tvorbu GUI i prelozeni a spusténi
aplikace. Qt Creator dokonce sestavi Makefile, ktery dokaze prelozit cely projekt a vytvo-
fit tak vyslednou aplikaci. Tudiz neni potieba pro prelozeni a spusténi mit nainstalovany
Qt Creator.

Framework Qt je zaloZen na objektové orientovaném programovani. Vsechny grafické
elementy jsou definovany jako objekty. Maji implicitné definované metody a pomoci dédic-
nosti lze vytvaret své objekty, rozsifené o metody, které objekty od vyvojara neposkytuji.

Framework Qt je velmi rozsifeny a ma Sirokou uzivatelskou komunitu. Existuje na néj
spousta navodu a video tutoridli. A hlavné diky cetnosti ndvodl na pouziti a povedenému
vyvojovému prostredi je Qt framework zvolen pro vyvoj této aplikace.

4.2 Knihovny pro praci s ELF soubory

Binarni ELF soubory maji specifickou vnitini strukturu. Je mozné vytvorit vlastni knihovnu
podle dokumentace [11], anebo pouzit jiz vytvorené knihovny, které obsahuji vSechny datové
typy a struktury, které se v ELF bindrnich souborech nachazeji.

4.2.1 elf.h

Knihovna elf.h [1] obsahuje pouze deklarace pouzitych prvku ve formatu ELF: struktur,
datovych typt, ze kterych se struktury skladaji a definici konstant, kterych urcité pro-
ménné mohou nabyvat. Knihovna neobsahuje zadné operace nad témito strukturami. Tato
knihovna slouzi pouze jako Ssablona pro nacteni ELF souboru do paméti a nasledné ope-
race si musi programator implementovat sam. Z této knihovny pak vychazeji vSsechny nize
zminéné knihovny.

Velkou vyhodou této knihovny je, ze pokud nebude ELF soubor validni, lze dobfe po-
znat, ktery blok je poskozeny. Struktury v knihovné elf.h (ELF hlavicka, hlavicka sekci,
programova hlavicka) obsahuji vzdy offset, ktery slozi jako ukazatel v oblasti souboru
na konkrétni blok. Pokud je tento offset nesmyslny (jeho hodnota je vétsi nez velikost
souboru v bytech), tak je jasné, Ze tento offset je nevalidni. Pokud neni hned na prvni
pohled jasné, Ze je offset Spatny, da se jeho validita zjistit tak, ze byty, které se na dané
adrese nachézi, neodpovidaji vnitini stavbé struktury. Drobné naruseni, napiiklad zména
dat nebo priznakt nemusi ELF soubor poskodit tak, aby se nedal spravné ¢ist. Takové
chyby se projevi az pri spusténi, kdy program nebude pracovat spravné.

Pro implementaci na OS Microsoft Windows nebude origindlni knihovna elf.h fungovat,
protoze typy, ze kterych jsou slozeny struktury ELF forméatu jsou deklarovany na Unixovém
OS a tim padem je tato knihovna na Microsoft Windows nepouzitelna. Nastésti existuje
i knihovna elf.h pro OS Microsoft Windows [1 1], takze stac¢i pouzit pravé tuto knihovnu.

4.2.2 ELFIO

Knihovna ELFIO [3] umi ¢&ist i vytvaret bindrni soubory ELF. M4 sice izké zaméfeni, jeli-
koz pracuje pouze se soubory ELF forméatu, ale vynahrazuje tento fakt tim, ze prace s ELF
soubory je jednoduché a poskytuje funkce nad formatem ELF. Muze ELF soubory jak ¢ist,
tak vytvaret. Manipulace s knihovnou ELFIO je jednoduchd a existuje k ni dokumentace,
kterd popisuje vsechny funkce a obsahuje i praktickou ukazku jejich pouziti. ELFIO je vy-
tvorend jiz dlouho a je velmi dobte odladéna. Pti drobnych chybach ve formatu ELF, jako
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je zména byt uvniti sekce, nemé ELFIO problém s prochiazenim souboru. Bohuzel pti za-
sadnich poruchéch, které zptisobi, ze budou poruseny odkazy na jednotlivé bloky nebo dané
bloky budou posunuty oproti offsettum, které by na né mély odkazovat, tak knihovna EL-
FIO nedokaze precist takovy soubor a tim nesplnuje pozadavek ze zadani, kdy si knihovna
musi umét poradit s poskozenym souborem. Knihovna ELFIO pouze vyhodnot{ soubor jako
poskozeny, ale nepodava dalsi informace o druhu poskozeni nebo oblasti poskozeni.

4.2.3 Radare2

Knihovna Radare2 [8] poskytuje mnozstvi struktur pro ELF formét, podobné jako knihovna
elf.h. Radare2 neni uréen primarné pro ELF soubory, kromé nich podporuje praci s velikou
skalou binarnich soubori. Dokonce pro rtizné OS. Tato knihovna se velmi podoba knihovné
elf.h. Jediny rozdil je, Ze elf.h je urcena pro praci s konkrétnim formatem. Zato Radare2 by
bylo dobré pouzit, pokud je potieba pracovat s riznymi typy binarnich soubort.

4.3 Knihovny pro preklad strojového kédu do jazyka sym-
bolickych adres

Tato sekce popisuje, jaké disassemblerovské knihovny byly zkoumany a jejich porovnani.

4.3.1 Udis86

Udis86 je unixova knihovna pro preklad strojového kédu do jazyka symbolickych adres.
Knihovna udis86 sla lehce nainstalovat a jeji pouziti je velmi jednoduché. Jedina véc, ktera
byla potfeba udélat navic, byla pridat priznak -1udis86 do souboru Makefile pro spravny
preklad. Jediny problém s knihovnou udis86 je, ze méa slabou podporu na OS Microsoft
Windows. Proto v piipadé implementace OS Microsoft Windows piti pouziti knihovny udis86
neni prelozen strojovy kéd do jazyka symbolickych adres.

4.3.2 Capstone

Vsestranny disassembler Capstone [10] pouzitelny pro platformy jako jsou Linux, Micro-
soft Windows a Mac OS X. Je dokonce implementovany pro vice programovacich jazyku
jako jsou: C#, C++, Go, Java atd. Capstone se ze zacatku jevil jako idealni volba pro
preklad strojového kédu do jazyka symbolickych adres, ale béhem nasazovani knihovny
na OS Linux Ubuntu se objevovali drobné problémy. Knihovna nesla nainstalovat pomoci
prikazu uvedeného na jejich strankach. Problém byl vyfresen pomoci instalace ze zdrojovych
soubort. Dalsi problém nastal, kdyz byla testovana funkcionalita knihovny podle zdrojo-
vého kodu, opét z oficidlnich stranek knihovny Capstone, a kod nefungoval. Jelikoz byla
knihovna udis86 4.3.1 pouzivana jiz pred knihovnou Capstone, byla pro preklad strojového
kédu do jazyka symbolickych adres pouzita pravé knihovna udis86. Tyto problémy mohou
byt samoziejmé zpusobeny Spatné nainstalovanymi nastroji na testovacim systému nebo
nekompatibilitou verze OS.
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Kapitola 5

Navrh a implementace

V predchozi kapitole jsou predstaveny knihovny, které je mozné pouzit pro tvorbu vysledné
aplikace. Tato kapitola se zabyva pouzitim konkrétnich knihoven pro implementaci aplikace,
grafickym vzhledem aplikace, implementaci aplikace a jak byla aplikace otestovana.

5.1 Pouzité knihovny

Pro praci s ELF bindarnimi soubory je nejlepsi pouzit knihovnu elf.h. S knihovnou elf.h je
nutné pro nacitani ELF soubort nacitat jednotlivé polozky struktur obsazenych v soubo-
rech. Tuto ¢innost si musi kontrolovat vyvojar sam, takze si muze vyvojar i sam ohlidat,
kdy hodnoty jednotlivych polozek neodpovidaji dokumentaci [14]. Pro editaci a tim padem
vytvareni ELF souboru je knihovna elf.h také dobrou volbou. Sta¢i si pamatovat zménéné
Casti a zbylé ¢asti zkopirovat z puvodniho souboru.

GUI je implementovano pomoci frameworku Qt. Pti tvorbé GUI byl nejprve pouzit
znackovaci jazyk QML. Jazyk QML mél pomoci k lehé¢i praci s grafickymi objekty a soft-
warovou komunikaci mezi nimi. Zprvu se pouziti QML jevilo jako dobry napad, dokud
nepfislo na fadu zpracovani ELF binarnich soubori. Bylo obtizné propojit funkcionalitu
QML a knihovny z C++ pro zpracovani ELF souborii. Pti kazdém volani funkce pro vy-
kresleni grafu v QML se graf vymazal a nebylo mozné vykreslovat graf postupné, coz by
v budoucnu pfi rozsirovani funkcionality mohlo pisobit vazné potize, protoze by bylo nutné
vykreslovani grafu celé preprogramovat. Proto je pro vypracovani GUI vybran pouze fra-
mework Qt bez dalSich rozsireni.

5.2 Vzhled aplikace

Pro vypracovani tohoto projektu je podminkou zpracovat ELF soubor pomoci vicero po-
hledt. Nabizi se hned nékolik pohledii na ELF bindrni soubor. Uzivatele aplikace zajima
hlavné vnitini struktura ELF souboru, proto jako jeden z implementovanych pohledu je
graf znazornujici vnitini strukturu konkrétniho ELF souboru. Jednotlivé segmenty budou
zobrazeny, tak jak budou ulozeny v jejich hlavickach. Pokud vSak segment bude obsahovat
jednu a vice sekci, tyto sekce budou sefazeny a znazornény jako obsah daného segmentu.
Pro ukazku je to vidét na obrazku 3.3. Pokud bude soubor poskozeny a aplikace pri zob-
razovani grafu zjisti, kterd ¢ast souboru je poskozena, tak tuto chybu zaznamena do grafu,
jako dvakrat preskrtnuty blok, jak je vidét na obrazku 5.1
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ELF viewer x

File Edit Help

Segment type: Procesor specific
Segment offset: 0

Segment virtual address: 1073741824
Segment physical address: 1073741824
Segment size in file: 36098304
Segment size in memory: 36098304
Segment flags: None

Segment alignment: 536870912

Obrazek 5.1: Poruseny ELF binarni soubor

Soubor zobrazeny na obrazku 5.1 je poskozeny hned za hlavickou souboru, kdy byl
vlozen jeden byte dat navic. Program rozpoznal chybu az u tretiho zdznamu v programové
hlavi¢ce, takze chyba, ktera se vyskytne kvili posunutym offsettim se nemusi projevit hned.

Dalsi informace, které uzivatele zajimaji, jsou informace o danych blocich uvniti¥ ELF
souboru, tedy prehled atribut konkrétniho bloku. Tyto informace budou vypsany do tex-
tového okna se jménem konkrétniho atributu.

Sekce maji urcity obsah, jak je popsano v sekci vénované specidlnim sekcim 3.5, tento
obsah je potieba zobrazit. Proto je tu tfeti pohled, ktery bude zobrazovat obsah sekci.
Pokud sekce budou obsahovat strojovy kéd, tak zobrazi jejich preklad do assemblerovskych
instrukei.

Pro spréavu je v horni ¢asti okna aplikace menu box [0], pomoci kterého lze otevirat
soubory, uklddat soubory, ukon¢it aplikaci nebo zobrazit napovédu. Obrazek 5.2 zobrazuje,
jak vypada finalni aplikace.

5.3 Tvorba GUI

Tato sekce obsahuje popis, jak je vytvoreno GUI aplikace, jaké objekty byly pouzity pro
tvorbu GUI, porovnéani s dalsimi pouzitelnymi objekty a pro¢ byly vybrany. Vsechny nize
zminéné objekty je mozné najit v dokumentaci Qt [0].

5.3.1 Okno aplikace

Zakladnim objektem pro tvorbu GUI ve frameworku Qt je hlavni okno MainWindow, které
reprezentuje okno aplikace. Bez dalsiho programovani ¢i konfigurace GUI uz ma hlavni okno
zékladni vlastnosti: zména rozmért okna, panel s rozbalovaci nabidkou MenuBar a tlacitko
pro ukonceni aplikace. VSechny ostatni objekty je nutno vlozit do hlavniho okna, takze
vznika jista hierarchie objektt a pro pristup k danému objektu je nutno projit pres vSechny
nadrazené objekty.

Rozbalovaci nabidka je typicky umisténa v horni ¢asti okna aplikace a v piipadé této
aplikace dovoluje uzivateli pristup k funkcim jako jsou: sprava soubori a manuél na pouziti
aplikace.
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ELF viewer x

File About

= | section name index: 122 R_offset: 6449280 -

Section type: SHT_RELA R_info: 639950127105

Section flags: Alloc R_addend: 0

Section address: 4211552

Section offset: 17248 R_offset: 6449872

Section size: 264 R_info: 566935683073

Section link: 5 R_addend: 16

Section info: 0

Section addess alignment: 8 R_offset: 6450560

Section entry size: 24 R_info: 566935683073
R_addend: 16

Pty R_offset: 6449888
R_info: 188978561025
R_addend: 0

R _offset: 6449920
.note.ABI-tag R_info: 187568495617
R_addend: 0
.note.gnu.build-id R offsct: 6450576
R_info: 515396075521
R_addend: 0

.dynsym R_offset: 6451144
R_info: 365072220166
R_addend: 0

R_offset: 6451152
R_info: 386547056646
R_addend: 0
.gnu.version_r

R _offset: 6451160
R_info: 425201762310
rela.dyn R_addend: 0

R _offset: 6451168
R_info: 498216206342
R_addend: 0

1

A

R offset: 6515672 =

Obrazek 5.2: Okno vysledné aplikace

5.3.2 Rozlozeni objekti

Objekty v Qt 1ze pozicovat staticky nebo dynamicky. Statické pozicovani je standardni pozi-
covani, kdy se danému objektu nastavi vyska a Sitka a umisti se na urcité souradnice v hlav-
nim okné. Toto pozicovani je z hlediska implementace nejjednodussi a hod{ se nejvice pro
aplikace s pevné danymi rozméry. Kdyby se statické pozicovani pouzilo v dynamickém okné,
kdy si uzivatel prizpusobuje rozmeéry okna aplikace, nastal by problém, Ze rozméry a tvar
okna aplikace by se ménily, ale staticky umistény objekt by ziistaval stale stejny. Vznikalo by
nevyuzité misto na plose aplikace, nebo kdyby byl staticky objekt vétsi nez okno aplikace,
ztracel by se vizualni kontakt se staticky pozicovanym objektem. Proto je tu dynamické
pozicovani, které funguje tak, ze se danému objektu priradi dynamické rozméry. Napriklad
vyska objektu bude stejna jako vyska okna a Sitka bude nastavena na polovinu $ifky okna
aplikace. Tim se docili efektu, kdy se rozméry objektu budou ménit v zavislosti na rozmé-
rech okna aplikace. Potom bude prostor okna aplikace plné vyuzit a dynamicky pozicovany
objekt bude vzdy vidét. Za tcelem dynamického pozicovani existuji ve frameworku Qt tak-
zvané Layouts, které dokazou objekty skladat horizontalné, vertikalné nebo do mtizky.
Tyto Layouts lze skladat vedle sebe nebo zanofovat do sebe.

Pro tvorbu zde popisované aplikace bylo pouzito klasické vertikalni rozlozeni, kdy jed-
notlivé grafické elementy jsou naskladany vedle sebe, maji vysku nastavenou na vysku okna
aplikace a jejich sitka je rovnomérné rozdélena podle poctu grafickych elementd v okné
aplikace.

5.3.3 Graf sekci

Pro graf sekci lze pouzit hned nékolik zptsobt, jak ho implementovat:

e Implementace grafu pomoci tlacitek — Klasickd metoda pouzivana velmi casto, a to
nejen ve frameworku Qt. Princip spociva v generovani tlacitek, v pripadé Qt jsou tla-
Citka reprezentovany objektem QPushButton. Kazdému tlac¢itku je prifazen unikatni
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identifikator. Po zmacknuti konkrétniho tlacitka se zavola funkce, které se preda jako
parametr konkrétni identifikator. Tato funkce pak vyhodnoti identifikator z parametru
funkce a vykona pozadovanou ¢innost, v pripadé grafu sekci zobrazi vlastnosti a obsah
sekce. Tato metoda neni prilis idealni, zvlasté, kdyz bude potieba vygenerovat vétsi
mnozstvi tlacitek.

Implementace grafu pomoci objektu QTreeView — Idedlni nahradou je objekt QTreeView,
ktery je pouzivany predevsim pro zobrazovani adresarové struktury, ale lze ho pouzit
jako graf sekci, kdy by se sekce zanotrovaly do segment a tim by se daly minimalizovat

a skryt tak sekce, které uzivatele nezajimaji. Sekce, které budou zanoreny do segmentu
lze minimalizovat a tim snizit rozméry grafu sekci. Problém nastava, kdyz bude zob-
razovany soubor realokovatelny, bude se tedy skladat pouze ze sekci. V tomto pripadé
graf sekci nebude mozné nijak minimalizovat. Pro predstavu, na obrazku 5.3 muzete
vidét jak objekt QTreeView muze vypadat v grafické podobé.

Implementace grafu pomoci objektu QGraphicView — Malou kompenzaci muze byt

graf sekci implementovany pomoci objektu QGraphicView. Tento objekt funguje jako

platno, lze na néj kreslit obrazce a text. Tato metoda dovoluje vétsi variabilitu, kdy

si vyvojar muze vyvinout graf podle potfeby. Implementace grafu sekci pomoci této

QGraphicView. Napriklad kdyz ELF soubor obsahuje velké mnozstvi sekci, naptiklad

100 a vice, a zadné segmenty, tak nelze sekce nijak skryt a graf sekci bude prilis

rozsahly. Graf sekci je implementovan pravé pomoci objektu QGraphicView.

Pri implementaci se vyskytl problém se sniménim polohy mySi pfi kliknuti na graf
sekci. Soutradnice, které byly vraceny pomoci metod snimajici akce mysi, jako jsou:

mousePressEvent, mouseReleaseEvent, mouseMoveEvent, nebyly spravné. Problém
vyTesila deklarace vlastniho objektu MyQGraphicView, ktery dédil vlastnosti objektu

QGraphicView, oproti kterému byl rozsiten o metodu mousePressEvent. Po deklaraci

nového objektu vracel graf spravné souradnice.

Header

Mew [tem
w New ltem
Mew Sub ltem
w MNew ltem
w* MNew Sub ltem
Mew Sub ltem
Mew Sub ltem
Mew ltem
B MNew ltem
Mew [tem

Obrazek 5.3: Objekt QTreeView [(]
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5.3.4 Vlastnosti a obsah sekci

Vlastnosti a obsah jednotlivych sekci lze zobrazit jednoduse jen pomoci textovych informaci.
K tomuto tcelu ma framework Qt k dispozici objekt QTextEdit, ktery dokaze pridavat a ma-
zat text. Pro zvyraznovani syntaxe je mozné pouzit rozsifeni tiidy QSyntaxHighlighter,
které vyznacuje klicova slova, ktera vyvojar zada. V tomto projektu jsou pouzity pravé dva
objekty typu QTextEdit. Jeden pro vlastnosti sekce a druhy pro jeji obsah. V pripadé zob-
razovani obsahu sekci nastava problém pri rozsahlejsich sekcich. Pokud je obsah sekce prilis
velky, tak jeho vypsani do objektu QTextEdit muze trvat déle v zdvislosti na objemu dat.
Napriklad pri obsahu sekce, ktery ¢ini 100 KB muzZe trvat vypsani obsahu nékolik minut.
Konkrétni doba se pak lisi podle vykonosti pocitace.

5.4 Zpracovani binarnich soubori ELF

Princip zpracovani ELF souboru je jednoduchy. Nejprve je potieba soubor pro zpracovani
vybrat. Poté ho zkontrolovat, zda neni uvnitt porusen, zaznamenat jeho vnitini strukturu
a promitnout ji do grafu sekci. Soubor je nasledné uzavien. Kazda dalsi operace zavisi
na Cinnosti uzivatele. Pokud bude chtit zobrazit vlastnosti a obsah urcité sekce, musi klik-
nout na odpovidajici element v grafu sekci. Program zaznamend pozadavek na obsah sekce.
Znovu otevie ELF soubor, nacte si konkrétni sekci a zobrazi jeji obsah do textovych oblasti

5.4.1 Vybér souboru

Pro vybér souboru je pouzita metoda dialogového okna QFileDialog. QFileDialog je
preddefinovand t¥ida ve frameworku Qt [6]. Po zvoleni moznosti ,,Open File“ se uzivateli
zobrazi dialogové okno, které mapuje souborovou strukturu sytému, na kterém je aplikace
s dialogovym oknem spusténa. Uzivatel najde soubor, ktery chce nacist, oznaci ho a potvrdi
vybér souboru. QFileDialog pak vrati absolutni cestu ke zvolenému souboru.

5.4.2 Kontrola souboru

Nyni je k dispozici absolutni cesta k souboru, ktery chce uzivatel oteviit. Soubor je otevien
pomoci konstruktoru tfidy fstream [I]. Je dulezité otevirat soubor jako bindrni soubor
a nikoliv jako soubor textovy. Nac¢tena data by pak nebyla validni.

Cteni dat ze souboru je implementovano jako ¢teni jednotlivych struktur, ze kterych je
soubor slozen. Polozky ve strukturach jsou nac¢itany postupné. Kdyz jsou vSsechny polozky
struktury nacteny, je nacase kontrolovat spravnost hodnot uvniti struktury. Hlavnimi hod-
notami, které jsou kontrolovany, jsou offsety v hlavickach. Nesmi presahovat rozsah aktual-
niho souboru nebo se prekryvat. Pokud je nalezena Spatna hodnota, je tento fakt zaznacen
do grafu sekci a nacitani souboru je ukonceno. PTi Gispésném zpracovani se v grafu sekci
zobrazi vnitini struktura grafu a soubor je nésledné uzavien pro ¢teni.

Pri této kontrole se v paméti programu zaroven vytvari jednosmérné vizany seznam
struktur, ktery reprezentuje data zobrazena v grafu sekci. Polozky ve struktufe seznamu
jsou: jméno, offset, velikost, typ zdznamu, ukazatel na nésledujici strukturu. Pri startu
programu je seznam vytvoren a ukazatel na néj je ulozen do proménné. ELF hlavicka
souboru je vzdy na prvnim misté. Pokud je hlavicka souboru porusena, program ukondci
svou ¢innost. Toto se déje z divodu, ze pokud hlavicka neni spravna, nemusi jit ani o ELF
soubor. Pokud by vsak o ELF soubor Slo a byly by poruseny reference na hlavicku sekci
nebo programovou hlavicku, tak nema stejné smysl ¢ist ELF soubor, protoze nactena data
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by byla s nejvétsi pravdépodobnosti Spatna. Nasledné jsou nacitany zdznamy z programoveé
hlavicky a jsou Tazeny v poradi, v jakém jsou ulozeny zaznamy v programové hlavicce, coz
nemusi nutné znamenat, ze jsou v souboru ulozeny za sebou. Offset a velikost jsou prebrany
z hlavicky k danému segmentu. Typ miize nabyvat hodnot z nasledujicich moznych hodnot:

e HEADER 0,
e SEGMENT 1,
e SECTION 2.

Po nacteni vsech segmentti, pokud tedy byly v souboru obsazeny, je na fadé nacteni sekci.
Program nacte zaznam o sekci, prochézi zdznamy, které reprezentuji segmenty a kontro-
luje offset a velikost s offsetem aktualné nactené sekce. Podle offsett zjisti, zda je sekce
obsazena v konkrétnim segmentu. Pokud ano, program prochazi zdznamy prirazené k seg-
mentu a prida aktualni sekci na konec. Program pokracuje dale, jelikoz muze sekce byt
obsazena ve vice segmentech. Pokud vSak segmenty v souboru nejsou obsazeny, tak radi
sekce postupné za sebou, opét v poradi, v jakém se nachazi v hlavicce sekeci.

Takto je vytvoren jednosmeérné vazany seznam, ktery reprezentuje graf sekci. Pokazdé,
kdyz uzivatel klikne na néjaky blok, prochazi se tento seznam a podle soufadnic se urci,
kolikaty zaznam odpovida elementu v grafu. Program poté otevie soubor a nacte si danou
strukturu v souboru, podle offsetu, ktery je uloZen v seznamu.

5.5 Zobrazeni grafu

Po kontrole souboru je v paméti programu vytvoren jednosmérné vazany seznam, ktery re-
prezentuje vnitrni strukturu ELF binarniho souboru. AvSak pro jednotlivé sekce a segmenty
nejsou nastaveny jejich jména, jelikoz v dobé ¢teni segment a sekci neni znam offset sekce,
kterd obsahuje jména sekci. Program pouze vi, ktery zaznam v hlavicce sekci reprezentuje
tabulku retézcu se jmény sekci. Po kompletnim nacteni hlavicek je zavolana funkce, ktera
doplni jména sekci a segmentu do jednosmérné vazaného seznamu. Sekce maji své nazvy
ulozeny v sekci s oznacCenim .shstrtab. Segmenty nazvy nemaji, takze jim jsou prifazena
symbolickd jména, ktera reprezentuji jejich tcel podle jejich typu. Nazvy segmentu a jejich
vyznam:

e PT NULL — Nemaji definovany vyznam. Jsou prazdné.

e PT LOAD - Segmenty s klasickym obsahem. Pokud je vsak vyslednd velikost seg-
mentu vétsi nez velikost segmentu pred prekladem, tak je rozdilové misto v paméti
vyplnéno nulami.

e PT_DYNAMIC — Segment, ktery mé tento typ, obsahuje sekci .dynamic a rozsifuje
udaje o realokovatelnych datech pro intrepret.

e PT INTERP — Informace uréené pro interpret. Tento segment je pouzitelny pouze
pro spustitelné typy typy soubort.

e PT_PHDR - Segment obsahuje programovou tabulku, kterd obsahuje reference na seg-
menty.

e PT_NOTE — Segment obsahuje ,Note sections®, coz jsou sekce s poznamkami, které
specifikuji obsah a zajistuji lepsi preklad pro interpret.
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Vykreslovani grafu je provadéno v cyklu, kdy jsou nac¢itany jednotlivé polozky jednosmeér-
ného seznamu. Nejprve je zkontrolovana validita konkrétniho bloku. Pokud je v potadku,
vykresli se element s textem, ktery reprezentuje dany blok a doplni se vazby na nadrazené
elementy, které jsou reprezentovany ¢arami vedoucimi k elementtim hierarchicky nadraze-
nym, stejné jako je tomu u objektu QTreeView 5.3. Pokud je validita porusena, je vyznacen
konkrétni element jako poruseny (dvakrat preskrtnuty) a vykreslovani grafu je ukonceno.

5.6 Zobrazeni vlastnosti a obsahu sekci

S plné zobrazenym grafem sekci muze uzivatel zobrazovat obsahy jednotlivych sekci a je-
jich hlavicek. Zobrazeni hlavicky je jednoduché. Program nacte strukturu hlavicky a do
textového pole vlozi dvojice hodnot: jméno proménné a jeji hodnotu.

zobrazovat obsah segmentt. Obsah sekci zavisi na jejich typu. Sekce s textovym obsahem
a sekce s obsahem zavislém na interpretu jsou vypsany tak, jak jsou ulozeny v souboru, to
jest znak po znaku. Ostatni sekce obsahuji data ulozena ve strukturach. Nejprve je nutné
rozpoznat typ sekce a poté nacitat obsah sekce do jednotlivych struktur. Pfi vypisovani
struktur jsou opét vypisovany dvojice hodnot: ndzev proménné a jeji hodnota. U sekci
se strojovym kédem je obsah dané sekce prelozen pomoci disassembleru do jazyka symbo-
lickych adres, ten je nasledné zobrazen do textového pole.

5.7 Editace a porusené soubory

V této sekci je popsan princip, jak je implementovana editace ELF bindrnich soubori pro
zde popisovanou aplikaci. Navic je zde ukazka, jak lze editovat porusené soubory a jaky
vliv na né editace ma.

5.7.1 Editace

Editace ELF binarnich souboru je slozity proces. Jak bylo popsano v kapitole 3, ELF sou-
bory jsou slozeny z ruzné na sebe zavislych blokt dat. Vsechny obsazené zaznamy v ELF
souborech jsou adresovany pomoci offsetii, takze pii poruseni offseti nebo posunuti dat
v ELF souborech miize dojit k vaznému poruseni validity ELF soubord a tim znemoznéni
Citelnosti soubort pro interpret. V takovych pripadech muze byt vhodné editace takovychto
souboru fesenim. Na druhou stranu, neuvazend editace ELF bindrnich souborti muze byt
zdrojem poskozeni ELF souborti, proto je nutné kazdou zménu ELF bindrnich soubort zva-
zit a nemél by se o ni pokouset uzivatel, ktery si nebude jisty svym kondnim. Kromé offsetu
mohou byt jednotlivé bloky provizany mezi sebou i pomoci jinych zavislosti. Napriklad
sekce s nazvem .rel nebo .rela obsahuji informace o realokaci konkrétnich sekci. Pfi posunu
dat v ELF binarnim souboru by potom mohla nastat situace, ze pro validitu souboru by
bylo nutné nacist sekce s realokovatelnymi informacemi a vsechny je presmérovat na spravné
mista v paméti. Takova ¢innost je velmi slozitéd a tusili potfebné pro jeji implementaci saha
az za ramec obtiznosti této prace.

Aplikace zatim umoznuje editovat pouze nékteré vlastnosti pro tyto objekty: ELF hla-
vicka, programova hlavicka a hlavicka sekci. Konkrétné: typ souboru, offset programové
hlavicky a offset hlavicky sekci pro hlavicku ELF, offset segmentu pro programovou hla-
vicku a offset sekce pro hlavicku sekci. Tyto vlastnosti jsou nejdilezitéjsi pro editaci ELF
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binarnich soubori. Ostatni tdaje nejsou tak dilezité, nebot pravé offsety jsou ty udaje,
které byvaji poskozeny a je nutné je opravit.

Aplikace dovoluje editaci pouze jednoho objektu najednou. To znamené, Ze po uprave
konkrétnich vlastnosti jednoho objektu je potfeba nejprve zmény ulozit, nez uzivatel pri-
stoupi k apravé dalsiho objektu. To se déje kviili tomu, Ze soubor muze zménit svoji vnitini
strukturu a dpravy ucinéné v oblasti, kde soubor méni svoji strukturu by nebyly validni.
Nézorny priklad muzete vidét nize, v sekci 5.7.2.

Po provedeni iprav mé uzivatel nékolik moznosti:

e Upravy muze ignorovat,
e Upravy muze ulozit do jiného souboru,

e Upravy muze ulozit do aktualniho souboru a ten znovu nadist.

5.7.2 Editace porusenych soubori

Validita ELF binarnich soubori je kontrolovana na zakladé offseti obsazenych v hlavickach.
Takové chyby se nemusi projevit hned v misté poruchy, ale az o par bloku pozdéji, stejné jako
je vidét na obrazku 5.1. Chyba nésleduje hned za ELF hlavickou, kdy je za ni pfidan jeden
byte obsahujici nuly, takze zbytek souboru je posunuty o jeden byte. V idedlnim piipadé by
se méla chyba projevit hned u prvniho nac¢teného segmentu, ale posunuti dat o jeden byte
zpusobilo, Ze prvni dva segmenty obsahuji offsety, které neodkazuji mimo hranice souboru.
A7 ve tretim segmentu je nacteny offset vétsi nez velikost souboru a tim je dokazano, ze je
soubor poskozeny.

Pro ukézku editace poruseného souboru je vybran soubor, ktery je zobrazen i na obrazku
5.1. V tomto pripadé je oblast poskozeni zndma. Vsechna data od bytu 65 az do konce jsou
posunuta o jeden byte. Pro lepsi predstavu bude ukazka podporena zobrazenim grafu sekci
mezi jednotlivymi kroky editace ELF binarniho souboru na obrazku 5.4.

Prvni krok tpravy ELF binarniho souboru je posunout v ELF hlavicce offsety odka-
zujici na programovou hlavicku a na hlavicku sekci. Na obrazku 5.4 muzete sledovat, ze
z neuplného grafu sekci vlevo se stal aplny graf, ale nejsou na néj aplikovany jména sekci,
které jsou uloZena v paméti souboru. To znamenad, ze programovou tabulku a tabulku sekci
aplikace nacetla spravné, ale offsety jednotlivych sekci jsou stale posunuté o jeden byte.

Jako druhy krok je pro lepsi ukazku provedena tprava offsetu tabulky fetézct obsahujici
jména sekci. Z ELF hlavicky je mozné zjistit, ze tabulka Tetézct se skryva pod indexem 37.
Proto po upravé offsetu v tabulce sekci, ktery odpovida tabulce fetézcu se aplikuji jména
na jednotlivé sekce v grafu sekci.

Takto by to bylo mozné provést i u ostatnich sekci, ale jak bylo zminéno v sekci 5.7.1,
existuji sekce, které obsahuji informace o realokaci sekci, takze pro validni apravu by bylo
nutné upravit cely obsah sekce, kterd muze obsahovat stovky takovych informaci. Toto
vSechno je mozné pouze za predpokladu, Ze uzivatel zna oblast poskozeni ELF binarniho
souboru, coz ve spousté pripadu poskozenych ELF soubort neni pravda.

5.8 Testovani

Aplikace byla vyvijena v prostiedi Qt Creator na virtualizovaném Linuxu, distribuce Ubuntu
(verze 14.04.03 LTS). Pro vyvoj byl pouzit programovaci jazyk C++, rozsiteny framewor-
kem Qt pro tvorbu GUI. Dalsi operacni systém, na kterém byla aplikace vyzkousena je
Microsoft Windows 8.1.
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Obrazek 5.4: Jednotlivé kroky tpravy z pohledu grafu sekei

Pro testovani vysledného produktu bylo pouzito manudlni testovani. Rucné byly na-
ruseny ELF binarni soubory. Ty pak byly otevirany pomoci vysledné aplikace a nasledné
upravovany a ukladany. Diky testovani byly odhaleny chyby ve zdrojovém kédu, jako rizné
chyby v alokaci paméti, preklepy, pristupovani do nealokované paméti a jiné.



Kapitola 6
Zaver

Cilem této bakalarské prace bylo sezndmeni se s formatem ELF. Navrhnout a implemento-
vat aplikaci, kterd dokaze zobrazit obsah ELF binarnich soubori. Aplikace se musi umét
vyrovnat s poskozenymi ELF bindrnimi soubory a musi podporovat ru¢ni editaci. Aplikace
by méla byt implementovana multiplatformné. Posledni bod zadani byl pak navrhnout vy-
lepseni vysledné aplikace do budoucna.

Seznameni se s formatem ELF nebylo obtizné. Krom jedné malé dezinformaci v do-
kumentaci k ELF formatu byla tato dokumentace velmi prinosna. Navrh aplikace, po par
konzultacich s vedoucim prace a s technickym konzultantem, byl vytvoren. Hlavnim cilem
bylo vytvorit prehledny graf sekci, ktery zobrazi vnitini strukturu ELF binarnich souborii.
Tento graf pak mél byt podpotfen dalsima dvéma pohledy. Jeden zobrazujici vlastnosti sekci
a druhy obsahy sekci. Tento cil se povedlo splnit. Graf sekci funguje a zbylé dva pohledy
také. Zde nastal jen problém s casem, kdy se autor této prace zdrzel pii zkoumani knihovny
Qt a implementaci vysledného grafu.

Editaci ELF binarnich souboru, které byly predtim naruseny, nebyl uz takovy problém
implementovat s ohledem na nabyté znalosti knihovny Qt a ELF forméatu. Tato ¢ast byla
implementovana celkem v poradku.

Predposledni bod byl asi nejobtiznéjsi. Nejprve bylo s vedoucim prace a technickym
konzultantem domluveno, ze dalsi OS, na kterém pujde spustit vysledna aplikace, bude Mac
OS X. Ale tento OS autor nemél k dispozici a Mac OS X nelze virtualizovat. Proto bylo
pripusténo, ze bude aplikace implementovana na OS Microsoft Windows. Pouzité knihovny,
pro prevadeéni strojového kédu vsak na Windows nefungovaly, proto verze pro spusténi na OS
Microsoft Windows postrada zobrazeni spustitelnych instrukei.

Posledni bod v zadani byl navrhnout vylepsSeni. Vysledna aplikace funguje podle zadani,
tak jak ma. Avsak GUI aplikace je velmi strohé. Uzivateli chybi vétsi variabilita v nasta-
veni GUI. Aplikace nepodporuje klavesové zkratky pro urychleni prace s aplikaci. Jak bylo
zminéno vyse, aplikace funguje plné jen na OS Linux, proto by bylo vhodné rozsitit funk-
cionalitu aplikace i na Mac OS X a vyladit aplikaci na OS Microsoft Windows.
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Prilohy
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Priloha A

Obsah prilozeného pamétového
média

Po nacteni pamétového média naleznete tuto adresairovou strukturu:
e Linux/ — Slozka obsahujici soubory pro OS Linux
e Linux/src/ — Slozka obsahujici zdrojové soubory pro vytvoreni spustitelného programu
e Linux/ELFviewer — Spustitelny soubor
e Win/ — Slozka obsahujici soubory pro OS Windows
e Win/src/ — Slozka obsahujici zdrojové soubory pro vytvoreni spustitelného programu
e text/ — Slozka obsahujici zdrojové soubory pro vytvoreni dokumentace

e ELFviewerTest — Poruseny spustitelny soubor z obr 5.1, ktery je pouzity pro demon-
straci editace porusenych soubort

28



Priloha B

Manual

Pros spusténi vysledné aplikace na Linuxu je nutné si nainstalovat aplikaci Qt Creator.

Na OS Linux oteviete v Qt Creatoru soubor ELFviewer.pro, ktery najdete ve slozce
Linux/src. Otevie se vam projekt v Qt Creatoru. V levém dolnim rohu zméacknéte tlacitko
Run/Spustit. Spusti se vim vyslednd aplikace a ve vedlejsi slozce build-ELFviewer... nalez-
nete soubor Makefile, pomoci kterého muzete aplikaci zkompilovat a spustitelny soubor
ELFviewer, ktery vytvoril Qt Creator.

Pro spusténi vysledné aplikace na Windows je nutné si nainstalovat aplikaci Qt Creator.

Na OS Windows oteviete v Qt Creatoru soubor ELFviewer.pro, ktery najdete ve slozce
Linux/src. Otevie se vam projekt v Qt Creatoru. V levém dolnim rohu zméacknéte tlacitko
Run/Spustit. Spusti se vam vyslednd aplikace.

29



