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Zabezpeceni webovych aplikaci bankovnich instituci

Abstrakt

Cilem této bakalaiské prace je analyzovat jednotlivé internetové aplikace Ceskych
bankovnich instituci, provést komparaci z hlediska pouzitych protokold a odolnosti proti
riznym typim webovych utokl a vyvodit zavéry o bezpecnosti téchto aplikaci. Prace je
zamétena na bankovni aplikace ¢eskych bank a zabyva se protokoly téchto aplikaci a jejich
odolnosti vii¢i webovym ttoktm.

ResSersni ¢ast prace se zabyva elektronickym bankovnictvim, jeho historii v nasi
zemi, jeho druhy, moznostmi zabezpeceni a bezpecnostnimi riziky. Dale popisuje
internetové protokoly, jejich druhy, vlastnosti a webové utoky, kterymi mohou byt webové
aplikace nebo stranky napadeny.

Prakticka ¢ast bude realizovana srovnanim ochrany webovych aplikaci ¢eskych
bankovnich instituci. Srovnani bude zalozeno na pouzitych protokolech, které jsou na
téchto strankach pouzivany a dalSich dostupnych informacich o tom, proti jakym typim

utokl jsou tyto stranky odolné.

Kli¢ova slova: zabezpeceni, internetové stranky, online prostiedi, protokoly, Gtoky



Web application security of banking institutions

Abstract

The goal of this thesis is to analyze single web applications of czech banking
institutions, to compare from the point of view used protocols and resistence to different
types of web attacks and to deduce conclusions about security of these applications. Thesis
is mainly focused on web applications of czech banking institutions and is concerned with
protocols of these applications and resistence to web attacks.

Theoretical part of this thesis is concerned with electronic banking, its history in
our country, its types, possibilities of security and safety risks. Additionally thesis
describes internet protocols, its types, attributes and web attacks, which can be web
applications or websites assaulted.

Practical part of this thesis will be realized by comparison of security of web
applications of czech banking institutions. The comparison will be based on protocols,
which are used on these websites and additional informations about, which types of web
attacks are websites resistant against.

Key words: security, websites, online environment, protocols, attacks
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1. Uvod

Tato bakalarska prace se zabyva elektronickym bankovnictvim, internetovymi
protokoly a webovymi utoky, kterymi mohou byt webové stranky napadany. Dale je zde
obsazena komparace bezpe¢nosti webovych aplikaci ¢eskych bankovnich instituci, ktera je
zalozena na srovnani internetovych protokoli jednotlivych stranek a jejich odolnosti proti
riznym typim webovych utokd. Také je zde provedena analyza vybranych ceskych
bankovnich instituci. Na konci préce je toto srovnani vyhodnoceno a je zde vyvozen zaveér
0 bezpecnosti konkrétnich bankovnich aplikaci ¢eskych bank.

Elektronické¢ bankovnictvi vzniklo skoro ptfed dvaceti lety, coz je relativné
nedavno. Uz v dobé vzniku této sluzby velkd fada potencionalnich klientt véhala, jestli ji
zacnou pouzivat. A to zejména kvuli tomu, ze nevédéli, jestli jsou aplikace dobie
zabezpeteny. Zadny ¢lovék by samoziejmé nechtél, aby se k jeho bankovnimu uétu dostal
n¢kdo cizi. Takto napadeny klient miize pfijit o velké finanéni obnosy, o svou platebni
kartu nebo také o pfistup ke svému Uétu Uplné. Odcizeni penéz je klasifikovano jako
trestny ¢in, 1 kdyZ probiha pfes internet. Timto zpsobem se k odcizeni penéz pies internet
stavi policie 1 banky samotné. Pokud klient dodrzi vSechna bezpecnostni pravidla, pak ruci
za pristup k uctu banka. Ta ma poté povinnost ztrdtu uhradit, kdyz se prokaze, ze za
nedovoleny vstup na ucet skute¢né uzivatel nemtze. Ve vétsing ptipadi si ale klient za
kradeZ penéz nebo piistupovych udaji mize sam. Stava se tak z mnoha déivodi. Clovék si
dostatecné nechrani piistupové udaje k internetovému bankovnictvi, ma je napiiklad
napsané a poloZené na misté, kam maji pfistup ijini lidé nebo je dokonce nékomu sdm
sdéli. Casto také lidé naleti na SMS nebo e-mail phishing. Podvodnik své obéti posle
e-mail nebo textovou zpravu, kterou vytvoii tak, aby to vypadalo, ze zprava skute¢né
pochézi z bankovni instituce klienta a pozaduje pfistupové udaje k G€tu. Zmateny uzivatel
jim je poSle a nestésti je na svete.

Informacni technologie a zabezpec€eni internetového bankovnictvi se stale vyviji.
Banky by se mély snazit, aby jejich aplikace byly chranény co nejlépe, aby se jejich klienti
nemuseli obavat elektronické bankovnictvi pouzivat. Na prvni pohled by se mohlo zdat, Ze
v kazdé ceské bance to takhle funguje a aplikace jsou dostatecné chranéné. Ve skutecnosti
tomu tak n¢kdy ale neni a v zabezpeceni jednotlivych bank lze nalézt urcité rozdily. Touto

problematikou se bude zabyvat prakticka Cast bakalarskeé prace.
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2. Cil prace a metodika

2.1 Cil prace

Cilem této bakalatské prace je analyzovat jednotlivé internetové aplikace ceskych
bankovnich instituci, provést komparaci z hlediska pouzitych protokolti a odolnosti proti
riznym typum webovych utokl a vyvodit zavéry o bezpecnosti téchto aplikaci. Prace je
zamé&fena na bankovni aplikace ¢eskych bank a zabyva se protokoly téchto aplikaci a jejich

odolnosti vii¢i webovym utokiim.

2.2 Metodika

ResSersni ¢ast prace se zabyva elektronickym bankovnictvim, historii u nds, jeho
druhy, moznostmi zabezpeceni a bezpeCnostnimi riziky. Dale popisuje internetové
protokoly, jejich druhy, vlastnosti a webové ttoky, kterymi mohou byt webové aplikace
nebo stranky napadeny.

Teoretické ¢asti prace bude dosazeno prostiednictvim analyzy a syntézy védeckych
a odbornych zdroji a komparace ptipadovych studii, které jsou zaméfeny na elektronické
bankovnictvi, typy internetovych protokold a typy utok.

Prakticka ¢ast bude realizovana srovnanim ochrany webovych aplikaci ¢eskych
bankovnich instituci. Srovnani bude zaloZeno na pouzitych protokolech, které jsou na
téchto strankach pouzivany a dalSich dostupnych informacich o tom, proti jakym typtim

utokl jsou tyto stranky odolné.
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3. Teoreticka vychodiska

3.1 Elektronické bankovnictvi

Jednd se o sluzbu, diky které muze klient komunikovat se svoji bankou napiimo
prostfednictvim riznych komunikacnich kanalii a nemusi pii tom navs$tévovat bankovni
pobocku osobné. Sluzbé se také diky vySe zminénému davodu prezdiva piimé
bankovnictvi. UzZivatelé mohou realizovat zakladni bankovni operace (poslat platbu, zadat
trvaly piikaz nebo pievést penize z jedné banky do druhé). Vsechny tyto ukony lze vytidit
Z pohodli domova a neni tfeba kvili tomu dochazet na bankovni pobocku. VySe zminéné
operace mohou byt provddény prostfednictvim pevného telefonu, mobilniho telefonu,
tabletu nebo osobniho pocitace. (Ceed.cz, 2006)

Srozvojem novych technologii se stale objevuji nové produkty v oblasti
bankovnictvi. Pod pifimé bankovnictvi fadime internetové bankovnictvi, telefonni
bankovnictvi, mobilni bankovnictvi, domaci bankovnictvi, GSM bankovnictvi a WAP
bankovnictvi. Vétsina téchto sluzeb umoziuje ptistup 24 hodin denné. V dnesni dobé¢ se
nejcastéji pouziva internetové bankovnictvi a mobilni bankovnictvi. Je tomu tak predevs§im
z diivodu prehlednosti, jednoduchosti a pohodlnosti pouzivani téchto sluzeb. Dnes uz

provadéji klienti vétSinu transakci elektronicky. (Zlatakoruna.cz, 2003)

3.2 Historie elektronického bankovnictvi v CR

Prvni bankou, ktera u nas zaloZila internetové bankovnictvi, byla banka FIO. Jejim
klientim bylo umoznéno provadét bézné transakce na svém bankovnim Uctu, a také mit
prehled o kompletni historii transakci. Ucinila tak v roce 1998, tedy pfed devatenacti lety.
V tomto roce se k vytvorfeni internetbankingu postupné ptidavaly nejvétsi banky v celé
Evrop€. O dalsi rozvoj internetového bankovnictvi se zaslouZila Expandia banka (dnes
znama pod ndzvem eBanka). Podle mluv¢iho eBanky Tomdése Kofroné bylo potteba
klienty ptfesvédCit, ze internetové bankovnictvi je skuteéné bezpetné, ataké je bylo
dalezité nasmérovat k tomu, Ze pro provaddéni béznych bankovnich operaci neni nutné
navstévovat bankovni pobocku osobné. (Timova, 2008)

Po eBance se ke zfizovani internetového bankovnictvi zacaly pfidavat dalsi ceské
bankovni instituce. Dals§i v poradi byla vroce 2000 Komer¢ni banka. Nabidla svym

klienthm béZzny internetbanking s ndzvem sluzby Moje banka a PC banking ve sluzbé
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Profibanka pro podnikovou sféru. V roce 2002 se dalsi dvé velké banky ptidaly k novému
trendu. Byla to banka CSOB a Ceska spofitelna. CSOB spole¢né s Postovni spofitelnou
v roce 2003 zavedla autorizaci kazdé bankovni transakce pomoci SMS koédu. Tento kod
bylo nutné zaslat prostfednictvim textové zpravy pro kazdou bankovni transakci zvlast.
Ostatni banky (nikoli v§ak vSechny) zacaly toto ovéfeni nabizet svym klientim pozdéji.
(Tdmova, 2008)

Zpocatku bylo internetové bankovnictvi hodné¢ omezené. Toto omezeni je mySleno
hlavné z technického hlediska. Klienti mohli vyuzivat jen nékteré operacni systémy
a pouze vybrané internetové prohlizeCe. Napiiklad internetové bankovnictvi Komercni
banky bylo do roku 2007 dostupné pouze v opera¢nim systému Windows a K ptihlasovani
nesel viibec vyuzit internetovy prohlize¢ Mozilla Firefox. Nejprve byla k dispozici pouze
obsluha béZzného uctu, pozdéji se k nému piidaly Ucty spofici, tvéroveé, Ucty stavebniho
spofeni a uéty penzijniho fondu. Internetové bankovnictvi se v Cesku ive svété velmi
rychle vyviji. Banky oznamuji zhruba jednou do mésice né&jaké vylepSeni nebo novou
sluZzbu svého internetbankingu. V dnesni dobé se klient muze pfipojit na svilj ucet pomoci
vlastniho telefonu, pocitace, tablet dokonce i televize. Daji se také on-line nakupovat

cestovni pojisténi, tvery nebo cenné papiry. (Kafka, 2006)

3.3 Druhy elektronického bankovnictvi

Klienti si mohou vybirat mezi relativné Sirokym spektrem zptisobi, kterymi budou
svilj bankovni ucet obsluhovat. Své rozhodnuti mohou provést na zakladé toho, jak je pro

né jednotliva sluzba pohodlnd, dostupna a vyhodna.

3.3.1 Internetové bankovnictvi (internet banking)
Internetové bankovnictvi dovoluje provadét komunikaci klientli se svoji bankou

pfes internet. Toto spojeni miZe probihat zjakéhokoliv mista na svété a z kazdého
pocitace, ktery je ptipojen k internetu. Neni samoziejmé tiplné vhodné se piipojovat k této
sluzbé z pocitaCe, na ktery ma pfistup Siroka vetejnost (tfeba v internetové kavarnég,
knihovné, atd.). Nikdy klient nemize veédét, jestli tento pocita¢ neni napaden néjakym
virem, zda je chranén dobrym antivirovym programem nebo jestli neni nékym
monitorovan. (Finance.cz, 2012)

Sluzba funguje celkem jednoduSe. V libovolném internetovém prohlize¢i klient
navstivi adresu svoji bankovni instituce a zvoli pfihlaSeni do internetového bankovnictvi.

Zde zada ptihlasovaci jméno a pristupové heslo Kk jeho uctu. Tyto udaje ptidéli klientovi
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banka a obdrzi je vétSinou pii zakladani Gctu. Poté se dostane do systému internetového
bankovnictvi dané banky a na tomto mist¢ mize provadét Siroké spektrum operaci. Mezi
n¢ patii napf. zaddvani ptikazii k Gthrad¢ (v tuzemsku iV zahranici), vytvafeni a ruseni
terminovanych vkladi nebo zadavani a rusSeni trvalych ptikazu K Ghrad¢é. Lze zde také
dohledat kompletni historii Gi¢tu, jeho plateb a tokd penéz na Gcéet a z néj pry¢. Veskeré tyto
ukony jsou realizovany pomoci autorizacniho klice, ktery zajistuje zabezpeceni osobnich

udaju k uctu proti potencionalnimu zneuziti. (Zlatakoruna.cz, 2003)

3.3.2 Mobilni bankovnictvi (smartphone banking)
Tento druh bankovnictvi patéi k jednomu z nejvyuzivanéjSich mezi veSkerymi

Klienty. Dost k tomu piispiva rostouci popularita chytrych telefonti. Dnes uz vlastni chytry
telefon v podstaté kazdy ¢lovek. Svij podil na tom maji také bankovni instituce, které
umoznuji svym klientim ovladat sviij Gcet a platby pomoci chytrého telefonu a vyviji
aplikace, které to umoziiuji a podstatn¢ zjednodusuji. Aby se klient mohl stat uzivatelem
mobilniho bankovnictvi, musi vlastnit chytry telefon a mohou si stdhnout aplikaci, ktera
provadéné operace podstatné¢ ulehcuje. Bankovni instituce obvykle vydavaji dvé verze
mobilnich aplikaci, které umoziuji pfistup do internetového bankovnictvi. Jedna verze je
pro mobilni telefony od firmy Apple s operacnim systémem iOS a druha verze je uréena
pro zafizeni s opera¢nim systémem Android. (Finance.cz, 2012)

Alternativni moznosti, jak se pfihlasit do internetového bankovnictvi z mobilniho
telefonu, je pouziti webového prohlizeCe a ptihlaSeni se pfimo na strankach konkrétni
banky. Bankovni aplikace jsou ale vyvijeny tak, aby klientim maximalné¢ usnadnily
zadavani operaci na U¢tu auSetfily Cas pii prihlaSovani. Proto jsou mobilni aplikace
popularngjsi nez ptihlaSovani pies webovy prohlize¢ v chytrych telefonech. (Finance.cz,
2012)

3.3.3 Telefonni bankovnictvi (telebanking, phonebanking)

Telefonni bankovnictvi je dostupné pomoci pevného telefonu (tzv. pevné linky)
nebo mobilniho telefonu. Klient zavold na linku, kterd zprostiedkovavéa telefonni
bankovnictvi v jeho bance. U vétsiny bank se za volani na toto ¢islo neplati zadny finan¢ni
poplatek a klientim je umoznéno na linku volat také z mobilniho telefonu. Az se uzivatel
na linku dovola, tak musi operatorovi sdélit své identifikac¢ni Cislo a heslo. Tento druh

bankovnictvi je dostupny ve dvou verzich. Prvni verze spociva vtom, Ze klient
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komunikuje s automatickym hlasovym systémem. Ten mu muze dat informaci
0 souCasném zustatku na uctu, jestli klient mize zadavat trvalé piikazy nebo provadét
konverzi mén. Pfi komunikaci sautomatem je nezbytné, aby Kklient vlastnil telefon
s tonovou volbou. (Finance.cz, 2012)

Druhd verze tohoto typu bankovnictvi je rozdilnd vtom, ze klient se dovola
realnému Clovéku (telefonnimu bankéfi), ktery muze realizovat stejné operace jako
pracovnik na piepazce v bézné¢ bankovni pobocce. Drobnou nevyhodou je, ze kdyz bude
Klient chtit néco vyfidit mimo pracovni dobu, tak bude nucen komunikovat pouze
s hlasovym systémem. Clovék za piepazkou nebude k dispozici, kdyZ je v bance zavieno.
V soucasné dob¢€ neni tento zpusob internetového bankovnictvi piili§ vyuzivan, jelikoz
internetové nebo mobilni bankovnictvi nabizi stejné sluzby aje mnohem jednodussi

a pohodIngjsi. (Zlatakoruna.cz, 2003)

3.3.4 Domaci bankovnictvi (home banking)
Tato sluzba svym klientim dovoluje obsluhovat bankovni ucet pomoci pocitace

z pohodli jejich domova. Stroj musi byt pfipojen k internetu a je nutné mit k dispozici
specialni program, ktery je vydavan bankovni instituci. Zafizeni klienta je propojeno
S pocitaem v bance pomoci datové sité. Toto pfipojeni je obvykle realizovano
prostfednictvim modemu (telefonni spojeni) nebo piipojenim k internetu prostfednictvim
sitového adaptéru. (Zlatakoruna.cz, 2003)

Hlavni vyhodou je kompatibilita s ti€etnimi programy, které vyuziji hlavné mensi
firmy, které potfebuji denné provést mnoho transakci. Nevyhodou je, Ze se klient mize
pfipojit pouze z pocitate, na kterém je nainstalovan specialni program produkovany
bankou. Toto bankovnictvi je vyuzivano pfedevSim firmami, ale je moznost ho pouzivat

I jako soukromy subjekt. (Finance.cz, 2012)

3.3.5 GSM bankovnictvi (GSM banking)
Této sluzby existuji dva typy. Jeden se nazyva SIM Toolkit, kdy bankovni instituce

nainstaluje na SIM kartu klienta svou aplikaci, kterou poté mize ve svém mobilu vyuZzivat.
V prib¢hu instalace programu do telefonu je SIM karta zablokovana a nelze z ni ziskat
zadné udaje. To plati 1 v pfipadé kradeze zafizeni. Pfistup do bankovni aplikace je
bezpecnostné oSetien specidlnim PIN koédem, kterému se tikd BPIN. Poté, co se do

aplikace klient dostane, mlize provadét bézné operace na svém bankovnim uctu. O prabéhu
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operace dostane informaci ve formé SMS nebo e-mailu. V Ceské republice poskytuji tuto
sluzbu tii operatofi. Jedna se o operatory O2, T-Mobile a Vodafone. (Zlatakoruna.cz,
2003)

Dalsi variantou této sluzby je tzv. SMS banking. Piednost této varianty sluzby
spoc¢iva vtom, Ze je uplné jedno, jakého ma klient mobilniho operatora. Komunikace
s klientem je zprostfedkovéana textovymi zpravami. Toto feSeni by se mohlo zdat trochu
rizikové z hlediska bezpecnosti, jelikoz SMS zpravy nejsou nijak zvlast' chranény proti
zneuziti. Banka ma sice moznost vygenerovat ovéfovaci kod, ale neni to jeji povinnosti.
Tento kéd poté musi uzivatel zadat do kazdé zpravy, kterou prosttednictvim této sluzby
odesila. Nevyhodou tohoto zpiisobu komunikace s bankou je, Zze zpravy maji pfesn¢ dany
format, ktery musi uzivatel dodrzet. Pii psani takové zpravy si musi dat klient bedlivé
soustfedit, aby se nékde pifi psani zpravy nepteklepl. Format zpravy mize vypadat
napiiklad takto: ,,Cdstka icet debet ticet kredit splatnost [Vvar_symbol] [Kkonst_symbol]
[Sspec_symbol] [MAC]*. (Finance.cz, 2012)

3.3.6 WAP bankovnictvi (WAP banking)

Tento druh internetového bankovnictvi je v dnesni dobé jiz ptekonanym. Princip
spo¢ival vtom, ze uZzivatel musel mit k dispozici mobilni telefon s technologii WAP
(Wireless Application Protocol). Pomoci telefonu stouto technologii se ¢lovék mohl
pomoci ovéfovaciho kodu ptipojit ke svému Gctu a provadét zde bézné bankovni operace.
(Zlatakoruna.cz, 2003)

Sluzba je v dnes$ni dobé zcela nahrazena moderné&j$imi technologiemi, a to hlavné

mobilnim a internetovym bankovnictvim. (Finance.cz, 2012)

3.4 Dalsi zarizeni v elektronickém bankovnictvi

Klienti nemusi vyuzivat k elektronickému styku se svou bankovni instituci pouze
svllj mobil, pocita¢ nebo tablet. Mohou se spojit se svoji bankou 1 dal$imi zplsoby, které

jim jsou nabizeny na vetejnych mistech.

3.4.1 Bankomaty

Bankomat je samoobsluzny stroj, ktery umoziuje vlastnikiim platebnich karet

vybirat penize v hotovosti na urcenych vefejnych mistech. Obrovskou vyhodou tohoto
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zafizeni je to, ze klient miZze vybirat penize mimo pracovni dobu bankovni pobocky.
(Banky.cz, 2014)

Dokonce je mozné (za urcity hotovostni poplatek) si vybrat penize z bankomatu,
ktery nepatii pfimo bance, u které ma klient zalozeny ucet. Miize tak vybrat penize
z bankomatu Komeréni banky, ackoli ma ucet ziizen u Ceské spotitelny. Jeden z prvnich
bankomatl byl zprovoznén v roce 1967 v Londyné. Dnes po celém svété¢ miizeme nalézt

pfiblizné tfi miliony bankomata. (Banky.cz, 2014)

3.4.2 Platebni karty

Platebni karta je nastroj, ktery je dnes vyrobeny obvykle z plastu. Klient mize
pomoci této karty platit ve vétSin€ obchodu a instituci, které platbu kartou umoziuji. Ne
kazdy obchod dovoluje platit svému zékaznikovi kartou, n€ékde muze klient platit pouze
v hotovosti. (Ministerstvo financi, 2014)

Dale také uzivatel mize pomoci tohoto nastroje vybirat hotovost z bankomatl
a vyuzivat dalsi sluzby, které bankomaty nabizi. Mezi tyto sluzby se fadi naptiklad dobyti
kreditu na mobilni telefon nebo podani platebniho ptikazu. Podle zakona ¢. 284/2009 Sh.
je platebni karta povazovédna za elektronicky platebni prostiedek. (Ministerstvo financi,

2014)

3.5 Zabezpeceni elektronického bankovnictvi
Vzhledem ktomu, ze sluzba pracuje spenézi svych uzivateli, méla by byt

bezpecnost na prvnim misté. Banky se staraji o ochranu svych klientd celkem svédomitg.
Velkou roli v zabezpeceni hraje sam klient, ktery by mél své ptistupové udaje nalezité tajit

a dodrZovat bezpecnostni doporuceni, ktera jsou dana bankou.

3.5.1 Obecné zabezpeceni
Elektronické bankovnictvi je chranéno v nékolika Urovnich, které jsou vzajemné

nezavislé. Kdyz jediny prvek neodpovida, tak nelze provést transakci a ani cokoliv na uctu
ménit. Zabezpeceni se sklada ze tfi zékladnich aspektii. Mezi né€ se fadi identifikace banky,
identifikace klienta a zabezpeceni toku dat. (Bezpe¢ny internet, 2016)

Identifikace klienta banky tvoii rozhrani, do kterého se klient ptihlasuje, aby mohl
elektronické bankovnictvi pouzivat. VétSinou je pristup klienta feSen unikatnim jménem

a heslem. Tyto udaje jsou obvykle pfidélovany klientim bankou. PiihlaSovani lze feSit

24
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brany jako nadstandardni a jsou za né vyzadovany celkem vysoké poplatky. Klienti obecné
plati, Ze ¢im vySSi je bezpecCnost pfistupu, tim méné je piihlaSovani pohodlné.
(Nykodymova, 2006)

Ptenos dat mezi klientem a bankou je nejcastéji realizovan Sifrovanim dat, které je
na velmi vysoké urovni. Z tohoto hlediska lze povazovat zabezpeCeni toku dat za
dostateéné bezpecné. Sifrovani zajistuje webovy prohlize¢. (Zameénik, a dalsi, 2005)

Na nasledujicim obrazku Ize vidét délku Sifrovaciho klice jednotlivych ceskych

bank a podpisovou autoritu, kterou pouzivaji.

| Délka Sifrovaciho klide | Podepsan autoritou
BAWAG Bank 128 bitd VeriSign
Cifibank 128 bitd VeriSign
Ceska spofitelna 128 bitd VeriSign
¢soe 128 bitd Prvni certifikaéni autorita
eBanka 128 bita Verisign
GE Money Bank 128 bita VeriSign
HVEB Bank 128 bitd VeriSign
Komeréni banka 128 bitd Verisign
Postovni spofitelna 128 bitu Prvnl certifika&nl autorita
Raiffeisenbank 128 bitd VeriSign
Volksbank 256 bitd Verisign
WSPK nezjisténo Verisign
Zivnostenska banka 128 bita VeriSign

Obrazek 1 - Piehled Sifrovani

Zdroj: ZAMECNIK, Petr, KRCMAR, Petr, 2005. Analyza zabezpeceni internetového
bankovnictvi v Ceské republice. [online]. [cit. 2017-12-27]. Dostupné z WWW:
http://i.iinfo.cz/urs-att/Mesec.cz-studie_int.bankovnictvi-112002647608700.pdf

3.5.2 Uzivatelské jméno a heslo
Zptisob prihlasovani klientskym jménem (n€kdy také cislem) je sice pro klienta

nejjednodussi a nejpohodInéjsi, ale také nejvice rizikovy. Potencionalnimu utocnikovi,
ktery by se chtél na et klienta dostat, postacuje k tomuto ¢inu znat pouze jméno a heslo
k Gctu. Zcizeni ptihlasovacich udaji z pocitace, ze kterého se uzivatel do elektronického

bankovnictvi ptihlasuje 1ze provést pomoci programu, ktery funguje napiiklad na principu
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keyloggeru. Ten je schopen sledovat, jaké klavesy byly na pocitaci stisknuty. Takto
uto¢nik prihlasovaci udaje k uc¢tu snadno ziska. (Nykodymova, 2006)

Klientim, ktefi uZzivaji pouze tento zpusob zabezpeceni je doporuceno, aby
pouzivali nékteré¢ z doplnujicich bezpecnostnich opatfeni. Mezi tyto metody se fadi
napiiklad automatické zasilani textové zpravy pii zadani kazdé transakce nebo nastaveni
limitu odeslanych penéz na den. Clovék by si mél také pravidelné ménit heslo a jeho heslo
by mélo byt dostate¢né silné. Silou hesla je minéno, aby obsahovalo velka i mala pismena,

Cislice a idealné specialni znaky. (Bousova, 2006)

3.5.3 Autorizace transakce SMS kli¢em
Funguje to tak, ze kdyz klient chce potvrdit jakoukoliv transakci, tak musi zadat

kod, ktery mu je zaslan prostfednictvim textové zpravy na mobilni telefon. Obrovskou
vyhodou tohoto zplisobu zabezpeceni je, Ze i kdyZ se nezadouci osoba dostane klientovi na
ucet, tak nemuze provést zadnou transakei, jelikoz neznd SMS kod. (Bousova, 2006)

Od roku 2006 kod zavedla eBanka, CSOB, Ceska spofitelna a Komeréni banka a to
bez ohledu na objem transakci. U Komer¢ni banky je ale koéd vyzadovan pouze u prvni
transakce pfi jednom ptihlaSeni. U dalSich transakci v potadi uz vyzadovéan neni. Ostatni
vyse zminéné bankovni instituce maji ke kazdé transakci koéd jedine¢ny. Klienti Komeréni

banky jsou tak vystaveni vétSimu riziku nez klienti ostatnich bank. (Nykodymova, 2006)

3.5.4 Elektronicky podpis

Klient mize vyuzit pro podepisovani a potvrzovani transakci elektronicky podpis.
Tomu se také tika osobni certifikat klienta, ktery se da ulozit ptimo do souboru nebo
napiiklad na ¢ipovou kartu. Doporuceno je, aby certifikat nebyl ukladan na disk, ale bylo
pouzito jiné externi ulozné médium. Pokud bude certifikat ulozen ptimo v pocitaci, mize
ho potencionalni uto¢nik piimo ze zafizeni odcizit. Mlze byt ulozen naptiklad na USB
disk nebo také na disk CD. (Nykodymova, 2006)

Klienti by si méli davat pozor na to, aby ulozné zafizeni z pocitace nezapomnéli
vyjmout. Pokud zistane ulozisté s certifikdtem ptipojeno, muze se za klienta podepisovat
nekdo uplné jiny a provadét nezadouci tikony na jeho uctu. Ulozeni podpisu na Cipové
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¢ipova karta, aby klientovi byl odcizen osobni certifikat. Opét plati, ze klient by mél kartu
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ze CteCky cCipovych karet vzdy vyjmout a bezpeéné ulozit. (BouSova, 2006) Pomoci
elektronického podpisu lze také komunikovat se statni spravou a je uznavan vSemi organy
vefejné moci v Ceské republice. (Postsignum.cz, 2015)

Na obrazku niZe je zobrazeno, jaky zpusob autorizace transakci ¢eské banky svym

klientm v roce 2006 nabizely a které nikoliv.

Jménotheslo  Certifikdt Cipovakarta SMSkéd  Kalkuldtor

Citibank ano

Ceska spofitelna ano ano ano
€soB ano ano ano ano

E-banka ano ano ano
GE Money Bank ana ano ano

HVE Bank ano
Komercni banka ano ano

Postovni spofitelna  ano ang ana ang
Raiffeisenbank ano

Volksbank ano

Zivnostenska banka  ano ano

Obrazek 2 — Autorizace transakci

NYKODYMOVA, Helena, 2006. Jak je to s bezpecnosti internetového bankovnictvi.
[online]. [cit. 2017-12-28]. Dostupné z WWW: https://www.lupa.cz/clanky/jak-je-to-s-
bezpecnosti-internetoveho-bankovnictvi/ ISSN: 1213-0702.

3.5.5 Elektronicky kalkulator

Kalkuléatory garantuji svym klientlim jeden z nejlepSich zpiisobii zabezpecenti jejich
bankovniho uctu. Vygeneruji kod ke kazdé provadéné transakci. Uzivatel kalkulatoru si
sice nemusi nic do svého osobniho pocitace instalovat, jelikoz kalkulator je externi
zatizeni, které si 1ze samostatné zakoupit. (Nykodymova, 2006)

Je to vlastn¢ takovd mald krabicka, ktera se velice podoba bézné kalkulacce.
Zatizeni je jednoduse pfenositelné a je ochranéno ¢tyfmistnym c¢iselnym kodem. Po zadani
tohoto hesla a zmacknuti specialniho tladitka vygeneruje Sestimistny kod, kterym klient

potvrdi transakci. Pro kazdy prevod penéz se generuje unikatni kdd. (Bousova, 2006)
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Na obrazku nize je uveden struény pichled bezpe¢nostnich opatieni, které klienti

nejcastéji vyuzivali.

Vyuziti dostupné ochrany IB na ¢eském trhu
jmenc+heslo I I I |79
certifikat v soubom -4‘_\ 25%
autorizagni SMS -:| 10%
kalkulator -:| 9%
cerifikat Eipova karta -:ld-'-':-'n
0% 20% 40% 607 B0 1 Ell;]":}u
Zdro|: prizkum agentury NMS

Obrazek 3 — Vyuiiti ochrany v CR

NYKODYMOVA, Helena, 2006. Jak je to s bezpecnosti internetového bankovnictvi.
[online]. [cit. 2017-12-28]. Dostupné z WWW: https://www.lupa.cz/clanky/jak-je-to-s-
bezpecnosti-internetoveho-bankovnictvi/ ISSN: 1213-0702.

3.6 Bezpecnostni rizika elektronického bankovnictvi
Elektronické bankovnictvi se stile vyviji a bankovni instituce nabizeji rychle se

rozsifujici spektrum sluzeb. V disledku toho se samoziejme i vV nasi zemi najdou lidé, ktefi
se pokouseji tyto sluzby zneuzit. (Cnb.cz, 2014)

Centralni banka (u nas je to Ceskd narodni banka) sleduje, aby ostatni banky
pravidelné své klienty informovaly o moznych rizicich asnazili se je eliminovat.
Bezpecnost uctll nezavisi pouze na zabezpeceni, o které se staraji samotné banky. Hodné
zéalezi na dodrzovani bezpecnostnich pravidel klientem, jeho zodpovédnosti a peclivosti.

V nemalém mnozstvi pfipada si klient za zneuziti svého G¢tu mize sam. (Cnb.cz, 2014)

3.6.1 Pouzivani raznych pristupovych zarizeni

Klienti mohou k pfistupu ke svému bankovnimu uctu pouzivat mnoho zafizeni.
NejcCastéji vyuzivanym ndstrojem je osobni pocita¢, mobilni telefon nebo tablet. Kazdy
¢lovek zodpovida za to, jak ma své zatizeni chranéné. (Cnb.cz, 2014)

Lidé by méli sva zafizeni, pomoci kterych se piihlasuji do elektronického
bankovnictvi, pravidelné aktualizovat, jelikoz nové verze odstranuji bezpecnostni diry v
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systému. Totéz plati o aktualizaci internetového prohlizeCe zafizeni. Déle je nutné mit
funk¢ni, aktudlni a stale aktivni antivirovy program, ktery chrani zatizeni pfed Skodlivymi
programy nebo viry. Idealni je mit také v provozu branu firewall, ktera monitoruje
komunikaci mezi zafizenim a ostatnimi systémy nebo webovymi strankami. Obecné se
také doporucuje instalovat pouze aplikace z duvéryhodnych zdroji, nenavstévovat
pochybné stranky, neklikat na neznamé odkazy a prihlasovat se pouze z divéryhodnych
zatizeni. (Chip.cz, 2015)

3.6.2 Phishing

Jedna se o metodu, kterd funguje tak, ze klientovi pfijde podvodny e-mail, ktery se
z n&j snazi vymamit ze smyslenych divodi ptistupové tdaje k bankovnimu ucétu. Zprava
se pritom zda byt diveéryhodnd. Ma naptiklad stejny (nebo velice podobny) vzhled jako
skute¢né e-maily, které instituce skutecné svym klientim odesila. Na phishing se nachyta
pfiblizné pét procent z oslovenych lidi. V Ceské republice byly zaznamenany prvni
ptipady phishingu Vv roce 2006, kdy se podvodnici zaméfili na klienty banky Citybank.
(Slizek, 2006)

Muze se stat, ze klient informace o pfistupech skutecné podvodnikovi odesle nebo
klikne na odkaz ve zpravé, ktery obsahuje link na stranku, ktera bance nepatii a po zadani
ptihlasovacich udaji je odesle pifimo uto¢nikovi. V disledku této skutenosti banky svym
klientdm doporucuji své piihlasovaci idaje nikomu nesd€lovat, nereagovat na podezielé e-
maily a neotevirat v nich obsazené piilohy nebo odkazy. (Cnb.cz, 2014)

Na obrazku niZe je zobrazen ptiklad podvodné stranky Ceské spofitelny.

@ SERVIS 24 Intemetbanking - Mozilla Firefox =lE
Soubor Upravy Zobeazit Historie Zéloty MNistoje Nipovids

o iy b G|
= Masiorel @ Backup HowTo € Polzer-SW @ Screenshoty @ Drupal () Webtrh |_| PAdst RSS ) Google Reader  LinkEX

Sendto~ Channet ) T () 38 - B All + | Favorites & Friends Tools~

D stumblel | likeit @ | &
i seavs ¢ Y

§ CESKAS
SERVIS+24 SPORITELNA

Obrazek 4 - Podvodna stranka
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POLZER, Jan, 2008. Ceskd sporitelna a phishing — kdy uz to skonci? [online].[cit. 2018-
01-09]. Dostupné z WWW: https://www.maxiorel.cz/ceska-sporitelna-phishing-kdy-uz-

skonci

3.6.3 Pharming

Timto pojmem je oznacovan dalsi druh podvodu, ktery neutoci na klienta ptimo, ale
snazi se ovladnout internetové stranky banky. Je to v podstaté horsi podoba phishingu,
jelikoz wuzivatel neni atakovan piimo aje t€z8i tuto nezddouci praktiku odhalit.
(Managementmania.com, 2015)

Klient musi spoléhat, Ze jejich bankovni instituce ma stranky dostate¢né ochranéné
provozovatelem webu. Jedna se totiz o Utok, ktery je smérovan piimo na DNS server
a prepis IP adresy ptivodni stranky. Klient zada pfistupové udaje do stranky, kterd vibec

nemusi patfit jeho bance a uto¢nik ziskana data zneuzije. (Managementmania.com, 2015)

3.7 Internetové protokoly

V informacnich technologiich lze internetovy protokol definovat jako soubor
pravidel, kterym se fidi elektronickd komunikace a pfenos dat mezi dvéma nebo vice
koncovymi body na internetu. Kazdému z pocitact je ptidé€lena alespon jedna specificka IP
adresa, ktera ho odlisuje od ostatnich zafizeni na internetu. (Rouse, 2008)

Data, ktera po siti koluji, se d€li na mensi €asti, které nazyvame pakety nebo také
datagramy. Kazdy paket obsahuje IP adresu odesilatele a piijemce. Pakety jsou pienaseny
prostiednictvim jejich pfepojovani a pfenos je mozny ipii vypadku nékterych spojeni

v siti. (IT-slovnik.cz, 2012)

3.7.1 Protokol IP (Internet Protocol)

vvvvvv

dorucovani dat tam, kam maji byt poslana. Zajist'uje sice rychly a nespojovany pienos dat
mezi uzly. Ten je také méné spolehlivy, ale aplikace si mize v piipadé pozadavku
spolehlivosti lepsi kvalitu pfenosu vyzadat. Obsahuje ¢astecné rozpoznavani chyb, které
bere v uvahu jen kontrolni soucet hlavicky protokolu. Pomaha také s adresaci stanic
Vv sitové vrstvé nebo s definici a Smérovanim datovych paketi. (Kabelova, a dalsi, 2012)
Protokolu IP existuji 2 verze. Verze IPv4 mize generovat pouze 32bitové adresy.
Neni to uplné idedlni, jelikoz takovych adres mohou byt vytvofeny pouze Ctyfi miliardy,

coz je na soucasny pocet vSech zafizeni relativné malo. Druha verze IPv6 tento problém
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fesi, protoze vytvari 128bitové adresy. Navic ptidava fizeni kvality sluzby, coz déla pienos

dat spolehlivéjsim. (Satrapa, 2011)

3.7.2 Protokoly TCP (Transmission Control Protocol) a UDP (User

Datagram Protocol)
Protokol TCP realizuje tok dat mezi jednotlivymi body az poté, co si ovéfi, ze oba

pocitace existuji a kontroluje se také dostupnost prvkiu na cesté pfenosu. Az po této
procedufe se transport dat mezi pocitaci zahdji. Pfijemce informaci posila zpét zpravu,
jestli prijal vSechna data v potadku. Zajistuje spolehlivy a spojovany pienos, ktery je
ovSem naro¢n¢jsi na realizaci. (Kejdus, 2012)

UDP zajiStuje nespojovany a méné spolehlivy pfenos dat neZz protokol TCP. Je
pouzivan ptfedev§im aplikacemi, které preferuji rychlost pfenosu dat pied jeho
spolehlivosti. Protokol UDP pted zahdjenim toku dat nic nekontroluje a zacne naptiklad
vysilat data, aniz by ovéfil existenci koncového pocitace. Neprobihd zde ani zadné fizeni

toku dat. (Kabelova, a dalsi, 2012)

3.7.3 Protokol TLS (Transport Layer Security)

Tento protokol zajistuje Sifrované spojeni mezi odesilatelem dat a jejich
pfijemcem. Pfed zapocetim spojeni je realizovéan tzv. handshake, ktery zajisti dohodnuti
parametrtt mezi uzly spojeni pomoci vymény nékolika paketd dat. Protokol realizuje
kontrolu identity na strané serveru za pomoci certifikatu serveru. Stejné ovéfeni mtze byt
provedeno také za pouziti certifikatu klienta. (Bouska, 2014)

Klient zde vytvofi tzv. pre-master secret a ten je vyuzitim asymetrického Sifrovani
zaSifrovan vetfejnym kli¢em serveru a odesle. Tato data to mize zpatky rozlustit pouze
server a to diky vlastnimu privatnimu kli¢i. Poté klient spolecné se serverem z pre-master
secretu vytvoii master secret, na ktery se uplatni pfedem dohodnuta hashovaci funkce.
Dale se vytvofi kli¢ sezeni, ktery je pouzivdm k Sifrovani a deSifrovani sezeni.
Komunikace, kterd probihd pies protokol je Sifrovana symetrickym Sifrovanim. (Bouska,

2014)
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3.7.4 Protokol QUIC (Quick UDP Internet Connections)

Jedna se o relativné novy protokol v oblasti vyvoje webovych stranek. Web je nyni
postaven nad protokolem TCP z divodu jeho spolehlivosti jako pienosového protokolu.
Aby mohlo zacit TCP spojeni, tak musi byt posldno n¢kolik paketti, pro tvorbu parametr
spojeni. Mimo jiné je tfeba dojednat s protokolem TLS vznik zabezpeceného Sifrované¢ho
HTTP spojeni ak tomu je potiecba odeslat dalsi pakety, aby vse mohlo prob&hnout.
Dusledkem nutnosti odeslani vSech potfebnych pakett pted zapocetim spojeni je, ze vznik
nového spojeni nabira na zpozdéni. (Geniar, 2016)

QUIC se nachazi nad protokolem UDP a je schopen vytvofit spojeni a vyfidit vSe
pottebné s protokolem TLS poslanim pouze jednoho nebo dvou paketi dat. Benefitem
pouzivani tohoto protokolu je to, Ze se str&vi mnohem méné Casu schvalovanim paketi
V siti a vytvarenim spojeni. To mlze vyustit v obrovské zrychleni pii tvorbé spojeni, nez
pfi pouziti jiného protokolu. Protokol kombinuje rychlost pfenosu dat samotného UDP

protokolu a spolehlivost pienosu protokolem TCP. (Geniar, 2016)

3.7.5 Protokol Telnet
Jedna se o jeden z nejstarSich protokolu z rodiny TCP/IP. Dovoluje uzivateli pfistup

ke vzdalenému pocita¢i za pomoci virtualniho terminalu. Tento terminal obsahuje
ptikazovy fadek a umoziuje tak interaktivni pfistup k imagindrnimu zafizeni. Vyuziva
zejména sluzeb TCP protokolu. (Kabelova, a dalsi, 2012)

Nedostatkem Telnetu je jeho slabé zabezpeceni. Kdyz byl internet nova sit’, tak na
ni pracovali vétSinou pouze lid¢, kteti plisobili ve vyzkumnych oddélenich, v pocitatovych
centrech nebo ve vladé. Nebylo tak za potfebi data chranit, aby se k nim nedostal n€kdo
cizi. V ptipad¢ pouziti Telnetu dnes, tak je tfeba ho externé zabezpecit proti napadeni nebo

odposlechnuti dat teti osobou. (Kabelova, a dalsi, 2012)

3.7.6 Protokol DNS (Domain Name System)

Pivodni funkei protokolu DNS byl pfevod doménovych jmen na Ciselné adresy.
Doménova jména se daleko 1épe pamatuji lidem, ale adresy jsou zase mnohem Ccitelnéjsi
pro stroje. Dulezitou komponentou systému jsou tzv. DNS servery. V téchto datovych
ulozistich se nachazi data o doménach a jejich detailni zdznamy. Postupem casu se

roz§ifilo mnoho dalsich funkci protokolu, naptiklad elektronicka posta. (Adaptic.cz, 2011)
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Protokol pracuje vlastné jako telefonni seznam pro IP adresy. Ptifadi k ¢iselné IP
adrese, ktera je pro lidi tézko zapamatovatelnd symbolické doménové jméno, které si
Clovék mize 1épe vybavit. Po zadani doménového jména do internetového prohlizece
uzivatelem se prohleda seznam doménovych jmen. Az se nalezne odpovidajici zaznam, tak
se prohlize¢ sam piipoji na IP adresu, kterd konkrétnimu doménovému jménu odpovida.

(Nic.cz, 2007)

3.7.7 Protokol HTTP (Hypertext Transfer Protocol)

Jedna se o standardni sitovy protokol, ktery je pouzivan internetovymi prohlizeci
a servery ke komunikaci. Je jednoduché rozpoznat, Ze webova stranky protokol pouziva,
jelikoZ ho lze nalézt pfimo v URL adrese urcité stranky. Protokol vznikl v devadesatych
letech minulého stoleti a v soucasnosti je nejcastéji vyuzivana verze HTTP 2.0. (Mitchell,
2017)

Pouziva se komunikace klient-server a ta probiha formou dotaz-odpovéd’. Domluva
mezi klientem a serverem probiha za pomoci HTTP dotazii a odpovédi, které jsou
realizovany formou zprav. Tii nejcastéji pouzivané zpravy (neboli metody protokolu) jsou

GET, POST, HEAD. (Mitchell, 2017)

3.8 Webové utoky

V minulosti se $lo setkat s ptipady, ve kterych se néktefi lidé pokouseli napadnout
stranky nebo servery na internetu a ziskat z nich informace nebo pfistupy, které pak mohli
zneuzit. Jinak tomu neni ani v dnes$ni dobé&, a proto by vSechny stranky a aplikace mély byt
dostatecné chranény pied riznymi hrozbami.

Tyto osoby, které provadéji utoky na internetu, provozuji pocitacovou kriminalitu.
Vyznaji se velmi dobfe v informacnich technologiich aprogramovani a védi, jak vse
v pocitaéi ana internetu funguje. K neopravnénému ziskavani citlivych informaci
pouzivaji rizné druhy utokil, které n&jakym zplsobem napadnou pozadovanou stranku
nebo aplikaci.

K napadani webovych stranek a serverii je vyuzivano né€kolik nejrozsifenéjSich
druhli webovych utokl. Rozdily mezi jednotlivymi jsou nejcastéji v provedeni. Nékteré
utoky modifikuji kody stranek, jiné uzivateli poslou Skodlivy skript, ktery se spusti na jeho

pocitaci a dalsi vyuZzivaji akci a prav prave piihlaSeného uzivatele.
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3.9 Utoky DoS (Denial of Service) a DDoS (Distribuated DoS)
Nejprve je tieba znat rozdil mezi DoS a DDoS utoky. Hrozby DoS pouzivaji pouze

jeden pocita¢, ale DDoS jsou realizovany pomoci vice nez jednoho stroje. V praxi se lze
setkat Castéji s DDoS fttoky, jelikoZz pomoci vice zafizeni lze snadnéji ochromit
pozadovanou lokalitu riznymi zpisoby. (Security-portal.cz, 2013)

Existuji dvé nejcastéji pouzivané formy téchto utokd. V jedné utocnik vyuziva
zahlcovani zafizeni, serveru, sité nebo e-mailové schranky pomoci vycerpani zdroji, aby
dale sluzba nemohla slouzit svym pravym uzivatelim. Druhd forma utokii probiha
obsazenim komunika¢niho kanalu aznemozni komunikaci, kterd je vyzadovana ke
spravnému fungovani sluzby. (Ptibyl, 2006)

Témito utoky byly v minulosti napadeny také ¢eské bankovni instituce. Konkrétné
se jednalo o Ceskou spofitelnu, CSOB a Komeré¢ni banku. Utok lze realizovat pomoci
nékolika vyse zminénych metod. (Security-portal.cz, 2013)

Brénit se pred témito utoky neni vibec jednoduché. Je tfeba pouzit kombinaci
komplexnich pravidel a doporuceni, které spolu zajistuji maximalni moZznou obranu.
(Ptibyl, 2006)

Pted témito hrozbami se lze chranit pravidelnou aktualizaci bezpecnostnich zaplat,
pouzivanim nejaktualnéjSiho softwaru a systému. Timto uzivatel docili toho, Ze bude
chranén proti nové nalezenym rizikim. Dal§im bodem je nastaveni routeru, kde je nutné,
aby Zadny prvni paket z libovolné IP adresy nebyl vpustén déle. Je to dobré predevSim
proti DDoS utokiim, které vétSinou falSuji IP adresu odesilatele. Také je vhodné
u firewallu nastavit filtr UDP pozadavka sluzeb z internetu. Timto krokem lze zabranit
ptijmu UDP paketi, které maji nelegitimni parametry. Doporuceno je provadét pravidelné
zalohovani dat a systémové konfigurace. V ptipadé, Ze uz se subjekt stane obé&ti utoku,

muze své servery rychle obnovit a zacit znovu fungovat. (Ptibyl, 2006)

3.10 CORS (Cross Origin Resource Sharing)

Zde se nejedna piimo o utok, ktery mize byt namifen na webovou aplikaci, ale
0 mechanismus, ktery mtze byt pouzit ke zneuziti dat nebo ziskani citlivych informaci.
CORS je mechanismus, ktery pouziva hlavicky HTTP ke sdileni zdroji dat z webové

stranky pro aplikace na jinych doménach. MuZe ulehcovat napiiklad poskytovatelim
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n¢jaké sluzby predavani informaci svym zakaznikiim. Aby bylo pouzivani CORS
bezpecné, je tieba chranit data proti neopravnénému pristupu. (Gibb, 2014)

Data aplikaci jsou chranéna pted zneuzitim opatienim, které je zaloZzeno na kontrole
puvodu domény. Pokud je tento ochranny prvek implementovan, tak je kontrolovano,
Z jaké domény pozadavek na sdileni dat pochazi. Obvykle jsou definovany domény, od
kterych zadost 0 sdileni dat aplikace pfijme. Pokud tedy o informace zazada jind doména,
tak ji data nebudou poskytnuta. Kdyz ale neni kontrola ptivodu domény definovana, tak po

zaslani jakékoliv Zzadosti o sdileni dat jsou tyto informace zaslany potencionalnimu

uto¢nikovi. (Gibb, 2014)

3.11 SQL injekce

Tato hrozba se zaméfuje na utok na databazové systémy. Zneuziva chybného
osetfeni vstupu od uzivatele pfi tvofeni dotazi pro vstup do databdze prostrednictvim
dotazu v jazyce SQL a jeho derivatu. (Ferschmann, 2008)

Disledkem muze byt modifikace dat v databazi, jejich pfidavani, mazani nebo
poskozeni integrity dat. Uto¢nik také miize z databéze data ukrast a n&jakym zptisobem
zneuzit. To plati hlavné pro piihlaSovaci jména ahesla kuzivatelskym u0étim na
internetovych strankach. Jedna se o jeden z nejstarSich a nejznaméjsich typa utoku, které
byly provadény na webové aplikace. (Acunetix.com, 2012)

Pted timto utokem se Ize vcelku jednoduSe chranit. Hlavnim ochrannym prvkem je
oSetfeni parametrti na vstupech. To lze realizovat pomoci vdzanych proménnych, jejich
konverze nebo filtrace. Validaci vstupll 1ze provést také pomoci whitelistd. Whitelisty
oznacuji seznam polozek, které se miizou na vstupu vyskytnout. Nelegitimni vstupy budou
tak zakazany. (Spacek, 2014)

Doporuceno také je minimalizovat prava, kterd jsou dostupna v internetové
aplikaci, ktera ptistupuje k SQL. Je vyzadovano disledné zabezpeceni toho, co obsahuje
pozadavek HTTP, jelikoz toho v ptipadé nezabezpefeni mulZe uto¢nik snadno zneuZit.

(Spagek, 2014)

3.12 Utoky XSS (Cross-site Scripting)

Dalsi typ utokt je zaloZen na podstréeni Skodlivého skriptu (vétSinou JavaScriptu)
uzivateli, ktery o nicem takovém ani nemusi védét. Je to velmi zndmy druh hrozby, avSak

existuje velké mnozstvi internetovych stranek, které nejsou proti XSS chranéné. (Konecny,
2015)
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Vsechno funguje na bazi toho, Ze se pomoci JavaScriptu daji obvykle
zjistit informace o prave piihlaseném uzivateli. Tyto soubory se nazyvaji cookies a uto¢nik
tak muize obsah vyuzit pro nelegitimni uclely. Kdyz se mu podafi ziskat cookie
administratora stranky, tak si mize délat s napadenou strankou cokoliv. Pomoci skriptu lze
praktikovat také phishing. Uzivatel je pfesmérovan na stranku, kam zada své ptihlasovaci
udaje a ty se odeslou prostiednictvim fale$né stranky. Lze také modifikovat obsah stranky,
¢ehoz lze vyuzit pro vlozeni nevyzadanych reklam na strdnku nebo pfidanim odkazli na
nedavéryhodné weby a Vv disledku toho miize byt poté stranka podle vyhledavact
klasifikovana jako skodliva. (Jecas.cz, 2014)

Utok byl proveden na nékteré popularni webové stranky jako napiiklad internetovy
obchod Amazon nebo americky aukéni portal eBay. (Spacek, 2014)

Zakladni ochranou proti XSS je spravné ukonovani funkci v kodu a peclivé
osetfovani dat, které se vypisuji na internetovych strankach. Takzvané escapovani funkci
lze provadét manudlné nebo pouzitim automatického nastroje, ktery osetfuje proménné
a funkce intuitivné. Mezi takové nastroje se fadi naptiklad systém Latte od Nette
frameworku, ktery sam oSetii proménnou podle jejiho umisténi v kodu. (Konecny, 2015)

Ochrana dat, ktera se vypisuji na stranky, je realizovana pievodem nebezpe¢nych
znakll na prosty text. Mezi nebezpecné znaky se fadi naptiklad ostré zavorky. Ty jsou
pomoci funkci pfevadény na znaky entitniho vyjadfeni. Pak jsou vSechny tyto na

informace na stranky vypisovany ve formé prostého textu. (Spacek, 2014)

3.13 Utoky CSRF (Cross site request forgery)

Nebezpeci utoku CRSF se skryva v tom, Ze se uto¢nik pokousi vyuzit nezamyslené
akce v aplikaci. Vétsinou cilem utoku neni ziskat piistupové udaje uzivatele k aplikaci, ale
da se ktomu také pouzit. Hrozba zneuzivd prava a akce pravé piihlaSenc¢ho klienta.
(Pbwcz.cz, 2017)

Pro uto¢nika je vhodna znalost nebo pfiblizny odhad struktury atakovaného cile,
aby védél, jaky pozadavek ma priblizné poslat. Realizace probiha zaslanim HTTP
pozadavku, ktery posléze nevédomky piihlaseny ¢lovék piijme. Pomoci tohoto uzivatele se
utocnik muze dostat do sekce internetové aplikace s pravy administratora, ktera mu

umoznuje napiiklad editovat ¢i mazat data na strance. To mize vést k nenahraditelné ztraté
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dalezitych dat, kterda jsou né&jakym zplsobem pro majitele stranky dulezita.
(Timehosting.cz, 2014)

Nejlepsi opatieni, které chrani webovou aplikaci pfed touto hrozbou je pouziti
autentizacniho tokenu k potvrzovani uzivatelskych akci. Tim je mysSleno, ze pokud chce
klient webové aplikace néco potvrdit, tak musi zadat ndhodné vygenerovany kod.
(Timehosting.cz, 2014)

Opatieni je nejcastéji realizovano potvrzovacim kdédem ve formé kodu odeslaného
v textové zpravé SMS uzivateli nebo zadanim libovolné dlouhého ndhodné urc¢eného kdédu
nahodnych ¢isel nebo ndahodnych pismen. Po zadani je testovano, jestli kod souhlasi se

zadanym. Pokud vSe souhlasi, akce je provedena, jinak je zamitnuta. (Pbwcz.cz, 2017)

3.14 Session hijacking

Nebezpeci dalsiho znamého utoku spociva v kradezi sezeni, zpravidla mezi
administratorem a b&znym uzivatelem. Utoénik ma hned nékolik moZnosti, kterymi se da
odcizeni sezeni realizovat. Mlze ukrast identifikacni Cislo sezeni ato nejCastéji na
nezabezpecené siti Wi-Fi nebo na internetovych strankach, kde neni pouzit SSL nebo TLS
bezpecnostni protokol. Kdyz neni pouzit, komunikace je neSifrovana a je velice snadno
napadnutelna. (Cucu, 2017)

DalSim zpasobem je takzvana fixace na sezeni uzivatele. Ta je realizovéana tak, ze
uzivateli je podstréeno konstantni internetové cookie, pomoci kterého mize utoc¢nik
vyuzivat po dobu, kdy bude pravy uzivatel ptihlasen. (Interserver.net, 2016)

Poslednim zplisobem je odcizeni identifikatoru sezeni mezi uzivatelem a serverem.
Timto Gtokem byly v minulosti napadnuty socialni sité¢ Facebook, Twitter a také Google.
(Spacek, 2014)

Prevence spoc¢iva uzZ v protokolu, ktery je na internetovych strankach pouZit.
Protokol HTTPS data Sifruje, takZe i kdyZ se k nim hacker dostane, tak je mize pouze Cist
a nemtiZze s nimi nijak operovat, protoZe na serveru jsou uloZena jako pouhy text. Klientim
je doporucovano pouzivat spolehlivy antivirovy software a udrzovat ho aktuélni. Také by
se nem¢li prihlasovat k G¢tim na nezabezpeCenych Wi-Fi sitich, kde pfistupy nejsou
Sifrovany a mohou byt odposlechnuty. Nejlepsi prevenci proti krddezi sezeni je se
pravidelné vSude odhlaSovat. Kdyz klient zistane ptihlaSen prostfednictvim automatického
piihlaseni, tak ma Uto¢nik pfistup k sezeni neptetrZité, protoze klient se nikdy neodhlasi.
(Cucu, 2017)
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Z hlediska internetovych stranek by se session ID mélo po pfihlaSeni uZzivatele
zménit a mélo by byt dostate¢né¢ dlouhé a ndhodné, aby se nedalo snadno odhadnout.

(Spacek, 2014)

3.15 Clickjacking

Jedna se o velice nebezpecny a hlavné nenapadny druh webového utoku. Uzivatel
napiiklad navs§tévuje své oblibené webové stranky a najednou se na nich objevi néjaké
tlacitko nebo odkaz na jinou stranku s obsahem, ktery by mohl bézného ¢lovéka zaujmout.
Vétsinou je prvek umistén tak, aby uzivatel nevédél, ze pochéazi z Gplné jiné lokality
a odkazuje na nebezpecnou stranku. Uzivatel pak mize nevédomé na panel kliknout nebo
link oteviit. (Ferschmann, 2008)

Utok je zaludny v tom, Ze samotny internetovy prohlizeé této akci nezamezi, jelikoz
sam klient akci opravdu potvrdil, i kdyZ o tom nevédél. Skodlivy odkaz nebo tlagitko miize
byt pfitomné také v e-mailové zprave, kterd je obéti odeslana. Timto utokem byl napaden
v minulosti Facebook nebo platebni portal PayPal. (Javascript.info, 2017)

Typl ochrany proti takovému utoku je hned nékolik. Jeden zté&ch méné
spolehlivych je oSetfeni, které zajiSt'uje pozici okna prohlizece. To znamena, ze kdyz se
ndco zobrazi pres aktualni okno, tak se automaticky zobrazi ptivodni obrazovka. Utoénici
se ale naucili toto jednoduché nastaveni obejit, tudiZ neni rozhodné doporucovano pouZzivat
pouze takto trivialni ochranu. (Javascript.info, 2017)

Efektivnéjsi obrana je zobrazeni varovani uzivateli, pokud se né&jaky objekt nebo
stranka pokusi zobrazit pfes pivodni okno. UkazZe se varovnd zprava, ktera se uZivatele
zepta, jestli chce zobrazit cizi objekt nad oknem svého prohlizece. (Javascript.info, 2017)

Poslednim a nejvice spolehlivym prostiedkem zabezpeceni je zakdzani funkénosti
cizich odkazli nebo tlacitek, které se zobrazi nad oknem prohlizece. VSechny vysSe uvedena

ochranna opatfeni lze realizovat pomoci JavaScriptu. (Ferschmann, 2008)

3.16 Utoky hrubou silou

NejstarsSim typem utoku pro odhalovani hesel klientd rGznych webovych aplikaci
nebo stranek jsou pravé Utoky z anglického nazvu ,brute force*. Funguji na principu

hadani nejcastéjSich kombinaci piistupli k uctim uzivatelti, dokud neni heslo nalezeno.
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Tyto hrozby si lze piedstavit jako otevirdni zamku, ktery je chrdnén ciselnym kodem
a utocnik se snazi zadavat opakované riizné ¢iselné kombinace vedouci k odhaleni hesla.
(Root.cz, 2017)

Prilis se ale tyto utoky uz nepouzivaji, protoze jsou hodné casové narocné.
Srovnavaji se nejcastéji pouzivana jména a hesla Klientti a zkousi je zadavat do pfihlaseni
na webovych strankach. (Root.cz, 2017)

Zabezpeceni proti tomuto utoku je vcelku primitivni. Nejdulezitéjsi je, aby méla
aplikace, do které se uzivatelé ptihlasuji, omezeny pocet pokust pro spravné piihlaseni.
Klient ma pro ptihlaseni limit napiiklad 5 pokusi a Uto¢nikovi, ktery se snazi uhodnout
uzivatelské Gidaje, se to s nejvyssi pravdépodobnosti na 5 pokusti nepovede. (Spacek, 2014)

Dalsim dilezitym bezpecnostnim bodem je, aby si klienti volili hesla dostate¢né
silnd aneméla by byt od niceho odvoditelnd (heslo by nemélo byt naptiklad jméno

uZivatelova psa, jeho dcery nebo oblibeného zpévaka). (Spacek, 2014)

33



4. Vlastni prace

Praktickd cast prace obsahuje analyzu vybranych aplikaci ¢eskych bankovnich
instituci, kterd byla provedena na zéklad¢ jejich vefejné dostupnych demoverzi, analyzy
jejich funkei a uzivatelského prostredi. Konkrétné se jedna o webové aplikace Komercni
banky, Ceské spotitelny, Raiffeisenbank a CSOB. Aplikace pravé téchto bank byly
vybrany, protoze v Ceské republice velka &ast klientd spadd pravé k témto &tyfem
institucim. UZivatele aplikaci by mohlo zajimat, jak moc jsou webové aplikace jejich
finan¢niho ustavu bezpecné.

Dale se zabyva srovnanim téchto webovych aplikaci z hlediska z hlediska
bezpecnosti. Srovnani aplikaci bude rozdéleno na dvé Casti. Prvni je bude porovnavat
z hlediska nékterych pouzitych protokolii a dalSich informaci, které¢ budou ziskdny pomoci
programu Wireshark. Program bude pouzit ke sledovani sitové komunikace pfi
ptihlasovani Kk jednotlivym aplikacim.

Druha cast komparace se bude zaméfovat na testovani pfitomnosti nebo absence
mechanismu CORS, ktery slouzi ke sdileni dat mezi rtiznymi doménami. V piipadé
pfitomnosti bude kladen diraz na to, jestli je provadéna kontrola piivodu domény a tim

zajisSténa ochrana pied zneuzitim sdilenych informaci.

4.1 Analyza webovych aplikaci vybranych ¢eskych bank

Vzhledem Kk praktické ¢asti této prace je potieba nejprve analyzovat jednotlivé
bankovni aplikace, které budou pozdéji srovnany z hlediska jejich bezpecnosti. Byly
Konkrétné se jedna o Komeréni banku, Ceskou spofitelnu, Raiffeisenbank a CSOB.

Bylo tak u¢inéno z divodu, Ze tyto bankovni instituce pojimaji vysoké procento
klientd u nas, které by mohla zajimat bezpe¢nost aplikace pouzivané prave jejich bankou.
Analyza se bude zamé&fovat piedev§im na funkce jednotlivych bankovnich aplikaci a na
uzivatelsky komfort, ktery svym klientim aplikace nabizi. VSechny tyto tdaje odpovidaji
vefejné¢ dostupnym demoverzim aplikaci, které piedstavuji jednotlivé banky pro

potencionalni nové klienty.
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4.1.1 Komer¢ni banka
Na tvodni obrazovce aplikace se klient dozvi svlij aktualni zistatek na svém uctu

a informaci o tom, jestli je jeho karta dostupnd nebo ne. Aplikace je uzpusobena do
zélozek podobné jako v internetovém prohlizeCi. V Casti platby klient muize sledovat
historii jeho veskerych transakci, zadavat docasné nebo trvalé piikazy k thradé, spravovat
sva inkasa asledovat jejich historii. Piikazy lze zadavat v Ceské nebo cizi méné.
V neposledni fad€ klient mtze také dobijet kredit na svlij mobilni telefon. V zalozce ucty
Klient sleduje vSechny své ucty. Muze zde zpétn¢ dohledat vypisy uctd, historii transakci
a lze takeé sjednat schiizku s bankovnim poradcem nebo zménu banky. V zélozce karty Ize
najit informace o kartach a uvérd k nim pfipojenych. Klient si mize sjednat debetni nebo
kreditni kartu a nastavit jeji limit. V karté ivéry muze klient spravovat své Gvéry nebo si
zfidit nové.

Déle aplikace nabizi spofeni a investice, kde uzivatel ma k dispozici pichled
produktti, do kterych mize investovat. Mize nakupovat nebo prodavat podilové fondy
alze si zde také sjednat stavebni nebo penzijni spofeni. Klient si muize v aplikaci
ptekontrolovat, jaké ma k dispozici pojisténi, a miize si zaloZit nové cestovni pojisténi
nebo pojisténi majetku a odpovédnosti. Zalozka finan¢ni trhy umoziiuje obchodovat
s depozitnimi obchody a spravovat platby s individualnim kurzem. Na konec na karté moje
finance lze spravovat podnikatelské avery.

Aplikace Komeréni banky nabizi vskutku velké mnozstvi funkci a moznosti pro své
klienty. Malou nevyhodou takto Sirokého spektra sluzeb je, Ze se uZivatel musi celkem
snazit, nez se dostane k tomu, co skutecné chce. Kazda zalozka obsahuje totiz jesté klidné
i dalsich pét sekci s dalsimi dil¢imi funkcemi a to snizuje uzivatelsky komfort. Aplikace se

muze zdat pro klienta z tohoto diivodu lehce nepiehledna.

4.1.2 Ceska spof¥itelna

Servis24 po ptihlaseni do aplikace klientovi zobrazi informace o jeho osobnim
nebo firemnim uctu apiehledu plateb. Rozlozeni aplikace je o dost jednodussi
aprehlednéjsi nez u Komercéni banky. Systém zalozek zlstava totozny, ale dilci
podzalozky nejsou zobrazovany po kliknuti na zalozku uprostied, ale ve sloupci vlevo.

Opét se zde nachazi zalozka Ucty, ve které je obsazena i sprava karet, veskerych
plateb souvisejicich s i€tem samotnym a také mobilnim telefonem v piipadé dobijeni

kreditu. V karté¢ spofeni ziska klient ptehled o svém spofeni, mize zalozit nové nebo
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vybrat prostfedky na ucet. Dale jsou k dispozici uvéry, kde klient ziska kompletni pojem
0 svych uvérech, jejich zlstatcich, vysi a jejich stavu. Miize také o novy Gvér zazadat nebo
nahlédnout na smlouvy s bankou.

Karta investice dovoluje uzivateli zobrazit historii jeho investic, obsahuje aktudlni
ptehled produktii a Ize zde jednotlivé produkty nakoupit nebo prodat. V zalozce pojisténi je
zobrazen piehled pojistnych smluv, které ma klient sjednané s Ceskou spotitelnou. Jsou
zde umistény pouze zakladni informace, detaily se daji zjistit po kliknuti na Cislo smlouvy.
V posledni sekci e-shop se nachazi aktualni nabidky pfipravené bankou. Lze zde najit
uvéry, pujcky, hypotéky, nabidky spofeni nebo vyhodné ziizeni kreditnich karet. Pro detail
nabidky je tfeba ji opét rozkliknout.

Aplikace Ceské spofitelny nabizi v podstaté stejné funkce jako Komeré&ni banka, ale
je vice uzivatelsky pohodlna. Obsahuje méné zalozek a dil¢i informace jsou zobrazeny
prehledné€ ve sloupci na levé strané nebo po zobrazeni detailu zdkladnich informaci. Také
napovéda k jednotlivym sekcim je feSena celkem elegantné. Po kliknuti na otaznik se vzdy

zobrazi napoveda k pravé oteviené Casti aplikace.

4.1.3 Raiffeisenbank

Po ptihlaSeni do aplikace této banky si klient muze fici, jestli je zde viibec spravné.
Zobrazi se mu totiz jen primitivni informace o zistatku jeho uctu v korunach a v eurech.
Aplikace Raiffeisenbank je asi nejjednodussi ze vSech analyzovanych. Usporadani aplikace
je feseno podobné jako u Ceské spotitelny. Zalozky jsou umistény nahote a jejich diléi
funkce jsou seskupeny ve sloupci vievo.

V zalozZce informace o uctech klient najde zistatek svého uctu, mize sledovat toky
penéz na ucet a z n¢j pry¢. Lze také dohledat vypisy z Gctu a tlacitkem novy ptikaz 1ze
zalozit dalsi pfikazy. Na karté jednorazové piikazy jsou zobrazeny vSechny piikazy bez
ohledu na to, jestli prob&hly uspésné€, neuspésné nebo jsou v procesu zpracovani. Lze zde
vytvofit novy piikaz aje zde moznost dobyti kreditu na mobilni telefon. Dale aplikace
nabizi sekci trvalé piikazy, ktera funguje obdobné jako jednorazové piikazy.

Terminované vklady obsahuji piehled vloZenych prostredkii a prehled zadosti
0 vlozeni penéz. Klient zde miize podavat nové zadosti o vlozeni svych penéz na sviij ucet.
Karta posta, Zadosti a informace obsahuje mnoho ritiznorodych informaci, které miize
klient potiebovat. Dozvi se zde o zpravach, které mu v aplikaci chodi a mize zde zazadat

0 SIPO, inkaso nebo 0 zménu kontaktnich udaji. V této sekci lze také zrusSit domaci nebo
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zahrani¢ni platebni piikaz. V posledni fadé zde ma uzivatel dostupné informace
0 kurzovnim listku mén a irokové sazb¢. Posledni Casti aplikace je karta nastaveni, ve
které 1ze zménit napiiklad telefonni ¢islo pfipojené k uctu, certifikat klienta, heslo k uctu
nebo informace o uzivateli.

Raiffeisenbank nabizi svym klientim aplikaci, kterd se vyznacuje nejvysSim
uzivatelskym komfortem. Informace jsou zobrazeny piehledné a v malych informacnich
blocich. Pozitivem je také prehledna sekce vénujici se nastaveni. Dani za piehlednost
a jednoduchost aplikace je absence nékterych specifickych funkci, které ostatni aplikace

obsahuji.

4.1.4 CSOB
Kdyz se klient ptihlasi do aplikace této banky, ihned obdrzi informaci o stavu jeho

uctu a také spoficiho U¢tu. Uz na uvodni strdnce mizZe spatfit moderni design, ktery je
reprezentovan tzv. dlazdicovym zobrazenim nékterych zalozek aplikace. CSOB je
v koncepci aplikace revolu¢ni. Hlavni sekce aplikace jsou totiz uspotadany vlevo ve
sloupci a dil¢i funkce nahoie v fadku. To je piesny opak neZ u ostatnich analyzovanych
aplikaci. Po najeti mySi na hlavni zalozky se zobrazi nabidka dalSich moznosti, podobné
jako u Komeréni banky, akorat uzivatel nemusi viibec na kartu klikat.

Platby zobrazuji ptehled veSkerych plateb s moznosti zadédvani platby nové, at’ uz
trvalé nebo jednorazové. Lze zde také dobit kredit na mobilni telefon nebo prevadét penize
mezi uéty. V karté prehledy ma uzivatel pfehledné sefazeno, co se kdy na jeho uctu délo
z hlediska plateb. Sekce produkty zobrazuje svym klientim vSechny sluzby, které mayji
s bankou sjednané. Uzivatel ma tak vSeobecny piehled vSech svych smlouvach. Vydaje
arozpoéty nesou informaci o stavech ruznych rozpocti. Mohou zde byt zobrazeny
napiiklad pijcky nebo hypotéky s grafikou, kolik penéz uz klient splatil a kolik mu jesté
zbyva.

Svét odmén reprezentuje vérnostni program, ktery CSOB pro své klienty vytvafi.
E-shop klientim nabizi nejvyhodné&js$i produkty, které ma jejich banka soucasné
k dispozici. Jedna se piedev§im o pujcky, spofeni, pojisténi a hypotéky. Posledni casti
aplikace je nastaveni, kde si uZivatel mize pohodlné¢ zmeénit PIN pfti pfihlaseni, kontaktni
udaje nebo ndzvy a potadi ucti.

Ceskoslovenska obchodni banka nabizi svym klientim asi nejvyvazengjsi aplikaci

Z hlediska uzivatelského komfortu a dostupnych funkci. Design zalozek a jejich dilich
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funkci je na oko pohledny, v aplikaci se neni slozité orientovat a cokoliv rychle najit.

Nechybi ani zadné dilezité funkce véetné pohodIné zmény nastaveni.

4.2 Srovnani Z hlediska protokoli pomoci programu Wireshark
V této ¢asti byl pouzit k realizaci srovnani program Wireshark. Program byl pouzit

k analyze protokolt, sledovani paketi vsiti ake sledovani sitové komunikace pfii
ptihlaSeni do jednotlivych demoverzi bankovnich aplikaci.

Pro potiebu této komparace bylo provedeno sledovani sitové komunikace pii
ptihlasovani do demoverze uré¢ité bankovni aplikace. Program timto piedal potfebna data
0 protokolech a jejich verzich, Sifrovani dat, zméné klice klienta a serveru po piihlaseni.
Neékteré parametry srovnani byly také ptevzaty z webovych aplikaci ptimo bez pouziti
programu Wireshark. Jedna se 0 pozadavek docasného SMS kodu pro piihlaseni do

aplikace a 0 podpoie odhlaseni neaktivniho klienta z aplikace.

4.2.1 Shrnuti parametri srovnani
K posouzeni bezpecnosti webovych bankovnich aplikaci hraje roli mnoho

ruznorodych parametrii. Pro lepsi pochopeni a ptrehlednost nasleduje seznam parametrd,

které byly pouzity vV tomto srovnani.

Verze protokolu TLS nebo SSL

TLS a SSL protokoly zabezpecuji komunikaci na internetu pro sluzby, jako jsou
napiiklad WWW, fax nebo elektronickd poSta adal§i prenosy dat. Zabranuji tak
odposlechnuti citlivych dat nebo falSovani rozesilanych zprav, které v aplikaci koluji.
Realizuji Sifrovani dat a zménu klice serveru a klienta. Je vhodné pouzivat nejnovéjsi verzi

S 4

aplikaci.

Verze protokolu IP
Tento protokol, ktery pracuje v sitové vrstvé, je jednim z nejpouzivanéjSich
V pocitacovych sitich a internetu. Vyskytuje se ve dvou verzich. Verze IPv4 umi generovat

pouze 32bitové adresy, coz muze byt v dneSni dobé nedostatecné, vzhledem k poctu
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zatizeni. Podporuje také méné spolehlivy pienos dat, nez druhd verze. Verze IPv6 umi
generovat az 128bitové adresy, coz s pfehledem pokryje pocet zafizeni, které mohou

unikatni IP adresu pozadovat. Realizuje také spolehlivéjsi prenos dat, jelikoz oproti verzi

IPv4 podporuje fizeni kvality sluzby.

Protokol QUIC UDP Internet Connection

Cilem tohoto protokolu, ktery je postaveny na UDP protokolu je nahradit protokoly
HTTP nebo HTTPS, kter¢ jsou postaveny nad TCP protokolem. Vyhoda spociva v tom, ze
po prvni komunikaci se serverem uz pii kazdé dal$i neni tfeba znovu sestavovat spojeni
mezi komunika¢nimi body. Data tak strdvi méné €asu v rizikovych zonach a maji mensi
Sanci na potencionalni zneuziti, odposlechnuti a podobné. QUIC protokol navic data Sifruje
I béhem sestavovani spojeni, kdyz prohlize¢ se serverem komunikuje poprvé, na rozdil od

protokolu TCP.

Piitomnost Sifrovani dat v aplikaci

V dnesni dobé v mnoha aplikacich koluji data, kterd by se neméla dostat na
vetejnost Nnebo k osobam, které by je mohly zneuzit. K tomuto t¢elu slouzi Sifrovani dat,
které data ptepiSe do takové podoby, kdy nemohou byt zneuzita. I kdyby se utoc¢nik
Kk témto datim dostal, tak z nich nic nevyc¢te, protoZe jsou pievedena do necitelné formy.

K jejich rozlusténi by potencionalni zlo¢inec musel mit k dispozici kli¢ k desifrovani dat.

Zména klice serveru a klienta po prihlaSeni uZivatele

Tento zpiisob ochrany je také velmi dulezity. Zména klice klienta a serveru po
piihlaseni uZivatele do aplikace zajisti, Ze pokud byl kli¢ odposlechnut pfi pfihlaseni, tak
se neda pouzit totoZzny na praveé piihlaSené¢ho klienta, jelikoz se kli€ poté zménil. VétSina

aplikaci toto opatfeni podporuje pravé z vySe zminénych diavodi.

Docasny SMS kod pro prihlaseni do aplikace

Bézné se klient do aplikace ptihlasuje pies své pfistupové jméno nebo uzivatelské
ID a heslo. Neni ale na Skodu, pouzit jesté dalSi ochranny prvek v ptipadég, Ze by klientské
udaje byly odcizeny tfeti osobou. Da se pouzit kod z textové zpravy odeslané na telefonni

¢islo, které je k bankovnimu Uctu pfipojeno. Zamezi se tim vniknuti tfeti osoby na ucet,
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1 kdyz zna ptihlaSovaci udaje uzivatele. Zlo€inec totiz nema pfistup k telefonu, na ktery

potvrzovaci zprava nutna k ptihlaseni pfijde a nemize ji do aplikace zadat.

Odhlaseni neaktivniho klienta z aplikace

Tento typ opatfeni je také hodné¢ diilezity pii zabezpeceni aplikaci. PfihlaSeny klient
se muze zapomenout odhlasit po dokonceni veskerych operaci v programu nebo se
ptihlasi, naléhavé musi délat néco jiného a aplikaci se néjakou dobu nevénuje. Na takto
ptihlaseného uzivatele mohou byt poté vedeny utoky typu CSRF nebo session hijacking,
jelikoz je stale k aplikaci piihlasen. Kdyz se uzivatel zapomene odhlésit, tak miize byt

zneuzito jeho sezeni nebo jeho akce v aplikaci, protoze je stale ptihlasen.

4.2.2 Tabulky se zjisténymi daty

Tabulka 1 - Vysledn4 tabulka - Komeréni banka

Komer¢ni banka
Verze protokolu TLS TLSv1.2
IPv4, IPV6 jen

Verze protokolu IP ptihlaSeni
Pfitomnost protokolu QUIC Ano
Sifrovani dat v aplikaci Ano
Zm¢ena klice serveru/klienta Ano

Docasny SMS kod pfi

piihlaseni Ano
Odhlaseni neaktivniho klienta Ne

Tabulka 2 - Vysledna tabulka - Ceska spofitelna

Ceska spofitelna
Verze protokolu TLS TLSv1.2
IPv4, IPV6 jen
Verze protokolu IP ptihlaseni
Ptitomnost protokolu QUIC Ano
Sifrovani dat v aplikaci Ano
Zmeéna klice serveru/klienta Ano
Docasny SMS kod pii
ptihlaseni Ne
Odhléseni neaktivniho klienta Ano (10 minut)
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Tabulka 3 - Vysledna tabulka - Raiffeisenbank

Raiffeisenbank
Verze protokolu TLS TLSv1.2
IPv4, IPV6 jen

Verze protokolu IP piihlaseni
Ptitomnost protokolu QUIC Ne
Sifrovani dat v aplikaci Ano
Zména klice serveru/klienta Ano

Docasny SMS kod pii
piihlaseni Ne
Odhlaseni neaktivniho klienta Ne
Tabulka 4 - Vysledna tabulka - CSOB
CSOB
Verze protokolu TLS TLSv1.2
IPv4, IPV6 jen

Verze protokolu IP ptihlaSeni
Ptitomnost protokolu QUIC Ne
Sifrovani dat v aplikaci Ano
Zmeéna klic¢e serveru/klienta Ano

Docasny SMS kod pfi

piihlaseni Ne
Odhlaseni neaktivniho klienta Ne

4.2.3 Vysledek srovnani na zakladé protokoli
Z hlediska protokoli a dal$ich dostupnych informaci vychazejicich za danych

podminek z programu Wireshark apraci s demoverzemi jednotlivych aplikaci se
uspokojivou bezpeénosti prezentovaly dvé banky, ato Komeréni banka s Ceskou
spofitelnou. Ob¢ tyto instituce maji aktualni verzi bezpe€nostniho protokolu TLS,
podporuji IPv4 a IPVv6 pti pfihlaseni, je zde také piitomny protokol QUIC UDP internet
connections, aplikacni data jsou Sifrovana a klientsky i serverovy kli¢ se po prihlaseni
méni. Mezi zabezpec¢enim aplikaci téchto bank lze najit ale i tak urcité rozdily.

Komeréni banka po klientech vyZzaduje zaslani a nasledného vyplnéni docasného
SMS kodu pii piihlageni. Takovou moznost Ceska spotitelna nepodporuje. Pokud klient

nékomu prozradi své ptihlasovaci idaje nebo jsou nékym odposlechnuty, tak se tieti osoba
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muze bez vétSich problému dostat obéti na Gcet. Toto jednani je s zadosti o kod z textové
zpravy pii pfihlageni pro klienty Komeréni banky vylou¢eno. Ceska spotitelna podporuje
zase odhlasovani neaktivniho klienta. Po deseti minutach neaktivity uzivatele upozorni, ze
s aplikaci nepracuje a pokud nezacne, tak bude automaticky odhlasen. Tato metoda chrani
klienty Ceské spofitelny pred kradeZi sezeni tzv. session hijackingem a tutoky CSRF, které
zneuzivaji akci a prav prave piihlaSeného uzivatele.

O druhé misto se d¢li zbylé dvé bankovni instituce, a to Raiffeisenbank a CSOB.
Tyto bankovni domy maji zabezpeceni aplikaci za danych podminek a pouzitych
parametrii srovnani naprosto totozné. Stejné¢ jako u vySe zminénych bank pouzivaji
nejaktudlnéjsi verzi TLS protokolu, podporuji IPv4 a IPV6 pfi piihlaseni, veskeré prenosy
dat z aplikace a ven jsou Sifrovany. Také klientsky a serverovy kli¢ se po piihlaseni zméni.

Uz zde neni ptitomen protokol QUIC UDP internet connections, tudiz vS§echna data
travi vice Casu na siti, nez se dostanou ke svému cili. To zpisobuje jejich vétsi riziko
odposlechu azneuziti, nez s pouzitim tohoto protokolu. Ani jedna z téchto bank
nevyzaduje zadani do¢asného SMS kodu pfi ptihlaSeni uZivatele. Tim vznikd vétsi riziko
zneuziti jejich UCtu pifi vyneseni piihlasovacich udaji. Totéz plati pro odhlaSeni
neaktivniho klienta. Ani jedna z bank neaktivniho klienta neodhlasuje, takze zde existuje

vEtsi riziko zneuziti uzivatelského sezeni nebo akci a prav prave prihlaseného klienta.

4.3 Srovnani aplikaci z hlediska mechanismu CORS
Druhé ¢ast srovnani se bude zabyvat tim, jestli v bankovnich aplikacich je nebo

neni piitomen mechanismus CORS (Cross-Origin Resource Sharing). V ptipadé, Ze
pfitomen byl, zkoumalo se, jestli je realizovdno bezpecnostni opatifeni oSetfujici kontrolu
puvodu domény, ze které pozadavek prichazi. Realizace této Casti komparace byla
provedena pomoci internetového nastroje pro testovani, jestli je CORS v aplikaci
implementovan a zda je zde osetfen pivod domény. Pro upfesnéni je nize uvedeno, Co to

vlastn¢ Cross-Origin Resource Sharing je.

4.3.1 CORS (Cross-Origin Resource Sharing)

Je to mechanismus, ktery dovoluje sdilet zdroje dat webové stranky pro aplikaci na
jiné doméné. Volani mezi riznymi doménami je zakazano internetovym prohliZzeCem,

kvili omezeni pozadavkli na stejnou doménu. Tato metoda umoziuje, Ze se server
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a prohlize¢ mohou dohodnout na tom, jestli se volani mezi riznymi doménami povoli nebo
nepovoli.

Obvykle jsou definovany domény, od kterych Zadost o sdileni dat aplikace ptijme.
Pokud tedy o informace zazada jina doména, tak ji data nebudou poskytnuta. Kdyz ale neni
kontrola ptivodu domény definovana, tak po zaslani jakékoliv zadosti o sdileni dat jsou

tyto informace zaslany potencionalnimu uto¢nikovi.

4.3.2 Obrazky s vysledky CORS testii

Test if Cross-Origin Resource Sharing (CORS) is
implemented

URL may be Incorrect or the Server denied access to this test!

Obrazek 5 - CORS test - Ceska spoFitelna

Result of: https:/ib.csob.cz/prihlaseni

Score

Location IP Address
Oregon
On Feb 28th at 8:02pm 193.245.72.161

Obrazek 6 - CORS test — CSOB
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Result of:

Score

° Location IP Address

Obrazek 7 - CORS test - Komeréni banka

Result of:

Score

Location IP Address

Obrazek 8 - CORS test — Raiffeisenbank

4.3.3 Vysledek srovnani na zakladé CORS testii
V ptipadé¢ CORS testu si nejlépe vedla za danych podminek testovani webova

aplikace Ceské spofitelny. Jeji server totiz uplné odmitl pfijmout zadost tohoto typu,
pfistup byl zamitnut. TO znamend, Ze volani mezi rliznymi doménami nemulze byt
Vv aplikaci této bankovni instituce zneuzito, protoZe server pozadavek ani neprovede, natoz
aby vratil né¢jakou odpoved’.

Na druhém misté skoncila instituce Raiffeisenbank. CORS mechanismus je v této
aplikaci implementovan, ale je zde kontrolovana doména, ze které pozadavek pochazi.
Jsou povoleny pouze ty pozadavky, které pochazi z domény www.rb.cz. Po zaslani se

zkontroluje jeho puvod a Zzadosti, které nepochazi z vyse zminéné domény, nebudou

44


http://www.rb.cz/

provedeny. Aplikace tak CORS podporuje, ale oSetienim puvodu domény zamezuje
zneuziti dat.

Nejhiife dopadly za danych podminek testovani aplikace Komeréni banky a CSOB.
Webové aplikace téchto instituci maji CORS mechanismus implementovan, ale nijak
nekontroluji ptivod pozadavku, ktery je aplikaci zaslan. Muze se tak stat, ze aplikace zasle
data ¢loveéku, ktery je bude moci néjakym zpusobem zneuzit. Mohou také vyjit na povrch

néktera citliva data.
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5. Vyhodnoceni vysledkii

5.1 Teoreticka cast
Teoreticka Cast prace se zabyva elektronickym bankovnictvim, jeho druhy, dal§imi

moznostmi plateb, zabezpeCenim spolecné s riznymi jeho druhy a bezpe¢nostnimi riziky
spojenych s pouzivanim této sluzby. Dale pojednava o internetovych protokolech, jejich
funkcich a ulohach. Také se zaméfuje na rtizné druhy webovych utokt a na to, jakymi

zpusoby se lze pied t€émito hrozbami nejlépe chranit.

5.2 Prakticka ¢ast

Jejim obsahem je analyza webovych aplikaci vybranych ceskych bankovnich
instituci. Jmenovité¢ se jednalo 0 Komeréni banku, Ceskou spofitelnu, Raiffeisenbank
a CSOB, které byly vybrany na zékladé jejich nejvétsiho poétu klientd v nasi zemi.
V analyze aplikaci za danych podminek nejlépe obstala CSOB, jejiz aplikace reprezentuje
dobrou rovnovahu mezi uZzivatelskym komfortem a dostupnymi funkcemi. Nésleduje
aplikace Ceské spofitelny, ktera také obsahuje velké mnozstvi funkci, ale moderni grafické
prvky a vylepSeni zde nejsou dostupné v tak hojné mife. Poté aplikace Komeréni banky
disponuje velkym mnozstvim funkci, které jsou uspotradany tak, ze uzivatelsky komfort
aplikace neni na dobré trovni. Aplikace je nepiehlednd, a kdyz klient chce néco najit,
vétsinou to dlouho trva. Nakonec program Raiffeisenbank svym klientim nabizi nejvétsi
uzivatelsky komfort, ale v aplikaci chybi nékteré funkce, které jsou v ostatnich aplikacich
dostupné.

Dale byla prakticka ¢ast prace rozdélena do dvou casti. Prvni ¢ast byla zaméfena na
zkoumani internetovych protokold a dalSich dostupnych informacich o bezpecnosti
webovych aplikaci vybranych bankovnich instituci. K analyze pouZitych protokol
a informaci o sitové komunikaci byl vyuzit program Wireshark. Timto programem byly
sledovany jednotlivy demoverze bankovnich aplikaci pti pfihlasovani a z téchto dat byly
zpracovany vysledky. Neékteré informace, které se tykaji naptiklad zpiisobu piihlaSovani
nebo odhlasovani neaktivniho klienta, byly pfevzaty pfimo z vefejné¢ dostupnych
demoverzi webovych aplikaci urCitych instituci. Za danych podminek na zakladé
pouzitych parametri se o prvni misto déli Komeréni banka s Ceskou spofitelnou. Jediny

rozdil v zabezpeceni téchto dvou bank je ten, Ze Komer¢ni banka poZaduje po klientech pfi
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ptihlagovani do¢asny SMS kéd a Ceska spofitelna podporuje odhlaseni neaktivniho klienta
po deseti minutach neaktivity. Nasleduje spole¢né Raiffeisenbank s CSOB, které maji
aplikace chranéné na zaklad¢ parametrti srovnani naprosto totozné.

V druhé casti bylo provedeno testovani pfitomnosti nebo absence mechanismu
CORS vV jednotlivych aplikacich a vV pfipadé¢ pfitomnosti bylo zkoumano, jestli je
k dispozici bezpe¢nostni opatieni kontroly ptvody pozadavku z domény. Pro realizaci
tohoto testu byl pouzit internetovy nastroj, ktery testuje, jestli ma aplikace CORS
implementovan nebo ne azjisti ito, zda je dostupnd kontrola plvodu domény. Po
provedeni téchto test za danych podminek bylo zjisténo, ze asi nejlépe chranéna proti
zneuziti dat pomoci pozadavki zaslanych z jinych domén je Ceska spotitelna, hned po ni

Raiffeisenbank a za nimi Komeréni banka spoleéné s CSOB.

5.3 Diskuze

5.3.1. Analyza vybranych bankovnich aplikaci

Zacneme s analyzou webovych aplikaci vybranych ceskych bankovnich instituci.
Bylo zjisténo, Ze za danych podminek nejvyvazenéjsi aplikaci z hlediska poméru
uzivatelské piivétivosti a dostupnych funkci nabizi banka CSOB. Posouzeno bylo hlavng
usporadani funkci v aplikaci, jeji design, piehlednost a dostupné funkce, které banka
nabizi. Daldi vpofadi se nachazela aplikace Ceské spotitelny. Neobsahovala tolik
modernich grafickych prvkd, jako pfedchozi, ale stdle zde lze najit relativni rovnovahu
mezi piehlednosti, ptivétivosti a funkcemi. Diléi funkce jsou zde implementovany v levém
sloupci a systém zalozek je feSen podobné jako v internetovém prohlize¢i. Také napovéda
k jednotlivym sekcim aplikace je feSena vcelku sympaticky. V kazdé ¢asti je k dispozici
ikonka otazniku, ktera dava uzivateli moznost se dozvédét vice o aktualné oteviené sekci.
Aplikace Komer¢ni banky je pro klienta z hlediska uzivatelského komfortu méné
pohodlnou. Nabizi velké mnozstvi funkci a vymoZenosti, ale implementaci vedlejSich
funkci, které se zobrazuji po kliknuti na zékladni funkce, nema feSenou piilis dobfe. Klient
stravi v aplikaci mnoho casu, protoze néco v aplikaci nalézt trva relativné dlouho. Kdyby
byly funkcionality aplikace 1épe implementovany, dalo by se docilit vétSiho uzivatelského
komfortu spoleéné se zachovanim veskerych funkci. Aplikace Raiffeisenbank nabizi svym
uzivatelim asi nejveétsi uzivatelsky komfort. Po otevieni aplikace se zobrazi pouze

zakladni prehled a idalsi zalozky jsou realizovany malymi informac¢nimi bloky.
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Uspotadani se podobé jinym aplikacim, zalozky jsou umistény nahote a dil¢i funkce ve
sloupci vlevo. Dani za uzivatelskou pohodlnost je absence nékterych funkci, které jiné
aplikace obsahuji. Rozdiln¢ vysledky analyzy aplikaci mohlo zpiisobit to, Ze data byla
brana z demoverzi jednotlivych aplikaci, které jsou vetejné dostupné. Je mozné, ze pokud
by bylo ¢erpano z plnych verzi konkrétnich aplikaci, tak by se dospélo k jinym vysledkiim.
Hodnoceni aplikaci mtize byt subjektivni, jelikoz kazdy cloveék mé jiné uZzivatelské
preference a vyhovuje mu néco jiného. Nékdo ma radéji uzivatelsky pohodlnou aplikaci

a jina osoba dava prednost velkému mnozstvi funkci bez ohledu na komfort.

5.3.2 Testovani na zakladé protokoli
Probéhlo také porovnani analyzovanych aplikaci na bazi pouzitych protokolt

a dalsich informaci o bezpecnosti jednotlivych bankovnich programiti. Pro sledovani
protokolt a sitové komunikace pii pfihlasovani byl pouzit program Wireshark. Pii pouZiti
jiného programu pro monitorovani zkoumanych parametrii by bylo mozné dospét k jinym
vysledkiim. Srovnani dospé€lo k vysledku, ze za danych podminek a pouzitych parametrii
komparace se nejlepsi ochranou prezentovaly dvé bankovni instituce. Byla to Ceska
spofitelna a Komeréni banka, ale i mezi nimi byly nalezeny rozdily. Komeréni banka
vyzadovala SMS kéd pii piihlaseni do aplikace a Ceska spofitelna zase odhlasovala po
deseti minutach neaktivniho klienta. Dale byly shodné zabezpefeny Raiffeisenbank
a CSOB. Z hlediska pouZitych parametri se ochrana téchto bankovnich domt v ni¢em
nelisila. Pouzivaji nejaktudlnéjsi verzi protokolu TLS, protokol IPv4 a IPv6 pouZivaji pfi
ptihlaSeni, stejné jako obé pifedchozi banky. Data v obou aplikacich jsou chranéna
Sifrovanim a klientsky 1 serverovy kli¢ se po ptfihlaSeni zméni. Na rozdil od programi
Ceské spofitelny a Komeréni banky tyto dvé instituce nepouzivaji protokol QUIC. Tyto
aplikace pak mohou byt nachylnéjsi k zneuziti dat z diivodu jejich delSiho pobytu na siti.
Pro srovnani byly vybrany parametry verze TLS protokolu, verze IP protokolu, QUIC
protokol, Sifrovani dat v aplikaci, zména klice serveru a klienta po piihlaSeni, podpora
docasného SMS kodu pii piihlaSeni a odhldSeni neaktivniho klienta. Pokud by byly

vybrany odlisné parametry, vysledky by se mohli lisit od vySe zminénych.
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5.3.3 Testovani mechanismu CORS
Posledni ¢asti vyzkumu bylo porovnani bankovnich aplikaci dle ptitomnosti

mechanismu CORS. Kdyz byl mechanismus v aplikaci implementovan, bylo zkoumano,
jestli je kontrolovan pivod domény, ze které pozadavek na sdileni dat do aplikace pfiSel.
Byl vyuzit internetovy nastroj, ktery vySe zminéné testy realizuje. Nejlépe se prezentovala
Vv této oblasti webovéa aplikace Ceské spofitelny. Server totiz Gplné odmitl provést test
tohoto typu. Z toho vyplynulo, ze tato aplikace nemize byt zneuzita z hlediska sdileni dat
napfi¢ doménami. Dale nasledovala Raiffeisenbak, kterd& mechanismus CORS
implementovan me¢la, ale byl zde kontrolovan pivod domény, ze které pozadavek
pochazel. Aplikace tak mohla bezpe¢né sdilet data, jelikoz bylo realizovano opatieni proti
ptipadnému zneuziti dat. Aplikace Komeréni banky a CSOB mély mechanismus CORS
implementovan také, avSak opatfeni ke kontrole domény, ze které pozadavek pochazel, uz
realizovano nebylo. Data tak teoreticky mohla byt zneuZita potencionalnim uto¢nikem.

Zabezpeceni téchto dvou bankovnich programt bylo v tomto sméru na stejné urovni.
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6. Zavér

Dokonale ochranit aplikaci pfed v§emi hrozbami, které dnes existuji, muze byt dost
pracné. Je tfeba oSetfit vSechny vstupy a vystupy s daty a nenechat zadnou ¢ast systému
nezabezpecenou.

Mohlo by se zdat, ze banky maji vSe dokonale zabezpeteno a nemély by byt
v zabezpecCeni bankovnich aplikaci v podstaté zadné rozdily. Nemusi to byt ale uplné
pravda. Docasny SMS kod pii piihlaSeni do aplikace vyzaduje pouze Komeréni banka
a Ceska spofitelna jako jedini ze &tyf srovnavanych bank po uréité dobé odhlasuje
neaktivniho klienta. QUIC protokol, ktery umoznuje datim, se co nejrychleji dostat
K jejich adresatovi pouziva jen Komeréni banka a Ceska spofitelna. Raiffeisenbank
a CSOB tento protokol nevyuzivaji. P srovnani kontroly pivodu pozadavku
v mechanismu CORS nejlépe obstila Ceska spofitelna, hned po ni nasledovala
Raiffeisenbank a na poslednim mist& se umistila Komeréni banka spoleéné s CSOB.

Ze zpracovanych dat v praktické ¢asti prace za danych podminek plyne, Ze obstojné
chranénou bankovni aplikaci ma Ceska spofitelna. Druha v pofadi nasleduje Komeréni
banka, ktera ma nedostatek pouze v absenci kontroly pivodu pozadavku v mechanismu
CORS. Tteti v ochrané své aplikace nasleduje Raiffeisenbank, kterd méa na rozdil od
ostatnich bank, vyjma Ceské spofitelny, dobie oSetienou kontrolu piivodu pozadavku
0 sdileni dat v mechanismu CORS. Ostatni bezpecnostni aspekty nejsou na takové Grovni
jako u Ceské spofitelny nebo Komeréni banky. Skupinu uzavira banka CSOB, ktera
nevynika v zadné casti srovnani. Zakladni bezpecnostni prvky jako ostatni banky sice
spliiuje, ale v porovnani S ostatnimi bankovnimi institucemi lehce zaostava. V poméru
uzivatelského komfortu a dostupnych funkci v aplikaci ostatni banky ale pievysuje.

Jak lze wvidét, ipfes moderni informaéni technologie, bezpe€nostni prvky
a doporuceni se zabezpeceni webovych aplikaci ¢eskych bank v jistych smérech lisi.

Jednim z pfinost této prace je, ze se novi klienti na zédklad¢ srovnani bezpecnosti
aplikaci &tyfech Geskych nejroziifengjich bankovnich instituci (konkrétng Ceské
spofitelny, Komeréni banky, Raiffeisenbank a CSOB) mohou rozhodnout, které z nich daji
ptednost pii vybéru banky.
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8.3 Obrazky ziskanych dat z CORS testi

CORS Information

MName

date

strict-transport-security

w-frame-options

x-powered-by

x-content-type-options

X-Xs5-protection

expires

cache-control

pragma

pdp-current-url

content-security-policy

content-type

content-language

connection

set-cookie

vary

content-enceding

transfer-encoding

Obrazek 9 - CORS data - CSOB

Value

Wed, 28 Feb 2013 20:02:31 GMT

max-age=16070400; includeSubDomains

SAMECRIGIN, SAMECRIGIN

serviet/3.0

nosniff

Thu, 01 Jan 1970 00:00:00 GMT

private, no-cache, no-store, must-revalidate

no-cache

fprihlaseni

default-src 'none’; img-src 'self’ tracking-secure.csob.cz b2bprvaservices.eu
statistics.coob.cz data:; connect-src 'self’ odimcsob.cz; script-src'self' "unsafe-inling
‘unsafe-eval' statistics.csob.cz; style-src'self' 'unsafe-inling; font-src 'self' data;; object-
sreself'; frame-ancestors ‘none'

text/html; charset=UTF-8

en-Us

close

GUEST_LAMGUAGE _|D=cs_CZ; Expires=Thu, 28-Feb-19 20:02: 30 GMT; Path=/ Secure;
HttpOnhysre=118_BLUE_03;path=/Secure;HttpOnlyONE_Ibcsab_SESSION=554a74f52
173d036eB855ec56068625264ec01feabd5657d498081a87 0840 1ad P2
ib.csob.czVersion=1;5ecure;Httponly TS015763f0=0154fb5 372422697 39983 1ebb811
86e12a1fac10cc93be7 2007 2283062 2cb 11972 501 9f4a44060a0ach7 a6 2d5e 3088 06ch
4e66b063b48d9a0562fbd37 1b2b34eelfB1f6aa3f6a22ac7d4a6804512 1edd72dad139;
Path=/T5013467b1=0154fb53f22bSbd5220d59923c7537fd11556fa31393bc720d7 ae
e3c622cb1f9725019f4241b57 307 6e2fdade859 3afa7 2eb3eb 9227932395107 14236k

Pefa82e14803a%c; path=/, domain=ib.csob.cz

Accept-Encoding
Zip

chunked
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CORS Information

MName Value

date Wed, 28 Feb 2015 20:24:27 GMT
w-frame-options SAMEORIGIN

last-medified Tue, 19 Dec 2017 12:35:28 GMT
accept-ranges bytes

vary Accept-Encoding

content-enceding gzip

cache-control max-age=0, no-cache, no-store, must-revalidate
pragma no-cache

note CACHING IS DISABLED OM LOCAL HOST
expires Wed, 11 Jan 1984 05:00:00 GMT
X-¥ss-protection 1; mode=block

x-content-type-options nosniff

content-length 7E61

content-type text/htmi

connection close

strict-transport-security max-age=16070400; includeSubDomains

Obrazek 10 - CORS data - Komeréni banka
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CORS Information

date

server

strict-transport-security

|ast-modified

etag

accept-ranges

content-type

vary

content-encoding

x-xss-protection

access-control-allow-origin

connection

transfer-encoding

Obrazek 11 - CORS data - Raiffeisenbank

Value

‘Wed, 28 Feb 2018 20:29:27 GMT

Apache

max-age=31535000; includeSubDomains; preload

Fri, 04 Jan 2013 11:37:25 GMT

" 28f5-4d274e77 32e00-gzip"

bytes

text/htmi; charset=utf-3

Accept-Encoding

gzip

1; mode=block

wwwrb.cz

keep-alive, close

«chunked
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