Vycet skutkovych podstat souvisejicich s riziky v kybernetickém prostoru

Nekteré utoky v kyberprostoru (napt. kyberSikana, kybergrooming, sexting) nejsou
klasifikovany jako trestné ¢iny nebo piestupky — nemaji svou skutkovou podstatu trestného

¢inu. Nutnosti je klasifikace dle platnych ustanoveni z. ¢. 40/2009 Sb., trestniho zakoniku.

Paragraf | Nazev trestného ¢inu Trestni sazba Utok v kyberprostoru
§ 140 | Vrazda 10-20 let Happy slapping
§ 145 | T&zké ubliZeni na zdravi 3-10 let Happy slapping
§ 146 | Ublizeni na zdravi 6 mé&sicu - 3 roky | Happy slapping
§ 168 | Obchodovani s lidmi 2-10 let Kybergrooming
§171 Omezovani osobni svobody 2-8 let Kybergrooming, sexting
§ 175 | Vydirani 6 mésict - 4 roky | KyberSikana,
kybergrooming
§ 177 | Utisk az 1 rok
§ 180 | Neopravnéné nakladani az 3 roky Kybersikana
s osobnimi udaji
§ 181 | Poskozeni cizich prav az 2 roky Kybersikana
§ 182 | Poruseni tajemstvi az 2 roky Kybersikana
dopravovanych zprav
§ 183 | PoruSeni tajemstvi listin a az 1 rok Kybersikana
jinych dokumentt
uchovavanych v soukromi
§ 184 | Pomluva az 1 rok Kybersikana
§ 185 | Znasilnéni 6 mésici - 5 let Sexting, kybergrooming
§ 186 | Sexualni natlak 6 mé&sicu- 4 roky | Sexting, kybergrooming
§ 187 | Pohlavni zneuziti 1 —8let Sexting, kybergrooming
§ 191 Sifeni pornografie az 1 rok Kybersikana, sexting
kybergrooming
§ 192 | Vyroba a jiné nakladani az 2 roky Kybersikana, sexting,
s détskou pornografii kybergrooming
§ 193 | Zneuziti ditéte k vyrobé 1-5 let Kybersikana, sexting,
pornografie kybergrooming
§ 193b | Navazovani nedovolenych az 2 roky Kybersikana, sexting
kontakti s ditétem
§ 201 | OhroZovani vychovy ditéte az 2 roky Kybergrooming, sexting
§ 202 | Svadéni k pohlavnimu styku az 2 roky Kybersikana, sexting
§ 205 | Kradez az 2 roky kybersikana
§ 209 | Podvod az 2 roky Kybergrooming,phising
§ 228 | Poskozeni cizi véci az 1 rok Kybersikana
§ 230 | Neopravnény pristup az 8 let Phising
k pocitacovému systému a
nosic¢i informaci
§ 231 Opatieni a  piechovavani | az 5 let Phising
ptistupového zafizeni a hesla
k pocitatovému  systému a
jinych takovych dat




§ 232 | Poskozeni zaznamu | az 2 roky Phising
v pocitaovému systému a na
nosi¢i informaci a zisah do
vybaveni pocitace z nedbalosti
§ 287 | Sifeni toxikomanie az 3 roky Kybersikana
§ 352 | Nasili proti skupiné obyvateltt | az 1 rok Kybersikana
a proti jednotlivci
§ 353 | Nebezpecné vyhrozovani az 1 rok Kybersikana,
kybergrooming
§ 354 | Nebezpecné prondsledovani az 1 rok Kybersikana, sexting,
kyberstalking,
kybergrooming
§ 355 | Hanobeni naroda, rasy, etnické | az 2 roky Kybersikana
nebo jiné skupiny osob
§ 356 | Podnécovani k nenavisti vuci | az 2 roky Kybersikana
skuping€ osob nebo k omezovani
jejich prav a svobod
§ 357 | Siteni poplagné zpravy 6 mésict — 5 let Hoax
§ 358 | Vytrznictvi az 2 roky Happy slapping




