
Výčet skutkových podstat souvisejících s riziky v kybernetickém prostoru 

Některé útoky v kyberprostoru (např. kyberšikana, kybergrooming, sexting) nejsou 

klasifikovány jako trestné činy nebo přestupky – nemají svou skutkovou podstatu trestného 

činu. Nutností je klasifikace dle platných ustanovení z. č. 40/2009 Sb., trestního zákoníku. 

Paragraf Název trestného činu Trestní sazba Útok v kyberprostoru 
§ 140 Vražda 10-20 let Happy slapping 
§ 145 Těžké ublížení na zdraví 3-10 let Happy slapping 
§ 146 Ublížení na zdraví 6 měsíců - 3 roky Happy slapping 
§ 168 Obchodování s lidmi 2-10 let Kybergrooming 
§ 171 Omezování osobní svobody 2-8 let Kybergrooming, sexting 
§ 175 Vydírání 6 měsíců - 4 roky Kyberšikana, 

kybergrooming 
§ 177 Útisk až 1 rok  
§ 180 Neoprávněné nakládání 

s osobními údaji 
až 3 roky Kyberšikana 

§ 181 Poškození cizích práv až 2 roky Kyberšikana 
§ 182 Porušení tajemství 

dopravovaných zpráv 
až 2 roky Kyberšikana 

§ 183 Porušení tajemství listin a 
jiných dokumentů 
uchovávaných v soukromí 

až 1 rok Kyberšikana 

§ 184 Pomluva až 1 rok Kyberšikana 
§ 185 Znásilnění 6 měsíců - 5 let Sexting, kybergrooming 
§ 186 Sexuální nátlak 6 měsíců- 4 roky Sexting, kybergrooming 
§ 187 Pohlavní zneužití 1 – 8 let Sexting, kybergrooming 
§ 191 Šíření pornografie až 1 rok Kyberšikana, sexting 

kybergrooming 
§ 192 Výroba a jiné nakládání 

s dětskou pornografií 
až 2 roky Kyberšikana, sexting, 

kybergrooming 
§ 193 Zneužití dítěte k výrobě 

pornografie 
1-5 let Kyberšikana, sexting, 

kybergrooming 
§ 193b Navazování nedovolených 

kontaktů s dítětem 
až 2 roky Kyberšikana, sexting 

§ 201 Ohrožování výchovy dítěte až 2 roky Kybergrooming, sexting 
§ 202 Svádění k pohlavnímu styku až 2 roky Kyberšikana, sexting 
§ 205 Krádež až 2 roky kyberšikana 
§ 209 Podvod až 2 roky Kybergrooming,phising 
§ 228 Poškození cizí věci až 1 rok Kyberšikana 
§ 230 Neoprávněný přístup 

k počítačovému systému a 
nosiči informací 

až 8 let Phising 

§ 231 Opatření a přechovávání 
přístupového zařízení a hesla 
k počítačovému systému a 
jiných takových dat 

až 5 let Phising 



§ 232 Poškození záznamu 
v počítačovému systému a na 
nosiči informací a zásah do 
vybavení počítače z nedbalosti 

až 2 roky Phising 

§ 287 Šíření toxikomanie až 3 roky Kyberšikana 
§ 352 Násilí proti skupině obyvatelů 

a proti jednotlivci 
až 1 rok Kyberšikana 

§ 353 Nebezpečné vyhrožování až 1 rok Kyberšikana, 
kybergrooming 

§ 354 Nebezpečné pronásledování až 1 rok Kyberšikana, sexting, 
kyberstalking, 
kybergrooming 

§ 355 Hanobení národa, rasy, etnické 
nebo jiné skupiny osob 

až 2 roky Kyberšikana 

§ 356 Podněcování k nenávisti vůči 
skupině osob nebo k omezování 
jejich práv a svobod 

až 2 roky Kyberšikana 

§ 357 Šíření poplašné zprávy 6 měsíců – 5 let Hoax 
§ 358 Výtržnictví až 2 roky Happy slapping 

 


