Ceska zemédélska univerzita v Praze

Institut vzdélavani a poradenstvi

Katedra celozivotniho vzdélavani a podpory studia

Ceska
zemeédeélska
univerzita

v Praze

Poradenstvi o bezpe€nosti v kybernetickém
prostiedi pro dospéle v roli rodict

Bakalatska prace

Autor: Hana Janelova

Vedouci prace: PhDr. Lucie Smékalova, Ph.D. et Ph.D.

2021



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

ZADANI BAKALARSKE PRACE
Hana Janelova

Specializace v pedagogice
Poradenstvi v odborném vzdélavani

Nadzev prace

Poradenstvi o bezpegnosti v kybernetickém prostredi pro dospélé v roli rodici

Nazev anglicky

Advice on security in the cyber environment for adults in the role of parents

Cile prace

Cilem préce je popsat rizika v kybernetickém prostfedi, zmapovat povédomi dosp&lych v roli rodicd
0 bezpetnosti v kybernetickém prostiedi a zjistit jejich arientaci v socialnich sitich. Ddle poskytnout rady
dané cilové skupiné o dodriovani bezpednosti v dotéené problematice.

Metodika

1. Studium vybrané problematiky v dostupnych informacnich zdrojich a prabéiné konzultace s vedouci
prace.

2. Vymezeni terminologie a deskripce teoretickych wychodisek.

3. Vymezeni predmétu: Popis tematiky bezpednost v kybernetickém prostiedi a na socialnich sitich a zma-
povat u cilové skupiny prostfednictvim prizkumného Setfeni nastrojem dotazniku dle véku déti rodicl jejich
obeznamenost. Vyhodnoceni dat a doporuteni pro rodice.

4, Vyvozeni zavery, soupis literatury, korekce formalnich a stylistickych naleZitost,

Harmonogram zpracovani: Kompletni pracovni verzi prace odevzdat vedoud price do konce Gnora 2021
(kombinovani studenti). Findlni verzi prace odevedat na studijni oddéleni do kence bfezna 2021.

Oficidlni dokument * Ceskd remediisk univerzita v Praze ® Karrpckd 129, 165 00 Praha - Suchdal



Doporuteny rozsah price

Dle pravidel pro psani bakalarske prace.

Klicova slova

Socidlni sité, kyberprostor, informovanost rodith, typy socialnich siti, rizika, bezpetnost

Doporucené zdroje informaci

Cernd, Alena et al. Kyberéikana: privodce novym fenoménem. Vyd. 1. Praha: Grada, 2013. 150 5. Psyche,
ISBN 878-80-210-6374-7.

Dotekal, Daniel a kol. Dité v siti: manual pro rodice a ucitele, ktefi chtéji rozumét digitalnimu svétu mladé
generace. Prvni vydani, Praha; Miada fronta, 2019. 207 stran. Flowee. ISBN 978-80-204-5145-3.

Eckertova, Lenka a Docekal, Daniel. Bezpetnost déti na internetu: radce zodpovédného rodice. 1. wyd.
Brno: Computer Press, 2013. 224 s. |SBN 978-80-251-3804-5.

Hulanova, Lenka. Internetova kriminalita pachand na détech: psychologie internetové obéti, pachatele
a kriminality. 1. vyd. Praha: Triton, 2012. 217 5. ISBN 978-80-7387-545-9,

Sevtikovd, Anna a kol. DEH a dospivajici online: vybrand rizika pouZivani internetu. Vyd. 1. Praha: Grada,
2014. 183 5. Psyché. ISBN 978-80-210-7527-6.

Predbéiny termin obhajoby
2020/21 15- WP

Vedouci prace
PhDr. Lucie Smékalova, Ph.D. et Ph.D.

Garantujici pracovisté
Katedra celozivotniho vzdélavani a podpory studia

Elektronicky schvdleno dne 3. 2. 2021 Elektronicky schvaleno dne 3. 2. 2021
PhDr. Lucie Smékalova, Ph.D. et Ph.D. Ing. Karel Némejc, Ph.D.
Vedoudl katedry Povéfeny feditel

V Praze dne 14. 03. 2021

Oficidlni dokument * Cekd semédilska univerzits v Praze * Kamyckd 129, 165 00 Praha - Suchdol



CESTNE PROHLASENI
Prohlasuji, Ze jsem bakaléafskou praci na téma:
Poradenstvi o bezpe¢nosti v kybernetickém prostir‘edi pro dospélé v roli rodici

vypracovala samostatné a citovala jsem vSechny informacni zdroje, které jsem v praci
pouzila a které¢ jsem rovnéz uvedla na konci prace v seznamu pouzitych informacnich
zdroji.

Jsem si védoma Ze, na moji bakalatskou praci se pln€ vztahuje zédkon ¢. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zmén¢ nékterych
zékonl, ve znéni pozdéjSich piedpisi, predevsSim ustanoveni § 35 odst. 3 tohoto

zékona, tj. o uziti tohoto dila.

Jsem si védoma, ze odevzdanim bakalaiské prace souhlasim s jejim zvetejnénim dle
zakona €. 111/1998 Sb., o vysokych Skoldch a o zméné€ a doplnéni dalsich zdkond, ve

znéni pozdéjsich predpist, a to bez ohledu na vysledek jeji obhajoby.

Svym podpisem rovnéz prohlasuji, Zze elektronickd verze prace je totozna s verzi

tiSténou a Ze s udaji uvedenymi v praci bylo nakladano v souvislosti s GDPR.

V Praze dne 17. biezna 2021

(podpis autora prace)



PODEKOVANI

Rada bych touto cestou podékovala své vedouci bakalarské prace,
PhDr. Lucii Smékalové, Ph.D. et Ph.D., za odborné vedeni a vécné piipominky béhem
zpracovani této bakalatrské prace. Dale bych chtéla pod¢kovat svému manzelovi za

podporu, vstiicnost a péci o syny, bez néjz by bylo dokonceni celého studia obtizné.



Abstrakt

Cilem této bakalatské prace bylo zjistit, jaké povédomi o rizicich v kybernetickém
prostiedi maji dospéli v roli rodicti a na zaklad¢ vyhodnoceni dotaznikového Setfeni
poskytnout doporucenti, jak ptipadnym rizikiim celit. V teoretické Casti této prace jsem
se vénovala definovani zakladnich pojmi souvisejicich s kybernetickym prostorem,
zakladnimu rozdéleni socialnich siti a vyjmenovani nejcastéji pouzivanych. V
neposledni fad€¢ popisuji rizika spojend s vyuzivanim socidlnich siti a pravni
postizitelnost nebezpe¢ného chovani. Prakticka ¢ast je sestavena z vyhodnoceni
dotaznikového Setfeni, které probihalo mezi rodic¢i zaka 5. - 9. tfidy zakladni Skoly.
Prosttednictvim anonymniho online dotazniku byli rodi¢e dotazovani, jaké socialni
sit¢ pouzivaji oni sami a jejich déti, a jakym zptisobem se snaZzi predchéazet rizikim
spojenych s online svétem. Také uvadéli, jaka rizika kybernetického prostiedi znaji.
Na zékladé vyhodnoceni prizkumu byly sestaveny doporucujici body, které ptisobi
preventivné. Prace je doplnéna tabulkou s vyctem trestnych ¢inti, kterych se muze

pachatel dopustit pii svém jednani v kybernetickém prostiedi.
Kli¢ova slova
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Abstract

The aim of this bachelor's thesis was to find out what awareness of risks in the cyber
environment of adults have in the role of parents and based on the evaluation of the
questionnaire survey to provide recommendations on how to deal with potential risks.
In the theoretical part of this work, I focused on defining the basic concepts related to
cyberspace, the basic division of social networks and listing the most commonly used.
Last but not least, I describe the risks associated with the use of social networks and
the legal vulnerability of dangerous behavior. The practical part is composed of the
evaluation of a questionnaire survey, which took place among the parents of pupils in
the 5th - 9th grade of primary school. Through an anonymous online questionnaire,
parents were asked what social networks they and their children use, and how they try
to prevent the risks associated with the online world. They also mentioned what risks
the cyber environment knows. Based on the evaluation of the survey, recommendation
points were compiled that have a preventive effect. The work is supplemented by a
table with a list of crimes that the offender can commit in his actions in the cyber

environment.

Keywords

social networks, cyberspace, parental awareness, risks, security
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UvVOoD

Toto téma jsem si vybrala s ohledem na mou profesi policejniho preventisty, kdy tato
prace obnasi pievazné diskuse se zaky ZS a SS na rtizna preventivni témata.
V poslednich letech je jednim z nich také téma kyberprostor a bezpe¢né chovani
v ném. V lonském roce na toto téma byl do kin uveden dokumentarni film ,,V siti®,
rezisérti Vita Klusaka a Barbory Chalupové, ktery sklidil nebyvaly uspéch. Film se
vénuje problematice rizikové online komunikace d&ti s ostatnimi uzivateli
internetovych sluzeb. Spousté lidi oteviel o€i, co se tyce fungovani déti a mladistvych

na internetu, socialnich sitich a v kyberprostoru viibec.

Ve své bakalatské praci bych se rdda zameéfila na povédomi rodi¢i o rizicich
v kyberprostoru. Jsou to v prvni fad€ hlavné rodice, kdo své dité chrani a u¢i ho novym
dovednostem. Funguji jako prvni ¢lanek prevence. Proto je dulezité, aby oni sami méli
dostatecné znalosti o piipadnych rizicich, kterd mohou jejich déti v kyberprostoru
ohrozit. Rodi¢ by mél byt pfipraven poskytnout ditéti dostatecné informace, ale

zaroven dité 1 pozitivné ovlivitiovat ke smysluplnému vyuzivani online prosttedi.

Rozvoj informacnich technologii je stale rychlejsi a prevazna vétSina populace je jejich
uzivatelem. Nejen rodice, ale v dne$ni dobé€ 1 vétSina déti, travi spoustu svého ¢asu na
internetu a socialnich siti. Bohuzel ani dospéli, ani déti si Casto néjaka rizika ¢i
nebezpec¢i nepiipoustéji. Nejohrozenéjsi skupinou jsou déti okolo 10 let, které se
stavaji poprvé uzivateli internetu a socidlnich siti. Vzhledem ke svému véku, nemaji
tito uzivatelé dostatecné vyvinuté rozliSovaci schopnosti a psychickou zralost. Proto
se stavaji snadnou kofisti predatordi, pohybujicich se pravé v rozlehlych vodach
internetu a socialnich sitich. Stejn¢ jako ucime déti opatrnosti napt. v dopravnim
provozu a samotné fungovani mimo bezpecni domova, je nutné predat jim co nejvice

informaci o moznych néstrahach i ve virtualnim svéte.
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TEORETICKA CAST

1 Cil a metodika

Cilem bakalatské prace je popsat rizika v kybernetickém prostredi, kde uzivatelé ¢etné
vyuzivaji socialni sit¢ a jsou jimi také do znacné miry ovliviiovani. Dale jsem chtéla
zmapovat povédomi dospélych v roli rodicli o bezpecnosti v kybernetickém prostiedi
a zjistit jejich orientaci v socialnich sitich. Rodi¢e by méli byt primarné ti, co své déti
upozorni na rizna rizika vyskytujici se v kybernetickém prostiedi. V navaznosti na
piedeslé informace mé také zajimala otazka preventivnich opatfeni ze stran rodici
smérem k détem a pouzivani socialnich siti. V zavérecné Casti pak uvadim rady pro

danou cilovou skupinu tykajici se dodrzovani bezpecnosti v dotéené problematice.

Prvni Céast bakalaiské prace je zaméfena na charakteristiku nejCastéji pouzivanych
socialnich siti a vymezeni zakladnich pojmu tykajicich se kybernetického prostiedi.
Dale upozoriiuji na rizika spojend s pouzivanim socialnich siti, napt. kyberSikana,

kybergrooming a zavislost.

Druhé cast bakalarské prace obsahuje dotaznikové Setfeni sméfované na zjiSténi
povédomi rodic¢l o rizicich v kybernetickém prosttedi. Soucasti dotazniku jsou i rady

pro:
* preventivni opatieni, jak pfedchazet rizikiim v kybernetickém prostiedi;

* ptipadna doporuceni na postup pfi feseni jiz vzniklého problému.
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2 Internet a socialni sité

Se socialnimi sitémi se setkavame téméf na kazdém nasem kroku nejen na internetu,
ale uz i v realném zivoté. To, Ze mame zaloZeny profil na néjaké socialni siti, se stava

samoziejmosti a v nékterych kruzich dokonce spolecenskou povinnosti.

Pro lepsi pochopeni je nutné definovat si zakladni pojmy, souvisejici s online
prostiedim, které¢ pro laiky mohou piisobit jako totozné. Nicmén¢ jejich vyznam je

rizny.
2.1 Definice internetu

»Internet je komplexni, celosvétova pocitacova sit (WAN — Wide Area Network —
rozlehld pocitacova sit’), ve které jsou propojeny jednotlivé pocitace a pocitacové
systémy* (Schellmann et. al. 2004, s. 284). Samotné slovo internet pochazejici

z anglickych slov ,,inter* a ,,net", 1ze ptelozit jako vnitini sit’.
2.2 Definice kyberprostoru

Encyklopedie Britannica vysvétluje kyberprostor jako ,virtudlni svét tvofeny
propojenim pocitacli, zafizeni s pfistupem k internetu, serverti, routeri a jinych

komponentt internetové infrastruktury* (Britannica.com, 2021).

Jako prvni pouzil termin kyberprostor autor sci-fi Wiliam Gibson v roce 1982 ve své

povidce Burning Chrome a pozdéji v roce 1984 v knize Neuromancer:

»Kyberprostor. Konsensualni halucinace kazdy den zakouSend miliardami
opravnénych operatori vSech narodu, détmi, které se uci zdklady matematiky...
Grafickd reprezentace dat abstrahovanych z bank vSech pocitact lidského systému.
Nedomyslitelna komplexnost. Linie svétla sefazené v neprostoru mysli, shluky

a souhvézdi dat. Jako svétla mésta, ustupujici...“ (Gibson, 1998, s. 58).

Kyberprostor (angl. cyberplace) je prostiedi, které ,utvati celosvétové propojeni
pocitacl. Termin zaroven oznaCuje hmotnou infrastrukturu digitdlni komunikace,
nesmirné mnozstvi informaci v siti, stejn¢ jako osoby, které je uzivaji, stahuji, sdileji

a zasobuji“ (Smahaj, 2014, s. 15).
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Z vyse uvedenych definic lze usoudit, ze internet je globalni sit’ tvofena fyzickymi
servery. Naproti tomu kyberprostor je spiSe jakymsi symbolickym vyjadfenim onoho

nehmotného (nehmatatelného) svéta, ptipominajici nekone¢ny vesmir.
2.3 Definice socialni sité

»Specifickym prostfedkem komunikace v rdmeci internetu jsou tzv. socidlni sité (angl.
Social Networks). Jak jiz ndzev ,,socialni* napovida jedna se o spolecenské propojeni.
Internetovou socialni sit’ tvoii jednotlivi uzivatelé, které vzajemné spojuje pratelstvi,
pribuzenské vztahy nebo spole¢né zdjmy* (Vasutova, 2010, s. 43). Mezi nejpocetnéjsi

patii napt. Facebook, Instagram, Twitter, aj.

Socialni sit’ je misto na Internetu, kde miizeme s ostatnimi lidmi sdilet informace,
fotografie, videa ¢i své pocity. Diky témto sitim se lidé mohou né€emu piiucit, mohou
si navzajem pomoci, mohou se vyslechnout nebo se také seznamit. Jedna se o virtulni
prostor, kde spolu komunikuji dva nebo vice uzivateli Internetu. Kazda sociélni sit’
pozaduje pied pouzitim zalozeni takzvaného profilu. Jednd se o registraci na urcité
internetové strance, na ndmi vybrané socialni siti. Dle odhadt existuje zhruba 200

socialnich siti, které vyuziva az 46 % celosvétové populace.

Graf 1: NejpouZzivanéjsi socialni sité na svété k lednu 2021, sefazené dle poctu
aktivnich uzivateli (v milionech)

Facebook 2 7a0
YouTube

whatsApp

Facebook Messenger~

Snapchat
Kuaishou
Pinterest
Reddit~
Twitter

Quora*

Zdroj: Statista.com, 2021
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3 Socialni sité a jejich déleni

Pro soucasnou generaci mladych lidi jsou socialni sité nezbytnou soudasti Zivota. Zivot
bez nich si jiz nedovedou predstavit. Hlavni pfinos socialnich siti je v umoznéni
komunikace, jez neznd hranic. ,,Tim, Ze umoziuje komunikaci lidi riznych narodnosti,
vytvaii jakousi on-line komunitu, ve které se kazdy uzivatel internetu mize citit jejim
pravoplatnym c¢lenem. Dalo by se fict, ze internet boii hranice, a to nejen hranice
geografické, ale 1 hranice souvisejici s vékem, pohlavim, socidlni tfidou, rasou

a nabozenstvim* (Hulanova, 2012, s. 24).

Socialni sit¢ mizeme rozdélit do n€kolika kategorii. Touto problematikou se zabyva
nekolik autorti, kdy kazdy vyuziva jiny zptusob dé€leni, napt. socializacni, osobni,
profesni, navigacni aj. Ja jsem si vybrala déleni uvadéna na webu www.chapiteau.cz,

a to nasleduyjici:
» profilové zalozené — Facebook, LinkedIn,
* obsahov¢ zalozené — YouTube, Instagram, Snapchat, Pinterest,
*  mikro — blogovaci — Twitter,

*  komunikac¢ni sluzby — Facebook Messenger, WhatsApp, Viber.
3.1 Profilové socialni sité

Pro ptihlaSeni do konkrétni socialni sité, si musi kazdy uzivatel zalozit sviij profil
(ucet, registrace). Jedna se o virtudlni vizitku s osobnimi daji, kterymi se poté na
socialni siti prezentuje a je podle nich dohledatelny a identifikovatelny pro ostatni.
Krom¢ jména to mohou byt tidaje jako: misto bydlisté, fotografie, struény zivotopis,
informace o dosazeném vzdé€lani, o rodinném stavu, moznostech kontaktovani,
vlastnich zalibach atd. Onu viditelnost citlivych udajl Ize omezit nastavenim spravné
ochrany soukromi, které¢ je nutné vénovat patfi¢nou pozornost pii samotném zakladani

profilu na jakékoli socialni siti.
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3.1.1 Facebook

Malokdo dnes nema tuseni, co je Facebook. Ziejmé ani Mark Zuckerberg v roce 2004
nemél ponéti, jaké obliby se jeho siti dostane. Na pocatku se svym spoluzakem
Edduardem Severinem naprogramoval sit’ pro studenty Harvarsdské univerzity,
a Casem se pifidavaly ostatni americké univerzity, pozdéji i zahrani¢ni. Prvni ¢eskou
univerzitou, jez se ptipojila, byla Masarykova univerzita v Brn€. Od 26.9.2006 se mohl
na sit’ Facebook pfipojit jakékoli osoba, starsi 13 let. Toto je odiivodnéno piivodem
sité. Jedna se o americkou sit. V USA je zakon zakazujici pouzivani osobnich udajt
déti mladsich 13 let ke komerénim Gcelim. KdyZ pomineme tento zakon, mizeme fict,
ze do urcitého veku ditéte, neni dostateCné vyspélé a také vétSinou nezna zasady

bezpecného chovani na socialnich sitich.

Dnes je tato sit’ nejzndméjsi a nejpouzivanéjsi socialni siti na svéte, kdy poskytuje své
sluzby vice nez 2,5 miliarddm registrovanych uzivateld. Facebook je priméarné urcen
ke sdileni informaci a dat v okruhu svych piatel nebo fanouskt. Ptétele, jez tvoii
zéklad, lze ziskat vzajemnym potvrzenim a dale je umoznéno sledovat jejich
prispévky. Registrace a nasledné uzivani Facebooku neni zpoplatnéno. Je tomu proto,

ze je financovan pomoci reklam. Cim je sit’ vyznamnéjsi, tim vice pfitahuje inzerenty.

Facebook poskytuje nespocet vyhod, namatkou mizeme jmenovat rychlou
komunikaci a snadny kontakt s osobami fyzicky vzdalenymi. Spojeni nékolika sluzeb
v jedné, napt. vyhleddvani riznych sluzeb a zbozi v mapéch, inzerovani ¢ehokoli,
kalendat s upominkou na narozeniny ptatel, planovani aktivit v ndvaznosti na konané
akce v okoli a dle z4jmu uZivatele. Velkym piinosem je sdileni informaci na

Facebooku pro charitativni akce, jeZ si nemohou dovolit drahou placenou propagaci.

Nicméné mizeme uvést 1 nevyhody této socialni sité, do nichz patii napt. zanechani
digitalni stopy, kterou svym pobytem na sitich tvofime. Dalsi negativni stranou jsou
informace o nasi poloze, ¢etnosti vyuzivani socialnich siti, nejc¢astéji vyhledavanych
produktech, sluzbach, druh oblibené hudby. Tyto informace slouzi Facebooku, napft.
k lepSimu cileni reklamy. VSechny uvedené piiklady jsou pro jmenovanou sit’ cennym

artiklem, umoznujici rozvoj jejich obchodu.
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3.1.2 LinkedIn

Jednd se o propojeni lidi, hledajici praci nebo komunikujici s potencidlnimi
zaméstnavateli po celém svété. Zaroven dovoluje vetfejné publikovat uzivatelovi
piednosti v profesni sféfe a navazovat vztahy s lidmi z vybraného odvétvi. Byl zalozen

v roce 2002 a dnes je vyuzivan vice jak 280 miliony lidi z celého svéta.

Web sitevhrsti.cz objasiiuje diivod vzniku sité takto: ,,Socialni sit’ LinkedIn byla
vytvoiena pro zvyseni Sanci na pracovnim trhi, diky zviditelnéni uzivatele. Pivodné
uréena pro profesionaly a freelancery, dnes viak pro Sirokou skupinu OSVC

1 zaméstnanct* (Sité v hrsti.cz, 2021).
3.2 Obsahové socialni sité

Hlavnim pilifem téchto siti je samotny obsah, nikoli sdm uzivatel. Je to kombinace

uméleckého, osobniho a profesniho obsahu, kterymi se uzivatel projevuje.
3.2.1. You Tube

Nejpouzivangjsi a nejzndmejsi socialni sit’ pro ukladani videozdznamu na internet. Ty
lze pak jednoduse umistit na web nebo sdilet dalSim uzivatelim pomoci jinych
socidlnich siti.

Zakladnim principem této sité je sdileni videa mezi Sirokym publikem. YouTube tvoii
dv¢ skupiny uzivateliit — ptispévatelé a publikum. Pro pasivni publikum neni nutna
registrace, takze sledujici mize zcela anonymn¢ sledovat vybrana videa po libovolnou
dobu. Registrovanému uzivateli je umoznéno pouzivat nékolik jednoduchych funkeci.
Ma moZznost nahravat vlastni videa, vytvaret playlisty s oblibenymi videi a komentovat
videa vlastni, ale 1 ostatnich uzivatelt. Stejn¢ jako na Facebooku i na YouTube existuje
tlacitko ,,Libi se mi““. Na rozdil od Facebooku je tu 1 tlacitko ,,Nelibi se mi*“. Uzivatel
se piihlasuje k odbérim rtiznych kanalii at’ uz umélcq, televiznich potada ¢i amatér

a jejich videa se pak uzivateli zobrazuji na jeho hlavni strance.

YouTube obsahuje velké mnozstvi videi z riznych kategorii. Nalezneme zde hudbu,

sport, navody, ale také vzdélavaci a osvétova videa.
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»YouTube diky svému Sirokému zabéru umi byt skvélym ucitelem a zdrojem mnoha
zajimavych informaci. Na druhou stranu, ale stejné jako jiné socidlni sité, skryva
mnoho videi, které mohou potencidlné Skodit. Jednd se o nevhodnéd videa napf.
s nasilnym ¢i sexualnim motivem. Vzhledem k velkému poctu denné ptidanych videi,
je t€zké vcasné odhaleni vSech nevhodnych videi a jejich nasledné smazéani. Pokud se
navic jedna o néjakou ,,senzaci” nebo tzv. virdl, je pravdépodobné, ze ve chvili, kdy
YouTube original dané¢ho videa zakéze, jeho kopie budou dal kolovat internetem. I zde
plati pravidlo, Ze co jednou da$ na internet, zistane tam navzdy*“ (Knollova,

Kiivankova, Sutova, 2019, str. 19).
3.2.2 Instagram

»Instagram je bezplatna aplikace pro sdileni fotek a videi, ktera je dostupna pro iPhony
a zafizeni se syst¢tmem Android. Lidé mohou na Instagram nahrat fotky a videa a pak
se o n¢ pod¢lit se svymi sledujicimi nebo s vybranou skupinou ptatel” (Facebook.com,

2021).

Instagram neni jen obycejné sdileni fotek z kazdodenniho Zzivota. Zakladnim
principem je vyfotit cokoliv vice ¢i méné zajimavého, pouzit ¢i nepouzit jeden z
predpiipravenych grafickych filtri a sdilet. Podstatou je vytvofeni témét uméleckého

dila z plivodni fotky, ktera zobrazuje bézné ¢innosti netradi¢né.

Osoba prezentujici se na Instagramu a pouzivajici ho jako prostiedek k ziskani penéz
z reklamnich sdé€leni, se nazyva influencer. Jde o uzivatele internetu, ktery svym
chovanim dokéaze ovlivnit chovani ostatnich uzivateli a davéryhodnou cestou jim
nabidnout néjaky produkt. Marketingové kampané takto funguji prostfednictvim

znamych osobnosti, kdy miizeme jmenovat napi. Petra Cecha nebo Leoe Marese.
3.2.3 Pinterest

Jedna se o online nastroj umoziujici jeho registrovanym uzivatelim vytvareni online
nastének a specifictéji vyhledavat obsah odpovidajici jejich z4jmim mezi velkym
mnozstvi obrazki, tzv. pinli. Na jednom misté muize uzivatel najit spoustu napadi,
objevovat, vyhleddavat mezi nimi a vracet se k nim. Pinterest se tak stal alternativou

k béznym vyhledadvactm.
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Samotny obsah Pinterestu se d¢li do n€kolika riiznych kategorii, mezi které patii napf.
architektura, vzdélavani, moda, cestovani, jidlo a piti, vyzdoba interiérti a dalsi.
Socialni rozmér Pinterestu spociva ve sledovani ostatnich uzivatell, tzv. pinnert.
Kazdy pinner si miize zcela nezavazné vybrat, zda bude sledovat vSechny nésténky

daného uzivatele, nebo jen ty, které¢ opravdu odpovidaji jeho zajmim.
3.2.4 Tik Tok

Web www.digitalninomadstvi.cz charakterizuje TikTok jako: ,socialni sit’ pro
vytvareni a sdileni kratkych, zpravidla, zabavnych videi. Jde pivodem o cinskou
socialni sit’, jez si ziskava popularitu na celém svété. Mobilni aplikace umoziuje
uzivatelim vytvaret kratké videoklipy o délce 3—60 vtefin na téma tancovani, karaoke,

dovednostni kreace ¢i vtipné skece (Digitalni nomadi.cz, 2021).

Pro pouhé¢ sledovani videi, neni nutné zalozeni uc¢tu. V ptipad¢ zajmu piidavat videa
na TikTok je jiz registrace a vytvofeni vlastniho U¢tu podminkou. Registrace je
povolena uzivatelim po dovrSeni 13 let. Nicméné v praxi jde o odkliknuti dané¢ho véku
a odsouhlaseni podminek uzivani aplikace. K zadné dalsi kontrole véku uzivatele jiz

nedochazi.

I tato socialni sit’ mé sva bezpe€nostni rizika, kterd si mladi uzivatel¢ neuvédomuji.
Také rychly vzestup uvedené sité zapfiifiuje 1 neznalost rodic¢li v tomto prostiedi.
Aplikaci nelze blokovat rodi¢ovskou kontrolou, tudiz se v tomto prostfedi mohou déti
pohybovat bez jakéhokoli omezeni. Maloktery uzivatel si pti zalozeni profilu vS§imne
automatického nastaveni na vefejny. To umoziuje komukoli sledovat obsah uzivatele

a psat jim zpravy rizného charakteru.
3.3 Mikro-blogovaci socialni sité

Dovoluji svému uzivateli psat a publikovat kratké zpravy, které jsou limitovany délkou

a formou.
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3.3.1 Twitter

Jedné se o mikro-blogovaci socidlni sit’, kterou spoluzalozil Jack Dorsey v roce 2006
(Lupa.cz, 2021). V pocatcich nabizela svym uzivatelim sdé€lit informaci ve 140
znacich. V roce 2017 se vSak tento pocet navysil na 280 znakii, znamych jako tweety.
Na Twitteru se vétSinou objevuji nové informace jako prvni. Je vyuzivan mnoha médii
1 zndmymi osobnostmi ke sdileni informaci v realném case.

Twitter vyuziva tzv. #hashtagy, které funguji jako kliCova slova, shromazdujici

nejpodobnéjsi informace pod zadanymi hesly. Hashtagy jsou na této siti velmi

populérni, 1ze je téZ vidét 1 na Istagramu ¢i Facebooku, ale ne v takové mife.
3.4 Komunikacéni sluzby

Tyto sité umoziiuji rychlé pfesuny informaci mezi jednotlivymi uzivateli. K dispozici

jsou po datovém pripojeni.
3.4.1 WhatsApp

WhatsApp Messenger, nebo jednoduse WhatsApp, je americké sluzba zasilani zprav,
vlastnéna spole¢nosti Facebook, Inc. Umoziiuje uzivatelim odesilat textové zpravy a
hlasové zpravy, uskute¢iiovat hlasové a videohovory, a sdilet obrazky, dokumenty,

umisténi uzivatela a dalsi obsah.

Ptes 2 miliardy lidi ve vice nez 180 zemich pouzivaji aplikaci WhatsApp ke
komunikaci s ptateli a rodinou — kdykoli a kdekoli. WhatsApp je zdarma a nabizi
jednoduché, bezpecné a spolehlivé vedeni hovorti a posilani zprav, dostupné na
telefonech po celém svété. ,,VSechen sdileny material je chranén koncovym

Sifrovanim, coz zabranuje, aby skoncil v nespravnych rukou* (WhatsApp.com, 2021).

Posilani zprav je u WhatsAppu zdarma, pouze je vyzadovano internetové ptipojeni.

Timto zpiisobem se uzivatel miize vyhnout poplatkiim napt. za SMS zpravy.

,»Pfes WhatsApp je mozné komunikovat i ve velkych skupinach, kdy Ize sdilet vybrany
obsah az s 256 lidmi najednou‘ (WhatsApp.com, 2021).
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4 Rizikové chovani na socialnich sitich

Moderni doba s sebou pfinasi moderni informac¢ni a komunikacni technologie a jejich
Castéjsi vyuzivani v bézném kazdodennim zivot€. I zde je nutné mit na paméti, ze nés
mohou nemile ptekvapit. Proto je dilezité dodrzovat urCité zasady bezpecného
chovéni na internetu a socialnich sitich, stejné¢ jako dodrzujeme pravidla v redlném
svete.

Pouzivani informacnich technologii je, nejen mezi détmi, stale rozsifené;si. Stale vice
zakl druhého stupné zakladni Skoly ma svilij ucet na nékteré ze socialnich siti a denné
se pohybuje v prostiedi kyberprostoru. Socidlni sité jsou zdrojem velkého mnozstvi
informaci, které¢ ne kazdy zvladne patficné zpracovat. Zaroven ndm mimo jiné
umoziuji komunikovat na nemalé vzdalenosti s lidmi z celého svéta. Ne vzdy se jedna
o nase blizké, se kterymi ndm neni umoznén osobni kontakt. V dnesni dob¢ virtudlniho
svéta je kontakt s druhym ¢lovékem neosobni, ¢asto nahrazuje tzv. face to face setkani.
Nemiizeme si byt jisti, kdo se opravdu skryva za profilem, s nimz komunikujeme.
Kdokoliv si miize zalozit profil s faleSnym jménem, fotografii a udaji a vytvofit si

zcela novou identitu.

Nejvice ohroZzenou skupinou, ktera se dostava do nepiijemnych situaci na socidlnich
sitich, jsou dé¢ti a mladistvi. Jde vlastné o tzv. Generaci Z, jejiz ptislusnici se narodili
v letech 1997-2012. Tato generace zije od samého pocatku svého Zivota v online
prostiedi, jez vnima jako b&éznou soucast svého Zivota. Internet se pro mladou generaci
stal nezbytnou soucésti jejich kazdodennosti. ,,Dé&je v online a offline svété vnimaji
jako navzajem propojené a vyznacit mezi nimi presnou hranici by mohlo byt obtizné.*
(Sevéikova a kol., 2013, 31). Pfedchozi generace jejich rodici, patiici do Generace X
nebo Y, moderni technologie do svych Zzivotl zaclenovali postupné. Znalosti
o fungovani internetu si piedavali vzajemné a ptipadnd rizika objevovali viceméné
nahodou. Mohou tedy rodic¢e z uvedenych generaci byt pravé malo flexibilni ve vztahu
k bezpecnosti na internetu nebo je tomu naopak? Dokézou porozumét a nésledné

vyuzivat rychle se vyvijejici moderni technologie?
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Definice pojmu riziko

Sevéikova (2014, str. 9) pojem riziko specifikuje jako ,.jakakoliv nezadouci udalost,
jez muze, ale také nemusi nastat®, a dale uvadi, Ze se miize jednat o ,,ohrozeni jedince
at’ uz po psychicke, télesné €i materiadlni strance.* Autorka se nasledné zabyva piimo
riziky spojenymi s uzivanim internetu, kde uvadi klasifikaci online rizik podle
Livingstona a Haddona (2009) (v Sev¢ikova, 2014, str. 9,10). Ty jsou vymezeny

Ctyfmi typy rizik a to komerc¢ni, agresivni, sexualni a hodnotového razu.

Také Eckertova a Docekal (2013) vymezuji rizika hrozici na internetu, témi je
komunikace s nevhodnymi lidmi — kybergrooming (agresivni devianti s pedofilnimi
sklony v internetovém prostiedi). Dale kyberSikana, ke které patii Happy Slapping
(nataCeni realného fyzického utoku), Kyberstalking (pronasledovéani a obtéZzovani za
vyuziti internetu) a Sexting (zasilani nebo sdileni vlastnich odhalenych fotografii,
videozaznaml nebo textl), dale jako rizikovy oznacuji nevhodny obsah jako je
pornografie, extremismus, nasili atd. Také ,,pocitacova havét™, mezi kterou fadi viry,
spamy (nevyzadané zpravy), hoaxy (nepravdivé informace), phishing (ziskévani
piihlaSovacich tdaji a hesel), dale zavislost na internetu a hrach, ovliviiovani komerci
a reklamou, online nakupovani a nakonec nekritické piejimani informaci z internetu.

V nasledujici fadcich si piiblizime nejcastéji uvadénd rizika, kterd mohou mladi

uzivatelé na socialnich sitich potkat.
4.1 Kybersikana

Jak jiz ndzev napovida, jedna se o Sikanu vedenou v kyberprostoru. Mezi kyberSikanou
a Sikanou je nepatrna hranice, kdy miize dochazet i k vzdjemnému prolinani v redlném
a online prostiedim. Podobnost je hlavné v projevech a zakladnich rysech. Pro lepsi

nazornost podobnosti si oba pojmy definujeme.

4.1.1 Definice pojmi

Sikana

Dle pedagogického slovniku je Sikana definovdna jako fyzické, psychické ci

kombinované ponizovani az tyrani zékd obvykle jinymi zaky, vzacnéji dospélymi

(Pricha, Walterova, Mares, 2011, s. 238).
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Kybersikana

Jednoduchou, ale vystiznou definici kyberSikany uvadi L. Hulanova: , Kybersikana je
specificky druh Sikany, ktery vyuziva internet, mobilni telefony a dalSi nastroje
modernich komunikacnich technologii za ucelem ubliZzeni ¢i zesméSnéni jiné osoby*

(Hulanova, 2012, s. 37).

Matouci v urceni kyberSikany mtze byt to, Ze ,,V procesu kyberSikany se nevyskytuji
piimé znaky Sikanovani, jako jsou zranéni, roztrhané obleCeni, ztrata véci, pencz

apod., coz znesnadiiuje identifikaci obéti jejim okolim* (Hulanova, 2012, s. 48).

NejcastejSim rozdilem byva vEtsi skryti kyberSikany, nebot’ nekone¢ny kyberprostor
umoznuje agresorovi vystupovat zcela anonymné. Utocnik tak ztraci zdbrany a spoléha
na strach obé€ti se nékomu svéfit. Proto agresorovi utoky mohou byt ¢asove téméet

neomezené.
4.1.2 Ukastnici kybersikany
Obér

Stejné jako u klasické Sikany se obéti stavaji jedinci se snizenou schopnosti se branit.
Obét’ se miiZze citit bezmocna a neschopnd, protoze se nemiiZze branit proti utokiim
neznamého agresora. Casto zlistava na feSeni problému sama, nebot’ se miize obavat

reakci okoli, pfipadné se stydét (Hulanova, 2012, s. 48).
Agresor

Utoénikem miZe byt kdokoliv, role uéastnikii kybersikany se ¢asto vzajemné stéidaji.
Neni podminkou, ze jde o silného jedince co do fyzickych dispozic. ,,Agresorem se
stava jedinec silny v informacnich technologiich — miize to byt prakticky kdokoli

(Hulanova, 2012, s. 48).

PrihliZejici

U kybersikany proto Castéji hrozi, ze ptihlizejici se svou (i pasivni) reakci pfidaji na
stranu agresora (ml¢eni znamend souhlas, coz si agresor mize vylozit jako podporu

svého jednéni), pfi¢emz Casto ani nemusi odhadnout skute¢né disledky svého jednéni.

(Cerna, 2013, s. 74-75).

23



4.1.3 Projevy kybersikany

K zakladnim projevim kyberSikany patii zasilani obtézujicich, ponizujicich
a utocnych zprav pomoci modernich technologii. Lze brat v tvahu i vytvareni blogii,
o fyzické napadani obé€ti a imysIné provokovani, spojené s nataCenim videa, které je

dale umist'ovano na socialni sit¢ (Internetem bezpecné.cz, 2021).
4.2 Kybergrooming

Zjednodusené¢ muzeme takto nazvat nevhodnou a nebezpecnou komunikaci
s neznamymi lidmi, kterd ¢ih4 na uzivatele internetu, pfedevsim na socidlnich sitich.
Velkym problémem je zvetejiiovani citlivych informaci a nasledna ochota uzivateli,
nejen si psat, ale i potkat se s lidmi, které znaji pouze z online prostfedi. Jedna se
o nejvetsi riziko pro ndctileté uzivatele. Nejcastéjsi obéti byvaji divky ve veéku 11-17
let, které maji nizké sebevédomi a citi se osam¢lé. Cilem Gtocnika — groomera, je obét’
zmanipulovat, ziskat si divéru ditéte, které je nasledn¢ ochotné plnit pachatelovi
pozadavky. Dulezitou roli hraje pachatelova trpélivost. Ten vydrzi 1 dlouhé mésice

vést s obéti komunikaci, jez vede k osobni schiizce (Internetem bezpecné.cz, 2021).

»lermin kybergrooming oznacuje chovani uZzivatell internetu (predatort,
kybergroomerti), kter¢é ma v obéti vyvolat faleSnou divéru a pfimét ji k osobni
schlizce. Vysledkem této schlizky miize byt sexualni zneuziti obéti, fyzické nasili na
obéti, zneuziti obé€ti pro détskou prostituci, k vyrobé détské pornografie apod.*

(Kopecky, Krej¢i, 2010, s. 14).
4.3 Kyberstalking

Kyberstalking probiha v online prostiedi za pouziti elektroniky nebo internetu pro
nebezpecné pronasledovani, nasledné vyvolani pocitu strachu o soukromi, zdravi a
piipadné 1 zivot. Moderni technologie jsou nezbytnou soucasti kyberstalkingu tvotici
vhodné anonymni prostiedi, umoznujici pronasledovani vybrané obéti. Pro bézné
pronasledovani — stalking, byl nutny lidsky kontakt s obéti, coz u kyberstalingu chybi.
Kyberstalking mtze obéti znacné uskodit po psychické strance, potazmo i ohrozit

zivot. Od roku 2010 je stalking postizitelny dle Ceskych zakonl po novelizaci
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Trestniho zakoniku ¢. 40/2009 Sb. Jedna se o novy trestny ¢in Nebezpecné
pronasledovani a je upraven v § 354 (Zakony pro lidi.cz, 2021). Staneme-li se obéti

tohoto trestného &in, je nutné obratit se na Policii Ceské republiky.
4.4 Sexting

»Sexting (Cesky sextovani, slovo vzniklo sloZeninou slov sex a textovani) je
elektronické rozesilani textovych zprav, fotografii ¢i videi se sexudlnim obsahem.
Tyto zaznamy (fotografie, video) jsou pak Casto zvefejnény na internetu* (Hulanova,

2012, s. 62).

Sexting je dobrovolné sdileni vlastnich intimnich materiala (fotografii, videt, ptipadné
sexualné explicitniho textu) s jinymi osobami (partnerem, prateli, ale také napf.
neznamymi lidmi). Sexting je potencialné velmi rizikovy jev, protoze pokud dojde
k tniku intimnich materiali do online prostiedi (a tvlirce a pfijemce tak nad Sifenim
materiald ztrati kontrolu), dité se snadno mulize stat obéti riiznych druhti online utoki
— napft. verbalniho dehonestovani, vydirani ¢i vyhroZzovani, které maji na dit¢ vazny

dopad a v extrémnich situacich mohou koncit az sebevrazdou ditéte.
4.5 Phising

Phishing je dal§im terminem, ktery se v této praci objevuje. Dle webu banky.cz jde o:
»podvodné vyldkani hesel k internetovému bankovnictvi, ¢i vylakdni hesel, Cisel
kreditnich karet apod. Utoénik vyuZziva nevyzadaného e-mailu, nebo SMS, pomoci
které vyvola dojem, Ze si osloveny musi jit na web zkontrolovat svoje pfistupy, nebo
aktualizovat heslo. Utoénik vétsinou provozuje fale$né stranky, které se tvaii jako
stranky banky a pfi udajné aktualizaci hesla jen pieposlou udaje napadeného*

(Banky.cz, 2021).

4.6 Ostrakizace

Jednad se o vylouceni z prostfedi modernich technologii, kde je obét’ vyloucena
z ruznych skupin, online, her, chati, udalosti apod. Frustrujici byva i to, ze to vidi vétsi

skupina lidi, nez by bylo mozné v offline svété. PrestoZe je tento zpiisob kyberagrese
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nepiimy, je ¢asto pro jeho obét’ toto vyloudeni bolestné a nepiijemné (Cerna, 2013,

5. 25-26).
4.7 Hoax

Anglicky vyraz pro podfuk. Jednd se o faleSnou, zdmérné vytvofenou zpravu
rozesilanou prostfednictvim modernich technologii. Mezi hoaxy lze zatadit poplasné
zpravy obsahujici smyslené nebezpeci a obycejné podvody. Hoaxy obvykle reaguji na
aktualni déni ve spolecnosti. V soucasné dobé mitize jit o hoaxy tykajici se 1écby

koronaviru (Avast.com, 2021).
4.8 Viry a spamy

Avast oznacuje virus jako program nebo Cast kodu, kterda se spusti na jakémkoli
telekomunika¢nim zatizeni bez védomi ¢i svoleni uzivatele. Nékteré viry pouze
znepiijemnuji uzivateli zivot. VEétSina virt je ale navrZena tak, aby ziskala kontrolu

nad napadenym systémem a provadéla destruktivni akce (Avast.com, 2021).

V piipadé spamu jde o nevyzadanou, pfevazné komercni nabidku, kterd je rozeslana
velkému poctu uzivatell. Nejcastéji se se spamem miizeme setkat v elektronické posté.
Muize se Sifit 1 prostfednictvim skupinovych diskusi a upozorfiovat na rtizné

internetové projekty (napf. prodejni weby).
4.9 Zavislost

Stale rozSitujici se online svét a vsudyptitomné propojeni virtudlniho s realnym svétem
piinasi 1 sva uskali. Tato neustald propojenost mize svym uzivateliim zptisobovat
zavislost na tzv. virtudlnich drogach. MiZe se jednat o zéavislost na internetu,
socialnich sitich, po¢itacovych hrach, mobilnim telefonu, televizi, kterou lze odborné
pojmenovat ,,netolismus®. Eckertovd a Docekal (2013, str. 126) popisuji zavislost na
socialnich sitich jako ,,nutkani neustale sledovat, co piSou piatelé, kde jsou, co délaji,

co vyfotografovali, co si pfecetli, co doporucili.*

Soucasna doba zavislosti na rtiznych modernich technologiich jen podporuje. Témét
kazdy majitel mobilniho telefonu ma i datové pfipojeni, tedy internet v telefonu.

Zvykli jsme si, ze potiebné informace ziskdme v pouhych par minutach. Pro dnesni
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dobu je typicka rychlost a neustald pohotovost. Ne kazdy dokdze pohotové reagovat
na pozadavky doby, nedokaze své kompetence praktikovat v redlném zivoté a své
potieby, tedy fesi inikem z realného svéta do toho online. O zavislosti 1ze tedy hovofit
v pfipad¢, Ze Cas straveny na internetu se prolina s realnym zivotem a komplikuje jej.
Abychom mohli hovofit o zavislosti, musi byt dle anglického psychologa Marka

Griffitha (Netolismus.cz, 2021) pfitomno Sest zakladnich ptiznak:

ovladat jeho mysleni, citéni a chovani.
2. ZMENY NALADY - zmény nalady v diisledku zapojeni se do urité aktivity, které

mohou byt vnimany jako vyrovnévaci strategie za uc¢elem uklidnéni se.

3. TOLERANCE - proces, pii kterém je nutno stale vice aktivity k dosazeni ptredchozi

miry uspokojeni. V praxi tedy napf. roste délka Casu travené online.

4. ODVYKACI SYMPTOMY - ukondeni & omezeni aktivity se projevuje
abstinen¢nimi symptomy.

vvvvvv

6. KONFLIKT - zavislost vyvolava problémy — naruSuje napft. vztahy v zaméstnani,

ovlivituje prospéch, dochazi ke ztraté kontroly, vyc¢itkdm apod.

Z uvedenych ptiznaki lze odvodit, Ze zavislost na internetu ¢i socidlnich sitich velkou
meérou zasahuje do jedincova zivota a postupem ¢asu se stava dominantni nad béznymi

dennimi aktivitami. VSe je jest¢ doprovazeno zménou nélady a ztratou volného casu.
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5 Pravni uprava v Ceské republice

Obecné lze fict, ze prave socialni sit¢ jsou fenoménem poslednich 20 let ve vztahu
k seznamovani. Napomahaji ve velké mife détem k socializaci ve spoleCnosti.
Prostfednictvim internetu, resp. socidlnich siti a chatii, se snazi seznamit s dalSimi
vrstevniky a neuvédomuji si veskera rizika, kteréd jim z této ¢innosti hrozi. Nejcastéjsi
hrozbou je kyberSikana, kterd ovSem v naSem pravnim fadu neni nijak zakotvena,
jelikoz Trestni zdkonik neznéd skutkovou podstatu trestného ¢inu KyberSikana. Pii
prokazani jednani spadajiciho pod kyberSikanu se jedné o ptestupek ¢i o jiny spravni
delikt (napft. poruseni Skolniho fadu). V nékterych ptipadech mtze dojit i ke spachani

trestného ¢inu. Seznam moznych trestnych ¢inti je uveden v pftiloze €. 1.

Policie CR od r. 2011 sleduje podet trestnych ¢nt spachanych v kyberprostoru
(zejména v siti Internet). V uvedeném obdobi je zaznamenan trend setrvalého naristu
evidovanych piipadii kybernetické kriminality (od 1 502 trestnych ¢inii v roce 2011,
po 8 417 trestnych ¢inti v roce 2019).

Graf 2: Napad trestné ¢innosti kybernetické kriminality

Napad trestné cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2019
9000

8417
8000
2000 6815
6000 5654
5023 e
5000 4348
4000
3108
3000
2195

2000 1502
1000 I

0

2011 2012 2013 2014 2015 2016 2017 2018 2019

Zdroj: Policie CR
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6 Organizace a projekty zabyvajici se prevenci a vzdélavanim

V disledku nariistajiciho poctu rizik spojenych s uzivanim internetu a socialnich siti

vzniklo n€kolik projekt ¢i organizaci, které se vénuji prevenci a vzdélavani Siroké

vvvvvv

6.1 E-bezpeci — www.e-bezpeci.cz

»Projekt E-Bezpeci je celorepublikovy certifikovany projekt zaméteny na prevenci,
vzdelavani, vyzkum, intervenci a osvétu spojenou rizikovym chovanim na internetu
a souvisejicimi fenomény. V poslednich letech se projekt také vénuje pozitivnimu
vyuzivani IT ve vzdélavani a bézném Zivoté. Projekt E-Bezpeci je realizovan Centrem
prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého ve

spolupréci s dal§imi organizacemi® (E-bezpeci.cz, 2021).
6.2 BezpeCny internet — www.bezpecnyinternet.cz

,»Projekt Bezpe¢ny internet.cz oslovuje rizné cilové skupiny uZzivatelll a na nazornych
ptikladech poméha vytvaret sprdvné navyky internetové bezpecnosti. Projekt neni
vazan na produkty zadnych spole¢nosti a zcela zdarma poskytuje rady, navody
1 zkuSenosti provozovateli nejnavstévovanéjsich internetovych sluzeb. Pocin tohoto
projektu je tedy cileny hlavné na rizika virtualniho svéta a na zpiisoby, jak s nimi

bojovat* (Kozisek, Pisecky, 2016, s. 148).

6.3 Narodni centrala bezpe¢ného internetu — www.NCBI.cz

wewv

vvvvvv

Centre provozovany a koordinovany NCBI od roku 2006 do roku 2018 s podporou
Evropské komise a dalSich partnert (NCBl.cz, 2021).
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6.4 Détské krizové centrum — www.ditekrize.cz

Celorepublikové pilisobici centrum specializované na odbornou pomoc détem
v nelehkych Zivotnich situacich. Téz se zamétuje na vydavani riznych preventivnich
materidli souvisejicich s procesem socializace, socidlni integrace, socidlnich

dovednosti a kompetenci (Dit¢ krize.cz, 2021).
6.5 Kraje pro bezpe¢ny internet — www.KPBI.cz

Projekt Kraje pro bezpecny internet podporovany Asociaci kraji Ceské republiky se
zamétuje na vzdélavani pedagogi, rodict 1 zakl ve vécech zodpoveédného zachazeni
s informa¢nimi a komunika¢nimi technologiemi a nasledného chovani v kyberprostoru

(KPBLcz, 2021).
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PRAKTICKA CAST
7 Dotaznikové Setireni

7.1 Cil prizkumného Setieni

Bakalatska prace se zabyva povédomim rodicti o rizicich v kybernetickém prostoru,

a proto jsem se v dotaznikovém Setfeni zaméfila na otazky v téchto okruzich:
1. Jaké povédomi maji rodice o rizicich v kybernetickém prostoru?

2. Jaké preventivni kroky, tykajici se socialnich siti a rizik v kybernetickém

prostoru, ¢ini rodice viici svym détem?
7.2 Charakteristika regionu a respondentii

Dotaznikové Setieni probihalo v nejmenované zakladni Skole v Méstské ¢asti Praha 6.
Jedna se o Skolu zaméfenou na rozsifenou vyuku jazykd, télesnou vychovu a vyuku
informatiky. V soucasné dob¢ vzdélava vice nez 600 zaka. Skola si nepieje byt

jmenovana.

Respondenty dotaznikového sbéru dat byli rodice zaka 5. — 9. tiid vyse uvedené Skoly.
Prostfednictvim Skoly byl rodi¢tim rozeslan anonymni online dotaznik. Z ptivodniho
zaméru, rozdat tradicni papirové dotazniky pfi tfidnich schizkéach, bylo upusSténo
vzhledem k epidemické situaci COVID-19, kterd toto neumoznovala. Na zakladé

domluvy zaslali tfidni ucitelé rodi¢iim odkaz k vyplnéni online dotazniku.

Do dotaznikového Setfeni se zapojilo 64 respondenti. Dle dotaznikovych statistik
navstivilo sdileny odkaz na konkrétni dotaznik 110 respondentti, ale 46 respondentii
vyplnéni dotazniku nedokoncilo. Z ¢ehoz vyplyva pouze 58% ndvratnost a uplné
dokonceni dotazniku. Domnivam se, Ze jako hlavni divod nizké ucasti na
dotaznikovém Setfeni je aktudlni epidemické situace COVID-19. V probihajicim
Skolnim roce 2020/2021, kdy vétSina vyuky probihéd distan¢ni formou, jsou ze strany
Skoly provadény cCasté prizkumy tykajici riznych oblasti. Rodice tedy po obdrzeni
dotazniku prostiednictvim Skoly nemuseli feSit ptivod a ucel, a do dotaznikového

Setfeni se nezapojili.
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7.3 Metoda dotazniku

Jako nastroj sbéru dat jsem zvolila anonymni online dotaznik tvofeny 2 ¢astmi. V prvni
jsem se respondentim piedstavila a objasnila jsem sviij divod sbéru dat. Dale byli
respondenti ujisténi, Ze se jednad o anonymni dotaznik a instruovani, jak postupovat pii
vyplnovani dotazniku. Hlavni ¢ast — samotny dotaznik obsahuje 27 otdzek a je
pomyslné rozdélen do n€kolika oddili. Nejprve se jednd o okruh otazek smétujici na
zjisténi, jaké technologie rodi¢e a déti pouzivaji. Nasleduji rizika kyberprostoru a jaky
druh preventivniho chovani v kybernetickém prostoru je respondenty volen ve vztahu
k détem. Dotaznik uzaviraji vS§eobecné otazky tykajici se pohlavi, véku a vzdélani

respondenta.

Sbér dat probihal v mésicich leden a tnor 2021 a nasledné byl vyhodnocovan.
K vytvoteni online dotazniku a ke sbéru dat byl pouzit server www.survio.com.
Nasledné byly vysledky zpracovany v programu Excel. Dotaznik je soucasti

bakalatrské prace uvedeny v piilohach (ptiloha €. 2).
7.4 Popis a interpretace dat

Pti interpretaci vysledktli dotaznikového Setfeni bylo postupovano podle poradi otazek
v dotazniku. Vysledky jsou zobrazeny v grafech a blize rozepsany. Do Setfeni bylo

zahrnuto 64 zcela vyplnénych dotazniki.
1. Na jaké uvedené socialni siti mate Vy osobné ucet?

Graf 3: Socialni sité pouZivané rodici
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Zdroj: vlastni zpracovani
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Z 64 respondenti uvedlo 92,2 %, ze jsou uzivateli komunikacni socidlni sité
WhatsApp. Dale 75 % vyuziva socialni sit Facebook, kterd je celosvétove
nejpouzivanéjsi. Za zminku stoji 32,8 % uzivatelt sit¢ LindkedIn, jez ziejmé z velké
¢asti vyuzivaji z profesnich divodi. Z preventivniho hlediska je ptfinosné, maji-li
rodice ptehled i o jinych socidlnich sitich, nez sami pouzivaji. To pfedevsim z ditvodu
uzivani téchto siti jejich détmi a odpovidajiciho nastaveni soukromi a ochrany pted

cizimi lidmi.

2. V jakém véku mate déti?

Graf 4: Vék détskych uzivateli
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Nejpocetnéjsi skupinou bylo zastoupeno stafi ditéte ve veku 12-13 let a to 53,1 %. Z
¢ehoz lze usuzovat i1 dalsi kroky pii vypliovani dotazniku. Nebot’, jak je vSeobecné

znamo, vétSina socidlnich siti dovoluje registraci détem od 13 let.

3. Je Vase dité (déti) uzivatelem socialnich siti?

Graf 5: Détsti uzivatelé socialnich siti
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53,1 % rodict uvadi, Ze jejich dité je uzivatelem socialnich siti. Vzhledem k tomu, ze
veék déti se pohyboval v rozpéti 6-15 let je patrné, ze vétSina rodict povoluje svym
détem registraci na socidlnich sitich, byt povolena vékova hranice je 13 let. K
zamysleni je, zda o této v€kove hranici rodice védi, a presto toto nerespektuji. Mozny
divod spatiuji i v zaéleni ditéte do skupiny uzivateld a pipadného nevylouceni z urcité

spole¢nosti (tfida, krouzek, kamaradi).

4. Jaké socialni sité VaSe déti pouzivaji?

Graf 6: Socialni sité pouzivané détmi
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Zdroj: vlastni zpracovani

Nejcastéji uvadénou socialni siti pouzivanou détmi je WhatsApp a to v 85,9 %
odpovédi. Obdobné vysoké procento ziskala tato komunikacni socialni sit’ i mezi
dospélymi uzivateli, coz lze odivodnit jako nejjednodussi komunikacni kanal mezi
rodinou. Velké oblibé se také t&si kanal YouTube s 53,6 % odpovédi a dale pak
napiiklad Instagram, ktery pouziva 51,6 % déti dotazovanych respondentii. V grafu
1ze najit nizké procento pouzivani Facebooku, jez znaci vSeobecny spolecensky trend
u mladych uzivatelti. Divodem miize byt i vétsi soukromi, nebot’ Instagram je siti spiSe
pro mladé a rodice tuto sit' vyuzivaji zfidka. Zajimavym zjiSténim a potvrzeni
odbornych diskusi je obliba aplikace Tik Tok, kdy 28,1 % déti oslovenych respondentti
tuto aplikaci pouziva, ale rodic¢e se na této siti vyskytuji jen v 1,6 % ptipadiit mnou

oslovenych respondentt.
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5. Od jakého véku Vase dité (déti) socialni sité vyuzZivaji?

Graf 7: Od kdy vyuzivaji déti socialni sité
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Zdroj: vlastni zpracovani

Prevazné uvadeény vek, pro zacatek vyuzivani socialnich siti, je rodi¢i uvadét veék 10
let. Jedna se tedy o stfedni Skolni vék, kdy dochazi k potiebé sdileni spolecnych zazitkt
s vrstevniky. Ve spojitosti se socialnimi sitémi je 1 tato aktivita podporovana rodici,

naptiklad 1 z dtivodt, aby dité nebylo vycleiiovano z kolektivu.

6. Pomahali jste svému ditéti (détem) pri zakladani profilu (i¢tu) na nékteré

socialni siti?

Graf 8: Pomoc p¥i zaloZeni profilu
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Zdroj: vlastni zpracovani
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Nadpolovi¢ni vétsina, ptes 60 %, rodict pomdahala svému ditéti pfi zakladani profilu.
(Berme v potaz, Ze u odpovédi ano, nékterym se muze jednat o dité napt. predskolniho
véku). Zajimavé je, Ze u 23,4 % déti dotazovanych respondentt si ucet zakladalo samo.
V takovém pfiipad€, by byla vhodnéjsi pomoc rodict, kdy miize dojit k lepSimu
nastaveni soukromi. A do budoucna, tak zamezit nevhodnému obsahu, ¢i komunikaci

s moznymi predatory.

7. Za jakym tcelem Vase déti pouzivaji internet?

(ocislujte poradi aktivit od nejcastéji po méné pouzivanou)

a) NEVIM, CO MOJE DITE DELA NA INTERNETU
b)  POUZIVANI SOCIALNICH SiTi

c) CTENI A POSILANI E-MAILU

d)  PRACE DO SKOLY — VYHLEDAVANI

e) HRANI ONLINE HER S DALSIMI LIDMI

f) SLEDOVANI VIDEI, VIDEOKLIPU (YOUTUBE)

g) SDILENI VIDEI A FOTOGRAFII (TIK TOK, INSTAGRAM, ...)
h)  MOIJE DITE NETRAVI NA INTERNETU ZADNY CAS

i) STAHOVANI HUDBY NEBO FILMU

i) JINE Lo

Graf 9: Nejcastéjsi vyuziti internetu détmi
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Zde se jedna o otazku, kde se tadi aktivity spojené s internetem od nejpouzivanéjsi po
méné pouzivanou. Je piekvapivé, ze nejcastéjSimi aktivitami na pfednich pozicich,
byly odpovédi zmiujici ,,moje dit€ netravi na internetu Zadny Cas* a ,,nevim, co déla
moje dité na internetu®. Nevim, zda si tuto situaci vysvétlovat nezajmem rodiclii o
¢innosti déti na internetu. Nebo opé€t pandemickou situaci a dlouhodobym pobytem

déti u pocitact vseobecng.

8. Kolik ¢asu Vase déti travi na internetu (socialnich sitich)?

Graf 10: Cas traveny détmi na internetu
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Odbornici se shoduji, ze ¢as travenymi détmi na internetu by se mél ménit na zaklade
jejich véku. V 34,4, % odpovédi rodice uvedli, Ze déti travni na internetu 3 hodiny
denné. Jsem si védoma soucasné pandemické situace, kterd mtze vysledky Setfeni
ovlivnit, nebot’ Zaci od 3. tiidy ZS maji vyuku distanéni formou. TudiZ rodi¢e mohli
Cas trdveny na internetu (socidlnich sitich) zapocitat do celkové doby pouzivani.
Ovsem meélo by se brat v potaz, ze déti do véku 10 let, jsou nejvice nachylné k
vytvoieni zavislosti, a proto Cas traveny na internetu, by se meél témto détem

kontrolovat, ptipadné korigovat.
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9. Z jakého zarizeni se Vase dité (déti) nejcastéji pripojuje k internetu, socidlnim

sitim?

o7 7

Graf 11: Zarizeni umoziiujici détem pripojeni k internetu

60

54,7

50

40

30

20

10

S

10,9
O
.
— <
~N e

TELEFON

Zdroj: vlastni zpracovani

PC (NOTEBOOK)

TABLET TELEVIZE

Dotaznikové Setfeni zmapovalo, ze vice nez polovina — 54,7 % déti se na internet

pfipojuje pies mobilni telefon. Z tohoto je patrné, Ze telefon v sob¢é zahrnuje vice

moznosti komunikace, mimo jiné i pfipojeni na internet, a tudiz je nejpouzivané;si

technologii. Také lze uvést, ze ptivodni funkce telefonu — volani a zasilani SMS, jiz

neni prioritou.

10. Myslite si, Ze internet a socialni sité mohou byt nebezpe¢né?

Graf 12: Nebezpecnost internetu a socialnich siti
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Vzhledem k mnozstvi rizik vyskytujicich se v internetovém svété, je pozitivni, Ze si
rodice tato rizika uvédomuji a to 98,4 % dotazovanych. Pouze 1,6 % v této oblasti

nepfipousti rizika.

11. Vite, jaka jsou rizika socialnich siti?

Graf 13: Znalost rizik na socialnich sitich
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100 % respondentil uvadi, Ze zna rizika socialnich siti. Toto 1ze zdlvodnit 1 vysokym

podilem zastoupeni vysokoskolsky vzdélanych respondentt.

12. Vypiste, jaka konkrétni rizika socialnich siti znate.

Dotaznikového Setfeni se zucastnilo 64 osob, tudiz v tomto ptipad¢ bylo 64 riznych
nazorti na rizika vyskytujici se v kybernetickému prostiedi. Nicméné, byt kazdy
respondent uvadi jina rizika, v souctu se rodi¢e shoduji, nebot’ 57,8 % uvedlo jako
jedno z rizik kyberSikanu. Rodice sice neuvadi odborniky uznavané nazvy rizik, ale
dle charakteristik je dokdzou vystihnout. Odpovédi, které byly uvadény cCasto jsou
napt.: zavislost (18 %), nevhodny obsah (17 %), zneuziti osobnich udajia (17 %),
kontakt s cizimi lidmi vydavajici se za kamarada (20%), sdileni soukromi (15%),

stalking (15%), rizné druhy podvodi (12%), Sifeni nepravdivych zprav (8%).
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13. Jedna se podle Vaseho minéni o ,, kybersikanu“ v nasledujicim vyroku?
,Spoluzaci o mné natocili video, které uz videl kazdy z nasi Skoly. Uz se tam nikdy

nevratim. Jak se jim miizu sam ubranit? “

Graf 14: Pojem "kybersikana"
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92,2 % dotazanych spravné identifikuje uvedeny vyrok, jako kyberSikanu. Je patrné,

zZe tento pojem je ve spolecnosti znamy, mozna i z diivodu ¢asté medializace.

14. Jedna se podle Vaseho minéni o ,,kybergrooming* v nasledujicim vyroku?
Byl na mé tak mily, viibec jsem si neuvédomila, zZe se mnou manipuluje. A ted mi

zacal vyhroZovat, ze rozesle mé polonahé fotky mym kamaradiim. Nevim jak dal, ma

‘

meé v hrsti. *

Graf 15: Pojem "kybergrooming"
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V 81,3 % odpovédi bylo spravné tvrzeno, ze ve vyroku se hovofi o kybergroomingu.
Zde je jiz patrné, ze tento vyraz neni bézné uzivany, nebot’ 12,5 % respondentii nezna
dany vyraz. Toto jednani je pro déti a mladé uzivatele nejrizikové;si, tudiz je vhodné,

aby spole¢nost slovo kybergrooming a jeho charakteristické rysy znala.

15. Jedna se podle Vaseho minéni o ,,sexting” v nasledujicim vyroku?
,Poslala jsem svymu klukovi svoje lechtivy video, jenze on se ted na mé nastval a
vyhrozuje, Ze ho da na internet. Jak mi to muze udélat, sliboval prece, Ze je to jen mezi

namal? “

Graf 16. Pojem "sexting"
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Zdroj: vlastni zpracovani

79,7 % respondentll spatfuje v uvedeném vyroku sexting, coz je spravné tvrzeni.
Naproti tomu 10,9 % se k tomuto ndzoru neptidava. Jako odivodnéni bych vid€la, ze

uvedeny vyraz sexting neznaji nebo si pod nim ptedstavuji néco jiného.
16. Jedna se podle Vaseho minéni o ,,kyberstalking“ v nasledujicim vyroku?

., Nikdy bych neverila, Zze mi bude v patach na kazdéem mém kroku. Jak se ho mam

zbavit? “
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Graf 17: Pojem "kyberstalking"
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Dalsi z odborné uvadénych vyrazi je kyberstalking, ktery je ze vSech uvadénych rizik
nejméne znamy. V porovndnim s kyberSikanou dokaze uvedeny vyrok spravné urcit
73,4 % dotazovanych. Zbylych vice jak 25 % respondentil si timto pojmem neni zcela

jisto.

17. Bavite se se svymi détmi o0 moZnych rizicich na internetu, socialnich sitich?

Graf 18: Informovanost déti o rizicich
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Zdroj: vlastni zpracovani
V rémci prevence je pozitivni, ze celych 100 % respondentt mluvi se svymi détmi o

moznych rizicich.
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18. Jaka témata preventivnich aktivit FeSite nejcastéji se svym ditétem (détmi)?
(ocislujte poradi aktivit od nejcastéji po méné pouzivanou)
a) KOMUNIKACE S NEZNAMYMI LIDMI
b) SEZNAMOVANI V ONLINE PROSTREDI
¢) AGRESE NA INTERNETU (KYBERSIKANA, VYHROZOVANI, ATD.)
d) OCHRANA OSOBNICH UDAJU (ZVEREJNOVANI FOTEK, JMENA,
KONTAKTY)
¢) AUTORSKA PRAVA
f) YOUTUBE A YOUTUBERI
g) ONLINE HRY
h) ZADNA TEMATA NERESIME

Zdroj: vlastni zpracovani

Pfi fazeni feSeni preventivnich aktivit s détmi uvadéli respondenti nejcastéji na predni
pficce odpoveéd ,,z4dna témata netfeSime. V navaznosti na piedeSlou otazku jsou
odpovédi pfinejmensim zarazejici a vzajemné si odporujici. Je s podivem, zZe nejvetsi
nebezpeci v podob¢ komunikace s neznamymi lidmi, fesi respondenti nejméné casto.
Pfitom toto riziko bylo frekventovanou odpovédi u otdzky €. 12, kdy respondenti
uvadéli rizika hrozici v kybernetickém prostiedi, které znaji. Pro m¢ osobné, je tato
situace alarmujici a jediné vysvétleni mam v podobé Spatného precteni zadani a fazeni

odpovédi opaénym smérem.
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19. Jakou metodu byste volili pro lepsi pribliZeni rizik v kyberprostoru vici

svému ditéti (détem)?

Graf 20: Metody pribliZeni rizik
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Zdroj: vlastni zpracovani

Mezi nejcastéjsi formy preventivnich metod rodich je rozhovor s ditétem. 73,4 %
rodicl touto cestou informuje svoje déti. Vysoky podil odpovédi, 54,7 % respondentti
voli metodu sledovani preventivniho filmu s danou problematikou, coz mutze byt
zapticinéno velkym ohlasem kritikil 1 publika u dokumentarniho filmu V siti. Dle své
zkuSenosti, bych doporucovala pfedndsky zamétfené na nebezpeci kybernetického

prostiedi, jez pomiize rodi¢lim 1épe si toto predstavit.

20. Sledujete aktivitu svych déti na internetu? (napf. historie v prohliZe¢i, Family
Link, aj.)

Graf 21: Sledovani aktivity déti na internetu
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Zdroj: vlastni zpracovani

2/3 rodic¢t povazuji kontrolu za dualezitou a bud’ ji provadéji pravidelné nebo obcas.
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21. Omezujete svym détem pristup na internet?

Graf 22: Omezeni pristupu déti na internet
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Zdroj: vlastni zpracovani

Jako Casto pouzivany zplsob omezeni pro pfistup na internet respondenti uvedli
pouziti rodicovské kontroly nebo aplikace. Stejné hodnoty doséhla i dohoda, bez dalsi

kontroly. Zde se projevuje velkéd divéra rodict vici svym détem.

22. Piremysli Vase dité (déti) nad tim, jaky obsah — pFispévek, foto zveiejiiuje?

Graf 23: ZamysSleni ditéte nad zverejnénym obsahem
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V 32,8 % odpovédi rodice nevedi, zda jejich dité premysli nad sdilenym obsahem.
Tato Cast rodi¢ti mize mit ke svym détem divéru, zfejme i z divodu veku ditéte a jeho

nalezité obeznamenosti o rizicich vyskytujicich se na internetu a socialnich sitich.

23. Setkalo se VaSe dité v kybernetickém prostiedi (internet, socidlni sité)

s néjakym bezpravim (napf. kybersikana, stalking)?

Graf 24: Setkani ditéte s bezpravim v kybernetickém prostiredi
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Zdroj: vlastni zpracovani
Témet 30 % déti respondentii ma néjakou, at’ uz primou nebo neptimou, zkusenost s

bezpravim v kybernetickém prosttedi. Vysoké procento miize byt diisledkem ptesunu

bézného Zivota do virtualniho svéta.
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24. Jak byste reagoval/a, kdyby se Vam dité svérilo, Ze ma v internetovém

prostiredi problémy?

Graf 25: Reakce rodici na vznikly problém v internetovém prostiedi
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Zdroj: vlastni zpracovani

Ptevazna cast rodiclti uvedla, ze v ptipad¢€ vyskytu problému na internetu u jejich ditéte,
by volili blokaci uétu pachatele a kontaktovali by Policii CR. Jsem toho nazoru, Ze

tento postup je spravny a sama bych ho doporucila.

25. Jakého jste pohlavi?

Graf 26: Pohlavi respondentii
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Zdroj: vlastni zpracovani

Dotaznikového Setfeni se zacastnilo 76,6 % zen a 23,4 % muzl. Stoji za zamysleni,
zda slozeni respondentii s pfevazujicim Zenskym elementem, ma vliv na odpovédi. A

v pfipadé€ genderového vyvazeni, zda by odpovédi byly diametralné odlisné.
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26. Kolik je Vam let?

Graf 27: Vék respondentii
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Ptes 90 % respondentli nalezi do tzv. Generace X a Y. Z jejich odpovédi soudim, ze

maji ptehled o déni ve virtudlnim svétem a dokazou byt svym détem oporou.

YW 4

27. Jaké je VaSe nejvyssi dosazené vzdélani?

Graf 28: Vzdélani respondenti
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Zdroj: vlastni zpracovani

Vysoké procento respondentli ma vysokoskolské vzdélani, coz mtze hrat svou roli pii

skladbé odpovédi.
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7.5 Zavér dotaznikového Setreni

Na zékladé¢ dotaznikového Setieni bylo zjiSténo, ze rodice sice znaji a dokazou popsat
rizna rizika vyskytujici se v kyberprostoru, ale odborné vyrazy jsou jim ve vétSing
ptipadu cizi.

Co se tyce preventivnich krokt rodi¢ti viici svym détem, maji rodice dle mého nédzoru,
jeste prostor ke zlepSeni. Nékteti ziejm¢ nedokdzou domyslet nasledky Spatné
informovanosti déti. Nalezitou a vcasnou prevenci lze v budoucnu predchazet

pfipadnym negativnim udalostem.
7.6 Doporuceni pro rodice

Po vyhodnoceni dotazniku bych doporucovala, aby hlavné rodice, potazmo i $kola,
fungovali jako prostfednici vzdélavani déti v oblasti bezpe¢ného uzivani informacénich
technologii. Nesnazili se détské uzivatele odradit, ale nalezité nebezpeci vyskytujici
se na socialnich sitich pfiblizit a upozornit na n¢j. Nebot' dneSni doba, moderni
informacni technologie bere jako soucast kazdodennosti a je dilezitda fadna

informovanost o pfipadnych rizicich, zejména u mladych uzivatela.
7.6.1 Preventivni opatieni

V nasledujicich fadcich nabizim feSeni, jak predchézet piipadnému utoku v
kyberprostoru. Jedna se o doporuceni dle osobnich a profesnich zkuSenosti, ale také o

inspiraci po precteni knihy Dité€ v siti od Daniela Docekala.

» Jako rodi¢e bud'me sezndmeni s piipadnymi riziky, kterd nejen détem, hrozi v
kyberprostoru. Tim mtizeme ditéti poskytnout potfebné informace a mame vétsi Sanci

zvladnout piipadny problém.

*  Komunikujme s détmi. Berme je jako rovnocenné partnery. O fungovani online
svéta Casto veédi vice nez rodi¢e. Nebojme se vymeény roli, kdy dité pfedava své znalosti

rodic¢i. Ten nabizi své znalosti z oblasti rizik. Je dobré mit vzajemnou divéru.

* Stanovujte détem pravidla adekvatni k jejich v€ku. Co je uCinné pro Cerstvé
Skoléky, neni jiz vhodné pro ndctileté. Ze svych opatieni postupné slevujte, dopiejte

détem pocit zodpoveédnosti.
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*  Pti zakladani profilu na jakékoli socidlni siti bud’te svému ditéti privodcem, ¢i
pomocnikem a dbejte opatrnosti s ohledem na citlivost zvetejiiovanych informaci.

Jako nejvhodné;jsi pro uvetejnéni jsou informace o zalibach, prezdivka a foto uzivatele.

*  Piinastavovani statusu vétSina socidlnich siti umoziuje nastavit vetejny (zobrazit
si ho mohou vSichni uzivatelé, ptipadn¢ 1 navstévnici sluzby) nebo soukromy
(zobrazitelny pouze propojenym kontaktlim, pfipadné jen urcité ¢asti z nich). Vénujte
témto zakladnim nastavenim nalezitou pozornost. Miizete tim predejit v budoucnu
nepfijemnostem. Napi. u Facebooku neni nastaveni soukromi pfimo nabizeno. Zde

zélezi na uzivateli, zda se o toto bude aktivné zajimat.

Obrazek 1: Nastaveni statusu na Facebooku
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Zdroj: Techbrain.cz, 2021

* Poucte déti o sdileni vlastniho i externiho obsahu. Kazdy uzivatel po sobé
zanechava digitalni stopu v online prostfedi. Proto je dobré pamatovat na budoucnost,
kdy potencidlni zaméstnavatel dohledava informace o uchazecich, mimo jiné i na
internetu. To, co by v béZném zivoté uzivatel nesdéloval ndhodnym kolemjdoucim na

ulici, necht’ nesdéluje ani na socidlnich sitich.

*  Budme obcas s détmi v jejich online prostiedi. Zjistime, co je na tomto prostiedi

laka a zaroven muzeme spolecné najit nevhodné a nebezpecné obsahy.

* Nabizejme détem 1 spolecné straveny ¢as mimo sité. Napi. hrou deskovych her ¢i

prochazkou v ptirodé.
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Na zéavér bych pouzila slova MUDr. Hnizdila: ,,70, co se dédi, totiz nejsou nemoci, ale
zpiisoby chovani, rodinné vzorce, které k nemoci vedou. Krik, zabavovani pocitace a
prikazy: ,, Nesed porad u toho mobilu, jdi se probeéhnout! “ nikam nevedou. Rodice by
meéli mit dostatek informaci o tom, jaké moznosti a rizika pocitacové technologie
prinaseji. Meéli by byt pro déti vzorem ve zpiisobu, jak s nimi zachdzet. Jestlize rodice
sami peéstuji pohyb a spolecenské vyziti, je to pro jejich déti také samoziejmd realita a

nemaji potrebu utikat do té virtualni.* (Docekal a kol. 2019, str. 10).

7.6.2 ReSeni problému

Pokud jiz doslo k jakémukoli titoku v kyberprostoru, mohou pomoci nasledujici kroky

uvadéné na www.e-bezpeci.cz.
1. Ukoncete komunikace

Nekomunikujte s uto¢nikem, nesnazte se ho zaddnym zpisobem odradit od jeho
poc¢indni, nevyhrozujte, nemstéte se. Pokud se vam podafti zvladnout tuto fazi, mate
mozna vyhrano. Uto¢nik to dfiv nebo pozdéji vzda, protoze jeho ndmaha nepiinese

prakticky zadnou odezvu (E-bezpeci.cz, 2021).
2. Blokujte utocnika

Zamezte Utoc¢nikovi piistup k vaSemu uc¢tu nebo telefonnimu cislu (zablokujte si
pfijimani uto¢nikovych zprav ¢i hovord, zméite svou virtudlni identitu) a je-li to v
dané situaci mozné, i k nastroji ¢i sluzb¢, pomoci které své utoky realizuje (kontaktujte
poskytovatele sluzby). Vzhledem k tomu, Ze utocnik miize své virtualni identity
jednoduse ménit, blokovani mu nemutze definitivné zabranit v dalSich utocich. Jde tedy
spiSe o to znesnadnit mu jeho pocindni (E-bezpeci.cz ,2021).

3. Oznamte utok

I kdyz se v dasledku utoku mtiZete citit ponizeni a zranitelni, miZzete pocitovat obavy
z reakci okoli apod., nikdy nezlstavejte na feSeni problému sami. Svéfte se se svym
problémem. Urcité¢ mate ve svém okoli mnoho lidi, kterym na vés zéalezi a radi vam

pomohou. Navic vzhledem k tomu, Ze nebudou osobn¢ zainteresovani, pomohou vam

situaci fesit s chladnou hlavou a s urcitym odstupem. Mozné zjistite, Ze i oni se s
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podobnym problémem nékdy diiv setkali a mohou vam tak predat cenné zkuSenosti,
které pii feSeni ziskali. Stane-li se objeti kyberSikany dité, je velmi dulezité, aby o
situaci informovalo dospélého ¢loveka — v idedlnim piipadé rodiCe, ucitele. Dospéli
maji mnohem vice zkuSenosti s feSenim problému obecné, proto mohou nabidnout
ucinngjsi rady nez kamaradi. Dospéli jsou schopni 1épe posoudit, kdy je problém
natolik z&vazny, Ze je pro feSeni potfeba zapojit specializované instituce (policii,

intervencni sluzby specializujici se na feSeni kyberSikany, psychology apod.).

Pro obét’ je velmi dilezité, aby si uchovavala ditkazy kyberSikany (SMS zpravy, e-
mailové zpravy, zpravy z chatu, odkazy na webové stranky s problematickym obsahem
apod.). Na zéklad¢ téchto ditkkazli mize byt proti uto¢nikovi ¢i uto¢nikiim zahdjeno

vysetrovani (E-bezpeci.cz, 2021).
V piipadé pomoci se 1ze obratit na nasledujici organizace:

Obrazek 2: Prehled vybranych organizaci poskytujicich pomoc obétem

napadenym v kyberprostoru
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Zdroj: vlastni zpracovani
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ZAVER

Uzivatel¢ si neuvédomuji, Ze internet je svétem, ve kterém se setkavaji lidé
nejruzngjSich zajmi, zaméieni a cili. Stejné jako v realném, tak 1 v kybernetickém

sveété nemuseji byt tyto umysly vzdy €isté a pozitivni.

S rozmachem socidlnich siti je tato problematika stile aktudlnéj$i v souvislosti se

stoupajici popularitou a poctem uzivateli socidlnich siti.

V bakalaiské praci bylo mym cilem zjistit jaké povédomi o rizicich v kybernetickém
prostiedi maji dospéli v roli rodicti a na zékladé vyhodnoceni dotaznikového Setfeni

poskytnout doporuceni, jak ptipadnym riziklim celit.

Prvni ¢ast byla vénovana teorii, kde jsem s pomoci uvedené literatury definovala
zakladni pojmy tykajici se kybernetického prostiedi a popsala mozné déleni socidlnich
siti. Dalsi bod teoretické ¢asti je vénovan rizikovému chovani (definice konkrétnich
rizik a jejich charakteristika) a pravni upravé jednani pachatelll dopoustéjicich se

nebezpecného jednani.

Prosttednictvim dotaznikového Setfeni jsem v praktické Casti zjistila, jaké povédomi
maji rodice déti, které jsou uzivateli internetu a socialnich siti. Déle jsem chtéla zjistit,
jaké kroky ¢ini rodice smérem ke svym détem v otazce prevence a obeznamenosti
konkrétnich rizik vyskytujicich se na internetu a socidlnich sitich. Z vysledku Setfeni
vyplynulo, Ze nejznaméjSim rizikem je kyberSikana, kterou spousta rodict dokaze
definovat. Mén¢ znamymi jsou jiz pojmy kybergooming, sexting a kyberstalking, ale
presto je rodice charakterizuji spravnym popisem. Jelikoz ndzvy nejsou ve spolecnosti
tak medializované, nejsou mezi rodici tolik ukotvené. Z tohoto diivodu by bylo vhodné

zvysit informovanost uzivatelil internetu a socialnich siti.

Vypracovani bakalaiské prace pro mé bylo velky pfinosem a obohacenim novymi
informacemi. Bylo mi touto cestou umoznéno provést vlastni dotaznikové Setfent,
které mé utvrdilo v mych domnénkach, ale zaroven jsem ziskala novy pohled na celou
problematiku rizik v kybernetickém prostfedi. Na zdklad¢ ziskanych informaci je
mozné v budoucnu provést obdobné dotaznikové Setfeni, ¢i navédzat napi. na
preventivni prednasky k danému tématu. Je tfeba zminit, Ze socialni sit€¢ svou

otevienosti a rychlym vyvojem nabizi prostor pro ¢innosti a osoby rtizného charakteru,
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proto je nutné dbat zvysené opatrnosti a celozivotné se v této oblasti vzdelavat. Za
pfipomenuti jisté stoji i zavislost na socidlnich sitich a internetu viibec, ktera je co do

poctu noveé diagnostikovanych osob, velkym nebezpec¢im pro dalsi generace.

JakoZto policejni preventista ptisobici na izemi hlavniho mésta Prahy, bych rada své
poznatky z bakalafské prace predala déle, konkrétné rodi¢tiim zakt zakladnich Skol.
Jednalo by se o preventivni prednasky ¢i besedy na téma Socidlni sité a jejich rizika,
kter¢ Ize realizovat v odpolednich hodinach nebo v ramci tiidnich schtiizek. Prednasky
1ze nabizet 1 riznym rodi¢ovskym sdruzenim ¢i zajmovym organizacim, kde se rodice
schézeji. Jako hlavni pfinos takovychto preventivnich prednasek vidim ve zvySeni
informovanosti rodi¢t k dané problematice a nasledné preventivni piisobeni rodicti na

déti, nebot’ ti jsou prvotnim ¢lankem veskeré prevence.
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Priloha ¢&.

1: Vycet skutkovych podstat trestnych ¢inu souvisejici s riziky v

kybernetickém prostoru

Vycet skutkovych podstat trestnych ¢int souvisejicich s riziky

v kybernetickém prostoru

Nékteré utoky v kyberprostoru (napi. kyberSikana, kybergrooming, sexting) nejsou

klasifikovany jako trestné ¢iny nebo piestupky — nemaji svou skutkovou podstatu

trestného Cinu. Nutnosti je klasifikace dle platnych ustanoveni z. ¢. 40/2009 Sb.,

trestniho zakoniku.

Paragraf | Nazev trestného ¢inu Trestni sazba | Utok v kyberprostoru
§ 140 | Vrazda 10-20 let Happy slapping
§ 145 | Tézké ublizeni na zdravi | 3-10 let Happy slapping
§ 146 | Ublizeni na zdravi 6 mésict - 3 Happy slapping
roky
§ 168 | Obchodovani s lidmi 2-10 let Kybergrooming
§ 171 Omezovani osobni 2-8 let Kybergrooming, sexting
svobody
§ 175 | Vydirani 6 mé&sicu - 4 Kybersikana,
roky kybergrooming
§ 177 | Utisk az 1 rok
§ 180 | Neopravnéné nakladani az 3 roky Kybersikana
s osobnimi udaji
§ 181 Poskozeni cizich prav az 2 roky Kybersikana
§ 182 | Poruseni tajemstvi az 2 roky Kybersikana
dopravovanych zprav
§ 183 | Poruseni tajemstvi listina | az 1 rok Kybersikana
jinych dokumenta
uchovévanych v soukromi
§ 184 | Pomluva az 1 rok Kybersikana
§ 185 | Znasilnéni 6 mésici - 5 Sexting, kybergrooming
let
§ 186 | Sexudlni natlak 6 mésici- 4 Sexting, kybergrooming
roky
§ 187 | Pohlavni zneuziti 1 -8 let Sexting, kybergrooming
§ 191 Sifeni pornografie az 1 rok Kybersikana, sexting
kybergrooming
§ 192 | Vyroba a jiné nakladani az 2 roky Kybersikana, sexting,
s détskou pornografii kybergrooming
§ 193 | Zneuziti ditéte k vyrobe 1-5 let Kybersikana, sexting,
pornografie kybergrooming
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§ 193b | Navazovani nedovolenych | az 2 roky Kybersikana, sexting
kontakti s ditétem
§ 201 | Ohrozovani vychovy az 2 roky Kybergrooming, sexting
ditéte
§ 202 | Svadéni k pohlavnimu az 2 roky Kybersikana, sexting
styku
§ 205 | Kradez az 2 roky Kybersikana
§ 209 | Podvod az 2 roky Kybergrooming,phising
§ 228 | Poskozeni cizi véci az 1 rok Kybersikana
§ 230 | Neopravnény pristup az 8 let Phising
k pocitaovému systému a
nosici informaci
§ 231 Opatieni a prechovavani | az 5 let Phising
ptistupového zafizeni a
hesla k pocitacovému
systému a jinych takovych
dat
§ 232 | Poskozeni zaznamu | az 2 roky Phising
v pocitaCovému systému a
na nosici informaci a zasah
do vybaveni pocitate z
nedbalosti
§ 287 | Sifeni toxikomanie az 3 roky Kybersikana
§ 352 | Nasili proti skupiné az 1 rok Kybersikana
obyvatell a proti
jednotlivei
§ 353 | Nebezpecné vyhrozovani | az 1 rok Kybersikana,
kybergrooming
§ 354 | Nebezpecné az 1 rok Kybersikana, sexting,
pronasledovani kyberstalking,
kybergrooming
§ 355 | Hanobeni naroda, rasy, az 2 roky Kybersikana
etnické nebo jiné skupiny
osob
§ 356 | Podnécovani k nendvisti | az 2 roky Kybersikana
vuci skupiné osob nebo
k omezovani jejich prav a
svobod
§ 357 | Siteni poplagné zpravy 6 mésicli — 5 Hoax
let
§ 358 | Vytrznictvi az 2 roky Happy slapping
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Priloha é. 2: Dotaznik

Dobry den,
rada bych Vas timto pozadala o vyplnéni dotazniku k mé bakalarské praci,
ktera se zabyva zmapovanim povédomi rodicii o rizicich v kybernetickém
prostiedi a orientaci v socialnich sitich.
Jedna se o anonymni dotaznik, kdy vysledky budou interpretovany bez
spojitosti s osobou respondenta.
Na nize uvedené otazky odpovidejte prosim pravdivé. Vhodnou odpovéd’
zakrouzkujte. Neni-li u otazky uvedeno jinak, vyberte jednu vhodnou odpovéd’.

U otevi‘enych otazek vypiSte odpovéd’ dle svého uvazeni.

Predem dékuji za Vas €as straveny vyplnénim dotazniku.

Hana Janelova, CZU, Institut vzdélavani a poradenstvi

1. Na jaké uvedené socialni siti mate Vy osobné ucet?

(vyberte jednu nebo vice odpovédi)

a) FACEBOOK b) TWITTER ¢) YOUTUBE
d) WHATSAPP ¢) INSTAGRAM f) LINKEDIN

g) SNAPCHAT h) PINTEREST i) GOOGLE+

j) SKYPE k) TIK TOK 1) VIBER

m) TWITCH n) NEPOUZIVAM ZADNE SOCIALNI SiTE
0) JINE (VYPIStE) . ... oot

2.V jakém véku mate déti?

(vyberte jednu nebo vice odpovedi)
a) PREDSKOLNI VEK b) 6-7 let c) 8-9 let
d) 10-11 let e) 12-13 let ) 14-15 let
g) nad 15 let
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3. Je Vase dité (déti) uzivatelem socialnich siti?

a) ANO VSECHNY b) ANO NEKTERE ¢) NE d) NEVIM

4. Jaké socialni sité VaSe déti pouzivaji?

(vyberte jednu nebo vice odpovédi)

a) FACEBOOK b) TWITTER ¢) YOUTUBE
d) WHATSAPP ¢) INSTAGRAM f) LINKEDIN
g) SNAPCHAT h) PINTEREST i) GOOGLE+

i) SKYPE k) TIK TOK 1) VIBER

m) TWITCH n) NEPOUZIVAJi ZADNE SOCIALNI SITE
0) NEVIM p) JINE (VYPiste). ....ooeeeeeie e

5. Od jakého véku Vase dité (déti) socialni sité vyuzZivaji?

6. Pomahali jste svému ditéti (détem) pii zakladani profilu (i¢tu) na nékteré

socialni siti?

a) ANO, VSEM b) ANO, NEKTERYM
¢) NE, POMAHAL MU SOUROZENEC d) NE, POMAHAL MU KAMARAD
e) ZVLADLO TO SAMO f) NEMA ZALOZEN ZADNY PROFIL

7. Za jakym ucelem Vase déti pouZivaji internet?
(ocislujte poradi aktivit od nejcasteji po méné pouzivanou)

a) NEVIM, CO MOJE DITE DELA NA INTERNETU
b) POUZIVANI SOCIALNICH SITI

¢) CTENI A POSILANI E-MAILU

d) PRACE DO SKOLY - VYHLEDAVANI

¢) HRANI ONLINE HER S DALSIMI LIDMI

f) SLEDOVANI VIDE{, VIDEOKLIPU (YOUTUBE)

g) SDILENI VIDEI A FOTOGRAFII (TIK TOK, INSTAGRAM,APOD.)
h) MOIJE DITE NETRAVI NA INTERNETU ZADNY CAS

i) STAHOVANI HUDBY NEBO FILMU
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8. Kolik ¢asu Vase déti travi na internetu (socidlnich sitich)?

a) MENE NEZ HODINU DENNE b) 1-2 HODINY DENNE
¢) 3 HODINY DENNE d) 4 A VICE HODIN DENNE
¢) PRAKTICKY NEUSTALE f) NEMAM PREHLED

9. Z jakého zarizeni se Vase dité (déti) nejcastéji pripojuje k internetu, socidlnim

sitim?
a) TELEFON b) PC(NOTEBOOK)
¢) TABLET d) TELEVIZE

10. Myslite si, Ze internet a socialni sit€ mohou byt nebezpecné?
a) ANO b) NE
¢) NEVIM, NEPREMYSLIM NAD TiM

11. Vite, jaka jsou rizika socialnich siti?

a) ANO b) NE ¢) NEZAJIMAM SE O TO

12. VypiSte jaka konkrétni rizika socialnich siti znate.

13.Jedna se podle Vaseho minéni o ,,kyberSikanu* v nasledujicim vyroku?
,Spoluzaci o mné natocili video, které uz videl kazdy z nasi skoly. Uz se tam nikdy
nevratim. Jak se jim miizu sam ubranit? *

a) ANO b) NE

¢) NEVIM d) NEZNAM UVEDENY VYRAZ
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14. Jedna se podle Vaseho minéni o ,,kybergrooming* v nasledujicim vyroku?
»Byl na mé tak mily, vitbec jsem si neuvédomila, Ze se mnou manipuluje. A ted’ mi

zacal vyhroZovat, Ze rozesle mé polonahé fotky mym kamaradim. Nevim, jak dal, ma

me v hrsti.*
a) ANO b) NE
¢) NEVIM d )NEZNAM UVEDENY VYRAZ

15. Jedna se podle Vaseho minéni o ,,sexting” v nasledujicim vyroku?
,,Poslala jsem svymu klukovi svoje lechtivy video, jenze on se ted na mé nastval a

vyhrozZuje, Ze ho da na internet. Jak mi to mize udélat, sliboval prece, Ze je to jen mezi

nama!? “
a) ANO b) NE
¢) NEVIM d) NEZNAM UVEDENY VYRAZ

16. Jedna se podle Vaseho minéni o ,,kyberstalking* v nasledujicim vyroku?

., Nikdy bych neveérila, Ze mi bude v patach na kazdém mém kroku. Jak se ho mam

zbavit? “
a) ANO b) NE
¢) NEVIM d) NEZNAM UVEDENY VYRAZ

17. Bavite se se svymi détmi o moznych rizicich na internetu, socialnich sitich?
a) ANO
b) NE, NECHAVAM TO NA SKOLE
¢) NE, NEMAM V TOMTO SMERU OBAVY
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18. Jaka témata preventivnich aktivit FeSite nejcastéji se svym ditétem (détmi)?

(ocislujte poradi aktivit od nejcastéji po méné pouzivanou)

a) KOMUNIKACE S NEZNAMYMI LIDMI

b) SEZNAMOVANI V ONLINE PROSTREDI

¢) AGRESE NA INTERNETU (KYBERSIKANA, VYHROZOVANI, ATD.)

d) OCHRANA OSOBNICH UDAJU (ZVEREJNOVANI FOTEK, JMENA,
KONTAKTY)

¢) AUTORSKA PRAVA

f) YOUTUBE A YOUTUBERI

g) ONLINE HRY

h) ZADNA TEMATA NERESIME

19. Jakou metodu byste volili pro lepSi p¥iblizeni rizik v kyberprostoru vici
svému ditéti (détem)?
(vyberte jednu nebo vice odpovedi)
a) ROZHOVOR S DITETEM
b) VYMENA ROLI - RODIC NASLOUCHA A UCI SE OD DITETE
¢) ¢)SLEDOVANI PREVENTIVNIHO FILMU ZAMERENEHO NA DANOU
PROBLEMATIKU
d) NAVSTEVA ODBORNE PREDNASKY
e) ZISKANI INFORMACI Z WEBOVYCH STRANEK ZABYVAJICICH SE
DANOU PROBLEMATIKOU

20. Sledujete aktivitu svych déti na internetu? (napf. historie v prohliZe¢i, Family

Link, aj.)
a) ANO, PRAVIDELNE b) ANO, OBCAS ¢) NE
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21. Omezujete svym détem pristup na internet?
a) NE, NIJAK PRISTUP NEOMEZUJI
b) ANO, USTNI DOHODOU — BEZ KONTROLY
¢) ANO, USTNi DOHODOU — S NASLEDNOU KONTROLOU
d) ANO, ODEBRANIM TECHNIKY
e) ANO, KONTROLOU HISTORIE
f) ANO, POMOCI APLIKACE NEBO PROGRAMU RODICOVSKE
KONTROLY, ZAMKU

22. PiremySsli Vase dité (déti) nad tim, jaky obsah — pFrispévek, foto zverejiiuje?

a) ANO b) NE ¢) NEVIM

23. Setkalo se VaSe dité v kybernetickém prostiedi (internet, socialni sité) s
néjakym bezpravim (napr. kybersikana, stalking)?

a) ANO, OSOBNE b) ANO, PROSTREDNICTVIM KAMARADA
¢) NE d) NEVIM

24. Jak byste reagoval/a, kdyby se Vam dité svérilo, Ze ma v internetovém
prosti‘edi problémy?
(vyberte jednu nebo vice odpoveédi)
a) NERESIL/A BYCH TO
b) KONTAKTOVALA BYCH PRIMO KONKRETNI OSOBU(PACHATELE)
NA INTERNETU
¢) OBRATIL/A BYCH SE NA POLICII CR
d) PROVEDL/A BYCH BLOKACI UCTU KONTRETNI OSOBY
(PACHATELE) NA INTERNETU
¢) OBRATILA BYCH SE NA OSPOD
f) RESIL BYCH TO JINAK (uved'te):

25. Jakého jste pohlavi?
a) ZENA b) MUZ
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26. Kolik je Vam let?

a) 20-30 b) 31-40 c) 41-50 d) 51 a vice

27. Jaké je Vase nejvyssi dosazené vzdélani?
a) ZS b) VYUCEN/A
d) VOS e) VS

¢) SS S MATURITOU
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