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Abstrakt

Diplomova prace se zabyva principy a mechanismy funkéni bezpecnosti pro
mikrokontroléry. Jsou popsany normy IEC 60730 a IEC 60335, ze kterych plynou
pozadavky na testovani dil¢ich funkénich blokt mikrokontroléru. Déle jsou rozebrany
pozadavky na samotny navrh bezpe¢ného softwaru. Stézejni kapitolou teoretické ¢asti je
navrh a diskuse testti funkéni bezpecnosti pro dané periferie. V praktické ¢asti je nejprve
navrzen demonstratni hardware plynového kotle s bezpecnostnimi prvky
a diagnostickymi mechanismy fizeny dvéma mikrokontroléry NXP KV46, které
vzajemné komunikuji ptes rozhrani UART. V kapitole zabyvajici se softwarem je popsan
navrh aplika¢niho softwaru pro plynovy kotel a nasledné jsou pro mikrokontroléry
implementovany testy funkéni bezpecCnosti. Pro testovaci a demonstracni ucely je
navrzeno grafické uzivatelské rozhrani v programu FreeMASTER.

Klicova slova

Funk¢éni bezpecnost, mikrokontrolér, normy, IEC 60730, IEC 60335, EN 13611, Trida C,
plynovy kotel, Arm Cortex-M, samo¢inné testovani, NXP KV46, Kinetis, UART,
FreeMASTER

Abstract

This Master’s thesis deals with the principles and mechanisms of functional safety for
microcontrollers. The IEC 60730 and IEC 60335 standards are described, from which the
requirements for testing of microcontroller functional blocks are derived. Furthermore,
the requirements for designing safety software are discussed. The most important chapter
of the theoretical part is the design and discussion of functional safety tests for the given
peripherals. In the practical part, a demo hardware of a gas boiler with safety features and
diagnostic mechanisms controlled by two NXP KV46 microcontrollers communicating
via a UART interface is designed. In the software chapter, the design of the application
software for the gas boiler is described and then functional safety tests are implemented
for the microcontrollers. For testing and demonstration purposes, a graphical user
interface is designed in the FreeMASTER tool.
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UvoD

V soucasné dobé se mikrokontroléry vyuZivaji ve viech odvétvich primyslu. Ridi
a ovladaji slozité systémy v automobilech, letadlech, elektrarndch ¢i v domacich
spotiebi¢ich. Struktury mikrokontrolérii a paméti se neustdle zmensuji jako disledek
rostouci komplexnosti ¢ipti. ZmenSené struktury ¢ini mikrokontroléry nachylnéjsi na
pfeslechy a na vnéjsi vlivy. Mikrokontrolér je pomysiny ,, mozek* celého zatizeni, je tedy
ziejmé, ze jeho selhani mize mit fatalni dusledky jak z hlediska ohrozeni zdravi, tak
z hlediska $kod na majetku. Normy byly vytvoteny proto, aby byla minimalizovéna rizika
a bylo jim ptedchézeno.

Tato prace je zaméfena na funkéni bezpe¢nost pro domaci spotiebi¢e. Na prvni
pohled muze vyvstat otazka, zdali je viibec nutné vénovat Usili napiiklad kontrole periferii
mikrokontroléru, ktery ¥di pracku. Spatné fungovani uréité periferie mikrokontroléru
muze u pracky zpusobit v lepsim piipadé poskozeni pradla, v hor§im piipadé tnik vody
mimo pracku a tim zpiisobit vétsi Skody na majetku. Tim nejhorS$im scénafem je ohrozeni
lidského zdravi a zivota, naptiklad kdyz dojde k nekontrolovanému zvySeni otacek
bubnu, jehoz nasledkem muze dojit k mechanickému poskozeni bubnu a nasledné
destrukci konstrukce pracky.

Teoreticka Cast si klade za cil pfiblizit ctenafi problematiku funkéni bezpecnosti,
ackoliv jde o velice komplexni obor. V této ¢asti je obecné rozebrana problematika
funkéni bezpecnosti a dale jsou rozebrany konkrétné normy IEC 60730 a IEC 60335. Pro
lepsi piedstavu budou ukazany mozné pii¢iny poruch v mikrokontroléru, které lze
rozd¢€lit na poruchy hardwaru (nahodné poruchy) a chyby softwaru (systematické chyby).
StéZejni kapitola teoretické ¢asti se zabyva samotnymi funkénimi testy mikrokontroléru,
které jsou vyzadovany vySe zminénymi normami. Detailni informace o metodice
a samotné implementaci testti odpovidajici vySe uvedenym normam zahrnujici systémové
feseni, jehoz soucasti je mikrokontrolér a softwarové vybaveni, byly pfevazné ziskany ze
zkuSenosti odbornikd na danou problematiku, redlnych primyslovych fesSeni a interakci
s certifikacnimi autoritami VDE a UL.

Mikrokontrolér jako soucast systémového feSeni vyzaduje dukladnou analyzu
z hlediska implementace autodiagnostickych mechanismi v zavislosti na pozadavcich
konkreétni aplikace. Je vyZadovana také dikladna analyza odpovidajici normy definujici
pozadavky na funkéni bezpecnost. Pro demonstracni systémového feseni s prvky funkéni
bezpecnosti byl zvolen systém pro fizeni plynového kotle na bazi mikrokontroléru NXP
KV46. Jsou navrzeny bezpecnostni mechanismy, které jsou aktivovany v ptipadé vzniku
poruchy systému a jejichz vysledkem je uvedeni systému do bezpe¢ného stavu, v tomto
konkrétnim ptipad¢ jde o zastaveni pfivodu plynu. Navrzena architektura bezpecnostniho
systému vyuziva obecn¢ doporucované techniky zalozené na principu redundance
a autodiagnostiky v redlném case z diivodi minimalizace mozného selhani a ztraty

bezpecnostnich funkci systému.
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V kapitole zabyvajici se softwarem je nejprve navrzen aplikacni software, ktery
fidi logiku samotného plynového kotle a dale fidi komunikaci mezi obéma
mikrokontroléry. V této kapitole jsou téz navrzeny dal$i mechanismy, které ptispivaji
celkové bezpecnosti tohoto systému. V dal$i ¢asti jsou navrzeny dil¢i testy funkéni
bezpecnosti vyzadované vyse uvedenymi normami. Nékteré z nich jsou implementaci
testi rozebranych v teoretickém Uvodu. V opodstatnénych piipadech byly vyuzity
upravené knihovni funkce (testy jadra mikrokontroléru).

V posledni kapitole je navrzeno grafické wuzivatelské rozhrani pomoci
skriptovaciho jazyka JavaScript. Toto rozhrani je soucasti programu FreeMASTER.
Softwarovy nastroj FreeMASTER je urceny k ladéni programu béziciho v redlném Case
a zaroven podporuje tvorbu grafického uZivatelského rozhrani. NavrZzené grafické
rozhrani zobrazuje méfené analogové signaly, stav systému a detekované chyby. Pomoci
tlacitek je mozno do systému uméle injektovat chyby. Nakonec jsou provedena méfeni
pro specifikované podminky.
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1. FUNKCNI BEZPECNOST MIKROKONTROLERU

Funkéni bezpecnost se zaméfuje na schopnost produktu spravné reagovat na ptikazy které
obdrzi a fungovat vzdy bezpecné, spolehlivé a konzistentné. Funkéni bezpecnost tedy
spoCiva v tom, ze elektronické casti systému funguji spravné a nezptsobuji Skodu
nespradvnym fungovanim. Funkéni bezpe¢nost zahrnuje bezpecnost fizeného zafizeni
(EUC). Uroven funkéni bezpeénosti zavisi na opatienich zavedenych s cilem zmensit
riziko, a tudiz zalezi i na spravné ¢innosti téchto opatieni. Nespravné fungovani opatieni
funkéni bezpe€nosti mize vést k jme na zdravi, Skodé na majetku nebo poskozeni
Zivotniho prostfedi. Rozdil mezi bezpe€nosti a funkéni bezpeénosti lze ukazat na
nasledujicim piikladu. Teplotni senzor, ktery vynuti vypnuti systému v piipadé piehtati,
je opatieni funk¢ni bezpecnosti. Izolace k ochrané systému proti vysokym teplotam je
bezpecnosti opatieni, nikoliv vSak opatieni funk¢ni bezpecnosti. Ob¢ opatieni ale mohou
zamezit pozaru.

Pii vyvoji nového produktu je tfeba zjistit, zdali jsou na systém kladeny
pozadavky na funkéni bezpecnost, je tedy nutné provést analyzu rizik. Je nutné
identifikovat vSechny mozné hrozby z hlediska funkéni bezpecnosti jiz ve stddiu navrhu
systému a zajistit, ze jejich riziko je minimalizovano dobrym navrhem. V piipad¢, ze jim
nejde zamezit, tak preventivnimi a ndpravnymi mechanismy zamezit skodam, nebo
alespon zmirnit jejich ucinek.

V soucasné dob¢ vétSina automatickych elektronickych ovladacich prvkia pro
domaci spotiebice, automobily, elektrarny, vlaky, letadla nebo pramyslové vyrobky
vyuziva K tizeni mikrokontrolér. Pro tizeni mikrokontroléra je vyvijen tzv. real-time
software, vyraz real-time v tomto kontextu znamena, ze pro korektni fungovani systému
jsou zde pozadavky na ptesné Casovani [19]. Je proto ziejmé, Ze selhani mikrokontroléru
mize mit fatalni nasledky. Napiiklad kritické zvySeni teploty nebo vyboj statické
elektfiny mohou mikrokontrolér, a tim cely produkt, dostat do nedefinovaného
a potencialn¢ nebezpecného stavu [10]. JelikoZ jsou Casto systémy velice komplexni, je
prakticky nerealné odhalit kazdé moZné selhani funkcionality a vyzkouSet vSechna mozna
chovani zafizeni. Z tohoto divodu jsou v fidicim systému implementovany bezpecnostni
funkce, jejichZ tkolem je zajistit nezménéné chovani v pfipad¢ poruchy.

Funk¢ni bezpeCnost je vyzadovana regulaénimi organy, bez certifikace neni
mozné Uvest zatizeni na evropsky ani na americky trh. VV ramci certifikace produktu
probihd dikladnd analyza bezpe€nostnich rizik, navrZzenych opatteni a chovani systému
v ptipadé€ poruchy. Systémové feseni se pak déli na hardwarovou ¢ast (chovani aktuatord,
kritickych zpétnych vazeb od senzorl atd.) a softwarové feSeni, které zahrnuje stranu
mikrokontroléru.
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Celkové pozadavky na funkéni bezpeénost

Pozadavky na funkéni bezpeénost
mikrokontroléru (software)

I 1
| Relé »| Ventil !
I 1
I 1
I 1
I I_ - o Em Em Em Em g I
I I 11111 1 Teplotni 1
I — :lllllll: pr— I senzor I
I — . - — I
1 1 M- - P !
| : —rnssnnnnn e | Sp‘!naCI > Motor I
I I I I I 1 vetev
| 1 !
I _ - o= ==="= : !
I |
I 1
I 1

Obrézek 1: Funkéni bezpeénost mikrokontroléru jako soucast celkové funkéni
bezpecnosti

Jako piiklad 1ze uvést domaci spotiebi¢ z oblasti bile techniky, automatickou
pracku, ktera se fidi normou IEC 60730 a IEC 60335-2-7. Pro tento typ domaciho
spotiebice je vyzadovano splnéni pozadavki normy pro kategorii téidy B, coz zahrnuje
hardwarové a softwarové feSeni ve vzajemné spolupraci. Psani samotné softwarové
implementace se pak ftidi specifickymi pozadavky normy pro mikrokontroléry
a obecnymi pravidly, kterd napomahaji vytvaret softwarové feseni funkéni bezpecnosti,
které eliminuje systematicke chyby.

Funkéni bezpecnost byva ¢asto zaménovana za zabezpeceni, jedna se vSak o dveé
odlisné oblasti. Laicky feceno, funkéni bezpecnost chrani zatizeni (uzivatele) pied nim
samotnym, zabezpeceni chrani zatizeni (uZivatele) pfed okolim.

II!II
N
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Obrézek 2: Funk¢ni bezpeénost vs. zabezpeteni vs. funkcionalita

- Funkéni bezpeénost (anglicky functional safety): Funk¢ni bezpeénost je Cast
celkové bezpecnosti tykajici se fizeného zafizeni (anglicky Equipment Under
Control), které zavisi na spravném fungovani elektrickych / elektronickych
| programovatelnych  elektronickych  bezpe¢nostnich  systémd,  dalSich
technologickych bezpecnostnich systému a externich zatizeni pro snizeni rizik.

- Zabezpeceni (anglicky security): Zabezpeceni V oblasti mikrokontrolert
zahrnuje vice oblasti. MiuZe jit napiiklad o zabezpeceni intelektualniho vlastnictvi
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softwaru nebo o zabezpeceni soukromych dat proti vnéjsim utokiim (zafizeni
ptipojend K sitim).

- Funkcionalita (anglicky functionality): Zajistuje pozadované chovani sytému,
je definovana vyrobcem.

1.1 Certifikace softwaru

Pii vyvoji vyrobku fizeného mikrokontrolérem je nutné splnit pozadavky na funk¢ni
bezpecnost mikrokontroléru dle dané normy. IEC 61508 — ,,Funkcni bezpecnost
elektrickych/elektronickych/programovatelnych elektronickych systéemu‘ je povazovana
za zékladni bezpecnostni normu pro priamyslové aplikace: 1SO 26262 - automobilovy
prumysl, IEC 60730 / IEC 60335 - domaci spotiebice. Je tieba podotknout, Ze norma
samotna nedava piesné navod, jak dany test implementovat, ale definuje pozadavky na
diagnostiku a poskytuje doporuceni, kterd vedou ke splnéni jednotlivych pozadavkl
normy. Naptiklad udéava, Ze pro testovani paméti RAM lze pouzit néktery z March testi,
neuvadi uz ale ptesny algoritmus ¢i jeho pfesnou implementaci. Lze pouZit i jiny zpliisob
testovani, ktery neni uveden v tabulce. V takovém piipadé¢ ale musi byt spolehlivé
prokazano, ze test korektné detekuje poruchu. Kazdy dil¢i samocinny test pak musi byt
otestovan, zdali skute¢né odhali danou poruchu. Vsechny tyto kroky musi byt detailné
dokumentovany. Funkéni bezpe¢nost mikrokontrolérti je pomérné rozsahla oblast, bez
niz nelze uvést téméf zadny vyrobek na trh. Vyrobci mikrokontroléru proto ¢asto dodavaji
jiz hotové a certifikované knihovny, coz zakaznikovi, ktery vyviji vysledny produkt s
mikrokontrolérem, usetii Cas i penize.

Certifikace produktl s ohledem na funk¢ni bezpecnost probihd u certifika¢nich
autorit. Za nejuznavangjsi autority jsou povazovany némecky TUV a VDE nebo americka
certifikacni autorita UL. Certifikacni proces vyzaduje splnéni celé fady pozadavk, které
Ize rozdélit na pozadavky procesni a implementacni. Procesni pozadavky vyzaduji
detailni dokumentaci celého vyvoje systému s funkéni bezpeénosti, kde zakladni
pozadavek je splnéni V-modelu vyvoje softwaru. Nedilnou soucasti certifika¢niho
procesu je dokazovani korektniho chovani systému s funkéni bezpecnosti, kdy
certifikacni autorita provadi dikladny rozbor celého systému a nasledn¢é pak definuje
mnozinu testl, které jsou provadény a dokumentovany. Za timto ucelem je zapotiebi
navrhnout systém, ktery umoznuje injektovat konkrétni chyby, a to at’ chyby hardwaru
nebo chyby na drovni softwarové implementace a integrace do fidiciho systému dané
aplikace. Nasledné se pak monitoruji detekéni schopnosti systému s funkéni bezpecnosti,
vysledny stav systému, coz je bezpecny stav a reakcni doba. Certifikacni autorité se pak
predklada velmi detailni dokumentace, software opatteny elektronickym podpisem, ktery
identifkuje verzi softwaru, procesni dokumenty organizace, FMEA analyza, pfipadné
dal$i materialy v zavislosti na dané feSeni. V piipad¢ certifikace komponenty systému
funk¢ni bezpecnosti, coz byvaji knihovny algoritmi pro dany mikrokontrolér, certifikacni
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autorita klade dliraz na spravnou integraci jednotlivych testl a kontroluje jejich funkénost
na Urovni celého systému za pomoci injektovani chyb.

1.2 Normy

Zakladni normou definujici pozadavky na funk¢éni bezpe¢nost je norma IEC 61508
(Funkcni  bezpecnost  elektrickych/elektronickych/programovatelnych elektronickych
systémit). Cela fada norem specifikujicich pozadavky na funkéni bezpecnost pro rizna
odvétvi primyslu jsou bud’ pfimymi derivaty této normy nebo jsou inspirované touto
normou. Norma je zaloZena na ptedpokladu, Ze systém musi fungovat spravné a v ptipadé
selhani musi byt jeho chovani stile bezpecné. Obsahuje 4 normativni casti a3
informativni ¢asti. Vymezuje téz miru Cetnosti vyskytu nebezpeénych poruch pomoci
stupné€ integrity bezpe€nosti systému SIL (anglicky Safety Integrity Levels), SIL1 az
SIL4, kde SIL1 znaci nejnizsi stupen integrity.

Selhani systémt muze byt zpusobeno bud’ systematickymi chybami (chyby
v navrhu) nebo nahodnymi chybami (selhani komponent). V pribéhu navrhu by tedy
meélo byt postupovano tak, ze vyskytu systematickych chyb se zamezi pomoci spravnych
metod a postupt. Chybam nahodnym se naopak zamezi sprdvnou konfiguraci systému.
To vSe by mélo vést k systému, ktery je ze své podstaty bezpecny nebo jehoz funkce
kritické z hlediska bezpecénosti (Fidici systém pro plynovy ventil, mikrokontrolér a dalsi
prvky) jsou zabezpeceny dle poZzadavki patficné normy. Bezpecnostni prvky mohou byt
implementovany jak hardwarové (Casova¢ watchdog, méfeni uUrovné napéti), tak
softwarové (test paméti RAM). Je nutné, aby tyto bezpecnostni prvky zajistily bezpecné
vypnuti.

IEC 61508

e N [ N N [ N
IEC 61136 ISO 26262 IEC 62279 IEC 61800
Programovatelné Automobilovy pramysl| e e
= Drazni zafizeni - SW Pohony
logické automaty -SW
\ o\ /N J N J
4 N N [ N [ 7
ISO 13849 IEC 60730 IEC 60601 DO 178B
Strojni zafizeni Domaci spotrebice Zdravotnické pristroje Letecky pramys|
. v . / . AN A
e N\ N [ N
IEC 61511 IEC 61513 _ |EC 62061
Pfistrojové systémy Jaderné elektrarny Ridici systémy stroju
\. RN AN J
N
N

Obrazek 3: Rozdégleni norem
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1.2.1 Norma IEC 60730: Automaticka elektricka Fidici zarizeni pro domacnost a
podobné ucely.

Tato norma diskutuje mechanické vlastnosti, elektrické vlastnosti, elektronické

vlastnosti, enviromentalni aspekty, odolnost, EMC kompatibilitu a abnormalni provoz

AC spotiebicii. Definuje testovaci a diagnostické metody, které zajistuji bezpecné

fungovani hardwaru a software pro fizeni domacich spotiebicii. Nedefinuje vSak, jak mayji

byt testy implementovany.

Mikrokontroléry se konkrétné¢ fidi dle Piilohy H: Pozadavky na elektronické
fizeni, kterd podrobné popisuje testovaci a diagnostické metody pro zajisténi bezpecného
provozu vestavéného fidiciho hardwaru a softwaru pro domaci spottebice. Divod téchto
pozadavku je implementace mechanismd, které zamezi selhani nebo minimalné zajisti,
ze zadné selhdni spotfebice neohrozi bezpecnost uzivatele. Jak jiz bylo zminéno,
implementované bezpe¢nostni mechanismy musi projit certifikaénim procesem, ktery
zajist'uje n&ktera z certifikacnich autorit, napiiklad TUV, VDE nebo UL.

Pfi navrhu bezpecnostnich mechanismt je nezbytné urcit, jak mohou fidici funkce
Vv ptipadé poruchy ohrozit okoli. Pro tyto ucely se spotiebice déli do tii trid [3]:

- T¥ida A (anglicky Class A): Ridici funkce, které nejsou uréeny k tomu, aby se
na n¢ spoléhalo z hlediska bezpec¢nosti.

o Priklad: Termostaty, ¢asovace, senzory vlhkosti atd.

- T¥ida B (anglicky Class B): Ridici funkce, které maji zabranit nebezpe¢nému

stavu spotiebice. Selhani fidici funkce nevede pfimo k nebezpecné situaci.
o Priklad: Mrazéky, pracky, suSicky, lednice atd.

- Tiida C (anglicky Class C): Ridici funkce, které maji zabranit specialnim
nebezpedim, jako je napiiklad vybuch nebo jejiz selhani mize piimo zpusobit
nebezpecnou nebezpeci ve spotiebici.

o Priklad: Ridici systémy hotaki, tepelné pojistky pro uzaviené vodni

systémy.

ve které je uveden piehled softwarovych testi vyZzadovanych pro softwarovou tfidu B
a C. Jsou Vv ni rozepsany jednotlivé komponenty mikrokontroléru, které je nutné testovat.
Ke kazdé komponenté je uvedena mozna porucha/chyba. Ke kazdé poruse/chybé jsou
uvedeny piiklady ptijatelnych testl. Softwarova tiida C je z hlediska funk¢ni bezpecnosti
ptisnéjsi nez tiida B, tudiz testy pro tfidu C pokryvaji tiidu B. Lze pouzit i jiné metody
testovani nez ty uvedené v norm¢. Musi vSak byt prokazano, ze spliuji pozadavky
kladené v tabulce H.1. Dilezitym parametrem je reakéni doba na poruchu (anglicky Fault
Reaction Time), coz je Cas mezi vyskytem poruchy a pfechodem do bezpecného
definovaného stavu. V Tabulka 1 jsou uvedeny pozadované testy pro tiidu B vychazejici
Z jiz zminéné tabulky H.1 [3].
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Tabulka 1: Testy vyzadované normou IEC 60730 pro tfidu B, pfevzato a upraveno z normy IEC

60730 [3]
Testovany blok | Komponenta | Porucha/chyba Priklad prijatelného opatieni
Test statické paméti
Registry Stuck-at Ochrana pomoci bitové
redundance
CPU iy .
. Monitorovani ¢asového slotu
Programovy .y . L
Eitac Stuck-at Logické monitorovani
sekvence programu
Obsluha a Si oy,
c o Zadné preruseni
vykonavani - G v ey . . .
., nebo pfilis Casté pferuseni | Monitorovani ¢asového slotu
preruseni
Nesprdvna frekvence (Pro
krystalovy Porovnani s frekvenci
Hodinovy signal |- oscilator referenéniho
harmonické/subharmonické | zdroje hodinového signalu
frekvence)
Nevariabilni
pamét Vsechny bitové poruchy Kontrolni soucet
(FLASH)
Pamét Variabilni Periodicky test statické
.y DC chyba .. y
pamét (RAM) paméti
- Ochrana slova pomoci bitové
Adresovani Stuck-at P o
redundance zahrnujici adresu
Ochrana slova pomoci bitové
Interni Data Stuck-at
L. redundance
komunika¢ni Och | {bitove
. (. < . chrana slova pomoci bitové
kanaly Adresovani Spatna adresa P o,
redundance zahrnujici adresu
£ i Data Hammingova vzdalenost Ochrana slova pomoci CRC
xternl. .. Adresovani Spatnd adresa Ochrana slova pomoci CRC
komunika¢ni
kanaly Casovani Spatné ¢asovani Monitorovani ¢asového slotu
Vstupni/vystupni Digitalni Chybové podminky
periferie & , specifikované Test vérohodnosti
e ear vstup/vystup o
digitalni v pfiloze H.27
AD prevodnik | Chybové podminky
Vstupni/vystupni | a DA specifikované Test vérohodnosti
periferie prevodnik v pfiloze H.27
analogové Analogovy « , (L, Y .
& . govy Spatné adresovani Test vérohodnosti
multiplexor

1.2.2 Norma IEC 60335: Elektrické spotiebice pro domacnost a podobné uicely

Tato norma pokryva bezpecnost elektronickych zafizeni pro domacnost. Spolu s vyse
popsanou normou IEC 60730 tato norma popisuje pozadavky na fidici funkce spojene se
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softwarem pro automatické fizeni spotiebic¢t pro domacnost a podobné ucely. Do této
normy taktéZ spadaji spotiebi¢e pouzivané napiiklad v obchodech ¢i na farméch.
Pozadavky na software jsou uvedeny v Pfiloze R, konkrétn¢ Tabulka R.1 a R.2
[4]. Tyto pozadavky jsou ptevzaty z normy IEC 60730 Ptiloha H. Norma sestava ze dvou
hlavnich ¢asti:
- IEC 60335-1: Zajistuje obecné pozadavky pro testovani, klasifikaci, znaceni
a pokyny pro spotiebice pro domacnost a podobné tcely.
- IEC 60730-2: Obsahuje detailni pozadavky pro konkrétni spotiecbice. Je zde
zahrnuto vice nez 100 rtiznych typt spotiebicii.
o |EC 60335-2-7 Pracky
o |EC 60335-2-5 Myc¢ky
o |EC 60335-2-34 Kompresory
o |IEC 60335-2-11 Susicky pradla

1.3 Vznik chyb

Obecné 1ze chyby rozdélit systematické chyby (anglicky systematic faults) a nahodné
chyby (anglicky random faults).
- Defekt (anglicky defect): Nezamysleny rozdil mezi implementovanym
hardwarem a jeho zamyslenym navrhem [26].
- Porucha (anglicky fault): Stav pfedmétu charakterizovany jeho neschopnosti
plnit pozadovanou funkci. Porucha je stav, oproti tomu selhani je udalost [3]. Jde
o abstraktni vyjadieni defektu.
- Chyba (anglicky error): Chyba je odchylka od pozadované funkcionality
systému nebo subsystému. Chyba je mechanismus, pomoci néhoz se porucha
stava viditelna. Chybou je napiiklad nespravné generovana hodnota signalu [26].
- Selhani (anglicky failure): Ukonceni schopnosti Systému plnit pozadovanou
funkei [3].

1.3.1 Systematické chyby

Systematické chyby jsou deterministicky spojené s urcitou pfic¢inou, kterou lze odstranit
pouze zménou navrhu, Upravou vyrobniho procesu, provoznich postupt, dokumentace
nebo jinych relevantnich faktord. Do této kategorie patii také chyby plynouci ze softwaru.
Zde se fadi chyby zpusobené Spatnou specifikaci, napiiklad pouziti nevhodného
algoritmu nebo nesprdvné¢ implementovana synchronizace udalosti pii pouziti vice
preruseni. Mezi dal§i mozné chyby plynouci ze softwaru mize byt Spatné pietypovani
proménné. Norma IEC 60730 doporucuje vyvoj softwaru pomoci metodického néstroje
zvaného V-model. Tento nastroj napomaha k zamezeni systematickych chyb. Je mozné
pouzit i jiné metody, ale musi obsahovat strukturované procesy zahrnujici faze navrhu
a testovani. Jednotlivé rovné pozadavkd V-modelu jsou hierarchicky rozdéleny do tfi
blokd:
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1.3.1.1 V-model [3]

Specifikace

Jde o pocatecni kroky pti vyvoji produktu. Definuji se zde pozadavky na bezpecnostni
mechanismy pro software, vystupy z této ¢asti jsou zohlednény nasledné v softwaroveé
specifikaci architektury. Vystupem softwarové specifikace architektury je specifikacni
dokument. Softwarova architektura je dale vstupem pro modulovy design, jehoz
vystupem je opét specifikacni dokument pro dilci moduly.

Implementace

V této casti je vytvafen samotny kod aplikace pro jednotlivé moduly. Kod je
implementovan dle specifikaci daného modulu.

Testovani

Zatuto ¢ast zodpovida tester. Nejprve jsou testovany jednotlivé moduly, vystupem tohoto
a nésledujicich testovani jsou testovaci dokumenty. Nasledné je testovano seskupeni
dil¢ich blokd, a nakonec je testovan cely systém.

System level | Software level Validated software
Tl 5 ) Validation ( )
reqfi?ff:?n[yt;nls - ‘>‘ rﬁ?}ﬁrg?;?a%ﬁ 4 EEEEEEEEEEEEEEEEEEEEEEEEN ﬂ Validation -
L specification ) L specification testing

:A /\E Test concept: ; ' = J

SW system tests,

|
AV i

Architecture H
specification ("J;'
R

integration tests

B -
sSw . ~ 4
architecture | gq......... T I TI T ILT Integration
specification testing —J
Module test ' T
H concept
H ,"L _ ~
- R .

Module Design }4 R + Module testing
4 3

-

'D
*s
S | .,
L~ ., Legend:
> Coding = Qutpui
———"| copE ===»  verification
- l T Test document
Design document,
S | specification

Obrazek 4: Vyvojova metodika pomoci V-modelu [3]

Jak je patrné z V-modelu, kdd by mél byt ¢lenén na diléi moduly. Tento ptistup
usnadniuje piehlednost a umoznuje sndze lokalizovat chyby pii kontrole. Kromé déleni na
moduly norma doporu¢uje nepouzivat nékteré konstrukce jazyka C, viz néasledujici
podkapitoly.

1.3.1.2 Omezeni vybranych konstrukci
Omezené vyuzZivani preruseni
Pti pouziti velkého mnoZstvi pferuseni se systém stava nachylny k chybam a zaroven se

vvvvv

21



kde skute¢né zjednodusi dany systém. Béhem kritickych funkci by mélo byt zakdzano
preruSeni (zména dat, ¢asov¢ kritické funkce). Pro vypocty, které nelze pterusit, by mél
byt specifikovan maximalni Cas, po ktery jsou pieruSeni blokovana [15].

Omezené vyuzivani ukazateli
Ukazatele by mély byt pouzity pouze v pripadech, kde je to nezbytné. Jejich pouziti
zhorSuje prehlednost toku dat v programu a zt€Zuje testovani softwaru.

Omezené vyuzivani rekurze

Funkce, kterd vola sebe sama, se nazyva rekurzivni funkce. Tato technika je pak nazvana
rekurze. Musi existovat jasné kritérium, které umozni predpoveédét hloubku rekurze.
Cilem je zamezit netestovatelnému volani funkci. Dal§im problémem pfti velkém poctu
vnofeni je nebezpeci v podobé pieteceni zdsobniku.

Nastroje a prekladace
Mcely by byt pouzity piekladace, u kterych nejsou evidovany chyby v piekladu a které
byly otestovany ve vice projektech.

Dynamické objekty

Dynamické proménné a dynamické objekty jsou takové objekty, pro které je pamét
alokovéna a adresy jsou urceny az za béhu programu. Hodnota alokované paméti zavisi
na stavu systému v okamziku alokace, v dusledku ¢&ehoz ji nelze kontrolovat
kompildtorem ¢i jinym nastrojem.

1.3.1.3 Standardy a dalSi doporucené konstrukce

Norma také doporucéuje pouzivani standardti pro navrh a psani kddu. Normy pro kddovani
(anglicky coding standards) specifikuji vhodny postup pro programovani, zakazuji
nebezpetné konstrukce jazyka, popisuji postupy pro dokumentaci zdrojového kdédu
a udavaji konvence pro pojmenovavani datovych struktur.

Mezi nejznaméjsi standardy patiti MISRA C [24], z anglické zkratky Motor
Industry Software Reliability Association. Syntax jazyka C je takova, Ze je relativné
jednoduché udélat typografickou chybu, i pies kterou je vysledny kdéd syntakticky
spravny. Je snadné zaménit ptifazeni,, = “s porovnanim,, == “, coz sice vede k validnimu
kodu, ktery ale nebude plnit pozadovanou funkcionalitu. Stejné tak nadbyte¢ny stfednik
na konci vyrazu miize kompletné pozménit logiku kodu.

Filozofie jazyka C ptedpoklada, Ze programdtor vi, co déla. To Vv podstaté
znamend, 7ze chyby mohou projit bez povSimnuti. Pfikladem je kontrolovani datovych
typt, kdy je na strané programatora, aby pohlidal vzijemnou kompatibilitu mezi
datovymi typy.

DalSim ¢astym problémem je nespravné pochopeni nékterych konstrukci jazyka.
Naptiklad prednost operatorti ve vyrazech jsou sice velmi dobie definovany, ale jsou
komplikované, tudiz mize lehce dojit k nespravné interpretaci vyrazu. Ne&které
konstrukce jazyka C jsou nejasné definovany a jejich implementace se muze liSit
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kompilator od kompilatoru. Nize jsou uvedena néktera vybrana pravidla doporuc¢ovana
standardem MISRA.

V/yrazy s ruzné piesnou aritmetikou

Dil¢i vyrazy jsou vyhodnocovany s presnosti odpovidajici datovym typtim danych
operandd. Ta mize byt mensi nez presnost vysledku. Za takového predpokladu mizou
byt dil¢i vyrazy vyhodnoceny se Spatnou presnosti, coz mize vést ke Spatnym vysledkiim.

U 16 i = 1lu;
U 16 j = 3u;

F 64 r0 =1 / 3; /* Spravny vysledek = 0.0 */
F 64 rl = (F_64) (i / 3); /* Spravny vysledek = 0.0 */
F 64 r2 =1i / j; /* Spravny vysledek = 0.333*/
F 64 r3 = (F_64) 1 / F_64) J; /* Spravny vysledek = 0.333%/
UI 16 i = 65535u;

UI 16 j = 10u;

UI 32 r0 =1 + 3; /* Nespravny vysledek = 9 */
UI 32 r0 = (UI _32) (i + 3); /* Nespravny vysledek = 9 */
UI 32 r0 = (UI _32) i + 3; /* Spravny vysledek = 65545 */
UI 32 r0 = (UI _32) i + (UI_32) j; /* Spravny vysledek = 65545 */

Testovani ¢isel s plovouci desetinnou ¢arkou a rovnost/nerovnost

Porovnani ¢isel s plovouci desetinnou ¢arkou se ¢asto nevyhodnoti jako pravda, i kdyz to
z logiky porovnani plyne. Chovani se muze liSit implementaci od implementace.
Napiiklad vysledek nasledujiciho kOdu je neptedvidatelny.

F_32 X, Y7
/*... Vypocty ... */
if (x == vy)

{..}

Zavorky v prikazové ¢asti vyrazi if, else if, else, while, do ... while nebo for
Prikazové cCasti vySe zminénych vyrazi by mély byt vzdy ohraniCeny slozenymi
zavorkami, i kdyz se jedna o samostatny piikaz. To zamezi nebezpeci, ze kod, ktery ma
byt soucasti podminkového bloku, neni ve vysledné implementaci zahrnuty.
V nasledujicim kodu vynechani zavorek ve vyrazu else zpisobi, Ze se provede pouze
pfifazeni hodnoty do proménné X.

if (test)
{
x = 1;
}
else
x = 3;
y = 2;

Zavorky ve slozitéjSich vyrazech/makrech

Je vhodné pouzivat zavorky v makrech av rovnicich. Jazyk C ma tabulku pfednosti
(anglicky precedence table), ve které jsou uvedeny vzajemné prednosti mezi operatory.
Jelikoz je téchto trovni celkem 15, mize dojit velice snadno k nespravnému provedeni
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vyrazu. Ztohoto dtvodu je striktné doporucovano zavorkovat diléi ¢asti vyrazd.
Zjednodusuje to také zpétnou revizi kddu.

Nasledujici konstrukce/doporuceni sice piimo nesouvisi se standardem MISRA,
jejich pouziti ale pfispiva k celkové kvalité softwaru.

Kontrola rozsahu proménné

U mnohych proménnych v programu lze s jistotou fict, ze jejich hodnota spada do
urcitého intervalu. Napiiklad 0 proménné ukladajici thel lze s jistotou tvrdit, ze jeji
hodnota bude lezet v intervalu od 0 do 360. Nejjednodussi ovetreni je pomoci podminky
if. Tento pfistup vSak ptidava mikrokontroléru dalsi instrukce ke zpracovani, coz je
v nékterych aplikacich neptipustné [17].

Pojmenovani proménnych
Vyuzivéni prefixt pied nazvem proménnych tak, aby pfi ¢teni koédu bylo zfejmé, jakou
hodnotu (datovy typ) tato proménna uklada.
- Proménné
o Predpona ul pro datovy typ unsigned long: ulVariable
o Predpona fl pro datovy typ float: flVoltage
- Ukazatele
o Predpona pX, kde X je datovy typ: pflVoltage
- Konstanty
o Konstanty by mély byt psany velkymi pismeny odd€leny podtrzitkem:
REFERENCE_HIGH

Nepouzivani ¢iselnych hodnot p¥imo v kodu

Je vhodné se vyvarovat ,,napevno‘ napsanych ¢iselnych hodnot ve vyrazech (rovnicich)
a namisto nich pouzit makro/konstantu. Takovato Cisla pomérné zeslozit'uji pochopeni
daného vyrazu pfi inspekci kodu. DalSi vyhodou pouZiti konstant/maker je uprava
konstanty na jednom misté oproti pfepisovani ¢isla ve vSech vyrazech.

Systémové parametry

Dulezité systémové parametry by mély byt specifikovany pomoci maker. Napiiklad
napét'ové urovné pro reference AD prevodniku. Pfi zméné téchto trovni staci prepsat
makro na jediném misté. Déle je vhodné pouziti maker pro parametry souvisejici
s hodinovou doménou. Hodinovy signél je v mikrokontrolerech do rtiznych periferii ¢asto
distribuovan pies délicky kmitoctu. Pfi zméné frekvence oscilatoru by bylo nutné v§echny
parametry znovu piepocitat. Pfi pouZziti maker se pak parametry piepocitaji automaticky.

1.3.2 Nahodné chyby

Nahodné chyby vznikaji v prubéhu zivotniho cyklu hardwaru a jejich vyskyt se fidi
pravdépodobnostni funkci [22]. Z hlediska pfetrvani chyby se ndhodné chyby déli dva
druhy, pfechodné (anglicky soft faults) a trvalé (anglicky hard faults).
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1.3.2.1 Piechodné chyby

Pti¢inou piechodnych chyb je napiiklad ruSeni (elektromagnetické zafeni) nebo naraz
¢astice (neutron). Dopad zaieni vede k tomu, ze ¢astice s vysokou energii prochazeji pres
hmotu integrovaného obvodu (ptfes kiemikovy Cip mikrokontroléru). Prichod takového
Castice muze vytvorit kratky impulz (glitch), ktery miize pteklopit stav tranzistoru
(klopného obvodu, pamétového prvku) [23]. To muze zpusobit napiiklad bitovou zménu
V paméti programu, coz muze vést k vykonani jiné instrukce. Nebo miize dojit k bitové
zméné v CPU registru, ktery uklada mezivysledek operace v ALU a mize tak dojit ke
zméné vysledku operace. Zdrojem piechodnych chyb je také napiiklad nahodny Sum nebo
pieslechy. Obvykle je porucha odstranéna resetem zafizeni. ZmensSeni odolnosti proti
pfechodnym poruchdm napomaha trend snizovani napdjeciho napéti a snizovani velikosti
tranzistord, coZ sice pfinasi vyhody v podobé delsi vydrze baterie nebo mensi plochy
¢ipu, ma to také jednu velkou nevyhodu, jelikoz se tim zvySuje nachylnost k ptechodnym
chybam.

1.3.2.2 Trvalé chyby

Pokud trvalé chyby pietrvavaji i po restartu mikrokontroléru, jedna se o trvalé poskozeni.
Tyto chyby mohou vznikat uz pfi vyrobé kiemiku zanesenim necistot, nebo pti neodborné
manipulaci pii osazovani DPS ¢i v prubéhu zivotniho cyklu zatizeni, kdy pfi vyboji
statické elektiiny mize dojit k zahtati a naslednému piepaleni nékterych struktur (nebo
Castecné poSkozeni a nasledna degradace v Case), coz zpusobi trvalou chybu, ktera jiz
odstranit nelze [6].

V tabulce H.1 normy IEC 60730 se vyskytuji dva chybové modely, DC coupling
a stuck-at. Poruchovy model je popis chovéni a ptedpokladu, jak se prvky v piipadé
defektu chovaji. Cilem poruchovych modeli je pokryt vysoké procento defekti, které se
mohou v obvodu vyskytnout, na nejvyssi mozné Grovni abstrakce.

Stuck-at chyba

Stuck-at 1ze do Cestiny prelozit jako ,,zaseknuty na“. Jde o chybovy model, ve kterém se
signalova cesta jevi jako konstantni logicka hodnota, logicka 1 nebo 0, tedy jako by byla
zkratovana k napajecimu napéti nebo k zemi (ve skuteénosti to nemusi pfimo znamenat,
Ze je signal zkratovan pfimo s napajecim napétim, ale spise se jedna o defekt ve strukture).
V ptipadg, Ze je signalova cesta trvale v urovni logicke 1, je chyba oznacovana jako SA 1
(stuck-at 1). V piipadé, Ze je signalovad cesta trvale v drovnilogické 0, je chyba
oznacovana jako SA 0 (stuck-at 0).

—> - > -

Vee GND

Obrazek 5: Princip stuck-at chyb, ptevzato z [6]
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DC coupling

DC coupling lze do Cestiny prelozit jako ,,spojeni®. Jde o chybovy model, ve kterém
dochazi ke zkratu (vodivému propojeni) mezi signadlovymi cestami. Logickd hodnota
jednoho vodi¢e pak mize ovlivnit logickou hodnotu vodi¢e druhého. Norma dodava, ze
vzhledem K poctu moznych zkratli v testovaném zafizeni se berou v potaz zkraty pouze
souvisejicich signalech.

Obrézek 6: Princip DC coupling chyby, pievzato z [6]

Defekty

Pro lepsi pfedstavu jsou zde uvedeny vybrané fyzikalni mechanismy, které mohou
zpusobit nékterou z vyse uvedenych chyb v mikrokontroléru. Defekty vznikaji jak pti
vyrobé, tak v priabéhu Zivotniho cyklu integrovaného obvodu.

Zkrat gate-oxid
- Zkrat muze byt zptsoben napiiklad ESD vybojem.
- Nedostatek kysliku na rozhrani Si a SiO2.

VDD

=

—»

Lj

Obrazek 7: Vznik zkratu gate-oxid, upraveno z [8]

Miistky
Jde 0 nechténé elektrické propojeni mezi dvéma a vice vodi¢i plynouci z nadbyte¢ného
vodivého materidlu nebo naopak nedostatku izola¢niho materialu.

- Napfiklad elektromigrace.
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Obrazek 8: Vznik mustkd, upraveno z [8]

Rozpojeni
Jde 0 rozpojeni vodi¢u v dusledku nedostatku vodivého materialu nebo nadbyte¢ného
vodiveho materialu.

- Rozpojeni miize byt zplisobeno napiiklad ESD vybojem.

VDD VDD

rozpojeni

&7

Obrazek 9: Vznik rozpojeni
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2. TESTOVANI MIKROKONTROLERU

Testovani lze rozde€lit na dvé metody, online a offline. Online testovani je provadéno
soub&zné s béznym provozem zafizeni, aby bylo mozné odhalit selhdni co nejrychleji.
Naopak offline testovani vyzaduje, aby byl systém nebo jeho ¢ast vyfazena z provozu.
V mnoha ptipadech, kdyz online testovani odhali poruchu, pfijde na fadu technika offline
testovani. Ta se pouziva pro diagnostiku (lokalizaci a identifikaci) selhavajici
komponenty. Testovani mikrokontroléru patii do online metod testovani, jelikoz probiha
za bézného provozu. Testovani mikrokontroléru se déli na hardwarové a softwarové [21].

2.1 Hardwarové testovani

BIST (anglicky Built-In Self-Test) je hardware umistény piimo na Cipu, ktery umoziuje
mikrokontroléru vykonévat periodické testy za tcelem identifikace chyb. Na zaklad¢
vysledkt téchto testli miize mikrokontrolér reagovat a zajistit tak bezpecny stav zatizeni.
Jako pifiklad mize byt uveden mikrokontrolér MPC5777M firmy NXP. Tento
mikrokontrolér implementuje dva typy testovani:

- MBIST (Memory Build-in-self-test): Testovani paméti (SRAM)

- LBIST (Logic Build-in-self-test): Testovani digitalni logiky (CPU)
U tohoto konkrétniho mikrokontroléru zajist'uje testy jednotka STCU2. STCU (anglicky
Self-Test Control Unit) je programovatelny hardwarovy modul, ktery fidi samo¢inné
testovani mikrokontroléru. Nevyhodou této metody testovani je zvySeni plochy Cipu

a vyssi spotieba. [9]
Héﬂ LBIST

E ﬂ MC
Reset

SSCM . Eg .
DCF

_’M_’ Interrupt

»| MBIST | MBIST
interface .
&« - FCCu

Obrazek 10: Blokovy diagram STCU [9]
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2.2 Softwarové testovani

SBST (anglicky Software-Based Self-Testing) je metoda testovani, kterd k fizeni testa
vyuziva instrukce mikrokontroléru. Ve srovnani s hardwarovym testovanim ma
nasledujici nedostatky:

- Vyuziti mista v paméti ROM

- Delsi ¢as vykonavani

- VytéZovani vypocetniho vykonu mikrokontroléru
Vyhodou softwarového testovani oproti hardwarovému je moznost lehce modifikovat
logiku testu. V ptipad¢ modifikace hardwarového testu je nutné fyzicky pozménit dané
komponenty a tim i navrh celého ¢ipu, coZz je mnohonasobné komplikovangjsi
a nékladngjsi.

Ve vétsing piipadii musi byt testy provadény periodicky na zatizeni dle specifikaci
tiidy B a C dle normy IEC 60730. Seznam komponent, které musi byt otestovany, jsou
specifikovany v odpovidajicich norméach, napiiklad IEC 60730 a IEC 60335. Jak jiz bylo
zminéno, ve vétsing aplikaci musi byt komponenty testovany za b&hu programu. To
vychazi z pozadavku, ze chyba musi byt detekovana (test musi byt vykonan) alesponl
jednou za polovinu MTTF (anglicky Mean Time To Failure). Vyjimkou jsou pouze
zafizeni, kterd jsou vzdy vypnuta pted uplynutim poloviny MTTF. Za téchto podminek
staCi provést test v inicializacni fazi.

Testy po resetu

Ve standardnich bezpecnych aplikacich jsou vSechny moZné testy provadény po resetu.
Test hodinového signalu a test toku programu neni bézné v této fazi provadén. Také test
preteCeni/podteCeni zasobniku muze byt vynechan. Prvni fazi je inicializace. Ta je
spolecna pro testy po resetu a pro testy za béhu. Prvnim provadénym testem je nejcastéji
test CPU registri, test programového ¢itace a nasledné test nevolatilni (ROM) a volatilni
(RAM) paméti. Potadi nasledujicich testt je jiz libovolné.

Testy za béhu programu

Cas, testy nesmi piili§ vytéZovat vypocetni vykon mikrokotroléru. Dobrym zvykem je
tidit celou aplikaci (CPU, pferuSeni atd.) jedinym zdrojem hodinového signalu. Naopak
pro test hodinového signalu musi byt k dispozici nezavisly zdroj hodinového signalu.
Velka cast bezpeénych systému je zalozena na periodickém kontrolovani, které je
provadéno v ramci obsluhy pferuSeni. Samotné provadeéni pteruSeni musi byt taktéz
kontrolovano, viz nasledujici podkapitoly.

V nasledujicich podkapitolach budou rozebrany jednotlivé testy pro tfidu B.
Popsané metody vychazi z aplika¢nich n6t a dokumentt [5], [10], [11], [13], [16],
z praktickych zkuSenosti odbornikd na funkéni bezpecnost mikrokontroléri nebo
z modifikaci funk¢nich feSeni.
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2.2.1 Volatilni pamét’

Ve volatilni paméti jsou ulozena data, kterd se méni pii vykonavani programu. Test
volatilni paméti slouzi k rozpoznani, zda testovany bit obsahuje poruchu stuck-at 1 ¢i 0
a také k rozpoznani, zdali nedochazi k vzajemnému ovliviiovani pamétovych bunék. Test
variabilni paméti mize byt destruktivni nebo nedestruktivni. Destruktivni testy ,,znic¢i*
obsah testované paméti prepsanim ptivodnich hodnot pii vykonavani testu, zatimco pii
nedestruktivnim testu zlstava obsah paméti zachovan. Pfi destruktivnim testu je nutné
nejprve zalohovat ¢ast paméti pred zapocetim testu a ndsledné obnovit data po dokonceni
testu. Dle standardu IEC 60730 pro tiidu B je nutné pro splnéni pozadavki normy pouzit
miniméln¢ jeden z mechanismil: Periodicky test statické paméti nebo zabezpefeni
pomoci bitové redundance. Zabezpeceni pomoci bitové redundance je vSak naro¢néjsi na
pamétové prostiedky, jelikoz kazdému datovému slovu nalezi paritni bit urcujici
sudou/lichou paritu. Nejéastéji implementovanymi periodickymi testy byvaji March
testy.

nemuze byt pferusen, jelikoz by mohlo dojit k selhani programu. Test je také naro¢ny
z hlediska vypocetniho ¢asu, proto v redlné aplikaci neni mozné kontinualné otestovat
celou pamét’ a je nutné otestovat pamét’ po ¢astech. Nize uvedené March testy vyuzivaji
bitové vzory 0x55 a OXAA. Tyto vzory jsou zvoleny zamérné, jelikoz si jsou vzajemné
inverznl.

2.2.1.1 March X

March X je pramyslové standardizovany test pro kontrolu adresového dekodéru a stuck-
at chyb v paméti RAM. Test se sklada z téchto kroki:

1. Zapis vzoru 0x55, inkrementace adresy.

2. Cteni vzoru 0x55 a zéapis vzoru 0xAA, inkrementace adresy.

3. Cteni vzoru OXAA a zépis vzoru 0x55, dekrementace adresy.

4. Cteni vzoru 0x55, dekrementace adresy.

Write O0xAA
Read 0x55 inc. address
Write 0x55 e o 10101010 s
10101010 Read 0x55 10101010 Write OXAA
10101010
______________ inc. address
Step 1

Step 2

Obréazek 11: Krok 1 a 2 March X testu [2]
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Read 0xAA

10101010

10101010 Read 0x55

Write 0x55
dec. address

10101010 10101010

10101010 10101010 Step 4
10101010

Write 0x55
Step 3 dec. address

Obrazek 12: Krok 3 a 4 March X testu [2]

2.21.2 MarchC

Zapis vzoru 0x55, inkrementovani adresy.
Cteni vzoru 0x55 a zapis vzoru OXAA, inkrementace adresy.
Cteni vzoru OXAA a zapis vzoru 0x55, inkrementace adresy.
Cteni vzoru 0x55 a zapis vzoru 0xAA, dekrementace adresy.
Cteni vzoru OXAA a zapis vzoru 0x55, dekrementace adresy.
Cteni vzoru 0x55, dekrementace adresy.
Testovaci vzor March X je podmnozina testovaciho vzoru March C. March X
detekuje vétSinu chyb detekovanou testem March C. Jeho vyhodou je rychlejsi
zpracovani v case.

o gk wnPE

Write OxAA
Read 0x55

inc. address
. e ———

10101010 YSNNAINSE 10101010
10101010

Write 0x55 Write 0xAA

inc. address

Step 2

Read 0x55

10101010 ':’”’e“‘e g’:’m
Step 1 10101010 10101010 (et

Read 0x55

10101010
Step4 dec. address

Write 0xAA

Obrézek 13: Krok 1, 2, 3 a 4 March C testu [2]
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Write 0x55

Read OxAA inc. address

10101010
10101010 10101010

10101010 10101010

Read 0xAA Write 0x55 Read 0x55

inc. address

10101010

10101010 10101010

10101010 10101010

Write 0x55 Step 5
10101010 dec. address

10101010 10101010

R Read OXAA |l
10101010

Write 0x55
Step 5 dec. address

Obrazek 14: Krok 3, 4, 5 a 6 March C testu [2]

2.2.1.3 Transparent March

Jelikoz March C a March X testy jsou destruktivni, je nutné pfed zapocetim testu
zalohovat data a po jeho dokonceni data opét nahrat zpét. Pamét’ je rozdélena na bloky,
které jsou podrobeny testu. V bloku pro zalohovani jsou do¢asné ulozena data, dokud
neni dokonc¢en March test. Blok pro zalohovéni je také nutné otestovat. Mechanismus se
sklada z téchto kroku:

1. Kopirovani testovaného bloku do bloku pro zalohovani.

2. Ovéfeni, zdali bylo kopirovani tspésné.

3. Otestovani testovaného bloku pomoci March testu.

4. Kopirovani blok pro zalohovani do testovaného bloku.
5. Ovéfeni, zdali bylo kopirovani Gspésné.
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Testovany blok 1
Testovany blok 2
Testovany blok 3

Testovany blok n
n

Blok pro zélohovani

Obrazek 15: Segmentace paméti RAM pro destruktivni test

2.2.2 Nevolatilni pamét’

V nevolatilni paméti je uloZzen vykonavany kod a konstanty. Z paméti jsou nasledné data
(program) postupné zpracovavana pomoci dekodéru instrukci. Nevolatilni pamét
znamena, ze po odpojeni napédjeciho napéti zlstavaji data v paméti zachovana. Chyba
Vjednom bitu miize zpiisobit zménu strojové instrukce atim fatdlné zménit chod
programu. Z tohoto diivodu je nutné tuto pamét’ testovat.

Test nevolatilni paméti je tedy kontrola, zdali nedoslo ke zméné dat v paméti za
béhu aplikace. K tomu muiize byt vyuzito vice metod kontrolniho souétu. Kontrolni soucet
je doplikova informace, ktera se piedava spoleéné s uzitecnou informaci. Kontrolni
soucet je vysledkem uréité operace (CRC, Hamminguv kdd, parita). Originalni hodnota
kontrolniho souctu je vypocitdna ve fazi linkovani na stran€ pocitace a je ulozena do
nevolatilni paméti, ale do jiného segmentu, nez pro ktery je kontrolni soucet pocitan.
Kontrolni soucet je nasledné periodicky pocitan a porovnavan s origindlni hodnotou.
Nejcastéji implementovanym testem je CRC (cyklicky redundantni soucet). Nekteré
mikrokontroléry disponuji hardwarovou podporou CRC. Vyuziti hardwarové periferie
pro vypocty Setii vypocetni vykon mikrokontroléru a je nasobné rychlejsi nez softwarovy
vypocet.
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= PoCatedni adresa

Data
Data
Q
['4
o
®
iz}
<]
S
>
Data
=l Koncova adresa
Ulozené CRC

Obrézek 16: Rozlozeni nevolatilni paméti

2.2.3 CPU registry

CPU registry ukladaji prabézné informace. Registry vSeobecného pouziti ukladaji
vysledky aritmetickych a logickych operaci. Specialni registry zase ukladaji specifické
informace, napiiklad nulovy vysledek, pteteCeni atd. Aritmeticko-logicka jednotka
(ALU) nepracuje piimo s hodnotami v paméti, ale nejprve tyto hodnoty kopiruje do
registra a az nasledné provadi vypocty.

Cilem testi CPU registrt je odhalit stuck-at poruchu. Do registru je nahran vzor,
ktery je nasledné porovnan s konstantou nebo dal$im registrem. Poté je do registru nahrén
invertovany vzor a opét porovnan. V piipadé, Ze se porovnavané hodnoty lisi, byla
odhalena porucha a je nutné na ni reagovat. K detekovani stuck-at poruch je nejéastéji
implementovan algoritmus Checkerboard, ktery vyuziva specifické vzory OXAA a 0x55.
Tyto vzory jsou si vzajemnou negaci. Algoritmus by mél taktéZ rozpoznat vzajemné
ovlivitovani sousednich bun¢k. Popis algoritmu je vyobrazen na nésledujicim diagramu.

Dilezité je poznamenat, Ze existuji volatilni a nevolatilni typy registrti. Hodnota
volatilniho registru mize byt zménéna Vv subrutiné a neni nutné hodnotu tohoto registru
zalohovat. Oproti tomu hodnota nevolatilniho registru musi byt zalohovana a po navratu
ze subrutiny obnovena. V ptipad¢ nezalohovani hodnoty registru by doslo k jejimu
pfepsani po navratu ze subrutiny by funkce pouzivala nespravné hodnoty. Nize uvedeny
diagram je platny pro volatilni registry. Pro nevolatilni registry je nutné pied zapisem do
registru zalohovat jeho obsah a po ukonceni testu jeho obsah opét obnovit.
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Start

Y

Zapis 0x55 do registru

Y

Zapis 0xAA do registru

Cteni registru Cteni registru

Data vyctena z registru

Zapsany vzor?

Data vyctena z registru

Ano Ne

zapsany vzor?

Detekovana
chyba

A

Uspésny test

Obrazek 17: Princip testu CPU volatilniho registru algoritmem Checkerboard

2.2.4 Programovy ¢itaé

Programovy ¢ita¢ (anglicky Program Counter) je registr, ktery uklada adresu instrukce,
kterd ma byt nasledn€ vykonana. Po vykonani instrukce je programovy ¢ita¢ automaticky
inkrementovan. V piipadé skoki je do néj nahrana adresa, ze které ma vykonavat dalsi
kod.

I kdyz je programovy ¢ita¢ CPU registr, tak v oblasti funkéni bezpeénosti se jedna
0 samostatnou komponentu. Je testovan na ,,stuck-at* poruchu. Programovy ¢ita¢ mize
byt testovan napiiklad pomoci skoku do volatilni paméti a nasledné skokem do nevolatilni
paméti. Obé adresy musi byt zvoleny tak, aby otestovaly vSechny bity registru. Tento
mechanismus testovani programového ¢itace je uvadén v aplika¢nich notach napfic vsemi
vyrobci. Z praktického hlediska je tento test naprosto nevyhovujici. Jestlize je chybovy
bit registru programoveho ¢itace soucasti adresy zpracovavané pied vykonanim testu,
dojde ke zhrouceni aplikace a test se tak ani nevykona. V piipadé¢, ze je vadny bit soucasti
testované adresy, nedojde ke spravnému vykonani testu a test je tedy neprikazny. Tento
zpusob testovani miZe byt vhodny pouze ve specifickych ptipadech. Naptiklad kdyz
program mikrokontroléru je vykonavan z prvni poloviny adresového prostoru (spodni
bity), coz znamena, Ze horni bity registru programového c¢itace nejsou vyuzivany. Ve
spodni ¢asti paméti (vrchni bity) mtize byt ulozena rutina Kriticka z hlediska bezpe¢nosti,
ktera je volana v delsich ¢asovych intervalech. Test tak v pfipadé poruchy vykonava
program z jiné adresy a mikrokontrolér detekuje poruchu nékterym z testovacich
mechanismu (napiiklad ¢asovacem watchdog) jesté diiv, nez dojde k volani dané rutiny.

Nejspolehlivejsi metodou testovani je naptiklad logické monitorovani korektniho
vykonavani programu v navaznosti na ¢asova¢ watchdog.
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2.2.5 Hodinovy signél

Test hodinového signalu kontroluje, zda hodinovy signal, ktery fidi béh mikrokontroléru,
je presny. Dle normy musi byt pro krystalovy oscilator detekovany harmonické
a subharmonické frekvence. Ideélni je pro test pouzit hardwarové prostiedky
mikrokontroléru tak, aby testovani co nejméné vytézovalo vypocetni vykon
mikrokontroléru. Test neméti piesnou frekvenci systémového zdroje hodinového signalu,
ale porovnava pomér dvou frekvenci. Test mize byt proveden pomoci dvou Casovaci,
Casova¢ 1 a Casovac 2, kazdy z nich musi byt fizen nezavislym zdrojem hodinového
signalu. V obsluzné ruting preruseni pomalejsiho Gasovade (Casovac 1) je étena hodnota
Casovace 2. JestliZze je hodnota Casovace 1 v mezich tolerance, test byl usp&sny.

Dal$i moznosti provedeni testu hodinového signalu je vyuziti funkce zachyceni
(anglicky capture). Do ¢asovace jsou piivedeny dva nezévislé zdroje hodinového signalu,
primarni a sekundarni. Primarnim zdrojem je systémovy zdroj hodinového signélu.
Sekundarni vstup funguje jako spousté¢ (anglicky trigger). S kazdou nabéznou hranou
sekundéarniho signalu je zachycen urCity pocet ndbéznych hran primérniho signalu.
V obsluzné rutiné pteruseni je ndsledné porovnan pocet ndbéznych hran primarniho
signalu s mezemi tolerance.

Systémovy zdroj Nezavisly zdroj
hodinového signalu hodinového signalu
Casovag 1 Casovaé 2

Pferuseni
L————— porovnani hodnoty
Casovade 1

Obrézek 18: Test systémového zdroje hodinového signalu pomoci dvou ¢asovact

2.2.6 Casova¢ watchdog

Casova¢ watchdog je specialni druh Gasovade, ktery dokaze detekovat anomalie
v softwaru (naptiklad uviznuti programu ve smycce) a nasledné resetovat mikrokontrolér,
¢imz jej uvede do definovaného stavu. V ptipadé, ze ¢asova¢ watchdog dosahne konce
Citaci periody, uvede mikrokontrolér do resetu. V kddu musi byt watchdog obsluhovan
tak, ze pfed koncem periody je ¢asova¢ vyresetovan, ¢cimz se zabrani resetu. Nekteré
umoznuji pracovat v rezimu ,,Window*, kdy je pomoci dvou hodnot nastaveno ¢asové
okno, ve kterém musi byt ¢asova¢ obslouzen (resetovan). V tomto médu je mozné
rozpoznat, jestli se kod vykonava rychleji ¢i naopak pomaleji. Nastavovani watchdogu se
lisi v zavislosti na mikrokontroléru, u nékterych je potfeba zapsat piesny vzor do
specialniho registru pro odemknuti, coz zajistuje vyssi bezpecnost.

Test ¢asovace watchdog se provadi pouze jednou, ato po Power-On Resetu
(POR). Test je proveden za pomoci casovace. Na zacatku testu je povolen ¢asovac
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watchdog a inicializovana periferie ¢asovace, ktery musi byt fizen nezavislym zdrojem
hodinového signélu. V nekone¢né smycce je pak periodicky vycitana hodnota tohoto
Casovace a ukladana do paméti. Nasledné watchdog resetuje mikrokontrolér a ve funkci
je kontrolovana hodnota Gasovade. V piipadé, Ze je tato hodnota v nadefinovanych
mezich, znamena to, ze byl test Gspésny.

Hodnota |............... .

casovace

- Kontrola hodnoty
casovace

A

Inicializace WD testu WD reset

Obrézek 19: Princip testu watchdog ¢asovace

2.2.7 Zasobnik

Zasobnik je segment volatilni paméti, ktery slouzi jako doc¢asné ulozisté dat. Zasobnik
ma strukturu LIFO (Last-In First Out), coz znamena, Ze data, ktera byla ulozena jako
posledni, jsou ¢tena jako prvni. Zasobnik je umistén na pfedem definovanou adresu a pii
ptidani objektu roste a pii odebrani objektu se zmensuje. Informaci o tom, kde se nachazi
aktudlni vrchol z&sobniku, nese registr ukazatel na z&sobnik (anglicky Stack pointer).
Instrukce PUSH zptsobi, ze je objekt umistén na vrchol zasobniku. Instrukce POP
zpusobi, Ze objekt je odebran z vrcholu zdsobniku. Slouzi napiiklad k ulozeni obsahu
registri pi1 volani funkce nebo pii preruseni.

Z&sobnik je pamét’ typu RAM, takZe je soucasti testu pozadovaného normou pro
RAM pamét’. Detekce podteceni a pieteceni nejsou uvedeny v pozadavcich normy, ale je
dobrym zvykem tento test vykonavat. Spatna funkcionalita zasobniku mize vést ke
zhrouceni celé aplikace.

Princip testu pro rozpoznani pieteceni/podteceni je takovy, ze pied oblast a za
oblast, ktera je vymezena pro zasobnik, jsou uloZena definovana data. Tato data jsou za
béhu programu periodicky c¢tena. V ptipadé, Ze doSlo k podteCeni nebo preteceni
zédsobniku, jsou tato data narusena. Castym diivodem piete¢eni/podtedeni zasobniku je
Spatné navrzeny software (faktorial velkého ¢isla pomoci rekurzivni funkce).

Princip testu pro odhaleni stuck-at poruchy v pamétovém prostoru zasobniku je
stejny jako u volatilni paméti, tedy napiiklad jeden z March testu.
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Variabilni pamét (RAM)

—> Vzor pro test

Kontrola ] ) Test variabilni
vzoru Zasobnik paméti (March)

—> Vzor pro test

Obrazek 20: Princip testovani zasobniku

2.2.8 Tok programu

Tok programu vyjadiuje vykonavani jednotlivych blokt kédu v ¢ase. Poruchy
mohou zpusobit vykonani nespravné sekvence instrukci atim uvést zafizeni do
hazardniho stavu. Test toku programu neni normou pifimo vyzadovan, ale je durazné
doporuéovan. Casto pouzivanou metodou je CFCSS (anglicky Control Flow Checking by
Software Signatures).

Program je rozdélen do zakladnich blokti. Zakladnim blokem je myslena sekvence
instrukci bez instrukci skoku, ty se nachazi pouze na zac¢atku a na konci bloku. Kazdému
bloku je pfifazena urcita znacka, kterd je vlozena do programu pii kompilaci pfimo do
konstantniho pole instrukce. Tyto znaCky jsou nésledné porovnavany se znackami
vypocitanymi za béhu programu. Oznacme znacku aktualné vykonavaného bloku
pocitanou za béhu programu jako G. Kazdému bloku vi je pfifazena znacka si pfi
kompilaci. Gj je hodnotou G, kdyz je vykonavan blok vi. Pfi korektnim béhu programu
musi byt Gj rovno si. V pfipadg, Ze se tyto znacky nerovnaji, doslo k chybé. Pti pfechodu
do nasledujiciho bloku je vypoétena nova hodnota G. Nova hodnota G je vypoctena
pomoci hodnoty G piedchoziho bloku a hodnoty G soucasného bloku [13].

Pro tento vypocet je pouzita funkce f(G,di) = G XOR dj, Ss a S¢ jsou znacky
zdrojového bloku a cilového bloku. Rozdil znac¢ek dg (dg = Ss XOR Sg) je vypocitan pii
kompilaci a uloZen v cilovém bloku. Pfed tim, nez dojde ke skoku mezi bloky, je do
G ulozena znacka zdrojového bloku. Po skoku do cilového bloku je hodnota
G aktualizovana novou hodnotou.

Ga = f(Gs, dg), kde Gs je znacka zdrojového bloku a dq je rozdil znacek. Jestlize
G4 je rovno znacce sq cilového bloku vg, tok programu je spravny. Operace XOR nebyla
vybrana nahodné¢, je vyhodnéjsi nez ostatni operace v ALU. Operace AND, OR a XOR
vyuzivaji v ALU méné hradel nez ostatni s¢itani nebo nasobeni. Cim méné je pro danou
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operaci pouzito hradel, tim je mensi pravdépodobnost vyskytu chyby. Navic, operace
AND a OR nemohou jednozna¢né urcit vstup dany dalSim vstupem a vystupem.

G=Gad G=Geds
br G: br G
r G#sq errorf G =s1=1011 r G#s3 error|
B1 B3
I \ I
w w
G=Ged G=Gedy | G4=Giad
br G=s2 erro br G#s4 error| =1011e1110
=0101# s4
Bo> By
| |
v v

Obrézek 21: Detekce nespravného skoku [13]

2.2.9 Digitalni vstupy/vystupy
Digitalni vstupy/vystupy tidi vstupni a vystupni signdly na pinech mikrokontroléru.
Mohou byt ovladany pomoci vstupné/vystupniho registru nebo jim mize byt piidélena
pomoci fidiciho registru jind funkcionalita, napfiklad SPI, 12C ¢&i vystup PWM modulu.
Za normalnich podminek je velikost rezistivity mezi body pin-VCC a pin-GND velmi
vysoka.

Pro detekovani pin-GND zkratu je pin fizen pull-up rezistorem. Za piedpokladu,
Ze pin plni spravné svou funkcionalitu, mikrokontrolér vyéte logickou 1 diky pull-up
rezistoru. V piipade¢, ze je pin zkratovan (velmi mala hodnota rezistivity pin-GND oproti
hodnoté pull-up rezistoru), hodnota na pinu je ¢tena jako logicka 0.

Pro detekovani pin-VCC zkratu je pin konfigurovan jako pull-down rezistorem.
Za ptedpokladu, Ze pin plni spravné svou funkcionalitu, mikrokontrolér vycte logickou O
diky pull-down rezistoru. V ptipadg, ze je pin zkratovan (velmi mala hodnota rezistivity
pin-VCC oproti pull-down rezistoru), hodnota na pinu je ¢tena jako logicka 1.

2.2.10 AD prevodnik

Analogove vstupy v mikrokontroléru jsou ptipojeny do AD ptevodniku. Tato periferie
slouzi k pfevodu vstupniho analogového napéti do jeho digitalni hodnoty. Vstupem mize
byt naptiklad senzor teploty, tlaku nebo vystup z mustku.

2.2.10.1 Pievodnik

Dle normy IEC 60730 pro tfidu B je nutné testovat spravné fungovani samotného
prevodniku. To lze otestovat napiiklad pomoci pifevodu znamé hodnoty analogového
nap¢ti, napfiklad referenéni napéti, které je nezdvislé na napdjeni prevodniku
a mikrokontroleru.
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2.2.10.2 Analogovy multiplexor

Signal, ktery ma byt ptevadén, je vybiran pomoci multiplexoru. Porucha v multiplexoru
muze znamenat pievod jiného kanalu. Je tedy nutné otestovat spravné adresovani
analogového multiplexoru. Zptisob testovani multiplexoru je uzce spjaty s konkrétni
aplikaci. Napftiklad u fizeni pohonl jsou znamy stavy pii definovanych PWM cyklech
a tim 1 o¢ekavané hodnoty proudi.

Test multiplexoru

| Kanal1 ——»
i Test pfevodniku

Kanal2 — 1 Test pfevodnik

| Referenéni — po |

Analogovové | | napéti . AD
vstupy | e
(termoclanek, | | 1 1| prevodnik |,
opticky senzor, | | v :
mustek) : Db '

¢ Kanaln ——>

Adresové vstupy

Obrézek 22: Testované ¢asti AD pievodniku s vymezenymi bloky

2.2.11 Duplikovani paméti

Zatimco vyS$e zminéné testy variabilni paméti (March C a X) odhali permanentni poruchy,
metoda duplikovani paméti odhali ptechodné poruchy. Ty mohou byt zplsobeny
nechténym piepsanim proménné v pieruseni s vyssi prioritou nebo pieklopeni bitu
V paméti vlivem ionizujiciho zafeni.
Princip této metody je nasledujici:
- Proménna a jeji bitova inverzni hodnota jsou zapsany do rozdilnych
pamétovych regiont
- Pti zapisu do proménné je aktualizovana i jeji bitova inverzni hodnota
- Pfi ¢teni proménné je provedena operace XOR mezi proménnou a jeji inverzni
hodnotou
- Je-li vysledek roven 0, test prob&hl uspésné

Proménna —_—

XOR —>» Vystup

Inverzni proménna ———

Obrazek 23: Princip duplikovani paméti
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3. NAVRH DEMONSTRACNIHO HARDWARU

Jak jiz bylo zminéno v teoretickém Uvodu, mikrokontrolér je ve vétsing piipadt soucasti
vétsiho celku, a proto je funkéni bezpecnost mikrokontroléru tizce spjata s celkovou
funkéni bezpecnosti celého zafizeni. Nékteré testy vyzadované normou lze splnit
interakci mikrokontroléru s okolnimi sou¢astkami. Navic mikrokontrolér hraje dulezitou
roli v diagnostice soucastek kritickych z hlediska bezpe¢nosti. Z tohoto diivodu je nutné
nékteré testy mikrokontroléru navrhnout na miru pro konkrétni aplikaci i s ohledem na
jiz zminénou diagnostiku.

Tato kapitola je zamétena na navrh funkéni bezpec¢nosti pro konkrétni aplikaci,
a to plynovy kotel. Budou téZ navrzeny mechanismy pro diagnostiku soucastek kritickych
Z hlediska funkéni bezpe¢nosti. Tyto principy, které je mozné pouzit v realné aplikaci,
budou doplnény o podptrné obvody tak, aby bylo mozné simulovat funkci plynového
kotle na demonstra¢nim piipravku. Prace si tedy neklade za cil navrhnout plynovy kotel
jako celek, ale pouze navrhnout bezpe¢né prvky pro ovladani plynového ventilu kotle
a aplikovat testy pro funkéni bezpeénost mikrokontroléru doplnéné o diagnostické
mechanismy.

V této kapitole tedy bude navrzen demonstra¢ni piipravek, ktery bude imitovat
funkci plynového kotle. Bude na ném mozné demonstrovat navrzené testy, mechanismy
funkéni bezpecnosti a navrzené diagnostické mechanismy.

3.1 Vybér mikrokontroléru

Pro navrh a implementaci funkéni bezpeénosti byl zvolen mikrokontrolér KV46 vyrobce
NXP. Zadani prace vychazi z norem IEC 60335 a IEC 60730 pro domaci spotiebice.
Mikrokontrolér KV46 byl zvolen z divodu Sirokého uplatnéni v tomto odvétvi priamyslu.

3.1.1 Mikrokontrolér MKV46

Mikrokontrolér MKV46 patii do rodiny mikrokontrolért Kinetis zaloZené na jadie Arm®
Cortex®-M4 s maximalni frekvenci 168 MHz a s dedikovanou jednotkou pro vypoéty
S plovouci desetinnou carkou. Mezi nejvykonnéjsi periferie patii 12bitovy ADC
prevodnik a eFlexPWM periferie s rozliSenim 312 ps. Diky zminénym vlastnostem je
mikrokontrolér uréen pievdzné pro aplikace fizeni motoru nebo aplikace pro fizeni
konverze vykonu [14].

Vlastnosti mikrokontroléru:
Paméti:
- A7 256 KB programoveé paméti flash
- Az 32 KB paméti RAM
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Systemove periferie:

- 16kanalovy DMA kontrolér

- Nezavisly casova¢ watchdog

Hodinovy signal:

- 0d 32 kHz do 40 kHz nebo od 3 MHz do 32 MHz krystalovy oscilator

- Multipurpose clock generator (MCG) sfazovym a frekvenénim zavésem
odvozeného od interniho nebo externimu zdroje hodinového signalu

Provozni charakteristika:

- Napétovy rozsah: 1,71 az3,6 V

- Teplotni rozsah: -40 az 105 °C
Vstupné-vystupni rozhrani:

- General-purpose input/output (GPIO)

Komunikaé¢ni rozhrani:

- 2x modul UART)/FlexSCI moduly s programovatelnym 8 nebo 9bitovym
datovym forméatem

- 1x 16bitovy SPI modul
- 12C modul
- 2x FlexCAN moduly

Analogové moduly:
- 2x 12bitovy ADC modul

- 4x analogovy komparator (CMP) obsahujici 6bitovy DAC pfevodnik
a programovatelny referen¢ni vstup

- 12bitovy DAC prevodnik

Casovade:
- eFlexPWM s 4 submoduly, celkem umoznujici generovat 12 PWM vystupil

- 2x 8kanalové FlexTimers (FTMO a FTM3)
- 2kanélovy FlexTimer (FTM1)

- 4x Periodic interrupt timers (PIT)

- 2x Programmable Delay Blocks (PDB)

- Quadrature Encoder/Decoder (ENC)

- Pomér mezi vstupni frekvenci casovace a frekvenci jadra je 1:2 jestlize frekvence
jadra je 168 MHz

- Pomér mezi vstupni frekvenci Casovace a frekvenci jadra je 1:1 jestlize frekvence
jadra je mensi rovna 100 MHz
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Obrazek 24: Blokové schéma mikrokontroléru MKV46 [18]

3.2 Plynovy kotel

Plynovy kotel je nedilnou souc¢asti kazdé domacnosti. Na trhu je mnoho riznych typt
kotli s riznymi modifikacemi. K ucelim této prace bude navrhovano ovladani pro
plynovy kotel vychazejici ze zjednodusenych predpokladu. Zakladem plynového kotle je
spalovaci komora, ve které dochazi k samotnému procesu spalovani. Ptivod plynu je
zajistén pomoci plynového ventilu. Spalovani je fizeno termostatem, plyn zazehnut ve
spalovaci komote pomoci jiskry.

Spravné fungovani vSech ovladacich prvki je z hlediska celkové bezpecnosti
zafizeni naprosto nezbytné. Teplota kotle je sniména pomoci teplotniho senzoru. Vystup
tohoto senzoru je ptiveden na vstup AD pievodniku. Pti pfekroceni kritické teploty musi
spolehlivé dojit k vypnuti plynového ventilu. PoSkozeni mikrokontroléru ale muze
zpusobit, Ze AD prevodnik Spatné pfevadi vstupni napéti, a i pfi prekroceni teploty nad
kritickou mez je na jeho vystupu hodnota odpovidajici teploté pod kritickou hranici.
Miize téz dojit k situaci, kdy tranzistor (nebo jiny spinaci prvek), ktery ovlada plynovy
ventil, je trvale zkratovan, ¢imz je znemoznéno vypnuti ventilu, coZz vede opét
k nebezpecné situaci. Kuzavieni ventilu nemusi dojit kvuli Spatné navrzenym
algoritmim pro ovladani kotle. N&sledny Unik plynu miZe zputsobit otravu ¢lovéka. Pfi
vétsim uniku mize dojit k vybuchu, coz je potencialni nebezpe¢i pro vétsi skupinu lidi.
Sekundarnimi dusledky jsou $kody na majetku. Je ziejmé, ze pii navrhu musi byt
postupovéano v souladu s normami, v tomto konkrétnim piipadé v souladu s normou
EN 13611 [27]. Pfed samotnym navrhem je nutné klasifikovat tfidu, do které bude
zafizeni (v tomto piipad¢ plynovy kotel) spadat. Jelikoz Spatné fungovani kotle mlze
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zpusobit smrt ¢lovéka nebo skupiny lidi, je fazen do t¥idy C: Ridici funkce, které maji
zabranit specialnim nebezpecim, jako je napriklad vybuch nebo jejiz selhdani miiZe primo
zpuisobit nebezpecnou nebezpeci ve spotrebici.

Ridici funkce spadajici do tfidy C by mély byt dle normy IEC 60730 navrzeny
podle jedné z nasledujicich struktur:

- Jediny kandl s periodickymi samo¢innymi testy a s monitorovanim
- Dudlni kanal (homogenni) s porovnanim
- Duaélni kandl (heterogenni) s porovnanim

Teoreticky by bylo mozné pouzit jeden mikrokontrolér pro fizeni celého kotle, na
kterém by probihaly testy vyzadované tfidou C. Tyto testy jSou mnohem slozitéjsi, Casove
a vypocetné naro¢néj$i a v mnoha piipadech obtiznéji realizovatelné pti konfiguraci
uvazujici pouze jeden kanal zabezpecujici funkéni bezpecnost. Jako priklad lze uvést test
instrukci. To znamend, Ze jednotlivé instrukce mikrokontroléru musi byt periodicky
testovany, zdali funguji spravné. Navic by toto feSeni vyzadovalo externi soucastky pro
splnéni pozadavkil na funkéni bezpecnost. Z diivodu vyssi vypocetni naro¢nosti testl pro
tiidu C a také z hlediska celkové bezpeénosti bylo navrZzeno jiné feSeni, a to pomoci dvou
mikrokontrolért s testy pro tfidu B. Toto feSeni ma nejblize ke struktuife Dualni kanal
(heterogenni) s porovnanim. Mikrokontroléry funguji v konfiguraci maste-slave.
V dalsich ¢astech textu bude vyrazem ,,master* myslen mikrokontrolér master, vyrazem
»slave* mikrokontrolér slave. Oba mikrokontroléry, master i slave, monitoruji cely
systém v redlném case a zabezpecuji nezavisle odpojeni piivodu plynu v piipadé
detekované poruchy. Oba mikrokontroléry spolu komunikuji a dochéazi k periodické
ktizové kontrole obou sub-systémil. Vzajemna interakce mikrokontrolérd probiha pies
rozhrani UART a bude podrobnéji popsana v kapitole zabyvajici se ndvrhem softwaru.

Pro zvyseni celkové bezpecnosti by bylo vhodné vyuzit mikrokontroléry, které
jsou vyrobeny jinou technologii a jsou postaveny na jiném jadfe, aby byl hardware
diverzifikovan. Tento pfistup zeslozituje proces vyvoje [19]. Pro demonstraéni ucely je
V této praci pouzit stejny typ mikrokontroléru.

Z hlediska bezpecnosti je nejkriti¢téjsi samotny plynovy ventil. Ten musi byt pfi
detekované chyb¢ vzdy spolehlivé vypnut. Bezpecny stav zafizeni je tedy takovy, kdy je
plynovy ventil vypnuty a Zadny plyn tak neproudi. Ventil musi mit takové provedeni, Ze
bez piitomnosti napéti je uzavieny. Néavrh je tedy zaméfen na to, aby bylo moZné
bezpecné vypnout ventil pii selhdni jakékoliv soucastky ve spinaci vétvi nebo pti selhdni
mikrokontroléru. Selhani soucastky muze byt zplisobeno vadnou souéastkou pitimo
Z vyroby, dalsi chyby mohou byt zaneseny v procesu osazovani a pajeni, kdy naptiklad
nékteré soucastky mohou byt Spatné zapajeny nebo zaménény s jinymi. To vSe by vedlo
k potencialné nebezpecné situaci. Na obrazku nize je blokové schéma kotle s fesenim
pomoci dvou mikrokotroléri KV46, vychazejici z pozadavkt normy EN 13611 [27].
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Obrazek 25: Blokové schéma fizeni plynového kotle

Z blokového schématu je patrné, Ze pii sepnutych relatkach je na ventilu napéti
0 hodnoté L1. I kdyZ pro demonstra¢ni ucely této prace bude pouzito nizs$i napéti,
navrzené feSeni je zamySleno pro vyssi napéti.

3.3 Blokové schéma funkc¢ni bezpecnosti systému

Blokové schéma na Obrazku 26 ilustruje navrzené feseni funkéni bezpecnosti na Urovni
celého systému.

Mikrokontroléry kooperuji v konfiguraci master-slave, kazdy z nich je periodicky
testovan samocinnymi testy odpovidajicimi pozadavkim tfidy B. Cervenou barvou jsou
zvyraznény signdly, které podléhaji funkéni bezpecnosti. Kazdy analogovy signél je
ptiveden zaroven do periferie prevodniku ADC_A a ADC_B. Tyto signaly jsou
redundantné méteny mikrokontrolérem slave (kromé méfeni urovné napéajeciho napéti, to
je méfeno pouze na stran¢ mikrokontroléru slave). Nameéfené hodnoty signalt
mikrokontrolérem slave jsou posilany pies rozhrani UART a jsou vzajemné porovnavany
na stran¢ mikrokontroléru master, tedy kazdy signal je méfen Ctyfmi nezdvislymi
prevodniky. Jako zdroj napéti pro referencni pievod slouzi interni bandgap reference
mikrokontroléru. Vzajemnd komunikace pfes UART neni povazovana za predmét
funkéni bezpeénosti, jedna se o ,,.Black channel communication®. V piipadé selhani
komunikace je systémem tento stav automaticky detekovan a vyhodnocen jako chybovy.
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Funkéni bezpecnosti nepodléha ¢ast mikrokontroléru master (svétlemodra oblast), ze
které vedou pfislusné signaly (modra barva). Jde o signal fidici zaZzehnuti plamene,
diagnosticky signal pro vrchni tranzistor a obecné o mechanismy fizeni kotle (grafické
uzivatelské rozhrani, signalni LED diody atd.). Detailnéji budou jednotlivé mechanismy
rozebrany v nasledujicich podkapitolach.
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Obrézek 26: Vysokotroviiovy diagram navrzenych mechanismt funkéni bezpeénosti
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3.4 Spinaci vétev

Vétev pro spinani byla navrzena s ohledem na maximalni bezpe¢nost. VySe uvedené
feSeni piidava prvky redundance. Pii pouziti jediného tranzistoru, kdyby doslo k trvalému
zkratovani spinaciho tranzistoru, tak by zatizeni jiz nem¢lo Zadnou moznost, jak vypnout
ventil a plyn by tak nebylo mozné zastavit. Fungovani této spinaci vétve lze pfipodobnit
k logické funkci AND, kdy pro sepnuti ventilu musi byt sepnuty vSechny tfi tranzistory,
vrchni, prostiedni a spodni, v textu na né¢ bude odkazovano jako na Top, Mid a Bot.
Tranzistor s oznacenim Relay measure slouzi k diagnostice relatek, ale také piidava dalsi
prvek, ktery mtze v ptipadé poruchy odpojit plynovy ventil.

Oba mikrokontroléry (master i slave) maji moznost nezavisle jeden na druhém
Vv piipad¢ poruchy odpojit plynovy ventil od napéti a tim jej bezpecné uzaviit. Pti pouZiti
této konfigurace nelze tranzistor sepnout piimo mikrokontrolérem. Navic je vhodné
oddélit napéti 12 V, které by mohlo poskodit vstup mikrokontroléru. Vhodnym feSenim
je pouziti optoclenu, ktery vyfesi problém jak s odd€lenim, tak se sepnutim vyssiho
napéti. Na obrazku 27 je schéma spinaci ¢asti mikrokontroléru. Uvedené schéma je
spinaci ¢ast jen pro mikrokontrolér master, ale pro mikrokontrolér slave i pro blok
kontroly napéti jsou totozné.

+12v DL
o

R35 51t
100k b By
R37  RaL L
1k8 18
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Rz V3 [P ePHP_CBE
220 A & J a3

]

SWITCHIASTER- ] 1} K
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Obrézek 27: Spinaci ¢ast mikrokontroléru master

K sepnuti tranzistoru dojde v piipadé€, Ze je na vystupu mikrokontroléru signal
odpovidajici trovni logické 1 (pro mikrokontrolér KV46 3.3 V). Hodnota odporu relatka
je 720 Q. Protoze jsou k sob¢ piipojena paralelné, vysledna hodnota jejich odporu bude:

Rrer1 * Rrer 720720

Ry = = =360 0
toad = pocii 4+ Rpgra 720 + 720 @

Pti zanedbani satura¢niho napéti tranzistoru pro diagnostiku relatek bude celkovy proud

potiebny pro sepnuti relatek:

loag = Uioaa _ Ucc — 3 Ucg(sar) _ 12-3-0.2
Rload Rload 720

= 31.66 mA @)

Pro spolehlivé sepnuti PNP tranzistoru je pro vypocet pouzito pravidlo 1:10, coz znadi
pomeér bazového proudu ku proudu kolektorem:
Ig=01-1=0.1-31.66-10"3 =3.17mA 3)
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UCC_UBE _ 12_07

R, = =
B I 3.17-10-3

= 3599 (O (4)

V bazi tranzistoru Q5 je vypoctend hodnota odporu realizovana dvéma rezistory,
1 kdyz z funkcniho hlediska by byl dostatecny pouze jeden. Toto zapojeni piidava prvek
ochrany, kdy pfi jeho zkratovani by hrozilo potencialné vysoké napéti na piechodu baze-
emitor. Dioda mezi bazi a emitorem slouzi k diagnostickym U¢elim, protoze na déli¢
privadi definované napéti. Pro zvyseni bezpecnosti jsou ve spinaci vétvi dvé paralelné
pfipojena relatka. Jejich vystupy jsou spojeny do serie tak, aby byl vzdy spolehlivé
odpojen plynovy ventil od napéti. Je nutné pouzit typ relatek NO (normally open), coz
znamena, Ze jejich kontakt je bez ptivedeného napéti rozpojen.

[ N—

w2

RELAY_MEASURE

RELAY_MEASURE_UP

Obrézek 28: Zapojeni relatek pro spinani plynového ventilu

3.5 Detekce poklesu napéti

Pii poklesu napéjeciho napéti by nékteré obvody mohly prestat spravné fungovat. VVrchni
tranzistor (Top) je rozpojen v piipadé, ze napéti poklesne pod definovanou uroven.
Kontrola trovné napéjeciho napéti je provadéna pomoci komparatoru. Na neinvertujici
vstup je ptivedena podélend hodnota napajeciho napéti. Na invertujici vstup je pfipojena
referen¢ni hodnota napéti, v tomto piipadé Zenerova dioda o napéti 5.1 V. Proud diodou
je napocten tak, ze i pii poklesu napé€ti udrzuje stadlou hodnotu referen¢niho napéti.
Hodnoty soucastek vychazi ze simulace. Mezni pfipustnd hodnota napdjeciho napéti je
nastavena na 9.4 V. Pomoci rezistoru R14 je zavedena hystereze. Tranzistor Q1 slouzi
k diagnostickym ucelim. Jelikoz za bézného provozu je na neinvertujicim vstupu
opera¢niho zesilovacée vys$si napéti nez na invertujicim vstupu, je na vystupu komparatoru
hodnota piiblizné napajeciho napéti, a tedy je Top tranzistor sepnuty a neni mozné jen
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rozepnout. Kvuli diagnostice je potieba mit moznost tento tranzistor sepnout/rozepnout.
Sepnutim tranzistoru Q1 je napéti na neinvertujicim vstupu snizeno a tranzistor Top

ve spinaci vétvi je rozepnut.

Pro ptidavnou Kkontrolu je napajeci

mikrokontroléru slave na napétovém délici.
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Obrézek 29: Mé&teni poklesu napajeciho napéti

AD ptevodnikem

Odporové délice, jejichz odvozené napéti je vstupem pro AD pievodnik, jsou

napajeny znapéti 12 V. Pii pouziti délice ze dvou rezistort by se v piipadé
zkratu/rozpojeni rezistoru zpropagovalo napéti 12 V na vstup AD pievodniku, coz by jej
znic¢ilo. DéEli¢ je napocitdn tak, aby se na vstupu AD ptevodniku neobjevilo napéti vyssi
nez 3.3 V. Celkova hodnota odporu délice musi byt také dostate¢né velka. V piipadé
méfeni napajeciho napéti kvuli spotiebé, v piipadé méteni tranzistort kvali minimalnimu

zatizeni spinaci vétve. Napéti na délici je vypocteno dle:

(R1 + Ry) + R3||R4

R3||R4
Vea =Vee -
0.5-18-103
VR4- == 1
Vee = 1.24V
+12V
Ri
39k
p2
39k
R3 R4
1Bk 13k
GO GHD

2.
(39-103+39-10%)+0.5-18-103

()

Obrézek 30: Provedeni odporového délice vice rezistory
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Pfi pouziti odporového délice ze tvou rezistorti jsou nebezpecné dva stavy.
Rozpojeny spodni rezistor, ¢imz se do méteného bodu dostane napajeci napéti (v tomto
modifikovaném zapojeni je v mé&feném bodé¢ napéti 2.25 V). Zkratovany vrchni tranzistor
zpusobi propagaci napajeciho napéti do méteného bodu (v tomto modifikovaném
zapojeni je v méfeném bod¢ napéti 2.25 V).

3.6 Analogové senzory

Analogové senzory hraji dalezitou roli z hlediska funk¢ni bezpeCnosti zafizeni, davaji
mikrokontroléru informaci o okolnich podminkach. Jako ptiklad 1ze uvést senzor teploty
ptipojeny do AD pievodniku. Miize nastat situace, ze se signalovy vodi¢ senzoru odpoji
od vstupu AD ptevodniku. Jelikoz S/H kapacitor pievodniku zistane nabity z predeslého
prevodu, tak je hodnota tohoto zbytkového naboje pifevedena AD pievodnikem.
Mikrokontrolér tedy obdrzi data, ktera neodpovidaji realné hodnoté. Naptiklad teplota je
nad kritickou hranici, ale pfevadénd data odpovidaji teploté, kterd lezi pod touto hranici,
nebezpeény stav tedy neni detekovan.

Pied vstup AD pievodniku jsou umistény dva vzajemné paralelni rezistory proti
zemi. Hodnota téchto rezistorit musi byt dostatecné velkd, aby neovliviiovala nabijeci
charakteristiku. V ptipadé odpojeni analogového senzoru se na vstupu AD pievodniku
ptes rezistory objevi napéti zemé€. Nulové napéti pak indikuje poruchu, cozZ lze testovat
pomoci softwaru. Rezistory jsou zdvojené opét kvili bezpeénosti. Na Obrazku 31 je
ukazka feSeni pomoci rezistori R18 a R19 pro detektor plamene na demonstra¢nim
ptipravku. Vodic FLAME_DETECT_ADC_M je pfipojen do analogového vstupu
mikrokontroléru.

GMND GMD

Obrézek 31: Opatieni pro detekovani odpojeni senzoru
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3.7 Diagnostika

Diagnostika je dilezita ze dvou divodi. Prvnim je mit moznost identifikovat selhavajici
prvek. Napfiklad trvalé zkratovani vystupu relatka v tomto zapojeni nevede piimo
k nebezpe¢nému stavu (v sérii se nachazi dalsi relatko), ale snizuje redundanci. Druhym
divodem je lokalizovani vadného prvku kviili nasledné oprave.

3.7.1 Diagnostika tranzistoru

Tato diagnostika slouzi k rozpoznani, zdali tranzistor (Top, Mid, Bot) neni trvale
zkratovan ¢i rozpojen. Pro diagnostiku je v kolektoru v§ech tii tranzistorti vytvoren méfici
bod pomoci odporového délice realizovaného pomoci Ctyi rezistori. Logika diagnostiky
je takova, Ze je sepnut tranzistor a je méfeno napéti v jeho kolektoru. Poté je tranzistor
rozepnut a opét se méfi napéti v jeho kolektoru. V piipadé ocekavanych hodnot napéti se
testuje dalsi (Mid) tranzistor. Pro test je nezbytné, aby na emitoru testovaného tranzistoru
bylo vzdy napéti 12 V. Pro testovani prostiedniho tranzistoru je tedy nutné sepnout vrchni
tranzistor. Stejnou logikou je testovan i spodni tranzistor. Timto mechanismem je mozné
lokalizovat poruchu konkrétniho tranzistoru.

3.7.2 Diagnostika relatek

Tato diagnostika slouzi k rozpoznani, zdali vystup relatka neni trvale spojen ¢i trvale
rozpojen. Aby bylo mozné prométit obé relatka, je potfebné mit moznost sepnout pouze
jedno relatko. Z tohoto divodu je piidan tranzistor Q3 do série s relatkem K1. Je tedy
mozné pomoci tranzistoru sepnout jen jedno relatko. Body pro méteni se nachazi vzdy za
relatkem smérem k ventilu. Pfi testu vrchniho relétka je nejprve rozepnuto spodni i vrchni
relatko a je méfeno napéti. V ptipadé, ze je vrchni relatko neni trvale spojené, tak
Vv méticim bod€ nesmi byt pritomno napéti. Poté je vrchni relatko sepnuto. V ptipade, ze
vrchni relatko je trvale rozpojené, neni v méticim bodé naméfeno napéti. Stejnou logikou
je testovano i spodni relatko. Timto mechanismem je mozné lokalizovat poruchu
konkrétniho relatka.

K méfeni pfitomnosti napéti na relatkach slouzi nasledujici zapojeni. Méfeni je
problemati¢téjsi ze dvou ditvodl. Jednak se jedna o stfidavé napéti, a navic je potieba
toto vysoké napéti galvanicky oddélit. Méfeny bod je pies rezistory pfipojen ke vstupu
optoclenu. Ten je uzptisoben pro pouziti se stiidavym napétim, jelikoZ ma na vstupu dvé
antiparalelni diody. Na vystupu opto¢lenu je napétovy déli¢ navrzeny stejnou logikou
jako pro AD vstupy. K déli¢i jsou piipojeny paralelné dva kondenzatory, které drzi
relativné stabilni hodnotu napéti na déli¢i a umoznuji tak mikrokontroléru pomoci
digitalniho vstupu urcit pfitomnost napéti na vstupu optoélenu (plné napéti nebo zadné
napéti). Ctyii rezistory v sérii maji vyznam z hlediska vykonového zatizeni pfi napajeni
ventilu z vyssiho napéti, pro demonstra¢ni ti¢ely této prace jsou vSak nahrazeny nulovymi
rezistory.
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ENDRWR GND GND  GHD  GHD  GND

Obrézek 32: Princip méfeni pfitomnosti napéti na relatkach (schéma pro vrchni relatko)

3.8 Pripojeni mikrokontroléru

Mikrokontroléry jsou umistény na vyvojové platformé tower a do obvodu jsou pfipojeny
pomoci hiebenovych konektort J501 a J502 vyvojové platformy. Ptipojeni vstupt
a vystupt mikrokontrolért je na Obrézku 33. Tuénym pismem jsou oznaceny analogové
vstupy. V levé ¢asti obrazku je zapojeni pro master, v pravé ¢asti pro slave.
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Obrézek 33: Piipojeni mikrokontrolérti do obvodu

3.9 Demonstracni pripravek

K vy$e navrzenym mechanismim pouzitelnych v redlném zapojeni jsou ptidany prvky
pro imitaci funkcionality plynového kotle. Zazehnuti a nésledny plamen je simulovan
pomoci ¢ervené LED diody. Méfeni piitomnosti plamene je simulovano pomoci
fotodiody. Pomoci ptepinace Thermostat je simulovan pozadavek na zazehnuti plamene.
Pomoci piepinace Overheat je simulovano piehfati kotle. 12V ¢ast je napajena pomoci
adaptéru piipojeného do napajeciho konektoru levé c¢asti desky. Napéti L1 je pro
demonstracni u¢ely nahrazeno napétim 24 V AC. Napéti pro ventil je pfivedeno z 24V
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AC adaptéru pies napajeci konektor v pravé casti desky. Prava cast desky oddélena
prerusenim médeéné plochy je oblast pro pomysiné vysoké napéti. Otvory ve spodni ¢asti
desky slouzi k pfipevnéni ventilu. K demonstra¢nim uceliim byl vybran 24V AC ventil
pro malé svarecky. K signalizaci stavu ventilu slouzi zlutd LED dioda. Deska plosnych
spoju byla navrzena v programu KiCAD.

Obrazek 34: Plynovy ventil

Soucasti zapojeni jsou zkratovaci propojky, pomoci kterych Ize simulovat riizné poruchy:
- Ztrata napajeciho napéti mikrokontroléru master nebo slave

- Zkrat/rozpojeni tranzistorl ve spinaci vétvi

- ZKkrat/rozpojeni relatek

- Ztrata komunikace pfes UART

- Zhasnuti plamene

- Odpojeni senzoru plamene

SCH-28177 REV C3
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il
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Class C: Boiler demo

Obrézek 35: Osazena DPS demonstra¢niho ptipravku
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4. NAVRH SOFTWARU

4.1 Softwarove nastroje

4.1.1 Vyvojové prostiedi

MCUXpresso je pln¢ vybavené vyvojové prostiedi pro mikrokontroléry postavené na
jadte ARM, obsahujici mnozstvi podpurnych nastroju pro vyvoj softwaru (Clock Tool,
Pin Tool, Peripheral Tool). Vyvojové prostiedi je zalozeno na platformé Eclipse
a zahrnuje prumyslovy standard ARM GNU. Podporuje ladéni v jazyce C iV jazyce
symbolickych adres, k cemuz pomahaji nastroje jako ,,Memory Monitor (zobrazeni dat
Vv paméti RAM), ,,Variable Monitor (zobrazeni hodnot proménnych) a ,Register
Monitor* (zobrazeni hodnot uloZenych v registrech).

Podpiirné nastroje
Tyto néstroje integrované do vyvojového prostiedi slouzi k usnadnéni vyvoje a eliminaci
chyb pii vyvoji softwaru.

Pin Tool
Pfifazuje interni signaly externim pinlim a nastavuje jejich elektrické vlastnosti. Na
zaklad¢ nastaveni generuje zdrojovy kod v jazyce C.

Clock Tool

Slouzi pro grafickou reprezentaci distribuce hodinového signalu v mikrokontroléru. Na
zakladé nastaveni grafického konfigura¢niho néstroje je vygenerovéna funkce pro
inicializaci hodinového signalu v mikrokontroléru.

Peripheral Tool
Umoziuje nastavit periferie a nasledné generovat funkce pro jejich inicializaci.

4.1.2 Program FreeMASTER

FreeMASTER je softwarovy nastroj, ktery umoznuje ladit aplikaci v realném case, coz
zahrnuje monitorovani proménnych, jejich zménu v redlném Case z uZivatelského
rozhrani béZictho na strané¢ pocitate a vizualizaci pomoci casovych pribehi
monitorovanych proménnych. Program umoznuje tifi zdkladni zplsoby vizualizace
proménnych:

Variable Watch

Vybrané proménné jsou zobrazeny v tabulce v textovém formétu. Hodnoty proménnych
1ze modifikovat pfimo v tomto rozhrani. U kazdé proménné 1ze nastavit format zobrazeni
(hexadecimalng, binarn¢ atd.). Umoznuje téZ vkladani zadavanych hodnot do rovnic tak,
ze uzivatel pouze zada Cislo a program za n¢j vypocita hodnotu, kterd bude ulozena do
proménné.
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Oscilloscope

Funkce osciloskopu umozituje monitorovat proménné a zobrazovat pribéhy v zavislosti
na Case. Vzorkovaci frekvence neni garantovana a zavisi na aktualnim vytiZeni
mikrokontroléru  a komunikaéni  rychlosti rozhrani mezi  mikrokontrolérem
a uzivatelskym rozhranim bézicim na pocitaci strané. Tento typ monitorovani
proménnych je vhodny pfedevs§im pro pomalé déje.

Recorder

Tento typ monitorovani proménnych odpovida funkci digitdlniho osciloskopu, kde
perioda vzorkovani internich proménnych je pfesné definovana. Hodnoty proménnych
jsou ukladany do interniho paméti mikrokontroléru a nasledné pak pieneseny na stranu
pocitace.

4.2 Navrh aplika¢niho softwaru

Tato podkapitola je zamétena na navrh aplikacniho softwaru pro mikrokontroléry. Jak jiz
bylo zminéno v hardwarové ¢asti, mikrokontroléry funguji v konfiguraci master-slave.
Na stran¢ mikrokontroléri jsou provadény testy funkéni bezpeénosti pro téidu B, Které
jsounavrzeny v samostatné kapitole. Mimo tyto testy jsou integrovany dal$i mechanismy,
které zvysuji celkovou bezpecnost systému. Veskerou logiku plynového kotle fidi
mikrokontrolér master. Slave redundantné kontroluje (méfi) dulezité analogové signaly.
Vziajemné komunikuji pfes rozhrani UART.

Digitalni Digitalni
vfrstupf vstupy
|

| f ] ;’
FreeMASTER e ] - |
: Master = \" Mid

Analogové
signaly

Obrézek 36: Zjednodusené blokové schéma ¢asti mikrokontrolért

Na obrazku 37 je vysokouroviiovy diagram aplikace funkéni bezpecnosti.
Cervena barva odpovida fazi navrhu, modra barva odpovida fazi béhu programu. Tento
diagram je platny pro master.

55



Faze linkovani

« Rozdéleni kédu a dat pro ROM a RAM
« Vytvoreni separatnich blok( pro bezpecnostni kod a data
« Nastaveni vypoctu CRC pro pamét ROM

) 4
Build faze

v

Post-build faze

« Vypocet CRC

v

Faze nahrani objektového kédu do paméti ROM

v

Vstupni bod aplikace <

v

Inicializace

« Inicializace dat

« Inicializace periferii

« Inicializace testt funkéni bezpecnosti

« Spousténi testu funkéni bezpeénosti po resetu

v v

Hlavni (nekoneéna) smycka 10 ms SysTick preruseni s nejvyssi
prioritou

+ Testy funkcni bezpecénosti
mikrokontroléru

« Kontrola vykonavani preruseni » Periodicka diagnostika systému

« Meéreni externich signalu

+ Aplikacni program (fizeni kotle)

+ Obnoveni ¢asovace watchdog

v v

Chybova funkce

A 4

A

« V/yvolana pii detekci poruchy
» Uvedeni zafizeni do bezpecného stavu (vypnuti plynového ventilu)
» P¥i splnéni podminek reset zafizeni

Obrazek 37: Diagram aplikace funk¢éni bezpecnosti pro mikrokontrolér master

Pro fizeni plynového kotle byl pouzit stavovy automat. Zakladem je periodicke
pteruseni vyvolavané casova¢em SysTick o periodé 10 ms, ve kterém je umistén kod jak
stavového automatu, tak i kod pro testy funkéni bezpe¢nosti. I kdyz master i slave pracuji
S preruSenim 0 Stejné period¢, tyto udalosti jsou vici sobé asynchronni, laicky feceno
vaci sobé ,plavou“. Tento fakt je nutné brat v potaz zhlediska kooperace
mikrokontrolérti a navrhu komunikace pfes UART. Lze vyuZzit mechanismu handshaking,
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kdy se vysilajici dotazuje ptijimajiciho, zda mize poslat dalsi data (zda uz je pfijimajici
zpracoval). Tento mechanismus pomérné zeslozit'uje navrh, byl tedy zvolen jiny,
vychazejici ze znalosti ¢asovych pomért. Vysilajici se tedy nedotazuje, zdali miize poslat
dalsi data, ale po uplynuti ur¢itého casového intervalu automaticky piedpoklada, ze
pfijimajici data zpracoval aje pfipraven piijmout dal$i. Master je schopen pomoci
zpétnovazebnich mechanismut detekovat situaci, kdy slave na piikazy nereaguje nebo je
nekorektné interpretuje. Pii diagnostice relatek aspinaci vétve probiha pouze
jednosmérna komunikace, kdy master vysila piikazy mikrokontroléru slave
k sepnuti/rozepnuti Bot tranzistoru anasledné¢ méfi napéti v jiz zminénych méficich
bodech. Zde je potfeba méfeni provést s uritym ¢asovym zpozdénim danym propagaci
dat pifes UART, jejich zpracovanim na strané¢ mikrokontroléru slave a naslednym
spinacim dé&jem. Jinymi slovy master spoléhd, ze po uplynuti urcité doby bude tranzistor
Bot sepnut. Kdyby v této fazi nedoslo k sepnuti tranzistoru Bot (mikrokontrolér slave),
master by tento stav detekoval AD pievodnikem a vyhlasil by jej automaticky jako
poruchu. Ve stavech Init a Heat jiz probiha obousmérna komunikace. Master poslanim
Casové znacky spusti prevod AD pievodniku na strané¢ mikrokontroléru slavu a vyvola
téZ pfevod na své strané. Jako odpoveéd slave posila paket dat, ktera obsahuji naméfené
hodnoty z AD ptevodniku. Na stran€ masteru jsou tyto naméfené hodnoty komparovany
s naméfenymi hodnotami mikrokontroléru master. V ptipad€, ze se rovnaji v mezich
tolerance, byl test uspésny.

4.2.1 Komunikace pfes UART

Mechanismus komunikace ptes UART byl navrzen tak, aby co nejvice piispival celkové
bezpecnosti. Oba mikrokontroléry maji nastaveno pocitadlo, které je vzdy pfii ptichodu
zpravy pres UART resetovano. V piipadé, ze dojde k selhani komunikace, pocitadlo
prekro¢i maximalni hodnotu, coz je indikace poruchy a je vyvolan reset mikrokontroléru,
jde tedy o tzv. timeout.

Samotnd komunikace je navrzena tak, aby nemusela podléhat bezpe¢nostnim
testim, z hlediska terminologie norem jde o ,.Black channel communication®. Systém je
navrzen tak, ze pii selhani komunikace dojde automaticky k detekci poruchy pomoci
softwaru. Pii indikaci poruchy je poslana chybova zprava pies UART, vypnuta
komunikace aje vyvolan softwarovy reset funkci SoftwareReset. Ten lze
u mikrokontroléru KV46 vyvolat vice zptisoby. Prvni je zapis do bitu SYSRESETREQ
registru AIRCR. Druhy je simulace uviznuti v nekone¢né smycce, coz detekuje watchdog
a resetuje mikrokontrolér. Byla zvolena kombinace obou, tedy zapis do zminéného bitu
nasledovany nekone¢nou smyc¢kou. Druhy mikrokontrolér detekuje chybu bud’ tim, Ze do
definovaneho ¢asového intervalu neobdrzi data (timeout) nebo ptijetim chybové zpravy
pfes UART. To je indikace poruchy a zaroven pozadavek na reset druhého
mikrokontroléru. Timto mechanismem jsou tedy oba mikrokontroléry schopny se
vzajemné vyresetovat a uUvést systém do vychozich podminek.
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Po resetu zaCne béZet Casova perioda, ktera slouzi k synchronizaci a navazani
komunikace mezi mikrokontrololéry. Navic miZe slouzit jako ,,ochranna‘ perioda, nez
odezni vlivy, které zpusobily reset (nartst teploty, ruseni, glitch). Tento ¢asovy interval
je dulezity, jelikoz mezi resety mikrokontrolérii je vzdy nenulovy ¢asovy interval, ktery
je zptisoben zpozdénim pii detekovani chyby. Po resetu navaze slave komunikaci ptes
UART zpravou UART_CMD_INIT_READY. Na tuto zpravu master odpovi opét stejnym
ptikazem. Timto si mikrokontroléry kiizové zkontroluji, ze se nachazi v Init stavu. Pti
nenavdzani komunikace v daném cCasovém intervalu dojde opét kresetu obou
mikrokontroléri.

Naprtiklad kratkodobé ruseni nebo naraz ionizujici ¢astice mohou zptisobit
pfechodnou chybu. Zdroj chyby v8ak po uplynuti kratkého ¢asového intervalu odezni
a systém ma predpoklad opét fungovat korektné. Uvedeni systému do trvale bezpecného
stavu po detekci prvni chyby by ulinilo zafizeni nespolehlivé. Byla tedy vytvofena
proménnd, ktera uklada celkovy pocet resetil zafizeni. Zde je nutné umistit proménnou
do pamét'ového prostoru, ktery neni startup funkci prepsany. Po detekci Power-on-Resetu
je nutné tuto proménou vynulovat. Pti detekci poruchy se tedy mikrokontroléry resetuji,
a az pii piekro¢eni maximalniho poétu reseti je systém uveden do trvalého bezpeéného
stavu. V tomto stavu je zapotiebi zavolat servis, ktery provede nasledné testovani celého
systému (Proof Test) a odstranéni zavady.

Na obrazku nize jsou prub&hy komunikace mezi mikrokontroléry ve stavech Idle
a Heat. Prabéh SysTick ISR odpovida vyvolani periodického pieruseni ¢asovace SysTick
v mikrokontroléru master. V prab&éhu Master TX lIze vidét poslanou ¢asovou znacku
mikrokontrolérem master. V priabéhu Slave TX lIze vidét poslani paketu (naméfenych
hodnot) mikrokontrolérem slave jako odpovéd’ na casovou znacku poslanou
mikrokontrolérem master.

P — rasiooms

Slave TX

Master TX
® AsyneSerai 1] " H

v
o | ‘ ‘ ‘ ‘ ‘ ‘ ‘
v

Obrazek 38: Pribéh komunikace ptes UART

4.2.2 Mikrokontrolér master

Z doporuceni normy byla logika aplika¢niho programu byla navrzena pomoci stavového
automatu o Sesti stavech. Pro kazdy stav je vytvorena funkce (tedy celkem Sest funkci),
ze které jsou volany dil¢i funkce daného stavu (vy¢itani vysledki AD pievodu,
komparace vysledki). Hlavni funkci je SM_StateMachine. Je vytvoteno pole ukazatelt
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na jednotlivé funkce, které jsou nasledné volany pomoci indexu pole, které odpovidaji
stavam automatu, volany jednotlivé funkce.

Power-On
Reset

TEST_FAIL=1

Peripheral TEST_FAL=0 /After-reset
— . D <
Init test )

A4

Init state

IF (FAULT_CNT

< MAX_FAULT_CNT)

SM_CTRL_SWITCH_TEST_ACK = 1

SM_CTRL_FAULT =1 Fault state

(Safety)

Switch test state

Y

SM_CTRL_IDLE_ACK =1 SM_CTRL_SWITCH_TEST_ACK =1

SM_CTRL_IDLE_ACK = 1

Idle state

SM_CTRL_RELAY_TEST_ACK =1
- - Heat state

SM_CTRL_HEAT ACK:J
Relay test state - - -

SM_CTRL_FAULT =1

Obrazek 39: Stavovy automat pro mikrokontrolér master

Vytvoiené pole ukazatell na funkce bez navratové hodnoty a bez vstupnich
paramter:

/* State machine function table */
const PFNC_VOID_VOID SM_STATE_TABLE [6];

/* State machine control structure */
typedef struct
{

SM STATE T eState; /* Current state */
SM_APP CTRL  uiCtrl; /* Control flags */
uintl6 t ISRWaitCnt; /* Delay */

uintl6 t TransientDelayCnt; /* Delay */

uintl6 t SMAllFaults; /* Fault bits */

} SM_APP CTRL T;
Stavovy automat je fizen strukturou SAppCtrl. Proménna eState slouzi k uchovani
soucasného stavu. Proménna uiCtrl slouzi k fizeni stavového automatu pomoci piikazi.
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Napiiklad zapis masky SM_CTRL_FAULT do proménné uiCtrl znaci poruchu systému.
Na zakladé hodnoty uiCtrl se vyhodnocuje piechod do jiného stavu, v tomto piikladé do
stavu Fault. Kazdému ptfechodu mezi stavy nalezi ptechodova funkce, Kterd slouzi
k nastaveni proménnych a vystupli pro nasledujici stav. Proménné ISRWaitCnt
a TransientDelayCnt slouzi pro fizeni zpozdéni prechodu do jiného stavu a jako
neblokujici ¢ekaci smycka.

Pro identifikaci poruch slouzi dvé proménné. Prvni je SMAIlIFaults, které souvisi
s poruchami detekovanymi stavovym automatem. Druhou je AllFaults, kterd indikuje
detekované poruchy ze samocinnych testl, tato proménna bude pfiblizena v kapitole
zabyvajici se funk¢nimi testy. Pfi nenulové hodnoté téchto proménnych stavovy automat
prechazi do Fault stavu. Jde o chybovy stav a jeho chovani musi byt jasné definovano.
V této konkrétni aplikaci jde o stav, kdy je plynovy ventil odpojen od napajeciho napéti
a pfivod plynu je tak zastaven. Pfechodové funkce, které smétuji do tohoto stavu, tedy
musi spolehlivé vypnout tranzistor Top a zaroven poslat ptes UART chybovy kod
mikrokontroléru slave, na jehoz zakladé je odpojen i tranzistor Bot.

Pro kazdou poruchu je vytvofena bitovd maska, aby bylo mozné konkrétni
poruchu identifikovat. Nenulova hodnota této proménné znaci poruchu.
Tabulka 2: Vyznam jednotlivych bitd proménné SMAIIFaults

Bit 15 14 13 12 11 10 9 8
RELAY
; DATA BOTTR | MIDTR | TOP TR RELAY
Vyznam | - | o\ pare | OVERHEAT —aL VAL VAL DSX\(N UP VAL
Bit 7 6 5 4 3 2 1 0
RELAY
; BOTTR| MIDTR | TOPTR RELAY
Vyznam | ° o i eer | DOWN | Ol I FLAME | INIT | UART
TEST
Init stav

Vychozi stav po resetu. Inicializace parametrii a ¢ekani na navazani komunikace se
slavem.

Switch test stav

V tomto stavu je diagnostikovdna spinaci vétev. Mechanismus byl jiz popsan
v hardwarové ¢asti. Pfi testovani tranzistoru Bot je nutné tento tranzistor sepnout. Master
musi vyslat pfes UART piikaz pro sepnuti tranzistoru. Nasledné musi pockat urcity
Casovy interval, neZ zacne meéfit (asynchronnost obou mikrokontrolérti, ¢as sepnuti
tranzistoru). Perioda diagnostiky, tedy jak Casto bude stavovy automat piechazet do
tohoto stavu, je nastavitelna (nasobky periody preruseni SysTick). Spinaci vétev je mozné
diagnostikovat bez sepnuti ventilu.
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Idle stav

Stav necinnosti. Jsou kontrolovana napéti na vSech tranzistorech a na ventilu. Jsou
vysilany pozadavky pifes UART na meéfeni a nasledné jsou obdrzena data od
mikrokontroléru slave komparovana. Z tohoto stavu je samovolné piechazeno (po
uplynuti nastavené periody) do stavu diagnostiky spinaci vétve. Otestovat samotnou
spinaci vétev bez sepnuti ventilu je umoznéno diky tranzistoru, ktery odpoji spodni
relatko, pfi testovani je sepnuto tedy jen vrchni. Perioda testovani by méla byt zvolena
s ohledem na opotiebovavani relatka testovanim.

Relay test stav

V tomto stavu jsou diagnostikovana ob¢ relatka. Pii poZzadavku na spusténi kotle piejde
stavovy automat do tohoto stavu, aby ovéril spravné fungovani relatek. Pii uspésné
diagnostice stavovy automat prechazi do stavu Heat. Tento test se zdmérné€ provadi pouze
pii prechodu do stavu Heat. Pti testu jsou spina/vypinana relatka. Prili§ Casté testovani by
znamenalo zbytecné opotiebeni téchto spinacich prvki.

Heat stav

V tomto stavu je ventil sepnut a plyn tak proudi do spalovaci komory (kotel topi). Jsou
kontrolovana napéti na vSech tranzistorech a na ventilu. Pfi pozadavku na vypnuti topeni
stavovy automat prechazi do stavu Idle.

Fault stav

Chybovy stav, je poslana chybova zprava a vypnuta komunikace. Plynovy ventil je
odpojen od napéti a plyn tak neproudi. V tomto stavu musi dojit k odpojeni obou relatek,
takze signaly, které fidi relatka, musi byt deaktivovany. V piipadé, Ze neni ptekrocen
maximalni pocet resetd, tak se mikrokontroléry resetuji.

4.2.3 Mikrokontrolér slave

Pro navrh softwaru pro slave byla snaha o softwarovu diverzitu. Nabizi se moznost
s drobnymi modifikacemi pienést kod z masteru na slave. V tomto pfipadé vsak hrozi
pieneseni systematickych chyb. Naptiklad chyba plynouci ze $patné navrzené logiky
stavového automatu masteru se pienese na slave, ¢imz se snizi celkova bezpe¢nost. Pti
navrhu stavového automatu pro slave bylo tedy vyuZzito jiné logiky pro volani dil¢ich
funkci stavového automatu a byly pouzity odli$né konstrukce jednotlivych funkci. Slave
se Tidi pomoci ptikazi, které obdrzi pfes UART.
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Power-On
Reset

TEST_FAIL =1

Peripheral\ . TEST FALL=0 After-reset

£ Init /- test
e "A/V—w/ . B ~7\\~‘*~\
{\\ Init state )
UARTEADINT
(:/ Transistor ON state
UART_CMD |OFF Fault state
UART [CMD_ON (Safety)
( Transistor OFF state
Obrézek 40: Stavovy automat pro mikrokontrolér slave
Init stav

Vychozi stav po resetu. Inicializace parametrti a ¢ekani na navazani komunikace ptes
UART.

Transistor ON stav
Pii obdrzeni piikazu od mikrokontroléru master pro sepnuti tranzistoru stavovy automat
prechazi do tohoto stavu. V tomto stavu je tranzistor Bot sepnuty.

Transistor OFF stav
Pii obdrzeni piikazu od mikrokontroléru master pro rozpojeni tranzistoru stavovy
automat prechazi do tohoto stavu. V tomto stavu je tranzistor Bot rozepnuty.

Fault stav

Do tohoto stavu se slave dostane bud’ pfi detekovani poruchy, nebo pii obdrzeni chybové
zpravy. V tomto stavu musi dojit k odpojeni obou relatek, takze signaly, které fidi relatka,
musi byt deaktivovany. V ptipadé€, Ze neni piekro¢en maximalni pocet resetl, tak se
mikrokontroléry resetuji.
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4.3 Softwarove testy

V nésledujicich podkapitolach je uveden navrh dil¢ich softwarovych testd.
Mikrokontrolér KV46 je podporovan knihovnou s funkcénimi testy. V opodstatnénych
ptipadech bylo vyuzito knihovnich funkci (testy jadra). V ostatnich ptipadech bylo nutné
navrhnout vlastni feSeni, popiipadé testy modifikovat.

Nekteré testy jsou nepreruSitelné z podstaty testu. NepferuSitelné testy jsou
vykonavany v periodickych udalostech s nejvyssi prioritou. Nabizi se feSeni volat tyto
funkce z jinych mist (pferuSeni s niz$i prioritou, nekone¢na smycka) a po dobu testu
globaln¢ zakézat preruSeni, ¢imz je zajiSténa integrita testu. Tento piistup vSak neni pfilis
vhodny, proto byla zvolena varianta provadéni vSech testii v preruSeni SYSTICK lIsr.
Z tasového divodu nelze v pteruSeni volat vSechny funkce naraz, ale je nutné vytvorit
planova¢. Ten umoznuje deterministické volani funkci [20]. Obecny princip planovace
1ze vidét na Obrazku 41, funkce jsou volany postupné. Planovac je navrzen jednoduchou
switch-case konstrukci, v niz jsou funkce volany podle hodnoty proménné
sSafetyCommon.Safety TestSwitch.

Pro niZe navrzené testy. Norma IEC 60730 vyzaduje, aby byly vSechny testy
vykonany do poloviny MTTF, tedy do poloviny stfedni doby do poruchy.

A C B D A C B D

A 4 { 4 Cas

Preruseni Preruseni Preruseni Preruseni

Obrézek 41: Princip planovace [20]

V spole¢né struktufe pro vSechny testy sSafetyCommon se nachazi proménna
AllFaults. Jeji nenulova hodnota indikuje nastalou poruchu. Kazda porucha ma svou
bitovou masku (kromé& nékterych testi CPU registrt, které v ptipadé poruchy ziistanou
v nekone¢né smycce). Identifikace poruchy ma vyznam z diagnostického hlediska.
Tabulka 3: Bity proménné AllFaults pro detekci poruchy

Bit 15 14 13 12 11 10 9 8
S ] | P.FLOW | AIO CPU CPU CPU CPU
AND ISR | TEST | SPECIAL | CONTROL | FLOAT 2 | FLOAT 1
Bit 7 6 5 4 3 2 1 0
. CPU 1 cpu | cpu CLOCK | STACK RAM FLASH
Vyznam N%’;E‘;A' ReG | PRIMASK | PC TEST | TgsT TEST TEST TEST

4.3.1 Test volatilni a nevolatilni paméti

Pro spravné fungovani aplikace funkcni bezpecnosti je nezbytné nastavit linker.
Vystupem kompilatoru jsou soubory obsahujici objektovy kdd. Linker tyto soubory
slou¢i do jednoho spustitelného souboru a viem symbolim pfifadi adresu v paméti.
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Vsechny pottebné informace pro linker jsou ulozeny v tzv. ,linker command file*. Je
vhodné oddélit kod spojeny s funkéni bezpe¢nosti od kodu, ktery neni z hlediska
bezpecnosti kriticky.

Pouze ta ¢ast paméti, kterd obsahuje data spojena s funkéni bezpecnosti, musi byt
otestovana. Pfi testovani vSech dat (i téch, ktera nejsou z hlediska bezpe¢nosti kritickd)
nartistd Casovd narocnost testu. V mikrokontroléru KV46 je nevolatilni pamét
reprezentovana paméti typu flash, volatilni pamét’ je reprezentovana paméti typu SRAM.

Nejprve je nutné definovat hranice (mysleno pocatecni a koncové adresy) téchto paméti.

/* FLASH memory boundaries. */
__ROM start = 0x00000000;
__ROM end__ = 0x0003FFFF;

/* RAM memory boundaries. */
__RAM start = 0x1FFFC000;
__RAM end = 0x20003FFF;

Pomoci skriptovaciho jazyka ,linker command language® jsou nadefinovany
velikosti objektll v paméti, naptiklad:
/* Sizes of objects in RAM. */
ram test backup size = 0x40; /* Size of backup for RAM test. */

/* Sizes of objects in FLASH. */

__vector_ table size = 0x400;

Prostfednictvim vyse zminéného skriptovaciho jazyka jsou do jednotlivych sekci
paméti SRAM a flash rozmisténa odpovidajici data.

4.3.1.1 Test paméti SRAM

Test paméti SRAM je z ¢asového hlediska narocny. Pamét’ neni otestovana naréz, ale je
testovana po blocich definované velikosti. Cela pamét’ je tak otestovana az po urcitém
Casovém intervalu. Velikost testovaného bloku musi byt vhodné zvolena vzhledem
k cilové aplikaci. Pili§ maly testovaci blok znamena dlouhy ¢asovy interval, za ktery je
celd pamét otestovana. Naopak velky testovaci blok otestuje celou pamét’ za kratsi Casovy
interval, ale omezuje vypocetni vykon mikrokontroléru.

Test za béhu: March C

Pro testy za béhu programu je nutné, aby co nejméné vytézovaly vypocetni vykon
mikrokontroléru. V aplikacich bézicich v realném Case, kde se napiiklad pamét’ testuje
Vv pieruseni s periodou 100 ps, je Cas testu paméti kriticky, proto bylo nutné nejprve
zméfit vypocetni ¢as knihovnich funkci. T kdyZz se minimdlni a maximalni ¢as vypocétu
lisi, rozhodujici je ten maximalni, i kdyby na 100 testd vykonanych v minimalnim case
pfipadal 1 test vykonany v maximalnim ¢ase. Pfi maximalnim case se naptiklad nemusi
stihnout vypocitat data potfebna pro regulacni soustavu, coz muze vést ke zhrouceni
systému. Vypocetni ¢asy pro March C jsou oproti March X testu vétsi, coz vychazi z vétsi
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komplexnosti testu, viz teoreticky Uvod. Vypocetni ¢as testu lze ovlivnit velikosti
testovaného bloku. Uvedené ¢asy jsou méteny pii frekvenci jadra 95.7 MHz.

Tabulka 4: Méteni vypocetniho ¢asu funkci pro March X a C test

March X March C
Velikost| Min Max Min. éas | Max. ¢as Min Max Min. éas | Max. ¢as
[byte] | [cykly] | [cykly] [us] [us] [cykly] | [cykly] [us] [ums]
0x4 216 272 2,25 241 294 2,51
0x10 310 414 3,23 388 489 4,04
0x20 367 602 3,82 424 729 4,42

Jelikoz v této konkrétni aplikaci je voldno pferuSeni s nejvySSi prioritou
s periodou 10 ms, neni pozadavek na vypocetni ¢as funkce tak kriticky jako u jinych
aplikaci. Cas T, za ktery se otestuje testovana pamét, lze spocitat dle nasledujiciho
vztahu:

velikost testované paméti [B] ) o

r= velikost testovaného bloku [B] ‘perioda testovani [s] ©)

Kde perioda testovani je ¢asovy interval, ve kterém je volana funkce pro testovani
bloku paméti. Na obrazku 42 je ukadzé&n priab&éh proménné v programu FreeMASTER,
ktera odpovida aktualné testované adrese v paméti RAM pii testu March C. Sestupné

hrany pribéhu odpovidaji ¢asovému okamziku, kdy je otestovana cela pamét’, tedy kdy

je test dokoncen.

B s % £l £l 5 6
Tene et

Obrézek 42: Prub&h March C testu

Test po startu: Galpat test

Tento test je z hlediska vypocetnich krokii velice naro¢ny, ve své podstaté je pro realné
aplikace nepouzitelny. Algoritmus byl proto modifikovan tak, Ze se testu nepodrobuje
celd pamét, ale vzdy jen jeji omezena oblast. Tim se snizi komplexnost testu, ale je mozné
jej vykonat v kratsim Case. I pres tuto modifikaci je test stale ¢asové naro¢ny, je proto
vhodny pro testovani pouze po startu programu, nikoliv za jeho béhu. Logika testovani je
takova, Ze se dana pamét'ova oblast vyplni hodnotou logické 1 nebo 0. Poté se do zakladni
buiiky (Base cell) zapiSe invertovana hodnota. Nasledné jsou vSechny ostatni bunky
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v dané oblasti (Other cell) éteny. Tento test odhali kromé stuck-at poruch také piipad, kdy
zapis do pamét'ové bunky ovlivni i okolni pamétové buiiky.
BC: Base cell
OC: Other cell
N: Pocet bunck
1. Zapis 0 do vSech bunck
2. ProBC=0doN-1
a. Negace BC
I. ProOC=0doN-1;0C!=BC
e Kontrola (¢teni) BC
e Kontrola (¢teni) OC
b. Negace BC
3. Zapis 1 do vsech bun¢k
4. Zopakovani kroku 2

@RAM testu po @

Galpat test
zalohovaciho bloku

Galpat test
pocateéniho bloku
Kopirovani Ano \ Ne
testovaného bloku do Test uspésny?
zalohovaciho bloku

Galpat test

1spésny?
testovaného bloku festuseesn

4

Kopirovani dat ze
zalohovaciho bloku

|

Inkrementace adresy

Galpat test

éen?
[estdckent=ny koncového bloku

Test uspésny?

Uspesny test Chyba

Obrazek 43: Algoritmus Galpat testu
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Tabulka 5: Méteni vypocetniho ¢asu pro Galpat test

Velikost bloku Max Max. ¢as
[4B slovo] [cykly] [ms]
0xD 337018 3.51
Ox7 182383 1.90
0x5 130838 1.36

V tabulce 5 je uveden ¢as pro testovani bloku o riizné velikosti (pocet 4bytovych
slov). | pro maly blok paméti (0x5) je vypocetni ¢as testu 1.36 ms, coz je nepouzitelné
pro testovani za béhu programu. Po startu programu (a tedy celého zafizeni) u vétSiny
aplikaci je mozné ,,malé zpozdéni“ zplisobené samocinnym testovanim. Byla zvolena
koncepce dukladnéjsiho Galpat testu paméti po startu programu a rychlejsiho March C
testu za béhu programu.

4.3.1.2 Test paméti flash

Pro testovani paméti flash byla zvolena metoda pomoci CRC (anglicky Cyclic
Redundancy Check). Ve fazi linkovani je spoc¢itan CRC pro definovanou ¢ast paméti a je
uloZen do paméti flash. Zde je nutné, aby byl CRC ulozen do jiné oblasti paméti, nez pro
jakou je pocitan. Jelikoz vyvojové prostiedi MCUXpresso neumoziiuje piimo generovat
CRC, je nutné pouzit externi néastroj, vtomto ptipadé SRecord. Z divodu, Zze
mikrokontrolér KV46 disponuje periferii pro vypocet CRC, byla hardwarova metoda
pocitani upfednostnéna pied softwarovou metodou. Hardwarové pocitani je Casovée
rychlejsi a méné narocné na software. Funkce FS_CM4_CM7_FLASH_HW16 je
periodicky volana v pieruseni. Jelikoz testovana ¢ast paméti je pomérné velka, je CRC
pocitan po blocich, vysledek je tedy k dispozici az po N volani funkce. Po posledni iteraci
je vysledek porovnan s CRC vypoéteném ve fazi linkovani. V piipad¢, Ze se shoduji, byl
test Uspesny.

# CRC table found at: 0x0@O3FFF@
# Safety FLASH start: 0x00000000
# Safety FLASH end:  0x00001D74
#

# Calculating new CRC value:

# CRC-16/AUG-CCITT value: @x3CCe
#
# Saving new CRC value:

# CRC written at @x@@@3FFFA
#

Obrazek 44: VVypis z konzole prostiedi MCUXpresso po vypoétu CRC
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4.3.2 Test CPU registra
Jadro ARM Cortex-M4 obsahuje tyto registry [25]:

Ttinact General-Purpose registrii pro operace s daty.
Dva Stack Pointer registry

o Main Stack Pointer (MSP) registr

o Process Stack Pointer (PSP) registr
Jeden Link Registr (LR), ktery uklada navratové informace pro subrutiny,
volané funkce a pferusSeni.
Jeden 32bitovy Program Counter (PC) registr, ktery uklada vykonavanou adresu
programul.
Tti Program Status Registry (PSR).

o Application Program Status Registr (APSR)

o Interrupt Program Status Registr (IPSR)

o Execution Program Status Registr (EPSR)
Jeden Priority Mask Registr (PRIMASK), ktery mtize zakazat v§echna pieruseni
s konfigurovatelnou prioritou.
Jeden Fault Mask registr (FAULTMASK), ktery miize zakazat vSechna
preruSeni kromé¢ nemaskovatelnych pteruseni.
Jeden Base Priority Mask registr (BASEPRI), ktery definuje minimalni prioritu
pro pteruseni. Mikrokontrolér tedy nevykond pteruseni s vétsi nebo rovnou
urovni pieruseni, nez je hodnota v tomto registru.
Jeden Control registr (Control), ktery tidi zdsobnik a uroven opravnéni pro
software.

Tticet dva Single-precision extension registru (JAdro Cortex-M4 obsahuje
jednotku FPU).

The processor core registers are:

RO
R1
R2
. R3
Low registers <
R4
RS
R6 > General-purpose registers
R7
—
R8
R9
High registers < R10
R11
R12
— —/
Stack Pointer SP (R13) pspt [ msp* *Banked version of SP
Link Register LR (R14)
Program Counter PC (R15)
PSR . Program status register
PRIMASK
FAULTMASK » Excepfion mask registers » Special registers
BASEPRI
CONTROL CONTROL register

Obrazek 45: Registry jadra ARM Cortex-M4 [25]
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Tento test vyzaduje zapis do konkrétniho registru mikrokontroléru, proto musi byt
funkce napsany v jazyce symbolickych adres. Jak jiz bylo zminéno v teoretickém Gvodu,
pfi testovani registrd je nutné brat ohled na to, jestli je potfeba pfi volani funkce testovany
registr z&lohovat. V piipadé mikrokontroléra ARM je nutné postupovat v souladu
s dokumentem Procedure Call Standard for the ARM Architecture, ktery mimo jiné
popisuje konvence pro volani funkce. Registry R4-R11 je dle dokumentu nutné
zalohovat. Registry R0O-R3 slouZi jako vstupni parametry pro funkci a neni potieba je
zélohovat.

Pro testovani registri je vyuzit algoritmus Sachovnice, ktery byl popséan
Vv teoretické casti. Funkce SafetyCpuRegisterTest(FS_RESULT *pAllFaults) otestuje
CPU registry za béhu. V samotné funkci jsou volany subrutiny, které testuji jednotlivé

seskupeni registri. V' Uryvku kddu je ukézka volani subrutiny pro testovani.

/* This function tests the RO-R7, R12, LR, and APSR CPU registers in
a sequence. */

TestResultRegister = FS CM4 CM7 CPU Register();

if (TestResultRegister > 0)

{

*pAllFaults |= CPU_REGISTERS FAULT;
}
MSE LSB
Zapis vzoru 1 1 0 1 0 1 0 1 0 1
MSE LSB
Zapis vzoru 2 0 1 0 1 0 1 0 1 0

Obrézek 46: Vzory pro testovani CPU registrt

4.3.3 Test programového Citace

V teoretické Casti byla vysvétlena nevhodnost testovani programového ¢itace pomoci
skoktli do definovanych pamétovych prostor. Spravné fungovani programového citace
je zajisténo logickym monitorovanim korektniho vykonavani programu v navaznosti na
Casovac watchdog.

4.3.4 Test hodinového signalu

Jelikoz mikrokontrolér KV46 nedisponuje casovacem/Citatem s funkci zachyceni
(anglicky capture), tak byla zvolena metoda testovani pomoci nezavislého Easovace
LPTMR (Low-power timer). Nezavislost ¢asovace znamena, ze je zdroj jeho hodinového
signalu jiny nez systémovy zdroj hodinového signdlu. Pro LPTRM je potieba nastavit
jako zdroj hodinoveho signalu LPO (Low power oscilator) o frekvenci 1 kHz. V ptipadé
pouziti stejnych zdroji hodinového signalu by byl pomér frekvenci stale stejny.
V pieruseni SYSTICK lIsr je vy¢itdna hodnota casovaCe a porovnavana s mezemi
tolerance (ze znalosti periody preruSeni Ize vypocitat o¢ekavanou hodnotu Casovace).
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Nasledné je Casovac resetovan a inkrementuje se opét do dal§iho prerusSeni, kdy je jeho
hodnota opét ¢tena.

Systémovy zdoj
hodinového signalu
SysTick L----» 10ms
preruseni
A
LPO 1 kHz hodnota

( : ) LPTMR casovace

Obrazek 47: Test hodinového signalu s prostiedky mikrokontroléru KV46

4.3.5 Test pireruseni

Tato podkapitola je zdmérné hned za podkapitolou tykajici se testu hodinového signélu.
Piili§ ¢asté nebo malo Casté vyvolani preruSeni znamena, Ze pii kontrole hodnoty LPTMR
Casovace je Ctena niz§i/vyssi hodnota nez o¢ekavana. Norma téz vyzaduje kontrolu, zdali
vubec k preruSeni dochazi, coz samotny tento mechanismus neodhali. V hlavni smyc¢ce
je kontrolovan stavovy bit LPTMR ¢asovace indikujici pieteceni ¢asovace, coz znaci
nevykonavani preruseni. V hlavni smycce je inkrementovana proménnd. V preruseni je
pak tato hodnota ¢tena, ¢imz je kontrolovano, zda se hlavni smycka vykonava dostatecné
Zasto. Reseni je vyhodné z hlediska vyuziti periferii, jelikoZ neni nutné pouziti dalsiho

c¢asovace.

4.3.6 Test ¢asovate watchdog

Test ¢asovace watchdog by mél otestovat jak spravné fungovani, tak i ¢asovani. Spravné
fungovani znamena, ze by mélo byt otestovano, zdali ¢asova¢ watchdog po vyprseni
Casového limitu skuteéné resetuje mikrokontrolér. Spravné ¢asovani znamena, ze k resetu
mikrokontroléru doslo po uplynuti definované periody.

Watchdog v mikrokontroléru KV46 ma jista specifika. Pro modifikaci nastaveni
periferie je nutné nejprve do registru zapsat sekvenci pro odemknuti a az poté je mozné
periferii konfigurovat, navic konfigurace je mozna pouze 256 cykli po odemdceni.
V piipad¢€, ze v tomto intervalu nedojde k modifikaci zadného konfigurac¢niho bitu, je
vyvolan reset. Podobny mechanismus je implementovan i pii resetovani ¢asovace, kdy je
nutné zapsat do registru spravnou obnovovaci sekvenci, navic mezi témito zapisy nesmi
uplynout vice nez 20 cykli. Po resetu mikrokontroléru za¢ne automaticky Citat perioda
256 cyklu. Je tedy nutné hned po startu modifikovat konfiguraéni bity, jinak dojde
K resetu.

Samotny test je navrzen tak, Ze po Power-On-Resetu je na zacatku funkce main
zavolana funkce WatchdogTest. V této funkci je inicializovan ¢asovag, je nutné, aby zdroj
jeho hodinového signalu byl odlisny od zdroje hodinového signalu ¢asovace watchdog.
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Nésledné je simulovano uviznuti v programu pomoci nekone¢né smycky a je periodicky
vy¢itana hodnota ¢asovace:

while (1)

{

LPTMR->CNR = 0; // Counter read sync
psWatchdogBackup->ByteCounter = LPTMR->CNR;

Po vyvolani resetu ¢asovacem watchdog je pak hodnota porovnana s limitnimi
hodnotami, ¢imz je zjisténo, zda ¢asova¢ watchdog resetoval mikrokontrolér v daném
Casovém okné. Samotna periferie umoznuje i dva hardwaroveé testy. Pro tyto tcéely byla
vytvofena funkce, ktera otestuje ¢asova¢ watchdog pomoci tzv. Byte testu. Casovad
watchdog je uveden do testovaciho mddu, kdy je testu podroben kazdy byte z 4bytového
registru ¢asovace. Tento test sice otestuje vSechny byty registru, ale uz netestuje ¢as, po
kterém k watchdog resetu doslo. Navic se pro testovani pouziva hardware ¢asovace
watchdog, kdy v ptipadé poruchy test nemusi byt prikazny. Pro implementaci je tedy
vhodnéjsi test se simulaci uvaznuti v nekone¢né smycce, ktery je vykonan softwarové
a nevyuziva ptimo hardware ¢asovace watchdog pro samotny test.

4.3.7 Test zasobniku

Zésobnik je testovan pomoci dvou funkci. Zasobnik je ¢ast paméti RAM, je pro néj
pouzita stejna funkce jako pro testovani paméti RAM, tedy algoritmus March C. Jediny
rozdil je v pamétové oblasti, pro kterou je test provadén. V tomto piipadé€ je nutné zadat
pocate¢ni a koncovou adresu pro oblast vyhrazenou pro zadsobnik. Za tyto adresy je
umistén vzor. Ten je pomoci jednoduché funkce ¢ten a komparovan s oéekavanym
vzorem. Pfi nerovnosti patrné doslo k rozsifeni zasobniku mimo vymezenou oblast.
Adresa, kterd ukazuje na vrchol zasobniku, je uloZena v registru Stack Pointer, ktery je
testovan spolu s ostatnimi registry jadra.

4.3.8 Test toku programu

Pro testovani toku programu byla zvolena metoda CFCSS, ktera testuje, Ze testované
bloky se vykonavaji v pozadované posloupnosti, tedy ze z bloku A je pfechazeno do
bloku B anikoliv do bloku C. Funkce ProgramFlowCheckTest je rozmisténa do
dilezitych uzld, jejichZ korektni sekvence vykonavani je pro aplikaci nezbytna. V tomto
aplika¢nim piipadé byla funkce umisténa do stavového automatu a do bloki pro volani
dil¢ich testi funk¢éni bezpecnosti. V proménné ProgramFlowSign je ulozena znacka
predeslého uzlu. V aktualng testovaném uzlu je provedena operace XOR mezi znac¢kou
predeslého uzlu a oéekavanym rozdilem mezi uzly. V ptipadé, Ze je ptechod korektni, tak
se vysledek této operace musi rovnat znaéce soucasného uzlu.

4.3.9 Test digitalnich vstupi/vystupt
Pro test vystupt jsou v nékterych aplika¢nich notach pouzity mechanismy, kde vystup
mikrokontroléru je pfipojen se vstupem mikrokontroléru. Tim vsak lze jen zjistit, ze se
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pozadovand hodnota skutecné zpropagovala na vystup mikrokontroléru. Je vSak
podstatné, Ze se dany vystupni signal zpropagoval az do koncového bodu, naptiklad
spinaci tranzistor Bot. Spravna hodnota digitalniho vystupu, atedy sepnuti/rozepnuti
tranzistoru, je oveéfeno pres méfeni pomoci AD prevodniku. Samotny AD pievodnik je
také testovan, viz nésledujici podkapitola.

V aplikaci jsou pouzity dva digitalni vstupy pro diagnostiku relatek. Poruchu
digitalnich vstupt 1ze odhalit diagnostickym mechanismem relatek. Pfi sepnuti relatka
musi byt na digitdlnim vstupu definovana logicka hodnota. Pfi rozpojeni relatka musi byt
na digitalnim vstupu inverzni hodnota.

4.3.10 Test AD pirevodniku

Test ptevodniku testuje, zda pievodnik pifevadi korektné vstupni napéti. Test
multiplexoru testuje, zda jsou vstupni signaly spravné vybirany.

4.3.10.1 Prevodnik

V né¢kterych aplikacnich notach funkce pro testovani prevodniku rekonfiguruji periferii
prevodniku, to vSak neni viibec nutné. Mikrokontrolér K\VV46 disponuje interni bandgap
referenci o napéti 1 V. Filozofie navrzeného testu je takova, Zze mezi pfevadéné vzorky je
umistén vzorek se znamou hodnotou napéti, v tomto piipadé jiz zminény bandgap. Ten
je v mikrokontroléru nutné interné propojit se vstupem AD pievodniku. Hodnota
referen¢niho vzorku je pak softwarové porovnavana s o¢ekavanou hodnotou (v mezich
tolerance). Pro spravné fungovani je potfeba nastavit vystupni buffer bandgap reference
na vy$si proudovou schopnost.

Start pfevodu Konec pfevodu

(/YSO—)EH—)BG >Sn/

1V

Obrézek 48: Princip testu AD pievodniku

4.3.10.2 Multiplexor

Mikrokontrolér KV46 disponuje dvéma AD pievodniky, ADC_A a ADC_B. M¢tené
signaly jsou pfivedeny na vstupy obou AD ptevodnikil, signaly jsou tedy prevedeny
dvéma nezavislymi ptevodniky a nasledné jsou softwarové porovnany vysledky pievoda.
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Obrézek 49: Princip testu AD multiplexoru
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5. TESTOVANI

5.1 Grafické uzivatelské rozhrani v programu FreeMASTER

Softwarovy néstroj FreeMASTER je urceny k ladéni programu béziciho v redlném case
a zaroven podporuje tvorbu grafického uZivatelského rozhrani.

Ve skriptovacim jazyce JavaScript bylo vytvofeno grafické uzivatelské rozhrani
pro ovladani demonstra¢niho hardwaru. Rozhrani zobrazuje jednotliva naméfena napéti
pomoci AD pievodniku mikrokontroléru master. Vyjimkou je napéti Source voltage, coz
je hodnota 12V napajeciho napéti méteného mikrokontrolérem slave a posilaneho pies
UART. Piepinacem THERMOSTAT je simulovan pozadavek na zaZehnuti kotle (otevieni
plynového ventilu). V rozhrani je vypisovan aktualni stav stavového automatu STATE,
chyby SM FAULT (proménna SMAIIFaults) a SELF-TEST FAULT (proménna AllFaults)
a stav plynového ventilu VALVE STATE.

Tlacitka v levé casti spolu se zkratovacimi propojkami na DPS umoziiuji do
systému uméle vlozit chybu. To slouzi k demonstraci funk¢énosti navrzeného feseni. Pro
demonstraéni Gcely pii detekované chybé dojde k odpojeni ventilu a systém se dostane
do stavu FAULT. Z n¢j je systtm mozné vyprostit tlac¢itkem MCU Reset, které resetuje
oba mikrokontroléry. Na Obrazku 50 lze vidét situaci, kdy byl pomoci zkratovaci
propojky odpojen prostiedni (Mid) tranzistor, coz indikuje SM FAULT: MID TR TEST.

Class C demo: Gas boiler

| | | | |
1.50 1.50 1.50 \1.50 1.50

1.00\ 2.00 1.00 2.00 1.00 2.00 1.00%  2.00 1. 2.00
0.50 2.50 050 2.50 0.50 / 2.50 0.50 2.50 0.50 2.50
0.00 3.00 0.00 3.00 0/00 3.00 0.00 3.00 0.00 3.00
1.25[V] 0.58[V] 0.03[V] 1.25[V] 1.01[V]
OVERHEAT DIO STATE:
WATCHDOG CLOCK SM FAULT:

UART AIO SELF-TEST FAULT:

ISR | McUReset | VALVE STATE:

THERMOSTAT

Obrazek 50: Grafické uzivatelské rozhrani v programu FreeMASTER
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5.2 Pribéhy vybranych testi na strané mikrokontroléru
master

Jelikoz kompletni testovani by znamenalo podrobit systém velké sadé testu a rtiznych
konfiguraci, tak pro demonstraci funkénosti feSeni byly vybrany pouze nékteré testy. Po
stisku prislusného tlacitka v programu FreeMASTER jsou volany funkce, které do
systému uméle injektuji chybu. Pozadovany vysledek testu je, aby byla vlozena chyba
detekovana (proménné AllFaults a SMAIIFaults) a plynovy ventil vypnut (proménna
Valve).

5.2.1 Test AD prevodniku

Chyba v AD ptevodniku byla simulovana zménou referencniho vzorku periferie ADC_A,
spravny referencni vzorek je bandgap reference. Pribéh proménnych je zaznamenéan na
Obrézku 51. Nabézna hrana zeleného pribéhu zna¢i okamzik vlozeni chyby. Modry
pribéh odpovida stavu plynového ventilu, ¢erveny hodnoté proménné AllFaults, jejiz
nenulova hodnota indikuje odhalenou poruchu.

Tme [sec]

Obrazek 51: Casovy priib&h proménnych pro test AD pievodniku

5.2.2 Test digitalni vystupu

Chyba v digitalnim vystupu byla simulovana SAO (stuck-at 0) chyba. Nabézna hrana
svétlemodrého pribchu znaci okamzik vlozeni chyby. Zeleny pribéh odpovida stavu
plynového ventilu, erveny hodnoté proménné SMAIlIFaults, jejiz nenulova hodnota
indikuje odhalenou poruchu. Hodnota proménné AllFaults ztstava nulova.
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Obrazek 52: Casovy priibéh proménnych pro test digitalniho vystupu
5.2.3 Test rozhrani UART

Chyba komunikace pfes UART byla simulovana vypnutim piijimace periferie. Nabézna
hrana modrého pribéhu zna¢i okamzik vlozeni chyby, zeleny prubéh odpovida stavu
plynového ventilu, ¢erveny pribéh hodnoté proménné AllFaults, jejiz nenulova hodnota
indikuje odhalenou poruchu.

SMAlFaults

Valve

Inject Fault

67 %8 %9 2
Time [ssc]

Obrézek 53: Casovy priibéh proménnych pro test UART

5.3 Test systemu

Posledni méfeni byla provedena pomoci logického analyzatoru. Signaly Master switch
a Slave switch odpovidaji hodnotam na vystupu mikrokontroléru master a slave. Nabézna
hrana signalu Master/Slave inject fault indikuje okamzik vloZeni chyby do systému.

Pfi prvnim testu byla vlozena chyba do mikrokontroléru master, prab¢h signalu je
na Obrazku 54. Po vlozeny chyby nejprve master rozepne tranzistor Mid a nasledné slave
rozepne tranzistor Bot. Pfechod signalu Valve z logické 0 do logické 1 odpovida odpojeni
plynového ventilu. Casova poloha nab&zné hrany signalu Valve neodpovida skute¢nému
stavu, jelikoz jde o signdl méfeny v obvodu pro detekci napéti na ventilu, v némz se pro
méfeni vyuziva kondenzatorti. Tyto kondenzatory svym nabijenim/vybijenim vkladaji
zpozdéni. Redlny casovy udaj vypnuti plynoveho ventilu se pohybuje do 20 ms od
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nabézné hrany signalu Master inject fault. Stejné méfeni bylo provedeno pro
mikrokontrolér slave.

A Cramel l = v e Do e

Timing Markers
Master swilch

® T0 = 0.036486ms

T1 = 18551 ms

. ® T2 = 77.665ms
Slave swilch L ‘

Valv
| Measurements

Master inject fault  # ‘

"

Obrézek 54: Prub¢hy pii vlozeni chyby na strané¢ mikrokontroléru master

4 Channels < ) ‘ " D .. s — - [

Timing Markers
Master switch

®T0 = 157.259 s

T = 7.870324 ms

® T2 = 47.468945 ms
Slave switch " ‘

valve
m Measurements

slave inject fault % ‘

Obrazek 55: Pribéhy pii vloZeni chyby na stran¢ mikrokontroléru slave

Z obou prub¢hu je patrné, Ze pii detekci poruchy mikrokontrolér vypne piislusny
tranzistor a pomoci navrzenych mechanisma informuje druhy mikrokontrolér
0 detekované poruse, na coz druhy mikrokontrolér zareaguje vypnutim piisluSného
tranzistoru. Systém je tedy schopen reagovat na chyby detekované kterymkoliv
mikrokontrolérem a zajistit pozadovany bezpecny stav, tedy vypnuti plynového ventilu.
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6. ZAVER

Cilem této diplomové préce bylo navrhnout a implementovat testy funkéni bezpeénosti
pro mikrokontrolér spliiujici pozadavky vychazejici z norem IEC 60730 a IEC 60335.

V teoretické Casti prace byla rozebrana problematika funkéni bezpec¢nosti jako
celku a popsany normy IEC 60730 a IEC 60335. Stézejnim tématem teoretické ¢asti byl
rozbor normou vyzadovanych test funkéni bezpecnosti pro mikrokontroléry. Bylo
potteba dikladné nastudovat metody a principy testovani. Navrzené a diskutované
metody byly pievazné ziskany ze zkuSenosti odbornikd na danou problematiku, realnych
primyslovych feseni a interakei s certifikaénimi autoritami VDE a UL

Normou definované testy jsou vzdy navrhované s ohledem na konkrétni
architekturu systému s funkéni bezpecnosti. K témto ucelim byl navrzen demonstracni
hardware simulujici funkci plynového kotle. Byla navrzena struktura pro bezpe¢né fizeni
plynového ventilu pomoci dvou mikrokontroléra pracujicimi v konfiguraci master-slave,
které mezi sebou komunikuji pfes rozhrani UART. Komunikace byla navrzena jako
»Black channel communication®. Toto feSeni je vyhodné, protoze nepodléha funkéni
bezpetnosti, a tudiz neni nutné komunikaci testovat.

Master tidi logiku celého systému, slave redundantné méti dilezité analogové
signaly av piipadé poruchy je schopen nezavisle na mikrokontroléru slave odpojit
plynovy ventil. Taktéz slave je schopen pii detekci chyby nezavisle na mikrokontroléru
master odpojit plynovy ventil. Analogové hodnoty naméfené mikrokontrolérem slave
jsou posilany ptes UART a na stran¢ mikrokontroléru master vzdjemné porovnavany.
Kazdy analogovy signal (kromé signdlu pro méteni irovné napajeciho napéti) je mefen
¢tyfmi nezavislymi analogovymi prevodniky.

Byla navrzena vétev pro spinani relatek ovladajici ventil s ohledem na celkovou
bezpecnost. V sérii jsou zapojeny tii tranzistory, Top, Mid a Bot. Tranzistor Top je fizen
obvodem pro detekci poklesu napajeciho napéti, tranzistor Mid mikrokontrolérem master
a tranzistor Bot mikrokontrolérem slave. Fungovani spinaci vétve lze pfipodobnit
k logické funkci AND, jelikoz vSechny tii tranzistory musi byt sepnuty, aby byla sepnuta
i relatka. Diagnostika je zhlediska bezpe¢nosti velmi dutlezita. Byly navrzeny
a implementovany ucinné diagnostické mechanismy, které umoziiuji odhalit a pfimo
lokalizovat zkrat/rozpojeni tranzistordi Top, Mid aBot a zkrat/rozpojeni relatek.
Diagnostika tranzistor je provadéna s nastavitelnou periodou. Diagnostika relatek je
provadéna vzdy pii prechodu do stavu Heat, coz odpovida pozadavku na zazehnuti kotle.
Perioda diagnostik by méla byt zvolena s ohledem na mechanické opotiebovani relatek.
VSechny tyto navrzené mechanismy jsou diky svym schopnostem zamezit a pfedchazet
chybam vyuzitelné v realném zapojeni. Tyto obvody byly doplnény o ¢asti, které slouzi
pouze kimitaci plynového kotle (LED dioda pro plamen, fotodioda jako detektor
plamene, zkratovaci propojky pro vkladani chyb). Demonstra¢ni hardware byl navrzen
v programu KiCAD.
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V softwarové casti byla nejprve navrzena logika pro mikrokontrolér master.
S ohledem na normu IEC 60730 bylo navrzeno fizeni pomoci stavového automatu o Sesti
stavech. Byla navrZzena softwarova struktura stavového automatu. K témto ucelim bylo
vytvofeno pole ukazatelll na funkce pro jednotlivé stavy (funkce Heat(), funkce Fault()
atd.). Funkce jsou volany na zaklad¢ hodnoty proménné eState, ve které je ulozen aktualni
stav stavového automatu. Stavovy automat je fizen pomoci zapisu bitovych masek do
proménné UiCtrl. Dale byl navrzen stavovy automat pro mikrokontrolér slave. Nabizelo
by se feseni ,,piekopirovat™ kod z mikrokontroléru master, ¢imz vSak hrozi preneseni
systematickych chyb. Proto byla logika fungovani mikrokontroléru slave navrzena
pomoci odlisnych konstrukci. Dale byla navrZzena logika komunikace mezi
mikrokontroléry ptes rozhrani UART, coZz zahrnovalo vytvofeni sady piikazi pro
vzajemnou komunikaci a navrzeni datového paketu. Pro vyssi bezpeénost byla navrzena
logika tzv. timeoutu, coz je mechanismus, ktery pfi selhani komunikace zajisti detekci
chyby. V dalsi ¢asti byly navrzeny a implementovany testy funkéni bezpecnosti v souladu
s pozadavky normy IEC 60730 pro tfidu B. Pro kazdy test je volana samostatna funkce.
Testy nejde volat vSechny naraz, proto byl vytvofen planovac, ktery periodicky vola
jednotlivé funkce. Vysledky testti funkéni bezpeénosti jsou ukladany do jednotlivych bitt
proménné AllFaults. Vysledky testi provadénych v ramci funkci stavového automatu
jsou ukladany do jednotlivych bita proménné SMAIIFaults.

Funk¢nost navrzeného systému byla testovana pomoci programu FreeMASTER,
ktery je urCeny k ladéni programu béziciho v realném ¢ase a zaroven podporuje tvorbu
grafického uzivatelského rozhrani. K testovacim a demonstraénim aéelim bylo v jazyce
JavaScript navrzeno grafické uzivatelské rozhrani. V tomto rozhrani se vypisuji
naméfené hodnoty jednotlivych analogovych signali. Rozhrani téZ vypisuje aktudlni stav
systému a detekované chyby. K testovacim ucelim byly vytvoieny funkce v jazyce C,
které do systému umoziuji uméle injektuji chyby. Naptiklad funkce pro simulaci chyby
hodinového signalu prenastavi délicku systémového zdroje hodinového signalu, funkce
pro simulaci chyby AD ptevodniku zméni hodnotu referen¢niho vzorku AD pievodniku.

Zavérem byly provedeny vybrané testy a jejich vysledky zobrazeny pomoci
prubéhu v programu FreeMASTER a pomoci logického analyzatoru. VSechny provedené
testy byly uspésné, tedy plynovy ventil byl pti detekované chybé odpojen od napéti, ¢imz
byl systém uveden do bezpe¢ného stavu.
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SEZNAM SYMBOLU A ZKRATEK

Symboly
Symbol
lioad

Is

Ic

Uload
Uce(sat)
Ucc

Ura

RreL1
RReL2

Ricad

Rs
R1,2,3,4

Zkratky
Zkratka

AC
AD
ADC
ARM
BIST
CFCSS
CPU
CRC
DA
DAC
DPS
EMC
ESD
EUC
FMEA
FPU
GPIO
12C
IEC
LBIST
LIFO
LPO
LPTMR
MBIST

Vyznam

Proud tekouci zatézi

Proud tekouci do baze tranzistoru
Proud tekouci kolektorem tranzistoru
Napéti na zatézi

Saturacni napéti tranzistoru

Napajeci napéti

Napéti na rezistoru R4

Hodnota odporu relatka 1

Hodnota odporu relatka 2

Hodnota odporu zatéze

Hodnota odporu rezistoru v bazi tranzistoru
Hodnoty odporu rezistoru

Vyznam
Alternating Current
Analog to Digital

Analog to Digital converter
Advanced RISC Machines

Built In Self Test

Jednotka
(A]
(A]
(A]
(V]
(V]
(V]
(V]
(0]
Q]
(0]
Q]
(0]

Control Flow Checking by Software Signatures

Central Processing Unit

Cyclic Redundancy Check

Digital to Analog

Digital to Analog Converter

Deska plosnych spoju

Electromagnetic Compatibility

Electrostatic Discharge

Equipment Under Control
Failure Mode and Effects Analysis

Floating Point Unit

General Purpose Input Output

Inter-Integrated Circuit

International Electrotechnical Commission

Logic Built-in Self-test
Last In First Out

Low Power Oscillator
Low Power Timer

Memory Built-in Self Test
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MISRA
MTTF
POR
PWM
RAM
ROM
S/H
SA
SBST
SIL
SPI
UART

Motor Industry Software Reliability Association
Mean Time To Failure

Power-on Reset

Pulse-width modulation

Random Access Memory

Read Only Memory

Sample and Hold

Stuck-at

Software Based Self Testing

Safety Integrity Level

Serial Peripheral Interface

Universal Asynchronous Receiver Transmitter
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Priloha A - Navrh zarizeni

A.1 Obvodové zapojeni demonstracniho
pripravku
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