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Virtualizani nastroje v teorii a praxi

Souhrn

Bakalafska prace Virtualizacni nastroje v teorii a praxi se zabyva problematikou virtualizace,

jejiho nasazeni, vyuziti a rozdily mezi produkty konkuren¢nich firem.

V teoretické Casti prace jsou nejprve piedstaveny zékladni pojmy z oblasti vypocetni
techniky a virtualizace, jakym zptisobem je realizovana stavba fyzickych pocitaci, a limity,
které ma na svédomi zavislost na fyzickém hardwaru. Po pfiblizeni principu fungovani
bézného pocitace jsou piedstaveny jednotlivé elementarni slozky virtualizovanych stanic,
které ptimo nahrazuji fyzicky hardware. Je zde nastinén princip fungovani hypervizoru,

ktery je dale rozveden v dal$ich kapitolach.

V praktické ¢asti se buduje na odbornych terminech a znalostech ziskanych z popisu
virtualizacnich principt, a plynule se pfechazi na analyzu konkrétnich hypervizori firem
Microsoft a VMware. Jako alternativa typické virtualizace jsou uvedeny cloudové sluzby,

demonstrovano na Microsoft Azure.

Prakticka ¢ast dale obsahuje srovnani spravy lokalniho virtualiza¢niho serveru v modelové

firmé versus outsourcing sluzeb ICT infrastruktury do Azure.

Posledni cast prace je veénovana energetické efektivité¢ pocitaCovych systému, jejich

optimalizaci a dopad na Zivotni prostiedi.

Kli¢ova slova: Metody virtualizace, nastroje virtualizace, Hypervizor, VMware, Microsoft,

Azure, energeticka efektivita, environmentalni udrzitelnost, obnovitelné zdroje



Virtualisation tools in theory and practice

Summary

Bachelor thesis Virtualisation tools in theory and practice deals with virtualization, its

deployment, utilization and differences between competitive products.

The theoretical part of the thesis presents the basic concepts of computing and virtualization,
how physical machines are built, and points out limits, which are responsible for the
dependence on physical hardware. Upon closer examination of operating principle of
common computer, each elementary component of the virtualized stations, which directly
replace physical hardware, is explained. It also outlines the principle of operation of the

hypervisor, which is further elaborated in subsequent chapters.

The practical part builds on technical terms and knowledge derived from the description of
the principles of virtualization, and continuously transferring to the analysis of specific
hypervisor solution from Microsoft and VMware. As an alternative to typical virtualization,

cloud services are presented, demonstrated on Microsoft Azure.

The practical part contains a comparison of the local management of the virtualization server

in the sample enterprise versus outsourcing ICT infrastructure to Azure.

The last part is devoted to energy efficiency of computer systems, optimization and

environmental impact.

Keywords: virtualization methods, virtualization tools, Hypervisor, VMware, Microsoft,

Azure, energy efficiency, environmental sustainability, renewable resources
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1 Uvod

Virtualizace a s ni spojené cloudové a viibec veskeré webové sluzby ziskava na popularité
jiz fadu let. Je odstinéna od kazdodenniho uzivani webu, béznému uzivateli se jevi jako
transparentni, a jeji nastup sice naprosto zmenil pfistup vyvojari a administratorti, ovSem
konzumenti obsahu ji nevnimaji. O co se tedy jedna, pro¢ je pojem virtualizace tak ¢asto
sklofiovan i v odvétvich, které diive vyuzivaly vypocetni techniku pouze jako nutné zlo,
ovSem nyni, diky ni expanduji do SirSich trhl, nebo automatizuji dfive pracné a nakladné

rutinni tkoly.

Generika, neboli vyuzivani v§eobecnych konceptl pro feseni velkého mnozstvi nasazeni a
vyuziti je Vv teoretické rovin€ uzasna véc. Lidstvo se ji snazi priblizit v kazdém sméru svého
snazeni zdokonalit zivotni standarty, usnadnit si praci ¢i rychleji, nebo vice efektivné
spliiovat pozadavky. Pfi ndkupu v supermarketu nis pasivné agresivni letaky stéle
upozornuji na univerzalni vyuziti daného produktu. Lakaji na vidinu toho, Ze pokud ¢lovék
investuje své penize, dostane uzitek ve vice aspektech. O popularit€ univerzalnosti by mohly
vypravét 1 automobilky, které chrli automobily v kombi tpravé v takovém mnoZzstvi, Ze se

zda byti majoritni, alesponi na evropskych trzich.

Jenomze univerzalnost je ve vétSiné piipadl vykoupena kompromisem. V automobilovém
primyslu je prosté¢ nemozné navrhnout automobil, ktery ma vSechny kladné aspekty, podle
kterych si klienti své auto vybiraji. Diky tomu je toto, a jemu principidlné podobna odvétvi,

bohaté na diverzitu.

Vypocetni technika je také velmi Siroky pojem, mame pieci chytré hodinky, telefony,
tablety, notebooky, stolni pocitace, servery a datova centra. Maji ale spolecné to, jak funguji.
Princip ¢islicové techniky je jasné dan, a podobné sady instrukci jiz probihaji jak v chytrém
telefonu, tak ve stolnim pocitaci. KdyZz zajdeme do absolutniho extrému, lisi se v jadru pouze

poctem tranzistord, zakladnim stavebnim blokem, jehoz velikost ovliviiuje vypocetni vykon.

Po porozumeéni této fundamentalni skutecnosti je nasnad€ vyuZit vySe popsanou a tolik
zadanou abstrakci, generiku, Ksjednoceni velkého mnozstvi zafizeni. Pokusy
s multiplatformnimi programy, nebo dokonce jazyky byly do jisté miry tspeésné. Kdyby
nebyly, neméli bychom dnes jazyk Java ani programy, které diky ni bézi na vSech operac¢nich

systémech. Nevyhodou je, ze s pouzitim na vice platformach museli pocitat jiz tvirci
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programu. Pokud nebyl napsan v univerzalnim jazyku, uzivatelé nepodporovanych systémii
méli smulu. Java vyuziva principu virtualizace, ovSem je mozné jit jest€¢ o vrstvu niz a
virtualizovat celé opera¢ni systémy. Tato mySlenka doznava v poslednich obdobich

obrovské praktické vyuziti, jevi se tedy jako idealni.

Je tedy virtualizace opravdu vSespasna? V jejim kontextu se hyii superlativy, ovSem jaké
jsou jeji nevyhody? Je opravdu univerzalné vyuzitelna, nebo je opét specificka svym uzitkem

pro konkrétni nasazeni?
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2 Teoreticka vychodiska

2.1 Bézny pocita¢ — jednotlivé komponenty

Bézny pocitac se sklada ze zékladnich prvka, které ovliviiuji jeho vlastnosti.

Srdcem je procesor, tedy vypocetni jednotka, kterd je hlavnim ukazatelem vypocetniho
vykonu. Kolik zvladne vyhodnotit instrukei za jednotku casu, kolik paralelnich vlaken je
schopny zpracovat, nebo jak velkou ma vlastni rychlou cache, to vSe sledujeme, kdyz

vybirdme procesor.

Procesor ukladé své vypocty do operacni paméti, kde ¢ekaji na dalsi vyuziti. Tato pamét’ je
pouze docasnd, neni schopnd udrzet informaci mezi restartem pocitace. Vyuzivéna je pro

svoji rychlost.

Grafickd karta je v podstaté specializovany procesor s velkym mnoZstvim vypocetnich
jednotek pro rychlé paralelni zpracovani velkého mnozstvi pozadavkl pfi renderu, tedy

vykresleni grafické scény.

Permanentni paméti pocitace jsou pevné disky, bud’ mechanické, nebo solid-state, které

uchovavaji informaci dlouhodobg.

Zakladni deska spojuje vSechny komponenty, umoziiuje jim mezi sebou komunikovat a

poskytuje vstupné/vystupni interface pro periferie.
Cely pocitac je napdjen zdrojem nizkého stejnosmérného napéti.

Mezi hardwarem a softwarem lezi dal$i mezivrstvy. Tou prvni je firmware. Jednd se o
zékladni sady instrukci psané v nejnizsich jazycich, €asto na irovni binarniho kodu. Dalsim
v potadi je BIOS, nové UEFI. Ten se stard o nastaveni hardwaru, je nahran v paméti zakladni
desky. UEFI zavadi z disku operacni systém. Ten nacitd ovladace hardwaru od nizsich
vrstev, spoléha na interface, kterému rozumi. Castou praxi je instalace dodatednych ovladaci

pro bezchybnou ¢innost.

Teprve az v operanim systému se instaluji aplikace nebo sluzby, které uzivatel oc¢ekava.
Jedna se tedy o naro¢ny proces, a neni divu, ze bylo tfeba najit feseni, jak urychlit a usnadnit

poskytnuti sluzeb. Navic instalaci systému nekonc¢i problémy s kompatibilitou. Pokud je
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operacni systém podporovan, mize uzivani softwaru branit odli$na architektura procesoru,
nedostatecna velikost operacni paméti a podobné. Virtualizace se snazi fesit vétSinou vyse

zminénych problémii.
2.2 Seznameni se zaklady - teorie

V informacnich technologiich virtualizaci rozumime vytvareni fiktivnich zdroji, které diky
své softwarové implementaci miizeme spravovat efektivnéji, nezli zdroje fyzické. Emulaci

fyzického zdroje mliizeme zajistit kompatibilitu.

PoukaZzu-li na predchozi kapitolu, mizeme si jako zdroje pfedstavit napiiklad operaéni
pamét, pevny disk, sitovy adaptér a vSeobecné veskeré aspekty pocitace ovlivnujici jeho
vlastnosti. Virtualizace nam umoziuje na skupin¢ fyzického hardwaru realizovat ekosystém

virtudlnich zdrojl, které je mozné nastavit ¢i rozdé€lit dle konkrétnich pozadavkd.

Pozadavky na hardware se v ¢ase méni, coz byl opét velky problém pro vyrobce hardwaru.
Bézici server neni zadouci vypinat pokazdé, kdyz je tfeba ptidat pevny disk nebo vyménit
vadnou rozsifujici kartu. Postupnym vyvojem doslo k implementaci takzvanych hot-plug
systémtl, které umoziuji vymeénu nékterych €asti za chodu, ovSem pofad je nutna obsluha,

Casova prodleva a podobné nedostatky.

Jadrem virtualizace tedy je rozdéleni prostfedkl v redlném case. Jak si pozdéji vysvétlime,
tato vlastnost oteviela dosud nevidané moznosti, a to jak v oblasti dostupného vypocetniho
vykonu, jeho pofizovacich a provoznich nakladech, tak i energetické ucinnosti a s tim

spojen¢ efektivnosti a ekologie.

2.3 Virtualizace - rozdéleni

Diky zddoucim vlastnostem virtualizace se rozmohla do mnoho druhti a typt. Strucné si je

vyjmenujeme a ur¢ime, kterym se budu nadale zabyvat.

2.3.1 Virtualizace hardwaru - Hypervizor
Jedna se o specializovany software, ktery bézi na fyzickém hardwaru, a je schopny jeho

zdroje propagovat skrze své rozhrani svym klientim.

Fungovani hypervizoru spoléhd na prevod fyzického hardwaru na softwarovy. Jeho rozhrani

poskytne virtualni verzi hardwaru, na kterém je sluzba nainstalovani. Nema smysl jednomu
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Klientovi ptidélit veskeré zdroje, to bychom mohli rovnou nainstalovat klientsky opera¢ni
sytém na fyzicky hardware. V praxi se uméle snizuji dostupné zdroje pro jednotlivé hosty a
tim je umozZnén paralelni béh nékolika klientii najednou. Na klienty se nainstaluji instance

cilovych operacnich systému, které funguji stejné, jako by bézely na fyzickém hardwaru.

2.3.2 Virtualni béhova prostiedi
Dalsi inherentni vlastnosti virtualizace vypliva z jeji podstaty, a tou je simulace urcitého
uzavieného prostiedi. Vyuzit se toho da pro zvySeni kompatibility, nebo zvySeni

bezpecnosti.

1. Java virtual machine — Cely programovaci jazyk vytvofeny pro spolupraci
s virtualizaci. Na klientském operaénim systému je nainstalovany software, ktery
vytvari virtudlni béhové prostredi standartniho typu. Tento software je napsany na
miru softwaru 1 hardwaru, stard se tedy o podporu vsech platforem. Samotny kod
cilového programu v jazyku Java je psany jen jednou, univerzadlni pro vSechna
prosttedi. Bézi totiz uvnitt virtudlniho stroje dostupného skrze JVM.

Jedna se o vskutku revoluéni myslenku, ov§em diky svym mnohym nevyhoddm neni
zdaleka tolik roz§ifena. VSeobecné psané programy Java bézi pomaleji neZ jejich na-
miru psané prot&jsky, navic je fungovani ekosystému zavislé na podpoie ze strany

poskytovatele JVM.

2. Sandboxy — takzvana piskovisté jsou v dnesni dob¢ Spickou v oblasti bezpe¢nostnich
technologii a ¢eka je svétla budoucnost. Jedna se o uzaviené prostiedi, do kterych je
program vpustén, jako malé dit€ na piskovisté. Mlze fungovat dle svych instrukci,
ovSem pokud se rozhodne provadét nepovolené operace, nema Sanci zpisobit zadné
vnéjsi Skody, protoZze mimo svlij vyhrazeny prostor paméti neni pripustén. Tyto
techniky se vyuzivaji v modernich antivirovych programech, pokud se narazi na
nezndmy kus kodu, je spustén v sandboxu a je pozorovan. Pokud se prokaze, ze neni
Skodlivy, je vpuStén mezi ostatni programy v bézném béhovém prostiedi.
V opacném piipad€ je oznaCen za nebezpetny a je blokovan. Hostujici operacni

systém neni nakazen.
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2.3.3 Ostatni typy virtualizace
Kdyz mluvime o virtualizaci, existuji dalsi scénare uziti, vétSinou vyuzivajici podobnych

principii, napf-.:

1. Virtualizace datovych ulozist — RAID
Schopnost vyuzit nékolika fyzickych tloznych médii a zvysit jejich uzitnou hodnotu
dle potfeb, at’ uz zvyseni rychlosti paralelnim zapisem, ¢i vypoctem parity pro
zvyseni redundance.

2. Virtualizace datovych siti — VLAN a VPN
Sité, které se chovaji jako uzaviené separatni celky, vyuzivajici spolecné fyzické

prvky - aktivni, pasivni, kabely atd.

DalSich typt virtualizace je nepieberné mnozstvi. Dulezité je, ze vSechny funguji na stejném
principu — a to odloucit se od nedostatkt fyzické ¢asti a vylepsit jejich vlastnosti urcitym

logickym délenim.

Ve své praci se budu zabyvat zejména prvnim zminénym typem, a to hypervizorem.

2.4 Virtualizovany Kklient - Virtual machine (VM)

Klientem se stava logické uskupeni vyhrazenych zdroji, které spolu tvoii samostatné
fungujici celek. V kontextu hypervizoru se jednd o softwarovou konfiguraci virtudlnich

pocitacovych komponent, které jsou nezbytné pro chod virtualniho pocitace — VM.

V praxi se jedna o jeden ¢i vice souborti, obsahujici definici virtualniho stroje. Tyto soubory
maji malou velikost a neobsahuji Zadna kriticka data, jejichZ ztrata by znamenala nenévratné

Skody. Pouzivaji se pro uchovani hodnot, kolik m& VM ptidélené paméti a podobné.
2.5 Virtualni pevny disk (VHD)

Na rozdil od konfiguracnich soubortt VM, virtualni pevné disky jsou ulozistém dat pro
virtualni stroj. Chovaji se stejné€ jako bézné pevné disky. VHD obsahuje instalaci klientova
opera¢niho systému a veSkera data. Velkou vyhodou VHD je jejich snadna pfenositelnost a
zalohovatelnost. Jedna se o prosty soubor, da se s nim tedy nakladat mnohem jednoduseji,

nez s realnym pevnym diskem, ktery obsahuje souborti velké mnozstvi. Takové disky je
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nutné zalohovat bud’ soubor po souboru, coz neni pfili§ bézné, nebo vytvaret jejich bitové

kopie, coz je ¢asove narocny proces.

VHD muze mit pevné danou statickou velikost, coz znamena, Ze jiz pii vytvareni disku se
alokuje (vyhradi) veskeré potfebné misto. Soubor mé poté zvolenou velikost, kterou nikdy
nepiesdhne. Nevyhodou je, ze i kdyz je disk z poloviny zaplnén, zabird 100% ze své
nominalni kapacity na hostujicim ulozisti. Vyhoda je, Ze je vykonn¢jsi, protoze neni potieba

dodate¢na rezie jako u dalsi moznosti nastaveni.

Dynamicky alokované VHD neni alokovéno celé, ale v malych inkrementalnich blocich.
Timto je uSetfeno misto hosta. Klient nevidi tento dynamicky riist a vidi stdle maximalni
misto na VHD. Disk se zvétSuje, dokud neni zaplnén na nastavenou nomindlni hodnotu,
stejn¢ jako u statické alokace. Pokud klient vyuzije doCasn¢ velky prostor na disku a
nasledné data smaze, dynamicka alokace funguje pouze smérem nahoru, tudiz disk se
samovolné nezmenSuje. Diivodem je mnoho faktord, zejména to, Ze neni pfedem jasné, které
sektory disku jsou doopravdy prazdné, a které pouze oznaceny jako prazdné. Mohlo by dojit
ke ztraté dat, operacni systém klienta nepocita se zmenSenim tlozisté. Je mozné zmenseni
vynutit pfikazem v ramci hypervizoru, ovSem je ¢asoveé naro¢né a u vétSiny hostii vyzaduje

pozastaveni nebo uplné odstaveni klienta.

Pozn.: Diky nativni podpore virtualizace ze strany modernich operacnich systéemii, a znacné
mire abstrakce a hardwarové nezavislé architekture, je v systemech Windows (od verze
Windows 8) mozné vytvaret VHD jako zdalohu fyzického OS a ndsledné ji pouZit ve virtudlnim
stroji. Opacnd podpore je také zajistena. Je velmi praktické testovat nasazeni napr.

prumyslovych aplikaci na VM a po uplném odladéni nasadit na klientiv fyzicky hardware.

2.6 Analyza a navrh struktury prostiredi

Proces vytvareni nového virtualniho stroje je sam o sob¢ velmi jednoduchy, ovSem je tieba
si uvédomit, jak chceme v budoucnu nakladat s dostupnymi zdroji, které ndm hardware, na
kterém hypervizor bézi, umozinuje. Dalsim faktorem je tzv. ,workload scenario®, neboli
typické vytizeni stroje. Nechceme zdroji plytvat, ovSem nesmime si dovolit je

poddimenzovat. Na typickém uziti zavisi uz vybér samotného fyzického hardwaru.
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1. Potieba informacnich technologii — stoji vZzdy na prvnim misté. Je potieba uspokojit
urcitou sluzbu, kterou ndm dokéze pocita¢ poskytnout.

2. Je Vv soucasné situaci vyhodné virtualizovat, nebo pouzit fyzicky hardware? Starat se
o infrastrukturu sam, nebo vyuzit cloudovych sluzeb?

3. Jaké klade situace naroky na fyzicky hardware? Kazdy VM bude vzdy pouhou ¢asti
celku, proto je nutné uvazovat o potiebach jednotlivych hostli, a zejména jejich
poctu.

4. Jakou technologii virtualizace zvolit?

Kazdy z vyrobct se snazi svlj produkt inzerovat jako nejlepsi feSeni, ovSem je
dialezité nalézt nedostatky a vyhody jednotlivych feSeni a porovnat je s nasimi
naroky. Nekteré omezeni mohou byt fatdlni a naprosto vylou¢i dany produkt
Z vybéru.

5. Podpora a kompatibilita
Vsechny komponenty systému, at’ uz se jednd o SW nebo HW musi byt spolecné
kompatibilni, pokud mozno podporované od vyrobct. Instalovat ptili§ komplexni
SW na nevykonny nebo zastaraly hardware muze zplsobit pomaly chod nebo
nestabilitu, vyuzivani zastaralého SW zase piinasi bezpecnostni rizika a absenci
modernich funkci. V pfipadé¢ nakupu hotového feSeni se doporuCuje zachovat

konfiguraci a pouze aktualizovat dodany software.

Ptistup k analyze je velmi individualni a neni mozné¢ jej vystihnout piesn¢. Kazdy ma svoje
specifické naroky, je snadno predstavitelné, Ze nasledujici dv€ modelové situace maji

naprosto odlisné pozadavky.

1. Maly podnik, ktery se rozriistd a neni jiz moZné veskeré administrativni tkony feSit
stohy papirti a telefonati. Vedeni rozhodlo o koupi piedplatného cloudové sluzby.

2. Uspé&ny podnikatel v oboru webového hostingu planuje podpofit svou ¢innost koupi
nové serverovny. Cilem je co nejefektivnéjs$i vyuziti prostoru a minimalizace

nakladi na energie a obsluhu.
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2.7 Fyzicky hardware

Virtualizace jako vSeobecny pojem se dnes odehrava téméf na vsech typech zafizeni v mensi
¢1 vetsi mife. V nejmensich zafizenich se Casto vyuziva emulace riiznych typl rozhrani
z diivodu zpétné kompatibility a na vétSich zafizenich jako jsou pocitace nebo telefony je
stale velmi hojné vyuzivana Java. Co se tycCe typické virtualizace, naptiklad instalace
hypervizoru, je potieba splnit oficialni systémové pozadavky, které uvedu u jednotlivych

produkti.

I ptes relativné striktni pozadavky vydavatell softwaru je stidle zna¢na volnost uzivatele pfi
vybéru a konfiguraci hardwaru, na kterém hypervizor pobézi. Pouzit se d4 moderni domaci
pocita¢ jako v ptipadé moji testovaci sestavy, nebo velmi ndkladny plné vybaveny rack

S hardwarem pfizpisobenym piimo na miru virtualizaci.
V ¢em se tedy rizné moznosti lisi kromé evidentni cenové narocnosti?

2.7.1 Osobni pocita¢
Kompatibilita je v mnoha ptipadech splnéna, a techniky vzato jsou bézné osobni pocitace
moznym kandidatem pro instalaci hypervizoru. V praxi se s tim ovSem pfiili§ nesetkame.

Vhodné jsou predevsim na testovani a ptredevsim vyzkouseni.

Prvnim problémem uZivatelskych pocitaci je nedostatecny vykon procesoru. Vyrobci
procesorit pro desktopovy trh se soustiedi pro maximalizaci vykonu svych produktii
v sekvenénich instrukcich, protoze vétSina Ukond, které pouziva uzivatel, se da& pouze
omezen¢ paralelizovat. Vidét je to v poctu jader, které se v béznych ptipadech zastavily na

poctu 4 a velmi vysokych frekvencich atakujici hranici 4GHz.

Dalsim nedostatkem je omezena kapacita operacni paméti. VétSina zakladnich desek
disponuje maximalné ctyimi sloty RAM, s omezenou kapacitou na modul. BéZnym stropem

byva 32 & 64GB RAM.

Stejny problém mayji 1 disky a jiné rozsitujici karty, zde je problém Cisté v poctu rozhrani,

ktery neni dostatecny pro vétsi systémy.

V neposledni fadé mize byt problém s efektivnim chlazenim, pfi vétSim poctu systému

Spatn¢ vyuzitelné misto pifi pouziti béznych pocitacovych skiini. Desktopové systémy
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rovnéz nejsou stavény na nepietrzity provoz a néktefi vyrobci jej mohou vyuzit k neuznani

zaruky.

2.7.2  Server
Jedna se o pocita¢ postaveny za ucelem smazat vSechny nevyhody bézného pocitace pii

plnéni specifickych tkoli.

V prvni fadé jsou servery osazovany specialnimi procesory, uréenymi pro paralelni
zpracovani nékolika instrukénich front najednou. Jsou osazovany vice vypocetnimi jadry a
mivaji velkou L3 cache pamét’ pro omezeni pristupu do operacni paméti. Nekteré zakladni

desky obsahuji vicero socketli a umoznuji tim osadit n€kolik procesort.

Velikost opera¢ni paméti, kterou je mozné systém osadit se pohybuje upln¢ jinde. Vybrané

systémy podporuji az nékolik PB opera¢ni paméti.

Diskova rozhrani jsou stavéna s dlrazem na ochranu proti vypadku, aby nedochazelo

k rozpadim diskovych poli.

Dalsi vyraznou vyhodou je tzv. ,,form factor®, tedy format uzpiisobeny pro rtizné Suplikové
systémy. VétSina servert se zasouva do racki, které jsou dostupné v riiznych velikostech.
Podobné systémy Setii misto a umoznuji perfektni modularitu slozenych systémid,

jednoduchou vyménu vadného hardwaru a piehlednou kabelaz.

2.8 Testovaci hardware a software

Jesté nez predstavim a demonstruji riizné virtualiza¢ni feSeni, uvedu testovaci hardware a

software svého vlastniho serveru.

2.8.1 Hardware
Jedna se domaéci server sestaveny z béznych komponent uréenych pro osobni pocitace.
PoZadavky byly minimalistické rozméry, nizka spotieba elektrické energie, dostatecné

mnozstvi pevnych diski pro potfeby ukladani dat na siti - NAS.

e MicrolTX deska - MSI H97M ECO

e Procesor — Intel Celeron G1840 2,8GHz

¢ RAM - 8GB DDR3 Kingston

e PSU — Seasonic SSP-350GT 350W 80+Gold
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e NIC — Intel PRO 1000PT dual port server adapter

e SSD - Intel 520 120GB

e HDD - 2x 3000GB WD Red, 2x 2000GB WD Green
e Skiin MicrolTX - Bitfenix Phenom M

Hardware byl nakoupen novy v obchodech se spotiebni elektronikou v obdobi Q3 2014,
krom¢ specializovanych serverovych sitovych karet, které byly potizeny v internetové aukci
pti ruSeni datového centra z divodu extrémné vysoké ceny tohoto hardwaru pii koupi
nového zboZi. I pfesto se cena domaciho serveru, ktery slouZi priméarné jako NAS, vysplhala

pies 22 000K, -.

2.8.2 Software

Diky ucasti Skoly v Microsoft programu MSDN academic alliance mam pfistup k velkému
mnozstvi produkti firmy, vcetné opera¢nich systémui. Zvolil jsem Microsoft Server
2012R2 Datacenter, tedy nejvyssi dostupnou edici serverového OS. V pfipad¢é nutnosti
licencovat si stroj vlastnimi prostiedky, volil bych omezenéj$i dostupné verze nebo bych

ptesel na Ubuntu server.

2.9 Instalace Hypervizoru

Jak jiz bylo feceno, tento druh virtualizace ndm umozni soucasny b&h né€kolika operacnich

systémil najednou. Uvedeme si presnéjsi rozdéleni a princip fungovani.

1. Typ 1 - Bare metal Hypervizor (nativni)
Prvnim typem hypervizoru je takzvany bare-metal, volné pielozeno ,,na holy kov*.
Timto oznacenim myslime pfimy piistup k hardwaru. Ve skute¢nosti se jednd o
software s charakteristikami specializovaného opera¢niho systému, ktery je plné
dedikovan za ucelem hostovani virtualnich klientd. VétSinou obsahuje jen velmi
omezené grafické rozhrani, ptikazovou fadku, nebo vzdalenou administraci skrze
webové rozhrani. Jednd se o nejvykonnéjsi typ virtualizace. Nevyhodou muze byt
uzka specializace, a tedy jasné ptipady uziti.

2. Typ 2 — Hostovany Hypervizor

Hypervizor je sluzbou operacniho systému. Bézi jako kazdy jiny program.
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V ptipad¢ prvniho typu hypervizoru je tfeba jeho instalace na pln€¢ vybaveny pocitac.
Podminkou jsou veskeré interni komponenty potfebné k jeho b&hu. Na pevny disk se
instaluje samotny Hypervizor, zdrojovym médiem byva CD, DVD nebo flash disk. Podrobné
si predvedeme instalaci hypervizoru v pozdéjsich kapitolach zabyvajicich se konkrétnimi
produkty. Instalace byva zaroven konfiguraci. Mezi zakladni kritéria nastaveni patii

predevsim:

1. Storage — spréava prostoru na disku pro budouci virtualni klienty

2. Networking - nastaveni sitovych karet a virtudlnich switchi pro konektivitu a
oddglené sité mezi klienty samotnymi, hostem a vngjsi siti. Nastavuje se zde i NAT.
V ptipadé vzdaleného ptistupu velmi dilezité spravné nastaveni, jinak je spojeni
nefunk¢éni.

3. Credentials — Pristupové ucty, prava a certifikaty.

Vsimnéme si, Ze zminéna nastaveni se netykaji zadného konkrétniho virtuélniho stroje, jedna

se o nastaveni jejich budouciho prostiedi.

Typ 2 mé nastaveni velmi podobné, stim rozdilem, Ze se nemusi instalovat namisto
opera¢niho systému, instaluje se jako sluzba ¢i program uvnitf jiz béZiciho OS. Konfigurace
je timto znacné ulehcena a v ptipad€ serveru s omezenym fyzickym pfistupem miize byt 1
jedinou moznosti. Neni nutna pfitomnost administratora, instalaci je mozné obslouzit

vzdalené.

3 Vybrana virtualiza¢ni FeSeni

Pii hledani seznamu firem a technologii zabyvajicich se virtualizaci jsem narazil na
nepieberné mnozstvi subjektli, coz jen dokazuje, jaky obrovsky rozvoj tato technologie
zaziva. VétSina korporaci ovSem stavi na zakladech virtualizaénich gigantd, a rozviji
infrastrukturni moznosti, nebo nabizi nadstandartni sluzby, doplnéné o nedostatky, které

ptvodnimu feSeni chybi.

Mezi nejvétsi aktualné fungujici firmy poskytujici plnohodnotné virtualizaéni feSeni patfi:
Microsoft, VMware a Oracle. Jejich popularita a sni spojen pocet aktualn¢ bézicich

instanci se rychle méni, a je tedy obtizné urcit, ktery je pouzivan nejvice. V praxi jsem se
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setkal se vSemi tfemi vyrobci pfiblizné stejné Casto. V ptipadé lepSich poskytovatelli

virtualizacnich sluzeb je zajistén vybér, pro uspokojeni co nejvice zakazniki.
3.1 Microsoft

3.1.1 Historie

Microsoft pojmenoval sviij hypervizor Hyper-V. Tento produkt nahradil dosavadni sluzbu
znamou pod jménem Windows Server Virtualization spole¢né s vydanim oblibeného
serverového opera¢niho systému Windows Server 2008, uvedeného 27. tinora 2008.
V tomto provedeni byl dostupny jako sluzba opera¢niho systému, tedy jako hostovany

hypervizor. Svého samostatného uvedeni v podob¢ nativniho, tedy bare metal hypervizoru

se dockal az o pul roku pozdéji,
presnéji 1. fijna 2008. Skladal se

z tzv. Server Core a Hyper-V role,

M I C ro S O ft coz znamena ovladani bez
H y p e r_v grafického prostiedi skrze

ptikazovou tadku, PowerShell a

Obrazek 1- Logo Hyper-VIe2 sitovou konfiguraci skrze
Microsoft Management Console,

univerzalni grafické rozhrani dostupné na klientech vybavenych systémem Windows.

Hyper-V postupné nahradil nebo sloucil v§echny Virtualiza¢ni platformy firmy Microsoft
do jednoho celku. V dob¢ psani prace je Hyper-V dostupny na serverovych operacnich
systémech jako sluzba, je dostupny samostatné s jadrem systému, a je plné podporovan

v desktopovych verzich systému pro zvySeni bezpecnosti a kompatibility.
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3.1.2 Architektura
Hyper-V je Virtualizacni technologie zalozend na hypervizoru nativné pracujicim s 64
bitovym adresnim prostorem, architektura x86 tedy neni podporovana. Principem fungovani

Hyper-V je logické déleni na takzvané partitions, neboli oddily.

- ' Provded by
Hyper-V Architecture —

Microsoft Hyper-V
Parent Partition Child Partitions

Applications Applications Applications Uss{ng'%de

WMI Provider

Applications

Windows Supported Non-Hypervisor Xen-Enabled
Server 2008 Windows OS Aware OS Linux Kernel
Windows
—_— Linux VSC
HV
Dri Kernel Mode
e VMBus Ring 0
Hypercall Adapter
Windows Hypervisor Ring - 1

“Designed for Windows” Server Hardware

Obrazek 2- Hyper-V architektural®3]

v

Obchodnim oznacenim ,,Designed for Windows* je minéna certifikace hardwaru spole¢nosti
Microsoft. Po prichodu schvalovacim procesem je garantovana kompatibilita, jedna se tedy
0 komer¢né dostupné servery, prodavané jako celek. Systém je mozné nainstalovat na
prakticky jakykoliv hardware, ktery spliiuje systémové pozadavky, ovSem spolecnost

Microsoft nasledné neni povinna fesit piipadny ,.,troubleshooting®, neboli feSeni problémt.

Na nejnizsi vrstvé je téz samotny hypervizor. Architektura Windows je pevné spojena
s hypervizorem, nejedna se tedy doopravdy o bare-metal v pravém slova smyslu. Samostatna
instalace server-core hypervizoru a instalace Hyper-V sluzby v jiz béZicim systému je
funkcéné identickd. Na samostatném Hyper-V serveru ovSem neni mozné instalovat dalsi
sluzby systému, ptesnéji feCeno neni to smluvné povolené, technicky to mozné je.
Virtualizace na platformé Microsoft je tedy vzdy pod jadrem Windows, které hostuje sluzbu

Hyper-V.
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Partition je izolovand jednotka, ve které je spustén hostovany operacni systém. Hyper-V
vytvari tzv. ,,parent partition®, ktery je nadfazen vSem ostatnim, umoznuje diky ,,hypercall*
aplikacnimu rozhrani vytvaret a obsluhovat ,,child partitions®, tedy kone¢né hostované
virtualni stanice. Potomci nemaji ptistup k fyzickému hardwaru, dokonce ani k signaliim
pferuseni procesoru. Namisto toho maji skrze ,,hypercall pohled na virtudlni hardware,
ktery je dané stanici piidélen, stejné¢ tak virtudlni adresni prostor. Hypervizor nasledné
pieklada instrukce pozadované po virtudlnim hardwaru na hardware fyzicky, ktery je mu
podfizen. Diky pokrocilym technologiim jako jsou hardwarové akcelerace, binarni pieklad,
Intel VT-x, AMD-V a dalsi, jsou tyto pteklady velmi rychlé, zbavené piebytecné rezie oproti
generickému prekladu ptes APL. Pro ptimy piistup do paméti je vyuzivan ,, Qutput Memory
Management Unit*“, ktery mapuje pam&t nezavisle na spravé paméti fyzického hardwaru.
Dalsi periferie, jako tieba pevny disk, fadi¢e USB a sitové konektivity jsou propagovany
virtualnim strojiim pomoci ,,VM bus® sbérnice. Tento proces je transparentni, neklade tedy

naroky na kompatibilitu hosta.

V piipadé€, Ze hostovany systém je v seznamu podpory, je mozné vyuzit dalsi vyhody pro
zvySeni efektivity, kterou je instalace Hyper-V tools. Jedna se o sadu programi a ovladaci,
které se instaluji pfimo uvnitt jiz béZiciho virtualniho stroje. Tyto ovladace uvédomi systém,
Ze je spustén ve virtudlnim prostedi, a umozni mu obejit celou fadu rutinnich ukold, a
pfistupovat k periferiim pfimou cestou, nebo alespoit minimalizuji miru abstrakce a zvySuji
tim vykon. Hyper-V tools jsou implicitné integrované v modernich systémech Windows,
v nékterych Linux distribucich, jinde je mozné dodatecné doinstalovat. Tato technologie je
tak UspéSnd, ze sniZzeni vykonu hostovanych stanic z diivodu reZie je tak nizké, Ze je az

zanedbatelné. Méfenim této rezie se budu zabyvat v kapitole méteni vykonu.
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3.13

Systémové naroky

M¢jte prosim na paméti, Ze naroky jsou predmétem nenadalé zmény, jsou tedy pouze

orientacni. Nize popsané¢ podminky jsou aktudlni pro Hyper-V bézici nad jadrem Hyper-V

Server 2012 R2.

3.1.4

X86 Procesor se schopnosti adresace 64 bitového adresniho prostoru
Minimalnim takt procesoru 1,4GHz
Hardwarovée podporované Virtualizacni technologie
o Intel Virtualization Technology (Intel VT)
o AMD Virtualization (AMD-V)
Hardwarové¢ vynucené ,,Data Execution Prevention*
o Intel XD bit (execute disable bit)
o AMD NX bit (no execute bit)
512MB operacni paméti
Alespon jeden sitovy adaptér, dva jsou doporucené

Minimalné 32GB volného mista na disku pro systémovy oddil

Instalace

Vétsina krokl instalace je stejna jak pro Hyper-V server core verzi, tak pro béZnou instalaci

Windows server. PopiSu oboje, vysvétlim zasadni rozdily.

1.

Prvnim poZadavkem je instalatni médium. Je mozné pouZit originalni nosic
z Microsoft distribuce v mechanice na optickd média nebo stahnout ISO obraz disku
z multimedialnich distribu¢nich kanalt. ISO soubor je binarnim obrazem disku, 1ze
jej tedy vypalit na opticky nosi¢, nebo extrahovat soubory a vytvofit bootovatelny

instala¢ni flash disk.
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Tvorba instala¢niho média:
e Vlozit flash disk s kapacitou alespoit 8GB
Upozornéni: Data z disku budou nendvratné smazana!

e Spustit piikazovy fadek s pravy administratora

e Zadat sled ptikazl

o Diskpart

o Listdisk

o Select disk 1 (¢islo odpovida indexu flash disku z vypisu)
o Clean

o Create partition primary

o Select partition 1

o Format fs=fat32 quick

o Assign

C:\Users\John>diskpart
Microsoft DiskPart version 6.1.7600
Copyright (C> 1999-28088 Microsoft Corporation.
On computer: JOHN-PC
DISKPART> list disk
Status
Online ? GB 8 B
Online GB 1824 KB
Online MB 8B
DISKPART> select disk 2
Disk 2 is now the selected disk.
DISKPART> clean
DiskPart succeeded in cleaning the disk.
DISKPART> create partition primary

DiskPart succeeded in creating the specified partition.

DISKPART> select partition 1

Partition 1 is now the selected partition.

DISKPART> active

DiskPart marked the current partition as active.
DISKPART> format fs=ntfs

108 percent completed

DiskPart successfully formatted the volume.
DISKPART> assign
DiskPart successfully assigned the drive letter or mount point.

DISKPART >

Obrdzek 3- Tvorba instalacniho flash diskul®4]

Ptedpoklada se, ze server ¢i pocitac, na ktery se bude instalovat je plné€ funkéni a ma
nastaven BIOS nebo UEFI, aby se bootovalo z pozadovaného instalacniho média.
Nasleduje instalaéni proces. Systém se zepta na fadi udajii od uZivatele a zobrazi

nekolik obrazovek a dialogovych oken; v potadi:
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e Volba jazyka pro budouci systém, Casovy a ménovy format a rozlozeni
klavesnice

e Obrazovka volby instalace nového OS, nebo opravy stavajiciho

e Piijmuti smluvnich podminek

e Vybér typu instalace

e Vybér pevného disku a moznost vytvareni diskovych oddilt

e Stavovy indikétor postupu instalace

e Vyzva vytvoreni hesla pro tc¢et administratora

Systém se mize v pribchu instalace nékolikrat restartovat.

Po instalaci systému se cesty déli a kazda z distribuci ma nepatrné odliSnou konfiguraci.

3.1.5 Server-Core konfigurace
Po uspésné instalaci je tieba konfigurace vzdaleného ptistupu. Server-core ma byt ovladan
vzdalenym pocitaCem pies sit. Zpusobl existuje vice, nejpouzivanéjSim je Microsoft

Management Console.
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Administrator: C\Windows\system32\cmd.exe

:\Users\Administrator>

C\Windows\System32\cmd.exe - C:\Windows\system32\sconfig.cmd

Domain/Workgroup: Workgroup: WORKGROUP
Computer Name: WIN-1U2BJH8G190

Add Local Administrator

Configure Remote Management Enabled

Windows Update Settings: L ELTTE
Download and Install Updates
Remote Desktop: Disabled

Network Settings
Date and Time

9
18> Help improve the product with CEIP Not participating

11> Log Off User

12> Restart Server

13> Shut Down Server

14> Exit to Command Line

[Enter number to select an option:

Obrdazek 4- Grafické rozhrani Hyper-V server-corel®]

Nasleduje doporuceny seznam konfigurac¢nich zasah:

e Nastaveni TCP/IP adresy
e Nastaveni DNS konfigurace
e Nastaveni nebo docasné odstaveni Windows Firewall
Poznamka: Odstaveni je vhodné pouze V zabezpecené siti nebo pro testovaci ucely.
e Nastaveni jména pocitace
o Instalace aktualizaci

e Pfipojeni do Active Directory domény

Nekteré body jsou doporucené a nejsou tedy nutné. Béhem konfigurace je mozné zZe se
pocita¢ restartuje. Cely proces konfigurace je mozné realizovat programem sconfig.exe,
ktery se automaticky spousti po startu vedle piikazového fadku.

Nyni se jiz staci piipojit z jiného pocitace. Pfedpoklada se, Ze cilovy pocitac bude ve stejné

siti a ze je pripojen do domény Active Directory. Presny postup se lisi dle verze Windows,
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v desktopovych verzich se Hyper-V ptidava pies okno Zapnout nebo vypnout funkce systému

Windows, v serverovych edicich pomoci server manageru, ptidanim Hyper-V role.

Select server roles

Select one or maore roles

Roles

Server Roles

Add Roles and Features Wizard

Obrdzek 5- Vybér serverové rolel®l

Add features that are required for Hyper-\/?

The following tools are required to manage this feature,

have to be installed on the same server.

4 Role Administration Tools
4 Hyper-V Management Tools
[Tools] Hyper-V Module for Windows Por
[Tools] Hyper-V GUI Management Tools

4 Remote Server Administration Tools

vl Include management tocls (if applicable)

Add Features

Poslednim krokem je piidani poc¢itace do Hyper-V manageru. IP adresu Ize snadno zjistit

bud’ pomoci piikazové fadky na fyzickém serveru, podivanim se do tabulky proptij¢enych

IP adres na DHCP serveru nebo pomoci dotazu ping na doménové jméno hypervizoru.
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ga Hyper-V Manager = [RER| X
File Action View Help

e [= 8=

BT er-V Manager - i
= TP 9 = Hyper-V Manager provides the tools and information you can use to manage Actioas,
a|gr o virtualization server. Hyper.v Manager -
= %7 Connectto Server...
Introduction @ View »
A virtualization server is a physical computer that provides the resources required to ﬂ Help
run virtual machines. You can use Hyper-V Manager to create, configure, and
manage the virtual machines on a virtualization server.
You can use vitual machines to run different workloads. Each virtual machine runs
in an isolated execution environment, which gives you the flexibility to run different
g ]
Select Computer
Connect to virtualization server
O Local computer
® Another computer: [10 0279 ] [ Browse... [

Obrazek 6- Vybér vzdaleného pocitacel®’)

3.1.6 Server role konfigurace

Konfigurace Hyper-V jako sluzba systému Windows server je velmi jednoducha. Samotna
instalace Windows server je naprosto shodnd s vySe popsanym postupem server-core
instalace. Nasledna konfigurace je téZ totoznd, ovSem je k dispozici grafické rozhrani, proto
je uzivatelsky privétivéjsi a stejna jako na desktopovych Windows. Pfidani role je opét
totozné s vySe popsanym postupem, ovSem je nutné zaskrtnout vice polozek, tedy kromé
Hyper-V management tools i samotny hypervizor. Administraci je mozné i kombinovat mezi
riznymi piistupy, tedy 1 serverovou roli hyper-V je mozné ovladat vzdalené, bud’ pies
vzdalenou plochu hostujiciho operacniho systému, nebo opét pres Microsoft Management

Console.

3.1.7 Administrace
V této chvili nezalezi na zptisobu, jakym hypervizor bézi, nebo jak se k nému piipojujeme,

protoze nasledny postup je naprosto shodny pro vSechny piipady.

V hlavnim okné Hyper-V manageru vidime v levém sloupci seznam dostupnych serveri. Je
mozné piidavat servery ze sité, popfipad¢ ovladat lokalni po vlozeni IP adresy 127.0.0.1,

jména localhost nebo vyuziti moznosti ,,Local computer*.
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Prostfedni sloupec obsahuje seznam virtudlnich strojt, bézici na vybraném serveru.

V pravém sloupci je seznam akci a odkaz na nastaveni. Nastavit 1ze bud’ konkrétni vybrany

VM, nebo cely Hyper-V server.

V nastaveni Hyper-V serveru jsou pouze vSeobecna nastaveni, jako implicitni adresy pro
ukladani virtualnich hardisk — VHD, nebo konfigura¢nich soubori. Nastavit lze i ,,Live
migration* nebo Replikaci. Nastaveni vstupu uzivatele definuje klavesovou zkratku pro

odepnuti fokusu od okna virtudlniho hosta.

V nastaveni ,,Virtual switch manager se nastavuje sitova konektivita. Virtualni switche,

které je mozné zde vytvaret, urcuji rozsah site, ke které patii. Mezi moznosti patfi:

e External —je vytvofen sitovy most s externi siti a vSichni klienti, pfipojeni do tohoto
switche mayji ptistup k fyzické siti, ke které je pripojen hypervizor.

e Internal — omezeny pfistup pouze mezi VM a hypervizorem samotnym. Fyzicka sit’
neni piistupna.

e Private — omezeny pfistup pouze mezi VM.

Pii vytvareni jednotlivych VM se vytvari virtualni sitové rozhrani, které se pripoji do
9

pfisluSného virtualniho switche.

3.1.8 ZaloZeni VM
Predpokladejme, ze probéhla analyza a navrh struktury virtudlnich stroji. Pojd'me vytvofit

VM a ptidélit mu pozadované zdroje.

1. Vpravém menu okna Hyper-v Manager zvolime moznost ,New -> Virtual
machine®.

2. Prvni dialogové okno nés pozada o pojmenovani stroje.

3. Volba generace.
Generace 1 — plvodni standart virtualizace Microsoftu od prvni verze Hyper-V.
Nabizi zpétnou kompatibilitu na tkor absence nékterych modernich funkeci.
Generace 2 — je modernim standardem tvorby Hyper-V virtualnich strojii. Nabizi
pokrocilé funkce zabezpeceni a vykonu. Mezi hlavni rozdily patii nativni podpora
UEFI firmwaru emulovaného hardwaru, a s tim spojené vyhody jako:

e podpora pevnych diskil o velikosti az 64TB
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e zlepSeni podpory piimého piistupu k hardwaru

e sniZeni poctu emulovanych rozhrani

e podpora Secure Boot

e podpora spusténi zavadéce OS z virtudlniho SCSI disku

e podpora PXE boot pro spusténi zavadéce OS ze sitového adaptéru

Pti vybéru generace VM je diilezité myslet zejména na zpétnou kompatibilitu. Pokud
jsou, nebo budou v budoucnu virtudlni stroje migrovany z/na starsi verze Hyper-V,
jsme nuceni pouzivat prvni generaci VM. Pokud podobné problémy nefesime, neni
diivod zabirat se minulosti a zvolit nejmodernéjsi dostupnou variantu, tedy Hyper-V

VM generace 2.

Pridéleni operacni paméti
Urcuje, kolik z celkové operaéni paméti dostupné hypervizoru bude ptidéleno
vytvafené VM. Velkosti paméti RAM by nikdy neméla byt niz$i nez je minimalni
hodnota potiebna pro spravny béh cilového opera¢niho systému, uvedena v jeho
systémovych poZzadavcich. Pokud je dopfedu zndm typ a pocet cilovych VM, je
mozné umerné rozdélit systémovou pamet’.
Pouzit ,,Dynamic memory* je zaskrtavaci poli¢ko pod volbou velikosti paméti, a
umoziuje konsolidaci vétSiho mnozstvi VM diky pferozdélovani nevyuZzité paméti
virtudlnich systému v klidovém stavu.
Vybér virtualnich switche
Ptipojeni virtualniho pevného disku (VHDX)

e Vytvoiit novy VHDX — vybér jména, umisténi a maximalni velikosti

e Pouzit jiz existujici VHDX

e Pfipojit disk pozdéji
Vybér instalacniho média

e Instalovat OS pozd¢ji

e Vybrat obraz disku ISO

e Instalovat OS prostfednictvim sitové instalace
Shrnuti veskerého nastaveni a moznost vratit se z divodu zmény.

Tlacitkem ,,Finish* se spusti proces vytvareni virtualniho pocitace.
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Vytvotend VM se zobrazi v seznamu dostupnych stroji a je mozné ji spustit ¢i déle

modifikovat.

3.1.9 Licencovani
Forma licencovani u spole¢nosti Microsoft se 1isi, zda hypervizor bézi v server-core podobé

nebo jako sluzba serverového operacniho systému.

e Server-core Hyper-V — Samotny hypervizor je k dispozici zcela zdarma a je
dostupny jako obraz disku ke stazeni z oficidlnich stranek Microsoftu po ptihlaseni
s uzivatelskym uctem. Je ovSem nutné licencovat vSechny virtualizované operaéni
systémy. Pokud zakaznik ptechazi z fyzickych stroji, da se stavajici licence pouzit.
e Sluzba serverového OS — Spole¢nym aspektem licencovani obou verzi Windows

server je nutnd koupé a aktivace licence pro hostovany operaéni systém.
o Windows Server 2012 R2 Standard Edition (1+2) — tato edice vyuziva
licenéni model 142, ktery v praxi znamend, Ze za cenu licence Standard
Edition zékaznik ziska licenci pro hostujici OS a navic dva virtualizované OS

stejné edice.

o Windows Server 2012 R2 Datacenter Edition (1+Neomezen¢) — tato edice
vyuziva licenéni model 1+neomezené, ktery v praxi znamena, Ze za cenu
licence Datacenter Edition zakaznik ziskd licenci pro hostujici OS a navic

neomezené mnoho virtualizovanych OS stejné edice.

Linuxové a jiné distribuce OS nejsou spolec¢nosti Microsoft nijak zpoplatnény.

3.2 VMware

Je dal$im velkym hracem na poli virtualizace a cloudovych sluzeb. Na rozdil od Microsoftu
se jakozto spole¢nost vénuje pouze virtualizaci a dedikuje ji veskeré své prostfedky, coz

muze byt potencidlni vyhodou.

3.2.1 Historie

Spole¢nost byla zaloZena v roce 1998 v Palo Alto v Californii a hned rok od svého zaloZeni
pfiS§la se svym prvnim produktem, desktopovym virtualizaénim klientem VMware
Workstation pro Windows hosty a VMware Fusion pro Intel MAC platformu. VMware

Player byl zdarma dostupny pro nekomer¢ni uziti a umoziioval pouze spoustét jiz vytvorené
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VM. Tento Virtualizacni software si rychle ziskal oblibu pro velmi vysoky vykon a
jednoduchost uziti. Nicméné¢ cilovou platformou byl desktop segment, proto VMware v roce
2002 piedstavilo serverové bare-metal feSeni VMware vSphere, znamé také jako ESXi a
jeho freeware piibuzného VMware server neboli GSX Server. V prib¢hu cCasu se diky
aktivnimu vyvoji dospélo k implementaci nejnovéjsich technologii azmeénilo se i
licencovani nejpopularnéjsiho produktu — ESXi. Zakladni verze je dostupna zdarma, ovSem
nepodporuje oteviené API pro komunikaci s ostatnimi VMware sluzbami, jako jsou zalohy

a cloudové dopliky.

3.2.2 Architektura

Bare-metal ESXi server od VMware ma architekturu podobnou s konkurenci od Microsoftu,
na rozdil od n&j ovSem pouzivé jadro Linuxu jako zaklad. Nadstavbou je tzv. ,,vmkernel®,
tedy na miru upravené jadro se zabudovanou Virtualiza¢ni vrstvou na nejniz§i Grovni.
Spolec¢nost oznamila ukonceni vyvoje Linuxového jadra pod ESX ve verzi 4.1 a nasledovnik
ESXi s vylepSenym jadrem na ,,vmkernel (nyni oznafovan jako microkernel) se tiemi

rozhranimi:

e Hardware
e Hostované systémy

e Servisni konzole
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Jadro obsluhuje CPU a pamét’ pfimo, ostatni hardware je obstaran pfislusSnymi moduly
formou interniho API. Jista podobnost s Linuxem zde tedy potad je, mnoho téchto modulii

je vice €1 méné z tohoto systému odvozeno.

Clustering
Software

Obrazek 7- VMware bare-metal architektural®!
Servisni konzole je od modelu ESXi vyuZivdna vyhradné pro interakci mezi jadrem a
virtualnimi stroji, disponujici svym externim API, diky kterému je moZné hypervizor

vzdalené¢ ovladat pres sit’.

3.2.3 Systémové naroky

Hardwarové zdroje pottebné k béhu VMware ESXI 6.0, kterému se budu nadale vénovat,
ma podobné jako zminovany Hyper-V. Stejné tak jako Microsoft i VMware poskytuje
seznam podporovaného hardwaru na svych internetovych strankach a diky riznym dohodam

mezi vyrobei hardwaru timto tlaci specifické sety konfiguraci.

e X86 Procesor se schopnosti adresace 64 bitového adresniho prostoru
e Procesor s alespoii dvéma logickymi jadry
e Hardwarové podporované Virtualizacni technologie

o Intel Virtualization Technology (Intel VT)

o AMD Virtualization (AMD-V)

36



3.24

Hardwarové¢ vynucené ,,Data Execution Prevention*
o Intel XD bit (execute disable bit)
o AMD NX bit (no execute bit)

4GB operacni paméti

Alespoii jeden sitovy adaptér

Instalace

Zavadéni systému je stejné nebo alespoii podobné pro vSechny operacni systémy, nehledé

na to zda se jedna o server, desktop ¢i hypervizor. Prvni dva body instalace jsou shodné s

postupem u Hyper-V.

Instala¢ni médium, pfesnéji feceno jeho ISO obraz je dostupny skrze distribu¢ni kanaly

VMware na jeho internetovych strankéch.

1.

Nasleduje instalaéni proces. Systém se zepta na fadi udaji od uZivatele a zobrazi
nckolik obrazovek a dialogovych oken; v potadi:

e Potvrzovaci dialog informujici o zah4jeni instalace

e Pfijmuti smluvnich podminek

e Vybér pevného disku a moznost vytvareni diskovych oddilt

e Volba rozlozeni klavesnice

e Zadani hesla pro ,,Super uzivatele* ROOT

e Potvrzovaci dialog informujici o spusténi instalace

e Dialog informujici o dokonceni instalace
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3.2.5 Konfigurace ESXi 6.0
Podoba konfiguracniho grafického rozhrani je typicka pro serverové aplikace a je velmi
podobna tomu u Hyper-V Vv server-core verzi, nicmén¢ mi pfijde daleko piehlednéjsi a

S jistou podobnosti Linuxu.

System Customization

Conf igure Passuord

Conf igure Lockdoun Mode

onf igure Management Network
Kestart management Netuwork
Test Management Netuwork

Netuwork Restore Options

Conf igure Keyboard
Troubleshoot ing Options

Vieu System Logs
Vieu Support Information

Reset System Conf iguration

VMuare E

i 6.0.0 (VMKernel Release Build 2159203)

Conf igure Management Netuwork
Hostname :
localhost

IPv4 Address:
192.168.159. 140

Network identity acquired from DHCP server 192.168.159.254

IPv6 Addresses:
feB0: :20c:29ff :fed7 :ccdf /64

To vieu or
detail, press

ify this host”s management netuork settings in
<Enter>.

<Enter> Hore <Esc> Log Out

Obrdazek 8- Grafické rozhrani VMware ESXi 6.0.0%)

Op¢t zde najdeme podporu pouze vstupu z klavesnice, a stejné je zde administrace mySlena
pouze pro nouzové piipady a prvotni konfiguraci. Veskera dalsi interakce se systémem bude

probihat pomoci VMware vSphere Clienta.
Specifické konfigurace zde neni mnoho, nejdilezitéjSim prvkem je nastaveni site.

e  Configure management network*
e  Network adapters*

e . IPv4 configuration®
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Predmétem nastaveni je zvolit chovani systému pii pridélovani IP adres, tedy zda ma o

adresu zadat DHCP server, nebo vyuzit staticky nastavenou konfiguraci.

Potvrzenim a restartovanim sitového adaptéru volbou ,,Restart management network se

zmény projevi.

3.2.6 Administrace

Pro vzdalené ovladani hypervizoru je tfeba doinstalovat tenkého klienta na cilovou stanici.
Jedna se o grafické rozhrani, které komunikuje skrze sit, stejné jako Hyper-V a jeho
Management Console. Klient se nazyva VMware vSphere Client, a je zdarma ke stazeni

na strankach VMware.

Po spusténi klienta je uzivatel dotdzan o IP adresu nebo hostname pro piihlaseni ke
vzdéalenému hypervizoru, kombinaci jména a hesla pro ovéfeni jeho identity. Pfi prvnim
pfihldSeni bude uzivatel varovan o pfijeti bezpecnostniho certifikatu, ktery slouzi pro

jednoznacnou identifikaci cilového serveru.
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(& 10.10.10.74 - vSphere Client - [m| X
File Edit View Inventory Administration Plug-ins Help
|Eﬁ Home [ gf] Inventory b Inventory
&
& &
Bl [@ 10.10.10.74 localhost localdomain VMware ESXi, 6.0.0, 3029758 | Evaluation (60 days re g)
[ New Virtual Machine
Summary | Virtual Machines ' Resourcefllocation | Performance | Configuration | Us; s | Per
lose tab
- close tab [X] A
What is a Host?
A host is a computer that uses virtualization software. such Virtual Machines A
as ESX or ESXI, to run virtual machines. Hosts provide the b
CPU and memory resources that virtual machines use and
give virtual machines access to storage and network
connectivity.
You can add a virtual machine to a host by creating a new Host
one or by deploying a virtual appliance.
The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance s a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux.
vSphere Client
Basic Tasks
Eﬁ' Create a new virtual machine
Explore Further
=| Learn about vSphere
Manage multiple hosts, eliminate downtime, load
balance your datacenter with vilotion, and more
=| Evaluate vSphere
W
Recent Tasks Mame, Target or Status contains: -~ Clear %
Name | Target | Status | Details | Initiated by | Requested Start Ti... — | Start Time | Completed Time | -
¥ Power Onvirtual mach.. @ MNewVirtual M.. &3 Youare View root 11.01.2016 21:54:41 11.01.2016 21:54:41 11.01.2016 21:54:41
running
VMware ESX v
|E Tasks | |Eva|uation Mode: 60 days remaining |rom A

Obrdzek 9- Grafické rozhrani vzdalené spravy VMware ESXil®

Okno klienta je rovnéz velmi podobné. Stromovou strukturu se serverem jako kofenovym

adresatrem jsme jiz vidéli u Hyper-V, ovSem nastaveni serveru je zde znacné pokrocilejsi.

e Summary — Velmi podrobny piehled aktualniho stavu hypervizoru, véetné informaci
o vytizeni procesoru, paméti, datového uloziste a sité, vse aktualizované v redlném
Case.

e Resource allocation — piehledna tabulka s moznosti udélit VM priority nebo, stanovit
dostupny procesorovy ¢as, omezeni $itky pasma a podobné.

e Performance — graf vyvoje vytizeni systémovych prostfedki v Case v zavislosti na
pridélené VM.

e Configuration — extrémné podrobné moznosti konfigurace. Nesrovnatelné moznosti

nastaveni oproti Hyper-V.
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e Events —log zaznamenavajici udalosti systému.

e Users permitions — administrace pfistupovych prav a uzivatelt.

Zasadni zménou v administraci je predevS$im management souborového systému. Hyper-V
bere sviij souborovy systému jako verejny prostor, do kterého Ize libovolné zasahovat a
ukladat své VM. Kofenovym adresafem je tedy zpravidla C:\. VMware i v této véci
nasleduje svlij Linuxovy ptivod a kofenovy adresai pojmenoval /. Velkym rozdilem ovSem
zustava, ze uzivatel VMware ESXi nevidi oddil, kde je systém nainstalovan, a pohybuje se
Vv izolovaném prostiedi, kde v okamziku instalace nejsou zadna data. Tento pfistup nejen
zlepSuje bezpecnost ale také prehlednost. Pristup je pies tzv. ,,datastore®, ktery najdeme
Vv zéloZce ,,Summary®. Pfes rozhrani klienta do n€¢j mizeme nahravat a stahovat pomoci

ptislusnych dialogovych oken.

3.2.7 Zalozeni VM

Nyni jiZ nic nebrani, abychom vytvofili strukturu VM.

1. Na uvitaci obrazovce ,,Getting started* vybereme ,,Create virtual machine®.
2. Zobrazené dialogové okno nas provede vytvoienim VM.
3. Prvni moZnosti je tiroven detailu konfigurace
e Typickd — omezeny vybé&r konfigurace
o Jméno a umisténi
o Uloziste
o Hostovany OS
o Sit’
o Vytvofit virtualni disk
e Vlastni — podrobné&jsi konfigurace — obsahuje vSechny polozky zakladniho
vybéru, navic tyto rozsifujici parametry
o Verze virtudlniho stroje
o Procesory
o Pamét’

o SCSI Radi¢

Dalsi kroky jsou témét identické s konfiguraci Hyper-V, nebudu je tedy znovu vypisovat.
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4 Cloudové a serverové sluzby

Virtualizace a cloud maji mnoho spolec¢ného, presnéji feceno je diky virtualizaci mozny tak
rychly rozvoj internetové infrastruktury, kterou jiz bereme jako samoziejmost. Za kazdou
socidlni siti, kazdou webovou prezentaci a vibec celkovou online architekturou stoji
zafizeni, které nabizeji ¢i konzumuji obsah. Dominantni jsou pochopitelné konzumenti, tedy
koncovi klienti. Servery, tedy zatizeni, které poskytuji urcité sluzby, musi obslouzit velké
mnozstvi klientd v kratkém case. Tato zatizeni jsou technologicky postavena ptfesné pro

tento ucel — viz kapitola fyzicky hardware — server.

Nicméné ani tyto specidlni stroje nemusi nutné uspokojit poptavku po sluzbé, kterou
nabizeji. Server mize byt zahlcen celou fadou riiznych faktorti, od nedostatku vypocetniho
vykonu, paméti, I/O rychlosti pamétovych médii az po Sitku pasma datového pfipojeni.

Nehled¢€ na necekané vypadky a selhdni hardwaru.

Budovani masivni infrastruktury, kterd svou stavbou bojuje s vyse uvedenymi problémy je
velmi ndkladnd. VétSina serverli je postavena pro uspokojeni béZzné zatéze, a pokud se
dlouhodobg jevi jako nedostate¢né vykonny, je systém jistymi opatienimi udrzovan proti

kolapsu nebo vylepSen — vétSinou za cenu docasné nedostupnosti — tzv. ,,down time*.

Virtualizace ¢astecné tento problém fesi, ovSem v nejcastéji uzivané infrastruktute ne zcela.
BéZna praxe je server, ktery poskytuje sluzby skrze své virtualizované klienty. V lepSim
ptipadé€ je server chranén proti vypadku vytvofenim tzv. ,,virtualization pool®, tedy jistého
fiktivniho okruhu zdroju, které poskytuje vicero fyzickych servert. Jen velmi malo firem ma
prostiedky pro vybudovani tak robustni infrastruktury, ktera zastini nedostatky jednotlivych
servert, které se za virtualizaci skryvaji. Nehled¢ na velmi komplexni konfiguraci, které

vyzaduje odborniky, ¢as a penize.
4.1 Datova centra

Nastésti je mozné si onu kyzenou a velmi obtizn¢ dosazitelnou idedlni infrastrukturu
pronajmout od odbornikli, kteti buduji svlij byznys na poskytovani téchto sluzeb. Za
vétSinou cloudovych sluzeb stoji obrovské datové centrum plné specializovanych servera.
Jedna se v podstaté o uskupeni mnoho serverd, spojenych v datové siti, poskytujici svoje

sluzby do globalni sité, vétSinou internetu.
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Intermet Double Doors
for Secunity

Obrazek 10- Schéma datového central®l

Mira detailu, do kterého jsou datova centra promyslend je ohromujici. Vesker¢ aspekty, ktera
mohou ohrozovat data samotna nebo jejich dostupnost jsou potladena na minimum. Servery
jsou sestaveny odborniky specialné pro jediny tcel. Nemusi byt univerzalni, nemusi tedy
podléhat kompromisim. Udrzba se stard o funk&nost a minimalizuje dobu vypadku
jednotlivych fyzickych serverli, stejné tak bojuje proti moralnimu zastardvani jejich
obménou. Je zajisténo nepietrzité napajeni zaloznimi zdroji a vysoka dostupnost konektivity

diky redundantnim ptipojkam k patefnim sitim.

V datovych centrech jsou dosazeny idealni podminky pro informacni technologie. Zda se
subjektu vice vyplati investovat do vlastni infrastruktury nebo si pronajimat jiz hotovou a
fungujici, zavisi na poméru potizovaci ceny a doby efektivni vyuzitelnosti versus periodické

platby poskytovateli cloudovych sluzeb.

4.2 Virtualizace v cloudu

Je logické, ze tak obrovské mnozstvi pocitact, jako je v datovém centru, nepracuje
individudlné. Utvaii se ,virtualizacni pooly*, které poskytuji obrovsky prostor pro

dynamickou alokaci prostfedkti jednotlivym klientim. V praxi to nejcastéji znamena, Ze
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mira dostupnych prostredki je umérna tiplaté za poskytované sluzby hostingové spole¢nosti.
Virtualizovat je dnes mozné velmi mnoho sluzeb, at’ uz se jedna o cloudovou virtualizaci
operac¢nich systémt, jako jsme si ukazali v kapitolach o hypervizorech, nebo samostatné
Casto vyuzivané sluzby, jako jsou webové prezentace, databaze, datova ulozisté apod.
Separovanim téchto sluzeb je mozné dosdhnout vyssi efektivnosti diky vyuziti

specializovaného hardwaru, sniZeni rezie a lepSiho rozpoznani Gzkych hrdel systému.

4.3 Microsoft Azure

Cloudové feseni od spolecnosti Microsoft umoziuje vSe, co zvlada lokéalni hypervizor a
navic poskytuje aplikacni rozhrani pro mnoho sluzeb nejen od spolecnosti Microsoft, ale
Vv posledni dobé¢ i velkému mnozstvi open-source technologii, jako jsou databaze MySQL,

webové servery Apache s podporou PHP.

| ) > » Azure uz pouziva
Moderni podnikovy cloud -
500.

Rychlejsi rozvoj ey
Usp partnerd »

Uspora penéz

Integrace mistnich aplikaci a dat

Pro¢ Azure? >

Obrazek 11- Reklamni baner na Microsoft Azurel®

4.3.1 Podpora open-source softwaru
e Linuxové distribuce
o Ubuntu
o CentOS (OpenLogic)
o Oracle Linux
o SUSE Linux Enterprise Server (SLES)*
o OpenSUSE
o CoreOS
e Technologie tietich stran
o Jazyky: PHP, Java, Python
o Databaze: MySQL
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o Webové a Aplikacéni servery: Apache, Tomcat

o Frameworky: WordPress

Jak je wvidét, Microsoft byl nucen znacné piehodnotit své dosavadni postaveni ke
konkuren¢nim feSenim a dokonce nabizi jejich hostovani. Narocné konkurencni prostredi
nastésti podporuje rust kvalitnich produktl, popf. nuti zab&hlé produkty k aktualizaci.
»wAzure podporuje stejné technologie, na které uz spoléhaji a kterym duveruji miliony

vwojarii a odborniki na IT. <!

4.3.2 Rozsireni stavajici infrastruktury

Obrovskou vyhodou sluzeb Azure je fakt, Ze za nimi stoji stejnd firma, ktera poskytuje
operacni systémy vétSin€ zafizeni. Diky tomu je mozné vyuzit urcitou modularitu a
outsourcovat jisté sluzby mimo vnitropodnikovou infrastrukturu. Piikladem muize byt
vyuziti MsSQL databdze hostované sluzbou Azure. VSechny podnikové programy az
doposud vyuzivajici lokdlni databazi mohou byt jednoduse ptekonfigurovany pro piipojeni
do vzdalené¢ databaze. VEtsSimu rozsiteni tohoto piistupu brani pouze zna¢né omezené datové

ptipojeni, které ve vétsin€ pripadti nedosahuje stejnych rychlosti, jako nabizi lokalni sit’.

4.3.3 Platba za vyuZité zdroje

Diky velmi transparentnimu financovani ma zakaznik piehled o svych vydajich, actuje se
totiz za kazdou minutu vyuzitého zdroje. Neni tedy nutné objednat si na mésic ¢i delsi dobu
zdroje a strachovat se, zda budou ke konci obdobi dostate¢né. Zaroven se Microsoft zavazal
pfizpusobit se cenam konkurence u zékladnich infrastrukturnich sluzeb, jako jsou vypocty,
ulozisté a Sitka pasma, aby nebyl klient nucen nakladné piesouvat infrastrukturu ke

konkuren¢nimu feSeni, vZzdycky dostava nejlepsi pomér cena/vykon.

4.3.4 Ochranadat v Cloudu

Organizace ke cloudu stale pfistupuji s jistou nedivérou. Microsoft ptijal zdvazek ohledné
Spickové ochrany a soukromi hostovanych dat. Je prvni poskytovatel cloudovych sluzeb,
kterého uznaly organy Evropské unie zabyvajici se ochranou dat diky dodrZzovani ptisnych
zakond EU na ochranu osobnich idaji. Microsoft byl také prvnim vétSim poskytovatelem,
ktery pfijal novou mezinarodni normu ISO 27018 tykajici se soukromi v cloudu. Navic byl
spustén Azure Government, samostatnd verze Azure navrZend tak, aby spliiovala pfisné

pozadavky spravnich orgdnti USA.
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4.3.5 Regionalni dostupnost a redundance

Microsoft je se svoji siti decentralizovanych uzli nabizi skute¢né nejvétsi infrastrukturni
moznosti na svété. Jedna se o datova centra rozmisténa ve 22 svétovych regionech propojena
robustni sitovou konektivitou, schopna efektivné fungovat jako celek, s inteligentnim
syst¢émem lokdlnich a geograficky rozdilnych mist pro zalohu a vysokou dostupnost.
Podobny rozsah infrastruktury nenajdeme u zadného jiného poskytovatele, dalsi dva
nejvetsi, tedy Amazon Web Services and Google Cloud by ani spolu dohromady nevystacily

na rozsah a pokryti spolec¢nosti Microsoft.

Seznam geografického rozmisténi datovych center Azure:

1. Stiedni ¢ast USA - lowa 15. Brazilie — jih - Sao Paulo — stat

2. Vychod USA - Virginie 16. Australie — vychod - Novy Jizni

3. Vychod USA 2 - Virginie Wales

4. USA —lowa - lowa 17. Australie — jihovychod - Victoria

5. USA — Virginie - Virginie 18. Indie — stfed - Puné

6. Stiedni ¢ast severu USA - Illinois 19. Indie — jih - Cennaj

7. Stiedni ¢ast jihu USA - Texas 20. Indie — zapad - Mumbai

8. Zapad USA - Kalifornie 21. Vychodni Cina - Sanghaj

9. Severni Evropa - Irsko 22. Severni Cina - Peking

10. Zapadni Evropa - Nizozemsko 23. Stiedni Kanada - Toronto

11. Vychodni Asie - Hongkong 24. Vychodni Kanada - Québec

12. Jihovychodni Asie - Singapur 25. Stiedni Némecko - Frankfurt

13. Japonsko — vychod - Tokio, 26. Severovychodni Némecko -
Saitama Magdeburg

14. Japonsko — zapad - Osaka 27. Spojené Kralovstvi — Bude

0zZnameno

,, Globalni pritomnost sluzeb Azure ma zakaznikiim a partneriim pomoct splnit jejich cile
spocivajici v poskytovani aplikaci co nejbliz uZivatelské zakladné. Ukladani dat je mozné
omezit na jedinou zemépisnou oblast, oblast nebo zemi*.

,, V pripadé mistné redundantniho uloZiste (LRS) se data ukladaji mistné v hlavni oblasti
uzivatele. V pripade geograficky redundantniho ulozisté (GRS) se data ukladaji do sekundarni

oblasti vzddlené pres 400 km od hlavni oblasti, ale porad ve stejné zemépisné oblasti ““. %
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4.3.6 Moznosti nasazeni, administrace
Z vyse uvedenych moznosti, které sluzba Azure nabizi, by si jist¢ vybral nejeden administrator.

Jakym zpisobem je ale feSend samotnéd administrace a objednavka sluzeb?

Veskeré nastaveni se provadi pomoci webového rozhrani. Vychozim rozcestnikem je

internetova adresa:
portal.azure.com

kterd nabizi komprehensivni administracni konzoli, pfehled uctu a ptedplatného. Pfi prvni
navstéve je tieba registrace, jako jsme zvykli ze vSech webovych sluzeb. Pied prvnim pouzitim
je tfeba ucet sparovat s platebni kartou, aby byla zajiSténa unikdtnost uctu, prokazatelna
identifikace a kontrola zadanych uzivatelskych udaji, a v neposledni fad€ propojit systém

plateb za vyuzité sluzby.

Administraéni konzole je navrzena opravdu velmi pfehledné, vSechny dilezité informace jsou

zobrazené v redlném Case piimo na ,,fidim panelu®, ktery je zobrazen defaultné jako prvni.
Levé menu obsahuje odkazy pro spravu jednotlivych prostredkii:

e Skupiny prosttedkll — prostiedky dostupné pro jeden funkéni celek

e Vsechny prostfedky — seznam vSech dostupnych prostiedki

e Nedavné — naposledy vyuzivané zélozky

e App services — hosting backendu webovych nebo mobilnich aplikaci
e Virtudlni pocitace — hostovany hypervizor

e Databaze SQL — samostatnd sluzba databaze

e Cloudové sluzby — webové sluzby a aplika¢ni rozhrani

e Piedplatna — seznam plateb, vydaji a aktivnich piedplatnych

Jako demonstraci si ukdZeme vytvoreni virtudlniho serveru, které je diky mozZnosti srovnani
s béznym Hyper-V a ESXi nejvice relevantni. Cely systém administrace je zpracovany
Vv nejmodernéjSich webovych technologiich, proto je ,, user experience “ naprosto dokonaly, a 0
mnoho lepSi nez bare-metal verze hypervizorii s omezenim na jednoduché GUI ovladdané

z klavesnice. Jednotlivé kroky konfigurace se mezi sebou animuji a graficky znazornuji postup.

1. V hlavni nabidce vybereme moznost ,,Virtualni pocitace®

2. Dalsi nabidkou je zadani ndzvu VM a pfifazeni k pfedplatnému.
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Dilezitym krokem vybéru je cilova platforma, tedy operacni systém. ProtoZe se systém
neinstaluje béznym zplsobem, ale pouze se kopiruje jiz vytvotreny obraz disku, neni
nutné vlastnit zadné instalacni média ani licence. Ty jsou zahrnuty v cen¢ predplatného.
Netyka se programd, které budou v budoucnu instalovany do virtudlnich stanic.
Dal$im konfigura¢nim krokem je vybér uzivatelského jména, hesla, popiipad¢ dalSich
bezpecnostnich nastrojl, jako jsou SSH klice a certifikaty.

Virtualni stroj je mozné ptidélit i do tzv. ,,resource group®, coz je skupina zdroji, ke
kterym se daji pozd¢ji nastavovat rGzné parametry. V neposledni fadé se vybira
lokalizace a jiné regionalni nastaveni systému.

Velmi dalezitym aspektem vytvareni systému v Azure, stejné jako u hypervizord, je
nastaveni ptidélenych zdroji a jinych parametrd. V Azure jsou pfipravené rizné plany,
které jsou vyvazené a hodi se od téch nejzékladnéjSich pouziti az po velmi naro¢né
nasazeni. Ke kazdému planu je pfidélena cenovka, ktera je odhadem na zakladé
konfigurace a typického uziti, jedna se tedy o jakysi odhad zalohové platby. Je mozné

vytvofit si individualni plan.

4 Core 8 Core 16 Core
28 o 56 G 12 o
S8 Datadisks 4 S8 Datadisks 8 S Dotadisks 16
3 MaxIOPS 2000 3 MaxIOPS 4000 3 MaxIops 8000
&)  Load batsncing &p  Load balancing %P  Load balancing
(7 Auto scale 7 Auto scale 7 Auto scale
237.14 426.62 768.48

s s S
Obrdzek 12- Vybrané plany konfiguraci VM

Sitova konektivita je defaultné nastavena na pfimy piistup pies vetejnou IP adresu.

V rozsifenych moznostech je k dispozici volba pro pfifazeni nebo vytvoieni virtualni

lokalni sité, pokud je tieba komunikovat s jinym virtudlnim pocitacem.

Poslednim krokem je rekapitulace a moznost, vratit se zpét a zménit konfiguraci

piedtim, nez se systém zacne nahravat.
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9. Po potvrzeni se na fidicim panelu objevi nova ikona s ndzvem virtualniho pocitace.
V realném case se méni infografika zobrazujici aktualni stav nasazovaciho procesu. Cca
po péti minutach je virtudlni pocitac ptipraven k provozu, véetné verejné IP adresy a
vzdaleného piistupu.

10. Po kliknuti na piipojeni se do pocitace stahne maly soubor formatu .RDP, ktery
obsahuje vSechny potfebné informace, jako je IP adresa, jméno a heslo, nutné pro
pripojeni ke vzdalenému pocitaci. Ve Windows je dostupny program ,,piipojeni ke
vzdalené plose®, ktery je asociovany s timto typem souboru, a automaticky dojde ke
spojeni se vzdalenym pocitacem.

11. Veskera dalsi interakce se systémem je stejnd jako na fyzickém stroji, a virtualizace je

pro uzivatele naprosto transparentni.

4.3.7 Cenova politika

Microsoft Azure je bezesporu velmi inovativni technologii, kterou by mél kazdy administrator
uvazujici o zmén¢ infrastruktury minimalné zvazit. Je k dispozici trial verze na 30 dnd, aby si
potencialni zdkaznik mohl vSechny aspekty Azure vyzkousSet. Stejné tak ptisliby Microsoftu
Vv dodrzovani standardli, norem a konkuren¢nich cen délaji z Azure velmi ldkavou technologii.
Diilezitym aspektem je ovSem cena, ktera bude rozhodovat o tom, zda se zakaznik rozhodné
sluzbu dlouhodobé¢ vyuzivat. Kalkulovat skutecnou a koncovou cenu je u datovych center
potazmo samostatnych serverti vZdy narocné, proto zde Microsoft nabizi online kalkulacky, pro

alespont hruby odhad. Aspektl, které ovliviuji cenu, je obrovské mnozstvi, uvedu zde ty

vvvvv

e Typ sluzby — fixni nklady na virtudlni pocitace, databaze apod.

e Lokace — vzhledem Kk riznym svétovym cenam energii, konektivity, lidské prace a
kurzu mén se lisi 1 cena dle geografické lokace.

e Flastickd ¢i statickd konfigurace — je moZné nastavit, aby se zdroje alokovaly dle
aktualni potfeby. Tento zplisob je vyrazné draz$i, protoze je tieba vyhradit klientovi
prostor a dostupny vypocetni vykon. Pfesto se plati za to, co uzivatel skutecné potiebuje.

e VsSeobecna konfigurace zdrojii — za vice dostupnych se musi ptiplacet

o Procesorova jadra
o Operacni pamét’
o Velikost, pocCet a typ pevnych diska

e Pocet 10 neboli vstupné-vystupnich operaci
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e Ruzné techniky ,,load balancing, umoznujici bojovat proti zahlceni

e Bandwith — tedy mnozstvi a maximalni rychlost pfenesenych dat

e Doplnikové sluzby — feSeni potizi, podpora, maximalni povolend délka odezvy na dotaz

apod.

Vétsina téchto aspektl je jistym zptisobem kvantifikovana a prenesena do fixnich a variabilnich

nakladd. Variabilni ¢ast nakladi se pocita dle stupné vyuziti a doby, po kterou byly zdroje

vyuzivany. Jedna se o velmi transparentni systém plateb, které je mozné do jisté miry predvidat

a pfedem spocitat. Velkym plusem této metodiky je platba za minutu, tudiz pii Spickovém

zatizeni jsou zdroje dostupné, neni ovSem nutné platit jejich plné vyuziti v dobé, kdy jsou

Vv klidovém stavu, jako napiiklad v noci.

‘?‘ Virtualni pocitace

Al ACT
CBLAS

Severni Evropa

Windows

-

CENOV

Uroveri Standard

WELIKOST INSTAMNCE:

1 X 744

2 jadra

3.5 GB RAM

Obrdzek 13- Kalkulace ceny sluzeb®

135GB disk

0,152 €/h

= 112,93 € za més.

Jak je vidét na obrazku, virtudlni pocita¢ zobrazené konfigurace vyjde pfi kurzu Eura 27,- K¢

cca na 3.000,- K¢ mési¢né. Zda je tato cena vysoka nechdm k posouzeni Vam, ovSem kdyz si

uvédomime, Ze je v cené vysoka mira dostupnosti, vyborna konektivita a velmi nizky ,,down-

time”, ktery mél Microsoft Azure vroce 2015 pouhych 10h a 49min, neni to nikterak

neopodstatnénd cena. Navic odpadaji veskeré naklady za hardware, jeho udrzbu a nasazeni,

stejné tak je v cené licence Windows.
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5 Komparace — vlastni vs. hostovana virtualizace

Po seznameni s aspekty jednotlivych feSeni je nasnadé otdzka, které zvolit. Pfi rozhodovani
bude jisté hrat znac¢nou roli finan¢ni zatéz, kterou kazdé feSeni pfinasi. V bézné praxi je bohuzel
faktem, ze IT odd¢leni firem ma velmi omezeny rozpocet a je dulezité pridélené prostredky
vyuzivat co nejefektivnéji, jak jen to je mozné. Budeme uvazovat, ze podnik se jiz rozhodl, Ze
je tfeba investovat do IT infrastruktury, zejména pak ve skupiné€ poskytovatelt sluzeb, tedy
serveru ¢i cloudovych sluzeb. Pocitdme, Ze datovou sit’ jiz podnik disponuje, protoze je tteba u

obou feSeni.

5.1 Modelova firma

V nize popsané kalkulaci popisuji situaci ze softwarové firmy 4Each s. r. o., ve které jsem
zaméstnan. Jednd se o firmu do deseti zaméstnancli, kde majitel spolecnosti je zarovei
jednatelem a projekt manazerem. Dalsi zaméstnanci sestavaji ze dvou IT odborniki
zaméfenych primarn€ na programovani, ovSem staraji se 1 kompletné o IT infrastrukturu. Dalsi
zameéstnanci tvori tym grafiki, ucetni, sekretaiky a nékolika externisti. Ve starych prostorech
firmy byl instalovan rack, zaplnény pouze sitovymi prvky jako jsou routery a switche. Jiz delsi
dobu majitel spole¢nosti uvazoval o sjednoceni ucetnictvi, vykazt, firemnich souborti a dalSich
internich potfeb podniku na jedno misto. IT tym navrhnul koupi serveru, kterd se odehrala pti

stéhovani firmy na novou adresu.

5.1.1 Vlastni virtualizacni infrastruktura
Tato kapitola popisuje scénaf, kdy si firma vlastnimi silami buduje interni infrastrukturu.

Dlivod miize byt mnoho, zejména

e Rozsifeni jiz stavajici infrastruktury — nékteré sluzby jsou jiz hostovany
vnitropodnikové, levné rozsiteni o dalsi potfebné sluzby

e Pozadavek na rychly pienos dat, kterého neni mozné dosdhnout internetovym
pfipojenim

e Obava o bezpecnost dat — podnik se boji svéfit svoje data do cizich rukou

o Atypické pozadavky, které velci poskytovatelé cloudovych sluzeb nenabizeji.

Modelova firma splitovala vSechny tyto pozadavky, proto bylo investovano asi 50.000,- K¢ do

koupé pouzitého serveru z datového centra spiiznéné firmy.

51



Konfigurace

e 2x Intel Xeon Quad core 2,4GHz
e 256GB EEC DDR2 operacni paméti
e 4x 3TB WD Red sptazené v diskovém poli RAID 5

e 2x Intel gigabitova sitova karta
V aktualni situaci bézi na firemnim fyzickém serveru cca 10 VM, vétsina z nich v konfiguraci

e 2 Procesorové jadra
e 8GBRAM

e Piidélené misto z RAID svazku

Diky dobré nabidce a koupé pouzit¢ho zbozi se podafilo sehnat server s velmi dobrymi
parametry za zlomek ceny, kterou nabizi velci dodavatelé. K serveru bylo jesté nutné prikoupit
UPS pro ochranu proti vypadku energie, ktera stala dalSich 16.000,- K¢. Preprava a fyzicka

instalace byla vy¢islena na 3.000,- K¢.

Bylo rozhodnuto, ze se vyzkousi hypervizor od VMware, vySe popsany ESXi. Instalace
probihala bez problému. Jiz se rozhodovalo, Ze se bude tento systém vyuzivat na stalo, ovSem
vzniknul maly, ovSem z4sadni problém pfi virtualizaci USB zafizeni. Nékteré programy, které
do této chvile bézely na fyzickém hardwaru, vyzaduji licenéni USB klienky, které se IT
oddéleni nepodatilo piipojit do virtudlnich stroji. Hypervizory umi virtualizovat bézné Flash
disky nebo jiné periferie, ovSem s timto specifickym hardwarem si neporadily. Tento problém
se IT pracovnici rozhodli fesit vyzkouSenim Hyper-V, které dle dostupnych informaci netrpi

timto problémem.

Instalace bare-metal hypervizoru Hyper-V probéhla opét bez problému, stejné tak jako je
popsano v piisluSné kapitole. Zapeklity problém s USB licencnimi klicenkami se ani na této
platformé nepodatilo vyfteSit. Zafizeni bylo viditelné ve virtualizovaném prostfedi, ovSem

programy jej nebyly schopné identifikovat a odmitaly pfijmout aktivaci licence.

Reseni ptineslo az nové dokoupené zatizeni, které dokéze pomoci proprietarniho protokolu
odesilat interface USB zafizeni pfes datovou sit, a diky softwaru, nainstalovanému na
virtualizovaném klientu, simulovat fyzické pfipojeni daného zatizeni. Jedna se o slozité feseni,

ovSem jediné funkcni.
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Zustalo se tedy u platformy spole¢nosti Microsoft. Nutno podotknout ze virtualizace stale
pfinasi urcité problémy, na které administrator fyzického hardwaru viibec nemusi narazit. Doba
lidské prace potiebna pro vyieSeni tohoto problému vcetné¢ kompletni konfigurace do stavu,
kdy je hypervizor konfigurovatelny ptes vzdalené rozhrani byla vycislena na 30 hodin, pfi sazbé

200,- K¢/hod, tedy 6.000,- K¢.

Do periodickych nakladi je tfeba zapocitat spotiebu elektrické energie a internetového
piipojeni. Prumérny ptikon serveru byl zméten na praimérnych 400W, které se projevi pii cené
cca 5,- K&/kWh, castkou 1.460,- K& mésicné. Je tfeba pocitat s tdrzbou, v rdmei zaruky s
vyménou zejména pevnych diskli a podobnych drobnych oprav, jejichZ cena byla odhadnuta na

3.000,- K¢ ro¢né. Pozarucni opravy budou velmi nakladné.

PoloZka Cena
Server 50.000 K¢
4x Pevny disk 15.200 K¢
UPS 16.000 K¢
Lidska prace 9.000 K¢
Celkem 90.200 K¢
Elektricka energie 17.520 K¢
Udrzba 3.000 K¢
Celkem 20.520 K¢
Odhad naklada v obdobi 5 let 192.800 K¢

Tabulka 1- Kalkulace ndkladii na fyzicky server

Zdroj: vlastni zpracovani autora

5.1.2 Microsoft Azure
Nasleduje hypoteticka kalkulace, jak by firma hospodaftila, pokud by se v dob¢ stéhovani

rozhodla vlastni server nekupovat a pronajmout si virtualni pocitace v cloudu.

Bohuzel proti hostované virtualizaci hraji vSechny nepfiznivé aspekty, a to zejména
nedostate¢né pripojeni k internetu v misté ptsobisté firmy a také fakt, ze vykonnostni tfida vyse
zminéného serveru, zejména v oblasti dostupné operacni paméti, je skutecné velmi vysoka a
cloudovy hosting si nech4 podobnou konfiguraci opravdu fadné zaplatit. Nicméné, podivejme

se na kalkulaci.
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V prvni fadé se jedna o pocet a konfiguraci virtualnich stroji. Aby bylo srovnani relevantni,

Vv internetové kalkulacce jsem nastavil podobnou konfiguraci.

PoloZka Cena
Virtudlni pocitace 25.428 K¢
Ulozisté 5.700 K¢&
Sitka pasma 1.975 K&
Celkem 33.103 K¢
Odhad nakladt v obdobi 5 let 1.986.180 K¢

Tabulka 2- Kalkulace ndakladit na hostovany server

Zdroj: vlastni zpracovani autora

5.2 Srovnani

Jak je z tabulek jasné patrné, modelova firma ucinila spravné rozhodnuti v situaci, ve které se
aktudln¢ nachéazela. Zvolené tfeSeni pokrylo veskeré pozadavky na infrastrukturu, které bylo
nutné implementovat. Diky svym zaméstnanclim nemusi firma platit pfemrsténé vysoké vydaje
za instalaci a administraci serveru. Kdyz se do rovnice navic pfida neuspokojivé internetové
pfipojeni, které¢ by jakékoliv externi ulozi§t¢ prakticky paralyzovalo, a fakt, ze k datim

pfistupuji zejména zaméstnanci v lokalni siti, nedavalo by smysl nasazovat cloudovy hosting.

Pokud by se ov§em zménila modelova situace, a podnik sestaval z vice pobocek v rozdilnych
geografickych umisténich, které mezi sebou potfebuji neustdlou a stoprocentné stabilni
komunikaci s vyménou malého mnozstvi dat, jako napt. centralizovana databaze pojistovny,
situace by se mohla velmi zménit. To, co je u cloudovych feSeni tou nejdrazsi polozkou, coz je
velky pocet virtudlnich stroji, by mohl byt vypustén a nahrazen dedikovanou sluzbou databaze,

ktera stoji zlomek ceny.

Navic modelové firma neni chranéna napf. proti Zivelné pohromé ¢i pozaru. Mohla by bez
geografické zalohy pfijit o sva data. Pfi vypadku internetového pfipojeni pfestanou fungovat

vesker¢ jeji internetové sluzby.

Hlavnim pfedmétem diskuze tedy musi byt, zda jsou podobné vypadky ptipustné. Pokud je
odpovéd’ ne, nabizi cloudové feSeni vychodisko, které se mize vyplatit i za témé&f desetinasobek

ceny.

54



6 Dopad na Zivotni prostredi

Dalsim faktorem, ktery by rozhodné nemél uniknout pozornosti potencidlniho zajemce o
informacni sluzby je environmentalni stopa, kterou jeho systémy zanechaji. Krom toho, Ze je
potizeni sitové a informaéni infrastruktury velmi nakladné, pfinasi s sebou i velmi vysoké
naklady ve formé spotfebované elektrické energie. Ve vlastnim zajmu by se mély subjekty
snazit zvySovat efektivnost svych elektronickych zafizeni, ovsem déje se tak ve velmi omezené
mife. V nasledujicich kapitolach si rozebereme, jak je mozné snizit mnozstvi spotfebované

energie pii zachovani stejné nebo lepsi funkcionality systému.
6.1 Faktory ovliviiujici efektivitu systému

BéZni koncovi zdkaznici nemaji Sanci zajistit vysokou troven efektivity vlastnimi silami. Mira
technického know-how je jen téZko predstavitelnd, natoz pak realizovatelnd v méfitku, ve
kterém se pohybuji bézné firmy. Klicem k vysoké efektivité, at’ uz se jedna o spotiebu
elektrické energie, ¢i narokd na prostor, chlazeni a podobné je tieba myslet jiz pfi navrhu a

podfit veskeré kapacity tomuto cili.
V kaskad¢ efektivnosti se zamétujeme od nejmensich Cinitelt az po celé komplexni systémy.

6.1.1 Moderni hardware a vysoka mira integrace

Postupnym vyvojem hardwaru se zdokonaluji jeho kli¢ové vlastnosti. Pocatecnim diivodem byl
zejména vys$i vykon. Prvni procesory obsahovaly malé mnozstvi tranzistori na velké plose,
pracovaly se znacn¢€ vy$§im napétim neZ ty dneSni a mély velkou spotiebu, alespoit v porovnani
s vypocetnim vykonem, kterym disponovaly. V roce 1965 americky védec a spoluzakladatel
spolecnosti Intel Gordon Moore publikoval pfedpokladany vyvoj hustoty integrace procesorii

V nastavajicich obdobich.
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Microprocessor Transistor Counts 1971-2011 & Moore's Law
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Obrazek 14- Graf vyvoje vyrobniho procesu dle Moorova zdkona!®!

Moorlv zékon, jak je také oznacCovan, popisuje zdvojnasobeni hustoty integrace kazdé dva
roky. Tento zakon se ukdzal byt aZ neuvéfitelné presny a prestava platit aZ k aktualnimu datu,
tedy roce 2016, kdy se objevuji nové problémy s integraci z divodu limitace zdkony kvantové
mechaniky. S ristem integrace se zvySuje i efektivita vypocetniho systému, protoze je mozné

na mens$i plochu integrovat vy$s$i vypocetni vykon. Zaroven je vyuzivano nizSich napéti a

proudu pro zménu logickych trovni tranzistort, které mohou mit velikost pouhych 14nm.

Stejné principy se aplikuji na mnoho dalSich internich pocitacovych komponent, jako jsou
Cipsety, pamétova média, grafické procesory, fadice apod. Souhrnné se pro méteni vyuziva
metrika efektivity obdobnd jako u datovych center, ov§em kalkuluje se vypocetni vykon

V poméru spotiebované energie.

Vypocetni vykon

Efektivita =
fektivita Spotteba energie

Vypocetni vykon se miize métit prakticky v libovolnych jednotkéach. Idealni metrikou je zvolit
benchmark, neboli test vykonu, ktery je co nejvice podobny cilovému nasazeni. Ustalenou a

mezinarodné vyuzivanou jednotkou jsou:
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e FLOPS (floating-point operations per second — pocet operaci v plovouci desetinné ¢arce
za sekundu)

e IPS (Instructions per second — pocet instrukci za sekundu)

a vSeobecné¢ jejich nasobné predpony, z zejména MFLOPS a MIPS.

MFlops per Watt

< Top
* % #500

10° L= . . I
2008 2009 2010 2011 2012

Year

Obrazek 15- Graf vyvoje efektivity 500 nejvétsich datovych center v casel®]
Z grafu je patrné, Ze efektivita platformy se v Case zlepSuje. Stéle je fe€ o aktualné uzivanych
procesorech na bazi kifemiku. Pfechod na nové materidly muze trend zménit k az

exponencialnimu ristu efektivity.

6.1.2 Konverze napéti

Kazdy bézny pocita¢ pracuje s nizkym stejnosmérnym napétim. V béznych rozvodech
elektrické sité nalezneme alespoii v Ceské republice stiidavé napéti 230V/50Hz. Konverze
probiha v pocitatovém zdroji komplexnim procesem usmérnéni, vyhlazeni, stabilizace a pulzné
Sitkové modulace pro ziskani pozadovaného stejnosmérného napéti. Tento proces je ztratovy,
a kvalita navrhu a zvolenych soucastek pocitacového zdroje ovliviiuje, pomér vstupni a uzitné

vystupni elektrické energie.

Vystupni vykon

Efektivita zdroje =
fektivita zdroje Vstupni vykon
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Pokud index efektivity zdroje nasobime x 100, ziskdme procentudlni vyjadieni schopnosti
transformovat energii. Odectenim od 100% ziskdvame pomér energie, ktery je ztratovy,
presnéji fe¢eno je pfemeénén na odpadni teplo, které pisobi dalsi problémy. Nejen Ze zvySuje
naklady na udrzbu systému z diitvodu nutnosti komponenty dostate¢né ochlazovat, zvysuje

navic riziko ptehfati a znic¢eni ptistroje, nehled¢ na riziko pozaru.

Efektivita zdroje se navic méni v zavislosti na zatézi v ramci jeho specifikované povolené
zatéze. Zadny zdroj by se nemél nikdy pietézovat, ovSem pfiiliSné poddimenzovani zdroje

zpusobi operovani v jeho nizsi efektivnosti.

Protoze jsou pocitatové zdroje plné integrovany do moduldrniho systému pocitacovych

komponent, staly se diky mnoha standardiim lehce rozeznatelné a klasifikovatelné.

PLUS PLUS PLUS PLUS"
BRONZE SILVER GOLD: PLATINUM TITANIUM

80 PLUS

Certification 115V Internal Mon-Redundant

il 10% 20% 50% 100%
Load

80 PLUS 80% 80% Bﬂ%;;FC
80 PLUS 82% 85% [ PFC .90 82%
Bronze

80 PLUS Silver 85% 88% I PFC .90 85%
80 PLUS Gold 87% 90% [ PFC .90 87%
= P.LUS 90% 92% [ PFC .95 89%
Platinum

Bl_} PL.US 90%  92% 7 PFC .95 94% 90%
Titanium

Obrazek 16- Tabulka kategorii 80plust®
Hlavnim a velmi jednoduse pochopitelnym standardem se stal tzv. 80plus, ktery objektivné
hodnoti zdroje v zavislosti na efektivité v riznych procentech zatizeni jejich udavané kapacity.
Kromé udéni ptesného pomeérového Cisla jsou vysledky rozdéleny do kategorii pro snadnou

orientaci.
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6.1.3 Indikator energetické efektivity

Pro objektivni méfeni a nasledné hodnoceni efektivity celého datového centra se nejcastéji
pouziva ,Indikator energetické efektivity®, anglicky ,,Power Usage Effectiveness® — PUE,
ktery vyvinulo neziskové sdruzeni The Green Grid. Hlavni myslenkou tohoto indikatoru je

zachytit pomé&r mezi energii spotfebovanou celym systémem a vypocetnimi jednotkami.

Spotieba celého systému
PUE =

Spotreba vypocetnich jednotek

V praktické roviné to pak znamen4, kolik energie je vyuZito na systémy nutné pro béh systémil

vypocetnich, jako jsou

e UPS systémy

e Sitova infrastruktury

e Chladice

e Pumpy

e Chladici véze

e (Generatory

e Ztraty pfi pfenosu a pfeméné energie
o Baterie

e Osvétleni
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Primérné PUE ve vybranych datovych centerech
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Obrazek 17- Graf vyvoje PUE v ¢ase
Zdroj: vlastni zpracovani autora
Tato metrika byla vyvinuta pfimo na miru hodnoceni efektivnosti datovych center. Idealni
hodnotou je PUE = 1, ktera je ovSem s aktualni technologii nedosazitelna. Efektivnost datovych

center ovSem vzrostla béhem poslednich let velmi vyrazng.

Spole¢nost Facebook, znamé svou socidlni siti, ozndmila hodnotu PUE v roce 2015 na
neuvéfitelnych 1.07, tadici tuto firmu na naprosty vrchol v oblasti vysoce efektivniho

computingu.

Ziskavat data o skutecné efektivnosti IT infrastruktury je velmi obtizné a udavaji ji jen nejvétsi
softwarové firmy. Dle studie GreenICT neni povédomi o nutnosti métit podobné metriky viibec
rozsiené, presnéji pouze 27 % firem s plochou datového centra pies 180 m? viibec PUE méfi,
42 % to planuje v budoucnu. Z téch, ktefi jiz PUE méfi, celych 73 % nebylo schopnych nebo
ochotnych prezentovat svoje vysledky. Median hodnot téch firem, které vysledky sdélili, byl
2.0.

6.2 Efektivni computing

Proc¢ jsou tedy vysledky PUE u mensich firem tak $patné, oproti obrovskym datovym centrim
nejvetsich spolecnosti? Po precteni vyse uvedenych kapitol jiz nikoho nepiekvapi, ze zajistit
maximalni miru efektivity nad celym syst¢émem vyzaduje opravdu mnoho znalosti z vicero

védnich oborti. Jak jsou tedy realizovana maximaln¢ efektivni feSeni?
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6.2.1 Chlazeni

Vypocetni technika a elektronika vSeobecné nepieméni veskerou spotifebovanou energii
vV uzitny vystup. Kromé ztrat pii pfeméné energie uvedené v piislusné kapitole se jednd o
jednotlivé komponenty, jejichz povaha urcuje miru odpadniho tepla. Maximalni ztratové teplo

se udava jako TDP — ,, Thermal Design Power*, jednotkou jsou Watty (W). Jedna se naptiklad

e Procesory — specifikace TDP az 200W
e Grafické procesory — specifikace TDP az 370W

e Serverové sitoveé karty - specifikace TDP az 70W

Vzhledem k tomu, Ze rack pojme desitky jednotlivych serverti, musi se pocitat se zna¢nym

odpadnim teplem, které je tfeba odvadeét.

Systém teplych a studenych ulicek funguje na ptistupu studeného (klimatizovaného) vzduchu
podlahou do ulicky mezi fadu serverti. VSechny servery zenou ventilatory chladny vzduch skrze

své chladice do teplé ulicky, kterd je pod negativnim tlakem a vysava teplo ven z mistnosti.

Tento systém je vyrazné U¢inngjsi nezli klimatizovani celého prostoru, ovSem byl piekonan
nov¢j§imi technologiemi. Spolecnost Google vyuziva hybridniho systému aktivniho
vzduchového a vodniho chlazeni, kdy vzduch z teplé ulicky prohani ptes radidtor, ve kterém
proudi chladna voda. Vzduch pifeda teplo do vody, ktera je chlazena vn& datového centra a

nasledné navracena. Cerpani vody je vyrazné levnéjsi nez klimatizovani prostoru.

Spole¢nost Facebook vyuZziva obdobné technologie, ovS§em napoméhd sniZovani spotieby
elektrické energie navic velmi prostym zplsobem, a to vystavbou svych datovych center
v mistech, kde je piirozené nizka a stala teplota, jako naptiklad ve mésté Lulea ve Svédsku, kde
teplota v 1ét¢ vzacné piekracuje 20°C a v zim¢ neklesa pod -15°C. Datové centrum je timto

zpiisobem vytapéno Cisté Z odpadniho tepla serverd.

Existuji 1 experimentalni zplisoby chlazeni, jako vyuzivani nevodivého mineralniho oleje pro
kompletni ponoifeni komponent serveru a vyuziti nékolikanadsobné lepSiho pienosu tepla do
okoli. Problémem téchto feSeni, které brzdi jejich prosazeni, jsou vysoké pofizovaci ndklady a

obtizna udrzba takto chlazenych servert.

6.2.2 Redundance
VeétSina systému kritickych pro chod datového centra je redundantni pro zajiSténi bezchybného

provozu Vv dobé vypadku. Bohuzel tyto systémy znac¢né snizuji efektivitu datovych center.
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Microsoft udava, Ze se muze index PUE zvysit z 1,30 az na 1,55 za pouziti redundantnich

systémdl.

Bohuzel zatim neni nalezeno uspokojivé feseni, kazdy systém navic si vyzada dodatecnou rezii.
Diilezitym faktorem je relativni stalost dneSnich zdrojii energie, a tudiz minimalizovani Casu,

po ktery je datové centrum nuceno bézet v modu nizsi efektivity.

6.2.3 Modularita a vyuZziti prostoru

Princip datovych center je poskytovat co nejlepsi a vzdy dostupné sluzby. Selhani hardwaru je
ovSem nevyhnutelné a neptedvidatelné. Rackovy systém je navrzen pro maximalizaci integrace
—tedy vméstnani co nejvice serverti do daného prostoru, a také pro rychlou vymeénu tieba celych
servertl diky Suplikovému mechanismu. Skiin¢ samotné nabizi rychly zpiisob vymény pevnych

diski, které jsou diky své mechanické povaze nachylné k poruse.

Spole¢nost Microsoft ovSem pojem modularita systému pozvedla na dalSi uroven a buduje

ncktera datova centra jako skladisté standartnich kontejnerd, vyuzivanych pfi mezinarodni

piepravé.

Obrdzek 18- Moduldrni datové centrum Microsoft®]

Tyto kontejnery obsahuji podél stén dva racky plné serverii s uliCkou uprostied. Kontejner

funguje jako samostatna jednotka, vyzadujici pouze ptipojeni elektrické energie, vody pro
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chlazeni a datovou konektivitu. Kontejner je mozné provozovat dokonce venku, napospas

povétrnostnim podminkam.

6.2.4 Optimalni zatéz

Z divodu nutnosti dimenzovat kapacity hardwaru pro piipadné Spickové zatizeni, bézi
vypocetni technika vétSinu ¢asu nevytizena. Diky modernim Uspornym technologiim sice
konzumuje znacné méné energie, ovsem kdyz problém vyzeneme do extrému, kdyz pocita¢

nedé¢la nic a jen ¢eka na vstup uzivatele, rozhodné€ nepfestane spotfebovavat energii.

., Despite advances in hardware and software, average server utilization remains at historically
low levels, and in many organizations, desktop PCs waste as much as 75% of the electricity

they consume*. 14

1 pres postup ve vyvoji hardwaru a softwaru, prumerné serverové vytizeni ziistava na
historickém minimu, a v mnoha organizacich stolni pocitace nevyuziji az 75% elektrické

3

energie, které spotrebuji .

Opravdu jedinym feSenim je vyuziti datového centra, jehoz samotny navrh s pomoci tymu
administratorti umoznuje Skalovatelnost v dostatecné Sirokém rozsahu. Servery datového centra
jsou udrZzovany v konstantnim zatizeni diky virtualizovanym platformam, které dynamicky
ptidéluji zdroje na fyzicky hardware. Diky tomu je optimalizovana t¢innost jak vypocetniho

hardwaru samotného, tak 1 jeho zdroje stejnosmérného napéti.

6.3 Zdroje elektrické energie

Tento aspekt ekologického zatizeni neni specificky €isté pro ICT, ovSem vzhledem k odbéru
obrovského mnozstvi elektrické energie je velmi podstatny. Spolecnost Facebook publikovala

zastoupeni jednotlivych zdrojl energie vyuzivanych jejich datovymi centry
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Obrdazek 19- Podil zdrojii elektrické energie datovych center spolecnosti Facebook!®

Jak je patrné, i ptes obrovskou snahu stale neni v roce 2014 podil zdroji energii z obnovitelnych

zdroju zastoupen alespon jednou ¢tvrtinou.

Datové centrum spolecnosti Microsoft ve mésté Quincy, WA ve Spojenych statech je postaveno
v blizkosti vodni nadrZze a vyuziva 100% své energie z mistni vodni elektrarny. Ne vSude je
ovsem dostupna podobna prilezitost, musime se proto snazit zvysit podil obnovitelnych zdroji
v zastoupeni dodavatelti elektrické energie a ptispivat vlastni vyrobou, napt. solarnimi panely.
Je totiz malo védomy fakt, Ze ve vétsiné piipadll jsou doméci solarni panely pfimo napojené na
inteligentni distribu¢ni systém energie, ktery vlastné prodava vyrobenou elektrickou energii do
sit¢ k uziti tam, kde je potteba. Ve chvili, kdy si majitel solarniho panelu zapne televizi, jiz
konzumuje cizi energii ze sité. Vysledkem je odecet pfi vyuctovani, ovSem je velmi malo
pravdépodobné, ze by majitel solarniho panelu vyuzival energii, kterou si sam vytvoril.
Vyuzitim solarniho panelu je tedy mozné piispét ke zlepSeni podilu obnovitelnych zdroji u

kazdého konzumenta elektrické energie.

64



7 Zavér

Béhem mého studia problematiky virtualizace, oboru informatiky, ktery jsem si myslel, ze
dobfe ovladam jesté pred zac¢atkem psani této prace diky osobnim zkuSenostem z povolani i
kazdodenniho uzivani pocitace, jsem zjistil, ze schopnost nainstalovat a administrovat
hypervizor na jednom pocita¢i rozhodné neni vyuzivani plného potencialu virtualizace. A
piesto i takto jednoduchy scénatf mize ptinaset oproti fyzickym stanicim obrovské vyhody.
Rychlost reakce na nahlé udalosti a pozadavky je ohromujici. Kdyz pti¢teme nizké naklady
provozu oproti fyzickym instancim OS na stanicich a odecteme jisté problémy, které mohou pfi
virtualizaci nastat, stale se jedna o vyhodné feSeni. To je hlavnim divodem rapidniho nastupu

virtualizace dokonce 1 na operacnich systémech béznych domdcich uzivatela.

Kde ovsem virtualizace skuteéné prokazuje sviij potencial, jsou datova centra. Rychlost
dostupnosti sluzeb n€kolik sekund po kliknuti ve webovém rozhrani je prosté revoluéni. Stejné
tak stupeil ochrany a redundance, kdy prakticky transparentné bez zdsahu administratora jsou

data zalohovéana na opacné stran¢ svéta.

Cloudové sluzby si vzdy najdou své odpiirce, at’ uz z divodu vyuzivani uzivatelskych dat
k uc¢elim pro generovani zisku nebo néceho jiného. Svéfeni dat do cizich rukou bude vzdy
vyzadovat ur€itou miru divéry v dany subjekt. Vzhledem k tomu, Ze lidé¢ bézn€ vozi své
automobily do servisu a svétuji tak kontrolu nebo repasi zivotné diilezitych bezpec¢nostnich
komponent do rukou mechanikovi, kterého pravdépodobné nikdy nevidéli, nemyslim, Ze by
bylo nebezpeci cloudovych sluzeb od renomovanych vyrobci 0 nic rizikovéjsi, jako svéfeni
automobilu autorizovanému servisu namisto nejlevnéjSiho servisu v okoli. Tato skutecnost je
navic podrzena rychlym vyvojem informacnich technologii a pravdépodobn¢ bude ¢im dal tim

vice znatelnd, jak se bude komplexnost distribuovanych vypocetnich jednotek zvySovat.

Diky optimalnimu vyuziti dostupnych zdroji a maximalizaci efektivnosti jiz od navrhu je
datové centrum schopné dosahovat minimalizace zbyte¢nych nékladi v méfitku, kterému se
muize jednotlivym mens$im firmam nechat jenom zdat. Bohuzel si datova centra nechaji zaplatit
velmi dobfie za svoje sluzby, a jak bylo vidét i na ptikladu modelové firmy, nedavaji cloudova
feSeni smysl z finan¢ni perspektivy pro mensi podniky, a to zejména ty, které vyzaduji vysoky

vypocetni vykon nebo tloZznou kapacitu.
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S efektivitou se nejblize poji dopad na Zivotni prostiedi, které bohuzel stale trpi zavaznym
nedostatkem obnovitelnych zdroji. Minimalizace spotfeby energie je boj na jedné fronté, ktery
lidstvo zda se prozatim Gspé$né vyhrava. Minimalizace spotieby u elektroniky, automobila ¢i
domacnosti je skutecn¢ ohromujici. Nakolik je hnana touhou po zachovani Zivotniho prostiedi
nebo minimalizaci ndkladii za spotfebu zdrojui, za které musime platit, se bude jen tézko
zjistovat. Kazdopadné se jednd o obrovsky pokrok. Na druhé fronté nejsme dostatecné rychli.
I pies tspornou elektroniku celkova spotieba zdroju stale roste a vychodisko je v nedohlednu.
Technologie pro uspokojeni poptdvky energii obnovitelnym zplsobem jiz existuje. Je
realizovatelné zbavit se zavislosti na rop€, uhli a nuklearni fazi. To by ale musela spousta lidi
udélat ustupek maximalnimu zisku dnes, ve prospéch udrzitelnosti zitika. Nastésti se najdou

taci, ktefi jiz zacali.
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