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Zabezpeceni bezdratovych siti typu Wi-Fi

Wi-Fi based wireless network security

Souhrn

Prace se vénuje problematice zabezpeCeni bezdratovych siti typu Wi-Fi.
Predstavuje zakladni zafizeni pro bezdratové sité a vysvétluje zabezpeceni, kterymi je lze
chrénit. V nasledujicich kapitolach jsou popsany techniky ptistupu do korporatnich siti a
mozné Utoky Uto¢nikt. Poslednim tématem teoretické ¢asti je monitorovani bezdratovych
siti. Vysvétleni pro¢ by se mély bezdratové sit¢ monitorovat a co vSechno tato slozka
bezpecnosti obsahuje. V praktické ¢asti je ukdzano prolomeni zabezpecené sité protokolem
WPA2, poukédzani na moznéd rizika a doporuceni zabezpeceni sité. Druha polovina
praktické casti se zabyva monitorovanim bezdratové sit€é pomoci systému WIPS a
vyhodnocenim doporuceni na zesileni zabezpeceni bezdratové sit¢ na zakladé zjiSténych
nedostatkll. Soucésti praktické c¢asti je 1 kapitola o provéfeni okoli bezdratové sité
spektralni analyzou. Zavér prace je vénovan praktické zkuSenosti s hledanim a nalezenim

skodlivého zatizeni v bezdratové siti.

Kli¢ova slova: Wi-Fi, WEP, WPA2, Backtrack, WIPS, WIDS, SSID, Triangulace,

Spektralni analyza, Autentizace



Summary

The work is dedicated to the security of wireless networks such as Wi-Fi. It
provides the basic equipment for wireless networks and explains the security, which can be
protected. The following chapters describe techniques for access to corporate networks and
possible attacks of hackers. The last topic of theoretical part is monitoring of wireless
networks, explanation why we should to monitor wireless network and what part of
security contains. The practical part is showing cracking WPAZ2 secure network protocol,
pointing out the potential risks and recommendations of network security. The second half
deals with the practical part of the monitoring wireless network by WIPS and evaluate
recommendations to strengthen wireless security on the basis of the identified
shortcomings. The practical part also contains chapter about checking area by wireless
spectrum analysis. The conclusion is devoted to the practical experience to the search and

discover of malicious devices in wireless network.

Keywords: Wi-Fi, WEP, WPA2, Backtrack, WIPS, WIDS, SSID, Triangulation, Spectral

analysis, Authentication
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1 Uvod

V dnednim svéte hraji bezdratové sit¢ Wi-Fi hlavni postaveni. Nalézame je opravdu
vSude kolem nas. Pocet pfenosnych zafizeni s podporou Wi-Fi v poslednich letech rapidné
stoupa a zvySuje naroky na bezdratové sité. Mizeme zminit volné piistupové body (tzv.
hotspoty) v kavarnach az po zabezpeCené firemni sité. Pies tyto sité jsou Casto sdileny

citlivé informace, a proto je ochrana velmi dilezita.

Zabezpeceni bezdratovych siti je jednim z hlavnich prvki jak zamezit zneuziti dat a
informaci. N¢ktefi lidé nedavaji diraz na jakékoliv zabezpecCeni a miize se jim to hrubé
nevyplatit. Pokud ovSem zvoli slabé zabezpeceni, tak situace je téméf stejna a pripadny
utoénik mize ovladnout celou bezdratovou sit’. Na zakladé téchto zjisténi poukazuji v této
praci na zlepSeni zabezpeceni bezdratovych siti a predstavuji vhodné nastroje jak se starat
0 bezdratovou sit’. Bezdratové sité nelze jen vystavét a zprovoznit. Jeden z nejdilezitéjSich
aspektl je se starat souvisle a vyvozovat z chovani sité, jak by se mohla vylepsit ¢i vice
zabezpecCit. V zavéru praktické ¢asti diplomové prace se vénuji vyhledavani Gto¢nikd na

bezdratovou sit’.
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2 Cil prace a metodika

2.1 Cil prace

Jednim z hlavnich cilt prace je upozornit na mozna bezpe¢nosti rizika, ktera se
objevuji u bezdratovych siti. Shrnout existujici zabezpeceni bezdratové sité pro domaci a
podnikové pouziti. V praktické casti se pokusit o prolomeni pokrodilejsiho zabezpeceni

bezdratové site.

V dalSich ¢astech budou shrnuta zafizeni pouzivana v bezdratovych sitich a jejich
pouziti. Z velké ¢asti bude prace zaméfena na monitorovani bezdratovych siti. Dale na
analyzy a techniky, které lze pouZit a jejich praktické vyuziti ve velkych organizacich.
Prakticka cast se bude zabyvat monitorovanim bezdratové sit¢ vhodnym programem a
budou vyvozena mozna rizika jejiho provozu. Dale bude pokus o zaméteni Skodlivého

zatizeni pomoci dostupnych technik v bezdratové siti.

2.2 Metodika

Diplomové prace se bude skladat ze dvou stézejnich ¢asti. Prvni ¢ast bude nazvana
»leoretickd vychodiska“ a druhda ,Prakticka c¢ast. Teoretickd cast bude vychazet
z dostupné literatury k tématu. Po jejim prostudovani budou vysvétleny zakladni pojmy
nutné pro porozuméni problematiky. Budou popsany druhy zabezpeceni, kterymi se lze
chranit pfed uto¢niky a také druhy zatizeni, jaka se mohou objevit v bezdratové siti. Pro
korporatni sféru budou predstaveny zplisoby ovétovani uzivatelti. Posledni ¢ast praktické
¢asti bude zaméfena na monitorovani bezdratovych siti, kde budou teoreticky popsany

analyzy a techniky kontroly sit¢.

V praktické Casti bude popsano napadeni bezdratové sité¢ se zabezpecenim WPA2.
Bude tak dosahovano na vytvofené bezdratové siti uréené jen k témto ucelim. Pocita¢
pouZzity k utoku bude pouzita specialni linuxova distribuce Backtrack 5. Budou zde vyuZity
poznatky popsane V teoretické cCasti prace. DalSim predmétem praktické ¢asti bude

monitorovani bezdratové sité, ve které budou nalezeny problémy a bezpecnostni chyby, a
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nasledné navrzena mozna feSeni dané situace. Na zavér prace bude prakticky ukazano, jak

se muze vyhledat Skodlivé zafizeni v bezdratoveé siti.
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3 Teoreticka vychodiska

3.1 Bezdratova technologie

3.1.1 Wi-Fi

Bezdratové sité pro prenos dat oznacujeme zkratkou Wi-Fi. Vychazi ze standardu
IEEE (Institute of Electrical and Electronics Engineers) 802.11 pro lokalni bezdratové sité
WLAN (wireless local area network). Nazev Wi-Fi ptuvodné nemél vyznam, ale ¢asem
slovni hti¢kou si ziskal nazev podobny Hi-Fi (tzn. high fidelity — vysoka vérnost), z které
by se dala chapat zkratka jako wireless fidelity ¢ili bezdratova vérnost. Tato technologie
pracuje ve dvou frekvenénich pasmech a to 2,4 az 2,48 GHz a 5,1 az 5,8 GHz. Wi-Fi
zafizeni mizeme dnes najit v mnoha ptfenosnych pocitacich, mobilnich telefonech a

kapesnich pocitac¢ich PDA (Zandl, 2003 stranky 1-3).

Technologie Wi-Fi slouzila ptivodné k propojeni bezdratovych zatizeni za ucelem
vymény dat bez sloZitého pfipojeni pomoci kabelt. Casem se zaGala vyuZivat k pfipojeni
do sité Internet, kde se stala velmi vyuzivanou u firem, domécnosti nebo hotspott. Je zde
zajisténa velka mobilita bez slozitého hledani pfipojného bodu k siti LAN a bez nutnosti
sebou nosit kabel pro pfipojeni. Dalsi vyhodou je jisté pfipojeni okolo 200 uzivatelii na
jedno vysilaci zatizeni bez nutnosti rozSifovani, jako je tomu u zafizeni switch nebo hub

(Zandl, 2003 stranky 1-3).

3.1.2 Wi-Fi Alliance (WFA)

Wi-Fi Alliance je obchodni skupina, kterd vlastni ochrannou znamku

Wi-Fi od roku 1999. Patii k neziskovému prumyslovému sdruzeni ™

svice nez 500 ¢lenskymi spole¢nostmi. Jejim cilem je podporovat

rast bezdratovych lokalnich siti (WLAN) a zvySovani uzivatelského

Wi-Fi Alliance

komfortu pro domaci, mobilni a domaci zafizeni. Aliance ma
) o Zdroj:www.wi-fi.org
testovaci a certifikacni program, ktery napoméha ke kompatibilité

produkti zalozenych na specifikaci IEEE 802.11. Tato organizace vlastni a fidi Wi-Fi
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CERTIFIED loga, registrované ochranné zndmky, ktera jsou dovoleno umistit pouze na
zatizeni, kterd prosla testovanim. Tyto testy zarucuji velmi piisné testovani, protoze
standardy nezahrnuji jenom radiovou a datovou kompatibilitu, ale i bezpe¢nostni protokol

a také nepovinné testy kvality sluzeb a spravy napajeni (Wi-Fi_Alliance, 2013).

3.2 Zarizeni Wi-Fi

Pii stavbé Wi-Fi siti se miizeme setkat s velmi pocetnym spektrem zafizeni riznych
znacek. Existuji zafizeni pouze pro stavbu sité, ale v dnes$ni dob¢ se lze setkat s Wi-Fi

Ve

a proto se budu zabyvat jen zafizenimi pro stavbu Wi-Fi sit¢.

3.2.1 Pristupovy bod (AP-Access point) SRR

Piistupovy bod je zakladnim prvkem bezdratovych \'

siti. Stard se o komunikaci mezi bezdratovou a kabelovou

Obrazek 3-1 Jedno z nejmensich AP
Asus WL-330G

pevnou kabelovou siti. Na piistupovy bod se muze zdroj: www.asus.cz

vrstvou. Sméfuje provoz mezi bezdratovymi klienty a

ptipojit mnoho uzivatelll a neni tfeba jej draze rozsitovat. U levnéjsich pistupovych bodu
je mozné piipojit az 30 uzivateli najednou, u drazSich je to az 254 uzivatelu. Pokud
bychom chtéli ptipojit vice uzivateli, musime pofidit dalsi pfistupovy bod. S ptibyvajicimi
uzivateli pfipojenymi na jeden piistupovy bod se snizuje také rychlost jejich ptipojeni

(Lupa.cz, 2012).

Piistupovy bod mé& obvykle jednu anténu pro
pokryti bezdratové sité a 4 porty pro piipojeni 4
pocitati pomoci kabel. Na trhu mizeme vidét i
miniaturni pfistupové body kapesni velikosti, jak je

vidét na obrazku (Obréazek 3-1), napajeni se zajistuje

pies USB pocitace a pfipojeni pomoci ethernet portu.

Obrazek 3-2 AP se dvéma anténami

V dnes$ni dobé miizeme vidét pristupové body s dvéma 1
. . . zdroj: www.linksysbycisco.com
tfemi v§esmérovymi anténami (Lupa.cz, 2012).
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Pokud ma zafizeni dvé antény, jak muzeme vidét na obrazku (Obrazek 3-2), jsou
z diivodu potlaceni vicecestné interference, coz znamend, ze pokud vysilaci i pfijimaci
zatizeni pouzivaji vSesmérovou anténu, a komunikuji mezi sebou, dochazi k odrazim
signélu. Signal se $ifi vice cestami diky odrazim od piekazek a ve vysledku dorazi k
pfijimacimu zafizeni stejny signdl s riznym c¢asovym posunem. Tento problém fesi dve
antény na piijimacim zafizeni, kde se vybira pro ptijem anténa, kterd je v lepsi pozici vici

vysilacimu zatizeni (Zandl, 2003).

Piistupové body se tfemi anténami se pouzivaji k rychlej$imu pienosu a tato
technologie se nazyvd MIMO. Technologie MIMO (multiple-input multiple-output)
pouZiva k vysilani a pfijmu vice antén a je oznacovana jako standard 802.11n. Teoreticka
maximalni rychlost tohoto pienosu je az 600 Mbit/s, v soucasné¢ dob¢ realna rychlost je

zatim 200 Mbit/s (Stliber, 2004 stranky 271-273).

3.2.2 Uzivatelska zarizeni (klient)

K tomu, abychom se mohli pfipojit k pfistupovému bodu, musi uZivatel pouZit
jedno ze zafizeni pracujicich v médu klient. Téchto zafizeni najdeme na trhu vice nez
piistupovych bodi. Ale i nékteré piistupové body podporuji klientskou funkci. Pied
piipojenim k poZadované siti klientsky adaptér prohleda sité, které jsou v okoli. Poté jiZ
probéhne pfipojeni k poZadovane siti, popiipadé vyZzadani k zadani potiebnych
piihlaSovacich udaja.

3.2.2.1 Karta PCMCIA

Na trh pfisla karta PCMCIA mezi prvnimi Wi-Fi
kartami  (Obrazek 3-3). Je pfipojitelna pouze
k notebookiim se slotem PCMCIA. Slot vyvinula
organizace PCMCIA (Personal Computer Memory

Card International Association), ktera urcila standardy

Obrézek 3-3 karta PCMCIA

pro karty rozsifujici notebooky. V dneSni dobé slot 2droj: wwiw,cisco.com
PCMCIA piekonal slot ExpressCard s rychlejsi pfenosovou rychlosti. Tyto karty maji
integrovanou vSesmérovou anténu a lepsi dokonce konektor pro pfipojeni externi antény
(Nathan J., 2003).
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3.2.2.2 Karta PCI

Karta PCI patii k nejstarSim kartdm pro
piipojeni k Wi-Fi (Obrazek 3-4). Pouziva se ve
stolnich pocitacich a pfipojuje se do slotu PCI.

vvvvvv

nez v piipadé karet do sloti PCMCIA nebo

ExpressCard. Karta ma konektor RSMA pro
pfipojeni externi antény. Ke kartam jsou obvykle Obrézek 3-4 PCI wi-fi karta
dodavany malé vsesmérové antény, ale miizeme piipojit i  zdroj: widdayat.wordpress.com

vykonnéjsi anténu pro lepsi signal (Nathan J., 2003).

3.2.2.3 Externi USB karta

Externi karta piipojujici se pomoci rozhrani USB
ji pouZit jak u stolnich, tak u pfenosnych pocitacu.
Pfipojeni je velmi rychlé a snadné. Externi Wi-Fi

karty mizou 1 nemusi byt vybavené interni anténou,

obvykle v8ak maji konektor pro anténu (Nathan J.,

2003). Obréazek 3-5 USB externi wi-fi karta

zdroj: thewifishop.net

3.2.2.4 Adaptéry pro pirenosné zarizeni
SDIO WLAN Card

Adaptéry pro ptenosna zafizeni jako jsou kapesni pocitace S

802.11b

nebo chytre telefony, vyuZivaji opera¢ni systém Windows mobile.

Pokud nemaji integrovany modul Wi-Fi, byly vyvinuty specialni A

Wi-Fi moduly do slotti pro Compact Flash a Secure Digital
karty (Obrazek 3-6). Oba tyto adaptéry svou velikosti

Obrazek 3-6 SD wi-fi modul

zdroj: techrific.com.au
prekonavaji velikost pamétovych karet (Nathan J., 2003).
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Wi-Fi modul do slotu Compact Flash byva
vétsich rozmért a tak rozméry i vaha chytrého
telefonu narostou (Obrézek 3-7). Oproti tomu
modul do slotu pro Secure Digital karty, ktery je

velmi maly a i jeho hmotnost je srovnatelna

s hmotnosti pamétové karty. Lze tak jednoduse Obrazek 3-7 Compact Flash Wi-Fi modul
. o , R .. Zdroj: www.linksysbycisco.com
doplnit star$i zafizeni 0 Wi-Fi technologii (Nathan J., ! ysby

2003).

3.2.2.5 MiniPCI karty

Wi-Fi karty do MiniPCI slotu jsou dnes
velmi vyuZivané v pienosnych pocitatich a
Routerboardech od firmy Mikrotik (Obrazek 3-8).

Karta se pfipojuje pomoci 124 pinového

konektoru do slotu MiniPCI a Kk pfipojeni antén se

pouZivaji konektory UFL (Nathan J., 2003). Obréazek 3-8 MiniPCI Wi-Fi karta

zdroj:www.pc-houska.cz

3.2.2.6 Tiskovy server

Pro snadné pfipojeni tiskarny do sit¢ mulzeme
pouZzit Wi-Fi tiskovy server (print server). Mlizeme jej
pouZzit bez naro¢ného rozvodu kabelaze. Jde o zafizeni
se zabudovanym modulem Wi-Fi, elektronikou,
konektorem pro pfipojeni do sit¢ LAN a konektorem
USB pro ptipojeni tiskarny (Obrazek 3-9) (Nathan J.,
2003).

Obrazek 3-9 Wi-Fi print server

Tiskovy server se pfipoji ksiti a nainstaluji se
. . L, . o, zdroj:www.cybergb.com
ovladace pozadované tiskarny. Diky takto pfipojené

tiskarné je mozné tisknout z kazdého pocitace pripojeného do této Wi-Fi sité.
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3.3 Zabezpeceni bezdratové sité

Bezdratové sit¢ Wi-Fi se maji velmi blizit dratovym sitim LAN. JenZe jsou
zraniteln&j$i vice, nez si myslime. U dratovych siti by se mohl uto¢nik fyzicky napojit
kabelem do sité¢ LAN. V zabranéni tohoto utoku mizeme pouzit pevné prekazky, které by
musel prekonat. Jako naptiklad ulozeni prvku sité, tj. servert, switcha a dalSich prvkt do

uzamcenych prostort (Coleman, a dalsi, 2010 str. 10).

U bezdratovych siti to bohuZel tak jednoduché neni, protoZze radiovy signal
bezdratovych siti se §iii vSude. Jejich zabezpeceni se Casem zlepSuje, ale postupné
zjistujeme jak je n¢kdy lehké toto zabezpecCeni prolomit. K nejlepSim zabezpeceni patii
proto odstinéni signalu moznymi prostiedky, aby se nesifil vné¢ nas objekt a tak ptipadny
uto¢nik nema moznost proniknout do bezdratové sité€ a zpuisobit tak zna¢né Skody. Z tohoto
divodu se spravci a stavitelé bezdratovych siti musi neustale vzdélavat a implementovat

nejnovejsi zabezpeceni (Coleman, a dalsi, 2010 str. 10).

Umoznéni piistupu pies bezdratovou sit’ do sit€¢ LAN je pies bezdratovy portal, kde
se oveii uzivatel, jestli ma piistup do sité. Teprve poté se umozni identifikovat zdkladnimi

mechanismy sit¢ a umoznit tak plnohodnotné piipojeni (Coleman, a dalsi, 2010).

Pro zabezpeCeni bezdratové sité se pouziva typicky pét hlavnich komponent, kterymi
jsou:

- Ochrana osobnich udaja

- Autentizace, povéfeni a sprava ucti

- Segmentace (¢lenéni)

- Sledovani
- Strategie

3.3.1.1 Ochrana osobnich udaji

Ochrana osobnich udaji je velmi stard, at se vaze k poStovnimu tajemstvi nebo
komunikaci mezi osobami, které si sdileji intimni informace. Pokud myslenku nebo
informaci sdilite na delSi vzdalenosti, vznika problém s ochranou. | kdyZ informaci

zakodujete, neni jisté, Ze nékdo dalsi nedokdze tuto informaci rozlustit, pfestoze metody
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kodovani a dekddovani byly vynalezeny a jsou stale zlepSovany. V tomto piipadé vznika
moznost, ze informaci nedekdduje jen osoba, pro kterou byla informace, ale i dalsi clanek

fetézce a to narusSitel (Coleman, a dalsi, 2010 str. 12).

K zasifrovani se pouziva algoritmus s pouzitim kli¢e. Sifrovani je odvozeno
z feckého slova a znamena skryté slovo. Cilem Sifrovani je vzit informaci Cili text a
pomoci procesu nebo algoritmu zménit text na zasifrovany text (Obrazek 3-10). Obdobné
funguje i deSifrovani na strané piijemce (Obrazek 3-11). Cely proces Sifrovani mtzeme
vidét na nasledujicich obrazcich. V pocitacové technice se proces Sifrovani jmenuje
koédovani. Zjisténi zaSifrovaného textu bez znalosti klice miizeme docilit kryptoanalyzou
(Cili dekodovani klice). Pokud je analyza upé$na je odhalen kli¢ a tim je prolomeno

Sifrovani (Coleman, a dalsi, 2010).

text kli¢ zaSifrovany text

Obrazek 3-10 - zaSifrovani textu (Coleman, a dalsi, 2010)

[ zaSifrovany text [ Kkli¢ ]% [ text ]

Obrazek 3-11 - desifrovani textu (Coleman, a dalsi, 2010)

Véda, ktera se snazi o ukryti zasilané zpravy je steganografie. Zde hlavnim tkolem je
nesrozumitelnost nebo schovani zpravy v textu. Tato technika, se napiiklad pouziva u
vodotiskil, které pouzivaji umélci a fotografové k ochranéni obrazti a fotografii. Bohuzel
tato technika se v bezdratovych sitich zatim nevyuziva. Vyuziva se v piipadech, kde neni
obvyklé a tedy necekané (Coleman, a dalsi, 2010 str. 13).

3.3.1.2 Autentizace, povéieni a sprava acti (AAA)

Autentizace (Authentication) je zptsob, kterym se zjistuje identita uzivatele. Uzivatel
se identifikuje na zakladé ovéfeni jako je uzivatelské jméno a heslo nebo digitalni
certifikaty (Coleman, a dalsi, 2010 str. 15).
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Povéfeni (Authorization) zahrnuje udélovani pfistupt do sitovych zdroji a sluzeb.
Pokud vsak ptfed povéfenim neprobéhne v poradku autentizace uzivatele tak uzivatel

nedostane piistup do sité (Coleman, a dalSi, 2010 str. 15).

Sprava ucth (Accounting) je sledovani vyuzivani sitovych zdroji uzivateli. U
kazdého uzivatele se zaznamendva historie zdroja, ke kterym mél ptistup a v jaky ¢as. Na
zakladé téchto udajii miizeme snadno nalézt vinika priniku do sité pies bezdratovou sit’ do

sit¢ LAN (Coleman, a dalsi, 2010 str. 15).

3.3.1.3 Segmentace

Pro zabezpecCeni sité¢ je dulezité mit silné Sifrovani a také AAA feSeni (ovéfeni,
povéfeni a spravu uctl). Dal$i neméné dulezitou soucasti je segmentace. Zarazeni
uzivateli do skupin podle toho co je na jednotlivych sitich vytvaieno. S citlivymi daty by
méli uZivatelé pracovat jen na sitich LAN a pro préci S ne ptili§ dilezitymi daty na sitich
Wi-Fi. Pro tyto skupiny muzeme urcovat pravidla pfistupti a sluzeb jako firewall,

smérovani (routovani), VPN a VLAN (Coleman, a dalsi, 2010 str. 15).

3.3.1.4 Sledovani

Sledovani (Monitoring) sité je prvek po Gispé$ném nastaveni a stavbé bezdratové sité.
Sleduje se, jestli sit” pracuje podle ofekavani a je dulezité neustale kontrolovat ptipadné
Utoky a pruniky. Sledovani provozu se muze piirovnat k lidem chodicim do a z firmy.

Mizeme piesné urcit kdo, a kdy vstoupil do podniku (Coleman, a dalsi, 2010 str. 16).

Pro administratora bezdratové sit¢ je velmi dilezité sledovat tento provoz. Pro
sledovani sité¢ se pouziva systétm WIDS (Wireless Instruction Detection System), ktery
identifikuje a zaznamenava Utoky z bezdratového rozhrani. DalSim systémem je WIPS
(Wireless Instruction Prevention System) jez dokdze, tak jako WIDS, zhodnotit zatizeni
V siti na opravnéna a neopravnéna. WIPS k témto vlastnostem navic piidavd moznost
znemoznéni komunikace s nasi siti zafizenim, ze kterych je veden utok (Coleman, a dalsi,

2010 str. 16).
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3.3.1.5 Strategie

Zabezpeceni bezdratovych siti a sledovani itokl je naprostou nezbytnosti. Jenze i
zabezpeceni mize byt bezcenné, pokud uZivatelé sdili svoje heslo s dalSimi. Proto strategie
bezdratovych siti musi byt jasné dana. Prosazovat zpevnéni ucinnosti vSech Wi-Fi

zabezpecujicich komponent (Coleman, a dalsi, 2010 str. 30).

3.3.2 Ovéreni (Authentication)

Ovéteni je jeden ze dvou krokl potiebnych k pfipojeni k bezdratové siti. Ovéreni
muzeme pfirovnat k zapojeni sitového kabelu LAN do pocitace. A tak funguje 1 ovéfeni u
bezdratovych siti, kde komunikuje klientské zatizeni s ptistupovym bodem. Rozeznavaji se
dva typy ovéfovacich metod a to otevieny systém autentizace (Open System
authentication) a autentizace se sdilenym kli¢em (Shared Key authentication) (Coleman, a
dalsi, 2010 str. 32).

3.3.2.1 Otevieny systém autentizace (Open System authentication)

Otevieny systém autentizace je jednodussi z dvojice metod pro ovéfeni identity.
Poskytuje autentizaci bez provadeéni jakéhokoliv typu ovéteni klienta. Mezi klientskym
zafizenim a pfistupovym bodem se vymeéni uvitaci ramce, kterym se ftikd nulova
autentizace, protoze u této autentizace neni zadna vymeéna ovéefeni nebo identifikace mezi

zatizenimi (Coleman, a dalsi, 2010 str. 33).

Pfi oteviené autentizaci se vyménuji ramce mezi klientskou stanici a piistupovym
bodem, které pochazeji ze zékladniho nastaveni sluzeb (basic service set — BBS). Pii
sekvenci se zasilaji dvé zpravy autentizace. Prvni zprava uplatiluje identitu a zadd o
autentizaci. V druhé zpravé vraci vysledek autentizace, jestlize je vysledek autentizace
kladny, je prohldseni vzajemné autentizovano. Tim konci autentizace a zafizeni jsou
piipravena k dalSi komunikaci vsiti. Cely proces autentizace muzeme vidét na

nasledujicim obrazku (Obrazek 3-12) (Coleman, a dalsi, 2010 str. 33).
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Authentication request Access point

b4

Client STA

Authentication response

F 3

Association request

hJ

Association response

ry

Obrazek 3-13 - Procesu autentizace

V soucasnosti se oteviend autentizace pouziva vyhradné se spojenim asociace se
serverem Radius, diive byla tato autentizace ve spojeni s WEP (Wired Equivalent Privacy)
zabezpecenim, které je jiz v dne$ni dobé nedostateéné. Oteviena autentizace probiha pies
protokol 802.1X/EAP, kde klientska stanice komunikuje pies piistupovy bod s RADIUS
serverem (Obrazek 3-11) (Coleman, a dalsi, 2010 str. 34).

RADIUS server

Client STA L
802.11 Open System authentication

»

"

802.11 association

o LIIRILE

F Y
k.
CLLIL]

802.3 Ethernet backbone

F Y
¥

802.1X/EAP authentication

Obrazek 3-12- Otevi‘ena autentizace a 802.1X/EAP autentizace

3.3.2.2 Shared Key authentication

Autentizace sdilenym klicem (Shared Key authentication) se pouziva u zabezpeceni
WEP (dale v kapitole 3.3.3) Kk autentizaci klientskych stanici. Kde kli¢ je staticky a je
nastaven jak na klientské stanici, tak na piistupovém bodu. Pokud se tento kli¢ neshoduje
tak nedojde k autentizaci zafizeni. Autentizace vychazi z oteviené autentizace a piibira
dalsi zpravy komunikace mezi zafizenimi, presnéji feceno Etyfi zpravy (Coleman, a dalsi,
2010 str. 35).
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Klientska stanice vysle autentizacni zadost k pfistupovému bodu, ktery odesle text
Vv autentizacni odpovédi. Klientska stanice tento text zakdduje piislusSnym kli¢em a zasila
zpét pristupovému bodu v dalsi autentizacni zpraveé. Piistupovy bod poté dekoduje zpravu
svym klicem a porovna ji s odeslanym textem. Pokud se tyto texty shoduji, odesila
potvrzujici autentizacni ramec klientské stanici a tim vznikd status vzdjemné
autentizovano. Staticky kli¢ se po autentizace pouziva také k Sifrovani dat pfi komunikaci
zatizeni. Jestlize se neshoduji texty, odesila se zamitava odpovéd’ (Coleman, a dalsi, 2010
str. 35).

Autentizace se sdilenym kli¢em je vice zabezpeCend, nez oteviend autentizace. Jenze
pravé sdileny kli¢ vytvaii bezpe¢nostni riziko. Kdokoliv zachyti komunikaci uspé$né
autentizace mezi klientskym zafizenim a pfistupovym bodem snadno rozlusti kli¢ pro
piistup do zabezpedené sité. Protoze se tento kli¢ pouziva jak k autentizaci, tak k Sifrovani

dat, ma uto¢nik plny piistup do sité¢ (Coleman, a dalsi, 2010 str. 35).

3.3.3 Zabezpeceni WEP

Zabezpeceni WEP (Wired Equivalent Privacy) se mélo piiblizit pevnym sitim LAN.
Je potieba doptedu fici, ze toto zabezpecCeni je jiz dlouha léta piekonano. Originalni
standard definuje 64-bitové a 128-bitové Sifrovani. Hlavnimi tfemi piedpoklady
zabezpeceni WEP jsou: divérnost, kontrola pfistupu a integrita dat (Coleman, a dalsi, 2010
str. 38).

Ukolem duvérnosti bylo zachovat soukromi dat Sifrovanim pifed samotnym
pfenosem. Kontrola pfistupu zajiStuje ptistup do sité, pokud se neshoduji klice klientského
zatizeni a pfistupového bodu. Na zaver datova integrita kontrolovani hodnot ICV (Integrity
Check Value), ktera je piipocCitavana k datim pied Sifrovanim a je pouzita k nasledné

kontrole, Ze data nebyla zménéna (Coleman, a dalsi, 2010 str. 38).

U slab3iho 64-bitového Sifrovani se kli¢ sklada z 24-bitového inicializa¢niho
vektoru (Initialization Vector 1V) a 40-bitového statického klice. Inicializa¢ni vektor je
pouZit v zasilaném textu pii autentizaci a pro kazdy ramec je vytvoien novy. Maximum

kombinaci inicializa¢nich vektoru je ptiblizné 16 miliént, takze se hodnoty dale pouzivaji
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opakované. Pii pouziti 128-bitového WEP kli¢e se pouZziva stejny inicializacni vektor jako
u predchoziho 64-bitového Sifrovani a pouze staticky kli¢ vyuziva 104 bitd. Ob¢ tyto
varianty WEP Sifrovani jsou na nasledujicim schématu (Obrazek 3-13) (Coleman, a dalsi,
2010 str. 39).

64-bit WEP | 24-bit IV | AO-bit static key

128bit WEP | 24-bit IV | 104-bit static key

Obrézek 3-14- skladba WEP Kkli¢e u zabezpeéeni WEP
Zatizeni podporuji az 4 WEP klice ze kterych uzivatel vybere implicitni kli¢ pro
pienos dat. Jednad se o staticky kli¢, ktery se pouziva k Sifrovani dat pienaSenych pies
bezdratovou sit’. Klient nebo pfistupovy bod mohou pouZzivat jeden kli¢ pro Sifrovani
odchézejici komunikace a jiny kli¢ k desifrovani ptijaté komunikace. Kazdy z téchto klic¢t
se v8ak musi na obou stranach (vysilaci/ptijimaci) shodovat (Coleman, a dalSi, 2010 str.
40).

Na nésledujicim schématu (Obrdzek 3-14) mizeme vidét cely proces zaSifrovani
textu pomoci WEP klice. Obdobnym procesem se na pfijimané strané provadi deSifrovani.
WEP Sifrovani ma nékolik slabych mist, o kterych se nasledné zminime. Na zakladé téchto
slabych mist mohou tutoc¢nici ziskat WEP kli¢ a tak se dostat do bezdratové sit¢ (Coleman,
a dalsi, 2010 str. 41).

- v
Initialization (cleartext)
Vector (V) Seed cca Keystream
| ‘ algorithm E ted dat
) ncrypted data
WEP key —»| ©® " " (ciphertext)
Plaintext 1 XOR

‘ ‘ process

» CRC-32 |——»

Integrity Check Value (ICV)

Obréazek 3-15 - zabezpeteni WEP postup Sifrovani (Coleman, a dalsi, 2010 str. 41)
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K Utoku na kolizi inicializa¢niho vektoru dochazi pfi velkém provozu na siti. Mame jen
asi 16 miliont inicializa¢nich vektort a tak se po Case zacinaji opakovat. Pokud utoénik
tento provoz zachyti tak dokaze z kolize, tedy ramci se stejnym inicializatnim vektorem,
zjistit WEP kli¢ za predpokladu dostate¢ného poctu opakovani stejnych ramca (Coleman, a
dalsi, 2010 str. 41).

Utok na slaby kli¢ se odviji od ARC4 algoritmu, kde je plan kli¢i a tak generuje slabé
inicializa¢ni kli¢e. Utoénik poté velmi jednoduse muZe ziskat tajny kli¢ z obnovenych

inicializa¢nich kli¢a (Coleman, a dalsi, 2010 str. 41).

Utok zaloZeny na zpétném zasilani ramcé umozituje narusiteli rychleji sbér slabych
inicializa¢nich vektort v bezdratové siti, kde je jen velmi maly provoz (Coleman, a dalsi,
2010 str. 41).

3.3.4 Filtrovani MAC adres

MAC (Media Access Control) adresa slouzi

: “ 4 NI v 1z v . Model: EX5450
K jednozna¢nému uréeni zafizeni. Kazdé zafizeni
L o . SIN: CEN-DO00ETAS
ma svoji jedine¢nou adresu skladajici se ze 48 bitd, NN
v, e g s , o v , . PIN: CoANDS4
kterou zadné jiné zafizeni nemuze mit. Adresa je (e
zapsana hexadecimalné a zapisuje se jako Sestice MAC: ||||ﬁﬁ?|5||3||iiﬁﬂﬁi]?iﬁ||||

dvojcifernych ¢&isel oddélenych pomlckami nebo Pewer svoc==1.5a “'"@-@-@ﬁ

Use only with the supplied adapter!

dvojteCkami. Ne&kdy je na zafizenich uvedena CE€ = p—
v v , , c us F@ With FCC Standards
adresa bez pomlcek ¢i mezer. Na obrazku (Obrazek s FOR HOME OR OFFCE.USS

Bk i o P g

3-15) je uveden nahled na Stitek zafizeni, kde je

uvedena MAC adresa (Puzmanova, 2005 str. 59). Obrazek 3-16 Stitek 2 wi-fi zafizeni
zdroj:www.chippc.com

Ochrana filtrovanim adres umoziluje omezeni jen na povolené klientské stanice
K pristupu do sité na zaklad¢ jedinecné MAC adresy zafizeni. Zafizeni, kterd nejsou ve

vyctu MAC adres (Obrazek 3-16), nemohou pfistupovat do sit€. MAC adresu zafizeni je
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ale mozné zfalSovat a kazdy amatérsky utocnik tak muze obejit filtrovani adres. Protoze
prevazna vétsina nabizenych bezdratovych adaptéri nabizi moznost jeji zmény. Pokud to
adaptér neumoznuje je fada programl na zfalSovani MAC adresy. Pro zjisténi MAC
adresy, ktera je povolena MAC filtrovanim, sta¢i odposlechnout malé mnozstvi paketd pii
komunikaci mezi klientskym zafizenim a pfistupovym bodem. Z téchto divodi plyne, Ze
filtrovani MAC adres je jen jako doplitkovy néstroj ochrany, ktery musi byt vzdy doplnén

dal$im zabezpecenim (Coleman, a dalSi, 2010 str. 49).

Known Network Devices (WLAN)

T Name IP Address MAC Address Data Rate Properties
ol Repeater - 00:11:2F.AG:DB.2A WEP
oill Repeater - 00:4F.62:17.C0O:EQ WEP
il ales-notebookhp 192 168.178.100 00:13:02:42:32:B7 not connected
coilll TOMAS1026 192 168.178.44 00:00:2F:01:6F:BC not connected

Restrict WLAN Access (MAC Address Filter)

Allow new YWLAN devices

@ Do not allow any new VWLAN devices
Select this option if you would like to restrict WLAN access to certain devices. Click "New WLAN Network Device"
and enter the corresponding MAC address manually.

| New WLAN Device |

Local WLAMN MAC address of this FRITZIBox: 00:1F:3F:D1:3C:F9

Obréazek 3-17 Seznam MAC adres u zafizeni Fritz!Box (zdroj: autor prace)

3.3.5 SSID Segmentace

Dalsi zptisob, jak zvySit ochranu bezdratové sité, je vytvofeni nezavislych
ptistupovych bodu s riznymi SSID (Service Set Identifier) a virtualni sit¢ VLAN (Virtual
LAN). SSID je identifikator bezdratové sité, ktery vysila ptistupovy bod. Na jeho zakladé

se uzivatel pfipojuje k dané bezdratové siti (Coleman, a dalSi, 2010 str. 49).

Reseni SSID segmentace se zpravidla vyuziva ve firemni sféfe bezdratovych siti,
kde je mozno odd¢lit rizné skupiny uzivateld. Jsou nastavena rliznd SSID pro rizné
skupiny uzivatelll. Pro kazdy pfistupovy bod tak je nastavena VLAN a tedy i omezeny
pristup do nékterych casti sit€. Obvykle je vytvofeno nastaveni VLAN pro hosty, hlasové
sluzby a nakonec data. V. VLAN pro hosty nemusi mit bezdratova sit’ Zadné zabezpeceni a

slouzi jen pro pfistup na internet. Pro hlasové sluzby se obvykle voli WPA2-personal a
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telefony jsou pfipojeny k VOIP serveru. Pro datovy prenos se voli siln€jsi zabezpeceni
WPAZ2 — enterprise a uzivatelim je zajiStén plny piistup do sité, po predchozi autentizaci.
Problém v SSID segmentaci je nastaveni vSech pfistupovych bodi individualné a dale
nastaveni VLAN pravidel pro pfipojeni skupin uzivateld. V soucasnosti je tato segmentace
vysoce doporucovana k zajisténi zvySené bezpecnosti (Coleman, a dalsi, 2010 stranky 49-
51).

3.3.6 Maskovani SSID

Dalsi moznosti, jak zvysit bezpeci bezdratové sité, je skryti vysilané administrativni
signalizace, ktera obsahuje zdkladni udaje o siti, jako je SSID, tedy nazev bezdratové site.
Pti tomto nastaveni bézni uzivatelé tuto sit’ nenaleznou. Pokud tedy uzivatelé nebudou znat
jméno bezdratové sité, nemohou se k siti pfipojit. Pokud uZzivatelé budou skenovat okolni
sité, ptistupovy bod vraci odpovéd, kde pole SSID je naplnéno nulovou hodnotou

(Coleman, a dalsi, 2010 str. 51).

N 24

napiiklad s programem NetStumbler, ktery dokaze vyhledat i skryté bezdratové sité. Tento
program pracuje jako chytra skenovaci pomucka. Chova jako klientské zatizeni, které ma
ptistup do dané skryté sité. Piistupovy bod na toto zafizeni odpovida zpravou, kde je jiz
spravné SSID obsaZeno a tak i tyto sité nejsou zcela skryty (Coleman, a dalsi, 2010 str.
51).

Dalsim zptusobem jak odhalit skryté bezdratové sité je vyuziti zachycovani paketu.
| v tomto ptipadé dokaze zkuSeny uzivatel zjistit SSID skryté bezdratové sité. Z uvedenych
fakt vyplyva, ze tato varianta zabezpeCeni je pouze dopliikovym néstrojem, ktery
prodluzuje ¢as napadnuti sit¢ utocnikem. Pfed béznymi uZzivateli zlstane bezdratova sit

skryta (Coleman, a dalsi, 2010 stranky 51-52).
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3.3.7 802.1X Fizeny pristup

802.1X standard je fizeni pfistupu na zaklad¢ ptidélovani portd. Tato metoda
vyuziva autoriza¢ni ramec, ktery povoli pfistup do sité pomoci port. Standard 802.1X je
implementovan jak do bezdratové tak dratové sité. Sklada se ze tii komponent, které jsou

vysvétleny v nasledujicich podkapitolach (Coleman, a dalsi, 2010 str. 52).

3.3.7.1 Zadatel (Supplicant)

V piipadé bezdratovych siti je Zadatelem klientské zatfizeni zadajici o piistup do
sité. Kazdy Zadatel ma unikéatni autentizac¢ni udaje, kterymi se ovéfi u autentizacniho
serveru. Ktomuto ovefeni se pouzivd autentizatni protokol EAP (Extensible
Authentication Protocol), pfes ktery probihd komunikace s autentizacnim serverem
(Coleman, a dalsi, 2010 str. 110).

Autonomous AP
(authenticator)

3.3.7.2 Ovérovatel (Authenticator)

Funkci ovétovatele (tedy ptistupového bodu) je cgi.;tpﬁgztrﬁn
pfedavani zprav mezi Zzadatelem a autentizaCnim
serverem (Obrazek 3-17). Komunikace je vedena jen ve
2. vrstvé modelu OSI, kterda umoziiuje jen omezené

sluzby. Vytvaiti se 2 porty: kontrolovany a

J_-___

RADIUS server
(authentication server)

nekontrolovany. Nekontrolovany port umoznuje jen
EAP autentizacni provoz a kontrolovany port blokuje / \

veSkerou komunikaci do t¢ doby, dokud neni zatfizeni

\ﬂx\\\
i\ﬂx\\

autentizovano (Coleman, a dalsi, 2010 str. 110). Network resources

Obréazek 3-18 - Komunikace mezi
Zadatelem a autentiza¢nim serverem
(Coleman, a dalsi, 2010)

3.3.7.3 Autentizac¢ni server (Authentication server)

Autentizacni server (Casto oznatovan RADIUS) spravuje povéteni zadateld a
spravuje databazi uzivateli S jejich pravy. Komunikuje i sdalSimi uZivatelskymi

30



databazemi. Pokud zadatel se chce pfipojit k siti je vyhledan v databazi a jsou mu piifazena
prava komunikace v siti. V zabezpeceni bezdratovych sitich je autentiza¢ni server jednou
z nejvice vyuzivanych metod. Jeho komunikaci se zafizenim muzeme vidét na schématu
(Obréazek 3-18) (Coleman, a dalsi, 2010 stranky 119-120).

K ovéteni uzivatelii pfes autentizacni server k pfistupu do sité¢ se vyuzivaji rizné
techniky. UZivatelské jméno/heslo je nejjednodudsi formou identifikace Zadatele. Pro
zadavani se udava jesté doména uzivatele, ve které se nachazi. Dal$i ovéfeni miize probihat
na zéklad¢ digitalniho certifikatu, ktery zajist'uje Sifrovani nasledné komunikace a pouziva
se napfiklad u internetového bankovnictvi. Mizeme mit dva typy certifikatii a to ze strany
serveru nebo klienta. Certifikaty maji vlastni ¢asovou Zivotnost, po které musi byt znovu

obnoveny (Coleman, a dalsi, 2010 stranky 123-125).

Client R T ‘ _H_ J
i .-'-"."'--"“‘"\_ 1 .
F RN DI ] [ A 55 Paint | Radius
______ < YAV EY .-l-' ¥ ;J J- £ pa in ! | s

== Server

Access Point ignores
Associate ————— all requests until

network logon
] Requests identity.
Logon > Access reguest >
RADIUS server authenticates client

. T — EAP request 44— Access challenge

EAP response ——— Access reqguest —
Client authenticates RADIUS server (process repeats in reverse’  RADIUS server passes
Client and RADIUS server derive session WEP key session key to Access Point
< EAP success + Access sUccess

Client and Access Point
start using encryption

Obrézek 3-19- Zpiisob autentizace a komunikace mezi klientem a Radius serverem
(zdroj: AirMagnet - live capture)
Casto vyuzivanym zptisobem pro autentizaci jsou hesla pro jedno piihlaseni, ktera
se neopakuji. K tomuto ucelu se pouziva generator hesel (Obrazek 3-19). Jedna se o
piivések na klice, kde na displeji se meéni hesla v intervalu 30 nebo 60 sekund. Hesla, ktera
Jsou v generatoru v piesné okamziky, jsou stejna v autentizaénim serveru a vyhodnocuje se

shoda hesel (Coleman, a dal$i, 2010 str. 126).
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Kazdy uzivatel ma pfifazen svlj osobni generdtor hesel. Uzivatel pouziva
Kk autentizaci uZivatelské jméno, osobni heslo a heslo z generatoru. Pokud heslo
Z generatoru zaddvané pii autentizaci nebude spravné, pak autentizace neprobé&hne
Gisp&$né. Zivotnost generatort hesel jsou 2 roky, po kterych se vyéerpa rozsah hodnoty
hesel (Coleman, a dal$i, 2010 stranky 126-127).

Pro ovéfeni pfi autentizaci se dale daji pouzivat

chytré karty (Smart Cards). Zde se na ¢ipu karty

., v , . .- . , Y T
uchovavaji zabezpedené informace o uzivateli. Utéto (5 £159 758,
karty se informace obvykle nedaji zkopirovat ani
zménit. Informace o wuZivateli se obvykle blizi

. , gy e, v . Obréazek 3-20 - Generator hesel
Klientskému certifikatu. V nyngjsi dob¢ vétsina laptopt, (zdroj: www.tokenguards.com)

které vyuzivaji vétSi korporace, maji ctecku téchto
chytrych karet jiz zabudovanou. Pokud ji nemaji, tak existuji externi ¢tecky ptes port USB

(Coleman, a dalsi, 2010 str. 128).

Asi nejvice bezpeCnym zpusobem ovéreni by se dala oznacit biometrika. Zahrnuje
ovéfeni osoby pomoci prvkil lidského téla, které jsou naskenovany a uchovavany na
autentizaénim serveru. Pokud pouzijeme tyto udaje spolu s heslem Kk ovéfeni uzivatele,
ziskdme jeden z nejbezpe¢néjsich zpisobl zabezpeteni spolu s nizkou cenou. Rada
dnesnich pocitaci ma jiz integrovany ctecky otiskii prsti. Dalsi zpisob ovéteni mize byt
napiiklad na zakladé skenovani obli¢eje, kde se pomoci kamery pocitace zjisti vzdalenosti
mezi ofima, Usty a nosu. Bohuzel toto ovéfeni vyzaduje webovou kameru, kterd je Casto

ve firméach zakézéna z divodu moznosti tiniku informaci z pracovisté (Coleman, a dalsi,
2010 str. 131).
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3.3.8 WPA /WPA2 - personal

Zabezpeceni WPA/WPA2 — personal se vyuziva ve sféfe SOHO (small office,

home office), ¢ili v malych firmach a domacnostech.

Nejdiive bylo predstaveno zabezpeCeni WPA (Wi-Fi Protected Access) jen jako
docCasné zabezpeceni do doby, nez bude ratifikovana standard 802.11i. V té dobé
podporovalo jen TKIP/RC4 dynamicky generator Sifrovacich klict. Tato metoda je urcena
pro potiebu malych organizaci a pii autentizaci pouziva piistupovou frazi (heslo).
Vyhodou oproti zabezpeceni WEP jsou jiz dynamické klice a nezadavani hesla pomoci
hexadecimalnich znakti nebo decimalnich cislic. Pfistupova fraze musi byt v rozsahu 8-63

znaku z tabulky ASCII (Coleman, a dal$i, 2010 stranky 222-223).

V roce 2004 bylo predstaveno zabezpeCeni WPA2, které piidava k zabezpeceni
WPA Sifrovani CCMP/AES. Byly tak zachovany vsechny prvky a to i PSK (Preshared

Keys) autentizace, kterou si vysvétlime nasledné (Coleman, a dalsi, 2010 str. 223).

3.3.8.1 Preshared Keys, Passphrases

PSK (Preshared Keys) ¢ili predsdilené klice sdélkou 256 biti (64bit
hexadecimalng) se pouzivaji k silnému zabezpeceni siti. Kli¢ je konfigurovany na vSech
zafizenich, jak na pfistupovych bodech, tak na klientskych zafizenich. Protoze je vSak
problém si zapamatovat 64 znakovy kli¢ a poté ho jesté zadavat do vSech zafizeni v siti,
zadavaji se kratsi hesla, napt. pfistupovou frazi. Abychom ziskali z ptistupové fraze PSK
kli¢, je potieba ho nejprve pievést pomoci nasledujiciho vzorce (Coleman, a dalsi, 2010
str. 224).

PSK = PBKDF2(PassPhrase, ssid, ssidLength, 4096, 256)

Piistupova fraze je zkombinovana s SSID a 4096 krat zamichana k vytvoteni 256
bitového PSK kli¢e. Timto zplsobem je umoznéno jednodussi pouZiti pro koncové
uzivatele. Dale se PSK kli¢ pouziva jako hlavni parovaci klic (PMK — pairwise master
key). PMK Kkli¢ je vstupem pro 4-Way Handshake, ktery generuje dynamické klice. Role

PMK je natolik kli¢ova, Ze pokud uto¢nik ziska PMK kli¢ odvozeny z piistupové fraze, tak
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mu jiz zbyva jen odposlechnout komunikaci 4-Way Handshake mezi ptistupovym bodem a
klientskym zatizenim. Tak ziska PTK kli¢, kterym Ize deSifrovat naslednou komunikaci

(Coleman, a dalsi, 2010 str. 227).

Dal$im davodem pro¢ se samotné WPA nepouziva ve vétSich organizacich je
znalost hesla do bezdratové sit€¢ u osob, kterd jiz vystoupila z organizace. Heslo by bylo
nutné zmeénit pti kazdém vystoupeni osoby z organizace. Dale pokud uzivatel sit€¢ sdéli
heslo 3 osobg, ta ihned ziska piistup do celé sité. Proto je vhodnéjsi zabezpeceni WPA do
mensSich organizaci a domacnosti. V nasledujici tabulce (Obrazek 3-21) je piehled
zabezpedeni a jejich autentiza¢nich metod a pouzitych Sifrovacich klica (Coleman, a dalsi,
2010 str. 232).

8021 Wi-Fi Alliance Authentication Encryption Key
Standard Certification Method Method Cipher Generation
802.11 Open System or WEP RC4 Static
legacy Shared Key
WPA-Personal WPA Passphrase TKIP RC4 Dynamic
(also known as
WPA PSK and
WPA Pre-Shared
Key)
WPA-Enterprise 802.1X/EAP TKIP RC4 Dynamic
802.11- 2007 WPA2-Personal WRPAZ2 Pass- CCMP AES Dynamic
phrase (also {mandatory) (manda-
known as WPA2 tory)

PSK and WPA2
Pre-Shared Key)

TKIP RC4
{optional) {optional)
802.11-2007 WPA2- 802.1X/EAP CCMP AES Dynamic
Enterprise {mandatory) (manda-
tory)
TKIP RCa
{optional) (optional)

Obrézek 3-21 - Pi‘ehled zabezpedeni bezdratovych siti (Coleman, a dalsi, 2010)

34



3.4 Monitoring zabezpeceni bezdratové sité

Jestlize je bezdratova sit’ zabezpeena méli bychom se vénovat jejimu monitoringu.
V dnesni dobé existuji programy a zafizeni, kterymi je mozno skenovat bezdratovou sit’ a
zjistovat informace o piipadnych utocich. Jednodussimi zatfizenimi dokdZeme skenovat
nejblizsi sit’” a to mizeme provadét za pomoci laptopu ¢i chytrého telefonu. JenZze toto
feSeni neni komplexni a je proto potfeba mit feSeni, které bude monitorovat a tim 1

ochrafnovat bezdratovou sit’ 24 hodin denné 7 dni v tydnu (Coleman, a dalsi, 2010 str. 372).

3.4.1 Prevencni systémy pro bezdratové sité

Pro zjisténi naruseni bezdratové sit¢ se pouzivaji detekéni systémy naruSeni tzv.
WIDS (wireless intrusion detection system). Casto jsou oznaovany také jako WIPS
prevence pied naruSenimi (wireless intrusion prevention system), protoZe tyto systémy
dokazi zmirnit atok. Oba tyto systémy sdileji mnoho informaci a pomicek, které pomahaji
administratorim a spravciim zabezpeCeni sité, pfi udrzbé a zabezpeCeni provozu
bezdratové sité¢ (Coleman, a dalsi, 2010 str. 373).

WIPS a WIDS systémy vyuzivaji kombinaci senzort a zafizeni ke sbéru a analyze
provozu v bezdratové siti. Takto vytvoreny systém dokaze sbirat informace z vice mist
(senzorl) a zpracovavat je 24 hodin denné. Ptipadné reagovat na urcité kritické situace.
WIPS systém dokaze naptiklad zabranit autorizovanému zafizeni, aby se nedopatfenim
pfipojilo na Uto¢nikGiv nepoctivy piistupovy bod a tak byly prozrazeny citlivé tdaje
(Coleman, a dalsi, 2010 str. 373).

WIDS systém, jak napovida nazev, detekuje a upozorfiuje na Utoky v okoli
bezdratové sité. Funkce WIPS ochranuje bezdratovou sit’ na zakladé metod detekce a
upozornéni. Oba tyto systémy pouzivaji tfi zdkladni prvky a to WIDS/WIPS server,
senzory a prostredi pro spravu (Obréazek 3-21) (Coleman, a dalsi, 2010).
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Hlavni udalosti zjistované WIDS/WIPS systémy:

Wardriving

- Injekce ramcu

- Sluzby odepieni piistupu

- FaleSné MAC adresy

- Utoky na autentiza¢ni mechanismus (napiiklad EAP)
- Spatné nakonfigurované ptistupové body

- Utoky na zabezpe¢enou komunikaci (naptiklad WEP)
- Nepoctivé ptistupové body

- Nepoctivé ptistupové body piipojené do vnitini sité

- Podvrhujici pfistupové body

- Dvojita ptiloha
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Obréazek 3-22- prostiedi pro spravu monitorovani bezdratové sité (zdroj: www.kodys.cz)

Server WIPS/WIDS vystupuje jako ndastroj pro sledovani bezpeCnosti a
shromazd’ovani namétenych udaji. Server vyuziva analyzu chovani, analyzu protokoll a
RF spektralni analyzu k detekci potencialnich utokd. Analyza chovani se zabyva
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zjistovanim anomalii u bezdratové sité a analyza protokold sleduje datové ramce, které
nejsou zasifrovany. Spektralni RF analyza monitoruje silu signdlu a odstup signal-Sum.
Z této analyzy muzeme vyhodnotit pokryti bezdratovou siti a jeji kapacitu (Coleman, a

dalsi, 2010 str. 373) (Chaouchi, a dalsi, 2009 str. 140).

Dallas—-Branch Office London-Branch Office

: Firewall

\---II
I
I ——

(). SSL encryption Port 80 open
Port 443 u Port 443 open

o
# SSL encryption
" Port 443

Management Console
New York - Branch Office

WIDS/WIPS Server
Sydney-Corporate Headquarters

Obréazek 3-23 - schéma zapojeni senzori, WIDS serveru a ovladaciho zafizeni

3.4.1.1 Senzory pro monitorovani bezdratovych siti

Z hlediska umisténi senzorti jde o jejich strategické umisténi, kde je nutné
odposlouchévat veskerou komunikaci bezdratové sité. Senzory jsou vlastn¢ uSima a o¢ima
celého systéemu monitorovani. Senzory vyuzivaji podobnou techniku jako piistupové body
a skenuji celé pasmo 14 kanalt v pasmu 2,4 GHz a také 23 kanalt v pdsmu 5 GHz.
Komunikace mezi senzory a serverem je zaSifrovana pomoci tunelu SSL (secure sockets
layer). Dale je posilana zprava IDS serveru, ktera indikuje funk¢nost a je nazyvana take

jako biti srdce. Nastaveni muze probihat ptes telnet, SSH nebo webové rozhrani.
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V soucasnosti existuji zafizeni, kterd jsou
kombinaci pfistupového bodu a senzoru. Zde
jsou 2 vysilaci prvky na pasmu 2,4GHz a 5GHz

a jeden, ktery monitoruje obé zminéna pasma.

7 7 0 w . v ‘---"-"-
Na schéma (Obrazek 3-22) muzeme vidét
zapojeni senzori a ovladaciho softwaru.
Pomoci jednoho WIDS serveru, miizeme Obrazek 3-24 - senzor (zdroj:

, . www.fluekenetworks.com)
obsluhovat vice pobo¢ek a analyzovat tak

provoz vzdalené odkudkoliv na svété (Coleman, a dalsi, 2010 str. 382).

Nékteré programy je mozno nainstalovat do pocitace a proménit ho tak ve
WIDS/WIPS feseni. Dale se budeme vénovat tomuto tématu. ReSeni vyuziva kartu pro
bezdratové piipojeni k monitorovani okolniho provozu bezdratovych siti. Hardware
V pocitaci je diilezity, protoze ne vSechny karty jsou podporovany. Karta musi spliiovat

kritérium pro pfepnuti do monitorovaciho médu (Coleman, a dalsi, 2010 str. 374).

3.4.1.2 Rozmisténi monitorovacich senzoru

Jakmile zavadime WIDS/WIPS monitorovaci systém tak nastava otazka: Kolik
musime (nebo potfebujeme) umistit senzor? Na tuto otdzku se Spatné odpovida a obvykle
zavisi na rozpoctu a jaké sitové zdroje budou chranény zabezpeCenim monitorovanim
bezdratové sité. Samoziejmé je nejlepsi mit neomezeny pocet monitorovacich zatizeni, ale
to je nerealné (Coleman, a dalsi, 2010 str. 383).

Kazda specializovana firma ma sva doporuceni a navody, kolik senzorl je potieba
K monitorovani. Jako standard se uvadi jeden monitorovaci senzor na 3 az 5 ptistupovych
bodid. Umistény jsou strategicky tak, ze se pokryti senzory piekryva. Dals§i moznosti
umisténi senzorti je stanoviSté na okrajich budovy, kde bude pokryt i prostor mimo
budovu. Je tak mozno vypatrat Utoky z vnéjsku budovy. Nekteré z lepSich softward pro
modelovani bezdratové sit¢ dokazi navrhovat vhodnia mista pro umisténi senzorti. Pro
vojenské vyuziti se pouziva pomér jednoho senzoru na dva pristupové body nebo dokonce

i V poméru 1:1, jeden senzor na ptistupovy bod (Coleman, a dalsi, 2010 str. 384).
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3.4.1.3 Klasifikace zarizeni

Veskerd komunikace bezdratové sité je zachycena WIDS/WIPS feSenim a to véetné
informaci pfedavanych na 2 vrstvé OSI modelu. Takze kazdé zatizeni vysilajici v rozsahu
bezdratovych siti bude zachyceno senzory, pokud je v jejich dosahu. WIDS/WIPS systémy
komunikuji s ptistupovou vrstvou a uréuji, ktera zafizeni jsou pifipojena ptes kabely LAN.
Pomoci téchto udajii se identifikuji zafizeni v siti, jestlize se jednd o piistupovy bod,
Klientskou stanici nebo ad-hoc klientskou stanici. Na zaklad¢ ziskanych informaci se
sestavi klasifika¢ni tabulka, ve které jsou zafizeni rozdélena do nékolika skupin (povolena,

nepovolend, sousedici a nepoctiva) (Coleman, a dal$i, 2010 str. 384).

Jako povolena zafizeni jsou klasifikovana ta, kterd se nachazeji v bezdratové siti a
jsou ovétena. Ovéfena zafizeni se obvykle zadavaji do systému WIDS/WIPS k jejich
spravnému klasifikovani. Sitovy administrator tak mize naptiklad manudlné oznacit kazdé
zafizeni, které monitorovaci systém odhalil, nebo se importuje seznam MAC adres
povolenych zatfizeni do systému. Do tohoto seznamu jsou piidana automaticky klientska

zatizeni, ktera byla fadné autentizovana (Coleman, a dalSi, 2010 str. 384).

Jako nepovolené pfistroje jsou vyhodnoceny ty, které se automaticky pfipojily do
bezdratové sité, ale nejsou klasifikovany jako Skodici. Nezndmé zafizeni jsou shledana
jako nepovolend zatfizeni. Jsou nadale zkoumana a urcuje se, zda jsou budouci potencialni
hrozbou. DalSim postupem je analyzovani téchto zafizeni a piipadné jejich zafazeni do

kategorie sousednich zatizeni (Coleman, a dalsi, 2010 str. 385).

Jako sousedni zatfizeni se klasifikuje jakdkoliv klientska stanice (nebo pfistupovy
bod), kterd je detekovana systtmem WIPS/WIDS a je zndma jeji identita. Tento typ
zafizeni jsou obvykle neovéiend zatizeni, kterd se nachazi v blizkosti bezdratové sité a
nepovazuji se za hrozbu. Patfi napfiklad sousedicimu podniku nebo jiné instituci

(Coleman, a dalsi, 2010 str. 385).

Skodici zafizeni jsou klientska zafizeni nebo ptistupovy bod, ktera rusi bezdratovou
sit’ nebo predstavuji potencidlni hrozbu Utoku. Ze znamych ptipadl je nejcastéjsi piipad

pripojeného pristupového bodu do dratové sité LAN a toto zafizeni nepatii spravci site.
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WIDS/WIPS systém dokaze takovéto Skodlivé zatizeni omezit jeho fungovani v siti
(Coleman, a dalsi, 2010 str. 385).

Monitorovaci systémy maji moznost automatické klasifikace zafizeni a rozdéleni
tedy do skupin. PouZivaji se k tomu rizné proménné zahrnujici napiiklad autentiza¢ni
metody, Sifrovani, SSID a dalsi. U automatické klasifikace se musi postupovat obezietn¢ a
musi byt jistota, Ze jen autorizovana zafizeni budou klasifikovana (Coleman, a dalsi, 2010
str. 385).

3.4.1.4 Detekce Skudcu

Jak jsme se zminili jiz diive, Skodné zatfizeni jsou pfistupové body, které nevlastni
spravce sité a jsou piipojena do dratové sit€ LAN. Monitorovaci systémy se snaZi tato
zafizeni vypatrat a omezit jejich funkénost. Vyhledava se misto, kde je tento ptistupovy
bod zapojen do dratové infrastruktury sité. ZjiSténi, zda se jedna o Skodné zafizeni, je
ponékud slozita, protoZe tato zafizeni se mohou autorizovat (Coleman, a dal$i, 2010 str.
386).

Jeden z efektivnich zpusobt detekce pro klasifikovani $kodného piistupového
bodu je vznaSeni dotazi na piepina¢ pfistupové vrstvy pomoci Simple Network
Management Protocol (SNMP), kde spojime MAC adresy s fyzickymi porty piepinace.
Z téchto udajt se sestavi tabulka spojeni MAC adresy a fyzickych portl. Nasledné se tato
tabulka porovnava se zafizenimi, ktera jsou autorizovana. Jakmile nebude shoda MAC
adresy zafizeni v tabulce autorizovanych zafizeni, jedna se o neautorizované. Takto je

detekovan skodny piistupovy bod v siti (Coleman, a dalsi, 2010 str. 386).

3.4.1.5 Zmirnéni $kuadca

Jakmile jsou klasifikovani Skudci v siti, tak systtm WIPS zasahne a zmirni mozny
utok. Nejucinnéj$im nastrojem je zasilani deautentizaénich ramcu, které jsou zasilany tak,
jako by byly zasilany pfimo Skiidcem (zménéna MAC adresa na MAC adresu sktidce —
Spoof MAC adress). Po tomto utoku na Sktidce, vSechna zafizeni k nému pfipojena se

odpoji. Jinak vSechna zafizeni snazici se pfipojit do sit¢ pres Skudce jsou nadale
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deautentizovana. Tim je nemozné se ptipojit pies Skodny ptistupovy bod (Rogue AP) a je
tedy vyfazen zprovozu (Obrézek 3-24). Popsana obrana proti Skidcim by se méla
pouzivat opatrné, aby se nestalo, ze by byl takto vyfazen z provozu legitimni pfistupovy
bod. Proto je lepsi volit manualni obranu systéemem WIPS. Spravce sité vyhodnoti pomoci
popsaného postupu, jestli zafizeni je ¢i neni Skidce a pak piipadné provede manualni
zasah. Rlzni vyrobci uvadéji vlastni nazvy pro zminénou funkei jako napiiklad: vzdusny

terminator, vypina¢ $ktidct nebo ,,blokovac* skudct (Coleman, a dalsi, 2010 str. 384).

Spoofed client deauthentication frame
Sensor  TA: 00:00:43:24:AA:C5 (rogue client) — | Rogue AP

= RA: 00:00:52:A4:33:B7 (rogue AP) 'U]. - | BSSID
ﬂQ / p oV 00:00:52:A4:33:87
- 1 i

¥ Seaa

L
A -

," Spoofed AP broadcast deauthentication frame .
‘-' TA: 00:00:52:A4:33:B7 (rogue AP) f
!} RA: FF:FF:FF:FF:FF:FF (broadcast address) o
| 2

Associated Rogue Client
MAC 00:00:43:24:AA:C5
Spoofed AP unicast deauthentication frame
TA: 00:00:52:A4:33:B7 (rogue AP)

RA: 00:00:43:24:AA:C5 (rogue client)

Obréazek 3-25- Deautentizace $kodiciho p¥istupového bodu (Coleman, a dalsi, 2010)

3.4.2 Vyhledavani zarizeni

Po klasifikovani zafizeni mizeme vyuzit moznosti WIPS/WIDS systému k nalezeni
umisténi Skodného pfistupového bodu. Pokud méme zanesen do systému plan budovy,
dokaze graficky urcit okruh senzort, kde se piiblizné nachazi Skodny ptistupovy bod. Tato
funkce se samoziejmé mize pouzit i pro zaméfeni zafizeni, ktera jsou autorizovana v Siti.
Kurceni polohy se pouzivaji hodnoty sily signalu RSSI (received signal strenght
indicator), které jsou ziskany ze senzord a autorizovanych ptistupovych boda (Coleman, a

dalsi, 2010 str. 392) (Chaouchi, a dalsi, 2009 str. 144).
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Dalsi vyuzivanou technikou je historie pohybu zafizeni. Na planu je mozné vidét
graficky budovy, kde se zatizeni vyskytovalo v minulosti. Pokud se pfemistil pfistupovy
bod do jiného mista, je velmi pravdépodobné, Ze se jedna o Skodici ptistupovy bod

(Coleman, a dalsi, 2010 str. 392).

3.4.2.1 Triangulace

K zaméfeni polohy zafizeni se pouziva metoda triangulace (RF triangulation). Zde
se vychazi ze znamého umisténi senzord k hledani zafizeni s neznamou polohou. Kazdy ze
senzoru poskytuje informace o sile signalu RSSI hledaného zatizeni, pokud je v dosahu.
Jakmile je siln€jsi signdl hledaného zatizeni, tj. hodnota RSSI je vyssi, je pravdépodobné,
Z hledani zafizeni pro vétsi vzdalenost. Ze tii nebo i vice senzort s nejvyssimi hodnotami
RSSI ur¢ime umisténi hledan¢ho zatizeni obvykle s ptesnosti okolo 10 metrii, coz nam

pln¢ dostacuje k nalezeni zatizeni (Coleman, a dalsi, 2010 str. 393).

3.4.2.2 Metoda otiskii prsti

Ptesnéj$i metodou nez triangulace je metoda otiskl prstii (RF fingerprint). Pouziva
se stejna technika jako u triangulace jen s tim rozdilem, Ze se ziskavaji data nejenom ze
senzoru a pristupovych bodd, ale také z klientskych zafizeni. Sbiraji se hodnoty RSSI a
vychdzi se z pfedpokladu, Ze zafizeni s podobnymi hodnotami RSSI musi byt v blizkosti
hledaného zafizeni. Nasledujicim zpisobem Ize urcit polohu hledaného zatizeni s presnosti

1 az 2 metry (Coleman, a dalsi, 2010 str. 395).

3.4.2.3 RF kalibrace

DalSi metodou k zaméfeni hledaného zatizeni je RF kalibrace (calibration). Za
pomoci bezdratového zatizeni, obvykle pfenosného pocitace, se pohybujeme prostorem a
zjistujeme hodnoty signalu RSSI hledaného zafizeni. Nasledné metodou triangulace nebo
otiskli prstli (RF fingerprint) naméfené hodnoty vyhodnotime a uré¢ime tak polohu zafizeni

(Coleman, a dalsi, 2010 str. 395).
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3.4.2.4 Casové rozdily p¥ijmi

Posledni zplsob vyhledavani bezdratovych zatfizeni je zaloZen na Casové rozdilnych
piijmech TDoA (Time difference of arrival). Zjistujeme Casy piijmuti signalu na tfech a
vice senzorech, ktery byl vyslan ve stejny okamzik. Na kazdém senzoru dorazi signal
Vjiny casovy okamzik, vzhledem ke vzdalenosti vysilace. Rychlost cesty radiového
signélu je znamy faktor. Jestlize je hledané zafizeni na poloving vzdalenosti mezi dvéma
senzory, tak rozdil ¢asu piijmuti signalu bude nulovy. Ze ziskanych ¢asu z jednotlivych

senzoru lze urcit vzdalenost hledaného zafizeni (Coleman, a dalsi, 2010 str. 394).

Z vyse popsanych technik je ¢asova metoda TDoA nejlepsi. Nepotiebuje prochéazet
dany prostor nebo urovat polohu znamych zatizeni. Popsanou metodu mizeme provadeét i
S pfenosnym zafizenim k dohledani pfesné polohy zafizeni. Obvykle se pouziva graf
vykreslujici ¢as pfijmuti nebo zvukové znameni s navysujicim zvukem (Coleman, a dalsi,
2010 str. 395).

3.4.3 WIDS/WIPS analyzy

Systémy pro monitorovani bezdratovych siti sbiraji mnoho dat ze senzort. Pro
vyhodnoceni informaci je déale potfeba analyzovat vSechna data, coz mtze byt narocné.
Kazdy systém WIDS/WIPS pouziva rizné softwary a moduly, které zjednodusuji

analyzovani obrovského poctu sebranych dat.

3.4.3.1 Analyza priznaki

System WIPS/WIDS pouZiva analyzu pfiznaki pro zjisténi vniknuti nebo
napadnuti bezdratové sit€. Znamé piiznaky jsou definovany v databazi systému
WIPS/WIDS, ktera jich ¢ita stovky. Analyza ptiznak probihd na prvni a druhé vrstvé
modelu OSI. Podoba hledani piiznakt, vedouci k napadnuti bezdratové sité, se blizi
antivirovym programtim a databdze s pfiznaky se neustale aktualizuje. Spréavci sité si
mohou vytvofit 1 vlastni ptiznaky utokd, které jsou specifické pro jejich bezdratovou sit’

(Coleman, a dalsi, 2010 str. 399).
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3.4.3.2 Analyzy chovani

Analyza chovani bezdratové sit¢ slouzi krozpoznavani zmén chovani od
normalniho chovani bezdratové sité¢. Porovnava chovani, jak se chovala sit’ pii minulych
méfenich. Muze byt velmi dilezité takto sledovat sit, protoZze nékteré anomalie nedokazou
byt detekénim systémem odhaleny. Analyza ptiznakd hledala znamé ptiznaky utoku.
Analyza chovani hleda nové neznamé formy ttokt nebo hrozby bez ptiznakt (Coleman, a

dalsi, 2010 str. 398).

vvvvvv

nazyvany jako nulty den utoku (zero day attack). Obvykle se zméni chovéani bezdratové
sit¢ a tato zména je detekovana. Abnormality systém WIPS/WIDS dokéze hlésit spravci
sité, jen se musi spravné nastavit, pfi jaké urovni systém bude hlasit zménu. Pokud bude
nastaven citlivé, bude alarm stale upozoriiovat na zmény, které vsak nejsou nebezpecim.

Jakmile by sprévce nastavil kontrolu zmén na necitlivou troven, stava se sit’ zranitelnou

(Coleman, a dalsi, 2010 str. 399).

3.4.3.3 Spektréalni analyza

Spektralni analyza se zabyva métenim signalu a moznymi ruSenimi bezdratoveé site.
Méfeni se provadi spektralnimi analyzatory. Monitoruji zafizeni, ktera nejsou uvedena ve
standardu pro bezdratové sit€ a mohou to byt: videokamery, bezdratové telefony nebo
mikrovinné trouby. VSechna uvedend zatfizeni mohou zplsobovat interference a rusit chod
bezdratové sité. Siroko-spektralni analyzatory jsou velmi drahé piistroje a tak pro mensi a
stiedni firmy jsou nedostupné. Resenim jsou analyzatory navrhnuté jen pro bezdratové sité,
které neanalyzuji celé frekvenéni pasmo a jejichz cena je tak dostupnd i pro mensi
podniky. V soucasnosti je nejlep$i implementace analyzatort do senzort, které mame
rozmisténé v siti. Nasledné muzeme analyzovat zdroje ruseni 24 hodin denné (Coleman, a

dalsi, 2010 str. 400).
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3.4.3.4 Forenzni analyzy

Forenzni analyzy se pouZivaji k rychlému vysledovani akci bezdratového zatizeni
v siti a to béhem nékolika minut. Administrator sité¢ tak maze sledovat a piehrat zaznam
piipojeni a komunikace zatfizeni minutu po minuté. Analyza tak vytvoii ptehled a grafy o
zafizeni, které miize pfedstavovat urCitou hrozbu. Jak mlzeme vidét na nasledujicim
obrdzku (Obrézek 3-25) vysledek forenzni analyzy. Nejdiive si vybereme zafizeni, o
kterém chceme zjistit vysledky analyzy a nastavime ¢asovy interval, ktery se ma zpracovat.
Ve vysledcich mizeme zjistit aktivitu zafizeni, silu signalu, odeslana a pfijimana data.
Déle jsou zaznamenany utoky a hrozby, které v historii zatizeni podniklo (Coleman, a
dalsi, 2010 str. 401).

Somen A apESII-ASFA [ TeRewge | 2EERMISE O EFM W [rmemiss O TFLS - [ Fogoed Do |

Thieatleed = (o) Sais Palieg Tires | Daia Poling Tires Temewndoe: LA SE EF L0000 12RBA 1 E TS

." - _|'”|_ }\ ﬂ, ﬁ[m_:({ ﬂﬁl. II\ Il'lI /'| ||I'| i J\ |"'| /'| ."'l J\ JE "'- 'il' ".

sp v (R T |

sursrary | Thramt Anatyss | Thramt Braskcoers | Traffe Anatyss | Trafic Srmasdonn | Charns Analpss | Cwics Anstysis | Barchickh Aratyss|

Theaat TE Tramc
Alars Counk: 294 Tokal: 127,34, F28vkes  Ad-Hec: O Byies  Aairy: LBSSW (2,375, 490 Byim)

Theat Leswe | Typ=s Destinations Top 3 At

|
I T |
|| | 51-B5.TMb= (0MHE 2

. 28 - T3 Mbpm [Z0Hr, T |
- /U 31444 Mbns (MR, 3]
- 7 13- 1aaMbps (L T |
S !

Dewices R TrafMc

5, 12855 [ 1w a 30 . Tobal: 3,443,841 Bytan  Ad-Hoc: O Bylen  Rabry: 8. 297% (220,070 Byt

Type Camstinabons Top & Aaien

y '\\ 104 - 3424 Wi (2300, 7] |
.| [ U LMoo |
I
» T |
Y N v
- LT mM ]
L vbps |

Obrazek 3-26- Vysledek forenzni analyzy (zdroj:http://www.cyberonair.com)

3.4.3.5 Analyzy vykonnosti

UziteCnou doplitkovou funkci jsou analyzy vykonosti sité. Na zdkladé sbéru
velkého mnozstvi dat kviili bezpecnosti sit¢, miizeme tato data pouzit i ke zlepSeni vykonu
sit¢. Odhalit dokdze nadmérny roaming mezi zafizenimi, nadmérny provoz mezi
bezdratovou a dratovou siti LAN a dalSi Gdaje o provozu, které sniZuji vykonost

bezdratové sité. Zjist'uji se stavy bezdratoveé sité ve Spicce, mimo Spicku a v dobé kdy neni
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nikdo K siti pfipojen. Na zaklad¢ téchto stavl si mize administrator utvofit lepsi obraz, jak

se chova bezdratova sit’ (Coleman, a dalsi, 2010 str. 403).

Analyza vykonosti probiha po celou dobu provozu a sleduje jednotliva zatfizeni.
Jakmile dochazi k poklesu vykonu sité, upozorfiuje administratora alarmem dfive, nez
uzivatel by poznal snizeni vykonu sité. Pokud budou pfistupové body pretizeny
opakovang, upozoriiuje to na fakt, Ze by se méla bezdratova sit’ rozsifit o dalsi pfistupové

body (Coleman, a dalsi, 2010 str. 403).

3.4.4 Monitorovani

Zakladem nepfetrzit¢tho monitorovani je upozornéni spravce sit¢ na Utoky nebo
nahle udalosti. Upozornéni nebo také alarmy je mozno piednastavit, na jaké udalosti ma
systém WIPS/WIDS upozoriiovat. Po vyhodnoceni upozornéni spravcem sité provede dané

ukony k jeho vyifeseni. (Coleman, a dalSi, 2010 str. 404)

3.4.4.1 Prosazovani zasad

Prosazovani zasad a pravidel v bezdratové siti je jednou z podminek fungujici sité.
Urcuje pravidla v oblasti vykonu, uziti, bezpecnosti nebo pouzitych zafizeni. Organizace si
musi byt jistd, zZe vSechna zafizeni dodrzuji stanovena pravidla a pouzivaji bezpecnosti
protokoly. Zasady a pravidla musi byt definovdna jak pro ptistupové body tak klientska
zatizeni. ProtoZe Spatné nastavena zafizeni v Siti, jsou jednim z nejastéj$ich provinéni
proti bezpe€nosti bezdratové sité. Pokud né¢kdo v siti pouZije jiny protokol pro ovéieni, tak
systétm WIPS/WIDS spusti alarm a upozorni tak spravce sité¢ (Coleman, a dalSi, 2010
stranky 404 - 408).

U klientského zafizeni je zasadou nastaveni minimalni hodnoty signdlu pfti
autentizaci z divodu zabranéni potencionalnich utokt zvenc¢i budovy. Systém WIPS/WIDS
muze pouzit deautentizatni ramce k odpojeni klientského zafizeni, které je Spatné
nakonfigurovdno. Bezpec¢nost bezdratové sité je silnd jen do takové miry, do které jsou

dodrZovana pravidla a zasady (Coleman, a dals$i, 2010 stranky 404 - 408).
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3.4.4.2 Alarmy a upozornéni

Systém WIDS/WIPS dokdze pomoci svych senzorti zachytit jakékoliv zatizeni
vysilajici v pasmu 802.11. Jakmile detekuje jakykoliv pienos, tak pokud je nutné upozorni
na tuto skute¢nost pfizna¢nym alarmem. Alarmy a upozornéni se vazou k dané situaci,
ktera vzejde od analyzy ptiznakt, analyzy chovani, forenzni analyzy a dalSich. Vyvstavaji

tak dale otazky, co dé¢lat pii takovém upozornéni:

- Co toto upozornéni znamena?

- Musim byt informovan o kazdém detekovaném zafizeni?
- Kdo je zodpoveédny za upozornéni?

- Je systém pod Utokem?

- Je dané chovani normalni nebo ptijatelné?

- Jsou v8echna néasledujici zafizeni patiici organizaci?

- Jsou zafizeni organizace Vv bezpe¢i?

Na relevantni otazky je dobré si odpovédét a vyvodit feSeni. V systémech
WIPS/WIDS po upozornéni na urcitou udalost nasleduje i doporuceni, jak vyiesit problém.
Navrhuje tak odpovédi na diive vyicené otazky ohledné bezpecnosti. Pokud se uzivatel
nebo navstévnik ptipoji do bezdratové sité osobnim zatizenim, které neni zaregistrovano
V organizaci, spusti tak alarm upozornujici na tuto skutec¢nost. Chovani alarmu se 1i$i podle
vyrobce systému WIDS/WIPS a také nastavenim spravci sit€. Alarmy mtizeme rozdé€lit do

nasledujicich kategorii:

- Chovani

- Vyuziti

- Vykon

- Dodrzovani zasad

- Prizkum

- Skodici aktivity

- Chyby zabezpeceni
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V jednotlivych kategoriich mulzeme nastavovat citlivost, kde nastavujeme
v rozsahu ,,vSechno je v pofadku“ az po maximalni citlivost ,jsme pod utokem®.
Upozormnéni ze systétmu je mozné posilat pomoci emailu, sms nebo aplikace ve

[ 24

bezdratové sité¢ (Coleman, a dalSi, 2010 stranky 406 - 409).

3.4.4.3 Zpravy a hlaseni

Ve vysSich verzich systémi WIPS/WIDS mizeme generovat hlaseni. Bud je
muzeme generovat manudlné, nebo se vytvaii automaticky podle naplanovaného
kalendafe. Ukladani a zkouméni hldSeni je zasada jak udrzet zabezpefenou a zdravou
bezdratovou sit’. Dokumentace je dilezita pro pfipadné zmény v siti, jako navySeni poctu
piistupovych bodu, a jeji predlozeni nadiizenym v organizaci. Hlaseni pokryva vsechny

Casti od zabezpeceni, ptes pokryti az po vykon sité (Coleman, a dalSi, 2010 str. 410).
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4 Prakticka c¢ast

4.1 Napadeni bezdratové sité se zabezpe¢enim WPA?2

V této kapitole je popsano prolomeni bezdratové sité se zabezpeCenim WPA2
s Sifrovanim TKIP. Testovani prob¢hlo na ptistupovém bod¢ vlastnéném autorem prace a
nebyla tak narusena jina bezdratova sit’. K prolomeni bezdratové sité byl pouzit pfenosny
pocita¢, ve kterém byl nainstalovan operacni systém Linux verze Backtrack 5 R3.
V pocitaéi je vhodny bezdratovy adaptér, ktery je mozno piepnout do monitorovaciho

modu.

4.1.1 Backtrack 5 R3

Nastroj Backtrack 5 R3 je linuxova distribuce, jez umoziuje testovani bezpec¢nosti
nejen bezdratovych, ale i kabelovych siti. Z bezdratovych siti mizeme jmenovat napiiklad:
Wi-Fi, bluetooth a WiMAX. Cely nastroj je zajimavy tim, ze jej pouzivaji jak hackefi tak,

spravci siti a je bezplatné ke stazeni na internetu.

V distribuci systém muzeme spoustét z Live DVD nebo jej nainstalovat na pocitac.
Live DVD znamena, ze po vlozeni disku do mechaniky je zaveden opera¢ni systém a na
dany pocitac se nic neinstaluje, coz je vyhodou pro mnoho uzivatelii. Systém Backtrack

obsahuje nastroje sefazené v nasledujicich kategoriich:

- Enumerace

- Vyuziti slabin

- Scannery

- Zjisténi hesel

- Hledani slabin kodu

- Maskovani

- Tunelovaci protokol

- Odchytavani pakett

- Nastroje pro bezdratové sité

- Forensni nastroje

49



- Reversni inZenyrstvi
- Databazové nastroje
- Bluetooth nastroje

- Cisco nastroje

V dalSich kapitolach bude popsan Utok pomoci této linuxové distribuce Backtrack.

4.1.2 Nastaveni pristupového bodu

Jako piistupovym bod byl pouzit ASUS WL500g premium. V nastaveni byl zapnut
DHCP server pro automatické piid€lovani IP adres zrozsahu 192.168.178.20 —
192.168.178.60. Jméno bezdratové sité bylo nastaveno na DPWLAN (DP - diplomova
prace) vysilaném na tfetim kandlu s automatickym pfepinanim rychlosti pfenosu na

zaklad¢ signalu.

Sifrovaci metoda byla zvolena WPA-PSK, kde u néasledujiciho modelu zafizeni se
jedna o WPA2-Personal. Dale si mizeme toto oznaCeni zabezpeCeni WPA2 ovéfit na
obrézku skenovani siti (Obrazek 4-3). Jako WPA kli¢ bylo zvoleno heslo 5up3123x417.
Protokol byl zvolen TKIP, které je slabsi nez AES a tedy sndze prolomitelné. Celé

nastaveni ptistupového bodu je mozno vidét na nasledujicim obrazku (Obrazek 4-1).

ASUS WL500g

Wireless - Interface

SSID: DPWLAN

Channel: 3 b

Wireless Mode: Auto v [154q Protection
Authentication Method: WPRA-PSK w

WPA Encryption: TKIP v

WPA Pre-Shared Key: ssssssssnns

Obréazek 4-1- Nastaveni pfistupového bodu (zdroj: autor prace)
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4.1.3 Nastaveni bezdratového adaptéru
Jestlize mame v pocitaci vhodny adaptér pro prepnuti do monitorovaciho rezimu, tak
pouzijeme nasledujici piikazy. Nejdiive adaptér aktivujeme, coz se provede piikazem:

ifconfig wlanO up

Ifconig slouzi pro nastaveni sitovych adaptérti v pocita¢i. Wlan0 je oznaceni
zakladniho adaptéru v prenosnych pocitacich pro bezdratovy adaptér. Funkce up dany

adapter povoli.

KdyZz bezdratovy adaptér je zprovoznén, musime jej uvést do monitorovaciho

rezimu. To provedeme piikazem:
airmon-ng start wlan0

Ptikaz airmon-ng start je spusténi aplikace pro nahrani drivert pro monitorovani.
Wlan0 je jen vybér adaptéru, na ktery chceme pouzit piikaz. Sled piikazi je na

nasledujicim obrézku (Obrézek 4-2).

Name
dhclients
dheclient3

oled on mang)

t:-# airodump-ng --bssid 00:11:2F:A6:DB:2A --channel 3 --write WPAdiplomova moncl

Obrézek 4-2 - P¥iprava bezdratového adaptéru do monitorovaciho modu (zdroj: autor prace)
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4.1.4 Zachyceni paketa autentizace

Nejprve prohledame kanaly v okoli, abychom nalezli cil naseho utoku. Zjistime

zakladni Gdaje o vysilaném pfistupovém bodu. Prohledavani kanalti zaéneme piikazem:
airdump-ng mon0

Kde airdump-ng je utilita pro skenovani a zachytavani komunikace. Mon0 opét
vybere adaptér pro monitorovani a dale se s nim budeme setkavat v piikazech. Na obrazku
(Obrazek 4-3) pak muzeme vidét informace o naSem ptistupovém bodu. BSSID je MAC
adresa piistupového bodu 00:11:2F:A6:DB:2A, které vysila na kanalu 3. Sifrovanim
WPAZ2 a protokolem TKIP. Ve sloupci ESSID jsou uvedeny nazvy siti. Dale jsou uvedeny

informace o sile signalu, vyslanych rdmcich a rezimu rychlosti zafizeni.

1
1
1
1
1
1

Frames Probe

Obrazek 4-3- Skenovani okolnich siti, nasim cilem je DPWLAN (zdroj: autor préace)
Po nastaveni prohledani kanaltt v okoli, nastavime odposlech komunikace mezi
zafizenimi. Pro utok pouzijeme zachyceni pocateCni komunikace, nazyvané v anglicting

handshake. Pii této komunikaci dochadzi mezi zafizenimi K jejich vzajemnému ovéfeni.
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Pro zachytavani a ukladani komunikace mezi zafizenimi pouzijeme piikaz za pouziti

nastroje airodump-ng a to:

airodump-ng --bssid 00:11:2F:A6:DB:2A --channel 3 --write WPAdiplomova

mon0

KdyZ identifikujeme piikaz, tak bssid je MAC adresa pfistupového bodu, od
kterého budeme zachytavat komunikaci na kanale 3 a budeme zapisovat (--write) do
souboru WPAdiplomova. Soubor vygenerovany bude mit ptiponu .cap (od slova capture) a
budeme s nim dale pracovat. Samotné zachyceni komunikace mizeme vidét na obrazku
dole (Obrézek 4-4). Jakmile zachytime komunikaci piipojeni nového uzivatele, bude to
zobrazeno v pravém hornim rohu, kde je potvrzeno WPA hadnshake. Budeme odchytéavat

pakety, dokud se nékteré¢ zatizeni nebude ptihlasovat k piistupovému bodu.

CH 3 1[ Elapsed: 1 min ][ 2( 42 ][ WPA handshake: 00:11:2F:AG:DB:2A

BSSID PWR RXQ Beacons #Data, #/s CH MBE ENC CIPHER AUTH ESSID
00:11:2F: AG:DB:2A -42 100 78l 171 £] 3 Sde WPAZ2 TKIP  PSK  DPWLAN
BSSID STATION PR Rate Lost Frames Probe

00:11:2F: AG:DB:2A 00:40:96:AC:C6:2A -35 Sde-4Be [ 138 DPWLAN

Obrazek 4-4- Zachyceni komunikace ovefovani (zdroj: autor prace)
Doba, nez se piipoji novy uzivatel, by mohla byt velmi dlouhé a tak mizeme toto
zrychlit pomoci ptikazu deautentizace. Ovlivnime tak vSechna zafizeni piihlaSena
K pristupovému bodu a odpojime je. To bude mit za nasledek, ze se zafizeni znovu pfihlasi

a zachytime ovétovaci komunikaci. K tomuto postupu ndm pomtize ptikaz:

aireplay-ng --deauth 0 -a 00:11:2F:A6:DB:2A -e DPWLAN mon0
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4.1.5 Analyza paketi

Po uspésném zachyceni komunikace mezi zafizenimi zkontrolujeme soubor
WPAdiplomova-01.cap. V souboru najdeme protokol s nazvem EAPOL, kterym probihala
komunikace handshake pii ovéfovani (Obrazek 4-5). K prohlizeni souboru jsem pouZil
program Wireshark, ktery slouZi pro zachytavani a analyzu pakett, ale umoziuje i filtrovat

zobrazené pakety podle typu a také provadét analyzy.

[ Logical-Link Control
(8 202. 1% Authentication

Obrazek 4-5 - Program Wireshark, ktery analyzuje odchytlé pakety (zdroj: autor prace)

4.1.6 Ziskani hesla

Ziskani hesla bude probihat na zakladé ovétovani a hledani ptislusného hesla ve
slovnicich hesel. Je to jediny snadny zptsob, jak prolomit heslo. Dal§i zptsoby jsou
technicky velmi naro&né na hardware. Uspé&§nost Gtoku na WPA2 v tomto piipadé zavisi

na tom, jak dobry mame slovnik hesel. Uvedena distribuce linuxu Backtrack jiz slovnik
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hesel obsahuje, ale specidlni slovnik pro konkrétni zemi by zvysil pravdépodobnost

nalezeni spravného hesla. Zaroven i obsahlejsi slovnik miru uspésnosti zvysuje.

Pro zjisténi hesla pouzijeme aircrack-ng a slovnik hesel darkcOde, ve kterém se
budeme pokouset nalézt heslo. K analyze ndm poslouZi zachycena komunikace handshake
mezi zatizenimi. Pouzijeme nésledujici piikaz:
aircrack-ng WPAdiplomova-01.cap -w /pentest/passwords/wordlists/darkcOde.lst

Nasleduje hledani hesla, kde se postupné testuji hesla. Na obrazku (Obrazek 4-6) je
vidét Cas testovani a kolik hesel jiz bylo testovano (7720). Dale je zobrazeno testované

heslo (1 BALDERRAMA) a pocet klicu testovanych za sekundu (1067 k/s). V dolni casti
je hlavni kli¢, transitni kli¢ a protokol EAPOL.

aircrack-ng 1.1 r2178

Master Key : £9 FE D2 EA
1C BA

Transient Key

EAPOL HMAC

Obrézek 4-6 - Hledani pfistupového fraze do bezdratové sité (zdroj: autor prace)

Pfiblizné po otestovani asi 100 tisic kli¢i se podafilo ziskat heslo do sité
DPWLAN. MizZeme tak vidét na obrazku (Obrazek 4-7), kde je zobrazen i hlavni klic.

Podatilo se ndm tak ziskat heslo, které jsme zadali do ptistupového bodu.
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Transient

Obréazek 4-7 — P¥istupova fraze byla nalezena (zdroj: autor prace)

Hledéni hesel je hardwarové narocné. Vykonny pocita¢ zvysi rychlost vyhledavani
hesla nebot’ databaze hesel jsou velmi obsahlé. Existuje dalSi zpisob jak zrychlit
prohledavani kli¢i a to vytvofenim nového listu hlavnich kli¢a (nazyvany PMK — Pairwise
Master Key) pfimo pro aircrack-ng, ktery bude vytvofen na zdkladé SSID jména

ptistupového bodu, ktery chceme napadnout.

List hlavnich kli¢t vygenerujeme spojenim hesla a nazvem piistupového bodu.

Pouzijeme ptikaz:

genpmk -f /pentest/passwords/wordlists/darkcOde.lst -d PMK-DPWLAN -s ,,DPWLAN*

Obrazek 4-8 - Vytvareni databaze hesel pro DPWLAN (zdroj: autor prace)
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Dale si jiz pouZije nové vytvofeny list s hlavnimi kli¢i k hledani hesla. Cas
vyhledani hesla se tak zkracuje na 20 % oproti pfedchozimu pokusu. Ptikaz je zobrazen na

obrazku (Obrazek 4-9).

Obrézek 4-9 - Pfikaz pro zjisténi hesla pomoci vytvoiené databaze hesel (zdroj: autor prace)
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4.2 Monitorovani bezdratové sité

Jak bylo jiz zminéno, v piedeslych kapitolach, monitorovani sit¢ je neméné dilezité
jako zabezpeeni sité samotné. V nasledujicich kapitolach se zamétim na sledovani
bezdratové sit¢ DPWLAN (kanal 3) a pokusim se vyhodnotit moZzné problémy u

bezdratové site.

K monitorovani bezdratové sit¢ budeme pouzivat program AirMagnet od
stejnojmenné spolecnosti ve verzi 7.5. Program slouZi k analyze bezdratové sité a jde o

mobilni verzi systému detekce naruSenich WIPS/WIDS.

4.2.1 Analyza bezdratové sité

Po spusténi programu vidime piehledné ptistupové body a stanice k nim pfipojené.
O kazdém pfistupovém bodu jsou informace jako MAC adresa, sila signalu, pouzité
zabezpeCeni a jméno vysilané sit¢ SSID (Obrazek 4-10). U pfistupovych bodu, kde hrozi
urCité nebezpeci, je ikona cCerveného zvonku. Ta upozoriiuje na mozné nebezpeci
Vv zabezpeCeni nebo problém bezdratové sit€. Tato upozornéni spravuje srdce celého
analyzatoru a to AirWISE. V pravém dolnim rohu je zobrazen sloupcovy graf, kde je
patrno pocet identifikovanych probléma se zabezpecenim (Security IDS/IPS) a pocet

poruseni v oblasti hardwaru.

Déle je mozno vidét vyuziti jednotlivych ptistupovych bodli na kruhovém grafu.
Vidime zde, Zze nase bezdratova sit DPWLAN je vyuzita z 29,7%. V levém hornim rohu

monitoru je spektrum kanald s Grovni signald.

58



& | & |Device [mac [11[B @ @ |securiy |# |ssm [l
@ T
N [T T WLAN 7050
q o 0 Open Mo v, Zelena.cz
=) 2 0 weAzP N DPWLAN
| 1 0 wep N sabakalD-01b.kastnet.c
= 802,11 Information \‘? C 0 N
; @ 5510 (9] q o .D WEP M e2-10-01b.kostnet.cz
88 AdHoc | 0 0 WEP N WOIP
=1 22 Infrastucture /Bl ¢ 00:24:02:3CEEFE  00:24:D2:3CBEFE o 0 wEp N Internet
Y AP E =
0P STA43) 3 Type: 5TA
= AWISE Advice | 10 0 WEP N WLAN 7050
@@ Security IDSAPS (0,10,00) — - - e
M Performance Yiolation [0,0,4.0] 1.2 D ? N
o ? M
0 ? '
5 FHECEBAZICCT  FHECSBAZICCT i 7 N
Top SSIDs by Utilization ) i ? N
& O AFEC:49:8F50 00:1F:3C:49:8F: 50 0 ? M zelenaDib.kostnet.cz
WLARN 7050 DPLAR (29,7%) D ? N 2
[QRES] )
2
=3 Secuity IDSAPS AIrwISE
‘] Configuration Yulnerabilies
; B DS - Security Penetration ﬂ
+- [ User uthentication & Encryption Security IDSAPS
=M Performance Violation -
] IEEE 802.11e & VoW LAN issuss H
B Problematic: Traffic Patterm
e2-10-01h kostnet.cz (28,9%) Perfarmance Wiolation
I
e 2 ; z 4 3 8 10 12 14
'!‘m @ @ }: q "w E % z [ Filker &larms By Device
Scan 2.4GHz Channel: & “

Obréazek 4-10 - AirMagnet - Live Capture - souhrn p¥istupovych bodi a zafizeni (zdroj: autor prace)

4.2.2 Spektralni analyza

= i |

Spektralni analyza se zabyva interferencemi mezi kanaly. Zplisobovat interferenci

muze celd fada zafizeni jako mikrovIinné trouby, bezdratove telefony a videokamery.

Mimo uvedené pfistroje mize byt interference zptisobena i dalSimi jevy. Naptiklad pfti

poslani deautentizacniho ramce na pristupovy bod se zacne objevovat interference na

pouzitém kanalu (kanal 3) a dokonce i na sousednich kanalech 2 a 4. Tento jev mizeme

vidét na nasledujicim obrazku (Obrazek 4-11), kde jsou vidét jednotlivé kanaly.

Pokud interferen¢ni skore je do ¢isla 5, tak se jedné o slabou interferenci, skore 5

az 20 je stfedni a 20 a vice je vysokd interference. Jenom kanal 3, na kterém je nas

piistupovy bod, ma stfedni interferenci oznacenou zlutou ikonou, jinak ostatni kandly jsou

jen se slabou interferenci. Vysledkem spektralni analyzy je tedy stanovisko, Ze nedochazi

k zavazné&js$im interferencim.
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Obrézek 4-11 - Spektralni analyza bezdratové sité (zdroj: autor prace)

4.2.3 Upozornéni na Utoky a vystrahy

Prostfedi AirWISE upozoriiuje na mozna nebezpeci zabezpeceni nebo nastaveni
bezdratové sité¢ a navrhuje mozné feSeni problémtl. U bezdratové sit¢ DPWLAN nalezlo

jisté nedostatky a vydalo n€kolik upozornéni.

Prvnim nedostatkem je nizkd pifenosova rychlost, ktera je zplsobena slabym
signadlem. Z toho vyplyva nizka celkova propustnost bezdratové sité. Na nasledujicim
obrézku (Obrézek 4-12) je upozornéni na tento problém s vysvétlenim, pro¢ nastalo. Pokud
je slaby signal, je sniZzena rychlost pfepnutim zatizeni do pomalejs$iho rezimu. Obvykle to
byvaji rychlosti 1 az 2 mb/s. Navrhovanym feSenim je zesileni signalu a kvality piijmu.
Toho docilime vyménou antény na piistupovém bod¢ nebo zatfazenim dalSiho ptistupového

bodu pro zvyseni signalu.

mExcessi\-‘e low speed transmission

A Exccessive Packet errors -~

5 Channel 3(1) AP00:11:2F: A6:DB:2A (SSID : DPWLAN) low speed frame transmission percentage 15 now
100 % Tt has exceeded the alarm threshold of 60 %. Low speed frames are frames transritted at 1

4] D0:0B:66:DB:2B:3E (4) or 2 mbps for 802.11b WLAN. For 802.11a WLAMN low speed frames are defined as 6 mbps, 9
mbps, 12 mbps, 18 mbps, 24 mbps, and 36 mbps. Low speed transruission brings down the total

=) 00:11:2F:A6:DB:2A (6) throughput of your WLAN. Dewices using low speed transmission can automatically switch to high

AR Device unprotected by TKIP speed, if better signal strength and quality 15 prownded.

MR AP broadcasting SSID

MR Fast WEP crack (ARF replay) detected
M DoS: De-Auth flood attack

M Spoofed MAC address detected

m Excessive low speead transmission

Obrézek 4-12 - AirWISE upozornéni na nizkou propustnost sité (zdroj: autor prace)
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DalSim upozornénim je detekce zafizeni, které ma stejnou MAC adresu jako
ptistupovy bod nasi bezdratové sité (Obrdzek 4-13). Toto zjisténi naznaCuje utok na
pristupovy bod a jde o pokus vytvorit Skodny pfistupovy bod, na ktery by se piipojila
klientska zafizeni z bezdratové sit¢ DPWLAN. Doporuceni, jak se branit popsanému
utoku, je vypnout pfistupovy bod a snazit se nalézt zafizeni triangulaci nebo dalsi
popsanou metodou vyhleddvani zafizeni. Vyhledavani mlze probihat pfimo programem

AirMagnet. Praktickému vyhledavani zafizeni se budu vénovat v dalSi kapitole.

View by Device/Channel v 3

J.‘!Spoofed MAC address detected
=] Channel 10{1)

M Excessive low speed transmission

A dewice spoofing the MAC address of AP 00:11:2F: A6:DB:2A (SSID :
DPWLAN) was detected. Please power off AP 00:11:2F: A6:DB:2A (SSID :

=] D0:0B:6B:DB:2B:3E (1) DPWLAN) and verify if 802,11 frames transnutted from the same MAC address still

A 4P broadcasting 5510 exst. If it does, you may use Find tool on the Wobile analyzers(Laptop and Handheld)
tool or the Triangulation feature on the Enterprise Console to locate the device.

=) 00:11:2F:ABDB:2A (7) Alternatively, the spoofed MAC Address may not have contained a valid OUIL

4R Device unpratected by TKIP assigned by the IEEE. The MAC Address may have been randomly generated by a

4 AP broadcasting 551D potential attacker prebing for SSIDs in use.

IR Fast WEP crack (ARP replay) detected
IR Do3: De-Auth Flood attack

M Spocfed MAC address detected

i ANZ .1 pekey Fmennk ke anen

Obrazek 4-13 - AirWISE detekovano zafFizeni s faleSnou MAC adresou (zdroj: autor prace)

Nasledujicim upozornénim je vystraha pfed deautentizacnim tutokem (Obrazek
4-14). Bylo zjisténo zasilani deautentizacnich ramct. Nasledkem je odpojeni vsech
zafizeni od pfistupového bodu a musi probéhnout opétovné piipojeni. Zpusob zasilani
téchto ramcl se pouziva k zachyceni uvodni komunikace mezi zafizenimi. Deautentizacni

ramce byly vyvolany utokem z pienosného pocitace s linuxovou distribuci Backtrack.

Navrhovanym feSenim pro tuto situaci, je nalezeni utoc¢nika triangulaci jako

Vv predchozim ptipad¢.
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Yiew by Device/Channel v

~
=] Channel 10 (1)

= 0D:0B:6B:DB:2B:3E (1)
M 2P broadcasting S5ID

=] 00:11:2F:A6:DB:2A (T)

.f.. Device unprotected by TKIP

M 4P broadcasting S5ID

AR Fast WEP crack (ARP replay) detected
M Dos: De-Auth Flood attack

M Spoofed MAC address detected

mDUS: De-Auth flood attack

There may have been a Demal-of-Service attack underway from the AP

00:11:2F: A6:DB:2A (SSID : DPWLAI) . The system detected a number of out-of-
order de-authentication frames sent from the AP 's MAC address. This traffic pattern
matches a form of Demal-of-Service attack that uses spoofed de-authentication frames to
break the assoctation between an AP and its client stations. You can use the Infrastructure
screen to observe in real tume the number of de-authentication frames sent by the AP
00:11:2F: A6:DB:2A (SSID : DPWLAI) . Please note that these de-authentication
frames may contain a spoofed source MAC address. In order to use the Find tool on the
Mobie analyzers(Laptop and Handheldjtool or the Tnangulation feature on the Enterprise
Console to locate the intruder, you may have to turn off the real AP 00:11:2F: A6:DB:2A
(SSID : DPWLAN) so that its signal strength 15 not mized with the intruder's.

Obréazek 4-14 - AirWISE zji$tén \itok pomoci deautentizaéniho ramce (zdroj: autor prace)

Poslednim zjisténym utokem na bezdratovou sit’ je navozeni umélého provozu

(Obrazek 4-15). Utoénik se snazi zachytit co nejvétsi mnoZzstvi paketdi pro nasledné

vyhodnoceni a zjisténi piistupového hesla do bezdratové sité. Navrhovanym feSenim je

implementace siln¢jSiho zabezpeceni bezdratové sit€. Piipadné feSeni mize byt 1

v aktualizaci zafizeni a pouziti jiného Sifrovani.

Wiew by Device/Channel v

# Channel 2(1)
| 00:0B:6B:DB:2B:3E (2)

= 00:11:2F:AB:DB:2A (6)
.,Q.. Device unprotected by TKIP
I AP broadcasting 5510

1 crack (ARP rej
I Dos: De-auth flood attack
M Spoofed MAC address detected
I Excessive low speed transmission

‘m‘Fast WEP crack (ARP replay) detected

The system has detected 00:11:2F: A6:DB:2A (SSID : DPWLAN) performing the ARP Request
replay attack. The device is resending these arp-request packets again and again, thus forcing the
other host to respond with encrypted replies thus prowiding new and possibly weak IVe which can
comprotise the secunty of the wireless network. The eystem alerts on weak WEP wnplementations
and recommends a device finnware upgrade if avadable from the device vendor to correct the IV
usage problem and possible use of the TEIP (Temporal Key Integrity Protocol) encryption
mechanism,

Obrézek 4-15 - AirWISE zjisténi utoku na zabezpedeni bezdratové sité
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4.3 Vyhledani Skodlivého zafFizeni v bezdratoveé siti

Nalezeni Skodlivého zafizeni (piistupového bodu) bude probihat na zéklad¢ drive
popsané metody triangulace. Signal zafizeni se bude mé&fit na 5 méticich bodech, které je
mozné vidét na schématu (Obrézek 4-16) a bude méfeno v dBm (udava silu signéalu v dB
na 1 mW). M¢éfit se bude dvéma zpusoby. Pomoci pienosného pocitate programem
AirMagnet a chytrym telefonem soperacnim systémem Android a programem Wifi

Analyzer. Z vysledkti méfeni se bude nasledné urovat poloha a zaméteni Skodlivého

zatizeni.
—
——
a Maficibod2 || e '
2 [
=y —
Merici bod 3 _
Merici bod 4 1 Méfici bod 5
. L

Obrazek 4-16 - Schéma budovy s ozna¢enymi méricimi body (zdroj: autor prace)
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4.3.1 Hledani zafizeni pomoci AirMagnet

Hledéni zatizeni pomoci pifenosného pocitace a softwaru AirMagnet bude probihat
méfenim signalu v jednotlivych méficich bodech. Signal v kazdém meéficim bodu se bude
méfit po dobu 30 sekund, aby doslo k pfipadnému vylouceni chyby méteni. Hodnoty
budou zaznamenany a vyhodnoceny graficky. Vysledkem bude primérnd hodnota signalu

v kazdém bodu a nasledné grafické vyobrazeni na planu budovy.

Na nasledujicim grafu (Obrazek 4-17) je mozno vidét vysledky méfeni
V jednotlivych méficich bodech. V grafu jsou patrné rudivé vlivy okoli, kde se signal
skokove zlepsil, nebo se objevily tzv. Spicky. Po dobu méteni 30 sekund program

zaznamenal 124 hodnot signélu. VSechny tyto hodnoty jsou v tabulce v ptilohach.
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Obrazek 4-17 - MéFeni signalu $§kodlivého p¥istupového bodu Airmagnet (laptop) (zdroj: autor prace)
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V nésledujici tabulce (Tabulka 1) jsou uvedeny primérné hodnoty z jednotlivych
m¢éficich bodt. Nejvyssi hodnota byla naméfena u méficiho bodu ¢islo 5 a to -50,47dBm.
Z toho vyplyva, ze skodlivy pfistupovy bod se bude nachazet v blizkosti tohoto bodu. Ze

znamych méficich pozic byla uréena ptiblizna lokace hledaného zatizeni.

mér. bod 1 [ mér. bod 2 mér. bod 3 mér. bod 4 mér. bod 5
|prﬁmérné hodnota (dBm) -65,50 -60,59 -57,38 -58,46 -50,47

Tabulka 1 - Priimérné naméfené hodnoty signalu na jednotlivych méFicich bodech (zdroj: autor prace)
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Obrézek 4-18 - Grafické schéma budovy s vyhodnocenim a zji§ténim p¥iblizné polohy $kodlivého za¥izeni
(zdroj: autor prace)



Vyhodnoceni je graficky vyobrazeno na schématu budovy (Obrazek 4-18). Déle
jsou zaneseny naméiené hodnoty u jednotlivych méficich bodi a graficky vynesen signél
V podobé¢ kruznic okolo méficich bodi. Metodou triangulace byly vybrany 3 méfici body
S nejvysSim signalem. Mezi témito meéficimi body je hledané zatizeni. Vzdalenost

hledaného zatizeni je blize méficim bodiim, které maji vySsi signal.

4.3.2 Hledani zarizeni pomoci Wifi Analyzer

Dalsim zptGsobem jak vyhledat Skodlivé zafizeni je pomoci chytrého telefonu
s pouzitim programu Wifi Analyzer. Signal se bude snimat postupnym prichodem 5
méficich bodl. V kazdém méficim bod€ bude zatizeni ustdleno v piesné pozici a poté
sejmuta hodnota pomoci funkce screenshot (uloZeni obrdzku obrazovky (Obrézek 4-19)).

Nasledujicim zpiisobem projdeme métici body pétkrat po sobé.

n - méreni mér. bod 1 |mér. bod 2 |mér. bod 3 |mér. bod 4 |mér. bod 5
1 -73 -53 -54 -60 -48
2 -73 -62 -60 -63 -59
3 -71 -65 -55 -65 -54
4 -72 -60 -59 -70 -56
5 -70 -66 -53 -53 -57
primérna hodnota (dBm) -71,8 -61,2 -56,2 -62,2 -54,8

Tabulka 2 - Naméfené hodnoty trovni signalu v méFicich bodech pomoci Wifi Analyzer (zdroj: autor prace)

V tabulce (Tabulka 2) jsou vidét naméfené
ﬁ‘ Wifi Analyzer
hodnoty signdlu a spoctend priméma hodnota.
S nejvyssim signalem byl vyhodnocen méfici bod 5 s -
54,8dBm. Muzeme tedy ptedpokladat, ze Skodlivy bod,

bude v jeho blizkosti.

(00:11:2f:a6:db:2a) ‘

Sound = Vyp

Obrazek 4-19 - Wifi Analyzer
(zdroj: autor prace)
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Grafické vyobrazeni signalu v jednotlivych méficich bodech je vidét na

4

nasledujicim grafu (Obrazek 3-16). V méficich bodech 2 a 4 doslo pti méfenich 4 a 5
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Obrazek 4-20 - MéfFeni signdlu §kodného piistupového bodu pomoci Wifi Analyzer (zdroj: autor prace)
k vyraznym odchylkdm oproti pfedchazejicim hodnotam. Tato vyrazna odchylka mohla
byt zplisobena rusenim nebo chybou méfeni. 1 pfes vyrazné nedostatky méfeni, kdy se
snimala jen jedna hodnota signélu v méficim bodé, tak na nasledujicim schématu budovy
(Obrazek 4-21) se zakreslenymi hodnotami signalu v méticich bodech, je vysledkem
piiblizné zaméteni Skodlivého ptistupového bodu. S ohledem na piesnost triangulace, kde

odhadovana ptesnost je zaméfeni zatizeni do 10 metrt.

V méficim bodu 4 a 2 jsou signdly téméf totozné a proto jsou zafazeny oba méfici
body do hledani pozice Skodlivého zafizeni. Zafizeni se bude s velkou pravdépodobnosti
nachazet blizko spojnice mezi méticimi body 3 a 5. Signal zachyceny v téchto bodech je
témér stejny (méfici bod 3 = -57dBm a méfici bod 5 = -55dBm). Z teorie vychazi, pokud
by byl signéal rovny v obou méficich bodech, leZelo by zafizeni piesné v roviné prolozené

osou spojnice mezi témito body.
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Obrézek 4-21 - Schéma budovy se zaméfenym $kodlivého za¥izeni pomoci Wifi Analyzer
(zdroj: autor prace)
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5 Vysledky a diskuse

Praktickd cast, zabyvajici se napadenim bezdratové sité se zabezpecenim WPA2
dokazuje, ze nevhodné nastavené zabezpeCeni WPA2 lze prolomit. Jednou ze slabin
zabezpeceni je heslo do bezdratové sité, které je tfeba volit dostatecné silné a mélo by se
skladat z velkych a malych pismen, &islic a pipadné dalsich tisknutelnych znakd. Utok na
zabezpecenou bezdratovou sit’ v ramci praktické ¢asti trval pfiblizn¢ 5 minut a z toho
samotné prolomeni kli¢e 2 minuty. Tyto Casy, ale i GspéSnost Gtoku, zavisi na heslu do

bezdratové site.

Monitorovanim bezdratové sit¢ DPWLAN bylo zjiSténo, Ze je tfeba zvySovat
propustnost sit¢. Ta zavisi na signdlu piistupového bodu a feSenim je instalace silnéjsi
antény nebo zména umisténi zafizeni. Systém WIPS detekoval zafizeni se zménénou MAC
adresou, kde se mohlo jednat o zafizeni uto¢nika. Ovétfeni funkce monitorovaciho systému
bylo provedeno ttokem na bezdratovou sit. Utok byl detekovan a byla navrhnuta nové
bezpecnostni opatfeni. Vysledkem spektralni analyzy bylo zjisténo, Ze na kanalu 3
vysilaném siti DPWLAN je nizka interference (ruseni). Zajimavym vysledkem bylo, Ze

interference se muze vyvolat zasilanim deautentizacnich radmct na ptistupovy bod.

Zaveérecnd cast praktické casti se veénovala vyhleddavani Skodlivého zafizeni
V bezdratové siti. Vyuzivaly se 2 typy zafizeni pro vyhledavéni, které zméiily signal
Skodlivého zafizeni v 5 méficich bodech. Prvnim zafizenim byl pfenosny pocitac
s programem, ktery zjistoval aktualni silu signalu a zaznamenaval ji do souboru po dobu

30 sekund. Métenim bylo ziskano 124 hodnot sily signdlu a vysoky pocet hodnot zajistuje

0 m Merici bod 3
méefitko Wifi Analyzer
] AirMagnet
M&fici bod 4 l i o
® fle . B Meérici bod 5
Skutecn é\iﬁnzice

Obrézek 5-1 - Srovnani vysledki zaméfeni $kodlivého zafizeni (zdroj: autor préace)



vyssi presnost naméefenych vysledkl. Z vysledki méfeni byla urcena poloha skodlivého
zafizeni s piibliznou pfesnosti do 2 metrti od skutecné polohy zafizeni, jak je vidét na

schématu (Obrazek 5-1).

Druhym vyhledavacim zafizenim byl chytry telefon se softwarem Wifi Analyzer.
Zde je vysledek méfeni zatiZzen vétsi chybou z divodu sbéru pouze 5 hodnot v kazdém
méFicim bodé a nizsi citlivosti zatizeni. Skodlivé zafizeni v tomto ptipadé bylo zaméteno
s presnosti do 3 metrti od skute¢né polohy zafizeni. Srovnani vyhledavacich technik je

vidét na obrazku (Obréazek 5-1).
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6 Zavér

Bezdratové sité jsou a budou velmi uzivané jak v domadci sféfe, tak v korporatni.
Tato diplomova prace upozornila na mozna bezpeCnostni rizika a prakticky ukazala
prolomeni bezpecnosti bezdratové sité. Byla prolomena bezdratova sit’ se zabezpecenim
WPA?2. Uzivateli nebo spravci sit€¢ muize tato prace pomoci s vybérem prostiedki a
postupit ve zvoleni vhodného zabezpeceni tak splnila cil a shrnula mozna zabezpeceni

bezdratové sité.

Monitorovanim bezdratové sit€é bylo dokdzano, Ze samo monitorovani je
vyznamnym ndastrojem pro ochranu a zlepSovani vykonu sité. Jednotlivé analyzy
bezdratové sité v praktické Casti poukazaly na nedostatky, které je potieba vyfesit.
Monitorovani bezdratové sit€¢ se ukézalo jako prvek, ktery by mély korporatni instituce

pouzivat ke zvySeni bezpecnosti. Lze tak Celit hrozb¢ utokl a zlepSovat provoz site.

Jeden z poslednich cilti prace bylo nalezeni Skodlivého zatizeni v bezdratové siti.
Skodlivé zafizeni bylo nalezeno 2 odlisnymi nastroji a bylo zjisténo, Ze se zatizeni podatilo
vyhledat s mensi odchylkou, neZz se uvadi v teoretické casti. Piinosem je nalezeni

Skodlivého zatizeni, které po zneskodéni jiz dale nenaruSuje bezpecnost bezdratoveé sité.

Diplomova prace tak splnila stanovené cile a shrnula mozna zabezpeceni

bezdratové site.
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8 Prilohy
Ptiloha ¢. 1 — Namétené hodnoty trovné signalu AirMagnet

Ptiloha €. 2 — Srovnani vysledkli zaméteni Skodlivého zatizeni
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Piiloha ¢. 1 — Namétené hodnoty urovné signalu AirMagnet (zdroj: autor prace)

n méf. bod 1 mér. bod 2 mér. bod 3 méf. bod 4 mérF. bod 5

1 -62 -60 -57 -61 -53

2 -62 -60 -57 -61 -53

3 -62 -60 -57 -61 -53

4 -62 -60 -57 -61 -53

5 -62 -60 -57 -61 -53

6 -62 -60 -57 -61 -53

7 -62 -60 -57 -60 -53

8 -62 -60 -57 -60 -53

9 -62 -60 -57 -60 -53
10 -62 -60 -57 -60 -53
11 -62 -60 -61 -60 -53
12 -62 -60 -58 -60 -53
13 -62 -60 -55 -60 -53
14 -62 -60 -55 -60 -53
15 -62 -60 -55 -60 -46
16 -62 -55 -55 -60 -48
17 -62 -58 -55 -60 -45
18 -75 -59 -55 -60 -45
19 -75 -59 -55 -60 -45
20 -75 -59 -55 -60 -45
21 -75 -59 -55 -60 -45
22 -75 -59 -55 -60 -45
23 -75 -59 -55 -60 -45
24 -75 -59 -55 -60 -45
25 -75 -59 -55 -56 -45
26 -75 -59 -55 -55 -45
27 -75 -59 -55 -56 -45
28 -75 -59 -55 -56 -45
29 -75 -59 -55 -56 -45
30 -75 -59 -55 -56 -45
31 -75 -59 -59 -56 -45
32 -75 -59 -59 -56 -45
33 -75 -59 -59 -56 -45
34 -75 -59 -59 -56 -59
35 -75 -59 -59 -56 -52
36 -75 -63 -59 -56 -47
37 -70 -51 -59 -56 -47




méf. bod 1 mé¥. bod 2 mér. bod 3 méf. bod 4 mé¥. bod 5
38 -69 -51 -59 -56 -47
39 -68 -51 -59 -56 -47
40 -68 -51 -59 -56 -47
41 -68 -51 -59 -56 -47
42 -68 -51 -59 -56 -47
43 -68 -51 -59 -56 -47
44 -68 -51 -59 -56 -47
45 -68 -51 -59 -56 -47
46 -68 -51 -59 -58 -47
47 -68 -51 -59 -55 -47
48 -68 -51 -59 -55 -47
49 -68 -51 -59 -55 -47
50 -68 -51 -58 -55 -47
51 -68 -51 -58 -55 -47
52 -68 -51 -58 -55 -47
53 -68 -51 -58 -55 -47
54 -68 -51 -58 -55 -53
55 -68 -63 -58 -55 -55
56 -68 -57 -58 -55 -55
57 -66 -71 -58 -55 -55
58 -65 -71 -58 -55 -55
59 -65 -71 -58 -55 -55
60 -65 -71 -58 -55 -55
61 -65 -71 -58 -55 -55
62 -65 -71 -58 -55 -55
63 -65 -71 -58 -55 -55
64 -65 -71 -58 -55 -55
65 -65 -71 -58 -60 -55
66 -65 -71 -58 -59 -55
67 -65 -71 -58 -59 -55
68 -65 -71 -58 -59 -55
69 -65 -71 -68 -59 -55
70 -65 -71 -61 -59 -55
71 -65 -71 -57 -59 -55
72 -65 -71 -57 -59 -55
73 -65 -71 -57 -59 -57
74 -65 -71 -57 -59 -52
75 -65 -52 -57 -59 -52
76 -64 -69 -57 -59 -48




méf. bod 1 mé¥. bod 2 mér. bod 3 méf. bod 4 mé¥. bod 5
77 -63 -69 -57 -59 -48
78 -62 -69 -57 -59 -48
79 -62 -69 -57 -59 -48
80 -62 -69 -57 -59 -48
81 -62 -69 -57 -59 -48
82 -62 -69 -57 -59 -48
83 -62 -69 -57 -59 -48
84 -62 -69 -57 -62 -48
85 -62 -69 -57 -62 -48
86 -62 -69 -57 -62 -48
87 -62 -69 -57 -62 -48
88 -62 -69 -57 -62 -48
89 -62 -69 -62 -62 -48
90 -62 -69 -58 -62 -48
91 -62 -69 -57 -62 -48
92 -62 -69 -57 -62 -48
93 -62 -69 -57 -62 -48
94 -62 -69 -57 -62 -49
95 -62 -52 -57 -62 -53
96 -62 -52 -57 -62 -56
97 -62 -52 -57 -62 -56
98 -63 -52 -57 -62 -56
99 -63 -52 -57 -62 -56
100 -63 -52 -57 -62 -56
101 -63 -52 -57 -62 -56
102 -63 -52 -57 -62 -56
103 -63 -52 -57 -62 -56
104 -63 -52 -57 -57 -56
105 -63 -52 -57 -58 -56
106 -63 -52 -57 -58 -56
107 -63 -52 -57 -58 -56
108 -63 -52 -57 -58 -56
109 -63 -52 -57 -58 -56
110 -63 -52 -57 -58 -56
111 -63 -52 -57 -58 -56
112 -63 -52 -57 -58 -56
113 -63 -52 -57 -58 -56
114 -63 -53 -57 -58 -42
115 -63 -61 -57 -58 -48




n méf. bod 1 mé¥. bod 2 mér. bod 3 méf. bod 4 mé¥. bod 5
116 -62 -66 -57 -58 -48
117 -61 -66 -57 -58 -48
118 -60 -66 -57 -58 -48
119 -60 -66 -57 -58 -48
120 -60 -66 -57 -58 -48
121 -60 -66 -57 -58 -48
122 -60 -66 -57 -58 -48
123 -60 -66 -57 -58 -48
124 -60 -66 -57 -59 -48

pramér -65,5 | 60,58870968 | -57,37903226 | -58,45967742 | -50,46774194




Pfiloha ¢. 2 — Srovnani vysledki zaméfeni $kodlivého zatizeni (zdroj: autor prace)
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