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Abstrakt

Tato prace se zabyva analyzou ruznych typtu skripti a extrakci vlastnosti, které mohou
byt pouzity ke shlukové analyze provadéné sluzbou Clusty. Vstupem analyzatoru je sou-
bor obsahujici zdrojovy kéd skriptu. Soubor je nejprve dekdédovan, poté je na zdkladé jeho
obsahu urcéen typ skriptu. Jedné-li se o podporovany typ skriptu, dojde k analyze zdro-
jového souboru. Vysledkem analyzy je kolekce vlastnosti, ktera je nasledné pievedena do
pozadovaného formatu (napt. JSON). Analyzator podporuje pét typu skriptu—JavaScript,
VBScript, PowerShell, Python a davkovy soubor—pficemz byl navrzen tak, aby jej bylo
mozné rozsitit o nové typy.

Abstract

This paper deals with the analysis of various script types and the extraction of traits which
can be used for the cluster analysis performed by Clusty service. A file containing source
code of the script serves as an input of the analyzer. The file is decoded and its content
is then used for identifying the script type. If the script type is successfully identified, the
analysis of the source code will be performed. The result of the analysis is a collection of
traits which is then represented in the desired format (e.g. JSON). There are five supported
types of scripts: JavaScript, VBScript, PowerShell, Python and batch file. The analyzer is
designed such that support for new script types can be added.
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Kapitola 1

Uvod

Antivirovym spole¢nostem, mezi néz se radi také Avast Software, denné prichazi velké mnoz-
stvi soubori, u kterych vzniklo podezreni, ze jejich ticelem je odcizit, poskodit ¢i jinak ne-
gativné ovlivnit data uzivatele. Aby antivirové spolecnosti mohly pred skodlivymi soubory
vyvinout patfi¢nou ochranu, je nutné tyto soubory analyzovat. Ru¢ni analyza tolika sou-
bort by ovSem znamenala pTilis velkou ¢asovou zatéz pro virové analytiky, proto je pithodné
provadét analyzu automaticky pomoci pocitacového programu.

Jesté predtim, nez program s analyzou zacne, je vSak potfeba soubory roztridit do skupin
tak, ze kazdé skupina bude obsahovat soubory, jez si jsou podobné. Diky tomuto roztiidéni
bude analyza co nejefektivnéjsi —na kazdou skupinu mohou byt aplikovany specifické metody
analyzy.

Ve firmé Avast Software se o t¥idéni soubort stara sluzba Clusty. Ta dokéaze rozpoznat
mnoho typu souboriti, napriklad spustitelné programy operacnich systémt Windows, Linux
a Android, nezvlada vsak rozpoznat skripty.

Skript je soubor psany ve skriptovacim jazyce. Ma rizna vyuziti — muze vykondvat ¢asové
naroc¢né ulohy v pocitaci, ¢cimz Setii nas cas, mlze bézet na webovych strankach a usnad-
novat ndm vyplinovani formulara. Jsou ovsem i skripty, které maji za cil tajné sledovat
nase aktivity, zcizit nase soukromd data nebo jinym zpusobem Skodit. Existence téchto
skodlivych skriptt je dostatecnym duvodem, pro¢ pridat jejich rozpoznavani.

Cilem této prace je vyvinout analyzator skripti, jez muze byt pouzit pravé pro rozpo-
znani skripti ve sluzbé Clusty, a reagovat tak na hrozby zminéné v predchozim odstavci.
Ukolem aplikace, které se tato préce vénuje, je extrahovat ze skriptu takové vlastnosti,
pomoci kterych bude mozné dané skripty zaradit do prislusnych skupin. Jako prvni do-
chazi k urcovani typu skriptu. Aplikace na zdkladé jeho obsahu vyhodnoti, zda se jedna
o podporovany typ skriptu, ¢i nikoliv. Podporovanym typem skriptu mutze byt napr. skript
urceny pro webové stranky a psany v jazyce JavaScript. Pokud aplikace pracuje se skriptem
podporovaného typu, zacne s extrakci vlastnosti. Vlastnostmi jsou napriklad pocet radkt
skriptu a seznam ftetézct vyskytujicich se ve skriptu. Vystupem aplikace je typ a mnozina
vlastnosti ve formatu, ktery lze predat na vstup programu pro automatickou analyzu.

Prace je clenéna nasledovné. V kapitole 2 jsou uvedeny dilezité informace k podporova-
nym typum skripti (skriptovacim jazyktum), zejména k jejich lexikalni struktufe a syntaxi.
Tématem kapitoly 3 jsou vlastnosti, jez maji byt extrahovany ze skriptd a na jejichz za-
kladé maji byt dané skripty roztiidény. Kapitola 4 popisuje, jakym zptsobem dochézi ke
ttidéni soubort do skupin ve firmé Avast Software a jak se na této ¢innosti podili sluzba
Clusty. Z kapitoly 5 se lze dozvédét, jak vypadd obecny navrh aplikace —na jaké cCasti se
déli, co kterd ¢ast vykonava, jaké jsou vstupy a vystupy jednotlivych ¢asti a jak postupovat



v pripadé pfidani nového typu skriptu, ktery ma byt podporovan. Kapitola 6 se vénuje
implementac¢nim detailiim aplikace. Jsou v ni uvedeny zptsoby, jakym byly Teseny jednot-
livé ¢asti navrhu z predchozi kapitoly. V kapitole 7 jsou zaznamenany vysledky probéhlych
test a jejich vyhodnoceni. Zavér (kapitola 8) obsahuje souhrn vSeho fe¢eného a koneéné
zhodnoceni vysledk prace.



Kapitola 2
Skriptovaci jazyky

Tato kapitola pojednava o skriptovacich jazycich, v nichz jsou skripty psany a na jejichz
zakladé jsou urcovany typy skripti. Kazdému jazyku je vénovana jedna podkapitola, ktera
obsahuje charakteristiku daného jazyka, pravidla lexikalni analyzy pro lexémy, které jsou
vyznamné pro analyzator, a vybrané syntaktické konstrukce, pomoci kterych jej lze identi-
fikovat.

Celkem pét podkapitol je vénovano jazykam JavaScript, VBScript, PowerShell, Python
a davkovym soubortim operac¢niho systému Windows.

Zminéné jazyky a typy byly vybrany po konzultaci s virovymi analytiky z Avast Soft-
ware. Skripty vybranych typt prichazeji k analyze nejcastéji, a je proto nutné zavést jejich
podporu ve sluzbé Clusty (vice o této sluzbé v kapitole 4).

2.1 JavaScript

Tato podkapitola se vénuje programovacimu jazyku JavaScript. Informace zde uvedené
(charakteristika, lexikdlni struktura a syntaxe jazyka) pochazi z [5], pokud neni uvedeno
jinak.

2.1.1 Charakteristika

JavaScript je programovaci jazyk primarné uzivany k vytvareni klientskych skripti pro
WWW. Drtiva vétsina modernich webovych stranek pouziva JavaScript a vSechny moderni
webové prohlizece obsahuji jeho interpret, coz z néj déla jeden z nejuzivanéjsich programova-
cich jazykut v historii. Radi se mezi vysokotiroviiové, dynamické a netypované programovaci
jazyky a je vhodny k objektové orientovanému i funkcionalnimu programovani.

Jeho nevyhodou z hlediska bezpecnosti je fakt, ze je jednim z hlavnich prostredki
k neopravnénym zasahtiim do webovych aplikaci, a to pravé kvili jeho prevaze a popularité
pii vyvoji interaktivnich webovych aplikaci. Jak je uvedeno v [6], ndstup jazyka JavaScript
a jeho pozdéjsich rozsiteni (napt. AJAX) umoznil rozvoj metod, jez maji za cil zcizeni
citlivych dat, neopravnény pristup k prohlizeci klienta ¢i naruseni integrity systému. Tyto
metody jsou oznacovany zkratkou XSS (angl. cross-site scripting).

Ackoliv je nazev JavaScript pouzivan jako souhrnné oznaceni pro programovaci jazyk
pouzivany na strané klienta webovych aplikaci, ve skutecnosti existuje nékolik variant to-
hoto jazyka. Standardizovana verze se nazyva ECMAScript; tento standard je udrzovan



spolecnosti ECMA'. Na zakladé tohoto standardu vznikly nasledujici implementace: Ja-
vaScript (dffve LiveScript) od firmy Netscape a JScript od firmy Microsoft. Tato informace
je dilezita pro identifikaci skriptu, nebot pri integraci do HTML mtze byt skript importo-
van i pod témito nazvy (odliny typ standardu MIME? u parového elementu <script>, jez
skript integruje).

2.1.2 Lexikalni struktura

Bilé znaky, které se nachdzeji mezi tokeny, jsou interpretem ignorovany. Vyjimku tvoii
odradkovani u prikazi return, break, continue a operatort inkrementace a dekrementace.
Kromé bézné mezery jsou mezi bilé znaky fazeny také posun o fadek (angl. line feed,
zkrdcené LF), navrat voziku (angl. carriage return, zkrdcené CR), tabeldtor, vertikalni
tabelator, posun o stranku (angl. form feed), nedélitelnd mezera, oznaceni poradi bajtu
(angl. byte order mark) a dalsi znaky z kategorie Zs znakové sady Unicode. Konec fadku
je reprezentovan bud znakem navratu voziku, nebo znakem posunu o radek nebo obéma
témito znaky v tomto poradi.

Komentate lze zapisovat dvéma zpisoby. Jednoradkové komentare se zapisuji mezi dvé
lomitka (//) a konec fadku a vicerddkové mezi znaky /* a */. Vicefadkové komentare nelze
vnofovat. Oba typy komentart jsou pfi interpretaci ignorovany.

Retézcové literaly se z kazdé strany ohrani¢uji odpovidajicim parem uvozovek (") nebo
apostrofu (?). Aby znak ohranicujici literal mohl byt sou¢asti daného literalu, je nutné pied
néj vlozit zpétné lomitko (\). Aby zpétné lomitko neplnilo funkci inikového znaku (angl.
escape character), musi mu predchézet dalsi zpétné lomitko.

JavaScript patii k jazykim, které rozlisuji mezi velkymi a malymi pismeny. Pro kli-
¢ova slova plati, Ze musi byt zapsdna malymi pismeny. Nazvy proménnych, funkci a dalsi
identifikdtory musi byt zapsany s odpovidajici velikosti pisma, proto slova foo, FOO a Foo
predstavuji tfi rizné identifikatory.

Zapis identifikdtord musi spliovat dalsi dvé pravidla. Prvnim je, ze identifikator smi
zacinat jen pismenem, podtrzitkem nebo znakem dolaru. Druhym je, Ze zbyvajici ¢ast iden-
tifikdtoru smi obsahovat pouze znaky z predchoziho pravidla a ¢isla. V identifikatoru lze
uvadét libovolnd pismena znakové sady Unicode (vSechny znaky z kategorii zac¢inajicich
pismenem L).

2.1.3 Syntaxe jazyka

Syntaxe jazyka JavaScript je odvozena od jazyka Java. Podobnou syntaxi sdili i dalsi skrip-
tovaci jazyky (napi. PHP), proto byla pro identifikaci vybrana pouze mald mnozina kon-
strukci, které jsou bud samostatné, nebo v kombinaci s ostatnimi pro JavaScript unikatni.
Mezi tyto konstrukce se fadi: deklarace proménnych, definice funkci, vytvareni objektt po-
moci literdlii, operator typeof, globalni funkce knihovny jQuery® a metody a proménné
pro praci s objektovym modelem dokumentu.

Deklarace proménnych probiha pomoci klicovych slov var a let. Za nimi nasleduje pro-
ménna ¢i vice proménnych oddélenych ¢arkou. Proménnym muze byt pii deklaraci prifazena
hodnota (mohou byt inicializovany):

var a;

!Podrobnosti na https://www.ecma-international.org/publications/standards/Ecma-262.htm
2Podrobnosti viz https://cs.wikipedia.org/wiki/Multipurpose_Internet_Mail_Extensions
3Vice informaci o knihovné je uvedeno na https://jquery.com/
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let b = "string", c;

Funkce 1ze v jazyce JavaScript definovat vice zpusoby. Nejcastéji se tak déje pomoci
kli¢ového slova function, za nimz nésleduje nédzev funkce (neuvadi se u anonymnich funkei),
seznam parametri a télo funkce. Anonymni funkce mohou byt také definoviny pomoci
operatoru =>, ktery ocekava seznam parametri na levé a télo funkce na pravé strané:

function sum(a, b) { return a + b; }
sum?2 = function(a, b) { return a + b; }
sum3 = (a, b) => a + b;

Jednim ze zptusobu, jak lze vytvaret objekty v jazyce JavaScript, jsou objektové literdly.
Jednd se o dvojice ndzev: hodnota oddélené ¢arkami a uzaviené do slozenych zavorek:

obj = {num: 1, str: "string"};
Operétor typeof je unarni a ocekdva na pravé strané libovolny literal ¢i objekt:
tp = typeof 1;

Knihovna jQuery je nejcastéji uzivané rozsiteni jazyka JavaScript. Knihovna vyuziva
jedné globalni funkce, jez je bézné zkracovana na $:

$(document)
$.getJSONQ)

K manipulaci s objektovym modelem dokumentu slouzi pfeddefinované metody a pro-
ménné. Jedna se o:

e proménné console, document a window,
e atributy innerHTML a outerHTML,
e metody querySelector a querySelectorAll a

e metody getElementBylId, getElementsByClassName a getElementsByTagName.

2.2 VBScript

Tato podkapitola se vénuje vlastnostem a lexikalnim a syntaktickym pravidliim skriptova-
ciho jazyka VBScript.

2.2.1 Charakteristika

Jak je uvedeno v [16], Visual Basic Script Language (zkracené VBScript) je jeden ze skripto-
vacich jazyku firmy Microsoft, jehoz hlavnim dcelem je vyvoj klientskych, ale i serverovych
skriptu pro webové aplikace. VBScript je odvozen od programovaciho jazyka Visual Basic,
totéz plati o jeho lexikalni strukture a syntaxi.

Skripty vyvijené v jazyce VBScript jsou urceny pro prohlize¢ Internet Explorer [17];
ostatni webové prohlizece VBScript implicitné nepodporuji [2]. Skripty jsou stejné jako
JavaScript do HTML zaclenény pomoci parového elementu <script>, a to bud piimym
zapisem kédu do elementu, nebo jeho exportovanim ze souboru.

I pres to, ze VBScript neméa pii vyvoji klientskych skriptt tak dominantni postaveni
jako JavaScript, lze i jej potenciondlné zneuzit k titokim pomoci metod XSS [6].



2.2.2 Lexikalni struktura

Informace zminéné v této sekci pochézeji z [17].

Bilé znaky jsou v jazyce VBScript urceny k oddéleni jednotlivych tokent. Pti interpretaci
jsou ignorovany. Koncem radku muze byt bud znak ndvratu voziku, nebo znak posunu
o radek nebo kombinace téchto znaki v tomto poradi. Jednotlivé piikazy jsou od sebe
oddéleny bud koncem radku, nebo dvojteckou.

VBScript umoziuje zapisovat pouze jednoradkové komentare. Komentar zac¢ind bud zna-
kem apostrofu, nebo klicovym slovem Rem. Za komentar je povazovan veskery text od jeho
zacatku az po znak konce radku. Béhem interpretace jsou veskeré komentare ignorovany.

K uvozeni fetézcovych literdlu jsou pouzivany uvozovky ("). Pokud ma byt uvozovka
soucasti literalu, musi ji predchazet dalsi uvozovka. Platnym literdlem obsahujici uvozovky
je tedy napriklad "fetézec ""obsahuje"" uvozovky".

Jak pro identifikatory proménnych a funkci, tak pro klicova slova plati, ze nezalezi na
velikosti pismen; VBScript se tedy radi mezi tzv. case-insensitive jazyky.

Pro tvorbu identifikdtora jsou stanovena dvé pravidla. Prvnim je, ze identifikdtor nesmi
prekrocit délku 254 znakid. Druhym je, ze identifikdtor smi obsahovat pouze alfanumerické
znaky’ ¢ podtrzitko, pFicemz pocdteénim znakem nesmi byt ¢islo.

2.2.3 Syntaxe jazyka

Informace o syntaxi vybranych piikazi a operatora byly ¢erpany z [16] a [17].

Ponévadz je VBScript podmnozinou jazyka Visual Basic, odviji se od néj i jeho syntaxe.
Tato syntaxe ma mnoho unikatnich ryst, diky kterym lze VBScript pomérné snadno roz-
poznat. Mezi tyto rysy patii: vymezeni blokd pomoci klicovych slov, deklarace proménnych
a redeklarace poli, podminéné prikazy, cykly, sprava vyjimek, vytvareni objektt a klicové
slovo Nothing.

K vymezeni bloku prikazt jsou pouzita klicova slova namisto paru zavorek ¢i odsazeni.
Jednd se o klicové slovo End ukoncujici kupiikladu funkce a procedury a klicova slova Loop,
Wend a Next, jez ukoncuji cykly.

K deklaraci proménnych slouzi klicové slovo Dim, zatimco realokace pole se provadi
klicovym slovem ReDim. PTi véts$im poc¢tu proménnych ¢i poli je lze oddélit ¢arkou, proménné
lze navic inicializovat:

Dim a, b =1
ReDim c(3), d(5)

Mezi vybrané podminéné prikazy patii jednoduchy podminény piikaz If - Then a pre-
pina¢ Select - Case:

If variable < 0 Then
> todo
End If

Select Case variable
Case 1
> todo
Case 2

4 Alfanumerickymi znaky jsou mysleny znaky A az Z, a az z a 0 az 9.



’ todo
End Select

VBScript obsahuje celkem pét typt cykli, kazdy z nich mé vlastni jedine¢nou syntaxi.
Jednd se o cykly For Each - In, For - To, Do-Loop While|Until, Do While|Until - Loop
a While - Wend:

For Each variable in array
> todo
Next

For variable = 0 To 9
> todo
Next

Do
> todo
Loop While variable < O

Do Until variable < O
’ todo
Loop

While variable < O
> todo
Wend

Ke spravé vyjimek jsou pouzita klicova slova On Error, za nimiz néasleduje bud GoTo,
nebo Resume Next:

On Error GoTo O
On Error Resume Next

Vytvorit objekt 1ze funkci CreateObject. Reference na vytvoreny objekt je pfirazena
klicovym slovem Set:

Set object = CreateObject("type of object")

Klicové slovo Nothing se pouziva v pripadech, kdy nemé proménné ¢i parametr funkce
uchovavat referenci na objekt:

Set object = Nothing

2.3 PowerShell

Tato podkapitola je vénovana interpretu prikazu a skriptovacimu jazyku PowerShell. Cha-
rakteristika jazyka pochdzi z [1], zatimco podrobnosti k lexikalni struktufe a syntaxi byly
ziskdny z [8].



2.3.1 Charakteristika

Nézvem PowerShell je oznacovan interaktivni interpret prikazti (angl. shell) s vlastnim
skriptovacim jazykem, jehoz ticelem je automatizace Casto provadénych tloh systému i uzi-
vateli. Je vyvijen firmou Microsoft a pracuje na platformé .NET. Mezi jeho hlavni vyhody
oproti béznému interpretu piikazi patii novy typ strukturovanych piikazu (tzv. cmdlets),
integrace objektu a objektového Tetézeni prikazi a funkénost napii¢ rtiznymi technologi-
emi (vyjma .NET naptiklad XML ¢i Active Directory). Pro tcely této prace bude dale
PowerShell oznacovan pouze jako , jazyk*.

Jazyk PowerShell mtze byt zneuzit k vytvareni hrozeb nazyvanych bezsouborovy mal-
ware (angl. fileless malware). Definice prevzand z [12] fikd, Ze se jednd o skodlivy kod, ktery
po spusténi skriptu narusuje pamét procesu bez zanechani stop na disku; konkrétnimi pri-
klady tohoto typu malwaru jsou Powerliks nebo PowerSniff.

2.3.2 Lexikalni struktura

Zdrojovy kéd jazyka PowerShell je tvoren posloupnosti znakt ze znakové sady Unicode.
7 téchto znaki je prekladacem jazyka PowerShell vytvarena posloupnost tokenti. Posloup-
nost tokent, kterd je ukoncena odiddkovanim (névrat voziku, posun o radek ¢i oboji), tvori
jeden prikaz.

Ucelem bilych znaki ve zdrojovém kédu je separace jednotlivych tokent; zadny dalsi
vyznam nemaji. V jazyce PowerShell jsou za bilé znaky povazovany vSechny znaky znakové
sady Unicode patiici do skupiny Zs, 71 ¢i Zp, déle horizontalni a vertikalni tabeldtor, po-
suv o stranku a zpétny apostrof (angl. backtick) bezprostfedné nasledovany odrddkovanim.
Odradkovani, jemuz neptedchéazi zpétny apostrof, neni povazovan za bily znak.

PowerShell definuje celkem tii typy komentart. Prvnim typem jsou jednotadkové ko-
mentére zac¢inajici miizkou (#) a koncici koncem fadku. Druhym typem jsou viceradkové
komentare zacinajici znaky <# a koncici znaky #>. Tretim typem jsou jednorddkové komen-
tare #requires specifikujici podminky, jez musi byt splnény, aby doslo ke spusténi skriptu.
Pro komentare plati, ze je nelze vnorovat a ze z hlediska prekladace maji stejny vyznam
jako bilé znaky (mohou oddélovat tokeny).

Retézcové literaly mohou byt ohrani¢eny uvozovkami nebo apostrofy, pricemz je-li pred
levym hrani¢nim a za pravym hrani¢nim znakem uveden znak @, literal akceptuje odradko-
vani, lze tudiz vytvorit vicerddkovy literdl. Pokud maji byt hraniéni znaky soucasti literalu,
musi byt zapsany v jednom z nésledujicich tvarta: "" ¢i ‘" u literdlt ohrani¢enych uvozov-
kamia ’>’ ¢ ’ u literali ohranicenych apostrofy. Zpétny apostrof je v obou typech literalu
nutné zapsat jako ¢ ¢, pokud nem4 slouzit jako unikovy znak pro uvozovku/apostrof.

U prikazi, proménnych a klicovych slov neni rozlisovana velikost pismen. Identifikatory
proménnych mohou mit neomezenou délku a zacinaji znakem dolaru. Zbyvajici ¢ast identi-
fikatoru smi obsahovat ¢isla, podtrzitko, otaznik a znaky Unicode, které patii do skupiny
zacinajici pismenem L (napf. $&islo). Je-li posloupnost znaki za znakem dolaru uzavriena
do slozenych zavorek, lze uvadét jakékoliv znaky Unicode kromé pravé slozené zavorky
a zpétného apostrofu (napr. ${zcela validni identifikator!}).

2.3.3 Syntaxe jazyka

Jazyk PowerShell umoznuje kromé interpretace ptikazt také fizeni toku programu pomoci
Fidicich struktur a cykld, vytvareni vlastnich funkci a pouzivani proménnych a objekti. Nize
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jsou popsany vybrané konstrukce jazyka, které byly pouzity k identifikaci skripti psanych
v tomto jazyce.

Klicovou konstrukei jazyka PowerShell jsou strukturované prikazy nazyvané cmdlets.
Jsou psany ve tvaru Verb-Noun a za nimi mohou nésledovat parametry ¢i konstanty:

Get-Process
Where-Process -Value $obj
$json = "{"json": 1}" | ConvertFrom-Json

Specidlni tvar zdpisu maji nékteré operatory (napr. logické a rela¢ni). Mohou byt undrni
¢i binarni a zapisuji se ve tvaru —operator:

if(1 -eq 2) {3}

if (1 -in $array) {}
if (-not $variablel) {3}

K definici funkei slouzi klicové slovo function, jenz je nasledovano ndzvem a télem
funkce (parametry jsou uvadény uvnitr):

function Write-Help {
# todo
}

Parametry skriptu, funkce ¢i metody se zapisuji do kulatych zavorek, kterym predchazi
kli¢ové slovo param:

param([int] paraml, [int]param2)
K iteraci nad vsemi prvky kolekce slouzi cyklus foreach:

foreach($i in $collection) {
# todo
}

Pristup ke statickym atribut@m ¢i metodam urcité tridy je realizovan pomoci operatoru
[t¥ida]l::, za nimz nasleduje identifikdtor:

[Math] ::Pi

2.4 Python

Tato podkapitola se vénuje programovacimu jazyku Python.

2.4.1 Charakteristika

Jak je uvedeno v [11], Python je vicetucelovy programovaci jazyk, ktery v sobé spojuje
procedurélni, funkciondlni a objektové orientovand paradigmata. Diky sSirokému spektru
dostupnych knihoven muze byt vyuzit v celé radé oblasti. Mezi nejcastéjsi ulohy vyko-
navané skripty psanymi v jazyce Python patii automatizace systémovych tloh, pocitacova
komunikace, rozhrani pro webové aplikace na strané serveru a numerické a védecké vypocty.
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Vicetcelovost, rozsdhla dostupnost knihoven tietich stran a snadné pochopeni syntaxe
déla z Pythonu vhodny jazyk pro vyvoj riznych analyzator a nastroju za ticelem odhaleni
bezpecnostnich trhlin (napf. analyzdtor TCP a UDP porti, cracker hesel apod.). Zmi-
néné nastroje mohou byt vyuzity za tcelem poskozeni ¢i kompromitovani cileného systému
a uzivatell, ale také k cilenému testovani bezpecnosti pomoci penetracnich testti. O téchto
a dalsich informacich je pojednavano v [14].

2.4.2 Lexikalni struktura

Informace o lexikalni strukture byly zjistény z [3].

Bilé znaky nachézejici se mimo retézcové literaly mohou nabyvat vice vyznamu. Znaky
CR, LF a sekvence znaktt CR LF slouzi k ukonceni radkt. Mezery a tabelatory pred za-
catkem prikazu uréuji troven odsazeni. VSechny zminéné bilé znaky mohou také slouzit
k oddéleni tokent, pokud jiz neodsazuji prikaz. K oddéleni dvou tokeni jsou bilé znaky ne-
zbytné pouze tehdy, kdyz by spojeni téchto tokent bylo interpretovano jako odlisny token.

Jednordadkovy komentar zacind miizkou (#) a je zakoncen koncem fadku. Python nede-
finuje zapis viceradkovych komentait. PTi interpretaci jsou komentaie ignorovany.

Retézcové literdly se déli na dva typy: jednorddkové a vicefddkové. Jednorddkové jsou
ohraniceny bud uvozovkami, nebo apostrofy. Viceradkové mohou byt ohraniceny budto
trojicemi uvozovek, nebo trojicemi apostrofu (napf. """¥et&zec""" ¢i ’’’Fetdzec’’’).
Pouze druhy typ smi byt rozdélen na vice radka. Pokud se ma v literalu nachazet znak,
ktery jej zaroven ohranicuje, je nutné pred nim uvést zpétné lomitko. Zpétné lomitko neplni
funkci inikového znaku pouze tehdy, kdyz mu predchazi dalsi zpétné lomitko.

U Kklicovych slov a identifikdtort je nutné rozlisovat velkd a mald pismena. Vsechna
klicova slova musi byt psana malymi pismeny; vyjimkou jsou slova True, False a None, ty
musi zacinat velkym pismenem.

Identifikatory proménnych, funkei a dalsich konstrukei je nutné zapisovat s odpovidajici
velikosti pismen. Délka identifikatoru neni omezena. Prvnim znakem identifikdtoru muze
byt podtrzitko nebo znak patiici do jedné z nasledujicich kategorii znakové sady Unicode:
Lu, LI, Lt, Lm, Lo nebo NIl. Ve zbyvajici ¢asti identifikdtoru se smi nachazet predchozi
znaky a navic jesté znaky z kategorii Mn, Mc, Nd a Pec.

2.4.3 Syntaxe jazyka

Syntaxe jazyka Python se v nékolika aspektech lisi od ostatnich programovacich jazyku.
Blok prikazii je urcen trovni odsazeni, vyrazy u slozenych prikazi jsou zakonceny dvojtec-
kou a nemusi byt uzavieny do kulatych zavorek. Néktera klicova slova a nékteré operatory
jsou unikatni.

Mezi syntaktické konstrukce, jimiz lze Python dobfe rozpoznat, patii:

e definice funkce a metody,

e cyklus for,

e vyvolani vyjimky raise,

e blok try a except,

e importovani funkce z modulu pomoci from - import,

e lambda funkce,
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e bloky if, elif a else a

e klicové slovo None.

Funkce a metody jsou definovany stejnym klicovym slovem—def. Za nim nésleduje
identifikdtor a seznam parametru v kulatych zavorkach. Prvnim parametrem metody byva
self, jenz odkazuje na identitu objektu:

def func():
pass

def method(self):
pass

Cyklus for mé za tikol projit vSechny prvky kolekce, jez mu byla predéana:

for item in collection:
pass

Vyjimku lze vyvolat klicovym slovem raise. Zachytit ji lze v bloku try a zpracovat
v bloku ¢i blocich except:

raise ValueError("Invalid value")

try:
pass

except ValueError:
pass

except (0SError, FileNotFoundError) as e:
pass

K importovani modulu slouzi klicové slovo import a volitelné také from, maji-li byt
importovany pouze konkrétni funkce, t¥idy ¢i proménné:

import re
from re import search, IGNORECASE

Python umoznuje vytvaret anonymni lambda funkce, a to pomoci klicového slova lambda,
za nimz nasleduji parametry, dvojtecka a télo:

sum = lambda a, b: a + b
dd = defaultdict(lambda: "default value")

Podminéné vétveni lze vytvorit klicovymi slovy if, elif a else, z nichz prvni dvé jsou
nasledovany podminkou:

if a < b:
pass

elif a ==
pass

else:
pass
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Posledni popisovanou konstrukei je klicové slovo None. Hodnota None je prirazoviana
proménnym ¢i parametrum funkci, jez momentalné nemaji nést zddnou hodnotu:

a = None

2.5 Davkovy soubor

Nasledujici sekce pojednavaji o déavkovych souborech pouzivanych v opera¢nim systému
Windows. Informace z nich byly nastudovény ¢i prevzaty z [9], pokud neni uvedeno jinak.

2.5.1 Charakteristika

Déavkovy soubor (angl. batch file ¢i batch script) je textovy soubor s pfiponou .bat, jenz
je tvoren sadou prikazii operac¢niho systému Windows. Pti spusténi souboru jsou prikazy
sekvenc¢né vykonany interpretem piikazové radky, pricemz interpretace probiha shora doli.
Hlavnim icelem dévkovych souboril je automatizace vykondvani kolekce piikazil, coz vede
k usnadnéni prace a usetfeni ¢asu uzivateli i administratoru opera¢niho systému.
Davkovy soubor muze byt zneuzit k vytvoreni malwaru, jenz ma za cil provést méné ¢i
vice zdvazné zmény v operacnim systému. Muze se jednat o odstranéni zaloznich soubori,
skryté spusténi jinych zdvadnych programu ¢i samovolné vypinani pocitace. Konkrétnim
prikladem, jak je mozné takové akce provést, je command injection, coz je dle [13] zranitel-

Vv

misté.

2.5.2 Lexikalni struktura

K oddéleni jednotlivych komponenti piikazu slouzi bilé znaky. Piikazy jsou od sebe od-
déleny koncem tadku (CR, LF ¢i CR LF), lze ovSem vyuzit i operdtory &, &&, |, |1 a O,
které mohou ztetézit vykonavani nékolika prikazu.

V davkovych souborech 1ze zapisovat jednoradkové komentare, které zacinaji prikazem
REM a kon¢i znakem konce radku. Alternativné lze misto prikazu REM vyuzit dvou po sobé
jdoucich znaku dvojtecky (::).

Naveésti vzdy zacinaji dvojteckou a konc¢i znakem konce radku. Pred navéstim se smi
nachazet pouze bilé znaky, za nim pouze bilé znaky a komentare.

Pri interpretaci nedochazi k rozlisSovani velikosti pismen u prikazi, proménnych ani u né-
vésti. Pro identifikdtor proménné a pojmenovani ndvésti plati, Ze smi obsahovat libovolné
znaky kromé znaka %, = a :. Dale plati, ze proménné nesmi zacinat bilymi znaky a naveésti
nesmi za¢inat ani kon¢it bilymi znaky:.

2.5.3 Syntaxe jazyka

Interpret dokaze kromé vykonavani prikazt davkového souboru také podminéné i nepod-
minéné skoky na navésti, vytvareni proménnych a cykli. Déle jsou uvedeny syntaktické
konstrukce, které jsou dostatecné unikatni na to, aby se podilely na identifikaci davkovych
souborti. K témto konstrukcim patyi prikazy ECHO, SET a EXIT, podminény a nepodminény
skok na navésti, prikaz cyklu FOR, relacni operatory a kontrola chybového stavu a existence
souboru.

Prikazem ECHO lze vypsat zpravu na standardni vystup ¢i vypnout vypisovani provede-
nych prikazi:
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ECHO OFF
ECHO.
ECHO text

Pomoci prikazu SET jsou vytvareny proménné souboru. Za prikazem nasleduje nazev
proménné, rovnitko a hodnota. Pro ulozeni numerickych hodnot musi byt za prikaz doplnén
parametr /A:

SET "varl="
SET var2=text message
SET /A num_var=1

Prikaz EXIT ukoncuje ¢innost souboru. Za nim lze uvést parametry a cislo chybového
stavu, kterym ma soubor skoncit:

EXIT 1
EXIT /B 2

Podminény skok na navésti lze provést dvojici prikazt IF - GOTO. Nepodminéné skoky
zajistuji prikazy GOTO a CALL:

IF Y%varlY=="" GOTO :label_1
GOTO :1label_1
CALL :label_1

Prochéazet kolekci hodnot je mozné prikazem FOR. Za prikazem nésleduje dalsi prikaz,
ktery provede prislusnou akci nad aktualnim prvkem kolekce:

FOR %%a IN (iteml, item2) DO
ECHO %%a

K porovnani hodnot proménnych, ptipadné proménnych a konstant v slouzi v davkovych
souborech rela¢ni operatory EQU, NEQ, LSS, LEQ, GTR a GEQ

IF %ERRORLEVELY, EQU O ECHO Without error
IF Jal, NEQ %b% ECHO No match

Kontrolu chybového stavu ¢i existence souboru lze provést pomoci prikazu IF a kon-
stanty ERRORLEVEL, respektive EXIST. Obéma muze predchézet konstanta NOT:

IF ERRORLEVEL 3
IF NOT EXIST test.txt
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Kapitola 3

Extrahované vlastnosti

V této kapitole jsou podrobnéji rozepsany vlastnosti, jez jsou extrahovany ze skripti a jez
budou vyuzity pii shlukové analyze. Vlastnosti mohou byt bud spolecné pro vsechny typy
skriptli, nebo specifické pro jeden ¢i nékolik typi skriptid. Spole¢né vlastnosti jsou uvedené
v podkapitole 3.1, specifické v podkapitole 3.2.

3.1 Spolecné vlastnosti

Spolecné vlastnosti se vyskytuji ve vSech skriptech nehledé na jejich typ. Zpisob jejich
extrakce se ovSem muze pro kazdy typ lisit. Prikladem mohou byt komentare. Kazdy pod-
porovany typ skriptu podporuje zapis komentaru, ale zptisob jejich zépisu je u kazdého typu
rozdilny, proto nelze zvolit jednotnou metodu pro jejich ziskéni.

Za spolecné vlastnosti jsou povazovany:

e duvéryhodnost toho, Ze se jedna o urceny typ skriptu,
e kédovani souboru,

e chyba vznikla pri dekédovani souboru,

e Tetézec prvnich x znakt skriptu,

e Tetézec poslednich x znakt skriptu,

e pocet radku skriptu,

e nejdelsi radek skriptu,

e zprava o chybé vzniklé pri identifikaci,

e 1radkové komentare a jejich pocet a

e blokové komentare a jejich pocet.

Duvéryhodnost (confidence) je vypocitavana pri identifikaénim procesu (viz kapi-
tola 5). Jednd se o ¢islo v rozsahu 0 az 100. Duvéryhodnost je ve vysledku analyzétoru
zahrnuta vzdy a u vSech identifikovanych typt skripti. Tato vlastnost neni jako jedina
urcena k vyuziti pri shlukovani, nybrz pro mozné srovnani s duvéryhodnostmi dalsich iden-
tifikovanych typ.
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Kédovani (encoding) je ziskdvdno z modulu pro nacteni vstupnich dat. Hodnota této
vlastnosti je pro vsechny typy skriptt vzdy spoleénd, totéz plati o metodé pouzité pii
jeji extrakci. Pokud by se vstupni soubor nepodarilo dekdédovat, vysledek analyzatoru by
obsahoval jedinou vlastnost nazvanou encoding_error, jejimz obsahem by bylo sdéleni
o chybé vzniklé béhem dekdédovani.

Retézce prvnich (start_chars) a poslednich (end_chars) x znaki skriptu jsou extra-
hovany vzdy a ze vSech skriptii nehledé na jejich typ. Zpusob extrakce se u zddného typu
nelisi. Pro skripty, jejichz délka je vétsi nebo rovna ¢tyindasobku pozadované délky fetézc,
maji fetézce zvolenou délku. U kratsich skripti odpovida délka extrahovaného retézce ¢tvr-
tiné z celkové délky skriptu. Pokud méa byt délka tetézct 30 znakt a skript ma délku 200,
budou mit vysledné fetézce skuteéné 30 znaki. Pokud by ale skript byl kratsi—mél by kupr.
jen 80 znaktl —tvorilo by kazdy fetézec pouze 20 znaki.

Pocet taddku skriptu (1ine_count) je urcen pro kazdy identifikovany typ zv1ast. Béhem
extrakce této vlastnosti je vypoctena i délka kazdého radku a pocet znaki nejdelsiho radku
je ulozen jako samostatna vlastnost s ndzvem longest_line.

Zprava o chybé vzniklé pri identifikaci (external_error) se nemusi projevit, a proto
se ve vysledné kolekci vlastnosti nemusi nachédzet. Pritomnost chyby naznacuje, ze se ve
skriptu muze nalézat syntaktickd chyba. Ackoliv analyzator umoznuje tuto chybu vygene-
rovat u vsech typu skripta, ve stavajici implementaci se objevuje pouze u typu JavaScript
a Python.

Moznost zapisu poznamek ve formé komentaria umoznuji vsechny typy skripti, a proto
jsou komentére vzdy ve vysledné kolekci vlastnosti. Komentéare se obecné déli na radkové
(line_comments), které zpravidla nelze rozdélit na vice fadki, a blokové (block_comments),
které v sobé mohou, ale nemusi zahrnovat vice radka. U skriptd typu davkovy soubor,
Python a VBScript jsou podporovany pouze radkové komentére, skripty typu JavaScript
a PowerShell podporuji jak fadkovy, tak blokovy zdpis komentaita. Z komentait jsou odvo-
zeny jesté dalsi dvé vlastnosti: pocet fadkovych (1ine_comments_count) a pocet blokovych
(block_comments_count) komentaru.

3.2 Specifické vlastnosti

Specifické vlastnosti jsou takové vlastnosti, k jejichz ziskdvani dochdzi u jednoho typu
skriptu nebo nékolika typi, nikdy vsak u vsSech. Specifické vlastnosti vyzaduji rozdilny
zpusob extrakce pro kazdy typ.

Mezi specifické vlastnosti se radi:

e Tetézcové literaly a jejich pocet,

e klicova slova a pocet jejich vyskytu,

e prikazy systému Windows a pocet jejich vyskyti,

e textové zpravy prikazu ECHO a jejich pocet,

e navésti pro skok a jejich pocet,

e pouzité prikazy cmdlet a pocet jejich vyskytu,

e informace o tom, zda je skript soucasti kédu HTML a

e informace o tom, zda se v kédu HTML nachazi neidentifikovatelny skript.
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Retézcové literdly (strings) jsou extrahovany u skript@ typu JavaScript, VBScript,
PowerShell a Python. Zpiisob jejich extrakce se u zminénych typt rtzni na zakladé toho,
jak jsou literaly uvozeny. Vlastnost obsahuje seznam vsech ziskanych literdlt. Jejich celkovy
pocet je ulozen jako vlastnost (strings_count).

Klicova slova (keywords) se nachdzeji ve skriptech typu JavaScript, VBScript, Power-
Shell a Python. Kazdy z téchto typi mé vyhrazena vlastni klicova slova. Pokud typ definuje
i jind rezervovand slova, jez mohou nabyvat specidlniho vyznamu az v budoucich verzich,
jsou do seznamu extrahovanych slov zahrnuty téz. Vlastnost uchovava ke kazdému klico-
vému slovu pocet jeho vyskyta ve skriptu. Pokud se klicové slovo ve skriptu nenaléza ani
jednou, neni ve vlastnosti uvedeno.

Prikazy systému Windows (commands) jsou prvni specifickou vlastnosti davkovych sou-
bort. Seznam extrahovatelnych ptikazti zahrnuje piikazy z aktualni verze tohoto operac¢niho
systému, ze starsich verzi a také z operacnich systémit DOS! a 0S/2”. Ve vysledku ana-
lyzy jsou zahrnuty piikazy, jez se v analyzovaném skriptu nachézi, a pocet jejich vyskyti;
nepouzité prikazy se neuvadi.

Textové zpravy piikazu ECHO (echo_texts) jsou druhou specifickou vlastnosti dav-
kovych soubort. Soucasti zpravy mohou byt kromé bézného textu také proménné nebo
znaky se specidlnim vyznamem (napr. tecka ¢i dvojtecka bezprostfedné za piikazem pro
vypis prazdného Fadku). Pocet extrahovanych zprav je ulozen jako vlastnost s ndzvem
echo_texts_count.

Navésti pro skok (labels) jsou treti a posledni specifickou vlastnosti davkovych sou-
bori. Kromé explicitné uvedenych navésti je extrahovano i implicitni navésti EOF, ale pouze
v pripadé, je-li na néj proveden skok prikazy GOTO nebo CALL. Pocet navésti je ulozen jako
vlastnost nazvand labels_count.

Obdobné jako se v davkovych souborech pouzivaji systémové piikazy, pro skripty typu
PowerShell jsou charakteristické piikazy cmdlet (cmdlets). Pocet podporovanych piikazi
tohoto typu se ruzni na zakladé verze interpretu jazyka PowerShell. Analyzator umi rozpo-
znat prikazy ze vsech doposud vydanych verzi interpretu. I v této vlastnosti jsou uchovany
pouze vyuzité prikazy a pocty jejich pouziti.

Skripty typu JavaScript a VBScript jsou jedinecné v tom, ze mohou existovat jako
samostatny skript, nebo byt integrovany do kédu psaného v jazyce HTML. Udaj o tom,
zda skript je nebo neni soucasti HTML, je ve vysledku analyzy zahrnut jako samostatna
vlastnost pojmenovand in_html) a nabyvajici jedné z hodnot pravda, nepravda.

Pro vyse zminéné skripty vélenéné do kédu HTML plati, Ze jich obecné muze byt vice
a ze se nemusi jednat pouze o skripty typu JavaScript a VBScript. Analyzator se snazi
rozpoznat vsechny vclenéné skripty, pokud ovsem nalezne takovy, ktery neodpovida ani
jednomu z podporovanych typt, ulozi tuto informaci jako vlastnost unidentified_script.

!Disk Operating System, podrobnosti na https://cs.wikipedia.org/wiki/D0S
2Vice na https://cs.wikipedia.org/wiki/D0S
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Kapitola 4

Shlukova analyza a sluzba Clusty

Tématem této kapitoly je sluzba Clusty, ktera je ve spolecnosti Avast Software vyuzivana
ke shlukovani souborti. Kromé informaci o této sluzbé jsou stru¢né uvedena i fakta o shlu-
kové analyze. Informace o sluzbé Clusty (podkapitola 4.2) a konkrétnim vyuziti shlukové
analyzy (posledni odstavec podkapitoly 4.1) pochézeji z interni dokumentace spolecnosti
Avast Software.

4.1 Shlukova analyza

Informace z tohoto odstavce byly ziskdny z [4]. Terminem shlukové analyza jsou oznacovany
metody, jejichz cilem je klasifikovat objekty na zakladé jejich vlastnosti a zatadit tyto ob-
jekty do skupin (shlukt) dle jejich podobnosti. Shluk je tedy skupina objektti s podobnymi
vlastnostmi a klasifikace zafazeni objektu do uré¢itého shluku. Ve vétsiné piipadt’, kdy je
uzita shlukova analyza, je cilem rozdéleni jednotlivych objektd do shluku tak, aby kazdy
objekt byl zarazen pravé do jednoho shluku. Neexistuje tedy objekt, jenz by nebyl soucasti
nékterého shluku.

Ve firmé Avast je shlukova analyza aplikovana pri klasifikaci prichozich souboru. Shlu-
kovani umoznuje hromadné zpracovani vsSech souborii nachazejicich se v daném shluku
a dovoluje provést odlisné operace pro kazdy shluk.

4.2 Sluzba Clusty

Denné prijde do spoleénosti Avast 300000 az 1000000 souboru (déle jen ,vzorka“) z riz-
nych zdroji —od uzivateld antivirového programu, ale i sluzeb jako VirusTotal. Mezi vzorky
se nemusi nachazet pouze skodlivy software neboli malware (napf. CryptoLocker), muze se
jednat i o neskodny nastroj (napf. instaldtor prohlizece Google Chrome). Kazdy z téchto
vzorka by ovsem mél byt klasifikovan a zarazen do prislusného shluku tak, aby bylo pii
dalsi manipulaci se vzorkem jasné, jakou konkrétni hrozbu predstavuje. Pro lepsi pred-
stavu—zminény vzorek CryptoLocker by mél byt klasifikovan jako malware (zévaznost),
ransomware (specificky typ malwaru) a CryptoLocker (ndzev rodiny malwaru).

Pouhé manudalni roziazovani vzork by vyzadovalo praci velkého mnozstvi analytikt
a bylo by ¢asové ndrocné a neefektivni. O rozrazeni téchto vzorki do shluku se proto stara
sluzba Clusty. Clusty zpracovava prijaty vzorek tak, Ze jej analyzuje, extrahuje z néj vlast-
nosti a na zakladé nich jej zaradi do vhodného shluku. Podporuje riizné typy soubort (napf.

!Neplati vzdy, sluzba Clusty kupiikladu nevyzaduje, aby byl soubor zafazen do né&jakého shluku.
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PE?, ELF® a APK" soubory, archivy ¢ dokumenty) a ke klasifikaci vyuziva Siroké spek-
trum vlastnosti (napi. statické vlastnosti, dynamické chovani, YARA pravidla® ¢ antivirové
detekce).

Kazdy shluk je klasifikovin automaticky, ale sluzba Clusty podporuje i moznost ma-
nudlni klasifikace. Za automatickou klasifikaci je zodpovédny klasifikdtor. Analytici ovsem
mohou provést i manudlni analyzu shluku a poté hlasovat o tom, jak by mél byt klasifi-
kovan. Hlasovani je povazovano za manualni klasifikaci a mé prednost pred automatickou.
Piiklad vzniklého shluku je mozné vidét na obrazku 4.1.

[-]1 PE cluster 7 (1 262 360 samples, prevalence: 0) by Import table hash 5b889331cbd30d5bcd7e825e | 2018-08-31 03:00:33 |
Entry point address: 0x403tb8 Login 1o vote
Entry point bytes: 8d35201040008d1db43f40008b133116ad3bf375f92997 dbffff8bff1040000000000000000000005c400000001000002040 —
Import table hash: 7740860c%aea521468d0c3d5b53824c3 Type: worm
Imports sim 100% (all 5 dmports in common) [Download] Family: Ardurk
Rich header: 000000000000000a001220Fc00000001 Comment: by AV detection
Section table hash: b6f34cof s
Sections: .data, .text Author: clusty
Size: 13312 Confidence: 86%
AV detections (summary): 85% (min), 91% (avg), 100% (max), 0% unknown Created: 20}9'01'17 15
AV detections (top): Kaspersky: Email-Worm. Win32.Ardurk g (99%), Microsoft: Worm:win32/Ardunk GGmm (99%), ESET: win32/Ardurk. | 47:57

G worm (37%), Avira: WORM/Arduk.G (93%), McAfee: W32/Ardurk.gen@M (93%), Symantec: W32.Adurk@mm (93%), | [View history]

Driweb: Win32.Artur.9216 (92%)
AV detections (Avast): 100% detected (3 unique detections); Top detection: Win32:Ardurk|Always|mult (100%)
Classifications (Avast): 98% infected, 1% clean, 1% unknown
Classifications (BEC): 99% malware, 1% unknown
Classifications (Scavenger): 100% malware

[+] [SHA-256 hashes]

Obrazek 4.1: Ukéazka jednoho ze shluki sluzby Clusty

Kazdy shluk se sklad4 z nékolika ¢asti: zahlavi (horni Sedy fadek), sdilené vlastnosti (pod
zéhlavim), statistiky detekei (pod sdilenymi vlastnostmi), informace o klasifikaci (pravy
boéni panel) a manipulace se vzorky (dolni dvé tlacitka pod rameckem shluku).

Levéa ¢ast zahlavi obsahuje zdkladni fakta o daném shluku: kategorie (typ souboru),
pocet vzorku ve shluku, soucet poc¢ti zobrazeni jednotlivych vzorku uzivateli Avastu (pre-
valence) a vlastnost, pomoci které byly vzorky do shluku zatazeny. Prava ¢ast zdhlavi je
tvorena unikatnim identifikdtorem shluku, datem jeho vytvoreni a ikonkou zdmku, pomoci
niz lze shluk oznacit jako pravé zpracovavany (jeho obsah by tudiz nemél byt ménén).

Pod zahlavim se nachéazi sekce, ve které jsou uvedeny vlastnosti spole¢né pro vsechny
vzorky. Ackoliv jsou vzorky do shluku razeny pouze na zakladé jedné vlastnosti, mohou
jich obecné sdilet vice. Kazdé spoleénd vlastnost je uvedena na zvlastnim fadku (dvojice
Nazev vlastnosti: hodnota). Primérni vlastnost, jez slouzi k zarazovani vzorkia do shluku, je
vybrana na zakladé priority; vlastnost s nejvyssi prioritou je vybrana jako primarni.

Za spole¢nymi vlastnostmi nasleduji tzv. statistiky detekci. V této sekci je uveden souhrn
vysledku antivirovych detekei nejpouzivanéjsich antivira (oznacené top), pricemz detekce
od antiviru Avast (oznacené Awast) jsou uvedeny zvlast. Vysledky jsou tvoreny seznamem
hrozeb, za néz jsou vzorky povazovany, a procentudlnim zastoupenim takovych vzorku
ve shluku. Posledni tfi radky pak zobrazuji celkové procentudlni zastoupeni skodlivych,
neskodnych, neznamych, ptipadné i podezielych vzorka ve shluku.

Pravy boc¢ni panel obsahuje informace o klasifikaci shluku, mezi které patii zavaznost
(na obrazku malware v ¢erveném poli), typ (dle zavaznosti), rodina, komentdr k tomu,
jakym néastrojem byl shluk klasifikovan, autor shluku, pocet procent, na kolik se dé zvolené

2Portable Executable, viz https://en.wikipedia.org/wiki/Portable_Executable

3Executable and Linkable Format, viz https://en.wikipedia.org/wiki/
Executable_and_Linkable_Format

4Android Package, viz https://en.wikipedia.org/wiki/Android_application_package

SPodrobnosti k YARA pravidliim zde: https://yara.readthedocs.io/en/v3.8.1/
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klasifikaci véfit (confidence), a datum vytvoreni shluku. Panel je zakoncen tlacitkem na
zobrazeni historie klasifikaci daného shluku.

Pod rdmeckem shluku jsou uvedena dvé tlacitka; pomoci tlacitka se znakem plus lze
zobrazit 50 ndhodnych vzorka ze shluku, pomoci tlacitka SHA-256 hashes lze ziskat seznam
hast jednotlivych vzorkt. U vzorkt jsou uvedeny idaje o velikosti, poc¢tu, zobrazeni, poctu
detekci antiviry a typech hrozeb, za néz jsou povazovany. Seznam vzorku lze vidét na
obréazku 4.2.

Links SHA-256 hash Size Prevalence AV Avast ESET Microsoft Kaspersky
@'j 000020050... 13 KB 0O 6/6 Win32:Ardurk|Always|mult (+1) Win32/Ardurk.G worm Worm:Win32/Ardunk.G@mm Email-Worm.Win32.Ardurk.

@) 00004dac5... 13 kB
@§)  00004e98b... 13 KB
@5 00005976a... 13 KB
@) 000071d3d... 13 KB
@p) 000074adf... 13 kB
@§)  000078640... 13 KE
@5 00007875F... 13 KB
@) 000089db2... 13 kB
@§)  000093999... 13 ke

9/10 win32:Ardurk|Always [mult (+1) wWin32/Ardurk.
10/11 win32:Ardurk|Always [mult (+1) win32/Ardurk.

G
G worm Worm:Win32/Ardunk.G@&mm Email-wWorm.win32.Ardurk.
G worm Worm:win32/Ardunk.G@mm Email-worm.win32.Ardurk.
10/11 Win32:Ardurk|Always |mult (+1) Win32/Ardurk.G worm Worm:Win32/Ardunk.G@mm Email-Worm.win32.Ardurk.
10/11 win32:Ardurk|Always [mult (+1) Win32/Ardurk.G worm Worm:Win32/Ardunk.G&mm Email-Worm.win32.Ardurk.
10/11 win32:Ardurk|Always [mult (+1) Win32/Ardurk.G worm Worm:Win32/Ardunk.G&mm Email-Worm.win32.Ardurk.
10/11 win32:Ardurk|Always |mult (+1) Win32/Ardurk.G worm Worm:Win32/Ardunk.G@mm Email-Worm.wWin32.Ardurk.
10/11 win32:Ardurk|Always |mult (+1) Win32/Ardurk.G worm Worm:Win32/Ardunk.G@mm Email-Worm.win32.Ardurk.
9/10 win32:Ardurk|Always |mult (+1) Win32/Ardurk.G worm Worm:Win32/Ardunk.G&mm Email-Worm.win32.Ardurk.
6/6 Win32:Ardurk|Always |mult (+1) win32/Ardurk.G worm Worm:win32/Ardunk.G@mm Email-worm.win32.Ardurk.

o000 0 00O
[Topto R T re e Rt R = R Te Rt T

Obrazek 4.2: Seznam vzorku shluku
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Kapitola 5

Navrh

Tato kapitola se vénuje obecnému navrhu analyzatoru. V samostatnych podkapitolach jsou
uvedeny podrobnosti k jeho ucelu a ¢lenéni (podkapitola 5.1), k funkcim jednotlivych ¢asti
a jejich vzédjemnému propojeni (podkapitoly 5.2, 5.3 a 5.4) a k rozsifitelnosti analyzatoru
(podkapitola 5.5). Implementac¢ni detaily jsou uvedeny v kapitole 6.

5.1 U¢el a ¢lenéni

Uéelem analyzatoru je rozpoznat, v jakém skriptovacim & programovacim jazyce je skript
psan (jinymi slovy uréit typ skriptu), a nasledné provést analyzu tohoto skriptu na zakladé
rozpoznaného typu. Vzhledem k tomu, Ze analyzator vykonava vice dloh a ze je kladen
duraz na jeho snadnou rozsititelnost, je rozdélen na nékolik ¢asti (modulir), které se o tyto
tlohy staraji. Clenén{ analyzatoru je zndzornéno ve formé diagramu na obrazku 5.1.

Arqument Modul pro nadteni Modul pro Modul pro
rou Y vstupnich dat identifikaci analyzu
N

Vstupni soubor

A

JSON / objekt
Obréazek 5.1: Diagram znézornujici ¢lenéni analyzatoru véetné vstupt a vystupt
Vstupem analyzatoru je soubor se zdrojovym kédem. Modul pro nac¢teni vstupnich dat
ma za ukol nacist a dekdédovat obsah souboru, extrahovat z néj skripty v ptipadé, ze jsou

soucasti kédu psaného v jazyce HI'ML, a zpracovat argumenty zadané pii spusténi. Na-
¢teny zdrojovy kéd je nasledné predan modulu pro identifikaci, jenz rozhodne, zda se jedna
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o kéd podporovaného typu skriptu, ¢i nikoliv. Vysledky identifikace jsou spolu s kédem
preddny modulu pro analyzu. Pokud nebyl rozpoznén zadny typ, analyza kédu neprobiha.
V opac¢ném piipadé provede modul analyzu kédu a jeji vysledky si ulozi. Vystupem modulu
pro analyzu a také analyzatoru je kolekce vlastnosti extrahovanych z poskytnutého kédu
a prevedenych do pozadovaného formétu.

5.2 Modul pro nacteni vstupnich dat

Pti ¢teni vstupniho souboru modul predpokladé, ze soubor mohl byt zakédovan pomoci li-
bovolného standardu pro kddovéani znaki (napt. UTF-8, Windows-1252 pro zapadoevropské
jazyky nebo EUC-JP pro japonstinu). Proto je obsah souboru nac¢ten jako sekvence bajti,
u které muze byt provedeno rozpoznéni kdédovani. Modul se nejprve pokusi dekdédovat sek-
venci pomoci UTF-8. V pripadé, ze tento pokus selze, dojde ke zminénému rozpoznani.
V pripadé tspéchu je sekvence dekdédovana na zakladé urceného kédovani. Nepodari-li se
kédovani urcit, analyzator zaznamend tuto chybu, ulozi ji jako vlastnost a vrati ji jako
vysledek.

Po tspésném dekdédovani je obsah souboru zpracovan analyzatorem HTML koédu, ktery
urci, zda se jednd o kdéd jazyka HTML. Pokud ano, pokusi se z néj extrahovat vsechny
vlozené skripty. Pokud ne, je cely obsah souboru povazovan za skript.

Pomoci argumentt zadanych pii spusténi lze analyzatoru predat informace nezbytné
pro jeho ¢innost (napr. cesta ke vstupnimu souboru), ale také dodate¢né informace, jez
upfesnuji chovani nékterych jeho modula (napf. vystupni formét vlastnosti). Analyzator
lze spustit s nasledujicimi argumenty:

e src_file,

e —-max-file-size,

e ——unlimited-size,

e ——identification-process,
e ——start-end-chars,

e —-output-format a

e —-python2-interpreter.

Prvnim, povinnym argumentem je cesta ke vstupnimu (zdrojovému) souboru. Pokud je
cesta k souboru neplatna nebo uzivatel neméa pravo k souboru pristupovat, dojde k ukonceni
analyzatoru. VSechny ostatni argumenty jsou volitelné.

Argument --max-file-size ocekava celé Cislo urcujici maximalni povolenou velikost
vstupniho souboru. Prekroci-li velikost vstupniho souboru tuto hodnotu, modul ¢innost
analyzatoru ukonéi. Vychozi hodnotou je 50 MB (50 miliont bajti).

Argumentem --unlimited-size lze omezeni maximélni velikosti vstupniho souboru
vypnout; v takovém pripadé je argument —-file-size ignorovan.

Pomoci argumentu --identification-process lze urcit, jak ma probihat proces iden-
tifikace. Je-li zaddna hodnota first-match (vychozi), identifikace skriptu skonéi ve chvili,
kdy je urcen prvni typ. Hodnota full naopak zajisti, ze budou identifikovany vsechny typy,
kterym skript odpovida.
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Argumentem --start-end-chars je mozné ur¢it pocet znaki, které maji byt extraho-
vany ze zacatku a z konce skriptu. Vychozi hodnotou je 30 znaki.

Argument --output-format urcuje format vystupu analyzatoru. Platnymi hodnotami
jsou json (vychozi) a object. Pfi hodnoté json jsou ziskané vlastnosti serializoviny; vy-
sledek je ve formatu JSON'. Pii hodnoté object je vracena instance tfidy, jez uchovava
ziskané vlastnosti a poskytuje verejny protokol pro praci s nimi.

Poslednim argumentem je —-python2-interpreter, jimz lze specifikovat ptikaz slouzici
ke spusténi interpretu jazyka Python verze 2.x. Tato starsi verze interpretu je potrebné pri
identifikaci skriptti typu Python ve verzi 2.x. Vychozi hodnotou argumentu je python2.

5.3 Modul pro identifikaci

Nacteny skript je podroben identifika¢nimu procesu. Analyzator podporuje celkem pét typu
skriptti—jmenovité skripty napsané v jazycich JavaScript, VBScript, PowerShell, Python
a davkové soubory—identifikace je proto nutnd k vybéru konkrétnich trid, které budou
provadét analyzu danych typu.

Modul provadi identifikaci dvéma zplisoby: pomoci externich aplikaci a na zakladé vy-
hodnocovani mnoziny pravidel. Je-li mozné pro rozpoznani typu skriptu pouzit jiz existu-
jici aplikaci, je na vstup této aplikace priveden zdrojovy kéd skriptu a jeji vystup je poté
zpracovan modulem. Identifikace vyhodnocovanim mnoziny pravidel se v takovém piipadé
preskakuje.

V piipadech, kdy externi aplikaci nelze pouzit (Zadné vyhovujici neni volné dostupna,
zddna z vybranych se neosvédcéila apod.) nebo kdy tento zpusob identifikace selze, dochazi
k identifikaci na zakladé mnoziny pravidel, kterd je fixné zaznamenana v kodu analyzatoru.

Kazdé pravidlo se sklddé ze vzoru a vahy a patii praveé do jedné kategorie. Vaha pravidla
miize nabyvat hodnot -100 az 100 a jejim smyslem je urcit divéryhodnost daného pravidla.
Zaporna vaha je uzita tehdy, kdyz ma pravidlo snizit divéryhodnost toho, Ze se jedna o dany
typ skriptu.

Kategorie seskupuje jedno nebo vice pravidel. Dle vyznamnosti mé pridélenou maxi-
malni hodnotu v rozsahu 0 az 100, kterou se muize podilet na konec¢ném vysledku identifi-
kace”. Minimalni hodnota je implicitné nastavena na -100.

Vyhodnocovani pravidel a kategorii probiha v nasledujicim poradi:

1. Jsou vyhodnocena pravidla v rdmci jednotlivych kategorii.

2. Jsou sec¢teny vahy detekovanych pravidel. Pokud je vyslednd hodnota mensi nez -100
nebo vétsi nez maximalni hodnota kategorie, je misto ni pouzita jedna z hranic¢nich
hodnot intervalu.

3. Je proveden soucet vyslednych hodnot kategorii. Podle potieby je tento vysledek
upraven tak, aby spadal do intervalu 0 az 100.

Celkovy soucet hodnot kategorii reprezentuje duvéryhodnost toho, Zze se jedna o dany
typ skriptu. Rozsah platnych hodnot pro divéryhodnost je 0 az 100. Kazdy typ mé vlastni
konfigurovatelny prah, kterého musi divéryhodnost dosahnout, aby byl typ povazovan za
uspésné identifikovany.

Pro lepsi pochopeni je uveden priklad na obrazku 5.2.

!JavaScript Object Notation, vice o tomto formatu na https://cs.wikipedia.org/wiki/
JavaScript_Object_Notation
2 Analyzator povoluje nastavit maximalni hodnotu na 0, ackoliv to z praktického hlediska nema vyznam.
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Kategorie 1 (max. 30) Kategorie 2 (max. 70)

Pravidlo 1 (-30) Pravidlo 1 (10)

Pravidlo 2 (5) Pravidlo 2 (20)
Pravidlo 3 (10) Q @ Pravidlo 3 (20)

Pravidlo 4 (15) Pravidlo 4 (40)

Pravidlo 5 (30) @ Pravidlo 5 (60)

Obrazek 5.2: Priklad vypoctu divéryhodnosti

Pravidla v sedé zbarvenych rameccich predstavuji detekovana pravidla. Vahu mé kazdé
pravidlo uvedenou v zavorce. Nejprve dojde k secteni vah detekovanych pravidel v ramci
kategorii. Soucet kategorie 1 je 10, coz je hodnota spadajici do intervalu -100 az 25, a neni
tedy nutné ji upravovat. Soucet kategorie 2 je 100, nicméné tato hodnota je nad vrchni
hranici intervalu -100 az 70, proto je misto ni pouzita hodnota 70. Vysledkem souc¢tu hod-
not kategorii je ¢islo 80, které patfi do intervalu 0 az 100 a které predstavuje vyslednou
divéryhodnost.

U nejednoznacného vysledku (duvéryhodnost neni rovna 100) dochézi k porovnani vy-
sledné duvéryhodnosti a prahu pro dany typ. Pokud duvéryhodnost prekro¢i dany prah, je
typ povazovan za uspésné identifikovany. Prah je konfigurovatelny pro kazdy typ zvlast.

Identifikacni proces probiha bud do doby, nez je rozpoznan jeden z podporovanych typ1,
nebo pro vSechny podporované typy nehledé na dil¢i vysledky. Pouze u druhé moznosti mize
byt skriptu prirazeno vice typu.

Typy jsou identifikovany na zdkladé nastavitelné priority. Priorita smi nabyvat pouze
nezapornych hodnot. Cim mensf je hodnota, tim vétsi ma typ prioritu.

Prijde-li na vstup modulu pro identifikaci vice nez jeden skript, je identifikaci podroben
kazdy z nich. Tato situace mutze vzniknout tehdy, kdyz modul pro nacteni vstupnich dat
extrahuje z kédu psaného v jazyce HTML vice nez jeden skript.

Jakmile modul pro identifikaci dokonéi svou ¢innost, je fizeni predano modulu pro ana-
lyzu, ktery pokracuje volbou vhodné tiidy ¢i vhodnych tiid pro analyzu a nasledné analyzou
samotnou.

5.4 Modul pro analyzu

Pred zacatkem analyzy probiha kontrola, zda doslo k rozpoznani alespon jednoho typu
skriptu. Pokud by nebyl rozpoznén ani jeden typ, analyza kédu by neprobéhla.

Béhem analyzy jsou ze zdrojového kddu skriptu extrahovany vlastnosti potiebné k tomu,
aby soubor mohl byt klasifikovan sluzbou Clusty. Tyto vlastnosti mohou byt spole¢né pro
vSechny podporované typy skripti nebo specifické pro konkrétni typ ¢i typy. Vzhledem
k odlisnym zpusobum analyzy kazdého typu ma kazdy typ vlastni tiidu pro analyzu.

Nékteré vlastnosti nejsou ziskavany béhem analyzy tohoto modulu, nybrz pii procesech
vykondvanych predchozimi moduly. V téchto pripadech jsou vlastnosti predany na vstup
modulu pro analyzu spolu se zdrojovym kédem a identifikovanym typem skriptu. Zprava
o chybé vzniklé pri identifikaci je prikladem vlastnosti, kterd se ziskdva v jiném modulu.
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Ziskané vlastnosti jsou vystupem jak modulu pro analyzu, tak celého analyzatoru. Ana-
lyzétor umoziuje reprezentovat vystup jako retézec ve formatu JSON nebo jako objekt (in-
stanci t¥idy). Prvni moznost je vyuzita tehdy, kdyz maji byt vlastnosti zpracovany dalsimi
aplikacemi. Format JSON byl zvolen pro svou jednoduchost a podporu napti¢ pouzivanymi
programovacimi jazyky. Druha moznost je vhodna v situacich, kdy mé s vysledkem pra-
covat jiny skript psany v jazyce Python; tento skript importuje analyzator jako modul,
provede analyzu a s vyslednym objektem uchovavajicim extrahované vlastnosti komunikuje
pres jeho verejny protokol.

5.5 Rozsiritelnost analyzatoru

Ackoliv v této chvili analyzator podporuje pouze pét typu skriptd, v budoucnosti mize

nastat situace, kdy bude potfeba pridat podporu pro dalsi typy. Pridani podpory nového

typu by mélo byt z programatorského hlediska co nejjednodussi. Z tohoto divodu byl pfti

vyvoji analyzatoru kladen diraz na jeho modularnost a na automatizaci nékterych tloh.
Rozsiteni analyzatoru o novy typ skriptu vyzaduje nasledujici kroky:

1. Vytvoreni souboru se tiidou pro identifikaci nového typu skriptu.
2. Implementace tridy pro identifikaci.

3. Urceni prahu uspésné identifikace a priority.

4. Vytvoreni souboru se tridou pro analyzu nového typu skriptu.

5. Implementace tridy pro analyzu.

Nézvy obou soubori musi dodrzet stejnou konvenci pojmenovani, aby s nimi mohl
analyzator korektné pracovat. Nazvy souborii musi za¢inat ndzvem nového typu skriptu
a za nim musi nasledovat ptfipona .py. Nazev typu smi obsahovat pouze pismena a az z.
Pro podporu typu s nazvem Perl by tedy bylo nutné vytvorit dva soubory pojmenované
perl.py (kazdy v odpovidajicim adreséaii), ve kterych by se nachézely prislusné tiidy pro
identifikaci a analyzu.

Ostatni tkony obstara analyzator sam. Veskeré tTidy pro identifikaci jsou automaticky
importovany. Jakmile je identifikovan typ skriptu, dojde k vybéru piislusné t¥idy, jez provede
analyzu, a to pravé na zakladé nazvu souboru.
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Kapitola 6

Implementace

Tato kapitola popisuje zavislosti analyzatoru a zpusob, jakym byl implementovan. V pod-
kapitole 6.1 1ze nalézt pouzité technologie a balicky tretich stran, zatimco podkapitola 6.2 je
vénovana struktuie balicku nejvyssi trovné. Ctyii zbyvajici podkapitoly pojednévaji o im-
plementacnich detailech moduli analyzatoru a rozsiritelnosti; jednd se o podkapitoly 6.3,
6.4, 6.5 a 6.6.

Névod, jenz popisuje, jak lze analyzator nakonfigurovat a spustit, pripadné jak jej pouzit
jako knihovnu, je uveden v priloze C.

Aby nedoslo k zdméné pojmu, je nutné vymezit vyznam slova modul. Zatimco v kapi-
tole 5 bylo slovo modul pouzivino vyhradné pro oznaceni ¢asti analyzatoru, v této kapitole
je slovo modul uvedeno i v kontextu jazyka Python—znaé¢i zdrojovy soubor, ktery lze im-
portovat v jinych modulech ¢ skriptech [11]. Z tohoto divodu bude v této kapitole ¢ast
analyzatoru oznacovana slovnim spojenim ,,modul analyzatoru®.

6.1 Pouzité technologie a balicky

Popisovany analyzator byl vyvinut v programovacim jazyce Python. Pro spravnou funkénost
analyzatoru je vyzadovan interpret jazyka Python verze 3.6 nebo vyssi. Jeden ze skripti,
jenz je soucésti analyzatoru, vyzaduje také existenci interpretu verze 2.x.

K tspésnému spusténi analyzatoru ¢i jeho testi je téz nutné stdhnout externi balicky, jez
nejsou nativni soucasti interpretu jazyka Python. Jmenovité se jednd o balicky chardet',
esprimaQ, flake8®, mypy4 a nose2’.

Analyzator byl vyvijen s ohledem na to, aby byl multiplatformni. Mezi podporované
platformy patii operacni systémy Windows a Linux.

6.2 Struktura balicku

Vzhledem k velkému mnozstvi zdrojovych souboril jsou tyto soubory ¢lenény do balickt
a modulii. Balickem nejvyssi tirovné je script_analysis. Nize jsou popsany balicky a mo-
duly, které tvori podstatnou ¢ast analyzatoru. Kompletni struktura se struénymi popisky
je uvedena v priloze A.

"https://github.com/chardet/chardet
“https://github.com/Kronuz/esprima-python
*https://github.com/PyCQA/flake8
“https://github.com/python/mypy
Shttps://github.com/nose-devs/nose2
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Modul obsahujici t¥idu analyzatoru ScriptAnalyzer je nazvin script_analyzer.py.
Béhem instanciace této ttidy jsou vytvoreny tii objektové atributy, které uchovavaji instance
trid modult analyzatoru.

Ttidy modult analyzatoru se nachazi v balicku modules/. Jednd se o tfidy LoadModule,
IdentifyModule a AnalyzeModule.

Ve tridé IdentifyModule dochazi k importovani vsech tiid urcenych k identifikaci typt
skripti. Soubory téchto tfid jsou uloZeny v balicku identify/. Nézev kazdého souboru
odpovida nazvu typu skriptu, ktery identifikuje.

Ttida AnalyzeModule importuje konkrétni t¥idu pro analyzu na zakladé identifikova-
ného typu skriptu. Soubory s tiidami pro analyzu typt skriptt se nachazeji v balicku
analyze/ a jejich ndzvy odpovidaji ndzvim typt skriptd, které analyzuji.

Zavislost jednotlivych t¥id je znédzornéna na obrézku 6.1.

ScriptAnalyzer

|

AnalyzeModule

LoadModule IdentifyModule

] ]

Batchldentifier BatchAnalyzer

Javascriptldentifier

JavascriptAnalyzer

Powershellldentifier

PowershellAnalyzer

Pythonldentifier

PythonAnalyzer

Vbscriptldentifier

VbscriptAnalyzer

Obrazek 6.1: Diagram znézornujici zavislost jednotlivych trid. Nejedna se o tfidni dédi¢nost

6.3 Modul pro nacteni vstupnich dat

V této podkapitole jsou uvedeny implementac¢ni detaily k jednotlivym tlohdm vykonava-
nych modulem pro nacteni vstupnich dat. Nacitdni a dekdédovani vstupniho souboru je
popsano v sekci 6.3.1, extrakei skripta z kodu HTML je vénovana sekce 6.3.2 a zpracovani
argumentu se vénuje sekce 6.3.3.

6.3.1 Nacteni vstupniho souboru

Vstupni soubor je otevien ve dvou rezimech: v rezimu ¢teni a v bindrnim rezimu (rb).
Obsah souboru je tedy ziskdn v binarni, nedekddované formé, kterd odpovida datovému
typu bytes.

Modul analyzatoru se nejprve pokusi dekédovat posloupnost bajti pomoci kédovani
UTF-8, a to metodou decode. Pokud se dekdédovani nezdaii a metoda vyvold vyjimku
UnicodeDecodeError, prejde se k rozpoznavani kdédovani.

Automatické rozpoznavani kédovani bylo pridano kvili potfebé analyzovat vzorky, které
mohou pochézet z riznych zdroji, a které tudiz mohou vyuzivat rizna, mnohdy i exoticka
kédovani. Ke zjisténi kédovani, kterym byl vstupni soubor zakdédovan, je pouzit modul
chardet.
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Tento modul umi rozpoznat nékolik desitek podporovanych druhii kédovani textovych
soubort [15]. Jmenovité se jednd o:

e ASCII, UTF-8, UTF-16 (2 varianty), UTF-32 (4 varianty),

e Bigh, GB2312, EUC-TW, HZ-GB-2312, ISO-2022-CN (tradi¢ni a zjednodusena ¢in-
Stina),

e EUC-JP, SHIFT-JIS, CP932, ISO-2022-JP (japonstina),

e EUC-KR, ISO-2022-KR (korejstina),

e KOI8-R, MacCiyrillic, IBM855, IBM866, ISO-8859-5, windows-1251 (cyrilice),
o ISO-8859-5, Windows-1251 (bulharstina),

(
e ISO-8859-1, Windows-1252 (jazyky zapadni Evropy),

o ISO-8859-7, Windows-1253 (fectina),

e 1SO-8859-8, Windows-1255 (rtizné varianty hebrejstiny) a

e TIS-620 (thajstina).

Detekci provadi instance tiidy UniversalDetector. Vznikld instance rozpoznava kédo-
vani prirastkové —pomoci metody feed jsou ji postupné predavany Casti z prectené sekvence
bajti, ale pouze do doby, nez je schopna kdédovani spolehlivé urcit. Tento zptisob nemusi
vyzadovat zpracovani celé sekvence, a je proto vhodny pro objemné soubory.

Vysledek je ulozen v atributu result této instance. Je reprezentovan jako slovnik, ktery
obsahuje tfi klice —encoding, confidence a language —uchovavajici idaje o detekovaném
kédovani.

Hodnotou klice encoding je detekované kédovani. Tato hodnota je pouzita pii dekédo-
vani posloupnosti bajtu. V pripadé, ze se nepodarilo kédovani uré¢it, vraci funkce hodnotu
None.

Hodnoty zbylych kli¢t confidence (davéryhodnost, ze se skutecné jedna o detekované
kédovani) a language (konkrétni detekovany jazyk) nejsou v analyzatoru pouzity, a neni
proto nutné se jim dale vénovat.

Pokud selhal i pokus o rozpoznani kédovani nebo se soubor i pres to nepodarilo deko-
dovat, je soubor prohldsen za nedekédovatelny. Takovy stav vede k ulozeni této chyby jako
vlastnost encoding_error.

6.3.2 Extrakce skriptt z HTML

Zdrojovy kéd je po dekdéddovani podroben analyze, jez vyhodnoti, zda se jednd o kod
psany v jazyce HTML a zda se v ném nachézeji skripty. Analyzu provadi instance tridy
ScriptHTMLParser, kterd dédi ze tiidy HTMLParser importované ze standardniho modulu
html.parser.

K detekei skriptt dochézi tak, ze je pri prochazeni stromu elementt kontrolovan nazev
kazdého elementu. Tuto dlohu vykondvd metoda handle_starttag. Je-li nalezen element
s ndzvem script, nastavi metoda hodnotu objektového atributu in_script na True.

Déle je kontrolovan obsah atributii type a language, jsou-li v elementu piitomny. Po-
moci nich 1ze jiz v tomto modulu analyzatoru urcit, zda se jedna o skript podporovaného
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typu. Obsah atributd je srovnan s typy standardu MIME, které jsou vyhrazeny pro Ja-
vaScript a VBScript. Pokud se obsah atributu shoduje s nékterym typem, je urceny typ
skriptu zaznamenan. Vyhrazené typy standardu MIME jsou uvedeny v tabulce 6.1.

type language

application/javascript javascript

application/x-javascript | x-javascript

application/ecmascript ecmascript

application/x-ecmascript | x-ecmascript

text /javascript jscript

text /x-javascript livescript

text/ecmascript javascript1.0
) text /x-ecmascript javascriptl.1

JavaScript — : -

text /jscript javascript1.2

text /livescript javascript1.3

text/javascript1.0 javascript1.4

text/javascriptl.1 javascript1.5

text /javascriptl.2

text/javascriptl.3

text /javascript1.4

text/javascript1.5

application/x-vbs vbs

VBScript | text/vbs vbscript
text/vbscript

Tabulka 6.1: Tabulka uvadéjici podporované typy standardu MIME pro atributy type
a language elementu script

Ulozeni obsahu elementu script probihd v metodé handle_data. K ulozeni dojde jen
tehdy, je-li hodnota in_script rovna True. Urceny typ skriptu (pokud byl urcen, jinak
prazdny Fetézec) a obsah elementu jsou pridany do seznamu vSech skripti, ktery je ulozen
v objektovém atributu scripts.

Metoda handle_endtag nastavi po zpracovani elementu hodnotu in_script zpét na
False.

Jakmile je kéd HTML zpracovan, dojde ke slouceni skriptt stejného typu; skripty bez
urc¢eného typu jsou ponechany bez slouceni. Vysledkem je slovnik se slouc¢enymi a neiden-
tifikovanymi skripty. V pripadé, ze zadny skript nebyl nalezen, je vracen prazdny slovnik.

Vedlejsim produktem analyzatoru HTML je také vlastnost in_html, kterd nese infor-
maci o tom, zda skripty jsou, nebo nejsou soucasti HTML.

6.3.3 Zpracovani argumenti

Argumenty, které upravuji chovani moduli analyzatoru, lze zaddvat pri spusténi. Vice in-
formaci o celu jednotlivych argumenti se lze docist v podkapitole 5.2.

Zpracovani argumentti probihd pomoci tfidy ArgumentParser ze standardniho modulu
argparse. V modulu pro nacteni vstupnich dat je vytvorena instance této t¥idy, do niz jsou
nasledné pridavany jednotlivé argumenty pomoci metody add_argument. Po priddni vsech
pozadovanych argumentt je zavoldna metoda parse_args.
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Instance zminéné tiidy se kromé zpracovani ocekdvanych argumentt postara i o veskeré
chybné stavy. V pripadé, ze bude chybét povinny argument ¢i bude zadédn nepodporovany
argument, dojde k ukonceni analyzatoru a vyvolani vyjimky. Totéz nastane v situaci, kdy
nebude odpovidat datovy typ daného argumentu (napf. pro argument --file-size bude
zadéna jind nez celoc¢iselnd hodnota).

6.4 Modul pro identifikaci

Tato podkapitola se zabyva implementac¢nimi detaily jednotlivych procesi modulu pro iden-
tifikaci. Sekce 6.4.1 popisuje automatické importovani identifikac¢nich tfid, v sekci 6.4.2 se
uvadi postup pri identifikaci jednoho a vice skripti a sekce 6.4.3 a 6.4.4 jsou vénovany
zpusobu identifikace.

6.4.1 Importovani identifikacnich trid

Pred zacatkem samotné identifikace je nejdrive nutné importovat vSechny tiidy identifikujici
typy skripti. TTidy nejsou do kédu importovany manualné programatorem, ale automaticky
analyzatorem, a to proto, aby bylo pripadné rozsiteni analyzatoru o podporu nového typu
skriptu co nejsnazsi. Tuto ¢innost vykonava metoda _import_identifiers.

Soubory s tfidami se nachézeji ve slozce identify/. Kazdy soubor musi byt pojmenovan
po typu skriptu a malymi pismeny a koncit pfiponou .py; ndzev, jenz by neodpovidal témto
podminkam, by mohl zpusobit selhdni analyzatoru.

Seznam soubort je ziskdn pomoci funkce listdir ze standardniho modulu os. Soubory
jsou zbaveny pfipon a po jednom importovany jako moduly pomoci funkce import_module
ze standardniho modulu importlib. Nésledné probihd kontrola, zda k importovanému sou-
boru existuje odpovidajici soubor ve slozce analyze/. Pokud neexistuje, je vyvolana vy-
jimka IdentifierError informujici o chybéjici t¥idé pro analyzu.

Jakmile je soubor importovan, dojde k vytvoreni nazvu tfidy, kterd z néj ma byt zis-
kéna. Néazev tridy je odvozen od ndzvu souboru—nézev souboru je spojen s fetézcem
"Identifier" a prvni pismeno vzniklého nazvu je prevedeno na velké. Nazev tiidy ze
souboru perl.py by byl PerlIdentifier.

Nazev ttidy je pouzit ke kontrole, zda se tfida nachazi v importovaném souboru. Pokud
ne, dojde k vyvolani vyjimky IdentifierError. Pokud ano, je ziskana funkci getattr.
7 této tridy je navic ziskédna jeji priorita.

Priorita t¥idy, t¥ida a ndzev souboru (respektive typu skriptu) jsou jako trojice ulozeny
do seznamu ziskanych tiid. Jakmile seznam obsahuje vSechny ttidy, je pomoci metody
sort sefazen vzestupné podle priority. Tim modul pro identifikaci zajisti, ze budou typy
rozpoznavany v poradi dané prioritou.

Vznikly seznam obsahujici vSechny ziskané a serfazené tfidy je navratovou hodnotou
metody _import_identifiers.

6.4.2 Proces identifikace skriptt

Jakmile ma modul pro identifikaci k dispozici seznam s importovanymi tfidami, mize za-
hajit rozpoznavaci proces. O ten se stard metoda identify_script_types.

Zptsoby rozpozndvani se mirné lisi za zdkladé toho, zda se jednd o samostatny skript,
nebo skripty ziskané z kédu jazyka HTML. Odlisit je 1ze na zakladé datového typu para-
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metru script. Jedné-li se o fetézec (dat. typ str), byl pfedan samostatny skript. Jedné-li
se o slovnik (dat. typ dict), byly predany skripty z HTML.

Kazdy skript je rozpoznavan bud vsemi tfidami, nebo tolika z nich, dokud neni jeden
z podporovanych typii identifikovan®. Z kazdé t¥idy je vytvofena instance a z instance je
voldna metoda identify, které jsou jako argumenty predany skript urceny k identifikaci
a rezim identifikace (interni, externi ¢i oboji). Navratova hodnota metody predstavuje di-
véryhodnost toho, ze se jednd o typ skriptu, jehoz rozpoznavani tfida implementuje. Pokud
je duvéryhodnost vétsi nebo rovna hodnoté definovaného prahu pro dany typ, je do slov-
niku identifikovanych typua skripti pridan seznam obsahujici dva prvky: prvnim je skript,
druhym jsou vlastnosti skriptu, jez byly ziskany bud béhem identifikace, nebo v modulu
pro nacteni vstupnich dat. Kli¢i slovniku jsou nazvy typu skripti.

Identifikace skripti z HTML se oproti postupu v odstavci vyse lisi ve dvou bodech.
Prvnim rozdilem je, ze skripty vyzaduji identifikaci jen tehdy, nebyl-li jejich typ urcen jiz
v modulu pro nacteni vstupnich dat. Druhy rozdil se tyka vysledku identifikace. Zatimco
pri tspésné identifikaci samostatného skriptu je do vysledného slovniku pfidan novy se-
znam obsahujici skript a vlastnosti, u skripth z HTML se manipuluje s preddefinovanym
seznamem. Skript je sloucen se skripty v seznamu a vlastnosti jsou doplnény k vlastnostem
v seznamu.

Pokud nastane situace, kdy jednomu ¢i vice skripttim nelze pritadit zddny z podporova-
nych typu, je k vlastnostem dosavadné identifikovanych typu pridana vlastnost pojmenovana
unidentified, jez o vzniklé situaci informuje. Neidentifikovatelné skripty nejsou predavany
modulu pro analyzu.

Vznikly slovnik identifikovanych typii mtze vypadat kuptikladu takto:

{
"javascript": [
"var a;\r\nvar b;",
{"confidence": 95, "in _html": True}
1,
"vbscript": [
"\n\nDim a\nDim b\n\n",
{"confidence": 100, "in html": True}
]
}

6.4.3 Identifikace skripti externimi aplikacemi

Prvnim zpusobem, jak identifikovat typ skriptu, je pouziti externich aplikaci, které znaji
syntaktickd pravidla pro dany typ a z poskytnutého zdrojového kédu vytvareji abstraktni
syntakticky strom. Narazi-li na nepodporovanou syntaxi ¢i neznamy token, je to signal toho,
ze se o dany typ skriptu nejedna.

Tento zplisob je také oznacovan jako externi a musi byt pfi volani metody identify
povolen.

SPreferovand moznost maze byt zvolena béhem spusténi analyzatoru.
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JavaScript

K identifikaci skripti typu JavaScript byla vyuZita knihovna esprima. Jak je uvedeno v [7],
je to knihovna, jejimz icelem je provést lexikaln{ a syntaktickou analyzu programu psanych
v jazyce JavaScript. Tato knihovna byla zvolena jako ta nejvhodnéjsi, a to z nasledujicich
divodi:

e pravidelné aktualizace na zakladé vyvoje standardu ECMAScript,
e dostupnost jak lexikalni, tak syntaktické analyzy,

e podpora syntaxe pro JSX'.

Funkce, jez pochazi z této knihovny a jez jsou pouzity pri identifikaci, jsou nazvany
parseScript a parseModule. Modul pro identifikaci se nejdrive pokusi vytvorit abstraktni
syntakticky strom funkci parseScript. Pokud tento pokus selze (dojde k vyvolani vyjimky
definované knihovnou), pfi druhém pokusu je pouzita funkce parseModule. Pokud selze
i druhy pokus, prejde modul pro identifikaci k rozpoznavani na zdkladé vyhodnocovani
mnoziny pravidel.

Selhanim nékteré z funkci dojde k vygenerovani chybového hlaseni, které upresnuje
vzniklou lexikalni ¢i syntaktickou chybu. Pokud k selhani dojde, vyprodukované hlaseni je
ulozeno jako vlastnost external_error.

Obéma funkcim jsou jako argumenty predany zdrojovy kod skriptu a slovnik se dvéma
prvky — jsx a tolerant, oba nabyvajici hodnoty True. Prvek jsx zajistuje podporu syntaxe
pro JSX, prvek tolerant aktivuje pri syntaktické analyze tzv. tolerantni rezim, béhem
kterého jsou nékteré syntaktické chyby ignorovany (viz [7]).

Python

Jazyk Python ma vlastni prostredky, pomoci kterych lze urcit, zda je zdrojovy kéd psany
v ném validni. Témito prostfedky jsou standardni modul ast a funkce compile.

Modul ast je popsan jako prostredek umoznujici zpracovavat abstraktni syntaktické
stromy aplikaci psanych v jazyce Python [3]. Tento modul nebyl analyzatorem vyuzit, a to
kvili jeho nadbyte¢né funkcionalité. Modul pro identifikaci nepotiebuje metody pro préci
se vzniklym stromem, sta¢i informace o tom, ze byl ze zdrojového kdédu vytvoren.

Funkce compile vytvaii ze zdrojového kéd bud objekt spustitelny funkcemi exec ¢i
eval, nebo objekt stromu [3]. Modul pro identifikaci vyuzivé tuto funkci k ovéreni spravného
syntaktického zapisu zdrojového kédu.

Vyse uvedend funkce je spusténa s nédsledujicimi hodnotami parametru:

e za source je dosazen zdrojovy kéd skriptu,
e za filename je dosazen prazdny retézec a

e 7za mode je dosazen Tetézec "exec".

Zbylym parametrim jsou ponechény jejich vychozi hodnoty. Diky témto hodnotdm bude
ze zdrojového kédu vytvoren objekt spustitelny funkci exec, ale jen v pripadé, ze je kod
validni. Vyvola-li tato akce vyjimku SyntaxError nebo ValueError, byla nalezena lexikalni
¢i syntakticka chyba.

"Vice informaci na https://en.wikipedia.org/wiki/React_(JavaScript_library)#JSX
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Vyvolani vyjimky ovSsem neznamenad, ze se nejednd o skript typu Python. Zdrojovy kod
skriptu je po nalezeni chyby znovu zpracovan, tentokrat ale skriptem python2.py, ktery je
spustén interpretem jazyka Python verze 2.x. Ve verzi 2.x je totiz nékolik rozdil v syntaxi,
které interpret verze 3.x povazuje za chybu.

Skript je spustén pomoci funkce run ze standardniho modulu subprocess, jako argu-
ment pii spusténi ma hodnotu identify. Skript zopakuje cely proces s funkci compile tak,
jak je uveden vyse, a vysledek ulozi do slovniku pod kli¢ is_python2. Slovnik je preveden
do formatu JSON a vypsan na standardni vystup. Standardni vystup je zachycen po do-
konceni funkce run a pfeveden zpét na slovnik. Pokud kli¢ is_python2 obsahuje hodnotu
True, jedna se o zdrojovy kéd psany v jazyce Python 2.x.

Jestlize doslo k vyvolani vyjimky i ve verzi 2.x, pfejde modul pro identifikaci k rozpozna-
vani na zakladé vyhodnocovani mnoziny pravidel a chybové hlaseni specifikujici nalezenou
chybu ulozi jako vlastnost external_error.

Ostatni typy skripta

U zbylych typu skripti (VBScript, PowerShell a ddvkovy soubor) se také uvazovalo o pouziti
externich aplikaci, nicméné bud nebyly zaddné nalezeny, nebo nevyhovovaly pozadavkiam
stanovenym bud na danou aplikaci (napf. pokryti celé gramatiky daného jazyka ¢i typu
skriptu), nebo na analyzator (napf. podpora vice operacnich systémi).

Pro skripty psané v jazyce VBScript nebyla nalezena zadna vhodna aplikace. Byl vy-
zkousen syntakticky analyzator dostupny na adrese https://archive.codeplex.com/?p=
vbsparser, jenze se jej nepodafilo pfelozit do binarni podoby a nebyla k nému nalezena
zddna dokumentace.

Ani pro skripty typu PowerShell nebyly nalezeny pouzitelné syntaktické analyzatory. Je-
dinou nalezenou moznosti byla kontrola zdrojového kédu piimo v interpretu jazyka Power-
Shell, kde jsou k tomu dostupné funkce (podobné jako u jazyka Python). Takovy interpret
bohuzel neni dostupny na distribucich systému Linux, coz by vedlo k tomu, Ze by analyzator
nebyl spustitelny na tomto opera¢nim systému.

Pro davkové soubory existuje nastroj pojmenovany BatCodeCheck®. Cilem tohoto né-
stroje je hledéni a zvyraznovani chyb v déavkovych souborech. Nejednd se ovSem o syn-
takticky analyzator, a ma tedy sva omezeni—nedokaze zpracovavat zdrojovy kod, ktery je
zamérné psan tak, aby programétora co nejvice zmatl (tzv. obfuscated code). Vzhledem
k faktu, ze pravé takovy zdrojovy kdéd muze do antivirové spolec¢nosti prijit, neni mozné
tento néastroj pouzit.

6.4.4 Vyhodnocovani mnoziny pravidel

Pokud selze externi aplikace nebo neni zadna k dispozici, je pouzit druhy zpusob identifikace
typu skriptu—vyhodnocovani mnoziny pravidel. Podrobnosti ke zptisobu vyhodnocovani
a rozsahu platnych hodnot jsou probirany v podkapitole 5.3.

Tento zpiisob je v kédu analyzatoru oznacovan jako interni a jeho pouziti musi byt
povoleno pfi volani metody identify.

Uvedeny zpusob identifikace probihd v metodé _match_rules. Ta se sklada ze dvou
casti: prvni obsahuje kategorie pravidel a druhé samotné vyhodnocovani a korekci vysledku.

Pravidlo je reprezentovéano jako dvojice skladajici se ze vzoru (fetézec) a vahy (celé
¢islo). Vzorem je regularni vyraz kompatibilni s funkcemi ze standardniho modulu re. Viha

8Néstroj je dostupny na adrese https://www.robvanderwoude.com/battech_batcodecheck.php
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predstavuje divéryhodnost daného pravidla a miize nabyvat hodnot -100 az 100. Pokud by
vaha prekrocila stanovené limity, byla by pouzita pfislusnd hranié¢ni hodnota.

Kazdé pravidlo musi byt pridruzeno pravé do jedné kategorie. Kategorie je tvorena
slovnikem se dvéma kli¢i: rules a max_conf. Kli¢ rules sdruzuje jedno ¢i vice pravidel,
a to v n-tici. Pod klicem max_conf je ulozena ciselnd hodnota, jez urcuje maximalni da-
véryhodnost, které muze kategorie dosdhnout. Stejné jako vaha pravidla je i maximéalni
duvéryhodnost upravena tak, aby jeji hodnota spadala do pripustného intervalu, v tomto
pripadé 0 az 100.

K vy¢isleni divéryhodnosti dané kategorie slouzi metoda _calc_conf. Jejim vstupem
je pét argument, a to zdrojovy kod, n-tice s pravidly, maximélni davéryhodnost kategorie,
modifikatory upravujici chovani regularniho vyrazu a slovnik, jehoz obsah urcuje, kolikrat
musi byt pravidlo ve zdrojovém kédu nalezeno.

Vyhodnocovani probiha tak, Ze jsou postupné prochazena vsechna pravidla z n-tice. Zpt-
sob, jakym je pravidlo vyhodnoceno, se lisi na zékladé patého argumentu. Je-li jeho hodno-
tou None (vychozi), vzor pravidla bude dosazen do funkce search ze standardniho modulu
re. Pokud je argumentem slovnik, bude misto funkce search pouzita funkce finditer
z téhoz modulu.

Prvni zptsob hleda vzor ve zdrojovém koédu jen tak dlouho, dokud nenarazi na prvni
shodu. Paklize ke shodé dojde, vaha pravidla je pri¢tena k proménné uchovavajici soucet
vah detekovanych pravidel.

Druhy zptisob oproti prvnimu vyzaduje vice nez jednu shodu. Miniméalni pocet vyskytt
vzoru je urcen celoc¢iselnou hodnotou uloZzenou ve slovniku pod klicem min. Kazd4 na-
lezené c¢ast zdrojového kodu, kterda odpovidd vzoru, musi byt navic unikatni. Pokud vy-
sledek vyhodnoceni nesplnuje tato dvé pravidla, nemuze byt viha pri¢tena k celkovému
souctu detekovanych pravidel. Uvazujme vzor r"\b(var|let|function|return)\b" a slov-
nik {"min": 3}. Aby se vdha pravidla s timto vzorem mohla podilet na celkovém souctu,
musela by byt nalezena alespon tii rozdilna klicova slova z uvedeného vzoru. Vyskyt tfech
klicovych slov var ¢i dvou var a jednoho function by k pri¢teni vahy nevedlo.

Celkovy soucet muze dosahnout maximalni hodnoty kategorie drive, nez dojde k vyhod-
noceni vsech pravidel téze kategorie. Nastane-li takova situace, zbyla pravidla jsou presko-
¢ena a vyhledavani jejich vzoru se neprovadi.

Vysledna dtavéryhodnost kategorie je upravena tak, aby neprekracovala stanové maxi-
mum a minimum (uloZeno v t¥idnim atributu lower_bound), a poté je vracena metodou
_calc_conf. VSechny vycislené divéryhodnosti kategorii jsou secteny a vysledek souctu je
upraven tak, aby byl v rozsahu 0 az 100. Po této korekci je vracen metodou _match_rules.

6.5 Modul pro analyzu

Predmétem této podkapitoly jsou detaily k implementaci analyzy skriptu. Podkapitola je
rozdélena na Ctyri ¢asti: sekce 6.5.1 popisuje zpusob vybéru pozadované tiidy pro analyzu
a pribéh analyzy, sekce 6.5.2 upresnuje, jak probiha analyza konkrétniho typu a sekce 6.5.3
uvadi, jak je realizovana transformace do vystupnich formatu.

6.5.1 Proces analyzy skriptt

Modul pro analyzu zahdaji svou ¢innost zavolanim metody analyze_scripts. Jejimi vstup-
nimi parametry jsou slovnik identifikovanych typu skripta a argumenty zadané pii spusténi.
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Metoda iteruje nad vsemi rozpoznanymi typy ze slovniku a vysledky ukladd do slovniku
analyzovanych typu skriptt.

Prvnim krokem je importovani tiidy pro analyzu. Soubor uchovavajici tuto t¥idu je
importovan z balicku analyze/ jako modul, a to funkci import_module. Pokud soubor
neexistuje, je vyvoldna vyjimka AnalyzerError. Nézev tiidy je odvozen od typu skriptu—
k nazvu typu je pripojen retézec "Analyzer" a prvni pismeno vzniklého nazvu je prevedeno
na velké. Funkci hasattr je nasledné ovéreno, zda importovany modul obsahuje tiidu s timto
nazvem. Pokud ne, dojde rovnéz k vyvolani vyjimky AnalyzerError. Po spésném ovéreni
je tfida ziskana funkci getattr.

Ze ziskané tridy je vytvorena instance, jiz jsou predany zdrojovy kéd a argumenty
zadané pri spusténi. Vytvorena instance obsahuje metodu analyze, jez vykona analyzu
poskytnutého zdrojového kédu. Navratovou hodnotou metody je slovnik s extrahovanymi
vlastnostmi.

Slovnik s vlastnostmi je doplnén o vlastnosti, jez byly ziskany béhem ¢innosti predcho-
zich dvou moduli analyzatoru, a je ulozen do slovniku analyzovanych typi; jako Kkli¢ je
pouzit nazev typu. Pokud nebyl identifikovin ani jeden typ, slovnik analyzovanych typt
zustane prazdny.

6.5.2 Analyza konkrétniho typu

Analyzu konkrétntho typu provadi jiz zminéna metoda analyze. Metoda akceptuje volitelny
fetézcovy parametr mode, jimz lze povolit ¢i zakazat rizné zpusoby analyz. Hodnota "i"
povoluje pouze interni analyzu, "e" pouze externi a "ie", coz je vychozi hodnota, povoluje
oba zpusoby analyzy.

Slovnim spojenim interni analyza je oznacovan zpusob extrakce vlastnosti, ktery ite-
ruje nad jednotlivymi znaky zdrojového kédu skriptu a uklada vlastnosti na zakladé jejich
lexikalnich a syntaktickych pravidel. Metoda, kterd provadi interni analyzu, je nazvana
_extract_traits_manually. Jeji kod se lisi pro kazdy typ skriptu, ponévadz kazdy typ
ma sva vlastni lexikalni a syntakticka pravidla.

Externi analyza vyuziva k ziskani vlastnosti externi nastroje a moduly. Zptsob, jakym
analyzuji, je u vSech spoleény —vSechny rozdéluji zdrojovy kéd na lexémy (reprezentované
jako tokeny), které jsou na zdkladé jejich typu prifazeny k jednotlivym vlastnostem. Kéd
externi analyzy je uloZzen v metodé _extract_traits_from_tokens; vstupem metody je
seznam s tokeny. Externi analyza je pouzita pouze u typu JavaScript a Python.

K tokenizaci je u skripti psanych v jazyce JavaScript pouzita funkce tokenize. Funkce
je schopna extrahovat veskeré vlastnosti specifické pro jazyk JavaScript.

Jazyk Python poskytuje funkci generate_tokens ze standardniho modulu tokenize,
jez umi generovat tokeny z vlastniho zdrojového kédu. Funkce vyzaduje na vstupu pamétovy
proud (angl. in-memory stream), na ktery lze zavolat metodu readline, proto je zdrojovy
kod preveden na tento typ proudu pomoci t¥idy StringI0 (standardni modul io). Z tokenu
je mozné ziskat vSechny specifické vlastnosti typu Python.

Pred zahdjenim analyzy jsou inicializovany vsechny struktury, do kterych jsou vlastnosti
uklddany. Kromé standardnich datovych struktur jako seznam ¢i slovnik je pouzita i datova
struktura defaultdict ze standardniho modulu collections.
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6.5.3 Vystupni format

Aby vysledky metody analyze_scripts byly pouzitelné, musi byt prevedeny do jednoho
z podporovanych vystupnich formati. K prevodu je pouzita metoda output_format, jejimi
parametry jsou slovnik analyzovanych typu skriptu a pozadovany format ve formé retézce.

JSON

Prvnim podporovanym formatem je JSON. Serializace slovniku do formatu JSON je realizo-
vana pomoci funkce dumps ze standardniho modulu json. Aby ve vysledku byly jednotlivé
polozky odsazené a sefazené, jsou za parametry sort_keys a indent této funkce dosazeny
hodnoty True a 4. Pokud by metoda béhem serializace selhala (napf. z divodu nekompa-
tibilni datové struktury), modul pro analyzu by vyvolal vyjimku AnalyzerError, jez by
o vzniklé chybé zpravila uzivatele.

Nize je uvedena kratka ukazka vystupu prevedeného do formatu JSON. Nekteré z vlast-
nosti nejsou uvedeny. Nezkricena verze je k nahlédnuti v priloze B.

"javascript": {
"confidence": 100,
"keywords": {

"var": 1
T,
"line_comments": [
" chrome extension background bootstrap"
1,
"line_comments_count": 1,
}
Objekt

Druhym podporovanym formatem je objekt. Na rozdil od prvni varianty, ktera slovnik
analyzovanych typu skriptt transformuje na fetézec, objekt nadale uchovava vlastnosti ve
slovniku a také poskytuje metody, s jejichz pomoci lze ke slovniku pristupovat.

Tento objekt je instanci tiidy TraitsContainer. Konstruktoru je jako argument predan
slovnik, ten je ulozen jako atribut objektu. Ttida obsahuje dva typy metod: pro pristup
k identifikovanym typtm a pro pristup k vlastnostem konkrétniho typu.

N-tici uchovavajici vSechny identifikované typy lze ziskat pomoci metody, jez je nazvana
get_identified_script_types. Prazdné n-tice bude vracena v pripadé, ze nebyl identifi-
kovan ani jeden typ.

K ovéreni, zda se mezi identifikovanymi typy skripti nachézi konkrétni typ &i typy,
slouzi metoda script_type_exists. Parametrem metody mutze byt bud fetézec, seznam
nebo n-tice. V seznamu ¢i n-tici je mozné uvést vice typu, jejichz existence mé byt ovérena.
Stejného vysledku lze dosahnout i pouzitim operatoru in.

result = obj.script_type_exists(("javascript", "vbscript"))
result = ("javascript", "vbscript") in obj

K ziskani vlastnosti konkrétniho typu lze vyuzit tfech zptsobli. Prvnim zptisobem je
metoda get_all_traits, jez prijima jako parametr typ skriptu a vraci slovnik s vlastnostmi
pro dany typ. Druhym zptisobem je pristup k vlastnostem pomoci hranatych zavorek a klice,
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kterym je typ; chovani je totozné jako u prvniho zpisobu. Tretim a poslednim zptisobem je
metoda get_trait, kterd ocekava dva parametry —typ skriptu a nazev vlastnosti—a vraci
hodnotu vybrané vlastnosti pro dany typ.

traits = obj.get_all_traits("javascript")
traits = obj["javascript"]
trait = obj.get_trait("javascript", "in_html")

Posledni metodou je trait_exists a jejim tkolem je ovérit existenci vlastnosti pro
dany typ. Jejimi parametry jsou typ a nazev vlastnosti.

6.6 Rozsiritelnost analyzatoru

Obecny postup pro rozsireni analyzatoru o novy typ skriptu byl jiz nastinén v kapitole 5.
V této sekci jsou uvedeny konkrétni implementacni detaily ke zminénému postupu—jaké
musi tiidy pro identifikaci a analyzu spliovat nalezitosti, co musi definovat a kde maji byt
umistény soubory, jez tyto tridy uchovavaji.

Obé tridy musi byt definovany ve vlastnim souboru, ktery je umistén v prislusné slozce
(identify/ ¢i analyze/). Nazvy obou soubort odpovidaji ndzvu nového typu. Piikladem
mohou byt soubory perl.py.

Trida pro identifikaci nového typu musi mit pravé jednu rodicovskou tiidu, a tou je
abstraktni tfida AbstractIdentifier. Nazev nové tridy je slozen z prefixu a sufixu; pre-
fixem je nazev nového typu a sufixem je slovo Identifier. Platnym ndzvem je napiiklad
PerlIdentifier.

Aby tfida mohla korektné identifikovat novy typ, je nutné, aby byly implementovany
tTi metody —identify, get_additional_traits a _match_rules—a definovany dva atri-
buty —priority a threshold. Prvni metoda provadi externi a interni identifikaci typu,
druha vraci vlastnosti ziskané béhem identifikace a treti vyhodnocuje mnoziny pravidel
identifikujici dany typ. Tiidni atribut priority urcuje prioritu pifi procesu identifikace
a objektovy atribut threshold stanovuje minimalni hodnotu, které musi byt béhem roz-
poznavani dosazeno, aby byl typ povazovan za identifikovany.

Trida pro analyzu dédi z abstraktni tfidy AbstractAnalyzer. I jeji ndzev mé jako prefix
nazev nového typu, ale sufixem je slovo Analyzer. Nazvem tiidy pro ukazkovy typ Perl by
byl PerlAnalyzer.

Dvé abstraktni metody musi byt definovany, aby bylo mozné skript nového typu ana-
lyzovat: analyze a _initialize_traits. Prvni metoda ridi analyzu skriptu daného typu,
zatimco druhd inicializuje struktury, do kterych jsou uklddany extrahované vlastnosti. Trida
nevyzaduje definici zadnych atributi.
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Kapitola 7

Testovani a vysledky

Predposledni kapitolou je kapitola vénujici se testovani a celkovym vysledkim. V podka-
pitole 7.1 se uvadi, jaké trovné a druhy testt byly provedeny a jaké prostredky k tomu
byly pouzity. Podkapitola 7.2 podrobné popisuje, jakych vysledku analyzator dosahuje pri
identifikaci a analyze.

7.1 Testovani a druhy testt

K ovéreni funkcénosti vsech modult analyzatoru je vyuzito dvou drovni testii —jednotkovych
a integrac¢nich. Jednotkové testuji jednotlivé ¢asti modulii analyzatoru, integracni testuji
celé moduly a cely analyzator.

Vedlejsim vystupem testovani je také procentudlni pokryti kédu (angl. code coverage),
které umi odhalit fragmenty zdrojového kddu, které nejsou otestovany.

Testovan je i samotny zdrojovy kéd analyzatoru, a to na zasady spravného formatovani
kédu dle doporuceni vyvojara jazyka Python a na spravné zachézeni s datovymi typy
(statickd analyza datovych typi).

Veskeré soubory urcené k testovani jsou ulozeny v balicku nejvyssi trovné tests/. Ten
se déli na diléi balicky, z nichZ jeden uchovava testovaci vzorky (samples/) a zbylé dva
skripty s testy (test_unit/ a test_integr/). Kompletni hierarchie testovaciho balicku je
vyobrazena na obrézku 7.1.

‘ tests/ ‘

_" samples/

analyze/ —
identity/ >
> st [
> testintegd [ -

_" test_utils.py ‘

Obrézek 7.1: Diagram znéazornujici hierarchii testovacich soubort
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7.1.1 Jednotkové testovani

Nazvy skriptii s jednotkovymi testy zacinaji prefixem test_unit, za nimz nasleduje kratky
identifikdtor (napf. test_unit_javascript.py). Skripty jednotkovych testi jsou umistény
v balicku test_unit/.

K realizaci testi byl zvolen standardni modul unittest. Pro kazdou funkci je vytvorena
trida, jez predstavuje jeden testovaci ptipad. Tato tfida dédi od tfidy TestCase pochéazejici
ze zvoleného modulu. Jeden test daného ptripadu odpovida jedné metodé dané tiidy. Testo-
vani vétsiho poctu podobnych vzorkia probihd v ramci jedné metody, a to pomoci spravce
kontextu, jenz je vytvoren metodou subTest.

Testované vzorky jednotkovych testu a ocekavané vysledky jsou fixné zaznamenany ve
zdrojovém kédu, zadny z nich neni nacitan ze souboru. K porovnani jsou pouzity metody
zac¢inajici slovem assert, napt. assertEqual, assertLessEqual a assertRaises.

Jednotkové testy byly vytvoreny pro tfidy vyskytujici se v modulech misc a modules
a pro kazdou t¥idu, ktera identifikuje nebo analyzuje typ skriptu'. Pro kazdy testovaci
pripad existuje alespon 30 testi.

7.1.2 Integracni testovani

Skripty s integracnimi testy jsou pojmenovany test_integr_x.py a nachézeji se v balicku
test_integr/.

K vytvoreni integrac¢nich testti byly vyuzity stejné prostiedky jako u jednotkovych
testi—standardni modul unittest, jeji tiidy a metody. Integracni testy se od jednotko-
vych lisi ve vstupu. Zatimco vstupem jednotkovych je pouze kratky retézec zdrojového
kédu, integracnim testtim je predan zdrojovy kéd nacteny ze souboru.

Soubory uchovavajici zdrojové koédy se nachazeji v balicku samples/. Ten je rozdélen na
dalsi dva balicky, z nichz prvni obsahuje soubory pro analyzu (analyze/) a druhy soubory
pro identifikaci (identify/).

O nacteni a dekédovani zdrojovych kodi a provedeni integrac¢nich testl se stard instance
tTidy TestUtils z modulu test_utils.py. Metoda _load_test_files ziska seznam vsech
souboru z pozadovaného adreséfe (parametr path), dekéduje je stejnym zpusobem jako
modul pro nacteni vstupnich dat a dekédovany zdrojovy koéd ulozi do slovniku (klicem je
nazev souboru). Vysledny slovnik je preddn metodé perform_integration_tests, jez nad
vSemi vzorky ze slovniku provede zvoleny test a vysledek i s ndzvem souboru vrati jako
generator.

Nacteni soubort i provedeni test se lisi na zdkladé druhu testu. Druh lze urcit pa-
rametrem mode u obou metod. Hodnota "identification" spusti testovani identifikace,
zatimco hodnota "analysis" testovani analyzy.

Béhem testovani analyzy jsou nacteny dva stejné pojmenované soubory: prvni s pripo-
nou .in, jenz obsahuje vstup, a druhy s pfiponou .out, jenz obsahuje referenc¢ni vystup.
Vysledkem testu analyzy je slovnik s extrahovanymi vlastnostmi a referenc¢ni vystup pred-
stavuje slovnik s ocekdvanymi vlastnostmi. Test je povazovan za Uspésny, pokud je druhy
jmenovany slovnik podmnozinou prvniho.

Proces testovani identifikace je jednodussi—je nacten pouze jeden soubor se vstupem
(bez ptipony). Vysledkem identifikace je duvéryhodnost v rozsahu 0 az 100, ta je porovnéna
s prahem daného typu skriptu a pokud je vétsi nebo rovna tomuto prahu, je test prohlasen
za Uspésny.

IT¥idy *Identifier a *Analyzer, kde hvézditka zastupuje nizev typu.
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7.1.3 Testovani zdrojového kédu

Béhem integra¢niho a jednotkového testovani je navic zaznamenavano pokryti zdrojového
kédu. K tomuto tcelu je vyuzit modul coverage, jenz je volan pii spusténi testti pomoci
nose2 s parametrem --with-coverage. Vysledky jsou ulozeny v souboru .coverage, ze
kterého nésledné lze vytvorit prehled o pokryti jednotlivych modulu (napiiklad ve formé
HTML).

Pokryti zdrojového kédu analyzatoru ¢ini 97 %. Moduly se tiidami pro identifikaci a ana-
Iyzu dosahuji hodnot v rozmezi 96 az 100 %. Z 1228 prikazu neni pokryto pouhych 35; mezi
nepokryté piikazy patii vyjimky, jez jsou voldny pouze za zvlastnich okolnosti (napt. chybé-
jici t¥ida pro identifikaci), a zpracovani argumentt zadanych pti spusténi. Z vysledku byly
vyjmuty skripty, jez nejsou primou soucasti analyzdtoru (tj. setup.py, testovaci skripty
apod.). Vyjmuté soubory a adresare jsou uvedeny v konfiguraénim souboru setup.cfg.

Modul £1ake8 poskytuje prostredky pro kontrolu zdrojového kédu z hlediska spravného
formatovani. Zasady spravného formatovani, kterymi se modul ridi, jsou inspirovany nebo
soucasti PEP 8°. Zdrojovy kéd je modulem testovan za ticelem jeho udrzitelnosti a konzis-
tence. Konfigura¢ni soubor setup.cfg upravuje chovani testu; diky nému lze z vyhledavani
vyjmout slozky, které neobsahuji skripty se zdrojovymi kédy, a zvysit maximalni délku
radku ze 79 na 120.

K odhaleni potencionalnich chyb pfi nesprdvném zachézeni s datovymi typy je pouzit
modul mypy. Jak autor uvadi v [10], modul provadi statickou kontrolu datovych typu na
zékladé jejich anotace u funkci, metod, proménnych ¢ atributt (tzv. type hints). Anotace
jsou pritomny ve vSech zdrojovych kédech, je proto mozné kédy pomoci mypy testovat.

7.2 Dosazené vysledky

Ke zjisténi uspésnosti identifikace a analyzy byl analyzator spustén pro necelych 2500
vzorkil. Na kazdy typ skriptu ptipadd 200 az 600 vzorkii®.

Vzorky k typum JavaScript, VBScript a davkovy soubor byly poskytnuty firmou Avast
Software, zatimco vzorky pro typy PowerShell a Python byly manudlné stazeny z rtznych
webovych stranek a vefejnych databazi. Z tohoto diivodu je prvnich zminovanych vzorkii
vice a vyjma ojedinélych pripadi se jednd o skutecny skodlivy software, jenz muze byt
zameérné psan tak, aby jeho rozpoznani bylo co nejndroc¢néjsi.

Soubor vsech vzorkit byl tvoren tak, aby v ném byly zastoupeny vzorky rtuznych velikosti,
kédovani a zakonceni radku. Primeérna velikost nejmensich vzorku je nékolik stovek bajti,
velikost nejvétsich se odviji od typu skriptu—skripty psané v jazycich JavaScript a VBScript
dosahuji velikosti az 10 MB, zatimco u ostatnich typt maji nejvétsi vzorky stovky kilobajtii,
maximalné 1 MB.

7.2.1 Vysledky identifikace

K ovéreni tspésnosti identifikace bylo vyuzito celkem 2491 vzorkd. Kazdy typ skriptu byl
testovan zvlast a na vlastnim souboru vzorki. Analyzator bézel s nasledujici konfiguraci:

e velikost vstupniho souboru nebyla omezena,

2Python Enhancement Proposal 8, podrobnosti viz https://www.python.org/dev/peps/pep-0008/
3Konkrétn{ ¢isla jsou uvedena u jednotlivych typt nize.
4Jedné se napiiklad o webové stranky https://pypi.org/ & https://gallery.technet.microsoft.com/
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e identifika¢ni proces skoncil u prvniho rozpoznaného typu skriptu,
e vystupnim formatem byl JSON a

e ke spusténi analyzatoru a identifikaci typu Python byly pouzity interprety verze 3.7.2
a 2.7.16.

V odstavcich nize jsou podrobné rozepsany vysledky identifikace jednotlivych typi.
Souhrn vsech vysledku je uveden v tabulce 7.1.

Pocet vz. | Detek. vz. | UspéSnost | Doba identif. [min]
JavaScript 618 616 99,68 % 22,6
VBScript 604 601 99,5 % 2,05
PowerShell | 216 212 98,15% 0,72
Python 402 399 99,25 % 1,77
Davkovy soubor | 601 572 95,17 % 0,83
Zadny typ 50 50 100 % 5,75

Tabulka 7.1: Tabulka shrnujici tispésnost identifikace pro jednotlivé typy skript

Pro typ JavaScript bylo shromézdéno 618 vzorkt; vzorky zahrnuji samostatné skripty
i skripty, které jsou soucasti HTML. Ze souboru bylo spravné rozpoznano 616 vzorku. Zby-
vajici dva vzorky nebyly rozpoznany, protoze skripty byly souc¢asti HTML a byly prazdné.
Identifikace zabrala 22,6 minut, primérné 2,19 sekund na vzorek.

Soubor pro typ VBScript obsahuje celkem 604 vzorku (samostatnych skripti i skripti
vnotrenych do HTML), z toho bylo identifikovano 601. Zbylé tfi vzorky bud nebylo mozné
rozpoznat kvilli nedostatku detekovanych vzorti, nebo se jednalo o odnoze jazyka Visual
Basic, které nejsou podporovany. Cas identifikace je 2,05 minut a pramérny ¢as 0,2 sekund.

Celkovy pocet vzorki pro typ PowerShell je 216. Ze vSech téchto vzorku bylo rozpoznano
212 vzorkii. Ctyfti vzorky byly piilis malé (velikost do 1kB), nez aby je bylo mozné rozpoznat
pomoci definovanych pravidel. Rozpoznavani trvalo celkem 43,36 sekund a v pruméru 0,2
sekund.

Uspésnost identifikace skripti psanych v jazyce Python byla otestovana na 402 vzorcich,
z toho 107 vzorkt je kompatibilni s verzi 2.x a zbylych 295 s verzi 3.x. Celkem tii vzorky
nebyly spravné identifikovany. Prvni z nich obsahoval vicetadkové fetézce obsahujici strom
HTML s elementem script, a tudiz byl zpracovan a vyhodnocen jako kéd HTML obsahujici
skript typu JavaScript. Zbyvajici dva vzorky obsahovaly jediny radek s piikazem, jenz lze
stejnym zpusobem zapsat i v jazyce JavaScript, a proto byl typ urcen jako JavaScript.
Identifikace vSech vzorku bézela 1,77 minut a v pruméru trvala 0,38 (Python 2.x) a 0,22
(Python 3.x) sekund.

Posledni podporovany typ —davkovy soubor—byl testovan na 601 vzorcich. Celkem 572
vzorkl bylo spravné oznaceno za davkové soubory, u zbyvajicich 29 vzorka bud nebyl roz-
poznan zadny typ, nebo byl rozpoznin nespravné. Ctyfi z téchto vzorki nebyly davkové
soubory, nybrz Makefile a skripty SQL. Jeden byl vyhodnocen jako typ VBScript, a to
proto, ze obsahoval kromé piikazl i kod jazyka VBScript. Typ VBScript méa vétsi prioritu
nez davkovy soubor, identifikace tudiz skoncila u néj. Zbylé vzorky byly prilis kratké (do
10 fadka kédu) a neobsahovaly dostatecné mnozstvi konstrukei, diky nimz lze typ uréit.
Identifikace skoncila po 49,58 sekundach, jeden vzorek byl identifikovan v primeéru za 0,08
sekund.
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K ovéteni falesné pozitivnich identifikaci bylo vybrano 50 vzorki, jez neodpovidaji zad-
nému z podporovanych typu. Vzorky zahrnuji skripty jinych jazyku (napt. SQL), logy,
hlavicky e-mailovych zprdav, bézny text aj. Ani u jednoho z nich nedoslo k urceni typu.
Vzhledem k tomu, ze bylo nutné projit identifikaci vSech péti typu, je celkova doba identi-
fikace 5,75 minut, pramérné 6,9 sekund na vzorek.

7.2.2 Vysledky analyzy

Béhem ovérovani tispésnosti identifikace byly ukladany i vysledky analyzy. U zadného z pro-
vedenych spusténi analyzatoru nedoslo k vyvolani vyjimky ¢i jinému stavu, ze kterého by
se analyzator nemohl zotavit. Vzhledem k rozsahu a mnozZstvi testovacich vzorkiu nelze
efektivné vyhodnotit Gspésnost analyzy, proto byla misto toho zvolena metoda nahodného
vybéru a ruc¢niho ovéreni.

7 kazdého souboru vzorkl bylo ndhodné vybrano patniact vysledkti analyz a ty byly
manualné porovnany se zdrojovymi kédy vzorki. Byly vybirany takové vzorky, u nichz bylo
manudlni porovnani redlné, tedy vzorky mensi velikosti (desitky kilobajti). Vysledky analyz
u vSech péti typu odpovidaly vlastnostem uvedenym v prislusnych zdrojovych kédech.
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Kapitola 8
Zaver

Cilem této prace bylo popsat rozsititelny analyzator skriptl, jehoz vystupem je kolekce
vlastnosti extrahovanych ze zdrojového kodu. Ziskané vlastnosti budou pouzity pti shlukové
analyze vzorki ve firmé Avast Software.

Analyzator provadi dvé hlavni operace: identifikaci a analyzu. Identifikace umi rozpo-
znat celkem pét typu skripti—JavaScript, VBScript, PowerShell, Python a davkovy sou-
bor—a je zodpovédnd za vybér konkrétni tridy, jez provede analyzu. Analyza extrahuje
vlastnosti definované danym typem skriptu a vyslednou kolekci bud prevadi do forméatu
JSON, nebo uklada do tridy, ktera poskytuje metody pro manipulaci s vlastnostmi. Ana-
lyzator je tedy mozné spustit jako samostatny skript, nebo importovat jako modul.

Funkénost analyzatoru byla otestovana pomoci jednotkovych a integracnich testd. Vy-
sledkem testil je také procentudlni pokryti kédu, které dosshlo 97 %. Uspésnost identifikace
a analyzy byla ovéfena na 2491 vzorcich. Kazdy typ skriptu byl ovéfovan zvlast. Spravné
bylo identifikovano 2450 vzorku, tspésnost je tedy 98,35 %. Sedmdesat pét ndhodné vy-
branych a spravné identifikovanych vzorka bylo podrobeno manudlnimu ovéreni spravnosti
extrahovanych vlastnosti. U vSech vybranych vzork® probéhla analyza spravné.

Ackoliv analyzator nyni podporuje pouze pét typu skripta, pri vyvoji byl navrzen tak,
ze jej lze rozsitit o dalsi typy. Pro pridani nového typu je pouze potfeba implementovat
tridy vykondavajici identifikaci a analyzu, zadné dalsi tpravy nejsou nutné.

44



Literatura

[1] Windows PowerShell Language Specification. Microsoft Corporation, 2009, [Online;
navstiveno 02.03.2019]. Dostupné z:
https://www.microsoft.com/en-us/download/details.aspx?id=36389.

[2] Enabling VBScript in Browsers. Tutorials Point, 2019, [Online; navstiveno
06.05.2019]. Dostupné z:
https://www.tutorialspoint.com/vbscript/vbscript_enabling.htm.

[3] The Python Language Reference. Python Software Foundation, 2019, [Online;
navstiveno 03.04.2019]. Dostupné z: https://docs.python.org/3/reference/.

[4] Everitt, B.; Landau, S.; Leese, M.; aj.: Cluster Analysis. Chichester: Wiley, paté
vydani, 2011, ISBN 978-0-470-74991-3.

[5] Flanagan, D.: JavaScript: the definitive guide. Sebastopol (California): O'Reilly, 6
vydéani, 2011, ISBN 978-0-596-80552-4.

[6] Grossman, J.; Hansen, R.; Petkov, P. D.; aj.: XSS attacks: cross-site scripting exploits
and defense. Burlington (Massachuttes): Syngress Publishing, 2007, ISBN
1-59749-154-3.

[7] Hidayat, A.: Esprima — Esprima Master Documentation. Read the Docs, Inc &
contributors, 2019, [Online; navstiveno 07.04.2019]. Dostupné z:
https://esprima.readthedocs.io/en/latest/.

[8] Holmes, L.: Windows PowerShell cookbook. Beijing: O’Reilly, tieti vydani, 2013,
ISBN 978-144-9320-683.

[9] Jerry Lee Ford, J.: Microsoft Windows Shell Script Programming for the Absolute
Beginner. Boston (Massachusetts): Premier Press, 2004, ISBN 1-59200-085-1.

[10] Lehtosalo, J.: Mypy 0.701 documentation. Read the Docs, Inc & contributors, 2019,
[Online; navstiveno 23.04.2019]. Dostupné z:
https://mypy.readthedocs.io/en/stable/index.html.

[11] Lutz, M.: Learning Python. Sebastopol (California): O’Reilly, paté vydani, 2013,
ISBN 978-1-449-35573-9.

[12] Mohanta, A.; Hahad, M.; Velmurugan, K.: Preventing Ransomware: Understand,
prevent, and remediate ransomware attacks. Birmingham: Packt Publishing, 2018,
ISBN 978-1-78862-060-4.

45


https://www.microsoft.com/en-us/download/details.aspx?id=36389
https://www.tutorialspoint.com/vbscript/vbscript_enabling.htm
https://docs.python.org/3/reference/
https://esprima.readthedocs.io/en/latest/
https://mypy.readthedocs.io/en/stable/index.html

[13]

[16]

[17]

Mouzarani, M.; Sadeghiyan, B.; Zolfaghari, M.: Detecting injection vulnerabilities in
executable codes with concolic execution. In 2017 8th IEEE International Conference
on Software Engineering and Service Science (ICSESS), 2017, ISSN 2327-0594,
doi:10.1109/ICSESS.2017.8342862.

O’Connor, T.: Violent Python: A Cookbook for Hackers, Forensic Analysts,
Penetration Testers and Security Engineers. Waltham (Massachusetts): Syngress,
2013, ISBN 978-1-59749-957-6.

Pilgrim, M.; Blanchard, D.; Cordasco, I.: Chardet — chardet 3.0.4 documentation.
Read the Docs, Inc & contributors, 2015, [Online; navstiveno 09.05.2019]. Dostupné
z: https://chardet.readthedocs.io/en/latest/.

Stanek, W. R.; O’Neill, J.; Rosen, J.: Microsoft Powershell, VBScript, and JScript
bible. Indianapolis: Wiley Publishing, 2009, ISBN 978-0-470-38680-4.

Wilson, E.: Microsoft VBScript: step by step. Redmont (Washington): Microsoft
Press, 2007, ISBN 07-356-2297-3.

46


https://chardet.readthedocs.io/en/latest/

Priloha A

Kompletni struktura balicku

V této priloze je uvedena kompletni struktura balicku nejvyssi Grovné pojmenovaného
script_analysis.

e analyze/—balicek soubori s tiidami pro analyzu typt skripti

e identify/—balicek souborii s tiidami pro identifikaci typt skriptt
e __init__.py—inicializa¢ni soubor balicku

e abstracts.py—modul s abstraktnimi tfidami

e data.py—modul s daty pouzivanymi pfi analyze

e errors.py—modul s tfidami vyjimek

e misc.py—modul obsahujici t¥idy pro riizné tucely

e modules.py—modul s tfidami modulti analyzatoru

e script_analyzer.py—modul s tfidou analyzatoru
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Priloha B

Ukazka vystupu ve formatu JSON

Tato priloha obsahuje nezkracenou verzi ukazky vystupu analyzatoru prevedeného do for-
méatu JSON.

"javascript": {
"block_comments": [],
"block_comments_count": O,
"confidence": 100,
"encoding": "utf-8",
"end_chars": "t.body.appendChild(bootstrap);",
"in_html": false,
"keywords": {
"var": 1
1,
"line_comments": [
" chrome extension background bootstrap"
1,
"line_comments_count": 1,
"line_count": 6,
"longest_line": 61,
"start_chars": "// chrome extension background",
"strings": [
"script",
"text/javascript",
"https://apicytiwebnet-a.akamaihd.net/gcbs2"
1,

"strings_count": 3
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Priloha C

Navod k pouziti analyzatoru

Analyzator je navrzen tak, aby mohl byt spustén jako samostatny skript, jemuz jsou predany
argumenty, ale také je mozné jej importovat z modulu, predat mu argumenty pies vstupni
parametry a vyuzit jej v jinych modulech ¢i skriptech.

Skript sa.py, jenz je prilozen k balicku s analyzatorem, je ukdzkou prvniho zpisobu
pouziti a obsahuje nasledujici kéd:

from script_analysis.script_analyzer import ScriptAnalyzer
sa = ScriptAnalyzer()

if __name__ == "__main__":
print (sa.perform_script_analysis())

Ma-li byt analyzator spustén jako samostatny skript, nejsou metodé, jez provadi identi-
fikaci a nasledné analyzu, predany zadné argumenty. Skript Ize pak spustit napriklad takto:

python3 sa.py samples/analyzed_script --max-file-size=1000000

Analyzator provede analyzu vstupniho souboru analyzed_script, navic je explicitné
uvedeno, ze jeho velikost muze byt maximélné 1 milion bajti. Zbylé argumenty (rezim
identifika¢niho procesu, vystupni format atd.) si ponechaji vychozi hodnoty.

V pripadé, ze ma byt analyzator soucdsti jiného skriptu ¢i modulu psaného v jazyce
Python, 1ze jej importovat a pouzit nasledovné:

from script_analysis.script_analyzer import ScriptAnalyzer
sa = ScriptAnalyzer()

traits = \
sa.perform_script_analysis(False,

src_file="samples/analyzed_script",
max_file_size=1000000,
unlimited_size=False,
identification_process="first-match",
start_end_chars=30,
output_format="json",
python2_interpreter="python2")
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Konfigurace analyzatoru je identickd s tou z prvniho prikladu. Metodé musi byt pri
volani predany povinné vSechny argumenty analyzatoru, navic musi prvni, pozi¢ni para-
metr nabyvat hodnoty False, v opa¢ném pripadé by se analyzator pokusil o zpracovani
argumenti zaddvanych pri spusténi z konzole, coz by vedlo k nedefinovanému chovani.
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Priloha D

Obsah prilozeného DVD

Ptilozené DVD obsahuje nasledujici soubory a adresare:

e latex/—zdrojové soubory této prace
e script-analyzer/—zdrojové soubory analyzatoru

e xplaniO2_bp.pdf —elektronickd podoba této prace
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