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Abstrakt

Tato prace se zabyva automatickou tvorbou testovacich pripadu na drovni jednotkového
testovani, pro zdrojové texty v jazyce C. K dosazeni automatizace jsou pouzity metody
pristupu k software jako k datovym toktim proménnych. Je zde nastinén nahled na prubéh
tvorby testi a funkci CSP solvert, které jsou nezbytnou ¢asti pro rozhodnutelnost téhto
problému. Staticka analyza kédu je umoznéna knihovnou LibTooling v projektu piekladaco-
vého front-endu Clang. Jsou uvedeny vystupy z aplikace, jimiz jsou automaticky vytvorené
vstupni hodnoty pro testovaci pripady.

Abstract

This thesis deals with automatic generation of test cases on Unit testing level for source
codes in C language. In order to achieve automatization are used methods of approach to
software as a Data-flow of variables. There is outlined a process of creating tests here as well
as a function of CSP solvers which are necessary part of solving this problems. Static code
analysis is accessed with LibTooling libraring as part of a compiler front-end project Clang.
Output of a developed application are provided here which is automatically generated input
values for test cases.
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Kapitola 1

Uvod

Testovani softwaru mé obrovsky vyznam v oblasti vyvoje software. Svéd¢i o tom jak mnoz-
stvi prosttedkl vynalozenych spoletnostmi, k dosazeni co nejvyssi tirovné odolnosti systému
proti chybam, tak i udalosti z historie, kdy chyba lidska chyba zavinila ztratu penézni ¢i
dokonce zivotni. Testovani je rozsahla oblast se Sirokou Skalou nabizenych nastroju pro
feSeni obecnych, ¢i konkrétnich problémi. Jednim z nich je problém automatizace. Testo-
vani, a pokusy o jeho automatizaci, se potykaji s fadou prekazek, z nichz nékteré mohou byt
i obecné nefesitelné. Rizné aplikace a frameworky k témto problémtm pristupuji z riznych
uhla pohledu a poskytuji rizné trovné a oblasti ispésnosti.

Programovaci jazyk C, i pfes svou nizko-tirovinovost a slabou troven abstrakce, je stale
velmi rozsiteny. Nasel si mnohé zastupce v oblasti programovani hardware a také v im-
plementaci operacnich systému, kde je nejvétsim piikladem jadro Unixu, jehoz naprosta
vétsina je napsana v jazyce C. Jazyk C ovlivnil vyvoj mnohych nastupct, a proto je mozné,
Ze tato prace bude inspiraci k vytvoreni nastroji i pro vyssi programovaci jazyky. Dalsim
dikazem o vyznamu tohoto programovaciho jazyka je i fakt, ze je vyucovan jako prvni
jazyk na mnoha skolach zamérenych na informacni technologie.

Tento projekt si klade za cil vytvorit nastroj, ktery statickou analyzou zdrojového kédu
v jazyce C a s pomoci nastroje pro reseni logickych vyrazi, navrhne a vygeneruje vhodnou
testovaci sadu. Uzivatelem aplikace je tester nebo programdétor, ktery ma zdrojovy text
k dispozici. Od této aplikace ocekava, ze mu nabidne takovou sadu testovacich pripadi,
kterd dostateéné otestuje zdrojovy kod. Otestovand oblast se muze zvétsSit, pokud bude
tento projekt rozsiten o dalsi postupy pii hledani cest (kritéria pokryti, viz. kapitola 2.2).
Tento projekt se zaméruje jen na jednu droven testovaciho cyklu a neni vselék pro jakykoliv
problém.

Kapitola ¢. 2 uvede ¢tenaie do zakladu testovani a kapitola ¢. 3 do statické analyzy
jazyka C. Na ni navazuje ¢ast rozebirajici ndvrh a implementaci aplikace (4). Posledni
kapitola 5 prezentuje vystupni hodnoty generatoru.



Kapitola 2

Testovani softwaru a jeho
automatizace

Obsahem této ¢asti dokumentu je iivod do problematiky testovani softwaru a jeho klasifikace
2.1. Navazuje specifictéjsi pristup v testovani, ktery je vyuzivan i k reseni problému nasi
aplikace, véetné kratkého prikladu 2.2.1. Celou ¢ast uzavira kapitola ¢. 2.3 o problematice
automatizace testovani, pouzivanych metodédch a automatizac¢nich nastrojich.

2.1 Uvod do testovani softwaru

Testovani softwaru je v pocitacovém inzenyrstvi rozsdhla oblast. V zivotnim cyklu vyvoje
softwaru je samostatnym odvétvim a hraje dilezitou roli od testovani dil¢ich modult, az po
akceptacni testovani dle specifikace pozadavku zakaznikem. Jeho pocatky sahaji k pocat-
kiim rozvoje programovani jako takového. Béhem desitek let se v tomto odvétvi vyvinula
fada metod a pristupi, jak k testovanému subjektu pristupovat a také mnozstvi ¢lenéni, ja-
kymi rizné testovaci metody od sebe rozlisit. Siroky vybér téchto piistupt a metod ukazuje,
ze zadny z nich nelze povazovat za “sprdvny” — toto téma byva ndmétem mnoha diskuzi
— ale kazdy z nich se hodi pro odlisny problém ¢i dosahuje jinych vysledkt z daného ihlu
pohledu.

Testovany subjekt oznacujeme jako Testovany systém, zkr. SUT (z angl. - System under
test). Jednou ze zakladnich klasifikaci pfistupu k testovani SUT je: [21]:

o testovani ¢erné skiinky (Black-box testing)
o testovani bilé skrinky (White-box testing)
e testovani Sedé skiinky (Grey-box testing)

Cern4 skifiika oznacuje uzavieny systém, do kterého nemame pifstup. V takovém pii-
padé muzeme pouze predavat data na vstup a analyzovat vystup Cerné skrinky. Pro skute¢né
efektivni vysledky testovani, tedy vyzkouseni co nejvice riznych stavi ¢erné skiinky, jsme
zna¢né limitovani znalostmi o daném SUT. Nejvice vychazime ze specifikace pozadavku a
dokumentace produktu. Casto se jako vstupy voli hrani¢ni hodnoty dat, kdy vychazime z
bindrni podstaty datovych struktur v pocitaci (minimum a maximum celych éisel, prazdny
Fetézec znaki, neplatny ukazatel, ...). Piikladem takového systému muze byt grafické roz-
hrani mobilni aplikace.



Bila skiinka oznacuje tplny opak. U takového systému mame plny pristup ke zdrojo-
vym texttim. Znalost podkladové struktury koédu programu napoméahda pri vybéru testova-
cich pripadi a otevird dalsi moznosti zpusobu testovani, zejména pro vice systematické (a
efektivnéjsi) pokryti.

S pojmem Sedé skrinka se v praxi nesetkdme tak Casto. Jde o pristup kombinujici obé
predeslé metody a piikladem muze byt program, ke kterému mame pouze API, ale nevidime
do vnitfnich struktur.

Dalsim dilezitym ¢lenénim pristupu k systému je statické a dynamické testovani. Sta-
tické testovani je proces peclivé a metodické revize navrhu, architektury a kédu programu,
pii némz hleddme chyby bez jeho spousténi. Nékdy se tomuto testovani ¥iké také struktu-
ralni analyza. U dynamického testovani program bézi. Na odezvy SUT muzeme okamzité
reagovat, vyhodnotit spravnost navrzenych testu a urcit, do jaké miry produkt odpovida
specifikaci.

Vytvorend aplikace k této bakalarské praci analyzuje kdd softwaru - pracuje tedy s bilou
skrinkou. Slouzi pro navrh dynamickych testu, ale samotnd testovany software nepousti, jen
vyuzivd nastroju statické analyzy.

2.2 Testovani pro dosazeni pokryti

Kritérium pokryti je pravidlo nebo predpis pro systematické vytvareni pozadavki na test.
Pokryti je mira, udavajici jak moc dana testovaci sada zkoum&a SUT. Testovaci sada je
soubor test. Nejjednodussim kritériem pokryti mtze byt pokryti vsech radkt kodu. Mezi
dalsi hledand kritéria pokryti patii:

e kritéria pokryti grafu

e kritéria pokryti logickych vyrazu
e kritéria pokryti vstupnich domén
e kritéria pokryti datovych toku

U krytéria pokryti grafu nahlizime na zdrojovy kod jako na orientovany graf, ve kterém
muzeme nalézt cesty od vstupnich bodu po vystupni. V takovém grafu pak hledame cesty
tak, abychom prosli napriklad vsechny uzly, vSechny hrany nebo kombinace cest pres hrany.
Zaméiime-li se na kritérium pokryti logickych vyrazl, vybereme si v kédu vsechny vyrazy
ovliviiujici vétveni programu. Poté hleddme takové hodnoty proménnych, které vyhodnoti
vybrané vyrazy alespon jednou jako true a jednou jako false, ¢i pro dosazeni sirsiho pokryti
hleddme jejich rizné kombinace. Vstupni doména je mnozina vSech vstupu SUT (parametry
metod, globalni proménné, ...). Myslenkou kritéria pokryti vstupnich domén je rozdélit
vstupni doménu na “kategorie”, protoze pro nékteré sémanticky podobné vstupy se program
chova stejné. Cilem je otestovat vSechny takové kategorie béhi.

2.2.1 Kritéria pokryti datovych tokua

V pocitac¢ovych programech provadime operace nad daty. Zvolenou abstrakci fikdme, co
pro nas data predstavuji, ale ve své podstaté jde vzdy o bindarni hodnoty v paméti, repre-
zentované jako proménné ve zdrojovém kédu. Zamérime-li se na zajisténi, ze hodnoty jsou
na jednom misté v programu vytvoreny a na jiném by mély byt spravné pouzity, sledujeme



datové toky. Pravé tato mista jsou predmétem nasi analyzy. V misté kde je proménnd vy-
tvorena, je jeji hodnota ulozena do paméti a takovému mistu rikame definice, zkracené def.
Pouziti této proménné (napf. ve vyrazu, jako argument volani funkce) oznacuje misto, kde
je jeji hodnota z paméti prectena k dalsimu zpracovani a je tedy mistem pouZiti, anglicky
use. Pro ur¢itou proménnou x vytvarime def-use pary, zkracené du pdry. Znacime du(z).

Protoze def-use pdry se mohou nachazet na odlisnych mistech v programu, mtzeme fict,
ze mezi nimi existuje konkrétni cesta, tedy def-use cesta, zacinajici vzdy v def a koncici
v use. Konkrétni proménnd z mize mit v programu vice def(z) a vice use(x), které dokonce
mohou vést jinou cestou v programu a stale tvorit jeden konkrétni def-use pdr. Vede-li
ovSem def-use cesta pro x pres jiny def(z), porusuje se tim zdkladni myslenka datovych
tokl a to konzistence hodnoty mezi mistem vytvoreni a pouziti. Takové cesty pfi navrhu
testu zasadné vylucujeme a zustavaji ndm pouze cisté du cesty.

Pro datové toky jsou definovana 3 kritéria pokryti [1]:

e ADC (All-Defs Coverage) - testovaci sada musi obsahovat alesporni jednu cestu pro
kazdou proménnou a kazdou jeji definici

e AUC (All-Uses Coverage) - testovaci sada musi obsahovat alespon jednu cestu od
kazdého def-use paru

e ADUPC (All-du-Paths Coverage) - testovaci sada musi obsahovat vSechny mozné
cesty ze vSech definic proménné ke vSem moznym pouzitim+

Protoze data-flow testovani je v podstaté sledovani stavu proménnych, napomahé tento
pristup k identifikaci problému s proménnou [2]:

e kterd nikdy nebyla pouzita

e kterd nikdy nebyla deklarovana

e kterd byla deklarovina vice nez jednou, pred jejim prvnim pouzitim
e jejiz pamét byla uvolnéna jesté pred pouzitim

Priklad kédu a navrhu testovaci sady

';}

function (x, y) { | def { x, y }, use {}

while x < 5 { | def {}, use { x }
x+ | def { x }, use { x }
y++ | def { y }, use {y}

if y =2 | def {}, use { y }
foo(x,y) | def {}, use { x, y }

¥
o return y | def {}, use { y }

Zdrojovy text 2.1: Kratky priklad kédu k testovani

V prikladu 2.2.1 jsou napravo u prislusnych radka vyznaceny def a use pro vsSechny
proménné. Programator analyzujici tuto funkci hleda def-use cesty dle zvoleného kritéria.
Zvolime-li pro jeden test hodnoty x = 10, y = 10, cyklus while se neprovede ani jednou, a
i kdyz kazda proménna byla jednou definovana i pouzita, nespliujeme ani jedno kritérium.
Pro “nejnizsti” pokryti musime projit kazdou definici. Jiny vstup, napt.: x = 4, y = 0,



po pruchodu funkci “navstivi” vSechny mozné definice a k nim alespon jedno pouziti, takze
jsme splnili pokryti ADC. Abychom zvysili Sanci na nalezeni chyby, muzeme pozadovat
dosdhneme pokryti{ AUC. I na tomto jednoduchém pitikladu vidime, Ze pro nase pozadavky
nestaci jen jeden testovaci pripad, proto vzdy vytvarime testovaci sadu. Vyhledat vSechny
cesty pro splnéni ADUPC by znamenalo vytvorit jesté vétsi sadu, ale se systematickym
pristupem i to neni obtizny tkol.

2.2.2 Testovaci pripad — test case

Pro spravné generovani testt nasi aplikaci je nezbytné definovat, z ¢eho se testovaci pripad
zklada:
e hodnoty testovaciho pripadu - vstupni hodnoty nutné pro dokonceni béhu

e ocekavany vysledek - hodnoty produkované programem z hodnot testovaciho pripadu,
funguje-li program dle ocekavani

e prefixové hodnoty - vstupy nutné pro uvedeni SUT do predpokladaného stavu pred
testem

e postfixové hodnoty - vstupy, které je nutné poslat SUT, aby bylo mozné zjistit jeho
stav

Vytvorend aplikace automatizuje tvorbu téchto testovacich pripadi, tedy alespon téch
Casti, které jsou zvolenym pristupem automatizovatelné, viz kapitola ¢. 2.3 o automatizaci.
Aplikace hleda takovou mnozinu testovacich pripadu, aby bylo splnéno zvolené kritérium
pokryti datovych toku. Mnozina testovacich pripadii se oznacuje jako test set nebo test suite.
Testovaci mnozina se vklada do spustitelnych testovacich skripti. Pozadavky na testy, do
nichz patii i splnéni vybraného pokryti, se obecné oznacuji jako test requirements [3].

2.2.3 Urovné provadéni testt

Rtizné drovné testovani doprovazi kazdou etapu vyvoje software:
e Akceptacni testovani - posouzeni softwaru s ohledem na pozadavky zakaznika
e Systémové testovani - posouzeni softwaru s ohledem na celkovy navrh architektury
e Integracni testovani - posouzeni softwaru s ohledem na navrh jednotlivych podsystémi
e Testovani modult - posouzeni softwaru s ohledem na podrobnéjsi navrh

e Jednotkové testovani - posouzeni softwaru s ohledem na implementaci

Vytvoreny nastroj se zaméruje na tvorbu jednotkovych testi. Jednotka je fragment kédu
popisujici chovani systému a souvisejici datové struktury, zaobaleny vadile nedélitelném
celku, napiiklad jednoduché tiidy, metody funkce, klauzule (Prolog) nebo triggery (SQL).
Konkrétné tato prace se zaméruje na tvorbu jednotkovych testi pro funkce v jazyce C.



2.3 Automatizace testovani

Dulezitost testovani softwaru neni tieba zduraznovat, jeho nejvétsim ukazatelem jsou histo-
rické chyby od pocatki vyvoje softwaru. Chyby v programech mohou stat jejich vydavatele
znac¢nou finanéni ztratu ¢i v horsich pripadech mohou ohrozit lidsky zivot. Testovani je,
stejné jako programovani, mentalni disciplina a lidé délaji chyby. O automatizaci kterého-
koliv procesu testovani je stale vétsi zajem a aplikacim se dari v této discipliné dosdhnout
ruznych vysledki na rozliSnych drovnich.

2.3.1 Generovani testi s hledanim vstupnich dat

Techniky zalozené na vyhledavani vyuzivaji statickou analyzu a hledaci algoritmy, pro na-
lezeni optimalnich vstupnich dat s efektivnim pokrytim. Hledacimi algoritmy mohou byt
napriklad genetické algoritmy, vedené fitness funkcemi. Nas nastroj, ktery je blize popsan
v kapitole 4, vyuziva hledani datovych tokd a omezujicich vyrazi, pro které hledd vhodna
feseni pomoci CSP solveru.

Zakladni mysSlenka naSeho pristupu: Tester/programator ma k dispozici zdrojovy
kéd programu a tvoii jednotkové testy pro jednotlivé funkce. V nich si vyhledd vsechna def
a use, zvoli si pozadované krytérium pokryti datovych tokt a pro jeho splnéni vybere vhodné
cesty. Pro kazdou cestu najde vhodné argumenty funkci pravé tak, aby program funkci pro-
Sel danou cestou. Na zdkladé nalezenych dat vytvoii jednotlivé testy a doplni asserts, dle
pozadovaného chovani funkce. My pomoci statické analyzy nalezneme def-use cesty. Poté
ze vSech moznych cest vybereme takové, které dohromady splni kritérium pokryti. V kazdé
cesté postupné zaznamenavame udaje o vSech proménnych tak, jak se objevuji ve vyra-
zech a podminkach, ze kterych dostaneme sadu omezujicich vyraza pro hledané vstupni
proménné — argumenty funkce. Tuto sadu predame CSP solveru, ktery nalezne feseni, tzn.
hodnoty vstupnich proménnych (pokud feSeni existuje). Z tohoto FeSeni jsou vytvoreny
testovaci pripady pro kazdou vybranou cestu. Posledni krok je neautomatizovatelny pro-
blém. Nezname sémantickych vyznam funkci, a proto nemiizeme doplnit asserts, ¢ili tvrzeni
o chovani funkce. To je ponechano testerovi.

Existuji podobné nastroje zalozené na technikich vyhledavani:

DOTgEAr

Automaticky generator testi DOTgEAr [5] se také zaméfuje na datové toky, ale u objek-
tové orientovanych softwarovych systému. Pro hledani optimélnich vstupnich dat pouziva
evolué¢ni algoritmy. Pro optimalizaci hledani vyuziva, kromé statické analyzy, analyzu dy-
namickou spoleéné s muta¢nim testovanim. Pivodné byl navrzen pro vyhledavani testi pro
programy v Javé, ma ovsem za cil vytvorit podporu i pro jazyky C++ a C+.

EvoSuite

EvoSuite [27] je dalsim z fady néstroji generujici jednotkové testy pro jazyk Java. Umoz-
nuje vybér z nékolika rtznych kritérii pokryti a spoustét testy v chranéném sandboxu
s virtudlnim souborovym systémem a virtualnim sifovym pripojenim. Je zalozen na meta-
heuristickém vyhleddvéani, zejména na technice zvané seeding [13].



2.3.2 Nahodné testovani

Nahodné testovani je zaloZeno na jednoduchém principu — predkladat SUT opravdu na-
hodné vstupy. Vyhodou je dobry pomér poc¢tu generovanych testt za ¢as straveny jejich vy-
tvarenim, kde pokrocilé nastroje dosahuji opravdu dobrych vysledki. Tento pristup ovsem
neni vhodny u programu, které vyzaduji garanci sirokého pokryti, coz jsou zejména zdra-
votné kritické aplikace. Nahodné generované testy jsou vyhodnocovany bud pouze ohod-
nocenim prosSel /neprosel, pokud test zpusobi pad programu, nebo pomoci specifikace ¢
poloautomaticky se zpétnou vazbou od uzivatele.
Metody vybéru vstupnich dat:

e generovani ¢isté nahodnych vstupu

e nihodné posloupnosti dat (nékdy nazyvano stochastické testovani), muze odhalit
chyby, u kterych zalezi na poradi provadénych operaci

e nihodny vybér z existujici databaze dat

Jako ART (Adaptive Random Testing) se oznacuji algoritmy, které se ruznymi techni-
kami snazi ndhodny vybér vylepsit k dosazeni efektivnéjsich vysledkt pri stejném poctu
testi. Vstupni data pak jiz nejsou ¢isté ndhodna. Jednou z technik je vylouceni okoli jiz
dfive vybrané hodnoty, pro kterou se predpoklada, zZe bude mit sémanticky stejny vliv na
chovani{ programu.

U ndhodného testovani se nékdy muzeme setkat s pojmem fuzzing, Ci fuzz testing. Tato
technika je zalozena na vkladani neplatnych nebo pozménénych dat a velkého mnozstvi dat.
Takové testy se mohou oznacovat i jako “ttoky”, které zkoumayji, za jakych podminek dojde
k padu aplikace. Tento typ testovani je vhodny pro nalezeni problému spojenych s chybou
typu preteceni zasobniku, DoS ttoky, SQL injection, formétem soubori, atp. [9]

Jako monkey testing (opi¢i testovani) se obvykle nazyvaji techniky a néstroje, pracujici
s SUT jako s ¢ernou skifiikou a generujici nahodna stochasticks data. Casto se tyto nastroje
pouzivaji k testovani GUI webovych a mobilnich aplikaci, kde jednotlivé testy predstavuji
opici, ktera slepé klikd. Pokud “opici” nastavime tak, aby méla zakladni znalosti o SUT,
pamatovala si mista, kde jiz byla a mohla automaticky hlésit nalezené chyby, mluvime
o chytré opici. V opacném piipadé jde o hloupou ¢i ignorantskou opici [13].

QuickCheck

QuickCheck [1] je ndstroj pro automatické testovani programu v jazyce Haskell. Zavisi
na poskytnutné specifikaci programéatorem. Ten specifikuje vlastnosti, které maji byt pro
jednotlivé funkce splnény. QuickTest poté automaticky otestuje, zda jsou dané vlastnosti
dodrzeny na velké mnoziné ndhodné generovanych testovacich ptipadi. Néastroj poskytuje
knihovnu pro definici vlastnosti, generatori dat a nahledy na distribuci testovacich dat.
Projekt zacal v roce 1999 a diky oblibenosti byly jiz prepsdny jeho verze pro vice nez
20 jinych programovacich jazyku.

GRT

Guided Random Testing [3] je ndstroj pro automatickou generaci testu pro jazyk Java. GRT
nejdrive statickou analyzou ziskd informace o daném SUT, napiiklad vhodné konstanty,
vedlejsi efekty metod a zavislosti mezi metodami. Zac¢ina u metod s co nejméné zavislostmi,
vygeneruje sekvenci vstupt, spusti testy s touto sekvenci a poté dynamickou analyzou



rozhoduje, jestli vysledky pouzije jako moznd vstupni data pro dalsi testy. Je tedy zalozen
na fizeni zpétnou vazbou.

Randoop

Randoop [30] je generdtor jednotkovych testi pro tfidy jazyka Java. Principidlné je po-
dobny néastroji GRT. Vyuziva rizeni zpétnou vazbou pro generovani testti pro metody a
konstruktory jednotlivych trid. Vysledky ziskané spusténim sekvence testi pouzije pro vy-
tvoreni sady tvrzeni (assert), které zachycuji chovani programu. Z téchto tvrzeni a sekvenci
kédu generuje testovaci pripady. Tento pristup lze pouzit jak pro hledani chyb v programu,
tak i pro tvorbu regresnich testi'.

american fuzzy lop

American fuzzy lop je fuzzer, ktery pro efektivnéjsi navysovani pokryti generovanymi testy
pouziva genetické algoritmy. Na zacatku vyzaduje spousténi SUT s alespon jednim soubo-
rem vstupnich dat. Po zjisténi reakci programu na tento soubor a pokusu o redukci jeho
velikosti, je vstupni soubor modifikovan ve snaze objevit necekand chovani. Nabizi také
nastroje pro zkouméani vyvolané chyby a syntakticky analyzér pro co nejlepsi identifikaci
problému.

SAGE

Scalable Automated Guided Execution (SAGE) je white-box fuzzing néstroj. Po spusténi
analyzovaného programu s prvnimi vstupy, ziskivd SAGE omezen{ na vstupy v rozhodo-
vacich podminkach a pomoci CSP solveru generuje vstupy pro dalsi testy. Pro tyto nové
testy se cely proces opakuje, teoreticky donekonec¢na. Jde o proprietarni software pouzivany
firmou Microsoft [10].

2.3.3 Symbolicka exekuce

Symbolicka exekuce je analyza kodu, za iCelem zjisténi, jaké vstupy zpusobuji exekuci jed-
notlivych casti. BEhem symbolické exekuce jsou argumenty funkce nahrazeny symbolickymi
hodnotami. K témto symbolim jsou pridany urcujici vyrazy, tak jak se postupné objevuji
ve vyrazech daného programu. V podminkach se poté exekuce rozdéluje na dvé nezavislé
vétve, jedna pro splnéni a druhd pro nesplnéni dané podminky. Pro vyhodnoceni konkrét-
nich hodnot symbolu je pouzit SMT/CSP solver.

KLEE

Jednim z nejlepsich nastroju zaloZenych na symbolické exekuci je KLEE LLVM Execu-
tion Engine [16]. Tento open source projekt si zakldadd na dosazeni vysokého pokryti
u skély programii rozdilnych druhi.

DART

DART: Directed Automated Random Testing [7] byl jednim z prvnich nastroju vy-
uzivajicich symbolickou exekuci. Pro automatické testovani software kombinuje 3 hlavni

'Regresni testy se vyuZivaji p¥i opétovném testovani funkci a vlastnosti aplikace pro ovéfeni, Ze provedené
zmény ¢i implementace novych vlastnosti v aplikaci nemélo zadny vliv na stavajici funkce a vlastnosti [17].
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techniky: automatickou extrakci rozhrani programu pomoci statické analyzy, automatic-
kou generaci ndhodnych testt pro simulaci nejobecnéjsiho prostfedi daného programu a
dynamickou analyzu nahodnych testi pro Fizeni systematické symbolické exekuce alterna-
tivnimi cestami v programu.

CREST

CREST [20] je automaticky generator testi pro jazyk C. Pracuje na principu vkladdni
piikazt do analyzovaného kédu, pro provedeni kombinace symbolické exekuce soubézné s
konkrétni exekuci. Tento princip je oznacovan jako concolic testing. Pro hledani konkrétnich
hodnot vyuzivda SMT solver Yices, ale nejnovéjsi verze byla rozsitena o dalsi SMT solver
(Z3), ktery podporuje nelinedrni aritmetiku.

2.3.4 Pomocné nastroje pro automatizaci

Nastroje této kategorie nejsou plné automatickymi generatory testu, ale pouze podpur-
nymi nastroji pro jejich tvorbu. I presto ovsem stoji za zminku, protoze jsou v praxi velmi
pouzivany a ¢asto i integrovany do komplexnich nastroju.

zUnit

Nastroj nenese primo nazev xUnit, ale prefixové z lze nahradit mnoha zkratkami pro
programovaci jazyky, napt.: JUnit pro Javu [23], CPPUnit pro C++[22], PyUnit pro
Python [12]. Jde tedy o oznaceni rodiny frameworki, uréenych pro vytvareni jednotkovych
testi. Nabizeji API pro velmi jednoduchou pripravu daného prostiedi a definici jednotlivych
testovacich pripadt. Pravé pomoci téchto frameworkt byvaji tvoreny jednotkové testy v
nastrojich zminénych vyse.

Selenium

Selenium [31] je testovaci framework pro webové aplikace. Nabizi jednoduchy néstroj pro
nahravani a opakovani akci v prohlizeci, bez nutnosti ucit se skriptovaci jazyk. Také nabizi
specificky testovaci jazyk, uréeny ke tvorbé testti pro mnoho popularnich programovacich
jazyku, které mohou byt spustény ve vétsiné modernich webovych prohlizecu.

11



Kapitola 3

Staticka analyza

Tato c¢ast bakalarské prace popisuje zvoleny jazyk a dostupné nastroje k jeho analyze.
Zacind predstavenim nékolika forem data-flow analyzy (3.1), na coz navazuje predstaveni
prekladace zvoleného jazyka (3.2) a ukdzka AST (3.2.1), ktery analyzujeme. Kapitola ¢. 3.3
kratce predstavuje jazyk C a podporované konstrukce v nasi aplikaci. Celou ¢ast uzavira
kapitola o Feseni logickych vyrazi pomoci CSP solveru (3.4).

3.1 Formy data-flow analyz

Data-flow analyza je tradiéni technika analyzy programi. Pouziva se pro sbér informaci
o toku datovych hodnot napfi¢ zékladnimi bloky, které se mohou vyuzit k [11]:

e aplikaci optimalizaci prekladaného kdédu
e symbolickému debugovani, exekuci
e statickému hledani chyb

e odvozeni datovych typu

3.1.1 Available expression Analysis

Analyza dostupnych vyrazia. Pro kazdy bod v programu urcéime, které vyrazy musi jiz
byt vypocteny, a pozdéji nemodifikovany, u vsech cest k bodu v programu. Proces miuzeme
rozdélit do tiech akci:

1. vyraz je v bodé generovdn, pokud je v tomto bodé spocitan
2. vyraz je zabit definovanim operandi vyrazu

3. vyraz A+B je dostupng v bodé, pokud kazda cesta od zacatku do tohoto bodu vy-
hodnocuje A4+B a po poslednim vyhodnoceni nenasleduje definice operandu A ani
B

3.1.2 Reaching definitions analysis

Analyza dosazeni definic. Pro kazdy bod v programu urc¢ime, ktera pritazeni mohla byt
provedena a neprepsana, kdyz spustény program bézel timto bodem po nékteré z cest. Tento
pristup odpovida hledanim def-use cest popsanych v kapitole ¢ 2.2.1.
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3.1.3 Live variables analysis

Analyza zivych proménnych. Udava pro kazdy bod programu, které proménné by mohly
byt nazivu na vystupu z bodu programu. Proménna je ziva, pokud obsahuje hodnotu, ktera
muze byt pozdéji pouzita. Urceni zivych proménnych mizeme provést ve dvou krocich v
bodech programu:

1. cesta je X-clear pokud neobsahuje zadné definice proménné X

2. proménnd X je ziva v bodé p, pokud existuje X-clear cesta od bodu p k mistu pouziti
proménné X; jinak X je mrtva v bodé p

3.1.4 Very busy expressions analysis

Analyza velmi vytizenych vyrazi. Cilem Very Busy Expressions Analysis je urcit pro kazdy
bod programu, které vyrazy musi byt very busy na vystupu z tohoto bodu. Vyraz je very
busy pokud je zaruceno, ze bude nékdy v budoucnu vyraz vypocitan. Napiiklad vyraz A+B
bude very busy v zakladnim bloku, ktery se jako if vyraz vétvi do obou zakladnich bloku
takovych, ve kterych bude vyraz A+B vypocitan.

3.2 LLVM a Clang

LLVM [25] je projekt prekladac¢ové infrastruktury, zahrnujici kolekce moduldrnich a zno-
vupouzitelnych technologii z oblasti prekladac, pouzivanych k vyvoji front-end a back-end
casti kompilatorti. Puivodné nizev LLVM byl zkratkou pro Low Level Virtual Machine
(nizko-uroviovy virtualni stroj), ale postupem ¢asu se z néj stal projekt zastfesujici mnoho
prekladacovych technologii. Je napsan v C++ a navrzen pro optimalizace v riiznych fazich
prekladu programu (preklad, linkovani, béh), puvodné pro jazyky C a C++, ale diky své
obecnosti a rozhrani, umoznuje pouziti pro Sirokou skalu jazyku zahrnujici funkcionalni
i imperativni a interpretované i prekladané (i ¢astecné prekladané jako Java). Samotny
LLVM je tedy back-end pro Sirokou skalu procesorovych architektur, ¢imz se rozumi ta
cast prekladace zajistujici preklad do strojového kédu. Jeho vstupem je mezikdd vytvoreny
nékterym z front-endi, navrzenych pro rozhrani LLVM, které mohou byt vyvijeny pod
zastitou projektu LLVM. Pro jazyk C jde o front-end Clang.

Clang [I1] je prekladacovy front-end pro programovaci jazyky C, C++, Objective-C,
Objective-C++4, OpenMP, OpenCL a CUDA. Stejné jako LLVM jde o software s otevienym
zdrojovym kédem. Je navrzen aby mohl nahradit nejvice pouzivanou kolekci prekladaci -
GCC, diky ¢emuz s timto projektem sdili skoro stejné rozhrani. Projekt Clang také zahrnuje
staticky analyzator a poskytuje jednoduché rozhrani, pro pouzivani a vytvareni novych
analytickych nastroji. Diky tomu byl nejlepsim kandidatem pro pouziti v tomto projektu.

3.2.1 AST

Abstraktni syntakticky strom (z angl. - Abstract Syntax Tree) [19], zkracené AST je
stromova reprezentace abstraktni syntaktické struktury zdrojového kédu. Syntaxe je abs-
traktni v tom smyslu, Ze ne vsechny detaily musi byt reprezentovany v této reprezentaci, jako
napriklad uzaviraci zavorky. AST je produktem syntaktické analyzy front-endu prekladacta
a jeho urc¢itd podoba je zavisla na navrhu konkrétniho prekladace. Vsechny reprezentace
ale AST maji povinné spole¢né rysy:
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e typy proménnych musi byt zachoviny, stejné jako misto kazdé deklarace

e poradi spustitelnych vyrazt musi byt reprezentovino a dobfe definovano

e levé a pravé komponenty binarnich operaci musi byt uchovany a spravné identifikovany

e identifikdtory a jejich pfirazené hodnoty musi byt uchovany pro vyrazy pritazeni

e meélo by byt mozné prelozit AST zpét do formy zdrojového kédu

Korenem AST mize byt funkce ¢i cely modul zdrojového kédu a dale se vétvi k prislus-
nym vyrazum. Vyrazy stejného typu maji vzdy stejnou reprezentaci, a tedy muzeme fict,
7e existuje konend mnozina vyrazu, ze kterych je AST slozen. Jelikoz budeme vyuzivat
AST, ktery vytvari Clang, je nutné této reprezentaci porozumét. Uvedme si priklad krat-

kého kusu kédu, jak vypada jeho grafickd reprezentace ve stromové struktufe a jak vypada
jeho textovd podoba vypsana pomoci Clang:

int a =5, b = T;
while (b != 0) {

if (a > b)
a=a— b;
else
b=D>b— a;
: return a

Zdrojovy text 3.1: Kratky algoritmus v jazyce C

Pro vypis textové reprezentace lze pouzit piikaz clang -ccl -ast-dump test.c. Pro
barevné odliseni doporucuji ptidat pfepina¢ -fcolor-diagnostics a pro lepsi porozumnéni
jednotlivych ¢asti nastudovat referenci Clangu [0].

—DeclStmt 0xa8ddf98 <line:7:2, col:18>
| |—=VarDecl 0xa8dde70 <col:2, col:10> col:6 used a ’int’ cinit
| | ‘“—IntegerLiteral Oxa8dded0 <col:10> ’int’ 5
| ‘—=VarDecl 0xa8ddf00 <col:2, col:17> col:13 used b ’int’ cinit
5 | ‘—IntegerLiteral 0xa8ddf60 <col:17> ’int’ 7
; ‘—WhileStmt 0xa8de320 <line:8:2, line:13:2>
7 |—BinaryOperator 0xa8de010 <line:8:9, col:14> ’int’ ’!="
| |-ImplicitCastExpr 0xa8ddff8 <col:9> ’int’ <LValueToRValue>
| | ‘—DeclRefExpr 0xa8ddfb0 <col:9> ’int’ lvalue Var 0xa8ddf00 ’b’ ’int’
| ‘—IntegerLiteral 0xa8ddfd8 <col:14> ’int’ 0
‘—CompoundStmt 0xa8de300 <col:17, line:13:2>
‘—IfStmt Oxa8de2d0 <line:9:2, line:12:11>
|-BinaryOperator Oxa8de0b8 <line:9:6, col:10> ’int’ ’'>’
| |-ImplicitCastExpr 0xa8de088 <col:6> ’int’ <LValueToRValue>
| | ‘—DeclRefExpr 0xa8de038 <col:6> ’int’ lvalue Var 0xa8dde70 ’a’ ’int’
| ‘—ImplicitCastExpr 0xa8de0al <col:10> ’int’ <LValueToRValue>
| ‘—DeclRefExpr 0xa8de060 <col:10> ’int’ Ivalue Var 0xa8ddf00 ’b’ ’int’
|

‘—ReturnStmt 0xa8de380 <line:15:2, col:9>
‘—ImplicitCastExpr 0xa8de368 <col:9> ’int’ <LValueToRValue>
‘—DeclRefExpr 0xa8de340 <col:9> ’int’ lvalue Var Oxa8dde70 ’a’ ’int’

Zdrojovy text 3.2: Textova reprezentace AST
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while return
CDHW |
'cumpare. wvariable
op: = body name: a
variable constant
branch
name: b value: 0
condition it-pody else-pody
comipare| ) )
op: » e assign
variabl variable |variable bin op . variabl bin op
name: a name;: b name: a op: — name: b op: —
wvariable wvariable wvariable wvariable
name: a name: b name: b name: a

Obrazek 3.1: Grafickd reprezentace AST. Prevzato z [19]

3.2.2 LibTooling

Clang nabizi 3 moznosti napojeni na proces prekladu a jeho AST. Prvnim je LibClang, coz
je zakladni rozhrani v jazyce C, nabizejici vyssi uroven abstrakce nad AST. Druhou moz-
nosti je rozhrani Clang Plugin, které umoznuje programovani zasuvnych modulti. Zasuvné
moduly provadét dodatecné akce jako ¢ast prekladu a spoustéji se zaroven s prekladacem
prislusnym argumentem. Nabizi naptiklad moznost dodatecnych informacnich zprav o va-
rovanich a chybach pri prekladu, ale neumoznuji plnou kontrolu nad AST. Treti knihovna,
coz je ta kterou pouzivame, je LibTooling. LibTooling [15] je C++ rozhrani uréené pro
programovani samostatnych nastroji, vyuzivajicich technologie Clangu a nabizi plnou a
nezavislou kontrolu nad AST.

3.3 Vybér jazyka k analyze

C je proceduralni programovany jazyk, vyvinuty poc¢atkem 70. let pro potieby operac¢niho
systému Unix, pany Kenem Thopsonem a Dennisem Ritchiem. Je kompilovany a pomérné
nizko-tirovnovy, takze programator si akce na vyssi trovni abstrakce, které nabizeji jiné
programovaci jazyky, musi zarucit sim. Tento jazyk je velmi rozsifeny a proto vérim, ze
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nastroj pro automatické generovani testovacich piipad@ bude mit velké uplatnéni. Siroka
nabidka knihoven a nastroju pro analyzu jazyka C byla dalsi divodem jeho vybéru.

3.3.1 Podporované konstrukce jazyka C
3.3.2 Rozhodovaci konstrukce

e if a if-else podminky

e do-while cykly

e while cykly

e for cykly

e switch prepinace

e goto skoky

e break

e continue

3.3.3 Aritmetické operatory

+-%/

== *= /=

I

vybérovy operator .

3.3.4 Operatory rovnosi a nerovnosti
o —— ':
o >
o JI=>=

o && |

3.4 CSP a datové typy

Jak bylo naznaceno ve 2. kapitole, k feseni hodnot proménnych byl pouzit CSP solver. CSP
je zkratka pro Constraint satisfaction problem (Problém splnitelnosti omezeni - volné pre-
lozeno). CSP jsou obecné matematické problémy definovany jako mnozina objektu, jejichz
stav musi spliiovat konecny pocet omezeni - constraint. Formalné je CSP definovan jako
trojice {X, D,C'}, kde:

e X ={X;,Xs,...,X,} je mnozina proménnych

16



e D={Dy,Ds,...,D,} je mnozina ptislusnych defini¢nich oboru
o C ={C1,Cy,...,Cy} je mnozina omezeni

Kazda proménnd X; mize nabyvat hodnot z neprézdné D;. Kazdé omezeni C; C C
je dvojice {t;, R;}, kde t; C X je podmnozina k proménych a R; je k-rozmérnd relace ke
korespondujicim podmnoZindm defini¢nich oborit D;. Ohodnoceni proménnych je funkce z
podmnoziny proménnych k uréité mnoziné hodnot k patficnym podmnozindm defini¢nich
oborti. Ohodnoceni v spliiuje omezeni {¢;, R;}, pokud hodnoty pfifazené k proménym t;
splnuji relaci Rj [24]. Aby ohodnoceni bylo Fesenim musi spliiovat dvé podminky - kon-
zistentnost a uplnost. Ohodnoceni je konzistentni pokud neporusuje zadné z omezeni a je
uplné, pokud zahrnuje vSechny proménné. O takovém ohodnoceni muzeme prohlasit ze resi
dany CSP.

CSP solver je program, ktery fesi dané CSP problémy (z anglictiny: solver - FeSitel).
Resici algoritmy pouzivaji techniky jako backtracking, propagace omezeni a lokani vyhled4-
vani. Z nich nejpouzivangjsi, backtracking, je rekurzivni algoritmus zalozeny na vytvareni
stromové struktury s uklddanim informaci o kazdém kroku, kde kazdy uzel stromu pred-
stavuje vybér hodnoty pro jednu z proménnych. Pokud je postupnym vybérem poruseno
nékteré omezeni, vraci se algoritmus po vétvich stromu smérem ke kofeni, kde v kazdém
uzlu zrusi vybranou hodnotu a vybere novou, dokud nema4 jiz z ¢eho vybirat. Touto meto-
dou jsou postupné prohleddna vsechna reseni. Dnesni solvery pouzivaji modifikaci nékteré
z téchto technik. Dnesni CSP solvery pouzivaji formu Constraint modelovani pro vytvareni
modeltu popisujicich dany CSP. Pii vybéru urcéitého solveru byl kladen diraz na moznost
spoluprace s knihovnou LibTooling, ktera je napsana v jazyce C++ a na kvalitu dokumen-
tace.

3.4.1 Gecode

Gecode [28] je nédstroj pro vytvareni systému a aplikaci zaloZzenych na constraint modelo-
vani. Nabizi velmi dobrou rychlost, efektivnost a jednoduché rozhrani pro snadnou integraci
do vyvijenych aplikaci. V letech 2008-2012 dokonce zvitézil ve vSech kategoriich na MiniZinc
Challenge'. Jedné se o svobodny software s otevienym zdrojovym kédem, distribuovany
pod MIT licenci. Soucasti projektu Gecode je i terminalovy nastroj pro rychlé vyzkouseni
Constraint modelovani a vizualiza¢ni nastroj GIST (Graficky interaktivni vyhledavaci né-
stroj), poskytujici jak zac¢atecnikuim v CSP modelovani graficky néhled na problém, tak
pokrocilym zasahovat do procesu vyhleddvani a tim experimentovat s ruznymi strategiemi
vyhledavani, coz muze byt vhodné k urychleni ¢i pochopeni feseni daného problému.

3.4.2 Podporované datové typy
Celodéiselné datové typy

V jazyce C mezi tyto datové typy patii char, short, int, long int a long long int, véetné
jejich znaménkové (signed) i bezznaménkové (unsigned) formy. V Gecode pro modelovani
Ciselného typu musime pouzit vestavény typ IntVar. Kazda proménnd typu IntVar musi byt
inicializovana a to bud rozmezim moznych hodnot od-do, vestavénou mnozinou hodnot -
IntSet nebo kopirovacim konstruktorem z jiné, jiz vytvorené proménné. Obsahuje-li zdrojovy
kéd bezznaménkovou proménnou, prislusnou IntVar proménnou zdola omezime nerovnosti

'MiniZinc je kazdoro¢ni soutéz CSP solverti na riiznorodych benchmarcich [29].
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pro hodnoty vétsi ¢i rovny nule. Déle je ptislusny typ (char, short, ...) omezen dle velikosti
alokované paméti na nejvyssi moznou hodnotu. Tady ovSem prichazi omezeni v modelovani
v systému Gecode pro tzv. “velkd ¢isla”, coz jsou éisla ulozena na vice nez 4 bytech pro
dosazeni vétsiho rozsahu. Gecode definuje minimum a maximum v hlavickovém souboru
Int/Limits.hpp, jako konstanty Int::Limits::min a Int::Limits::max, které mohou
byt zavislé na architektufe stroje, na kterém byl Gecode prelozen. Tato velikost je vzdy
ale maximalné v rozmezi 32-bitového integeru. Podpora pro 64-bitova ¢isla v Gecode neni
mozna, tyto velka ¢isla pouziva pro vnittni vypocty, napiiklad linedrnich zavislosti mezi
modelovanymi IntVar. Kazda proménnd vétsi nebo rovna klasickému integeru, je tedy timto
limitem omezena a proto neni tento nastroj vhodny pro testovani systému, u kterych je
nutnosti modelovat 64-bitova ¢isla.

V pribéhu modelovani je nutné k proménnym pridavat dalsi omezeni oboru hodnot. K
tomu je poskytnuta funkce relace — rel (), ocekavajici na vstup dvé proménné typu IntVar
a numerickou hodnotu urcujici typ relace - IRT__ EQ (=), IRT__ NQ (#) IRT__ LE (<),
IRT__LQ (<), IRT__ GR (>) nebo IRT__ GQ (>). Déle Gecode poskytuje vytvareni poli
IntVarArray a dodatecné omezeni mezi nimi, naptiklad distinct - vSechny proménné pole
musi mit riznou hodnotu, linear pro linearni rovnice vSech ¢lent, atp.

Cisla s plovouci fadovou ¢arkou

Standardné se pro tyto Gcely pouzivaji proménné typu float, double a long double s vzrusta-
jici presnosti reprezentace desetinnych ¢isel. Gecode nabizi opét jediny typ FloatVar, ktery
je ukladan tak, aby dosahl co nejvétsi presnosti. Gecode pouziva intervalovou aritmetiku —
hodnota neni ulozena jako jediné ¢islo, ale jako dvojice, omezujici hodnotu shora a zdola.
Tim se snazi zvysit pfesnost pii castém zaokrouhlovani v aritmetickych operacich. FloatVar
musi zase byt inicializovan nez je mozné jej pouzit ve vypoctech a jeho rozmezi je defino-
vano ve Float/limits.hpp jako Float::Limits::min a Float::Limits:max, jejichz presna
hodnota neni znama. Opét je k dispozici moznost vytvoreni poli FloatVarArray a operaci
nad nimi. Experimentalnim modelovanim s typem FloatVar bylo zjisténo, ze inicializace na
jeho limitni hodnoty definované v hlavickovych souborech, zna¢né zpomaluje délku vyhod-
noceni, jiz p¥i pouziti malého poc¢tu proménnych. Proto je v nasi aplikaci limit nastaven od
-50.0 do 50.0. Pokud uzivatel chce zvysit tento limit, musi spustit nastroj s argumentem
-float <limit>, kde limit predstavuje ¢iselnou hodnotu.

Struktury

Struktury jsou heterogenni datové typy, slozené z ruznych jednoduchych a slozenych dato-
vych typu i rizného pocétu. Gecode nenabizi zadny vestavény datovy typ na jejich vytvareni,
nezbyva tedy nez zaradit polozky, které jsou jednoduchého datového typu mezi ostatni pro-
meénné, a uchovat si informace o jejich umisténi v modelovaném systému.
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Kapitola 4

Navrh a implementace

Funkéni proces vytvorené aplikace lze rozdélit do 4 ¢asti. V prvni fazi (4.1) je analyzovan
vstup ¢ili zdrojovy kéd, ze kterého je vytvoren CFG. Pri aplikaci kritéria pokryti All-Defs
(4.2) jsou nalezeny def-use cesty a vyhledany cesty programem pro splnéni onoho pokryti.
Nasledné je nad kazdou cestou znovu provadéna staticka analyza, u které se vytvari model
pro CSP solver (4.3). V posledni fazi (4.4) je pro kazdou cestu vytvoren testovaci pripad,
dle nalezenych vstupnich argumentt. Postup je znazornén na obrazku ¢. 4.4.

4.1 1. faze - tvorba CFG ze zdrojového kédu
e Vstup: zdrojovy kod ve formé AST
e Vystup: CFG

Control Flow Graph, zkratka CFG [20], je jednou z moznych reprezentaci zdrojového
kédu. V kapitole 3.2.1 jsme si predstavili podobu AST, ovsem tato reprezentace je nevhodna
pro hledani cest prichodt programem. Standardné se pouzivdi CFG, ktery ma stromovou
strukturu, i kdyz vétve mohou vézt do zpét do vyssich uzla. Jeden uzel v CFG predstavuje
zakladni blok.

Zakladni blok je zakladni stavebni kimen CFG a predstavuje nejvétsi moznou skupinu
prikazu, o kterych muzeme s urcitosti prohlasit, ze budou vzdy provedeny po sobé ve stejném
poradi. V jazyce C tok programu ovlivnuji ridici konstrukce, predstavené v kapitole 3.3.1.
Vsechny ostatni vyrazy jsou sdruzeny do posloupnosti piikazu v prislusnych zakladnich
blocich.

Ze vseho nejdrive je nastaven Clang. Je vytvoren Visitor, reagujici na deklaraci funkce
a predan Clangu pro analyzu vstupniho souboru, ktery je ve formé ¢istého zdrojového kodu.
Clang vytvori AST a pri kazdé nalezené definici funkce, je voldna callback funkce naseho
Visitoru. Zde zac¢ina nase staticka analyza, pro kazdou funkci zvlast. Clang: : FunctionDecl
je tfida z knihovny LibTooling, obsahujici objekty souvisejici s deklaraci funkce. Prvnim
krokem je ulozeni funkénich parametri, pro které budeme hledat konkrétni hodnoty a na-
sleduje analyza téla funkce.

Jednotlivé konstrukce jazyka jsou v AST reprezentovany specifickymi tf¥idami, které
vSechny dédi z clang: :stmt. U kazdé polozky AST je dynamickym pretypovanim zjistén
jeji typ, podle kterého jsou provedeny odpovidajici akce. Pii nalezeni fidici konstrukce
je CFG odpovidajicim zpusobem “rozvéten” a proveden presun do patfi¢ného zaklad-
niho bloku. Pfi nalezeni vyrazu, je vyraz zarazen na konec vektoru vyrazt do zdkladniho
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bloku. Prochazeni AST je umoznéno skrze odkazy v tiidach reprezentujicich fidici kon-
strukce. Napiiklad clang::IfStmt obsahuje metody getCond, getThen a getElse, které
vraci odkaz na statement podminky, vétve if-then a vétve else. Kazda vétev pak muze
byt clang::CompoundStmt, coz je tiida reprezentujici blok prikazu (v jazyce C ohranic¢en
slozenymi zdvorkami), ktery obsahuje pouze pole vSech statement uvniti sebe.

Vytvorené zakladni bloky — uzly CFG — obsahuji, mimo jiné, tyto informace:

e typ uzlu - napt. if, while, switch, obycejnd posloupnost vyrazu
e podminény vyraz (jde-li o podminénou fidici konstrukei)
e pole ukazatell na navazujici uzly

Obsahuje-li néktery z vyrazu ternarni operdtor, je objeven v této fazi programu. Je
nutné projit AST vSech vyrazu a je-li tento terndrni operator nalezen, je CFG rozvétven
stejné jako pri konstrukei if-else, kde vyrazen podminky je podminka terndrniho operatoru
a obé vétve obsahuji pouze pravé analyzovany vyraz, kde je ternarni operator nahrazen true
Ci false stranou.

4.1.1 Reprezentace ridicich konstrukci v CFG

Podminéna konstrukce If-than a If-than-else

R

Obrazek 4.1: Vlevo if-then a napravo if-then-else

Cykly While a Do-while

Obrazek 4.2: Vlevo do cyklus a napravo cyklus do-while
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For cyklus a prepinac¢ switch

CO ) 050 O,

Obrazek 4.3: Vlevo for cyklus a vpravo jedna z moznych variant pirepinace Switch

4.1.2 Souvisejici moduly

AutoTestGen.cpp

Modul s main() funkci. Vytvari objekt tiidy WalkThroughAST, kterému predava vstupni
argumenty programu.

WalkThroughAST.cpp a WalkThroughAST.h

Modul obsahuje vytvoreni Visitoru néastroje Clang a definici jeho callback funkce. Zpraco-
vava vstupni parametry a s némi spousti ClangTool. Tiida WalkThroughAST také obsahuje
vektor tild FunctionUnderTest a vefejnou metodu pro jeho ziskani.

FunctionUnderTest.cpp a FunctionUnderTest.h
Modul reprezentujici jednu testovanou funkci. V této fazi programu je stézejni ¢asti vytvo-
feni objektu DefUseCFG a metody k ziskani odkazu na néj.

DefUseCFG.cpp, DefUseCFG.h a DefUseBlock.h

DefUseBlock.h obsahuje definici zakladnich bloki, ze kterych je tvoren CFG. Modul De-
fUseCFG, vedle konstruktoru a nékolika jednoduchych metod, obsahuje dulezité metody, viz
vyse. Vétsina prace je provadéna ve funkci appendTree, coz je rekurzivni metoda procha-
zejici prvky AST a pripojujicic jednotlivé ¢asti CFG k sobé. Po vytvoreni CFG je zavolana
metoda cleanRedundantBlocks, kterd odstrani prazdné zakladni bloky, které mohly byt
vytvoreny jako vedlejsi produkt u neiplnych ridicich konstrukei.

4.2 2. faze - aplikace kritéria pokryti
e Vstup: CFG funkce
e Vystup: mnozina cest, ktera spliiuje zvolené kritérium pokryti

V kapitole 2.2 byly predstaveny 3 rtzné kritéria pokryti datovych tokd. Z nich bylo
konkrétné vybrano pokryti All-Defs. Vybér urcitého kritéria nemé vétsi vliv na chovani
aplikace ¢i vysledky generatoru. All-Defs je pro demonstaci funkénosti generatoru dostacu-
jict kritérium pokryti.
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V prvni ¢asti druhé faze jsou statickou analyzou nalezeny vsSechny definice a pouziti
vSech proménnych. Princip je podobny analyze fidicich konstrukci z 1. faze. Nyni jiz ana-
lyzujeme pouze vyrazy, pro které je rodicovskou tridou clang::Expr. Typ ¢asti vyrazu
zjistime dynamickym pretypovanim na urcitou dcefinou tridu. Postupné se zanotfujeme do
podvyraza pres odkazy v binarnich, unarnich, vybérovych a zavorkovacich operatorech, az
narazime na kone¢nou ¢ast vyrazu, coz muze byt konkrétni hodnota (celoé¢iselnd, znak, atd.)
nebo odkaz na proménnou. V této ¢asti nas zajimaji pouze proménné. Def proménné je vy-
volan pro proménné stojici na levé strané operatoru prifazeni a pro proménné s unarnim
inkrementaci, ¢i dekrementaci. Je dban duraz na poradi provadéni téchto operaci.

V druhé ¢asti druhé faze jsou vyhledany cesty prichodu programem, které tvori zaklad
pro tvorbu testovacich pripadit. Vyhledavaci algoritmus byl implementovin rekurzivnim
zpusobem. Prvni volani algoritmu je s kofenovym uzlem:

1. ulozime si identifikator uzlu
2. projdeme pole definic a pouziti:
(a) najdeme-li def, zaradime jej jako aktualni def do mapy, kde klicem je unikatni
identifikdtor proménné, spolecné s identifikdtorem uzlu
(b) najdeme-li use, vyhleddme dle identifikdtoru proménné aktualni def, ze kterého
pouzijeme identifikdtor uzlu a identifikdtor proménné do pole def-use cest
3. projdeme pole odkazi na navazujici uzly CFG
(a) je-li pole prazdné, pridame aktudlni cestu spoleéné s polem def-use cest do se-
znamu nalezenych cest, algoritmus kon¢i

(b) je-li pole neprazdné, zavoldme rekurzivné algoritmus s pro kazdy nésledujici
uzel a kazdému volani preddme aktudlni informace (posloupnost cesty, mapu
proménné-def, pole dosazenych def-use cest)

Mapou se rozumi kontejner typu slovnik. Omezeni generovani pii maximalné jednom
vyskytu prechodu (a tedy se prechod mize vyskytnout maximalné 2krat) je dostatecné,
pro nalezeni vsech def-use part. Pridani aktudlni cesty do seznamu nalezenych cest, je
podminénou nutnosti cesty projit alespon jednu jesté nedosazenou definici.

4.2.1 Souvisejici moduly

AutoTestGen.cpp

Modul s main () funkci. U kazdé nalezené funkce z 1. faze zavold metodu na aplikaci All-Defs
kritéria pokryti.

AllDefsCoverage.cpp a AllDefsCoverage.h

Modul pro definici testovaci sady s kritériem pokryti All-defs. Konstruktor pozaduje odkaz
na CFG aktudlni funkce. Privatni metoda followPath implementuje rekurzivni algoritmus
hledani vSech cest a metoda addTest nalezené cesty pridava do seznamu vybranych cest,
pokud nova cesta prochazi jesté nenavstivenou definici. Vefejnd metoda getNextPath je
dulezita pro treti fazi, kde vraci jednotlivé cesty ze seznamu vybranych cest.
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DefUseCFG.cpp, DefUseCFG.h a DefUseBlock.h

Pro tuto fazi modul DefUseCFG obsahuje metodu pro analyzu vyrazu a hledani definic a

pouziti proménnych.

4.3 3. faze - hledani vstupnich hodnot pomoci CSP solveru
e Vstup: Cesty pruchodu programem tvorené posloupnosti zakladnich bloku

e Vystup: Nalezené feseni pro danou cestu

Trida modelu pro pouziti knihovny Gecode, musi spliovat nasledujici pravidla:

dédit ze tridy Space z knihovny Gecody

implementovat kopirovaci konstruktor

implementovat virtudlni funkci copy(), vracejici aktudlni ukazatel na pouzivany Space

vSechny inicializované proménné, relace a vyrazy musi patfit do aktudlniho Space
(pozaduji ukazatel na Space jako argument)

oznacit proménné a metodu k branchingu

Entitou typu Space se rozumi modelovaci “prostor”, ve kterém se automaticky propaguji
vSechny constraint (omezeni), k pfislusnym proménnym. Branching je strategie vétveni,
pro nalezeni vhodnych hodnot proménnych. Branchingem se neni tfeba zabyvat, pokud se
nezaobirame optimalizacemi.

Clenskymi proménnymi tiidy naseho modelu jsou pole Gecode proménnych pro celd
¢isla a cisla s plovouci desetinou ¢arkou, zvlast pro argumenty a zvlast pro lokalni pro-
ménné. Pfedmétem naseho tusili je nalézt hodnoty argumentti, takze na tato pole musi byt
po dokonceni modelovani aplikovan branching. Gecode nabizi 2 typy poli IntVarArgs a In-
tVarArray (zaménitelné s Float), z nichz branching jde napojit pouze na IntVarArgs, které
vsak oproti IntVarArray ma statickou velikost a nepodporuje dynamické pridavani pro-
ménnych. Vzhledem k nezndmému poc¢tu argumenti (kvili polim a ukazatelim), pro nés
nenfi inicializace na urc¢ity pocet prvkt pole vhodné feseni. Tento problém lze ovsem jedno-
duse vyTresit. Pokazdé kdyz pridavame dynamicky novou proménnou, vyrobime z aktualniho
pole argumentt dynamické pole proménnych, pfiddme novou proménnou a pole argumentta
znovu inicializujeme na nami rozsifené pole proménnych. Tento pristup vyzaduje, aby byl
branching aplikovan az po dokonc¢eni modelovani.

Nyni jiz umime vytvaret proménné a v kapitole 3.4.2 jsme si predstavili i modelo-
vani relaci. Dalsim krokem je navazat aritmetickymi operacemi, mezi proménnymi. K tomu
slouzi funkce expr(), kde prvni argument je opét Space, ve kterém modelujeme a dru-
hym parametrem je vyraz. Jsou podporovany operace sc¢itani, odecitani, déleni, ndsobeni
a modulo s odpovidajicimi symboly z matematiky. Gecode toho ovSem umi vic, jako jsou
odmocniny, mocniny, maximum, atp., které ovsem nevyuzijeme. Funkce expr je pretizena,
a argumenty mohou byt bud typu celého ¢isla nebo ¢isla s plovouci desetinnou ¢arkou a
navratova hodnota je vysledna proménna v odpovidajiciho typu. Chceme-li provést ma-
tematickou operaci mezi celym cislem a desetinnym c¢islem, musime vytvorit pomocnou
proménou a funkei channel() ji nastavit rovnost na proménnou rozdilného typu. Jak tedy
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probiha samotné modelovani. Pro kazdou cestu vytvorime novy model - instanci tiidy dédici
z Gecode: : Space a poporadé prochizime navstivené zakladni bloky. Kazdy blok obsahuje
vyrazy, které prevedeme na operace v modelu. Napriklad vyraz:

int x =1 4+ 42 % (i — 42);
Zdrojovy text 4.1: Jednoduchy vyraz

lze pfevést na trojici vyrazi a vlozeni do pole lokanich proménnych:

IntVar tmpl = expr(xthis, i — 42); // mezivysledek (i — 42)

IntVar tmp2 = expr(xthis, 42 % tmpl); // mezivysledek (42 % (i — 42))

IntVar x = expr(*this, i + tmp2); // vysledek cele rovnice

local_ int_variables << x; // vlozeni promenne x do pole typu IntVarArray

Zdrojovy text 4.2: Model jednoduchého vyrazu v Gecode

My ovSem tvoifime vyrazy dynamicky a diky stromové strukture AST, lze kazdou ope-
race prevést na rekurzivni volani levé a pravé strany listovych uzld, vracejici proménou
prislusného typu, predstavujici bud mezivysledky operaci nebo pfitazenou hodnotu z obje-
vené lokdlni proménné.

Jak navizat proménné ze zdrojového kdédu na proménné v modelu? Zikladem je opét
mapa (kontejner typu slovnik), kde klicem je jednozna¢ny identifikdtor proménné a hodnota
na pozici klice je odkaz do pole argumentii/lokdlnich proménnych. Argumenty funkce jsou
na zacatku inicializovany v poli argumentii, ale pokud s v kodu vyskytuje jejich prifazeni na
jinou hodnotu (jak vysledek vyrazu, tak i undrni inkrementace/dekrementace), stéavaji se
jejich aktuélni stavy lokélni proménnou (vazby v modelech CSP zustavaji). Jde-li o ¢lenskou
proménnou struktury, jejim klicem je slozenina identifikdtoru struktury a odpovidajicich
¢lenskych proménnych tvorici fetézec vedouci ke konkrétnimu ¢lenu.

Poslednim problémem je volani funkci. Tato prace se nezaméfuje na zanofeni analyzy
i do volanych funkei. Jednak proto, Ze ne ke vsem definicim lze ziskat p¥istup (napt. funkce
z extérnich knihoven) a také analyza mozného rekurzivniho voldni funkei je nad rdmec
bakalarské prace. Misto toho tento nastroj povazuje navratovou hodnotu z funkeci jako
dodate¢nou hledanou hodnotu, se kterou zachazi stejné, jako pti hledani argumentu funkce.
Takova hodnota se pak stava dalsim pozadavkem na test (test requirement), kdy dané volani
musi vracet vybranou hodnotu. Proto je nutné ukladat i argumenty, se kterymi byly funkce
volany.

4.3.1 Souvisejici moduly

SearchEngine.cpp a SearchEngine.h

SearchEngine je prostiednik pro praci s CSP modelem pro generovani vstupnich argu-
mentid. Po inicializaci objektu je metodou printSolution zapocat proces modelovani. Me-
toda prochazi zakladni bloky jednotlivych cest a predava modelu GecodeTest jednotlivé
vyrazy.

GecodeTest.cpp a GecodeTest.h

Jadro samotného generdtoru. Implementuje navrzené algoritmy a metodiky z kapitoly 4.4.
Jeho vystupem jsou jednotliva FeSeni pro danou cestu. Vyrazy jsou analyzovany stejné jako
v kapitole 4.2, ve kterych jsou pridavany nové proménné do modelu a ziskavany jiz vytvorené
proménné pro modelovani aritmetickych vyrazl a nerovnic.
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4.4 4. faze - Generovani jednotkovych testovacich pripadi

e Vstup: Vstupni argumenty jednotlivych cest a pozadavky na test

e Vystup: Jednotkové testovaci pripady

Ctvrta a posledni faze je nejjednodussi. Cilem je vygenerovat jednotkové pripady pro
analyzované funkce. Testy jsou generovany do souboru s ndzvem ve formatu:

dfta(Cislo testu)_(ndzev zdrojového souboru)_(idetifikator testované funkce).c.

Do cilového souboru s testem mohou byt vepsany az 4 rtzné polozky. Nejdrive, po-
kud testovana funkce pracuje se strukturami, jsou jejich definice zkopirovany na zaca-
tek souboru s testem. Informace kde tyto definice najit, se ukladaji pii analyze vytva-
fenych proménnych. Nasleduji pozadavky na volani funkci. Tento projekt nezachazi do
hloubkové analyzy zdrojového kédu, pouze vytvari dvojniky volanych funkci, tzv. stubs.
Kazdé volané funkci je vytvorena jeji replika s pozadovanymi navratovymi hodnotami.
Tyto repliky jsou vlozeny do testu za definice heterogenich struktur. Nasleduje prosté zko-
pirovani testované funkce, aby v testu mohla byt patfi¢né zavolana. Nésledujici misto
v testu je vyplnéno zapoznamkovanymi informacemi ohledné prochazenych definic da-
nym testem. Tyto informace slouzi ke kontrole vytvorenych testti pro splnéni kritéria
All-Defs. Nezbyva nez vytvorit testovaci funkci. Identifikdtor funkce jednoho testu je ve
tvaru test(&islo testu)_(identifikator funkce) (). Uvnitl testu je zavoldna testo-
vaci funkce a pod jeji volani je uzivatel aplikace vyzvan kratkou poznamkou ke vlozeni
ocekavanych vysledku testu.

4.4.1 Souvisejici moduly

SearchEngine.cpp a SearchEngine.h

Veskera prace je provadéna ve funkci printSolution v modulu SearchEngine. Interaguje
pouze s modulem GecodeModel, ze kterého si ziska informace o nalezeném feseni a pozada-
vich na teset. Tvori test do souboru pomoci metod pro praci se soubory (pomoci streamii)
ze standartni knihovny jazyka C++.
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Graficka reprezentace béhu programu

DOT
soubor
DefUseCFG ~ f-----------mmmmmmmnny .
AST :
funkce CFG s informacemi :
o Def a Use '
AST jednotlivych ;
definic funkci '
( ‘ , *
- > AutoTestGen WalkThroughAST FunctionUnderTest DefUseBlock
Zdrojovy kod L AST struktura <
) Sada testovacich \_ \ W
cest "
CFG :
Zdrojovy Sada cest '
kod Sada testovacich -
v cest . v :
( :
AST reprezentace :
A4 | SearchEngine AllDefsTestSuite  [--------------------- ‘
Knihovna LibTooling \
Jednotlivé
cesty
y
GecodeModel ] >
J Hodnoty
testovacich
pripadu

Obrazek 4.4: Vstupem aplikace je zdrojovy kéd (vlevo). Aplikace se napoji na Clang pomoci Visitoru, ziskd AST reprezentaci, kterou dale
analyzuje tfidami z knihovny LibTooling. Jednotlivé funkce jsou reprezentovany t¥idou FunctionUnderTest, u které je nejdifve vytvoren
CFG, poté aplikovano kritérium pokryti. Sada cest této funkce jde do GecodeModel modulu, ze kterého ziskdme hodnoty pro jednotlivé
testovaci pripady, ze kterych jsou nésledné vytvoreny testovaci pripady.



Kapitola 5

Generovani testu

Nasledujici testy byly vytvoreny pro zdkladni demonstraci prace nastroje DFTA (Data Flow
Test Automatization). Nejdiive jsou zaméfeny na konstrukce pouzivané v jazyce C (5.1),
poté na aritmetické operatory (5.2). Navazuje kapitola ¢. 5.3 demonstrujici volédni funkei
uvnitt testované funkce. Kapitola ¢. 5.4 analyzuje vytvorené cesty a poslednim piiklad
ukazuje rychlost hleddni a tvorb testu aplikaci (5.5).

5.1 Testy konstrukci jazyka C

Téhto 18 jednoduchych testti demonstruje zpracovani zakladnich konstrukci vytvorenym
nastrojem. Konkrétné se jednotlivé testy zaméiuji na:

e testOl.c — jednoduché spousténi nastroje bez konstrukei

o test02.c—test04.c — if konstrukce

test05.c—test06.c — if konstrukce, véetné vétve else

test07.c—test10.c — while konstrukce

e testll.c—testld.c — do—while konstrukce
e testl5.c—testl®.c — for konstrukce

Kazda konstrukce je otestovana vicekrat, pokazdé vytvorena lehce odlisné. Jsou posta-
veny samostatné (bez téla), poté s jednoradkovym télem, slozenym télem a také vnoreny
navzajem do sebe.

5.2 Testy aritmetickych a porovnavacich operatort
Testy test19.c—test35.c postupné zkouseji podporované operatory. Nejprve jednoduché arit-

metické operatory: s¢itani, odec¢itani, ndsobeni a déleni. Poté jsou ovéreny ruzné prirazovaci
operatory. Nakonec jsou v podminénych konstrukcich vyzkouSeny rela¢ni operatory.
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5.3 Testy s vytvorenim replik funkci

K témto testtum patii soubory test36.c a test37.c, ve kterych je demonstrovan princip vytva-
feni zastupnych replik volanych funkci pro jednotkové testy. V prvnim z nich je vytvorena
a volana jedna funkce, ve druhém jsou vytvoreny dvé pomocné funkce, které se i volaji
navzajem.

5.4 Testy ovérujici analyzu data-flow

Test 38 prochazi kaskadou if konstrukci pro dosazeni vSech jednotlivych definic. Test39.c
kratce ukazuje nevyuzitou definici — i kdyZz je proménné b definovana na 6. fadku, nelze ji
spojit s zadnym pouzitim. Test ¢. 40 méni post-inkrementaci na pre-inkrementaci a otaci
poradi def a use. Diky této malé zméné byly vytvoreny dva testy misto jednoho, které pro-
chazi obé vétve konstrukce if. Test ¢. 41 konci hlasenim: “Pro danou cestu nebylo nalezeno
vhodné feSeni”, protoze if obsahuje nesmyslnou podminku.

5.5 Rychlost implementace

Test42.c obsahuje 26 aritmetickych operatord, 4 porovnani v blocich if, if-else, while i do-
while a také jedno volani pomocné funkce. Byly vytvofeny 3 soubory s testy: jeden pro
pomocnou funkci a dva testy pro stezejni funkci. Podle /usr/bin/time -v aplikace bézela
0.03 vtetriny a pouzila 17kB paméti.
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Kapitola 6
Zaver

Cilem mé bakalarské prace bylo nastudovat statickou analyzu kédu a testovani datovych
tokll a posléze navrhnout a implementovat nastroj pro automatické generovani testovacich
pripadi. Vérim, ze jsem dostatecné vyjadril ziskané poznatky z této problematiky. Aplikace
byla naprogramovana v jazyce C+-+ s vyuzitim statické analyzy prekladacového front-endu
Clang a knihovny Gecode pro modelovani CSP (Problémy splnitelnosti omezeni), ktera
tvori jadro vyhledavaciho algoritmu pro vhodné kandidaty hodnot.

Aplikace splnuje pouze zakladni pozadavky a jesté neni hotova pro nasazeni do praxe. 1
pres nedostatky se podarilo propojit 2 slozité knihovny a s jejich pomoci generovat celé jed-
notkové testy. Experimentalné s malymy testy pracuej generator rychle, ale jeho funkénost
nebyla vyzkousena na velké sadé testovacich vstupii.

Pro mne mél projetk velky osobni prinos. Urcité bych rad pokracoval v rozvijeni projektu
a opraveni nedostatkt, které srazi kvalitu nastroje.
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Priloha A

Obsah CD

/usr - zdrojové soubory aplikace

/doc - elektronicka verze bakalarské prace

/1ib - extérni knihovny nutné pro chod aplikace

/tests - demonstracni testy

¢ README.txt - uzivatelska prirucka

Makefile - skript pro prelozeni aplikace

e LICENSE.txt - textovy soubor s licencemi pouzitych knihoven
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