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Abstrakt

Tato prace se zabyva prenosem dat z mérici stanice pies LoRa sif. Cil je prozkoumat mozné
zpusoby prenosu dat pomoci technologie LoRa a vybrat vhodny hardware pro vytvoreni
meérici stanice. Néasledovné zprovoznit modul s mérici elektronikou a vytvorit webovou
aplikaci, kterd bude data z mérici stanice prijimat, ukladat a zobrazovat. Soucasti prace
je také otestovat spotfebu, dosah a spolehlivost prenosu vytvoreného modulu.

Summary

This thesis deals with the data transmission from the measuring station via LoRa network.
The goal is to research possible solutions of data transmission using a LoRa technology
and to select suitable hardware for creating a measuring station. Subsequently, setting up
radio module with sensors and developing web application that will collect, store and pre-
sent the data from the measuring station. This thesis includes tests of power consumption,
range and transmission reliability of the end node.

Klicova slova

LoRa, LoRaWAN, IoT, The Things Network, The Things Stack V3, LoPy4, PySense,
MicroPython, Webova Aplikace, Full-stack Vyvoj, Mechatronika

Keywords

LoRa, LoRaWAN, IoT, The Things Network, The Things Stack V3, LoPy4, PySense,
MicroPython, Web Application, Full-stack Development, Mechatronics

Bibliograficka Citace

NGUYEN, David. Mérici stanice s prenosem dat pres LoRa sit [online]. Brno, 2021 [cit.
2021-05-20]. Dostupné z: https://www.vutbr.cz/studenti/zav-prace/detail/132450. Baka-
laiskd prace. Vysoké uceni technické v Brné, Fakulta strojnfho inzenyrstvi, Ustav mecha-
niky téles, mechatroniky a biomechaniky. Vedouci prace Jan Najman.


https://www.vutbr.cz/studenti/zav-prace/detail/132450

Cestné prohlasuji, Ze tuto bakaldiskou praci jsem vypracoval samostatné s pouzitim
uvedené literatury a pod vedenim vedouciho.

David Nguyen



Dékuji panu Ing. Janu Najmanovi za trpélivost, technické rady a vedeni prace.

David Nguyen



Obsah

1 Uvod

2 Reserse

2.1 Technologie LoRa . . . . . . . . ... ..
2.1.1 Prfenosdat . . . . . . . . ...
2.1.2 LoRaaloT . .. . . . . . . .

2.2 LoRaWAN Protokol . . . . . . . . .
2.2.1 Topologie . . . . . . .. ..
2.2.2 Rozdéleni zafizeni podle t¥id . . . . . . . ... ...
223 Regulace . . . . . ...
2.2.4 ZabezpeCeni . . . . . .. ...

2.3 LoRaEndNode . . .. . . . . . .

2.4 The Things Network TTN . . . . . . . ... .. .. .. ...
24.1 Sluzby TTN . . . . . .
242 Omezeni . . . . . . . e

2.5 ToT Aplikace . . . . . . . .

2.6 Zvolena technologie . . . . . . . . . ... L

3 Prakticka ¢éast

3.1 Architektura projektu . . . .. ..o
3.2 LoPy4 aPySense . . . . .. .. ...
3.2.1 Zprovoznéni . . . .. .. ..o
3.2.2 Navrh a implementace . . . . . . .. .. ... 0L
3.3 Webova aplikace . . . . . . .. ..o

4 Experimenty

4.1 Testovani dosahu . . . . . . . . . . e
4.2 Testovani spotTeby . . . . . .. ..o
5 Zavér

Seznam priloh

Seznam pouzitych zkratek

Literatura

25
25
26
26
27
30

34
34
40

43

44

45

46



1 Uvod

Diky rustu poctu chytrych zarizenich od chytrych telefonti, pres chytré vozidla az po
chytré zamky, vznikly koncepty jako chytra mésta, domacnosti nebo i chytré zemédélstvi
a zdravotnictvi. Co definuje dand zafizeni, je jejich vzajemna komunikace budto pres in-
ternet nebo jinou bezdratovou sit. Tato infrastruktura chytrych zatizeni dostala nazev,
Internet véci (Internet of Things, IoT). Rok 2020 se stal prvnim momentem, kdy k inter-
netu je pripojeno vice [oT zafizeni nez lidi a je ocekavano, ze do roku 2025 bude pomér
mezi témito zalizenimi vici lidem na internetu roven c¢tyrem ku jedné. Jednim z hlav-
nich divodu tohotu ristu je drasticky nartst poctu zarizeni nizké spotfeby a Sirokého
pokryti (low-power wide-area, LPWA), do kterych patii chytré senzory, kontejnery nebo
i chytré pozarni hydranty. Mezi technologie, ktera pohani narist LPWA zarizeni je LoRa
technologie.

LoRa, spolu s dalsimi LPWA technologiemi, dopliiuje mezeru mezi jiz znamymi bez-
dratovymi technologiemi, jako jsou Wi-FI a LTE tim, ze pfinasi zptisob komunikace s
dlouhym dosahem a nizkou spotfebou za cenu malé rychlosti prenosu dat. Diky témto
vlastnostem je LoRa technologie vhodna pro zarizeni vybavena senzory, které posila malé
mnozstvi dat a nema pristup k elektriné. Piiklady vyuziti je monitorovani stavu zasilky,
kde se produkt nachézi, v jaké teploté je ulozena a jestli je vaha zasilky zachovana. Dale
LoRa technologii miizeme vidét v zemédélstvi pro méreni okolnich podminek jako je tep-
lota a vlhkost. Vyhodou oproti dalsim LPWA technologiim, jako Sig-Fox nebo NB-IoT,
je otevienost LoRa protokolu, kdy uzivatelé této technologie nejsou zavisli na jiz exis-
tujici infrastrukture. Spolec¢nosti si tak mohou vytvorit vlastni privatni nebo otevienou
komunikac¢ni sit pro LoRa zafizeni.

Tato bakalarska prace se vénuje vyvoji mérici stanice s prenosem dat na server pres
LoRa sit. Pro dosazeni zadani se vyuzije LoRaWAN protokol, ktery spojuje LoRa zafizeni
s internetem pomoci tzv. LoORaWAN gateway. V dalsi ¢asti budou strucné predstaveny
koncepty jako zpusob prenosu dat pomoci technologie LoRa, architekturu LoRaWAN
protokolu a sifovy server The Things Network, ktery nabizi otevienou infrastrukturu
pro LoRa zafizeni. Déle se ukazou dostupné technologie pro splnéni zadani, moduly pro
vyvoj mérici stanice, technologie potfebné pro vytvoreni webové aplikace, kterd zobrazuje
a uklada namétrené data.

V praktické c¢asti se popise hotova mérici stanice a webové aplikace, coz zahrnuje
zapojeni hardwaru, strukturu projektu, potifebné knihovny a nakonec implementace kédu
v LoRa zarizeni a ve webové aplikaci. Nakonec zde budou zobrazeny vysledky experimentt
s LoRa zarizenim, jejichz cilem je zkoumat dosah a spotiebu zarizeni a na ¢em zavisi.



2 ResSerse

2.1 Technologie LoRa

LoRa je bezdratova technologie pro prenos dat pomoci radiovych vin, patentovana fir-
mou Semtech. LoRa je zkratkou pro ,Long Range® a typické zafizeni vyuzivajici tuto
technologii méa tyto vlastnosti.

e Velky dosah
LoRa zatizeni dokéze prijimat a odesilat signaly v méstské oblasti 5 kilometrti da-
leko, ve venkovské oblasti je dosah az 15 kilometri a pokud je vysila¢ a prijimac v
primé linii pohledu dosah signalu je pak v desitkach az stovkach kilometri.

e Nizka rychlost prenosu dat
Rychlost prenosu dat se pohybuje mezi 0,3 a 37,5 kilobiti za sekundu, kdy zalezi na
nastaveni zarizeni. LoRa technologie se pouziva na posilani malych dat o velikosti
cca desitky bajti, které se s casem moc neméni a posilaji se v intervalu minuty nebo
hodin.

o Nizka spotreba
Protoze data, které LoRa zatizeni vysila jsou malé a ¢asovy rozestup mezi zpravami
je velky, spotfeba takového zarizeni je velice nizkd a méri se v jednotkach milli
wattli. LoRa vysila¢ muze byt tedy napajen z baterie a vydrzi desitky let.

2.1.1 Prtenos dat

Jestli prijimac¢ zvladne zpracovat zpravu od vysilace uréuje sila prijmutého signélu (Re-
ceived Signal Strength Indicator, RSSI) a citlivost prijimace. RSSI i citlivost prijimace se
urcuji v dBm. Hodnota RSSI musi byt vétsi nez hodnota citlivosti pfijimace pro zpracovani
signalu.

gain
ANT

Tx radio cable : path loss

loss

+20dBm

{Rx power or RSSI

Link margin

{Rx sensitivity

Power (dBm)

Distance

Obrazek 2.1: RSSI a Rx sensitivty



2 RESERSE 2.1 TECHNOLOGIE LORA

P1i vysilani mtize byt signdl zesilen nebo utlumen. Zesilit signdl mizeme pomoci radi-
ového modulu, antén a prijimace. Signal mize byt utlumen v kabelech a cestou vysilani
(vzdalenosti, prekazky, pocasi). Hodnota RSSI je urc¢ena souctem téchto ziski a ztrat. Na
obr 2.1 muzeme vidét zavislost sily signalu na vzdalenosti vysilace od prijimace.

Pro porovnani dvou radiovych komunikaci slouzi link budget, popisuje nam silu komu-
nikace mezi vysilacem a prijimacem. Maximalni Link Budget se po¢ita odectenim citlivosti
prijimace od zisku vysilace.

MazimumLinkBudget = TransmitterGain — Receiver Sensitivity (2.1)

Zisk LoRa vysilact, je omezen lidskymi zakony a pohybuje okolo 20dBm a citlivost
LoRa prijimact muze byt az -148dBm. Po dosazeni téchto hodnot do rovnice (2.1) ziskdme
maximalni Link Budget v hodnoté 168dBm. Pro porovnani, Wi-Fi signdly maji primérné
100dBm, dulezité je si uvédomit, ze zavislost mezi link budgetem a vzdalenosti neni line-
arni. Pridanim 6dBm k link budgetu zdvojnasobujeme dosah signalu. LoRa spojeni, které
ma o 68dBm vétsi link budget nez Wi-Fi spojeni, ma teoreticky 4000 krat vétsi dosah.

LoRa méa vysoké hodnoty link budgetu, kvuli zptsobu jak moduluje data. Pouziva
Chirp Spread Spectrum (CSS) technologii pro modulaci dat. Jednd se o zptusob kédovani
informaci do tzv. chirps, coz je opakovana linedrni zména frekvence, budto rostouci nebo
klesajici. Pokud frekvence s ¢asem linearné roste do své nejvyssi hodnoty, jedna se o
up-chirp (obr. 2.2a,b) a pokud frekvence s ¢asem linearné klesa do své nejnizsi hodnoty,
jedna se o down-chirp (obr. 2.2¢). Informace je vloZena do téchto chirps pomoci skoku
mezi frekvencemi (obr. 2.3).

T < T T 1 b) figh up-chirp
4 r {center / // """
2 T 2 ~
B (THIN fiow > time
down:-chirp

a) C) ﬁ“\ gh
{r(‘mnr """"""""""""""""""""""""""
fiow > time

Obrazek 2.2: Chirp a), b) up-chirp c¢) down-chirp

unmodulated signal modulated signal
fhlgh —— ﬂngh
e A A A e
ﬂow : S ﬂow :
—time S time
a) )

Obrézek 2.3: Modulace LoRa signdlu a) nemodulovany signdl b) modulovany signél
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2 RESERSE 2.1 TECHNOLOGIE LORA

Pocet bitt které mtizeme vlozit do jednoho chirpu je definovan parametrem tzv. Sprea-
ding Factor (SF). Jeden chirp v sobé mtize mit 25 hodnot nebo-li chipii. Vétsina LoRa
zatizeni nabizi spreading factor od SF7 po SF12.

Rozdil mezi horni a dolni hranici ve které se frekvence pohybuje se nazyva sitka pasma
(Bandwidth, BW). Jednotkou sitky pasma jsou Hertze.

Rychlost prenosu dat (Data Rate, DR) zavisi na sitce pasma, faktoru rozsirovani a
coding rate (CR), ktery méa hodnotu od 1 do 4. Vztah pro uréeni DR:

BW 4

DR=SF
*o5F *11CR

(2.2)

Dalsi dulezitou veli¢inou je ¢as posilani. Je-li prijimac velice daleko od vysilace, mii-
zeme zvétsit dosah zvétsenim casu vysilani. Cas posilani jednoho Chipu se poc¢ita pomoci
vztahu:

2SF

T,=
BW

(2.3)

Ve vétsiné pripadi je hodnota BW konstantni a méni se pouze SF. Ze vztahu (2.2)
muzeme vidét, ze zvétSenim SF zmensime rychlost prenosu dat. Podle vztahu (2.3), zvétse-
nim SF zvétsime ¢as vysilani, tudiz i dosah signalu. Existuji legislativni zdkony a pravidla
provozovatele sité (viz. kapitola 2.2.3 a 2.4.2), které limituji ¢as vysilani LoRa zafizeni,
tudiz zvétsenim SF také limitujeme, jak casto mizeme zpravy posilat.

bandwidth (BW)

bbb bbbl bbbk

— time

Obréazek 2.4: Chirp pri riznych SF

2.1.2 LoRa a loT

LoRa komunikace muze byt budto one-to-one (obr. 2.5a), tedy jedno zafizeni je vysila¢ a
druhé je prijimac. Dale LoRa Mesh (obr. 2.5b), coz je sit LoRa zatizeni, které komunikuji
mezi sebou. A nebo LoRaWAN (obr. 2.5¢), coz je komunikaéni protokol, kdy zafizeni,
tzv. LoRaWAN Gateway, prijiméa zpravy od nékolik LoRa zafizeni, které posila na sitovy
server, jedna se o hvézdicovou topologii. V praktické ¢asti se bude pouzivat LoRaWAN
protokol.

LoRa zarizeni pracujici na LoRaWAN protokolu spadaji do kategorie Internet véci (In-
ternet of Things, [0T), coz je sit zarizeni, ,véci“, které jsou vybavené senzory, softwarem,

11



2 RESERSE 2.1 TECHNOLOGIE LORA

@) @)
@)

O o o O
© O o o

a) b) c)

Obrézek 2.5: Druhy LoRa komunikaci a) one-to-one b) LoRa Mesh ¢) LoRaWAN

dalsimi technologiemi. Tyto zafizeni musi mit sifovou konektivitou, kterd jim umoznuje
vzajemnou komunikaci a vyménu dat pres internet.

Technologie, které spadaji do IoT (obr. 2.6 a tab. 2.1) mtzou byt bezdratové techno-
logie kratkého dosahu (Wi-Fi, Bluetooth), bezdratové technologie stfedniho dosahu (3G,
4G, 5G) a bezdratové technologie dlouhého dosahu, kam spadd LoRaWAN, konkrétnéji
do kategorie Low Power Wide Area Network (LPWAN).

4 Short-range ST S 1 A
wireless ' 5 iCellular
communication ' g ‘communication
T 3G :
el WiFi | 2G :
L 1 ' '
8| [ =85 '
B : LPWAN
E Bluetooth ; ; :
A ' : NB-loT !
: oo S : ' LoRa :
'NFC/RFID ZigBee | . Sigfox :
Range e
Obrézek 2.6: Rozdéleni IoT technologii podle dosahu [5]
Bezdratova technologie Dosah [m] Spotieba [mW]
Bluetooth ~50 ~2.5
WiFi ~50 ~80
3G/4G ~5000 ~500
2000-5000 (méstka oblast)
LoRa 5000-15000 (venkovska oblast) 20

>15000 (pfimé linie pohledu)

Tabulka 2.1: Porovnani riznych bezdratovych technologii

12



2 RESERSE 2.2 LORAWAN PROTOKOL

2.2 LoRaWAN Protokol

LoRaWAN je komunikacni protokol pro LoRa zarizeni, ktery vytvorila asociace LoRa
Alliance. Na jedné strané mame hardware, ktery posila data pomoci technologie LoRa a
na druhém konci mame IoT aplikaci nasazenou na serveru. LoRaWAN slouzi jako obou-
stranna komunikace, tudiz zarizeni muze posilat data na server a zaroven muzeme posilat
ze serveru data do hardwaru.

Vyuziti LoRaWAN architektury muzeme vidét v chytrém mésté (ovladani svétla, par-
kovani, monitorovani znecisténi), prumyslu (sledovani zésilek), zemédélstvi (monitorovani
teploty, vlhkosti, hladiny vody), chytré domacnosti (automatizace domécich spotiebici)
nebo i ve zdravotnictvi (monitorovani zdravi skrze nositelné technologie).

2.2.1 Topologie

Concentrator Network Application
End Nodes /Gateway Server Server

smoke alarm H—J 3G/ P
Ethernet

pet
King

@

trash container

wkhaul | |
_.J/ —

.’f‘ ding
machine

gas monlitoring

—
LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload
AES Secured Pavload

Obrazek 2.7: Topologie LoRaWAN protokolu [1]
Na obr 2.7 muzeme vidét architekturu LoRaWAN, kterd je tvorena z:

« End node
End node, nebo také end device, je zarizeni vybavené senzory a LoRa radiovym
modulem pomoci kterého muze posilat data a zaroven muze prijimat data. Zprava,
kterou end node posle, se nazyva uplink (ty se déli jesté na uplinky potvrzené a
nepotvrzené) a zprava kterou end node prijme se nazyva downlink. End node slouzi,
v nékterych aplikacich, jako aktudtor (ovladani svétla, zamku, ventili atd.).

 Gateway
Zatizeni pripojené k internetu, které dokaze dekddovat radiovy signédl z LoRa end
node a posila ho na sitovy server. Slouzi jako pristupovy bod mezi LoRa zarizenimi
a internetem, néco jako Wi-Fi router. LoRaWAN gateway prijimé data od vsech
blizkych end nodes a end node posila data na vsechny mozné gatewaye.

13



2 RESERSE 2.2 LORAWAN PROTOKOL

o Sitovy server
Sitovy server se stara o zpracovavani dat. Jelikoz end device posila zpravy na vsechny
mozné gatewaye, vznikaji duplikatni zpravy, které sitovy server filtruje. Desifruje pri-
chozich zpravy a Sifruje odchozich zpravy. Vybira nejvhodnéjsi gateway pro poslani
downlinku. Pfeposila uplinky na aplika¢ni server.

o Aplikac¢ni server
Server, kde se nachazi samotna IoT aplikace, kterd pracuje s daty od end device.
Tento server miize byt na privatnim nebo na verejném cloudu. Tato aplikace se stara
o vytvareni downlinku, které preposle skrze sitovy server na end node.

Vyhodou LoRaWAN protokolu je jeho skalovatelnost. Nejlevnéjsi druh gatewaye muze
zpracovat statisice zprav za den. Pokud by jeden LoRa end node posilal 10 zprav za
den, tak by zminény gateway dokazal prijimat zpravy od 10 000 end nodes. Kdyby bylo
potfebné zpracovat vice zprav, staci pridat dalsi gateway:.

Dalsi vyhodou je cena pokryti. Jelikoz se jedna o hvézdicovou strukturu, kdy se jeden
gateway postara o nékolik end nodes a tyto zarizeni maji dosah v kilometrech, staci
relativné malo gatewayes, aby se vytvorilo rozsahlé pokryti pro LoRa zarizeni v okoli.
Cena jednoho gateway se pohybuje v fadech tisici korun.

2.2.2 Rozdéleni zafizeni podle t¥id

Vyse jiz bylo feceno, ze LoRa end node dokaze posilat zpravy a zaroven dokaze prijimat
zpravy. Existuji ale ptipady, kdy chceme vyuzit end node pouze na posilani dat a nechceme
tedy plytvat baterii tim, Ze end node bude ¢ekat na prichozi zpravy. Podle daného rezimu
provozu délime LoRa end nody do trech tiid:

o Trida A
Zatizeni tridy A muze prijimat downlinky pouze, kdyz odesila uplinky. Toto zafizeni
je vétsinu casu v rezimu spanku. Zarizeni se vzbudi, pokud ubéhne cas nastaveného
spanku, nebo pokud je nastavené, aby se vzbudilo pii zméné monitorované veli¢iny.
Toto zatizeni nemuze vzbudit [oT aplikace, kvili této limitaci se tyto zarizeni nehodi
jako aktuatory, ale maji nejnizsi spotiebu ze vSech dalSich moznych trid. Vsechny
LoRa end nodes mohou byt zafizeni t¥idy A.

o Trida B
End node, ktery podporuje nastaveni tiidy B, ma moznost Casto prijimat zpravy.
Nastavi se cas, po kterém bude zaTizeni naslouchat, zda nejsou dostupné downlinky.
Kvili této vlastnosti se zafizeni t¥idy B hodi i jako aktuatory.

o Trida C
Posledni mozné nastaveni zarizeni je podle tiidy C. Tento end node vzdy ceka, zda
nejsou dostupné dowlinky, tudiz je casové okno mezi poslanou zpravou z aplikace a
prijmuti zpravy zafizenim minimalni. Zatizeni t¥idy C se nehodi, aby bylo napdjeno
pomoci nizkokapacitni baterie.

2.2.3 Regulace

LoRa Alliance vytvorila dokument LoRaWAN Regional Parameters|7], kde je specifiko-
vané, v jakém frekvenénim pasmu muze LoRa end node pracovat. Tohle zalezi, v jakém
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Region Frekvence [MHz]
Asie 433

Evropa, Rusko, India, casti Afriky | 863-870

USA 902-928

Australie 915-928

Kanada T79-787

Cina 779-787, 470-510

Tabulka 2.2: Frekven¢ni plan pro rizné regiony [8]

regionu se zafizeni nachazi. Pro end node umistény v Evropé, mize vysilat na frekvencich
od 863MHz do 870MHz (Tab 2.2).

Zarizeni m4 také omezeny pracovni cyklus (duty cycle) na 1% nebo 0,1%, kdy zalezi
na pouzitém kanalu. Zafizeni s 1% duty cycle mohou vysilat 36 sekund za hodinu.

Dale existuji omezeni pro uplinky a dowlinky pro LoRaWAN end nodes v Evropé.
Prenosovy vykon nesmi presdhnout 25mW pro uplinky a 0,5W pro downlinky.

Kromé téchto pravidel mtzou dale existovat restrikce zavedené jednotlivymi sitovymi
servery (viz. kapitola 2.4.2).

2.2.4 Zabezpeceni

Pred tim, nez bude end device moci komunikovat pomoci LoRaWAN sité, musi byt toto
LoRa zaTizeni aktivovano. Aktivované zarizeni ma v sobé tyto hodnoty:

« Device address (DevAddr)
DevAddr je 32 bitové cislo, které identifikuje end device s pouzivanym sitovym
serverem. Je to hodnota pridélena zafizeni sifovym serverem.

« Network session key (NwkSKey)
Jednd se o kli¢, ktery vyuziva end device a sitovy server pii vzajemné komunikaci.
Pouziva se pro kédovani odchozich zprav a dekdédovani prichozich zprav.

« Application session key (AppSKey)
Tento kli¢ se pouziva pri end-to-end komunikaci, tedy pri komunikaci mezi end de-
vice a aplikacnim serverem. Opét se pouziva pro kédovani a dekédovani prichozich a
odchozich zprav. Zpravy mezi aplika¢nim serverem a end device musi projit sitovym
serverem, ktery miize ovlivnit prichozi zpravy, ale nemtize nahlédnout do obsahu.
Sitové servery se povazuji za diuvéryhodné.

End device muzeme aktivovat dvéma zpusoby, Over The Air Activation (OTAA) a

vevs

aktivace. ABP se pouziva predevsim pii vyvoji aplikace.

Over The Air Activation (OTAA)

Pred tim, nez se zafizeni pokusi aktivovat, musi v sobé mit ulozené t¥i hodnoty. DevEUI,
coz je 64 bitovy unikatni identifikdtor zarizeni, vétSina zarizeni ma DevEUI v sobé uz
zabudované. AppUEI coz je indentifikator aplikacniho serveru na ktery chce end device
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posilat zpravy. A AppKey, kli¢, ktery musi mit jak zarizeni, tak sifovy server stejny,
vyuziva se pro ovéreni integrity zprav.

End device vytvori Join-Request, ktery obsahuje DevEUI, AppEUI, a k tomu jesté dvé
nové hodnoty. DevNonce je ndhodné vygenerované c¢islo, které si zarizeni i sitovy server
ulozi. Vyuziva se pri opakovaném pripojeni, aby zarizeni, které bylo probuzené ze spanku
nemuselo projit celou aktivaci znovu. Dalsi hodnota je Message Integrity Code (MIC),
ktera se stard o integritu zpravy a je vygenerovana pomoci AppKey.

Jakmile sitovy server prijme Join-Request, podiva se jestli jiz DevNonce nebyl kdysi
pouzit, pokud ano, slo by o znovu pripojeni. Pokud se jednd o novy DevNonce, ovéri
sitovy server MIC hodnotu pomoci svého AppKey.

Jestli Join-Request projde tspésné ovérenim, vytvori sitovy server Join-Accept. Join-
Accept obsahuje DevAddr, ktery zmapuje DevEUI zafizeni do kratsi (32 bitové) adresy
pameéti sitového serveru. Dale AppNonce nebo-li JoinNonce, coz je ndhodné vygenerované
¢islo. Pak v Join-Accept zpravé najdeme identifikdtor a nastaveni sité. Join-Accept je
zasiforvana pomoci AppKey.

Po tspésném prijmuti zpravy Join-Accept zafizenim, sdili LoRa zafizeni a sitovy server
AppNonce a DevNonce, ktery se vyuzije na vygenerovani NwkSKey a AppSKey, sitovy
server predda AppsKey a DevAddr aplikaé¢nimu serveru, coz umozni komunikaci jak mezi
end device a sitovym serverem, tak mezi end device a aplika¢nim serverem. Proces aktivace
zarizeni pomoci OTAA mutzeme vidét na obr 2.8.

end DexEUl network | ApPKey
AppEUI
device AppKey £ server
ILILELELTTENY with MIC

Message = DevNonce,AppEUlL,DevEUI

- End device authentication

- DevAddr, AppNonce, NetiD

- Message = DevAddr, AppNonce,
NetID, network settings

Encrypt with AppKey (message)

AppNonce & D App & D
Session key generation: || Session key generation:
NwkSKey, AppSKey NwkSKey, AppSKey

Transfer AppSKey, DevAddr

Obrézek 2.8: Aktivace pomoci OTAA [5]

Access By Personalization (ABP)

Pri ABP aktivaci se preskoci proces Join-Request a Join-Accept. Misto toho jsou hodnoty
DevAddr, AppSKey a NwkSKey vlozeny piimo do end node. Sifovému serveru jsou hod-
noty DevAddr a NwkSKey prednastaveny a aplikacnimu serveru jsou hodnoty DevAddr
a AppSKey prednastaveny také.

ABP urychluje aktivaci zafizeni tim, ze se neceka na Join-Accept od sitového serveru.
Také muze zvysit dosah zarizeni. Pokud by se gateway, co posila Join-Accept pii OTAA
aktivaci nachazel daleko od zarizeni, je mozné, ze by Join-Accept nedosel v ¢as, kdy
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zatizeni ¢eka na prichozi zpravy.

Problém ABP je, Ze snizuje bezpecnost celé aplikace. Pii OTAA aktivaci se kazdému
zafizeni vygeneruje unikatni DevAddr, AppSKey a NwkSKey. Pii ABP aktivaci jsou tyto
citlivé hodnoty vlozeny ptimo do zatizeni, kterd komunikuji s nasim aplikacnim serverem
a maji tyto hodnoty stejné. Proto ohrozeni jednoho zarizeni miize ohrozit vSechny ostatni,
které komunikuji se stejnym serverem.

Dalsi nevyhodou ABP je fixni hodnota DevAddr, kterd umoziuje end node komunikaci
pouze s definovanym serverem. Pokud bychom ménili nastaveni aplika¢niho serveru, museli
bychom preprogramovat vSechny zarizeni, které s timto serverem komunikuji.

Dale sitovy server i zafizeni maji v sobé integrovany frame counter, ktery pocita koli-
kata zprava se posila. Hodnoty téchto pocitact musi byt synchronizovany, aby byl uplink
prijat serverem. Pokud se néco stane se zarizenim a restartuje se mu frame counter, zpi-
sobi to odmitnuti uplinku. OTAA aktivace synchronizuje frame countery pti Join-Request
procesu na rozdil od ABP.

2.3 LoRa End Node

Hardware

Vsechny LoRa end nody musi mit LoRa radiovy modul, mikrokontroler a anténu. Dalsim
béznym hardwarem jsou senzory a aktuatory.

LoRa radiovy modul nebo LoRa ¢ip je hardware, co se stard o vysilani a prijimani
dat. Zvoleny ¢ip urcuje maximalni link budget, zisk vysilace, citlivost pfijimace, ma-
ximalni moznou prenosovou rychlost, moznou tfidu provozu a potiebnou knihovnu na
programovani ¢ipu.

Miktrokontroler se stara o zpracovani odchozich dat, které nejcastéji ziskava z néjakého
senzoru a prichozich dat. Vybér miktrokontroleru ma nejvétsi vliv na spotiebu celého LoRa
end node a definuje programovaci jazyk.

Anténa pridava gain a tim padem zvétsuje link budget.

LoRa vyvojové desky

Existuje mnoho LoRa vyvojovych desek, které uz maji vétsinu hardwarovych soucasti
integrovanych. Do praktické ¢asti byly zvazovany tri vyvojové desky.

RN2483 LoRa Technology Mote (obr. 2.9a) od Microchip, ktery v sobé mé zabudo-
vany LoRa radiovy modul, mikrokontroler, konektor pro externi anténu, senzory, USB
port pro programovani desky a konektor pro zdroj napajeni. Desce chybi je programator
mikrokontroleru PICKkit.

Dragino LoRa shield (obr. 2.9b) ma LoRa radiovy modul, konektor pro externi anténu
a senzory. Této desce chybi mikrokontroler, USB port pro programovani desky a zdroj na-
pajeni. Deska je kompatibilni s mikrokontrolerem Arduino UNO, ktery v sobé ma vSechny
chybéjici komponenty.

LoPy4 (obr. 2.9¢) od firmy Pycom, tato deska v sobé mé zabudovany LoRa radiovy
modul, mikrokontroler a konektor pro externi anténu. K této desce by bylo nutné prikoupit
desku PySense 2.0 X, kterda ma chybéjici komponenty, senzory, USB port pro programovani
desky a konektor pro zdroj napéjeni.
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a) b) c)

Obrazek 2.9: LoRa vyvojové desky a) RN2483 LoRa Mote b) Dragino LoRa shiled a Ardui-
noUNO klon ¢) LoPy4 a PySense

Porovnani vyvojovych desek

Vyvojova deska RN2483 Mote LoPy4 Dragino shield
Extra hardware PICkit PySense ArduinoUNO
LoRa RF modul RN2483 SX1276 RFM95W
Max. Link
Budget [dB] N/A 168 164
Gain [dBm] 14 14 14
Citlivost
piijimace [dBm] 146 148 -4
Max. prenosova
rychlost [kbps] 300 300 300
Mozné tridy A A C N/A
provozu
Mikrokontroler PIC18LF45K50 ESP32 ArduinoUNO
Programovaci jazyk C MicroPython C, C++
Konektor antény SMA [PEX MHF SMA
Mozné zdroje USB, USB, USB
napajeni AAA baterie LiPo baterie
Teploty, vlhkosti,
Senzory Teploty, svétla svéetla, tlaku, Teploty
zrychleni

Spotreba v LoPy4 1 Dragino shield | 1
rezimu PySense 9 ArduinoUNO | 31
spanku [pA] Total 16 Total 10 Total 32

. WiFi, Bluetooth, Spajené pin
Dalsi funkce LEgaglsE;ay, SigFox, Micro headers pro

SD card slot output piny

Tabulka 2.3: Porovnani vyvojovych desek [12][9][10][11][13]
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V tabulce 2.3 mizeme vidét vlastnosti desek ziskané z datasheetu. Do praktické ¢asti
byla zvolenad deska LoPy4 s PySense, proto je popis tohoto produktu rozsahlejsi oproti
zbyvajicim.

« RN2483 LoRa Mote
LoRa Mote od firmy Microchip ma LoRa ¢ip RN2483 vyvinuty také firmou Micro-
chip. K produktu nenalezneme mnoho komunitni podpory na internetu. Na druhou
stranu, firma Microchip ma vsechny hardwarové soucastky velice dobfe dokumento-
vané. Desku je mozné napajet pomoci AAA baterie. Mikrokontroler se programuje
v jazyce C, coz dava vyvojari velkou kontrolu nad produktem.

o Dragino LoRa shield

Dragino LoRa shield s ¢ipem RFM95 od firmy HOPERF ma vyhodu v tom, zZe
se pouziva s Arduinem UNO nebo jeho klonem, coz je jeden z nejpopularnéjsich
mikrokontroleri a najdeme na internetu spoustu podpory, jak od komunity, tak od
vyvojaru produktu. Dalsi vyhodou jsou jiz spajené header piny, tudiz bychom méli
pristup k mnoho input a output pintim, které na Arduinu najdeme a to by umoznilo
vyuzit tento produkt i jako akéni clen, ktery by mohl pracovat i s mechanickymi
soucastkami. Nevyhodou je vysoka spotifeba zpisobena mikrokontrolerem a jeho
nekompatibilita s nizkonapétovymi bateriemi, coz je jedna z typickych vlastnosti
LoRa zarizeni.

« LoPy4
Posledni varianta, kombinace LoPy4 a PySense of firmy Pycom, vyuziva LoRa ¢ip
SX1276 od firmy Semtech, kterda vlastni technologii LoRa. SX1276 m&a ze vsech
zminénych moduli nejlepsi link budget, dosah, citlivost prijimace a jako jediny
modul nabizi t¥idu provozu C.

Deska PySense nabizi sirokou skalu senzorti, kterou je mozné napajet pomoci LiPo
baterie. LoPy4 a PySense maji nejnizsi spotfebu v rezimu spanku. LoPy4 nabizi
také bezdratovou komunikaci pomoci WiFi, Bluetooth a SigFox, coz rozsituje loT
vyuziti a nabizi velkou flexibilitu s daty.

Deska se programuje v jazyce MicroPython. Na internetu najdeme bohatou podporu
komunity a Pycom svoje knihovny, které se vyuzivaji na programovani desky, dobie
dokumentuje. MicroPython je interpretovany jazyk a ne kompilovany jazyk jako
C a C++, tudiz pri vyvoji muzeme pouzivat prikazovy rfadek REPL pro exekuci
kédu, coz dava vyvojari moznost rychlého testovani kodu a pomaha pri debugovani.
limitovana pri praci s mikrokontrolery. PySense nabizi moznost vlozeni SD karty pro
rozsiteni paméti. Dalsi nevyhodou MicroPythonu je, Ze programator ztraci kontrolu
nad hardwerem, kterou by mél pti vyuzivani jazyku C.

LoPy4 nenabizi SMA konektor k anténé jako zbyvajici desky. Anténu nelze pripojit
primo k desce, misto toho se musi pouzit koaxialni kabel, ktery zptisobi zeslabeni
signalu.
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2.4 The Things Network TTN

The Things Network (TTN) je infrastruktura pro IoT. TTN nabizi LoRaWAN sitovy
server The Things Stack (TTS), ktery je otevieny, decentralizovany a volné k vyuziti.
Vsechny gatewaye zaregistrované na T'TS jsou volné pristupné pro vsechny. TTN také na-
bizi nastroje pro vyvojare LoRaWAN aplikaci, jako gatewaye, LoRa end nody a aplikac¢ni
servery.

V praktické casti se bude vyuzivat The Things Stack V3 (TTS V3), coz je server co
podporuje vSechny tiidy provozu (A, B a C) a vsechny regionalni parametry. Nabizi hlubo-
kou bezpecnost jak sitového, tak aplikacniho serveru. Dale je mozna integrace mezi vlastni
aplikaci a aplika¢nim serverem bézici na TTS V3. Muzeme pripojit vlastni gatewaye na
sitovy server TTS V3. V posledni radé miizeme monitorovat skrze konzoli TTN zpravy,
které projdou skrze nase gatewaye, pripojeni naseho end node, ptichozi uplinky od nasich
LoRa zatizeni a pripravené downlinky, které se poslou na nase zarizeni.

a) b)

Obrazek 2.10: Gatewaye nasazené pomoci TTN a) v Ceské Republice b) v Brné

V Ceské Republice najdeme Siroké pokryti LoRaWAN sité pomoci gatewayti, které
jsou zaregistrované na The Things Network. Na obr. 2.10 mtizeme vidét, priblizné umisténi
LoRaWAN gatewaytu v Ceské Republice a v Brné.

2.4.1 Sluzby TTN

Vytvoreni aplikace

Po prihlaseni do konzole The Things Stack V3, mtizeme zalozit aplikac¢ni server, kterému
zvolime Application ID.
Mozné funkce aplikace:

o End devices, zde nalezneme nase zarizeni nebo mizeme ptidat nové.
« Live data je konzole, kde miizeme monitorovat chod dat aplikace.

« Payload formatters ndm umozni formatovat pfichozi i odchozi data (napriklad z
Hex do Json).
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» Integrations slouzi pro integraci s nasi vlastni aplikaci, budto pomoci MQTT,
Webhooks, Storage Integration, AWS IoT a nebo LoRa Cloud.

o Collaborators, misto kde mtuzeme pridat spolupracovniky, co se budou podilet na
vyvoji aplikace a pridélit jim rtzné prava.

o API keys, tady vytvorime kli¢, pomoci kterého budeme moct pristoupit do apli-
kacniho serveru skrze externi aplikace.

Registrace LoRa end device

Pri registraci naseho LoRa zafizeni mame dvé moznosti jak registrovat zarizeni, budto vy-
uzijeme existujici zarizeni z LoRaWAN Device Repository a nebo manualné registrujeme
zalizeni. V této praci se bude popisovat manualni postup registrace.

o Vybereme jakym zptisobem chceme zafizeni aktivovat: OTAA, ABP, multicast (va-
riace ABP) a nebo nekonfigurovat.

o Formulaf sim nastavi sitovy, aplikacni i join server, ale mame moznost pouzit i jiny.

e Zvolime unikatni identifikator, End device ID, pro nase zafizeni. Nastavime frek-
venéni plan podle umisténi end device.

o Pomoci datasheetu zatizeni zvolime DevEUI, podporovanou LoRaWAN verzi, verzi
regiondlniho parametru a t¥idy provozu.

o Zbytek registrace se lisi podle zpusobu aktivace. Pokud jsme zvolili OTAA, mizeme
urcit hodnoty AppEUI a AppKey, nebo je nechdme vygenerovat. Pokud jsme zvolili
ABP, muzeme urcit hodnoty DevAddr, NwkSKey a AppSKey, nebo je nechdme
vygenerovat.

Zobrazovani dat na TTN

Konzole TTS V3 slouzi predevsim k monitorovani prichozich dat sifovym serverem. Vi-
dime, kdy zprava prisla na server, o jaky typ zpravy se jedna a nahled na obsah. Muzeme
vidét zpracovani join-request zpravy, preposlani join-accept, zpracovani uplinku a pripra-
veni downlinku.

2.4.2 Omezeni

Kromé regulaci uré¢ené LoRaWAN protokolem (2.2.3), existuji regulace a omezeni sitového
serveru a to plati i pii vyuzivani sitového serveru T'TN, ktery vyuziva tzn. Fair Use Policy
[15].

TTN udéava velikostni limit pro odesilané uplinky a downlinky. Tento limit zavisi
predevsim na zvoleném SF.

e Pro S7 a SF8 pti BW 125kHz je horni limit 222 bytt.
e Pro SF9 pri BW 125kHz je horni limit 115 bytt.
e Pro SF10, SF11 a SF12 pti BW 125kHz je horni limit 51 bytu.
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Je dulezité si uvédomit, ze LoRaWAN protokol pridava kazdé zpravé minimalné 13
bytu (DevAddr, MIC, port sité a informace o nastaveni sité).

Déle T'TN povoluje pouze 10 downlinkii za 24 hodin a to véetné potvrzeni uplinki.

Jedno zafizeni ma omezeny cas vysilani na 30 sekund za 24 hodin. Vztah(2.3), nam
rika, ze cas vysilani zavisi na velikosti zpravy a zvoleném SF pii konstantnim BW. LoRa
zalizeni musime naprogramovat tak, aby casové rozestupy mezi vysilanim byli dostatecné
velké, aby celkovy cas vysilani za 24 hodin nepfekrocil hranici 30 sekund.

Existuje online kalkulacka[16], do které vlozime velikost zpravy a ta ndm vypocita
minimélni ¢asovy rozestup mezi vysilanim pro rtizné SF. Na obr. 2.11 je nastavena velikost
zprav na 16 bytl, v druhé radé vidime cas vysilani jedné zpravy a v treti minimalni
rozestup mezi zpravami. Toto plati pro LoRaWAN protokol, v posledni fadé mame . fair
access policy“, ktery vyuziva TTN a urcuje maximalni ¢as vysilani za den. Podle online
kalkulacky, kdybychom vysilali cely den a posilali 16 byti s SF7, miizeme poslat 448 zprav
za den a Casovy rozestup musi byt minimalné 1924 sekund.

EU863-870 uplink and downlink

overhead size® paylcad size® share®
HE [ ][] ] [w]e]
DR5 DR4 DR3 DR2 prR1 @ pro @
SF7% SF8%: SF9%: SF10%: SF11% SF12%;

aiime 66.8ms 123.4ms 226.3ms 411.6ms 905.2 s 1,646.6ms
B 6.7 123 22.6u 412... 90.5... 164.7 e
dry e 5387, 29175, 1597, 87, 397, 2175,
192,45, 35548, 651.85% 118558, 260705, 474225,
frineee 18.7:2.  10.1:%. 5.5, 3.0:=. 1.4:. 0.8:z.
44875 24335 13253 7253 3357 e

Obrézek 2.11: Online kalkulacka pro vypocet ¢asu vysilani [16]

2.5 IoT Aplikace

TTN umoznuje ziskat data z LoRa end node. Pokud ale chceme déle pracovat s informaci,
které zarizeni LoRa odesila, potrebujeme samotnou IoT aplikaci, ktera data z aplikacniho
serveru TTN ziska a bude s nimi dale pracovat.

Nejpopularnéjsi formy IoT aplikce jsou desktopové, mobilni nebo webové. V praktické
casti se bude tvorit webova aplikace, proto se v této sekci budeme soustiedit na tuto
formu.

Webova aplikace

Jediné, co uzivatel potrebuje pro spusténi webové aplikace je internetovy prohlizec¢ a
pristup k internetu. Webova aplikace se sklada ze dvou ¢asti backend a frontend.
Backend je ¢ast, ktera se stara o server aplikace, o samotnou funkcionalitu aplikace, o
praci s daty, databéazi a vice. Backend je ¢ast webové aplikace, ktera bude komunikovat s
TTN a zpracovavat data. Typické nastroje pro vyvoj backendu jsou programovaci jazyky
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jako PHP, Ruby, Java, Python, Golang a vice. Déle databazové technologie jako SQL,
NoSQL, MongoDB, Oracle a dalsi.

Frontend je ¢ast webové aplikace, se kterou interaktuje uzivatel. Frontend se stara o
text, obrazky, menu, tlac¢itka atd. Prace frontendu bude prezentovat ziskané data uzi-
vateli a preposilat pozadavky uzivatele backendu. Pro vyvoj frontendu je potfebné znat
HTML, CSS a Javascript, dalsi pomucky pfi programovani frontendu mizou byt Boot-
strap, jQuery, Ajax atd.

Jelikoz LoRaWAN nabizi oboustrannou komunikaci, budeme moci na webové aplikaci
implementovat jak zobrazovani ziskanych dat, tak komunikaci s LoRa end node, kdy
uzivatel bude moci poslat néjaky prikaz. Uzivateli také mizeme nabidnout komunikaci s
databazi pro ziskani starsich dat, které nechceme zobrazovat na frontendu.

Pribliznou architekturu webové aplikace mtuzeme vidét na obr. 2.12.

User experience
Presented data ( \
Issue command
Request archived data
Receive archived data

FRONTEND

Database,

<

Obrazek 2.12: Topologie webové aplikace

Jak uz bylo vyse zminéno, backend se stard o spusténi serveru aplikace. Programovaci
jazyky pro vyvoj backendu nam nabizi spoustu moznosti, jak spustit lokalni server na
kterém aplikace bude bézet. Pokud, ale chceme, aby webova aplikace byla pristupna nejen
na lokalnim zatizeni, musi se aplikace nasadit na cloud. Jednou z moznych feseni je model
cloudového computingu zvany Platform as a Service (PaaS). Do modelu se vlozi celd
infrastruktura webové aplikace a PaaS poté vytvori vefejny server podle tohoto modelu.
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2 RESERSE 2.6 ZVOLENA TECHNOLOGIE

2.6 Zvolena technologie

V praktické ¢asti se pouziva komunikace pomoci LoRaWAN protokolu, pro funkénost byly
zvoleny nasledujici technologie:

LoRa end node

Jako LoRa zarizeni bylo zvoleno LoPy4 a PySense od firmy Pycom. Divodem byla Siroka
nabidka senzoru od desky PySense, velky link budget LoRa radiového modulu SX1276,
nizka spotfeba obou zaflizeni, moznosti napdjeni skrze baterii a také programovaci ja-
zyk MicroPython. S jazykem Python jiz mam zkuSenosti, ktery je MicroPythonu velice
podobny.

LoRa end node bude pracovat jako tiida A, frekvence bude nastavena podle Evrop-
ského regionu, tudiz na 868MHz. Pro aktivaci pouzije OTAA, ktera mé na rozdil od ABP
vyssi bezpecnost. Bude posilat data ze senzoru, konkrétné okolni teplotu, barometricky
tlak a napéti z baterie, jako nepotvrzeny uplink. Uzivatel bude moct ménit barvu LED
diody a hodnotu SF. Podle nastavené hodnoty SF se nastavi i ¢as rezimu spanku, aby
end node neporusil omezeni nastavené sifovym serverem.

Pycom k LoPy4 nabizi anténu, kterd nakonec byla zvolena, jelikoz nabizela ze vsech
dostupnych antén nejvétsi gain.

Sitovy server

The Things Stack V3 od The Things Network byl vybran jako sitovy server. Jedné se o
bezplatnou sluzbu, kde vsichni uzivatele mohou pouzivat LoRaWAN gatewaye od vsech
uzivatelu, coz vytvari celosvétové pokryti LoRaWAN. Déale TTN nabizi vytvoreni apli-
kac¢niho serveru, ve kterém muzeme integrovat komunikaci s IoT aplikaci.

IoT aplikace

[oT aplikace byla vytvorena jako webova aplikace.

Backend aplikace byl napsan v Pythonu, kvili vlastni zkuSenosti s timto jazykem.
Server se vytvoril pomoci Flask, coz je Python framework pro vytvoreni webové aplikace.
Flasku nabizi moznost rychlého nasazeni, coz je vyhodou pri tvoreni mensi aplikace na
které se podili malé mnozstvi lidi.

Jako databaze byla zvolena MongoDB kviili predeslé zkusenosti z touto databazi.

Frontend byl napsany ve HTML, CSS a JavaScriptu, jelikoz se jedna o nejpopularnéjsi
metodu na tvoreni frontendu s velkou skalou navodu na internetu.

Webova aplikace byla nasazena na cloud pomoci Heroku. Heroku je cloud PaaS, ktera
nabizi bezplatnou sluzbu a podporuje programujici jazyk Python.
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3 Prakticka cast

3.1 Architektura projektu

A

User Experience

PipeDream

HEROKU

Data in Live Chart
Change SF or LED

Request data
from date to date

Receive requested data

monge in CSV file
Uplink
Downlink
Y Led
= %5
LoPy4 PySense

Obrazek 3.1: Architektura projektu

Na obr. 3.1 miizeme vidét architekturu projektu. Cervend ¢ara znadi tok dat z LoPy4
k uzivateli webové aplikace, modra c¢ara znaci prikaz poslan uzivatelem do LoPy4, zelena
cara znaci zadost uzivatele o data z databdze a hnéda cara znaci cestu souboru z databéaze
pro uzivatele.

Miuzeme vidét, ze tok cervené ¢ary zacina u senzoru PySense a pokracuje do LoPy4.
LoPy4 vytvori uplink, ktery posle na TTN skrze LoRaWAN gateway.

Uplink nejde ptimo z TTN do webové aplikace, ale projde jesté blockem PipeDream.
Jeden z hlavnich zpusobi, jak spolu aplikace na internetu komunikuji, je Rest API, kdy
jedna strana posle HT'TP Request a pokud druha strana request prijme, odesle zpatky
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3 PRAKTICKA CAST 3.2 LOPY4 A PYSENSE

vyzadovany response. V dobé psani této prace nebyla TTS V3 API plné funkcni, proto se
vyuzilo treti strany. PipeDream nabizi sluzbu RequestBin, coz je kratkodobé ulozisté pro
HTTP requesty. Aplikacni server na TTN $lo nastavit, aby pri prichodu nového uplinku
vytvoril HT'TP Post request a preposlal uplink na PipeDream. Odtud bylo mozné, aby
backend prevzal uplink pomoci PipeDream API.

Frontend zobrazi ziskané data ve formé grafu a informacnich blokt. Dale uzivatel bude
mit pristupny formular, ktery umoznuje komunikaci s LoRa end node a databazi. Bude
moci zménit barvu LED diody a hodnoty SF. Pokud bude chtit uzivatel archivované
data, zadava Casovy interval ve kterém chce ziskat data a po zaslani zadosti se stahne
CSV soubor s pozadovanymi daty.

3.2 LoPy4 a PySense

3.2.1 Zprovoznéni

Hardware zapojeni

LoPy4 a PySense k sobé zapojime podle obrazku 3.2, kdy LED dioda LoPy4 je umis-
téna nad PySense USB port. Desku miizeme napajat pomoci LiPo baterie s JST PHR-2
konektorem nebo pomoci mikro USB. USB port se pouziva i na programovani desky.

Obrazek 3.2: Zapojeni hardwaru

Priprava vyvojového prostredi

Pro programovani LoPy4 je potieba Pymakr, coz je plugin pro editory kédu, jako Atom
a VS code, ktery umoznuje komunikaci s Pycom vyvojovou deskou.

V této praci se bude pouzivat Pymakr s editorem kédu Atom. Pomoci vyhleddvace
balicku v Atomu nainstalujeme nejnovéjsi verzi Pymakr.

Po instalaci pymakru ptibyde do Atomu konzole REPL (obr. 3.3). Pymakr ndm umozni

26



3 PRAKTICKA CAST 3.2 LOPY4 A PYSENSE

pripojit Pycom zarizeni s Atomem, spustit kéd v mikrokontroleru, nahrat kéd do zarizeni
nebo ho z néj stahnout. Dale mame moznost ziskat informace o pripojené desce, jako typ
vyvojové desky, jeho verzi firmwaru, vyuzitou pamét a vice. Nakonec mtizeme do konzole
psat kod v MicroPythonu, ktery se ihned spusti.

B Connect Device ~ @ COM11

Connecting to COMI11...

>>»> print ("Hello world!™)

O
>

Obrazek 3.3: Pymakr a REPL

3.2.2 Navrh a implementace

Struktura projektu

Projekt, ktery vliozime do LoPy4 musi byt strukturovany tak, ze soubory boot.py a main.py
jsou umistény ve slozce projektu. Soubor boot.py je skript, ktery se spusti jako prvni,
nejcastéji se do néj vklada koéd, ktery inicializuje nastaveni. Skript main.py se spousti
budto po boot.py nebo pokud boot.py neexistuje, tak jako prvni. Do main.py se pise
nas projekt. Adresar lib je adresar pro vsechny knihovny, které importujeme do naseho
projektu.

|--Project folder
[--1ib
|--libraryl.py
|--library2.py
| --boot . py

|--main.py
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3 PRAKTICKA CAST

Vyvojovy diagram

Obrazek 3.4: Vyvojovy diagram projektu

Pouzité knihovny

Nastaveni LORaWAN
a obnovit pfipojeni

Nastavit spojeni se
serverem a SF

l

Odeslat Uplink a
pockat na Downlink

Prigel Downlink?

Zpracovat Downlink

UlozZit LoRa
nastavenf a uspat
zafizeni

7

Ne

3.2 LOPY4 A PYSENSE

import array

import crypto

import pycom

import struct

import time

import ubinascii

# LoRaWAN libraries

import socket

from network import LoRa

# Sensor libraries

from SI7006A20 import SI7006A20
from MPL3115A2 import MPL3115A2, PRESSURE

from pysense import Pysense
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3 PRAKTICKA CAST 3.2 LOPY4 A PYSENSE

Implementace

Na obr. 3.4 vidime vyvojovy diagram projektu. Jesté pred, tim nez se kod uvnitt LoPy4
spusti je nutné nastavit konfigura¢ni hodnoty do napétové nezavislé paméti (Non-volatile
random-access memory, NVRAM). Pri spusténi programu se zapne LED dioda a zajisti
se spojeni s TTS V3. Dale se odesle uplink. Po odeslani uplinku se c¢eka, pokud nepriijde
downlink, ktery se popripadé zpracuje. Nakonec se nova konfigurace, pokud néjaka je,
ukladd do NVRAM paméti a zarizeni se uspi pomoci deep sleep, ktery vypne LED diodu
a vymaze vsechny deklarované proménné.

10

11

12

Konfigurace

LoPy4 ma v sobé NVRAM pameét, ktera udrzi informaci i po odpojeni napajeni nebo
po uspani. Je vhodné do ni zapisovat citlivé hodnoty (AppEui a AppKey) a také
konfigura¢ni hodnoty (SF, ¢as spanku, barvu LED diody a LoRaWAN nastaveni).
Pristup do NVRAM paméti umoznuje knihovna pycom.

Spojeni se sitovym serverem TTN
Nize méame ukazany skript pro aktivaci zatizeni.

# initialise LoRa tn LORAWAN mode and tries to restore comnection
lora = LoRa(mode=LoRa.LORAWAN, region=LoRa.EU868)
lora.nvram_restore()
if not lora.has_joined():
print("Fristly join")
# creates an OTAA authentication parameters
app_eui = ubinascii.unhexlify(pycom.nvs_get("app_eui"))
app_key = ubinascii.unhexlify(pycom.nvs_get("app_key"))
# join a network using OTAA (Over The Air Activation)
lora.join(activation=LoRa.0TAA, auth=(app_eui, app_key), timeout=0)
else:

print("Connection restored")

Knihovna LoRa se vyuzije pro nastaveni zatfizeni podle LoRaWAN protokolu a na-
staveni vysilaci frekvence podle daného regionu (fadek 2). Pokusi se obnovit pti-
pojeni z NVRAM paméti (fadek 3). Pokud znovupfipojeni neuspélo, aktivuje se
zafizeni pomoci OTAA (fadek 7-10). Po tspésné aktivaci, se nastavi hodnota SF a
vytvori se spojeni mezi zafizenim a serverem pomoci knihovny socket.

Odeslani uplinku
Knihovna Pysense inicializuje I?C komunika¢ni protokol mezi senzory a mikrokon-
trolerem. Ze senzort ziskame okolni teplotu, tlak a napéti na baterii.

Kromé dat ze senzoru ma v sobé poslany uplink jesté unikatni id. Ten vyuzije webova
aplikace, aby rozpoznala zda se jedna o novy uplink.

Unikatni id se vygeneruje pomoci knihovny crypto. Do mikrokontroleru vlozime
prazdny textovy soubor do kterého se budou zapisovat jiz vygenerované identifi-
katory. Crypto bude generovat ndhodné 4 bity, které se porovnaji s existujicimi
identifikatory v textovém souboru, dokud nevytvori unikat.
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3 PRAKTICKA CAST 3.3 WEBOVA APLIKACE

Nakonec se vytvori bytové pole, které se posle jako uplink. Uplink ma hodnotu 16ti
byti, kdy prvni 4 jsou id uplinku a zbyvajicich 12 byt jsou data ze senzoru.

e Zpracovani downlinku
Po odeslani uplinku bude LoPy4 chvili ¢ekat, zda neptijde downlink. Je tfeba im-
plementovat callback funkci, ktera se zavola, pokud se néco stane na vysilac¢i nebo
na prijimac¢i LoRa modulu.

Tato callback funkce se spusti pokud se odesle uplink, pouze jako potrvzeni toho,
ze modul vysila. A také se spusti, kdyz na ptijimaci modulu ptijde downlink, ktery
funkce posle na zpracovani.

Prichozi downlinky maji hodnotu 4 bytti. Prvni dva urcuji zménu SF, kdy zména
SF urcuje i zménu ¢asu spanku a posledni dva byty urcuji zménu barvu LED diody.
Zmény se zapisou do NVRAM pameéti.

« Ulozeni nastaveni a uspani zarizeni
Parametry pro LoRaWAN pripojeni se ulozi do NVRAM paméti a nakonec se za-
fizeni pripravi k deep sleep. Deep sleep uspi skoro vSechny funkce, tudiz probuzeni
je jako kdybychom celé zafizeni restartovali. Zapomenou se vSechny deklarované
promeénné, proto musime konfiguracni hodnoty zapisovat do NVRAM pameéti.

3.3 Webova aplikace

Struktura projektu

|--Project folder
|--templates
|--index.html
| --app.py
|--config.py
|——mongo_db_communication.py

|--ttn_communication.py

Nainstalované balicky

click==7.1.2
Flask==1.1.2
gunicorn==20.0.4
itsdangerous==1.1.0
Jinja2==2.11.3
MarkupSafe==1.1.1
Werkzeug==1.0.1
ttn==2.1.5
requests==2.25.1
pymongo==3.11.3
dnspython==1.16.0
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3 PRAKTICKA CAST 3.3 WEBOVA APLIKACE

Implementace

Vyse je popsana struktura projektu, kde najdeme vétsinu soubort, které se staraji o chod
webové aplikace. index.html se pouzije pro vykresleni frontendu. V ttn__communication.py
najdeme funkce, které se staraji o komunikaci s TTS V3. Funkce které komunikuji s
databazi najdeme v mongo__db__communication.py. V souboru app.py se nachazi backend
webové aplikace a v config.py jsou jeho konfiguracni hodnoty.

V app.py se vytvori instance tridy Flask, kterd se stara o inicializaci webového serveru
na kterém aplikace pobézi. Pomoci Flasku jsou implementované routy, které spousti rizné
funkce aplikace: vykresleni frontendu, stahovani uplinkti, vytvareni downlinkii a vytvoreni
CSV souboru, ktery se posle uzivateli.

e Vykresleni frontendu
Pri navstiveni domény webové aplikace, backend zavola soubor indez.html, ktery
vykresli potfebné komponenty. Tyto komponenty jsou nadpis, informacni okna o
modulu (stav baterie a nastaveny SF), Zivé grafy a webové formuldre. Pfi prvnim
spusténi aplikace muze nacitani chvili trvat, zobrazi se proto na frontendu nacitaci
ikonka, ktera zmizi jakmile se vSsechny komponenty nactou.

Knihovna highcharts se pouzije na vytvoreni interaktivnich grafi na zobrazeni tep-
loty a tlaku v zavislosti na cas. Graf se zivé aktualizuje. P1i prejeti mysi pres body
grafu se zobrazi jejich presnd hodna. V menu grafu mtzeme graf zvétsit, vytisk-
nout nebo stahnout zobrazené hodnoty v riznych formatech. Frontend opakované
vyzaduje od backendu nejnovéjsi data, aby mohl aktualizovat graf.

Dale se vytvori informacni okna s momentdlnim napétim na baterii a nastavenou
hodnotou SF, pomoci bootstrapu.

Posledni funkei frontendu jsou dva webové formulére. Jeden slouzi pro stahnuti dat
ve specifikovaném datovém intervalu. Dalsi pro zménu barvy LED diody a spreading
factoru modulu, pro zménu konfigurace modulu musi uzivatel zadat heslo. Pokud
by byl formuldf vyplnén nespravné (Spatné heslo, neexistujici interval), zobrazi se
zprava s chybou.

Graf highcharts a webové formulafe jsou zobrazeny na obr. 3.5.

Pressure dependent on time

rrrrrrrr

Tror:|05/04/2021 08:53 P O7e[os/cs72021 06:53 Pbt ol

Download CSV.

DR3/ST (T=15min) v

Obrazek 3.5: Graf a webové formulare
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3 PRAKTICKA CAST 3.3 WEBOVA APLIKACE

Stahovani uplinka

Backend ziskava uplinky z TTN tim, ze posle HTTP GET Request na PipeDream
server. Response serveru je pole jsont, ve kterém najdeme nami specifikovany pocet
nejnovéjsich uplinki. Data poslané z LoPy4 najdeme v frm_ payload. TTN zakoduje
uplink pomoci Base64 kodovani, které backend dekdduje pred poslanim frontendu.
Ukazkova odpoved od PipeDream:

"uplink_message": {
"frm_payload": "TV9+4ADQYEOArsBH6voEQpovmUA=",
"rx_metadata": {
"gateway_ids": "eui-b827ebfffec6eb5d0",
"rssi": -116,
"snr": -11,
1,
"settings": {
"bandwidth": 125000,
"spreading_factor": 10
1,
"frequency": "867900000"

Vytvoreni downlinku

Backend posle na TTN server HT'TP Post Request pro vytvoreni downlinku. Do
téla requestu vlozime zpravu pro LoRa zafizeni, port a typ zpravy. Zprava musi
byt zakédovana pomoci Base64. Port na downlinky ma hodnotu 1. V ¢ase psani
této prace nebyla API od TTS V3 plné funkéni a musi se nastavit typ zpravy jako
potvrzeny downlink. Télo Post Requestu:

{"downlinks": [{"frm_payload":downlink, "f_port":1, "confirmed": True}]}

Ziskavani dat z databaze

Komunikaci s databazi MongoDB, umoznuje knihovna pymongo. Data v MongoDB
jsou reprezentovany v jsonu. Pro vyhledavani a ziskavani dat z databaze se pouzivaji
tzv. Query, coz je format jak se strukturuje data request. Priklad Query, ktery zada
o data z databaze:

# finds data with spreading factor SF12

results = collection.find({'sf': 12})

# finds data between spectified timestamps and sorts them from highest to lowest
results = collection.find(

{'time': {'$gte': from_timestamp, '$1lte': to_timestamp}}).sort([('time', -1)])

Ukladani dat do databaze
Funkce co se stara o ukladani do databaze se podiva na id nového uplinku a porovna
ho s existujicimi identifikatory v databazi uplinkt. Pokud se jedné o unikatni id, tak
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3 PRAKTICKA CAST 3.3 WEBOVA APLIKACE

uplink do databaze ulozi. Tato funkce je zavolana pomoci vytvoreni nového vlakna,
které bézi soubézné s hlavnim programem. Funkce je pak nezavisla na webové apli-
kaci.

« Nasazeni na cloud
Pro nahrani webové aplikace na cloud pomoci Heroku, potfebujeme vytvorit Procfile
soubor. Ten fekne Heroku jaky server hosting ma pouzit a jaky skript ma spusit.
Pro vytvoreni serveru na cloudu se pouzije knihovna gunicorn. Skript, ktery se ma
spustit je app.py, ve kterém je vytvoren backend webové aplikace. Procfile vypada
takto:

web: gunicorn app:app

V projektu musi byt textovy soubor requirements.txzt, coz je seznam nainstalovanych
knihoven. Heroku tento seznam vyuzije pro instalaci potfebnych zavislosti. Obsah
requirements.tzt je vyse popsan v ,Nainstalované balicky .

Vytvori se Git repositar s projektem a hlavni vétev se nahraje do Heroku aplikace.
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4 Experimenty

4.1 Testovani dosahu

LoRa je vyhlasena svym dosahem, ktery se méii v kilometrech. Toto méreni se bude zaby-
vat parametry ovliviujici tspésnost pripojeni, jako spreading factor a umisténi zarizeni.
Déle vliv zvolené antény, uzemnovaciho efektu a vzdalenosti gatewaye na silu prijmutého
signalu, méfeného v RSSI (viz. 2.1.1).

P1i posilani uplinku na TTN je mozné zjistit, které gatewaye zpravu slysi. Nize vidime
zjednodusenou ukazku zpravy na serveru T'TN, kdyz pfijde uplink. Mtizeme vidét pole
gatewayi, které zafizeni slysi a s jakym RSSI zprava na gateway dosla. Vidime také, id
gatewaye, kdyz na server TTN posleme HTTP Get Request s timto id, prijde response,
kde je ulozena i lokace gatewaye. Tudiz jsme schopni zmérit vzdalenost od gatewaye, které
nase zarizeni slysi, silu prijatehé signalu a pri opakovaném vysilani i ispésnost pripojeni
s danym gateway.

{
"payload_raw": "UvHrRQBF",
"gateways": [
{
"gtw_id": "eui-313532352a004e00",
"rssi": -115,
1,
{
"gtw_id": "eui-b58a0cbfffe802a45",
"rssi": -47,
}
]
}

Zavislost dosahu a tspésnost pripojeni na SF

o Postup méreni

Implementuje se skript do LoPy4, ktery postupné bude zvySovat hodnotu SF a
pri kazdé hodnoté spreading factoru posle ¢tyri uplinky. Tyto uplinky v sobé maji
ulozenou informaci o lokalité ze které vysilame (napr.: 00 01 - Brnénska prehrada).
Dale se implementuje Python skript, ktery tyto uplinky ze serveru TTN bude shirat
podobnym zptsobem jako v praktické ¢asti (viz. 3.3). Z uplinku ziskd potrebné
informace: hodnotu SF, umisténi zarizeni, na které gatewaye signal prisel a s jakym
RSSI prisel.
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4 EXPERIMENTY 4.1 TESTOVANI DOSAHU

o Ziskané zavislosti

o Vranov v
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Obrazek 4.1: a) SF7 b,c) SF12

e Vyhodnoceni méreni
Zvétsenim spreading factoru se zvétsuje cas vysilani, toto zvysuje Sanci dekédovani
signalu gatewayem a odolnost signalu vici ztratam cestou. Z obr. 4.1 mtuzeme vidét,
ze s SF7 muzeme vysilat na gatewaye vzdalené okolo 3km, s SF12 je zde Sance
dosdhnout az na gatewaye 50km daleko.

Zavislost dosahu a ispésnost pripojeni na umisténi
o Postup méreni
LoPy4 bude vysilat se stejnym spreading factorem na rtiznych mistech.

Nejprve se bude porovnavat dosah a tspésnost pripojeni pii vysilani ve vnitinich
prostorech a ve venkovnich prostorech (uvniti OC Campusu a pred vchodem do OC
Campusu).

Nakonec se bude zkoumat dosah a tuspésnost pripojeni v zavislosti na vyvysSeni
zatizeni (ulice Uvoz blizko hradu Spilberk a na hradé Spilberk).
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Ziskané zavislosti

4.1 TESTOVANI DOSAHU
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Obrazek 4.3: Nizsi nadmorska vyska
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4 EXPERIMENTY 4.1 TESTOVANI DOSAHU
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Obrazek 4.4: Vyssi nadmotska vyska

e Vyhodnoceni méreni
Snizenim poctu prekazek drasticky zvysime dosah a spolehlivost signalu.

Na obr. 4.2 vidime, ze pri vysilani uvniti budovy dosahne signal s polovi¢ni uspés-
nosti na dva gatewaye, zatim co signal umistén ve stejné lokalité mimo budovu

dosdhne na tyto gatewaye spolehlivé a ma Sanci poslat uplink na gateway 15km
daleko.

Na obr. 4.3 a 4.4, mizeme vidét, Ze zarizeni v nizsi nadmorské vysce, obklopené
budovami a kopci ma velkou nespolehlivost a maly dosah. VyvysSenim zafizeni a
zbavenim se prekazek opét drasticky zvétsime dosah, kdy end node se 75% tspésnosti
posila uplinky na gateway vzdaleny 49 kilometra daleko.

Zavislost sily signalu na anténé

o Postup méreni
Meéteni bude probihat se tfemi antény s rtiznym posilenim signalu a bez antény. 7Z
LoPy4 budeme posilat ¢tyti uplinky, pokazdé s jinou anténou. Budeme sledovat silu
signalu a Uspésnost pripojeni v zavislosti na zvolené anténé.
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4 EXPERIMENTY 4.1 TESTOVANI DOSAHU

o Ziskané zavislosti

Gateway distance
d = 2m d =1.4 km

Antenna | Success | avg(RSSI) | Success | avg(RSSI)
Gain [dBi] rate [dBm)] rate [dBm]

0.00 100% -103.2 0% -130

1.50 100% -41.8 20% -116

3.60 100% -42 80% -117.5

5.00 100% -36.8 100% -114.8

Tabulka 4.1: Naméfené hodnoty pfi ruznych anténéch

Zavislost sily signalu na zisku antény

0.00 0.50 1.00 150 2.00 2.50 3.00 3.50 4.00 450 5.00
0
20
w0 X
X
E w0
@
i)
0
N 80
o
100
€ =+
=+

-120

-140

Zisk antény [dBi]

X Gateway vzdaleny 2m  +Gateway vzdaleny 1.4km

Obrazek 4.5: Zavislost sily signalu na zisku antény

e Vyhodnoceni méreni
Z tabulky 4.1 a obr. 4.5 mizeme vidét, zZe vybrana anténa nema velky vliv na silu
signalu, ale vysilani bez antény je témér nemozné, pokud se gatewaye nenachazi par
metri od end node.
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4 EXPERIMENTY 4.1 TESTOVANI DOSAHU

Zavislost sily signalu na vzdalenosti gatewaye

o Ziskané zavislosti

Zavislost sily signalu na vzdalenosti

d [km]

0 5 10 15 20 25 30 35 40 45 50

-20

-40 X

60

RSS! [dBm]

-80

-120

-140

Obrazek 4.6: Zavislost vzdalenosti gatewaye na silu signalu

e Vyhodnoceni méreni

Z obr. 4.6 mizeme vidét, ze sila signélu rychle poklesne pri zvétseni vzdalenosti, ale
rozdil signalu mezi gatewayem vzdalenym 10 kilometrti a 50 kilometr neni prilis

viditelny.

Zavislost sily signalu na uzemnéni vysilace

o Ziskané zavislosti

i 1 2 3 4 avg
In the air | -84 | -78 | -81 | -79 | -80.5
RSSI [dBm] | o ded | -77 | 78 | =77 | =73 | -76.25

Tabulka 4.2: Namérené hodnoty pfi uzemnéni antény a pri volném prostoru

e Vyhodnoceni méreni

Z tabulky 4.2, mizeme vidét, ze uzemnéni LoRa zafizeni miize zvysit zisk signalu o

par jednotek dBm.
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4 EXPERIMENTY 4.2 TESTOVANI SPOTREBY

Vyhodnoceni experimentu

Z méteni lze usoudit, ze na dosah LoRa zafizeni ma nejvétsi vliv umisténi end node, kdy
venkovni vyvyseny volny prostor maji nejlepsi vliv na vysilaci signél.

Déle zvétsenim spreading factoru zvétsujeme dosah a houzevnatost signalu, ale musime
brat na védomi, Ze tim omezujeme jak ¢asto muzeme posilat data.

Vétsi vliv na dosah signalu maji spise samotné gatewaye nez konfigurace end nodu.
LoRa moduly maji limitované kolik dBi mohou pfidat signalu (v Evropé je maximum
15dBi), gatewaye maji tyto limity podstatné mensi a tudiz je dosah vice zavisly na citli-
vosti LoRaWAN gatewayni.

4.2 Testovani spotreby

LoRa zafizeni, pracujici v t¥idé provozu A, posila data co minuty nebo nékdy co hodiny,
tudiz vétsinu casu je zafizeni v rezimu spanku. LoPy4 lze uspat tfemi zptisoby.

o Idle mode je mdd, kdy zarizeni ceka specifikovany cas, nez zpracuje dalsi prikaz. V
tomto rezimu jsou vSechny funkce mikrokontroleru zapnuté a neni nutné obnovovat
pripojeni po probuzeni.

o Ligh sleep uspi vsechny radiové moduly, CPU a RAM mikrokontroleru stéle bézi.
Po probuzeni je nutné obnovit LoRaWAN pripojeni.

« Deep sleep je rezim, kdy se vypnou témér vsechny funkce, vypne se CPU, RAM a
radiové moduly, jediné co bézi dal jsou CPU hodiny. Po probuzeni se zarizeni chova,
jak kdyby bylo restartovano, tudiz je nutné obnovit LoRaWAN pripojeni.

Toto méreni se bude zabyvat spotfebou LoPy4 a PySense pii riznych rezimech spanku,
pri posilani uplinku a pti bootovani zafizeni.

Popis méreni

Pro méteni spotreby byl vyuzit Power Debugger od Microchipu, ktery v sobé ma zabu-
dovany nizkoproudovy snimac¢ proudu. Desku Power Debugger, lze zapojit do pocitace a
pomoci Data Visualizeru mizeme pozorovat prubéh proudu deskou. Na obr. 4.7 muzeme
vidét zapojeni LoPy4 s Power Debuggerem.

PySense

Obrazek 4.7: Zapojeni
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4 EXPERIMENTY 4.2 TESTOVANI SPOTREBY

Vysledek méreni

Na obr. 4.8 az obr. 4.11 najdeme vysledky méreni, kde na ose x je hodnota casu v jednot-
kach sekund.

144mA

126mA

108mA
90mA
72mA
S54mA
36mA

18mA Idle mode

OmA

Obrazek 4.8: Spotreba idle modu

144mA
126mA
T08mA
90mA
72mA
54mA
3emA

18mA

OmA
" Light sleep

Obrazek 4.9: Spotreba light sleep modu

Deep sleep

Obrazek 4.10: Spotfeba deep sleep modu
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120mA
105mA
90mA
75mA

60mA

45mA
30mA

15mA
OmA

4494 4497 4499 4500

Obrazek 4.11: Spotfeba SF7 a SF12

Idle Light sleep | Deep sleep | Sending uplink | Booting
Current | 37.9 mA 7.77TmA 11.1 pA 102 mA 56 mA

Tabulka 4.3: Namérené hodnoty

Vypocet minimalni doby deep sleep
thoot = 17.65

Ilight . tsleep = Ideep . tsleep + Iboot . tboot

Iboot . tboot o 56 - 10_3 -17.6

= — 127.03
Light — Laeey  T77-1073 —11.1-10°0 s

tsleep =

Vyhodnoceni méreni

Z tab. 4.3 mizeme vidét spotiebu pfi idle rezimu, light sleep, deep sleep, posilani uplinku
a zapinani zarizeni.

V datasheetu LoPy4[10] je uvedeno, ze spotieba pii deep sleep je 1nA a v datasheetu
PySense[11] je uvedena spotfeba pri deep sleep 9pA. Namérili jsme 11,1pA; coz je velice
blizko uvedenym hodnotam.

Z obr. 4.11 mizeme vidét, Ze zvoleny spreading factor neovliviiuje velikost odebiraného
proudu, ale zvétsenim SF zvétsime cas odebirani proudu.

Primérna hodnota odebraného proudu pii bootovani je 56mA a ¢as bootovani vysel
17,6s. Tyto hodnoty patii softwaru, ktery byl vyuzit v praktické casti (viz. 3.2). Zapi-
nani zarizeni ma velkou spotfebu, pokud bychom uspéavali zarizeni na kratkou dobu, bylo
by lepsi pouzit rezim light sleep. Minimélni doba spanku, aby byla varianta deep sleep
efektivnéjsi je 127s, coz vétsina projektu vyuzivajici LoRa technologii bude mit.
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5 Zavér

Cilem této bakalarcé prace bylo vybrat potrebny hardware pro vytvoreni mérici stanice
ze které se posilaji data na webovou aplikace skrze LoRa sit.

Zvoleny hardware pro vytvoreni mérici stanice byla vyvojova deska LoPy4 s LoRa
modulem SX1276, kdy k desce byl pripojen stit Pysense, ktery byl vybaven senzory sni-
majici okolni teplotu a tlak. Vyuzila se anténa nabidnuta k desce LoPy4. LoPy4 je vybaven
mikrokontrolerem ESP32, ktery se programoval pomoci jazyku MicroPython.

Pro prenos dat pomoci LoRa technologie byl zvolen protokol LoRaWAN a sitovy server
The Things Stack V3.

Backend webové aplikace, ktery data ze sifového serveru The Things Stack V3 zis-
kaval a ukladal, byl vytvoreny pomoci Flask framework, ktery se programoval v jazyce
Python. Frontend, napsany v HTML, CSS a Javascriptu, zobrazoval data skrze knihovnu
Highcharts. Databaze pro ukladani dat byla MongoDB.

Prenos dat z mérici stanice na webovou aplikaci probéhl tispésné, kdy LoRa zafizeni,
napajené z baterie operovalo spolehlivé nékolik dni bez jakéhokoliv dozoru.

Z testovani dosahu zarizeni se ukazalo, ze nejvétsi vliv na spolehlivost a dosah spojeni
méa umisténi LoRa vysilace a pfijimace. Minimalizovanim prekazek mezi LoRa end node
a LoRa gateway muze vyrazné zvysit spolehlivy prenos dat pri velkych vzdalenostech.
Chceme-li zvétsit dosah a spolehlivost LoRa signalu, pak volba LoRa gatewaye ma vétsi
vliv na vysledek nez LoRa end nody. Gatewaye mohou prispét vice link budgetu nez end
nody, kvili méné striktnim limitacim zakona.

Pri méfeni hodnoty odebiraného proudu uspaného zarizeni v rezimu deep sleep byla
naméreno 11pA, coz se velice blizi hodnotdm uvedenym v datasheetu. LoRa end node
odebira nejvice proudu prii vysilani, kdy odebere 102mA a nastaveny spreading factor
urcuje délku spotieby. Dale pii probuzeni z deep sleepu zafizeni odebira 56mA, kdy cas
spotfeby je definovan programem v modulu.

V této bakalarské praci byly splnény vSechny body zadani. Za ticelem rozvoje této prace
se rozsirila komunikace webové aplikace s LoRa zarizenim. Implementovala se oboustranna
komunikace, kdy bylo mozné posilat piikazy z webové aplikace do LoRa zarizeni. Prikazy
meénily rozsitujici faktor vysilanych zprav, interval mezi vysilanim a barvu LED svétla.
Uzivatel mél také pristup k archivovanym dattim pomoci webového formulare, kdy bylo
potfebné zadat casovy interval vyzadovanych dat.

Na bakalarskou praci je mozné navazat zménou provozu LoPy4 z tfidy A do tiidy C,
kdy by zartizeni mohlo slouzit i jako akéni ¢len nebo implementovat sledovani lokality zafi-
zeni. Dalsi moznosti je lepsi optimalizace programu ulozeného v desce LoPy4, momentalné
je ¢as bootovani relativné dlouhy, coz zvysuje spotifebu desky.
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Seznam priloh

1. LoPy4 skript

2. Program webové aplikace

3. Data nameérené pri testovani dosahu
4. Skripty pouzité pri testovani dosahu

5. Data naméfené pri testovani spotieby
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Seznam pouzitych zkratek

ABP
API
AppSKey
BW
CPU

CR
DevAddr
DR
HTTP
IoT

I12C
JSON
LPWA
LPWAN
NVRAM
NwkSKey
OTAA
PaaS
RAM
REPL
RSSI

SF

TTN
TTS

Access By Personalization
Application Programming Interface
Application Session Key
Bandwidth

Central Processing Unit

Coding Rate

Device Address

Data Rate

Hypertext Transfer Protocol
Internet of Things
Inter-Integrated Circuit

JavaScript Object Notation
Low-Power Wide-Area

Low-Power Wide-Area Network
Non-Volatile Random-Access Memory
Network Session Key

Over The Air Activation

Platform as a Service
Random-Access Memory
Read-Eval-Print-Loop

Received Signal Strenght Indicator
Spreading Factor

The Things Network

The Things Stack
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