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Zabezpecovaci zarizeni s vyuZitim mikropocitace

Arduino

Abstrakt

Tato prace vznikla za tucelem sestavit levny, funkéni EZS - elektronicky
zabezpecovaci systém, ktery v piipadé naruSeni hlidaného prostoru odesle uzivateli
informativni SMS. K sestaveni této EZS byl vybran mikropocita¢ Arduino. Vsechny
soucastky byly zakoupeny a dovezeny z Ciny pravé za ulelem snizeni ndkladt
na sestaveni.

Obsahem prace je popis n€kolika typt mikropocitate Arduino, soucastky, které
budou vyuzity k sestaveni EZS, a samotny postup sestaveni. Nasledn¢ byly naklady
na sestaveni systému porovnany s cenami soucastek na ¢eském trhu. Sestaveny EZS byl

také porovnan s jiz prodavanymi hotovymi produkty.

Kli¢ova slova: Arduino, EZS, zabezpeCovaci systém, detekce pohybu, GSM



Using of Arduino for security system

Abstract

This work was created in order to build a cheap, functional electronic security
system, which in the case of a violation of the guarded area sends an informative SMS to
the user. To build this electronic security system, the Arduino microcomputer was selected.
All parts were purchased and imported from China just to reduce assembly costs.

The content of the thesis is a description of several types of Arduino
microcomputer, the components that will be used to build an electronic security system,
and the assembly process itself. Subsequently, the costs of compiling the system were
compared with the prices of components on the Czech market. The assembled electronic
security system was also compared with the already sold finished products.

Keywords: Arduino, Electronic security system, motion detect, GSM
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1 Uvod

V dnesni dobé, kdy uroven kriminality neklesa, ale spiSe roste, je velmi dulezité
chranit sebe a sviij majetek. Z tohoto diivodu vznikaji elektronické zabezpecovaci systémy.

Elektronicky zabezpecovaci systém (EZS) je dohled, ktery nebrani mechanickému
vniknuti do objektu, ale upozorni na tuto uddlost napiiklad spusténim akustické
signalizace. V ramci zabezpecovaciho systému mohou byt instalovany i prvky, které
nahravaji audiovizualni zdznam, a prvky, které upozoriiuji na ohen, ptipadné unik CO2,
nebo zaplaveni vodou.

I kdyZ v dne$ni dobé existuje jiz spousta firem, které maji vyvinuté a vytvoiené své
EZS, nejsou pro nckteré zdkazniky cenové pfijatelné a nejdou nadale levné rozsifovat.
Proto bych vtéto praci chtél navrhnout zpisob zabezpeCeni vniknuti do objektu
do 1000 K¢&. Soudastky, které budou v praci pouzity, jsou nakupovany z Ciny.

Celkova cena mnou navrzeného systému bude nésledn€ porovnana s jiz sestavenymi

systémy ochrany majetku a osob, které jsou na ¢inském trhu dostupné.
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2 Cil prace a metodika

2.1

2.2

Cil prace

Cilem prace je vytvofeni EZS do 1000,- K¢, ktery bude chranit mistnost
pfed neopravnénym vniknutim pomoci mikropocitace Arduino. Tento systém

V ptipad¢ vniknuti upozorni vlastnika objektu ptes GSM na jeho mobilni telefon.

Metodika

Informace v této praci budou cCerpany zodborné literatury a online zdroji.
Zakoupené soucastky budou postupné testovany a programovany tak, aby splnily cil
této prace, tj. zabezpedi stiezeny prostor proti neopravnénému vniknuti osob.

Nasledné¢ bude vyhodnocena cena sestaveného EZS ze soucastek z ¢inského trhu
s cenou sestavy, ktera by byla vytvoiena soucastkami z ¢eského trhu a s produkty,

které je mozné zakoupit jiz sestavené.
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3 Teoreticka vychodiska

3.1 Mikropocditace

PocitaC je obecné rozdélen do nékolika hlavnich ¢asti. Jsou jimi procesor, pamét’
pro instrukce, pamét’ pro data a obvody, pomoci nichz lze k pocitac¢i ptipojovat periferie.

Jednotlivé pocitacové komponenty jsou navzdjem propojeny tzv. sbérnici, ktera
zprostiedkovava presun dat. Nelze vSak v jeden okamzik ptenaset data z vice zdroji, vzdy
je mozné v jeden okamzik pienéset data pouze jednoho zdroje.

Pivodni pocitatové sestavy zabiraly svou velikosti 1 celou mistnost, technologicky
pokrok vsak umoznil a stale umoznuje zmenSovani komponent. Tak vznikly pojmy
mikropocita¢ a mikrokontrolér. Jelikoz zmenSovani zkracuje spoje mezi jednotlivymi
komponenty, snizuje se zpozdéni pienosu signald, a tim je zrychlen celkovy vypocet.

Diky své velikosti se daji mikropocitate vyuzivat v prostfedcich denni potieby,
napftiklad telefonech, automobilech, aj., a tak se stavaji soucasti bézného zivota.

Srdcem mikropocditaci je mikroprocesor. Prvni mikroprocesor byl vyvinut firmou
Intel v roce 1971 a byl postaven podle harvardské architektury. Jednalo se 0 mikroprocesor
Intel 4004, ktery pracoval na frekvenci 740kHz. [1]

3.1.1 Von Neumannova architektura pocitace

VVon Neumannovu architekturu navrhl John Von Neumann v roce 1945. Architektura
sdili spole¢nou pamét pro instrukce a data. Vyhodou této koncepce je zjednoduSeni
sestaveni samotného pocitate — jedna spolecnd pamét’ a jedna spolecna sbérnice. Toto
uspotadani ma vsSak i nevyhody. Nevyhoda tohoto uspotfadani je v pomalém pienosu dat,

jelikoz jsou data pfenasena po jedné sbérnici.

3.1.2 Harvardska architektura pocitace

Harvardskd architektura ma oproti architektufre Von Neumann oddélenou pamét
pro program a pro data. Tato koncepce umoznuje rychlejsi praci pocitace, jelikoz lze

V jeden okamzZik pracovat s programovou paméti a s paméti uréenou pro data.
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3.1.3 Procesory typu CISC a RISC

Procesory typu CISC (Complex Instruction Set Computer) obsahuji slozité strojové
instrukce. Aby byl schopen procesor sloZité strojové instrukce vykonat, je téeba instrukce
postupné dekodovat dekodovaci jednotkou, tzv. mikrokodovani. Dekodovana instrukce je
ulozena do ROM paméti uvniti procesoru, kde vyckava na své zpracovani, jelikoz v ROM
paméti je ulozeno soubézné nékolik dekddovanych instrukci. Dusledkem architektury
CISC je velmi slozity fadi¢ procesoru, fesSeny vzdy jako mikroprogramovy automat, ktery
muiZe procesor zpomalovat.

Celkova doba provedeni ptikazu se tak vypocitava od doby dekoddovani instrukce
po dobu zpracovani instrukce.

Oproti tomu procesory typu RISC (Reduced Instruction Set Computer) maji
zredukovéany instrukéni sady na nejvice vyuzivané. Tim odpadéd slozité dekodovani
instrukci, coz vede ke zrychleni jejich zpracovani.

Vytvoteni programu pro procesory typu RISC, sestaveny z jednoduchych instruket,
je delsi nez pro procesory typu CISC. Celkova doba jeho zpracovani je vSak rychlejsi.

Kompilace tohoto programu z vyssiho jazyka je pro kompilator naro¢néjsi. [1] [2]
3.2 Arduino

Arduino definuje vyrobce jako open-source elektronickou platformu, kterd je
zaloZena na jednoduchém pouzivani. Arduino dokaze Cist vstupy — fotosenzory, tlacitka,
zpravy z Twitteru a umi pfepnout vstup na vystup. Pomoci vystupu lze aktivovat motory,
zapinat LED nebo sdilet n&jaké data online. O Arduinu lze fici, Ze se jedna o desku, ktera
predava instrukce mikrokontroleru.

K nastavovani Arduina se vyuZiva programovaci jazyk, ktery je zaloZen
na knihovn€ Wiring a programovaci softrware, ktery je zaloZzen na Processingu.

Originalni definice zni: Arduino is an open-source electronics platform based on
easy-to-use hardware and software. Arduino boards are able to read inputs - light on a
sensor, a finger on a button, or a Twitter message - and turn it into an output - activating a
motor, turning on an LED, publishing something online. You can tell your board what to
do by sending a set of instructions to the microcontroller on the board. To do so you use
the Arduino programming language (based on Wiring), and the Arduino Software (IDE),

based on Processing. [3]
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Arduino je vyvijeno od roku 2005 a jeho vyvoj zacal v italském institutu Interaction
Design Institute ve mésté Invrea.

Dtivodem vytvoieni tohoto mikropocitace byla snaha vytvofit levny a jednoduchy
vyvojovy set, ktery by byl dostupny pro studenty. Posléze se Arduino uchytilo v celém
svete 1 mezi nadSenci, a jelikoz se jednd o OpenSource projekt, mnoho lidi dale Arduino
rozviji a vznikaji i tzv. klony, které jsou k dostani hlavné z ¢inského trhu.

Diky tomu, Ze je Arduino OpenSource project, vznika spousta projekti a turoriald,
jak Arduino vyuzit k automatizaci procesi, sestaveni 3D tiskarny aj. Pro zacate¢niky
existuje na trhu zakoupeni tzv. Starter nebo Basic Kit. Tyto sestavy obsahuji zakladni
komponenty pro vytvotfeni zakladnich projektd a obsahuji i knihu s navody. UZivatel, ktery
si tyto zacatecnické sestavy poridi, tak rychle pronikne do znalosti prace s Arduinem.

Kazdé Arduino je osazeno 8 bitovym ¢ipem firmy Atmel, typu RISC s harvardskou
architekturou.

Pro pfipojeni k pocitaci je mikropocitac vétSinou osazen i prevodnikem USB2Serial,
ktery vSak u n¢kterych desek zabudovan neni, hlavné z divodu tGspory mista, a je potieba
pouzit externi pfevodnik USB2Serial. Déle je osazen kazdy mikropocita¢ nékolika 1/0O
piny — digitalnimi a analogovymi.

Digitalni piny jsou vyuZivany k propojovani dalSich zatizeni, naptiklad led diody,
relé, dalsi obvody, atd. Pfi programovani je Ize nastavit na vstupy, kdy Arduino zjistuje,
zda do pinu proud tece, nebo vystupy, kdy Arduino fizen¢ do pinu pousti nebo nepousti
proud.

Analogové piny jsou vyuzivany k praci s analogovymi hodnotami, naptiklad méteni
teploty. Analogové piny lze také nastavit na vstupy, kdy Arduino ¢te analogové hodnoty
napiiklad z ¢idla teploty, nebo vystupy, které se daji nastavit na pinech oznacenych PWM.
PWM stiida rychle hodnoty OV a 5V, ¢imzZ lze sniZit naptiklad intenzitu svétla LED diody.

Toto blikani prosté oko nezaznamena.
3.2.1 Programovani

K programovani Arduina slouzi program Arduino IDE (Integrated Development
Enviroment), ktery je napsan v jazyce Java. V prostiedi Arduino IDE se programuje

Vv jazyce C nebo C++, ale aktivné se vyuziva knihovna Wiring.
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€9 Blink | Arduino 1.8.3 - ] X

Soubor Upravy Projekt Nastroje Napovéda

Blink

// the setup function runs once when you press reset or power the
void setup() {
// initialize digital pin LED BUILTIN as an output.
pinMode (LED BUILTIN, OUTPUT);
}
cop function runs over and over again forever
BUILTIN, HIGH); // turn the LED on (HIGH is t
// wait for a second
UILTIN, LOW):; // turn the LED off by making
// wait for a second
} v
< >

Arduino/Genuino Mega or Mega 2560, ATmega2560 (Mega 2560) na COMS

Obrazek 1: Ukazka programu Arduino IDE

Zakladni strukturou programu jsou nejméné dvé funkce, funkce void() a funkce
setup(). Funkce setup() se provadi jen jednou pii spusténi Arduina a obsahuje hodnoty,
které naptiklad nastavuji piny na vstupy nebo vystupy, nastavuji pocatecni stavy, nebo
nastavuji parametry sériové komunikace. Pied spusténim této funkce je vSak zapotiebi mit
spravné nastaveny parametry proménnych a deklarovat jejich datovy typ.

Oproti funkci setup() se funkce loop() opakuje v nekonec¢né smycéce a provadi tak

naprogramované vypocty, nastavovani pint a podobné.
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Pfi programovani mtizeme vyuzivat nasledujici datové typy[4]:
e Dboolean
o Hodnoty mohou nabyvat hodnot True nebo False. Proménné zaberou
pamét’ o velikosti 1 byte.
e char
o Proménné mohou nabyvat hodnoty od -128 do 127. Tyto hodnoty jsou
nasledn¢ ptfevadény pomoci ASCII tabulky na znaky. Proménné
zaberou pamét’ o velikosti 1 byte.
e Dyte
o Proménné mohou nabyvat hodnot O az 255 a zaberou pamét

0 velikosti 1 byte.

o int
o Proménné mohou nabyvat hodnot od -32768 do 32767 a zaberou
pamét’ o velikosti 2 byte. Lze také pouzit unsigned int, ktery miize
nabyvat hodnot od 0 do 65535.
e long
o Vpfipadé, Ze nestai rozsah hodnot u proménné int, lze pouzit
proménnou long. Ta muze nabyvat hodnot -2147483648
do 2147483647. V paméti vSak tato proménna zabere 4 byte.
e Vvoid

o Void se vyuzivd pouze u deklarace funkci, které nevraci Zadnou

hodnotu.

Pomoci USB se Arduino ptipoji k PC a nasledné je mozné vytvoreny, zkompilovany
program do Arduina nahrat. Pfipojeni je mozné zakladnimi dvéma zptsoby.

Prvnim zplsobem je pfipojeni pies zabudovany pievodnik piimo na desce nebo
Vv ¢ipu. Pfipojeni lze tedy provést ptimo pomoci USB kabelu.

Druhym zplsobem je pfipojeni ptes externi prevodnik USB2Serial. Na desce jsou
pro toto piipojeni pfipraveny piny, ke kterym ptevodnik Ize pfipojit.

Existuje nékolik typd Arduin, které se li§i predev§im velikosti a poctem I/O pintl.

Nékteré typy jsou popsany dale.
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3.2.2 Arduino Mini

Jedna se o nejmensi verzi Arduina, jeho rozméry jsou 30mm x 18mm. Kvuli Gspote
mista nemé deska USB port, je tedy nutné k programovani pouzit externi ptrevodnik
USB2Serial. Pro své rozméry je idealni k pouziti napiiklad do dalkovych ovladacu a
vypinacu.

Mikropocita¢ je osazen Cipem ATmega328, ktery pracuje na frekvenci 16MHz.
Tento Cip nahradil star§i ¢ip ATmegal68. Pro ukladani programt je vyuzivana pamét
Flash, ktera ma velikost 32KB, z toho jsou 2KB vyuZivany bootloaderem?.

Deska je déle osazena 14 digitdlnimi a 8 analogovymi vstupy/vystupy. Sest z nich Ize
vyuzit jako vystupy PWM.

Arduino Nano Ize napajet zdrojem o napéti 7-9V. [5]

Arduino Pro Mini 328
D9 D8 D7 D6 D5 D4 D3 D2

Q“&I:!sm) TRX
m!:i ﬂ
.s~ o T

]"1\ ‘f’.l
""l \\\q‘.

’f O
Wam@.m

D10 D11D12(D13[A0 A1 A2 |A3+5V  GND
A6 A7 A4 A5

Obrazek 2: Schéma Arduino Mini Pro

3.2.3 Arduino Nano

Arduino Nano se od Arduino Mini lisi svou velikosti a ptitomnosti USB portu,
pomoci kterého lze jiz Arduino komfortné pfipojit k PC. Jeho rozméry jsou 43mm X
18mm.

Mikropocitac je také osazen Cipem ATmega328, ktery pracuje na frekvenci 16MHz,

k dispozici ma také 14 digitalnich a 8 analogovych pind, z nichz lze 6 pint pouzit jako

! Bootloader - zékladni program, ktery se spusti po zapnuti zafizeni a poté spusti vodni sekvenci nahraného
programu
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vystupy pro PWM. Pro ukladani programi je také vyuzivana pamét’ Flash, kterda ma
velikost 32KB, z toho jsou 2KB vyuzivany bootloaderem.

Deska je dale osazena 14 digitalnimi a 8 analogovymi vstupy/vystupy. Sest z nich lze
vyuzit jako vystupy PWM.

Arduino Nano lze napajet zdrojem o napéti 7 — 12V. [6]

GND RXD
- . RST
Digital Pins l l lT)iD SMD Cystal

SERRSLL R e ntNY e
11 D10 DSD8 374
2 D! l‘ ‘-ﬂﬁg:

Microcontroller
(ATMEGA328P)

Mini-B v joes1 X LED(White)
N o &, I.f /A A 4
Use - “ ~ TPl R X LED(Red)
Jack = y § ‘
— Ll = 7 b o [ ) Power(Blue)
Analog i “ R S E Pin13 LED
o : C At (Yellow)

Reference A Az a3 A4 AS A6 A? SU RSTGND UI

Digital Pin 13 ;ocoo.ooooocoooo

3.3V Output

RESET Button

Analog Input Pins
- (150gf)

Obrazek 3: Schéma Arduino Nano

3.2.4 Arduino Uno

Oproti pfedchozim verzim Arduino Nano a Mini je Arduino Uno asi
nejpouzivanéjSim typem mikropocitace. Je osazen stejnymi soucastkami jako predeslé
typy, az na plnohodnotny USB port, pomoci kterého 1ze pfes USB i napajet. Jeho velikost
je diky tomu vétsi, a to 68,6 mm x 53,4 mm.

Flash pamét’ ma stejnou velikost jako u predeslych desek, ale bootloader vyuziva
k nacitani 0,5KB.

K napdjeni lze vyuzit zdroje az o napéti 6 — 20V. Doporucena hodnota je vsak 7 — 12V. [7]
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Digital Ground
Digital 170 Pins (2-13)
|

Serial Out (TX)
Serial In (RX)

Analog Reference Pin

USB Plug —
Reset Button

In-Circuit
Serial Programmer

ATmega328
Microcontroller

External Power Supply

Reset Pin
3.3 Volt Power Pin
5 Volt Power Pin

Analog In
Pins (0-5)

Ground Pins

Obrazek 4: Schéma Arduino Uno
3.2.5 Arduino Leonardo

Arduino Leonardo se od Arduino UNO li§i pouze jinym cipem. Tim je Cip
ATmega32u4, ktery pracuje na frekvenci 16 MHz, a jeho hlavni vyhodou je, ze méa v sobé
zabudovany prevodnik samotny Cip. Zabudovany pfevodnik proto umozZiuje bezpecné

naprogramovat Arudino tak, aby mohlo pracovat s PC jako mys nebo klavesnice. [8]
3.2.6 Arduino Mega 2560

Arduino Mega 2560 je prodlouzena verze Arduino UNO (Leonardo). Obsahuje tedy
vice I/O pint, konkrétné 54 digitalnich a 16 analogovych, zZ nichz 15 je mozné vyuzit jako
vystupy pro PWM. Jeho velikost je 101,52mm x 53,3mm.

Mikropocita¢ je fizen ¢ipem ATmega2560, ktery pracuje na frekvenci 16MHz. Flash

pamét’ je oproti ostatnim deskam vétsi, jeji kapacita je 256KB, znichz 8KB jsou

vvvvvv
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Responsible for TWI (12€)

USB communication PWM Outputs

Serial
Communications

USB Connector

Digital
Fuse for " | Inputs/Outputs
USB protection
Regulator 5V
SOURCE
7 to 12V
Power Pins Analog Inputs Reset button

Regulator 3.3V

Obrazek S: Schéma Arduino Mega 2560

3.2.7 Rozsifeni Arduina (shieldy)

K Arduinu Ize pfipojit spousty periferii. Je moZné piipojit relé, pohybova ¢idla, ¢idla
teploty, fotosenzory, led diody a jiné. Nékteré periferie jsou pro pfipojeni k Arduinu piimo
vytvoreny a je mozné je pfimo pfipevnit na desku zasunutim do pind. Nékolik prikladu je

popséno dale.
3.2.7.1 Ethernet shield

Pomoci Ethernet shieldu lze Arduino piipojit do internetové sité. Lze tak napiiklad
zjisténé teploty z ¢idel sdilet na internetu prostfednictvim cloudovych sluzeb tietich stran,
napiiklad Artic cloud, ¢i Ize vytvofit z Arduina maly web server. Ethernet shield kromé
moznosti pfipojeni do sité nabizi i moznost prace s daty na micro SD kartach. Tu lze,
v piipad€, Ze z Arduina chceme vytvorit web server, pouzit jako ulozisté pro soubory,
napiiklad CSS. Pro pouZziti obou modulii jsou vytvofeny pro leh¢i programovani jiz
knihovny, které jsou dostupné na stankach vyrobce.

Pouzitim tohoto shieldu vSak pfijdeme o né€kolik pint, které jsou rezervovany praveé
pro Ehernetovy a SD modul. Konkrétné¢ jsou to digitalni piny 10,11,12 a 13
pro ethernetovy modul a digitalni pin 4 pro SD modul, ktery 1ze vyuzit jako standardni pin,
pokud neni tfeba SD modul vyuzivat. [10]
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Obrazek 6: Ehternet shield

3.2.7.2 GSM shield

Dalsi moznosti, jak sdilet data z Arduina, je pfes GSM (Global System for Mobile).
GSM shiled obsahuje vSe potiebné pro korektni ptipojeni do sit¢ a umozni tak odesilat a
pfijimat zpravy SMS, volat, ptipadné dokaze Arduino pfipojit i K internetu.

Shield je osazen modemem M10 od firmy Quectel, ktery pracuje s frekvencemi GSM
850MHz, GSM900MHz, DCS1800MHt a PCS1900MHz. Modem podporuje pro pfipojeni
k internetu TCP/UDP a HTTP protokoly ptes GPRS. Pfipojeni je v§ak mozné maximalni
rychlosti 85,6 kbps. [11]

Pro komunikaci s modemem je mozné vyuzivat AT piikazy, ptipadné jej lze

programovat pies program Arudino IDE pfidanim knihovny GSM.
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Obriazek 7: GSM shield

3.2.7.3 LCD SHIELD

LCD (Liquid Crystal Display) screen umoziuje zobrazovat informace uZzivateli
pfimo. Neni tedy tfeba k Arduinu pfistupovat pies seriovy port ¢i jinymi neinteraktivnimi
zpusoby. Arduino pomoci LCD mtize zobrazovat naptiklad aktualni teplotu, nebo riizny
text, ktery je zavisly na né¢jakém stavu Arduina. Napftiklad zakdédovano/odkédovano.

LCD shield ma k dispozici slot pro pamétovou kartu a ma barevny dotykovy displej,
pomoci kterého lze Arduino ovladat. Pfi programovani se vyuzivd knihovna TFT
pro programovani displeje a knihovna SD card library pro programovani slotu
pro pamét'ovou kartu. [12]

Obdobou LCD shieldu je LCD displej zalozeny na ovlada¢i Hitachi HD44780.
Pfi programovani se vyuziva knihovna LiquidCrystal library. LCD displej neobsahuje slot

pro pamét'ovou kartu a nema dotykovy displej, ale jeho pofizovaci cena je nizsi. [13]

3.2.8 Aletranitvy k Arduinu

3.2.8.1 Raspberry Pi

Raspberry Pi je oproti Arduninu vykonngjsi. Jedna se spiSe o maly pocitac, ktery
pouziva Cip Broadcom. Procesor (ARM) je kvili snizeni celkové ceny pocitae spojen

spaméti a grafickym procesorem (GPU) do jednoho ,kifemikového obalu®, tvz. SoC
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(System on Chip). Tim je snizena potieba vytvaret na desce plosné spoje a je usetfeno
misto a sniZena cena.

Ctyijadrovy procesor BCM2837 u nynéjsi nejnovéjsi verze pracuje na frekvenci 1,2
GHz a vyuziva 1Gb pamét RAM. [14]

Raspberry Pi ma stejné¢ jako Arduino vyuzitelné GPIO piny, které se daji vyuzit
K pfipojovani periferii. (viz obrazek 8)

Mezi opera¢nimi systémy, které Rasbery Pi podporuje, je kromé OS Linux i OS
Windows loT Core [15], ktery je vyvinut pro vyvoj IoT (Internet of things).

5V PWR
5V PWR
GP104 (GPIO_GCLK) (UART_TXDO) GP1014
(UART_RXDO) GPIO1

GPI1017 (GPIO_GENO) (GP10_GEN1) GPI018
GP1027 (GPIO_GENZ2)
GP1022 (GPIO_GEN3) (GPI0_GEN4) GP1023
(GPI0_GEN5) GP1024
GP1010 (SPI0_MOSI)
GP109 (SPI0_MISO)

GPIO11 (SPI0-_CLK)

(GPIO_GEN6) GPI025
(SP1_CEO_N) GPIO8
(SPI_CE1_N) GPIO7

ID_SC (12C EEPROM)

ID_SD (12C EEPROM) p

W =
566668800866066600006

Obrazek 8: Schéma Raspberry Pi

3.3 EZS

EZS (Elektronicky zabezpeCovaci systém) se sklada ze souboru zafizeni, které
dohromady tvofi uceleny systém. Tento systém je fizen tzv. ustiednami. Ty ziskavaji
ze svych periferii, kterymi mohou byt naptiklad pohybova c¢idla ¢i detektory koufe,
informace, které¢ dokazi vyhodnotit. Vysledkem tohoto vyhodnoceni muze byt spusténi
n¢jakého systému, spusténi zvukové signalizace, piipadné jen oznameni o probéhlé

udalosti uzivateli. EZS tak naptiklad mtze monitorovat vstup neopravnénych osob

N
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do objektl, které jsou timto systémem stfezeny a nasledné pii vyhlaSeni poplachu dava
podnét vlastnikovi objektu ¢i bezpecnostni sluzbé.

Samotné systémy EZS lze rozdélit do nékolika subsystémii, coZ nam umozni hlidany
objekt rozdélit do n€kolika zon, které mohou byt hlidané v jinych rezimech. Lze tedy
napiiklad mit stfezeny gardzovy prostor, ale obytny prostor nemusi byt ve stejny okamzik
hlidany.

Jednotlivé periferie mohou byt propojeny metalickymi draty, pfipadné mohou byt
propojeny bezdratoveé. Ob¢ varianty maji své vyhody i nevyhody. Vyhodou metalickych
vodicl je niz$i cena periferii, nevyhodou muiize byt nasledna ptiprava vodi¢t v mistech,
kde nebyl EZS plénovan, coz zvedd cenu pii realizaci. Oproti tomu u bezdratového
propojeni naklady na stavebni upravy odpadaji, ale zvySuje se pofizovaci cena samotnych
periferii.

EZS lze také napojit na dalsi prvky zabezpecovaciho systému, napiiklad kamerovy
systém. Kamerovy systém mulZze zareagovat na alarmovy stav spuSténim nahravani

narusené lokace. [16]
3.3.1 Komponenty EZS

Jak bylo jiz vySe popséano, systém EZS se sklada z nékolika komponentt.

3.3.1.1 Ustfedna EZS

Zéakladnim prvkem kazdého -elektronického zabezpeCovaciho systému je vzdy
ustfedna EZS. Jedna se o mikrokontrolér, ktery je naprogramovan k vyhodnocovani stavli
periferii.

Na desce Ustfedny jsou umistény vstupni piny, pro napojeni periferii, a vystupni piny
pro napojeni zvukoveé, ¢i optické signalizace. Nékteré sttedny umoznuji 1 napojeni dalSich
rozSifujicich moduld, jako jsou naptiklad GSM moduly aj.

Ustiedny EZS by mély byt instalovany uprostied objektii, aby se snizilo riziko
sabotaze celého systému. Veskeré prvky EZS 1 samotnd ustfedna byvaji opatfeny

sabotaznim kontaktem, ktery v pfipadé rozevieni kryciho boxu vyvola alarm. [16]
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3.3.1.2 Magnetické detektory

Magnetické detektory nevyzaduji napajeni, funguji na principu magnetu a
jazyCkového relé. Jsou vyuzivany K monitorovani otevieni oken, dvefi, nebo jinych
pohyblivych ¢asti. Lze je montovat na povrch, ptipadné je 1ze zapustit do ramd.

Magneticka cast detektoru se pripevituje na pohyblivou ¢ast a ¢ast s relé se montuje
na nepohyblivou ¢ast - rdm okna nebo dverti.

Pokud se magnetické detektory zkombinuji s pohybovymi senzory, vznikne efektivni

ochrana proti vniknuti neopravnénych osob do stiezeného prostoru. [16]

3.3.1.3 Detektory pohybu

Detektor pohybu, oznaovan zkratkou PIR (Passive infrared senzor), se vyuziva
Vv prostorech s vice moznymi vstupy do objektu, kde instalace magnetickych detektord by
byla naro¢na. MiiZze se instalovat také jako podpora pro detekéni analyzu Vv mistech
s faleSnymi poplachy.

Vyrabi se v provedeni pro pouziti v interiéru anebo exteriéru. Pro pouziti v exteriéru
se dava prednost bezdratovému provedeni.

Pohybové ¢idlo pracuje na principu zmény vyzafovani v infraerveném pasmu
elektromagnetického vinéni. Dokéze tedy zaznamenat rozdil teplot téles, oproti teplote
piirozeného pozadi. PIR detektory by se tak nemély instalovat do mist, kde se rychle méni
teplota, napiiklad nad radiatorem, ktery mlize zkreslovat rozliSovaci schopnosti detektoru.

Detektor pohybu neumi odfiltrovat pohyb zvifat oproti pohybu ¢lovéka. Muze tedy
generovat velky pocet faleSnych poplachi, coz jeho nevyhoda, zvlast’ v externim prostiedi.
Falesné poplachy Ize jistou mirou sniZit sniZenim citlivosti ¢idla na zménu teplot. Vyhody

PIR detektort jsou v plo§ném monitorovani vétsiho objektu. [16]

3.4 GSM

GSM (Global System for Mobile) je celosvétové uznavanym standardem pro mobilni
komunikaci. Tento standard byl poprvé uveden do provozu v roce 1982 na evropském
kontinenté pod zastitou evropské organizace CEPT (Conférence Européenne des Postes et

Télécommunications). GSM v této dobé byl standardizovan v rozsahu 900MHz.
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Sit GSM je tzv. bunkova sit, coz znamend, ze komunikace mobilnich zatizeni
probiha pomoci piipojnych bodi, takzvanych BTS (Base Transceiver Station).

V systému GSM se BTS seskupuji do svazkli, kde ma kazda bunka ptidélena pasma,
ktera poskytuje ucCastnikim. Timto zplsobem je odstranéno ruseni, jelikoz bunky, které
disponuji stejnym pasmem, jsou od sebe vzdaleny (viz obr. 9).

Nevyhodou tohoto feSeni je vSak technickd narocnost, kdy k pokryti tzemi je

zapotiebi vystavét vétsSinou sedm BTS, namisto jednoho vysilaée. [17]

@

A Frequency?

Obrazek 9: Schéma GSM bunék

Buiiky jsou rozdéleny na tyto typy:

e Makro buiika: vyuziva se v oblastech fidkého osidleni a v oblastech, kde se
pohybuji tcastnici rychle (délnice). Signdlem pokryva az 35km,

e Mikro buiika: vyuziva se ve méstech, kde je vétsi pocet ucastniki. Signalem
pokryva uzemi do 1km,

e Piko buiika: vyuziva se v oblastech, kde je velky pocet ucastnikii na malém
prostranstvi, napiiklad stadiony, vystavisté, aj. Signalem pokryje uzemi
do nékolika desitek metrd,

e Destnikova buiika: vyuziva se vétSinou k vykryti mist mezi bunikami piko a
mikro. [18] [19]

3.4.1 AT prikazy

V roce 1981 byl vyvinut firmou Hayes Microcomputer Products, Inc. modem Hayes

Smartmodem, jenz obsahoval piikazy, kterymi mohl byt konfigurovan a ukolovan.
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Naprtiklad pomoci ptikazu dokazal vytocit telefonni ¢islo, nebo dokdzal informovat

uzivatele o svém stavu. Syntaxe téchto piikazii zacina na pismena AT (odvozené od slova

Attention). Pokud je naptiklad modem spravné nakonfigurovan, odpovi na piikaz AT

vyrazem ,,OK*.

AT ptikazy jsou implementovany do vétSiny mobilnich zafizeni. Lze s nimi ovladat

mobilni telefony a modemy. AT piikazy u GSM moduli jsou standardizovéany institutem

ETSI (The European Telecommunications Standards Institute), neni vSak pravidlem, ze

kazdy vyrobce tyto standardy dodrzuje. Neni tedy zaruCené, Ze piikazy, které spravné

funguji na jednom pfistroji, budou fungovat stejné€ i na jiném.

Priklady AT ptikazi:

AT — test spojeni

AT+CFUN=1 — nastavi plnou funk¢nost modulu (pfichozi i odchozi hovory)
AT+CSQ - sila ptijimaného signadlu mobilniho operatora

AT+COPS? — informace o operatorovi

AT+CMGF=L1 - nastavi format zpravy jako textovy
ATHCMGS=1+42(**** #8434 _ pifkaz pro zaslani textové zpravy na dané
telefonni ¢islo - po zaddni piikazu AT+CMGS="...* se objevi znak ,>* —
modul je pfipraven pfijmout textovy vstup SMS zpravy (uzivatel napise text)
— po napsani textu je nutné potvrdit odeslani zpravy (budto CTRL+Z nebo
odeslani Cisla 1A (hexadecimalni ¢islo) po sériové lince) — zprava bude

odeslana (potvrzeni zpravou +CMGS: #) [20]
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4 Vlastni prace

4.1 Sestaveni EZS

Pro ochranu objektu jsem navrhl syst¢tm EZS, ktery bude v pfipadé¢ vstupu
neopravnéné osoby do stfezené¢ho objektu vlastnika objektu informovat zpravou SMS.
Systém bude sestaven z malé ustiedny, zdroje, klavesnice, pohybového ¢idla (PIR),

modulu GSM a nékolika stavovymi led diodami. Vybrané komponenty jsou popsany dale.

4.1.1 Arduino Mega 2560

Jako ustfednu pro tento systém EZS jsem vybral mikropo¢ita¢ Arduino Mega 2560
z divodu jeho poctu pouzitelnych pind, které se daji pouzit v piipadé potieby k rozsiteni
EZS o dalsi prvky. Naptiklad akustickou ¢i optickou signalizaci.

K napgjeni bude vyuzit zdroj o napéti 5V 2A, ktery na ¢inském trhu vysel na 52 K¢.
Cena Arduino Mega 2560 na ¢inském trhu byla po piepoctu a zaokrouhleni 220 K¢&.

4.1.2 Klavesnice

Klavesnice o matici 3x4 vysla na ¢inském trhu v pfepoctu a zaokrouhleni na 12 K¢.
Klavesnice obsahuje tlacitka 0-9 a symboly # a *. Tladitko # bude vyuzito, jako

potvrzovaci tlacitko.

4.1.3 Pohybové ¢idlo

PIR ¢idlo se da sehnat jiz slozené. Sestava se z fotosenzoru LHI1778 a cCipu
BISS0001, ktery se stara o vyhodnocovani pohybu. Cidlo dokaZe zaznamenat pohyb
na vzdalenost od 3 do 7 metrd podle nastaveni miry citlivosti. Citlivost se miize nastavovat
pfimo na ¢idle, stejné jako ¢asovac zpozdéni.

Pfi nastavovani citlivosti se pfi ota¢eni po sméru hodinovych rucicek citlivost snizuje
na vzdalenost 3 metry a proti sméru hodinovych rucicek se vzdalenost zdznamu pohybu
muZe nastavit aZ na 7 metrqi.

Podobné, jako u nastavovani citlivosti, se otd¢enim po sméru hodinovych rucicek
prodleva mezi zaznamenanim nasledujiciho pohybu zvysuje az na 5 minut a otaenim proti
sméru hodinovych ruéi¢ek Ize nastavit prodlevu na 3 sekundy.

Vypocet prodlevy mezi detekci pohybu lze nastavit dvéma zpusoby. Jednim z nich je

tzv. Single Trigger Mode, kdy se odpocet prodlevy spusti po prvni detekci pohybu. Pokud
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po této prodlevé Cidlo zaznamena pohyb, opét nastavi vystupni PIN na hodnotu HIGH,

¢imz je znac¢eno zaznamenani pohybu.

Druhou moznosti je tzv. Repereable Trigger Mode, kdy se odpocet pocita

od posledniho zaznamenaného pohybu, pii kterém jeSt€¢ nevyprSel puvodni ¢as

prodlevy.[21]
Oba prtiklady jsou vysvétleny na obrazku:

Single Trigger Mode
1s 2s 3s 4s 5s 6s 7s 8s 9s 10s
Pohyb Pohyb Pohyb
Cas odpottu
ALARM. pokratuje. ALARM.
Odpocet Pohyb Odpocet
prodievy 5s nezplisobil prodievy 5s
ALARM
Repeteable Trigger Mode
1s 2s 3s 4s Ss 6s 7s 8s 9s 10s 11s
Pohyb Pohyb Pohyb

Cas odpoctu Je

ALARM. znovu ]
Odpocet nastaven na 5 Nen;::;rxcen
prodlevy 5s sekund. Pohyb
nezpusobil
ALARM

Obrazek 10: Funkce Trigger mode u PIR ¢idla

Time Delay Adjust Sensitivity Adjust

Trigger Selection

® Jumper

ram ram

Output

Obrazek 11: Schéma PIR ¢idla

12s
Pohyb

ALARM.

Odpocet

prodievy
Ss

V tomto projektu je ¢idlo nataveno na prodlevu cca 1 minuty v modu Repeteable

Trigger mode s citlivosti na 7 metru.

PIR ¢idlo stalo na ¢inském trhu po piepoctu a zaokrouhleni 16 K¢&.
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414 GSM modul

Pro odesilani informacnich zprav ze sestavovaného EZS systému jsem se nerozhodl
pro Arduino shield. Arduino shield byl o poznani drazsi nez samostatny GSM modul, ktery
po pripojeni k Arduinu plni svou funkci stejné.

Zakoupeny GSM modul Neoway M590 pracuje na frekvenci 900 a 1800 MHz.
Pii maximalni zatéZzi, ktera vznika naptiklad vyhledavanim signalu, odesilanim SMS atd,
modul spotfebuje az 210mA. Samotny modul Neoway MS590 lze napajet zdrojem
0 maximalnim napéti 3,3V. Zakoupeny modul obsahuje rezistor a je tak koncipovany
na napajeni zdrojem o napéti 5V. [22]

Pii komunikaci s Arduinem jsem narazil na problém. Arduino do svych digitalnich
pint posila napéti 5V, kter¢ GSM modul neumi zpracovat. Aby bylo mozné s Arduinem
komunikovat, je tfeba mezi piny RX a TX zapojit pfevodnik z 5V na 3,3 V. Po pfipojeni
tohoto pievodniku jiz komunikace byla v poradku.

GSM modul stél na ¢inském trhu po pfepoctu a zaokrouhleni 79 K¢. Pfevodnik jsem

zakoupil jiz v ¢eském obchodé¢ GM Electronic za cenu 62 K¢&.

4.2 Zapojeni soucastek

4.2.1 Schéma zapojeni

Cely systém je napajen zdrojem o napéti SV a proudu 2A. Schéma zapojeni je vidét
na pfilozeném obrazku 12. Zapojeni nejprve bylo promysleno a vyzkouSeno na nepéjivém
poli. Po naprogramovani a otestovani bylo Arduino vlozeno do krabi¢ky a nasledné byl

hotovy EZS systém nainstalovan do stteZeného objektu.
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Obrazek 12: Schéma zapojeni sestaveného EZS

4.3 Programovani EZS

V této kapitole po Castech popisi program, ktery bude EZS ovladat. Kazda ¢ast kodu

bude komentovana. Komentat je znacen ,,//* a je zvyraznén kurzivou.

Cely kdd je ptiloZen jako ptiloha této prace.

4.3.1 Pouzité knihovny

K usnadnéni programovani n¢kterych komponentt jsou jiz pro Ardunino vytvoreny

knihovny. V tomto projektu byla pouzita knihovna Keypad, pomoci které lze v programu

namapovat pole tlacitek a pracovat s nimi.

4.3.2 Nastaveni proménnych

#include <Keypad.h> // pouziti knihovny Keypad

int ledPin = 20; // Nastaveni pinu pro optickou signalizaci naruSeni prostoru

int cidloPin = 2; // Vstupni pin pro PIR cidlo

int odkodovano_LED = 10; //nastavent pinu pro LED

int zakodovano_LED = 11; // nastaveni pinu pro LED

boolean pohyb = false; // nastaveni proménné pro kontrolu stavu pohybu
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boolean mabytalarm = false; // nastaveni stavu, ktery vyhodnocuje, zda ma byt spusten
alarm

unsigned long int stisk_klavesy cas; // nastaveni proménné pro uchovani casu stisknuti
klavesy

unsigned long int cas_pohybu; // nastaveni proménné pro uchovani ¢asu pohybu

boolean zakodovano = true; // zacneme po spusténi tak, ze je zakodovdano

//nastaveni kldvesnice
const byte ROWS = 4; /I 4 radky
const byte COLS = 3; // 3 sloupce
Il vytvoreni pole, kam se budou Ukldadat stisknuté znaky
char stisknutaKlavesa[5] = {'0','0",'0",'0'};
Il nastaveni kodu, ktery slouzi k odkodovani/zakédovani objektu
char kod[5] = {'1','3",'7",'9'};
//vytvoreni pole klavesnice (vlastnost knihovny Keypad)
char hexaKeys|ROWS][COLS] ={
{1,2''3%,
{'4''5'6'},
{7,/8,9%,
{0\ #}
h
byte rowPins[ROWS] = {34, 32, 30, 28}; //cisla pinii s Fadkem
byte colPins[COLS] = {26, 24, 22}, //cisla pinu se sloupcem
/finicializuje objekt klavesnice s nazvem klavesnice
Keypad klavesnice = Keypad( makeKeymap(hexaKeys), rowPins, colPins, ROWS,
COLS);

4.3.3 Nastaveni pini

void setup() {

pinMode(ledPin, OUTPUT); // nastaveni ledPin jako vystup
pinMode(cidloPin, INPUT); // nastaveni ledPin jako vstup
pinMode(odkodovano, OUTPUT); // nastaveni ledPin jako vystup
pinMode(zakodovano, OUTPUT); // nastaveni ledPin jako vystup
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digitalWrite(zakodovano, HIGH); // nastaveni pocatecniho stavu - zakédovaino
Serial.begin(9600); // nastaveni baud rate pro komunikaci pres seriovy port
delay(15000); // nastaveni 15vterinové pauzy pii prvotnim spusténi
Serial.printin("EZS OK"); // vypis na serial port

}

4.3.4 Zakédovani a odkédovani objektu

char klavesa = klavesnice.getKey(); // zjistuje stisknuti klavesy

if (klavesa){

Serial.printin(klavesa); // vypis stisknutého tlacitka pres serial port
if (klavesa == "#') // nastaveni klavesy # jako potvrzovaci tlacitko

{

// kontrola stisknutych tlacitek, zda se shoduji s nastavenymi

if ((stisknutaKlavesa[0] == kod[0]) && (stisknutaKlavesa[1] == kod[1]) &&
(stisknutaKlavesa[2] == kod[2]) && (stisknutaKlavesa[3] == kod[3]))

{

if (zakodovano == true) // kontrola, zda je zakodovano

{

digitalWrite(zakodovano_LED, LOW); // rozsviceni c¢ervené LED diody
digitalWrite(odkodovano_LED, HIGH); // rozsviceni zelené LED diody
}

// vynulovani tlacitek

stisknutaKlavesa[0] = '0';

stisknutaKlavesa[1] = '0';

stisknutaKlavesa[2] = '0';

stisknutaKlavesa[3] = '0';

zakodovano = 1zakodovano // zména stavu zakédovani

}

else {

digitalWrite(zakodovano, HIGH); // rozsviceni cervené LED diody
digitalWrite(odkodovano, LOW); // zhasnuti zelené LED diody

zakodovano = 1zakodovano; // zména stavu zakdodovani

¥
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mabytalarm = false

P}

Il pokud neni sisknuto tlacitko #

else

{

Ildo pole je pridan znak a pole je posunuto
stisknutaKlavesa[0] = stisknutaKlavesa[1];
stisknutaKlavesa[1] = stisknutaKlavesa[2];
stisknutaKlavesa[2] = stisknutaKlavesa[3];
stisknutaKlavesa[3] = klavesa;

1
if ((zakodovano) && (pohyb) && (Imabytalarm))

{

stisk_klavesy cas = millis(); /nastaveni ¢asu pro stisknuti klavesy

mabytalarm = true; //nastaveni proménné

¥

if (((millis() - stisk_klavesy cas) > 5000) && (zakodovano) && (mabytalarm)&&
(pohyb)) // pokud nebyla do 5 vterin stisknuta klavesa a je zakodovano, bude spustén
alarm

{

alarm();

mabytalarm = false;

pohyb = false;

}

43,5 Odeslani SMS

void alarm(void) {

if (zakodovano) {

Serial.printIn("posilam SMS!");

Serial2.begin(115200); //Baud rate GSM modulu

Serial2.print("\r");

delay(1000);

Serial2.print("AT+CSCS=\"GSM\"\r""); /lvybrani znakové sady. GSM je defaultni
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delay(1000);

Serial2.print("AT+CMGF=1\r"); /] nastavi format zpravy jako textovy

delay(1000);

Serial2.print("AT+CMGS=\"+42012345678\"\r"); /Isms se odesle na uvedené cislo
delay(1000);

Serial2.print("Nekdo te vykrada!!'\r"); //Text odeslané sms zpravy

delay(1000);

Serial2.write(0x1A); I/ AT prikaz pro odeslani je stisknuti kldves CTRL-Z. Stisknuti klaves
supluje tento kod

delay(1000);

3

4.3.6 Kontrola pohybu

boolean zkontroluj_stav(void) {

if (digitalRead(cidloPin) == HIGH) //pokud cidlo zjistilo pohyb

{

pohyb = true; // nastaveni proménné pohyb na stav true
digitalWrite(ledPin, HIGH); // rozsviceni diody, ktera oznamuje pohyb
Serial.printin("pohyb"); // vypis textu pohyb na pres serial port
digitalWrite(ledPin, LOW); // zhasnuti diody, ktera oznamuje pohyb
}

else {

pohyb = false; //Pohyb neni zaznamendn

}

cas_pohybu = millis(); /nastaveni ¢asu pohybu

return (pohyb);
}
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Obrazek 14: Vnéjsek ustiedny EZS
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5 Vysledky a diskuse

5.1 Celkova cena EZS a porovnani s hotovymi systémy
V této kapitole bude porovnéna cena sestavené¢ho systému EZS

5.1.1 Celkova cena soucastek sestaveného EZS systému

Sestaveni EZS vysSlo celkem na 504 K¢&. Vétsina komponentd byla zakoupena
na ¢inském trhu ptes obchod Aliexpress. Detailni seznam soucastek s cenami a odkazy

na obchody, jsou uvedeny v tabulce ¢. 1.

Tabulka €. 1 Cena jednotlivych soucastek z ¢inského trhu

Cena |Odkaz na obchod
Arduino Mega 2560 | 220 K¢ | https://goo.gl/TXFFDy
PIR ¢idlo 16 K¢ | https://goo.gl/6FAYmL
Klavesnice 12 K¢ | https://goo.gl/9pdES9
GSM modul 79 K¢ | https://goo.gl/pneqtk
Prevodnik 62 K¢ | https://www.gme.cz/prevodnik-urovni-5v-3-3v
Napajeci zdroj 52 K¢ | https://goo.gl/DHzMfb
Krabice 55 K¢ | Kamenny obchod Hornbach
Led diody 3 K¢ | Kamenny obchod Technik-Kladno
Kabely 15 K¢ | https://goo.gl/wthNzh
Celkova cena EZS 514 K¢

Cas, ktery byl vénovan sestavovani a zkoumani soucastek, vychazi asi na 10 hodin

¢istého C¢asu.

5.1.2 Celkova cena EZS s originalnimi souc¢astkami z ¢eského trhu

Na ceském trhu se mi podafilo dohledat origindlni soucastky Arduino
V internetovém obchod¢ Alza.cz a na webovych strankach internetového obchodu arduino-
shop.cz. Nepodaftilo se mi vSak nalézt stejny GSM modul (Neoway M590), ale pouze
modul SIM800L. [23]

Ceny komponentl, které jsou vypsany v pfiloZzené tabulce ¢. 2, je vypocitana
bez ceny za dopravu. Piesto se celkova cena soucastek oproti zakoupeni na ¢inském trhu

ztrojnasobila.
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Tabulka ¢. 2 Cena jednotlivych soucastek z ¢eského trhu

Cena Poznamka | Odkaz na obchod

Arduino Mega https://www.alza.cz/arduino-mega2560-rev3-
2560 1099 K¢ d569248.htm?0=3
PIR cidlo 75 K¢ https://goo.gl/tBk5sF
Klavesnice 41 K¢ https://goo.gl/eedwe8

Nalezen

pouze Cip
GSM modul 514 K¢| SIM800L |https://goo.gl/1Mmkj2
Prevodnik 62 K¢ https://www.gme.cz/prevodnik-urovni-5v-3-3v

https://www.alza.cz/axago-ac-5v2a-

Napdjeci zdroj 219 K¢ d393666.htm?0=2
Krabice 55 K¢ Kamenny obchod Hornbach
Led diody 3 K¢ Kamenny obchod Technik-Kladno
Kabely 15 K¢
Celkova cena EZS 2 083 K¢

5.1.3 Porovnani s hotovymi systémy EZS

Na ¢inském trhu jsou k nalezeni také jiz sestavené EZS systémy, které plni funkci
stieZzeni objektu proti neopravnénému vniknuti. Primérnd cena hotovych systéml EZS
s podobnou specifikaci jako sestaveny EZS se pohybuje kolem 30 — 50 dolard. Coz je
Vv pfepoctu asi 660 — 1100 K¢.

Tyto sety vSak obsahuji navic nékteré dalsi periferie, jako napiiklad magneticky
detektor, akustickou sirénu ¢i dalkové ovladani. Velkym plusem téchto sad je
zakomponovand zaloZni baterie, kterd v ptipad¢ vypadku proudu, ¢i umyslného vypnuti

proudu zasobuje EZS energii.

Ptikladem muze byt zakladni sada dostupna na této adrese: https://goo.gl/s76Aen

Jeji pofizovaci cena je v pfepoctu 918 K¢. Sada obsahuje detektor pohybu, magneticky

detektor, sirénu, dvé klicenky ke snadnému odkodovéni/zakoddovani. Samotnd ustfedna

obsahuje GSM modul a zélozni zdro;j.

40



https://goo.gl/tBk5sF
https://goo.gl/ee4we8
https://goo.gl/1Mmkj2
https://www.gme.cz/prevodnik-urovni-5v-3-3v
https://goo.gl/s76Aen

oo

_

Obrazek 15: Sestaveny prodavany EZS na ¢inském trhu

5.1.4 Porovnani ceny certifikovanych systému

Na ¢eském trhu existuje nékolik certifikovanych produktii. Naptiklad firma Flajzar
vyrabi komplexni EZS systém zabudovany v PIR ¢idle. Dalsi prvky EZS jsou k systému
pfipojovany bezdratové. Vyhodou tohoto systému je, ze ustfedna EZS je zaroven
detektorem pohybu. Cena takového systému je 3990 K¢&. [24]

Odbornych firem, které se zabyvaji instalaci systému EZS, je na ¢eském trhu cela
fada. Jednim z nich je zaroven i jejich vyrobce — Jablotron.

Jablotron ma ve svém portfoliu nékolik typt piistroji. Vyhodné jsou jiz vyrobcem
vytvofené sady, od jednoduchych po slozité. Sady zaruci, Ze jednotlivé prvky spolu budou
komunikovat. Nakupem celého setu 1ze navic usetfit.

Jednim ze zastupct jednoduchych sad EZS systémi je systtm AZOR mini. Systém
AZOR mini lze zakoupit prostiednictvim e-shopu za cenu 11542 K¢. [25] Objekt je stiezen
pohybovym a magnetickym ¢idlem. K zakoédovani prostoru, ¢i jeho odkodovani, jsou
vyuzity RFID ¢&ipy.
usttednu s klavesnici. Odkodovani ¢1 zakddovani objektu lze tedy uskutecnit vloZenim

spravného kodu.
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Alarm set obsahuje:
e ustfednu s GSM komunikatorem JA-82K + JA-82Y,
e dratovou LCD klavesnici JA-81E,
e detektor pohybu JS-20,
e detektor otevieni dveti - magnet SA-200,
e sirénu vnitini SA-913,
e zalohovaci akumulator SA214-2.6.
Cena tohoto setu je 11944 K¢. [26]
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6 Zavér

Sestaveni EZS svépomoci bylo ¢asové velmi narocné. Abych usettil, objednal jsem
soucastky z ¢inského trhu, kdy se doruceni objednavek pohybuje kolem jednoho mésice.
Timto krokem se snizily naklady o tfetinu ceny, kterou bychom zaplatili za soucastky
z ¢eského trhu.

Vyroba samotna zabrala nékolik hodin prace, kdy bylo tfeba testovat soucéstky,
vymyslet jejich propojeni a zapojit vSe tak, aby byl EZS funkéni a spolehlivy.

Celkova cena vyroben¢ho EZS pomoci Arduino byla 514 K¢, pficemZ neni
zapocitadna prace na jeho vytvoteni.

V porovnani s produkty, které jsou na ¢inském trhu k dostani jiz v sestavené formg,
se sestavovani vlastniho EZS systému za pouziti Arduino nevyplati. Hlavné z diivodu
Casové narocnosti sestaveni. Dal$im divodem je, Ze v zakoupenych sestavenych
produktech je jiz zabudovan zaloZni zdroj nap4jeni a né€kolik dalSich periferii k EZS.

Z téchto davodi bych se radé¢ji priklonil k zakoupeni jiz hotového produktu.
Nicméné hotové EZS lze snadno pofidit a jeho slabiny tak 1ze pfedem prakticky odhalit.
svépomoci. Dalsi vyhodou je moZnost rozSifovani EZS o nestandardni prvky, naptiklad
0 LCD displej, ktery zobrazuje aktudlni teplotu vzduchu a vlhkost.

Pokud bychom vsak vyzadovali certifikované vyrobky, zvlasté na certifikaci mohou
hledét pojistovny, je potieba prozkoumat esky trh. Nejlevné;si certifikovany systém vysel

na 3990 K¢.
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8 Prilohy
Zdrojovy kod programu

#include <Keypad.h>

int ledPin = 20;
int cidloPin = 2;

int odkodovano LED = 10;
int zakodovano LED =11;
boolean pohyb = false;

boolean mabytalarm = false;

unsigned long int stisk_klavesy_cas;
unsigned long int cas_pohybu;

boolean zakodovano = true;

const byte ROWS = 4;
const byte COLS = 3;

char stisknutaKlavesa[5] = {'0','0','0",'0'};
char kod[5] ={'1','3",'7",'9'};

char hexaKeys[ROWS][COLS] ={
{1:2,3},
{4576},
{7.8,9%,
{04}
b
byte rowPins[ROWS] = {34, 32, 30, 28};

byte colPins[COLS] = {26, 24, 22},
Keypad klavesnice = Keypad( makeKeymap(hexaKeys), rowPins, colPins, ROWS, COLYS);
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void setup() {

pinMode(ledPin, OUTPUT);
pinMode(cidloPin, INPUT);
pinMode(odkodovano_LED, OUTPUT);
pinMode(zakodovano_LED, OUTPUT);
digitalWrite(zakodovano LED, HIGH);
Serial.begin(9600);

delay(15000);

Serial.printin("EZS OK");

}

void loop(){
char klavesa = klavesnice.getKey();
zkontroluj_stav();
if (klavesa){
Serial.printin(klavesa);
if (klavesa == '#')

{
if ((stisknutaKlavesa[0] == kod[0]) && (stisknutaKlavesa[l] == kod[1l]) &&
(stisknutaKlavesa[2] == kod[2]) && (stisknutaKlavesa[3] == kod[3]))
{

if (zakodovano == true){
digitalWrite(zakodovano LED, LOW);
digitalWrite(odkodovano_LED, HIGH); }

stisknutaKlavesa[0] = '0';
stisknutaKlavesa[1] ='0";
stisknutaKlavesa[2] ='0';

stisknutaKlavesa[3] = '0';

zakodovano = !zakodovano;
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else {

digitalWrite(zakodovano LED, HIGH);
digitalWrite(odkodovano_LED, LOW); }
// vynuluj stiskuté tlacitka
stisknutaKlavesa[0] ='0';
stisknutaKlavesa[1] = '0';
stisknutaKlavesa[2] = '0';

stisknutaKlavesa[3] = '0';

zakodovano = !zakodovano;

}
mabytalarm = false;

¥
}
else
{
stisknutaKlavesa[0] = stisknutaKlavesa[1];
stisknutaKlavesa[1] = stisknutaKlavesa[2];
stisknutaKlavesa[2] = stisknutaKlavesa[3];

stisknutaKlavesa[3] = klavesa;

}

}
if ((zakodovano) && (pohyb) && ('mabytalarm) ) {

stisk_klavesy cas = millis();
mabytalarm = true;
Serial.printin(stisk_klavesy_cas);

b
if (((millis() - stisk_klavesy cas) > 5000) && (zakodovano) && (mabytalarm)&& (pohyb))

alarm();
mabytalarm = false;
pohyb = false;

b
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¥

boolean zkontroluj_stav(void) {
if (digitalRead(cidloPin) == HIGH) {
pohyb = true;
digitalWrite(ledPin, HIGH);
Serial.printin("pohyb");
digitalWrite(ledPin, LOW);
¥
else {
pohyb = false;
}
cas_pohybu = millis();
return (pohyb);
¥
void alarm(void) {
if (zakodovano) {
Serial.printIn("posilam SMS!");
Serial2.begin(115200);
Serial2.print("\r");
delay(1000);
Serial2.print("AT+CSCS=\"GSM\"\r");
delay(1000);
Serial2.print("AT+CMGF=1\r");
delay(1000);
Serial2.print("AT+CMGS=\"+420607877808\"\r");
delay(1000);
Serial2.print("Nekdo te vykradal!!!\r");
delay(1000);
Serial2.write(0x1A);
delay(1000);
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