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Abstrakt

Tato bakalarska prace se zabyva prizkumem a popisem technologii pouzitych pfi vyvoji
mobilni aplikace. Dédle navrhem a implementaci mobilniho pfistupu k dattim z automa-
tizac¢nich prvki. Aplikace pracuje se servery zalozenymi na standardu OPC Foundation
Classic.

Abstract

This bachelor thesis is concerning about research and description of technologies which were
used for mobile application development. Design and implementation of mobile accessing of
automation data is also discussed. Application works with servers based on OPC Foundation
Classic standard.
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Kapitola 1

Uvod

Tato prace vznikla podle zadani spole¢nosti ABB Ceské republika za Géelem vytvofit mo-
bilni aplikaci, kterd by umoznovala komunikaci se serverem zaloZzenym na standardu OPC
Foundation véetné ¢teni a zapisu dat, upozornénim na vzniklé udalosti ve vyrobé. Kvuli
velkému rozsahu byla aplikace rozdélena do dvou éasti. Cést tykajici se back-endu po-
pisuje tato prace, ¢ast tykajici se front—endu bude popisovat price kolegy Jana Kubise.
7 divodu rozdéleni prace a prolinani jednotlivych ¢asti je velmi tézké se vénovat jen popisu
back—endu, nékteré informace davaji smysl az pii konfrontaci s front—endem. Pro pochopeni
celého konceptu je vhodné si precist i praci od kolegy Kubise.

Pred samostatnym vyvojem aplikace bylo nutné analyzovat stavajici aplikaci a zhodnotit
jeji nedostatky véetné postupu, jak ji vylepsit. Pti vyvoji byl kladen duraz na ¢isty a Citelny
kéd, ktery bude mozné lehce upravovat a rozsifovat podle pottreby.

Pri vyvoji bylo nutné vzit v potaz specidlni pozadavky. Mezi tyto pozadavky patii na-
priklad bezpecCnost, prace v redlném case a dostateéné testovani, aby se zabranilo padu
aplikace a tim i pfipadnym Skodam, které by timto mohly vzniknout. Tato teoreticka c¢ast
prace obsahuje zdkladni popis pouzitych technologii, popis problému, které nastaly az bé-
hem vyvoje, véetné jejich feseni. Princip vytvareni OPC klienta je zde popsan jako seznam
funkei, které byly pouzity, jejich parametry véetné popisu vyznamu a dilezitosti vybranych
parametru. Tato prace se bude také zabyvat navrhem a tvorbou databéze, ktera je pro tuto
aplikaci nutnd, dale testovanim aplikace a hodnocenim dosazenych vysledki véetné navrha
na mozna vylepseni.



Kapitola 2

Navrh nasazeni systému v praxi

Jelikoz jsem nemél moznost vyzkouset systém v praxi, jde pouze o odhadované nasazeni. Pri
kresleni tohoto obrazku jsem bral v potaz bezpec¢nost systému proti zasahu zvendci. Systém
je mozné rozdélit na tri pomyslné ¢asti:

e Uzivatel komunikujici s MVC

e Uzavrené ¢asti systému, ke kterym se uzivatel bez pouziti MVC nedostane. Jde o Da-
tabazi, Service, DataAccess, OpcClient

e OPC server

Uzivatel komunikujici s MVC nemiiZze nijak komunikovat s jinou ¢asti systému. Pokud by
se podarilo potencionalnimu ttoc¢nikovi dostat nekorektni data az k service, tak se data
nedostanou do samotného OPC serveru, protoze OPC server je samostatna 3.¢ast, s kterou
muze komunikovat pouze OPC Client.

Service T
OPC Server«— Data Access ——> MvCc Q L]
o ———Controller
Web API

Obrazek 2.1: Predpokladany zptisob nasazeni v praxi

Management mi po konzultaci schvalil ipravu v podobé pridani jedné ¢asti systému, a to
konkrétné cache paméti mezi front-endem a back—endem. Tato cache pamét bude slouzit
k uchovavani dat s méné Castou zménou a jako ulozisté hodnot pro vsechny pfipojené
uzivatele. K tomuto kroku vedlo planované nasazeni SignalR na strané back—endu, ktery
bude informovat WebClienta o novych datech v OPC serveru. Uzivatel tato data bude
stahovat z databdze, ale je neefektivni, aby stahoval i data, ktera neprosla zménou. Protoze
bude pripojeno predem neznamé mnozstvi uzivatel, mohlo by dojit k zahlceni databéaze.



Jako priklad uvedu néasledujici vypocet: je pripojeno 10 uzivateli, kazdy uzivatel sleduje
1 000 hodnot, zajimé se o 500 hodnot, které se méni kazdou sekundu a 500 hodnot, které se
meéni kazdou minutu. Back—end informuje SignalR hub o zméné dat a SignalR zacne vsem
uzivateltim stahovat data. Aby byla zachovina nezavislost uzivatele na jiném uzivateli, bude
se stahovat 10 000 hodnot kazdou sekundu, to znamenda 10 000 dotazii na databézi. Polovina
téchto hodnot se pritom nezménila a velka ¢ast hodnot je spolecné pro vice uzivatelt. Tato
metoda je neefektivni a jako FeSeni se nabizi planované pouziti cache paméti. VSsechna data
se ulozi do cache paméti a WebClient je bude stahovat az odtud. V nejhorsim pripadé dojde
k 5 000 dotaziim na databéazi kazdou sekundu a jednou za minutu k 10 000 dotazim.

Ve vétsiné piipadi ale dojde k daleko mensimu mnozstvi dotazil, protoze se budou

Tato ¢ast se v nakresu jesté nenachazi, protoze neni zahrnuta ani v kodu a tento nakres
ukazuje pouze jednotlivé ¢asti jiz hotového kddu.

Pozadavky spolec¢nosti ABB — neformalni specifikace
Pozadavky na funkcionalitu jsou soucasti zadani, ale byly zde jesté dodateéné pozadavky,
které byly predany neforméalné:

e Aplikace bude umoznovat pripojeni na libovolny server spliujici pozadavky
e Neni mozné se pripojit 2x na server s adresou jiz pripojeného serveru

e Subscription musi mit uzivatelem definované jméno, tzn. nebude ndhodné generované
serverem

e Kazdy item na serveru muze byt v subscription pouze jednou



Kapitola 3

Mobilni aplikace

Problém, ktery se pokusi nase aplikace vyTesit je situace, kdy ve velkém podniku je potreba
kontrolovat znacné mnozstvi stroji, zafizeni a dalSich pristroji produkujicich konkrétni
informace, které je potfeba rozt¥idit a vyuzit. V dnesni dobé je pro kazdou sekci ziizeno
kontrolni stredisko, které se sestava z velkého mnozstvi monitort a kazdy monitor zobra-
zuje relevantni informace pro urc¢itého kontrolniho technika. S rostoucim mnozstvim stroju
a snahou o vétsi bezpecnost a efektivitu prace roste i mnozstvi potfebnych kontrolnich
technikl a monitori. Jedna se o nemalé financéni naklady pro spolecnosti a tedy i potenci-
onalni zakazniky, jelikoz naklady spolecnosti na bezpecnost se musi promitnout i do ceny
konec¢ného vyrobku.

Nejvétsi problém nastava, pokud se kontrolni technik vzdali od své stanice, a to tfeba i
z divodu opravy nebo hlaseni néjakého problému. Jeho stanovisté se totiz stava nekontro-
lovanym a musi sehnat néjakou osobu, ktera je proskolend a bude stav monitorovat misto
néj. Dalsi problém muze nastat pfi chybé hardwaru pocitace, ktery dany technik pouziva.
Pokud se pocita¢ pokazi a prestane fungovat, tak technik ztraci prehled nad tim, co se déje
v mistech, kterd ma kontolovat. Tento problém resi nase aplikace.

Jelikoz aplikace podobného druhu jesté neexistuje, jsou ocekdvané vysledky pouze od-
had a nejsou nijak podlozeny. Aplikace méa za kol usnadnit kontrolnim techniktim praci
a snizit pripadné i naklady firem. Po fadném nastaveni umoznuje aplikace kazdému tech-
nikovi kontrolovat jeho stanici i mimo monitory za pomoci libovolného mobilniho zafizeni
s pristupem k lokalni siti. Pokud se technik vzdali mimo lokélni sit je pro praci vyzado-
vano pripojeni k internetu. Aplikace umoznuje zobrazovat pro technika uzite¢né informace
v redlném cCase, véetné moznosti zapisu hodnot do nastaveni jednotlivych stroju. Pro zob-
razeni chodu zafizeni je pouzita vizualizace za pomoci pohybu SVG elementid napojenych
na konkrétni signaly a informace z OPC serveru.

3.1 Stavajici mobilni aplikace

Stavajici mobilni aplikace od spolecnosti ABB, jejiz tvircem je Michael Filsdk, jenz byl
zaroven nasim mentorem v prubéhu vyvoje, méla nékolik nedostatku, které bylo treba vy-
fesit. Aplikace umoznovala zakladni vizualizaci dat za pomoci SVG elementi, ziskavani
dat z OPC serveru, jejich aktualizaci pomoci pravidelného dotazu na backendu. Mezi ne-
dostatky byla chybéjici databaze, pouziti AngularJS, aktualizace hodnot pomoci dotazu
(zbytecnda zatéz serveru), pouziti knihoven od spoleénosti Softing.

Vzhledem k rozsahu jednotlivych problému bylo nutné celou aplikaci prepsat. A to bylo



cilem této bakalarské prace. Bylo potreba pridat databazi jako ulozisté hodnot a nastaveni,
nahradit AngularJS za MVC.NET, dotazovani se na hodnoty nahradit opa¢nym principem
- server informuje klienta o novych hodnotéch a ten si je stdhne z databaze,Cehoz lze doci-
lit pomoci technologie SignalR. Dalsim tkolem bylo pouzit knihovny od OPC foundation
namisto knihoven od spolecnosti Softing. Aplikace méla umoznit praci s OPC Data Access
a OPC Alarm & Events, ¢ehoz bylo docileno.

3.2 Vyvoj mobilni aplikace

Mobilni aplikaci je zde myslena aplikace, kterd umoznuje mobilni pristup, nikoliv jako
aplikace, ktera je urcena pro mobilni zatizeni. Pii vyvoji aplikace, kterd umoznuje pouziti
i na mobilnich zafizenich, je potfeba se vénovat nékolika ziakladnim bodtm:

e K jakému ucelu bude aplikace vyuzita

e Cilova skupina uzivateli

e Pro jaky opera¢ni systém bude vyvijena
e Design aplikace

e Naroc¢nost na koncové zatizeni

K jakému icelu bude aplikace vyuzita - to bylo u nasi aplikace pfedem znamo a
s timto se aplikace vyvijela. Tuto otdzku za nas vytesila spole¢nost ABB. Bude vyvijena
pro kontrolu pristroji z oblasti automatizace vyroby.

Cilova skupina uzivateld - kontrolni technici, pripadné administratori vyuzivajici
kontrolni systémy, které spolupracuji se standardem OPC Foundation.

Pro jaky operacni systém bude vyvijena - jedna se o webovou aplikaci, proto neni
na operacni systém kladen dtiraz. Aplikace je funkéni jak na Android, iOS, WindowsPhone,
tak i na operacnich systémech pro bézné pocitace, které maji webovy prohlizec.

Design aplikace - tato otazka se tyka spise front—endu, proto ji popisi jen strucné.
Bylo tfeba dosdhnout responzivniho designu pro zobrazeni na béznych velikostech a roz-
liSenich obrazovek jak mobilnich zafizeni, tak béznych pocitaci. Byla pouzita technologie
od spolecnosti Twitter - Bootstrap, DataTables a jako vzhled u administratora je pouzit
Azure. Vyuziti Azure u administratora ma své opodstatnéni, kdy administrator mize mit
otevieno vétsi mnozstvi panelt a posouvani smérem dolil je nepfirozené a sSpatné zachovava
hierarchii.

Naroc¢nost na mobilni zarizeni - je otdzkou pouzitych technologii na front—endu,
jelikoz cely back—end bude fungovat oddélené od front—endu. Zjednodusené lze fict, ze by
s aplikaci mélo fungovat kazdé mobilni zafizeni s aktualizovanym prohlizecem na posledni
verzi, u béznych pocitac¢i jsou podporovany prohlizece Google Chrome, Mozilla Firefox,
Safari, Microsoft Edge, Internet Explorer od verze 10.
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Kapitola 4

Technologie pouzité pri vyvoji

back—endu aplikace

Pro vyvoj byly technologie dané pozadavky spolecnosti ABB, mezi jejich pozadavky bylo
nahrazeni AngularJS za MVC ASP.NET, pouziti knihoven od OPC foundation.

4.1 MVC ASP.NET

MVC pro ASP.NET je framework pro tvorbu webu.

4.1.1 Architektonicky vzor MVC

vvvvv

vvvvv

Model

Typicky model obsahuje logiku véetné dotazi do databaze, vypoc¢tu hodnot a dalsich ope-
raci, které jsou nevhodné pro View. Uzivatel jako takovy nema moznost primé komunikace
s modelem. Model prijme dotaz a vrati data, ktera byla pozadovana. Zakladni model nepo-
tfebuje védét, ktery uzivatel data vyzadal, ani ke kterému uzivateli data ptjdou, vyjimkou
jsou data pattici konkrétnimu uzivateli, ale tato informace byva zpravidla posilana v dotazu.

View

Zajistuje samotné zobrazeni dat. Uzivatel pracuje s konkrétnim view, pomoci kterého posila
dotazy modelu a vykresluje data, ktera model posila zpét. View byva zpravidla néjaky druh
HTML a pripadného JavaScriptu. View je soucasti front—endu, v této aplikaci se pro view
pouziva;:

e ASP.NET Razor C#, upravené HTML pro ASP.NET MVC

e JavaScript

e jQuery

e D3.js pro vizualizaci dat - pohyb SVG elementi
e SignalR pro ziskdvani dat z back—endu aplikace
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Controller

Jedna se o prostrednika, ktery zajistuje komunikaci mezi view a modelem. Od uzivatele do-
stava pres view dotaz pomoci parametru v URL a preposila je modelu. Model po zpracovani
vrati data kontroléru a ten je zobrazi uzivateli pomoci view. [2] [0]

4.2 OPC

OPC je zkratkou pro OLE for Process Control. Jedna se o standard, ktery specifikuje
rozhrani mezi klientem a serverem, stejné tak jako mezi serverem a serverem. Standard
déle specifikuje pristup k datiim v redlném case, monitorovani Alarms & Events, pristup
k historickym datim a dalsi aplikace. Kdyz byl standard uveden v platnost v roce 1996, bylo
jeho cilem abstrahovat specifické protokoly PLC do standardizovaného rozhrani umoznujici
HMI/SCADA systémum komunikaci s middle-man, ktery by prevedl generické pozadavky
na c¢teni/zépis do specifickych pozadavku kazdého zafizeni a naopak. HMI je zkratkou
Human—Machine Interface, HMI je vstupné-vystupni zafizeni, pomoci kterého operator
ovlada néjaky proces, a zaroven zobrazuje operatorovi vystupni data procesu. SCADA je
zkratkou Supervisory Control and Data Acquisition a jednd se o centralizovany systém,
ktery monitoruje a kontroluje celou spadovou oblast. [1] Soucastky a monitorovaci zafizeni
splnujici standard OPC foundation maji siroké pouziti. Jejich pouziti je mozné vsude, kde
je potfeba kontrolovat nastalé udalosti a nebo jsou zde data, ktera jsou obnovovana c¢asto,
a tudiz je objem dat velky. Jiné systémy totiz nedokazi zpracovat tak velké mnozstvi dat
v kratkém casovém useku.

4.2.1 OPC classic

Jednd se o standard zalozeny na Microsoft Windows a jejich technologiich COM/DCOM
[1]. Slouzi k vyméné dat mezi softwarovymi komponenty. Specifikace poskytuje rozdilné
definice pro pristup k datim, alarmtm a historickym dattim. Jednd se o ptivodni standard,
ktery byl pouzivan az do nastupu Unified Architecture.

OPC Data Access
Jde o specifikaci, ktera definuje vyménu dat véetné hodnot, ¢asu a kvality informace.

OPC Alarm & Events
Jde o specifikaci, kterd definuje vyménu alarmu a informace o typu udalosti, stejné tak jako
stav, pri kterém doslo k vyvolani alarmu.

OPC Historical Data Access
Jedna se o specifikaci definujici metody pro dotazy a analyzu, které mohou byt aplikovany
na historicka data oznacend c¢asovym razitkem.

4.2.2 OPC Unified Architecture

S uvedenim service-oriented architektury pro vyrobni systémy prisly nové vyzvy v bezpec-
nosti a modelovani dat. OPC Foundation vyvinula specifikaci OPC Unified Architecture,
kterd prinasi vyhody jako skdlovatelnost a rozsiritelnost. OPC Unified Architecture bylo



uvedeno na trh v roce 2008 a jedna se open-platform architekturu. OPC Unified Archi-
tecture je service-oriented architektura nezavisld na platformé. Integruje vsechny funkce
jednotlivych OPC Classic specifikaci v jeden rozsiritelny framework.

Vyse uvedeny text je prekladem z origindlniho textu spoleénosti OPC Foundation. [7]

4.2.3 OPC Softing

Jedna se o nadstavbu nad knihovnami od spolec¢nosti OPC foundation tak, aby umoznovaly
zjednodusenou praci pri psani klientské ¢asti pracujici s OPC serverem. Nevyhodou téchto
knihoven je ztrata urcité volnosti pri praci, coz bylo pro nas nezadouci.

4.2.4 Terminologie

Zde uvedu seznam pojmu, které budu ve spojitosti s OPC pouzivat. Bez jejich znalosti neni
mozné textu v této praci plné porozumét.

e Data Access - princip OPC, ktery umoznuje ¢ist a zapisovat zakladni data na OPC
server

e Alarm & Events - princip OPC, ktery slouzi k monitorovani stavii a udalosti na OPC
serveru

e OPC server - server, ktery obsahuje relevantni data odpovidajici standardu OPC
e Subscription - seskupeni itema do jedné skupiny - motor

e Item - nékdy taky oznacovany jako tag je signal vychazejici ze zafizeni nesouci kon-
krétni hodnotu - rotace = 5000rpm

e Area - oblast platnosti konkrétniho eventu - hala ¢islo 1
e Event - udalost, ktera nastala na OPC - nedostatek celuldzy

e Alarm - varovani na uréitou akutni udalost - hori



Kapitola 5

Implementace back—endu aplikace

Prvni ¢ast implementace back—endu probihala oddélené od celého projektu. Funkcionalitu
jsem psal v konzolové aplikaci, abych mél moznost nechat si vypsat vystupni data do kon-
zole a aby se do finadlniho projektu nepsal netiplny kod plny poznamek ohledné poznatku
k funkcionalité. Tato ¢ast neobsahuje ani tak samotny popis implementace, jako informace
o funkcich a principu fungovani OPC. Rozebrani a pochopeni funkcionality OPC totiz po-

vvvvvv

5.1 Architektura aplikace

DataAccess

Framework: .NET 4.6.1, NPoco

Jazyk: C#

Typ vysledné komponenty: DLL

Popis: Poskytuje komunikaci s databézi véetné operaci CRUD - Create, Read, Update,
Delete

OpcClient

Framework: .NET 4.6.1

Jazyk: C#

Typ vysledné komponenty: DLL

Popis: Poskytuje operace nad OPC serverem, komunikaci s databazi a ulozisté dat
pro aktudlni sezeni

WebApi

e Framework: .NET 4.6.1, Web API

e Jazyk: C#
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Typ vysledné komponenty: Webova aplikace

Popis: Umoznuje pristup k dattim pro jakékoliv zarizeni

WebClient

Framework/jazyk: HTML5, Bootstrap, MVC, jQuery, CSS, JavaScript, DataTable,
SignalR

Popis: Zobrazuje data ziskana z OPC serveru

Service

5.2

Framework: .NET 4.6.1
Jazyk: C#

Popis: Self-hosted service, udrzuje OPC Clienta nazivu

OPC Data Access

Jedna se o implementaci ¢asti OpcClient.

Témeér vsechny funkce z knihoven od spolecnosti OPC Foundation umoznuji zjistit, zda
se pozadovana operace uspésné podarila nebo ne. Pokud se pozadovana operace nedokon¢i
uspésné, tak lze podle nastaveného parametru (u void funkei) nebo podle navratové hodnoty
zjistit pric¢inu chyby. Mezi navratové hodnoty, na které jsem béhem implementace back—endu
a to jak OPC Data Access, tak i Alarm & Events Casti aplikace narazil, patii:

S_OK - pozadovana operace byla tispésné dokoncena bez jakékoliv chyby

E_FAIL - pozadovana operace nebyla tspésné dokoncena - muze nastat v pripadé
odpojeni serveru

E_INVALIDARG - neznamy argument - nastane, pokud OPC serveru predame ar-
gument, ktery pro néj neni validni

OPC_E_UNKNOWNITEMID - pokud budeme pracovat s Data Access Itemem,
ktery se jiz na serveru nenachazi

OPC_E_INVALIDITEMID - pokud budeme pracovat s Data Access Itemem, ktery
se na serveru nikdy nenachazel

OPC_E_RANGE - muze nastat pfi pokusu o zapis hodnoty, kterd je mimo povo-
leny rozsah. Napriklad zapis hodnoty do Itemu s typem Int8, kterd presahuje jeho
maximéalni velikost

OPC_E_BADTYPE - pokus o zapis hodnoty, kterd je jiného typu nez jaky ocekava
Ttem

OPC_E_BADRIGHTS - snaha o zapsani do Itemu, ke kterému neméame dostatecna
opravnéni. Napriklad zapis hodnoty do Itemu, ktery je pouze ke ¢teni (na serveru
oznacovan jako ReadOnly)

11



Jsou zde i dalsi navratové hodnoty, ale ty jsem béhem implementace nezaznamenal,
takze nevim, za jaké situace je mozné takovou navratovou hodnotu dostat. Dokumentace
k OPC Data Access [5] a OPC Alarm & Events [3] popisuje pouze obecné vyznam téchto
navratovych hodnot, ale jiz nepopisuje konkrétni situaci, kdy k takové navratové hodnoté
muze dojit. Vyse zminéné navratové hodnoty jsem dostaval pfi implementaci OPC Data
Access ¢asti, pfi OPC Alarm & Events ¢asti jsem narazil pouze na S_ OK a E_ FAIL. Doku-
mentace k OPC Data Access a OPC Alarm & Events je po prihlaseni dostupna ke stahnuti
na URL uvedené v citaci.

Prvotni komplikace

Na pocatku implementace back—endu nasi aplikace jsem narazil na problém s dostupnosti
OPC serveru. Aby aplikace mohla byt nasazena v praxi, musi byt také tak vyvijena. Je-
likoz dostupnost bézné pouzivaného OPC serveru pro vyvoj nebyla reilna, museli jsme se
spokojit s emulatorem OPC serveru. Emulovany OPC server se v pocitaci vaze na DCOM.
Prvotnim planem bylo pouziti a pielozeni zdrojovych kédi od OPC Foundation s cilem
vytvorit lokalni emuldtor OPC serveru. I pres zna¢nou snahu se mi toho nepodarilo docilit,
konzultoval jsem tedy problém s Michaelem Filsikem ze spolec¢nosti ABB. Ten mi doporucil
pouziti emulatoru OPC serveru od spolecnosti Softing.

Osvojeni si principi prace s OPC

Emulovany server od spolec¢nosti Softing se podafrilo tispésné zprovoznit, takze nésledo-
vala faze zjisténi funkcénosti serveru a jak se s nim da komunikovat pomoci kédu napsaného
v C#. Pro pochopeni principu fungovani a psani kédu, ktery ma spolupracovat s OPC
serverem, bylo nutné prostudovat zdrojové kédy ukazkového OPC klienta od OPC Foun-
dation. Jelikoz klient obsahoval funkce, které se na emulovaném serveru nedaly vyzkouset,
bylo zkouméni o to tézsi, protoze nebylo predem znamo, zda je chyba na strané ukazkového
klienta nebo emulovaného serveru. Jako zdroj informaci se nedaly pouzit ani féra na inter-
netu (StackOverflow) ani jind dostupna literatura, protoze kdyz uz obsahovala néco ohledné
OPC, byl to spise popis jeho funkcionality a v tom lepsim pripadé i tseky kédu, ale zadny
mné nebyl prospésny. Pozadal jsem tedy ABB o dokumentaci k Data Access OPC. Tato
dokumentace neni na oficidlnich strankéach lehce dostupna. Po jejim prostudovani musim
konstatovat, ze je dobfe napsané, ale priliS obecné. Nastala tedy faze vyvoje pokus-omyl,
kdy jsem musel zkouSet rizné varianty parametri v metodach, abych docilil kyzeného vy-
sledku. To bylo vzhledem k nedostatecné znalosti principu OPC a minimalnimu mnozstvi
literatury znacéné komplikované. Tato ¢ast vyvoje byla nejdelsi ze vsech.

OPC Data Access server

Server je zakladem celého OpcClienta, proto bylo nejdulezitéjsi ¢asti jeho zprovoznéni a pri-
pojeni. Odehrava se na ném vse, co je pro nas dilezité. Obsahuje totiz subscription véetné
itemi, se kterymi se v aplikaci dale pracuje. Prvni Casti vyvoje bylo samotné pfipojeni
na server, ktery simuloval praci v rezimu Data Access. Pripojeni zajistuje funkce connect
z knihovny OPC. Tato funkce je voldna nad serverem, ktery byl vytvoren podle zadané IP
adresy. U IP adresy se musi kontrolovat jeji validnost a zda se jednéd o adresu k OPC Data
Access serveru. Pokud néktery pozadavek neni splnén, dojde k vyvolani vyjimky. Adresa
je ve forméatu opcAA://BB/CC/XXXX, kde AA je identifikdtor serveru, napt. opcda nebo
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opcae, BB je adresa v siti - pii vyvoji se pouzivala adresa localhost, CC je libovolny nazev
serveru, XXXX je COM/DCOM handler. BB a CC je mozné vynechat, v takovém piipadé
pomoci kterého se pripojime k serveru, ostatni parametry jsou pouze pomocné. Prikladem
validni adresy pro Data Access server je:
opcda://localhost/DemoDa/{2E565242-B238-11D3-842D-0008C779D775}

jde o adresu Demo Serveru od spolecnosti Softing. Po pfipojeni na server je mozné z néj
ziskat zékladni iidaje jako aktualni ¢as, ¢as spusténi serveru, ¢as posledni aktualizace, stav
serveru (bézi, nebézi, pozastaven, ...). Jednotlivé servery, které jsou pripojeny, se ulozi do
listu Data Access serveru (nutné pro praci na front—endu).

OPC Data Access Subscription

Dalsi ¢asti vyvoje bylo vytvoreni subscription na serveru. JelikoZ se subscription vytvari
na serveru, tak je nutné, aby server byl pfipojen. K tomuto tcelu slouzi parametr Connec-
ted, ktery indikuje, zda je server pripojen ¢i odpojen. Na serveru je naroc¢né vyhledavat
informace o subscription, proto byl zaveden List subscriptions, do kterého se uklada kazda
vytvorend subscription, véetné informaci jako je Name a nadrazeny server. List subscrip-
tion je poté vyuzivan aplikaci na front-endu. Pri vytvareni subscription je potieba znat
vyznam jednotlivych parametri. Zakladnim parametrem je Name. Jedna se o nase pojme-
novani subscription, tento parametr je volitelny. Pokud Name nezadame, tak OPC server
vygeneruje ndhodné jméno, které potom priradi. Tato vlastnost je v nasi aplikaci zaka-
Update Rate, ktery urcuje, jak casto se budou obnovovat data v subscription. Parametr
se zadava v ms. Demo servery, které se nam podarilo ziskat. Maji jednu zajimavost: po-
kud vytvorim dvé subscription s rozdilnym update rate (pro ukazku subscriptionl 100ms
a subscription2 10 000ms) a budou obsahovat stejné dynamicky generované itemy, tak se
hodnota generovani ridi podle update rate rychlejsi subscription. Napf. vychozi hodnota je
0, subscriptionl bude ukazovat v ¢ase 100ms hodnotu 1, 200ms hodnotu 2, . .. subscription?2
nam ukaze v ¢ase 10s hodnotu 100, ostatni ¢asy bude hodnota neustdle 0. Tento princip
nemam moznost ovérit v praxi, takze se musime ridit tim, ze to OPC server tak zpracovava.
7 logického hlediska je to nepochopitelné, kazdy item na serveru by mél mit vlastni cas, po
jehoz uplynuti bude generovat hodnotu, a neridit se podle subscription. Timto muze totiz
dojit k rychlému zahlceni serveru a naslednému padu. Pocet subscription neni z nasi strany
nijak limitovan.

OPC Data Access Item

Posledni c¢asti vyvoje u OPC Data Access je prace s itemy. Jednad se o nejnizsi ¢lanek
v hierarchii objektti v OPC Data Access. Item jako takovy nalezi serveru, ale protoze na
serveru mohou byt i tisice itemu a pracovniho technika zajimaji jen itemy poskytujici pro
néj relevantni informace, pridavaji se itemy do subscription. Knihovny od OPC Foundation
sice obsahuji prohledavani serveru, ale pouze v jedné trovni. Pro nasi aplikaci jsme im-
plementovali vlastni funkci, kterd udéld ze vSech itemu na serveru stromovu strukturu, a
druhou funkci, kterd obsahuje nazvy vsech itemu véetné jejich cesty ve stromé. Item jako
takovy obsahuje nasledujici polozky:

e dataType - urcuje jakého datového typu je hodnota
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e value - konkrétni hodnota itemu

e quality - nese informaci o kvalité itemu

e timestamp - Casové razitko

e accessRights - urcuje operace, které lze s itemem provadét: ¢teni/zapis/cteni + zapis

e scanRate - ¢as v ms, kdy server zjistuje hodnotu

vvvvv

lozka v tom, ze urcuje datovy typ value, naptiklad boolean, integer, string, ... Zajimavosti
je, ze obsahuje tzv. OpcType, ktery je ekvivalentem vyznamu libovolny typ, do polozky
s dataType = OpcType je tedy mozné podle dokumentace zapsat boolean(True, False),
string(Demo Value), integer(100), dateTime(13.5.2016 18:12:55), ... Bohuzel toto se nepo-
vedlo potvrdit u itemu, ktery mél uvedeny typ OpcType a value = 1 nebo libovolné ¢islo,
pri pokusu o zapis stringu se hodnota do value nezapsala.

5.3 Databaze

Jde o implementaci ¢asti DataAccess.

Vzhledem k velkému mnozstvi dat, ktera se posilaji z OPC serveru, bylo nutné do navrhu
zaclenit databdazi. Samotny OPC server totiz neni navrzen k tak velké zatézi, jakou bude
predstavovat nase aplikace. OPC server je konstruovan k posilani dat na jedno misto, kde
se data skladuji a v pripadé potreby se posilaji operatorim na displej. Vzhledem k podstaté
nasi aplikace, kdy je sou¢asné pfipojeno predem neznamé mnozstvi zafizeni (z bezpecnost-
nich divodu neni mozné maximéalni pocet limitovat), bylo potfeba vytesit problém se zatézi
na strané OPC serveru. Jedina pripustnd varianta je databaze. Po provedeni navrhu data-
béaze jsme zjistili, ze je vhodné vyuzit néktery z Frameworkd pro praci s databazi. Prvni
ideou byl EntityFramework, bohuzel pro takové mnozstvi dat, jaké predstavuje OPC server,
je prilis pomaly, tudiz nepouzitelny. Volba padla na framework Telerik. Aby nedochazelo
k vicenasobné instanciaci, je u databdze pouzit navrhovy vzor Singleton.

Navrh

Samotny navrh databaze prochazel postupnym vyvojem, Poc¢ateéni navrh byl totiz nedo-
stateény a v pruabéhu implementace se rozsiroval podle zjisténych skutecnosti az do stavajici
podoby, ktera je zobrazena na obréazcich 5.1, 5.2, 5.3.

5.3.1 Telerik

Telerik splnoval vsechny nase pozadavky a umoznoval pouziti metody code—first pro mapo-
vani databaze. Rozhodli jsme se tedy, ze jej do aplikace nasadime a budeme jej vyuzivat.
Prvni problém nastal hned na poc¢atku. Telerik pozadoval, aby modely pro code—first mapo-
vani byly umistény ve stejném projektu jako je Telerik. Jelikoz nase modely byly v projektu
Shared, museli jsme je duplikovat do projektu DataAccess. Aby bylo mozné komunikovat
mezi DataAccess a ostatnimi projekty, vytvorili jsme konvertory, které zajistily kompatibi-
litu napfic¢ aplikaci. Dalsi problém nastal v pozdni fazi vyvoje, kdy jsme se pokusili propojit
DataAccess a WebClient pomoci SignalR. Telerik obsahuje cache pamét prvni (L1) a druhé
(L2) trovné. Jelikoz je Telerik ORM, tak je ve vychozim nastaveni L2 vypnut4, ale L1 nelze
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DasServer

=PK=1d: INT
IpAddress: NVARCHAR
Mame: NVARCHAR
Wrapper: NMVARCHAR

ChangelLog

=PK= Id: INT

Timestamp: DATETIME
Modification: NVARCHAR
UserMessage: NVARCHAR

CurrentTime: DATETIME
StartTime: DATETIME
LastUpdateTime: DATETIME
IsConnected: BIT
ServerState: INT (enum)
StatusInfo: NVARCHAR
Vendorlnfo: NVARCHAR
ProductVersion: NVARCHAR

=FK= ModifiedBy: INT
=FK= PreviousChangeld: INT

¥}

DaSubscription DaSubscriptionltem Daltem
=Pk Id: INT =FK= DaSubscription: INT =PK= 1d: INT
Mame: NVARCHAR (UNIQUE) =FK= Daltem: INT MName: NVARCHAR (UNIQUE)
IsActive: BIT < pt Value: NVARCHAR

UpdateRate: INT
=Fk=DasServer: INT

ValueType: INT (enum) ?7
IsReadOnly: BIT
IsActive: BIT

Obrazek 5.1: Entity Relationship Diagram pro OPC Data Access

vypnout. Toto zpusobilo velké problémy, kdy se data ukladala do L1 a i pfes update v data-
bazi se zobrazovala data z cache paméti. Toto chovani je nezadouci, protoze aplikace musi
zobrazovat aktudlni data v redlném case. Toto chovani bylo zptisobeno pouzitim dvou druht
komunikace, kdy jeden vyuzival komunikace pres HT'TP protokol a druhy vyuzival primé
volani metody z DataAccess. Casteénym fesenim bylo ponechani pouze jednoho druhu ko-
munikace, v nasem ptipadé HTTP. Posledni problém s Telerikem nastal pti implementaci
autentifikace a autorizace uzivateli. Ve vychozim stavu vyuzivame zdkladni ASP.NET au-
torizaci a autentizaci, ale chceme mit databazi pod nasim dohledem. Rozhodli jsme se tedy
pridat jednotlivé modely, které ASP.NET vyuziva, a nahradit ptivodni Entity framework
za Telerik. Toto se pozdéji ukazalo jako nejvétsi problém, ke kterému jsme nenalezli Teseni.
Plsobenim vice faktort se stavalo, ze Entity framework predbéhl Telerik a zacal mapovat
databazi pro uzivatele misto Teleriku. Telerik toto zjistil a poslal vyjimku, ktera zptsobila
pad aplikace. Po dlouhém hledani jsme nalezli pii¢inu. Problém zptsobila kombinace IIS,
MVC.NET a ASP.NET autentizace a autorizace. IIS i po ukonceni aplikace mél v cache
paméti ulozeny StartUp z naseho WebClienta a ignoroval prepsani Entity na Telerik. Tento
problém meél jen dvé Feseni:

e prepsat logiku ASP.NET

e pouzit jiny framework
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AgServer

=PR= 1d: INT

IpAddress: NVARCHAR
Name: NVARCHAR
Wrapper: NVARCHAR
CurrenfTime: DATETIME
StarfTime: DATETIME
LastUpdateTime: DATETIME
IsConnected: BIT
ServerState: INT (enum)
Statusinfo: NVARCHAR
Vendorinfo: NVARCHAR
ProductVersion: NVARCHAR

AgSubscription

.\

=PK=Id: INT

Name: NVARCHAR
IsActive: BIT
BufferTime: INT
KeepAlive: INT
MaxSize: INT

=FK= AeServerld: INT

AeSubscriptionAttribute

=FK= AeSubscriptionld: INT
=FK= AeAftributeld: INT

K

M

AeAttribute

=PK= |d: INT
Mame: NVARCHAR

AeSubscriptionFilter

=PR= d: INT

MName: NVARCHAR
SimpleEvents: BIT
TrackingEvents: BIT
ConditionEvents: BIT
HighSerenity: INT
LowSerenity: INT

=FK= AeSubscriptionid: INT

Obrazek 5.2: Entity Relationship Diagram pro OPC Alarm & Events

Zvolili jsme druhou variantu.

5.3.2 NPoco

Framework NPoco je odnozi znaméjsiho PetaPoco. Jelikoz NPoco neni ORM, ale micro
ORM, tak nam dava vétsi zodpovédnost za funkce. Toto se ukazalo jako vyhoda. VyTesil se
problém s cache paméti, protoze Micro ORM nemé vrstvu, kterd by drzela data v cache.
Vyftesil se i problém s ASP.NET. Cenou za tato feseni bylo, ze jsme se vzdali code-first
mapovani a musime databézi inicializovat ru¢né pomoci SQL prikazi. SQL scripty namapuji
databéazi podle ER diagramu 5.1, 5.2, 5.3. Vzhledem k rozdilu mezi Telerik (ORM) a NPoco
(Micro ORM) neni mozné pouzit stejné databdzové modely, a jelikoz NPoco neumoziiuje
dynamické generovani POCO modelt tak jako PetaPoco, je nutné modely poupravit pro

pouziti s NPoco. Tyto modely jsou doplnény o atributy, které definuje NPoco:

e TableName - ur¢uje jméno tabulky v datab&zi

e PrimaryKey - definuje, ktery atribut je primarni kli¢

e Column - timto parametrem rekneme, pod jakym ndzvem mé hledat sloupec v data-

béazi
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AspMetlUsers AspMetUserRoles AspNetRoles

=PK= 1d: NVARCHAR =Fi= Userld: NVARCHAR = =PK> |d: NVARCHAR

Email: NVARCHAR < <FK= Roleld: NVARCHAR Name: NVARCHAR

EmailConfirmed: BIT
PasswordHash: NVARCHAR
SecurityStamp: NVARCHAR
PhoneMumber: NVARCHAR
PhoneMumberConfirmed: BIT

TwoFactorEnabled: BIT AspMNetUserClaims
LockoutEndDateUtc: DateTime <PK= Id: INT
LockoutEnabled: BIT < Userld: NVARCHAR
AccessFailedCount: INT ClaimType: NVARCHAR
UserMame: NVARCHAR ClaimValue: NVARCHAR

K,
AspMNetlserLogins

=PK= LoginProvider. NVARCHAR
=PK= ProviderkKey: NVARCHAR
=PK= Userld. NVARCHAR

Obrazek 5.3: Entity Relationship Diagram pro ASP.NET

e Ignore - pokud se v modelu nachazi atributy, které v dabazi nejsou, miuzeme je diky
tomuto ignorovat

e ResultColumn - timto parametrem oznacujeme atributy, které nebudou zahrnuty pii
vkladani a aktualizaci dat v databazi

e ComputedColumn - stejny vyznam jako ResultColumn s tim rozdilem, ze bude zahr-
nut v generovaném SQL

e SerializedColumn - takto oznaceny atribut bude serializovan vychozim serializérem

TableName je pouzit pro korekci jména tabulky, napt.

public class DaltemDatabase {[TableName(,Daltem")]}

Bez definovani tohoto parametru ocekava NPoco v databéazi tabulku se stejnym jménem
jako je nazev tridy, ktera je pouzita v dotazu. Priklad dotazu, ktery vytahne vSechna data
z tabulky Daltem: var result = DbContext.Instance.Fetch<DaltemDatabase>(); Pokud
bychom nechtéli pouzit TableName, je potifeba formulovat SQL dotaz typu SELECT *
FROM TableName, kde TableName je nazev tabulky, aby NPoco vyhledavalo ve spravné
tabulce.
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5.4 Alarm & Events

Jedna se o dalsi implementaci ¢asti OpcClient. Tato ¢ast nebyla vyvijena soucasné s OPC
Data Access, protoze spole¢nost ABB pozadovala poradi OPC Data Access, Databaze, OPC
Alarm & Events.

Ocekaval jsem, ze implementace OPC Alarm & Events ¢asti bude hodné podobna jiz
naimplementované OPC Data Access ¢asti. Toto se bohuzel nenaplnilo a vSechna tskali,
kterd nastala pri implementaci OPC Data Access, se opakovala. Pouc¢en predchozimi kom-
plikacemi jsem si hned na zacatku pozadal o dokumentaci k OPC Alarm & Events a doufal,
ze tato dokumentace bude funkce popisovat méné obecné nez dokumentace k OPC Data
Access. Bohuzel tomu tak nebylo.

Jelikoz nase aplikace obsahuje na back—endu implementované funkce pro Alarm &
Events, ale tyto funkce nejsou napojeny na front—end, budu pouzivat pro ilustraci obrazky
z Demo Klienta od OPC Foundation, kterého jsem zkompiloval z dostupnych zdrojovych
kéd.

OPC Alarm & Events Server

OPC Alarm & Events Server je hodné podobny OPC Data Access serveru, a to jak v prin-
cipu pripojeni, tak v prici s nim. Nase aplikace vyuziva pro pripojeni k OPC Alarm &
Events Serveru IP Adresu:
opcae://localhost/DemoAe/{2E665243-B238-11D3-842D-0008C779D775}

Aby byla IP adresa povazovana za validni a bylo mozné se na ni pfipojit v rezimu Alarm
& Events, je potreba, aby opét splinovala pozadované vlastnosti. Prvnim pozadavkem je
identifikator opcda/opcae, tato adresa obsahuje identifikator opcae, takze prvni podminka
pro pripojeni je splnéna. Dalsi podminkou je DCOM/COM handler pro systém Windows,
handler {2E565243-B238-11D3-842D-0008C779D775} odkazuje na demo server od spolec-
nosti Softing. Ostatni ¢asti IP adresy jsou volitelné. Pokud to tedy shrnu, jde o IP adresu
odkazujici na OPC Alarm & Events server umistény na IP localhost (127.0.0.1) s ndzvem
DemoAe, vazanym na COM/DCOM handler {2E565243-B238-11D3-842D-0008C779D775}
v systému.

Pripojeni na server probiha opét funkeci connect z knihovny od OPC Foundation. Bez
uspésného pripojeni na server neni mozné s nim déle pracovat, proto se pfi pfipojeni nastavi
parametr connected, podle kterého se v aplikaci dale orientujeme a zjistujeme, zda je server
pripojen a muzeme s nim tedy pracovat. Funkce connect je obalena blokem Try-Catch, aby
pri zadani nevalidni IP adresy aplikace nespadla, ale pouze nastavila parametr connected
na false. Kazdy server, na ktery se pokousime pripojit, a to at je vysledek tispésny nebo
netspésny, se ulozi do Listu serveru pro vypis ulozenych serverii na front—endu.

OPC Alarm & Events Subscription

Obrazky jsou zde prilozeny pro lepsi predstavu o nize zminéném vysvétleni principu
prace se subscription.

Subscription pod OPC Alarm & Events Serverem pozaduje nésledujici parametry pro
vytvoreni:

e Name - interni pojmenovani subscription pro lepsi orientaci béhem prace.

e Active - urcCuje, zda je subscription aktivni nebo neaktivni. Pokud je subscription
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o2 Create Subscription — O X

State Parameters Attributes
Name | Subscription001 ENm[E] Simple
Prrd EID time tick
(ERE i e [1%R cument time
Buffer Time 0 o E-[J3 Tracking
= §E-[C1gS) mouss click
Keep Alive Time 0 = D

[1%8 x postion

Max Size 0 El:
= Da Condition

Filtering Parameters EID time slot
Simple Events v [1%4 curent second

[1%g start second
[1%8 end second

Tracking Events [V

Condition Events  [v

High Severity 1000 El:
Low Severity 1 El:

Categories

MName | Evert Type
[Imouse click Tracking
[time slot Condition
[time tick Simple

Obrazek 5.4: Grafické zobrazeni pridani subscription v klientovi od OPC Foundation -
nastaveni

neaktivni, je vedena v seznamu dostupnych subscirption, ale jeji alarmy a udalosti
nejsou zahrnuty.

e BufferTime - je uveden v ms a udava, jak Casto bude server posilat notifikace o uda-
lostech. Pri nastaveni na hodnotu 0 bude server posilat notifikaci, jakmile nastane
udalost na serveru.

o KeepAliveTime - zadava se v ms a urcuje, po jaké dobé posilat notifikaci o udalostech
na serveru, pokud mezitim nenastaly udalosti nové. Po uplynuti tohoto ¢asu se tedy
posle notifikace s poslednimi udalostmi na serveru. Césteéné slouzi ke zjisténi stavu
serveru. Pokud budou chodit notifikace, znamena to, Ze server bézi a je pripojen, jen
nenastaly zadné nové udalosti.

e MaxSize - urcCuje, kolik udalosti muze byt posilano v jednom Callbacku. Pokud je
hodnota nastavena na 0, znamena to, ze neni zadné limitni omezeni.

Subscription je vytvarena pomoci funkce CreateSubscription, kterd ocekava vysSe zminéné
parametry.

Po vytvoreni subscription je potfeba nastavit vsechny parametry pro ziskavani rele-
vantnich informaci ze serveru. Protoze takto vytvorena subscription nemé zadné informace
o tom, co uzivatele zajima, a proto nic neposila. Dalsim krokem pro nastaveni subscription
je nastaveni toho, co nas ze serveru zajiméa. Pro leh¢i pochopeni budu pouzivat informace
z vlozenych obrazka 5.4, 5.5, 5.6.

19



EE Demofe Qualified Mame | Node Type
E% computer
2 & mouse

. & middle button

i e Z@ right button
- dock
-8 time slot 1
E% between

ﬂ timer

< Back | Dane | Cancel |

Obrazek 5.5: Grafické zobrazeni pfidani subscription v klientovi od OPC Foundation - vybér
oblasti a zdroje

Prvnim krokem po vytvoreni subscription je aplikace filtrti na ni. Subscription umoz-
nuje t¥i typy udalosti: Simple, Tracking, Condition. Zvolime tedy ty typy udalosti, které
pozadujeme, aby aplikace pod danou subscirption zobrazovala. U filtra je jesté mozné na-
udélost, mizeme tedy odfiltrovat udélosti, které maji pro pozici konkrétniho pracovnika
prilis nizkou nebo naopak vysokou dilezitost. Alespon jeden typ udalosti musi byt vybran,
jinak aplikace zahlasi chybu. Nebylo by totiz podle ¢eho vypisovat udalosti, které nastaly
na servert.

Po nastaveni filtri je potreba nastavit atributy umisténé na serveru. Pro zobrazeni
atributd na front—endu nasi aplikace je pripravena funkce, ktera prohleda server a atributy
ulozi do stromové struktury. Atributy jsou rozdéleny podle udalosti a kategorii podle toho,
kam spadaji. Na rozdil od filtrti je mozné nechat vybér atributt prazdny, v takovém pripadeé
ale nebudou vypisovany zadné udélosti. Vybérem atributu urcujeme konkrétni véc, ktera
nas na serveru zajima, napr. pfi vybéru current time nas zajima udélost zmény casu, tzn.
pri kazdé zméné ¢asu (v fadu sekund) se ndm objevi notifikace o udalosti na serveru. Jelikoz
server vétsinou neobsahuje pouze 6 atributi, ale stovky az tisice, tak jednotlivy vybér by
byl casové prilis naro¢ny. Proto je zde jesté seznam kategorii a je mozné pomoci nich vybrat
vSechny atributy, které pod danou kategorii spadaji.

V dalsi ¢asti je mozné vybrat oblast, pod kterou nas zajimaji zvolené atributy. Na demo
serveru se nachazi oblast Computer s podoblastmi mouse a clock. Jako zdroje udalosti obsa-
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o5l View Condition State — %

General
State |Enab|ed

Active Subcondition [
Quality good

Comments |

Acknowledger |

Timestamps

Condition Last Active 2016-05-1319:31:05.309  Subcondition Last Active |2016-05-13 13:31:05.309
Condition Last Inactive  |2016-05-1319:31:36.234 | ast Acknowledged

Subconditions

Name | Severity | Definition | Description

between 345 This condition checks if the cument second is between the start and the end limit values  The cument second is between the start and the end limit values
Attributes

Name | Value | Result

cument second 1 5_0K

start second 5 5_0K

end second 35 5_0K

Obrazek 5.6: Grafické zobrazeni pridani subscription v klientovi od OPC Foundation - vypis
condition state

huje mouse: middle button a right button. Clock mé jako zdroje udalosti: time slot 1, time
slot 2 a timer. Zdroje time slot 1 a time slot 2 obsahuji jesté podminku between(condition),
kterd urcuje, za jaké podminky bude udélost vyvolana. Podminka between obsahuje infor-
mace:

e State - obsahuje informaci o stavu podminky, mize nabyvat hodnot Active, Enabled,
Active AND Enabled

e Active Subscondition - informuje o podminkéch, které nédlez{ pod aktualni podminku
e Quality - informuje o kvalité dané podminky

e Comments - volitelny komentar, ktery je nastaven na serveru administratorem

e Acknowledger - jde o identifikator posledniho oznamovatele této podminky

e TimeStamp - obsahuje informace o ¢asovych razitkiach posledni aktivity a neaktivity
podminky a ¢asové razitko posledni aktivity podpodminky. Muze obsahovat i infor-
maci o poslednim oznameni od oznamovatele.

e Subconditions - obsahuje informaci o podpodmince, jako je jméno, dilezitost a textova
definice

e Attributes - informuje o atributech, které se vazou k dané podmince, vCetné jména
aktualni hodnoty a vysledku, ktery se vratil pii polozeni dotazu
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P1i vybéru oblasti jsem zjistil problém, ktery podle mého uvazeni nema zadné opodstat-
néni, a jedné se proto o chybu v knihovnach od OPC Foundation. Pokud se vybere nejvyssi
uzel, zde je to computer, tak nejsou registrovany udalosti. A to i prestoze zdroje udalosti
obsahuji plnou cestu ve stromové struktuie. Pokud se naptiklad vybere poduzel clock, tak
se jiz udalosti registruji bez problému.

Jako ukézku nastavime subcription takto:

e Parametry subscription : Active, BufferTime = 0, KeepAliveTIme = 0, MaxSize = 0
e Parametry filtru : Simple Events, High Severity = 1000, Low Severity = 1

e Kategorie : time tick, toto ndm vybere atribut current time

e Jako oblast vybereme computer.clock

Vystupem takového nastaveni je vypis udélosti viz. obrX. Tento vypis obsahuje c¢as, kdy
udalost nastala, jeji dulezitost, zdroj udéalosti, potfebu potvrzeni, podminku, za jaké udalost
nastala, a zpravu obsahujici popis udélosti.

Ostatni soucasti nutné pro chod aplikace

vvvvv

vvvvv

nezbytné pro chod aplikace.

Bylo potteba vytvorit HTTP komunikaci mezi front-endem a back—endem. Tato ko-
munikace je realizovana pomoci protokolu HTTP, v soucasné podobé vyuzivame prevazné
metody POST. Metodu GET jsme pouzivali v pocatcich vyvoje, ale pozdéji se ukazalo,
ze je potieba prendset dopliujici informace z front-endu na back—end a k tomu je GET
nedostacujici. Komunikace je fesena jako asynchronni, tzn. necekd se na jeji dokonceni.
Asynchronnost byla zavedena, aby nedochéazelo k blokovani samotného programu v piipa-
dech, kdy dojde k padu, preruseni nebo zpomaleni komunikac¢ni trasy. Pro posilani objektu
je vyuzita serializace do formatu JSON.

Zakladni posilani objekti se ukdzalo jako nedostacujici, a proto byl zaveden nas vlastni
datovy typ ApiResult. ApiResult je pouzivan k posilani odpovédi ze strany back—endu na
front—end. S objekty, které jsme pouzivali doposud, nebylo totiz mozné posilat informaci,
zda se pozadovand operace podarila a pokud ne, tak co bylo pri¢inou. Jelikoz se ApiResult
sklada z chybové zpravy, informaci o tspéchu a samotného vysledku operace, tak je mozné
tyto informace jiz prenaset. Pro opacny proces, tedy posilani vice informaci nez stavajici
objekt, je vyuzit Apilnput. Jak ApiResult, tak Apilnput vyuzivaji pro prenos generické
parametry.

Pro typovou kontrolu a bezpec¢nost jsme vyuzili Interface. Kazdy objekt a nékteré
tridy v Shared maji svij vlastni interface a je zde jeden nadfazeny interface IOpcObject.
IOpcObject zastituje vsechny objekty, které maji co do ¢inéni s OpcClient. Interface nam
navic poskytl moznost jak kontrolovat shodnost objektti a metod na riznych mistech apli-
kace. Staci pouze zménit interface a vSechny objekty ¢i tiidy, které z néj dédi, zaznamenaji
tuto zménu a prinuti nas opravit je. Pokud bychom nepouzili interface, zjistime problém
az pri spusténi aplikace a provedeni akce, ktera by objevila nekonzistentnost mezi riznymi
Castmi aplikace a zahlasila chybu, pripadné i spadla.
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5.5 Testovani

Testovani je dilezitou soucasti kazdé dobre napsané aplikace. Pomoci testu je mozné odhalit
chyby, které se nemusi jevit na prvni pohled. Chyba v kédu, kterd neni odhalena béhem
vyvoje, muze znamenat pro spolecnost vyuzivajici nasi aplikaci velké problémy. Napiiklad
v pripadé nenahlasen{ pozaru dojde k ohrozeni bezpec¢nosti pracovnikti. Navic kazda chyba
v aplikaci, jenz se pouziva v praxi, nese s sebou velké finan¢ni néklady pro spole¢nost
zajistujici jeji vyvoj a udrzbu.

Nase aplikace ma pro testovani front—endu napsané testy pro Selenium a NUnity. K otes-
tovani back—endu jsme je zatim nemohli pouzit, protoze az v dalsi fazi vyvoje dochézi k od-
stranéni statickych proménnych a metod. Statické proménné a metody znemoznuji pouziti
testovacich nastroji, neumoznuji totiz mock—up. Back—end byl proto testovan rucné bé-
hem vyvoje. Testovani probihalo jak pomoci posilani dotazu z front—endu, tak také pomoci
oddéleni ¢asti do konzolového projektu a posilanim vstupt s kontrolou vystupu v konzoli.
Testovani probihalo pro kazdou ¢ast zvlast a poté jako celek. Testovani probihalo v tomto
poradi:

e OPC Data Access

e OPC Alarm & Events

e OPC Data Access + Databaze

e OPC Alarm & Events + Databaze

e cely back—end pomoci vstupt z front—endu

Vstupy, které se testovaly, byly rozdéleny na 3 ¢ésti: validni, validni, ale nepouzitelné
v daném kontextu a nevalidni.

Pri samotném testovani jsem zjistil nékolik kritickych chyb, které bylo nutné opravit
pred dalsim vyvojem. Mezi nejzavaznéjsimi chybami byly:

,Vyhozeni“ neosetrené vyjimky pii pokusu vytvorit Alarm & Events server s nevalidni IP
adresou, tim je myslena IP adresa, kterd neobsahuje identifikdtor opcda/opcae. Zajimavé
bylo, ze OPC Data Access vyjimku ,nevyhodilo“. Pfi blizSim zkoumani jsem zjistil, Ze
knihovna od OPC Foundation klasifikuje kazdou IP adresu bez identifikdtoru jako adresu
oznacenou identifikatorem opcda. To byl divod, pro¢ se OPC Data Access pouze nepiipojil
a OPC Alarm & Events ,vyhodilo“ vyjimku.

Na zdkladé minulého testu jsem ovéroval pad aplikace pii zaslani validni IP adresy,
ale v jiném kontextu, tzn. IP adresu pro Data Access server jsem poslal Alarm & Events
serveru. Vyjimka nastala a chyba byla v oSetfeni na strané knihoven OPC, kde knihovna
od OPC Foundation zjistila, Ze jde o opcda adresu, ale presto povolila pfipojeni jako na
Alarm & Events server.

ODbé vyse zminéné chyby jsou osetifeny pomoci bloku Try-Catch, pro osSetfeni na zakladé
kontoly IP adresy totiz nemam dostateéné informace o tom, jaké IP adresy se budou po-
uzivat. Konzultanti z ABB odsouhlasili pouziti bloku Try-Catch, pripousti totiz i moznost
IP adresy bez identifikdtoru opcda/opcae. Pokud tedy nebude pouzit identifikdtor, tak ze
strany naseho klienta neni mozné zjistit, o jaky typ serveru se jedna. Nabizi se par moznosti,
jak toto vyfesit, a z mého pohledu nejrozumnéjsi moznosti je pouziti néjakého parametru
v URL, ktery bude udavat typ serveru. Nejméné vyhodnou moznosti je ta, ze zakaznik
oznami adresu, na které jede OPC Alarm & Events a na které OPC Data Access server.
Pro tento pripad by se musela implementovat moznost ru¢niho zadavani typu serveru.
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V nasledujicich testech jsem objevil jesté nékolik chyb, ty uz ovsem nebyly tak zavazné
jako vySe zminéné. Jednalo se spiSe o chyby v logice, kdy jsem mél napriklad prehozené
bitové operace AND a OR. Tato chyba by nezptisobila pad aplikace, ale jeji chovani nebylo
korektni.

Testovani databaze bylo zvlastni kapitolou, nejednalo se totiz o samotnou databazi, ale
o praci databaze v ur¢itém kontextu. Databdze se testovala pro OPC Data Access, OPC
Alarm & Events, ASP.NET. U ASP.NET jsme neméli moznost testovat vSechny ¢asti. Nase
aplikace totiz pouziva u uzivatele pouze email a password, dale pak 2 uzivatelské role - user
a administrator. Béhem testovani databaze se kontrolovala konzistence databaze, vystup
z dotazu na databdzi se porovnaval s o¢ekavanym vystupem a kontrolovaly se vazby mezi
tabulkami véetné spravnych primarnich klici. Tady se nezaznamenaly zadné chyby, které
by branily aplikaci v chodu. Pfi testovani databédze jsem ale zjistil problém s cache paméti
Teleriku, kdy Telerik nevracel hodnoty aktualni, ale hodnoty z cache paméti. Tento problém
vyustil az k vyméné Teleriku za NPoco. Tento problém je popsan v 5.3.1.
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Kapitola 6

Vysledna aplikace

Dosazené vysledky v aplikaci jsme byli s kolegou tiikrat prezentovat v Ostravé v ABB. Zde
poté probéhla konzultace dosazenych vysledkt, zda jsou dostatec¢né. Pak probihalo plano-
vani nasledujici faze vyvoje, aby se dodrzel postup, ktery spole¢nost ABB preferuje. Vy-
sledné price odevzdand na prilozeném disku je vysledkem treti faze, kterd bohuzel nemohla
byt konzultovana se zadavatelem. TTet{ faze totiz neni jesté iplné dokoncena. Soucasti této
faze byl refactoring jiz hotového kédu vcéetné nékolika zmén, jako byla jiz zminéna vyména
Teleriku za NPoco. Nedokonceni tteti fize vyvoje nijak neohrozilo splnéni bodl zadani
bakalatfské prace.

Vyslednou aplikaci popisi s ohledem na front—end, protoze aplikace bez komunikac¢niho
rozhrani neni pouzitelnd. Jako komunikac¢ni rozhrani je v aktudlnim stavu mozné pouzit
front—end napsany kolegou, piipadné i konzolovy vstup. Konzolovy vstup neni soucasti
prace, ale vzhledem k modularnosti, na které spolecnost ABB trvala, se nejedna o zasadni
problém. Pro nase tucely nebyla konzole jako komunikaéni rozhrani pouzitelna.

Pri spusténi aplikace se inicializuje OpcClient podle stavu v databédzi, umoznuje tedy
uzivateli i administratorovi pokracovat v praci tam, kde skoncil. VSechny informace obsa-
zené v databazi se aplikuji na OPC server, pokud by doslo k nekonzistentnosti dat v data-
bazi, jako je ru¢ni zména nékterych dat na nevalidni, aplikace ,vyhodi“ vyjimku. V tomto
pripadé je jedinou moznosti opravit nevalidni zdznam v databézi, jinak neni mozné aplikaci
pouzivat. Oprava zdznamu je mozna napiiklad obnovenim zalohy databaze. Tento princip
byl zaveden, protoze v souCasném stavu nejsme schopni zjistit, zda vynechanim nevalidnich
dat nedojde k vytvoreni takovych dat, kterd jsou sice validni, ale nejsou v kontextu, jenz
byl puvodné zamyslen. Toto chovani je nezddouci z hlediska bezpecnosti.

V aktualni verzi aplikace je mozné se pripojit na OPC Alarm & Events a OPC Data Ac-
cess server, vytvorit na validnim a pripojeném serveru libovolny pocet subscription. U OPC
Data Access je mozné k subscription prifadit jakykoliv item, ktery se nachézi na serveru.
Itemy jsou na front—endu vypisovany jako seznam vsech itemu nachézejicich se na serveru.
Kazda akce u OPC Data Access na front—endu je aplikovana na samotny OPC server, takze
se do chovani promitnou i parametry zadané pii vytvareni subscription, jako je napiiklad
UpdateRate.

Pro OPC Alarm & Events jsou na back—endu nachystané vsechny funkce, ale kvili ab-
senci komunikace pomoci SignalR mezi back—endem a front—endem neni mozné informovat
o nastalych udalostech. Z tohoto diivodu neni ani zahrnuta moznost pridavani filtrti a atri-
butt do Alarm & Events subscription. U OPC Alarm & Events je tedy mozné pridat server
a pripojit se na néj, pokud se jedna o validni IP adresu. Na serveru lze vytvaret libovolny
pocet subscription. Pokud jsou v databazi filtry a atributy, tak se p¥i poCatecni inicializaci
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aplikuji. Tuto aplikali lze vidét v debugeru. Zobrazi se taky na front—endu jako pouzité
atributy a filtry.
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Kapitola 7

Moznosti vylepseni

Tato kapitola obsahuje moznosti vylepseni nasi aplikace. Néktera vylepsSeni jsou jiz ve vy-
voji, ale jind jesté nebyla ani konzultovana se zadavatelem této prace.
Jelikoz tato prace obsahuje pouze hotové Casti, tak vylepSeni kterd jsou v soucasné dobé

ve vyvoji, nejsou zahrnuta ve zdrojovych kédech.
Mezi mozna vylepseni patii:

jiz vyse zminéna implementace technologie SignalR, ktera umozni notifikovat klienta
o zméné dat na serveru a dat mu impulz ke stahnuti dat.

pridani cache pameéti pro uchovani dat, aby se omezila zatéz databaze ze strany Kkli-
entu.

rozsiteni celé aplikace o moznost prace s dalsimi typy OPC classic, jako je Historical
Data Access nebo XML Data Access.

pridat moznost pouziti s OPC Unified Architecture, toto vylepseni by ovSsem vydalo
na celou dalsi praci, protoze OPC Unified Architecture je vice rozsdhlé nez celé OPC
classic.

pridat automatizované testy pro testovani back—endu
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Kapitola 8
Zaver

V ramci této bakalarské prace byla vytvorena back—end ¢ast aplikace pro ziskavani dat
z automatizace, kterd umoznuje zakladni praci s OPC serverem, a to jak Data Access, tak
taky Alarm & Events. Na server je mozné se pripojit i odpojit, vytvorit subscription, do
které lze u Data Access pridavat itemy z vypisu itemu na serveru. U Alarm & Events jsou
na back—endu implementovany funkce pro pridani filtra, atributa a oblasti pro nastaveni
subscription. Je nastaven Event Hadler pro zachytavani udalosti a jejich pripadné pireposlani
na front—end. U Data Access i Alarm & Events serveru je mozné zménit jméno a to, zda
je pripojen, u subscription je mozné zménit vsechny parametry zadané pii jejim vytvoteni.
Vsechny zmény jsou aplikovany pfimo na serveru a dochazi tedy i ke zméné vystupu. Funkce
na back—endu obsahuji kontrolu na validitu vstupu. Podle pozadavku spole¢nosti ABB jsou
texty posilané z back—endu na front—end lokalizovany do anglického jazyka. Zdrojové kédy
neni mozné bez souhlasu autora upravovat, pouzivat ani Sitit.
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Seznam priloh

A Manual
A.1 Instalace potrebnych soucasti
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Priloha A

Manual

Pro spusténi aplikace ze zdrojovych kédu je potieba nainstalovat systém Microsoft Windows
10, Miscosoft Visual Studio 15, IIS 10.0 Express, MSSQL 2014, OPC server.

A.1 Instalace potrebnych soucasti

e priiinstalaci systému Windows 10 se Fidte pokyny uvedenymi na https://www.microsoft.
com/cs-cz/software-download/windows10.

e prii instalaci Microsoft Visual Studio 15 se fidte pokyny uvedenymi na https://msdn.
microsoft.com/cs-cz/library/e2h7fzkw.aspx

e pro instalaci a nastaveni Internet Information Services(IIS)

— oteviete programy a funkce (Programs and Features)

— zvolte zapnout nebo vypnout funkce systému Windows (Turn Windows features
on or off)

— nastavte vSe podle A.1

— nastavte vSe podle A.2
e naistalujte MSSQL 2014 with server

— pri instalaci postupujte podle pokyntu na obrazovce
— pii dotazu na pojmenovani instance databaze napiste nazev: ,SQLEXPRESS*

— zvolte véetné MSSQL Manager
e nainstalujte Vami preferovany emulator OPC serveru
e spustte SQL Server 2014 Management Studio

e ze slozky Abb.Cz.OpcMec.DataAccess/SQLScripts spustte v SQL Server 2014 Ma-
nagement Studio script CreateDatabase, po vytvoreni databaze spusfte nad databazi
OpcMec script CreateTables.

e otevrete soubor Abb.Cz.OpcMec.sln ve Visual Studio

e kliknéte pravym tlac¢itkem na solution, zvolte propertie
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e vyberte multiple startup project a nastavte WebClient a Service na start

Pouziti Aplikace

Vychozi uzivatelské jméno je ,user@user.a“ a heslo je ,Abcl23.

Vychozi jméno administratora je ,admin@admin.a* a heslo je ,Abc123

Pro pfidani serveru v aplikaci je potieba zjistit adresu OPC serveru, ktery bézi na Vasem
stroji.
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Obrazek A.1: Nastaveni Internet Information Services
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HTTP Activation
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Mamed Pipe Activation
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Obrazek A.2: Nastaveni .NET 4.6
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