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Abstrakt

Cilem bakalarské prace je realizace generatoru utokt na protokol IEC 61850
s vyuzitim knihovny libpcap. Soucasti feSeni je také simulace zatizeni vyskytujicich se
ve SCADA systémech. Teoreticka cast priblizuje strukturu protokold DNP3, IEC 60870
a IEC 61850 a dale popisuje vybrané utoky. V praktické ¢asti dochazi k realizaci utoku
zaméfenych na komunikaci mezi uzly SCADA systému, konkrétné na GOOSE a
Sampled Values. Simulovana zafizeni generuji komunikaci s vyuzitim knihovny

libiec61850, na kterou jsou pak utoky cileny.

Klic¢ova slova

BezpecCnostni slabiny, IEC 61850, generator, GOOSE, libpcap, Sampled Values,

simulace

Abstract

Output of this bachelor’s thesis is an attack generator aimed on IEC 61850 protocol
using the libpcap library. Part of the output is also a simulation of devices which are
normally present in SCADA systems. Theoretic part aims to explain protocols DNP3,
IEC 60870 and IEC 61850 more in-depth and further focus is on the attacks. Practical
part contains attack implementation that aim on communication between SCADA units,
more precisely on GOOSE and Sampled Values frames. Simulated devices generate this
communication using the libiec61850 library. Attacks are aimed on that

communication.

Keywords

Security weakness, IEC 61850, generator, GOOSE, libpcap, Sampled Values,

simulation
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1.UVOD

Ve velkém ekosystému zafizeni, kde je potieba zachovat spolehlivost a funk¢nost,
hraje kli¢ovou roli automatizace a efektivni moznost kontroly pfipojenych zafizeni.
Tyto pozadavky plni systém SCADA (Supervisory Control and Data Acquisition), jehoz
funkcionalita zahrnuje dispeCerské fizeni a sbér dat.

Vysledkem snahy o jednoduché propojeni jednotlivych zafizeni vzniklo nékolik
komunikac¢nich protokolt. Diiraz byl ovSem kladen na efektivni pfenos dat, nikoliv na
jejich zabezpeceni, proto jsou tyto protokoly vice nachylné na cilené utoky. V zavislosti
na typu utoku a zamérim utoc¢nika se 1isi rozmér Gtoku a jeho nasledky. Zalezi také na
tom, jak moc ofenzivni atok bude, kdy si jej bezpecnostni slozky systému v§imnou a jak
na ngj zareaguji. Nekteré utoky mohou byt prehlizeny relativné dlouhou dobu, zvIast
pokud se jedna o pasivni sbér informaci a odesilani dat zpét uto¢nikovi, nebo malware,
jehoz cilem je Sifeni systémem. Naopak vysoce ofenzivni utok spoléha spiSe na jeho
efektivitu a rychlé odzbrojeni cilového systému nez na nenapadnost.

Z minulosti lze jmenovat predevsim utoky Shamoon a BlackEnergy. Cilem téchto
utoku bylo S§ifit se v siti, mazat data, provadét Spionaz systému a posilat zpét Gto¢nikovi
informace, tudiz byly pomérné komplexnim balikem se Sirokym spektrem moznosti.
I presto, ze Shamoon nebyl ptvodné cilen pfimo na SCADA systémy, byl velikou
hrozbou z diivodu mazani dat na cilovych stanicich. To znamenalo omezeni provozu
stanice a nasledn€ i Casti systému nebo systému jako celku z divodu provazanosti
jednotlivych stanic, které na sobé zavisi. Vypadek systému velkého rozsahu, at uz
v energetice nebo jiném primyslu, byt i na kratkou dobu, miize mit nedozirné nasledky,
jak v podobé uslého finanéniho zisku, ukradenych informaci, nebo v nejhor§im piipadé
i ztratu lidskych zivotu.

Tato prace se zabyva analyzou bezpecCnostnich slabin protokolu IEC 61850,
navrhem utokl na tyto slabiny a dalSiho priblizeni, jak z technické stranky, tak i po
strance provedeni. Prace obsahuje popis realizace téchto utokt v simulovaném prostiedi

vcetné jeho popisu a nastaveni.
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2.POPIS SYSTEMU SCADA

Systém SCADA (Supervisory Control and Data Acquisition) je sit zafizeni, ktera
plni pfedem stanovenou funkci. Jedna se naptiklad o funkce monitorovaci, ovladaci,
ochranné, ¢i métici. Dohromady zafizeni, ktera jsou na sob¢ zavisla, tvoti jeden funkéni
celek. Obecné rozvrzeni systému je zndzornéno na Obr. 2-1. Komunikace mezi
zafizenimi probihd organizované na zéakladé urcitého protokolu, kterym se fidi cely
systém.

Komunikaéni protokol obecné umoziuje zafizenim komunikovat mezi sebou. Tato
zafizeni vSak musi dany protokol podporovat. Jakykoliv rozdil v implementaci
protokolu muze vést k nezadoucim chybam v komunikaci. Pokud jsou vSechna zafizeni
od stejného vyrobce, vétSinou nenastane problém, jelikoz vyuzivaji stejny protokol.
Jeden vyrobce ovSem nemusi nabizet vSechna zafizeni, ktera jsou v systému potieba,
tudiz je nutno vyuzit zafizeni od jiného vyrobce, kdy muize nastat zavazny problém
v komunikaci mezi stavajicimi zafizenimi z divodu odliSného komunikac¢niho
protokolu. Z téchto divodu potieby otevieného systému, kde je mozno zapojit zafizeni
od riznych vyrobct, vznikl standardizovany komunikaéni protokol.

Kromé benefitd standardizovaného protokolu, jako je nezavislost na vyrobci,
otevienost systému, ¢i dostupnost dokumentaci a informaci, pfindsi i nevyhody
v podob€ vétsich rezii pfi prenosu dat a moznosti nevyuziti plného potencionalu
zatizeni z divodu chybéjici implementace funkcionality. [1]

MASTER

A

h J

RTU RTU RTU

VAN ! LN

SNIMAC SNIMAC SNIMAC SNIMAC SNIMAC

Obrazek 2-1 Zjednodusené schéma systému SCADA.
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3.IEC 60870-5

Mezinarodni standard vytvorfen technickou komisi 57 spadajici do organizace IEC
(International Electrotechnical Commission) s primarnim zaméfenim pro energetické
systémy. Zahrnuje dalkové fizeni, ochranu a pfidruzené telekomunikacni sluzby. Je
postaven na zakladé kolekce standardi IEC 60870-5, ktera poskytuje komunikaci mezi
dvéma systémy prostiednictvim jednoduchych zprav.

Paraleln¢ se timto protokolem vznikal i protokol DNP3 (Distributed Network
Protocol), ktery byl vyvijen jinymi organizacemi. Zalozen byl ale taktéz na standardu
IEC 60870, proto sdili urcité podobnosti na nizsich vrstvach funkcionality. Ve vysSich
vrstvach ale pracuji naprosto odlisné.

Tento protokol mé hojné zastoupeni predevsim v Evropé. [3]

Paralelni vyvoj protokoli IEC 60870-5-101 a DNP3 znazortiuje Obr. 3-1.

IEC 60870

(1990)
IEC 60870-5-101 DNP3
(1995) (1993)

Obrazek 3-1 Vyvoj standardu IEC 60780-5-101 a DNP3.

3.1 Specifikace IEC 60870-5

Déli se na 5 dil¢ich dokument:

— IEC 60870-5-1 — Formaty pfenosového ramce — popisuje 4 formaty ramcu,
kazdy znich mé jinou miru zabezpeCeni proti chybam, definuje fixni
a promeénnou délku ramct

— IEC 60870-5-2 — Sluzby pfenosu — definuje pojmy vyvazeny a nevyvazeny
prenos

— IEC 60870-5-3 — Obecna struktura aplikacnich dat — zahrnuje APDU objekt,
popisuje obecnou strukturu pro aplikacni data a vytvari pravidla pro jednotky
aplikacnich dat

12



— IEC 60870-5-4 — Definice a kodovani informacnich prvka — definuje objekty
reprezentujici informaci, které mohou byt vyuzity, vytvati stavebni bloky, ze
kterych lze nasledné poskladat cely informacni objekt

— IEC 60870-5-5 — Zakladni aplikacni funkce — popisuje funkce nejvyssi
vrstvy pienosového protokolu, zahrnuje inicializaci, metody ziskani dat,

synchronizaci a pfenos piikaza

3.2 IEC 60870-5-101

K pfenosu dat vyuziva architekturu EPA (Enhanced Performance Model), ktera
vychazi z modelu ISO/OSI (International Organization for Standardization/Open
Systems Interconnection). K pfenosu dat vyuziva asynchronni sériovy pienos dat.
Vhodny je zejména pro zafizeni zapojené jako bod-bod nebo hveézda. [2].

Komunikace je zalozena na principu nadfizené a podfizené stanice (master-slave),
piicemz lze dodateCn€ nastavit typ vymény informaci na vyvazeny (komunikaci maze
zahajit jak nadfizena stanice, tak podfizena stanice) a nevyvazeny (komunikaci mize
zah4jit pouze nadfizena stanice).

Ze standardu IEC 60780-5 vychazi také funkce, které jsou pro dalkové fizené
systémy dualezité — dotazovani (polling), hlaseni na zakladé vyjimky (report by
exception) a pfifazeni ¢asovych razitek. [4]

3.2.1 Dotazovani

Nadfizena stanice v pravidelnych intervalech rozesila pozadavky na jednotlivé
podiizené stanice, které na ptijaty dotaz odpovi. Pozadavek Ize individualné upravit pro
konkrétni stanici. Touto metodou nadrizena stanice sbira aktualni udaje z pfipojenych

zafizeni.
3.2.2 HlaSeni na zakladé vyjimky

Pokud se na podfizené stanici vyskytne nahlda zména hodnoty nebo chyba, je
zadouci, aby se nadfizend stanice o této skuteCnosti dozvédéla co nejdiive. K tomu
slouzi funkce hlaseni na zakladé vyjimky, kdy muZze podfizena stanice pozadat
o zah4jeni komunikace.

Pokud by tato funkce neexistovala, nadfizena stanice by se o dané udalosti
dozvédela az tehdy, kdy by vyslala pozadavek na postizenou podfizenou stanici v ramci
pravidelného dotazovani, tzv. pollingu.

13



3.2.3 Prirazeni ¢asovych razitek

K udalostem, které odesilaji podfizené stanice, také pfipoji jedineCny cCasovy
identifikator, ktery je vitalni soucasti v pripadé, ze v systému nastane chyba. Podle
tohoto udaje lze presné dohledat, kdy a u které stanice vznikl problém ¢i nevyzadana
zmena.

Pfi vyuziti tohoto mechanismu je tfeba dbat na spravnou implementaci, nebot’ doba
vzniku udalosti a doba pfijeti zpravy o této udalosti maze byt zkreslena napftiklad
vlivem prenosu zpravy po médiu. Musi byt zajiS§téna Casova synchronizace mezi
stanicemi.

3.3 Architektura EPA

Navrzen a vytvofen technickou komisi 57 organizace IEC, je tfivrstvym
komunika¢nim modelem vychazejici ze sedmivrstvého modelu ISO/OSI. Zahrnuje
aplikaéni vrstvu, linkovou vrstvu a fyzickou wvrstvu. Jeho ucelem je rychlejsi

a efektivnéjsi prenos dat. Vizualni interpretace modelu je zobrazena na Obr. 3-2.

DATA APLIKACE

APLIKACNI VRSTVA

LINKOVA VRSTVA

FYZICKA VRSTVA

PRENOS DAT
PO MEDIU

Obrazek 3-2 Model EPA.
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3.3.1 Aplika¢ni vrstva

Pracuje s piijatymi daty a s daty pro odeslani zapouzdienymi v objektu ASDU
(Application Service Data Unit). Poskytuje zéakladni funkce, které jsou definované
v IEC 60870-5-5. Vyrobce nema moznost jakkoliv pfidat ¢i upravit definované funkce
a objekty reprezentujici informaci.

3.3.2 Linkova vrstva

Poskytuje spolehlivy prenos dat po fyzickém médiu, kontrolu toku dat a detekci
chyb. Pracuje s ramci dat, vyuzivan je ramec typu FT1.2, ktery je definovan v IEC
60870-5-1.

Pii vyvazeném prenosu mize komunikaci zahajit jak nadfizena stanice, tak
podfizena stanice. Je nutné implementovat metodu detekce kolizi, naptiklad plné-
duplexnim pfipojenim (RS-232) nebo protokolem CSMA/CD (Carrier Sense Multiple
Access/Collision Detection) na fyzické vrstve.

Nevyvazeny pienos je specificky tim, Ze komunikaci mize zahajit pouze stanice

nadfizend. Tim odpada riziko vzniku kolizi.

3.3.3 Fyzicka vrstva

Fyzické medium, pfes které dochazi k samotnému pirenosu dat. Prendsenou
jednotkou je bit, ktery je reprezentovan signalem. Vyuziva standardu RS-232, nebo RS-
485.
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4. DNP3

Pocatek vzniku jiz v roce 1990 spolecnosti Westronic, kdy byl veden jako
proprietarni. V roce 1993 se licence zménila na otevienou a byl vyvijen spolkem DNP3
Users Group.

Primarnim zaméfenim vyvoje tohoto standard bylo nasazeni do systému existujicich
v energetickém primyslu a zajisténi kompatibility zafizeni ruznych vyrobct.
V soucasné dob€ je vyuzit i v oblastech plynarenském a ropném primyslu, v oblastech
zpracovani odpadu a vod a v bezpeCnostnich odvétvich. Pfevazné vyuziti ma v Severni
a Jizni Americe, Jizni Africe, Asii a Australii. V Evropé je jeho nejvétsim konkurentem
standard IEC 60870-5-101, ktery je nicmén¢ zaméfen primarne na energeticky pramysl.

Oba standardy, DNP3 a IEC 60870-5-101, vychazi ze stejného zakladu, standardu
IEC 60870. [3]

Dal§imi zna¢nymi vyhodami jsou:

— dovoluje komunikaci jak typu nadfizeny-podfizeny (master-slave), tak
komunikaci typu bod-bod (peer-to-peer)

— dovoluje urcit vice nadfizenych (master) stanic

— moznost vyzadat si odpoved pouze se novymi daty (pokud ma podfizena
stanice po opakovaném dotazu stejna data, neposle zadna data v odpovédi)

— pouzit Ethernet jako komunika¢ni médium

4.1 Architektura EPA

Stejné jako standard IEC 60870-5-101, 1 DNP3 vyuziva zjednoduSeny komunikacni
model EPA. Na rozdil od IEC 60870-5-101 v§ak implementuje navic pseudo-transportni
vrstvu. Obr. 4-1 znazoriuje déleni zpravy na jednotlivych vrstvach EPA modelu.

4.1.1 Aplikacni vrstva

Specifikuje format zpravy a dostupné sluzby. Potvrzuje UspéSné prijaté zpravy
a sestavuje zpravy pro odeslani. Pokud je zprava priliS dlouhd, posle se sekvencné vice
menSich zprav po sobé. Tyto zpravy zarovei indikuji, zda jsou posledni zpravou, nebo
jestli nasleduji dalsi casti. [3]

4.1.2 Pseudo-transportni vrstva

Segmentuje piipadné velké zpravy do mensSich celki. Ke kazdé zpraveé vklada
oznacCeni, zda se jednd o prvni nebo posledni ramec prenasené zpravy. Pridava také
poradové Cislo zpravy pro urCeni nedorucenych zprav nebo pro poskladani zpravy,
dorazi-li zpravy ve Spatném pofadi.
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4.1.3 Linkova vrstva

Specifikuje format ramci, DNP3 vyuziva ramec typu FT3. Do ramce uklada

informaci o zdrojové a cilové adrese. Detekuje pripadné chyby v pfijatych ramcich.

4.1.4 Fyzicka vrstva

Spravuje fyzické médium. Poskytuje informaci o aktualnim stavu média, jestli je

mozno poslat zpravu, €1 nikoliv. Stara se také o synchronizaci prenosu.

Fyzickou vrstvu mohou predstavovat sériové linky RS-232 a RS-485, optické

a radiové viny, nebo Ethernet. [2]

APLIKAGNI VRSTVA

MEOMEZEMNA VELIKOST
PSEUDO-TRANSPORTNI VRSTVA
2048B 2048B
LINKOVA VRSTVA
202B 2928 292B 292B 20928 2928

FYZICKA VRSTVA

PREMNOS PO MEDIU

Obrazek 4-1 Sestaveni zpravy a velikost datovych jednotek.
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S.IEC 61850

Poskytuje jednotnou a standardizovanou metodu pro tvorbu komunikaéniho
systému, kterd je nezadvisla na dodavateli inteligentnich elektronickych zafizeni, tzv.
IED (Intelligent Electronic Device). Zakladnim cilem byla kompatibilita téchto zatizeni
od odlisnych vyrobci. K pfenosu zprav vyuziva vSech vrstev referen¢niho modelu
ISO/OSI.

IED zajistuji ochranu rozvodny, realizuji dohled, jeji automatizaci a v neposledni
fadé také méfeni a regulaci piipojenych prvku.

L,IEC 61580 je jediny standard, ktery vyhovuje vSem pozadavkim energetickych
arozvodnych spolecnosti na celém svét€ na kompatibilitu instalovaného souboru
regula¢nich a fidicich zafizeni od raznych vyrobct.* [5]

Znacnou vyhodou oproti predchozim protokolim je fakt, ze vychazi z technologie
Ethernet, tudiz lze vyuZit i mnoho jiz zavedenych nastroju a zafizeni. Nove také vyuziva
logického a snadno Citelného zpisobu popisu zafizeni vychazejici z objektove
orientovaného navrhu. Tento postup lze pouzit k jednoznacnému rozliSeni zafizeni

v systému, jejich funkci a nasledné dat, ktera obsahuji. [5]

5.1 Datovy model

Adresace zavedenych standardd, jako IEC 60870-5-101 a DNP3, je zaloZena na
registrech a indexech. Adresa zafizeni sama o sobé nema zadnou vypoveédni hodnotu
o typu nebo zaméfeni zafizeni. IEC 61850 definuje syntaxi objektt, ktera ma urcitou
vypovédni hodnotu.

Jako priklad Ize uvést pojmenovani logického prvku s nazvem ,CBCSWI1“. | CB*
je predpona, ,,CSWI“ je typ prvku (circuit switch, pfepinac), a ,,1“ je potadové Cislo
prvku. Popis logického prvku je také zobrazen na Obr. 5-1.

Jazyk pro popis a konfiguraci objekti vychazi ze znaCkovaciho jazyka XML
(Extensible Markup Language).

CBCSWI1

T !

Prefix Pofadové Cislo

Typ prvku

Obrazek 5-1 Priklad pojmenovani prvku.
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Kompletni struktura systému, jejiz princip adresace je uveden na Obr. 5-2 nize, je

rozdélena do nékolika casti: [7]

Fyzické zatizeni. Fyzickym zafizenim je IED. Fyzické zafizeni je oznac¢eno
IP adresou a unikatnim nazvem zafizeni o maximalni délce 10 znaku.
Logické zafizeni. V ramci jednoho fyzického zafizeni mize existovat
nékolik logickych zafizeni. Umoziiuje fyzickému zafizeni chovat se jako
vychozi brana a tim zastat funkcionalitu datového koncentratoru. Seskupuje
logické uzly.

Logicky uzel. Reprezentuje samotné prvky. Nazev logickych uzli byva
odvozen od nazvia prvka. Seskupuje datové objekty.

Datovy objekt. Kazdy datovy objekt méa unikatni oznaceni, jenz je
specifikovano standardem. Jeho strukturu uréuje CDC (Common Data
Class). Obsahuje set atributt, které jsou dale pojmenovana, maji piifazen
datovy typ.

Datovy atribut. Uchovava urcitou hodnotu. M4 specifikovan nazev a datovy
typ.

Funkéni omezeni. Seskupuje datové atributy do skupin podle jejich
charakteru.

Relay1/XCBR1$ST$Loc$stVal
&

I I

Datovy atribut
Datovy objekt
Funkcni omezeni

Logicky uzel

Logické zarizeni

Obrazek 5-2 Ukazka kompletni adresy objektu.
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5.2 Komunikace

Ve standardu IEC 61850 se topologie systému deli na vertikalni a horizontalni
komunikaci. Rozdil mezi nimi je uveden na Obr. 5-3. Zatimco vertikalni komunikace
slouzi k pfenosu zprav mezi fidicim stfediskem a podfizenymi jednotkami, horizontalni
komunikace se vyuziva pro pienos zprav mezi IED jednotkami na stejné Grovni. Oba

typy jsou detailnéji popsany dale.

KLIENT

VERTIKALNI VERTIKALNI
KOMUNIKAC, KOMUNIKACE
HORIZONTALNI
KOMUNIKACE
SERVER < > SERVER

Obrazek 5-3 Znazornéni vertikalni a horizontalni komunikace.

5.2.1 Komunikace typu klient-server

Tento typ komunikace vyuziva fidici stfedisko SCADA systému pro komunikaci
sIED jednotkami. Pro pfenos zprav je pouzit komunikani protokol MMS
(Manufacturing Message Specification). Funguje zde mechanismus zadost-odpovéd’,
kdy ftidici stfedisko pozada IED jednotku o vraceni naméfenych hodnot, nebo ji posle
fidici prikaz. IED (server) ma zaroveni moznost vyuzit metody hlaseni na zaklade
vyjimky, kdy mize fidici jednotce oznamit udalost i bez pfedchoziho dotazu. [6]

Jedna se o vertikalni typ komunikace, ktery 1ze vyuzit pouze pro pfenos dat, ktera
nejsou casove kriticka. Mezi tato data spada monitoring celého systému, nameéfrené
hodnoty, fidici ptikazy a konfiguracni soubory.

5.2.2 Komunikace typu vydavatel-odbératel

Tento typ komunikace je vyuzit pro pfenos zprav na jedné urovni systému, mezi
jednotkami IED. Dovoluje mezi jednotkami IED komunikovat mezi sebou a v piipadé
potteby na zéaklade kritickych zprav i fidit systém. Zpravy se pfenasi pomoci
skupinového rozesilani a odebiraji je jen zafizeni, ktera se k odbéru ptihlésila. Tento typ
komunikace se provozuje na horizontalni urovni.
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Zpravy se déli na dva typy, GOOSE (Generic Object Oriented Substation Events)
a GSSE (Generic Substation State Events).

5.2.3 Zprava typu GOOSE

Genericka objektové orientovana udalost rozvodny. PfendSena data jsou seskupena
do datového objektu. Je urCena pro prenos kritickych dat, kde jsou kladeny pfisné
casové pozadavky na prenos. Od odeslani do pfijeti nesmi ubéhnout vice jak 4 ms. Ma
také vyssi prioritu pifi pfenosu, ve fronté v Ethernetové siti s pfepinaci se prednostné
fadi na zaCatek. Je rozesilana smérovana do multicastové specifické multicastové
skupiny, zpravu pfijimaji a zpracovavaji jsou pouze zafizeni, které maji nastaveny odbér
zprav vysilaciho zafizeni. Typ vydavatel-odbératel (publish-subscribe). [5]

5.2.4 Zprava typu GSSE

Genericka stavova udalost rozvodny. Je urCena pouze pro pienos stavovych dat
a neni seskupena do datového objektu. Je prenasena pomoci MMS a jeji pfenos trva
déle. Piijemci jsou jasné urCeni. Typ klient-server. [5]
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6. SIMULOVANE PROSTREDI

Pro wvirtualizaci simulovaného prostiedi bylo vyuzito programu VMware
Workstation verze 14, ve kterém bylo spusténo pét virtualnich stroju. Tti z nich slouzi
pro vytvoreni jednoduché topologie, ve které je realizovana komunikace protokolem
IEC 61850. Do této topologie je také pripojen Ctvrty stroj, ktery predstavuje utocnika a
ze kterého bylo provadéno testovani bezpe€nostnich slabin zminéného protokolu.
S pomoci posledniho virtualniho stroje byly vzdalené vytvareny programy na ostatnich
strojich.

6.1 Virtualizované stroje

Aby bylo mozné efektivné zpracovat a otestovat navrzené pracovisté, bylo zvoleno
virtualni prostfedi. Umoziiuje jednoduchou praci s virtualnimi stroji, jejich nastaveni a
prepinani mezi nimi. Veskera Cinnost je také omezena pouze na virtualni stroje a
nedostane se mimo toto prostiedi. Kompletni obrazy virtualnich stroji jsou také
soucasti prilohy této prace, vCetné postupu piidani stroje do VMware Workstation a
nastaveni.

6.1.1 Stanice SCADA GUI

Operacnim systémem tohoto stroje je Debian 9.4. Obsahuje vyvojové prostredi
NetBeans IDE 8.2, s jehoz pomoci byly vyvijeny programy pro ostatni virtualni stroje.
Vsechny zdrojové soubory pohromadé lze nalézt po spusténi vyvojového prostiedi
NetBeans na levé strané¢ mezi projekty, nebo ve slozce /root/NetBeansProjects.
Alternativné jsou také zvlast' soucasti prilohy této prace.

Programovaci jazyk byl zvolen C++, jelikoz knihovna libiec61850, ktera
zprosttedkovava dil¢i funkce protokolu, je také psana v jazyce C++. Projekty byly
zkompilovany pomoci kompilatoru g++ pfimo na cilovych stanicich skrze zabezpecené
pfipojeni.

6.1.2 Stanice SCADA outstation 1, outstation 2 a koncentrator

Tyto tfi stanice tvoii SCADA systém a generuji komunikaci mezi nimi. Stanice
outstation 1 a outstation 2 predstavuji IED zafizeni, které v ramci simulovani realnych
zafizeni slouzi jako generatory dat, které se pak v systému SCADA zpracovavaji.
Stanice koncentrator je odbératelem téchto dat a zpracovava je. Tyto programy jsou
podrobnéji rozebrany dale.

Vsechny tfi stanice maji nainstalovan operacni systém Debian 9.6 v minimalni verzi
bez grafického rozhrani, pouze s pfikazovou fadkou. Aplikace je mozno na kazdé
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stanici nalézt ve slozce /root/.netbeans/remote/192.168.116.1xx/debian-Linux-
x86_64/root/NetBeansProjects/.

6.1.3 Stanice Kali Linux

Tato stanice predstavuje narusitele systému. Je zde k dispozici konzolova aplikace,
ktera umoznuje demonstrovat zneuziti bezpecnostnich slabin v daném SCADA
systému. Je doporuceno pouzit zaroven s touto aplikaci 1 dal§i aplikaci pro zachytavani
paketli pro nazornéjsi ukazku principu utoku, napiiklad program Wireshark.

Aplikace se nachazi ve slozce /root/.netbeans/remote/192.168.116.200/debian-
Linux-x86_64/root/NetBeansProjects/.

6.2 Vytvorené aplikace

V ramci této prace bylo zapotiebi vytvorit nekolik aplikaci, z nichz kazda vykonava
dil¢i Cinnost ve finalnim systému. Jedna se o nasledujici aplikace: simulator teplotniho
relé a generovani hodnot, simulator panelového monitoru k métfeni hladin nizkého
napéti a generovani hodnot, koncentrator, jenz sbira tyto generované udaje, a souhrnny
bali¢ek funkci, ktery umoziiuje realizovat zminéné utoky na bezpecnostni slabiny, ktery
bude podrobné rozebran dale. Aplikace vyuzivaji knihovnu libiec61850, které je
dostupna z [9]. Soucasti jsou také pseudokody pro lepsi predstavu fungovani dalezitych
Casti aplikaci.

6.2.1 Konfiguracni soubor

Aplikace simulatord teplotniho relé a panelového monitoru pouZivaji knihovnu
libiec61850 pro implementovani funkci potfebnych pro komunikaci protokolem IEC
61850. Proto také vychazi z podobného zékladu a maji moznost nastaveni hodnot
potiebnych pro spravnou funkci. Jelikoz je téchto hodnot mnoho, bylo lepSim fesenim
vytvofit konfiguracni soubor, ktery bude aplikace po startu nacitat a hodnoty z néj Cist,
nez aby uzivatel psal nespocCet parametra pii spousténi aplikace z ptikazové radky.

Polozky v konfiguracnim souboru jsou rozdéleny do tfi kategorii:

— libiec61850 values, coz jsou hodnoty, které slouzi k nastaveni komunikace
protokolem IEC 61850,

— simulator values, hodnoty, které nastavuji parametry simulatoru a
generovani hodnot,

— initial time values, vychozi hodnoty pro ¢asovy udaj, jenz je soucasti
odesilanych ramct v ramci GOOSE a Sampled Values

Konstrukce konfiguraéniho souboru je typu promenna=hodnota, pficemz kazda

proménna je na novém fadku. Pomoci kfizku (#) je mozno tfadek zakomentovat a

23



nebude pii nacitani konfiguraéniho souboru zpracovan. Ty polozky konfiguraniho

souboru, které maji simulatory teplotniho relé a panelového monitoru spolec¢né, jsou

uvedeny v nasledujici tabulce 5-1.

Tabulka 6-1 Vycet spole¢nych polozek konfigura¢niho menu

Nazev Hodn Vysvétlivka
ota
libiec61850 values
interface ens3 Rozhrani, které je vyuzito pro odesilani dat.
3
vlan_priority 4 Hodnota Priority Code Point, sou¢ast IEEE 802.1Q
v zéhlavi ramce, ktery udava prioritu zpracovani ramce.
vlan_id 0 Oznaceni virtualni LAN sité, do které ramec patii.
sv_app_id 0x40 OznaCeni pole APPID vramci typu Sampled
00 Values.
sv_mac_5 0x00 Hodnota paté dvojice hexadecimalnich ¢isel MAC
adresy zafizeni.
sv_mac_6 0x00 Hodnota Sesté dvojice hexadecimalnich ¢isel MAC
adresy zafizeni.
sv_ration 20 Pomér odesilanych GOOSE ramct ku Sampled
Values ramcum.
goose_app_id 0x10 Oznaceni pole APPID v ramci typu GOOSE.
00
goose_mac_5 0x00 Hodnota paté dvojice hexadecimalnich cisel MAC
adresy zafizeni.
goose_mac_6 0x00 Hodnota Sesté dvojice hexadecimalnich ¢isel MAC
adresy zafizeni.
goose_time_ 25 Interval, ve kterém zaCne zafizeni rozesilat nahlé
min GOOSE ramce v ramci prekroceni hodnoty.
goose_time_ 500 Interval periodického odesilani GOOSE ramcu.
max
simulator values
monitoring_ti 1 Konstanta, kterd je spolu s hodnotou time_factor
me pouzita pro vypocet posunu Casu pii kazdé iteraci.
time_factor 3600
Sensors 3 Pocet senzort, pro které se generuji data.

initial time values
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year 2019 Vychozi ¢asova hodnota — rok.
month 4 Vychozi ¢asova hodnota — mésic.
day 1 Vychozi ¢asova hodnota — den.
hours 13 Vychozi ¢asova hodnota — hodina.
minutes 37 Vychozi ¢asova hodnota — minuta.
seconds 0 Vychozi ¢asova hodnota — sekunda.

6.2.2 Simulator teplotniho relé

Simuléator vychézi z realného zafizeni Ziehl TR1200IP, coz je teplotni relé, ke

kterému je mozno piipojit az 12 individualnich teplotnich ¢idel typu PT100. Zafizeni je

schopno méfit aktualni hodnotu na kazdém ¢idlu a ptfimo komunikovat protokolem IEC

61850. V pripadé nahlého skoku hodnoty, které je vySsi nez prednastavena hodnota,

zafizeni vyS§le GOOSE ramec informujici o této skuteCnosti. Dokumentace zafizeni je

dostupna z [10]. Simulované zatizeni se nachazi na stanici SCADA outstation 1.

Teplotni relé nabizi podrobné moznosti nastaveni zafizeni. Ne vSechny polozky

nastaveni jsou vSak potfebné k funkci simulatoru. Potfebné polozky nastaveni pro

simulator jsou uvedeny v konfiguraénim souboru s preddefinovanymi hodnotami, ktery

se nacita pri spusténi aplikace. Tyto polozky jsou uvedeny v tabulce 5-2.

Tabulka 6-2 Vycet individualnich polozek konfigura¢niho souboru pro teplotni

relé
Nézev Hodn Vysvétlivka
ota

simulator values

deadband 2.17 Prahova  hodnota, po  jejimz  piekroceni
vygenerovanou hodnotou bude odeslan okamzity
GOOSE ramec.

temp_min 15 Dolni hranice generatoru teplot.

temp_max 30 Horni hranice generatoru teplot.

Kod aplikace je tvofen z hlavniho souboru main.cpp a souborti vytvorené tfidy

ziehl_tr1200ip_simulator.h a .cpp. Soubor main.cpp obsahuje funkci pro wvytisténi

hlavicky aplikace, vytvofeni objektu tfidy, nacteni konfiguraéniho souboru a

jednoduchou smycku. Celek je popsan nasledujicim pseudokodem 5-1.
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Pseudokéd 6-1 Teplotni relé, main.cpp

vytiskni hlavicku

nacti konfiguracni soubor

dokud (ma bezet smycka)

{

}

pokud (ubehlo dostatek casu pro dalsi iteraci)

{

}

vygeneruj teploty

uloz teploty

Ttida ziehl tr1200ip_simulator.cpp obsahuje n€kolik funkci:

konstruktor, ktery obsahuje pole hodnot teplot pfifazenych k denni hodiné a
inicializace proménnych,

destruktor, ktery uvolni alokované misto v paméti pro proménné,

funkci pro nacteni a zpracovani konfiguracniho souboru, jehoz princip je
popsan pseudokddem 5-2, oveéreni nactenych dat, zdali jsou v povoleném
rozmezi hodnot, pfipraveni ASDU jednotek pro naplnéni daty a odeslani,
funkci pro inicializaci knihovny libiec61850, pfifazeni odpovidajicich
hodnot, vytvoteni potfebnych objektt a nastaveni patficnych udaju,

funkci pro ulozeni vygenerovanych hodnot do textového souboru, ktery se
nachazi v kofenovém adresafi aplikace, neni ovSem dale vyuzit a je uren
spiSe pro zpétné dohledani hodnot v pripadé€ potieby,

funkci pro vygenerovani hodnot na zakladé aktualni denni doby (v pfipadé
simulatoru zadané v konfigura¢nim souboru) a generovani dalSich hodnot
vychazejicich z hodnot predeslych, kontrola rozmezi hodnot, naplnéni
objektt knihovny libiec61850 a odeslani ramcu, generovani hodnot popisuje
pseudokod 5-3,

funkeci pro preposilani nahlych GOOSE zprav s prioritou doruceni

Pseudokod 6-2 Princip nacteni konfiguracniho souboru

nacti konfiguracni soubor

dokud (existuje dalsi radek konfiguracniho souboru)

{

pokud (radek nezacina znakem ‘#')

{

rozdel radek na promennou a hodnotu podle znaku '='
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preved hodnotu na spravny datovy typ
uloz hodnotu do spravne promenne

}
}

zkontroluj rozsahy hodnot
pokud (hodnota je mimo povoleny rozsah)

{
vypis chybovou hlasku

}

Funkce pro generovani hodnot ma nékolik zakladnich bodi, ze kterych vychazi.
Aby generované hodnoty byly relevantni a jistym zptisobem odpovidaly realité, bylo
potieba vytvofit pole teplot v odpovidajici denni hodinu, viic¢i kterym si pak simulator
nacetl vychozi hodnotu podle zadaného casového udaje v konfiguratnim souboru. Tyto
hodnoty v poli vychazi z archivnich udaji meteorologické stanice. [11]

V kazdém dalSim pribéhu generovani teplot generator vychazi z predeslé hodnoty.
Rozpéti priristku za danou dobu je urCeno proménnymi rand low a rand_high, jejichz
hodnota odpovida nejniz§imu a nejvysSimu prirastku teploty za 1 sekundu. Tyto
vypocty vychazi taktéz ze zminé€nych archivnich udaju.

Aby limitni hodnoty generatoru odpovidaly nastavenému ¢asovému posunu béhem
generovani, jsou nasobeny proménnymi time factor a monitoring time. Béhem denniho
cyklu se také urcCuje, jestli se bude vygenerovany prirastek teploty pficitat, nebo odcitat,
coz zavisi na faktu, jestli ulozené Casové tidaje generatoru odpovidaji noci nebo dni.

Kone¢na vygenerovana hodnota se porovnava se zadanou hodnotou deadband
v konfigura¢nim souboru. Pokud je prirtistek vétsi nez deadband, okamzité se vysle
GOOSE ramec. Vysilani toho GOOSE ramce podléha pozadavkiim co nejrychlejsiho
mozného doruceni pod 4 ms a je k tomu urcen specialni postup vysilani. GOOSE ramec
se vySle sintervalem rovnajicim se hodnoté goose time_min a skazdym dalSim
vyslanim ramce se tato hodnota zdvojnasobi, dokud nedosédhne opét pravidelného
intervalu urCenym proménnou goose time max. Znazornéni toho principu vysilani je
zobrazen na obrdzku 5-1. Modre je znazornéno pravidelné vysilani ramci, Cervené pak

prioritni.
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c¢as [ms]

Obrazek 6-1 Vysilani prioritniho GOOSE ramce

Pseudokéd 6-3 Teplotni relé, generovani teploty

pro (vsechny senzory)
{
pokud (neexistuje predesla hodnota)
nacti vychozi hodnotu podle pole teplot
Jjinak
nacti posledni hodnotu

vypocitej rozmezi generovani hodnoty
vygeneruj prirustek teploty
na zaklade predesle hodnoty, aktualni hodiny a rozmezi

zvol znamenko prirustku

pricti k predesle hodnote
uloz hodnotu vcetne casoveho razitka

priprav ramce k odeslani

}

6.2.3 Simulator panelového monitoru

Predlohou tohoto simulatoru bylo existujici zafizeni od firmy Méfici Energetické
Aparaty, a.s. typu MEg44PAN. Zafizeni je ur€eno k méfeni hladin nizkého napéti a
dokaze méfit tii napéti Ci tfi proudy, dale funguje jako elektromér, provadi funkci
analyzy kvality napéti a lze zobrazit i1 oscilografické zdznamy. Nemd sice podporu
protokolu IEC 61850, ale podporuje protokol IEC 60870-5-104 a MODBUS. Posilané
hodnoty je mozno vy¢ist a aplikovat do simulatoru protokolu IEC 61850. Simulované
zafizeni se nachazi na stanicit SCADA outstation 2.

28



Simulator tohoto zafizeni umoziuje generovat az tfi nezavislé hodnoty napéti,
pficemz si uzivatel mize zvolit zakladni hladinu napéti, vnitini a vnéjsi rozpéti kolisani.
Také Ize zvolit pomér kolisani mezi vnitfnim a vnéjSim rozpétim. Vychozi hodnotou
pro zakladni hladinu napéti je 230, pro vnitfni rozpéti je to hodnota 231 a pro vnéjsi
rozpéti je to hodnota 235. Pomér kolisani mezi vnitinim a vné&jSim rozpétim je 5 %.
Jelikoz predeslé vygenerované hodnoty nemaji s novou hodnotou zadnou souvislost, je
mozné v kazdé iteraci generovat prirtstek a ten pficist nebo odecist od vychozi hodnoty
napéti.

Uzivatel ma moznost ru¢né zadat stisknutim klavesy vykyv v hodnotach napéti,
ktery se pocita jako nahodny pfirtstek k vygenerované hodnoté v rozmezi od 0 do 0,2 x
vygenerovanad hodnota. Vznikne nova udalost a prioritni GOOSE ramec se vysila
stejnym zpusobem, jako tomu je u teplotniho relé.

Simulator panelového monitoru opét nacitd hodnoty z konfiguracniho souboru.
Zaklad konfiguracniho souboru je totozny s konfiguraénim souborem teplotniho relé,
odlisné polozky jsou vypsany v tabulce 5-3.

Tabulka 6-3 Vycet individualnich polozek konfigurac¢niho souboru pro
panelovy monitor

Nézev Hodn Vysvétlivka
ota

simulator values

voltage_center 230 Vychozi hodnota napéti.

voltage_inner_bo 231 Hodnota vnitiniho rozpéti.
und

voltage_outer_bo 235 Hodnota vnéj$iho rozpéti.
und

inner_to_outer_r 5 Pomér kolisani mezi vnittnim a  vnéj$im
atio rozmezim.

Kod aplikace tvofi soubory main.cpp a tfida mega_meg44pan_simulator.h a .cpp.
Podobné jako u teplotniho relé tvoii soubor main.cpp funkce pro vypis hlavicky
aplikace a smycka, ve se které po uplynuti nastavené doby vygeneruji nové hodnoty
napéti. Rozdilem je zde dodatecna funkce, jez s kazdou iteraci hlavni smycky zkouma,
jestli uzivatel stiskl tlacitko. Pokud ano, nastavi se proménna spike na true, vygeneruje
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se Spicka v hodnoté napéti a vysle se GOOSE ramec, ktery se stejné jako u teplotniho

relé posila prioritnim zpisobem. Kontrolu stisknuté klavesy je v pseudokodu 5-4.

Pseudokod 6-4 Panelovy monitor, ru¢ni zadani Spicky hodnot

pokud (byla zmacknuta klavesa)

{

nacti zmacknutou klavesu

pokud (klavesa se rovna znaku 's')

nastav promennou spike na true

jinak

vyprazdni vystupni buffer

Soubor mega meg44pan_simulator.cpp téze tiidy obsahuje nasledujici funkce:

konstruktor, ktery inicializuje proménné tfidy,

destruktor, ktery uvolni alokovanou pamét,

funkci pro nacteni konfiguraniho souboru, funkcionalné totozna s funkci
nacteni konfiguracniho souboru u teplotniho relé, av§ak nékteré proménné
jsou urceny primo pro generator hodnot napéti, dale ovéteni hodnot, jestli se
nachazi v povolenych rozmezich a vytvoreni objektd knihovny libiec61850,
funkci pro inicializaci objektt knihovny libiec61850,

funkci pro ulozeni vygenerovanych hodnot, 1 kdyz opét neni v praci dale
vyuzita a slouzi v ptipad€ nutnosti dohledani urc¢itych hodnot

funkci pro generovani hodnot,

funkeci pro preposilani nahlych GOOSE zprav s prioritou doruceni

vvvvvv

generatoru zadavat vlastni, je potfeba v aplikaci stimto pocitat a vypocitat spravné

hodnoty.

Porovnanim rozdilu hodnot voltage center a voltage inner bound, voltage center a

voltage_outer_bound a jejich nasledné prevedeni do absolutni hodnoty se urci vnitini a

vnéjsi rozmezi. V dal§im kroku se vypocita proménna multiplier podélenim vnéjSiho a

vnitfniho

rozmezi. Tato hodnota udava, jakou hodnotou je tfeba vynasobit

vygenerované napéti, aby napéti dosahlo do vnéjSiho rozmezi, pokud se naplni Sance

pro tento jev. Zminéna Sance se pocita jako nahodné vygenerované Cislo v rozmezi od
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nuly do hodnoty 100/inner to outer ratio, coz je dalsi hodnota zadana v konfigura¢nim
souboru. Pokud se pak Sance rovna 1, vygenerovany prirastek napéti se vynasobi diive
ziskanou hodnotou multiplier a tim se dostane do vnéjSiho rozmezi hodnot.

Pokud byl uzivatelem zadan piikaz k vytvoreni Spicky v napéti, vygeneruje se jesté
dodate¢ny prirtstek v rozmezi od nuly do 1/5 hodnoty napéti a ten se nasledné pricte i
odecte od hodnoty napéti, tim se vytvori Spicka, ktera zasahuje 1 mimo vnéj$i rozmezi.
Zvolenim konstanty 1/5 jsme zarover chranéni od toho, aby byla §picka pfili§ markantni
a nerealna.

Princip rozesilani GOOSE ramcu je totozny s principem uvedenym u simulatoru

teplotniho relé.

6.2.4 SCADA Koncentrator

Toto zafizeni vyuziva knihovnu libiec61850 pro implementaci odbératele
(subscribera) a posluchace (listenera) GOOSE a Sampled Values ramct. Pfi spusténi
aplikace pomoci konzolové tadky je mozné pridat parametry, které jsou popsany
v nasledujici tabulce 5-4.

Tabulka 6-4 Parametry spousténi koncentratoru

Nézev Hodn Vysvétlivka
ota

interface ens3 Vychozi rozhrani, na kterém bude probihat
3 komunikace.

iterations 3 Indikuje pocet ASDU v Sampled Values ramci.

tr_sv_app_id 0x40 Urcuje APPID Sampled Values ramcu z aplikace
00 teplotniho relé.

tr_gs_app_id 0x10 Urcuje APPID GOOSE ramcu z aplikace teplotniho
00 relé.

ie_sv_app_id 0x40 Urcuje APPID Sampled Values ramcu z aplikace
01 panelového monitoru.

ie_gs_app_id 0x10 Urcuje APPID GOOSE ramcu z aplikace
01 panelového monitoru.

Aby aplikace byla schopna pfijimat ramce typu GOOSE a Sampled Values, je
zapottebi vytvofit pfijimac (receiver). Pfijimaci se nastavi, na jakém rozhrani ma
naslouchat komunikaci. Nasledn€ se vytvofii odbé&ratel (subscriber), ktery se pfifadi na
vytvoreni prijimac. Poté se odbérateli pfifadi obsluzna funkce, ktera se zavola v pfipadé,

ze dorazi ramec jemu urCeny. Nakonec se spusti samotny pfijimac.
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Nevyhodou obsluzné funkce, alesponi v ramci knihovny libiec61850, je fakt, ze je
kompletné v rezii programatora, a tudiz je zpracovani ramci a oSetfeni piipadnych
bezpecnostnich slabin zavislé na implementaci této funkce. Popis obsluznych funkci
v ramci této prace bude rozebran dale.

Analogicky se podobny postup provede i pro druhy typ ramct. Nize nasleduje
ukazka posloupnosti piikazii pro vytvoreni funkcniho odbératele Sampled Values
ramcu.

/I vytvoreni odberatele

SVSubscriber sv_sub = SVSubscriber_create(NULL, sv_app_id);
// vytvoreni listenera

SVSubscriber_setListener(sv_sub, svUpdateListener, &sv_app_id);
// vytvoreni prijimace

SVReceiver sv_rec = SVReceiver_create();

// nastaveni rozhrani pro prijimac
SVReceiver_setInterfaceld(sv_rec, interface);

/I prirazeni odberatele na prijimac
SVReceiver_addSubscriber(sv_rec, sv_sub);

// spusteni prijimace

SVReceiver_start(sv_rec);

// ukonceni prijimace a uvolneni pameti
SVReceiver_stop(sv_rec);
SVReceiver_destroy(sv_rec);

6.2.4.1 Obsluzna funkce pro ramec typu GOOSE

Obsluzna funkce si uchovava stavy Ccitach stNum a sqNum z pfijatych a
zpracovanych ramct. Na zakladé toho lze rozpoznat, jestli pfichozi ramec neni
duplikatem, starym ramcem nebo podvrzeny.

Po spusténi se citaCe inicializuji na nulu. Pokud dorazi rdmec, zkontroluje se
nejdrive jeho APPID, zdali souhlasi s APPID, které ma obsluzna funkce zpracovavat.
Pokud ano, porovnaji se hodnoty ulozenych cCitacu s Citai vramci. V pfipadé, ze
ulozené CitaCe jsou vSechny nulové, znaci to pocateéni béh funkce a je potieba je
nejprve aktualizovat, coz se provede ulozenim Citact stNum a sqNum z pfijatého ramce
do uloZenych citact. Timto se nacetly prvni hodnoty, na jejichz zaklad€ 1ze porovnavat
kazdy dalsi ramec typu GOOSE.

Pfijaty ramec prochazi nasledujici sekvenci podminek:
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— Je sqNum ramce stejné jako ulozené sqNum a zaroven neni nulové? Tato
situace znaci duplikovany ramec a je proto zahozen.

— Je stNum ramce stejné jako ulozené stNum a zaroveinl je sqNum o jedno
veétsi, nez je ulozena hodnota? Toto znaci legitimni rdmec a je zpracovan.

— Je sqNum nulové a stNum vétsi, nez je uloZzena hodnota? Tato sitauce mize
znacit zménu hodnot prenaSenych pomoci GOOSE a tudiz inkrementované
stNum a vynulované sqNum. Pokracuje se do vnotrenych podminek.

o Je stNum ramce stejné jako wulozend hodnota? Toto znaci
duplikovany ramec.
o Je stNum ramce o jedna vétsi, nez je ulozend hodnota? Toto znaci

legitimni ramec s inkrementovanym stNum. Je dale zpracovan.

V pfipadé€, Ze je ramec zpracovan, mimo vypisu jeho hodnot do konzole jsou také
aktualizovany ulozené hodnoty obsluzné funkce, aby bylo mozné nasledujici ramec
porovnat s aktualnimi hodnotami.

Muze nastat situace, Ze CitaCe stNum a sqNum odpovidaji legitimnimu ramci a je
dale zpracovan. Ovsem jesté se porovnava ubéhnuty Cas od pfijeti posledniho ramce.
Pokud je Casova prodleva od posledniho ramce vétsi, nez je zivotnost prave prijatého
ramce, uvedena v hodnoté Time Allowed to Live, je ramec zahozen a Ceka se na ramec,
ktery spada do spravného ¢asového intervalu. Je mozné, ze se ramec zpozdil v siti a
hodnoty jiz nemuseji byt aktualni a validni.

6.2.4.2 Obsluzna funkce pro ramec typu Sampled Values

Obsluzna funkce si stejné jako funkce pro GOOSE ramce uchovava hodnotu
posledniho pfijatého ramce a porovnava proti ni hodnotu ¢itac v piijatych ramcich.
Nevyhodou pro implementaci sofistikované€jsiho zabezpeCovaciho mechanismu pro tuto
obsluznou funkci je fakt, ze data zasalana pomoci Sampled Values jsou uchovavana ve
specialnich ASDU jednotkach, kterych mize byt v jednom Sampled Values ramci vice.
Pro kazdou ASDU jednotku, ktera je v ramci pfitomna, se vola obsluzna funkce zvlast
do doby, nez se zavola pro posledni ASDU jednotku. V tomto pfipadé je nutné
uchovavat nejen hodnotu citace, ale také index zpracovavané ASDU jednotky, aby jich
obsluzna funkce nezpracovala vice, nez ma, nebo naopak méné. Tato hodnota, kolik
ASDU jednotek se ma v ramci jednoho Sampled Values ramce zpracovat, je do aplikace
pfedana pomoci parametru pii spousténi, viz tabulka 5-4.

Pfijaty ramec, podobné jako u obsluzné funkce pro GOOSE ramec, ovéri se APPID
a dale prochazi fadou podminek, které vyhodnoti, jestli je ramec legitimni, ¢i nikoliv:

— Je citaC ramce shodny s ulozenym cCitacem a zarover je ruzny od nuly? Plati

zarovenn podminka, Ze pocet zpracovanych ASDU jednotek presahl
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maximalni dovoleny pocet téchto jednotek v ramci jednoho ramce? Pokud
ano, je tento ramec duplicitni.

— Je hodnota ¢itace ramce shodna s ulozenym citaCem a zaroven nebyl naplnén
maximalni pocet zpracovanych ASDU jednotek jednoho ramce? Ramec se
tedy zda byt validni a pokrauje ve zpracovani, inkrementuje se citac
zpracovanych ASDU jednotek.

— Je hodnota citace ramce o jedna vétsi, nez je hodnota ulozeného Citace? Je to
tedy novy ramec snovou sadou ASDU jednotek. Resetuje se Ccitac
zpracovanych ASDU jednotek.

— Pokud ani jedna z podminek vySe neplati, jedna se o prvni b&h programu a je
potieba ulozit aktualni hodnoty z ramce.

Pokud ramec projde témito podminkami, je dale zpracovan a vypsan do konzole.
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7.VEKTORY UTOKU

Kyberkriminalita je neustale se rozvijejici odvétvi informacnich technologii. Jedna
se 0 kybernetické utoky uzce zamétfené na danou Cast informacniho systému. Cil atoka
se liSi, mize se jednat o kradez dat, infiltraci do systému, nahrani dat, znemoznéni
ptistupu ¢i poskozeni softwaru nebo hardwaru. Tyto utoky se velmi li§i v métitku
provedeni a nasledcich takového utoku. Mohou je provadét jednotlivci, ale také celé
skupiny osob. Cilem mohou byt jak individualni zafizeni, tak celé systémy.

Obrana proti takovym utokim neni jednoducha, uz jen z toho divodu, Ze utocnik
muze vyuzit slabin, o kterych spravce systému nemusi ani védét. Obecné plati, ze zadny
systém nelze povazovat za stoprocentné¢ bezpecny. I kdyz v soucasnosti neni znama
zadna zranitelnost, neznamena to, ze nebude v budoucnu objevena a zneuzita.

Zakladnim pravidlem pro G¢innou obranu proti kybernetickym utoktim je spravné
a dukladné nastaveny systém. Nedilnou soucasti je také zavedeny mechanismus
logovani, tedy ukladani udaji o stavu kritickych casti systému. Existuje také moznost
najmout si tzv. white-hat hackery, specialisty se zaméfenim na kybernetickou
bezpecnost s ucelem penetracniho testovani systému. Zjisténé poznatky pak nezneuzije
k nelegalnim ukoniim, ale pfeda je zadavateli, ktery na jejich zakladé muize dale
zabezpecCit systém.

V ramci systémt SCADA jsou atoky zaméfeny prevazn€ na datovy tok a modifikaci
posilanych paketd a ramca. Zalezi také na tom, jak daleko se v ramci systému utocnik
dostane, jelikoz nemusi mit pfistup k veSkeré komunikaci.

Dale nasleduje teoreticky popis a rozbor bezpecnostnich slabin a moznosti jejich
zneuziti. Ke kazdému typu bezpecnostni slabiny bude vénovana samostatna

podkapitola.

7.1 Testovani chovani odbératele pii zméné hodnot ¢itaci
v GOOSE a Sampled Values ramcich

Komunikace pomoci GOOSE a Sampled Values ramcu je zalozena na periodickém
zasilani vydavatelem a zpracovani jednim ¢i vice odbérateli téchto ramcd. Ramce
obsahuji také hodnoty Citacd, na jejichz zakladé dokaze odbératel rozpoznat poradi
zachyceného ramce a rozhodnout, jestli ramec bude zpracovan, ¢i nikoliv. Ramec typu
GOOSE se vyuziva pro Casovée kriticky pfenos dat, napt. nahlé udalosti nebo necekana
zména namérenych dat. Ramec typu SV se vyuziva pro prenos hromadné kolekce dat od
vydavatele k odbérateli.

Ramec typu GOOSE obsahuje cCitaCe dva, stNum (status number) a sqNum
(sequence number). Cita¢ stNum vyjadiuje, jestli se zménily data vyslané vydavatelem.
Pokud ano, citac se o inkrementuje o jedna a Cita¢ sqNum se vynuluje. Pokud jsou data
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totoznd, inkrementuje se o jedna pouze citac sqNum. Ramec typu GOOSE je vysilan
periodicky v urCitém intervalu.

Rozesilani ramce typu Sampled Values probihd obdobné jako u GOOSE ramce,
avSak s vétS§im Casovym intervalem. Obsahuje jednotlivé datové jednotky ASDU, které
maji svij ¢itac smpCnt (sample count).

Cilem tohoto utoku je zjistit, jak a bude odbératel zpracovavat ramce, které budou
mit upravené hodnoty zminénych citacl, zdali je pfijme a zpracuje, nebo odmitne

zpracovat.

7.2 Zména hodnot v ramcich GOOSE a Sampled Values

Jakykoliv zasah do komunikace tfeti stranou je neopravnény a spravné by k nému
neme¢lo dojit. Nasledkem modifikace komunikace mize byt zména pienasenych hodnot,
zmeéna cilové adresy, nebo také zakryti kritickych hodnot. Obecny princip modifikace
komunikace je uveden na Obr. 6-1.

Logické uzly (node, vydavatelé) systému rozesilaji ramce typu GOOSE, které
odebiraji prihlaSeni odbératelé. Informace obsazené v ramci jsou pro né uritym
zpusobem uzite¢né, bud’ je sbiraji a nasledn€ odesilaji nadfizené stanici, nebo na jejich
zaklad€ fidi sva pfipojena zafizeni. Tyto informace jsou obvykle aktualni hodnoty
ptipojenych zafizeni k danému uzlu (méfici prvky, spinace). Podle jejich hodnot se tidi
dalsi Casti systému a v pripadé kritickych hodnot se mohou tieba také vypnout nebo
jinak zménit své chovani.

Pro spravné provedeni utoku je potfeba nejen zachytit ramec, zjistit, na kterém miste
v ramci jsou ktera data ulozena, ale také je spravné vycist, zjistit kolik mista v ramci
zabiraji, ziskat novou hodnotu a vlozit ji na spravné misto ve spravném tvaru.

Cilem tohoto utoku je zjistit, jak slozité je pozménit tato data a dorucit ramec
odbérateli tak, aby jej pfijmul a zpracoval.

UZEL1—>» ABC ——» UTOCNIK —> x¥Z —» UZEL?2

Obrazek 7-1 Princip modifikace komunikace.

7.3 Kradez identity uzlu

Ramce typu GOOSE a Sampled Values jsou rozesilany broadcastové, tudiz ramec
mohou pfijmout i zafizeni, kterym nebyla urCena. V piipad€, ze odbératel nepfijima
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takové ramce, jejichz hodnota ¢itaci je nizsi, nez jakou ma ulozenou jako posledni
pfijatou, tyto ramce nezpracuje a zahodi. Tohoto chovani miize utoc¢nik vyuzit, pokud
pfijme legitimni ramec, ten si u sebe ulozi, inkrementuje mu patii€né ¢itace v zavislosti
na typu ramce a takovy ramec vysle zpét do sité. Nastane situace, kdy odbératel takto
upraveny ramec piijme a povazuje za legitimni a pochézejici jako dal§i ramec od
vydavatele. Dalsi a opravdu legitimni ramec od patficného vydavatele tak odbératel
nezpracuje a bude jej povazovat za duplicitni, jelikoz ¢itace budou mit stejnou hodnotu,
jakou uz ma u sebe uloZenou. Takto muze utocnik ukrast identitu uzlu na libovolné
dlouhou dobu za podminky, ze si pravidelné kontroluje ramce od vydavatele, jehoz
identitu pfevzal a patii€né upravuje Citace v podvrzeném ramci tak, aby byly vzdy vyssi,
nez jsou CitaCe v ramci od vydavatele.

Ideélni stav by byl tehdy, kdy by se Gto¢nik dostal pfimo mezi inkriminovaného
vydavatele a prepinac, ke kterému je vydavatel pfipojeny, takzvany muz uprostied (man
in the middle). V tomto pfipadé by uto¢nik mohl odchytdvat ramce piimo od
vydavatele, u sebe je upravit a upravené je dale poslat na prepina¢ a z né& dale do sité.
To je ovSem slozité na provedeni, jelikoz v pfipadé ptipojeni vydavatele kabelem tato
operace vyzaduje fyzicky pristup k prepinaci a manipulaci s pfipojenim. Tim vzniknou
nedorucené ramce, a to mize byt popud bezpecnostnich technika k provedeni kontroly.

Cilem tohoto utoku je po urcitou dobu prevzit identitu uzlu.

7.4 Preteceni bufferu, korupce dat

Tento typ utoku spociva v upravé prenaSenych dat zpisobem, ktery utocnikovi
umozni narusit vychozi stav chovani cilové aplikace, donutit cilovou aplikaci provést
urcitou ¢innost vloZzenim patfi€ného prikazu, nebo cilovou aplikaci poskodit natolik, ze
prestane fungovat.

V piipadé ramct typu GOOSE a SV bude utok zaméfen na zménu identifikatord
datovych typt vramci, zménu uvedené délky prenasenych datovych Casti a vlozeni
dlouhého fetézce dat.

Cilem utoku je ovéfit chovani cilové stanice béhem zpracovavani takto upraveného

ramce.

7.5 Zaplavovy atok

z prerekvizit je pfistup k zafizenim, na které utocnik nasledné rozesila zpravy takovym
zpusobem, ze ochromi jednotliva zafizeni, nebo prvky, které sit’ obsluhuji. Cilem miize
byt také zafizeni na Internetu, které je vetrejné pristupné a utocnik tedy nemusi byt

pfitomen piimo v siti spolecné se zafizenim. Princip utoku je zobrazen na Obr. 6-3.
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Tento typ utoku se také oznacuje jako ,,odmitnuti sluzby* (denial of service), coz je

odvozeno ze situace, kdy je cilova destinace pod utokem a neni schopna poskytovat

sluzbu. Existuji 1 silnéjsi verze tohoto utoku, kdy utocnik vyuziva celého spektra

raznych zafizeni, téZz zvané botnet, ktera jsou mnohdy nakazena Skodlivym koédem

a majitelé téchto zafizeni ani netusi, ze jsou soucasti pravé probihajiciho ttoku.

Zaplavové utoky se lisi zpisobem zpracovani a specializaci na urcity druh zafizeni

¢i sluzby, obecny postup je ovsem vzdy stejny. Cilem utoku je ochromit zafizeni

natolik, aby nebyla schopna zpracovavat legitimni provoz v siti. Vysledkem je bud

zna¢n€ zpomalena sit s vypadky zprav, nebo zcela nefunk¢ni sit, kterd neni schopna

zpracovavat provoz v siti.

V simulovaném systému SCADA bude utok sméfovan na konkrétni stanici

odbératele s cilem porovnat schopnost stanice zpracovat ostatni legitimni datové toky,

které standardné prijima.

PREPINAC L

UZEL 2

UZEL 1

N

E

UTOCNIK

Obrazek 7-2 Princip zaplavového utoku.

7.6 Struktura ramci GOOSE a Sampled Values

Aby bylo mozné se zachycenymi ramci jakkoliv manipulovat a ménit jejich data,

bylo nejdfive nutné vytvorit tzv. dissector, coz je funkce, kterd na zakladé znalosti

struktury daného ramce a dalSich identifikatora poli dokaze roz€lenit souvisly blok dat

ramce do mensich logickych celkd, se kterymi pak Ize v ramci Gtokd pracovat.
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8.ZAVER

Cilem prace bylo seznameni se se systémy SCADA. Konkrétné s topologii takového
systému, zafizenimi, jenz se v systému vyskytuji a také s jejich funkcemi. Na zakladé
znalosti topologie a zafizeni bylo mozno urcit vektory utoki.

Dalsi Casti bylo priblizeni tfi vyznamnych protokolt, a to IEC 60870-5, DNP3 a IEC
61850. Tyto protokoly byly podrobnéji rozepsany, vétsi duraz byl vSak kladen na
posledni jmenovany protokol, IEC 61850, na ktery byly také utoky cileny.

Zvolené utoky vychazely zejména ze slabin protokolu, coz je prevazné absence
Sifrovani komunikace, tudiz je mozné komunikaci vyuzit jako zdroj vSech
realizovanych utokti. Byla dana pfednost utokiim kradeze identity, modifikace
komunikace mezi zafizenimi a upravam ¢itact v ramcich.

Soucasti prace byl také navrh simulovaného prostiedi vychéazejiciho ze znalosti
nabytych v teoretické Casti. Pro potfeby prace bylo zvoleno virtualni prostiedi, kde se
odehravala veskera Cinnost. Tim odpadla potieba laboratorniho vybaveni a usnadnila
realizaci, manipulaci a nastaveni prostiedi.

V praktické Casti se podafilo zachytit komunikaci, ktera byla filtrovana pomoci BPF
filtru a zachycené ramce rozdélit z jednoho souvislého bloku v paméti na logické celky
dat, se kterymi se dalo nadale pracovat v ramci utokd.

Dale by realizovany Ctyfi utoky. Test chovani odbératele pii doruCeni ramct
s riznou hodnotou sqNum a stNum v piipadé ramce typu GOOSE a s riznou hodnotou
smpCnt v pfipadeé ramce typu Sampled Values. Odbeératel se podle o¢ekavani choval dle
navrzené funkce, kterou knihovna libiec61850 neimplementuje a jakékoliv zpracovani
ramce musi programator fesit sam. DalSim utokem byla zména datovych poli v ramcich
typu GOOSE a Sampled Values. Pomérné slozité bylo spravné urCit misto v paméti, kde
dana data zacinaji, prevést je do spravného datového typu, upravit je a vlozit zpatky.
Jakmile tento problém byl vyfeSen, nezéalezelo uz na tom, jaka data a kde je potieba
zmeénit. Na vkladani dat slouzily tfi funkce, které umély prevést dany datovy typ (int,
float, string) zpét do hexadecimalni podoby a vlozit je na spravné misto. Tretim utokem
byla kradez identity, ktera probéhla bez problému, avSak odbératel mize byt alarmovan
faktem, ze jsou vzdy doruCovany dva ramce najednou, jeden podvrzeny a druhy
legitimni. Poslednim realizovanym utokem byl zéaplavova utok s cilem odmitnuti
sluzby, nebo alesponn omezeni sluzby. Paty atok, jenz mél za cil zménit identifikatory
dat vramci, vlozit dlouhy fetézec znakl, nebo zménit délku datovych poli, nebyl
realizovan pouze teoreticky z divodu podcenéni Casové narocnosti prace.

Vsechny realizované utoky jsou funk¢ni, ale bylo by vhodné tyto Utoky vyzkouset
v realném, minimaln€ laboratornim, prostfedi a zjistit, zda funguji tak, jak mayji,

ptipadné je patfi¢né upravit.
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Ptiloha 1 — DVD se zdrojovymi soubory
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