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Abstrakt

Tato bakalarska prace se vénuje navrhu a vyvoji autentiza¢nich moduli pro webovy server
nginx, tak aby bylo mozné aplikace a sluzby bézici na tomto serveru pouzivat v ramci
FreeIPA domény. V prvni ¢asti préace jsou vysvétleny zéklady architektur FreeIPA a serveru
nginx a princip autentizace pomoci Kerberos a PAM. Druhé ¢ast fesi praktickou stranku
problému - analyzu jiz existujiciho feSeni pro webovy server Apache, ndvrh feSeni pro nginx
a popis postupu prace na vlastnich modulech. V zavéru jsou probrany moznosti konfigurace
téchto moduld a nadvrhy na zlepSeni.

Abstract

This bachelor’s thesis describes the process of design and development of authentication
modules for nginx web server. These modules are used for enrollment of nginx-based ap-
plications and services into FreeIPA environment. The first part of the thesis explains the
basics of FreeIPA and nginx architectures and principles of Kerberos and PAM authen-
tication mechanisms as well. The second part of the thesis solves the practical problems
- existing Apache modules analysis, nginx design description and implementation details.
The last part describes configuration requirements and possible enhancements.
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Kapitola 1

Uvod

V korporatni sféfe je casto pro spravu poskytovanych sitovych sluzeb pouzivano domé-
nové prostiedi. Domény jsou spravovany doménovymi kontrolery, které poskytuji jednotné
rozhrani umoznujici administratorovi snadnou konfiguraci.

7 takovych feSeni je velmi rozsifeny Active Directory od spole¢nosti Microsoft. Ten
spravci domény umoznuje rychlou spravu uzivatelskych ucti, nastaveni pristupovych prav
a politik pro instalovani aplikaci. Zaroven poskytuje podporu pro Single Sign-On mechanis-
mus, diky kterému se uzivatel nemusi prihlasovat ke kazdé sluzbé zvlast. Staci se prihlasit
pouze jednou a ke vSem dalsim pozadovanym sluzbam probéhne piihlaseni automaticky.
Reseni, které Active Directory poskyuje, je sice komplexni, ale jeho bezproblémové konfi-
gurace je zajisténa pouze v prostfedi Windows.

Proto byl jako alternativa k Active Directory vyvinut produkt FreeIPA, ktery kombi-
nuje fadu jiz existujicich volné dostupnych feseni a poskytuje jednotné rozhrani pro jejich
konfiguraci i v prostfedi systému zaloZenych na Linuxu. Jednim z mnoha cili FreeIPA je
poskytnout moznosti spravy a Single Sign-On i pro takové sluzby, které ptimou podporu
pro komunikaci s FreeIPA serverem nemaji. A tady se dostavame k hlavnimu divodu vzniku
této bakalarské prace.

V soucasné dobé existuji moduly pro webovy server Apache, kterymi je mozné FreelPA
feSeni zpfistupnit i aplikacim a sluzbam bez pfimé podpory FreeIPA. Mezi takové moduly
patfi mod_authnz_pam, mod_auth_gssapi,
mod_lookup_identity a mod_intercept_form_submit. Diky nim je mozné se autentizovat oproti
adresafovému serveru integrovaném ve FreelPA | a ziskat rozsifenou sadu informaci o prihlase-
ném uzivateli (Clenstvi ve skupinach, atributy...).

Apache ale za¢ind byt postupné vytlacovan jeho rychlejsi alternativou - webovym ser-
verem nginx. Z vyse uvedenych diévodu je nutné zajistit funkcionalitu zminénych moduli i
pro sluzby bézici pravé na serveru nginx.

Ukolem této bakalaiské préce je tedy seznameni s existujicim fesenim pro webovy server
Apache a zajistit obdobu tohoto Feseni pro nginx — tedy bud najit jiz existujici moduly pro
webovy server nginx a navrhnout jejich spravnou konfiguraci, nebo v pripadé, Zze modul
jesté nebyl vyvinut, jej navrhnout a implementovat.



Kapitola 2
Zakladni pojmy z bezpecnosti

V této kapitole budou vysvétleny zédkladni pojmy z oblasti pocitacové bezpecnosti. Zejména
nas zajima nazvoslovi konceptu anglicky oznacovaného zkratkou AAA — authentication,
authorization, accounting; v Ceském prekladu autentizace, autorizace a Gcétovani. Prave
pojmy autentizace, autorizace a jejich spravné pochopeni jsou pro tuto bakalafskou praci
velmi dtlezité.

2.1 Identita

Slovo identita pouZivame pfi porovnavani pojmi, objektd apod., které jsou zaménitelné
takovym zpisobem, Ze mezi né muzeme klast znaménko rovnosti. Identita osoby je pak
definovana jako ,podminka byt sém sebou a nikym jinym“. [6]

Je také vhodné rozliSovat fyzickou a elektronickou identitu. Zatimco tu fyzickou mame
pouze jednu - v redlném svété neexistuje nikdo, kdo by byl nase pfesna kopie (DNA, vzhled,
znalosti, vzpominky. . .), elektronickych identit si mizeme opatfit kolik chceme. V této praci
se budeme vénovat vyhradné identitdm elektronickym — se zaméfenim na identity uzivateldl,
stroju a sluzeb.

S pojmem identita také souvisi pojem identifikace, tedy proces urcovani identity.

2.2 Autentizace

Jako autentizaci ozna¢ujeme proces zjistovani a ovéfovani identity nebo ptivodu subjektu.
V oblasti informaénich technologii mtize byt onim subjektem uzivatel, program, nebo tieba
i stroj. [7]

Na prvni pohled se miize zdat, Ze autentizace je pouze jiny vyraz pro identifikaci. Ale za-
timco identifikace Fesi llohu ,,Kdo je to?“, autentizace hled4 odpovéd na otazku ,,Je opravdu
tim, kym tvrdi, ze je?“. Vysledkem autentiza¢niho procesu je tedy nalezeni/nenalezeni a
potvrzeni/nepotvrzeni konkrétni identity.

Ovérovani identity uzivatele muze probihat na zakladé riznych faktori, které mohou
fungovat na raznych principech:

e znalost informace — kombinace jména a hesla, PIN, odpovéd na kontrolni otdzku,
e vlastnictvi — ¢ipova karta, bezpecnostni tokeny, platebni karta,

e existence — biometrické vlastnosti — DNA, obraz krevniho fecisté, tvar ruky, tvar ucha,
hlas,



e chovani — dynamika podpisu, zptsob chtize,
e lokace — IP adresa, bydliste,

e znalost néjaké osoby — fetézec duvéry.

V nésledujicim popisu se struc¢né seznamime pouze s prvnimi tfemi zminénymi faktory,
které povazujeme za zékladni.

2.2.1 Autentizace znalostmi

Asi nejznaméjsi a nejrozsitenéjsi metoda autentizace funguje na principu znalosti tajné in-
formace, kterou ostatni uzivatele nemaji k dispozici. Timto tajemstvim miZe byt kombinace
uzivatelského jména a hesla nebo tfeba odpovéd na kontrolni otazku.

Tento zpusob autentizace je velmi jednoduché na implementaci — posta¢i pouze data-
béze, proti které se porovnavaji informace ziskané od autentizujiciho se uzivatele.

Nejzranitelnéjsi ¢asti tohoto autentiza¢niho faktoru je samotny prenos informaci, pfi-
padné uzivatel samotny. Pro zvyseni bezpecnosti pienosu se pouzivaji rizné mechanismy -
SSL, Kerberos autentizace.

2.2.2 Autentizace vlastnictvim

Dalsi ze zékladnich faktort funguje na principu vlastnictvi. K autentizaci uzivatele je tfeba
pouzit unikatni pfedmét, o kterém predpokladame, ze ma uzivatel u sebe. NejCastéji to
byva softwarovy nebo hardwarovy token. V oblasti vlastnictvi existuji t¥i zakladni typy:

e staticka informace, kterd neni bézné viditelna — certifikat,

e synchronni dynamické heslo s omezenou platnosti — pomoci sesynchronizovaného ¢asu
a klice uzivatel generuje heslo,

e asynchronni dynamické heslo s omezenou platnosti (systém vyzva/odpovéd) — server
zasifruje vyzvu a uZivatel ji pomoci tokenu desifruje a vysledek pouZije jako heslo.

Mezi vyhody pouzivani tokent patii absence statického hesla, a tedy i nutnost si jej
pamatovat. V pfipadé ménicich se hesel je nespornou vyhodou fakt, Ze i pii nezabezpeceném
spojeni je odposlechnutné heslo viceméné k ni¢emu, protoze mé omezenou platnost. Déle
pak skutec¢nost, ze v pripadé ztraty nebo odcizeni tokenu je pravdépodobné, Ze si toho
uzivatel vSimne diiv nez v pfipadé prolomeni statického hesla, a pravdépodobnost, ze dojde
ke skuteénému zneuziti, je tedy mensi.

2.2.3 Autentizace biometrickymi vlastnostmi

Poslednim hlavnim faktorem je existence, tedy biometrické charakteristiky lidského téla.
V této kategorii se k ovéfeni identity uzivatele pouziva biometrického méreni (skenovani
krevniho Feci§té, porovnavani otiski prstli, autentizace hlasem...) a uzivatel sam se tedy
stava pristupovym klicem.



2.2.4 Vicefaktorova autentizace

Jak je z predchoziho popisu zékladnich faktoru vidét, kazdy z nich méa své klady a zapory.
Jednotlivé faktory nedokazou samy o sobé Casto zajistit pozadovany stupen bezpecnosti, a
proto se v praxi pouzivaji jejich kombinace, kde vyhoda jednoho faktoru dokaze snizit nebo
zcela pokryt nevyhody jiného.

biometrie

Znalostigpr .
vicefaktorova

autentizace

SYART CARp
-

viastnietyi

Obréazek 2.1: Vicefaktorova autentizace

2.3 Autorizace

Autorizaci rozumime proces, pfi kterém ovéfujeme, zda je subjekt opravnén provadét jim
pozadovanou operaci, a na zakladé vysledku ovérovaciho procesu mu povolime nebo zamit-
neme piistup ke zdroji nebo k vykonéni ¢innosti. Autorizace ¢asto tizce souvisi s procesem
autentizace, ale existuji i pfipady uziti, kdy autentizace neni pred samotnou autorizaci po-
tfeba, napf. autorizace anonymniho uzivatele na zakladé denni doby. Ovéfeni opravnéni
se provadi pomoci predem definovanych pravidel, ktera lze popsat riznymi modely fizeni
piistupu - napt. pfistupova matice, RBAC (Role Based Access Control), HBAC (Host Based
Access Control).

2.4 Uc¢tovani

Uétovani nebo také audit je ¢innost, pii které se monitoruje aktivita uzivatele. Toto sle-
dovani mize zahrnovat mnozstvi pfenesenych dat, cas zac¢atku a ¢as konce uzivatelova pi-
sobeni v systému, procesorovy Cas zabrany programem, nebo tieba jaké konkrétni operace
uzivatel provadeél.

Ziskané informace se pak vyuzivaji ve statistickych Setfenich a poméhaji napiiklad pfi
vytvareni novych pravidel pristupu a dalsim planovani.



Kapitola 3

FreelPA

FreeIPA (Free Identity Policy Audit) je open source projekt poskytujici komplexni feseni
pro centralni spravu identit. Pouziva se jako doménovy kontroler v prostiedi, kde linuxové
servery a klienti sdili centralné spravované sluzby.

FreeIPA kombinuje jiz existujici open source technologie jako Linux, 389 Directory Ser-
ver nebo MIT Kerberos 5, a poskytuje tak sjednocené prostiedi a rozhrani pro spravu
domény. Soucasti tohoto prostfedi jsou jak konfiguracni nastroje pro ptikazovou radku, tak
i webové rozhrani.

Kromé adresarového serveru a autentizacniho mechanismu Kerberos, ktery lze pro zvyseni
bezpecnosti kombinovat s jednorazovymi hesly, obsahuje FreeIPA i certifika¢ni server Do-
gtag, webovy server Apache, DNS server BIND a NTP server.

I presto, ze sdm nazev FreeIPA napovid4, jaké jsou hlavni cile projektu (IPA je v pod-
staté ekvivalentem AAA konceptu popsaného v predchozi kapitole), je FreeIPA momentalné
zaméfena pouze na autentizaci a autorizaci. U¢tovaci ¢ast se pro svou komplikovanost pro-
zatim odklada a neni vylouceno, Ze z ni bude vytvoren samostatny projekt.

3.1 Historie

Projekt FreeIPA vznikl v roce 2007 pod zaStitou firmy Red Hat. Hlavni motivaci vyvo-
jara byl fakt, ze do té doby pro Linux dostupné autentizacni technologie vyzadovaly prilis
slozitou konfiguraci a nebo nebyly kompatibilni.

Prvni verze FreeIPA vysla uz v roce 2008 pod licenci GPL. Tato verze byla zaméfena
hlavné na snadnou instalaci a spravu FreeIPA serveru a zakladni spravu identit uzivateltl.
Poskytovala nastroje pro automatizovanou konfiguraci adresarového a Kerberos serveru a
snadnou replikaci. Webové rozhrani i nastroje ptikazové radky umoznovaly snadnou spravu
uzivateld a jejich skupin.

V roce 2011 byla vydana FreeIPA verze 2. Tehdy byl do FreeIPA integrovan DNS server
a server certifikacni autority. P¥ibyly také nové nastroje pro spravu stroju, sitovych skupin,
sprava pristupu na zakladé hostname, sprava jiz vydanych certifikata a keytabt, pridavani
nové funkcionality pomoci plugind.

O rok pozdéji vysla treti verze. Nejzajimavéjsi novinkou v této verzi byla moznost
integrace s Active Directory pomoci Kerberos cross-realm trust mechanismu.

V soucasné dobé je aktualni verze 4 — ta predstavila mozZznost dvoufaktorové autentizace
pomoci jednorazovych hesel a Kerberos protokolu.



3.2 Architektura

Prvni ¢asti feSeni FreelPA jsou FreelPA servery, které slouzi jako tlozisté informaci o pra-
vech k pristupu a jako databaze identit uzivateld a stroji. Tyto servery také poskytuji
doménové sluzby jako Kerberos nebo DNS.

Master servery je mozné klonovat a vytvaret tak repliky obsahujici kopie zdznamu z
master serveru. Uzavienim tzv. replika¢niho ujednani mezi masterem a replikou se zajistuje
synchronizace téchto zdznamii.
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> L"mf}ﬁ‘, T ke repliatni ujednin — L"m%ﬂﬁla e
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Obrézek 3.1: FreeIPA architektura

Kromé toho, Ze repliky slouzi jako zalohy pfi vypadku master serveru, se také pouzivaji
jako vyrovnavace zatizeni doménového master serveru. Toto vyrovnavani se déla automa-
ticky nastavovanim priority SRV zaznami na serveru DNS, ktera urcuje v jakém potfadi ma
klient servery kontaktovat.

Dalsi ¢asti jsou FreeIPA klienti. Z pohledu uzivatele je FreeIPA klient stroj, ktery uzi-
vateli poskytuje v ramci domény néjakou sluzbu.

Klientem se muze stat jakykoli stroj existujici v rdémci FreeIPA domény, ktery je nakon-
figurovany tak, aby pouzival sluzby poskytované FreeIPA serverem. Ve FreeIPA prostiedi se
pro tuto konfiguraci pouziva tzv. enrollment mechanismus, ktery automaticky nainstaluje a
nakonfiguruje vSchny potfebné sluzby potiebné pro kooperaci s FreelPA serverem. Kromé
toho se na klientovi vytvori lokdlni tlozisté (LDB databéze nebo XML soubory) slouzici k
docasnému ukladani informaci ziskanych z FreelPA serveru. To napomaha ke snizeni rezie
mezi serverem a klientem, a tedy i zvySeni vykonu celého feSeni. [1]



3.3 Kerberos

Kerberos je sitovy protokol pouzivany pro autentizaci a autorizaci fungujici na principu
docasnych tiketti. Obecné je tento protokol povazovany za bezpeény (v ramci komunikace
jako takové). Omezena platnost tiketu alespon ¢asteéné chrani proti odposlechnuti a néa-
slednému pouziti stejnych ramci. A diky pouziti samotnych Sifrovanych tikett se heslo, ani
jeho hash nikdy nepfenasi nezabezpecenou siti.

Kerberos pouziva k autentizaci faktor znalosti, ale pro zvyseni bezpecnosti se ¢asto
uzivatelské heslo kombinuje s pouzivanim jednorazovych hesel generovanych softwarovymi
nebo hardwarovymi tokeny.

3.3.1 Historie

Kerberos byl navrzen koncem osmdesatych let minulého stoleti na Massachusettském tech-
nologickém institutu. Prvni verze slouzily pouze pro interni potieby univerzity, ale od verze
4 se zacal rozsirovat i do bézného prostredi. V dnesni dobé se pouziva pata verze tohoto pro-
tokolu, jez byla do soucasné podoby upravena v roce 2005. Tato verze je popsana specifikaci
RFC 4120 [5].

3.3.2 Princip

Kli¢ovou ¢asti mechanismu je KDC (Key Distribution Center), které poskytuje dvé sluzby:
autentiza¢ni sluzbu a TGS (Ticket-Granting Service).

KERBEROS EDC

Zadost o antentizac 5

logm

j———— klic relace zadifrovany hashem hesla
[e————— Ticket Granting Ticket

Autentizaéni sluzba

zadost o pistup ke sluzbé 5,

UZIVATEL sutentifilitor 3 TGT zattfrovans klitem relace 2 Ticket Granting
Service
¢ kliE relace pro pristup ke shizbé 5
a tiket pro slufbu S zaifrovane klitem relace
antentifilator a tiket pro shufbu S 5
zadifrované klitem relace pro pristup ke shizhé SERVER
-sluzba 5

Obrazek 3.2: Prabéh Kerberos autentizace

Autentizacni sluzba provadi autentizaci uzivatele. Na zékladé obdrzeného uzivatelského
jména vyhleda heslo ulozené v databazi a jeho hashem zasifruje kli¢ relace. Zaroven také
sestavi TGT (ticket-granting tiket), ktery obsahuje informace o uzivateli (ID, IP adresa...),
informace o TGS, rizné priznaky, dobu platnosti tiketu a kli¢ relace. TGT je pak zaSif-
rovany klicem, ktery je znamy pouze autentizacni sluzbé a TGS. KIli¢ relace a TGT jsou
poté autentizacni sluzbou odeslany zpét klientovi, ktery prokaze svoji identitu (v prostiedi
protokolu Kerberos se ¢astéji pouziva pojem principal) tim, ze dokéaze desifrovat zpravu s
kli¢em relace.
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Klient nasledné kontaktuje TGS, kterému odesle TGT , zadost o piistup ke sluzbé
a autentikdtor zasifrovany klicem relace. Autentikator obsahuje informace o uzivateli a
casové razitko. TGS na zéklad€ porovnani informaci z TGT a autentikatoru ovéti uzivatele
a platnost tiketu. A nésledné nazpét odesle ticket a kli¢ pro pristup k pozadované sluzbé,
které jsou zasifrovany klicem relace.[5]

Cely tento proces funguje jako SSO (Single Sign-On). To znamena, Ze na klientské strané
uzivatel vlozi heslo pouze jednou a veskera dalsi autentizace, pfipadné autorizace, se déje
automaticky pomoci tikett.

3.3.3 GSSAPI

GSSAPI (Generic Security Services Application Program Interface) tvofi standardizované
aplika¢ni rozhrani autentizace mezi klientem a serverem. K vyméné dat jsou pouzivany
tokeny zvysSujici bezpec¢nost komunikace. Princip GSSAPI mechanismu je detailné popsan v
RFC 2743 a RFC 27442. Protoze GSSAPI sam o sobé nepopisuje zpiisob, jakym se navazuje
spojeni mezi ucastniky autentiza¢niho procesu, byl zaveden dalsi standard, SPNEGO.

SPNEGO? (definovany RFC 4178*) popisuje zptisob komunikace pii vyjednavani auten-
tiza¢ni metody. Toho se vyuziva v ptipadé, Ze klient nebo server nevi, jakou autentizacni
metodu pouziva druhd strana. Pomoci SPNEGO dojde k vyméné seznamu dostupnych
autentizacnich mechanismii a vybere se ten nejvhodnéjsi.

Oba tyto mechanismy jsou velmi casto pouzivany pravé pro autentizaci pomoci Kerberos
protokolu.

3.4 389 Directory Server

389 Directory Server je open-source adresafovy server vyvijeny v ramci Fedora komunity.
Projekt vznikl jako odnoz ptivodniho slapd, ze kterého se pozdé€ji vyvinulo zndméjsi feseni
OpenLLDAP.

Mezi témito projekty existuje jen velmi malo rozdili. Oba si zaklddaji na svoji otevie-
nosti, na vysokém vykonu, poskytuji moznost multi-master replikace, zajistuji bezpecnout
autentizaci a pfenos pomoci TLSv1 a SASL a podporuji LDAPv3.

3.5 SSSD

SSSD (System Security Services Daemon) je systémova sluzba, jejiz primarnim tcelem je
poskytnuti rozhrani pro pristup ke vzdalenym tlozistim identit a autentizacnich udaji v
ramci vice domén — v nasem piipadé je timto tloZistém pravé FreelPA.

Framework, ktery SSSD poskytuje, umoznuje doc¢asné lokalni ukladani dat, takze i kli-
ent bez pristupu k Internetu mutze pouzivat sluzby jako FreeIPA nebo LDAP. SSSD také
obsahuje rozhrani pro komunikaci s PAM (viz kapitola 4) a NSS®.

"http://tools.ietf.org/html/rfc2743
Zhttp://tools.ietf.org/html/rfc2744

3The Simple and Protected GSSAPI Negotiation Mechanism
“http://tools.ietf.org/html/rfc4178

®Name Service Switch
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Kapitola 4

PAM

PAM! je sada knihoven poskytujici univerzalni aplika¢ni rozhrani pro rfizné zptisoby auten-
tizace. Umoznuje aplikacim, aby byly zcela nezavislé na autentiza¢nich metodach. V ptipadé
nutnosti pifidani nové metody tedy vyvojar nemusi nijak zasahovat do kédu aplikace; staci
pouze zménit konfiguraci PAM.

Koncept PAM byl pfedstaven uz v roce 1995 spole¢nosti Sun Microsystems. Hlavni moti-
vaci pro vyvoj PAM byla snaha oddélit aplikaci od autentiza¢niho mechanismu. Do té doby
bylo pfi vyvoji kazdé nové aplikace nutné znovu reimplementovat vSechny potfebné mecha-
nismy pro autentizaci uzivatele, ¢imz se do aplikaci zanasely zbyteéné bezpecnostni chyby.
[4] Kromé snadného nahrazeni pouzivané autentizaéni metody, umoziuje PAM pouziti i vice
autentizacnich moznosti zarovenn a mapovani sluzeb, uzivatelskych jmen a autentizacnich
tokent skrze rizné autentizacni domény.

4.1 Princip

PAM se sklad4 z knihovny pro rozhrani, které implementuje API (Application Programming
Interface), a mnoha autentiza¢nich modulti, které jsou dynamicky linkované a volané SPI
(Service Provider Interface).

K vytvoreni PAM sezeni se pouziva funkce pam_start (). Volanim této funkce aplikace
(webovy server) preda jméno sluzby, jméno uzivatele, a ukazatel na strukturu s informacemi
potfebnymi ke komunikaci; tato struktura obsahuje mimo jiné i heslo uzivatele. Navratovou
hodnotou této funkce je pak ukazatel na vnitini PAM strukturu (v obrazku 4.1 oznaéenou
jako pamh) pouzivanou pro dalsi volani. Béhem sezeni je mozné volat dalsi funkce PAM
knihovny, ale pro potifeby této prace postaci, kdyz se seznamime s funkcemi pro autentizaci
(pam_authenticate()) a autorizaci(pam_acct_mgmt ()).

Funkce pam_authenticate se pouziva pro ovéfeni identity uzivatele. Jako parametry
jsou ji predavany ukazatel na PAM strukturu pamh a pfiznaky, kterymi se nastavuje dalsi
chovani.

Funkce pam_acct_mgmt () je volana pro ovéfeni platnosti uzivatelského tuctu. Kontroluje
autentizacni token, platnost Gétu a ovéruje omezeni pristupu. Jsou ji pfedavany tytéz para-
metry jako funkci pam_authenticate() - tedy ukazatel na strukturu pamh a priznaky pro
nastaveni chovani PAM.

Posledni funkci, kterou budeme v této praci potiebovat, je pam_end(). Volanim této
funkce se ukonci sezeni vytvorené funkci pam_start (). Jako vstupni parametr je ocekavan

'Pluggable Authentication Modules
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Obrazek 4.1: Schéma PAM architektury

ukazatel na strukturu pamh a navratovy kéd posledniho volani PAM.

4.2 Konfigurace

Nastaveni PAM se provadi pomoci konfigura¢nich souboru pro jednotlivé sluzby, které by-
vajl v linuxovych distribucich ulozeny v adreséafi /etc/pam.d/.
PAM poskytuje ¢tyfi nezavislé funkéni skupiny:

e autentizaci uzivatele (auth),
e kontrolu pfistupu (account),
e spravu relace (session),

e zménu hesla (password).

Skupina moduli auth provadi klasickou autentizac¢ni ¢innost dle zvoleného modulu. Na-
staveni account modulti umoziiuje kontrolu pristupu a ovéruje aktudlnost hesla a dalSich
informaci. Moduly typu session se aktivuji pfed a po provedenim sluzby a obvykle nasta-
vuji proménné prostiedi, provadi chroot nebo protokoluji. A typ moduli password umoziuje
spravu hesla a kontrolu, zda byly splnény podminky pro heslo - jeho délka, vyskyt special-
nich znakt atd.

Pocet modult pro jednotlivé skupiny neni nijak omezen, potradi jejich zpracovani pak
zévisi na poradi uvedeném v konfiguraénim souboru pro sluzbu. Kromé toho je kazdému
modulu prirazen kontrolni priznak, ktery urcuje zda je modul povinny, volitelny a v jaké
fazi zpracovani ohlasuje chybu.

Obsah konfigurac¢niho souboru /etc/pam.d/service, pro autentizaci a autorizaci slu-
zby service skrz SSSD, by pak vypadal nasledovné:

auth required pam_sss.so
account required pam_sss.so
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Kapitola 5
nginx

nginx je open source webovy server a reverzni proxy podporujici protokoly HTTP, HT'TPS,
SMTP, POP3 a IMAP. Uz od svého vzniku je zaméfeny na vysoky vykon, soubézné zpra-
covavani pozadavki s nizkou naroc¢nosti na systémové prostiedky.

nginx byl implementovan v jazyce C a je od zakladu puvodni (resp. neni zalozen na
zaddném jiném projektu). Az na drobné vyjimky (zlib, PCRE, OpenSSL), které je mozné v
ptipadé potieby vynechat, pouziva vyhradné vlastni moduly a knihovny. Diky tomu je nginx
podporovan mnoha architekturami a operac¢nimi systémy. V soucasné dobé je dostupny pro
systémy na bazi Linuxu, FreeBSD, Solaris, Mac OS X, AIX a Microsoft Windows.

I presto, ze ma nginx Siroké vyuziti - pouziva se jako reverzni proxy, webovy server,
HTTP cache nebo vyrovnavaé zatéze (load balancer) - budeme ho v rémci této prace
pouzivat vyhradné jako webovy server.

5.1 Historie

Vyvoj serveru nginx zapocal v roce 2002 Igor Sysoev. Ten pivodné vyvijel proxy modul
(mod_accel) pro webovy server Apache, ale béhem jeho implementace narazil na problémy
spojené s omezenou Skalovatelnosti a vykonem serveru Apache, a rozhodl se pro vyvoj
vlastniho webového serveru.

Prvni verze nginxu vysla v roce 2004 pod dvouklauzulovou BSD licenci kompatibilni
s GNU GPL. Pavodné byla prvni verze zamyslena pouze jako doplnék k Apache serveru,
ktery by zpracovaval staticky obsah jako HTML, CSS, JavaScript a obrazky, a ulehéil tak
z&tézi Apache serveru, ale pozdéji byl nginx rozsiten o dalsi funcionalitu, ktera z néj udélala
plnohodnotny webovy server — napf. integrace ¢asti umoznujici zpracovavani protokolu
FastCGI, uswgi nebo SCGI.

5.2 Rozsifeni

Podle posledniho priizkumu spole¢nosti Netcraft z dubna 2015 !, hostuje nginx na vice
nez 125 milionti webovych stranek, coz tvori témér 15 % z celkového poctu vsech webii. To
nginx Fadi na tfeti misto nejpouzivanéjSich webovych serveri hned za Apache a Microsoft
Server. V oblasti aktivnich web obsadil nginx druhé misto. Pouziva ho vice nez 25 miliont
aktivnich stranek, tedy asi 14 % z celkového poctu aktivnich webti. V ramci aktivnich webt

"http://news.netcraft.com/archives/2015/04/20/april-2015-web-server-survey.html
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je to druhy nejrozsifenéjsi webovy server. Prvni misto obsadil opét Apache, ktery pouziva
vice nez 50 % aktivnich webii.

O sirokém pouziti serveru nginx vypovida i fakt, ze ho pouzivaji tak znamé sluzby jako
Netflix, Pinterest, Instagram, GitHub nebo tfeba WordPress.

5.3 Architektura

Jak uz bylo zminéno v ivodu, nginx je velmi zaméreny na soubézné zpracovavani s nizkou
naro¢nosti na pamét. Byl navrzen tak, aby dokazal spolehlivé vyfesit tzv. C10K problém?
- tedy zpracovani 10 tisic soubéznych pozadavki.

Béhem tradi¢niho vicevldknového zpracovani, které pouziva napt. server Apache, do-
chazi pri velkém mnozstvi persistentnich spojeni k pomérné rozsahlé alokaci paméti. Pro
kazdého pripojeného klienta je potifeba vytvorit samostatné vldkno, které si bézné alokuje
vice nez 1 MB paméti (v zavislosti na pozadavku).

V pripadé, Ze ma tedy server, ktery pouziva vicevlaknovy pfistup, soucasné obslouzit
10 tisic klient, bude muset alokovat vice nez 10 GB opera¢ni paméti. To mize vést k
vycéerpani dostupné operacni paméti a odkladani dat na pevny disk, ¢imz se rapidné snizi
vykon serveru. Kromé toho, v pripadé dosazeni maximélniho pocétu otevienych spojeni
pak server zacne nové prichozi pozadavky odmitat. Diky tomu jsou servery pouzivajici
vicevlaknovy pristup také vice nachylné k Slowloris nebo podobnym DoS ttokam.

Proto se nginx inspiroval mechanismy uplatnovanymi v operac¢nich systémech a pouzil
modularni, udalostmi fizenou, asynchronni, jednovlaknovou, neblokujici architekturu. Ke
zpracovani ukont spojenych se spravou sitovych spojeni a ziskdvani obsahu, pouziva nginx
udalosti a fadu optimalizovanych metod pro vstupni a vystupni operace jako kqueue, event-
port nebo epoll. Diky tomuto nginx potiebuje ke zpracovani 10 tisic pozadavki (viz vyse)
alokovat pamét pouze v fadech nékolika desitek az stovek MB.

Konkrétni porovnani pamétové naro¢nosti servertt Apache a nginx je mozné najit napf. zde:
http://wiki.dreamhost.com/Web_Server Performance Comparison.

nginx sestava z nékolika jednovlaknovych procesi, které pro meziprocesovou komunikaci
pouzivaji sdilenou pamét:

e hlavni (master) proces,

e worker procesy,

e specidlni procesy spravujici vyrovnavaci pamét (cache loader, cache manager).

Hlavni proces je zodpovédny za kontrolu konfigurace a pfipadnou rekonfiguraci. Mimo
to také spravuje sockety a obstarava béh nékolika worker procesti, logovani a praci s Perl
skripty. Ukolem worker procestl je piijimat a zpracovavat spojeni a pozadavky, poskytovat
revezni proxy, filtry a obecné zajisfovat veskerou dalsi funkcionalitu, kterou nginx nabizi.
Procesy ridici vyrovnavani paméti kontroluji data ulozena na disku, dopliuji metadata do
databéaze uloZzené ve sdilené paméti a sleduji platnost téchto metadat.|[2]

Daéle se budeme podrobnéji vénovat hlavné worker procestim (resp. jejich modulim),
protoze praveé ty pracuji s moduly jako takovymi.

2http://www.kegel.com/c10k.html
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Obrazek 5.1: Schéma architektury serveru nginx

5.3.1 Worker procesy

Jak je z predchoziho popisu patrné, hlavni proces nginx serveru nevytvari nového workera
pro kazdé spojeni. Misto toho je béhem inicializace vytvoreno jen tolik worker procest, kolik
udévéa konfiguraéni direktiva worker_processes. V praxi se bézné pouziva tolik worker
procesi, kolik mé server k dispozici jader procesoru.

Kazdy z téchto procesii pak obstarava tisice pfichozich pozadavki, které prichazi na
sdileny socket. Rozdélovani pozadavkid mezi worker procesy obstaravaji mechanismy jadra
operac¢niho systému. Diky jen nékolika mélo predem vytvoirenym procesiim se vyrazné Setii
opera¢ni pamét potfebna pro obslouzeni tisicti klientskych pozadavki. Zaroveri se tim, Ze se
pro kazdy pozadavek nevytvari zvlastni proces nebo vlakno, také Setii strojovy cas, ktery
by byl potieba pro vytvofeni a ukonceni vldkna.

Kazdy worker proces se sklada z jadra a modult, které musi byt zkompilovany spole¢né.
Jadro workera se stara o sit a aplikaéni protokoly. V jadie bézi nekoneény cyklus, ktery vola
registrované moduly zodpovédné za obslouZeni pravé probihajici faze zpracovani pozadavku.
Postupné volani modult odvadi veskerou préaci na prezencéni a aplikac¢ni vrstvé sifového
modelu: ¢teni a zapis ze sité nebo ulozisté, filtrovani, upravovani a skladani obsahu odpovédi,
predavani pozadavkt dal (proxy) atd.

Cyklus ve worker procesu ridi funkce ngx_worker_process_cycle(). Ta se sklada zhruba
z nésledujicich ¢asti. Nove prichozi udéalost se zpracuje mechanismy konkrétniho opera¢niho
systému — epoll, kqueue atd. Udalost je poté prijata ke zpracovani worker procesem. Po-
stupné je zpracovana hlavicka a télo pozadavku. Nasledné se zavola obsluzna rutina dle
konfigurace pro dany kontext (viz kapitola 5.4) a pozadavek pak prochazi postupné vSemi
fazemi zpracovani (viz kapitola 5.3.2 ). Tim je vytvoren odpovidajici obsah odpovédi, ktery
se odesle se klientovi. Zpracovani pozadavku je timto u konce a zbyva jen inicializovat
casovace a udalosti.

Jak bylo zminéno vyse, nginx pouziva pro meziprocesovou komunikaci sdilenou pamét,
presnéji feceno pamétové bazénky (memory pool). Pamétovy bazének je v podstaté sekvence
ptredalokovanych bloki na haldé. Bazénky jsou pouzivany pro uklddani vyrovnéavacich me-
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tadat, rela¢nich dat SSL a dalsich informaci potfebnych pro zpracovani pozadavku. Mezi
vyhody jejich pouzivani patii snizeni rezie alokace a dealokace paméti pro objekty a snizeni
rizika tniku paméti.

5.3.2 Moduly

V nginx serveru mohou moduly zastupovat jednu ze tii roli:

e obsluzna rutina (handler), ktera zpracovava pozadavek a produkuje vystup,
e filtr - upravuje vystup obsluznych rutin (komprese, tprava hlavicek),

e vyrovnavac zatéze (load-balancer), ktery vybird koncovy server a preposild mu poza-
davek.

Béhem startu serveru se kazda obsluzna rutina registruje do konkrétni lokace definované
v konfigura¢nim souboru. Registrace se provadi pfidanim ukazetele na obsluznou rutinu do
pole ukazateld. Pokud je pro jednu lokaci takovych rutin vice, mize dochazet ke konfliktu.
Pak zavisi na dalsi konfiguraci (a konkrétni fazi), jestli budou volany i dalsi obsluzné rutiny
nebo pouze prvni nalezena. Napiiklad pfi pouziti direktivy satisfy pro fazi pristupu se dle
parametru direktivy volaji bud v8echny obsluzné rutiny (satisfy all), nebo se volani ukon¢i
u prvni uspésné (satisfy any). Volani obsluznych rutin se provadi v opa¢ném potadi nez
bylo pofadi jejich registrace.

Pokud se ukaze, Ze obsluzna rutina mé preposlat pozadavek jinam, volaji se moduly
vyrovnavajici zatéz. nginx poskytuje dvé metody rozhodovani, ktery z koncovych serveru
pro vyrovnavani bude pouzit:

e round-robin, pfeposilajici pozadavky na servery rovnomeérné,

e IP hash metodu, kterd zajistuje, ze pozadavky konkrétniho klienta dojdou vzdy na
tentyz server.

V pripadé Ze obsluzna rutina neskon¢i chybou, jsou volany filtry, jejichz pocet neni pro
jednu lokaci nijak omezen. Poradi, v jakém jsou provadény, je urc¢eno béhem kompilace
serveru. Filtry pfi zpracovavani dat pouzivaji vyrovnavaci pamét. Diky tomu je mozné, aby
byla odpoved zpracovavana diiv, nez posledni filtr dokonéi svoji ¢innost. [3]

BéZny postup zpracovani HTTP pozadavku z pohledu moduld tedy vypada zhruba
nésledovné. Klient posle serveru HTTP pozadavek. Jadro nginx serveru vybere obsluznou
rutinu pro danou fazi (phase handler) na zakladé konfigurace odpovidajici pozadavku. V
pripadé nakonfigurovaného vyvazovani zatéze se zvoli cil pfesmérovani. Rutina obsluhujici
fazi pak odvede svoji praci a posle vystup filtrim. Po zpracovani vsemi filtry se konecné
vysledna odpovéd posle klientovi.

Kazdy modul je nutné zaregistrovat do nékteré faze zpracovani pozadavku. Téchto fazi
nabizi nginx celkem deset - resp. méné, protoze ne vSechny faze zpracovani jsou urceny
pro pfidani vlastniho modulu. Po precterni hlavicky pozadavku se vyhleda odpovidajici
konfigurace virtualniho serveru. Pokud je server nalezen, pozadavek je postupné zpracovan
nasledujicimi fazemi:

1. faze prepisovani URI (server rewrite phase) — béhem této faze dochazi k tipravé URI na
arovni virtualniho serveru; pokud se cyklus prepisovani URI opakuje vic nez desetkrat,
server vrati HTTP stavovy kéd 500 — Internal Server Error,
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2. konfiguraé¢ni faze (config phase) — v této fazi se nacte konfigurace pro lokaci; zaroven
je vyplnéna polozka Location v hlaviéce odpovédi na pozadavek,

3. prepisovaci faze (rewrite phase) — probihd podobné jako prvni faze; tentokrat na
arovni lokace,

4. poptepisovaci faze (post rewrite phase) — provadi akce dokoncujici prepisovaci fazi,

5. predpiistupové faze (preaccess phase) — faze spousténa pied uplatiiovanim omezeni
pristupu; v této fazi se uplatiuji direktivy jako degradation (odmitnuti p¥istupu pfi
nizkych systémovych prostredcich),

6. pristupové faze (access phase) - v této fazi jsou volany autentiza¢ni moduly; kromé
kontorly pfistupu na zékladé napf. IP adresy (direktivy allow, deny) jsou zde také
spoustény dalsi autentiza¢ni moduly, napt. moduly zajistujici HTTP Basic autenti-
zaci, Kerberos nebo PAM,

7. popiistupova faze (post access phase) — zajistuje kontrolu pfedchozi faze; v podstaté
slouzi pouze pro kontrolu dle direktivy satisfy,

8. faze pro zpracovani try files direktivy (try_files phase) — kontroluje existenci sou-
bortu dle direktivy try_files

9. faze generovani obsahu (content phase) — v této fazi se spousti dalsi moduly vytvarejici
obsah odpovédi — napt. FastCGI modul,

10. logovaci faze (log phase) — zpracovani informaci a jejich zaznamenéni do logovacich
souborti.

Do konfiguracéni, popristupové, poprepisovaci a faze pro zpracovani try_files direktivy
neni mozné pridavat zadné vlastni moduly, resp. ukazatele na obsluzné rutiny.?

Obsluzné rutina mize skonéit riznymi zpusoby — kromeé tspésného a netspésného zpra-
covani muze také pozadavek odmitnout (idealné by mél vyvojar zajistit, aby modul vratil
odmitnuti co nejdfive po tom, co je zjisténo, ze modul nem4 jak pozadavek zpracovat). V
pripadé, Ze modul odmitl pozadavek zpracovat se pristupuje k vychozim obsluznym ruti-
nam.

Shttp://www.nginxguts.com/2011/01/phases/
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5.4 Konfigurace

Konfiguraéni soubor nginx serveru definuje chovani serveru pro jednotlivé oblasti nazyvané

kontexty. Do kazdého z kontextl je mozné pfifadit direktivy, které popisuji konfiguraci
jednotlivych modult.

events mail |

SETver I upstream |
location |

Obrazek 5.2: Hierarchie nginx kontextt

Kontexty tvori stromovou strukturu, diky které je zajisténa dédi¢nost konfigurace mezi
jednotlivymi trovnémi. Poradi direktiv v konfigura¢nim souboru neovliviiuje poradi jejich
zpracovani. To, v jakém sledu budou moduly a jejich funkce zavolany, zalezi pouze na poradi
registrace jednotlivych modult a na jejich vnitini struktute. V kazdém z moduld je tedy
tfeba definovat funkce, které se volaji pro zpracovani konfigurace jednotlivych kontexta.
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Kapitola 6

Analyza problému

V této kapitole se detailnéji sezndmime s implementaci jiz existujicich moduld pro webovy
server Apache a prozkouméme moznosti konfigurace stavajicich feSeni.

Moduly webového serveru Apache jsou narozdil od modult serveru nginx linkovany
dynamicky. K jejich registraci do procesu zpracovavajiciho pozadavky se pouzivaji tzv.
haky (hooks). ”Zahdknuti”’se provadi pomoci volani riznych funkei, kde kazdd umoziuje
registraci do jiné faze zpracovani pozadavku (tyto faze jsou odlisné od téch, co pouziva
server Nginx (viz kapitola 5.3.2)).

Kazdy modul musi mit definovanou strukturu AP_MODULE_DECLARE _DATA. Tato
struktura obsahuje ukazatele na funkce obstaravajici konfiguraci a ukazatel na registracni
funkci pracujici s haky. Jméno této struktury se pouziva pii konfiguraci Apache serveru.
Konkrétné jej pouziva direktiva LoadModule. Ta jako parametry bere pravé nazev struk-
tury a umisténi dynamicky linkované knihovny modulu.

6.1 mod auth kerb

Mod_auth_kerb! je modul pro webovy server Apache poskytujici podporu pro Kerberos
autentizaci. Modul poskytuje metody pro pouziti Kerberos protokolu verze 5, i starsi verze
4. Zaroven podporuje jak MIT verzi protokolu, tak i jeji implementaci Heimdal. Kromé
autentizace Kerberos protokolem jako takové, obsahuje podporu pro SPNEGO s GSSAPI.
Diky tomu je podporovin mechanismus HTTP Negotiate? umoziujici pouziti Kerberos
autentizace v prohlizecich.

Kromé Negotiate metody je mozné zapnout podporu Basic autentizace, kterd se pii
selhani vyjednavani pouzije jako zalozni mechanismus. Basic autentiza¢ni mechanismus ale
neni nijak zabezpecen; béhem pfenosu se pouziva snadno prolomitelné kédovani Base64.
Proto je pti pouziti Basic autentizace je doporuceno pouzit dalsi modul, ktery zajisti bez-
peény prenos informace, napf. mod_ssl. Mod_auth_kerb podporuje webovy server Apache
verze 1.x i 2.x a vyzaduje knihovnu Kerberos verze 1.4.0 nebo vyssi.

Mod_auth_kerb je postupné nahrazovan novym modulem - mod_auth_gssapi®, jenz plné
podporuje SPNEGO a pouziva pouze GSSAPI volani. Pro spravnou funkénost je vyzadovan
server Apache verze 2.4 a vyssi. Déale je doporuceno mit nainstalovanou knihovnu krb5 verze

"http://modauthkerb.sourceforge.net/
*https://www.ietf.org/rfc/rfc2295.txt
3https://github.com/modauthgssapi/mod_auth_gssapi
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1.11 a vyssi. Déle se budeme vénovat pouze modulu mod_auth kerb.

6.1.1 Konfigurace

Abychom zjistili, jaké funkce modulu poskytuje, sezndmime se s jeho konfigura¢nimi di-
rektivami. V rdmci tohoto dokumentu nam postaci pfedstavit pouze zédkladni direktivy pro
nastaveni autentizace pres Kerberos verze 5. Informace o dalsich direktivach je mozné nalézt
na strankdch projektu (viz poznamka pod ¢arou).

AuthType typ

Direktiva AuthType nastavuje metodu pouZitou pro autentizaci uzivatele. Podporované vy-
chozi typy (None, Basic (mod_auth_basic), Digest (mod_auth_digest) a Form (mod_auth_form)
je mozné snadno rozsifit. Pomoci funkce ap_auth_type() lze zjistit jaky parametr byl touto
direktivou pfedan. Modul mod_auth_kerb zpracovava parametry ” Kerberos”, ” KerberosV4” a
”KerberosVb”.

AuthName jméno

Parametr direktivy AuthName urcuje oblast (realm) autentizace. Jméno oblasti se pouziva
napiiklad v hlaviéce odpovédi (polozka WWW-Authenticate) a je pouZito prohlize¢em pfi
sestaveni dialogového okna pro Basic autentizaci.

Require uzivatel

Urcuje zpuisob autorizace autentizovaného uzivatele. Lze takto presné nadefinovat uzivatele
nebo skupiny majici prava k pristupu. Také je mozné pouzit parametr ”valid-user”. Tim je
povolen pristup kazdému autentizovanému uzivateli.

KrbMethodNegotiate on|off

Zapind a vypinda pouziti Negotiate metody.

KrbMethodK5Passwd on|off

Nastavuje Basic autentizaci po selhani Kerberos autentizace.

KrbAuthRealms oblastl [oblast2 ... oblastN]

Definuje Kerberos oblast (realm), kterd bude pouzita pro autentizaci. Konfigurace pro ka-
zdou oblast (napft. adresa KDC serveru) se ziskava z konfigura¢niho souboru pro Kerberos.
V linuxovych distribucich vétsinou jde o soubor /etc/krbb.conf.

KrbServiceName sluZba

Urcuje jméno sluzby, pro kterou Kerberos konfigurujeme. Jméno musi korespondovat s tim,
co je uvedené v keytabu.

KrbbKeytab /cesta/ke/keytabu

Specifikuje umisténi pouzivaného Kerberos keytabu. Apache musi mit nastavend prava pro
¢teni tohoto souboru.
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6.1.2 Vnitfni struktura

Nejprve dochazi k zahakovani modulu do ¢asti podobné pristupové fazi serveru nginx. Jako
obsluzna funkce je registrovana kerb_authenticate user().

Funkce kerb_authenticate user () pfijima jako parametr ukazatel na strukturu poza-
davku typu request_rec. Jako prvni je nactena a zpracovana konfigurace modulu. Dochazi
ke kontrole parametru predaného direktivou AuthType. V piipadé€, ze je parametr urcen pro
tento modul a poZzadavek tedy nebyl odmitnut, jsou postupné zvalidovany dalsi konfiguracni
direktivy. Nasledné jsou zpracovany tdaje z hlavicky HTTP pozadavku.

Dale je zkontrolovan stav direktivy KrbMethodNegotiate - v pfipadé, zZe byla nastavena,
dochézi k ziskani autentizénich idaji volanim funkce get_gss_creds (). Poté jsou postupné
volany funkce rozhrani GSSAPI. Vzhledem k tomu, Ze alternativa tohoto modulu uz pro
server nginx existuje, neni potieba presné popisovat, k jakym konkrétnim volanim dochézi.

V pripadé€, ze KrbMethodNegotiate nebyla pouzita, probihéd kontrola direktivy
KrbMethodK5Passwd. Pri jejim nastaveni je volana funkce authenticate user_krb5pwd().
Ta dekdduje prihlasovaci iidaje, nacte keytab soubor a nakonec vola funkci
verify krbbs_user (), kterd provede akce popsané v kapitole 3.3.

6.2 mod_authnz pam

Modul mod_authnz_pam?* umoziiuje pouziti PAM rozhrani pro autentizaci a autorizaci uzi-
vatele. Kromé toho poskytuje autentizaci a autorizaci idaji ziskanych pomoci Basic au-
tentizace. Primarnim tcelem tohoto modulu pro potieby FreelPA je zajisténi autentizace
pres SSSD - resp. pam_sss.so modulem.

6.2.1 Konfigurace

Modul Ize pouzit dvéma zpusoby. Prvni z nich pouzivda PAM pouze jako autoriza¢ni podporu
pro jiny autentiza¢ni mechanismus - nap¥. autentizace uzivatele pres Kerberos, ovéreni prav
pro pristup oproti FreeIPA serveru.

PAM modul Ize pouzit i jako autentizacni a autorizacni doplnék k Basic autentizaci. Tento
zpusob je podporovan pouze u verze Apache serveru 2.4 a vyssi.

Require pam-account jméno_sluZby

Pokud chceme pouzivat PAM pouze pro autorizaci, je nutné nastavit Apache direktivu
Require. Ta bézné slouzi ke specifikaci autorizac¢nich podminek. Modul mod_authnz_pam
podporuje parametry ”pam-account”a jméno sluzby, oproti které je PAM nakonfigurovan.

AuthBasicProvider PAM

Nastavuje ovéfovani Basic autentizace proti PAM sluzbé.

AuthPAMService jméno_sluZby

Urcuje jméno sluzby, proti které se bude autentizace provadeét.

“https://github.com/adelton/mod_authnz_pam
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6.2.2 Vnitfni struktura

Jako prvni dochézi opét k registraci modulu pomoci hakovacich funkci. Konkrétni funkce
zavisi na pouZivané verzi serveru Apache a pro analyzu feseni nejsou duilezité - nginx pouziva
odlisné mechanismy a faze. Nejdulezitéjsi informaci je, Ze se registruji do faze zpracovani,
ktera odpovida pristupové fazi serveru nginx.

Pfi samotném obslouzeni pozadavku je nejprve nactena konfigurace modulu a poskyt-
nuté parametry jsou zvalidovany a zpracovany pro dalsi pouziti. Déle je nactena hlavicka
pozadavku, ze které je ziskdno jméno uzivatele, ktery mé byt autentizovan a/nebo autori-
zovan. Nakonec je voldna funkce pam_authneticate_with_login_password(), kterd obstarava
veskeré podstatné funkce modulu - komunikaci s PAM a volani PAM API funkci.

Funkce pam_authneticate with login password() pfijimé jako parametry strukturu
pozadavku typu, jméno sluzby, uzivatelské jméno a heslo a piiznaky urcujici, jaké kroky
budou provedeny - autentizace, autorizace nebo oboji. Heslo je pouzito pouze, pokud je
modul pouzit jako autentizac¢ni mechanismus Basic autentizace. V takovém piipadé je pak
konkrétni registra¢ni funkci zajiSténo, Ze bude mit modul heslo k dispozici.

Na zacatku funkce pam_authneticate _with login password() jsou nadeklarovany po-
tfebné struktury a proménné, které budou potieba pro zahédjeni sezeni s PAM. Je vytvoren
ukazatel na vnitini strukturu PAM typu pam_handle_t a sestavena konverza¢ni struktura
obsahujici ukazatel na funkci obstardvajici komunikaci (napf. alokace paméti pro odpovéd)
a heslo.

Nasledné je volana funkce pam_start (). Té je pfedano jméno sluzby, jméno uzivatele,
a adresy struktur.

V piipadé, ze dojde k tispé€snému navazani spojeni, se na zdkladé nastavenych ptiznak
vola autentizacni funkce pam_authenticate() a autorizacni funkce pam_acct_mgmt (). Zmi-
néné funkce byly popsany v kapitole 4. Tim v podstaté cela komunikace konci a sezeni je
ukonc¢eno volanim funkce pam_end ().

23



Kapitola 7

Navrh reseni a implementace
modulu

V této kapitole bude rozebrana funkcionalita a konfigura¢ni moznosti jiz existujici mo-
duld, které by bylo mozné pouzit pfi integraci sluzeb bézicich na serveru nginx do FreeI[PA
prostiedi. V pripadé, ze zadné feSeni neexistovalo nebo nevyhovovalo, je popsan postup
implementace vlastnich moduld.

7.1 ngx_http_auth _spnego_module

Jako alternativu pro modul mod_auth_kerb se mi podarilo dohledat modul
ngx_http_auth_spnego_module!. Tento modul podporuje autentizaci protokolem Kerberos
verze b za pouziti mechanismti SPNEGO a GSSAPI. Pro zajisténi spravné funkénosti je
zapotfebi mit nainstalované baliky obsahujici knihovny Kerberos a GSSAPI.

Modul je sititelny za podminek dvouklauzulové BSD licence.

7.1.1 Konfigurace

Pro zjisténi moznosti konfigurace a tedy i dostupnych funkci modulu se senamime s kon-
figura¢nimi direktivami, které modul poskytuje. V ramci tohoto dokumentu nam postaci
predstavit pouze zakladni direktivy pro nastaveni autentizace pres Kerberos verze 5. In-
formace o dalsich direktivach je moZné nalézt na strankach projektu (viz poznadmka pod
¢arou).

auth _gss on|off

Direktiva auth_gss zapind a vypina pouziti modulu. To je v prostiedi serveru nginx, kde je
konfigurace dédéna nizsimi irovnémi, velmi praktické.

auth_gss_keytab cesta/ke/keytab

Tato direktiva je ekvivalentem direktivy Krb5Keytab pouzivané modulem mod_auth_kerb.
Jako parametr se udava absolutni cesta ke keytab souboru.

"https://github.com/stnoonan/spnego-http-auth-nginx-module
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auth_gss_realm nazev_oblasti

Odpovida direktivé KrbAuthRealms z Kerberos modulu pro server Apache. Narozdil od ni
ale pfijimé pouze jeden néazev oblasti, pro kterou se ma aplikovat.

auth_gss_service_name jméno_sluZby

Ekvivalent direktivy KrbServiceName; jako parametr pfijima jméno sluzby, proti které se
bude autentizovat.

auth_gss_authorized_principal jméno_uZivatele

Tato direktiva zajistuje stejné chovani jako Apache direktiva Require. V konfigura¢nim
souboru je ji mozno pouzit nékolikrat a definovat tak uzivatele, ktefi maji prava pristupovat
ke sluzbé.

auth_gss_allow_basic_fallback on|off

Definuje stejné chovani jako direktiva KrbMethodK5Passwd z Kerberos modulu pro Apache
server; tedy v pfipadé selhani Kerberos autentizace je pouzita zaloha v podobé Basic au-
tentizace. Stejné jako KrbMethodK5Passwd ji neni doporuceno pouzivat bez SSL.

Porovnanim téchto konfiguracnich direktiv s direktivami modulu mod_auth_kerb je vi-
dét, ze tento modul poskytuje naprosto dostateéné moznosti k tomu, aby mohl byt na
serveru nginx nasazen jako alternativa k Apache modulu mod_auth_kerb.

7.2 ngx_http_authnz pam _module

P1i hledani alternativy pro Apache modul mod_authnz_pam jsem narazila na modul
ngx_http_auth_pam_module?. Ten ale nevyhovoval pouziti pro tuéely pouziti.

Ngx_http_auth_pam_module poskytuje pouze Basic autentiza¢ni rozhrani pro ziskani
uzivatelskych tdaju, které nasledné autentizoval pomoci PAM. Jak uz bylo ale zminéno
dfive, pouziti Basic autentizace vyzaduje minimalné kombinaci s SSL. modulem, aby se uzi-
vatelovy tdaje neposilaly oteviené siti. Konfigurac¢ni direktivy tohoto modulu umoznovaly
pouze zapnuti/vypnuti modulu a pfedani jména sluzby.

Dle vzorové konfigurace PAM modulu pro Apache? potiebujeme, aby modul poznal,
ze uz byl uzivatel autentizovan jinym mechanismem (napt. Kerberos), a provedl pouze
autorizaci.

V pripadé, Ze autentizace provedena nebyla se teprve pouzije zaloha ve formé Basic
autentizace a autorizace prostfednictvim PAM. Z téchto diavoda jsem se rozhodla tento
modul implementovat zcela od zacatku.

2https://github.com/stogh/ngx_http_auth_pam module
3https://github.com/adelton/mod_authnz_pam
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7.2.1 Konfigurace
authnz pam on|off

Direktiva authnz_pam zapina a vypina pouziti modulu ngx_http_authnz_pam_module. Jak
uz bylo vysvétleno v predchozi podkapitole, umoznéni vypnuti modulu z jednoho mista, je
kvuli dédi¢nosti konfigurace, velmi uzite¢né.

authnz_pam name oblast

Tato direktiva je obdobou Apache direktivy AuthName. Slouzi pro naplnéni polozky WW W-
Authenticate v hlavi¢ce odpovédi. Ta je dale pouzita prohliZe¢em pro vyvolani dialogového
okna Basic autentizace. Vychozi hodnota direktivy je nastavena na "PAM realm”.

authnz _pam _service jméno_sluzby

Odpovidé direktivé AuthPAMService z PAM modulu pro server Apache. Definuje jméno
sluzby, proti které se bude autentizace/autorizace provadét. Vychozi jméno sluzby je na-
staveno na ”nginx”.

authnz pam basic_fallback on|off

Umozniuje zapnuti a vypnuti Basic autentiza¢ni zalohy v pfipadé netspéchu predchoziho
autentizacniho mechanismu. Vychozi hodnota je vypnuto.

authnz _pam expired_redirect_url adresa_pro_presmérovani

Definuje URL adresu stranky pro zadani novych ptihlagovacich tidaji. Uzivatel bude na
tuto adresu presmérovan po zjisténi, ze platnost jeho hesla vyprsela.

7.2.2 Implementace

Nejprve bylo potieba definovat a inicializovat vSechny struktury vyzadované serverem nginx
pro kompilaci modulu.

Byla nadefinovana nova struktura pro ukladani konfigurace z kontextu location
(ngx_http_authnz pam loc_conf_t). Dale bylo naplnéno pole struktur typu ngx_command_t,
které definuje direktivy obsluhované modulem.

Do struktury ngx http_authnz_pam module_ctx typu ngx_http module_t byly pfidany
je ngx_http_authnz pam_init ().

Ta registruje obsluznou rutinu ngx_http_authnz _pam handler (), tim ze vlozi jeji ukazatel
do pole ukazatelti ptistupové faze (NGX_HTTP_ACCESS_PHASE).

Ptvodni snaha byla registrovat modul do popfistupové faze, aby byl modul vynat z
kontroly direktivou satify. K tomu by ale bylo zapotiebi piepsat ¢ast kodu jadra worker
procesu, kterd obstarava prochazeni poli rutin jednotlivych fazi a pridat moznost procha-
zet i popfistupové pole. A nebo zavést novou ”popopfistupovou”fazi. Jako dalsi moZnost
se nabizelo pridat modul do faze generovani obsahu, ale v této fazi uz mohou jiné mo-
duly predpokladat, Ze je uzivatel autentizovany a narusilo by to logiku procesu zpracovani
pozadavku.

26



V posledni radé bylo potfeba naplnit daty strukturu modulu
ngx_http_authnz _pam module. Do této struktury se ukladaji ukazatele na piedchozi jme-
nované konfigurac¢ni struktury a pole.

Kromé nezbytnych funkci, které slouzi pro registraci modulu do faze zpracovani a zpra-
covani nactené konfigurace, byly implementovany tfi hlavni vlastni funkce. Ty poskytuji
funkénost spojenou s PAM a chovédnim modulu jako takového.

Jako prvni se vold funkce ngx http_authnz pam handler (). Tato funkce pfijima jako
parametr ukazatel na strukturu obsahujici pozadavek. Na zacatku funkce je nacten konfigu-
raéni kontext modulu a provedena validace zadanych parametrt. Poté se kontroluje obsah
hlavicky, konkrétné pritomnost uzivatelského jména.

Pokud tato polozka nebyla vyplnéna a zéroven byla zapnuta Basic autentizace direktivou
authnz _pam basic_fallback, zavola se funkce ngx http_authnz pam return www_auth(),
které se preda ukazatel na strukturu pozadavku a hodnota predana direktivou
authnz_pam name.

Funkce ngx http_authnz pam return www_auth() poté vyplni hlavicku odpovédi dle
doporuceni RFC 26174

V pripadé, Ze nebyla Basic autentizace zapnuta vraci modul navratovy kod odpovidajici
HTTP stavu 401 - Unauthorized.

Jeslize je uzivatelské jméno v hlaviéce pozadavku vyplnéno, znamena to, ze predchozi
autentiza¢ni modul (Kerberos nebo vyvoland Basic autentizace), byl spésny a uziva-
tele autentizoval (pii nelspésné autentizaci by byla polozka v hlaviéce prazdnd). Pak se
pristoupi k ziskani uzivatelského jména (a piipadné i hesla) z hlavicky a zavolani funkce
ngx_http_authnz pam authenticate().

Tato funkce jako parametry pfijiméa ukazatel na strukturu pozadavku, priznak urcujici
kroky (autentizace, autorizace nebo oboji), ukazatel na lokdlni konfiguraci modulu, uziva-
telské jméno a heslo. Jsou inicializovany proménné potfebné ke komunikaci s PAM sluzbou.
Po tspésném zahajeni sezeni zavolanim funkce pam start() je zkontrolovan piiznak na-
stavujici kroky procesu a podle jeho hodnoty dojde k volani funkce pam_authenticate().
Podle navratové hodnoty je pak umodul ukoncen s kédem odpovidajicim 401 - Unauthori-
zed, nebo je zavolana i autorizacni funkce pam_acct _mgmt (). Pokud selze autorizace vraci
modul kéd ekvivalentni HT'TP stavu 403 - Forbidden.

Zménou oproti diive uvedenym PAM modultim je, Ze se navratova hodnota funkce
pam_acct_mgmt () je testovana i na rovnost s hodnotou PAM_NEW_AUTHTOK_REQD. Tato né-
vratova hodnota znamenad, ze platnost uzivatelského hesla vyprsela. To nastava napft. pri
zméné /resetovani hesla administratorem systému. V takovém pfipadé funkce vyplni funkce
polozku Location v hlavi¢ce odpovédi - jako hodnota této polozky je pouzit parametr z
konfigura¢ni direktivy authnz pam expired redirect_url. A modul vrati serveru nginx
navratovy kdd odpovidajici HTTP stavu 307 - Temporary Redirect.

P1i tispéSném pribéhu je navracen kéd odpovidajici HTTP stavu 200 - OK.

Aby bylo mozné zkompilovat tento modul, je nutné mit nainstalovany balik obsahujici
knihovny PAM. V prostiedi systému Fedora jde o balik pam-devel.

*https://www.ietf.org/rfc/rfc2617.txt
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Kapitola 8

Testovani konfiguraci

Vsechny moduly byly nakonfigurovany pro webovy server nginx verze 1.7.10. Testovani je-
jich funkénosti bylo provedeno za pomoci nastroje curl (verze 7.32.0).

Pro pfidani modulu je zapotiebi nejprve pustit konfigurac¢ni skript serveru nginx s na-
sledujicimi parametry:
./configure --add-module=/cesta-k-modulu/nginx http_auth_spnego module
--add-module=/cesta-k-modulu/nginx http_authnz pam module
—--prefix=/absolutni-cesta-k-instalaci/nginx
Tento ptikaz je mozné rozsitit jesté o parametr --with-debug, ktery zapne logovani chybo-
vych hlasek moduli. Po provedeni konfigurace je nutné server nginx zkompilovat pouzitim
Makefile.

Prvni testovana konfigurace nastavila Kerberos modul, kterym bude uzivatel autentizo-
van a PAM modul, ktery uzivateli poskytne autorizaci.
location /test {

root html;
index index.html index.htm;

satisfy all;

authnz _pam on;

authnz_pam name "Basic realm=PAM";

authnz_pam _service "service nginx";

auth_gss on;

auth_gss_keytab /etc/ngx.keytab;

auth_gss_realm EXAMPLE.TEST;

auth _gss_service name HTTP/test.example.test;

auth_gss_allow_basic_fallback off;
}

Jako prvni byl nastrojem kinit piihldSen uzivatel, ktery sice je v systému, ale nema

pristup ke sluzbé. Ocekavany vysledek byl, Ze autentizace Kerberos modulem probéhne v
poradku, ale autorizace pfes PAM pristup zamitne. Pro tcely testovani byl pouzit nasledu-
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jici piikaz: curl -Lksi --negotiate -u : test.example.test/test/
Vysledné stavy HTTP protokolu piesné odpovidaji ocekdvanému vysledku.

HTTP/1.1 401 Unauthorized
WWW-Authenticate: Negotiate

HTTP/1.1 403 Forbidden
WWW-Authenticate: Negotiate <token>

Nasledné byl prikazem kinit prihldSen uzivatel s povolenym pristupem ke sluzbé. Od-
povéd serveru na vyse zminény curl piikaz také splnila oéekévéani.

HTTP/1.1 401 Unauthorized
WWW-Authenticate: Negotiate

HTTP/1.1 200 OK
WWW-Authenticate: Negotiate <token>

Do dalsi testované konfigurace byla priddna direktiva authnz pam basic_fallback on;
a satisfy all; zmeénéna na satisfy any;. Uzivatel byl odhlasSen piikazem kdestroy
a pustil se testovaci pfikaz curl -Lksi -u uzivatel:heslo test.example.test/test/
Ocekavanym vysledkem bylo selhdni Kerberos modulu a pouziti Basic autentizace dohro-
mady s PAM modulem.

HTTP/1.1 401 Unauthorized
WWW-Authenticate:"Basic realm=PAM"

HTTP/1.1 200 OK

V poslednim testu byla ovéfena funk¢nost direktivy authnz pam expired redirect url.
Utzivatelovo heslo bylo zménéno spravcem systému. Ocekavanou akci bylo pfesmérovani uzi-
vatele na stranku S formularem pro vyplnéni novych adajt.
HTTP/1.1 307 Temporary Redirect

Location: https://ipa.example.test/ipa/ui/reset_password.html

HTTP/1.1 200 OK
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Kapitola 9
Zaver

Tato bakalarska prace méla za kol seznamit ¢tenaie s moduly serveru Apache, které jsou
pouzivané pro autentizaci uzivateli oproti FreeIPA serveru, a navrhnout alternativy téchto
moduldl pro webovy server nginx.

Nejdiive byly vysvétleny pojmy tykajici se autentizace a autorizace uzivateld. Poté byl
predstaven samotny projekt FreeIPA. Ctenai byl stru¢né sezndmen s jeho architekturou a
nastroji, které FreeIPA pouziva. V ramci této ¢asti jsme si popsali princip autentizac¢niho
protokolu Kerberos a nasledné i moznosti autentiza¢nich knihovnen PAM.

V posledni ¢asti teoretického tivodu jsme se detailné seznamili s webovym serverem
nginx. Popsali jsme si jeho vnitini architekturu, zptsob zpracovavani pozadavkl a okrajove
jsme si popsali konfiguraci.

V druhé c¢asti dokumentu byly popsany poznatky z analyzy jiz existujicich modula
pro server Apache. Byly prozkouméany jejich konfiguraéni direktivy a struktura kédu. Na
zékladé ziskanych informaci byly vyhledany nebo implementovany odpovidajici moduly pro
webovy server nginx. Také byl popsan zptisob implementace a konfigura¢ni moznosti téchto
moduld.

Praci by bylo vhodné rozsirit o implementaci alternativ moduli
mod_intercept_form_submit a mod_identity_lookup.

Dalsi navrhy pro zlepSeni by bylo vhodné sméfovat na nginx komunitu. Pro ucely mo-
dulu ngx_http_authnz_pam_module by bylo praktické umoznit pfidavani ukazateld na obslu-
Znou rutinu i do popristupové faze, nebo navrhnout novou fazi pro zpracovavani autorizace.
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Priloha A

Obsah CD

Technicka zprava ve formatu PDF v adresafi /thesis/

Zdrojové kédy technické zpravy ve formatu INTEXv adresari /thesis-latex/

Zdrojové kédy moduli /src/

Vzorové konfiguracni soubory v adresari /conf-files/

Soubor README. txt s odkazy na aktualni verze modult a ndvodem na pridani modulta
do webového serveru nginx.

32



