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ABSTRAKT

Aktudlnim tématem je Vsoucasné dobé e-bezpecnost déti a mladeze, na jejichz
kompetence v oblasti e-bezpeénosti miize mit znacny vliv edukace. Nespornou roli zde hraji
ptislusné kompetence uciteld, které doposud nebyly uspokojivé zkoumany. Proto jsme
realizovali kvalitativni vyzkum, ktery se zabyval kompetencemi ucitela ICT v oblasti
e-bezpecnosti. Cilem vyzkumu bylo zmapovani soucasnych odbornych kompetenci ucitelt
ICT, identifikovani determinantt, ovlivitujicich tyto kompetence, a vytvoreni modelu jejich
utvareni. Sbér dat pro napliovani téchto cili probihal formou hloubkovych rozhovort
suciteli ICT, data byla analyzovana pomoci otevieného kodovani atechnik na ngj

navazujicich.

E-bezpecnostni kompetence uciteld ICT ovliviwyji kromé vnéjsich a vnitinich vlivi
vztahy K pravidlim e-bezpecnosti, jako pfedpokladanym zdrojim bezpecného chovani,
a prekazky ochrany v mysli ucitele, které mu naopak brani se chovat bezpecné. Jako
vyznamny faktor (formujici e-bezpecnostni navyky uditelti) byla identifikovana piedchozi
negativni zkusenost ucitele. Vytvotreny model popisuje kauzalni a intervenujici vztahy mezi
popsanymi kategoriemi. V tomto modelu je diraz kladen na roli posouzeni dat z pohledu
e-bezpecnosti jakozto faktoru pusobiciho na konkrétni zplsoby ochrany jedince Vv urcité

situaci.

Na zékladé vytvofeného modelu jsme realizovali pedagogicky experiment, jehoZz vliv
na zménu postoju ucicich se osob Vv oblasti technické e-bezpecnosti jsme zjistovali pomoci
sémantického diferencidlu. V rdmci experimentu jsme pouzili dva rizné pedagogické
ptistupy vyplyvajici z vyzkumu a vedouci k zazitku negativni zkuSenosti. Prvni z nich byl
zaloZen na simulaci e-bezpec¢nostni hrozby s pfimym zaZitkem negativni zkuSenosti, druhy
na proziti negativni zkuSenosti zprostfedkované prednaskou externiho odbornika. Pfinosem
této faze vyzkumu je ovéfeni platnosti té ¢asti uvedeného modelu, ktera se zabyva vlivem

negativni zkuSenosti.



ABSTRACT

The e-safety of children and youngsters, whose e-safety knowledge and routines can be
significantly influenced by education, is currently a highly up-to-date issue. What seems to
be of paramount importance is whether teachers, who have not yet been satisfactorily
researched, have appropriate knowledge and routines. For that reason, our study has carried
out qualitative research to look into ICT teachers’ e-safety knowledge and routines. The aim
of the research was to map ICT teachers’ current professional knowledge and routines to
identify the determinants that influence their knowledge and routines and to develop a model
of formation. To achieve these goals, data was collected through in-depth interviews with
ICT teachers. Open coding and other associated techniques were subsequently used to
analyse the data.

Besides being affected by external and internal influences, ICT teachers’ e-safety
knowledge and routines are also determined by their attitude to e-safety rules (whether they
adopt them as guidelines for safe behaviour) and by the barriers to protection in teachers’
minds which prevent them from behaving in a safe way. Teachers’ previous negative
experiences have also been identified as a significant factor (in forming teachers’ e-safety
habits). The created model describes causal and intervening relationships between given
categories. In this model, an emphasis has been placed on the role of data interpretation from
the point of view of e-safety as a factor affecting an individual’s choice of specific method

of protection for a certain situation.

The created model provided the basis for our pedagogical experiment, using the
semantic differential to investigate its influence on learners’ changes in attitude as far as
technical e-safety is concerned. Two differing pedagogical approaches identified in the
research as leading to the occurrence of a negative experience were used for the experiment.
The first one was based on the simulation of an e-safety threat with the occurrence of a direct
negative experience. The second was based on encountering a negative experience through
a lecture given by an external specialist. This phase of the research is beneficial as it verifies
the part of the given model that concerns the effects of a negative experience.
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1 UvVOD

Aktudlnim problémem pfi pouzivani digitdlnich technologii je bezpecnost uzivatele
aochrana jeho dat. Zajem vyzkumnikt iS8iroké vefejnosti je zaméfen predev$im na
e-bezpecnost déti a mladeze, jejichz kompetence v oblasti e-bezpecnosti je mozné zlepSovat
prostiednictvim Skolni edukace. Klicovymi osobami V této problematice se jevi byt ucitelé,
predevs§im pak ucitelé ICT. Pii vyuce této problematiky je potfebné, aby ucitelé dokazali
u zaka péstovat vhodné kompetence, podstatné je té€z, aby ucitelé samotni byli v této oblasti
odborniky. Od této odbornosti se navic V nékterych piipadech odviji pfislusna
e-bezpecnostni politika skoly. Z vyse uvedenych okolnosti vyplyva, Ze je potieba porozumét
tomu, jaké jsou kompetence uciteli ICT Vv této oblasti ajaké jsou determinanty téchto
kompetenci. Protoze je vSak téma e-bezpecnosti velice Siroké, my se zaméfime na
problematiku spamu a hoaxu, malware, havarii pocitacl, pocitacovych hesel a kradezi
identity a na oblast sdileni osobnich dat. Pro naSe potieby budeme tyto oblasti oznacovat
soubornym oznacenim technicka e-bezpecnost; $irsi souvislosti tohoto vymezeni uvadime

v kapitole 2.
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2 SOUCASNY STAV STUDOVANE PROBLEMATIKY

V ramci této kapitoly v podkapitole 2.1 prezentujeme vymezeni zakladnich pojmu této
prace, podkapitoly 2.2 a 2.3 jsou vénovany znalostem, navykim a zkuSenostem déti,
mladeze i dospélych uzivatela v oblasti technické e-bezpe¢nosti. Podkapitola 2.4 obsahuje
reSer$i literatury tykajici se role Skoly aucitela ICT pii vyuce e-bezpec¢nostnich témat,
pozadavky kladené na odborné kompetence uciteli Vv této oblasti jsou diskutovany
v podkapitole 2.5 a dosavadnimi poznatky, které se tykaji kompetenci ucitel v oblasti
e-bezpecnosti, se =zabyvame V podkapitole 2.6. Podkapitola 2.7 je vénovana
e-bezpe¢nostnim kompetencim, které u absolventd Skol ocekavaji Ceské i mezinarodni

kurikularni dokumenty.

Jednotlivé vynatky z reSersi, které prezentujeme V této kapitole, jsme jiz publikovali
v Clancich, jejichz seznam je uveden Vv sekci Publikacéni ¢innost. Zatimco V jednotlivych
¢lancich jsme se zabyvali pouze reSerSemi vztahujicimi se ke konkrétni ¢asti problematiky,

Vv této publikaci prezentujeme jejich ucelengjsi prehled.
2.1 Vymezeni terminologie

2.1.1 Kompetence

Pojem kompetence lze v pedagogickém pojeti chapat jako schopnost, dovednost,
zpusobilost UspéSné realizovat néjaké cCinnosti, fesit urcité ukoly zejména V pracovnich
a jinych zivotnich situacich (Priicha et al., 2009), chovat se uréitym zptisobem, plnit urcité
funkce a socialni role (Kolaf et al., 2012). Veteska a Tureckiova (2008a) se domnivaji, ze
kompetence znamena jedine¢nou schopnost ¢loveéka tspésné jednat a dale rozvijet sviyj
potencidl na zaklad¢ integrovaného souboru vlastnich zdrojl, ato v konkrétnim kontextu
riznych kol a Zivotnich situaci, spojenou S moznosti a ochotou (motivaci) rozhodovat

anést za sva rozhodnuti odpovédnost. Pod t€émito zdroji pfitom chapou soubor veskerych

vvvvvv

vvvvvv

a Tureckiova, 2008a).

Kompetence se projevuje zasadné Vv chovani (které miiZze byt soucasti kompetence),
respektive v prubéhu a vysledku né&jaké ¢innosti (dosazeni cile), a je v ni obsazen rozvojovy

potencial (Veteska, 2010). Kompetence je ziskavana arozvijena V procesech vzdélavani
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a uceni (Veteska, 2010), pficemz zvladnuti kompetence vV pozadované mife je posuzovano

uspésnosti chovani jedince Vv riznych Zivotnich situacich (Veteska a Tureckiova, 2008b).

2.1.2 Ucitel ICT

Pod pojmem ucitel ICT Vv této praci rozumime ucitele, ktery vyucuje na zakladni ¢i
sttedni Skole pfedméty zaméfené na vyuku ICT a informatiky. Jak uvadi Naske (2011),
vyuka ICT se zabyva rozvijenim zakladnich uzivatelskych dovednosti pfi praci s digitalnimi
technologiemi!, znalosti a dovednosti pouceného uZivatele ICT techniky. Vyuku
informatiky Ize povazovat za ivod do algoritmizace a informatiky jako oblasti propojenych
s poucenym zpusobem vyuziti ICT (Naske, 2011). Tyto predméty jsou zpravidla
oznacovany jako ICT, Informatika, Informac¢ni technologie, Informacni a komunikacni

technologie, Vypocetni technika a podobné.

2.1.3 E-bezpecnost a technické e-bezpecnost

E-bezpecnost (v angli¢tiné e-safety) se zabyva ochranou uzivatele a jim pouzivanych
digitalnich technologii pfed negativnimi jevy, které se vyskytuji pfi vyuzivani digitalnich
technologii (Barrow a Heywood-Everett, 2006). Tato rizika tvoii zna¢né¢ nehomogenni
celek, a proto vznikla béhem let cela fada definic e-bezpecnosti a systému ¢lenéni rizik,
jimiz se zabyva (Chou a Peng, 2011). Duraz je ptitom kladen pfedev§im na rizika pfti praci
na Internetu (Chou aPeng, 2011). Komplexni pohled na tuto problematiku davaji
Livingstone a Haddon (2008), ktefi rizika, jimiz se e-bezpecnost zabyva, rozdéluji do étyf

zékladnich kategorii:
e rizika obsahova
e rizika kontaktni
e rizika komercni
e rizika spojend se soukromim

Mezi obsahova rizika zaclenuji napf. vystaveni se nelegalnimu nebo potencialné
skodlivému obsahu, sexualnim, nasilnym, rasistickym a nenavistnym materialim; jako

rizika kontaktni zminuji kyberSikanu a kontakt s neznamymi osobami. Mezi komer¢ni rizika

! Abychom odlisili pojem ICT oznalujici v&dni obor (zejména piislusny vyulovaci predmét) od ICT jako
prostiedkid pro komunikaci a praci s informacemi, budeme v nasledujicim textu prostfedky pro komunikaci
a praci s informacemi nazyvat digitalnimi technologiemi.
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fadi reklamni zneuzivani, ilegalni stahovani dat a gambling; mezi rizika spojena se
soukromim zaclenuji zneuzivani pocitacli, naruSovani soukromi a zvefejiiovani osobnich

informaci.

Pojem technicka e-bezpec¢nost se tyka predevsim té ¢asti e-bezpecnosti, ktera se zabyva
interakci uzivatele s technikou. Ptipadni dal$i uzivatelé a vztahy s nimi jsou zde vnimani
spiSe na pozadi a dopfedu vystupuje technicka stranka véci. Pokud bychom pouzili
kvalifikaci e-bezpecnostnich rizik podle Livingstone a Haddon (2008), patii sem rizika
spojena se soukromim, tj. problematika malware, sdileni osobnich dat, poé¢itacovych hesel
a s nimi spojenych kradezi identity. Kromé téchto oblasti pod pojem technicka e-bezpeénost
zahrnujeme z divodu blizkosti s ostatnimi tématy i negativni jevy pii e-mailové komunikaci
(spam, hoax, phishing) a havarie pocitac¢ti. Na Obrazku 1 jsou znazornény vybrané jevy,
kterymi se zabyva e-bezpecnost, pii¢emz ve Zluté oznacené oblasti jsou umistény jevy, které

zaClefiujeme pod pojem technicka e-bezpecnost.

Technicka
e-bezpecnost

Kradez identity

Havarie pocitace

Hoax, spam,
phishing

Malware

Sdileni
osobnich udaji

Obrazek 1: Jevy, kterymi se zabyva e-bezpeCnost, s vyznaCenim jevi, které fadime pod technickou
e-bezpecnost

2.2 Kompetence déti v technické e-bezpecnosti

Kompetence déti a mladeze v oblasti e-bezpecnosti se staly pfedmétem zajmu mnoha
Ceskych i zahrani¢nich vyzkumu. Strategie, jak se chranit pfed nebezpecim, jsou u zakt
prvniho stupné zakladnich Skol vzhledem k véku malo propracované arizika Spatné
pochopena (Cranmer et al., 2008), zakiim druhého stupné chybi schopnost chapat a kriticky
hodnotit online obsah aftidit své chovani online (Byron, 2008). Byron (2008) uvadi, ze
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v nékterych skupinach rodin jsou ziejmé mezery ve védomostech, porozuméni
a dovednostech tykajicich se e-bezpec¢nosti a také v samotném uvédoméni, co mize byt
nebezpecim. K podobnému zavéru dospél v Ceském prostiedi na zakladé rozhovori se
stiedoskolskymi uditeli i Beranek. Podle né&j jsou si zaci védomi realnosti e-bezpeénostnich
hrozeb, ale chybi jim zakladni e-bezpeénostni pravidla a nechtéji akceptovat ,,pravidla
dospélych® (Beranek, 2009). Toto ziejme souvisi S ndzorem, ze pro problematiku technické
e-bezpecnosti je typické presvédeni uzivatell, Zze jim se problémy zcela jist¢ vyhnou

(Lang et al., 2009).

Jak uvadi Aytes and Conolly (2004, cit. podle Teer et al., 2007), snizeni miry riskovani
pfi pouzivani pocitact je mozné diky zlepSeni povédomi 0 této problematice a vhodnému
tréninku. Podle organizace Ofcom (2015) mluvily se svymi détmi ve veéku 8 az 15 let
0 zvladani online rizik asi ¢tyfi pétiny britskych rodic¢i, podobny podil rodi¢t pak veéfi, ze
jejich déti pouzivaji digitalni technologie bezpeénym zptisobem (Ofcom, 2011; Ofcom,
2015). Sebediveéru ohledné bezpecného pouzivani Internetu maji témét dvé tietiny zakt ve
vysSich roénicich stfednich $kol, avsak jen Ctvrtina zak prvniho stupné (Eynon, 2009).
Nabizi se vSak otazka, zda Zaci dokdzi své kompetence spravné ohodnotit. Podle vyzkumu
Huclové a Vrbika (2011) chtéla v roce 2011 pouze ¢tvrtina oslovenych zakd 2. stupné
zakladnich skol ziskat nové informace z oblasti e-bezpecnosti, zbyli Zaci povazovali toto
téma za zbytecné. Autofi vyzkumu nicméné zdky podrobili vyuce zaméfené pravé na
e-bezpecnost a po skonceni vyuky vSichni zaci uvedli, Zze se dozvédéli mnoho novych
informaci. Tento piiklad ukazuje, Ze ne vSichni Zaci dokdzi své kompetence dobie
odhadnout, aproto Vv nasledujicim textu uvadime konkrétni zjisténi, jaké chovani

a zkusenosti maji déti a mladez v jednotlivych oblastech technické e-bezpe¢nosti.

V oblasti problematiky malware bezpecnostni firma Symantec Corporation (2010;
2011a) ve svych vyzkumech zjistila, Zze tietina déti si stahla do pocitace malware, naopak
témef dvé tietiny déti jsou obezietné pii otevirani e-mailovych ptiloh, dvé pétiny déti fikaji,
Ze se maji na pozoru pied piili§ vyhodnymi online nabidkami, a asi tfetina déti je ostraZita
pted pop-up okny. Lauri et al. (2015) uvadi, ze dv¢ pétiny déti se jiz potykaly s viry, sedmina

zazila hackersky Utok a témét polovina déti se setkala s pop-up okny. Tietina déti se

vV
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z pocitatovych vir ma pfinejmensim né&jaké obavy ptiblizné polovina zak; tyto obavy jsou
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nejméné Casté U zakid na prvnim stupni zdkladni Skoly a se zvySujicim se vékem se stavaji
Cast¢jSimi.

Komplexni pravidelné ménéné bezpecnostni heslo uziva podle spole¢nosti Symantec
Corporation (2010) celosvétové méné nez polovina déti a podle studie provedené mezi détmi
v New Yorku pouzila cizi heslo bez svoleni majitele uctu asi Sestina respondentti (McQuade
a Sampat, 2008 cit. podle OECD, 2011). Sd¢lovani pocitacovych hesel mezi mladymi lidmi
je povazovano nejen za projev divery, ale také za jednoduchou cestu, jak mit kontrolovanou

e-mailovou schranku (resp. ucet na socialni siti) v dobé& nepiitomnosti (OECD, 2011).

Sviyj profil na socialnich sitich nechava ptistupny zcela vefejné nebo pro piatele pratel
asi Sestina déti (Ofcom, 2015). Nastaveni viditelnosti piispévkl na socialnich sitich pro
ptatele pratel nemusi byt dostate¢né bezpecné, median poctu pratel ptratel na socialni siti
Facebook je asi 31 000 (Hampton et al., 2012). Déti navic ¢asto mylné piedpokladaji, ze

osobni informace poslané online neptekro¢i hranice, kam byly poslany (OECD, 2011).

Podle vyzkumné zpravy spole¢nosti AVG jiz déti ve véku 10 az 13 let provozuji na
Internetu podobné aktivity jako dospéli lidé, a proto ,,jsou vehnidny do komplexnich
spolecenskych situaci, které vyzaduji uvazovani dospélého ¢lovéka — a to mnohem dfive,

nez jsou na to viibec pfipraveny* (Zouzalova a Malyon, 2011).

V kompetencich déti a mladeze 1ze spatfovat urcité nedostatky, a proto je potieba déti
0 e-bezpecnostnich rizicich poucit. Protoze to €ini ve velké mife jejich rodice, nabizi se
otazka, jaké jsou jejich e-bezpecnostni kompetence. V nasledujicim textu se proto budeme

zabyvat e-bezpecnostnimi kompetencemi dospélych osob.

2.3 Kompetence dospélych v technické e-bezpecnosti

Nebliz§imi osobami, na které se déti obraceji s Zadosti 0 pomoc ¢i radu, jsou jejich
rodice. Ti v8ak Casto znaji digitalni technologie jako pracovni nastroj (Kapoun et al., 2011)
a citi se byt nevybaveni pomoci détem ve svété digitalnich technologii (Byron, 2008). Podle
organizace Ofcom (2011) se napiiklad dv¢ tretiny rodici domnivaji, Ze jejich déti ve véku
12 az 15 let maji lepSi povédomi 0 Internetu nez oni.

Ackoliv si vétSina dospélych na rozdil od déti rizika spojend s pouZivanim digitalnich
technologii uvédomuje, mnozi z nich nemaji dostate¢né e-bezpecnostni znalosti a navyky

aneznaji postupy, jak se vyrovnat s nebezpecim. Pocit plné kontroly nad svou online

bezpecnosti ma asi sedmina dospélych uzivateli (Symantec Corporation, 2015) a tietina
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uzivatell by podle svého vyjadieni védéla, jak se zachovat v ptipad¢€, ze by se stali obéti
kybernetického zlo¢inu (Symantec Corporation, 2015). Teréem kybernetického titoku se
pfitom za svij Zivot staly pfiblizn¢ tii pétiny dospélych uzivatelt (Symantec Corporation,
2013; Symantec Corporation, 2011a; Get Safe Online, 2009). Dv¢ pétiny uzivatell se za
posledni rok potykaly s utokem malware, polovina uzivatelii zazila finan¢ni hrozbu (zejména
ve formé phishingu), kradezi identity byla vystavena tfetina uzivateld a ¢tvrtina uzivatelt
zazila pokus o prolomeni Gétu (Kaspersky Lab, 2015). Kompetencemi dospélych uZzivatel
digitalnich technologii s ohledem na jednotlivé oblasti technické e-bezpe¢nosti se budeme

zabyvat V nasledujicim textu.

Pouzivanim softwarovych bezpecnostnich prvki se zabyvalo n€kolik zahrani¢nich
prizkumi. Z nich vyplyva, Ze antivir pouziva asi devét desetin uzivatelli osobnich pocitacii
(Kaspersky Lab, 2015; Get Safe Online, 2010). Zatimco Vv osobnich po¢itacich se antivir stal
béznou soucasti vybaveni, antivirova aplikace je nainstalovana asi v poloviné chytrych
telefonti s operacnim systémem Android a asi ve tietin¢ telefoni iPhone (Kaspersky Lab,
2015).

Sva pocitatovd data zalohuje pfiblizné polovina uzivateli osobnich pocitach
(Lang et al., 2009; Symantec Corporation, 2009), podobny podil uzivatelti pfiznava téz
nav§tévovani nedivéryhodnych stranek (Symantec Corporation, 2009) aasi sedmina
uzivatell ptipousti otevirani pfiloh e-mailovych zprav od neznamych odesilatelt (Get Safe
Online, 2009). Vyzkum provedeny softwarovou spole¢nosti Steganos GmbH (2008) mezi
uzivateli v USA a Velké Britanii zjistil, Ze Ctyfi pétiny uZivateld neSifruji informace
v divérnych e-mailovych zpravach. Asi tretinu chytrych telefoni S operacnimi systémy
Android nebo Microsoft Windows Phone jejich uzivatelé nechrani pomoci hesla, telefony

iPhone nejsou heslem chranény asi v Sesting ptipadi (Kaspersky Lab, 2015).

Své bezpecnostni heslo od e-mailové schranky si zménila za posledni rok asi polovina
jejich uzivatelt v EU, podobny podil uzivatelti si zménil své heslo k Gi¢tu na nékteré socialni
siti (TNS Opinion & Social, 2015). Podle irské studie ¢tyfi pétiny studentti pouzivaji jedno
heslo pro vice sluzeb (Lang etal., 2009). Jak autofi studie uvadéji, tato Cinnost je potencialné
nebezpecna V piipadech, kdy uzivatel zada svou e-mailovou adresu pfi registraci k nékteré
online sluzbé a pfitom pouzije stejné heslo, jaké pouziva pro piistup ke své e-mailové
schrance. Garrison a Posey (2006) zminuji, ze dvé pétiny uzivateld pfiznaly pouzivani
snadno odhadnutelného hesla, a asi pétina uzivateld sdili nékterd sva hesla s dal$i osobou

(Symantec Corporation, 2015). Polovina uzivateli uchovava sva bezpeCnostni hesla
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rizikovym zpiisobem (napiiklad ulozené v prohlizeci, v emailové schrance, v urcitém

souboru na disku nebo napsané na papite) (Kaspersky Lab, 2015).

Ctyti pétiny dospélych uZivateld socialnich siti maji sviij profil piistupny jen pro
uzavieny okruh osob (Get Safe Online, 2010), asi ¢tvrtina osob sdili na Internetu sva osobni
data — napf. telefonni ¢islo, e-mail (Get Safe Online, 2010). Témét polovina z vefejné
pfistupnych profild na MySpace obsahuje kontroverzni informace, jako jsou fotografie
zachycujici uzivatele pii pozivani alkoholu a drog nebo nevhodné explicitni komentare

(Moreno et al., 2007).

Tyto informace mohou byt pro uzivatele pomérné nebezpecné, nebot’ devét desetin
americkych personalistd béhem pfijimaciho fizeni prohlizi vefejné profily uchazeca
0 zaméstnani (Zouzalova a Madrova, 2012) a sedm desetin americkych firem pfipousti, ze
aspoil jednou odmitly uchazece 0 zaméstnani na zakladé€ informaci ziskanych 0 jeho osobé
na Internetu (Cross-Tab, 2010). Tato problematika se tyka predevsim mladych lidi, nebot’
podle prizkumu spolecnosti AVG se asi polovina personalisti domniva, ze mladi lidé ve
veéku 18-25 let si neuvédomuji potiebu zodpovédného chovéni na Internetu (Zouzalova
a Madrova, 2012). Zajimavy je téZ ndzor mladych Australan ve véku 15 az 25 let — tfi
Ctvrtiny z nich se domnivaji, Ze technologie jsou hrozbou pro jejich soukromi (Dooley et al.,
2009). Podle anglické studie mladi lidé ve véku 16 az 24 let sdili osobni Gidaje Cast&ji nez

starsi 1idé, a proto je dulezité je poucit 0 e-bezpecnosti (Get Safe Online, 2010).

Z vyse uvedeného textu lze dovodit, Ze kompetence dospélych osob v technické
e-bezpecnosti nejsou zcela idedlni. Lze ocekévat, Ze rodice jsou schopni poradit détem se
zakladnimi e-bezpecnostnimi otazkami, avSak s pokro¢ilymi problémy by détem mély byt
napomocny odborn¢ vzdélané osoby. Témito osobami mohou byt naptiklad ucitelé, a proto
se Vv nasledujicim textu budeme zabyvat roli $koly pii eliminaci e-bezpecnostnich rizik

hrozicich détem.

2.4 Role Skoly pfi pfedchazeni e-bezpecnostnim rizikim

Podle Byron (2008) nelze spoléhat, ze edukaci déti v problematice e-bezpecnosti zajisti
sami rodice, ackoliv pravé vzdélavani atrénink je zakladni podminkou eliminace
e-bezpecnostnich rizik (Becta, 2006). Za nejlepsi misto kK uceni déti digitalnim dovednostem
potfebnym k maximalizaci prilezitosti a minimalizaci rizik oznacuji Livingstone a Haddon
(2009) skolu. Ta by se méla zaméfit na edukaci K bezpecnosti a odpovédnosti pii uzivani

digitalnich technologii (Byron, 2008; Evropska komise, 2012) améla by nést hlavni
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zodpovédnost za vedeni zakl ke kritickému mysleni a vhodnému chovani, které je bude
chranit pted riziky pii pouzivani Internetu (Becta, 2005; Becta, 2007). Zaci potiebuji pomoc
Skoly téZ v rozpoznavani a eliminaci nebezpeéi a tvorbé odolnosti vaci nému (South West
Grid for Learning, 2009). Byron (2008) dale upozorfiuje na Sanci piedavat prostiednictvim

Skoly e-bezpecnostni informace v§em détem bez rozdilu.
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domniva v pruiméru sedm osmin rodi¢ta v EU (The Gallup Organisation, 2008) a téméf
vSichni feéti ucitelé zakladnich a stiednich skol (Papavasiliou, 2009). Trénink Vv technické
e-bezpecnosti povazuje za dulezity pro zlepSeni svych kompetenci i vétSina dospélych

uzivatela digitalnich technologii (Gordon et al., 2004 cit. podle Teer et al., 2007).

Ve Velké Britanii ziskavaji vzdélani v e-bezpecnosti asi dvé tietiny zaka (Ofcom,
2015), nékteti autofi nicméné upozoriuji na skutecnost, ze zejména mladsi zaci vyuované
problematice nerozumi (Cranmer et al., 2009). Ackoliv vétsina Skol hodnoti realizovany
e-bezpecnostni trénink jako pro zéky pfinosny, v mnoha piipadech nejsou skoly schopny
toto tvrzeni podlozit konkrétnimi dikazy (Ofsted, 2010). K podobnému zavéru dosli
i Livingstone a Bulger (2013), podle jejichz nazoru sice existuje velké mnozstvi
e-bezpecnostnich iniciativ, avSak jen malo znich bylo evaluovano z hlediska jejich

efektivity.

Nékteré Skoly ve snaze o eliminaci e-bezpeénostnich rizik reguluji pfistup zakd
K Internetu, naptiklad vyuzivaji software pro blokovani nevhodnych webovych stranek
a socialnich siti (Sharples et al., 2009). Jak vSak uvadi Valcke et al. (2007), takovéto
intervence Skoly nemaji vliv na rozvoj adekvatnich e-bezpecnostnich kompetenci zaku.
Podobna restriktivni opatfeni mohou navic zpisobovat omezeni pii vyuce (Sharples et al.,
2009; Purcell et al., 2013), pticemz podle Steeves (2012) timto $kola znemoziuje zaktim
potkat pfilezitosti potfebné ke kritickému hodnoceni obsahu. Podle vyjadieni Federal
Communication Comission (2012) socialni sité¢ nespadaji mezi stranky, které by bylo
potieba blokovat, a je tieba naopak zaky vést k vhodnému vyuzivani téchto technologii.
Socidlni sité¢ jsou nékterymi vyzkumniky pfimo povaZovany za technologie vhodné ke

vzdélavani ¢i podpofe vzdélavani (Maranto a Barton, 2010; Lim a Richardson, 2016).

Na zéklad¢ vySe uvedeného textu je patrné, ze dilezitéjsi nez pouzivani blokovaciho
software je edukace zaku. Papavasiliou (2009) ve svém Setfeni zjistoval, kdo a v jakych
predmétech by mél vyucovat e-bezpecnost a jaké oblasti e-bezpecnosti by mély byt zahrnuty
do této vyuky. Tti ¢tvrtiny oslovenych ucitelti se domnivaji, ze 0 e-bezpecnosti by méli
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vzdelavat ucitelé ICT, a jako nejvhodnéjsi predmét byl nejcastéji oznacen predmét zaméieny
na vyuku ICT. Podle britského vyzkumu se v tomto predmétu e-bezpecnost vyucuje na deviti
Z deseti Skol (Barrow a Heywood-Everett, 2006). Vysledky, jaké oblasti e-bezpecnosti by
mély byt vyuCovany podle feckych uditelti, jsou zobrazeny pomoci grafu v Obrazku 2.
V kontrastu oproti tomu ¢esti ucitelé ICT, kteti byli ve stejné dobé dotazovani na dilezitost
témat ve vyuce ICT, problematiku technické e-bezpecnosti mezi tématy vyuky vibec

nezminili (Rambousek et al., 2007)2.

Jaka témata by méla byt zafazena do vyuky e-bezpeénosti?

Zakladni pravidla internetove bezpecnosti

Ochrana soukromi

Vhodné zvladani online komunikace (chat, socialni sité, fora)
Spolehlivost obsahu online

Vyuziti pozitivni stranky Internetu

Technicke zalezitosti, viry, spam, antiviry, atd.

Moralka online

Prava a povinnosti

Tvorba online obsahu

Ostatni

0% 20% 40% 60% 80%

Podil uéitelu souhlasicich se zaFazenim do vyuky
(kaZdy ucitel mél moZnost oznacit nejvyse tfi poloZky)

Obriazek 2: Diilezita témata vyuky e-bezpecnosti dle feckych uciteli podle Papavasiliou (2009)

2.5 Pozadavky kladené na ucitele v oblasti e-bezpecnosti

Jako kli¢ova se pro zajisténi technické e-bezpecnosti déti jevi role ucitele. Na uditele
jsou v ramci této problematiky kladeny pozadavky nejen Vv oblasti vzdélavaci, ale také
vychovné. Od ucitelt se tak ocekava, ze budou zakiim dobrym ptikladem v oblasti ochrany
svého soukromi, zalohovani dat, antivirové ochrany nebo dodrzovéni autorskych prav
(Buettner et al., 2002; International Society for Technology in Education, 2008). Bez
specialni piipravy vSak ucitelé patrné nebudou mit vyznamné vyssi kompetence nez bézni
uzivatelé digitalnich technologii — proto by nositeli e-bezpec¢nostni gramotnosti na skolach

méli byt nové dostudovani ucitelé a stavajici ucitelé by méli byt v problematice vhodné

2 A&koliv jde vesmés o osm az deset let staré vyzkumy, kdy na e-bezpecnost nebyl v Ceské republice kladen
takovy dtiraz jako dnes, je zde vidét rozdil v pfistupu k tomuto tématu u nas a v zahranici.
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proskoleni (Byron, 2008). Pro zajisténi dostatecnych kompetenci Vv této oblasti by méli
studenti pedagogickych §kol projit tréninkem zaméfenym na problematiku e-bezpecénosti

a toto téma by se mé€lo pro n¢ stat souéasti povinného ICT testu (Byron, 2008).

2.6 Stav aktualniho poznani kompetenci ucitelt v oblasti

e-bezpecnosti

I pies diraz kladeny na ucitele nebyly kompetence uditelti v oblasti e-bezpe¢nosti
doposud nijak vyraznéji zkoumany. Je potieba realizovat vyzkumy zaméiené pravé na
ucitelovu e-bezpecnostni gramotnost (Livingstone a Haddon, 2008) a na jeho schopnost
0 téchto tématech vyucovat (Spielhofer, 2010). Dulezité je téZ objasnit, jakou podporu
ucitelé Kk vyuce tohoto tématu potiebuji (Spielhofer, 2010). Vyzkumy, které se uciteli

zabyvaly, jsou sméfovany predevsim do problematiky pisobeni uciteld na socialnich sitich.

Cast ucitelt nema v problematice ochrany soukromi online dostatek osobni zkugenosti,
nebot’ napiiklad nikdy nenavazali vztah s jinymi uzivateli v online prostoru (Chou a Peng,
2011). Svij profil na socialnich sitich maji pfiblizné tfi Ctvrtiny uciteli (Seaman
a Tinti-Kane, 2013; Purcell et al., 2013) a asi dvé pétiny ulitelti vyuzivaji socialni sité ve
své vyuce (Seaman a Tinti-Kane, 2013). Podle celosvétového prizkumu firmy Symantec
Corporation (2011a) se v roce 2011 na socialnich sitich ptatelila se svymi zaky asi tietina
ucitelt, pratelstvi mezi zaky a uciteli na socialnich sitich vnimaly jako rizikové dvé tretiny
uciteli (Symantec Corporation, 2011a). Situace mezi jednotlivymi staty byla vSak znaéné

odli$na; tidaje pro evropské staty jsou zobrazeny na Obrazku 3.

Ucitelé a prateleni se na socialnich sitich
90

30

70 Ugitelé, ktefi jsou prateli
se svymi Zaky na

6 socialnich sitich

5

4

3 m U¢itelé domnivajici se, Ze

5 pratelstvi se Zaky na
socialnich sitich je

1 rizikové

0
c'}

@ (8] D [8]
& o oF
& & s
& Qg

o o o o o

MnoZstvi ugitel( v procentech
o

13} & 0 \@ o
& P Q; 4‘3' &

Obriazek 3: Ucitelé a prateleni se se zaky na socialnich sitich (podle Symantec Corporation 2011b)
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Ucitelé se mohou Vv online prostiedi stat obét'mi urazek ¢i napadani. Podle Phippen
(2011) se asi tietina uciteld vyjadrila, ze oni nebo ne¢kdo z jejich kolegl zazil takovy ttok.
Ve dvou tfetinach utokl byli do tohoto jednani zapojeni zéci, V pétin€ rodice a v desetiné
kolegové ucitele (Phippen, 2011). Podle Sharples et al. (2009) negativni zkuSenost
zpusobenou zaky pii pouzivani Web 2.0 zazil Casto jeden ucitel z dvaceti, oblas pétina
ucitel a ziidka Ctvrtina uciteld.

Béhem casu byly dokumentovany piipady, kdy byl na ucitelové socialnim profilu ¢i
jeho webovych strankach objeven nevhodny obsah — nevhodné komentare, fotografie
zachycujici jej pfi pozivani alkoholu apodobné¢ (Maranto a Barton, 2010; O'Connor
a Schmidt, 2015). Rada ugiteli byla v diisledku podobnych situaci a v diisledku nevhodného
ptateleni se se zaky na socidlnich sitich propusténa ze svého zaméstnani (O'Connor
a Schmidt, 2015). Americka ucitelska organizace Ohio Education Association svym ¢leniim
nafidila zrusit veskeré osobni profily na socialnich sitich jako je MySpace a Facebook, nebot’
by mohly byt pouzity jako dikaz v pfipadném disciplindrnim fizeni proti osobé daného
ucitele (Simpson, 2008).

Z vyse uvedeného textu je patrné, ze ucitelé maji pti pouzivani socidlnich siti odlisné
postaveni nez zbytek populace. Jako problematické se jevi predev§im prateleni se se zaky
a odhalovani soukromi. Z uvedenych vyzkumil vSak neni patrné, jaké divody ucitele
k tomuto chovani vedou. Stejné tak neni znamo mnoho informaci o gramotnosti ucitelti
Vv ostatnich oblastech e-bezpe¢nosti, ackoliv jsou na né v tomto ohledu kladeny zna¢né

pozadavky.

2.7 Technicka e-bezpec€nost v kurikularnich dokumentech

Vyuka e-bezpeénosti je téZ zakotvena v dokumentech tykajicich se vyuky ICT. Protoze
je vSak problematika e-bezpecnosti pomérné rozsahla, omezime se V nasledujicim textu
pouze na technickou e-bezpe¢nost. Organizace UNESCO uvadi Socialni a etické zalezitosti
jako jeden z deviti zakladnich modult vyuky ICT, v jehoz ramci by studenti méli porozumét
problematice pocitacovych zlo€ini a podvodi, duSevniho vlastnictvi, soukromi nebo

pocitacové bezpecnosti, jako jsou kradeze, hacking nebo pocitacové viry (Buettner et al.,
2002).

Pozadavky z oblasti technické e-bezpecnosti klade na uchazece o certifikaci také
koncept ECDL. Jeho modul M1 ptedpoklada, ze uchaze¢ by mél byt schopen ,,uvédomovat

si dulezit¢ bezpecnostni problémy spojené S pouzivanim pocitaci a ,,uvédomovat si
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dalezité pravni problémy tykajici se autorského prava a ochrany dat spojené S pouzivanim
pocitaca (ECDL Foundation Ltd., 2007a). Modul M7 ptedpoklada, Ze uchaze¢ by mél byt
schopen ,uvédomovat si nékterd bezpeCnostni hlediska pii pouzivani Internetu®
a,,uvédomovat si etickd abezpecnostni hlediska pii pouzivani elektronické posty na
Internetu® (ECDL Foundation Ltd., 2007b); tyto obecné kompetence jsou v sylabech ECDL

dale podrobné rozepsany.

Informace o problematice technické e-bezpe¢nosti lze mnalézt téz Vv Ceskych
kurikularnich dokumentech. Rdmcovy vzdélavaci program pro gymnazia mezi o¢ekavanymi
vystupy uvadi, ze zak ,,organizuje ucelné data a chrani je proti poskozeni ¢i zneuziti,
»posuzuje tvaréim zpusobem aktualnost, relevanci a vérohodnost informacnich zdroju
ainformaci“ a,vyuzivd informa¢ni akomunika¢ni sluzby v souladu s etickymi,
bezpe¢nostnimi a legislativnimi pozadavky* (Balada et. al., 2007). Pozadavky uvedené
v ramcovych vzdé¢lavacich programech jsou pomérné obecné, konkrétnéjsi pozadavky je
mozno nalézt v navrzich katalogli pozadavkt k maturitni zkousce z informatiky z roku 2010,
predev§im pak v tematickém celku Clovék, spoleénost a poéitadové technologie (CERMAT,
2010). Zde jsou spole¢né s predpokladanymi praktickymi dovednostmi (napf. ,,zak dovede
chranit sva data pfed ztratou, zalohovat sva data®) uvedeny také ocekavané teoretické
znalosti (napf. ,,zak dovede vysvétlit potiebu aktualizaci opera¢niho systému a aplikaénich

programii®).

2.8 Shrnuti

Vzhledem k vyznamnosti tématu technické e-bezpeénosti, pozadavkiim kladenym na
Skolu (a tedy ucitele, zejména ucitele ICT) v této oblasti a neustalému vyvoji v ni se ukazuje
jako nutnost, aby byl u¢itel ICT Vv této problematice odbornikem. V Ceské republice je viak
ve svém oboru vysokoskolsky vzdélana mén¢ nez tietina uciteltt ICT ptsobicich na druhém
stupni zakladnich skol (Zatloukal et al., 2014). Protoze pravé ucitelé ICT jsou klicovymi
osobami v edukaci zakl v této problematice a protoze edukace je nejlepsi cestou K zajisténi
adekvatnich technickych e-bezpe¢nostnich kompetenci déti a mladeze, je nezbytné zkoumat
kompetence uéiteltt ICT v oblasti technické e-bezpecnosti. Konkrétné by bylo potieba zjistit,
jaké jsou soucasné kompetence uciteltt ICT v oblasti technické e-bezpecnosti, jak jsou tyto
kompetence utvareny a jaké jsou moznosti jejich zvysovani. Tyto otazky ptitom nebyly

doposud nijak vyraznéji zkoumany.
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3 CILE DISERTACNI PRACE

Na zaklad¢ prostudovani vysSe uvedené literatury jsme stanovili vyzkumny problém,
ktery zni: Jak probiha proces utvareni odbornych kompetenci uciteld ICT v oblasti technické

e-bezpecnosti?

Konkrétnim rozpracovanim uvedené¢ho vyzkumného problému byly stanoveny celkem

tf1 zakladni vyzkumné cile:

1. Zmapovani stavajicich odbornych kompetenci uciteld ICT v oblasti technické
e-bezpecnosti a vliva, které na né ptisobi.
2. Analyza vyznamnych faktort, které uvedené kompetence uciteltt ICT determinuji,

a objasnéni procesu utvareni uvedenych kompetenci.

3. Navrh, vytvorfeni a evaluace nastroje, jehoz ucelem je zvySovat uvedené kompetence

a ktery bude vychdézet z ptechozich zjisténi vyzkumu.
K jednotlivym vyzkumnym cilim byly dale definovany vyzkumné otazky:

ad 1: Jak jsou ucitelé ICT s technickym e-nebezpe¢im srozuméni? Jaké maji V této
oblasti navyky? Do jaké miry si dokdzi s nebezpecim poradit? Jaké jsou zasadni
vlivy na kompetence uciteld ICT v problematice technické e-bezpecnosti? Pro¢ se
ucitelé ICT snazi ziskavat 0 problematice technické e-bezpec¢nosti nové informace?

ad 2: Jak jednotlivé faktory ovlivitujici kompetence uéiteltt ICT v problematice technické
e-bezpecnosti vzajemné interaguji? Které vlivy pfispivaji K tomu, aby se ucitelé
ICT chovali podle danych e-bezpe¢nostnich pravidel, a které vlivy tomuto chovani
naopak brani? Existuji-li rozdily mezi znalostmi uciteltt ICT v této problematice
a jejich chovanim, ¢im jsou zpusobeny? Jakou roli hraji stavajici e-bezpe¢nostni
navyky ucitele ICT v utvaieni jeho kompetenci budoucich?

ad 3: Do jaké miry vedou nalezené postupy skuteéné ke zvySovani cilovych kompetenci?
V jakém ohledu je vytvoteny optimaliza¢ni néstroj ucinnéjsi nez jiné formy vyuky?
Jaka jsou ptipadna negativa tohoto nastroje?

K vyzkumnym cilim byly téz vymezeny o¢ekavané vystupy:

e Popis stavajicich technickych e-bezpe¢nostnich kompetenci uciteld ICT a vliva,
které na né plisobi.

e Teorie, jak a ¢im jsou uvedené kompetence determinovany.

e Oveéfeni této teorie a také samotny optimalizacni nastroj.
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4 METODY ZPRACOVANI A ZPUSOB RESENI

V této kapitole se zabyvame metodologickymi otazkami vyzkumu; kapitola je ¢lenéna
podle cild, ke kterym popisované postupy vedou. Jelikoz postupy, vedouci K naplnéni
prvnich dvou cil vyzkumu, prob&hly do jisté miry soucasné, uvadime je Vramci této

kapitoly spolecné.

4.1 Zmapovani stavajicich kompetenci a objasnéni procesu jejich

utvareni

4.1.1 Volba kvalitativniho nebo kvantitativniho pfistupu

Zakladnim rozhodnutim v navrhu metodologie napliiovani prvnich dvou cilit vyzkumu
byla volba, zda pouzit kvalitativni, kvantitativni nebo smiSeny ptistup. Jak uvadi Ferjencik
(2000, s. 245), kvantitativni vyzkum je obvykle konfirmatorni a miva deduktivni charakter,
zatimco kvalitativni vyzkum je spiSe exploratorni a heuristicky S induktivnim zamétenim.
Protoze jsme nenalezli zadné teorie o formovani kompetenci v problematice technické
e-bezpec¢nosti (0 nedostatku védeckych poznatkd Vv této oblasti se zminuji inékteré
zahrani¢ni studie — viz kapitola 2.6), rozhodli jsme pfi napliovani prvnich dvou vytéenych

vyzkumnych cilii pro kvalitativni pfistup.

4.1.2 Vyzkumny design

V ramci zvoleného kvalitativniho pfistupu jsme se dale rozhodovali, jaky pouZzit
vyzkumny design. Vystup napliiujici prvni cil vyzkumu jsme navrhli jako popisny a z tohoto
dtvodu jsme se ptiklonili k realizaci deskriptivniho vyzkumu. Vystupem napliiujicim druhy
cil vyzkumu je nova teorie, a proto jsme jako zakladni design této Casti vyzkumu zvolili
zakotvenou teorii, jez je urCena praveé K vytvaieni teorii induktivné vzniklych ze zkoumani
jevir (Sedova, 2007c, s. 84). Objasiiovani procesu utvaieni uvedenych kompetenci tedy
nechapeme jako popis jednotlivych jevi, ale jako vytvareni obecngjsi teorie, ktera je tzv.
zakotvena v datech a ktera postihuje vztahy mezi proménnymi (Sed’ova, 2007c, s. 86).

Ackoliv je proces sbéru a analyzy dat popisovany V této kapitole 4.1 vyli¢en jako Cisté
linearni, pouzili jsme cirkularni postup vyzkumu. Po sbéru dat zacileném na prvni Cast

ucastnikd vyzkumu nasleduje analyza téchto dat, na coz navazuje dalsi sbér dat atd. Cilem

tohoto cirkularniho cyklu je moZnost porovnavat nové sesbirana data s pfedchdzejicimi a na
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zakladé této komparace vybirat dalsi Gcastniky vyzkumu, pfipadné modifikovat metody

sbéru dat ¢i jejich analyzy (Sed’'ova, 2007b, s. 51).

4.1.3 Vzorek ucastniku

Sbér dat pro naplnéni prvnich dvou cilti vyzkumu prob¢&hl soucasné, a proto je identicky
téz vzorek ucastnikil, jimiz jsou samotni ucitelé ICT. Tento vzorek jsme konstruovali
predevsim s ohledem na pouzity design zakotvené teorie, kdy pocet ti¢astniki ma reflektovat
pozadavek nasycenosti dat pro naplnéni druhého vyzkumného cile (Sed’ova, 2007c, s. 88).
Vybér jednotlivych ucastnikti vyzkumu jsme navrhli nejprve jako apriorné determinovany,
pozdgji jsme vyuzili gradualniho vybéru (Sed'ové, 2007b, s. 73). Mezi apriorni determinanty
vybéru fadime vek, pohlavi, aprobovanost v ICT, vzdélavaci stupen $koly (druhy nebo tieti

stupen), délka praxe, velikost skoly a velikost obce.

Za ucastniky vyzkumu jsme celkové vybrali 15 uéiteld ICT ze &tyt okresu, které lezi ve
dvou krajich Ceské republiky. Tii z téchto uéiteli byli ptivodné vybrani jako wdastnici
oveérovani metod sbéru dat (o némz se zminujeme dale), vzhledem k relevantnosti ziskanych
informaci jsme se je rozhodli zafadit i do samotného vyzkumu. Témito Gcéastniky se stali
absolventi Pedagogické fakulty JCU, ktei jsou aprobovanymi uéiteli ICT pro stfedni $koly
a maji pomérné kratkou praxi ve skolstvi (v dob¢ realizace ovétovaci faze tfi az pét let).
Dalsi dva tc¢astniky vyzkumu jsme vybrali z okruhu znamych osob na zaklad¢ gradualniho
vybéru, nebot’ tito ucitelé prodélali negativni zkusenost v oblasti technické e-bezpec¢nosti®.
Sekundarnim divodem jejich vybéru byl odlisny piistup K sebevzdélavani se v oboru ICT

a kratka praxi ve vyuce ICT (jeden rok resp. tii roky)*.
Dalsi ucastniky jsme vybrali mimo okruh kolegl ¢i znamych, kdy jsme aplikovali
apriorn¢ determinovany vybér ucastnikli. Dva i€astniky jsme vybrali z absolventl studia

celozivotniho vzdélavani ICT koordinatofi, ktery se konal na Pedagogické fakulté JCU. Tyto

% Informace, Ze tito ucitelé prodélali urditou negativni zkuSenost, jsme ziskali pomé&rné nahodné. V piipadé
prvniho ucitele se nam o této zkuSenosti (ztrat¢ dat) mimochodem zminil saim ucitel pii nahodilém setkani.
V piipadé¢ druhého ucitele jsme tuto informaci (o nakaze PC malwarem) obdrzeli od jeho kolegy, ktery piibch
spojeny s celou situaci vypravél svym prateltim.

4 Tyto informace jsme v ptipadé& prvniho ucitele védéli, protoze jsme daného ucitele znali. V pifpadé druhého
ucitele jsme se tyto informace dozvédéli v ramci pribehu uvedeném v predchozi poznamee pod Carou.
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ucastniky jsme vybrali jako sice neaprobované, ale dlouholeté stiedoskolské ucitele ICT se

z4jmem 0 obor a dal3i vzd&lavani v ném®.

Vzhledem k povaze vyzkumu, ktery pfedpoklada zna¢nou rozmanitost vstupnich dat,
jsme se rozhodli zamé¢fit na ucitele zakladnich Skol. Oslovili jsme dva ucitele, se kterymi
jsme jiz diive spolupracovali Vv ramci kratkodobych skoleni. Spole¢nym znakem obou
ucitelll je vyuka ve Skole v men$im mésté. Dalsiho ucastnika vyzkumu jsme zvolili
z divodu, Ze zaroven pusobil jako feditel $koly®. Nasledn& jsme vzorek ucastniki doplnili
0 tfi ucitele neaprobované Vv ICT, u kterych nebyly informace 0 navstévovani kurzl ¢i
Skoleni tykajicich se ICT. Tyto ucastniky jsme zvolili piedevsim na zakladé jejich véku,

ktery se pohyboval od cca 35 let do cca 65 let’.

Posledni dva ucastniky vyzkumu jsme vybrali na zakladé gradualniho vybéru na zakladé

jejich otevienému vztahu k socialnim sitim a piateleni se se zaky Vv online prostiedi®.

4.1.4 Sbér dat a triangulace zdroji dat

Sbér dat pro naplnéni prvnich dvou cilti vyzkumu probéhl od dubna 2013 do dubna
2015. Sbér dat spocival v individualnim setkani s kazdym tcastnikem vyzkumu, kdy jsme
s kazdym tucastnikem realizovali polostrukturovany hloubkovy rozhovor, Vv jehoz ramci
jsme ucastnika pozadali 0 vyplnéni didaktického testu. Setkani jsme realizovali po dohodé
s ucastnikem Vv misté jeho plsobeni, nejcastéji tedy ve Skole, kde vyucuje. Délka kazdého
rozhovoru ¢inila ptiblizné 50—70 minut bez zapocteni neformalnich ¢asti na zacatku a na

konci setkani.

Na tuvod setkani v souladu s doporuenimi, kterd uvadi Svafi¢ek (2007a, s. 163),
probéhlo piedstaveni vyzkumnika a realizovaného projektu, ujisténi 0 anonymité, Zadost
0 participaci na vyzkumu a zadost 0 souhlas s nahravanim rozhovoru na diktafon.

Nasledovaly tzv. uvodni otazky (Svaiiek, 20074, s. 163), které byly zaméieny na uastnikiiv

5 Tyto ugitele jsme pozadali o Gcast ve vyzkumu z diivodu, Ze podle svych slov zajistovali vyuku ICT mnoho
let a méli v oblasti ICT rozséhlé zkusSenosti. Tito ucitelé tak predstavovali protiklad k dosavadnim ucastnikiim
vyzkumu, které l1ze oznacit jako spiSe méné zkusené.

® Tuto informaci jsme zjistili pii cileném prohliZeni webovych stranek jednotlivych zikladnich $kol. Dany
ucitel byl na webovych strankach své skoly uveden nejen jako ucitel ICT, ale i jako feditel Skoly.

" Seznam moznych kandidatl na G¢astniky vyzkumu jsme ziskali od naSich pfatel, kterych jsme se ptali, jaci
ucitelé vyucovali ICT na zakladni Skole, kde sami ptsobili nebo kterou dfive navstévovali.

8 Tipy na vhodné ucitele jsme ziskali od naSich ptatel, kterych jsme se na vhodné ugastniky vyzkumu ptali.
Tyto osoby se s danymi uditeli ptatelily na socialni siti Facebook, a tudiz mély o jejich virtualnim Zzivoté
dostate¢né informace.
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postoj k technické e-bezpecnosti. Hlavnim smyslem téchto otdzek bylo navozeni tématu
setkani a prekonani piipadné bariéry mezi ucastnikem a vyzkumnikem. Obvykla Gvodni
otazka znéla: ,,Co si myslite 0 duleZitosti problematiky bezpecnosti na Internetu?* Na tvodni

otazky navazoval didakticky test.

Didakticky test jsme navrhli jako pfedstupen rozhovoru, pifinosem tohoto testu byl
pfedevSim pocatecni vhled do kompetenci Gc€astnika vyzkumu V problematice technické
e-bezpecnosti, na jehoz zakladé jsme vedli samotny rozhovor. Vedlejsim efektem testu bylo
seznameni UcCastnika se strukturou a oblastmi e-bezpe¢nosti, jichz se tykal nasledny
rozhovor. Test se skladal z osmi znalostnich otazek z oblasti technické e-bezpecnosti (viz
Priloha A). Jednotlivé otazky jsme navrhli jako uzaviené s jednou spravnou odpovédi ze
dvou az péti nabizenych. Doba vypliiovani testu ¢inila obvykle asi deset minut, odpovédi
ucastnika jsme okamzité po vyplnéni zkontrolovali, av§ak znalosti daného ucastnika jsme
explicitné nehodnotili. Ackoliv by bylo mozné data vzesla z tohoto testu kvantifikovat,
vzhledem k pomérné malému vzorku ucastnikd jsme samostatné vyuziti takto ziskanych dat
odmitli. PfestoZe tento test 1ze povazovat za piinosny pro pocatec¢ni vhled do kompetenci
ucastnik vyzkumu, riziko jeho pouziti spocivalo vV moznosti, ze t€astnici vyzkumu mohli
ziskat pocit zkouseni jejich znalosti. Z tohoto divodu jsme tcastnikiim zdaraznovali, ze
u nekterych situacnich otazek neexistuje jednoznacné jedna spravna odpovéd’, ale Ze je spise

na zaklad¢ znalosti problematiky potieba se rozhodnout pro néjakou reakci.

Po didaktickém testu nasledoval samotny rozhovor, vedeny podle zakladni osnovy (viz
Piiloha B), ktera je tvofena tzv. hlavnimi otdzkami (Svaficek, 2007a, s. 164) a ktera
reflektuje prvni dva cile vyzkumu. Jak uvadi Svati¢ek (2007a, s. 164), hlavni otdzky by mély
mit deskriptivni podobu, mély by pokryvat zdjem vyzkumnika azaroven by nemély
omezovat nebo preduréovat odpovédi Gidastniki. V souladu s nazorem Svaiitka (20074,
s. 168) jsme nepozivali vSechny otazky béhem kazdého rozhovoru. Divodem byl pfedevsim
fakt, ze uvedena osnova hlavnich otazek uvazovala rizné varianty vedeni rozhovoru,
pticemz ne vzdy bylo mozné vzhledem ke sméfovani rozhovoru dané otazky vyuzit. Kromeé
hlavnich otazek jsme béhem rozhovoru vytvareli a kladli tzv. navazujici otazky, které podle
Svaiicka (2007a, s. 168) dodavaji rozhovoru hloubku. Tyto otazky by mély pomahat badateli
pochopit vyznam fec¢eného nebo jsou vedeny k mySlenkam a jevaum, jez badatel na zacatku
vyzkumu neoéekaval (Svaiicek, 2007a, s. 168). Na zavér setkani jsme kladli tzv. ukonéovaci
otazky, které davaly ucastnikovi moznost vyjadrit se K tématu, 0 kterém by jesté chtél mluvit

(Svatigek, 2007a, s. 169). Rozhovory jsme (s nezbytnym souhlasem tuéastnika rozhovoru)
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zaznamenali na digitalni diktafon, ve form¢ pocitacového souboru je pienesli do pocitace
aprepsali do textové podoby pro naslednou analyzu. Celkova doba nahravek Ccinila

782 minut, coz po piepsani do textové podoby znamenalo asi 296 normostran textu.

Jako soucast setkani jsme zafadili také pasaz, kdy jsme nechali ucitele reagovat na
simulovanou situaci. Uc¢iteli jsme ptedlozili vytisténou e-mailovou zpravu — hoax (viz
Ptiloha C) a jeho tikolem bylo prakticky ukazat ¢i alespon slovné popsat, jak by na tuto

zpravu reagoval.

Protoze rozhovor samotny piinaSi pouze jeden pohled na zkoumanou skutecnost,
rozhodli jsme se za¢lenit do sbéru dat koncept triangulace. Jak uvadi Svaticek (2007c,
S. 206), pti kombinaci rozhovoru s pozorovanim dochazi K poznani, jak se slova ucitele
konkrétné projevuji v praxi. Jelikoz se na§ vyzkum primarné nezamétoval na pedagogickou
¢innost ucitele, ale na jeho uZzivatelské chovani, pravdépodobné by pozorovani ucitele pfi
vyuce (ato ivyuce témat technické e-bezpe€nosti) vzhledem Kk ¢asové naro¢nosti
neznamenalo vyrazny posun pfi hledani odpovédi na vyzkumné otdzky. Misto toho jsme se
zabyvali moznostmi, jak ovéfit cilové kompetence ucitele mimo vyucovani. Jednou z cest
bylo pouziti vyse zminéného didaktického testu, ktery pomahal zjistovat znalosti daného
ucitele, a pozorovani reakce ucitele na nevyzadanou zpravu. Taktéz vétime, ze ucitelé po

absolvovani testu neméli tendenci své e-bezpe¢nostni kompetence b&hem rozhovoru

zveliovat.

V ramci triangulace vypovédi uciteld jsme téz vyhledavali vetejné dostupné informace
o ucitelové ,virtudlnim Zivoté* na Internetu, zejména pak na socidlni siti Facebook.
Zaméiovali jsme se na to, zda je ucitel registrovan na socialni siti Facebook, jaké zde vetejné
prezentuje informace a zda ma zaky mezi svymi ptateli. Na zakladé¢ zjisténych dat jsme do
rozhovoru s konkrétnim ucitelem zacletiovali tzv. konfronta¢ni otazky, které mohou pomoci
vysvétlit piipadny rozpor mezi zjiSténym chovanim a ulitelovou vypovédi behem
rozhovoru. Pokud se nam nepodafilo pfed samotnym rozhovorem daného ucitele na socialni
siti Facebook nalézt a béhem rozhovoru se uéitel vyjadfil ve smyslu, ze je na socialni siti

aktivni, snazili se jej na socialni siti Facebook dohledat alespon nasledné.
4.1.4.1 Ovéreni metod sbéru dat pfedvyzkumem

V bieznu a dubnu 2013 jsme realizovali ovéfovaci fazi vyzkumu (ptedvyzkum), ktera
méla za cil ovefit srozumitelnost didaktického testu a jasnost ajednozna¢nost otazek

kladenych v ramci rozhovoru. Jak jsme jiz uvedli vyse, béhem predvyzkumu jsme postupné
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oslovili tfi absolventy Pedagogické fakulty JCU, ktefi jsou aprobovanymi ué¢iteli ICT

s pomérn¢ kratkou praxi ve skolstvi.

Jednotlivi Gi¢astnici nejprve vyplnili didakticky test a poté prob¢hla kratka diskuze nad
timto testem. Uastniky jsme pozadali, aby se vyjadfili ke svym odpovédim a uréili, zda
vahali nad spravnou odpovédi a piipadné z jakého divodu. Jejich komentéfe jsme rozdélili
do dvou kategorii: na komentare tykajici se formulace otazek a odpovédi a na pfipominky
tykajici se jednoznacnosti vybéru spravné odpovédi. Zatimco konstruktivni komentaie
zameiené na formulaci otazek a odpovédi jsme zapracovali V plném rozsahu, pfipominky
tykajici se jednoznaCnosti vybéru spravné odpovédi U situacnich otdzek jsme
nezapracovavali. Dospéli jsme K nazoru, Ze tento test neni klasickym didaktickym testem,
ale vzhledem ksitua¢ni povaze nékterych uloh se blizi dotazniku piedkladajicimu
ucastnikovi hypotetické situace a ocekavajicimu adekvatni reakce. Pokud ucastnik vybral
odpovéd,, kterd nas zaujala, béhem nasledného rozhovoru jsme se jej dotazali, pro¢ zvolil
pravé tuto odpovéd. Domnivame se, ze timto piistupem jsme byli schopni ziskat hlubsi
vhled do ucastnikovych kompetenci nez v ptipadé¢ didaktického testu sestaveného pouze

Z otazek s jednou jednoznacné spravnou odpovédi.

Jeden z ucastnikt pii vyplinovani didaktického testu ,,premyslel nahlas®, jakou odpoved’
zvolit, ¢imZ byla eliminovana potieba se dodate¢né ptat, pro¢ danou odpovéd’ zvolil. Na
zakladé této zkuSenosti jsme dalsi ucastniky vyzkumu zacali povzbuzovat, Ze pokud chtéji

béhem vyplilovani didaktického testu ,,ptemyslet nahlas®, je to pro nas Zadouci.

Otazky kladené¢ ucastnikim behem vlastniho rozhovoru byly pro ucastniky
srozumitelné a jejich odpovédi se tykaly témat, na ktera byly dané otazky zaméfeny.
V odpovédich ucastnikli na vyzkumné otazky jsme identifikovali dva faktory, které je
ovliviiovaly ve smyslu bezpe¢ného chovani Vv jednotlivych oblastech technické
e-bezpecnosti. Jednim z nich byla negativni zkuSenost pfi nedodrzeni e-bezpecnostnich
pravidel a druhym byla ur¢itd nedtvéfivost jedince vici neznamym jevim V realném
I virtualnim svété. Jelikoz byly tyto dva faktory velice obecné, zkoumali jsme jejich povahu

a vliv formou dopliujicich otazek i u dalSich ti¢astniki vyzkumu.

Cast rozhovoru zalozend na piedloZeni poplainé zpravy nas piekvapila nazorem
nékterych ucastniki, ze na pravdivosti této zpravy nezalezi. Tento postoj souvisel s obsahem
zpravy: Domnivali se totiz, ze zdravotnim rizikim, kterd Ssebou nese pouZzivani
primyslovych vyrobki, se nelze branit, aproto je ovéfovani pravdivosti této zpravy
bezpifedmétné. Abychom piesto zjistili, jak by tito ucastnici pravdivost poplasnych zprav
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ovéiovali, vypracovali jsme druhou variantu zadani této ulohy. Ta je zaloZzena na
predpokladu, Ze 0 ovéteni pravdivosti této zpravy Gcastnika pozadal n¢kdo blizky, jenz se

popisovanych zdravotnich rizik obava.

Provedeny piedvyzkum splnil podle naSeho nazoru svij cil, spocivajici v otestovani
nastroji, které jsme posléze pouzili pti sbéru dat v samotném vyzkumu. Po probéhnuti této
faze jsme provedli reflexi, na jejimz zéklad¢ jsme precizovali otazky v didaktickém testu
i otazky kladené v ramci rozhovoru (napiiklad jsme upravili znéni vySe uvedené tulohy

tykajici se poplasné zpravy) a nasledné jsme zahajili sbér dat samotného vyzkumu.

4.1.5 Analyza dat

Analyzu zjisténych dat jsme zalozili na metodé otevieného kddovani. Jak doporucuje
Sed’ova (2007a, s. 212—214), analyzovany text jsme rozdélili na jednotky (slova, sekvence
slov, véty) atémto jednotkam jsme piidélili kod, ktery vystihuje ur€ity typ vyjadieni
a odliSuje jej od ostatnich. Pfi volbé kodu bylo kli¢ové se rozhodnout, jaky jev ¢i jaké téma
dand pasaz reprezentuje, ato s ohledem na danou vyzkumnou otiazku. Aby bylo mozno
s kody efektivné pracovat, nékteré ad hoc vytvarené kody jsme redefinovali tak, aby stejnou

skute¢nost nevyjadiovalo vice vzajemné zaménitelnych kédi (Sed’ova, 2007a, s. 216).

206 | WE: A stalo se Wam nékdy, Fe byste o ty data pfizel? 2% ¥ neprodélana negativnl osobni zkusenast
207 | MM Me, nestala se mi to,
202 | WS A Fe byste néjakou tu zalohu potieboval, F2 by odedel disk? £% 0 negativni osobni zkugenost
209 | MM Jo, stalo se. To se jednou stalo, fe odedel poditac a ta zaloha pomohla. 1
tady ve fkole, kdy? se tieba ménil server, tak to nastaveni vlastné... Mainstalovali £% ¥FeSeni problému jako spravee sité €% 1

niowe] systém a to nastavenl pfenesh z ty firmy 2 téch zaloh,

210 WS & bylo tak, ocekavarm, Fe tu zalohu s vytvofil tésné piedtim, pfedpokladam. ..
211 | MM Tak, Aneba tu prib&inou, ale jesté si udélali tu aktuilni a palk to tady
prenastavil,

212 | WS Owlivrilo was to néjak, kdy? jste ztratil ty data a obnovil to z ty 23lohy,

212 | MM Ne, ja jsem je nemusel jako obnowovat... Takhle, jenom konkrétni data, ale
nemusel jsem tam mit ten zalohovac! soubor backup, #e z né&j obnovoval piimo.
MNeobhovoval jsern pfinno Windows, ale jenom konkrétni data, TakZe to nastaven, £% ) negativni osobni ZkuSenost €% # reinst
ten pocitad jsem naistaloval znova a prekopiroval data, 2% ¥ pouditi zalohy

214 | WS Owliviilo was to néjak nebo utvrdilo was to v tom, fe potfebujete zalohovat?
215 | MM: Cof to ja jsem vedél pfedtim, Mne to jenom potyrdio, Ze je to tfeba

216 | wS: Podival bych se na posledni oblast a tou jsou socialni sité. Wy jste je trochu
zminil, jste na socidlni siti?

217 | MM Mejsemn 2% | nepouivani SHS

218 | WS MA3U se zeptat z jakyha dlvodu?

219 MM Mo, myslim si, 22ty socidlni sité neplni to, k cermu wlastné jakoby ta rmeSlenka % 15NS - nedostatek spoluprace
prvatil byla, k ty spolupraci, KdyF se podivate na ty sodialni sité, co se tam 2% 0 kriticky pohled na SHS

odehrava, tak tam akorat povidai, kdyE to feknu slugng, Nejaka ta spoluprace,
tam je mald, MoZna fe kdyi nékdo vyhlasi, sejdeme se tam a tam, bude sranda,

tak tarn jdou. Ale jako takowy to prirmarni, 2 by to vedlo k néjaky ty spoluprac, £% 1 5M3 - nedostatek spoluprace
toomi tam chybi, teda, Mavic jesté tam byly problémy s tou bezpecnosti, « 1 5M5 - bezpetnostni rizika
podstaté kafdy se mohl dostat k tém datlm pies ty znamy-znarmy nebo piatele 2% ¥ obava o soukroml
pratel, takie to meli ty data k dispozid. % hopatrnost

220 | WS A pouFivate nEjakei ten chat nebo néco takowyho, instant messaging, ICQ?

221 | MM Mo, jako mam, tfieba kdyi jako doera potfebuje = nama miuvit, nebo Skype, % ¥ socidini s - moZnost komunikace

tr telefnmsin iakn nrostiednictvim internetn.

Obrazek 4: Oteviené kddovani v software Atlas.ti
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Pti analyze dat jsme vyuzili software Atlas.ti; zptisob kddovéani dat v tomto programu
zobrazuje Obrazek 4. Celkem jsme timto zpisobem vytvofili 434 kodu (jejich seznam je

uveden v Piiloze D), které jsou zakotveny v 2443 tryvcich textu.

Koédy ze vzniklého seznamu jsme nasledné seskupovali do kategorii podle podobnosti
nebo jiné vnitini souvislosti (Sed’ova, 2007a, s. 221). K tomuto Giéelu jsme vyuzili vytiitény
seznam kodt vznikly analyzou dat od nékolika prvnich ucastnikl vyzkumt a tento vytistény
seznam jsme rozstiihali na jednotlivé kody. Ty jsme seskupovali na odd¢élené hromadky, jez
utvoftily zaklad budoucich kategorii. Nasledn¢ jsme V software Atlas.ti vytvofili jednotlivé
kategorie a pritadili do nich pfislusné kody. Nové kody vzniklé analyzou dat od dal$ich
ucastnikti vyzkumu jsme ptifazovali ke kategoriim obdobnym zptisobem. Béhem této faze
analyzy bylo nutné pribézné¢ meénit vyznam nékterych kategorii, aby odpovidal inové
zatazenych kodim, ptipadné ¢ast ptivodné kddl obsazenych v urcité kategorii pfesunout do
jinych kategorii, dvé ptivodné riizné kategorie sloucit do jediné nebo naopak jednu kategorii
rozdélit na dvé odlisné. Timto postupem jsme vytvofili vyslednych 20 Kkategorii, které

poslouzily jako zadklad dalsi analyzy.
4.1.5.1 VyloZeni karet

Postup nasledujici po otevieném kodovani se liSil podle vystupu, K jehoz realizaci
sméfoval. Protoze vystup napliujici prvni cil vyzkumu jsme navrhli jako deskriptivni,
vyuzili jsme zde techniku ,,vylozeni karet (Sed'ova, 2007a, s. 226). Tehdy by kategorie
vzniklé skrze oteviené kodovani mély byt usporadany do urcité struktury a na jejim zakladé
by mél byt sestaven vysledny text, ktery je deskriptivnim obrazem obsahu jednotlivych
kategorii (Sed’ova, 2007a, s. 226). V naSem piipadé jsme nejprve jednotlivé kategorie
roz€lenili na mensi ¢asti (napiiklad dimenze kategorie), a bylo-1i to mozné, kody spadajici
do téchto Casti jsme uspotadali podle urcitého klice (naptiklad podle Cetnosti provadeéné
¢innosti od nejcastéjsiho po nejméné castou). Kazda kategorie pak vytvotila jednu
podkapitolu kapitoly 5.1, jejimz obsahem je popis a interpretace kodu spadajicich do dané
kategorie (Sed’ova, 2007a, s. 227).

4.1.5.2 Zakotvena teorie

Postupy vedouci K naplnéni druhého vyzkumného cile naopak ptredpokladaly pouziti
designu zakotvené teorie, a proto na oteviené kodovani navazalo axialni kodovani. Jeho
cilem bylo vytvaiet spojeni mezi kategoriemi a subkategoriemi pomoci paradigmatického

modelu, ktery je popsan v (Sed’ova, 2007a) na str. 232—-233. Jednotlivym polozkam tohoto
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modelu, oznafenym jako Pfi¢inné podminky, Jev, Kontext, Intervenujici podminky,
Strategie jednani a interakce, Nasledky, jsme piifazovali kategorie vzeslé z otevieného
kodovani. Vztahy v takto vytvoieném modelu jsme okamzité ovérovali, zda jsou skuteéné
obsazeny V datech, tj. zjistovali jsme, zda 1ze kody nalezici do ptisluSnych kategorii nalézt
v datech v takovych souvislostech, jak je popisuje vytvareny model. Jestlize se v datech tyto
souvislosti v dostatecné mife nepotvrdily, pfislusny model jsme zamitli a poupravili jej tak,

aby byl v datech skute¢né zakotven.

Plvodni paradigmaticky model podle Strausse a Corbinové jsme béhem vyzkumu
opustili, nebot’ svym charakterem neodpovidal zjisténym vazbam, a misto n¢&j jsme navrhli
novy kauzalni model®. Je tieba poznamenat, Ze toto opusténi paradigmatického modelu
znamenalo pouze urcitou volnost pii vytvareni struktury modelu, metody nasi prace se

i nadale opiraly o design zakotvené teorie podle Strausse a Corbinové.

Béhem axialniho kodovani jsme jednotlivé kategorie rozvijeli z hlediska jejich
vlastnosti a dimenzi (Strauss a Corbinova, 1999, s. 79), kdy jsme vyhledavali rizné varianty
jevu popisovaného v dané kategorii, a hledali jsme vztah mezi kategoriemi vytvareného
modelu na dimenzionalni Grovni (tj. napiiklad Ze uréity typ pfic¢innych podminek vyvolava
urcitou variantu zékladniho jevu). Prvotni duraz jsme pfitom Kkladli na hledani rozdilt
v chovani a znalostech podle véku, pohlavi a aprobovanosti uéiteli v ICT, vzdélavaciho
stupné a velikosti obce, kde ptisobi. Posléze jsme tuto myslenku opustili a zaméfili se na
hledani rozdild v chovani aznalostech zejména ve vztahu K pfi¢innym kategoriim

identifikovanym béhem oteviené¢ho kodovani.

Nasledné jsme provedli selektivni kddovani, kdy jsme vybrali centralni kategorie, K niz
jsme vztahli ostatni kategorie (Strauss a Corbinova, 1999, s. 92). Za tuto centralni kategorii
jsme zvolili kategorii, ktera nejlépe vyhovovala z hlediska vyzkumného cile a byla v ramci
vyzkumu dobfe propracovana z hlediska svych vlastnosti a dimenzi. Béhem selektivniho
koédovani jsme pokracovali v hleddni a ovétovani pravidelnosti mezi kategoriemi kauzalniho
modelu (Strauss a Corbinova, 1999, s. 97), k ¢emuz jsme vyuzili systém analytickych

poznamek (viz dale). Duraz jsme kladli na identifikaci a analyzu procesu ve vznikajici teorii,

9 O moznosti opustit paradigmaticky model vytvofeny podle Strausse a Corbinové hovoii i Sed’'ova (20074,
s. 235).
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pficemz jsme se priklonili K pojeti procesu jako neprogresivniho pohybu (Strauss

a Corbinova, 1999, s. 116).

Proces analyzy dat jsme podpofili tvorbou analytickych poznamek (mem), které jsme
vytvakeli v pribéhu otevieného, axialniho i selektivniho kodovani. Tyto poznamky zprvu
vyjadfovaly postiehy 0 zajimavych vztazich mezi kody, které jsme u dané¢ho ucastnika
zaznamenali (napiiklad: ,,Tento ucitel zacal zdalohovat sva data, kdyz prodélal ztratu dat®).
Postupné jsme je upravovali do podoby tvrzeni 0 vztazich mezi kategoriemi, pii¢emz se stale
vztahovaly pouze k danému ucastnikovi (napiiklad: ,,Ucitel zacne hledat lepsi reseni, kdyz
puvodni postup zklame — prodéla néjakou negativni zkusenost). Béhem tfidéni jsme nékteré
poznamky odmitli jako neovéfitelné ¢i neodpovidajici cilim vyzkumu, platnost ostatnich

jsme ovéiovali v datovych zdrojich vztahujicich se k ostatnim ucastniktum.

Béhem této faze analyzy jsme zjistovali rozdily mezi jednotlivymi ptipady a hledali
piipady, které vytvofenym tvrzenim odporovaly. Na zaklad¢ takovych pfipada jsme tvrzeni
upravovali, aby bylo mozno takové ptipady integrovat (napiiklad: ,,Ucitel zacne hledat lepsi
reSeni, kdyz piivodni postup zklame — prodeéla néjakou negativni zkuSenost. Tato zmena
navykii viak nemusi probéhnout vzdy*). Seznam analytickych poznamek z této faze analyzy

uvadime Vv Pfiloze E.

Z revidovanych tvrzeni jsme (za pouziti mentalnich map — viz Obrazek 5) sestavili
kostru analytického piib&hu, ktera obsahuje popis jednotlivych kategorii a vztahti mezi nimi
(Sed’ova, 2007a, s. 239) a ktera vytvoiila zdklad samotné teorie. Tu jsme déle propracovavali
hledanim dalSich pfipadt v datovych zdrojich a jejich ovéfovanim; jeji vyslednou podobu
prezentujeme v kapitole 5.2.1. Ostatni tvrzeni, kterda by vytvofenou teorii pfili§
rozméliovala, jsme uspofadali do vedlejSich soustav poznatkii, které prezentujeme

v kapitole 5.2.2, nebo jsme je integrovali do kapitoly 5.1.

Do priibéhu analyzy dat jsme zaclenili princip konstantni komparace, kdy jsme se snazili
provadét porovnavani v co nejvice rovinach prace s daty, jak je uvedeno v (Sed’ova, 2007a)
na str. 223-224. Jak uvadi Sed’ovéa (2007a, s. 224), dodrzeni tohoto principu by mélo vést
nejen ke kontrole konzistence jednotlivych ptipadd, ale téz K vytvoreni typologie piipadi

a k rozpoznani podminek, které vedou ke vzniku odlisnych typi piipada.
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16. Ucitel zna doporuceni,
ale protoze se nesetkal s
negativnim jevem,
doporuceni nedodrzuje

48. Jestlize prinos
ochrany v ocich ugitele
pfekona prekazky, ucitel

— se zacne lépe chranit.
Vidény piinos se mlze
zvysit po negativni
zku$enosti.

25. Zda se, Ze existuji 2
navzajem kolmé skaly:
znalost pravidel a realné
chovani. Pak se kazdy
ucitel zafadi do jedné ze
Ctyr oblasti dle
jednotlivych kvadrantt

Obrazek 5: Vysek z mentalni mapy, slouZici pro tvorbu kostry analytického ptib&hu (vytvoteno v CorelDraw)

20. Utitel se snazi chovat
bezpeéné, ma své idealni
zasady. Existuji vSak
PFekazky ochrany, které
jeho chovani méni. Ucitel
patrné fesi dilema, jak byt
v bezpedi a zaroven
efektivné uZivat ICT.
Jestlize se chce nadale
"silné&" chranit, vznikne
Negativum ochrany a na
to musi reagovat - bud se
s tim smifit, nebo navyk
opustit.

44. Ucitel ma néjaké
potreby, pozadavky a na
jejich zakladé hleda
vhodna feseni.

23. Ucitel muze znat
doporuceni, ale aby jej
zacal dodrzovat, musi mit
pocit, ze je to ziskove
oproti souvisejicim
omezenim (v podstaté
shodné s 42)

39. Ucitel mé né&jaky
navyk, ktery se naucil a
ten neméni. Uvédomuje
si, Ze existuje i lepsi
postup, ale je
konzervativni

52. Ugitel voli silu hesel
podle citlivost dat, ktery
chrani. Protipdlem k
citlivosti dat je pohodinost
pro zadavani a
zapamatovani.

42. Ucitel zna idealni stav,
jak by mélo chovani
vypadat. OvSem zda bude
tato doporuceni
respektovat, zalezi na
tom, zda ho nebudou moc
omezovat.

24. Aprobovani ucitelé se
o pravidlech zmiruji, byt
pfiznavaji, Ze je
nerespektuji.

10. UCitel sice mluvi o
pravidlech, ale zaroven
pfiznava, ze se podle nich
nechova

4.1.6 Zajisténi kontroly kvality vyzkumu

Kromé¢ ur¢eni metod sbéru dat a jejich nasledné analyzy jsme definovali téZ postupy pro

zajisténi kvality vyzkumu.

Pti vyzkumu jsme usilovali o dodrzeni nasledujicich postupti:

e Vyuziti triangulace pii ziskavani dat — tuto techniku diskutujeme v kapitole 4.1.4.

e Vedeni deniku vyzkumnika, ve kterém jsme zachycovali metainformace

o realizovanych dil¢ich ¢astech vyzkumu, pro zajisténi pravdivosti a platnosti

8%

vyzkumu (Svaiigek, 2007b, s. 35). Zaznamenavali jsme zde predevsim, co nas vedlo
k vybéru daného ucastnika vyzkumu, S jakymi o¢ekavanimi jsme realizovali dané

setkani a jak nas toto setkani ovlivnilo v dal§im sméfovani vyzkumu. Ve fazi analyzy
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dat jsme denik vyzkumnika nahradili systémem analytickych poznamek; K jejich
starSimu znéni je mozné se vracet prostiednictvim archivovanych verzi datovych
soubort projektu v software Atlas.ti.

Zajisténi transparentniho vybéru u¢astniki vyzkumu (Svaticek, 2007b, s. 34) — tento
vybér diskutujeme v kapitole 4.1.3.

Zaznamenani veskerych realizovanych rozhovoru (se souhlasem daného tcéastnika)
na diktafon anasledny piepis do pisemné podoby pro zajisténi spolehlivosti
vyzkumu (Svaiicek, 2007b, s. 41).

Udrzeni konzistence otazek kladenych ti¢astnikiim vyzkumu, v ¢emz nam pomahal
pisemny seznam téchto otazek (viz Piiloha B).

Reflexe, zda G¢astnici vyznamu kladenych otazek rozumi.

UdrZeni konzistence pii kédovani dat. Jak upozoriiuje Svati¢ek (2007b, s. 42),
kédovani dat provedené na pocatku vyzkumu miize byt odlisné oproti pozdéjsi dobe
— pro naplnéni pozadavku konzistence pii kodovani jsme tak provedli ¢astecné

op¢tovné kodovani n€kolika prvnich rozhovorti.

39



4.2 Navrh, vytvorfeni a evaluace optimalizaéniho nastroje

Jako treti cil vyzkumu jsme na zaklad¢ teorie, ktera byla definovana jako vystup
naplfiyjici druhy cil vyzkumu, navrhli a vytvofili optimaliza¢ni nastroj, jehoz tGcelem je
zvysovat kompetence uciteltt ICT v oblasti technické e-bezpecnosti. Béhem vyzkumu jsme
zjistili, ze uéitelé ICT obvykle potiebné e-bezpe¢nostni znalosti maji, avsak je v fadé ptipada
nedodrzuji (viz kapitola 5.2.1.4). Dle naseho nazoru by proto hlavnim cilem optimaliza¢niho
nastroje nemélo byt navySovani znalosti ucitelti ICT, ale ovlivnéni jejich postoji tak, aby

e-bezpecnostni zasady skuteéné dodrzovali.

Jelikoz dle vytvotrené teorie ma na e-bezpecnostni chovani uciteltt ICT vyznamny vliv
prodélana negativni zkuSenost, v navrhu optimalizace byla pravé negativni zkuSenost
chdpana jako jeden ze zakladnich mechanisml pro zlepSovani kompetenci. Vytvofeny
optimaliza¢ni nastroj bylo potfeba taktéz evaluovat z hlediska efektivity, ¢ili bylo nutné
nasledné provést sumativni evaluaci nastroje (Hendl, 2005, s. 293). Vzhledem Kk pouzité
metod¢ evaluace nastroje pomoci sémantického diferencialu (viz kapitola 4.2.2), kdy se jako
dalezity jevi pozadavek na velky pocet respondentli zahrnutych do vyzkumu, kterého
bychom nebyli schopni pii vyzkumu zaméfeném na stavajici ucitele ICT nebo studenty
ucitelstvi ICT zdaleka dosdhnout, jsme se rozhodli evaluaci nastroje provést na skupiné

studentli neucitelského vysokoskolského studia.

4.2.1 Navrh optimaliza¢niho nastroje

Negativni zkusenosti jakozto vlivu zprostiedkovavajiciho zlepseni chovani ucitela ICT
Vv problematice technické e-bezpecnosti jsme Vramci optimalizaéniho nastroje vyuzili
dvéma zpusoby. Prvni varianta byla zalozena na osobni negativni zkusenosti, kdy vyucujici
zprostiedkoval u¢icimu se jedinci urcity negativni zazitek, ktery se jej pfimo dotykal. Druha
varianta pak pracovala s pienesenou negativni zkusenosti, kdy pozvany odbornik realizoval
prednasku o rizicich spojenych s technickou e-bezpecnosti, a béhem této prednasky byly na
konkrétnich pfipadech zachyceny piibéhy lidi, s nimiz se ucici se jedinec mohl ztotoznit.
Zatimco prvni variantu jsme vyuzili v ramci Zazitkové vyuky, na druhé variant¢ byla

zalozena Prednaska odbornika.

Krom¢ téchto dvou typti vyuky zaloZenych na vysledcich vyzkumu jsme pro srovnani
s tradi¢énimi metodami vyuky navrhli vyuku technické e-bezpecnosti pomoci dalsich dvou
typlt vyuky, Skupinové vyuky a Frontilni vyuky, ajednotlivé typy vyuky jsme

porovnavali V rdmci nasledné evaluace.
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Spoleénym pozadavkem na vSechny typy vyuky byla moznost realizace Vv bé&zné
pocitatové ucebné na skupiné deseti studentii ¢i vice, délka vyuky by neméla presahnout
dv¢ vyucovaci hodiny, tj. 90 minut. V ramci jednotlivych typt vyuky byla sice realizovana
rozdilna forma vyuky, ale se stejnym eduka¢nim obsahem a stejny byl i cil vyuky. Timto
cilem bylo takové ovlivnéni e-bezpecnostnich postoji absolventl vyuky, které podpofi
jejich bezpecné chovani pii pouzivani digitalnich technologii a dodrzovani adekvatnich

e-bezpecnostni pravidel. Vyuka byla zaméfena na nasledujici témata:
e Malware, ochrana pfed nim
e Kradez identity, pocitacova hesla
e Havarie pocitact, zalohovani
e Hoax, spam, phishing a ochrana pied nimi
e Sdileni osobnich tdaji
e SW piratstvi, legalita stahovani dat z Internetu

e Specificka rizika spojend s pouzivanim mobilnich zafizeni

V nésledujicich podkapitolach popiSeme navrh jednotlivych typl vyuky.
4.2.1.1 Zazitkova vyuka

Zazitkova vyuka predpokladala, Ze student vramci vyuky podlehne piedem
ptipravenym e-bezpec¢nostnim hrozbam, nacez prozije uréitou negativni zkusenost. Zatimco
Vv ptipadé skuteéného e-bezpec¢nostniho incidentu je jeho W¢inek umocnén jeho
dlouhodobymi nasledky, V pfipadé nami pfipravenych hrozeb jsme naopak dbali na
vylouceni dlouhodobych nasledki, které by mohly ohrozit uzivatele, jeho data ¢i jim
pouzivané digitalni technologie. Inspirovali jsme se Kolbovym modelem zkus$enostniho
uceni (Hanu$ a Chytilova, 2009), podle n¢hoz ma po konkrétni zkuSenosti ndsledovat
ohlédnuti a reflexe. V ramci vyuky jsme tak dbali nejen na zprostfedkovani negativniho
zazitku, ale také na naslednou analyzu prozité situace a jejich skute¢nych i potencialnich

disledk.

Ptipravili jsme dvé situace, které simulovaly e-bezpecnostni hrozby, s nimiz se méli
studenti vyrovnat. Obé¢ situace jsme vytvorili tak, aby student mél moznost si vSimnout
uritych rizikovych znaka, na které by zareagoval anebezpeci se tak vyhnul. Tento

pozadavek povazujeme za dulezity nejen z etického hlediska, ale i proto, aby si student
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uvédomil moznost volby a pfijal urcitou miru zodpovédnosti za to, Zze hrozb&é podlehl.

V nasledujicim textu popiseme jednotlivé ptipravené situace.
Situace: Rizikova registrace

Vytvoftili jsme web nabizejici materidly pro usnadnéni studia (naptiklad poznadmky
z hodin & testy z uplynulych let). Web byl svym nazvem Pirate VSTE, vzhledem (viz
Obrazek 6) i povahou materialti zaméten ptimo na studenty, na nichz jsme realizovali pilotni
oveéteni vyuky. Zatimco nékolik materialti bylo mozZno ziskat ptimo, pro zpiistupnéni dalSich
sekci webu se mél navstévnik registrovat. Béhem registrace uzivatel zadal svou e-mailovou
adresu, zvolil né&jaké heslo aodsouhlasil Podminky pouzivani webu. Pro dokonceni
registrace méla byt zaslana na uvedenou e-mailovou adresu aktiva¢ni e-mailova zprava. Ta

vSak jiz zasilana nebyla a registraci tak nebylo mozno dokondit.

Plratq-\fSTg_ ~il

| Informatika Ekonomka Matika Jazyky Stavebka

Prihlaseni

:: Studenti studentiim

Email:

Prihlasit
e uZivate

Obrizek 6: Uvodni stranka nami vytvofené¢ho webu Pirate VSTE
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Data uvedena pii registraci se ukladala do databaze — e-mailova adresa v Citelné podobé,
heslo v sifrované podobé (nejprve byl k heslu pridan urcity sufix a posléze byl z celého

fetézce vytvoren hash pomoci algoritmu MD5)%,

Studentiim byla né¢kolik dnti pfed planovanou vyukou rozeslana jménem fiktivniho
studenta®! e-mailova zprava, ve které byli informovani, Ze existuje web obsahujici materialy

pro usnadnéni studia na Skole. Ve zpraveé byl uveden odkaz na tento nas web.

Student si pii Cteni zaslané e-mailové zpravy aprohlizeni webu mohl vSimnout

nasledujicich rizikovych znakii:

e Odesilatel e-mailu. Jako jméno odesilatele e-mailu jsme pouzili jméno neexistujiciho
studenta. Ptijemce zpravy si v informac¢nim systému $koly mohl ovéfit, zda dany
student existuje. Urcité pochybnosti mohla budit také e-mailova adresa odesilatele

borec.novak@email.cz.

e Podminky pouzivani webu. V nich bylo uvedeno, Ze uzivatel si je védom, Ze na webu
nejsou po registraci dostupné zadné dalsi materialy k vyuce. Tyto Podminky musel
b&hem registrace kazdy uzivatel odsouhlasit.

Situace: Nebezpecné uvadéni osobnich udaju

Vytvotili jsme web, ktery svym vzhledem napodoboval Skolni informacni systém IS.
Studentovi se po piihlaseni na web zobrazila stranka, na které byl informovan, ze je mu

nabizeno Vano¢ni stipendium, pro jehoz ziskani je potieba zadat rodné ¢islo (viz Obrazek 7).

Jestlize student zadal platné rodné cislo, zobrazilo se hldSeni o uspéSném provedeni
akce. Po né€kolika vtefinach vSak byla automaticky zobrazena dalsi stranka, na které jsme

studenta varovali, Ze nav§tivend stranka je pravdépodobné podvodna? (viz Obrazek 8).

10 Pro hashe hesel vytvotenych pomoci algoritmu MDS3 existuji slovniky, které obsahuji textové fetézce a k nim
vytvofené hashe. Utoénik tak miize porovnat ziskany hash se zdznamy ve slovniku a odvodit ptivodni heslo.
Abychom tomuto postupu zabranili, ptidavali jsme k heslu urcity sufix (o délce 8 znaktl), aby vznikly fetézec
nebyl ve slovnicich uveden. Protoze vznikly fetézec nedava smysl, nebude patrn€é uveden ve slovnicich
béznych hesel. Vzhledem k minimalni délce fetézce 13 znakd (minimalné 5 znakd hesla a 8 znaki sufixu) by
se takovy fetézec nemél vyskytovat ani v duhovych tabulkidch. Funk¢nost naSeho opatfeni jsme otestovali na
ne€kolika trividlnich heslech (naptf. 12345, 12345678, password, heslo), jejichz hashe jsme zadali do
specializovanych dekodéri MDS5 hashii. Ani v jednom piipadé jsme plvodni fetézec neziskali a nami
realizovany postup Sifrovani tak povazujeme za bezpecny.

11 7e 7adny takovy student na dané skole nestuduje a ani nikdy v minulosti nestudoval, jsme si pfedem ovéfili
Vv informacnim systému $koly.

12 Tato stranka svym obsahem i vzhledem napodobovala stranku, prostfednictvim které prohlize¢ Google
Chrome varuje uzivatele ptfed phishingovymi utoky.
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Vanoéni stipendium

“aieni studenti,

radi bychom Yas informovali, 28 jsme z prostiedkd Evropského socidlniho fondu
ziskali mimofadné finanéni prostfedky, které planujeme rozdélit mezi perspektivii
studenty nasi koly jako Yanocni stipendium. Na toto stipendium mate narok i Vy.

K jeho ziskani pouze zkontrolujte a pfipadné doplfite ddaje uvedena nize. Tyto ddaje
jsou nutng vzhledem k Cerpani prostfedkd na udéleni stipendia dle smérice 5772012
Interniho Fadu WSTE.

Jmeno: Waclay Simand|
UEo: '
Rodné Eislo

(hEZ Inml'tka):
Potvrdit

Obrazek 7: Vyzva K zadani rodného ¢isla

Varovani pired phishingovym atokem

Utotnici na pravé prohliZzeném webu se mohli pokusit podvodem ziskat
vaSe informace (napfiklad hesla, zpravy, osobni informace nebo platebni
karty).

Sluzba Bezpetné prohliZzeni zjistila na webu is.vstecb.cz phishing.
Phishingové weby se vds snaZi oklamat tim, 7e se vydavaji za jiné
weby.

Jestlize jste na webu is.vstechb.cz nevkladali hesla, osobni udaje ani
informace k platebnim kartdm, je v3e v poidadku. V opa&ném piipadé co
nejdiive kontaktujte spravce pocitactové sité€ nebo jinou kompetentni
osobu.

Obrazek 8: Nami vytvorena stranka napodobujici varovani pifed podvodnym webem

Z technického hlediska byla celd situace vytvofena tak, Ze v pocitacové ucebné, kde mél
prob&hnout tento typ vyuky, byly upraveny konfigurace pocitact, aby po zadani URL adresy
informacniho systému Skoly byl uzivatel pfesmérovan na nami vytvoreny web. Zde se
ptihlasil pomoci ptihlasovacich udajii pouZivanych standardnim informa¢nim systémem. Ze
zadanych dajl jsme ovétovali pouze uzivatelské jméno, s uzivatelskym heslem jsme nijak
nepracovali (tedy jsme jej ani neovétovali, ani napt. neukladali). Uzivatelské jméno bylo
oveéfovano proti nami vytvoiené databazi studentii zatazenych do daného typu vyuky, ¢imz
bylo zamezeno, aby se k webu pfihlasil jakykoliv jiny uzivatel. Jestlize student vyplnil po

ptihlaSeni pole s rodnym ¢islem, platnost tohoto rodného ¢isla byla ovéfena na strané klienta
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pomoci JavaScriptu'®; na stran& serveru nebylo s timto ¢islem nijak manipulovano (tedy

nebylo napft. ukladano).
Student si pii praci S webem mohl v§imnout nékolika rizikovych znakii:

e Nezabezpecené pfipojeni. Zatimco ptihlaSovaci stranka standardniho informacéniho
systému je zabezpecena a je vyuzivan protokol https (uzivateli se v adresnim tfadku
prohlize¢e zobrazi pfed URL adresou nazev protokolu asymbol zamku), nami
vytvofena stranka pouzivala protokol http (kde nazev protokolu a symbol zamku
chybi).

e Prid¢lovani penéz prostfednictvim avizovaného stipendia. Nabizi se otdzka, pro¢ by
student prvniho ro¢niku, ktery jesté neslozil Zadné zkousky, a neni tudiz evidence
0 jeho studijnich uspésich, mél ziskat mimoiadné stipendium. O ziskani stipendia by
byl student pravdépodobné vyrozumén pisemné ¢i alesponn e-mailem. Student si
mohl ovéfit, zda smérnice uvedena Vv textu existuje (tato smérnice pochopitelné
neexistuje) a jaké je jeji ptipadné znéni.

e Pozadavek na zadani rodného ¢isla. Rodné Cislo Skola od studenta ziskala jiz pii
zapisu do studia, je patrn€ zaneseno ve studentové dokumentaci, a neni tak objektivni

divod jej pozadovat znovu.
Navrh vyuCovani

V tvodu vyucovani ucitel studenty pozadal, aby se ptihlésili do Skolniho informa¢niho
systému. Studenti se na zakladé upravené konfigurace pocitact v ucebné ptihlasili kK nami
vytvofenému webu, kde néktefi z nich zadali své rodné ¢islo (¢imz podlehli této hrozbe¢),
nacez jim bylo zobrazeno nami vytvotfené varovani pfed podvodnou strankou. Ucitel na
vzniklou situaci reagoval, ptal se student na jejich ¢innost vedouci K zobrazeni tohoto
varovani a podpofil domnénku, Ze se jedna 0 phishingovy utok, kdy uto€nici mohli ziskat
jejich rodna ¢isla. Posléze vSak studentim 0znamil, Ze se nejednalo 0 redlny phishingovy
utok, ale 0 simulaci, pfi niz zadna jejich osobni a citliva data (zejména rodna ¢isla) nebyla
zneuzita. Nasledovala reflexe prozité situace, pfi niZ ucitel vysvétlil princip phishingového

utoku a spolec¢né se studenty na ptikladu prozité situace definoval znaky, které by je od

13 Testovali jsme, zda je zadany textovy fetézec &islem a zda je toto &islo délitelné jedenacti beze zbytku.
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zadani pozadovanych dat mély odradit (tyto znaky diskutujeme vyse). Na tuto fazi vyuky

navazoval vyklad ucitele 0 technické e-bezpecnosti.

Béhem vykladu ucitel vyuzival elektronickou prezentaci, ktera mu slouzila jako osnova
a kterou mohli studenti sledovat. Zakladni linie prezentace byla doplnéna o nadstavbové
grafické a audiovizudlni materidly (snimky obrazovky, grafy a diagramy, ukazky webovych
stranek), které se tykaly aktualnich e-bezpecnostnich problémi ¢i hrozeb. Ucitel do vykladu

zaClenoval prvky zpétné vazby, naptiklad kladl aktiviza¢ni otazky.

Vyklad pokracoval az k oblasti pocitatovych hesel, kdy ucitel povzbudil studenty
k definovani né€kolika zplsobt, jak by jina osoba mohla odhalit jejich hesla. Poté ucitel
studentiim zobrazil web Pirate VSTE a struéné pfipomnél, Ze jim patrné piisla e-mailova
zprava informujici o tomto webu a Ze se néktefi z nich na webu registrovali. Nasledné

zobrazil tabulku zadanych e-mailovych adres a zaSifrovanych hesel (viz Obrazek 9).

email heslo precetl
wertykal @ DEa0545f07d42e3daB45d51ada372 1
gs-hi@) 25f95bdeb 08306443 DaecfddBEE 14 0
S Heblinka@ 36aabb12ad85fce 1565493714812 0
Standal03 @ 37 71eda218a%073757b 520059 lacde s |0
Filikarow @ Saaadectfc32275022b 1335250607 0
Filokarew@ Zaaadectfc322750220 1335250607 0
wincekzbytecnosti@ | 5350aR323a313b642545046512243 1
my skaddddd @ 7d68d78fb3b0a5d0405132cfe 1ea 0
zollz (@ Beclact78087411fa27214%a67678 0
certicek007(@ BE72877ch86d33e2040ab95be 170 0
pokyD07@ B3d46433e28ae532156771469%:0b 1
17145@ BeZad2f2ciaed82b 22267380875 n |0
Londoran(@ 3d0e7eSed3d362fb7add 2add2aees ]
srarncice (@ ab00902chc87d042a27d93a4f 6bal 0
Petr1302@ acedb355612441275075206031771 0
Janald@ ad3f0a7aB%7a51b30b1db 14960 154, 0
pinzeznaf@ b33eb36420c1edb436 1740342199 0
ricik@ c2def0b01635d6 146060638 5albe 1
pouzynka@ d2277 0fae 78864 20f1 3e5cdad4d s 0
adam krat@ dfa301d50b33c56b3e61670EE7525 0
EMikca3@ fEd2ddbeREB07045409557573%: 14 0

Obrazek 9: Tabulka zadanych e-mailovych adres a hasht hesel ziskanych z pilotniho ovéfeni vyuky
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Studentiim vysvétlil, ze tyto udaje byly ziskany na zékladé registrace na webu (tedy na
zaklade podlehnuti této hrozb¢) a 0zndmil jim, ze zadand hesla byla sice zasifrovana (a nelze
je desifrovat), ale Ze by tato hesla mohla byt sbirana v ptivodni podob¢ a zZe by mohla byt
zneuzita k Gtoku mifenému proti jejich osobé. Nasledovala spolecna reflexe a nastin zasad
chovani, aby se potencidlni Gto¢nici nemohli k dilezitym heslim uzivatele dostat. Poté
nasledoval vyklad ucitele o technické e-bezpecnosti podobnym zpiisobem, jak je popsano
vyse.

Pti probirani problematiky online sluzeb se ucitel zaméfil na souhlas uzivatele
s podminkami vyuzivani sluzby. Vratil se pfitom k tabulce z Obrazku 9, kdy oznamil, Ze
kolegové uvedeni v tabulce se sbérem udaji souhlasili, nebot’ v ramci Podminek pouzivani
webu Pirate VSTE bylo toto uvedeno. Upozornil je, Ze souhlas s témito Podminkami studenti
vyjadfili pfi registraci na webu nehledé na to, zda si znéni Podminek pouzivani webu
piecetli. Ucitel pfitom poukazal na posledni sloupec zobrazené tabulky, kde je zapsano, kdo
si stranku s Podminkami zobrazil (hodnota 1) a kdo nikoliv (hodnota 0). Poté az do konce

hodiny op¢t nésledoval vyklad.
Etické otazky

Pfi navrhu situaci simulujicich e-bezpecnostni hrozby i pii navrhu vyucovani jsme se
zabyvali etickymi otdzkami vytvafeného feSeni. Jsme si védomi, Ze do urcité miry doslo
k oklamani studentd, ktefi se tohoto typu vyuky zucastnili a stali se ,,obét'mi* ptipravenych
hrozeb. Nasim cilem nicméné nebylo studenty poskodit ¢i dokonce se na nich obohatit, ale

sledovali jsme pouze pedagogické a vyzkumné cile.

Se studenty byl béhem vyuky realizovan debriefing zaméfeny na analyzu obou
prozitych situaci simulujicich e-bezpec¢nostni hrozby. Studenti byli informovani, ze se
jednalo o simulace realnych utoku a byli ujisténi, ze Zadna jimi zadana data nebyla, nejsou
a nebudou zneuzita. Dale jim byl ponechan prostor k vyjadfeni ¢i dotaztim nad prob&hlou

situaci.

Ob¢ simulované hrozby byly pfipraveny tak, aby pifi jakémkoli zplisobu préce
S vytvofenymi weby nebyla nijak ohroZena citliva data uzivatelt.

Do obou pfipravenych situaci jsme se snazili situaci zanést prvky, které mély studenty
upozornit, ze se jednalo o pokus o0 e-bezpecnostni utok (viz popis rizikovych znaku

jednotlivych situaci).
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V ptipadé webu Pirate VSTE byli studenti vramci Podminek pouZivani webu
informovani, Ze na webu po registraci nebudou dostupné zadné dal$i materialy
a provozovatelé webu mohou sbirat informace o uzivatelich webu. Tyto Podminky pfitom

uzivatelé odsouhlasili béhem registrace.

O pfipravovanych situacich simulujicich e-bezpecnostni hrozby jsme informovali
garanta predmétu, ktery vzal nd$ experiment na védomi, a odd€leni informacnich systémii

skoly, které s experimentem souhlasilo**.
4.2.1.2 Frontalni vyuka

Navrh Frontalni vyuky vychazel z bézného pojeti této vyukové metody, kdy ucitel
vyklada latku astudenti jej poslouchaji. Béhem vyuky ucitel vyuzival elektronickou
prezentaci, ktera mu slouzila jako osnova pro jeho vlastni vyklad. Prezentaci zaroven mohli
sledovat studenti, kterym tim bylo umoznéno vnimat sdélované informace nejen sluchem,
ale izrakem. Zakladni linie prezentace byla doplnéna 0 nadstavbové grafické
a audiovizualni materialy (snimky obrazovky, ukazky webovych stranek, grafy a diagramy,
kratka videa), které se tykaly aktualnich e-bezpecnostnich problémii ¢i hrozeb a mély za cil

vyklad uéitele ozivit a narusit tak relativné stereotypni béh hodiny.

Vyuku ucitel nepojal ¢isté jako sviij monolog, ale zac¢lenil do ni prvky zpétné vazby
a dialogu. Studentim kladl aktiviza¢ni otazky, jak se v problematice e-bezpecnosti chovaji
(napt. kolik pouzivaji bezpecnostnich hesel), a podnécoval je, aby sami definovali n¢ktera
e-bezpecénostni pravidla (napf. jaka kritéria by mélo spliiovat bezpeénostni heslo) a pfipadné

0 nich kratce diskutovali.
4.2.1.3 Prednaska odbornika

Piednaska odbornika byla zaloZzena na vypravéni odbornika 0 problematice technické
e-bezpecnosti. Duraz byl kladen na neformalnost vyuky, kdy studenti mohli odbornika
kdykoliv pferusit, zeptat se jej na né&jakou podrobnost, fici vlastni zkuSenost tykajici se
vysvétlované tématiky a podobné. Odbornik pojal svou pifednaSku co nejvice popularizacné

azamétil se na nejzdvaznéjSi hrozby ajejich typické projevy. Naopak se nesnazil

14 S timto oddé&lenim jsme pfi realizaci simulace hrozby zaloZené na napodobeni $kolniho informaéniho
systému spolupracovali — jeho ukolem bylo docasné upravit konfiguraci pocitacti v ucebné, kde se konala
vyuka.
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vyjmenovavat piesné definice pojmu, predavat studentiim co nejvice faktii nebo klasifikovat

vSechny varianty hrozby a jejich nasledky.

Béhem své pirednasky odbornik pouzival piib&hy ze své zkusenosti, kdy se zaméfil nejen
na pfic¢iny a projevy dané situace, ale také na jeji diisledky. Tim se snazil navodit atmosféru,
ve které¢ by se studenti mohli S postavami vypravénych piibéhti ztotoznit a v idealnim
pfipad¢ se z jejich chyb sami poucit. Zaroven se studenty diskutoval, z kterych projevi dané
situace je mozné odvodit, Zze se jedna o rizikovou situaci, a jak se pfi zpozorovani téchto

projevt zachovat.

Prikladem vyse uvedené¢ho pfistupu budiz vyuziti dat ziskanych v ramci Zazitkové
vyuKy z webu Pirate VSTE. Tehdy studenty stru¢né uved| do situace, ukazal jim avodni
stranku webu (viz Obrazek 6) a tabulku ziskanych e-maili a Sifrovanych hesel (viz Obrazek
9). Osoby, které se na webu registrovaly, pfitom nezesméStioval a mirnil i pfipadné
posméSky studentd. Cilem piikladu bylo studenty varovat, jak snadné je podlehnout

takovému ttoku a nechat studenty uvédomit si, jak by se ve stejné situaci zachovali oni.

Odbornik studenty aktivizoval pomoci otazek, jak se v urcité oblasti e-bezpecnosti
studenti sami chovaji (napf. jak zalohuji sva data) ¢i zda maji S probiranymi riziky vlastni
zkuSenost (napi. zda n€kdy ztratili sva data). Podle reakci studentti ptizptisoboval sviij dalsi
vyklad apiipadné¢ nechal studenty o tématu kratce diskutovat s naslednym shrnutim
nejdulezitéjSich informaci.

Odbornik béhem své prednasky nepouzival elektronickou prezentaci, nebot’ by jej
omezovala v moznosti zaméfovat se na témata, na ktera studenti reagovali pozitivné (viz
piedchozi odstavec), a naopak se jen stru¢né zminit 0 tématech, ktera studenty ocividné
nezaujala. Pro klicové okamziky své prednasky mél piipraveny adekvatni materialy (ukazky
webl, které mohou pomoci zvladnout hrozbu, snimky obrazovky zachycujici rizikové

situace a podobn¢), které promital.

Duraz byl kladen na vstup odbornika do vyuky, kdy jej obvykly vyucujici ptedstavil
jako odbornika na e-bezpecnost, ktery pfiSel studentim povypravét o problematice

a zarovenl je ochoten Snimi diskutovat ¢i zodpovidat jejich dotazy. Sdm odbornik po
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predstaveni uvedl jako diivod své navstévy uréitou aktualni hrozbu®®, na zakladé které prisel

studenty poucit 0 problematice.
4.2.1.4 Skupinova vyuka

Pii navrhu Skupinové vyuky jsme uzce spolupracovali s vyucujicim, ktery pozdéji
realizoval pilotni ovéfeni jednotlivych typi vyuky. Tento ucitel jiz mél se skupinovou

vvvvvv

jeho know-how nez nase.

Skupinova vyuka byla navrZzena tak, aby studenti byli po vétSinu vyuky aktivni —
naptiklad vyhledavali informace na Internetu, zpracovavali je a vystup této analyzy
prezentovali ostatnim studentim. Tim se tento typ vyuky odliSoval od ostatnich navrzenych

typt vyuky, kdy byli studenti po vétSinu ¢asu pasivni.

Na zacatku vyuky ucitel studenty informoval, Ze tento vyukovy blok bude vénovan
problematice pocitacové bezpecnosti. Posléze probehl brainstorming, béhem kterého méli
studenti uvést priklady oblasti, které lze do této problematiky zatradit. Ucitel napady
zapisoval na tabuli anasledné ve spolupraci se studenty prob&hla selekce, které oblasti
skute¢né do cilové problematiky patii. Jestlize byla n¢ktera oblast opomenuta, uditel ji do

vzniklého seznamu doplnil.

Poté byli studenti rozdéleni do skupin po tiech az ¢tyfech ¢lenech a kazdé skupiné bylo
piidéleno jedno téma z problematiky e-bezpecnosti (naptiklad Hoax, phishing a spam —
odhaleni, reakce; PC hesla — vybér, uchovéavani, zména; Zalohovani dat — vyhody, zpisoby,
Cetnost), 0 kterém méla vytvotit kratkou ustni prezentaci, S niz nasledné vystoupila pied
ostatnimi studenty. Na praci bylo vyhrazeno pfiblizné 45 minut ¢asu, studenti mohli vyuzivat
Internet a hledat zde patiicné zdroje podle svého uvazeni. Ucitel obchazel jednotlivé
skupiny, podnécoval je ke spolupraci, pomahal studentiim, kteti si nevéd¢li rady, a piipadné
je navadél spravnym smérem, odklonili-li se zjevné ve svém snazeni od zadaného tématu.

Samotné vyhledani zdroji a zpracovani informaci vSak nechal na studentech.

Nasledovala prezentace témat zpracovanych jednotlivymi skupinami, kdy na prezentaci

kazdého tématu bylo vyhrazeno asi 5 az 10 minut. Skupiny mély moznost vyuzit pii

15V ptipadé pilotniho ovéfeni vyuky to bylo asi tyden staré napadeni $kolni pocitadové sité virem
CryptoLocker, které zptisobilo omezeni ve vyuce.
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prezentovani i dataprojektor a predpokladalo se, Ze do prezentovani tématu Se zapoji kazdy
¢len skupiny. Ucitel posléze doplnil dilezité informace, které dana skupina opomnéla

zminit, a uvedl vybrané zajimavosti ¢i novinky vztahujici se k tématu s cilem téma odlehcit.

4.2.2 Evaluace optimaliza¢niho nastroje

Navrzeny a vytvofeny evaluacni nastroj, jehoz tcelem bylo zvySovat kompetence
ucicich se osob v technické e-bezpecnosti, jsme evaluovali z hlediska jeho efektivity. Béhem

evaluace jsme se zam¢tili zmeény postojii UCicich se osob v oblasti technické e-bezpecnosti.
4.2.2.1 Design evaluace

V ramci evaluace optimaliza¢niho nastroje z hlediska jeho efektivity jsme se rozhodli
pro pedagogicky experiment. Za nezavisle proménnou V tomto experimentu (Ferjencik,
2000, s. 87) jsme povazovali uréity typ vyuky problematiky technické e-bezpecnosti a za
zavisle proménnou postoj respondentii K této problematice’®. Jako vyzkumny nastroj jsme
pouzili sémanticky diferencidl, pomoci néhoz jsme méfili vnimani vybranych pojmi
tykajicich se technické e-bezpecnosti.

Béhem experimentu jsme kromé experimentdlnich skupin, kde probéhla vyuka
technické e-bezpecnosti pomoci vybraného typu vyuky, vytvofili kontrolni skupinu
respondentti (Ferjencik, 2000, s. 90), kde vyuka technické e-bezpe¢nosti neprobéhla.
Experimentalni skupiny byly nasledujici:

e Skupina se Zazitkovou vyukou

e Skupina s Pfednaskou odbornika

e Skupina se Skupinou vyukou

e Skupina s Frontalni vyukou

V kazdé skupiné byl realizovan nejprve pretest, nasledovala ptipadnd vyuka a poté
posttest. Samotné zjiStovani plisobeni experimentu bylo zaloZeno na identifikaci rozdili ve
vnimani kli¢ovych slov u respondenti experimentalnich skupin pied vyukou (tj. v pretestu)
apo ni (tj. v posttestu), pricemz bylo ovéfovano, zda podobna zména ve vnimani danych

klicovych slov neprob¢hla u respondentti kontrolni skupiny.

16 Béhem experimentu jsme se zamérné vyhnuli méfeni vlivu vyuky na znalosti respondentd, protoZe i ptes
znalost urcitych e-bezpecnostnich zasad se jedinec podle téchto zasad nemusi chovat (blize viz kapitola
5.2.1.3).
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Abychom 1épe zachytili zmény postoji U respondenttl, kteti podlehli nékteré z nami
ptipravenych e-bezpecnostnich hrozeb v ramci Zazitkové vyuky, analyzovali jsme navic
data pro tyto podskupiny respondenti. Za podlehnuti hrozb¢é oznacujeme nasledujici

okamziky reagovani na piipravené hrozby:

e Nebezpetné uvadéni osobnich udaja: Zadani svych ptihlasovacich udaji do
piihlaSovaciho formulafe na webu napodobujicim Skolni informacni systém, zadani
validniho rodného ¢isla na tomto webu a nasledné spatieni varovani, ze web je

podvrzeny
e Rizikova registrace: Registrace na nami vytvofeném webu Pirate VSTE
4.2.2.2 Sémanticky diferencial

Sémanticky diferencial (SD) je uréen k méfeni individudlnich, psychologickych
vyznamu uréitych pojmi U jednotlivych osob na zdkladé umisténi téchto pojmu Vv tzv.
sémantickém prostoru (Chraska, 2007, s. 221) a Ize jej vyuzit i k mé&feni posunu v chapani
vyznamu téchto pojmi (Chraska, 1995). Jak uvadi Pelikdn (2004, s. 144), za pomoci této
metody lze pracovat i se skupinami respondentl a zjistovat, zda existuje urcity spole¢ny
jmenovatel pro pojeti vybranych pojma danou skupinou respondentt, piipadné zda se od

sebe urcité skupiny v tomto sméru lisi.
4.2.2.3 Tvorba dotazniku SD

Pro méfeni individualnich vyznamil poymil jsme vyuzili dotazniky SD, jejichZ zakladem
bylo celkem dvanact sedmibodovych posuzovacich skal (Chraska, 2007, s. 221) s krajnimi
body urc¢enymi dvojici pfidavnych jmen protikladného vyznamu (bipolarnich adjektiv). Na
Skalach respondenti zaznamenavali sviij postoj K patnacti posuzovanym pojmim vybérem
urcitého bodu na téchto Skalach (Chraska, 2007, s. 221), ¢imz kazdy pojem dostal
individualni vyznam Vv pojeti posuzujiciho subjektu (Pelikan, 2004, s. 145).

Pti vybéru posuzovanych pojmil jsme se zaméfili na pojmy, které se tykaji vyzkumného
problému (Kerlinger, 1972, s. 550), v nasem piipadé problematiky technické e-bezpecnosti.
Primarné jsme hledali takové ICT vyrazy, které se nevztahuji K uréité konkrétni hrozbé
a jsou spiSe obecného charakteru. Jako tyto pojmy jsme zvolili nasledujici vyrazy:

e Soukromi

e E-mail

e Zalohovani
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e Heslo
e Uloz.to

e Facebook

Tento seznam jsme doplnili o dva pojmy, které se odkazuji na e-bezpeénostni hrozby —

Vir a Ztrata.

Abychom mohli porozumét konotativnimu vyznamu vyse uvedenych pojmu V SirSim
kontextu, rozsifili jsme seznam oty pojmy, které pifesahuji problematiku technické
e-bezpednosti a jistym zptisobem charakterizuji samotného respondenta (Sery, 2013, s. 20).
Tyto pojmy se tykaji respondenta samotné¢ho, jeho pohledu na spoleCensky uznavané
hodnoty a vzdélavani. Pii jejich vybéru jsme se inspirovali podobné zaméfenym vyzkumem

Poschla (2005). Jako tyto pojmy jsme zvolili nasledujici vyrazy:

e Ja

e Strach
e Znalost
e Zivot

e Prace

e Penize
e Ucitel

Pti volb¢ bipolarnich adjektiv jsme vychazeli z povahy posuzovanych pojmu (Chraska,
2007, s. 225). Jako vychozi voditko poslouzil pivodni seznam 50 posuzovacich skal
C. Osgooda (Chraska, 2007, s. 225), ktery jsme doplnili adjektivy zZ podobné zaméteného
vyzkumu M. Serého (Sery, 2013, s. 28). Volili jsme pfitom takové dvojice adjektiv, aby
dominantni faktorové ndboje Hodnoceni, Potence a Aktivity byly rovnomérné zastoupeny.
Zvolené dvojice adjektiv jsou nasledujici:

e dobry — Spatny

e uziteCny — neuzite¢ny

e nezbytny — zbyteCny

e jednoduchy — slozity

e t&Zky — lehky

e problémovy — bezproblémovy
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e tlusty — tenky

e silny — slaby

e dynamicky — staticky
e horky — studeny

e rychly — pomaly

e aktivni — pasivni

4.2.2.4 Analyza dat z dotaznikd SD

Pfedzpracovani a analyzu dat ziskanych z dotaznikového Setieni SD jsme realizovali ve
spolupraci s M. Serym pfi vyuziti jim vyvinutych softwarovych néstroji. Jelikoz nastroj pro
analyzu dat (Sery, 2013) obsahuje fadu voleb a nastaveni, popiSeme V nasledujicim textu
metodu prace S timto nastrojem — byt veskeré uvedené vypocty provadél tento ndstroj

automatizovang.
Automatizované provadéna cCast analyzy dat

Analyza dat byla zaloZzena na metodé globalniho hodnoceni podobnosti pojmt, ktera
podle Ferjencika (2000, s. 194) umoznuje posouzeni, do jaké miry je mozné pojmy
povazovat za sémanticky podobné ¢i odlisné. Pfi vypoctu této tzv. D-statistiky (Kerlinger,
1972, 5. 556) byla pouzita klasicka Eukleidovska vzdalenost. Vzdalenost Dijmezi pojmyi aj

tak byla vypocitdna podle vzorce

12
Dy = | (500 - 50)"
k=1

kde xi(k) je hodnota k-té skaly (tj. vybrana hodnota u k-té dvojice adjektiv) u pojmu i (podle
Kerlinger, 1972, s. 556; Sery, 2013, s. 21). Plati pfitom, Ze ¢im mensi je vzdalenost Djj, tim
jsou si dané pojmy iaj bliz§i svym vyznamem a naopak (Kerlinger, 1972, s. 557).
Vypocitané hodnoty vzdalenosti D byly posléze zaznamenany do symetrické D-matice
(Chraska, 2007, s. 224). Pti vypoctu globalniho hodnoceni pojmi skupinou respondentt byla
vypocitdna pfisluSna D-matice pro kazdého respondenta zvlast a poté byla vytvoiena

vysledna D-matice s primérnymi vzdalenosti (Sery, 2013, s. 49).
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Jak uvadi Sery (2013, s. 25), analyza globalni podobnosti pojmii piedstavuje jistou
formu shlukové analyzy. Tehdy lze za objekty ur¢ené ke shlukovani povazovat pojmy
posuzované V SD a za vlastnost, podle niz jsou objekty shlukovany, vzdalenosti v D-matici.
Béhem analyzy byla pouzita metoda aglomera¢niho shlukovani (Meloun a Militky, 2006,
S. 342), kdy je na pocatku algoritmu kazdy objekt chépan jako shluk. V kazdém dalSim kroku
jsou dva nejblizsi shluky'’ spojeny v jeden jediny, ¢imz se postupné viechny objekty seskupi
do jednoho velkého shluku (Meloun a Militky, 2006, s. 342). Tento proces postupného
shlukovani je graficky vyjadien pomoci tzv. dendrogramii (Sery, 2013, s. 25). Vytvofenim
dendrogramii byla zakoncena Cast analyzy dat, provadéna pomoci softwarovych nastroju,

a dalsi analyza jiz byla zalozena na individualni praci vyzkumnika.
Rucné provadéna Cast analyzy dat

Samotna analyza podobnosti pojmil byla zaloZena na sledovani, s jakymi dal§imi pojmy
se vybrané pojmy z oblasti technické e-bezpecnosti ve vytvorenych dendrogramech shlukuji

pfi ur¢itém poctu shlukt (ukazku pro Sest shlukti uvadime v Obrazku 10).

Facebook —

Uloz.to

Email

Zalohavani

Soukromi

nalost -

Ucitel

Zivat

Prace

Penize

Heslo —

T

Ja

Ftrata

Wir

Strach

Obrazek 10: Ukazka hledani, s jakymi dal§imi pojmy se v dendrogramu shlukuji jednotlivé pojmy pfi Sesti
shlucich. Napftiklad: Pojem Heslo se shlukuje s pojmem J4; Pojem Facebook se shlukuje s pojmy Uloz.to
a Email; Pojem Vir tvofi samostatny shluk.

17 Pro vypocet vzdalenosti dvou shluki byla pouzita metoda skupinového priméru (Sery, 2013, s. 49).
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Abychom byli schopni ur¢it zménu ve vnimani pojmu, srovnavali jsme dendrogram
pretestu urcité skupiny respondentii s dendrogramem posttestu této skupiny, kdy jsme
sledovali pfipadné presuny jednotlivych pojma mezi shluky. Piesunem pojmt mezi shluky

pfitom nazyvame nasledujici situace:

e V dendrogramu pretestu jsou urcité pojmy pii urcitém poctu shlukli ve stejném
shluku, ale v dendrogramu posttestu jsou pfi stejném pocétu shlukd v riznych

shlucich.

e V dendrogramu pretestu jsou urcité pojmy pii uréitém poctu shlukd v riznych
shlucich, ale v dendrogramu posttestu jsou pii stejném poctu shlukt v jednom shluku
(viz ukazka v Obrazku 11).

pre test post test
T T T T T T 1]
Uloz.to — Facebook —
Zalohovani Uloz to
Ernail Email
Heslo Talohavani
Soukromi Soukromi
Prace - Inalost -
Penize Ucitel
ZInalost é Zivot
Tivat Prace
Ucitel Penize
Ja — Heslo .
Wir L 2 Ja F
Facebook Itrata
Tirata :I_I_’i ir
Strach Strach
| | | | | |
4 5 8 4 53 g

Obrazek 11: Pfesun pojma Heslo a Ja mezi shluky pfi poctu Sesti shluki. Zatimco v dendrogramu pretestu
jsou tyto pojmy v riznych shlucich, v dendrogramu posttestu jsou v jednom shluku

Pro odliseni ptipadd, kdy K pfesunu pojmt mezi shluky nedoslo vlivem vyuky, ale
nasledkem jinych faktorti (zejména pfirozeného zrani respondentil), jsme vytvofeny seznam
pfesunti pojmu pro experimentalni skupiny respondentti porovnali s pfesuny pojmu
u kontrolni skupiny. Tehdy jsme sledovali, zda k témuz piesunu pojmi nedoslo i u kontrolni
skupiny. Jestlize k pfesunu u kontrolni skupiny doslo, dany pfesun jsme ze seznamu piesunti

u experimentalni skupiny vytadili.
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Nasledn¢ jsme provedli identifikaci pfesunti pojmi mezi shluky, ke kterym
pravdépodobné nedoslo vlivem vyuky, ale vlivem abnormalit v experimentalni skuping.
Tehdy jsme vyhledavali pfesuny, u kterych byl pocateéni stav v experimentalni skupiné
odli$ny nez Vv kontrolni skuping. Slo o ptesuny, u kterych byly pfi uréitém podtu shlukd
v dendrogramu pretestu experimentalni skupiny sledované pojmy v jednom shluku, ale
v dendrogramu pretestu kontrolni skupiny byly tyto pojmy pfi stejném poctu shluku
v odlisnych shlucich. Analogicky $lo 0 pfesuny, U kterych byly pii ur¢itém poctu shluku
v dendrogramu pretestu experimentalni skupiny sledované pojmy V riznych shlucich, ale
v dendrogramu pretestu kontrolni skupiny byly tyto pojmy pfi stejném poctu shluku

v jednom shluku. Tyto piesuny jsme opé&t ze seznamu odstranili.

Pro vyhledani pfesunt pojmt mezi shluky, ke kterym ziejmé nedoslo vlivem vyuky, ale
vlivem abnormalit v experimentalni skuping, jsme vyuzili jesté¢ dal$i postup. V tomto
pripad¢ jsme vyhledavali presuny, jejichz vysledny stav u experimentalni skupiny byl stejny
jako u kontrolni skupiny. Slo 0 piesuny, u kterych byly pii uréitém poétu shluki sledované
pojmy v dendrogramu posttestu v riznych shlucich nejen u experimentalni skupiny, ale také
u kontrolni skupiny. Analogicky $lo 0 ptesuny, u kterych byly pii ur¢itém poctu shlukd
sledované pojmy v dendrogramu posttestu v jednom shluku nejen u experimentalni skupiny,

ale také u kontrolni skupiny. Tyto pfesuny jsme opét ze seznamu odstranili.

Timto postupem jsme dosahli stavu, kdy vysledny seznam presunti pojmi mezi shluky
obsahoval pouze ptesuny, kdy pocatecni rozvrZzeni sledovanych pojmli mezi shluky bylo
stejné jako U kontrolni skupiny a zaroven vysledné rozvrZzeni sledovanych pojmii mezi
shluky bylo odlisné nez u kontrolni skupiny. Za ptesuny ukazujici na splnéni cild vyuky
oznacujeme takové piesuny pojmi mezi shluky, které davaji nadéji, Ze zmény postoji v nich

vewr

obsazené povedou K bezpe¢néjsimu chovani v oblasti technické e-bezpecnosti.

4.2.3 Pilotni nasazeni

Pilotni nasazeni optimaliza¢niho nastroje a jeho evaluace byly realizovany na Vysokeé
Skole technické aekonomické v Ceskych Budg&ovicich (VSTE) vramci piedmétu
Informatika I, ktery je ur¢en studentim prvniho semestru studia. Tato $kola byla vybrana
vzhledem Kk pouzité metodé sémantického diferencialu, kdy se jako dulezity jevi pozadavek
na velky pocet respondent zahrnutych do vyzkumu, kterého bychom nebyli schopni pfi
vyzkumu zaméfeném na stavajici ucitele ICT nebo studenty uditelstvi ICT zdaleka

dosahnout.
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4.2.3.1 Vybér respondentu a ur€eni skupin

Vyzkum jsme naplanovali tak, abychom za respondenty mohli ziskat v§echny prezen¢ni
studenty navstévujici pfedmét Informatika I. Vzhledem K tomu, Ze je tento pfedmét povinny
pro vSechny studenty prvnich ro¢niki, teoreticky se méli vyzkumu zacastnit vSichni

prezenéni studenti prvniho roéniku $koly (cca 750 az 800 studentii)®®,

Jelikoz jsou studenti pfedmétu rozdéleni do seminarnich skupin, dalsi prace se studenty
probihala v ramci téchto skupin. V kazdé semindrni skupiné¢ byla napldnovéna vyuka
pomoci jednoho vybraného typu vyuky (s vyjimkou seminarnich skupin zafazenych do
kontrolni skupiny, kde vyuka tématu neprobehla). Po¢ty seminarnich skupin, které vytvotily

jednotlivé experimentalni skupiny resp. kontrolni skupinu, jsou uvedeny v Tabulce 1.

Tabulka 1: Pocty seminarnich skupin respondentt podle pouzitého typu vyuky

Typ vyuky Pocet skupin

Zazitkova vyuka
Piednaska odbornika

Skupinova vyuka

Frontalni vyuka

~Nloo|N|~N

Kontrolni vzorek
Celkem 32

Dtlezitym pozadavkem pro zajisténi vnitini validity vyzkumu je podle Ferjencika
(2000, s. 84) vyrovnanost experimentalnich skupin a kontrolni skupiny. Tento pozadavek
byl pfi nasem vyzkumu dodrZen implicitné, nebot podle vyjadieni Studijniho oddéleni

VSTE jsou studenti do seminarnich skupin pfedmétu Informatika I vybirani nahodng.
4.2.3.2 Sbér dat pretestu a posttestu

Sbér dat pretestu byl proveden pftiblizn€ V poloviné zimniho semestru 2014/2015.
V nasledujicich dvou tydnech po prvnim dotaznikovém Setfeni prob&hla samotna vyuka

a s odstupem dvou tydni po ni probéhlo dotaznikové Setfeni pro posttest.

Sbér dat pretestu a posttestu probehl vzdy na pocatku vyucovaci hodiny. Studenti byli

pozadani 0 participaci pii vypliiovani dotazniku abyli seznameni s principem jeho

18 Tohoto cile v praxi nebylo mozno dosahnout, nebot’ fada studenti se vyuky predmétu Informatika I
nezucastnila — i pfes to, Ze je Giast na vyuce pfedmétu povinna.
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vyplilovani. Zejména byli upozornéni na skutecnost, ze neexistuje zadné spravna ¢i Spatna
odpovéd’ aze dotazniky nebudou slouzit K jejich hodnoceni. Vypliovani dotaznika
probihalo na piedtisténych formulafich (viz Piiloha F), studenti praci stravili pfiblizné

20 minut.
4.2.3.3 Pribéh vyuky

Jeden vyucdujici. Abychom eliminovali vliv osoby ucitele na vysledky vyzkumu, byla
veskera vyuka (mimo vyuky zaloZené na Pfednasce odbornika) vedena jednim vyucujicim,
kterym vSak nebyl sam vyzkumnik. Tohoto vyucujiciho jsme seznamili S cilem vyzkumu
a pozadali jej, aby se na vSechny pouzité typy vyuky piipravil se stejnou peclivosti a aby

sebesplitujici predpovédi.

Role odbornika pii vyuce zalozené na PFrednaSce odbornika se ujal sdm vyzkumnik.
Pro toto feSeni jsme se rozhodli zejména proto, ze role externiho odbornika se nemohl
ujmout samotny ucitel, kterého studenti znaji. Domnivame se vsak, Ze pifipadny diraz
vyzkumnika na dilezitost problematiky, ktery by mohl ovlivnit vysledky vyzkumu, je
akceptovatelny. Odbornik na urcitou oblast zpravidla dle naseho ndzoru miva v této oblasti
hlubsi znalosti nez vSeobecnéji zaméteny ucitel, povazuje ji za dilezitou a svym zaujetim

pro problematiku si ziskava své publikum.

Hospitace nezavislého pedagoga. Abychom ziskali na vyuku pohled nezéavisly na
uciteli ¢i vyzkumnikovi a zajistili tak urcitou triangulaci vyzkumu, pozvali jsme do
vybranych semindrnich skupin na hospitaci nezavislého pedagoga. Tento pedagog byl
pritomen vyuce pomoci kazdého typu vyuky Vv jedné seminarni skupin€. Jeho tkolem bylo
pozorovat déni béhem vyuky, vytvofit 0 ném zépis ataké upozornit vyzkumnika na
pfipadnou nevyvazenost ve snazeni ucitele pfi vyuce pomoci riznych typ vyuky. Tento
pedagog zistal pro studenty v utajeni — vchazel do ucebny spole¢né se studenty, vyucujici
na n¢j studenty nijak neupozoriioval a je tak pravdépodobné, ze si jeho pfitomnosti studenti

nevsimli ¢i jej (i vzhledem K jeho véku) povazovali za svého spoluzéka.

Hospita¢ni zapis po skonceni veskeré vyuky si kromé samotného vyzkumnika
prostudoval i vyucujici, kterého jsme pozadali 0 vyjadieni k prob&hlé vyuce z jeho pohledu.
V nasledujicich podkapitolach popiSeme prabéh vyuky V hospitovanych hodinéch.
Vychazime pfitom z hospitacniho zapisu a z vypoveédi samotného ucitele. Originalni znéni

hospita¢niho zapisu uvadime v Ptiloze G.
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Zazitkova vyuka

Studenti se vuavodu vyuky podle pokynt ucitele chtéli ptihlasit do skolniho
informaéniho systému, avsak byli pfesmérovani na na$ podvrzeny web, kde néktefi z nich
zadali své rodné ¢islo. Na stranku S varovanim, ze se stali obé&ti phishingu, reagovali slovy:
»dnes IS nefunguje” nebo ,,mél jsem radost, Ze jsem dostal stipendium®. Naslednou
informaci, ze stranka byla podvrzena, ucitel konfrontoval studenty se zavaznosti celé situace.
Po kratké reflexi zazitku ucitel zacal svou piipravenou prednasku 0 mozném zneuziti dat,

studenti byli zaujati.

B¢hem vykladu pozornost postupné upadala, zlepseni nastalo pti promitnuti tabulky
e-mailovych adres a zasifrovanych hesel ziskanych z databaze webu Pirate VSTE. Podle

zapisu si nikdo ze studentti nechtél piiznat, ze hrozbé podlehl a je v seznamu uveden.

V pribchu nasledujici ¢asti hodiny pozornost studenti kolisala, zvysila se pfi zméné
stylu vyuky (napf. pifi promitnuti videa, zobrazeni grafu nebo aktiviza¢nich dotazech

ucitele), naopak pti vykladu bez interaktivnich prvki klesala.

Ucitel se béhem hodiny snazil ozivovat vyklad vlastnimi zkuSenostmi, redlnymi piib&hy
a aktualitami. VétSinu casu ucitel vénoval vykladu, otazky studentim kladl obcas

a reagovalo na né€ obvykle jen n€kolik aktivné;jSich studenti.
Frontalni vyuka

Ucitel na zacatku hodiny studentlim sdé€lil, ze pocitacova sit’ Skoly byla napadena virem
CryptoLocker. Zatimco n¢kolik studentd tuto motivacni Cast sledovalo, ostatni zlstali
pasivni. U¢itel vyuzival elektronickou prezentaci, avSak pozornost studentii Se ménila podle
stylu vyuky. Pfi zobrazeni videa ¢i interaktivniho grafu se zvysila, béhem pasazi prezentace
bez nazornych grafickych prvkl naopak upadala. Vyjimku tvofil vyklad o rizicich spojenych
se siti Facebook, kdy ucitel studenty zaujal samotnych tématem. Ucitel se snazil vyklad
ozivovat vlastnimi zkuSenostmi a realnymi piibéhy, avsak studenti jej mnohdy nesledovali.
Na aktivizaéni dotazy si musel uéitel obvykle odpovidat sam. Ke konci vyuky se pozornost

pii vykladu 0 hrozbach spojenych s mobilnimi zafizenimi zlepsila.

Podle vyjadieni ucitele nelze vyse uvedené poznatky generalizovat na v§echny skupiny
vyucované pomoci tohoto typu vyuky, nebot sledovand seminarni skupina byla
nejpasivnéjsi a nejméné spolupracujici ze vSech. V ostatnich skupinach byla podle jeho slov
pozornost a aktivita studenti lepSi, vyuku ve sledované skupiné oznacil za velmi

nepodatenou.
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Skupinova vyuka

Ucitel vyuku zacal brainstormingem, pii némz méli studenti vymyslet seznam rizik
spojenych s pouzivanim digitalnich technologii. Nasledné studenty rozdélil do skupin
a pridélil jim témata, 0 nichz méli vytvofit prezentaci. Ve vétSin€ skupin probihala aktivni
spoluprace, avSak nekteti studenti byli pasivni a spoléhali, ze praci odvedou ostatni ¢lenové
tymu. Ve vétsin¢ skupin probihala diskuze k tématu, vyhledavani dalSich informaci na

Internetu a vzajemné dotazy mezi studenty.

Vetejné prezentovani vysledki prace ¢inilo nékterym studentiim potize; zadna skupina
nevyuzila moznost projekce. Ostatni studenti obvykle davali pozor, vétSinou nevyrusovali.
Pfipadné vyrusovani ucitel toleroval, nelze vsak urcit, zda diskuze probihala k tématu. U¢itel

po prezentaci dopliioval k tématu dal$i informace, vlastni zkusenosti a aktuality.

Ucitel béhem reflexe nehodnotil vyuku tak pozitivné jako hospitujici pedagog. Podle
jeho slov studenti béhem brainstormingu V ivodu vyuky vymysleli pouze Ctyfi témata
tykajici se e-bezpecnosti, zbytek musel doplnit sam. Béhem skupinové prace podle jeho
nazoru ve vetsing piipadi studenti nepracovali ve skupinach spolecné, ale v ramci skupin si

praci rozdelili a kazdy zpracoval ¢ast tématu.
Pfednaska odbornika

Odbornik (dale oznacen jako ucitel) byl na zacatku seminafe stalym vyucujicim
predstaven studentim a bylo objasnéno téma vyuky. U¢itel zacal sviij vyklad informaci, ze
pocitacova sit’ $koly byla napadena virem CryptoLocker, a toto napadeni uvedl jako dtvod
své navstévy. Studenti byli zménou ucitele zaujati, po né€kolika minutach vsak pfisla vina
rozptyleni, na kterou ucitel reagoval aktivizacnimi dotazy. Jeden ze studenti byl
Vv problematice znalej$i nez ostatni, mél odborné dotazy, na které se ucitel snazil odpovidat.
Soucasné s tim vSak klesala pozornost ostatnich studentli a tato ztrata pozornosti nékdy
pretrvala po zodpovézeni dotazu a navraceni se K puvodnimu tématu vykladu. I ptes vyse
uvedenou obc¢asnou ztratu pozornosti ptisla na konci vyucovaci hodiny fada dotazi, zdalo

se, Ze téma studenty zaujalo.

Ucitel se béhem hodiny snaZil oZivovat vyklad vlastnimi zkusenostmi, redlnymi piib&hy
a aktualitami, kladl aktiviza¢ni dotazy. Studenti podle zéapisu nad tématem piemysleli

a s ucitelem diskutovali.
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4.2.3.4 Pocty respondentu

Celkovy pocet studentti, ktefi byli zapsani na predmét Informatika I byl pfiblizn¢ 780.
Protoze se vSak fada ztéchto studenti semindii nezucastiiovala, pocet respondentd
zahrnutych do vyzkumu byl 507. Pii analyze dat jsme pokladali za ¢leny experimentalnich
skupin ty studenty, ktefi vyplnili pretest i posttest a zacastnili se vyuky tématu. Za ¢leny
kontrolni skupiny jsme povazovali vSechny studenty, ktefi vyplnili pretest nebo vyplnili
posttest a zaroven se nezucastnili vyuky tématu. Kromé studentii kontrolnich seminarnich
skupin jsme sem tedy zafadili i studenty, ktefi byli sice zafazeni do uréité experimentalni
seminarni skupiny, ale neabsolvovali nékterou z ¢asti pretest — vyuka tématu — posttest®.
Pocet respondentti Vv jednotlivych skupinach podle pouzitého typu vyuky je uveden

v Tabulce 2.

Tabulka 2: Pocet respondenti v jednotlivych skupinach podle pouzitého typu vyuky

Wil Pocet respondentti | Pocet respondentii
pretest posttest

Zazitkova vyuka 58 58
Prednaska odbornika 34 34
Skupinova vyuka 30 30
Frontalni vyuka 21 21
Kontrolni vzorek 262 142
Celkem 405 285

Pocty respondentti, ktefi absolvovali Zazitkovou vyuku a zaroven podlehli nami

vytvofenym hrozbam, uvadime v Tabulce 3.

Tabulka 3: Pocet respondentd, ktefi podlehli nAmi vytvofenym hrozbam

Hrozba Pocet respondent

Nebezpecné uvadéni osobnich udaji 26
Rizikova registrace 15%0
Celkem 58

19 Z vyzkumu byli vyfazeni respondenti, kteti neabsolvovali pretest, ale absolvovali vyuku tématu a posttest.
Ty jsme se rozhodli nezafazovat do experimentalnich skupin, ale zaroven jsme je nemohli zaradit ani do
kontrolni skupiny, nebot’ jejich posttest byl ovlivnén vyukou. Pocet téchto respondentti byl 38.

2 Protoze jsme nechtéli automaticky pfifazovat e-mailové adresy zadané do registraéniho formulafe
ke konkrétnim respondentiim, jsou zde zahrnuti pouze respondenti, které se nam podatilo zpétné identifikovat
(napiiklad se pfihlasili na nadi vyzvu, kdo se na webu Pirate VSTE registroval).
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5 VYSLEDKY, ANALYZA VYSLEDKU A DISKUZE

5.1 Odborné kompetence ucitelt ICT v oblasti technické
e-bezpec€nosti a vlivy na né pusobici

Na zéklad¢ analyzy rozhovoru jsme identifikovali nékolik kategorii, které se tykaji
aktualnich kompetenci ucitelti vV oblasti technické e-bezpecnosti a procesu jejich utvareni.
Tyto kategorie uvadime v abecednim pofadi:

e Hodnoceni druhych

o Konkrétni zpitsoby ochrany a ndavyky

e Negativa ochrany

e Posouzeni dat

e PiekaZky ochrany

e Piiciny chovani na socidlnich sitich

e Subjektivni hodnoceni kompetenci

o Vnéjsi viivy

o Vnitini vlivy

e Vystupy ochrany

o Vztah k e-bezpecnostnim pravidliim

o Vztah k ICT

e Znaky nebezpeci

Kategorie Konkrétni zpitsoby ochrany a ndvyky pak byla jesté¢ dale rozd€lena na
podkategorie podle dotcené oblasti. Vznikly tak nasledujici podkategorie:

e Priifezové zplsoby ochrany

e Zalohovani

e Malware a nefunkéni OS

e Zabezpeceni Uctl

e Ochrana pied nevyzadanou postou

e Soukromi Vv online prostfedi a pouzivani socialnich siti
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V nasledujicich podkapitolach se budeme zabyvat popisem jednotlivych Kkategorii;

ptehled kodu vztazenych K jednotlivym kategoriim uvadime v Ptiloze D.

5.1.1 Vngjsi vlivy

Na kompetence ucitel ICT pusobi vlivy, které maji pfimy vztah K vnéj$imu svétu.
Rozd€lujeme je do oblasti zkuSenost, samostudium, organizovana vyuka aupozornéni
spravcu.

Zku$enost. Vyznamnym faktorem ovliviiyjicim ucitele Vv oblasti technické
pravidel: ,,Strasné mne vytrestalo to, zZe jsem prosté prisel 0 jedinecny dilo, ktery uz nikdy
zpatky dohromady nedam a do dneska neexistuje, a prosté tak jsem se zacal timhlenstim
zplisobem opravdu branit. Asi kdyby se mi to nestalo, tak bych tak diislednej nebyl...”. Kromé
osobni zkuSenosti mohou uditele ovlivnit problémy, které se stanou blizké nebo znamé
0sobg, nebo situace feSené pii vykonu povolani, naptiklad pfi vykonavani funkce spravce
Skolni pocitacové sité: ,,To uz jsem tady zazil taky nekolik bezesnych noct, kdy jsem odchazel
ze Skoly V pét rano a myslel jsem si, Ze uz mam vsechny pocitace vycistény, rano to vsichni

zapnuli a bylo to (zavirované) znova. (...) Takze se bojim*.

Samostudium. Ugitelé ICT se v oblasti technické e-bezpecnosti vzdélavaji v hojné mife
sami. Dilezitym zdrojem jsou pro né ucebnice ICT, odborna ICT literatura a Internet, kde
navstévuji odborné stranky s cilem porozumét urcité problematice nebo vytesit konkrétni
problém. Jestlize nemaji na toto studium dostatek ¢asu nebo se jim nepodafilo problému
porozumét, nechaji si néktefi z nich problematiku vysvétlit od zkuSengjsich kolegli nebo
znamych ICT odbornikti: ,,Jednak cerpam hodné z Internetu a jednak mam okolo sebe lidi,
ktery tomu rozuméj (...), tak se snazim ty veci pochopit sam a V néjaky fazi kdyz nevim,
oslovim treba je*.

wvewr

Ucitel muze zjistit, Ze pouzivani této technologie je cestou, jak byt vice v bezpedi,
a zacne ji vhodnym zplisobem pouzivat. Nasledujici citace ukazuje, jak ucitel zacal
po potizeni NASu zalohovat: ,,Ten NAS uz mam asi ctyri roky. Predtim jsem asi
nezalohoval. Moznd jsem zdlohoval... V zasade asi nezdalohoval, nebo jsem si to

nahral na flashku ... Asi jsem nezdlohoval®.
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Vyuka. Ugitele v oblasti technické e-bezpeénosti ovliviiuje organizovana vyuka. Rada
uciteld neaprobovanych v ICT si uvédomuje pfinos skoleni a kurzl pfi zaméstnani, jak
doklada nasledujici citace: ,,(...) opravdu jsem si tak néjak zapsal za usi 7 téch riiznejch
instruktaznich predndsek a toho, zZe ¢im casteji ménim heslo, tim mensi pravdépodobnost, zZe
se mi nékdo do toho dostane*. U¢itelé aprobovani v ICT se zminuji 0 vlivu vysokoskolské
vyuky spiSe okrajové, jejich vypovédi nejsou presveédCivé a zda se, ze piipadna vyuka tématu

splynula s dal$imi informa¢nimi zdroji.

Exkurz 2. U jedné ze zacinajicich ucitelek aprobovanych v ICT nas ptekvapilo, jak
rychle a pfesné vyjmenovala pravidla pro tvorbu pocitatovych hesel. Dotazali jsme
se ji, zda tyto znalosti nacerpala béhem stfedoskolského nebo vysokoskolského
studia, nacez ucitelka uvedla: ,,Ne, to jsem vycetla az vV ucebnici, kterou jsem si

poridila, kdyz jsem zacala informatiku ucit.

Jeden z uciteld aprobovanych v ICT vliv vysokoskolské vyuky v této oblasti explicitné
odmitl. Na nas dotaz, zda méla vysoka Skola néjaky podil na jeho soucasnych kompetencich,
uvedl: ,,Rozhodné ne. (...) zrovna K tomuhle tématu, néjak si nemyslim, Ze by tam bylo néjak

znatelny*.

Na zaklad¢ téchto zjisténi se nabizi otazka, zda vyuka technické e-bezpecnosti neni pii
pripravé budoucich ucitelit ICT na nékterych vysokych Skolach podcenovana ¢i ptehlizena.
V tom piipadé¢ by tito vystudovani ucitelé ICT, stejné jako jejich kolegové v ICT

neaprobovani, byli nuceni problematiku technické e-bezpecnosti studovat dodate¢né.

Upozornéni spravci. Jako podnéty k bezpecnému chovani vnimaji nékteti uditelé
vyzvy K provedeni urcité akce. Tyto vyzvy pochazeji od spravce pocitacové sité, operac¢niho
systému nebo administratord pouzivanych online sluzeb. Jeden z uciteld naptiklad uvedl:
,»Obcas prijde néjaka hlaska (at si zménim heslo) primo ze skoly (...), tak to provedu vsude.
Kdyz uz to delam*. Zatimco jedna ¢ast ucitelli obsah téchto vyzev akceptuje a snazi se podle
nich chovat (viz vySe uvedena citace), jini sice vyzvu uposlechnou, ale vnitin¢ S ni
nesouhlasi: ,,T7eba co se tyce uctii ve skole K pocitaci, tak tam je automaticka aktualizace

(pozadavek na zménu hesla) kazdej rok. Tam to proste zahlasi a tam si nevyberete®.
Nahodné prileZitosti. Nekteti ucitelé K ziskani znalosti a inspirace, jak zlstat co nejvice

V bezpeci, vyuzivaji ndhodnych pftilezitosti. Ptikladem jsou zpravy v médiich: ,,Jsou to

takovy informace 7 médii (...) nebo V televizi reknou, Ze tohle je nebezpecny, nebo ina

Facebooku tam nékolikrat prislo, ze néco ted’ rozesila policie, néjakou zpravu (...)*. Jinym
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ptikladem jsou pfedem neplanované debaty se zndmymi ICT odborniky. Na stran¢ druhé

vsak muze byt takovou pfilezitosti také vyzkumny rozhovor, jak ukazuje Exkurz 3.

Exkurz 3.V ramci vyzkumu jsme se setkali s u¢itelem, ktery byl béhem rozhovoru
zvidavy ana naSi otazku, zda si vypracoval strategii obrany proti spamu,
vypovedél: ,,(...) strategii obrany nemam, protoze mne to netizi. A kdyz mne to

netizi, tak to neresim. Ale jestli neco takovyho existuje, tak povezte.

5.1.2 Vnitfni vlivy

Na chovani uciteli ICT putisobi vlivy vychazejici z jejich osobnosti a pohledu na svét.
Pfi rozhodovani se projevuje zejména opatrnost, duveéfivost resp. nedtvéfivost, strach,

pragmati¢nost ¢i zasadovost, pfemyslivost a ohled na roli ucitele, kterou nesou.

Opatrnost. Ucitelé se pfi pouzivani digitalnich technologii snazi byt opatrni, tedy
nevystavovat se zbyte¢nému riziku. Tato opatrnost tzce souvisi S obavou z nasledkt —
ucitelé se snazi chovat opatrng, aby ptredesli ptipadnému incidentu. Opatrnost miize ptsobit
ptimo: ,,Doopravdy si netroufnu mit to jedno heslo vsude, at uz je to Facebook, internetova
banka a tak dale* nebo se projevovat ve formé neduvétivosti: ,,(Stane se, Ze) se dostane
clovek do neznamych obchodii (...) Najde si tam kontakt, to délam, Ze vjiedu do kontaktii a i se

podivam, jestli maji kamennej obchod (...) TakzZe ty beru jako diveryhodnéjsi (...)".

Obava z nasledkua. Motivem k bezpecnému chovani je obava z nasledka ptipadného
incidentu pii nedodrZeni pravidel. Tato obava je U jednotlivych ucitelll rizné silnd, zatimco
néktefi si dané riziko pouze uvédomuji: ,,Prosté tak se to stane (Ze se zaviruje pocitac) a je
potieba néjakym zpiisobem se toho zbavit“, U jinych se projevuje strach: ,,/ kdyz jsem treba
zvédavej, co by tam mohlo bejt, tak to prekonam. Kdyz je tam obrazek ve formdtu jpg, tak

proc bych se nepodival, ale v exe ne. To se bojim*.

Nekteti ucitelé se obavaji zneuZiti dat uverejnénych na Internetu: ,,Myslim si, Ze tohleto
clovek musi brat s tim rizikem, Ze muZou vsechny informace, ktery tam (na zdi Facebooku)
uvede, bejt pouzity proti nému’ aprolomeni svého soukromi pii neuvazeném sdileni
informaci na Internetu: ,,Nechci, aby cizi lidi videli moje soukromi (...) Moznd mam néjakou
fobii, ale nechci, aby si mne byl schopen kdokoliv najit a tam videt, jak vypadam, jaky mam
jméno, kde bydlim, jak vypada miij barak. Nechci prosté®. Pti¢inou téchto situaci mize byt
podle uciteli nejen jejich neuvdzené jednani, ale také chybné zabezpeCeni dat proti
nepovolanym osobam (proti ostatnim uzivatelim 1 hackerim) ze strany poskytovatele
sluzby: ,,Neverim tomu, zZe by to (socialni site) bylo natolik zabezpeceny, Ze co tam dam
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a budu to chtit mit, aby se mi tam nékdo nedostal, zZe skutecnée se nedostane*. VySe uvedené
obavy jsou zintenzivnény roli ucitele, kdy se ¢ast uciteld obava nesnazi ve vztahu k zakim:
»Myslim si, Ze by se to (k zakiim) mohlo dostat. Protoze nedam to tam (na zed' Facebooku)

treba ja, ale dd to tam znamej znamého a jeho znamého a takhle®.

U nékterych ucitelt se projevuje obava z prolomeni hesel a kradeze identity, ztraty dat
uchovavanych Vv pocitaci, plisobeni viru V pocitaci nebo finanéniho podvodu na Internetu:
(Internetové obchody nepouzivam), jediné jsem pouzivala Z radia Proglas a televize Noe,
protoze to vim, to jsou poctivi lidi a to kdyztak jde na charitu ty vytezky... Tam vim, Ze mne
nepodfouknou. Jinak se toho bojim*.

Divérivost vs. neduvérivost. Ucitelé jsou Casto nediverivi vici nezndmym subjektim
(sluzbam, webovym strankam i osobam) v Internetu, kdy se obavaji mozného nebezpeéi; na
strané druhé obvykle duvéfuji subjektim, se kterymi maji pozitivni zkuSenost. Neduvera
viéi nezndmym subjektim se projevuje naptiklad V neochoté divétovat informacim
poskytovanym na neznamém webu nebo se zde registrovat vymeénou za poskytnuti urcitych
dat. Tuto nedtivéru jsou mnohdy ochotni piekonat, pokud jim osoba z jejich okoli poskytne
0 dané sluzbé pozitivni reference: ,,Pokud byste s tim mél zkusenost, Ze opravdu Vam to dali,
a ze Vas potom neotravovali (...), tak bych asi do toho sel“ nebo jestlize se provozovatel
dané sluzby akceptovatelnym zplsobem zavazuje k ochrané osobnich dat: ,,Verim tomu,
kdyz tam napisou, zZe ucty potrebujou pouze pravé pro ty svoje ucely a ze je neposkytnou
tretim stranam®.

Nektefi ucitelé jsou ¢astené nedivefivi | k renomovanym sluzbam, pticemz se obavaji
0 kvalitu jejich zabezpeceni @ moZného zneuZiti svétenych dat: ,,Neukladala bych si tam (do
cloudu) osobni udaje, protoze stejné tak, jako jsem si 7 Facebooku pokusila odstranit témeér
vSechny fotografie a mam tam fakt jenom omezeny pocet, tak stejné tak bych na Google nebo
Microsoftu prosté celkové neddvala vitbec Zadny data”. Na strané druhé vétSinou t€émto

sluzbam duvéiuji v tom smyslu, ze svéfena data jsou ochranéna proti ztraté ¢i poSkozeni.

V duvéte Vv technickou ochranu pocitace pred hrozbami (antivir, antispyware
a podobng) se ucitelé lisi. Zatimco jedni véfi, Ze tato ochrana ptipadnou hrozbu zastavi:
»Duveruju tomu, Ze kdyby V tom byl néjaky virus, tak se ten antivirus proste ozve*, druzi jsou

opatrn¢j$i a na technické feSeni nechtéji bezmezné spoléhat.

Cast ugiteli je obezietna i v piipadé neobvyklé online komunikace ze strany jejich pratel

¢i blizkych osob, kdy se obavaji podvrzeni ¢i kradeZe identity odesilatele: ,./ kdyby mi prisel
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od néjakyho znamyho exe soubor a ja ho necekal, tak napred mu to tieba zavolam, co to je
(...)¢, aprii vyuzivani digitalnich technologii (pocitacli, pocitacovych siti), které jsou
spravovany neznamymi osobami: ,,Mdam zasadu nepripojovat se nebo nechodit na

internetovy bankovnictvi V nejakejch sitich, ktery neznam (...)*.

Role uditele. Ucitelé obvykle prizpisobuji své chovani tak, aby bylo adekvatni jejich
ucitelské profesi, coz se projevuje zejména pii pouzivani socialnich siti. Tehdy je u mnohych
uciteli zietelna snaha udrzovat urcity odstup od zaki. Motivem je obava ze ztraty autority:
“Kdyz tam uvidi ten student tam ty tvoje fotky nebo kdyz ti mize néco komentovat, tak
reknéme ten odstup jakoby mizi, uplné se stira” a snaha odd¢lit praci a soukromy zivot:
“Nemam potrebu si S nima klabosit ve volnym case. Prosté moje prdce je tady ucit, tak ucim,
ale porad je to jenom prdce (...)”. Zaznamenali jsme vSak také ndzor opacny, kdy se ucitel
snazil ke svym zakum prostfednictvim socialnich siti co nejvice piiblizit: ,,Rad se S nimi
(s zdaky) bavim, chci poznat, jak se dneska vV tomhle veku chovaj, jak premejslej. TakzZe (se

Shazim) proniknout mezi né. To je moje takova ucitelska strategie.

Exkurz 4. Béhem rozhovort jsme se setkali S uitelem, ktery odmita uvetejnovat
na socialnich sitich informace 0 své osob&. Dlivodem tohoto chovani je podle jeho
slov obava, Ze by se zde publikované informace mohli dozvédét jeho zéaci nebo
rodice téchto zaklti — a to aniz by m¢l tyto osoby mezi svymi prateli. Lze fici, ze
tento ucitel sdili nazor Ohio Education Association pozadujici nezvefejiovani
osobnich informaci uciteli na socidlnich sitich (Simpson, 2008). Postoj tohoto
ucitele si zaslouZi srovnani S ucitelem, ktery na socidlni siti informace ze svého
soukromi zvefejiuje a zaroven se na této socialni siti prateli se svymi zaky (viz

Exkurz 13).

Védomi role pedagoga se U nékterych uciteld projevuje i V jejich pohledu na zakovské
profily na socialnich sitich. Jsou si védomi, Ze akceptovanim pratelstvi se Zaky by zacali mit
pfim&j§i piistup k obsahu jejich profilii s nejriizngjsimi statusy. Cést z nich se této situace
obava kvili mozné ptitomnosti nevhodnych statust, které by z pozice ucitele museli zacit
tesit: “On md néco napsano na Facebooku, tak kdyz to zacnu néjak resit, tak si mne odebere
a je to stejny, jako kdyz jsem si ho nepridavala, a kdyz to resit nebudu, tak si myslim, Ze to
neni iplné v souladu s tim, kdo ten ucitel je. Ze ten ucitel by mél ty Zaky i vychovavat.” Dalsi
ucitelé tuto situaci jako problematickou nevnimaji a domnivaji se, Ze by Zaci obsah svych
profili v€as vhodné ptizptsobili: “Ti studenti, kdyz si tam davaji ty ucitele, tak si uvédomi,

Ze jsou jaksi pod kontrolou. Ze ty jejich prispévky tam nékdo potom vidi (...)”. B&hem
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vyzkumu jsme se setkali s ptikladem ucitele, ktery zjistil na profilech n¢kterych svych zaki

nepiijatelné statusy, jak ukazuje Exkurz 5.

Exkurz 5. V ramci zkoumani jsme se setkali s u€itelem, ktery se na Facebooku
pratelil se svymi zéky, jimz je tfidnim ucitelem. Jak ucitel vypoveédél, postupem
Casu zacali n€ktefi zaci publikovat statusy S nevhodnym obsahem: “(...) 1 kdyz
0 tom vedeli, ze jsme V pratelich, tak tam psali véci, 0 kterych mohli védet, nebo
spis si myslim, Ze vedeli, ze neskousnu, hlavné co se tyce skoly a planovali riizny
véci, co se bude dit na horach (...) aja nevim co“. Protoze podle ucitele byla
zalezitost zavazna, odmitl ji ignorovat, ¢imz si tyto zéky znacné zneptatelil.
Zaroven se rozhodl vétSinu zakl z pratel odebrat. Jak ucitel uvedl, feSenim véci
rozd¢lil tfidu na dvé ¢asti — zatimco jedna Cast jeho postup akceptovala, zbyla ¢ést
se zacala chovat ,,brutdln¢“. Na nas dotaz, jak tuto zélezitost S odstupem hodnoti,
odpoveédél: “Za tu zkusenost rozhodné dekuju a myslim si, ze je to dobra vec,
protoze (...) aspon vim, co se vSechno miize stdt a je to proste pro mne ponauceni,

Ze si musim davat bacha s kym se, co se tyce Zakii, davam dohromady*.

Role ucitele se vSak neprojevuje jen pii pouzivani socialnich siti. Nékteii ucitelé se snazi
byt obezietni pied svymi zaky z obavy, ze piipadnd hrozba by mohla pochazet pravé od
téchto zaki: ,,Bojim se (...) a zvlast ve Skole, protoze nasi soucasni studenti jsou hackeri.

Dostanou se do hodné véci a verim, ze 1 do e-mailu by se mi mohli dostat, kdyby chtéli*.

Okamzik, kdy ucitel zac¢ind poprvé ucit ICT (bez ohledu na to, zda ucitel vstupuje do
praxe nebo doposud vyucoval jiné ptedméty), je pro fadu ucitelti divodem, pro¢ se v oblasti
technické e-bezpec¢nosti zdokonalovat: ,,Kdyz jsem zacala ucit, tak jsem to studovala nebo
pujcila jsem si takovou bichli, snazZila jsem se néco do sebe nahltit, a toto zdokonalovani
pribézné béhem jejich praxe pokracuje: ,,(...) obcas mdam pocit, Ze mam néco ucit. A pokud
mam néco ucit, tak chci 0 tom néco vedet. Pak ty informace vyhledavam*. Motivaci je pro
né nejen snaha porozumét urcité problematice do té miry, aby byli schopni 0 ni vyucovat
(viz ptedchozi citace), ale také pocit, ze jako ucitelé ICT by urcité problematice méli
rozumét: ,,Samozirejmé je to pro mne motivace, abych si to dohledal, protoze jsem ucitel
informatiky“. Specifickym projevem této potfeby rozumét urcité problematice je zajem
0 nov¢ trendy: ,,Facebook jsem vyzkousela jenom proto, kdyz jsem chtéla védet... kdyz jsem
zacala ucit pred par lety tu informatiku, tak abych védéla, co to obnasi“. Pro Uplnost
dodejme, ze né&kteti ucitelé se snazi ziskdvat informace V problematice technické

e-bezpecnosti nejen kvuli vyuce ¢i v ptipade€ feseni n€jakého problému (viz kapitola 5.1.9),
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ale i ¢isté ze zvidavosti a zajmu 0 problematiku: ,,(...) ale i mne to bavi, tak | sama, aniz vim,

Ze to budu treba potrebovat V ty hodiné, tak si to sama zjistuju nebo dohledavam®.

Pragmaticnost vs. zasadovost. Zatimco néktefi uclitelé pfiznavaji, ze se chovaji
pragmaticky, jini tvrdi, ze se chovaji zasadové. Piikladem budiz registrace K neznamym
online sluzbam, kdy jedni jsou podle svych slov ochotni zadat nepravdivé tdaje 0 své osob¢:
»lak asi kdybych ho (néjaky dokument) potreboval, tak bych se registroval néjakym
vymyslenym jménem (...)“, zatimco druzi takové chovani odmitaji: ,,(...) spis si rozmejslim,
Jjestli vitbec tu registraci potrebuju udélat nebo ne. A kdyz je to fakt nutny, tak vétsinou

uvadim realny informace (...)".

Piemyslivost. Ucitel¢ 0 svém jednani vétSinou nerozhoduji formalné na zaklad€ obecné
platnych poucek, ale snazi se 0 konkrétnim problému piemyslet: ,,Samoziejmé je tam ten
zdravej rozum. Clovek premejsli, kdyz néco déla, na jaky stranky jde, kdyz se ho nékdo na
néco pta, tak proc¢ se ho na to pta (...)* a hledaji svou vlastni cestu, jak naplnit své potieby
¢i pozadavky okoli a zdroven zustat vV bezpeci: ,,T7eba kolega tam (verejne na Google+) taky
dava alba 7 cest. Na tom mi zase neprijde nic Spatnyho, ale je to tFeba si néjak rozlisit, najit
si néjakou hranici*‘. Mnozi uéitelé zvazuji také rizika svého potencialniho jednani a berou
v potaz i oéekavany piinos tohoto jednani: ,,Clovek musi vyhodnotit, Ze zadani téch vidajii,
specialné telefonu, Ze se mu to vyplati, za to, co dostane. (...) Ze ten predpoklidanej zisk je
vetsi nez predpokladanej naklad. A to, Ze necham nékde telefon, je naklad, protoze mi miize
nékdo zavolat (...)*. Toto pfemySleni 0 urcitém problému ¢i situaci Uzce souvisi se

subjektivnim posouzenim dat, 0 némz se zmifiujeme Vv kapitole 5.1.4.

Ohled na druhé. Zaveérem popisu této kategorie poznamenejme, Ze nékteii ucitelé také
zohlediiuji potencidlni dopady svého jednani na druhé osoby: ,,(...) nemusim otravovat
ostatni lidi vécma, ktery je viitbec nemusi zajimat (...)“ nebo ,,(Stalo by se, Ze by ten hoax)
cloveka nejakyho vylekal, skutecné natolik, tak by to clovek jesté vzal, jako Ze za to miize on.

Ne ten, kdo napsal tu zpravu. Prosté poslal jsem to kamaradovi a néco se prihodilo, tak to

je takovy tezky (...)%.

5.1.3 P¥iciny chovani na socialnich sitich

vrwve

Kategorie PFi¢iny chovdni na socidlnich sitich se zabyva okolnostmi, které ucitelé
zohlediiuji pfi rozhodovani, zda ajak pouzivat socialni sité. Patfi sem zejména piinosy

a ptekazky pouzivani socialnich siti v osobnim Zivoté ucitele, vyuzitelnost socidlnich sitich
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ve vyuce, obava z rizik pii pouzivani socialnich siti a postoj ucitele. Posledni dva zminéné

faktory jsme diskutovali v ptedchozi kapitole Vnitini viivy.

Piinosy pouZivani socialnich siti. Mezi divody, pro¢ pouZivat socialni sité, patii podle
uciteli moznost soukromé komunikace, zejména pak s prateli ¢i pfibuznymi. Socialni sité
umoznuji uéiteliim ziskavat informace 0 lidech, se kterymi nejsou ve spojeni: ,,Kdyz uz jsem
0 nejakym cloveku dlouho neslysela, tak se kouknu na ten jeho profil, jestli tam 0 sobé nepise
néco zajimavyho*. Tento piistup néktefi ucitelé pouzivaji i U svych byvalych zaku: ,,Vim,
kde (mi byvali Zaci) jsou a kdyz se jim narodi déti, vim, jak vypadaji jejich déti a takovy. Je
to takovy jako sraz pordd. (...)*. Cast uéitelti pouZiva socialni sité jako zdroj zabavy nebo
zajmovych informaci: ,,Ja se casto treba zapojuju do diskuzi treba tady po kraji (= V okoli)
a takovy. Protoze tam lidi publikujou zajimavy materialy (...) .

Skepse vii€i socialnim sitim. Za hlavni prekazku branici ucitelim pouZzivat socialni sité
1ze oznacit skepsi uciteltl vii¢i témto technologiim. Ucitelé, ktefi nepouzivaji socialni sité,
obvykle uvadéji jako divod nizky zajem 0 tuto sluzbu: ,,Jd nepotiebuju se prezentovat na
Internetu. Kdyz ma nékdo potiebu, tak prosim®. Nékteti jsou vSak viici nim znacné skepticti,
jako negativni vnimaji naptiklad velkou Casovou néarocnost jejich pouzivéani: ,,7y deti
V podstaté travi na tom Facebooku takovyho casu... Myslim, Ze je to na Skodu, a kdyz si
myslim, Ze je to na Skodu, tak ja to nebudu pouzivat“. Déle jsme zaznamenali ndzory
kritizujici neosobnost socidlnich siti, uvefejnovani nepravdivych informaci uzivateli,
povrchni komunikaci a nedostatek spoluprace mezi nimi. Jeden ucitel naptiklad vypovédeél:
»Myslim si, Ze ty socidlni sité neplni to, K cemu vlastné jakoby ta myslenka prvotni byla, K ty
spolupraci. Kdyz se podivate na ty socidlni sité, co se tam odehrdva, tak si tam (uzivatelé)

akorat povidaji (...)*.

Vyuzitelnost ve vyuce. V nazoru na vyuZitelnost socidlnich siti ve vyuce se ucitelé
znaéné lisi. Cast z nich se domniva, Ze socidlni sité by ve §kole pro podporu vyuky nevyuzili:
Mam pocit, Ze jako ucitel, kdyz se kazdej tejden s tema studentama vidim, tak to (socidlni
sité) nepotiebuju‘. Jini spatiuji v socialnich sitich komunika¢ni néstroj, umoziujici jim byt
dostupnymi pro jejich zaky: ,,(Zdci) se mne ptali na néco tieba ohledné testu, Ze po vikendu
budeme psat pisemku, tak se zeptali na podrobnosti (...)* nebo ,,Hlavné nam to slouzilo pro

takovou tu komunikaci, jakozZe zejtra neprijde do skoly, ze se omlouva (...)*.
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5.1.4 Posouzeni dat

Kategorie Posouzeni dat se zabyva subjektivnim hodnocenim cennosti a citlivosti dat,
ktera maji byt chranéna nebo jsou vystavovana potenciadlnimu riziku, a dvéryhodnosti

subjektu, se kterym ucitel interaguje.

Cennost dat vystihuje miru nepostradatelnosti uréitych dat pro daného ucitele a je
obvykle vztazena K riziku ztraty téchto dat: ,.(...) ty fotky z dovolenejch, ty uz v Zivoté nikdy

nebude mit. To je to nejdiileZitéjsi, co jako md z toho. To je to, CO ma cenu prosté chranit*.

Citlivost dat vyjadiuje miru davérnosti urcitych dat pro daného ucitele a je obvykle
vztazena K riziku vyzrazeni téchto dat nepovolanym osobam. U¢itelé 0 citlivosti dat uvazuji
piedevsim vzhledem Kk adajim, které jsou ochotni 0 sobé na Internetu uvést: ,Jméno,
prijmeni (bych dal) taky, ale uz bych neudaval treba datum narozeni, telefonni ¢islo nebo
adresu, rodny cislo vithec ne*, a pii nakladani s hesly k internetovym sluzbam: ,,Se miize
stat, Ze mi nekdo zjisti heslo, tak to vyzkousi i jinde. (...) TakzZe U téch dulezitejch sluzeb mam

ty hesla jiny*‘.

Ucitelé sva data pomérné Casto oznacuji jako malo citlivd popf. jako mélo cenna:
Kdybych meél pocit, zZe tam (v e-mailové schrance) mam néco choulostivého, tak asi jo. Ty

moje veci ale nejsou takovyho rdzu, Ze kdyby to nékdo Cetl, Ze by se zboural svét*.

Divéryhodnost subjektu popisuje, jak silné je ucitel ochoten danému internetovému
zdroji, internetové sluzb&é nebo osobé v online prostiedi divéfovat. Ucitelé obvykle
0 davéryhodnosti zdroje uvazuji pfi rozhodovani, zda pro né, jimi pouZivané digitalni
technologie ¢i jejich data dany subjekt nepfedstavuje néjaké nebezpeci — napt. zda neni
infiltrovan malwarem, nehrozi zde zneuziti ¢i vyzrazeni svéfenych dat, neobsahuje
nepravdiva data apod.: ,,KdyzZ (...) za prvy ty stranky vypadaji dobre, a za druhy ten radek ty
adresy opravdu sedi, tak pak asi jsem schopen zadat ten sviij novej nebo Skolni mail. Pokud

mam pocit, zZe to tam K tomu neni, tak zadavam ten sviij spamovej mail*.

5.1.5 Vztah k ICT

Kategorie Vztah k ICT vyjadiuje postoj ucitele K vyuce ICT predmétt a k digitalnim
technologiim jako takovym. Je zde diskutovéno, jak se dany ucitel stal ucitelem ICT, jak

svou roli vnima a jakym zptisobem pouziva digitalni technologie mimo vyuku.

Vztah K vyuce ICT. V ramci naseho vyzkumu jsme oslovovali ucitele aprobované

I neaprobované v ICT. Ucitelé neaprobovani v ICT obvykle uvedli, ze ICT zacali vyucovat,
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nebot’ na skole nebyl vhodnéjsi kandidat: ,,4 protoze to bylo treba na skole taky ucit, Zensky
K tomu vétsinou takovej vztah nemaji, tak néjak jsem si to studoval a dostal jsem se k tomu*.
Zatimco vétSina z nich se s vyukou ICT szila: ,,Byla jsem do toho (wuky ICT) nahndna.
Strasné jsem se toho bdla, ale bavi mne to*, nalezli jsme i piiklad ucitele, ktery svou roli
ucitele ICT chape jen jako povinnost: ,, Informatik nejsem, nejsem naprosto aprobovanej
aneni to miyj konicek, ani se Vtom nevyznam, ale ucim informatiku, ucim vlastné

uzivatelskou kanceldrskou informatiku Word a Excel®.

Nézor na to, zda je vysokoskolské ICT studium p¥inosné pro orientaci v problematice
technické e-bezpecnosti a pro schopnost toto téma ucit, se U uciteltt neaprobovanych v ICT
lisi. Nékteti z nich se domnivaji, ze absence vysokoskolského ICT vzdé€lani pro né neni
V této oblasti hendikepem a kompenzaci vidi napiiklad v dlouhé praxi v oboru: ,,4si protoze
jsem tim prosel od zacatku, tak si myslim, Ze mozna ano (mdam vyhodu), Ze dokdzu vic
Vv souvislostech mluvit (...)*. Jini S timto ndzorem nesouhlasi: ,,Ja si myslim, ze vV ty skole do
Vas nahusti opravdu to mnozstvi poznatkut a toho vseho, ze urcité byste byl lepsi kantor, co
se tvka odbornosti (...)* amaji pocit nevyhody: ,,Tak ti (nové vystudovani ucitelé
aprobovani vV ICT) urcité maji vetsi prehled Vv tomhle. ProtozZe ti to deélaji od piky, od
takovejch téch zakladit a maji co nejaktualnéjsi informace. Zatimco my se to dozvidame tak

néjak pozpatku (...)*.

Vztah ke spravé a pouzivani digitalnich technologii. Vztah ke spravé digitalnich
technologii se mezi uciteli, které jsme Vv ramci vyzkumu oslovili, li§i. Zatimco jedni se
0 spravu svého pocitace a souvisejici techniky staraji sami, jini uvadéeji, Ze nejsou spravci
svého pocitace, ale jen uzivateli. Rozdily Ize nalézt také ve vztahu ke spravé digitalnich
technologii ve §kole. Zatimco jedni maji podle svych slov spravu digitalnich technologii ve
Skole na starost, jini ucitelé¢ uvedli, Ze se této ¢innosti nevénuji a digitalni technologie ve

Skole spravuji jiné osoby.

Intenzita pouzivani digitalnich technologii mimo vyuku je u uciteli znacné rozdilna.
Cast ugiteltl podle svych slov Internet vyuziva spiSe malo: ,,Jd si na Internetu vybiram jen
to, co potrebuji a nejsem ten, co by na nem brouzdal cely den. (...) Je pravda, Ze ted’ treba si
hodné si stahujou lidi filmy a takhle, tyhle véci mne viibec nezajimaji* a komunikace pomoci
digitalnich technologii U nich neni silnou strankou, jini vyuzivaji celé fady internetovych
sluzeb: ,,.Samozrejmé ja pri téch vSech prihlasovani bych téch hesel musela mit v hlavé

nejmin dvacet (...)* auvédomuji si, ze jejich zpiisob vyuzivani Internetu se béhem casu
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meéni: ,,(...) ty stranky, ktery nepouzivam, tak ty ucty se pokousim zrusit. Pak na to clovek

zapomene a uz nevi, kde vsude ma e-maily a jaky e-maily*.

5.1.6 Prekazky ochrany

Na chovani uciteld v problematice e-bezpecnosti pisobi vlivy, které jim brani byt
V bezpe¢i vV maximalni mozné mitfe. Tyto vlivy vychazeji z vné&jsiho prostiedi, z jejich

osobnosti a nedostatku odbornych znalosti a schopnosti.

Nedostatek odbornych znalosti aschopnosti nedovoluje nékterym ucitelim
rozhodnout se v konkrétni situaci fundovang. Jejich interpretace problému neni ptesnad, coz
muze vést K vystaveni se riziku nebo naopak k nadmérné opatrnému chovani. Prikladem
vystaveni se riziku budiz citace tykajici se infikovani ucitelova pocitace virem: ,, (...) protoze
tam bylo néjaky (okno), chcete zobrazit obsah, jd jsem na néco kliknul a u to jelo. Cili asi
vilastné tim padem (to vir) byl, protoze misto toho, aby to zobrazilo néjaky obsah, to zacalo
délat neco Vv pocitaci. Tendence k nadmérné opatrnému chovani v disledku nedostatku
znalosti je zachycena V citaci: ,,(...) druha véc je ta, Ze nevim, jak ty internetovy formulare
Jjsou viditelny pro ostatni uzivatele. Kdyz tady objedndvam zbozi a dava tam clovek tu

adresu, tak na kolik si nékdo tu adresu nemiize vzit*.

O nedostatku odbornych znalosti a schopnosti mtize svéd¢it nepfesné pouzivana
terminologie (naptiklad ,.ten odklikavaci kiizek je tam nékdy falesnej*) ataké explicitni
vyjadieni ucitell: ,,Sam se do toho nepoustim, protoze vim, ze toho nejsem schopen,

Vnéjsi prekazky. Rada ugitelti vnima prekazky, které vychazeji z vnéjsiho prostiedi
a se kterymi jsou konfrontovany jejich e-bezpecnosti zasady. Mezi tyto piekazky patii tlak
okoli na zvefejnovani tdaji 0 dané osobg¢; typickym piikladem je nutnost uvadét e-mailovou
adresu na strankach skoly: ,,(moje e-mailovd adresa) je uvedena na strankach skoly. (...)
tenhleten oficialni e-mail mam bohuzel uvedenej na vic strankach, hlavné teda skolnich. Na
stredni ana gymplu (v predchozim zaméstnani) jsem ho méla taky (...)°, pii registraci
k internetovym sluzbam i pfi sjednavani smluv mimo online prostiedi: ,,(...) dneska bohuzel
plno véci, abych néco mohla ziskat, tak ten e-mail musim uvést, takze zase ho uvadim na
spousty riiznejch podepisovani papirii a takhle, takze holt S timhle vic jako neudelam®.
Nekteti ucitelé se kviili potiebé rychlé komunikace se zaky rozhodli opustit svou zasadu
nevytvaret na socidlnich sitich ptatelstvi se zaky: ,,vétsinou (jsem uzavrela pratelstvi) kvili
néjaky soutézi, protoze jsme se potrebovali dorozumeét a nechtéla jsem, aby mi volali. Takze

Jjsem zvolila Facebook, Ze to budeme resit pres Facebook (...)*.
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Exkurz 6. Béhem naseho zkoumani jsme se setkali s ucitelem, ktery podle svych
slov musel ¢as od casu sdélit heslo kurcité online sluzbé (typicky e-mailové
schrance) dal$i osob¢. Jak ucitel uvedl, toto sdéleni hesla bylo nutné kvuli
provedeni n¢jaké akce uvniti uctu, kterou nemohl provést sam. I toto okolnostmi

vynucené sdéleni hesla dalsi osob¢ lze povazovat za prekazku ochrany.

Nekteti ucitelé pocit'uji zahlcenost daty, které je zpisobeno velkym mnozstvim dat, jez
maji chranit (napf. zalohovanim) nebo jeZz jsou jim nabizena (napf. e-mailem: ,,jd mdm
problém se tim (dorucenymi e-maily) rano prokousat, protoze mi rano, kdyz sem prijdu, trva

ctvrt hodiny, nez smazu to, co smazat mam*).

Cést ugitel vnima nedokonalost technickych feSeni a moznost selhani pouzivanych
prostfedkii ochrany. Jeden z ucitelli toto shrnul vyrokem, ze ,.Jakejkoliv stroj je vzdycky
jenom stroj a ma spoustu chyb®.

Vnitini prekazky. Ucitelim V co nejbezpecnéjSim pouzivani digitalnich technologii
brani prekazky, které vychazeji z jejich osobnosti, momentalniho rozpolozeni a ¢asovych
moznosti. U€itelé se mohou dostat do rizikovych situaci kviili spéchu ¢i tnavé, kdy podle
svych slov ztraci pozornost: ,,Kdyz jsem unavend, tak uz pak néjak moc nepremejslim a uz

clovek déla néco automaticky, tak se nejspis miize udélat chyba®.

Nékteti ucitelé opoustéji idealni zptisoby ochrany kvili své pohodlnosti a nedostatku
Casu: ,,Ta ostatni hesla mam takova z duvodu jednoduchosti na psani, abych tam nemusel
vytukavat abecedu plus dvanact cisel (...)*. Obdobnou piekazkou ochrany je naro¢nost na
zapamatovani, kterd se projevuje napiiklad v nedodrzeni pravidel tykajicich se pocitacovych
hesel: .,(...) upiné systém cislic a pismen, to ne, to bych V zZivoté nedal. To si zapamatujou

deti maly (...), ale ja uz ne*.

Nekteti ucitelé odmitaji zméenit své zplsoby ochrany, nebot’ jsou konzervativni a radéji
pouzivaji méné bezpecné zpusoby ochrany, nez by své navyky zménili: ,,(Virtudlni pocitac)
nepouzivam. To samy jako kdyz si nainstalujes néjakou aplikaci, tak si ji nainstalujes v tom...

jenom na zkousku... To taky nedélam, asi bych mél, ale prosté nedelam*.

Rada uciteld piestava byt obezietna v piipadé, kdy potencialni hrozba pochazi od blizké
osoby. Ptikladem budiz vyrok ulitele 0 otevieni podezielé ptilohy: ,,Znamejm a kamarddiim
V tomhle verim, kdyz mi néco poslou*.

Za specifickou vnitini pifekazku ochrany lze povazovat rezignaci ucitele na plnou
ochranu, kdy se ucitel odmita maximalni ochranou vubec zabyvat: ,,Ja vim, Ze kdybyste chtél,
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tak se na moji wifi stejné nabourate. Takze je mi to uplné jedno. Mdam ji néjak zabezpecenou,

aby ti nejblbéjsi se tam nejak nedostali, ti inteligentnéjsi se tam néjak dostanou*.

5.1.7 Vztah k e-bezpeénostnim pravidlim

Vlivem piisobicim na chovani uiteli v problematice technické e-bezpecnosti je jejich
postoj k e-bezpecnostnim pravidlim, pficemz tento postoj se mezi uéiteli 1i§i%. Nekteti
ucitelé podle svych slov e-bezpecnostni pravidla respektuji: ,,Ono se nedoporucuje
(zalohovat data) na jeden, doporucuje se na stridacku aspon na dva, tak to stridam*
a ptipadné jejich naplnovani prosazuji i U své rodiny ¢i pratel: ,,Snazim se teda rict doma
rzalohujte si, zalohujte si«, abych se 0 to ja nemusel starat*. Jini ucitelé sice e-bezpecnostni
pravidla znaji (a ptipadné 0 nich poucuji své zaky), ptiznavaji vsak, ze je sami nedodrzuji:
wamoziejmeé, ucim 0 tom, zZe by se ty hesla mély stiidat, meély by bejt néjak dlouhy, ale mam

pocit, zZe to néjak nedodrzuju. I kdyz to teoreticky vim*.

E-bezpecnostni pravidla ucitelé nechapou jako neporusitelné dogma, spiSe je pouzivaji
jako inspiraci, jak by se méli chovat, a zaroven jako reflexi, jak se ve skutecnosti chovaji:
»lakze tam jsem jako uznala, jo, to jsou dobry ditvody, proc by 10 takhle mélo bejt, ale uz
Jjsem si ty hesla néktery neménila, uz jsem si je nechala, jak jsem je méla, S tim, Ze si myslim,
Ze jsou relativné bezpecny*. Aprobovani ucitelé se 0 e-bezpec¢nostnich pravidlech v ramci
vyzkumu zminovali mnohem vice nez neaprobovani ucitelé — byt mnohdy ptiznavali, Ze je

nedodrzuji.

Nektefi ucitelé hovoii 0 e-bezpecnostnich pravidlech jako 0 dopliiku pravidel z bézného
Zivota, ktera je pfirozené respektovat: ,,(...) je to néjakej svet a ¢lovek | vV normalnim svéte
se chova néjak, ma néjaky pravidla bezpecnosti, za ktery nejde, nez prejde pres silnici, tak
se taky rozhlidne doprava doleva®. Cast z nich vidi blizkou spojitost mezi riziky hrozicimi
ve virtudlnim prostedi a v bézném zivote: ,,To clovek nepotiebuje ani Cist, to da. Ty mlady
V tom umi délat a vytipuje si, jako driv byli tipovaci, ktery chodili a videéli, krasna vila, ten

tam Sel malovat a obhlidnul, jak to tam vypada, co jak (...)*.

2l Stejné tak se mize liSit postoj jednoho ucitele k pravidlim tykajicim se rGznych oblasti technické
e-bezpecnosti — zatimco néktera pravidla ucitel miize dodrzovat, jina nikoliv.
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5.1.8 Znaky nebezpeci

Spoustécem pro urcity zptisob ochrany pied akutnim nebezpecim jsou Znaky nebezpedi,
které ucitelé rozpoznavaji. JelikoZ jsou tyto znaky tzce spjaty S jednotlivymi oblastmi
technické e-bezpecnosti ajejich vycet by byl obsahly, budeme se V nasledujicim textu
zabyvat pouze znaky souvisejici S problematikou hoaxu, spamu a phishingu, na niz jsme se

V ramci vyzkumu znaki nebezpeci zaméfili.

Znaky sledované v e-mailovych zpravach. Pii obdrzeni e-mailu se ucitelé zamétuji na
predmét e-mailu ajméno odesilatele. Zpravy od neznamych osob bez smysluplného
piredmétu ptitom podle svych slov hodnoti jako podezielé: ,,Kouknu, na ty e-maily, kde je mi
ten odesilatel doopravdy neznamej, tak vidim tam vV predmétu nebo prvnich par slov, jako zZe
je to néco doopravdy mimo, tak to rovnou mazu‘. Jestlize ucitel e-mail nezhodnoti jako
podeziely, je ochoten jej otevtit. Pii ¢teni e-mailu muze uditel zacit chapat e-mail jako
podeziely na zakladé samotného obsahu: ,.Jak to zacina rakovinotvorny, tak uz bych to asi
pravdepodobné necetl”, na zéklad¢ jazyka e-mailu: ,,Dneska prichdzi mraky mailu typu, Ze
je to cesky, ale je to napiil anglicky a pochazi to tamhle z Nigérie a podobné, tak to rovnou
mazu® nebo na zakladé jazykového stylu pouzitého v e-mailu: ,,Proc¢ to rovnou nesmazat

a neresit...Fakt zalezi na tom, jak to bude napsany a podany*.

Pokud e-mailova zprava obsahuje pfilohu, zamétuji se néktefi ucitelé na typ souboru
V této ptiloze: ,,Vsechny soubory, ktery se mi obcas objevi vV mailu, se spustitelnou priponou,
tak mazu®, jini uditelé podle svych slov zohlediuji, zda znaji odesilatele e-mailu: ,,Prilohy
Jjako neotviram. To fakt jen od téch lidi, ktery znam*, a dal$i vyhodnocuji oba tyto znaky

zéaroven: ,,VSechno, co je spustitelnej soubor od lidi, ktery nezndam, tak mazu*.

Exkurz 7. Béhem rozhovori jsme se setkali s uditeli, kteti se ke znakim, jez pfi
e-mailové komunikaci povazuji za podezielé, vyjadiovali zkratkovit¢ a podle
obecné platnych poucek. Jeden z ucitel naptiklad uvedl: ,,Neoteviram maily, ktery
nevim, od koho jsou. Ty rovnou vyhazuju“. Protoze dany ucitel v dobé konani
rozhovoru piisobil na vice skolach zaroven a vedl kurzy distan¢niho vzdélavani,
bylo pravdépodobné, Ze nezna vSechny své studenty. Na nas dotaz, jak naklada
s e-maily, které jsou sice od neznamého odesilatele, ale jejichz predmét se vaze
k jeho zaméstnani, u€itel odpovédél: ,,No, tak ty maily v tom pripadé otviram. Ale

divam se na predmet, a navic to (e-mailovy klient) ukazuje i cast textu, takze tam
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vidim, co je prvni véta V textu. Tak podle toho se rozhodnu, jestli to oteviu nebo

ne‘.

5.1.9 Konkrétni zplsoby ochrany a navyky

Kategorie Konkrétni zpitsoby ochrany a navyky se zabyva zpusoby, jak se ucitelé ICT
brani pfed negativnimi jevy pii pouzivani digitalnich technologii. Tvoii ji jak postupy
preventivni, tak i postupy feSeni nasledku. V nasledujicim textu uvedeme prifezové zptisoby
ochrany a poté se budeme zabyvat jednotlivymi oblastmi technické e-bezpe¢nosti (tj. ztratou

dat, malware, pocitacovymi hesly, nevyzadanou postou a spravou soukromi).

Reakce ucitell na konkrétni problém muze byt vyrazné odlisna. Jedni se snazi situaci
fesit vlastnimi silami a hledaji primarni pomoc na Internetu, ptipadné se obraci se zadosti
0 radu na ICT odborniky ze svého okoli: ,,(...) to bych se vV tom chvili zkouSel stourat sam,
protozZe samoziejmé ja jsem takovej, ze jakmile je problém, tak ho musim vyresit. A kdyby mi
to nepomohlo, tak bych se sel poradit S nekym dalsim, s néjakym kolegou ajtakem ze skoly
treba*. Cést z nich se pfitom snazi sbirat potiebné informace z riiznych zdroji, které pak
porovnaji: ,,Ziskam takhle informace z vice mist, ne z jednoho. A pokud se budou shodovat,

Ze to musim preinstalovat, tak to musim preinstalovat®.

Ve stejné situaci by dalsi ucitelé pozadali zndmé ICT odborniky 0 ptimy zasah bez
predchozi snahy 0 feSeni problému vlastnimi silami: ,,Protoze ja nejsem az tak dobrej ajtak,
abych se v tomhle vylozené vyznal sam. A zvlast, kdyz mate ty lidi kolem sebe (...), tak to
sam nedelate*. Jestlize neznaji vhodné ICT odborniky ze svého okoli a vlastnimi silami

nejsou schopni problém fesit, obraci se na specializované firmy.

Exkurz 8. Béhem naseho zkoumani jsme se setkali s ucitelem, ktery pii feSeni
problému pozadal o intervenci svou manzelku. Ac¢koliv podle uéitelovych slov jeho
manZelka neni ICT odbornikem, v dané problematice se vyzna lépe: ,,Protoze to
(soukromi na Facebooku) neumim ani poradné nastavit, tak jsem rekl manzelce, at
mi v§echno zakdze, aby mne nemohl nikdo najit, nikdo videt, nikdo napsat kromé
tech, co si pridam do pratel. Tak zatim to docela funguje. Nevim, jak se to teda
udela...”. Tento ptiklad podle naSeho nazoru ukazuje na neochotu nékterych ucitelti
ucit se S urc¢itou novou technologii zachazet a zaslouZi si srovnani s uciteli, ktefi se

0 trendy naopak aktivné zajimaji (viz s. 69).
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5.1.9.1 Zalohovani

Sva data zalohuji vSichni ndmi osloveni ucitelé, pricemz duraz kladou na data, ktera
jsou podle nich dulezitd. Mezi n¢€ patii zejména soukromé fotografie, materidly potfebné pro
pedagogickou ¢innost a dal§i vzdélavani, piipadné jiné dokumenty ¢i produkty tvirci
¢innosti  uditele: ,,(...) ataky veskerou muziku, kterou jsem napsal, mdm prosté

zalohovanou*.

Umisténi zaloh. K zalohovani dat ucitelé¢ vyuzivaji nejriiznéjsi média — externi pevny
disk, USB flash disk, CD, DVD a cloudové sluzby (napiiklad e-mailovou schranku
a ulozisté typu DropBox ¢&i SkyDrive). Rada z nich sva data zalohuje vice zptisoby; jako
primarni zalohovaci médium nejéastéji voli externi pevny disk. Nékteti ucitelé chapou jako
zalohu i zkopirovani dat na nékolik vzajemné nezavislych PC: ,,Zazdlohuju néco na server,
néco dam K sobé do pocitace, a pak je mad jeste kazdej ucitel, co je vytvoril, u sebe. Takze
(...) je treba jedna sada vyukovych materialu, tech DUMek, na tiech pocitacich. Za jisty
zpusob zalohy fotografii povazuji nékteti ucitelé jejich vytisténi nebo zaclenéni do online
fotogalerie: ,,Vzhledem Kk tomu, Ze jsem je (urcité fotografie) uz poslal na to rajce (sluzba
rajce.net), tak by se aspon tam neztratily. (...) Uz by sice nebyly vV tom pétimegovym formdtu,
ale proste bych fotky mel*.

Exkurz 9. Mezi uciteli 1ze ve vyuzivani cloudovych sluzeb (typu DropBox nebo
OneDrive) najit zna¢né rozdily. Zatimco néktefi z nich tyto sluzby nechtéji viibec
vyuzivat: ,,(...) stejné tak bych na Google nebo Microsoftu prosté celkové nedavala
vithec Zadny data®, jini ucitelé jsou ochotni zde zalohovat své dokumenty: ,,uplné
DropBox“ a dalsi zde podle svych slov kromé dokumentti uchovavaji i fotografie.
Ucitelé, kteti cloudové sluzby nepouzivaji, tak ¢ini mimo jiné z divodu nedivéry

k nim, jak diskutujeme nas. 67.

Pravidelnost zaloh se mezi uciteli liSi. Nekteti tvrdi, Ze sva data zalohuji v pravidelném
intervalu (ktery se pohybuje od jednoho tydne po jeden rok): ,,Snazim se (zalohovat) jednou
za meésic, ale zrovna vim, Ze ted jsem na to zapomnela®. Jini ucitelé zéalohuji aktudlné
vytvotena ¢i upravend data: ,,Zdlohuju, kdykoliv néco vytvorim. Kdyz néco vytvorim a mam
to hotovy, tak provedu zdlohu. Kdyz nic netvorim, tak co bych zdlohoval“. Cast z nich
vyuziva podle svych slov automatickou synchronizaci dat se vzdalenym serverem: ,,Ulozim
si to do slozky a ono to synchronizuje automaticky. Takze takhle ja tady mam Skydrive,
dokonce i pro skolni veéci®. Kromé vyse uvedenych pfistupti jsme se setkali S pfipadem
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ucitele, ktery podle svych slov zalohuje data také pted rizikovou operaci se systémem:
wZalohuju (...) nebo kdyz tieba jdu S tim pocitacem néco deélat, néco instalovat novyho, tak
si to pretahnu. Ale spis jako kdyz se néco déje*.

Systemati¢nost zaloh. N¢kteii ucitelé se snazi data zalohovat systematicky, kdy ¢ast
z nich vytvari kompletni zalohy (tj. kazda zaloha obsahuje vSechna data), a dalsi pouzivaji
ptirtustkové zalohovani: ,,Dopliuju novy data. Mam tam jenom tu jednu slozku, tu si pretahnu
(na externi disk) a to, co mam novy, tak to se dokopiruje*. Dalsi ucitel¢ zalohuji aktudlné
vytvofena Ci upravena data (jak je popsano vyse) — zatimco ncktefi z nich maji ve
vytvotenych zalohach urcity systém, jini pfizndvaji nesystematické zalohovani: ,,Nekdy

(zalohuju data) dvakrat a nékdy na to (médium), nékdy na to. Neni V tom tak uplny systéem*.
5.1.9.2 Malware a nefunkéni OS

Ochrana pred malware. Zakladem ochrany proti malware je U uciteli antivirovy
software s pravidelné aktualizovanou virovou databazi. Cast uéiteld provadi aktivni
antivirovou kontrolu, kterou realizuji pti kontaktu S potencialné nebezpeénym médiem ¢i
soubory: ,,Oni (Zdaci) mi prinesli praci na flashce nebo CD, tak jsem si to projel a bylo to
zavirovany. Takze mne to presvédcilo 0 tom, Ze to mam kontrolovat™ nebo v pravidelném
intervalu: ,,Délam si V pocitaci antivirovou kontrolu po restartu, tak zhruba jednou
mesicné*. Neékteti ucitelé (v urcitych situacich) spoléhaji, Ze je antivir bude o ptfitomnosti
hrozby sam informovat: ,,Co se tyce flashek a takhle, tak tam spoléham na to, Ze mne ten
antivirak ochrani. Kdyz ji tam prosté dam a bude tam ten vir, tak Ze mi to prosté rekne®.
V ptipadé, Ze je ucitel antivirem upozornén na rizikovy soubor ¢i webovou stranku,
akceptuje jeho doporuceni a soubor smaze ¢i podezielou webovou stranku opusti: ,,(...)
nékdy se tam objevi cernej vykricnik ve zZlutém poli, tak to | kdyby to sebevic mne lakalo, tak

to neoteviram*.

Ucitelé se svym chovanim pii pohybu na Internetu 1isi. Zatimco jedni se podle svych
slov snazi rizikovym strankam vyhybat, jini je S védomim pfipadné hrozby navstivi: ,,Vim,
Ze mi tieba hrozi hrozba, ale | presto se tam podivam, kdyz potrebuju nebo mne to zajima.
Ono kolikrat mne to upozorni, Ze ta stranka obsahuje néjakej nebezpecnej material, tak to
vetsinou zaviram‘‘. Mezi nimi je pak skupina uciteld, ktera se strankam s rizikovym obsahem
nevyhyba, navstévuje ale pouze osvédcené stranky, kde se doposud s malware nesetkala:
»(+..) kdyz si néco takovyho vyzkousim, tak uz chodim na tu samou stranku, kde vim, Ze jsem
nic nechytil“. Ptiklad ucitele, ktery by rizikové stranky navstévoval z prostiedi virtualniho
pocitace ¢i vyuzival podobné techniky, jsme nenalezli.
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Nekteti ucitelé chapou jako obranu proti malware také obezietné pouzivani e-mailové
komunikace, kdy podle svych slov neoteviraji podezielé e-mailové zpravy a potencialné
nebezpecné piilohy e-mailovych zprav. Jak se zminiujeme v kapitole 5.1.6, toto chovani v8ak
néktefi ucitelé opousti v piipadé, Ze je jako odesilatel takové zpravy uveden ¢lovék z jejich

blizkého okoli.

ReSeni nasledki?2. Ve zptisobu odstraiovani malware ze svého PC se ugitelé ligi.
Nekteti by podle svych slov nechali feSeni problému na antiviru a v piipad¢ neuspéchu by
pouzili radikalni opatifeni ve formé& pfeinstalovani celého opera¢niho systému nebo
naformatovani dotcenych diskovych oddilt: “Duveruju tomu, ze kdyby vV tom byl néejaky
virus, tak se ten antivirus prosté ozve. Kdyz se neozve, tak naformatovat pocitac, pokud to
pujde”. Jini ucitelé by se pokusili tutéz situaci feSit piesnéji cilenymi postupy — soubor
obsahujici malware by se snazili nalézt (naptiklad pfes nouzovy rezim systému) a nasledné
jej ruéné smazat: ,,Byl to klasickej policejni vir. Nejdriv jsem zkousel vselicos, ale neslo to,

ale samoziejmé pomohl nouzovej rezim.

V ramci rozhovora jsme se setkali i S ucitelem, ktery po instalaci opera¢niho systému
vytvérel obraz diskového oddilu S nainstalovanym opera¢nim systémem, ktery by v ptipadé
napadeni PC malwarem mohl pouzit kK obnové systému: ,,ja ho vidycky zalohuju, kdyz je
novej. Protoze chci si vytvorit tu Cistou novou zalohu*. Poznamenejme, Ze nékteti z ucitelt,
ktefi by se podle svého vyjadreni snazili si S problémem poradit sami, se k tomuto tématu
vyjadiovali velice nepfesné a vyhybave: ,,Néjak bych to délal, nevim jak. Takovyhle zkouSeni

nevim (...) Prosté bych se do toho systému podival a pak bych vidél (...)*.
5.1.9.3 Zabezpeceni uctu

MnoZzstvi hesel. Pro zabezpeceni svych Gctt pouzivaji ucitelé zpravidla n€kolik riznych
hesel. Pro pfistup ke sluzbam pro n¢ velmi citlivym (zejména internetovému bankovnictvi)
pouzivaji jedinecna hesla, kterd nevyuzivaji U Zadné jiné sluzby. Nekteii ucitelé pouZzivaji
pro pristup K vzajemné pfibuznym sluzbam jedno spole¢né heslo: ,.(...) kdyZ ta sluzba je
podobnad, treba na ten e-mail Skolni i ten miij, oboje mam na Seznamu, tak mam stejny heslo®,
dalsi vyuzivaji navzajem podobna hesla a jini tvrdi, Ze voli heslo pro kazdou sluzbu odli$né:

»Mam tri e-mailovy schranky, na kterych mi zdlezi, tak tam mam (ty hesla) jiny*“. Pro

22 \/ tomto odstavci se budeme zabyvat chovanim uditelil, kteti by se snazili problém vyfesit svépomoci.
Prenechanim feSeni problému na odbornikovi se zabyvame v tvodu této kapitoly na s. 79.
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zabezpeceni sluzeb, které nejsou podle nazoru jednotlivych ucitela dilezité, pouzivaji
zpravidla jedno heslo spoleéné pro vSechny tyto sluzby: ,,Nékde pouzivam takovy to
opakujici se heslo, kde mi tak na tom néjak nezalezi, treba pro registraci do tohodle e-shopu*

nebo vzajemné velmi podobna hesla.

Na strané druhé jsme se setkali také s priklady ucitelt, kteti podle svych slov pouzivaji
pro vSechny sluzby jediné heslo: ,, Ty (hesla), ktery tady ja si vymejslim sam, ve vétsine
pripadi je stejny* nebo nékolik malo navzajem podobnych hesel: ,,Mdam jich (hesel) nékolik,

ale je to podobny. Hodné podobny, ale nécim se to lisi. Cislama tieba nebo tak*.

Slozitost hesel. Slozitost hesel a interval jejich obmény ucitelé obvykle odvozuji od
dalezitosti dané sluzby; v tomto a nasledujicim odstavci se budeme zabyvat hesly, které se
dani ucitelé snazi chranit nejvice. Ucitelé pro zabezpeceni dulezitych sluzeb pouZivaji
obvykle pomérné dlouhé heslo, naptiklad: ,,7am, kde mi na tom zalezi, tam je treba 12mistny,
16mistny*. Nekteti ucitelé podle svych slov vytvareji hesla, ktera splituji doporucované
parametry bezpecného hesla: ,,(Je to) zmet pismen a cislic. Takze se V tom vyznam jenom jd,
Ze ja vim, kde se vzaly ty pismena a cislice®. Jini u€itelé tvoii hesla vznikla spojenim n¢kolika
slov nebo slova a ur¢itého ¢isla: ,,Osobné mné se (vsechna hesla) toci kolem jednoho slova
a k tomu jsou pridany néjaky cisla“. Tato ¢isla pfitom mohou byt spojena S osobnimi tdaji
daného ucitele: ,,(...) je to kombinace osobnich dat. (...) Nemusi to byt rodné cislo, miize to
byt letopocet, muzou to byt riizna jind cisla®.

Obménovani hesel. Z hlediska obménovani hesel v Case se ucitelé lisi, zatimco jedni
sva hesla neobménuji nebo je obménuji jednou za nékolik let: ,,U e-mailu jsem ho tieba
meénila, ale uz zase posledni dva roky ho mam stejny, ty jidelny, ty si vitbec nemenim*, jini
tvrdi, ze u dtlezitych sluzeb je obménuji pravidelné nékolikrat ro¢né: ,,U téch skutecne
diileZitych... zase to tak néjak neprehanim, tak reknéme ctvrt roku, tvi mésice to vychdzi

zmeny téch hesel”.

J& 24

Zatimco né&ktefi ucitelé pii zméné hesla vytvaii zcela nové heslo, jini upravi plivodni

heslo: ,,Viceméneé ja to nejakym zasadnim zpiisobem neménim. Zménim bud’ néjakou tu

.....

pouzivanych hesel: ,,Pouzivam tech pét, Sest hesel, a kdyz se po mné Zada zmeéna, tak vezmu

Jjiny z peti, Sesti hesel a dam ho jako novy heslo®.

Uchovavani hesel. Protoze n¢kteti ucitelé maji problém si pamatovat v§echna své hesla,

vytvaii tito ucitelé seznamy vybranych hesel: ,,Mdm vic hesel anéktery, ktery mdlo
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navstévuju, ty mam vypsany, ty ktery jsou dilezity, tak ty si pamatuju. Cast z nich podle
svych slov zapisovand hesla modifikuje tak, aby je nebylo mozno ptimo pouzit: ,,77eba ulice
kde bydlim — Zahradni 27. Zahradni27, jsem mél (jako heslo). A4 vim, Ze kdyz tam udélam 27
ajesté trojku K tomu, tak vim, Ze ta trojka tam neni*. Poznamenejme, ze jsme se setkali
I s ptikladem ucitele, ktery misto ruéné vytvareného seznamu hesel pouziva software pro
spravu hesel: ,,Samoziejmeé mam program, kam si miizu ty hesla zapisovat, kterej to Sifruje,

ty hesla (...)%.

Ochrana hesel. Nékteti ucitelé se snazi chranit sva hesla proti odpozorovani jinymi
osobami, naptiklad zaky: ,,snazim se, aby se mi nikdo nedival na ruce, kdyz pisu heslo, treba
kdyz se studenti prijdou podivat na néjaky vysledky 7 testu, tak se je snazim navést, aby se
mi tam nekoukali“ nebo ,Jd vétsinou pisu tak rychle, zZe si toho nikdo nevsimne (...) Ja
vetsinou to projedu vSema deseti tadyto (zakladni kldavesova cast), takze nemaji Sanci (...)*.
Pokud by heslo bylo prozrazeno, ucitelé se jej snazi urychlené zménit: ,,(...) omylem ho
nékomu reknu nebo ho praveé reknu zameérné, protoze potrebuje K mymu e-mailu si tam néco

stahnout, néco mi vytisknout, okamzité potom provedu zmenu hesla“.
5.1.9.4 Obrana pfed nevyzadanou postou

Ochrana pied spamem. Rada uditeldl se pfed dorudovanim spamu do své e-mailové
schranky aktivné brani, néktefi ucitelé vsak chapou spam jako nevyhnutelny jev a obranu
proti nému nehledaji. Ti, ktefi se spamu brani, se snazi mimo nezbytnych ptipadi
nezvetejiiovat e-mailovou adresu na webovych strankach nebo alespon upravit uvedenou
adresu do takové podoby, aby bylo ztiZzeno jeji vyuziti spamovacimi roboty: ,,My jsme ji
(e-mailovou adresu) méli na strankdach napsanou normalne, tak ted jsme dali zavinac¢ do
zavorky, jak to deld vétsina firem (...)*. Néktefi ucitelé pii registracich K online sluzbam
vyuzivaji sekundarni e-mailovy tcet, ktery jim slouzi ptedevs§im K tomuto ucelu a ktery
nepouzivaji k bézné komunikaci: ,,Mdm dva e-mailovy ucty (...) A na ten starej uz mi chodi
spousta spamu. Takze kdyz nékde zadavam néjakou adresu (...), tak zadavam svoji starou
e-mailovou adresu, kam chodim jednou za mésic. A tam at’ mi prosté chodi spamu, kolik
chce®. Pti obdrzeni nevyzadaného e-mailu ucitelé tuto zpravu obvykle smazou nebo ji oznaci
jako spam; nékteti z nich se snazi takovouto zpravu neotevirat, aby neupozornili na aktivitu
své e-mailové schranky: ,,Veétsinou na to vitbec nereaguju, abych neukazoval, Ze je ta adresa
nejakym zpiisobem zZiva nebo Ze tam prosté néco je*. V ptipadé nevyzadané obchodni

nabidky se ¢ast uciteli snazi odhlasit od dal$iho odebirani nabidek dané spole¢nosti: ,,(...)
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delam to, jak je tam na konci V tom mailu, ze chceme zrusit tu informaci, tak dam zrusit

a prestane to chodit*.

V ochran¢ pted spamem pomahaji u¢itelim antispamové filtry. VétSina uciteli vyuziva
zakladniho nastaveni téchto filtri: ,,(...) moje e-mailovd schranka ma néjakej spamovej filtr,
samozrejmé jsem si ho nepsala ja a doufam, Ze mi néco prefiltruje (...)* ¢i je u¢i presnéji
reagovat na spam — nevyzadanou postu oznacuji jako spam nebo ru¢né ptidaji odesilatele
mezi zakazané adresy: ,,Mdm na Seznamu e-mail klasickej a tam jsou nastaveny riizny filtry,
takze tam timhletim zpiisobem se ty spamy automaticky mazou. Co oznacim jako spam nebo
pridam do toho filtru, tak se to automaticky maze*. Setkali jsme se vSak i s pfikladem ucitele,
ktery si definoval vlastni pravidla pro rozpoznavani spamu: ,,Pokousel jsem se S tim bojovat

tak, Ze jsem si nastavil filtr, Ze vSechno, co konci na .com, tak mi bude odfiltrovany do spamu
(...)°.

Ochrana pred hoaxem. V ptipad¢ obdrzeni poplasné zpravy se ucitelé rozhoduji na
zaklad¢ zavaznosti zpravy. Jestlize se jich obsah zpravy piimo dotyka, snazi se podle svych
slov obvykle ovéfit pravdivost zpravy z nezavislych zdroju (viz dale). Pokud je obsahem
zpravy varovani pred obecnou hrozbou (napf. idajna zdravotni rizika béznych potravin),
odmita tada ucitelt pravdivost takové zpravy ovétovat: ,,Ja to ani nestuduju, jestli to miize
bejt pravda nebo ne, protoze jako V tej situaci vidycky prohraju. Jestli to je pravda nebo ne,
tak to nesmite ani resit. ProtoZe si to nemiizete overit. Nekteti ucitelé jsou vici takoveé
zprave skepticti vzhledem k tomu, Ze je nevyzadana: ,.Informace tohoto typu si zjistuji nékde
uplné jinde. Nez z takovejhle mailii**. Diivodem, pro¢ ¢ast z téchto ucitelé odmita pravdivost
zpravy ovétovat, je presycenost podobnymi nevyzadanymi zpravami. Jeden ucitel naptiklad
vypovedel: ,,(...) takhle kdybych mél fungovat, tak nic nejim, nic nepiju, nic nepouzivam,

maximalné se Zivim syrovym masem, ktery si ulovim®.

Primarnim zdrojem K ovéfeni pravdivosti zpravy jsou pro vétSinu uliteltt informacni
portaly vefejné spravy: ,,Podival bych se na stranky treba prislusnyho ministerstva, jestli je
tam néjakda vyhliska nebo co to obndsi“ azdroje vyhledané k danému problému pftes
internetovy vyhledavac: ,,(...) do hledacku si napsat tadyto treba to SLS nebo cely tohleto...
Casto pouzivam Google, to asi nejcastéjs*. Nékteii ucitelé by se podle svych slov snazili
overovat pravdivost informace mimo online prostiedi: ,,Zeptala bych se kolegyné
chemikarky* nebo S pomoci komunitnich zdroji: ,,Jsou rizny fora na \nternetu, kde se da
zjistit, (...) jestli je to pravdivej e-mail nebo ne apak samozrejmé poptini kamaradii,

znamych, jestli jim taky néco takovyho prislo aco si otom myslej“. O vyuziti sluzeb
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monitorujicich poplasné zpravy (napi. Hoax.cz) se zminila pouze mala ¢ast ucitela. Dalsi
Sifeni poplasnych zprav ucitelé vesmés odmitaji: ,,7ak maximalné bych si rekl, to je
zajimavy, ale rozhodnée bych to neposlal nekomu dalsimu®, nékteti pripoustéji preposlani

zavazné zpravy po dukladném ovéteni jeji pravdivosti.

Registrace k online sluzbam. Pti registracich k online sluzbam ucitelé obvykle zvazuji
divéryhodnost dané sluzby a citlivost tidajl, které dand sluzba pii registraci pozaduje.
Jestlize dana sluzba pozaduje zadani dat pro ucitele pfilis soukromych nebo pro né¢ dana
sluzba neni dostatecné duvéryhodna, nékteti ucitelé danou registraci zcela odmitnou: ,,Kdyz
mi to proste bez toho nechtéji néjakym zpiisobem zpristupnit, tak se to pokusim sehnat jinak,
nejdu do toho®. Jini by posuzovali, zda ma dana sluzba G¢inny kontrolni mechanismus nebo
zda je na zadana data vazana dali ¢innost?3. Pokud nikoliv, pokusili by se zadat nepravdivé
udaje: ,Ja jsem e-mail zadal spravnej, ale jméno, prijmeni jsem zadal jiny. To jsem Sidil, to
jsem si vymyslel. Ten mail musi bejt (spravnej), protoze Vam prijde néjakej potvrzovaci

(e-mail), takze ten osidit nemiizete (...)".
5.1.9.5 Soukromi v online prostfedi a pouzivani socialnich siti

Rozsah a zptisob pouzivani socialnich siti. Ucitelé se v rozsahu pouzivani socialnich
siti znacné 1i8i. Zatimco jedni podle svych slov socidlni sit¢ nepouzivaji, jini pouzivaji
socialni sit& ptilezitostné a dal§i je pouzivaji ¢asto®®. Rozdilny je také zpiisob pouzivani
socialnich siti, kdy zatimco jedni je pouZivaji pouze pro komunikaci pomoci chatu
a pfipadné piijimaji informace od ostatnich, jini aktivné vytvaii obsah viditelny pro ostatni.

Ackoliv vétSina nami oslovenych uciteli vyuziva socialni sit€ k osobnim ucéelim,
setkali jsme se s ucitelem, ktery chape sviij profil na socidlni siti jako pracovné-zajmovy
a podle svych slov zde nezvetejiiuje Zadné soukromé informace: ,, (...) nepotrebuju néco ze
svého soukromi sdélovat, to ne. Spis se zapojuju se do néjakych takovych diskuzi, ktery mne
bavi, ktery mne zajimaji*‘. Kromé toho né&kteti ucitelé pouZivaji alternativni socidlni sité,
kter¢ jim pomdhaji Vrealizaci jejich konickll (naptfiklad cestovatelska sit’

Couchsurfing.com).

23 Za tuto ¢innost lze povazovat naptiklad zaslani objednaného zbozi na zadanou postovni adresu

24 Na profil jednoho ze zkoumanych uditeld bylo za posledni tii mésice umisténo 55 statusii (pfipadné
komentare pod statusem do tohoto poctu nezahrnujeme). Nékteré z nich inicioval zkoumany ucitel, jiné na jeho
zed’ umistili jeho pratelé.
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Ochrana soukromi. Ucitelé se obvykle snazi své soukromi na socidlnich sitich chranit.
Nékteti se rozhodli 0 svém soukromi nepublikovat informace prostiednictvim statusii ani
pro okruh svych ptatel, jak doklada nasledujici citace: ,,Lidem, ktery chci, aby vedéli treba
miij momentalni stav, to reknu osobné nebo jim to zavolam. Nebo poslu SMS. Anebo jim to
napisu do zpravy Vv chatu. Ale nemusim to véset na zed' (...)*“. N&kteti z té€chto uciteltl jsou na
socidlnich sitich ochotni zvefejiiovat informace, které podle nich nejsou osobniho
charakteru: ,,(...) na tom nevidim nic zavadnyho, protoze tohleto si myslim, Ze je to informace,

kdyby se mne ten clovek zeptal, tak mu to klidné reknu‘.

Exkurz 10. Zajimavym pfistupem, se kterym jsme se setkali, je uvetejiiovani zprav
na socialnich sitich ve form¢ alegorie. Jeden ucitel vypoveédél, ze ackoliv jsou tyto
zpravy viditelné pro vSechny ptatele, jejich pravy smysl by méli byt schopni urcit
jen blizci pratelé. Osoby, se kterymi neudrzuje ucitel blizs$i kontakt (v ptipadé
tohoto ucitele naptiklad jeho Zzaci), chapou tuto zpravu jen V povrchni roviné

a odhalovani soukromi je tim omezeno.

Jini ucitelé se zvetfejnovani soukromych informaci nebrani, avSak trvaji na rozvazném
vybéru téchto informaci a disledném nastaveni prav pouze pro vybrané osoby — ptikladem
budiz vypoveéd jednoho z ucitelti: ,,Miizes jim ukazat, co je U vas novyho, ale soucasné bych
trval na tom, aby to bylo vsechno tak, jak ma bejt, aby to nemohl vidét nikdo cizi, aby se
proste k tomu nikdo nemohl dostat®. Poznamenejme, Ze jsme se setkali i S piikladem ucitele,
ktery na socialnich sitich v okruhu svych pratel bez vétsich obav zvetejiiuje informace ze
svého soukromi: ,,Obcas se pochlubim se svym momentalnim stavem, kdyz uz mne to fakt

nastve a chci to vykricet do svéta. Nebo se svym stavem po rdanu, pokud to ma vtipnej

podklad*.

Zverejiovani fotografii. Ucitel¢ zvefejiiovani fotografii na socialnich sitich vnimaji
rozdilng€. Nekteti z nich publikovani fotografii na svém profilu zcela odmitaji, jini se
zvetejnovani fotografii pro okruh ptatel nebrani: ,,7ak je clovék na dovoleny, se mu zda, ze
se mu povedly ty fotky, klidné bez lidi, tak je tam da, at si je lidi prohlidnou “. Jako rizikové
Z hlediska soukromi chépou nékteti ucitelé moznost vV ramci sité¢ Facebook oznacit ve
fotografii ur¢itou osobu, ¢imz dojde ke zpfistupnéni takové fotografie i pro pratele oznacené
osoby: ,Ja sam teda razim zdsadu, ze nelibi se mi to prdvo téch tiretich osob oznacovat osoby
na fotografii, to mi tam jako dost vadi*, zatimco jini toto oznaCovani za problematické
nepovazuji: ,,Relativné mi to (oznacovani na fotkdach) nevadi. Pokud ta fotka opravdu neni

takova, ze by mne treba mohla poskodit v praci nebo néco, tak rozhodné ne*.
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Exkurz 11. V ramci zkoumani jsme se setkali S u¢itelem, ktery na svém profilu
uvetejnuje fotografie zachycujici jej béhem vecernich akei S prateli. Na nas dotaz,
jak tyto fotografie vnima, odpovede€l: ,,Fotka, zZe jsem nékde byl, tamhle, s nekym,
s drinkem Vv ruce, nevadi. Ale kdyby to byla fotka, kterda by mne mohla néjakym
zpiisobem zkompromitovat, at' uz vV osobnim zivote nebo hlavné Vv prdaci, tak to by mi

hrozne vadilo®.

Nekteti ucitelé své fotografie misto zvefejiiovani na socialnich sitich umistuji do
specializovanych webovych fotogalerii. Cést z nich zde své fotografie chrani proti pistupu
nepovolanych osob pomoci hesla: ,,Pouzivam servery, ktery jsou urceny cisteé pro fotky a tam
Jje to zaheslovany, pristup je jenom tem, kterym dam to heslo®. Dalsi ucitelé ve webovych
fotogaleriich n¢které své fotografie zvefejnuji, aniz by je proti ndhodnému pfistupu
explicitng chranili: ,,(...) jinak spis svym pratelum dam odkaz tFeba na rajce.net (...)*. Je
tteba poznamenat, Ze za jistou formu ochrany lze povazovat jiz nutnost zadat spravny odkaz
pro zobrazeni fotogalerie. Nelze vSak vyloucit, Ze bude mozné danou fotogalerii nalézt

prostiednictvim webového vyhledavace i bez znalosti pfesné URL adresy.

Exkurz 12. Béhem zkoumani jsme se setkali S ulitelem, ktery na socialni siti
Google+ zvetejituje sva dokumentacni fotoalba z prazdninovych cest a odkaz na né
ma uvedeny na svych webovych strankach. Na néas dotaz, zda to nevnima jako
odhalovani soukromi, odpovédél, ze nikoliv, nebot’ ““(...) jsou to vylozené véci, ktery
jsou public a takhle to davam komukoliv, koho by to zajimalo. Cas od casu se mi
stane, Ze mne nékdo oslovi, kdo si mne vygooglil, respektive vygooglil si tFeba néco

0 miste, ktery znam, a jsem mu schopen poradit (...)*.

Piateleni se se Zaky na socialnich sitich je pro fadu uditeld aktudlnim az
kontroverznim tématem, avSak chovani jednotlivych uciteli je znacn& odlisné. Nékteti
ucitelé prateleni se se zaky zasadn€ odmitaji, jak doklada nasledujici citace: ,,ja bych se
priklanéla k tomu (si Zaky na Facebooku) nepriddvat a myslim si, Ze by to bylo | dobry, kdyby
to tak vsichni vyucujici délali, Ze by si je nepridavali*. Jini takové chovani za problematické
nepovazuji nebo se se svymi zaky za ur¢itych podminek prateli. Nejcastéjsim pozadavkem
je neodhalovat pfed zaky své soukromi. K dosazeni tohoto cile se snazi napiiklad
nezvetejiiovat své soukromi (jak je diskutovano vyse) nebo Clenit virtualni pratele na urcité
skupiny s omezenou viditelnosti jednotlivych piispévki: ,,(...) to zverejiiovani myslim, Ze

mam vrstevnaty, takZe co nechci, aby si (Zaci) prohlizeli, tak omezuju na patricny skupiny
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(...)¢. Béhem zkoumani jsme se setkali S u€itelem, ktery na socialnich sitich své soukromi

pted zaky zvetejiuje, jak doklada Exkurz 13.

Exkurz 13. V ramci zkoumani jsme se setkali s ucitelem, ktery se na Facebooku
prateli se svymi zaky a zarovenn zde uvefejnuje prispévky osobni povahy (viz
Exkurz 11). Podle svych slov kvuli zakiim své chovani na Facebooku nezménil. Na
nas dotaz, jak zéci na tyto ptispévky reagovali, odpovédél: ,, Ty statusy byly (pro né)
atraktivni a brali to naprosto v pohode, s humorem a se zdravym humorem, takze
nikde nic dal nesirili, co se tyce V ramci Skoly a tak ddle, jelo to prosté jenom mezi

nama. Nebo respektive mezi téma, kdo to vsechno vidéli. (...)*.
Rada uditeld se na socilnich sitich prateli se svymi byvalymi zaky, pfiemz tento
postup praktikuji i ucitelé, ktefi se se svymi soucasnymi zaky pratelit odmitaji: ,Jd mdm
zdsadu tu, ze dokud je ten dotycny mym studentem, tak si ho nepridavam, jakmile mym

studentem byt prestane, a on mne tieba pozada 0 pratelstvi, tak si ho pridam*.

Sprava nepouzivanych uéti. Nepouzivané Uty na socialnich sitich a komunitnich
serverech se néktefi ucitelé snazi rusit, jako diivod uvadéji snahu 0 kontrolu online informaci
Z minulosti tam jesteé néco miize bejt, | kdyz jsem se snazil zruSit stranky jako Spoluzdci

a podobné. (...) A nechci, aby ty informace 0 mné byly pristupny*.

Exkurz 14. Béhem zkoumani jsme ve vefejné Casti profilu jednoho z uciteld na
Facebooku nalezli odkaz na jeho pfezdivku, kterou pouZziva v online prostredi. Na
zakladé této prezdivky jsme prostfednictvim vyhleddavace Google.com nalezli
profil daného ucitele na jistém seznamovacim portalu, kde 0 sobé¢ uvadi fadu
informaci a fotografii. Na tomto ptikladu se ukazuje, Ze je vhodné obcas provést
audit informaci, které je mozné 0 sob¢ na Internetu na zakladé obecné znamych

informaci dohledat, a provést vhodnou korekci téchto tidajti online.

5.1.10 Vystupy ochrany

Kategorie Fystupy ochrany se zabyva vysledkem Komnkrétnich zpiisobii ochrany
a navyku. Tato kategorie do zna¢né miry piekryva s kategorii Konkrétni zpitsoby ochrany
a navyky, nebot’ findlni stav ochrany implicitné reflektuje pouzité zplisoby ochrany. Jestlize
naptiklad ucitel pravideln€ zalohuje sva data na externi disk (coz je zplisob ochrany), ma sva

data zalohovana na externim disku (coz 1ze oznacit za vystup ochrany). Z diivodu implicitni
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podobnosti s kategorii Konkrétni zpiisoby ochrany a ndavyky se popisem téchto vystupt

ochrany nebudeme hloubéji zabyvat.

5.1.11 Negativa ochrany

Kategorie Negativa ochrany je stejné jako kategorie Vystupy ochrany zaméfena na
vysledky Konkrétnich zpiisobit ochrany a navyku. Tato kategorie se (na rozdil od kategorie
Vystupy ochrany) zabyva negativnimi jevy, které mohou vznikat z piekazek ochrany,
jestlize se ucitel rozhodne chovat co nejbezpecnéji, akteré ucitele urCitym zpiisobem

omezuji.
Mezi negativa ochrany patii:

e Casova narocnost: ,,(...) zase taky clovek néjakym zpiisobem rozlisuje prosté vetsi
nebezpeci, mensi nebezpeci a treba U téch mensich je min duslednej a taky prosté to
vyzaduje néjaky cas*

e ndaro¢nost na pamatovani: ,,Ja jsem to délal (obménoval sva hesla), ale (...) pak jsem
si to vzdycky pletl. Novy — stary — novy — stary*

e nepiijemnost opakujici se ¢innosti: ,,70, co je skoly, co jsme délali ty Sablony, tak to
Jjsem zalohovala asi trikrat na dvé flashky a jeste V pocitaci a jesté jsem si néco tady
do Skoly takhle ulozZila, ale zase potom, kdyz se udélala néjaka zména v tom jednom,

tak se musel ten soubor ctyrikrat otevirat, prehravat*

e ochuzeni 0 ur€ité informace: ,,Registrace nedélam. Jakmile néco chtéji registrovat,
tak tam se neprihlasuju, ted jsem tieba, mozna ze ¢lovek prijde 1 0 néjakou informaci
treba diilezitou (...)* nebo ,,To mi napsal séf, ja jsem to nepoznal (...) Takhle, on mi

to napsal, ono to spadlo do spamu no a ja jsem se do spamu nekoukal 14 dni*

5.1.12 Subjektivni hodnoceni kompetenci

Kategorie Subjektivni hodnoceni kompetenci se zabyva tim, jak jednotlivi ucitelé
vnimaji své kompetence Vv oblasti technické e-bezpecnosti. Zatimco vétSina uditel Sama
sebe oznacuje za pouceného laika: ,,.Samoziejmé za ty léta letouct, co se v tom pohybuju, tak
V podstaté jsem samouk, ktery 0 tom néco vi. Ale za odbornika typu ajtdaka se nepovazuju‘,
nektefi se spiSe povazuji za odbornika nez laika a citi se byt v problematice znali: ,,Laik
rozhodné nejsem, ale ze bych byl néjakej extra odbornik, to ne. Ja si myslim, Ze jsem takovej

VySSI prumer*.
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Znacné odlisnosti 1ze nalézt v hodnoceni samotnych kompetenci. Ucitelé¢ se obvykle
domnivaji, Ze jejich orientace v problematice je pfiméfena a dostatetna vzhledem K jejich
potfebam a ukoliim na n¢ kladenym: ,,Ja se V tom vyznam tak, jak potrebuju V tu chvili.
Kdybych si to potreboval rozsirit, tak bych musel do toho vhlédnout vic a vénoval se tomu*,
tedy ze jsou schopni problematiku vyucovat: ,,pro potieby, co mam ty déeti naucit, mi to
staci a adekvatné se starat o sveétené digitalni technologie: ,,(...) bézny veci, ktery (...)

potiebuju tady, abych se aspon trochu staral 0 ty pocitace ve Skole, Ze zvladam®.

Zaznamenali jsme i nazory opa¢né, které vyjadiovaly obavu z neschopnosti vyporadat
se s piipadnym e-bezpecnostnim incidentem: ,,Zavirovanej pocitac¢ jsem nikdy neméla
amamy tom obrovsky Stésti, Ze se mi to nikdy nestalo. Protoze by S tim bylo hrozné obstrukci
a potizi a kdovi, jestli bych si s tim dokdzala poradit (...)* i nedostatku znalosti a zkuSenosti,
coz se mize promitnout také do vyuky daného ucitele: ,,V podstate se tak néjak drzim toho,
co bych jim mél Fikat a rikam jim to, ale S vétsSinou téch véci nemam za prvy osobni zkusenost,

jak se v tom tak uplné nepohybuju, a za druhy nemam ten nadhled*.

Se svymi e-bezpecnostnimi navyky a zvolenymi feSenimi jsou ucitelé spokojeni: ,,Spis
prosté Z tech moznosti, co jsou, mi vysel nejlip* nebo ,,Nepouzivam ho a jsem Stastnej, Ze ho
nepouzivam*. Opacény ptipad, kdy by uclitel se svymi navyky ¢i pouzivanymi feSenimi

spokojen nebyl, jsme nezaznamenali.

5.1.13 Hodnoceni druhych

Kategorie Hodnoceni druhych se zabyva nazorem ucitelit na kompetence dal$ich osob
Vv oblasti technické e-bezpecnosti. Ucitelé toto hodnoceni uvadéli spontanné, aby blize
vyjasnili svij postoj K ur€ité zalezitosti. Jelikoz se obvykle vymezuji vii¢i chovani druhych,

je vétsina hodnoceni druhych osob kritickych.
Kritika nespravného chovani. N¢kteti ucitelé se negativné stavi kK chovani:

e relativné nezndmych osob: ,,(...) zdaleka ne vsichni (na jistém foru) dodrzovali to
stejny na druhej strané. Mnozi se tam jako opravdu jenom bavej a mystifikujou a neni
to pak, jak psali‘,

e svych zaka: ,,Protoze deti, tém V podstaté to bylo jedno, kam jdou, protoze kdyz jsou

navic nékde V jiny siti, tak to zobrazim, je mi to fuk*,
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e svych kolegtli: ,,Do toho notebooku se déti dostaly, vétsinou protoze pani ucitelka
S prominutim byla takovy trdlo, zZe jim to heslo rekla a jakmile ho Fekla v jedné trideé,

tak to védela cela Skola“ a

o svych pratel: ,,Mdm kamarddku, ktera bezhlave, kdyz jede na dovolenou, vsech
200 fotek, ktery udéla na ty dovoleny U more, a Ona je fakt hezka, tak okamzité druhej
den, jak se vrati Z dovoleny, da na Facebook. Ja bych rekl, ze je dost blba (...)*.

Kritika spravce vs. uzivatele. Ucitel¢, kteii spravuji pocitacovou sit’ Skoly (nebo jeji

Cast), hodnoti negativné zaky isvé kolegy za nezodpovédné chovani K digitalnim
technologiim: ,,Ucitelé tedy bohuzel maji flashky povoleny a pak to podle toho vypada, ze
mi tam obcas néco prijde (hlaseni 0 utoku malware), a nékteri to moc neresic. Jeden
z oslovenych uciteld naopak kritizoval spravce Skolni pocitacové sité za pfili§ restriktivni
nastaveni: ,,Vzhledem k tomu, Ze si nemiizete ani naformdtovat ani viastni flashku, tak to
zrovna neni prijemnd zaleZitost a na nékterych pocitacich nejde zménit néjaky nastaveni,
aniz bych byl spravce nebo sitar. (...) Tak to cloveka nastve (...)“. Dalsi z uciteli, ktery
spravuje Skolni pocitaCovou sit, tento nazorovy stet potvrdil slovy: ,.,KazZdej ucitel Viam
Fekne, Ze je pro bezpecnost, Ze bezpecnost je strasné diileZitd, ale mysli na zdaky. Nemysli na
sebe. (...) Cili plati takovd ta zasada: »Ano, bezpecnost je vybornd, ale ne u mne. Neboli mne

nesmi omezovat«*.

Souhlas s chovanim druhych se ve vypovédich uciteli objevuje velice ziidka.
Zaznamenali jsme jen prtiklady, kdy ucitel pochvalil ¢lena své rodiny za chovani na
socialnich sitich (tehdy ucitel jako ptiklad ¢lov€ka obeztetné nakladajiciho se soukromymi
informacemi uvedl svou manzelku) akdy jiny ucitel podpofil pravidla svého kolegy
pfi prateleni se se Zaky na socialnich sitich: ,.Jeden kolega, ktery je ze zakladky, tam mad, a to
se mi hrozné libi, ten tam ma napsano: »Neprijimam Zdadosti osob mladsich 15 let az na

Cestné vyjimky« (...)“.
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5.2 Proces utvareni kompetenci ugitelt ICT

5.2.1 Hlavni model utvareni kompetenci uditelt ICT

Na zéakladé¢ vyzkumu byl vytvofen model utvafeni kompetenci uciteltt ICT z pohledu
ziskavani zpisobl ochrany. Z tohoto hlediska jsou centralni kategorii modelu Konkrétni
zpuisoby ochrany a ndvyky, tedy metody arutiny, jimiz se ucitelé ICT brani pied
negativnimi jevy pii pouzivani digitalnich technologii. Vztahy mezi touto a ostatnimi

kategoriemi mizeme rozdélit na vlivy na tyto rutiny a na dusledky téchto rutin.

Mezi vlivy patii Vnéjsi viivy, Vnitini viivy, Vztah K e-bezpecénostnim pravidliim,
Piekazky ochrany a Posouzeni dat. Podle zvoleného typu ochrany vznikaji Vystupy
ochrany a mohou vznikat také Negativa ochrany. Podrobny popis jednotlivych kategorii
jsme uvedli v kapitole 5.1; schéma vztahti mezi kategoriemi modelu je zachyceno
v diagramu v Obrazku 12. VVztahy mezi kategoriemi jsou v diagramu znazornény Sipkami,

které ukazuji smér ovliviiovani.

POSOUZENI DAT

VZTAH )
K E-BEZPECNOSTNIM
PRAVIDLUM

PREKAZKY OCHRANY

VYSTUPY

VNITRNI VLIVY \ h 4 / OCHRANY

KONKRETNI ZPQSOBY
OCHRANY A NAVYKY

VNEJSI VLIVY / \ NEGATIVA

+
DRIVEJSI ZKUSENOST OCHRANY

Obrazek 12: Vztahy mezi kategoriemi v zakladnim modelu utvafeni kompetenci uditeld ICT. Vztah
Posouzeni dat K hlavni kategorii je zobrazen pieruSovanou &arou, nebot jde 0 intervenujici podminku
popisovaného procesu (na rozdil od ostatnich Sipek ptedstavujicich pfi¢inné vlivy)

Na Konkrétni zpiisoby ochrany a navyky v modelu pii¢inné pusobi kategorie Vnéjsi
vlivy  (kam zahrnujeme i diivéjSi negativni zkuSenost), Vaitini vilivy, Vztah
k e-bezpecnostnim pravidlim a PiekdZky ochrany. Kategorie Posouzeni dat je v modelu
intervenujici podminkou. Dusledkem Konkrétnich zpiisobit ochrany a ndvykit jsou

kategorie Vystupy ochrany a Negativa ochrany. Zatimco nékteré vztahy mezi kategoriemi
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jsou z hlediska fungovani modelu trivialni povahy a stru¢né jsme je popsali béhem deskripce
jednotlivych kategorii v kapitole 5.1, v nasledujicim textu se budeme zabyvat popisem
vztahl, ve kterych je potieba K odliSeni piipadt pouzit dimenzionalni $kaly vlastnosti

VvV ramci kategorii.
5.2.1.1 Role Vnitfnich vlivl

Kategorie Vnitini vlivy ptisobi na n€¢kolik kategorii modelu; ziejmy je vliv na kategorie
Posouzeni dat a Konkrétni zpitsoby ochrany a navyky, pravdépodobny je vliv na Piekazky
ochrany a Vztah k e-bezpecnostnim pravidliim. Obrazek 13 ukazuje upraveny model
utvafeni kompetenci uciteltl ICT, ktery zohledniuje uvedeny ziejmy vliv na dalsi kategorie

modelu. V nasledujicim textu se budeme postupné zabyvat jednotlivymi vztahy.

POSOUZENI DAT

VZTAH )
K E-BEZPECNOSTNIM
PRAVIDLUM

PREKAZKY OCHRANY

VYSTUPY

VNITRNI VLIVY \ h 4 / OCHRANY
KONKRETNi ZPUSOBY
VNEJSI VLIVY / \
+

OCHRANY A NAVYKY
DRIVEJSI ZKUSENOST

NEGATIVA
OCHRANY

Obrazek 13: Ptsobeni Vriti‘nich vlivii na dalsi kategorie modelu utvafeni kompetenci ucitelt ICT

Pisobeni na Posouzeni dat. Posouzeni dat je ovliviiovano diveétivosti ¢i nediverivosti
a opatrnéj$i, tim vice povazuje sva data za citliva a cenna: ,,Adresu bydlisté bych jim asi
neposkytl. To mi pripada, Ze to prece nikdo normalni nepotrebuje, kdo poskytuje clanky*.
Obrazek 14 ukazuje piiklad hodnoceni citlivosti svych dat dvéma uciteli — jednim méné

opatrnym a druhym vice opatrnym.
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Obrazek 14: Priklad hodnoceni citlivosti osobnich dat dvéma uciteli. Horni $kala zachycuje hodnoceni
opatrnéjsiho ucitele, dolni §kala hodnoceni méné opatrného ucitele

v

Podobn¢ lze fici, Ze ¢im je ucitel v oblasti technické e-bezpecnosti nediverivejsi

a opatrnéjsi, tim méné povazuje zdroje, se kterymi interaguje, za diivéryhodné.

Pisobeni na Konkrétni zpitsoby ochrany a ndvyky. Konkrétni zpiisoby ochrany
a ndavyky mohou byt ovliviilovany pfimo Vnitinimi vlivy, tedy bez meziclanku v podobé
dalsi kategorie. Na ucitelovy Konkrétni zptisoby ochrany a navyky miize pasobit projekce
role ucitele, jeho premyslivost a pragmaticnost ¢i zasadovost. Prikladem piisobeni
pragmati¢nosti budiz situace, kdy se uéitel potiebuje registrovat k nezndmé online sluzbé:
»lak asi kdybych ho (néjaky dokument) potieboval, tak bych se registroval néjakym

vymyslenym jménem (...)*.
5.2.1.2 Role Posouzeni dat

Role cennosti a citlivosti dat spo¢iva ve vlivu cennosti a citlivosti dat na centralni
kategorii modelu. JelikoZ je pro ucitele prakticky nemozné chranit veSkera sva data
maximalnim moznym zptusobem, podle tohoto faktoru se ucitel rozhoduje, jakym zptsobem

(a tedy jak silng) bude konkrétni data chranit. Cim vice uéitel vnima konkrétni data jako

vvvvvvvvv

Mozna je zalohuju vic, nez ty dokumenty, coz by asi mélo bejt naopak™.

Role duvéryhodnosti zdroje spo¢iva ve vlivu davéryhodnosti zdroje na centralni
kategorii modelu. JelikoZ je pro ucitele prakticky nemozné byt maximalné obezietny pii

interakci s jakymkoliv zdrojem, podle faktoru Posouzeni dat se rozhoduje, jak moc bude
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opatrny pfi interakci s uréitym zdrojem. Cim méné ucitel povazuje uréity zdroj za
davéryhodny, tim opatrnéjsi pii interakci S nim je. Nasledujici citace ilustruje rozhodovani
nad zadanim e-mailové adresy do webového formulaie: “KdyZz budu mit pocit, zZe to je
duveryhodny, (...), tak pak asi jsem schopen asi zadat ten sviij novej nebo Skolni mail. Pokud

trosku mam pocit, ze to tam K tomu neni, tak zadavam prosté ten sviyj spamovej mail”.
5.2.1.3 Znalost e-bezpecnostnich pravidel vs. jejich dodrzovani

Ucitele lze podle vztahu k e-bezpe¢nostnim pravidlim (a bezpeénym postuptim)

rozdé¢lit podle dvou kritérii:

e Znalost e-bezpecnostnich pravidel (a bezpeénych postupi prace)
e Chovani podle téchto pravidel (a pouzivani bezpe¢nych postupi prace)

Jelikoz jsou tato dvé kritéria klasifikace na sobé nezavisla, existuji ve vztahu

k e-bezpecnostnim pravidlim celkem ¢tyti skupiny uciteld:
e Ucitelé, ktefi e-bezpecnostni pravidla znaji a dodrzuji je
o Ucitelé, ktefi e-bezpecnostni pravidla znaji, ale nedodrzuji je
o Ucitelé, ktefi e-bezpecnostni pravidla neznaji a nedodrzuji je
e Ucitelé, ktefi e-bezpecnostni pravidla neznaji, ale chovaji se v duchu téchto pravidel

Ucitelé, ktefi se chovaji v duchu e-bezpecnostnich pravidel, aniz by znali jejich znéni,
tak ¢ini obvykle na zdklad€ vlastni intuice a pifemysleni 0 problematice. Jeden ucitel
napiiklad na nas dotaz, pro¢ si data uchovava na vice mistech zaroven, odpovédél: ,,Jednak
protoze bych mohl fyzicky prijit 0 tu flashku a jednak nevim, jak ona je odolna jako takova

vuci néjakymu poskozeni virama nebo starnutim nebo takhle (...)".

Opacny rozpor mezi znalostmi ucitelll a jejich chovanim lze nalézt u uciteld, kteti sice
e-bezpecnostni pravidla znaji, ale zaroven pfiznavaji jejich nedodrzovani. Jeden uditel
naptiklad vypoveéd€l: ,,.Samoziejme, ucim o tom, ze by se ty hesla mély stridat, mély by bejt
nejak dlouhy, ale mam pocit, zZe to néjak nedodrzuju. I kdyz to teoreticky vim*. Dlivodem,
pro¢ se tito ucitelé podle e-bezpecnostnich pravidel nechovaji, ac je znaji, jsou PrekdZky

ochrany.

Exkurz 15. Jednoho z u¢itelt, ktery se v ramci rozhovoru nekolikrat zminil, ze
nedodrzuje urcita e-bezpec¢nostni pravidla, a¢ je zna, jsme se zeptali, pro¢ na tento
rozpor upozoriiuje. Odpoveédel, Ze to ne€ini zdmérné a patrné tim chce podvédomé
ukazat, Ze problematice teoreticky rozumi a je kompetentni ji ucit.

95



5.2.1.4 Idealni stav ochrany vs. Pfekazky ochrany

Ucitel ¢ini védomy ¢i nevédomy kompromis mezi ldedlnim stavem ochrany
(zakotvenym V e-bezpecnostnich pravidlech) a omezenimi, ktera jsou dana PiekdZkami
ochrany. Jedna ucitelka napiiklad vypovédéla: ,,Snazim se (pravidelné ménit hesla), ale tim,

jak je to fakt narocny na pamet, (...) to asi nedelam tak casto, jak bych méla (...)*.

Proces utvafeni konkrétniho chovani ucitele lze dobfe demonstrovat na ptikladu
piekazek, které spocivaji v narocich zvoleného zpiisobu ochrany na osobu ucitele (naptiklad
¢asova naroc¢nost ochrany ¢i naroky na zapamatovani). Tuto problematiku si lze predstavit
jako dva soupetici antagonismy — ldedlni stav ochrany a PiekdZky ochrany. Velikost sféry
vlivu Piekazek ochrany se pritom mize V ¢ase ménit V zavislosti na individualnim

posouzeni zavaznosti prekazek ucitelem.

V tomto bod¢ vstupuje do procesu rozhodovani 0 konkrétnim zptisobu ochrany faktor
Posouzeni dat. Ucitel se tehdy rozhoduje, pro jaka data pouzije silny zptisob ochrany a pro
ktera slab&i. Cim jsou konkrétni data pro ugitele dilezitéjsi, tim vice je posouva do sféry
vlivu ldedlniho stavu ochrany (a tim se jejich ochrana vice podoba tomuto ldedlnimu stavu
ochrany). Cim jsou naopak data pro ucitele méné dilezita, tim vice se dostavaji do sféry
vlivu Prekazek ochrany (a tim méné je bude ucitel chranit). Nasledujici citace vystihuje
rozhodovani ucitele 0 poskytnuti osobnich dat pfi registraci k online sluzbé: ,.Jméno,
prijmeni (bych dal) taky, ale uz bych neudaval treba datum narozeni, telefonni ¢islo nebo
adresu, rodny cislo vitbec ne (...) Ale e-mail a jméno, prijmeni, to bych jim asi poskytl*. Na

Obrazku 15 je pak tento konkrétni piiklad zachycen schematicky.

N 5 IS @
& 3 & &
P S & s &
9 03 @ Q \
wz',G < rné orv o@
& g $ § %
| | | 1 1
. 1 | | I | .
IDEALNI STAV OCHRANY PREKAZKY OCHRANY
|
< Sféra vlivu Piekazek ochrany
Sféra vlivu ldealniho stavu ochrany

Obrazek 15: Ptiklad stanoveni osobnich tdajt, které bude ucitel zadavat pti registraci K online sluzbé
(umisténé ve sféfe vlivu PirekdZek ochrany) a které nikoliv (ve sféie vlivu ldedIniho stavu ochrany). Umisténi
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rozhrani mezi obéma sférami se miize ménit V zavislosti na individualnim posouzeni zavaznosti prekazek
ochrany ucitelem.

Podobny princip lze nalézt U vnimani rtiznych zdroji — ¢im je dany zdroj pro ucitele
méné veérohodny, tim vice jej posouva do sféry vlivu ldedlniho stavu ochrany (a tim se
utitelova ochrana vice podobé tomuto idealnimu stavu). Cim jsou naopak zdroj pro ugitele
vice vérohodny, tim vice se dostava do sféry vlivu PrekaZek ochrany (a tim méné se ucitel

pii interakci S nim bude chrénit).
5.2.1.5 Reakce na negativum ochrany

V pripadé¢ vyskytu negativa ochrany se ucitel musi rozhodnout, zda se s timto
omezenim smifit a zistat nadale silné chranén, nebo danou ochranu opustit. K opusténi
dosavadni ochrany dojde v disledku pievazeni negativa ochrany, kdy uéitel piehodnoti své

zpusoby ochrany a za¢ne se chranit slabg&ji.

Vyse uvedené moznosti reakce na negativum ochrany demonstruji nasledujici dvé
vypovédi ucitelt 0 obménovani hesel. Smifeni se S negativem ochrany najdeme ve vypovédi
Jak jich mam vic, téZko si to pamatovat. Casto se hodné obtizné dostavam do mailu (...)
A K tem starsim sluzbam uz prosté nevim, jaky tam bylo heslo®. Opusténi ochrany je patrné
Vv ,Ja jsem to deélal, ale pak jsem si to vidycky pletl. Novy heslo — stary — novy — stary (...),

tak jsem nechal porad jedno a to stejny*.

POSOUZENI DAT

VZTAH )
K E-BEZPECNOSTNIM
PRAVIDLUM

VNITRNI VLIVY \

PREKAZKY OCHRANY

<

VYSTUPY
KONKRETNi ZPUSOBY

/ OCHRANY
OCHRANY A NAVYKY
VNEJSI VLIVY / \ NEGATIVA
+

DRIVEJSI ZKUSENOST OCHRANY

Obrazek 16: VIiv Negativ ochrany na Vréjsi vlivy ochrany: Opusténi ochrany na zékladé Negativ ochrany
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5.2.1.6 Negativni zkuSenost a reakce na ni

Ucitel muze Vv oblasti technické e-bezpecnosti prozit urCitou negativni zkuSenost.
V nasledujicim textu se omezime na chapani negativni zkuSenosti jako vystupu ochrany
(ackoliv negativni zkuSenost miize vzniknout nezavisle na Konkrétnich zpitsobech ochrany

a ndvycich uditele, jak diskutujeme v Kapitole 5.1.1) .

Exkurz 16. V ramci rozhovorl jsme kromé negativni zkuSenosti zaznamenali
piiklady pozitivni zkuSenosti, kdy ucitel diky vhodné zvolenému zplisobu ochrany
piedesel rizikové situaci nebo ji diky vhodnému navyku elegantné vytesil.
Vysledkem této pozitivni zkusenosti je spokojenost s danym navykem a ptipadné
jeho upevnéni, kdy by ucitel fteSil obdobnou situaci stejnym zplusobem
i v budoucnu. Jeden ucitel na nas dotaz, jak by fesil situaci, kdy dochazi opakované
k ,,zamrzani pocitace®, odpovedel: ,,Zkusil bych ten pocitac restartovat, jestli by to
pomohlo, jestli by nabéhnul znova, nékdy vV notebooku tieba \ vyndam baterii (...)

S timhletim mam dobrou zkuSenost, ze baterku uplné vyndam*.
Mozné disledky negativni zkuSenosti jsou nasledujici:
e bezpecnéjsi chovani
e zlepSeni znalosti a dovednosti

e ovlivnéni psychickych vlastnosti a emoci spojenych s technickou e-bezpec¢nosti

24

Bezpecnéjsi chovani. Ucitel se mize zacit chranit silngji, jestlize pfevazi piinos
ochrany nad piekazkami ochrany a ucitel ma pocit, ze je vyhodné se zacit 1épe chranit.
V modelu z Obrazku 15 se tato situace projevi tak, ze ucitel zacne posuzovat sva data jako

vvvvvvvvv

ochrany do sféry vlivu Idedlniho stavu ochrany.

Tato situace Casto nastava na zdkladé negativni zkuSenosti, Z niZ se ucitel pouci a zlepsi
své e-bezpecnostni navyky. Toto ilustruje nasledujici citace, ktera ukazuje, pro¢ jeden
z ucitelii zacal zalohovat své data: ,,Strasne mne vytrestalo to, Ze jsem prisel 0 jedinecny dilo,
ktery uz nikdy zpatky dohromady nedam a do dneska neexistuje, a tak jsem se zacal timto

zpusobem branit (tj. pravidelné zalohovat). Asi kdyby se mi to nestalo, tak bych tak diislednej

% Negativni zkuSenost nelze zpravidla zaméhovat za negativum ochrany, atkoliv oba typy jevli maji na ucitele
negativni dopad. Zatimco negativum ochrany je jev vznikly v dusledku velmi bezpe¢ného zptisobu ochrany,
negativni zkuSenost obvykle naopak vznika pfi nedodrzeni e-bezpecnostnich pravidel.
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nebyl. Jestlize ucitel pred negativni zkuSenosti dané e-bezpecnostni navyky mél, mohou se
tim tyto navyky upevnit: ,,Coz to ja jsem vedel predtim (ze mam zdlohovat data). Mne to

jenom potvrdilo, Ze je to treba“.

POSOUZENI DAT

VZTAH

L
1
1
1
1
K E-BEZPECNOSTNIM 1 PREKAZKY OCHRANY
PRAVIDLUM H
1
1
1
1 .
o 1 VYSTUPY
VNITRNI VLIVY \ v / OCHRANY
' KONKRETNI ZPUSOBY
OCHRANY A NAVYKY
VNEJSI VLIVY \ NEGATIVA
e HRANY
DRIVEJSI ZKUSENOST oc

Obriazek 17: Pouceni se zZ negativni zkuSenosti, ktera plyne z nevhodné zvolenych zpiisobi ochrany

Zda se, Ze pti procesu pouceni se z negativni zkuSenosti nezaleZi, zda ucitel pred touto
negativni zkusenosti znal dané e-bezpecnosti pravidlo (a adekvatni bezpec¢nostni postup) ¢i
nikoliv. Pokud toto pravidlo znal, ucitel mize piejit ze skupiny osob, které sice dané
e-bezpecnostni pravidlo znaji, ale nechovaji se podle né&j, do skupiny osob, které dané
e-bezpecnostni pravidlo znaji a chovaji se podle néj. Jeden ucitel 0 zalohovani pracovniho
pocitace naptiklad vypovedél: ,,Tady na tom pocitaci mi zkolaboval pevny disk (...) Ja jsem
si doslova zoufal, protoZe ja jsem to V té dobé nemél zalohovany (...) mél jsem néco vypaleny
na DVDcku, ale uz zase rok stary nebo jak dlouho, to byla moje blbost teda, jo, Ze jsem to
nemeél zalohovany. (...) Od té doby velice dusledné jednou tydné to zdalohuju. (...) Prestoze

vSechny deéti uc¢im zalohovat, zalohovat, zdalohovat, tak sam jsem to nedodrzel*.

Vv

ovlivnit. Zda jej negativni zkusenost ovlivni ¢i nikoliv, zavisi mimo jiné na osobnosti dané¢ho
ucitele ¢i pocitu viny za dany problém — jestlize ucitel svou vinu na problému odmita, jeho

chovani se mnohdy neméni.
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Exkurz 17. V ramci vyzkumu jsme zaznamenali piipad ucitele, ktery zaviroval
pracovni pocitac. Vzhledem K nepouzitelnosti pocitace kK bézné praci muselo byt
informovano oddéleni informacnich systému, které zjistilo pficinu V pfitomnosti
viru a postaralo se 0 odstranéni tohoto viru. Z vypovédi ucitele vyplynulo, Ze si
nebyl védom néjaké konkrétni chyby, kterd by incident zplsobila. Jako pficinu
uvedl blize neuréenou nepozornost pfi praci na Internetu, kterd se dle jeho vyjadieni
muze stat. Podle svych slov nebyl ucitel timto incidentem ve svém chovani

ovlivnén.

Vétsina z oslovenych ucitelt, ktefi sice e-bezpeénostni pravidla znaji, ale podle svych
slov je nedodrzuji, se pii rozhovorech nezminila, Ze by v dané problematice prozila né¢jakou
negativni zkuSenost. V kombinaci s poucenim se z negativni zkusenosti u fady ucitelt 1ze
usuzovat, ze ucitelé, kteti prozili v urcité problematice né¢jakou negativni zkusenost, dodrzuji

ptislusna e-bezpecnostni pravidla vice nez ucitelé, kteti ji neprozili.

Negativni zkuSenost a pouceni z ni mize mit i opacny nez ocekavany a zminovany
pozitivni dopad na kvalitu ochrany dat. Pfikladem tohoto opa¢ného dopadu je opusténi
ochrany na zakladé vyskytu Negativ ochrany. Tehdy jsou negativni zkusenosti Negativa
ochrany (napft. u€itel zapomnél své heslo) a upravou chovani je opusténi dané ochrany (napf.
ucitel prestal hesla obménovat).

Zlepseni znalosti a dovednosti. Prod¢land negativni zkuSenost mtize ovlivnit nejen
dovednosti v situaci, kdy se problémem zacne zabyvat. Nezalezi pfitom, zda hleda pfic¢iny
problému nebo zda se snazi vytesit jeho nasledky. Jeden z ucitelti na nas dotaz, odkud cerpa
své znalosti a dovednosti, naptiklad uvedl: ,,Prosté parkrat se mi stalo, Ze se nekdo nékam
naboural (...), néjaky viry jsem taky zachytil a védel jsem, co S nima (...) Takze néjaky

zkusSenosti S tim jsou trosku vyssi, nez ma normalni uzivatel*.

Exkurz 18. Specifickym typem zlepSeni dovednosti na zakladé negativni
zkuSenosti je rozpoznavani novych znakl nebezpeci. Ucitel tehdy zacleni ptiznaky
doprovazejici situaci, kterd vyustila v negativni zkuSenost, mezi rozpozndvané
Znaky nebezpeci, aby v ptipad¢ jejich ptistiho vyskytu byl schopen dané riziko

rozpoznat jistcji.

Projekce do psychickych vlastnosti a emoci. Negativni zkuSenost se také muze

promitnout do zmén psychickych vlastnosti a do emoci ucitele spojenych s technickou
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e-bezpecnosti, které v modelu zaclenujeme pod Vmitini viivy. Ucitel muze zacit byt
opatrnéjsi, neduverivéjsi nebo mit obavu z opakovani incidentu. Tyto zmény posléze
ovlivituji chovani uciteld Vv problematice technické e-bezpecnosti. Nasledujici citace
ukazuje, pro¢ ucitel odmita otevirat nezndmé spustitelné soubory: ,,Kdyz se Vam zaviruje
Jeden pocitac, tak to je malér, kdyz se Vam zaviruje cela sit, tak je to na zblaznéni. To uz
Jjsem tady zazil taky nékolik bezesnych noci, kdy jsem odchazel ze skoly v pét rano a myslel
Jjsem si, Ze uz mam vSechny pocitace vycistény, rano to vsichni zapnuli a bylo to znova. To

neni zZadna sranda. TakzZe se bojim*.

POSOUZENI DAT

VZTAH

L
1
]
1
]
K E-BEZPECNOSTNIM 1 PREKAZKY OCHRANY
PRAVIDLUM H
1
1
[ ]
1 .
1 VYSTUPY
VNITRNI VLIVY v OCHRANY
KONKRETNI ZPUSOBY
OCHRANY A NAVYKY
VNEJSI VLIVY NEGATIVA
+
DRIVEJSi ZKUSENOST OCHRANY

Obrazek 18: Projekce negativni zkuSenosti, ktera plyne z nevhodného zptisobu ochrany, do psychickych
vlastnosti @ emoci

K vyse uvedenym zménadm nicméné nemusi dojit vzdy. Jeden z ucitelti naptiklad na nas
dotaz, zda se né€kdy zacal opakovani incidentu obavat, odpovedél: ,,Ne. Prosté byla to
zkusenost, Ze se to stalo. Vim, jak to vyresit pro priste nebo aspon kdyby se stala podobna

situace, tak jakym smérem se ubirat ...%.

Pokud jsou ptivodci negativni zkuSenosti osoby, 0 kterych mél ucitel dobré minéni,
muZe se U daného ucitele projevit zklamani. Toto zklamani miZou zpusobit naptiklad jeho
zaci pii vzajemné interakci na socialni siti: ,,Z nékterejch tech informaci (co publikovali na
zdi socialni sité Facebook) jsem byla uplné otresend docela (...) JakozZe V nékterejch drima

to zlo uplne, hodné velky. A Ze to prosté pousteji do sveta“.
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5.2.2 DalSsi zjisténé vztahy mezi kategoriemi
5.2.2.1 Reakce na Znaky nebezpeci

Jak jsme konstatovali v kapitole 5.1.8, spoustécem pro konkrétni zptisob ochrany pied
akutnim nebezpecim jsou Znaky nebezpedi, které ucitelé rozpoznavaji: ,,(...) fotografie by
nemeély mit priponu exe. Exe jsou spustitelny soubory, takze asi bych neotviral. (...) Vsechny
soubory, ktery se mi obcas objevi V mailu, se spustitelnou priponou, tak mazu®. Znaky
nebezpedi viak nemuseji adekvatni reakci vedouci K eliminaci rizika spustit vzdy — nékteii
ucitelé ptiznavaji, ze i pies rozpoznany znak nebezpeéi by mozna V rizikovém chovani
pokracovali: ,,Tady je velkd pravdépodobnost, zZe bych to spustila, 1 kdyz citim, Ze by to
nebylo spravny, ze bych se Té nejdrive méla dotazat (...). Kdyz to ma tu priponu exe* nebo
by pfinejmensim zvazovali, jak se vV dané situaci zachovat: ,.Jd bych ho treba nesmazal, ale
kdyz tam byla pripona exe, tak mi to pripada, Ze kdyz to je spoustéci pripona, tak (...) kdyby
to mely bejt jenom fotky, tak by tam mélo bejt jpeg”.

Typickou prekazkou ochrany, ktera brani ucitelim reagovat na znak nebezpeci
nekteti ucitelé predpokladaji, ze data zaslana touto osobou (nebo jménem této osoby) pro né
nebudou piedstavovat riziko, a na znak nebezpeci by nereagovali: ,,Priznam se, ze od Tebe
bych se asi podival. Znamejm, kamaradiim v tomhle verim, kdyz mi néco poslou‘. Jini uCitelé
by se vzhledem k rozpoznanému znaku nebezpeci ve stejné situaci snazili ptivodnost zpravy
ovetit: ,,Kdyby mi prislo od néjakyho znamyho exe soubor a jd ho necekal, tak napred mu
treba zavoldam, co to je* nebo by se snazili nezdvadnost dat proveftit technickymi prostredky:
»Kdyz ho znam, tohodle clovéka, tak reknu ano, je to ze Skoly, tak v prvni radeé tam mam
antivirovej program a ten nastavenej tak, aby mi to kontroloval®. Dalsi u¢itelé by vzhledem
Kk rozpoznanému znaku nebezpeci i V této situaci zvolili stejny zpusob ochrany, jako kdyby

data pochazela od nediivéryhodné osoby (viz citace na zacatku ptedchoziho odstavce).
5.2.2.2 Vztah ucitele k druhym osobam

Jak jsme konstatovali v kapitole 5.1.13, jestlize ucitelé hodnoti chovani druhych osob,
vyjadiuji se obvykle kriticky. Tato kritika obvykle souvisi se zasadami daného ucitele, jak
se bezpecné (piipadné spravné) chovat pii pouzivani digitdlnich technologii. Ucitelé pak
negativné hodnoti to, ze druzi tyto zasady nedodrzuji: ,,Vim, Ze takovi studenti U nds jsou, Ze
si nékteré ucitelé pridavaji, a ti ucitelé, Ze to potvrzuji. Nebo moznd | naopak to je. Mné to

prijde trosku desivy (...) Ja mam zdsadu tu, ze dokud je ten dotycny mym studentem, tak si
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ho nepridavam, jakmile mym studentem byt prestane, a on si mne tfeba pozada 0 pratelstvi,
tak si ho pridam®. Ucitelova kritika mlze pramenit z jeho osobnosti: ,,Mdm tam (na
Facebooku) par deti ze stredni, z gymplu v prdtelich a uz jenom tireba z toho ditvodu tam
nezverejnuju takhle ty stavy, protoze nechci, aby to védeél upine kazdej. Ale ty déti jsou sdilny
uplné nehordzné* nebo muze vzniknout na zakladé Vméjsich vlivi, typicky jestlize ucitel
prozije n&jakou negativni zkuSenost: ,,On (virus) se mi nedostal do pocitace, ale oni (Zdci)
mi prinesli praci na flashce nebo CD, tak jsem si to projel a bylo to zavirovany (...) Ty déti

nemuseji mit doma antivirovy programy, (protoze) to stoji penize a mysli si, Ze neni treba to

chranit, coz je chyba. A kdyz brouzda po Internetu, tak nevi, kdy si co stahne*.

Negativni zkuSenost nemusi mit ve vztahu k druhym za nasledek pouze Kritiku
rizikového chovani druhych osob, ale také aktivni snahu uéitele presvéd¢it dalsi osoby, aby
se chovaly bezpeénéji: ,,U tech prednich (USB zdirek) se mi kolikrdt stalo, Ze byly nefunkcni,
Ze mi odpalily flash disk, takze ze zacdtku jsem skutecné upozornoval ucitele na to, ze flash

disk je zarizeni prenosné, nikoliv zarizeni zalohovaci*.

Profese uditele a jeho osobni Zivot spolu Vv oblasti technické e-bezpecnosti Gizce souvisi.
Zku$enostmi z vyuky nebo z problému feSenych se zaky ¢i kolegy mohou uditelé
obohacovat své vlastni odborné znalosti, dovednosti ¢i na jejich zakladé upravovat své
chovani: ,,Clovek to (pocet hesel) musi zredukovat, protoze vim, Ze kdyz jsme tady méli
prihlasovani do systému, tak ty déti zapomenou za mésic heslo jenom proto, zZe je Windows
vyzve, ze si ho musi zmenit”. A opatné, své noveé ziskané znalosti (zejména aktualnich
informaci) nékteti ucitelé operativné vkladaji do své vyuky: ,Kdyz mne (znamy ICT
odbornik) na néco upozorni, tak ja to samozrejmé prendasim téem zdakim. Obzvlast pokud se

to tyka antivirové ochrany, novych viru, nebezpeci a podobné.
5.2.2.3 Konzultace s odborniky

Cast ugiteltr spolupracuje s ICT odbornikem, se kterym konzultuje odborné zaleZitosti
tykajici se technické e-bezpecénosti (viz zacatek kapitoly 5.1.9). Témito odborniky mohou
byt ¢lenové Sirsi rodiny, jejich ptatelé a znami: ,,Hodné cerpam od toho M., ktery pracuje
pro tu firmu v Tabore, a zname se z dob, kdy U mne maturoval, takze jako nemdam problém
se zeptat, vysvetli, pomiize*. Kromé& konzultaci nékteti ucitelé své znamé, kteti jsou ICT
odborniky, zadaji 0 pfimou intervenci V ptipad¢ problému: ,,Zavolal bych kamaradiim, kteri
tomu rozumi, aby se mi na to prisli podivat. Tak to resim standardné ja. Vzdycky, kdyz se

néco stane, na nic nesaham, a zavolam toho, kdo tomu rozumi*.
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Néekteti ucitelé, ackoliv maji zajem 0 problematiku technické e-bezpecénosti, nemaji
moznost své otazky s nikym konzultovat. Jestlize dostanou ptilezitost mluvit s odbornikem
na danou problematiku, snazi se nacerpat nové informace. Ptikladem budiz nase vyzkumné
rozhovory, béhem nichz se ¢ast ucitelt aktivné ptala na témata, ktera je zaujala: ,,(k tomuto
téematu uz doplnit nechci) asi nic, spis mi reknéete, co tohleto znamend, kdyz se to otevre?
Abychom vedeli ...“. Na konci rozhovort, kdy jsme se uciteli ptali na dojem z rozhovoru,
néktefi z nich spontanné zhodnotili, Ze se béhem rozhovoru dozvéd¢li nové informace: ,, Tak
Jjsme si popovidali na zajimavy tema. Jsme si popovidali a zjistil jsem, Ze je mozno rozesilat
e-maily (z mé adresy), aniz by nékdo znal mé heslo a tam se naboural, zZe jsou tam chybicky

v tomhletom*.

Spolupraci uéitelit ICT s ICT odborniky je podle naseho nazoru mozno iniciovat pifi
vysokoskolské ptipravé uciteltt ICT. Tehdy lze (na fakultach, kde se krom¢ uciteli ICT
piipravuji i budouci ICT odbornici) zajistit setkavani obou skupin studentii v nékterych
kurzech tak, aby mezi nimi dochazelo ke vzniku socialnich vazeb. Tyto vazby mohou

pfetrvat i po vstupu studentd do praxe.

5.2.3 Diskuze vysledkl

V této kapitole budeme diskutovat néktera vyznamna zjiSténi obsazena V nami
vytvofeném modelu s ohledem na diive publikované teorie tykajici se lidského chovani.
Chovani respondentii odpovida teorii operantniho podminovani podle Skinnera (2014)
Vv tom, ze se méni chovani jedince (nebo uvazovani o budoucim chovani ve vypovédich) na
zaklad¢ disledkt jeho piedchoziho chovani. Jde konkrétné o negativni zpevnéni jako
dasledek potieby vyhnout se nepfijemnym podnétim, tedy napf. na zakladé negativni
zkusenosti se ztratou dat se méni chovani jedince smérem K vétsi odpovédnosti pii

zalohovani apod.

Chovani respondentli odpovidd modelu triadického recipro¢niho determinismu podle
Bandury (Janousek, 1992) v tom smyslu, Ze chovani respondenti opravdu priabézné ptisobi
na jeho osobni charakteristiky a také na okolni prostfedi (nejen je jimi ovlivilovano). Vliv
na osobni charakteristiky je patrny Vv reakci na negativni zkuSenost plynouci z nevhodné
okolni prostiedi je mozno nalézt v situacich, kdy ucitel aktivné méni e-bezpeénostni politiku
Skoly, napiiklad realizuje restriktivni nastaveni vedouci ke sniZzeni pravdépodobnosti

e-bezpecnostniho incidentu. Tuto situaci vystihuje nasledujici citace: ,,(...) Diiv tam na téch
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pocitacich byly néjaky eroticky snimky a tak dale. To bylo 7 toho diivodu, Ze tam méli ty
prava a mohli vsechno. Takze tohle vSechno jsem nejakym zpiisobem musel zacit resit. Abych
to nemusel jenom opravovat. Ted maji studenti néjaky nastaveni na serveru, ktery se nacte,
aV podstaté nemaji K dispozici Oviddaci panely nebo tam se jim vauti Plocha, takovad tmavé

modra (...)%.

Pfijmeme-li model chovani respondentd podle uvedené Skinnerovy teorie, nabizi se
uvazovat 0 tom, jakym zpisobem fidit, vést uceni jedince ke zvladnuti jeho e-bezpecnosti.
Negativni zpevnéni miize byt realizovano tak, ze vyucujici zafidi negativni zazitek, ktery
bude intenzivnéjsi, pokud se bude vice tykat osoby uciciho se. Napft. 1ze predpokladat, ze
prednaska o rizicich elektronického zabezpefeni bude ucinnéjsi, pokud probéhne
S pozvanym odbornikem, ktery bude dokumentovat na konkrétnich ptipadech ptib¢hy lidi,
S nimiz se ucici se miZe ztotoznit. JeSté¢ daleko u¢innéjsi bude osobni negativni zaZitek
S prolomenim ochrany vlastnich citlivych dat. Vyuzitim obou uvedenych pfistupt ve vyuce

a jejich vlivem na kompetence ucicich se osob se zabyvame V kapitolach 4.2 a 5.3.

Dalsi otazkou, vyplyvajici z teorie operantniho podminiovani, je otdzka vyhasinani
a obnovovani operantniho chovani. Vyhasinani a obnovovani operantniho podminovani
jsme béhem vyzkumu zaznamenali — nasledujici citace vyjadiuje pristup jednoho ucitelti
k zalohovani svych dat: ,,Uz zase jsem (v zdlohovani) polevoval, od ty doby, co jsem ztratil
ten koncert, uz jsem troSku polevoval a pak mne to vytrestalo... Ztratil jsem pét stranek
diplomky... A tim se mi to obnovilo, Ze musim ddvat bacha a uz zase zdlohuju, zdalohuju,
zalohuju...*“ Je v8ak otdzkou, zdali by ke zpevnéni dochazelo spiSe u pravidelného nebo
nahodilého posilovani (napt. pravidelné vyzvy ke zméné hesla u nékterych internetovych
sluzeb mohou byt brany jako obtézujici a jedinec mize vzit za negativni zazitek pravé toto
obtéZovani jako snahu 0 omezeni jeho svobody). K zodpovézeni téchto otdzek by byl
potfeba longitudinalni vyzkum, zkoumajici vyvoj chovani apovédomi 0 e-bezpecnosti

v pribéhu delsi doby, ten vSak neni soucasti této prace.
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5.3 Evaluace optimalizacniho nastroje

5.3.1 Vysledky evaluace

V této kapitole popiseme vysledky evaluace optimalizacniho nastroje, jehoz Gcelem je
zvySovat kompetence ucicich se osob v oblasti technické e-bezpecnosti, podle jednotlivych
typt vyuky. Vysledky budeme prezentovat z pohledu, jak dany typ vyuky ovlivnil vnimani
vybranych pojmu technické e-bezpecnosti respondenty. Pro kazdy typ vyuky zde uvadime

nasledujici informace:

e Dendrogramy, zobrazujici vzajemnou podobnost vybranych pojmt ve vnimani dané
skupiny respondentt pted vyukou (tj. v pretestu) a po vyuce (tj. v posttestu)

e Tabulku se seznamem pifesund pojmi mezi shluky pfi porovnani dendrogramui
pretestu a posttestu. Do tabulky jsou zafazeny pouze pfesuny pojmu, které obstaly

pii porovnani S kontrolni skupinou. V fadcich tabulky:

o Smér K sobé znamena, ze v dendrogramu pretestu tvotily mnoziny Pojmy A
a Pojmy B dva rizné shluky, zatimco v dendrogramu posttestu vytvorily
jeden shluk?®.

o Smér Od sebe znamena, ze v dendrogramu pretestu vytvotily mnoziny
Pojmy A a Pojmy B jeden shluk, zatimco v dendrogramu posttestu tvofily dva
rtizné shluky?®.

e Diskuzi zjiSt€nych presunti pojmi mezi shluky.

Pojmy A ;
Jmy Pojmy A Pojem B

Pojem B K sobé >

Od sebe

Obrazek 19: Ukazka pfesunu pojmt mezi shluky pfi tfech shlucich. Zatimco v diagramu vlevo tvoii Pojmy A
a Pojem B dva rtizné shluky, v diagramu vpravo tvoii jeden shluk

% Toto srovnani bylo provedeno pfi rozkladu mnoZiny viech pojmi na ur¢ity pocet shlukd, ktery byl jednotny
pro dendrogram pretestu i dendrogram posttestu. Tento pocet shlukl je uveden ve sloupci Pri poctu shiukii.
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5.3.1.1 Zazitkova vyuka

pre test

Heslo —

Uloz.to

Zalohovani

Email

Soukromi
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Penize

Znalost

Zivot

Ucitel

Ja —

Wir

Facebook

Ttrata

Strach

Obrazek 20: Dendrogram pretestu pro Zazitkovou vyuku — vSichni respondenti, ktefi absolvovali tento typ
vyuky

post test

T T T T T T T T T

Facebook -

Uloz.to

Email

Heslo

Zalohovani

Soukromi -

Penize

Znalost

Zivot

Ucitel

Prace -

Ja

Wir

Itrata I
Strach

rve

Obrazek 21: Dendrogram posttestu pro Zazitkovou vyuku — vSichni respondenti, kteti absolvovali tento typ
vyuky
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Na zakladé analyzy dendrogramti z Obrazku 20 a Obrazku 21 byly u respondentq, ktefi
absolvovali Zazitkovou vyuku, jako vyznamné zjistény pifesuny pojmi uvedené

v Tabulce 4.

Tabulka 4: Pfesuny pojmt mezi shluky pro ZaZitkovou vyuku — v§ichni respondenti, ktefi absolvovali tento
typ vyuky

Pojmy A Pojmy B Smér P¥i po¢tu shluki
7Zalohovani Soukromi, Penize K sobé 7
Facebook Uloz.to, E-mail K sobé 10

Pfiblizeni pojmu Zalohovani K pojmim Soukromi a Penize vysvétlujeme tak, zZe
respondenti zacali vnimat tyto pojmy jako navzajem Si podobngéjsi. To Ize interpretovat tak,
Ze respondenti zacali vice vnimat, Ze zalohovani dat miiZze byt klicem k uSetfeni penéz
za zbyte¢né naklady spojené s obnovou a znovuvytvorenim poskozenych ¢i ztracenych dat.
Déle se l1ze domnivat, ze zacali zalohovani dat vnimat jako metodu, jak si uchovat své
soukromi, zejména své soukromé vzpominky a dulezit¢ dokumenty. Ackoliv toto
pravdépodobné nesouvisi S negativni zkusenosti, kterou jsme v ramci Zazitkové vyuky
zprostiedkovali, je mozné, Ze to souvisi S c¢asti vyuky zalozené na vykladu ucitele.
Efektivnost vyuky pfitom mohla byt zvySena piedchozimi zéazitkovymi prvky
implementovanymi do vyuky. Zji§t€énou zménu ve vnimani dot€enych pojmi 1ze povaZovat
za splnéni cile pouZitého typu vyuky, nebot’ dava nadéji, ze respondenti po vyuce povazuji
zélohovani za Cinnost chranici jejich data vice nez pied vyukou (a budou tedy dbat na

zalohovani svych dat peclivéji nez pred vyukou).

Ptiblizeni pojmu Facebook k pojmim UleZ.to aE-mail vysvétlujeme tak, Ze
respondenti zaCali vnimat tyto pojmy jako podobnéjsi. To lze interpretovat tak, Ze
respondenti si zacali vice uvédomovat spojitost jednotlivych sluZeb spocivajici
v moznosti sdilet informace a data mezi riznymi uzivateli. Ackoliv toto pravdépodobné
nesouvisi S negativni zkuSenosti, kterou jsme v ramci Zazitkové vyuky zprostiedkovali, je
mozné, ze je zde souvislost s ¢asti vyuky zalozené na vykladu ucitele. Jelikoz vsak vyuka
nebyla primdrné¢ zaméiena na rozliSeni riznych typt cloudovych sluzeb, ale na jejich
vhodnost z hlediska ulozeni soukromych dat, nepovazujeme zjisténou zménu ve vnimani

dotcenych pojmu za splnéni cile pouzitého typu vyuky.
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Zazitkova vyuka s rizikovou registraci

pre test

Uloz.to —

Zalohovani

Email

Heslo

Soukromi

Prace -

Penize

Znalost

Zivot

Ucitel

Ja -

Wir

Facebook

Ttrata

Strach

0 2 4

(=)
o]
e
o

7 we

Obrazek 22: Dendrogram pretestu pro Zazitkovou vyuku — pouze respondenti, kteti podlehli hrozbé rizikové
registrace

post test
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Obrazek 23: Dendrogram posttestu pro Zazitkovou vyuku — pouze respondenti, kteti podlehli hrozb¢ rizikové
registrace
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Na zakladé analyzy dendrogramti z Obrazku 22 a Obrazku 23 byly u respondent, ktefi
absolvovali Zazitkovou vyuku a zaroven ktefi podlehli hrozbé rizikové registrace, jako

vyznamné zjistény piesuny pojmui uvedené v Tabulce 5.

Tabulka 5: Piesuny pojmi mezi shluky pro Zazitkovou vyuku — pouze respondenti, ktefi podlehli hrozbé
rizikové registrace

Pojmy A Pojmy B Smér P¥i po¢tu shluki

Heslo Ja K sobé 5
, Soukromi, Prace, Zivot,

Heslo, Ja Penize, Znalost, Ucitel Od sebe 4

Vir Ztrata K sobé 4

Facebook Uloz.to, E-mail K sobé 10

Pfiblizeni pojmu Heslo k pojmu Ja vysvétlujeme tak, Ze respondenti zacali vnimat tyto
pojmy jako navzajem Si podobng&jsi. To lze interpretovat tak, Ze respondenti si zacali vice
uvédomovat, Ze heslo je klicem k jejich osobnosti a datim a Ze pravé vhodna volba
a ochrana hesla je zptsobem, jak chranit sama sebe pfi pouzivani digitalnich technologii.
Domnivame se, ze toto uzce souvisi S negativni zkuSenosti, kterou jsme Vv ramci Zazitkové
vyuky zprostfedkovali a kterou respondenti pifimo zaZili. Respondenti totiz byli béhem
nasledné vyuky pouceni, ze odhaleni hesla podobnym zpisobem muize vést kK ohrozeni
dalsich sluzeb pouzZivanych uzivatelem (napi. e-mailové schranka, Facebook, Skolni
informacni systém). Uvedeny posun ve vniméani pojmi Heslo aJa je dale umocnén
oddalenim téchto dvou pojmii od shluku pojmi Soukromi, Prace, Zivot, Penize, Znalost
a Ucitel. Zjisténou zménu Ve vnimani dotéenych pojmi povazujeme za splnéni cile
pouzitého typu vyuky, nebot’ ddva nadé&ji, ze respondenti po vyuce povazuji heslo za prvek
chranici jejich osobu a data vice nez pied vyukou (a budou tedy pii volbé hesla a praci s nim
dislednéjsi nez pied vyukou).

Ptiblizeni pojmu Vir k pojmu Ztrata vysvétlujeme tak, Ze respondenti zacali vnimat
tyto pojmy jako navzajem Si podobnéjsi. To lze interpretovat tak, ze respondenti si zacali
vice uvédomovat, Ze pisobeni viru s sebou nese riziko urcité ztraty (naptiklad ztraty dat,
ztraty soukromi ¢i finan¢ni ztraty). Domnivame se, ze toto miiZe souviset S negativni
zkusenosti, kterou jsme Vramci Zazitkové vyuky zprostiedkovali a kterou respondenti
piimo zazili. Na zdkladé€ prozZité negativni zkuSenosti spojené S demonstraci, jak snadno lze
odhalit heslo uzivatele a prolomit tak zabezpeceni dulezitych sluzeb vlivem pusobeni
hackera, si mohli respondenti uvédomit analogii, Ze podobn¢ snadno miiZze pfi neopatrném

pouzivani digitalnich technologii dojit ke ztraté dat z divodu plsobeni viru. Nazor, jak je
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snadné se stat obéti e-bezpecnostni hrozby, pfitom pii vyuce v ramci vykladu ucitel uvedl.
Zjisténou zménu Ve vnimani dot¢enych pojmu lze povaZovat za splnéni cile pouzitého typu
vyuky, nebot’ dava nadéji, ze respondenti po vyuce povazuji vir za negativni jev vedouci
K urcité ztraté vice nez pied vyukou (a budou se tedy pied viry chranit dislednéji nez pred

vyukou).

Pfiblizeni pojmu Facebook Kk pojmim UloZ.to aE-mail vysvétlujeme tak, ze
respondenti zacali vnimat tyto pojmy jako podobnéjsi. To Ize interpretovat tak, ze
respondenti si zacali vice uvédomovat souvislost jednotlivych sluZeb spocivajici
v moznosti sdilet informace a data mezi riznymi uzivateli. Ackoliv toto pravdépodobné
nesouvisi S negativni zkuSenosti, kterou jsme v ramci Zazitkové vyuky zprostiedkovali, je
mozné, ze to souvisi S ¢asti vyuky zaloZené na vykladu ucitele. JelikoZ vSak vyuka nebyla
primarné zaméfena na rozliSeni riznych typt cloudovych sluzeb, ale na jejich vhodnost
Z hlediska ulozeni soukromych dat, nepovaZujeme zjisténou zménu ve vnimani dotéenych

pojmi za splnéni cile pouzitého typu vyuky.
Zazitkova vyuka s nebezpecnym uvadénim osobnich udaja
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Obriazek 24: Dendrogram pretestu pro Zazitkovou vyuku — pouze respondenti, kteti podlehli hrozbé
nebezpeéného uvadéni osobnich tdaju
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post test
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Obrazek 25: Dendrogram posttestu pro Zazitkovou vyuku — pouze respondenti, ktefi podlehli hrozbé
nebezpecného uvadeéni osobnich udaji

Na zéklad¢ analyzy dendrogramii z Obrazku 24 a Obrazku 25 byly u respondentd, ktefi
absolvovali Zazitkovou vyuku a zaroven ktefi podlehli hrozbé nebezpeéného uvadéni

osobnich udaji, jako vyznamné zjistény presuny pojmi uvedené v Tabulce 6.

Tabulka 6: Presuny pojmt mezi shluky pro Zazitkevou vyuku — pouze respondenti, kteii podlehli hrozbé
nebezpecného uvadeéni osobnich udaja

Pojmy A Pojmy B Smér PFi po¢tu shluki
Uloz.to E-mail Od sebe 7
Uloz.to Facebook K sobé 8
Ztrata Strach K sobé 9

Oddaleni pojmu UleZ.to od pojmu E-mail vysvétlujeme tak, ze respondenti zacali
vnimat tyto pojmy jako navzajem mén¢ podobné. To Ize interpretovat tak, ze respondenti
si zacali vice uvédomovat rozdil mezi soukromymi a verejnymi sluzbami Internetu —
tedy Ze zatimco sluzba Uloz.to je do zna¢né miry vetejnym prostorem, ktery slouzi ke sdileni
dat mezi uzivateli aje nevhodny Kuchovavani osobnich dat, e-mailova schranka je
prostorem soukromym, do kterého by jini uzivatelé neméli mit pfistup a ve kterém je mozno
osobni data uchovévat. Ackoliv toto pravdépodobné nesouvisi S negativni zkusenosti, kterou

jsme vramci Zazitkové vyuky zprostfedkovali, je mozné, Ze to souvisi S ¢asti vyuky
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zalozené na vykladu ucitele. ZjiSténou zménu ve vnimani dot¢enych pojmi lze povaZovat
za splnéni cile pouzitého typu vyuky, nebot’ dava nad¢ji, Ze respondenti po vyuce vnimaji
rozdily mezi riznymi cloudovymi sluzbami vice nez pted vyukou (a budou tedy peclivéji
nez pred vyukou zvazovat, jaka data konkrétni sluzbé svéfit ajak se pii praci s danou

sluzbou chovat).

Ptiblizeni pojmu UloZ.to k pojmu Facebook vysvétlujeme tak, ze respondenti zacali
vnimat tyto pojmy jako podobnéjsi. To lze interpretovat tak, Ze respondenti si zacali vice
uvédomovat souvislost obou sluzeb spocivajici v publikovani dat jednim uzivatelem
a jejich prilezitostné konzumaci uzivatelem jinym. Domnivame se, Ze toto miize souviset
s vySe uvedenym oddalenim pojmu Uloz.to od pojmu E-mail, v disledku ¢ehoz se pojem
Uloz.to priblizil Kkjinému pojmu reprezentujici online sluzbu. Ztohoto duvodu
nepovazujeme zjisténou zménu ve vnimani dot¢enych pojmi za splnéni cile pouzitého typu
vyuky.

Pfiblizeni pojmu Ztrata k pojmu Strach vysvétlujeme tak, ze respondenti zacali vnimat
tyto pojmy jako navzajem si podobngéjsi. To Ize interpretovat tak, ze respondenti zacali vice
chapat ztratu jako cosi nepFrijemného. Domnivame se, Ze toto miize Souviset S negativni
ZkuSenosti, kterou jsme Vramci Zazitkové vyuky zprostiedkovali a kterou respondenti
ptimo zazili. S respondenty bylo béhem nasledné vyuky diskutovano, jaké dusledky mize
mit ztrata dat ¢i ztrata kontroly nad jejich osobnimi daty, kdy ucitel daval za piiklad prave
prozitou negativni zkuSenost. Zjist€énou zménu ve vnimani dot¢enych pojmi lze povaZovat
za splnéni cile pouzitého typu vyuky, nebot’ dava nadéji, ze ztrata bude respondenty po
vyuce vnimana jako cosi nepfijemného intenzivnéji nez pred vyukou (a budou se tedy pred

ztratou dat €1 ztratou kontroly nad osobnimi daty chranit dislednéji nez pted vyukou).
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5.3.1.2 Frontalni vyuka
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Obrazek 26: Dendrogram pretestu pro Frontalni vyuku
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Obrazek 27: Dendrogram posttestu pro Frontalni vyuku

114



Na zakladé analyzy dendrogramti z Obrazku 26 a Obrazku 27 byly u respondenti, ktefi

absolvovali Frontalni vyuku, jako vyznamné zjistény piesuny pojmu uvedené v Tabulce 7.

Tabulka 7: Pfesuny pojmt mezi shluky pro Frontalni vyuku

Pojmy A Pojmy B Smér P¥i po¢tu shluki
Vir Ztrata Od sebe 3
Uloz.to Zalohovani, E-mail Od sebe 6
Uloz.to Facebook K sob¢ 8

Oddaleni pojmu Vir od pojmu Ztrata vysvétlujeme tak, Ze respondenti zacali vnimat
tyto pojmy jako navzajem méné podobné. To lze interpretovat tak, Ze respondenti si zacali
méné uvédomovat, Ze plisobeni viru s sebou nese riziko ur¢ité ztraty (napiiklad ztraty
dat, ztraty soukromi ¢i finan¢ni ztraty). Domnivame se, ze toto miize ukazovat na urcéitou
kontraproduktivitu frontdlniho typu vyuky, kdy respondentovy ptsobni piedstavy
0 pocitacovych virech byly vyukou naruseny, avSak nedoslo k vybudovani nového pojeti
tohoto pojmu z hlediska nasledkd. Z tohoto divodu nepovaZujeme zjisténou zménu ve

vnimani dotcenych pojmu za splnéni cile pouzité¢ho typu vyuky.

Oddaleni pojmu UloZ.to od pojmi Zalohovani a E-mail vysvétlujeme tak, ze
respondenti zacali vnimat tyto dvé skupiny pojmi jako navzijem méné podobné. To lze
interpretovat tak, Ze respondenti si zacali vice uvédomovat rozdil mezi soukromymi
avefejnymi sluzbami Internetu — tedy Ze zatimco sluzba Uloz.to je do zna¢né miry
vetrejnym prostorem, ktery slouzi ke sdileni dat mezi uzivateli a je nevhodny k ukladani
osobnich dat a jejich zalohovani, e-mailova schranka je prostorem soukromym, do kterého
by jini uZivatelé neméli mit piistup a do kterého je mozno osobni data ukladat a ptipadné je
zde ponechavat jako jisty typ zalohy. Domnivame se, Ze toto miiZe souviset S absolvovanym
typem vyuky, nebot’ béhem vyuky byli studenti informovani 0 riznych typech cloudovych
sluzeb a jejich vhodnosti k zalohovani dat. Zjisténou zménu vnimani dotéenych pojmu Ize
povaZovat za spInéni cile pouzitého typu vyuky, nebot’ dava nad¢ji, Ze respondenti po vyuce
vnimaji rozdily mezi riznymi cloudovymi sluzbami vice nez pted vyukou (a budou tedy
peclivéji nez pred vyukou zvazovat, jakd data konkrétni sluzbé svéftit a jak se pii praci

s danou sluzbou chovat).

Priblizeni pojmu UloZ.to k pojmu Facebook vysvétlujeme tak, ze respondenti zacali
vnimat tyto pojmy jako podobnéjsi. To lze interpretovat tak, Ze respondenti si zacali vice

uvédomovat souvislost obou sluzeb spocivajici Vv publikovani dat jednim uZzivatelem
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a jejich prilezitostné konzumaci uzivatelem jinym. Domnivame se, Ze toto mize souviset
s vySe uvedenym oddalenim pojmu Uloz.to od pojmu E-mail, v disledku ¢ehoz se pojem
Uloz.to piiblizil Kjinému pojmu reprezentujici online sluzbu. Z tohoto divodu
nepovazujeme Zjisténou zménu ve vnimani dotcenych pojmii za splnéni cile pouzitého typu
vyuky.

5.3.1.3 Prednaska odbornika
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Obriazek 28: Dendrogram pretestu pro Pirednasku odbornika
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Obrazek 29: Dendrogram posttestu pro Piednasku odbornika

Na zéklad¢ analyzy dendrogramii z Obrazku 28 a Obrazku 29 byly u respondentd, ktefi
absolvovali Prednasku odbornika, jako vyznamné zjistény piesuny pojmu uvedené

v Tabulce 8.

Tabulka 8: Pfesuny pojmii mezi shluky pro PFednasku odbornika

Pojmy A Pojmy B Smér P¥i poc¢tu shluka
Vir Ztrata K sobé 4
Facebook Ztrata, Vir K sobé 2

Pfiblizeni pojmu Vir k pojmu Ztrata vysvétlujeme tak, ze respondenti zacali vnimat
tyto pojmy jako navzajem Si podobnéjsi. To lze interpretovat tak, ze respondenti si zacali
vice uvédomovat, Ze piisobeni viru s sebou nese riziko ur¢ité ztraty (naptiklad ztraty dat,
ztraty soukromi ¢i finanéni ztraty). Domnivame se, Ze toto souvisi S absolvovanym typem
vyuky, nebot pii vykladu 0 malware se ucitel zamétoval prave na riziko ztraty dat zpiisobené
malwarem. Zjisténou zménu vnimani dotfenych pojmi lze povaZovat za splnéni cile
pouzitého typu vyuky, nebot’ dava nadéji, ze respondenti po vyuce povazuji vir za negativni
jev vedouci K urcité ztraté vice nez pred vyukou (a budou se tedy pied viry chranit daslednéji

nez ptred vyukou).
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Pfiblizeni pojmu Facebook k pojmim Ztrata a Vir vysvétlujeme tak, ze respondenti
zacali vnimat tyto pojmy jako navzajem Si podobngjsi. To lze interpretovat tak, Ze
respondenti si zacali vice uvédomovat, zZe pouzivani sluzby Facebook s sebou nese
riziko urcité ztraty (napiiklad ztraty soukromi, ztraty kontroly nad svymi daty). Tento stav
by pak bylo mozno p¥irovnat K pusobeni pocita¢ového viru, ktery s sebou nese riziko
obdobné ztraty. Domnivame se, Ze toto muze souviset S absolvovanym typem vyuky, nebot’
béhem vykladu o0 socialnich sitich byli studenti informovani o0 rizicich ohrozujicich
soukromi jedince, kam patii prave riziko ztraty soukromi ¢i ztraty kontroly nad svymi daty.
Zjisténou zménu vnimani dotéenych pojmil 1ze povaZovat za splnéni cile pouzité¢ho typu
vyuky, nebot’ dava nadé&ji, Ze si respondenti po vyuce uvédomi riziko ztraty soukromi ¢i
ztraty kontroly nad svymi daty pfi pouzivani Facebooku vice nez pied vyukou (a budou se

tedy pfi pouzivani Facebooku chovat opatrnéji nez pted vyukou).

5.3.1.4 Skupinova vyuka

pre test

Ttrata |
Wir

Heslo

Zalohovani

Ucitel

Uloz.to -

Email

Prace

Penize

Zivot

Soukromi —

Znalost

Ja
Facebook I
Strach

| 1 | 1 1

0 2 4 6 8 10

Obrazek 30: Dendrogram pretestu pro Skupinovou vyuku
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post test
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Obriazek 31: Dendrogram posttestu pro Skupinovou vyuku

Na zaklad¢ analyzy dendrogrami z Obrazku 30 a Obrazku 31 byly u respondentt, kteti
absolvovali Skupinovou vyuku, jako vyznamné zjistény pifesuny pojmi uvedené

v Tabulce 9.

Tabulka 9: Pfesuny pojmii mezi shluky pro Skupinovou vyuku
Pojmy A Pojmy B Smér P¥i po¢tu shluki
Zalohovani Znalost K sobé 9

Ja, Soukromi, Prace,
Zivot, Penize

Znalost Od sebhe 9

Pfiblizeni pojmu Zalohovani k pojmu Znalost vysvétlujeme tak, ze respondenti zacali
vnimat tyto pojmy jako navzajem Si podobnéjsi. To lze interpretovat tak, Ze respondenti si
zafali vice uvédomovat zilohovani jako védomou a cilenou ¢innost, K jejimuz
vykonavani jsou potifeba urcité znalosti (napifiklad na jakéd média ajakym zpisobem
provadét zalohy). Domnivame se, Ze toto mlZe souviset S absolvovanym typem vyuky,
nebot’ jedno ztémat pro skupinovou praci se tykalo zalohovani dat (vCetné vyhod
zalohovani, moznych zplsobl zalohovani a cetnosti zalohovani). Uvedeny posun ve
vnimani pojmu Zalohovani a Znalost je dadle umocnén oddalenim pojmu Znalost od shluku

pojmu Ja, Soukromi, Prace, Zivot, Penize. Zjisténou zménu vnimani dotéenych pojmi lze
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povaZovat za splnéni cile pouzité¢ho typu vyuky, nebot’ dava nadégji, Ze si respondenti po
vyuce uvédomi zalohovani jako védomou a cilenou ¢innost vice nez pied vyukou (a budou

tedy zalohovani svych dat planovat peclivéji nez pred vyukou).

5.3.1.5 Kontrolni skupina
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Obrazek 32: Dendrogram pretestu pro kontrolni skupinu
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Obrazek 33: Dendrogram posttestu pro kontrolni skupinu

5.3.2 Diskuze vysledk
5.3.2.1 Diskuze jednotlivych typl vyuky

Zazitkova vyuka se zda byt z celkového hlediska (tj. v pfipadé zaméteni se na vSechny
studenty absolvujici tento typ vyuky) pomérné efektivni, avsak jeji efektivita zftejmée prameni
spiSe z ¢asti vyuky zaloZené na vykladu ucitele nez z té ¢asti, ve které byla studentlim
zprostiedkovana urcitd negativni zkuSenost. Béhem zkoumdni jsme totiz nezaznamenali
zmény ve vnimani téch oblasti, ve kterych byli studenti vystaveni nami pfipravenym
e-bezpecnostnim hrozbam. Pfipravené e-bezpecnostni hrozby je z tohoto divodu potieba
zejména Z pohledu studenti, ktefi na né nereagovali a nestali se jejich obét'mi, chapat jen

jako aktivizaéni prvky vyuky.

K podobnym zavérim jsme dosli i pii zkoumani zmén ve vnimani problematiky u téch
studentu, ktefi se v ramci Zazitkové vyuky podlehli hrozbé nebezpecného uvadéni osobnich
udaji. Moznym divodem mize byt, ze studenti se z tohoto negativniho zazitku nepoucili.
Studenti mohli odmitnout podil viny za podlehnuti hrozbé, ze duvétovali sluzbam
poskytovanym $kolou a Zze oni nemohli situaci ovlivnit. Z téchto divodi nelze tuto hrozbu
povazovat z hlediska efektivity vyuky za piili§ pfinosnou a vzhledem ke komplikovanosti
jejiho nasazeni bychom jeji pouzivani jako aktiviza¢niho prvku vyuky spise nedoporucovali.
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U studentu, ktefi v ramci Zazitkové vyuky podlehli hrozbé rizikové registrace, doslo
k posunu ve vnimani téch oblasti technické e-bezpecnosti, které s uvedenou e-bezpeénostni
hrozbou souviseji. Proto lze tuto hrozbu povazovat z hlediska vlivu na e-bezpe¢nostni
kompetence studentd, ktefi ji podlehli, za pfinosnou a hrozbu samotnou za svébytnou ¢ast

vyuky presahujici roli aktiviza¢niho prvku.

Realizovana Frontalni vyuka se zda byt v urcitych ohledech efektivni, na stran¢ druhé
je zde riziko urcité kontraproduktivity. Studentiim totiz mohou byt béhem vyuky naruSeny
jejich pavodni predstavy o problematice (které mohou, ale nemuseji byt zcela nespravné),
avsak nedojde (napfiklad z divodu zahlceni fakty) v dostatecné mite K jejich nahrazeni
novym komplexnim pojetim dané oblasti. Efektivita Frontalni vyuky mohla byt zkreslena
tim, ze studenti i ucitel jsou zvykli tuto metodu rutinné pouzivat, tudiz studenti sice nejsou

zaujati novosti zptisobu vyuky, ale oni i ucitel v jejim ramci dokazi pracovat velmi efektivné.

Vyuka zalozend na PrednaSce odbornika se zdd byt pomérné efektivni, nebot
u studentq, kteti ji absolvovali, doslo k posunim ve vnimani téch oblasti problematiky
technické e-bezpecnosti, na néz byla vyuka zaméfena. Efektivita vyuky vSak mohla byt
zkreslena novosti pouzitého zpisobu vyuky, predpokladanou prestizi prednasejiciho
a ocekavanim studentti, ze jim probiranou tématiku odbornik vysvétli 1épe nez obvykly
ucitel. Zaroven zde mohla ur€itou roli sehrat osoba vyucujiciho, ktera byla odlisna od osoby
ucitele pii ostatnich typech vyuky. K posunu vs$ak nedoslo ve vSech sledovanych oblastech

problematiky technické e-bezpecénosti, na néz byla vyuka zaméfena.

Skupinova vyuka podle vytvofeného scénare se zda byt v urcitych ohledech efektivni,
avSak jeji dopad je slabsi neZ u ostatnich typil vyuky. Efektivitu této metody vSak mohlo
negativné ovlivnit to, Ze studenti pomoci této metody nejsou zvykli pracovat, kvili ¢emuz

si nejsou schopni navzédjem predat své poznatky.
5.3.2.2 Shrnuti diskuze

Z hlediska ptinosu pro e-bezpecnostni kompetence studentii povazujeme za uspéSnou
vyuku zaloZenou na Prednasce odbornika. Tento piinos se zd4 byt vyraznéjsi nez ptinos
bézné vyuky pomoci frontalni metody, avSak urcitou roli mohla sehrat osoba vyucujiciho,

ktera byla u PFednasky odbornika a Frontalni vyuky odlisna.

Zazitkovou vyuku povazujeme za piinosnou U téch studentt, ktefi podlehli hrozbé
rizikové registrace. Naopak piinos Zazitkové vyuky u studentil, ktefi podlehli hrozbé

nebezpecného uvadéni osobnich udajli, neni ziejmy. Z toho 1ze usuzovat, ze negativni
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zkuSenost muze mit pozitivni vliv na postoje ucicich se osob, které piipravené
e-bezpecnostni hrozbé podlehli. Tento vliv se vSak nemusi objevit vzdy, pravdépodobné

zalezi naptiklad na piijeti podilu viny za své oklamani ucici se osobou.
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6 PRINOS VYZKUMU

Pfinos vyzkumu odbornych kompetenci uéitelti ICT v oblasti technické e-bezpeé¢nosti
a vlivli na n¢€ pasobicich spociva ve zmapovani téchto kompetenci. Zjisténi vlivi, piisobicich
na tyto kompetence, umoznuje 1épe pochopit, pro¢ se uéitelé chovaji konkrétnim zptisobem.
Tato zjisténi davaji moznost cilené posilovat vlivy, které zajist'uji zlepSovani kompetenci
uciteld ICT (naptiklad budovat socialni vazby mezi uciteli ICT alICT odborniky)
vlivii je mozné pusobeni nékterych z nich vhodné eliminovat pomoci edukace. Pfinosem
tohoto vyzkumu je tedy moznost 1épe stanovit obsah vyuky soucasnych a budoucich ucitelli

ICT v oblasti technické e-bezpecnosti.

Pfinos vyzkumu zaméteného na proces utvareni kompetenci uciteli ICT v oblasti
technické e-bezpecénosti spociva v identifikaci tohoto procesu. Na jeho zakladé je mozné
Iépe cilit kurzy dal$iho vzdélavani uditelit v této oblasti, kdy se ukazuje jako potiebné
piesvédCit udlitele 0 potiebnosti dodrzovat patiicné e-bezpecnostni pravidla namisto
zvySovani jejich znalosti. Toho Ize dle vysledki vyzkumu dosdhnout zprostfedkovanim

urcité negativni zkuSenosti.

Cast prace zaméfena na tvorbu optimaliza¢niho nastroje ukazuje zptisob, jak do vyuky
problematiky technické e-bezpecnosti ptinést prvky autentického zazitku uéiciho se jedince.
Zaroven je zde diskutovan piinos tohoto zptisobu vyuky ve smyslu zmén postoju ucicich se

0sob k problematice technické e-bezpecnosti ve srovnani s jinymi typy vyuky.
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7 ZAVER

E-bezpecnost je Vv soucasné dobé Casto diskutované téma, pro utvafeni potfebnych
kompetenci u déti a mladeze je dulezita role skoly. Doposud vsak nebyly vice zkoumany
ptislusné odborné kompetence uciteli, ato ani uciteld ICT. Ucitele v oblasti technické
e-bezpecnosti nelze vnimat pouze jako didaktiky, ale také jako osobnosti, které svym

ptikladem a postoji mohou zaky zna¢n¢ ovlivnit.

V ramci vyzkumu technické e-bezpecnosti jsme oslovili ucitele ICT zakladnich
a stiednich Skol. Realizovali jsme s nimi polostrukturované hloubkové rozhovory, doplnéné
didaktickym testem a hledanim informaci 0 ucitelové ,,virtudlnim Zivoté* na socialnich
sitich. Zmapovali jsme soucasné kompetence uciteld ICT v oblasti technické e-bezpecénosti,

vlivy na n¢ pasobici a vytvoftili jsme teorii chovani ucitelti ICT a model takového chovani.

Z utvoieného modelu vyplyva, ze, ze samotna znalost e-bezpecnostnich pravidel pro
bezpecné chovani uciteld v oblasti technické e-bezpec¢nosti nestac¢i. Na chovani uéitelt totiz
pusobi prekazky, které brani uciteli chovat se bezpecné. Aby ucitel tyto piekazky prekonal
a choval se bezpetné, je nutné, aby uznal zplsob chovani popisovany Vv pravidlech jako
potfebny. K tomu mize pomoci negativni zkusenost, kterou ucitel prozije. Schéma tohoto
chovani odpovida teorii operantniho podminovani podle Skinnera, nebot’ chovani jedince se

méni na zaklad€ disledkl jeho pfedchoziho chovani.

Dulezitou otazkou spojenou Srealizovanym vyzkumem je  ptenositelnost
predstaveného modelu na jiné skupiny osob a pfipadn€ jeho zobecnitelnost. JelikoZ byl
vyzkum realizovan na ucitelich ICT, nelze apriori predpokladat aplikovatelnost
vytvotené¢ho modelu na jiné skupiny osob. Ucitel ICT nese jinou zodpovédnost nez bézny
ucitel (povést ucitele jako ICT odbornika, zodpovédnost za spravcovstvi sveéfenych
digitalnich technologii) ¢i nez bézny dosp€ly ¢lovek (ucitel jako vzor pro mladou generaci).
V dalsich vyzkumech by bylo potieba kvantitativné ovéfit, zda je predstaveny model
aplikovatelny na vSechny ucitele zakladnich a stfednich Skol nebo dokonce na celou

dospélou populaci.

Na zakladé vysledkd z ptedchozi c¢asti vyzkumu jsme realizovali pedagogicky
experiment, pomoci néhoz jsme zjist'ovali pfinos riznych vyukovych ptistupti ke zvySovani
kompetenci uciteltt ICT v oblasti technické e-bezpecnosti. V jeho ramci jsme pouzili
pedagogicky piistup zaloZzeny na simulaci e-bezpecnostni hrozby, na zakladé které ucici se
osoby piimo zazily uréitou negativni zkusenost. Druhym realizovanym pedagogickym
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ptistupem vyplyvajicim z vyzkumu bylo zprostiedkovani negativni zkuSenosti pomoci
pfednaSky externiho odbornika, ktery jednotliva rizika dokumentoval na konkrétnich

ptipadech pfibéht lidi, s nimiz se ucici se jedinec mohl ztotoznit.

Z vysledkl experimentu vyplyva, ze negativni zkuSenost mize mit pozitivni vliv na
postoje téch ulicich se osob, které piipravené e-bezpecnostni hrozbé podlehli. Vyuka
zalozend na ptredndSce externiho odbornika méla ptiznivy vliv na postoje ucicich se osob
V technické e-bezpec¢nosti a tento vliv se zda byt vyraznéjsi nez vliv bézné vyuky pomoci
frontalni metody. Zjisténé vysledky tak odpovidaji pfislusné casti nami vytvorené teorie

chovéani uéitelu ICT.

Realizovany vyzkum nabizi teoretické vychodisko pro tvorbu kurikula vyuky technické
e-bezpecnosti, ktera by byla zalozena na zprostiedkovani negativni zkusenosti uéicim se
osobam, a pro vytvareni néstroji podporujici tuto vyuku. Pfitom by vSak bylo nutno kromé
technickych hledisek realizace nutno zvazovat I eticka a psychologicka hlediska, coz ¢ini

tento typ intervence pomerné naroénym.
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PRILOHY

Piiloha A: Didakticky test piedkladany ucitelitm béhem rozhovori

1. Co si myslite, Ze je hlavnim diivodem, pro¢ 1idé posilaji spamy??’

a) Protoze se nudi

b) Aby vyd¢lali penize

€) Schvalné otravuji jiné lidi
d) Chtg&ji ziskat nové pratele

2. Kolega Vas ptijde pozadat o radu — antivirovy program na jeho poc¢itaci hlasi, Ze virova
databéze je zastarala. Co tato situace znamena?
a) Antivir je mimo provoz, soubory nejsou kontrolovany
b) Antivir neni schopen odhalit nové hrozby
C) Antivir pouze hlasi, ze za poslednich 24 hodin se ve svété neobjevila zadna nova
virova ndkaza
d) Antivir oznamuje, ze V pocitaci jiz 168 hodin nebyl nalezen nakazeny soubor

3. Je bezpetné mit na USB flash disku dilezita data, ktera nejsou uloZena nikde jinde,
pokud nehrozi riziko fyzické ztraty zatizeni?
a) Ano
b) Ne, data na USB flash disku se samovolné mohou stat necitelnymi
c) Ne, na USB flash discich se po roce od posledni zmény data sama smazou
d) Ne, data na USB flash disk jsou nachylna ke smazani piisobenim magnetu
e) Ne, USB flash disk pii zaplnéni kapacity zacne ptepisovat nejstarsi data

4. Béhem prestavky Vas piijde jeden z Vasich zakt pozadat 0 radu. Obdrzel e-mail, ve
kterém je vyzvan, aby zaslal zpét uzivatelské jména a heslo k socialni siti Facebook.
Autor e-mailu hrozi, Ze jestli pozadovana data nezasle, bude mu ucet deaktivovan. Jak
by se mél zachovat??®
a) Meél by vyplnit pozadované informace a odpovéd’ odeslat
b) MEl by se zeptat odesilatele, pro¢ je nutné data zasilat
c) Mgl by tento e-mail smazat
d) Mgl by se pokusit ovéfit jméno odesilatele e-mailu na Internetu a podle toho se

rozhodnout.

21 Otazka byla prevzata ze soutéZe Bobiik informatiky. Pivodnim autorem otdzky je J. Helgers, otizka byla
v ramci Bebras Contest publikovana pod kodem 2010-NL-05.

28 Otazka byla pievzata ze soutéze Bobiik informatiky, v rdmci Bebras Contest byla publikovana pod kédem
2010-AT-03.
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5. Zajakych podminek je mozné na socialni siti sdilet fotografie kamaradt ze spole¢nych
akci??®
a) Pokud neni obsah fotografie v rozporu se zakony Ceské republiky

¢) Pokud jsou mezi piateli na dané socialni siti
d) Pokud k tomu dali sviij souhlas

6. Pii prohlizeni videi na webové strance se objevi okno se zpravou, ze pocitac je nakazen
pocitacovym virem. Zaroven je zde ke stazeni nabizen zdarma antivirovy program. Jak
by se m¢l ¢lovék zachovat?

a) Zpravu ignorovat a antivir nestahovat
b) Antivir stahnout a nainstalovat

7. Obdrzite anglicky psany e-mail o vyhie $ 10 000, kde jste jako odesilatel uveden Vy.
Z4dny takovy e-mail jste si samoziejmé neposilal. Jak se zachovate?
a) E-mailovou schranku bych mél(a) ptestat pouzivat, protoze nad ni Gto¢nik pievzal
kontrolu a ma pfistup k veskerému obsahu
b) Zménim ptistupové heslo k e-mailové schrance, aby ji ito¢nik nemohl dale zneuzivat
€) Neudélam nic, danou e-mailovou zpravu budu ignorovat
d) Rozeslu vSem znamym e-mail, ze jsem tuto zpravu neposilal ja

8. Vasemu partnerovi pfijde do e-mailové schranky zprava, ze mu (ji) kdosi zasila
fotografie z letni dovolené a v piiloze je soubor fotogalerie.exe. Vas partner si na jméno
odesilatele nevzpomina a ani VAm jméno nic neiika. Jaky postup doporugite?*°
a) At si stahne soubor do pocitace a fotografie si prohlédne — nic se nemuze stat
b) At e-mail smaze, soubor S pfiponou exe asi nebude fotogalerie
c) At e-mail smaze, protoze odesilatele nezna
d) At stahne soubor do pocitace, zkontroluje jej antivirem a pak si prohlédne fotogalerii

2 Otazka byla ptevzata ze soutéZe Bobitk informatiky. PGvodnimi autory otdzky jsou M. Slobodova
a P. Tomcsanyi, otazka byla v ramci Bebras Contest publikovana pod kédem 2010-SK-10.
% Otazka byla pievzata z bakalaiské prace J. Lhotdka (2010).
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Priloha B: Seznam hlavnich otazek pro rozhovory s uciteli

Okruh hlavnich otazek k problematice malware:

V této otazce (otazka 10 v testu) jste odpoveédél, ze byste e-mail smazal. Pro¢ byste
tak ucinil?

o Pozn.: Zeptat se tehdy, pokud takto skutecné odpoveédel
Jak se snazite chranit pted utoky virt a spyware?

o Podotazka: Na zakladé ¢eho jste si tuto strategii vypracoval? (Ve smyslu Co Vas
inspirovalo k vypracovani této strategie?)

Jak byste reagoval, pokud by Vas pocita¢ byl napaden virem a antivir by nefungoval?
Stalo se Vam n¢kdy, Ze byste kviili své neopatrnosti stahl do pocitace virus?

o Podotéazka: Jak Vas tato situace ovlivnila?
= Pozn.: Zeptat se, pokud se to nékdy stalo

Okruh hlavnich otazek k problematice spamu a hoaxu:

V této otazce (otazka 9 v testu) jste odpovedél, ze... Mate piedstavu, jak by se mohlo
stat, ze byste byl uveden jako odesilatel e-mailu, i kdyz jste ho neposilal?
Jak se branite proti doru¢ovani spamu?

o Podotazka: Na zaklad¢ ¢eho jste si tuto strategii vypracoval?
Jak budete reagovat, pokud dostanete do e-mailové schranky takovyto e-mail?

o Pozn.: Predlozit vytisténou e-mailovou zpravu z Prilohy C
o Podotazka: Co Vas vedlo k tomu, Ze jste si vypracoval praveé takovouto strategii?

Okruh hlavnich otazek k problematice sdileni osobnich dat:

Jaky je V&S nazor na pouzivani socidlnich siti?
o Pozn.: Jadro otazky, zda pouziva soc. sité a co zde prezentuje

Co si myslite 0 tom, Ze si ucitel pfidava Zaky na socialnich sitich mezi své pratele?
Jaky je V&S nazor na sebeprezentaci cloveéka na Internetu?

Co Vas ovlivnilo pfi rozhodovani, zda se pripojit na socialni sit’ / vytvofit si blog,
kanal na Youtube, galerii na Picase?

Jaké materialy ¢i zdroje mohou uciteli pomoci pii rozhodovani, zda pouzivat socialni
sité a pratelit se se zaky?

Podle ¢eho se rozhodujete, zda v n¢jakém formulaii webové stranky uvedete své
osobni udaje (telefon, e-mail, adresu)?
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Okruh hlavnich otazek k problematice po¢ita¢ovych hesel a kradezi identity:
e Co si myslite 0 pouzivani nékolika riiznych bezpecnostnich hesel souc¢asné?

o Pozn.: Jadro otazky, zda jich sam pouziva vice
o Podotazka: Pouzivate ke kazdé sluzbé jedinecné heslo?
»  Pozn.: Zeptat se, pokud pouziva vice hesel
= Podotazka: Podle ¢eho volite sluzby, k nimz pouzivate stejné heslo?
= Pozn.: Zeptat se, pokud nepouziva U kazdé sluzby jedinecné heslo
e Co Vas vedlo k tomu, ze jste (ne)zacal pouzivat vice bezpecnostnich hesel?

o Pozn.: Ve smyslu, zda k tomu prispéely externi zdroje
e Co si myslite 0 obménovani bezpecnostnich hesel?

o Pozn.: Jadro otdzky, zda je sam obménuje
o Podotazka: Jaky je diivod, Ze se rozhodnete né&jaké heslo obménit?
= Pozn.: Zeptat se, pokud je skutecné obménuje

o Podotazka: Co Vas vedlo ktomu, Ze jste zaCal pravidelné obménovat
bezpecnostni hesla?

= Pozn.: Ve smyslu, zda k tomu prispéely externi zdroje
= Pozn.: Zeptat se, pokud je skutecné pravidelné obménuje

e Jaké typy hesel jsou podle Vas bezpecné / nebezpecné?
o Podotazka: Jak jste dospél Knazoru, ze zrovna tato hesla jsou bezpecnd /
nebezpecna?
Okruh hlavnich otazek k problematice havarii po¢itaci:
e Jaka data je podle Vés vhodné zalohovat?
e Jakym zpusobem je podle Vés vhodné zalohovat pocitacova data?
e Jaky systém zalohovani jste si vytvofil?
e Co Vas vedlo k tomu, ze jste (ne)zacal zalohovat sva data?

o Podotazka: Piihodila se Vam n¢kdy ztrata dat?
Na zakladé ¢eho jste si vypracoval pravé takovouto strategii?

Okruh hlavnich v§eobecnych otazek:
e Co si myslite, Ze by mohlo patfit do problematiky e-bezpecnosti?

e Jak se orientujete v problematice, o které jste nyni hovofil?

o Poznamka: Tuto otazku polozit na zacdtku rozhovoru i na konci
e Povézte mi 0 Vasem vztahu K informatice, jak jste se stal u¢itelem informatiky?

e Do jaké miry maji ucitelé, kteti nevystudovali informatiku, ztizenou pozici pii vyuce

témat, 0 kterych jsme mluvili?
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Piiloha C: Vzorova hoaxovd zprdava®

LM
. G < - 2 m.c2)
K

Zkontrolujte si sviij $ampon
26.3. 2013, 15:11:53

Komu: v.simandi@seznam.cz

Rakovinotvorny SLS ve vétsiné §ampon a v zubnich pastach Colgate

Prosim &téte pozorné. Zkontrolujte si doma svij Sampon.

Piettéte si nazvy latek v ném obsaZené a provéfie, zda je mezi nimi Sodium Laureth Sulfate (nebo
zkratka SLS). Tato latka je ve vét&ingé Sampond. Vyrobci ji pouZivaji, nebot produkuje velké mnoZstvi
pény a je levna. ALE - skuteénosti je, Ze SLS je tak silnd chemikalie, Ze se pouziva na drhnuti
garéZovych podiah! A je dokazano, Ze po &ase zplsobuje rakovinu! To neni vtip.

Mimochodem, SLS k vytvafeni "bublinek” obsahuje také zubni pasta Colgate!

Priizkum ukazal, Ze pravdépodobnost onemocnéni rakovinou byla v osmdesatych letech 1:8000,
zatimco v devadesatych uz 1:3, coz je nesmirné vazné.

Doufam, Ze to vezmete vazné i vy. Pfedejte tuto informaci ostatnim, snad se tak pfestaneme
Jprodavat” rakoving. Jedna se o nade zdravi.

81 Zprava byla prevzata z (DZzubék, 2005).
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Piiloha D: Piehled kodui vitaZenych K jednotlivym kategoriim

Davody (ne)pouzivani SNS
Vyuka: nevyuzitelnost SNS pro vyuku, socidlni sit€ — pracovni nastroj pro jina povolani,
vyhody SNS pro vyuku — komunikace, SNS — vyuzitelnost pro vyuku

Komunikace: pomoc pfi napliovani konicku, SNS — pfijem informaci, SNS — zvédavost,
socialni sit€¢ — moznost komunikace, SNS — moznost spoluprace, SNS — zdroj pracovnich
informaci dle zaméteni, SNS — zabava, SNS — rychlé Sifeni informaci, SNS — moznost
kontaktu s exzaky, SNS — zdroj zajmovych informaci

Pirekazky: SNS — casova naro¢nost, SNS — nizka priorita, socialni sit¢ — koncentrace
nepodlozenych informaci, vékova vymezenost vii¢i SNS, SNS — nedostatek spoluprace,
SNS — bezpecnostni rizika, SNS — neosobnost, SNS — cilena reklama, SNS — moznost
kradeze identity

Celkové: kriticky pohled na SNS

Hodnoceni druhych

kritika chovani druhych, pozadavek kompetentnosti uzivatell, pfekvapeni z kompetenci
druhych, kritika restriktivnich nastaveni

Konkrétni zplsoby ochrany a navyky — hesla

MnoZstvi hesel (Fazeni): jedineCnost dilezitych hesel, vice hesel, jedno heslo pro vice
sluZeb, jedno heslo pro podobné sluzby, jednordzové zapomenutelné heslo, jednordzové
sdruzené heslo, podobnost hesel, oblibené heslo, jednotné heslo

Obmeéna hesel (Fazeni): neobménovani hesel, nepravidelné obménovani hesel, ptilezitostné
ménéni hesel, obménovani hesel, pravidelné ménéni hesel

Obsah hesel (fazeni): dlouhé heslo, heslo neobsahuje slovo, heslo jako souslovi, komplexni
heslo, kombinace osobnich dat, pouZivani vygenerovaného hesla, osobni udaj jako heslo

Typ obmény: zcela nova sada, ¢aste€na zména hesla, prohozeni hesel

Uchovini hesel (Fazeni): pamatovani hesel, papirovy seznam Sifrovanych hesel, hesla
Vv telefonu jako tel. Cisla, papirovy seznam nedulezitych hesel, papirovy seznam
generovanych hesel, sdéleni hesel v rodiné

fyzickd ochrana hesla, rychlé psani hesel, dvoufazova autentifikace, cloudovy ucet
S omezenymi pravy, nezapamatovat heslo V prohlize¢i, jednordzové sdéleni hesla,
provedeni obmény hesla,

Konkrétni zplsoby ochrany a navyky — obecné

ad-hoc hledani navodi, feSeni problému svépomoci, hledani externi pomoci, konzultace
praktického problému, nehleddni strategie obrany, pomoc rodiny, pribézné sbirani

vvvvvv
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znamych odbornik, studium nezbytnych informaci, opusténi ochrany, pfimérené naroky

na uzivatele, restriktivni nastaveni

Konkrétni zplsoby ochrany a navyky — soukromi

Pidateleni se Zaky (Fazeni): odmitani prateleni se zaky, odmitani odhalovani soukromi pied
odprateleni se se zaky, neodmitani prateleni se zaky, prateleni se S proveéfenymi zaky,
SNS — odmitéani prvniho kroku se zaky, ptateleni se se zaky, odhalovani soukromi pred
zéky

PouZivani SNS (Fazeni): nepouzivani SNS, nizké pouzivani SNS, pouzivani specializované
SNS, Casté pouzivani SNS, skolni SNS ucet

Soukromi (fazeni): aktivni chranéni si soukromi, SNS — dasledné zabezpeceni soukromi,
SNS - neodhalovani soukromi, nepouzivani fotoalb, uzavienost vici SNS, SNS —
pracovné-zajmovy profil, omezené sdileni fotek, ruSeni nepouzivanych Gcti, uvetejnéni
hudebniho vkusu, ochrana soukromi na SNS — alegorie, uvefejnéni informaci
sdélovanych ne-virtualné, SNS — odmitani viditelnosti pro tfeti osoby, odmitani prateleni
s nadiizenymi, SNS — fizeni informaci 0 sob¢, zaheslovana fotoalba, prezentace fotek
v cloudu, SNS — zvefejiiovani nezavadnych fotografii, SNS — aktivni posty, SNS —
zvefejiovani fotografii, odhalovani soukromi, SNS — otevieny profil

Konkrétni zplsoby ochrany a navyky — viry a nefunkéni OS

(Ne)Prevence (fazeni): pravidelna aktualizace SW, pravidelna antivirova prevence, aktivni
antivirova kontrola, restriktivni nastaveni, vlastni nastaveni antiviru, diraz na okamzité
aktualizace, ucty ve Windows, nenavs$tévovani rizikovych strdnek, provéreny zdroj,
nespousténi rizikového obsahu, spolehnuti se na antivir, navstévovani rizikovych stranek

ReSeni ndsledkii (Fazeni): restart poéitace, vir — podivat se do systému, spolehnuti se na
antivir, vir odstralovany antivirem, ruc¢ni odstranéni viru, nouzovy rezim, obnova
systému-Cisty obraz, reinstalace systému, format pevného disku

Konkrétni zpisoby ochrany a navyky — web a e-mail

Registrace (Fazeni): odmitani registraci, odmitani registraci — hledani alternativnich feSeni,
smyslené jméno, podstoupeni registrace, pravdivé jméno,

Registrace e-shop (fazeni): podstoupeni registrace e-shop, e-shop — platba pii prevzeti,
odmitani registraci, nepouzivani e-shopti

Vv

Ochrana pied spamem (Fazeni): nesifit e-mailovou adresu, e-mail — nahrazeni zavinace,
kontrola plvodnosti, sekundarni adresa, cilené nereagovani na spam, neodhalovéani
aktivity uctu, pouziti skryté kopie, smazani e-mailu, oznaceni spamu, neotevirani e-mailu,
odmitnuti reklamnich sd€leni, mail — unsubscribe, vlastni filtrovani spamu, nebranéni se
spamu, primarni adresa, otevieni e-mailu
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Ochrana pied hoaxem (fazeni): ovéreni hoax.cz, nezavislé ovéieni informaci, komunitni
ovéfeni pravdivosti hoaxu, odmitani pasivniho pfijeti informaci, nezavazné ovéfeni
pravdivosti hoaxu, ovéfovani hoaxu offline, odmitani hromadnych mailt od znamych,
smazani e-mailu, rezignace na ovéfeni marginalnich informaci, rezignace na ovéfeni
marginalnich informaci

(Ne)sifeni hoaxu: nepieposilat nedivéryhodné e-maily, nepteposilani e-maild, pieposilani
daveéryhodnych mailt, Sifeni oveéfenych informaci

Hledani na internetu: vybirani relevantniho zdroje, hledani ve vice zdrojich, aktivni
hledani zdroja,

prabézna kontrola originalnosti webu, aktivni hledani zdrojt a sluzeb

Konkrétni zplsoby ochrany a navyky — zalohovani

Typ zdlohy (Fazeni): kompletni zaloha, systematické zalohovani, ptirtistkova zaloha, zaloha
ad-hoc aktualnich dat, nesystematické zalohovani

Cetnost zdloh (Fazeni): automatické zalohovani, pravidelnost zaloh, zalohovani pii rizikové
operaci, zaloha ad-hoc aktualnich dat

Obsah zaloh: zalohovani dileZitych dat, diraz na uchovani fotek, uchovavani originalnich
soubortl

Misto zaloh: vicenasobna zaloha, zaloha do mailu, zaloha na externi disk, zalohovani do
cloudu, fotogalerie jako zaloha, zdlohovani na CD, zalohovani na flashku, zaloha na vice
PC, zalohovani na papir

Diivody zaloh: ochrana ptfed ztratou, zdlohovani pro uspofadani dat, zalohovani pro
uvolnéni mista

provedeni zalohy, pouziti zalohy, fyzicka péce 0 zalohy,

Negativa ochrany

Casova naro¢nost, odfiltrovani i dulezitych e-mailt, zapomenuté heslo, informacni ochuzeni,
nutny update zalohy po zméné dat

Okolnosti rozhodovani

cennost dat, casova naroc¢nost, nedokonalost tech. zabran, pomoc studentim, rizné citlivost
dat, riizné dlleZitost sluzeb, trvanlivost dat, vyuziti vlastni kreativity, navazné ovétujict
sluzby, pocit zodpoveédnosti za Skolni sit

Projevy osobnostnich vliastnosti

Osoba ucditele: pratelsky vztah se zaky, liberalni piistup ucitel-zak, demokraticka vychova,
obava 0 ztratu autority, oddéleni prace a osobniho Zzivota, odstup ucitel-zak, opatrnost
kvuli zaktim, zachovani role ucitele, propast ucitel-zak, obava ze ztraty kroku s trendy,
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snaha o vhled do Zivota zakt, neobava z obsahu Zzakovskych profili na SNS, obava
Z obsahu zakovskych profilti na SNS

(Ne)diivéra ve druhé: despekt vici virtudlnimu zivotu, divéra V profesiondlni feSeni,
divéra ve vyzkousené sluzby, divéra ve sluzby zaméstnavatele, divéra v reference
znamych, duvéra ve firmy zavazujici se kK ochrané dat, divéra ve schopnosti druhych,
divéra Vv technické feSeni, hoax — davéra Vv oficidlni zdroje, nediivéra Vv cizi osoby
a subjekty, nedivéra v neznamé weby, nedivéra v okrajové weby, nedivéra Vv rizikové
weby, nedtavéra Vv pivod mailu, nedivéra Vv technicka feSeni, nedivéra ve schopnosti
druhych, nedivéra ve véci zdarma, nedlivéra V cizi infrastrukturu, omezenost diveéry
Vv blizké, rizna diavéra v ochranu hesel, obava 0 zabezpeceni sluzeb, divéra ve znamé
0soby — absence rizika, diivéra v $anci na napravu

Obava o soukromi / majetek: hoax — obava z pravdivosti hrozby, obava o soukromi, obava
z viru, obava z kradeze identity, obava ze ztraty dat, obava zneuziti soukromych dat,
ochrana osobnosti, ochrana soukromi, akutni obava 0 soukromi

Obava z néceho: neobava z rizik, obava z prolomeni hesla, obava z podvodu na internetu,
obava z vlastni chyby, obava z promyslenosti hrozby, obava z nepravdivosti informaci na
webu

PifemySleni = snaha FeSit rozumem: mit vlastni rozum, nespoléhéni se na technickou
ochranu, premysSleni o0 pravdivosti, piemysSleni 0 problematice, rozhodovani
0 podstoupeni rizika, subjektivni rozliSeni vyse rizik

Profesionalni / open FeSeni: diivéra v profesionalni feSeni, nediivéra ve véci zdarma

bezpecnostni problém jako banalni véc, inspirace nazory druhych, preferovani zdarma
dostupného fesSeni, moralni zasady, ucel svéti prostfedky, ohled na druhé, zajem o zjisténi
pravdivosti, nelhani 0 své osobé

Prekazky ochrany

Vnéjsi: nedokonalost tech. feseni, nedokonalost tech. zabran, nekomplexnost pravidel,
offline diivody pro zvetejnéni e-mailu, pracovni divody — Sifeni mailu, vn&jsi tlak na
zvefejnéni osobnich informaci, vyukové divody — prateleni se se zaky, operace v uctu
druhou osobou, kusé a nevyvazené informace, pozadavek registrace

Vnitini: divéra ve zndmé osoby — absence rizika, matnad znalost, nedostatecné odborné
znalosti, pocit nizké citlivosti dat, pocit nizké odbornosti, pohodlnost, presycenost

okrajovymi informacemi, rezignace na plnou ochranu, Gnava, spéch, diivéra v Sanci na
napravu, odmitnuti viny

Vnitiné-vnéjsi: Casova naro€nost, naro¢nost na pamatovani, zahlcenost daty, neaktualnost
zaloh
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Reakce na vnéjsi vlivy

Cilenost: nepouceni ze zkuSenosti, pouceni se ze zkuSenosti, zkuSenostni upevnéni,
neosvojeny vnéjsi pozadavek, osvojeny vnéjsi pozadavek, reakce na zménu podminek,
zklaméni

Subjektivni hodnoceni znalosti a chovani

Odbornost (fazeni): dostatecné odborné znalosti, primérny odbornik, pocit schopnosti
odstranéni nasledkd, pocit vhledu do IT, dostate¢né znalosti pro vyuku, pocit ptimétené
orientace Vv problematice, pouceny laik, ne-odbornik v ICT, pocit nizké odbornosti,
pfiznani nedostatkli Vv rozhledu, uvédoméni si nedodrzeni doporuceni, obava
Z nekompetentnosti pii feSeni problému, pocit neschopnosti rozeznat hrozbu,
nedostate¢né odborné znalosti pro vyuku

spokojenost s navykem / feSenim, pocit otevienosti vici SNS, pocit pfiméfené obavy
z malware

Technicka ochrana

antispam, antispyware, antivirus, automatické aktualizace, bod obnovy systému, defaultni
spamovy filtr, firewall, SW na pamatovani hesel, antivirova ochrana v cloudu

Vnéjsi vlivy na chovani

Samostudium: aktivni samostudium, ovlivnéni internetem, dopliiovani znalosti z u¢ebnic,
ovlivnéni Casopisy 0 ICT, ovlivnéni Casopisy 0 uceleném tématu, ovlivnéni manualy,
ovlivnéni uc¢ebnicemi, ovlivnéni Facebookem, ovlivnéni médii

Vyuka: ovlivnéni sttedni Skolou, ovlivnéni Skolenimi, ovlivnéni vysokou Skolou, minimalni
ovlivnéni vysokou Skolou, ovlivnéni vyukou obecné

ZkuSenost: chybéjici konkrétni osobni zkuSenost, dfive nadmérnd ochrana, diive
benevolentnéj$i ochrana, negativni osobni zkuSenost, negativni pfenesena zkuSenost,
neprodéland negativni osobni zkuSenost, opakovana negativni zkuSenost, zkuSenost
s feSenim problémt, feSeni problému jako spravce sité, uzivatelskd osobni zkuSenost,
zmeéna citlivosti dat

Aktivni interakce: ovlivnéni kolegy, ovlivnéni odborniky na ICT, ovlivnéni znalejSimi
osobami, ovlivnéni komunitou,

Zamyslené majici jiny cil: ovlivnéni internetem, ovlivnéni varovanim systému, ovlivnéni
novou technologii, vnéjsi bezpecnostni pozadavek

ovlivnéni obecné, metoda pokus-omyl
Vnitini prameny
davérivost, intuitivni chovani, nediivétivost, ochota se ucit, ohleduplnost, opatrnost,

pragmati¢nost, pravdomluvnost, pfemyslivost, strach, zvédavost, zvidavost,
zodpovédnost, zajem 0 technickou e-bezpecénost, neopatrnost, vyrovnanost
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Vztah k bezpeénostnim pravidlim

Respektovani (fazeni): vlastni bezpeCnostni pravidla, pfirozené napliovani doporuceni,
piirozené doplnéni offline navykt, respektovani vlastnich rad davanych zaktm, pftijeti
teoret. nazort, prosazovani zasad U okoli, uvédoméni si teorie a spravnych postup,
uvédomeni si nedodrzeni doporuceni, nerespektovani pravidel ddvanych zakim

Vztah k ICT

Vztah K uditelstvi (Fazeni): tendence vystupovat jako piikladny ucitel, pocit ucitele
0 nutnosti zajmu 0 trendy ICT, aprobovany ucitel, nepedagog, neaprobovany ucitel,
dlouha praxe jako vyhoda, ucitel ICT dobrovoln¢, neaprobovanost neni hendikep, vira ve
vliv VS vyuky, neaprobovanost jako hendikep, uitel ICT z nouze, uéitel ICT z donuceni

Vztah k PC: digitalni imigrant, ménéni potieb Vv Case, nespravce skolni sité, spravee Skolni
sité, nespravce svého PC, nizké pouzivani internetu, omezena online komunikace, PC
jako pracovni nastroj, pouzivani mnoha internetovych sluzeb, spravce od piky, vaznouci
komunikace ptes ICT, aktivni zkoumani moznosti sluzby, zajem o0 trendy

Vztah Kk rozhovoru: apriori podcetiovani se, apriorni dojem stejny jako koneény,
nepochopeni zaddni, nepfesna terminologie, rozhovor jako zajimavé popovidani,
vyhybavé odpoved’

diiraz na uzivatelské pouziti IT, doplnéni znalosti kvtli vyuce, pocit tajemného svéta IT

Znaky nebezpeci

az po procteni e-mailu, jazyk e-mailu, nespravné fungujici PC, nevyzadanost e-mailu,
neznama osoba, ptiloha e-mailu, pop-up okna, SMART, styl e-mailu, technicky znak, text
e-mailu, varovani systému, opakovana zadost 0 pratelstvi, velky sitovy provoz
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Piiloha E: Seznam analytickych pozndamek slouZicich pro tvorbu kostry analytického

piibdhu

1. Ucitel, ktery spravuje pocitacovou uéebnu, se pouci nejen ze svych chyb, ale i z chyb
ostatnich, jestlize musi fesSit nasledky

Potvrzeno
Zakotveno: MO#58, KL#27, BK#25, BK#60, JT#58

2—Nepetwrzene

3. U ucitele se kvuli nedostatku znalosti projevuje obava, jestli je néco bezpecné. Jestlize
tedy nema dostatecné znalosti, chova se intuitivné a je rad¢ji opatrnéjsi. Kdyz chybi
jedno -> projevuje se druhé
Potvrzeno

Zakotveno (8krt: nezfejmé nedostat. znal.): RI#75, RI#77, BK#I6, HLHIS
Opak: Mail od znamého: KZ#23, RZ#14, (ML#9), (RI)#27

4. Cirkularita: Silné heslo je zapomenuto, ucitel prod¢la negativni zkuSenost a pouci se, ze
ochranu opusti
Potvrzeno

K. zptisob ochrany -> Negativum ochrany -> Vng&jsi vliv -> Reakce -> K. zpuisob ochrany
Zakotveno: KZ#186, RI#129

5. Na zékladé negativni zkuSenosti nebo ndzoru druhého zac¢ne ucitel vnimat né&jaky jev
jako ptekazku ochrany
Potvrzeno
Vnéjsi vliv -> Prekazka
Mozna podobné jako 10
Zakotveno: RI#153, HL#120, JM#38

6. U ucitele se projevuje obava z n¢jaké hrozby na zaklad¢ negativni zkusenosti. Muze jit
0 obavu z, strach z, nediivéru pied, opatrnost pred...
Potvrzeno
Zkusenost -> Pouceni -> Obava -> K. zptisob ochrany

Zakotveno: ML#170, VF#156, HL#120, HL#102, HL#154, KL#27, JM#38, KZ#112
Opak: PL#307, PL#310, PL#50, PL#209

7. Ucitel zkousi novou sluzbu, aby dokazal udrzet tempo s dobou. Projevuje se pocit
ucitele, ze by se mél zajimat 0 nové trendy

Potvrzeno
Zakotveno: JM#30, HL#96, JT#25

8. Ucitel kritizuje chovani druhych z pohledu spravce sit¢ — ma praci navic
Potvrzeno

Stiet spravce (JT#15) vs. uCitel (PL#328)
Zakotveno: MC, MO, KL, JT#54

9. Negativni zkuSenost se mize projevit do Procesu zlepsovani znalosti, ale nemusi. Zalezi
na dalSich podminkach (napi. osobnost jedince, sila negativni zkuSenosti, pocit viny za
situaci)

Potvrzeno
Neprojeveni se negativni zkud. zakotveno: KZ#60, KL#32, PL#206, PL#204
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10. Ucitel sice mluvi 0 pravidlech, ale zaroven ptiznava, Ze se podle nich nechova

11.

12.

13.

14.

15.

16.

Potvrzeno

Zakotveno: KC#7, KC#97, KC#107, KC#125, ML#89, ML#158, VC#le6, VF#36,
VF#78, VF#128, VF#135, VF#156, VF#188, KL#117, HL#148, PL#177

Spekulace: Ugitel pouziva poznamku 0 pravidlech jako omluvu, Ze sam se podle nich nechova
nebo si ,,sype popel na hlavu“. Ziejme naznacuje, ze je 0 problematice teoreticky dobie
seznamen.

U VF proto, Ze chce ukdzat rozpor; nebo chce ukédzat, Ze se v tom vyzna;
moznéd chce ukazat vyzkumnikovi, Ze je kompetentni to udit

Vztah k 24

Bezpecnostni pravidla uciteliim slouzi jako reflexe, jak by se méli chovat a jak se chovaji
ve skutec¢nosti. Pravidla je neomezuji, spiSe inspiruji.
Poznamka

Vztah k ICT ovliviiuje nejen Konkrétni zpisoby ochrany, ale také napf. Vné&jsi vlivy na
chovani. Myslenka k ovéfeni: Neaprobovany ucitel se mnohem vice musi vzdélavat sam
Spekulace

Néktery ucitel ma zajem o problematiku, ale nema pfilezitost své otazky Skym
konzultovat. Diskuze s odbornikem muize tento stav zlepsit

Poznamka

Podobné s 46

Zakotven z&jem o vysvétleni od vyzkumnika: MC#103, MO#32, HL#73, RI#177
Ukédzka v praxi: KL#149

Nektery ucitel sdili obavu US ucitelskych organizaci, které se obavaji 0 zneuZiti dat,
ktera se tykaji ucitel, na SNS zaky
Potvrzeno

Zakotveno: HL#102, RI#105 (Castecdné)
Opak: PL#135

Ucitel ptenasi zkusenosti z vyuky a z problémi fesenych se zaky nebo kolegy i na své
vlastni chovani.
Potvrzeno

Podobné s 49
Zakotveno: MC#16 (bez poucleni), ML#170, RI#129, HL#152

Ucitel zna doporuceni, ale protoze Se nesetkal snegativnim jevem, doporuceni
nedodrzuje

Potvrzeno

Zakotveno: VF#78, VF#128, VF#136, KL#117, HL#148 (neg. =zkuSenost
Casteclné), KC#8, KC#10, KC#107, KC#97 (Ca&stelnd negativni prenesend
zkuSenost), ML#158 (Ca&stelnd negativni prenesend zkuSenost), ML#89,
VC#16 (Castecnéd negativni osobni zkuSenost byla), VF#36 (Castecné
negativni zkuSenost jako sprévce byla), VF#156 (negativni zkuSenost
byla, ale ne pf¥imo u tohoto)

Opak (tj. po negativni zkuSenosti zména navyku): KL#101, VF#156 (na
pomezi), MO#58, MO#72, RZ#192 (pfedtim neni jistd znalost
doporuceni), RZ#196 (pfedtim neni jistd znalost doporuceni)

Zavér: Podle KL#101, Rz#192 lze soudit, Ze funguje. Byl by v8ak tfeba experiment
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17.

18.

19.

20.

21.

22.

23.

Ucitel, ktery ma né€jakou (relativné pevnou) zasadu, kritizuje druhé, Ze oni ji nedodrzuji

Potvrzeno

Zakotveno: KZ#168, KC#73, MC#94, RZ#172, VF#100, VF#102, MO#38, MO#58,
KL#4, RI#155, BK#6, HL#39, ML#115, ML#87, ML#89, ML#174

Pokud ucitelé¢ hodnoti druhé, hodnoti je jako nekompetentni.

Potvrzeno
Zakotveno: kéd Kritika chovani druhych
Opak: VF#100, JT#27

Ucitel kritizuje chovani druhych na zaklad¢ projekce svého ja (P — obava o soukromi,
opatrnost vici zakam...) i na zakladé vné&jSich vliva (V — sdm uZ to negativum prozil)
Potvrzeno

Zakotveno—-P: KC#73, ML#115, ML#89, ML#87, RZ#118, RZ#172, BK#6
Zakotveno—-V: MC#94, MO#38, MO#58, RI#155, HL#39

Zakotveno—-PV: KZ#168

Nerozhodnuto: ML#174, VF#100, VF#102, KL#4

Vypsany pouze nekteré kody; podobné s 68

Ucitel se snazi chovat bezpe¢né, ma své idealni zasady. Existuji vSak Prekazky ochrany,
které jeho chovani méni. Ucitel patrné fesi dilema, jak byt v bezpeci a zaroven efektivné
uzivat ICT. Jestlize se chce nadale "siln¢" chranit, vznikne Negativum ochrany a na to
musi reagovat — bud’ se S tim smifit, nebo navyk opustit.

Potvrzeno

Zakotveno-smifeni: ML#150, BK#132, PL#179, ML#162, VF#57, HL#178, RI#79
Zakotveno-upudténi: KZ#186, KC#125, KL#99, HL#164, JT#60

Mimo divéry ve znamé — viz 22

Celkem dobie to vystihuji registrace (a¢ je to hypoteticka situace) — zde byl pozadavek na
opusténi ochrany (tj. zadat poZzadovana data). Zjistovali jsme ptitom, jak budou ucitelé reagovat.

Ucitel na zakladé€ néjakého znaku nebezpeci zpozorni a reaguje urcitym typem obrany
(smazani e-mailu, ovéfeni informace, format HDD...)

Potvrzeno

Zakotveno: kédy Znaky nebezpeci (vyjma niZe uvedenych)

Rozhodovéani: KZ#12, MC#52 (AV kontrola), VF#61l, VF#53, HL#15, RI#37
Opak: KC#8

Ucitel diivéfuje zndmym osobam a véti Vv absenci rizika, ackoliv si vS§iml rizikového
znaku

Potvrzeno

Zakotveno: KzZ#24 (exe), KC#8 (exe), ML#9 (exe), RZ#14 (exe), RI&27 (exe)
Opak: VC#10 (exe), KL#23 (exe)

Testy: MC#46 (exe), VF#06 (exe), MO#19 (exe), PL#22 (exe), BK#19 (exe)

Ucitel mize znat doporuceni, ale aby jej zacal dodrZovat, musi mit pocit, Ze je to ziskové

oproti souvisejicim omezenim

Spekulace, kterou potvrzuje 42

KC a hesla #97: PrecCetla, uznala divody -> upravila Jjednéni

VF: nedodrzuje, protoZe to neni tak zavazné (cennost dat), aby se tak
silné chranil -> dél4 védomy kompromis mezi idedlem a prekazkami. VF
rika, Ze znéa, aby ukazal rozpor; nebo ukdzal, Ze se v tom vyzna; nebo
ukdzal vyzkumnikovi, Ze je kompetentni to udit.

Nutno nejen teoreticky ucit, ale také presveédcCit, ze ma smysl se chranit. Podle toho uzptisobit

vyuku — zazitkova metoda, negativni piiklady atd.
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24.

25.

26.

27.

28.

29.

30.

31.

Aprobovani ucitelé se o0 pravidlech zminuji, byt pfizndvaji, Zze je nerespektuji.

NEaprobovani ucitelé se 0 pravidlech zmifnuji malo

Potvrzeno

PoCet vyskytd kategorie - aprobovani: KC:9, ML:3, VF:19, PL:3

PoCet vyskytt kategorie - neaprobovani: KZ:0, MC:1, Rz:0, VC:2, MO:5,
KL:2, RI:0, BK:0, HL:1, JM:1, JT:4

Zda se, ze existuji 2 navzajem kolmé Skaly: znalost pravidel a readlné chovani. Pak se
kazdy ucitel zaradi do jedné ze Ctyt oblasti dle jednotlivych kvadrantl
Potvrzeno
Toto rozcestnik:
- Zna, ale nedodrzuje viz 16
- Nezné, ale chovd se v jejich duchu viz 30
- Zné a dodrzuje naptr. MO#80, JT#40 a dalsi
- Nezdd a nedodrZuje nap?¥. RZ#20, KZ#138

" x

Ucitel voli v piipadé napadeni malware "Cernobild" feseni.

Potvrzeno

Zakotveno: KC, KZ, ML#21, VC#24
Opak: MO, MC (c¢astecné), PL
Podobné s 22

Nektery uditel tézko rozeznava jemné rozdily v zadani a trva na svém vykladu problému

Potvrzeno
Zakotveno: KZ#67, KZ#16, KZ#212, VC#4, RI#57

Ucitel dlouhodobé vystaveny nahodnému pfijiméni informaci je za¢ina odmitat
Potvrzeno

Zakotveno: KZ#100, ML#71, RZ#108
Jiny davod: RI#87 (cas)

Ucitel ma pocit, ze jeho data (e-mail, Facebook, informac¢ni systém skoly) nejsou citliva,
a tudiz bezpecnost hesel a zdlohovani "moc netesi"
Potvrzeno

Zakotveno: KzZ#188, KzZ#202, VC#61, KL#125 (web CSI), RI#31, RI#59-63,
RI#139, RI#145 (Sastednd&), RI#157, BK#96, BK#104

Ucitel, ktery neproSel Zadnym vzdélanim, nezna teorii, poucky a nezazZil negativni
zkuSenost, jednd intuitivné.

Potvrzeno

Zakotveno: Kz#230, MC#140, MC#222, VC#135, VC#145

Poznamka: Nikde nejsou vnitini ani vnéjsi vlivy. Je jejich chovani bezpecné?

Poznamka: Toto jako jedna z dimenzi K pravidlim

Neaprobovaného ucitele ICT ajeho znalosti znaéné ovliviiuje, nakolik mé tuto
problematiku ucit.

Potvrzeno ¢asteéné

Zakotveno: KZ#6, KZ#232, RZ#210

Opak: KC#2, KC#125

Spekulace: (Neaprobovaného) Ucitele na pocatku kariéry ucitele ICT ovliviiuje, nakolik ma
problematiku ucit. Postupem ¢asu miize ziskat hlubsi znalosti — zalezi na z&jmu, spravcovani sité
atd.
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32.

33.

34.

35.

36.

37.

38.

39.

Nektery ucitel se pro naplnéni svych potieb vystavuje nebezpeci. Bylo by mozné
eliminovat pomoci virtudlniho pocitace?
Potvrzeno

Zakotveno: VC#16, MO#52, RI#33, PL#26
Provéfreny zdroj Jjako kompromis: ML#21, VF#32, JM#8

Reakce ucitelit po rozhovoru na nové ziskané znalosti

Sonda

Obohaceni: MC (zajimavé povidani + nové info), RZ (nové info), VC (nové
info), VF (nové info), PL (zajimavé povidani)

Bez reakce (otéazka na nadzor odbornosti po rozhovoru byla): KC, KL, RI

Ucitelova aktivita ziskat nové info viz 13

Nektery ucitel chape feSeni malware jako rutinni zalezitost.

Potvrzeno
Zakotveno: VC#42 (napul), MO#66, PL#50
Obava z malware: KC#20, RZ#28, KL#27, VF#63 (naptl)

Ucitel diky prichodu do praxe zlepSuje své navyky a znalosti, to pribézné pokracuje

Potvrzeno

Zakotveno: KZ#206, KC#101, HL#29 (Castecné)

Prubézné kvtli vyuce: RI#159, HL#23, JT#60, VF#80, VF#192, JT#25
(trendy)

Opak: RZ#210 (Castecné), PL#324

U nékterych ucitell se objevuje kod Odmitani pasivniho piijeti informaci (v hoaxu).
Potvrzeno

Zakotveno: KZ#100, VC#94, KL#56

Opak: KC#63, HL#81, JM#54, PL#69

Aprobovani vice ovetuji, neaprobovani spiSe odmitaji

Nekteti ucitelé odmitaji cloudu svétovat sva data nebo zde zalohuji dokumenty, které
nepovazuji za citlivé. Naopak fotografie odmitaji cloudu svéfovat

Potvrzeno

Zakotveno: ML#198, PL#248, KC#115

DileZzité dokumenty: VF#156

Opak: RZ#192 (mail, ale co?), MO#183, RI#149 (8kolni foto)

Néktery ucitel na SNS zvetejnuje jen véci, které se 0 ném vi i offline — uvédomuje si, ze

se to muze donést Zakiim

Potvrzeno

Zakotveno: KZ#170 (C&stec¢né&; neni vliv zaka), ML#97, ML#101, HL#102,
JM#36 (neni vliv Z4akt), JT#21 (pracovni profil)

Obdoba: RI#105 (nemd Zé&ky, protoZe pratelé nefiltruji ptrispevky)

Opak: PL#89 (m& zaky a publikuje)

Ucitel ma né&jaky navyk, ktery se naucil a ten neméni. Uvédomuje si, ze existuje i lepsi
postup, ale je konzervativni

Potvrzeno

Zakotveno: VF#78, VF#36

Souvisi s bezpe¢nostnimi pravidly (viz 23) — zde je zptsob ochrany, ne Cetnost hesel, absence
ochrany, chybné rozhodnuti atd.

Toto dopln€k k 42, Ze je i v roviné zptisobu ochrany
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40.

41.

42.

43.

44,

45.

46.

Ucitel zacne hledat lepsi fesSeni, kdyz ptivodni postup zklame — prodéla néjakou negativni

zkusenost. Tato zména navyki v§ak nemusi probéhnout vzdy

Potvrzeno

Zakotveno: KL#115 (hypoteticky), PL#256 (hypoteticky), MC#103 (netrépi
-> netfelil), KzZ#186 (opudténi ochrany), KZ#168, ML#51, RZ#32, RZ#192,
RZ#196, VF#63, MO#72, KL#101, KL#121 (C&stec¢né), RI#33, RI#73,
RI#155, HL#110 (nebyla negativni zkusSenost, ale strach z ni), HL#180,
JT#54 (vysvétleni), PL#121, PL#240

Prekdzka ochrany -> Zplsob ochrany -> Negativni zkuSenost -> Pouceni -
> Novy zpusob ochrany

Neprojeveni se negativni zkusenosti — viz 9

Ucitel odmitéa ptateleni se zaky na SNS z diivodu obavy 0 ztratu autority, odhalovani

sama sebe pred zaky. Pokud Zaci odejdou ze Skoly, ucitel Zadosti mozna zacne piijimat

Potvrzeno

Odmitéani kvali autorité / odstupu: KC#73, MC#144, RZ#122, VC#lle,
VF#108, RI#105, HL#98 (vubec nemit SNS)

Prateleni s exzaky: Kz#150, KC#73, VF#108, RI#99

Ucitel zna idedlni stav, jak by mélo chovani vypadat. OvSem zda bude tato doporuceni
respektovat, zalezi na tom, zda ho nebudou moc omezovat.

Potvrzeno
Zakotveno (presSkrtnuto = neni zfejmd prekazka): VF#128 (délka hesel),
K17 —{(Eetn dreh), HEHIH48 {obména—hesel)y, KC#8 (spusténi rizik.

({ ot
¢ nosE
souboru), KC#107 (Cetnost zaloh), ke#97+{typ—hestar, ML#158 (obména
hesel), ML#89 (z&ci na FB), VC#1l6 (navdtévovanli rizik. stréanek),
VF#36 (aplikace na zkousku), VF#136 (obména hesel), PL#177 (mnoZstvi
hesel)
Souvisi s 23; omezeni zejména Piekazky ochrany (vnitini)

Tento ucitel se (stejn€ jako MO) aktivné stara 0 pocitacovou sit’ Skoly a je pomocnikem
externiho spravce sité. Rozdil oproti MC, VC, kteti — a¢ jsou hlavni ucitelé IT na Skole
— takovyto prehled nemaji

Spekulace

Ucitel ma né&jaké potieby, poZzadavky a na jejich zakladé hleda vhodna feSeni.

Potvrzeno

Zakotveno: KC#117, ML#182, ML#208, RZ#120, VC#183 (C&steclné), VF#84,
VF#140, MO#72, KL#115, JM#26, PL#256

Ucitel je ochoten z idealniho feSeni slevit — viz 23, 42

Ptichod nové technologie mtlize ucitele ovlivnit, aby zacal pfemyslet 0 svych potiebach.
Rekne si "tohle je ono, to je feSeni toho, co mne trapi" a zacne to pouzivat

Potvrzeno ¢asteéné
Zakotveno: VF#178
Doplnék k 13, 46 — plati to nejen 0 postupech, ale i technologiich

Pro ucitele ICT je vyhodné mit zndmého odbornika na ICT, ktery ho mtiZze informovat
0 odbornych zalezitostech. Nejen mu poradit, pomoci v nouzi, ale i spolupracovat.

Potvrzeno

Funk&éni priklady: KL#145, KL#149, HL#17, HL#21
Pomoc v nouzi: MC#92, ML#35, RZ#42

Podobné s 13. Motivace pro spolupraci ITE a ITu.
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47.

48.

49.

50.

Vnitini motivaci pro studium problematiky (a tedy zlepSeni znalosti) je zajem 0 obor,

ktery miize byt osobni nebo profesni (jako ucitel ¢i jako spravce)

Potvrzeno

Zdjem jako ucitel (nad réamec ,osnov“): VF#18, VF#188, VF#192, RI#159
(obecné ICT), HL#96, JM#30, JT#25, KL#149, HL#23, JT#60

Zdjem osobni: JM#6, HL#23, JT#60 (ICT obecné)

Z&jem nerozliSeny: HL#59, MO#32, MC#103, HL#73, VC#218, KC#32, BK#180
(obecné ICT), JT#62 (obecné ICT)

Opak: RZ#8

Neni feSen z4jem kviili ,,zakladni* vyuce — viz kéd aktivni samostudium apod.

Jestlize pfinos ochrany V ocich ucitele prekond piekazky, ucitel se zacne lépe chranit.
Vidény piinos se muze Zvysit po negativni zkuSenosti.
Neboli: Jestlize ucitel prodéla negativni zkusenost, zacne se 1épe chranit. Vidi totiz, ze
ochrana mé smysl.

Potvrzeno

Zakotveno s preké&zZkou: KL#121

Zakotveno bez zrejmé prekdzky: KL#101, RZ#196
Podobné (stejné) s 23, 40

Ucitel jako odbornik a jako pedagog jsou dvé strany stejné mince. Svou znalost (zejména
zajimavosti, novinek) ucitel dava do vyuky anaopak, zkuSenostmi z vyuky ucitel
obohacuje své odborné dovednosti.

Potvrzeno

Zakotveno Odbornost -> Vyuka: KL#149, HL#59

Vyuka, prace -> Odbornost: KC#100 (z ucebnice), ML#170, RI#129, BK#60
(jako spréavce), HL#152, PL#83, MC#94, MO#72 (Castecné; prenos doml)

Podobné s 15

Tento neaprobovany uéitel zada 0 pomoc ¢leny rodiny, ktefi a¢ nejsou IT odbornici, jsou
V problematice zb¢hlejsi. Nechce se ale ulit S nastrojem zachazet

Ojedinély pripad

Zakotveno: VC#106

Pouze ojedinély piipad, ale ukazka, Ze to také existuje

BE1 Poznamka

52.

53.

Ucitel voli silu ochrany podle citlivost dat, ktery chrani. Protipolem Kk citlivosti dat je

pohodlnost pro zad4avani a zapamatovani.

Potvrzeno

Cennost / citlivost zakotvena (pfeSkrtnuto = neni zrejméd prekdika):
KZ#202, VF#172 (C&stec¢né), REH33, REHSE, PHE2F2, KC#79, MCH#172,
MC#184, Mc#+92, ML#140, ve#i2+, VC#169, VF#132, KE#i25, JE#46

Vice viz 23, 29, 42

Néktery Ucitel se 0 problematice dozvidé ze zdroji pro Sirokou vefejnost.

Potvrzeno

Zakotveno (presSkrtnuto = doporuceni komunity): RI#35 (Facebook), kz#iiée
tkomunita)y, VEH20{kemunita)r, PL#77 (komunita), PL#163 (komunita),
P21t —{(komunita)r, VCH#200 (systém), RI#35 (systém), RI#137 (systém),
MO#169 (média), KL#8 (média), RI#11 (média), RI#35 (média), RI#93
(média), RI#159 (média), HL#55 (média), HL#31 (média), JM#42 (média)

Spekulace: Aprobovany ucitel vyuziva oficialnich zdroji
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54,

55.

56.

S7.

Nektery ucitel se snazi ziskat 0 praktickych problémech co nejvice informaci, ma snahu

se doptavat na feseni. Velky rozdil oproti ostatnim, kteti PC svéii do servisu nebo predaji

fyzicky n¢komu jinému

Potvrzeno

Doptavaci: MC#86, VC#48, MO#257 (castecné), MO#261, KL#19, JM#18, JIM#22,
PL#287, MC#72, KL#74, HL#51 (C&stec¢né), RI#35 (Ca&stecné&), MC#90,
PL#36, PL#283, PL#302, MC#92, PL#40

Pfedavaci (tucné uziv. Problémy, které lze ¥edit / zkusit redit): VC#26,
MO#90 (Linux), MO#209 (server), (KL#19), KL#101 (disk), RI#37, RI#39,
RI#41, RI#43, HL#35, HL#49, HL#51, HL#176, PL#302, ML#31, ML#35,
RZ#40, RzZ#42, BK#52 (Gastecné), Kz#38

Ackoliv se ICT bezpecnost na vysoké Skole (ziejme) explicitné neuci, aprobovani ucitelé
maji jakési IT mysleni, které jim davd moznost se chranit. Zaroven ziskaji mnoho
informaci pii studiu "nahodou"

Spekulace

Neboli: Pokud se aprobovani 1ii, neni to diky explicitnimu vzdélani (pak je mozné, Ze je to diky
zajmu 0 obor atd.)

Ucitel na zaklad¢ negativni zkusenosti se miize zacit chovat bezpecnéji nebo vzroste jeho

povédomi 0 dané oblasti, jeho znalosti, kdyZ hleda feSeni. Nebo je zklaman, nebo nic...

Navic se miize projevit ve vnitini vlivy.

Potvrzeno

Toto rozcestnik

Bezpecdné&jsi chovani: viz 40; zakotveno (tucné& osobni): KZ#114, MC#94,
ML#39, ML#204, ML#51, ML#23, RZ#28, RzZ#168, RZ#172, RZ#192, RZ#32,
RZ#196, VF#156, VF#63, MO#58, MO#72, KL#101, KL#121, RI#73, RI#155,
BK#25, HL#55, HL#111, HL#153, HL#180, JM#24, JIM#38, JT#58, PL#83,
PL#121, PL#240

Vy§s8i povédomi — viz 62

Projekce do vnit¥nich vliva - viz 6, 69

Zklamdni zakotveno: HL#108, PL#105

Nic zakotveno: KZ#60, KL#27 (zde obava), PL#204

Mozno vyuzit pii vyuce — learning by doing

Zatimco nékteti ucitelé reaguji na znak nebezpeci n€jakou akci, jini znak nebezpeci
ignoruji.
Potvrzeno

Akce zakotvena: KC#35, VE#65, VF#67, KL#44, RI#27, PL#75, ML#15, Kz#32,
KC#6, KC#18, MC#41l, MC#52 (Castelné&), ML#17, ML#6l, RZ#12, VC#1l2,
VE#4, VF#6, KL#60, KL#20, BK#17, PL#83, RI#33, Rz#24, VF#53, VF#180,
JT#54, HL#43, ML#2, VC#2, VF#4, VF#51, MO#14, KL#23, RI#14, HL#15,
JM#2, JT#15, PL#18, KzZ#62, Kz#100, KC#18, ML#41, ML#65, RzZ#6l, KL#50,
RI#87, RI#95, JM#44

Ignorovani zakotveno (preskrtnuto = zvazovani): VE#53, RE#3F, VEH#6eL,
KZ#12, KC#8, HE#I5

V seznamu ,zvazovani / ignorovani“ chybi ucéitelé MO, KL, JT, PL, VC,
BK, JM. Tucné oznaceni v seznamu ,akce“ vicekrat

Toto jako vypis k 21

Poznamka: Asi nelze podle tohoto klasifikovat — hranice velice neostré
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58. Néktery ucitel zadava pfi registraci pravdivé informace, pokud je to kontrolovano nebo

je na to vazana dalsi ¢innost (zaslani objednavky na adresu). Jestlize idaje nelze ovéfit,

zadava smyslené.

Potvrzeno

Zakotveno: VC#75 (e-mail), VC#77, (e-mail), VC#81 (e-mail), MO#124
(e-mail), JM#48 (adresa)

Opak (nechce 1hé&t): JM#50 (adresa), PL#171 (adresa), KC#47, RzZ#77,
RI#79, BK#202, MC#148, ML#127, VF#120

59. Néktery ucitel je ochoten se s naro¢nym problémem malware zabyvat sam

Potvrzeno

Zakotveno (tuc¢né situace jiné neZ teoretické situace): PL#36, PL#40,
PL#283, MC#88, VC#34, VC#179, KC#22, MO#213, RI#37, MC#72, BK#24,
MO#10, KL#27, JT#54, KZ#48, KL#19

Opak (tj. predavadi): ML#31, RZ#40, KZ#38, HL#49, RI#37, (VC#26), BK#52,
(KL#19)

Shrnuti - Reditelé malware: PL, MC, VC, (KC), MO, BK, KL, (RI), (KZ)

Shrnuti - Predavadi: ML, RZ, HL, (KZ), (RI), (VC), (BK)

Casteéné viz 62 a 54; toto vhodné pro klasifikaci u¢itelt

60 Poznamka

61.

62.

63.

64.

65.

Néktery ucitel chce 0 obsahu SNS spojeném s jeho osobou rozhodovat sam a Kriticky,
nikoliv to nechat na druhych

Potvrzeno ¢aste¢né

Zakotveno: JT#10, PL#91 (¥idi informace, je-1i nutné)

Opak: RI#105 (Castecné), PL#93 (¥idi informace, je-1i nutné)

Tento ucitel se uéi diky feseni problémd, tj. na zakladé negativnich zkusenosti. Pokud je
n¢jaky problém, snazi se ho vyfesit a tim se stava schopnéj$im nebo znalejSim rizik
Potvrzeno

Zakotveno: PL#308, MC#72, RI#123, HL#14, HL#120, PL#281, JM#60
(Castecné)

Ucitel pouzije mekké opatieni, a pokud by selhalo, sahne k razantnéjsimu

Potvrzeno

Zakotveno (hledédni méné nakladnych metod): Kz#48 (vir), MC#86 (vir),
MO#66 (Castecné; vir), PL#36 (vir), PL#17 (mail)

Primo silné opatfeni: BK#76 (mail), JT#14 (mail), KC#22 (vir), VC#24
(vir)

Jen slabé opatfeni (nemaji dileZitd data -> nef¥edi): VC#61 (mail), RI#63
(mail)

Hledani v mailu od sebe sama a v problematice malware

zkuSenosti.

Potvrzeno
Zakotveno: PL#83, RI#33, JT#54
Ano, ale téch divodt mize byt vice (vrozena nedlivéra, poznatky z vnéjsku)

U (tohoto) ucitele se piekazky ochrany vztahuji také na vnéjsi vlivy, kdy néco brani co
nejefektivnéji vyuzivat vnéjsi zdroje

Viz vnéjsi prekazky ochrany

Podobné s 23, 42
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66. Tento ucitel se nechd inspirovat nazory druhych, nehleda oficidlni zdroje, ale komunitni

67.

68.

zdroje.

Potvrzeno

Zakotveno (tuc¢né hoax): PL#71, PL#73, Kz#11l6, VF#120, PL#77, PL#163,
PL#211

Opak (vse hoax): KZ#106 (Castec¢né), MC#108, VC#98, KL#60

Tento uzivatel pozaduje uceleny balicek informaci 0 ur¢itém tématu — mozny nameét na
Skoleni ucitelil
Pripominka

Ucitel, ktery prozil negativni zkusenost, zptisob ochrany zacne prosazovat i u okoli
Potvrzeno

Zakotveno: MO#78, JM#56 (Castedné& - hoax), JT#8

Jiny dévod: VF#156, MO#187, JT#30

Podobné s 19, kde pasivné kritizuje. Zde aktivné radi / pomaha

69. U ucitele se negativni zkusenost projevuje ve vnitini vlivy.

Potvrzeno

Zakotveno opatrnost: ML#168, RZ#168, VF#156 (Castecné&), HL#102, HL#154,
JM#38 (Castecné), JT#58

Zakotveno neduvérivost: KZ#112, HL#120

Zakotveno strach: KL#25

Podobné s 6
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Piiloha F: Formular dotazniku sémantického diferencidlu

@

DOTAZNIK
Sémanticky diferencial - SD

Pokyny k vyplnéni:

Tento test je jistou formou hry se slovy a pocity, které ve Vis tato slova vzbuzuji.

Na néasledujicich strankich najdete celkem 15 slov. U téchto slov je uvedeno 12 dvojic protikladnych slov se sedmi
prazdnymi kolefky mezi nimi. U jednotlivicch dvojic vibarvéte vidy jedno ztéchto sedmi kolefek podle toho, jak vam
slovo pripadi.

Chléb
twrdy @ O O O O O O mékky

Nepiremyslejte dlouho o jednotlivirch slovech a parech, ale odpovidejte pokud moino spontanné. Je dalezité, abyste
nicnevynechali. Ani jeden parslov. NejsouZadné spravné a nespravné odpovédi. Polkud mate pocit, Ze $kila nesouvisi
se hodnocenym slovem, pak vyplite kélu podle okamzitého dojmu nebo pocitu, ktery ziskite a odhadnéte, jak skédlu
vyplnit.

Pokud jste omylem oznacili nevhodnou odpovéd a cheete se opravit, virazné pieskrtnéte chybnou
odpovéd a oznacte vybarvenim odpovéd spravnou.

Chléb
tvdy (O O O @ O O mikky
Vzhledem k tomu, ze tento dotaznik budete vypliiovat je$té na koncei kurzu a je potieba parovat tyto dotazniky je

vyplnéno éislo. Vysledky testu povedou posléze ke zkvalitnéni viuky, nikoliv k Vasemu hodnoceni. Po sparovini
budou dotazniky vvhod nocovany naprosto anonymné,
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Piiloha G: Hospitacni zapis Z pilotniho nasazeni vyuky

Zazitkova vyuka

uvodni piib¢h .
0 napadeni prezentace 30. min (spam)

facebook

e-mail 1

zpravy 1

sport

bavi se sousedem 1

mobil

NI |IFRPWWIN

video

uci se na néco jiné¢ho

slevomat

spi

NRLINRFRPRPR[APRWIN(E

nespecif (nevim)
is

dopravni spojeni 1

hry

+

ptaji se 1

bavi se k tématu 1

hleda k tématu 1

permanentné mimo | 2-5 lidi, podle aktudlniho tématu (td4hnou penize, porno,...)

celkem lidi: cca 20

Pribéh studenti se maji pfihlasit: "dnes to nefunguje", "to neni nic t€Zkého to
hodiny: opravit", "mél jsem radost, Zze jsem dostal stipendium" — pedagogicky
konflikt
vSichni okamzité vtazeni do problému (zadali svoje RC)
kdyz ucitel mluvi 0 penézich ("utocnici vydélali 30mil"), jsou zaujati
spusténi prezentace a vyklad K ni — pozornost upada
tabulka e-maila a hesel — funguje, nikdo se tam nechce najit
student sleduje videa, pferusi ucitele né¢jakou trivialni pozndmkou — ucitel
se chyti (mysli si, ze dava pozor)
interaktivni graf zaujal
rady jak zalohovat — zaujeti, mozna proto, ze byli nuceni zvednout ruku ti,
kdo nezélohuji (nepfihlasili se, Ze zalohuji)
2. graf zaujal — Zivotnost médii pro zalohu
1. dotaz na zivotnost CD (v prezentaci se tvrdi jen 3 roky)
30. min — unaveni, znudéni — vypli internet
hodina naruSena autem radia Kiss — né¢koho rozhodi
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uditel:

dojem:

promitané video — sleduji vSichni (kromé¢ jedné na slevomatu — moda)
"panové, jeste chvilku, ja uz konc¢im" — funguje na pany, pro ostatni signal
odhlaSovat se

dotazy nejsou

bezprostfedné po hodin¢ nikdo nediskutuje 0 probiraném tématu

snazi se ozivit vyklad vlastnimi zkuSenostmi arealnymi ptibéhy,
aktualitami (ma piehled)

piistup s humorem

frontalni vyuka — ptfednaska (98% casu)

pratelsky pfistup, nehraje si na boha

pta se obcas, reaguji ve smés ti sami

studenti jsou okamzité vtazeni do hodiny — konfrontovdni se svym
zavérem "dneska IS nefunguje"

postupné se pozornost vytraci

piesunuti poslednich fad dopiedu

prepnuti prezentace na interaktivni graf, video apod. je zaujme

vétSina lidi je duchem ptitomno, dava pozor
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Prednaska odbornika

- uvod 30 min 50 min

facebook 3 6 7
e-mail 1

zZpravy 1
sport 1
bavi se sousedem 1 3
mobil 2

video 1 1
uci se na néco jiného 1

spi

nespecif (nevim) 1 1
IS 1 1
dopravni spojent

hry

+ 2 1
ptaji se 2 4
bavi se K tématu 1
hleda K tématu 1
permanentné mimo | 3 (dva vzadu + holka)

celkem lidi 9

Pribéh hodiny:

ucitel (odbornik):

novy ucitel — jesté k tomu s navstévou, jsou zaujati

10 min — jsou zaujati odbornikem a situaci s virem ve $kole (vSichni
krom 1 — ten to pfisel jenom odsedét, trading nebo néco podobného)
po chvili zas vlna rozptyleni

kdyz odpovidé jeden z nich, ostatni ho poslouchaji

dotaz k tématu — mizu si udélat vlastni cloud?

jinak je to vyzva k povidani — dva

dotaz — kdy se to stalo (libim se ti.cz)

50 min — v jednu chvili v podstaté vSichni maji na monitoru néco
jiného (FB), pln¢ se soustfedi asi 3

kdyZ se mluvi 0 mailu, dva do schranky koukayi

ten jeden aktivni to trochu rozhodi

na konci dost dotazli (téma je zaujalo)

snazi se smétovat dotazy na ty, kdo se bavi (nedava pozor)
vyklad plny historek z zivota

humor

obcas se bavi jen S jednim zdjemcem, ostatni mimo

pté se

jinak monologicka pfednéaska
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dojem: odbornik na bezpecnost je autorita @ ma na zacatku pozornost vSech
jeden student je problematiky znalej$i nez ostatni, Casto strhava
dotazy a ptipominkami pozornost ucitele jen K sobé
studenti premysli nad vykladem, diskutuji s ucitelem, maji nékolik
dotazi (v prabéhu asi 2, 4-5 na konci)
fb spis pasivné
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Frontalni vyuka

i avod p(rlegfﬂltﬁ;e 30min 60 min

facebook 6 8 6 5
e-mail 3 3 1
bavi se sousedem 2

mobil

uci se na néco jiného 1 1
slevomat 1 2
spi 1

nespecif (nevim) 1
IS 1 2

dopravni spojeni 1

hry 2 1

+

ptaji se 1

bavi se kK tématu 1

celkem lidi 13

permanentné¢ mimo 6 8 8

Prabéh hodiny:

ucitel:

dojem:

na zacatku vSichni na FB, ani se nechytli na napadeni $kolni sité...

s prezentaci pozornost upada

horsi ¢itelnost projektoru

interaktivni graf (ptilka nevnima)

"piipadné existuji 10min maily" — jak ukazal prakticky VaSek, neni to
pro kazdého samoziejmost (sledovali), tady se to tpln¢ pteslo
promitané video — nefunguje

na aktivizacni dotazy si ucitel odpovida sam

prezentace b&Zi, ucitel néco povida — vétSina nevnima

informace o fb ("co jste odskrtli") aspon na chvilku zaujme

ke konci se pozornost trochu zlepSuje — n¢ktefi jsou svym nicnedélanim
tak znudéni, ze vSe vypnou a rad¢ji poslouchaji (a ono je to i zaujme)

pfesunuti poslednich fad doptedu

pta se na pocet hesel (funguje ptihlasit se, kdo ma 5 hesel, 3 hesla...)
snazi se ptat i dal, odpovida si sim

snazi se ozivit vyklad vlastnimi zkuSenostmi aredlnymi piib¢hy,
aktualitami (mé ptehled) — nesleduji, tak to vétSinou nefunguje

skupina celkové je mimo, nesleduje vyklad — nereaguje

aktivné piSou na facebook a e-mail, hraji hry
ke konci zlepSeni (mobil) — Skoda, Ze neposlouchali od zacatku
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Skupinova vyuka

avod

brainstorming

papirky ve
skupinkach

prezentace
skupinkami

facebook

e-mail

Zpravy

bavi se sousedem

mobil

video

uci se na né€co
jiného

slevomat

spi

is

dopravni spojeni

hry

+

ptaji se

bavi se k tématu

hled4 k tématu

12

celkem lidi

16

permanentné
mimo

0 0 0 2

Prabéh hodiny:

zacatek brainstormingem (nepiekladat!:D)

papirky do skupinek — velmi rozmanita spoluprace (vétSinou skupina
fesi, jen vyjimecné jsou flakaci, kteti to nechavaji na zastupci)

od ostatnich aktivit (fb atd.) odrazuje prochédzeni ucitele mezi
pocitaci, jednou upozorni na pouziti fb misto prace na zadéni

v nékterych skupinkach ptinosné diskuse 0 tématu (Clenové se
aktivné ptaji kolegii a zjiStuji od nich informace, protoze je to
zajima)

i tady je prostor pro fb adalsi aktivity — bud’ moc nepracuji
a spoléhaji na ostatni Cleny tymu (vétsi skupiny) nebo uz maji
hotovo a cekaji na ostatni

prezentace skupinové prace

nevyhoda nevyraznych osobnosti (nejdou slySet, Spatna artikulace
—neni mu rozumet), nekteti (4-5) lidi je neposloucha

jedna skupinka (u okna to vyrazné rusi bavenim) — mozna stacilo
fict, "pane kolego uz se otocte, uZ nemusite spolupracovat",
postupné se uklidni, jak se na n¢ blizi fada

jinak vSichni celkem vnimaji

nikdo nevyuzil moznost projekce
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