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Uvod

V soucasné dobé¢, kdy digitalni technologie pronikly do kazdodenniho zivota déti
a mladeze, se kyberSikana stava aktudlnim problémem ve Skolnim prostiedi, zvlasté mezi zaky
2. stupné zakladni Skoly. S rozvojem internetu a chytrych telefont se kybersikany miize ucastnit
kazdy, kdo ma ptistup k online svétu. Tento fenomén neni omezen pouze na dospélé, ale dotyka
se 1 mladSich generaci, v€etné déti na zdkladnich Skoldch. S timto rozsifenim digitalniho
prostiedi vsak prichazeji i nova rizika a vyzvy. Moznosti rychlé komunikace a sdileni informaci
vedou k tomu, ze Sikana a obtézovani mohou probihat anonymn¢ a s minimalnimi dasledky pro
agresory. Déti mohou byt terCem urazek, pomluv nebo zastrasovani prostiednictvim socidlnich
siti, textovych zprav, online her nebo e-mailii. Takové utoky mohou mit vazné dasledky na

psychické zdravi déti a jejich sebevédomi.

Hlavnim cilem nasi bakalatské prace je popsat kybersSikanu ve vztahu k zZaktim 2. stupné
zakladni Skoly a zjistit, zda se vybrani Zaci druhého stupné zakladni Skoly setkévaji s vybranymi
projevy kyberSikany. Hlavni cil bakalafské prace je zakladnim bodem, od kterého se odvijeji

dalsi dil¢i cile, jak v teoretické, tak i v empirické Casti.

Teoreticka ¢ast se sklada ze tii kapitol. V teoretické Casti nasi bakalaiské prace jsme si
stanovili dil¢i cile: zaclenit kyberSikanu do systému rizikového chovani, popsat kyberSikanu ve
vztahu k Sikan€ a vymezit zdkladni preventivni opatieni tykajici se kyberSikany u zaki

2. stupné.

V teoretické Casti se zaméfime na prvni kapitolu, kterd se vénuje zaclenéni kyberSikany
do ramce rizikového chovéni. Zde se budeme soustiedit na definice rizikového chovani a jeho
specifické projevy v online prosttedi. Druha kapitola se pak bude zabyvat pojmem Sikany
arozdily mezi Sikanou a kyberSikanou. Vymezime si aktéry kyberSikany, popiSeme jeji projevy
a typické nastroje, které jsou pii ni vyuzivany a predstavime si znamé ptipady kyberSikany.
Ve treti kapitole teoretické Casti se zaméfime na prevenci kyberSikany. Budeme se zabyvat
zasadami bezpecného chovani na internetu, zndmymi jako Netiketa. Déle se budeme vénovat
strategiim prevence na urovni rodiny a ditéte, které pomahaji vytvotit bezpecné prostiedi pro
mladé uzivatele internetu. Rozebereme takeé roli jednotlivych pedagogti v prevenci kyberSikany
a predstavime vybrané programy zameétené na prevenci rizikového chovani, které jsou efektivni

v boji proti kyberSikané.

Samotna empirickd ¢ast nasi bakalarské prace se sklada ze ctyt kapitol, kde jsme si
stanovili konkrétni cile: zjistit projevy kyberSikany u vybranych zaki 2. stupné zékladni Skoly,
odhalit jaké online sluzby byly zneuzity k projeviim kybersikany u vybranych zaki 2. stupné



zakladni Skoly a zjistit, zda byla v ramci vyuky zaka 2. stupné zakladni Skoly provadéna
prevence kyberSikany. Na zacatku se podrobné zaméiime na aktudlni stav feSené problematiky
kybersikany. V dalsi kapitole se budeme vénovat naSemu vyzkumnému Setfeni, popiseme si
vyzkumny vzorek a metodu sbéru dat. V nasledujici kapitole budeme prezentovat vysledky

naseho vyzkumného Setfeni. V zavérecné kapitole se budeme vénovat diskuzi nasich vysledki

vvvvvv

Motivaci pro volbu tématu kyberSikany u zaka 2. stupné zakladni Skoly byl zdjem
pochopit, jaké jsou konkrétni projevy kybersikany v jejich digitalnim prostredi a jak lze chranit

déti pred témito negativnimi jevy.

Pti psani této bakalarské prace jsme nenarazili na zadné vyznamné prekazky, coz nam
umoznilo plynuly prabéh celého vyzkumu. Byli jsme piekvapeni zajmem respondentli o tiCast
v dotaznikovém Setfeni. Tento zajem nejenom usnadnil sbér potfebnych informaci, ale také

poukézal na to, jak aktudlni a dulezité je téma kyberSikany v dneSnim digitalnim svéte.
Cile prace

Hlavnim cilem bakalafské prace je popsat kyberSikanu ve vztahu k zakiim 2. stupné
zakladni Skoly a zjistit, zda se vybrani Zaci druhého stupné zakladni Skoly setkavaji s vybranymi
projevy kyberSikany.

Dilci cile teoretické Casti prace:

e Zaclenit kyberSikanu do systému rizikového chovani
e Popsat kyberSikanu ve vztahu k Sikané

e Vymezit zdkladni preventivni opatieni tykajici se kyberSikany u zaki 2. stupné.

Dilci cile empirické ¢asti prace:

e Zjistit projevy kyberSikany u vybranych zakl 2. stupné zékladni Skoly

e (Odhalit jaké online sluzby byly zneuZity k projeviim kyberSikany u vybranych zakt
2. stupné zakladni Skoly

e Zjistit, zda byla v ramci vyuky Zzaka 2. stupné zakladni Skoly provadéna prevence

kybersikany.



I Teoreticka ¢ast

Teoreticka ¢ast nasi prace je roz¢lenéna do ti kapitol. V prvni kapitole se zamétujeme
na definici rizikového chovani a jeho vztahu ke kybersSikan€. Ve druhé kapitole se detailnéji
zabyvame Sikanou jako tradicni formou Sikany a zkoumame jeji definici, formy a rozdily mezi
klasickou Sikanou a kyberSikanou. Déle se vénujeme samotné kyberSikané€, jeji definici
a ucastnikiim. Duraz klademe také na vyvojové aspekty déti, a to zejména na 2. stupni zdkladni
Skoly, abychom porozuméli kontextu citlivosti a zranitelnosti déti v tomto véku a rizikiim
spojenym s kyberSikanou. Ve tFeti kapitole se pak zabyvame strategiemi prevence kyberSikany
a ochranou déti pred touto formou rizikového chovani, ktera zahrnuje role rodiny, Skoly

a dalsich instituci v prevenci a feSeni kyberSikany.



1 Kybersikana v systému rizikového chovani

V tvodni kapitole se zamétfime na zafazeni kyberSikany do systému rizikového chovani.
Nejprve si vymezime pojem, druhy rizikového chovéani a zamétime se na rizikové chovani na

internetu s presahem do kyberSikany.

1.1 Definice rizikového chovani

Rizikové chovani je Casto vnimano jako soucast individudlniho vyvoje a v obdobi
adolescence je zkoumano v ramci vyvojové psychologie. Kromé toho ma rizikové chovani své
misto 1 v rdmci kriminologie, socialni pedagogiky a dalSich obort, které zkoumaji lidské

chovani a spole¢nost (Sobotkova a kol., 2014, s. 39).

Macek (2003) uvadi rizikové chovani jako ,,Takové chovani, které primo nebo neprimo
usti v psychosocialni nebo zdravotni poskozeni jedince, jinych osob, majetku nebo prostredi*

(Macek in Sobotkova a kol., 2014, s. 40).

Dalsi definice dle Miovského a kol. (2015, s. 161) zni, Ze ,,Rizikové chovani zahrnuje
rozmanité formy chovani, které maji negativni dopady na zdravi, socialni nebo psychologicke
fungovani jedince anebo ohrozuji jeho socialniho okoli, pricemz ohroZeni miize byt realné nebo

predpokladatelné®.

V nasi bakalaiské préci se priklanime k vymezeni a definici rizikového chovani podle
Miovského a jeho kolegl, protoze ndm piipada nejkomplexnéj$i a nejvystiznéjsi. Toto
vymezeni ndm poskytuje pevny zaklad pro zkoumani rizikového chovani v nasi praci. Déle se

v nasi praci zamétime na druhy rizikového chovani.

1.2 Druhy rizikového chovani
V nérodni strategii primarni prevence rizikového chovani déti a mladeze na obdobi

2019-2027 je zahrnuto sedm oblasti rizikového chovani a kybersikana je zminéna jako prvni:

e Agrese, Sikana, kyberSikana a dalsi rizikové formy komunikace prostrednictvim
multimédii, nasili, domaci nasili, krizové situace spojené s ndsilim, vandalismus,
intolerance, antisemitismus, extremismus, rasismus a xenofobie, homofobie, kradeze,
loupeze, vydirani, vyhrozovani,

o zaskolactvi,

o zavislostni chovani, uzivani riiznych typii navykovych latek, netolismus, gambling,

e rizikové sporty a rizikové chovani v dopravé, prevence urazii,

o spektrum poruch prijmu potravy,

e negativni piisobeni sekt,

e sexudlni rizikové chovani (MSMT, 20192027, s. 6).
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Miovsky a kol. (2010, s. 24) uvadéji ve své publikaci devét oblasti rizikového chovani:

® zaskoldctvi

® JSikana a extrémni projevy agrese,

® extréemné rizikové sporty a rizikové chovani v doprave,

® rasismus a xenofobii,

® negativni puisobeni sekt,

® sexualni rizikové chovani,

® zavislostni chovani,

® okruh poruch a problémii spojenych se syndromem tyraného a zanedbavaného ditéte,
® spektrum poruch prijmi potravy .

Miovsky (2010) uvadi, ze ,,Kybersikanu Ize zaradit mezi zdakladni oblasti rizikového

chovani, konkrétné mezi Sikanu a extrémni projevy agrese“ (Miovsky in Svestkova, Soldan

a Rehka, 2019, s. 42).

1.3 Rizikové chovani na internetu

e zvefejilovani osobnich udajl, jako je jméno, adresa bydliSté nebo piistupova hesla
k uctim,

e zasilani nebo sdileni svych fotografii nebo videi se sexudlnim obsahem prostfednictvim
internetu,

e konverzace s cizimi lidmi o sexualnich tématech,

e zapojeni se do Zivych sexudlnich pfenosli pfes webovou kameru s cizi osobou,

e nabizeni osobnich fotografii na internetu vyménou za penize,

e osobni setkdni s cizi osobou z internetu bez zajiSténi bezpecnostnich opatfeni

(Hulanova,2012.s. 98).

Titmanova (2019, s.36-37) v publikaci prevence rizikového chovani dopliuje rizikové

chovéani na internetu:

e navStévovani komunit zaméfenych na sebevrazedné a sebeposkozujici chovani,

e nabadani k pfidani se do gangii a skupin Siticich nenavist,

e hry s nasilnym obsahem, které zahrnuji sexudlni nebo jiny typ agresivity

V této kapitole jsme se vénovali rizikovému chovani, jeho definici a druhiim. Zaméfili jsme

se také na specifika rizikového chovani v online prostfedi. V néasledujici kapitole se budeme

podrobné zabyvat samotnou kyberSikanou, kterd predstavuje hlavni téma nasi prace.

10



2 Sikana a kybersikana

V druhé¢ kapitole se detailngji zaméefime na porovnéni Sikany a kyberSikany. Prozkoumame
aktéry kyberSikany, a dale se budeme vénovat konkrétnim projevim kyberSikany
a prostiedktim, které jsou k ni vyuzivany. Uvedeme si zndm¢ piipady kyberSikany, které ukazuji
jeji dopady. Nakonec se zamétime na kyberSikanu u zak 2. stupné zékladni Skoly a rozebereme

charakteristiky této vékové skupiny z pohledu vyvojové psychologie.

2.1 Definice pojmu Sikana

Pro pochopeni terminu kyberSikany je dulezité si uvédomit, ze kyberSikana vychazi
z konceptu Sikany. Proto je vhodné zacit definici Sikany. Existuje cela fada definic, které lze
uvést. Jednou z nich je definice od Michala Kolare (2011, s. 32), ktery hlavni znaky Sikany
uvadi nasledovné ,.Jeden nebo vice zdaku umysine, vétsinou opakované tyra a zotrocuje

spoluzaka ci spoluzaky a pouziva k tomu agresi a manipulaci®.

Dalsi definice podle Olweuse (1993) je , Sikana je obvykle definovana jako opakované
agresivni chovani, které je zameérné zacileno na jednoho ci vice jedincii, kteri nejsou schopni

se sami tomuto chovani ubrdnit* (Olweus in Smahaj,2014, s. 36).

Autofi Rican a JanoSova (2010, s. 21) uvadi, Ze ,,Sikana je ublizovani nékomu, kdo se
nemuze nebo nedovede branit. Obycejné mluvime o Sikané tehdy, kdyz jde
0 opakované jedndni ve velmi zavaznych pripadech oznacujeme za Sikanu i jednadni

‘

jednordzové, s hrozbou opakovani *“.

Vagnerova (2009, s. 11) uvadi, ze , Sikana je umysiné a opakované fyzické
i psychické ublizovani slabsimu jedinci silnéjsim jedincem *.

Vyzdvihli jsme si definice od nékolika autord, z nichZz kazda nabizi odliSny pohled na
problematiku Sikany. Michal Kolaf se zaméfuje na opakované tyrani a manipulaci.

vvvvv

bezmocnost obéti. Vagnerova doplituje, Ze Sikana zahrnuje fyzické 1 psychické ubliZovani, kdy

v

siln€jsi jedinci vyuZzivaji svou prevahu k zneuZivani slabsich.

2.2 Rozdily mezi Sikanou a kybersikanou

Cilem Sikany a kyberSikany je zpulsobit jednotlivei fyzické nebo psychické utrpeni.
Kybersikana casto vznikd jako soucast tradi¢ni Sikany a tyto formy Sikany se vzajemné
propojuji a dopliuji. Naptiklad mtize dojit k zaznamu a nahrévani si fyzického Sikanovani obéti.
A nasledné¢ mlze byt pouzito na socialnich sitich na internetu (Szotkowski, Kopecky, Krejci,

2013, 5. 22).
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Sikana probiha v ur&itém prostiedi, nejéastéji ve $kole. V tomto prostiedi se nepohybujeme
nepretrzité, a obét’ tedy miize Sikan€ uniknout. Nékdy se da predvidat a je mozné se ji vyhnout.
Trva omezen€. U kyberSikany tomu tak neni. Internetovy prostor je vSude. Agresor miize obet’
obtézovat ve Skole, v praci, doma, rano, vecer prosté¢ kdykoliv. Neexistuje prostor, kde se Ize
schovat. KyberSikana trvad neomezené a mé n¢kolikanasobné vétsi dosah oproti tradi¢ni Sikané.
I kdyz nékdo smaze urdzejici nebo ponizujici material z internetu nikdo nevi kolik lidi to vid€lo,
kolik lidi si to stadhlo do svého pocitace a muze to $ifit dal. Hlavnim rozdilem mezi
kybersikanou a Sikanou je ten, ze u tradi¢ni Sikany mtizeme predvidat, kdy a kde k utoku dojde
(misto bydlisté, Skola, détské hristé). Zatimco s kybersSikanou se mizeme setkat v jakykoliv
¢as a na jakémkoliv misté. Jiz pouhé pfipojeni k internetu nebo mobilni siti predstavuje
okamzité riziko utoku. V takovém piipad¢ neni mozné se kyberatoku vyhnout, protoze uto¢nik
nas muize napadnout i v bezpe¢i naseho domova a to kdykoliv, i v nocnich hodinich

(Szotkowski, Kopecky, Krej¢i, 2013, s. 22).

V piipadé ikany je mozné jasné uréit ob&t,, pachatele, misto a charakter incidentu. Reseni
tohoto problému obvykle zahrnuje identifikaci ptisluSnych osob, shromazdéni dikazi
a pripadnych svédkl a nasledné postihy a tresty. Na rozdil od Sikany, ktera se Casto odehrava
vefejng, kybersikana miZe byt provadéna anonymné a bez znalosti obéti. Utoénik maze byt
kdokoli a nemusi projevovat zadné vnéj$i znadmky agrese. Virtudlni prostfedi poskytuje
anonymitu a neomezené¢ moznosti pro uto¢nika, ktery nemusi ob&t” osobné potkat nebo se ji
nijak vyraznéji projevit. KyberSikana je casto impulsivni a mize byt jednordzova, jako je
napiiklad zvetejnéni fotografie ¢i videa pod vlivem emoci. Tato anonymita odstrafiuje hranice
a zabrany utoénika, ktery mtize snadno zménit svou identitu online (Cech a Zvonickova, 2017,

s.16-17).

Vyznam fyzického kontaktu pii kyberSikan€é neni podstatny. Komunikace a Sikana se
odehrava prostfednictvim informaénich a komunikaénich technologii. Absence fyzického
kontaktu dava agresorovi vétsi volnost a anonymitu. Kazdy uZzivatel internetu miiZze byt obéti

z jakéhokoli ditvodu a zaroven se miize stat agresorem (Cech a Zvonickova, 2017, s. 23).

Na rozdil od jinych forem Sikany, kyberSikana miZe mit mezigenera¢ni dopad, kdy mladi

lidé mohou Sikanovat dospélé (Rogers, 2011, s. 33).

2.3 Definice kybersikany

Po seznameni se s pojmem Sikany a rozdilech mezi Sikanou a kyberSikanou, se zam¢fime
na definici kybersikany. Ta vychazi z tradi¢ni Sikany, ale vyuziva moderni technologie a online

platformy. Piedstavime si riizné definice kyberSikany od autorii, abychom ji 1épe pochopili.
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Kybersikana neni jedinym terminem, ktery se pouziva k popisu tohoto fenoménu.
Muzeme se setkat i s dal$imi terminy. Mezi tyto terminy patii kybernetick4 Sikana, elektronicka

Sikana, digitalni Sikana a Sikana online (Vasutova a kol.,2010, s. 75).

Bill Belsey je znamy jako prvni, kdo pfedstavil termin Kybersikana. Ve své definici
Belsey (2008) charakterizuje kybersikanu ,.Jako umysiné, opakované a nepratelské chovani
ze strany jednotlivce nebo skupiny za ucelem ublizit ostatnim a zaroven zahrnuje vyuZiti

informacnich a komunikacnich technologii” (Belsey in Smahaj, 2014, s. 44).

Hinduja a Patchin (2008) kybersSikanu definuji jako ,,Zdmérnou, opakovanou a zranujici
¢innost vyuzivajici pocitac, mobilni telefon a jiné elektronické pristroje (Hinduja a Patchin in

Szotkowski, Kopecky a Krej¢i 2013, s. 7).

Kowalski, Limber (2007-2008) dodavaji, ze ,Jde o Sikanovani, k némuz dochazi
prostiednictvim e-mailii, ICQ, mobilnich telefonii, chatu, webovych stranek a jinych ICT**
(Kowalski a Limber in Szotkowski, Kopecky a Krej¢i 2013, 5.7-8).

V publikaci autord Cecha a Zvoni¢kové (2017, s. 11) se setkdvame s definici
~Kybersikana je zvlastnim druhem Sikany, kdy se utocnik snazi ubliZit své obéti pomoci
informacnich a komunikacnich technologii. Nejcastejsimi nastroji kybersikany jsou mobilni
telefony, e-maily, internet, bloky, socialni site. Pravé s rozvojem informacnich

a komunikacnich technologii souvisi vznik a postupny vyvoj kybersikany*.

Autofi KoziSek a Pisecky (2016, s. 62) uvadi, ze ,,Kybersikana je jakékoliv chovani,
jehoz zamérem je vyvést z rovnovahy, ubliZit, zastrasit nebo jinak ohrozit obét za pomoci

modernich informacnich technologii. Aby bylo mozné hovorit o kybersikané, je nutné, aby obet

byla napadana cilené a opakované jedincem nebo skupinou *.

Po seznameni se s pojmem kyberSikany a s porovnanim s tradi¢ni Sikanou, jsme si
ptredstavili rizné definice kyberSikany od rtiznych autori. Nejvice komplexni a podrobny
pohled na kyberSikanu nam poskytuje definice od Hinduja a Patchina, ktera zdiraziuje
umyslnost, opakovani a zranujici povahu tohoto chovani, a to s vyuzitim modernich

technologii, jako jsou pocitate, mobilni telefony a dalsi elektronickd zafizeni.

LICT -Informaéni a komunikaéni technologie
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2.4 Agresor kybersikany

Agresor kyberSikany muze zlstat skryty za anonymnim jménem. V online prostiedi je
charakteristické, Ze se vytraci rozdily mezi jednotlivci, coz znamena, Ze kazdy bez ohledu na
vek, pohlavi, fyzické schopnosti, socidlni status nebo odvahu, muize byt jak obéti, tak

pachatelem kybersSikany (Szotkowski, Kopecky, Krej¢i, 2013, s. 23).

Casto se stava, ze pachatelé kybersikany jsou pievazné mladi kluci, ktefi travi hodné ¢asu
online a maji tak rozsahlé znalosti o internetovych aplikacich (Szotkowski, Kopecky, Krej¢i,

2013, s. 22).

Skute¢nosti je, ze mezi agresory se Casto objevuji déti, které trpi niz§im sebevédomim,
omezenymi socialnimi dovednostmi, nedostateCnym uznanim a osamélosti. Agresofi Casto
vykazuji fyzickou zdatnost nez jejich obéti. Maji pozitivni vztah k nésili a casto trpi
hyperaktivitou. Jejich motivace vyk Sikané je ¢asto snaha ziskat moc a posilit si tak svou pozici

ve skuping (Cernd a kol., 2013, s. 64).

Tito agresofi v kolektivu jsou €asto ti, ktefi nejsou oblibeni a jejich Sikanovéni je reakci na
vlastni pocity nedostate¢nosti. Sikanuji, protoze jim to pomahd se vyrovnat

s vlastnimi nedostatky (Kopecky a kol., 2015, s .23).

2.5 Obét kybersikany

Olweus (2003) v tradi¢ni Sikan¢ rozliSuje dva typy obéti:

V podstaté existuji dva hlavni druhy obéti: jedna skupina, kterd je slab$i nebo malo
sebejista a stava se snadnym terCem pro agresory, coz oznacujeme jako pasivni obét’. Druha
skupina jsou jedinci, ktefi svym chovanim nebo vlastnostmi mohou vyvoldvat agresi
u ostatnich. Do této skupiny fadime obéti, které Casto trpi hyperaktivitou, impulzivitou a jsou
agresivni. To jim znesnadfiuje zaclenéni do kolektivu. Pro ucitele a vychovatele miize byt

pracovat s touto skupinou obéti velmi naroéné (Sevéikova a kol., 2014, s. 131).

V oblasti kybersikany se ke dvéma zminénym skupindm obéti ptidavaji jesté dalsi dvé.
Jednou z nich je situace, kdy agresor pfechdzi do role obéti. Tato situace mize vzniknout
z ruznych pficin. Naptiklad pokud na internetu dojde ke kritice chovani agresora ze strany
ostatnich uZzivatelii, mize se agresor najednou stat tercem online kritiky a pfejit do role obéti.
Dalsi skupinou, kterd se muze stat obéti kyberSikany, jsou jedinci, ktefi v bézném Zzivoté
nevycnivaji. I kdyz mohou byt ve svém kazdodennim Zivoté respektovani, v online prostiedi

mohou ztratit kontrolu a stat se snadnym cilem pro agresora (Cerna a kol., 2013, s. 62).
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U obéti neni dilezity vek, pohlavi, fyzickd sila, socidlni postaveni ani uspéch.
V online prostfedi se tyto faktory casto zanedbavaji a nemaji takovy vyznam jako

v ptipad¢ osobniho setkani (Szotkowski, Kopecky a Krej¢i, 2013, s. 24).

Na internetu Casto obé&ti sdileji své osobni udaje, coz dava agresorim piilezitost
k opakovanému kontaktovani, i kdyZ se s nimi nikdy nesetkali osobné (Sevéikova a kol., 2014,

5. 132).

Obétmi kyberSikany se mohou stat i déti, které sice nejsou psychicky zranitelné, ale
mohou patfit do ur€itych menSinovych skupin, jako je naptiklad odliSna sexualni orientace

(Cerna a kol., 2013, s. 138).

2.6 Projevy kyberSikany

Projevy kyberSikany se neustale méni s vyvojem internetu, ktery pfinasi nové moznosti.

Projevy kyberSikany mohou byt rozdéleny do dvou hlavnich oblasti. Prvni zahrnuje
konkrétni projevy agresivniho chovani, jako je kradez identity, zneuziti hesel nebo provokativni
komunikace. Druha oblast se pak soustiedi na riizna online prostfedi, jako jsou socidlni sité,

mobilni aplikace nebo online hry, kde se kybersikana ¢asto vyskytuje (Cerna, 2013, s. 24).
ObtéZovani (Harassment)

Jedna se o opakované posilani urazlivych nebo hrozivych zprav, které obéti ptichézeji
prostfednictvim textovych zprav, e-mailii nebo socidlnich siti. Tento druh obtéZovéni je
opakovanym a neustalym bombardovanim obé&ti zpravami. Utoky jsou opakované (VaSutova

a kol., 2010, s. 85).

Obtézovani miiZze zahrnovat opakované volani, posilani zprav a opakované volani na

¢islo obéti (Szotkowski, Kopecky a Krejci, 2013, s. 15).
Pomlouvani (Denigration)

Pomluva se tyka Sifeni nepravdivych informaci s cilem poskodit nebo vyloucit druhou
osobu. V online prostiedi se tyto dezinformace §ifi mnohem rychleji a intenzivnéji nez

v realném Zivoté (Cernna a kol.,2013, s. 27).
Vydavani se za nékoho jiného (Impersonation)

Vyuziti osobnich udaji obéti, jako je jméno, heslo a dalsi udaje, Casto vychazi
z daveéryhodného sdileni udaji ze strany obéti. Jedna se o situaci, kdy Gto¢nik vyuziva ukradené
informace k tomu, aby se vydaval za obét’. Poté se utocnik snazi komunikovat negativné a Sitit

nevhodné informace o ostatnich, s cilem napodobit obét’ (VaSutova a kol. 2010, s. 86).
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Odhalovani a podvadéni (Outing and trickery)

Kowalski a kol. (2008) uvadi, ze ,,Jde o odhaleni a zverejnéni informaci o obéti tem,

pro které tyto informace nebyly urceny* (Kowalski a kol. in Cerna a kol., 2013, s. 27).

Je obvyklé, ze dochazi k Sitfeni osobnich nebo citlivych udaji, véetné sexudlni orientace
jedince. Casto se také stava, ze daveérné konverzace, které obét’ povazuje za soukromé, jsou

sdileny s dal$imi lidmi, stejné jako fotografie a videa (Cerna, 2013, s. 27).
Kyberstalking

Kyberstalking ptredstavuje formu online pronasledovéani, kdy agresor opakované
obté¢zuje obét’ prostiednictvim online komunikace. Kyberstalking ¢asto vznika v souvislosti
s ukon¢enim partnerského vztah a mize mit negativni dopad na psychické a emocionalni zdravi

obéti (Smahaj, 2014, s. 48).
Rozohiiovani (Flaming)

Flaming je kratka, intenzivni hddka mezi dvéma nebo vice lidmi, pfi které se pouziva
hruby a vulgarni jazyk, urdzky a nékdy i vyhruzky. K tomuto konfliktu dochazi v prostredi

vetejné komunikace (Vasutova a kol., 2010, s. 85).
Veselé fackovani (Happy slapping)

Happy slapping je zaznamendno pomoci mobilnich telefont a poté sdileno na internetu
na riznych platformach. Tento druh kyberSikany ma nejen psychické, ale i fyzické dopady pro
obét’. Skupina mladych lidi si vybird ndhodné €1 znamé obéti, které fyzicky napadne (facka,
kopnuti). Tyto toky nekonci jen jednim utokem, ale v nékterych ptipadech se k agresorim
ptidavaji 1 dalsi ¢lenové jejich skupiny. V této formé kyberSikany se objevuji 1 piipady, které
vedly k tragickému konci. Ptipad osmnéctiletého chlapce, ktery byl nasledkem ttoku odhozen
dozadu, coz mu zpiisobilo vaZzna zranéni hlavy pfi ndrazu do betonové zdi. O tyden pozdéji

podlehl nasledktim téchto zranéni (Smahaj, 2014, s. 49).

Kybergrooming

S 24

o taktiku internetovych predatord, ktefi manipulativné ziskavaji diveéru svych obéti
s cilem uskute¢nit osobni setkani. Tato forma manipulace probiha pfedevSim prostfednictvim
internetu a muize vést k sexudlnimu zneuziti, fyzickému napadeni, muceni nebo nucené

prostituce déti (Szotkowski, Kopecky a Krej¢i, 2013, s. 50).

Kybergroomer se ¢asto maskuje za nékoho jiného, nez kdo ve skutecnosti je, aby ziskal
davéru své obéti. Jednou z klicovych charakteristik je trpélivost, protoZe agresor je ochoten
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investovat ¢as a energii do udrzovani kontaktu s obéti, aby postupné ziskal jeji diivéru (Kohout

a Karchnak, 2016, s. 51).

V piipadé kybergroomingu se po navazani virtudlniho vztahu a konverzaci vyvine
emocni zavislost ze strany obéti na agresorovi. Tento virtudlni vztah mize pfipominat silné
pratelstvi nebo dokonce i romanticky vztah, kde se obét’ otevird a sdili sva tajemstvi. DéEti jsou
Casto velmi zranitelné a mohou se rychle zamilovat pouze na zakladé iluzi, které si vytvorily
pii online interakci. Kdyz se pak svéfi s dalSimi problémy, poskytnou uto¢nikovi material,
kterym muize manipulovat a zneuzit jejich divéru a citlivé informace. Kybergrooming
v posledni fazi Casto vyvrcholi napadenim, obtéZovanim nebo zneuzitim ditéte (Kozisek

a Pisecky, 2016, s. 75).

Nekteti pachatelé kybergroomingu dokonce nabizeji finanéni odmény, jako je napiiklad
poskytnuti kreditu do mobilniho telefonu, aby nad svymi ob&‘mi ziskali kontrolu (Cech

a Zvonickova, 2017, s. 54).
Sexting

Doéring (2014) definuje sexting jako ,,neologismus sestavajici ze dvou slov, a to sex

a textovani “* (Doring in Szotkowski a kol.,2020, s. 30).

Diky rozvoji modernich informacnich technologii se sexting stal béZznou soucdsti Zivota
dotykajici se jak dospélych, tak i mladych lidi. I kdyz mlze byt povazovan za zdbavnou formu
komunikace, miize mit takové chovani také vazné nasledky. Existuje zde riziko, Ze tyto
soukromé véci budou zneuzity nebo zvetejnény bez souhlasu doty¢ného, coz mize poskodit

povest a psychické zdravi obéti (KoziSek a Pisecky, 2016, s. 83).

2.7 Prostredky kyberSikany

Kybersikana se projevuje mnoha rliznymi zplsoby, Casto prostfednictvim zafizeni
ptipojenych k internetu, jako jsou osobni pocitace a mobilni telefony. S rozvojem technologii
se roz§ifuje spektrum zafizeni, ktera slouzi jako prosttedek pro utoky. Vznik chytrych zatfizeni

zvysuje nebezpeéi kybersikany a propojuje riizné formy ttokt (Smahaj, 2014 s. 49).
Textové zpravy

Posilani textovych zpradv se stalo mezi mladymi lidmi velmi oblibenym. Kromé
klasickych SMS jsou také popularni MMS? které umoziuji posilat delsi zpravy
a ptipojovat k nim fotografie nebo videa. Castym znakem kybersikany je neustalé obtézovani

obéti zpravami, a to i v nevhodnych &asech, asto po cely den (Smahaj, 2014, s. 50)

2 MMS-Multimedia Messaging Service
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V textovych zpravach se casto skryvaji vyhruzné nebo utocné obsahy. Diky
jednorazovym SIM kartdm, které Ize snadno vyménit, se mize obét kyberSikany ocitnout
v nejistoté ohledné identity agresora. Tento problém dale zvySuje 1 pocit izolace, protoze obét’

nema jasno v tom, kdo za t€émito zpravami skutecné stoji (Rogers, 2011, s. 33).
Telefonni hovory

Mobilni telefony se staly cCastym nastrojem kyberSikany, casto slouzicim
k obtézovani, vyhruzkdm a také ktzv. tichym hovorum, kdy agresor vola obéti, ale
nekomunikuje s ni. Agresor casto vyuziva vice SIM karet a nevahd vyruSovat obét
opakovanymi hovory. Tento typ obtézovani muze obét’ stresovat a vyvolavat pocit nejistoty

(Smahaj, 2014, s. 50).
Fotografie a videoklipy

Diky mobilnim telefoniim je snadné pofidit fotografie a videa, ktera 1ze nasledné rychle
sdilet s ostatnimi pomoci internetu nebo technologii, jako je napfiklad Bluetooth. Timto
zpisobem mize agresor vyuzit zachycené obéti na fotce nebo videu k jejimu ponizovani nebo
zastraSovani. Jednou z nejcastéjSich forem této Sikany je tzv. ,,Happy slapping “, a to v situaci,
kdy uto¢nik fyzicky napada obét’ a tuto udalost nataci, aby ji poté sdilel online (Rogers, 2011,
s. 33).

E-mailové zpravy

E-mail, pfestoZe je Casto pouzZivan pro pratelskou komunikaci, Casto slouzi 1 jako
prostiedek kyberSikany. Jeho anonymita umoziuje agresorovi skryt se a vyhybat se odhaleni.
Casto totiz neni mozné zjistit, kdo je skute¢nym odesilatelem e-mailu. Anonymita miize

agresorovi posilit pocit bezpe¢i (Cerna, 2013 s. 30).

Obé&t’ se mlize chranit tim, Ze e-mailovou adresu nahlési jako spam. Pro agresora to vSak
nepiedstavuje vyraznou piekazku, protoZe si miiZze jednoduSe a rychle zaloZzit novy ucet.

(Smahaj, 2014, s. 50).
Chatové mistnosti

Chatovaci mistnosti slouzi jako prostfedi, kam uZivatelé pfichdzeji zdmérné za ticelem
komunikace. Casto se zde probiraji témata, ktera jsou pro Gi¢astniky zajimava. V ramci online
komunikace se vyuZzivaji specidlni prostfedi jako jsou virtualni svéty, naptiklad Second Life,
kde uzivatelé komunikuji pomoci svych virtudlnich postav tzv. avatari. K rozpoznani
jednotlivych ucastnikli se Casto vyuzivaji pseudonyma, nazyvanéd také nicknamy, ktera si
uzivatelé vybiraji podle sebe. Tyto pseudonyma slouzi k rozpozndni v ramci chatovani.

V chatovacich mistnostech existuje moznost komunikace mezi v§emi G€astniky nebo soukromé
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mezi jednotlivei nebo také mezi menSimi skupinami. Agresor Casto usiluje o poSkozeni reputaci

obéti a snazi se narusit jeji vztahy s ostatnimi &leny. (Smahaj, 2014, s. 51)
Internetové stranky

Tvorba a sprava webovych stranek se staly béznou ¢innosti. Tento trend vSak Casto vede
k zneuziti, kdy agresofi vytvareji webové stranky, které cilen¢ utoci na své obé€ti. Na téchto
strankach zvetejiuji nepravdivé informace, upravované fotografie a videa. Objevuji se
1 hlasovaci ankety, které jsou zamétené proti konkrétnim osobam. Uzivatelé pak hlasuji pro
negativni moZnosti, coz ma za nasledek zesmé&$néni nebo poskozeni reputace obéti (Smahaj,

2014, s.51-52).

Internetové schopnosti mohou byt zneuzity pro negativni tcely, coz mize mit vazné
nasledky. Naptiklad pachatelé mohou vytvaret urdzlivé blogy nebo osobni webové stranky

zamétené proti svym obétem (Rogers, 2011, s. 35).
On-line hry

V dnesni dobé¢ jsou on-line hry mezi mladymi velmi populdrni formou volno€asové
zabavy. Tyto hry vSak mohou byt i mistem, kde se projevuje kyberSikana. Agresofi mohou
b&hem hrani her utoc€it na ostatni hrace, pouzivat urazlivé komentate nebo dokonce n¢koho
vyhodit z herni skupiny. Takové situace mohou u obéti vyvolat frustraci a pocit selhani (Smahaj,

2014, 5. 52).

V on-line hrach mize byt dalsi formou kybersikany imyslné niceni virtualnich postav

provadéné ostatnimi hraci (Cerna, 2013, s. 28).

2.8 Znamé pripady kyberSikany

Ghyslain Raza (Kanada, 2003)

Ghyslain Raza, znamy pod ptezdivkou jako Star Wars Kid se stal prvni medialné
znamou obéti kyberSikany po zvetejnéni videa, kde ztvariiuje bojovou scénu ze Star Wars.
Pivodné si video nahral jen pro sebe, ale neStastnou ndhodou se nahravka dostala k jeho
spoluzaktim, kteii ho zvefejnili na internetu. Diky tomu se stalo masové sdilenym a ziskalo
pozornost Siroké vetejnosti. Postupem casu bylo video upravovano a remixovano s motivy

ruznych filmu, coz vedlo jesté k vétsi popularité (Szotkowski, Kopecky, Krej¢i 2013, s. 25-27).

Po zjisténi své neocekdvané popularity, byl chlapec tézce zdrcen a musel se podrobit
dlouhodobému 1éc¢eni. Videonahravka zdlraznovala jeho piebyte¢né kilogramy, coz

vyprovokovalo mnoho divak ke kritice a diskuzi (E-Bezpeci, 2019).
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Zvetejnéni tohoto incidentu mélo pravni nasledky, protoze rodina chlapce podala zalobu
proti rodinam jeho spoluzakili s pozadavkem na odskodnéni ve vysi ¢tvrt milionu kanadskych
dolarii. Tento pravni proces skon¢il mimosoudnim dohodnutim (Cech, Zvoni¢kova, 2017, s.

62).
Kauza Jifiho Pacholika (Ceska republika, 2008)

Autofi Kopecky a Szotkowski (2015) uvadéji piibéh o jednom z prvnich piipada
kybersikany, ktery postihl ucitele v Ceské republice. Piipad Jitiho Pacholika, byvalého feditele
zékladni $koly v Zelezném Brods se stal prvnim piipadem kybersikany v Ceské republice, ktery
skoncil umrtim agresora. V roce 2008 opustil svou pozici a dal vypovéd poté, co byla
zvetejnéna nahravka konfliktu s jeho zdkem. Na videozadznamu bylo zachyceno, ze feditel
studenta napomenul a pozadal jej, aby si uklidil nepotadek kolem svého pracovniho mista. Zak
na napomenuti zareagoval provokativné, coz feditele roz¢ililo a dal mu pohlavek. Zak nasledng
opustil tfidu 1 s feditelem. Na videozdznamu, ale neni zachyceno, Ze by feditel ptivedl Zaka zp¢ct
do tfidy a vefejn¢ se mu pied ostatnimi omluvil za pohlavek. Poté co doslo ke zminénému
incidentu, pozval feditel rodice zdka do Skoly, aby s nimi probral celou situaci. Behem schiizky
s rodic¢i feditel oznamil, ze zak obdrzi za své nevhodné chovani trojku z chovani. Jelikoz Sel
z feditele citit alkohol a mél potize s udrzenim rovnovahy, navrhl otec zéka, Ze zavola policii.
Diky tomu nakonec feditel ustoupil a dohodli se, Ze jiz nebudou v poslednim ro¢niku zdkovi
pridélavat problémy a za to se nikdo nedozvi o piti feditele. Videonahravka incidentu byla
zveiejnéna v roce 2008. Cely piipad byl nasledn¢ medializovan a vzbudil ve spolecnosti silné
emoce. Jifi Pacholik spachal sebevrazdu obéSenim ve svém domé osm mésicli po udalosti.
Nezanechal po sobé zadny dopis nebo vzkaz na rozloucenou (Szotkowski, Kopecky, Krej¢i,

2013, 5.44-47).

V této kapitole jsme definovali pojmy kyberSikany a Sikany a rozebrali rozdily mezi
nimi. Zaméfili jsme se na prostiedky, které kyberSikana vyuZiva a prozkoumali jsme role
agresora a obéti. V nasledujici kapitole budeme navazovat na poznatky o kyberSikan¢ u zaka
2. stupné zakladni Skoly a rozebirat charakteristiky této v€kové skupiny z pohledu vyvojoveé
psychologie. Takto budeme schopni 1épe porozumét, jak tyto déti prochdzeji vyvojem a jak

mohou byt nachylné k riznym formam kyberSikany.

2.9 Specifika kybersikany na 2. stupni ZS
Kybersikana predstavuje zavazny problém, ktery ma vyrazny dopad na déti. Na druhém
stupni zakladni $koly (ZS) se toto téma stava jesté aktualngjsim. V této podkapitole se zamétime

na charakteristiku zak? druhého stupné ZS z hlediska vyvojové psychologie.
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2.10 Charakteristika Z4ka druhého stupné ZS zhlediska vyvojové
psychologie

Charakteristika z4ka druhého stupné ZS z pohledu vyvojové psychologie nam umozituje
1épe pochopit jejich chovani na rtizné situace. Rizikové chovani zakl souvisi se zménami, které
se odehravaji v obdobi jejich fyzického a duSevniho dospivani, které je oznaCovano jako
puberta. Dospivani je pfechodné obdobi mezi détstvim a dospélosti, které zac¢ind kolem 11 let
a konc¢i dosazenim dospélosti kolem 20 let. Prvni etapa dospivani, oznacovana jako pubescence,
probiha zhruba mezi 11. a 15. rokem. Toto obdobi je charakterizovano nejen fyzickymi
zménami, ale také zménami ve vnimani a mysleni. Pubertalni obdobi je casem, kdy se mladi
lidé zacinaji osamostatnovat od svych rodict a hledaji své misto ve spolecnosti. Puberta
zahrnuje mnoho biologickych zmén, ale také je ovlivnéna socidlnimi a psychickymi faktory.
Je to obdobi prvnich romantickych zazitkl, hledani svého mista ve spolecnosti a rozhodovani

o budoucim sméru zivota (Vagnerova, 2000, s. 209).

Adolescenci Eccles (1999) definuje jako ,,Obdobi nejbourlivéjsich vyvojovych zmen

v lidském Zivoteé, s vyjimkou raného détstvi“ (Eccles in Blatny, 2016, s. 100).

Arnett konstatuje, ze ,,Narocnost dospivani miize pramenit zejména z konfliktii s rodici,

vykyvit nalad a tendenci k rizikovemu chovani* (Arnett in Krejcova, 2011, s. 37).

Vstup do adolescence Casto piindSi zvySené emocni potize a chovani muize byt
problematické, zejména v konfliktech s autoritami, coz mlze byt disledkem nedostatku
sebeovladani. Zvysend hladina dopaminu miiZze posilovat touhu po rizikovych zazitcich, které
vSak mohou mit vdzné nasledky, jako je neplanované t€hotenstvi, sexualné pfenosné nemoci
nebo télesné postizeni. V obdobi adolescence se Casto vyskytuji zvySené uzkosti a psychické
obtize, jako je naptiklad narGst suicidalnich myslenek. Dilezité je spravné nacasovani puberty.
Ti, ktefi prochazeji dospivanim ve stejném tempu jako jejich vrstevnici, ¢asto nachazeji vetsi
podporu a mohou sdilet své zkuSenosti. Behem puberty mizeme pozorovat zvySenou tendenci
k egocentrismu, coz znamend, Ze mladi lidé ¢asto vidi svét kolem sebe piedevsim z vlastniho

uhlu pohledu a citi se jako centrum pozornosti (Blatny, 2016, s.102-103).

Piechod na druhy stupeii ZS oznacuje diileZitou etapu v dospivani. Pfinasi se sebou nové
vyzvy a vysSi naroky na samostatnost. Oproti prvnimu stupni dochéazi k CastéjSimu stiidani
pedagogi, coz ztézuje individualni pozorovani a poznani potieb zdkd. To zvySuje
pravdépodobnost, Ze jejich problémy nebudou véas zachyceny. Zaci se musi pfizpisobovat
riznym vyukovym a vychovnym stylim, a to miiZe pfinést zvySenou obtiznost v uceni (Blatny,

2016, s. 110).
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Béhem druhého stupné zékladni Skoly déti maji obdobi, které je klicové pro formovani

identity a osobnosti, coz mize mit vliv na jejich chovani a jejich reakce v riznych situacich,

vcetné téch souvisejicich s kybersikanou (Hradil, 2019, s. 70).

Charakteristika agresora na druhém stupni zakladni Skoly

4

Agresorem se Castéji stava zak, ktery:

obvykle se vyznacuje niz§im uspéchem ve skole, ale ma zarovei silnou touhu prosadit
se,

projevuje necitlivost a bezohlednost,

ma zkuSenost s roli obéti Sikany,

Casto se projevuje jako lhai a manipulator,

je fyzicky zdatny a ma nadprimeérnou inteligenci,

je soucasti skupiny, kde vétSina ¢lent je star$i nez on,

pochazi z rodiny, ktera mu nedostatecné poskytuje emocionalni nebo vychovnou

podporu (Narodni centrum bezpec¢néjsiho internetu, 2012).
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3 Prevence kyberSikany

V posledni kapitole nasi bakalatrské praci se zamétime na primarni prevenci rizikového
chovani u zakd 2. stupné ZS. Nejprve si definujeme samotny pojem prevence a jeho trovng.
Nasledn¢ si rozebereme specifické strategie primarni prevence, vcetné¢ zasad bezpecného
internetu. Zaméiime se na prevenci na urovni rodiny a Skoly. Také se zaméfime na konkrétni
ukoly pedagogti pii prevenci kyberSikany a na vybrané programy zaméfené na tuto

problematiku.

Podle Vykladového slovniku od Miovského a kol. (2015, s. 143) prevence zahrnuje
»VSechna opatreni smerujici k predchdazeni a minimalizovani jevii spojenych s rizikovym

chovanim a jeho dusledkii “.

Prevence ma klicovy vyznam v zabranéni, rozvoji a opakovani nezadoucich jevi. Tuto
problematiku znazorfiuji tii urovné prevence: primarni, sekundérni a terciarni (Miovsky a kol.,

2015, s. 143).

Primérni prevence se zamétuje na predchdzeni vzniku rizikového chovani u jedinct,

ktefi se s nim jeste nesetkali (Adiktologie, 2019).

Daéle 1ze primarni prevenci délit na specifickou a nespecifickou. Specifickou primarni

prevenci dale rozdéluje Kopecky a Szotkowski do tii Grovni:

1. VSeobecna primarni prevence — tento typ prevence oslovuje celé kolektivy tfidy nebo
Skoly bez jakéhokoli rozdilu. MiZze byt realizovana prostfednictvim riznych aktivit.
Mezi tyto aktivity patfi preventivni programy, interaktivni diskuze a projektové dny.
Témata primarni prevence lze ptidat do vzdélavaciho procesu.

2. Selektivni primarni prevence — zaméfuje se na jednotlivce, ktefi maji zvySenou
nachylnost k riznym formam rizikového chovani, jako jsou naptiklad déti Zijici
v problematickych lokalitach nebo déti s poruchami chovani.

3. Indikovani primarni prevence — tento typ prevence je zameéfen na situace, kdy jiz

v dané tfid¢é nebo Skole dochazi k ptipadiim kyberSikany.

Nespecificka prevence se systematicky zaméfuje na podporu zdravé atmosféry ve tiidé

a Skole a na posilovani pozitivnich vztahti mezi zaky a pedagogy (Kopecky, Szotkowski).

Sekundarni prevence se soustfedi na jedince s vySSim rizikem stat se obéti trestnych
¢ind nebo socialné patologického chovani. Tato prevence se zaméfuje na skupiny, kdy uz

bylo zaznamenéno rizikové chovani. Cilem je zabranit opakovani patologického chovani,
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a provadét opatieni ke snizeni rizika opakovaného vyskytu (Svestkova, Soldan a Rehka,

2019, s. 43).

Ucelem tercidlni prevence je zabranit zdravotnim nebo socialnim komplikacim, které

mohou vzniknou v dusledku rizikového chovani (Adiktologie, 2019).

V nasi bakalaské praci se budeme zabyvat primarni prevenci. V Ceské republice se
primarni prevence fidi na dvou urovnich, kde Ministerstvo Skolstvi mladeze a télovychovy
Ceské republiky (MSMT CR) sehrava klicovou roli v obou trovnich. Na prvni trovni
horizontalni spolupracuje MSMT s dalsimi ministerstvy a centralnimi Gfady statni spravy, aby
propojilo preventivni opatieni mezi riznymi oblastmi. Na druhé urovni, oznaCované jako
vertikalni, spolupracuje MSMT s krajskymi koordinatory prevence a metodiky v pedagogicko-
psychologickych poradnich zafizenich. Tento systém fidi a koordinuje praci prevence
ve Skolach a dalSich pedagogickych institucich. Timto zptisobem je zabezpecena komplexni

prevence s podporou a koordinaci na obou Girovnich (MSMT, 2019).

3.1 Zasady bezpecného internetu — Netiketa

Netiketa pfedstavuje obecny ramec spravného chovani v online prostiedi a zahrnuje
soubor doporuceni pro slusné jednani a komunikaci na internetu. Stejné jako v bézném zivote,
1 v online prostfedi existuji urcita pravidla chovéani, znama jako Netiketa. I kdyz se obecné

shodneme na tom, co obnasi, konkrétni vyklady se mohou liSit a ménit se s novymi trendy

a situacemi (Kavalir, 2009, s.40-41).
Napriklad tyto zasady jsou mezi nejcastéjSimi:

e nevyvolavat zbytecné konflikty a ttoky,

e uvédomit si, Ze za obrazovkou jsou skutecni 1idé s pocity a reakcemi,

e dodrzovat béZzna pravidla sluSného chovani, jaka plati v normalnim Zivoteé,
e nerozesilat spam, reklamu nebo Sifit zbytecné informace,

e nesdélovat sva hesla,

e pokud nechceme s nékym komunikovat, nebudeme s nim komunikovat,

e nedlvétfovat vS§emu, co se piSe na internetu,

e sdilet své pocity s divéryhodnou osobou, pokud narazite na néco, co vas Sokuje

(Kavalir, 2009, s. 40-41; Titmanova, 2019, s. 37-38).
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3.2

Prevence na trovni rodiny a ditéte

Nejefektivnéjsi ochranu déti zajistuje bezpecné rodinné prostiedi, pevna diaveéra mezi

rodi¢i a détmi, aktivni zajem rodicl a pravidelna a kvalitni komunikace s nimi.

3.3

rodi¢ovska asistence pii vytvareni uctl na socialnich sitich,

znalosti rodi¢l o bezpecnosti na internetu,

vytvoreni pravidel pro pouzivani internetu,

rodicovsky zajem o dité, jeho potieby a konicky,

sledovani Casu, ktery dité travi online,

nainstalovani bezpecnostnich nastrojii na zafizenich, ktera dité pouziva, jako jsou
antivirové programy, aplikace pro rodicovskou kontrolu a nastaveni povolenych ¢ast
pouzivani,

navrhovani situaci a poskytovani pomoci v piipadé krizové situace spojené s online
komunikaci,

pouceni ditéte o bezpeéném vytvareni hesel, nastaveni soukromi a ochran¢é osobnich
udaju,

zapojeni se a podnécovani skol k rozvoji preventivnich programi a vyuky tykajicich se

online bezpecnosti (Vanickova a kol., 2016, s. 29).

Prevence kybersikany na urovni Skoly

Zakladni dokumenty tykajici se prevence nezddoucich jevl ve Skolnim prostiedi zde
hraji dualezitou roli. Prvnim dokumentem je Narodni strategie primarni prevence
rizikového chovéani na obdobi 2019-2027, které navazuje na piedchozi strategii. Tato
strategie detailn¢ definuje terminy a principy primérni prevence. Cilem Nérodni strategie
pro obdobi 2019-2027 je snizit miru rizikového chovani u déti a mladeze a minimalizovat
jeho vyskyt. Tento cil ma byt dosaZen prostfednictvim efektivniho systému primdarni
prevence, ktery bude fungovat na zakladé komplexni spoluprace vSech vziajemné
provazanych subjekti (MSMT, 2019-2027). Metodické doporugeni (Dokument MSMT
¢j.. 21291/2010-28) je dalSim pramenem informaci ohledné primarni prevence
rizikového chovani u déti a mladeze. Tento dokument stanovuje zékladni pojmy, detailné
popisuje subjekty v ramci preventivniho systému a stanovuje minimdlni preventivni
program. Také se zabyva doporuCenymi postupy pro Skoly a Skolska zafizeni pfi

konkrétnich projevech rizikového chovani (MSMT, 2010).

K tomuto dokumentu patii celkem 22 pfiloh, které se zabyvaji rGznymi aspekty

rizikového chovéni. Konkrétni doporuceni tykajici se kyberSikany jsou uvedena v Ptiloze ¢. 7
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~Kybersikana a dalsi formy kybernetické agrese” (C.j.. MSMT-32550/2017-1), kterou
vypracovali Kamil Kopecky a René Szotkowski (MSMT, 2017).

V ramci prevence na urovni Skoly hraje dilezitou roli Skolni metodik prevence, ktery
zajidt'uje metodickou, koordinaéni, informaéni a poradenskou &innost. Skolni metodik prevence
se podili na tvorbé a provadéni preventivnich programti ve Skolnim prostiedi, vcetné
minimalniho preventivniho programu, ktery méa za cil podporovat zdravy zivotni styl,
osobnostni a socialni rozvoj zaki a posilovat jejich komunikacni schopnosti. Klade diiraz na

ucast zaku, spolupraci rodicti a pedagogti (Kopecky a kol., 2015, s.116-117).
Kopecky a Szotkowski (2017) uvadi jako prevenci na urovni Skoly:

e zahrnout do Skolniho faddu pokyny pro pouzivani informacnich a komunikacnich
technologii, pfipojeni k internetu a mobilnich zafizeni zakt béhem vyucovani
a prestavek,

¢ nainstalovat software, ktery umoziuje uciteli sledovat ¢innost zZaka na jeho pocitaci
v u¢ebné. Dikladné dodrzovat pravidla tykajici se soukromi a zneuziti systému,

e preddvat zakiim informace o nebezpecich spojenych s chovdnim na internetu,

e zahrnout do vyuky témata tykajici se rizikového chovani na internetu,

e poskytovat pedagogiim Skoleni v této oblasti.

3.4 Prevence kyberSikany na urovni jednotlivych pedagogii
e podporovat empatii mezi Zaky,
e pracovat na vytvareni pozitivniho klimatu ve tfid¢ a ve Skole,
e davat zakim pozitivni zpétnou vazbu,
e rozvijet dobré vztahy mezi Zaky a pedagogy,

e reagovat duisledné a vcas na projevy agrese (Kopecky a Szotkowski, 2017).

Dulezité je, aby zaci méli jasnou piedstavu o podstaté kyberSikany. Jednim z efektivnich
postuptl je predvést jim konkrétni situace. Timto zplisobem se zaci 1épe vciti do problematiky
a mohou si uvédomit svou vlastni zranitelnost v online prostiedi. Takovy pfistup umoziuje
studentim lépe pochopit rizika, ktera s pouzivanim internetu souviseji (Vasutova a kol., 2010,

s. 103).
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3.5 Vybrané programy zamérené na prevenci rizikového chovani

E-Bezpeci

Projekt se zaméfuje na identifikaci a analyzu rizikovych forem elektronické
komunikace. Poskytuje vzdélavani o prevenci a feSeni problému souvisejicich s kybersikanou,
a to jak pro studenty, tak pro ucitele. Kromé toho také vytvaii metodické materidly a online

poradnu (Rogers, 2011, s. 16).

Zéakladem cinnosti projektu je prace s raznymi skupinami lidi v terénu, poradani
prednasek a realizace preventivnich vzdélavacich akci. Tyto akce jsou zaméfeny na konkrétni
nebezpecné jevy a strategie prevence proti nim. Béhem setkani jsou prezentovany jak modelové

situace, tak redlné ptiklady, aby U€astnici pochopili dané téma (E-Bezpeci, nedatovano).

Mezi skupiny, na néz je zaméten projekt E-Bezpeci, spadaji zaci od prvniho stupné
zakladni Skoly, pedagogové, pracovnici specializujici se na prevenci, méststi i statni policisté,

vychovatelé, pracovnici socidlni péce a také rodice (E-Bezpeci, nedatovano).
Narodni centrum bezpecnéjSiho internetu

Je neziskova organizace zaloZend v roce 2007 s cilem Sifit povédomi a poskytovat
vzdélani o bezpecném pouzivani internetu. Organizace pfispiva k objevovani a zkoumani
bezpec¢nosti online prostfedi, shromazd’uje a vytvari databazi vyukovych a metodickych
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internetu, z. s. 2021).

Organizace se angazuje v riiznych aktivitach jako je naptiklad Horka linka, kontaktni
centrum, které zaznamenava hlaSeni o nelegalnim obsahu na internetu. Horka linka takeé
pomaha fesit problémy s nevhodnym chovanim na socialnich sitich, jako jsou utoky falesnych
identit nebo kybersikana. Dal3i aktivitou organizace je tzv. Cervené tlagitko, které slouZi

k rychlému ohlaSeni podezielého obsahu na webovych strankach (Rogers, 2011, s. 16).
Bezpecny internet

Ctyfi organizace, a to Linka bezpedi, Détské krizové centrum, vzdélavaci program
organizace Clovék v tisni a sdruzeni CZ.NIC, se spojily do sdilené aktivity. Tyto organizace
a mladez. Cilem projektu Bezpecny internet je piedstavit uzivatelim Skalu rizik spojenych
s online prostfedim a ukazat jim zplsoby, jak se jim vyhnout. Projekt pomaha détem piekonat
obtizné situace souvisejici s online riziky. Sluzby jsou bezplatné dostupné pro vSechny z celé
Ceské republiky (Bezpe¢ny internet, nedatovano).
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Linka Bezpecdi

Sdruzeni Linka Bezpec¢i vzniklo s ucelem pomoci détem a mladym lidem v jejich
naro¢nych Zivotnich situacich a béznych starostech. Lince Bezpeci je ptridéleno ¢islo 116 111
a je dostupnd nepietrzité¢ ve dne i v noci. Hovor na tuto linku je bezplatny. Sluzbu mohou
vyuzivat osoby mladsi 18 let nebo studenti do 26 let. Kromé toho je k dispozici i online
chatovaci sluzba, ktera je oteviend denné od pond¢li do nedéle a také i o vikendech (Kozisek

a Pisecky, 2016, s. 147).
E-Nebezpeci pro ucitele

Projekt se zaméfuje na poskytovani vzdélavacich aktivit pro pedagogy riznych typa
Skol. Je urcen tém, ktefi chtéji rozsifit své znalosti a dovednosti v oblasti prevence rizikového

chovani spojeného s pouzivanim modernich technologii (Vasutova a kol., 2010, s. 108).
Web Rangers

Web Rangers je soucasti mezinarodnich aktivit spole¢nosti Google, které se vénuji
rizikovému chovani online. Projekt je aktivni v mnoha zemich, véetné Ceské republiky.
Zamétuje se na prevenci rizikového chovani, ktera nejen predchazi rizikiim, ale také uci, jak
efektivné reagovat a poskytovat pomoc obétem v piipad¢ potieby. Zakladni myslenkou, ktera
stoji za projektem, je pfenos znalosti a dovednosti od lektorti k détem. Tyto informace nasledné
déti sdileji s ostatnimi détmi svého véku pomoci riznych komunikaénich prostiedkt (Kopecky

akol., 2015, s.124-125).
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IT Empiricka cast

Empirickd ¢ast prace navazuje na teoretickou cast a zacina €tvrtou kapitolou. Tuto Cast
zatneme popisem soucasného stavu na zaklad¢ vybranych vyzkumi, které se zamétuji na
kybersikanu. Nasledn¢ se zamétfime na naSe vyzkumné Setfeni, kde popiSeme cile, vybér vzorku
do vyzkumného Setieni a také predstavime metodu sbéru dat. Na zavér predstavime celkové
vysledky naseho vyzkumného Setfeni a poté se zamétime na diskuzi a finalni fazi naseho
vyzkumu. V pribéhu nasi prace se budeme soustiedit na kvantitativni pfistup pro podrobné
zkoumani tématu kybersSikany u zak druhého stupné zakladni Skoly a k tomu vyuzijeme

dotaznikové Setieni jako hlavni nastroj sbéru dat.
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4 Aktualni stav FeSené problematiky

V této kapitole se zaméfime na piehled nejaktudlnéjSich vyzkumi kyberSikany, které
budeme hierarchicky sefazovat, a zaCneme nejnovéjSim. Tato kapitola je uvedena z divodu
nasledné diskuze nad nasimi vlastnimi vysledky. V rdmci posouzeni aktualni situace ohledné

kybersikany se zamétime na dva vyzkumy, které se uskutecnily v letech 2019 a 2023.

Prvnim vyzkumem v roce 2023 se Ceska $kolni inspekce (CSI) zaméfila na
problematiku kyberSikany mezi zaky ¢eskych skol diky novému vyzkumu. Vyzkum se zaméiil
na hodnoceni rizikového chovani na zakladnich a stfednich Skolach. Béhem poslednich tfi let
se alespon jedna situace tykajici se Sikany objevila u 57 % zakt zékladnich skol. Nejcastéjsimi
formami Sikany jsou verbalni Sikana a kybersikana. U starSich zaki se ¢astéji vyskytuje rizikové
chovani, vCetn¢ Sikany a kyberSikany. Na zakladnich Skolach se v poslednich tfech letech
s kybersSikanou potykalo 21 % déti. NejcastéjSimi projevy kyberSikany jsou poniZovani,
pomlouvani a zesmesnovani, a to nejen slovné, ale 1 prostiednictvim fotografii a videi. Vedle
samotné¢ho Sikanovani dochdzi k vyznamnému nardstu rizikového chovani spojeného
s digitalnimi technologiemi. Mezi tyto problémy patii nadmérné pouzivani téchto technologii,
Sifeni spamil a navazovani nebezpecnych vztahl. Je znepokojivé, ze pouze 49 % Skolnich
metodikii prevence na zékladnich §kolach absolvovalo kvalifikaéni studium (Ceska $kolni

inspekce, s.10, 2023).

Druhym z t&chto vyzkumi, nazvany Ceské déti v kybersvété, byl realizovan
ve spolupraci mezi Centrem prevence rizikové virtudlni komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci a spole¢nosti O2 Czech Republic. Vyzkum byl proveden
pomoci anonymniho online dotazniku distribuovaného do prostfedi zakladnich skol v celé
Ceské republice. Do vyzkumu se zapojilo 27 177 respondenttl ve vékovém rozmezi 7 az 17 let
z celé Ceské republiky. Chlapci tvofili 49,83 % celkového vyzkumného souboru. Primérny vék
respondentli ¢inil 13,04 let. Tento soubor predstavuje reprezentativni vzorek vékové skupiny
11 az 17 let. Nejvyssi pocet respondenti pochdzel z Moravskoslezského, Olomouckého
a Stiedoceského kraje. Vyzkum se neomezoval pouze na identifikaci béZnych forem
kybersikany, ale také sledoval nové projevy agrese a rizikové jevy, které predchozi studie
nepokryli. BEhem minulého roku se s formami kyberSikany setkalo 41,29 % respondentti, coz
predstavuje celkem 11 221 incidentii. NejCastéjsi forma kyberSikany pted stavuje slovni utok
prostfednictvim internetu nebo mobilnich telefont, ktery postihl 27,17 % respondentd.
Na druhém misté se umistil neopravnény pristup do online uctd s (12,64 %) a té€sné¢ za nim
nasleduje ponizeni ¢i zesméeSiiovani pomoci Siteni fotografii s (12,35 %). Nejvice piipadi
nevhodného chovani bylo zaznamendno na platform& Facebook (56,51 %), nasledované

Facebook Messengerem (42,67 %) a Instagramem (31,56 %). Podle zjiSténi trvala vétSina Gitok
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na déti méné nez tyden (60 %) incidentd, coz ukazuje na to, Ze dlouhodobé toky v online
prostiedi jsou spiSe vyjimkou. Vyzkum také zkoumal, kdo vlastné stoji za ttoky, které jsou
namifeny pifimo na déti. VéEtSinou se jednalo praveé o vrstevniky ditéte. 30 % ptipada se jedna
o spoluzaky ze stejné tfidy nebo byvalé kamarady (16,40 %). Nezndmé osoby napadaly déti jen
v 20 % ptipadi. V poloviné ptipadd utokl (51,62 %) byl pachatelem jednotlivec. Pokud jde
o pohlavi, tak (34,68 %) byli chlapci a (21,49 %) divky (O2 Czech Republic & Univerzita
Palackého v Olomouci 2019).

V této kapitole jsme se zaméfili na dva vyzkumy, které souvisi s kyberSikanou.
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5 Vyzkumné Setfeni

V této Casti se zaméfime na uskuteCnéné vyzkumné Setfeni, pii kterém jsme vyuzili
kvantitativni metodu pro ziskani vysledkii od nejvétSiho poctu zakh. Tato kapitola bude
zahrnovat vymezeni celého vyzkumu, vcetné¢ hlavniho cile. V dalSich podkapitolach

pfedstavime vyzkumny vzorek a pouzitou metodu sbéru dat.

5.1 Cile a problémy vyzkumného Setieni

V prvni podkapitole naseho vyzkumného Setfeni se zaméfime na definovani hlavniho
vyzkumného cile a formulaci konkrétnich vyzkumnych otazek. Hlavnim cilem této bakalatské
prace je popsat kybersikanu ve vztahu k Zakim 2. stupné zakladni $koly (ZS) a zjistit, zda
se vybrani Zici 2. stupné ZS setkavaji s vybranymi projevy kyberSikany. Jednim z nagich
dilgich cili je zjistit, jaké projevy kybersikany se vyskytuji u vybranych zéki 2. stupné ZS.
Dals$im dil¢im cilem je odhalit, jaké online sluzby jsou nejcastéji zneuzivany k projeviim
kybersikany u vybranych zaka 2. stupné ZS. Také chceme zjistit, zda je v ramci vyuky na

vybranych zakladnich Skolach provadéna prevence kybersikany.
Deskriptivni (popisné) otazky vyzkumného Setieni byly formulovany:

1. Jak &asto se zaci 2. stupné ZS setkavaji s riznymi projevy kybersikany?

2. Jaké konkrétni projevy kybersikany vybrani Zaci 2. stupné ZS zaZivaji nejéastéji?

3. Které online platformy jsou nejcastéji pouzivany k projevim kyberSikany mezi
vybranymi zaky 2. stupné ZS?

4. Co vedlo vybrané zaky 2. stupné ZS k tomu, Ze realizovali na nékom nebo nékomu

néjaky projev kyberSikany?

Pokud vybrani Z4ci 2. stupné ZS zazili n&jaky projev kybersikany, komu by se svéfili?

Jakymi zafizenimi se vybrani Z4ci 2. stupné ZS nejéastji pfipojuji k internetu?

Dodrzuji vybrani Zaci 2. stupné ZS néjaka pravidla p¥i pouzivani internetu?

Byla béhem vyuky vybranych zéki 2. stupné ZS realizovana prevence kybersikany?

A S A

Jsou vybranym zaklim 2. stupné ZS znamy néjaké organizace, které se snazi pomahat

v boji proti kyberSikané?
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5.2 Vzorek vyzkumného Setieni

Zékladnim souborem této bakalafské prace jsou zaci 2. stupné zakladnich Skol okresu
Pierov. Zaka 2. stupné zakladni $koly jsme si specifikovali v podkapitole 2.10 Charakteristika
Zakii druhého stupné ZS z hlediska vyvojové psychologie. Podle rejstiiku $kol a $kolskych
zafizeni, ktery je k dispozici na webovych strankdch Ministerstva Skolstvi, mladeze
a télovychovy (MSMT), se v okrese Pierov nachazi celkem 64 zakladnich $kol. Kontaktovala
jsem celkem 8 Skol, ale pouze jedna z nich vyjadtila zdjem v rdmci naseho vyzkumného Setieni.
Tuto konkrétni zdkladni Skolu jsme vybrali v Hranicich. Komunikace ohledné naseho
vyzkumného Setfeni jsme nejprve komunikovali e-mailem a poté jsme se osobné potkali ve
Skole. Cely sbér dat probéhl v ¢ervnu 2024 prostiednictvim online dotazniku vytvoieného
v Google Forms. Dotaznik byl zaslan zakladni Skole v Hranicich a Zaci jej vypliovali béhem
vyucovacich hodin informatiky. Obdrzeli jsme celkem 159 vyplnénych dotaznikda.

Vyzkumného Setfeni se zucastnilo 82 divek a 77 chlapci.

5.3 Metoda sbéru dat

V nasi praci jsme se rozhodli zvolit pro sbér dat dotaznikovou metodu. Dotaznik je
uznavan jako efektivni nastroj ve vyzkumu a umoziuje pisemné ziskavat informace od velkého
poctu lidi. Jeho vyhodou je, Ze respondenti maji moznost vyplnit dotaznik ve vhodnou dobu
a na misté, které je pro n¢ nejpohodinéjsi, coz piispiva k vyssi Gicasti a presnosti odpovedi

(Chraska, 2016, s. 30).

Na§ dotaznik obsahuje celkem 16 otazek. Prvni dvé se tykaji demografickych tdaju,
konkrétné¢ pohlavi a v€ku respondentii. Nasledujicich pét otdzek je dichotomickych, kde
respondenti mohou odpovédeét ano nebo ne. Zbyvajicich devét otazek je uzavienych, coz

znamena, Ze respondenti vybiraji odpovédi z pfedem stanovenych mozZnosti.

Cilem naSeho dotazniku bylo shromdazdit data potfebnd k naplnéni cil naSi prace.
Konkrétné jsme se zaméfili na zjisténi, jaké jsou projevy kyberSikany u vybranych zaki
2. stupné Z8S, které online sluzby byly zneuzity k projeviim kybersikany a zda u téchto zaka
byla provadéna prevence kyberSikany. Dotaznik byl navrzen tak, aby byl srozumitelny pro
vSechny respondenty. Hned na zacatku jsme uvedli, ze je dotaznik zcela anonymni, coZ mélo
podpofit upfimnost a otevienost odpovédi. V cervnu 2024 jsme realizovali sbér dat

prostfednictvim online dotaznikového formulafe.
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V této kapitole jsme se podrobné zabyvali na§im vyzkumem. Definovali jsme si jeho cile
a predstavili jsme si deskriptivni otazky. Déle jsme popsali vzorek respondentii a také jsme
popsali metodu sbéru dat, kterou jsme pro nds vyzkum pouzili. V nasledujici kapitole se budeme

veénovat prezentaci a analyze ziskanych vysledkl naseho vyzkumného Setteni.
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6 Vysledky vyzkumného Setieni

V predchozi kapitole jsme si predstavili, jak jsme provadéli vyzkum. Nyni se zaméfime na
prezentaci vysledki, které jsme ziskali béhem sbéru dat. Do naSeho vyzkumu se zapojilo
celkem 159 respondentti, z druhého stupné zakladni Skoly v Hranicich. V této kapitole budeme
postupné prezentovat nase zjiSténi pomoci grafii a tabulek. Data si zobrazime jak v absolutnich
Cislech, tak 1 v procentech, abychom si co nejlépe pfiblizili, co jsme z naSeho vyzkumu zjistili.
Kazdy graf a tabulka bude popsana a vysvétlena, abychom mohli snadno porozumét tomu,

co nam nasi respondenti sd¢lili.

Otdazka ¢. 1: Jsi divka nebo chlapec?

V ramci polozky ¢islo jedna jsme se zabyvali demografickym rozdélenim naSich
respondentll. Z celkového poctu 159 dotazovanych uvedlo 82 Zaka odpoveéd divka (52 %)
a 77 zakl oznacilo odpoveéd’ chlapec (48 %).

Odpovéd Cetnost
Divka 82
Chlapec 77

Tabulka €. 1: Rozdéleni zaki podle pohlavi

(Zdroj: vlastni vyzkumné Setfeni)

Chlapec

Divka
52%

Graf €. 1: Rozdéleni zakl podle pohlavi

(Zdroj: vlastni vyzkumné Setieni)
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Otazka ¢. 2: Kolik je ti let?

Ve druhé poloZce jsme se zamé&fili na v€kové rozdéleni respondentti. Cilovou skupinou
naSeho vyzkumu byli Zaci 2. stupné zdkladni Skoly, proto jsme se zaméfili na v€kovou kategorii
od 11 do 15 let. Nejpocetngjsi skupinu tvofili Zaci ve véku 15 let, kterych bylo 48 (30 %).
Nasledoval vék 712 let, ktery uvedlo 41 zaki (26 %), veék 13 let s 39 zaky (25 %), veék 14 let
s 23 zaky (15 %) a nejméné zastoupenou veékovou skupinou byla odpovéd’ ///et, na kterou nam

odpovédélo 8 zakt (5 %).

Odpoved Cetnost
11 let 8

12 let 41

13 let 39

14 let 23

15 let 48

Tabulka ¢. 2: Vék zaka

(Zdroj: vlastni vyzkumné Setieni)

11 let

15 let 5%
29%
12 let
26%
14 let
15%
13 let
25%

1llet m12let H13let H14let m15let

Graf ¢. 2: Vék zaku

(Zdroj: vlastni vyzkumné Setieni)
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Otazka ¢. 3: Jaky je tviij hlavni pFistup k internetu?

V tieti polozce jsme se zaméfili na hlavni zplsoby, jakymi vybrani zaci 2. stupné
zakladni Skoly vyuZzivaji internet. Respondenti méli k dispozici pét moznosti. Nejcastéji, a to
143 zéky (90 %), byl uveden mobilni telefon jako hlavni pfistup k internetu. Druhym
nejcastejSim zpisobem byl pocitac, ktery preferovalo 12 zaka (8 %). Ostatni moznosti byly
méné Casté: tablet, herni konzole a televize s pripojenim k internetu, z nichz kazdou uvedlo

1 % respondentl.

Odpoved Cetnost
Mobilni telefon 143
Pocitac 12
Tablet 2

Herni konzole 1
Televize s ptipojenim internetu 1

Tabulka ¢. 3: Zatizeni, které zaci pouzivaji k internetu

(Zdroj: vlastni vyzkumné Setfeni)

Televize s pripojenim internetu I 1%
Herni konzole I 1%

Tablet I 1%

Poéitaé - 8%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Graf ¢. 3: Zafizeni, které zaci pouzivaji k internetu

(Zdroj: vlastni vyzkumné Setieni)
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Otazka C. 4: Stalo se ti nékdy, Ze nékdo online délal nebo ¥ikal néco, co té nastvalo nebo
obtéZovalo? (Pokud ne, miiZes preskocit na otazku ¢. 10)

Dalsi polozka se zamétovala na to, zda se vybrani zaci 2. stupné zakladni skoly nékdy

setkali s obtéZovanim online. Respondenti méli moZnost vybrat jednu z dvou moznosti.

Odpovéd’ ano zvolilo 84 zaka (53 %), zatimco 75 Zaki (47 %) odpovédélo ne.

Tabulka ¢. 4: Cetnost 74k, kte¥i se setkali s online obt&Zovanim

(Zdroj: vlastni vyzkumné Setfeni)

Ne
47%

Ano
53%

Graf ¢. 4: Cetnost zaku, ktefi se setkali s online obtéZovanim

(Zdroj: vlastni vyzkumné Setfeni)

38



Otazka ¢. 5: Pokud jsi v piedchozi otdzce odpovédél/a ano, miiZes uvést, jakym zpiisobem jsi

byl/a obtéZovan/a?

Nasledujici polozka ¢islo pét pokracovala v tématu online obtézovani mezi zéky
2. stupné zakladni skoly. Respondenti, ktefi uvedli, Ze byli obtéZzovani online, méli moznost
specifikovat, jakym zptisobem k tomu dochazelo. Zakiim jsme nabidli ndkolik moZnosti, mezi
kterymi byla nejCastéji vybrand odpovéd PoniZovanim, wurdZenim, ztrapinovanim,
zesmésnovanim odpovéd’ oznacilo 43 zaka (42 %). Vzapéti byla nejvice oznacovana odpoveéd’
Rusenim neustalymi hovory a SMS zpravami oznacilo 24 zakid (23 %). Za touto odpovédi
néasledovala odpovéd Zddnd z téchto véci se mi nikdy nestala odpovéd oznadilo 22 Zaki
(21 %). Dale odpovédi nasledovaly: Cizi ¢lovék vnikl na miij ucet bez mého dovoleni (napr.
socidlni site) (13 %), Wdiranim ¢i zastrasovanim (9 %), Moje osobni fotky nebo videa byly
zverejnény na internetu (4 %) a posledni nejméné zastoupena odpovéd’ byla Moje tajemstvi

bylo zverejnéno na internetu (2 %).

Odpoved Cetnost
Ponizovanim, uraZzenim, ztrapiiovanim, 43
zesmésnovanim

Rusenim neustalymi hovory a SMS zpravami 24
Z4dna z téchto veéci se mi nikdy nestala 22

Cizi ¢lovek vnikl na muj Gcet bez mého dovoleni | 13
(napf. socialni sité)
Vydiranim ¢i zastraSovanim 9

Moje osobni fotky nebo videa byly zvefejnény na | 4
internetu
Moje tajemstvi bylo zvetfejnéno na internetu 2

Tabulka ¢. 5: Zpisoby, jakymi byli Zaci online obtéZzovani

(Zdroj: vlastni vyzkumné Setfeni)

Moje tajemstvi bylo zvefejnéno na internetu [l 204

Moje osobni fotky nebo videa byly zverejnény o
na internetu - 4%
Vydiranim ¢&i zastrasovanim [ 9%

Cizi ¢lovék vnikl na miij ucet bez mého
el o I 13%
dovoleni (nap¥. socialni sité)

ZAadna z téchto véci se mi nikdy nestala  [INNINEGEGEGEEEEEEENG 21%
Rusenim neustalymi hovory a SMS zpravami [NENEGGEEN 2306

PoniZovanim, urazenim, ztrapnovanim
’ » Zirap > . 42%

zesméSiovanim
0% 5% 10% 15% 20% 25% 30% 35% 40% 45%
Graf ¢. 5: Zpusoby, jakymi byli zaci online obtéZovani
(Zdroj: vlastni vyzkumné Setieni)
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Otazka C. 6: Pokud jsi v predchozi otazce odpovédél/a ano, mitZes uvést, na jaké platformé jsi
byl/a obtéZovian/a? (miiZes zvolit vice odpovédi)

V polozce ¢islo Sest jsme se ptali, na které socidlni siti nebo platformeé byli vybrani zaci
2. stupné zakladni Skoly nejCastéji obtéZovani. Respondenti méli k dispozici nékolik moznosti.
Nejvice konkrétné 44 zakt (49 %), oznalilo Instagram jako hlavni prostfedi, kde se
s obtézovanim setkéavaji. Nasledovala odpovéd’ TikTok, na kterou odpovédeélo 19 zaka (21 %).
Odpovéd, ktera byla také velmi zastupovana byla WhatsApp, kterou oznacilo 16 zakt (18 %).
Dale odpovédi nasledovaly: Snapchat (15 %), Online hry (14 %), Discord, Messenger
a Facebook (10 %), YouTube (8 %), Twitch (6 %), E-mail (5 %) a nejmén¢ zastoupena odpoveéd’
byla Twitter (3 %).

Odpoved Cetnost
Instagram 44
TikTok 19
WhatsApp 16
Snapchat 13
Online hry 12
Discord 9
Messenger 9
Facebook 9
YouTube 7
Twitch 5
E-mail 4
Twitter 3

Tabulka ¢. 6: Platformy, na kterych byli vybrani zaci obtézovani

(Zdroj: vlastni vyzkumné Setfeni)
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E-mail
Twitch
YouTube
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Messenger
Discord
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Snapchat
Whatsapp
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Graf ¢.6: Platformy, na kterych byli vybrani zaci obtézovani

(Zdroj: vlastni vyzkumné Setieni)
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Otazka ¢.7: Pokud jsi na otizku ¢. 4 odpovédél/a ano, miiZes prosim uvést, zda se jednalo o
Jjednordzovy utok nebo opakujici se?

Polozka ¢islo sedm navazovala na polozku cislo ¢tyfi, kde zaci odpovidali na to, zda se
nékdy setkali s obtéZovanim online. Pokud respondenti odpovédéli kladnég, tak ve zminéné

otazce specifikovali, zda $lo o jednorazovy utok nebo opakujici se. Nejvice zakli, konkrétné

52 (67 %) uvedlo, zZe §lo o Jednorazovy utok, zatimco 25 zakl (33 %) oznacilo obtézovani jako
Opakujici se.

Tabulka ¢.7: Rozdéleni jednorazovych a opakovanych ttoki

(Zdroj: vlastni vyzkumné Setfeni)

Opakujici se
33%

Jednorazovy
utok
67%

Graf ¢. 7: Rozdéleni jednorazovych a opakovanych titokt

(Zdroj: vlastni vyzkumné Setieni)
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Otazka ¢. 8: Jak dlouho tento projev viili tvé osobé trval?

V polozce ¢islo osm jsme se zabyvali délkou trvani projevii obtéZzovani vici vybranym
zakim. Respondenti mé¢li moznost vybrat jeden z nékolika Casovych udaji. Nejcastéjsi
odpovédi byla Méné nez tyden, na kterou nam odpovédélo 53 zakl (65 %). Druhou nejasté;si
volbou byla odpovéd’ /-2 tydny, kterou oznacilo 11 zaka (14 %). Nasledovala dal$i odpoveéd
3-5 tydnii, na kterou nam odpovédélo 7 zaka (9 %). Dalsi odpovédi byly nasledovné: /-3 mésice
(5 %), 7-12 mésicii (5 %). A nejméné Castou odpovédi bylo obdobi 4-6 mésicii, které oznacili

2 7éci (3 %).

Odpoved Cetnost
Méné, nez tyden 53

1-2 tydny 11

3-5 tydnt 7

1-3 mésice 4

4-6 mésict 2

7-12 mésict 4

Tabulka ¢. 8: Doba trvani projevu vici vybranym zaktim
(Zdroj: vlastni vyzkumné Setieni)
7-12 mésicti - 5%
4-6 mésicu . 3%
1-3 mésice - 5%
3-5 tydna [ 9%
12 tydny [ 14%
Méng, nez tyden | 659

0% 10% 20% 30% 40% 50% 60% 70%

Graf ¢. 8: Doba trvani projevu vici vybranym zakiim

(Zdroj: vlastni vyzkumné Setieni)
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Otazka ¢. 9: Pokud jsi odpovédél/a ano na otazku ¢.4, miiZes prosim sdélit, komu jsi se svéiil/a

se svou situaci? (miiZes zvolit vice odpovédi)

V nasledujici polozce vénujeme pozornost tomu, zda se vybrani zaci svétili nékomu se
svoji situaci. Zaci méli opét na vybér z nékolika moZnosti. Podle nasich vysledkd se nejvice
zaci sveéruji kamaradovi, tuhle odpovéd’ nam oznacilo 40 zaka (47 %). Dalsi odpoveéd’, ktera
byla nejvice zaznamenana je Nikomu nechal/a jsem si to pro sebe zminénou odpoveéd’ oznacilo
29 7akt (34 %). Dalsi odpovédi byla Mamka, na kterou ndm odpovédélo 23 Zzakh
(27 %). Dalsi odpovédi nésledovaly: Spoluzak (18 %), Sourozenec (15 %), Tatka (14 %)
a nejmén¢ zastoupené odpovedi byly Ucitel (6 %) a Pritel/pritelkyné (6 %).

Odpoved Cetnost
Kamarad 40
Nikomu nechal/a jsem si to pro sebe 29
Mamka 23
Spoluzak 15
Sourozenec 13
Tatka 12
Ucitel 5
Pritel/ptitelkyné 5

Tabulka ¢. 9: Komu se vybrani Zaci svéfili se svoji situaci

(Zdroj: vlastni vyzkumné Setfeni)

Pritel/pritelkyné [ 6%
Ucitel I 6%
Tatka [N 149
Sourozenec [N 15%
Spoluzik [N 13%
Mamka [N 279%
Nikomu nechala/a jsem si to pro sebe NG 34%
Kamarad [, 4790

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Graf ¢. 9: Komu se vybrani Zaci svéfili se svoji situaci

(Zdroj: vlastni vyzkumné Setieni)
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Otazka C. 10: Stalo se ti nékdy, Ze jsi nékomu ubliZil/a online?

7o~

V desaté polozce jsme zkoumali, zda nékteii vybrani Zaci nékomu ubliZili online. Zaci
m¢éli moznost odpovédét ano nebo ne. Z vysledki vyplyva, ze 18 zaka (11 %) uvedlo, Ze Ano,

tedy ze nékomu online ublizili. Naopak vétSina, konkrétné 141 zaki (88 %), odpovédelo Ne.

Odpoved Cetnost
Ano 18
Ne 141

Tabulka ¢. 10: Zastoupeni zakd, ktefi se dopustili online ublizovani

(Zdroj: vlastni vyzkumné Setieni)

Ne
88%

Graf ¢. 10: Zastoupeni zaku, ktefi se dopustili online ublizovani

(Zdroj: vlastni vyzkumné Setieni)
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Otazka ¢.11: Pokud jsi v predchozi otazce odpovédél/a ano, miiZes uvést, jakym zpitsobem jsi

se dopustil/a nevhodného chovdni na internetu viéi jinym osobam? (miiZes zvolit vice

odpovédi)

Polozka ¢&islo jedenéct navazuje na otdzku ptedchozi. Pokud zaci v pfedchozi otazce
oznacili odpoveéd’ ano, tak se v téhle otdzce mohli vyjadiit jakym zplsobem se dopustili
nevhodného chovani na internetu viéi jiné osobé. Zakiim jsme dali opét na vybér z nékolika
moznosti, kdy mohli zvolit vice odpovédi. Nejvice zastoupena odpovéd’ byla PoniZovanim,
urazenim, ztrapinovanim, zesmeésnovanim oznacilo ji 13 zakt (46 %). Dalsi odpovédi byla
Rusenim neustalymi hovory a SMS zprdavami, kterou ndm zaznamenali 4 zaci (14 %). Dale
odpovédi nasledovaly: Zverejnéni osobnich fotografii nebo videi (7 %) a Zverejnénim ciziho
tajemstvi na internetu (7 %). Zakam jsme dali na vybér dvé odpovédi, které znély Wydirdanim
nebo zastrasovanim a Neopravnénym vniknutim na ucet jiné osoby (napr. socialni sité). Tyto

dvé zminéné odpovedi nam, ale nikdo neoznacil.

Odpoved Cetnost
Ponizovanim, uraZzenim, ztrapiiovanim, 13
zesmesSnovanim

Rusenim neustalymi hovory a SMS zpravami

Zvetejnéni osobnich fotografii nebo videi

Zvetejnéni ciziho tajemstvi na internetu

Vydirdnim nebo zastrasovanim

O O N N b

Neopravnénym vniknutim na ucet jiné osoby (napf.
socialni sit¢)
Tabulka ¢. 11: Jakym zpisobem se dopustili vybrani zaci nevhodného chovani na internetu

(Zdroj: vlastni vyzkumné Setfeni)

Neopravnénym vniknutim na tcet jiné osoby(
napf. socialni sité)

0%
Vydiranim nebo zastraSovanim 0%

Zveiejnéni ciziho tajemstvi na internetu [N 7%

Zvetejnéni osobnich fotografii nebo videi [N 7%

Rusenim neustalymi hovory a SMS zpravami [N 14%

Ponizovanim, urazenim, ztrapnovanim
’ O N 46%

zesméSnovanim

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Graf ¢. 11: Jakym zpisobem se dopustili vybrani zaci nevhodného chovéni na internetu

(Zdroj: vlastni vyzkumné Setfeni)
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Otazka ¢. 12: Pokud jsi na otizku ¢. 10 odpovédél/a ano, miiZe§ prosim uvést, 7 jakého

ditvodu? (Pokud ne, nemusis odpovidat)

Polozka ¢islo dvanact navazuje na otadzku Cislo deset, kde zaci méli na vybér z moznosti
ano/ne, pokud Zaci oznacili odpovéd’ ano, tak v této otdzce mohli uvést divod, pro¢ ublizili
online. Nejvice odpovédi ziskala Pomsta, kterou zaznamenalo 9 zaki (33 %). Dalsi nejvice
oznacovanou odpovédi byla sranda, kterou oznacilo 7 Zakl (26 %). Odpovéd’, kterd se objevila
hned vzapéti byla Nuda, kterou nam oznacilo 6 zakl (22 %). Dalsi odpovédi nasledovaly:
Strach (11 %) a Natlak od okoli (7 %). Zaci méli také moznost Zavist, ale nikdo z nich neoznagil

danou odpovéd'.

Odpoved etnost

Pomsta

¢

9

Sranda 7
Nuda 6
3

2

0

Strach
Natlak z okoli

Zavist

Tabulka ¢.12: Dvody, pro¢ Zaci ublizili online
(Zdroj: vlastni vyzkumné Setieni)
Zavist 0%
Nitlak z okoli [N 72
strach [ 1o
Nuda [ 22%
sranda [ 269
pomsta I 3%

0% 5% 10% 15% 20% 25% 30% 35%

Graf €. 12: Dvody, pro¢ Zaci ublizili online

(Zdroj: vlastni vyzkumné Setieni)
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Otdazka ¢. 13 Jak Casto se setkavds s projevy kybersSikany?

V polozce Cislo tfindct jsme se vybranych zakl ptali, jak Casto se setkavaji s projevy
kybersikany. Zakim jsme dali na vybér z vice moznosti, kterou si mohli zvolit. Nejvice
zaznamenanou odpovédi byla Nikdy jsem se nesetkal/a, na kterou odpoveédélo 83 zakt (52 %).
Dalsi nejvice zaznamenanou odpovéd’ byla Zridka, na kterou ndm odpovédélo 57 zakt (36 %).

Dalsi odpovédi byly nasledovné: Denné (5 %), Mésicné (5 %) a tydné (2 %).

Odpoved Cetnost
Nikdy jsem se nesetkal/a 83
Zridka 36
Denné 8
M¢sicné 8
Tydng 3

Tabulka ¢.13: Doba toho, jak Casto se vybrani zaci setkavaji s projevy kybersikany

(Zdroj: vlastni vyzkumné Setfeni)

Tydne [l 2%
Mésicéné - 5%
Denné - 5%
Nikdy jsem se nesetkal/a _52%

0% 10% 20% 30% 40% 50% 60%

Graf ¢.13: Doba toho, jak Casto se vybrani zaci setkavaji s projevy kybersikany

(Zdroj: vlastni vyzkumné Setfeni)
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Otazka ¢. 14 Méli jste ve vasi Skole besedu na téma kybersSikana?

V polozce ¢islo Etrnact jsme se vybranych zaku ptali, zda jejich Skola pofada besedy na

téma kyberSikana. Zakim jsme dali na vybér z moZnosti ano/ne. Odpovéd’ ano nam oznacilo

119 zaki (75 %) a odpovéd’ ne ndm zaznamenalo 40 zaka (25 %).

Tabulka ¢. 14: Cetnost, zda jsou na $kolach pofadény besedy o kybersikané

(Zdroj: vlastni vyzkumné Setfeni)

Ne
25%

Ano
75%

Graf & 14: Cetnost, zda jsou na $kolach poiadany besedy o kybersikané

(Zdroj: vlastni vyzkumné Setieni)
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Otazka C.15: Znas néjaké organizace, které se snazi pomdahat v boji proti kyberSikané?

V polozce Cislo patnact jsme se vybranych zak ptali, zda znaji organizace zaméiené na
pomoc v boji proti kyberSikang. Respondenti méli moznost odpovédét ano nebo ne. Z vysledki
vyplyva, Ze 66 Zaki (42 %) odpovédélo ano, coZ naznacuje, Ze jsou si védomi existence téchto

organizaci. Naopak 93 zakt (58 %) odpovédelo ne, coz znamena, ze takové organizace neznaji.

Odpoved Cetnost
Ano 66
Ne 93

Tabulka €. 15: Znamost organizaci podporujicich boj proti kybersikan¢ mezi zaky

(Zdroj: vlastni vyzkumné Setfeni)

Ano
42%

Ne
58%

Graf €. 15: Znamost organizaci podporujicich boj proti kybersikané mezi zaky

(Zdroj: vlastni vyzkumné Setieni)
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Otazka ¢ 16 Probirali jste ve Skole néjaka pravidla, ktera dodriujes pii pouZivani internetu?

7~

V polozce ¢islo Sestnact jsme zjistovali, zda vybrani zaci méli moznost probirat ve Skole

pravidla, kterd jsou dalezita k bezpe¢nému pouzivani internetu. Zaci méli na vyber z moznosti

ano/ne. Odpovéd’ ano zaznamenalo 135 zak (85 %) a odpovéd’ ne nam zaznamenalo 24 zaki

(15 %).

[

Tabulka &.16: Cetnost toho, zda vybrani Z4ci probirali pravidla k dodrZovani na internetu

(Zdroj: vlastni vyzkumné Setfeni)

Ano
85%

Graf &. 16: Cetnost toho, zda vybrani Zaci probirali pravidla k dodrzovani na internetu

(Zdroj: vlastni vyzkumné Setieni)
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7 Diskuze

V piredchozi ¢asti bakalaiské prace jsme prezentovaly vysledky naSeho vyzkumu
prostiednictvim tabulek a grafii. V nasledujici kapitole se zaméfime na porovnani ziskanych
dat s vysledky predchozich vyzkumi, které jsme piedstavili v kapitole Ctyfi. Cilem empirické
¢asti bylo zjistit, jaké projevy kyberSikany se vyskytuji mezi zadky 2. stupné¢ zakladni Skoly,
odhalit, jaké online sluzby byly zneuzity k projevim kyberSikany u vybranych zaka 2. stupné

zakladni skoly, a zjistit, zda byla v rdmci vyuky provadéna prevence kyberSikany.

V nasem dotaznikovém Setieni jsme se zajimali o preferované zpiisoby prfistupu k internetu
u zakt. Nejcastéji uvadénou moznosti byl mobilni telefon, ktery zvolilo 143 respondentt
(90 %), coz predstavuje vétsSinu. Pocitac jako hlavni pfistupové zatizeni uvedlo 12 respondentli
(8 %). Tato data naznacuji, Ze mobilni telefony jsou pro zZaky hlavnim prostiedkem k ptipojeni

k internetu ve srovnani s pocitaci a dalSimi prostredky.

Béhem naseho dotaznikového Setfeni jsme se ptali zakd, zda nékdy zazili situaci, kdy je
n¢kdo online nasStval nebo obtézoval. Zjistili jsme, ze témét polovina zaka (84; 53 %) uvedla,

ze se setkala s touto situaci. Druhd polovina zaki (75; 47 %) naopak tuto situaci nikdy nezazila.

Dale jsme podle naSeho dotaznikového Setfeni zkoumali, jakym zplisobem byli zaci
obtézovani. Nejcastéj$Sim projevem, ktery zaci uvadeli, bylo poniZzovani, urdZeni, ztrapiiovani
a zesmesnovani (43; 42 %). DalSim ¢asto zminiovanym projevem bylo ruseni neustalymi hovory
a SMS zpravami (24; 23 %). Naopak 22 74kl (21 %) uvedlo, Ze se s zddnym z téchto projevi
online nikdy nesetkalo. Dalsi odpovédi naznacovaly, Ze Zaci méli zkuSenost s tim, Ze se na jejich
ucet dostal cizi cloveék bez jejich souhlasu (13; 13 %). Déle (9 %) zakt uvedlo, Ze byli vydirani
nebo zastraSovani (9; 9 %). DalSim projevem bylo zvefejnéni osobnich fotek nebo videi

doty¢ného na internetu (4; 4 %).

Tato data jsou vhodna k porovnani s vysledky z vyzkumu Ceské déti v kybersvété, ktery
jsme si zminovali v ¢tvrté kapitole. V tomto Setfeni pifevazuje ponizovani, urdzeni,
zesméSnovani a ztrapniovani, coz uvadi (27 %) respondentl jako nejcastéjsi projev. Na druhé
pficce v tomto vyzkumu je Sifeni fotografie, kterd mize poniZit nebo zesmésnit prosttednictvim
internetu ¢i mobilniho telefonu (27 %) (v nasem vyzkumném Setfeni (4 %). Také zde mizeme
porovnat vyskyt vydirani nebo zastraSovani, které uvadi (10 %) respondentil (v nasem
vyzkumném Seteni 9 %). Nékdo se dostal na ucet doty¢né osoby bez souhlasu (13 %) (v nasem

vyzkumném Setieni 13 %) (Kopecky, Szotkowski, 2019).
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Projevy kybersikany miizeme také porovnat s vysledky vyzkumu Ceské skolni inspekce,
ktery jsme uvedli ve ctvrté kapitole. Jejich data ukazuji, Ze poniZovani a pomlouvani zazilo
(70 %) respondentll, coz je vyrazn€ vice nez v naSem vyzkumu, kde toto chovani uvedlo (42
%) zakl. Dalsi zavazny projev, zvefejiovani ponizujicich videozdznamii a fotografii, se
v Setfeni Ceské Skolni inspekce vyskytoval u (54 %) respondentii. Naopak v nasem vyzkumu

tento projev kybersikany zaznamenalo pouze (4 %) zaki (Ceska $kolni inspekce, 2023).

Vysledky naSeho vyzkumného Setfeni naznacuji, Ze vyznamna ¢ast naSich respondentl
m¢éla zkusenost s projevy kyberSikany, a proto jsme se také zajimali, na kterych platforméach
k témto projeviim dochézelo. Nejvice zastoupenou odpoveédi byl Instagram (44; 49 %), TikTok
(19; 21 %), poté nasledoval WhatsApp (16; 18 %). DalSimi platformami byly Snapchat (13; 15
%), online hry (12; 14 %), Discord, Messenger a Facebook (9; 10 %), YouTube (7; 8 %), Twitch
(5; 6 %), e-maily (4; 5 %), a nejméné zastoupenou odpoveédi byl Twitter (3; 3 %).

Jiz ve zminéném vyzkumu Ceské déti v kybersvété mizeme porovnat naSe data.
Ve zminéném vyzkumu dominuje platforma Facebook s 56 % (v nasem vyzkumném Setieni 10
%). Facebook Messenger nasleduje s (43 %) (v nasem vyzkumném Setfeni 10 %). Instagram je
tieti s 32 % (v naSem vyzkumném Setieni 49 %), coz naznacuje vyssi popularitu této platformy

ve srovnani s uvedenym vyzkumem (Kopecky, Szotkowski, 2019).

Béhem naseho dotaznikového Setieni jsme se také zajimali o to, zda zaci zazili jednorazové
nebo opakujici se utoky. Vice nez polovina respondentt (52; 67 %) uvedla, ze se jednalo
o jednorazovy utok, zatimco zhruba tietina (25; 33 %) sdélila, Ze utoky zazivaji opakovang.
Poté jsme se zaméfili na délku trvani incidentli: méné, nez tyden to uvedlo (53; 65 %),
1-2 tydny (11; 14 %), 3-5 tydnt (7; 9 %), 1-3 mésice (4; 5 %), 7-12 mésicu (4; 5 %) a 4-6

mésict (2; 3 %).

Pro tuto ¢ast jsme provedli srovnani s vyzkumem Kopeckého a Szotkowského (2019).
Jejich vysledky ukazuji, Ze vétSina utokt trvala méné nez tyden (60 %), coz je o0 néco méné nez
v nasem vyzkumu (65 %). Dale zjistili, Ze Gtoky trvajici 1-2 tydny tvofily (14 %), coZ je stejné
jako v naSem Setieni. Délku tokt 3-5 tydnii uvedlo (6 %) respondentt jejich vyzkumu, zatimco

v nasem dotazniku to bylo o néco vice, konkrétn€ (9 %).

Diilezité je upozornit na odpovédi zakh u otazky ¢islo 9, kde (29; 34 %) vybranych zaki
na druhém stupni zakladni skoly uvedlo, ze se nikomu se svou situaci nesvéfili a vSe si nechali

pro sebe.

Jedna z poslednich otazek naseho Setteni se tykala toho, zda méli vybrani Zaci besedu na
téma kyberSikany jako soucést preventivnich opatieni ve Skole. Kladné¢ na tuto otazku
odpoveédéelo (119; 75 %) zakl, zatimco (40; 25 %) zakt uvedlo, Ze takovou besedu nem¢li.
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Tento vysledek naznacuje, Ze vétSina dotdzanych méla moznost se seznamit s tématem
kybersikany prostfednictvim Skolnich aktivit. V rdmci naseho Setfeni jsme se také ptali, zda
maji vybrani zaci povédomi o organizacich, které se zabyvaji bojem proti kyberSikané.
Z vysledki vyplyva, zZe (66; 42 %) respondentti odpovédé€lo, Ze tyto organizace znaji, zatimco

(93; 58 %) uvedlo, Ze o existenci téchto organizaci nemaji zadné informace.
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Z.aveér

Kybersikana predstavuje vyznamny problém soucasné doby, ktery stale vice ovliviiuje
zaky zékladnich skol. Hlavnim cilem této bakalarské prace bylo popsat kybersikanu ve vztahu
k zaktim 2. stupn¢ zakladni Skoly a zjistit, zda se vybrani zaci 2. stupn¢ zékladni Skoly setkéavaji
s vybranymi projevy kyberSikany. Tento hlavni cil byl déale rozpracovan do dil¢ich cili
v teoretické i praktické casti prace. Hlavni cil bakalaiské prace jsme béhem prace postupné

naplnovali.

Teoreticka Cast bakalaiské prace je rozdélena do tii kapitol, které se navzajem logicky
propojuji. V prvni kapitole jsme se zaméfili na rizikové chovani a zaclenili jsme kyberSikanu
jako jeden z jeho typt. Druhé kapitola se zabyva rozdily mezi tradi¢ni Sikanou a kyberSikanou,
definovali jsme zdkladni pojmy a popsali projevy kyberSikany. Déle jsme rozebrali roli agresorti
a obéti kybersikany. Ve tfeti kapitole jsme se zaméfili na prevenci, zddraznili jsme zasady
bezpecného chovani na internetu (Netiketa) a roli rodiny, Skoly a pedagogii v této oblasti
prevence. Popsali jsme si také vybrané programy a instituce specializujici se na prevenci

rizikového chovani.

Empiricka ¢ast prace obsahuje 4 kapitoly a byla zamétfena na vyzkumné Setfeni mezi
zaky 2. stupné zdkladni Skoly. Ve ctvrté kapitole se zaméfujeme na aktudlni stav feSené
problematiky. Pata kapitola se zaméfuje na formulaci cil a deskriptivnich otdzek naSeho
vyzkumu. Popisujeme metodiku sbéru dat a proces vybéru vzorku. V Sesté kapitole
prezentujeme vysledky naSeho vyzkumného Setfeni. V posledni kapitole empirické casti se

vénujeme diskuzi.

Prvnim dil¢im cilem v empirické ¢asti prace bylo zjistit projevy kyberSikany
u vybranych zaka 2. stupné zakladni skoly. Vysledky vyzkumu ukézaly, Ze kyberSikana je mezi
zaky 2. stupné zakladni Skoly pomérné rozsifeny problém. Z celkového poctu respondenti
uvedlo 53 % zakl, Ze se nekdy setkalo s obtéZovanim na internetu. NejcastéjSimi projevy

kybersikany bylo ponizovani, urdzeni a zesméSiovani, coz uvedlo (42 %) zakt. DalSim

vyznamnym projevem bylo ruseni neustalymi hovory a SMS zpravami, coz zazilo (23 %) zaka.

Dalsim dil¢im cilem bylo odhalit, jaké online sluzby byly zneuzity k projevim
kyberSikany u vybranych zaka. Pokud jde o platformy, na kterych dochdzelo k projeviim
kybersikany, nejCastéji byl uveden Instagram (49 %), nasledovany TikTokem (21 %)
a WhatsAppem (18 %). Vysledky naznacuji, Ze socialni sit¢ a komunikacni aplikace jsou

hlavnimi prostfedimi, kde se kyberSikana vyskytuje.
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Zjisténi také ukazala, Zze vétSina utokl byla jednorazova (67 %), zatimco (33 %) zaka
zazilo opakujici se utoky. Dale (11 %) zaku ptiznalo, ze nékomu ublizili online, coz naznacuje,

ze kybersikana neni jen problémem obéti, ale také agresorti mezi zaky.

Pokud jde o Cetnost setkdvani se s projevy kyberSikany u zakd, (52 %) respondentl

uvedlo, ze se s ni nikdy nesetkali, zatimco 36 % se s ni setkalo ziidka.

Poslednim dil¢im cilem nasi bakalaiské prace bylo zjistit, zda byla v rdmci vyuky zaka
2. stupné zakladni Skoly provadéna prevence kyberSikany. Ve Skolach jsme také zkoumali
prevenci kyberSikany, kdy (75 %) zaki uvedlo, ze méli ve skole besedu na téma kyberSikany.
To naznacuje, ze Skoly se aktivné snazi tento problém feSit a informovat zaky o rizicich
spojenych s kyberSikanou. Nicméné, povédomi o organizacich, které pomahaji v boji proti

kybersikan¢, je mezi zaky nizké, pouze (42 %) zakl zna takové organizace.

Nase bakalafska prace zaméfend na kyberSikanu u 74kl 2. stupné zékladni Skoly ma
klicovy vyznam jak pro soucasnost, tak pro budoucnost. S rychlym rozvojem technologii je
oc¢ekavano, ze problém kyberSikany bude i1 nadale aktudlni a mize se dokonce zhorSovat.
Na zakladé nasich vyzkumnych zjisténi jsme identifikovali, ze projevy kyberSikany mezi zaky
této veékové kategorie jsou stdle bézné¢ a vyzaduji zvySenou pozornost. Nase prace nabizi
dualezity pohled na tuto problematiku a muze slouzit jako zdklad pro dalsi vyzkumy nebo

prevenci v oblasti kyberSikany mezi mladymi lidmi.
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Ptiloha €.1: Dotaznik
Projevy nevhodného chovani na internetu u Zaki 2. stupné zakladni Skoly
Mil¢é zékyn€ a mili Zaci,

Chtéla bych Vas pozadat o vyplnéni mého dotazniku, ktery se zamétuje na projevy nevhodného
chovani na internetu. Jmenuji se Katka Skficilova a jsem studentkou 3. ro¢niku bakaléiského
studia na Univerzit¢ Palackého v Olomouci. Vase odpovédi jsou anonymni. Prosim, bud'te
upiimni a odpovidejte pravdiveé. Velmi si vazim vaseho ¢asu, ktery jste vénovali vyplnéni tohoto

dotazniku.

1. Jsi divka nebo chlapec?
e Divka
e Chlapec

2. Kolik je ti let?

o 11 let
o 12]et
e [3]et
o l4let
o 151et

3. Jaky je tvlyj hlavni pfistup k internetu?
e Mobilni telefon

e Pocitac

e Tablet

e Herni konzole

e Televize s pfipojenim internetu

4. Stalo se ti nékdy, ze nékdo online délal nebo fikal néco, co t€ naStvalo nebo obtézovalo?
(Pokud ne, mtizes preskocit na otazku €. 10)
e Ano

e Ne



Pokud jsi v pfedchozi otdzce odpovédél/a ano, mizesS uvést, jakym zptisobem jsi byl/a
obtézovan/a? (muzes zvolit vice odpovedi)

Ponizovéanim, urdZenim, ztrapfiovanim, zesmésnovanim

Moje tajemstvi bylo zvefejnéno na internetu

Rusenim neustalymi hovory a SMS zpravami

Cizi ¢loveék vnikl na mij ucet bez mého dovoleni (napft. socidlni site.)

Vydiranim ¢i zastraSovanim

Moje osobni fotky nebo videa byly zvefejnény na internetu

Z4dna z téchto véci se mi nikdy nestala

Jiné

Pokud jsi v pfedchozi otazce odpoveédél/a ano, mizes uvést, na jaké platformé jsi byl/a
obtézovan/a? (muzes zvolit vice odpovedi)
YouTube

Facebook

Instagram

TikTok

Twitter

Snapchat

Discord

WhatsApp

Skype

E-mail

Online hry

Twitch

Messenger

Jiné

Pokud jsi na otdzku €. 4 odpovédé€l/a ano, mizeS prosim uvést, zda se jednalo o
jednorazovy utok nebo opakujici se?
Jednorazovy utok

Opakujici se atok



8. Jak dlouho tento projev vici tvé osob¢ trval?
e Mén¢ nez tyden

e -2 tydny

e 3-5tydnt

e 1-3 mésice

e 4-6 mésictu

e 7-12 mésica

9. Pokud jsi odpovédél/a ano na otazku ¢.4, miizes prosim sdélit, komu jsi se svéfil/a se
svou situaci? (muzes zvolit vice odpovédi)

e Mamka

e Tatka

e Sourozenec

e Kamarad

e Spoluzak

e Ucitel

o Pritel/Ptitelkyné

e Nikomu nechal/a jsem si to pro sebe

10. Stalo se ti nékdy, Ze jsi nékomu ublizil/a online?
e Ano

e Ne

11. Pokud jsi v pfedchozi otdzce odpoveédél/a ano, miizes uvést, jakym zplsobem jsi se
dopustil/a nevhodného chovani na internetu vici jinym osobam? (miizes zvolit vice
odpovédi)

e PoniZzovanim, urdZenim, ztrapiovanim, zesmeésiovanim

e Zvefejnénim ciziho tajemstvi na internetu

e RuSenim neustdlymi hovory a SMS zpravami

e Neopravnénym vniknutim na ucet jiné osoby (napf. socidlni site)

e Vydirdnim nebo zastraSovanim

e Zvefejnéni osobnich fotografii nebo videi

e Jiné



12. Pokud jsi na otazku €. 10 odpovédél/a ano, muzes prosim uvést, z jakého divodu?

(Pokud ne, nemusis odpovidat)

e Nuda

e Pomsta
o Zavist
e Strach

e Natlak z okoli

e Sranda

13. Jak Casto se setkavas s projevy kyberSikany?
e Denné

e Tydné

e Mc¢csicné

o Ziidka

e Nikdy jsem se nesetkal/a

14. M¢li jste ve vasi Skolu besedu na téma kyberSikana?
e Ano

e Ne

15. Znas néjaké organizace, které se snazi pomahat v boji proti kyberSikang?
e Ano

e Ne

16. Probirali jste ve Skole n&jaka pravidla, kterd dodrzujes pfi pouzivani internetu?
e Ano

e Ne



