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Abstrakt

Prace se zabyva problematikou bezpeénostnich technologii a moznosti jejich integrace do
jednoho celku. ReSersni ¢ast rozebira jednotlivé technologie a popisuje jejich jednotlivé prvky,
z kterych se skladaji a také zdaklady jejich fungovani. Daraz je kladen na poplachové,
zabezpecovaci a tisnové systémy, vzhledem k jejich ¢astému nasazovani v praxi. V kapitole,
ktera se jim vénuje jsou podrobné uvedeny jednotlivé prvky tohoto systému a detailnéji jsou
probrany moznosti ovladani a komunikace tohoto systému. Na zdkladé tohoto rozboru je
mozné udélat si predstavu o fungovani bezpecnostnich technologii, které jsou v soucasné
dobé pouzivany. Ndsledné je v reSersni ¢asti predstaven obecny integracni software a jsou
popsany jeho moznosti a oblasti nasazeni. Dale jsou uvedeny moznosti propojeni integracnich
softwar(l a technologii. Na zakladé tohoto rozboru je mozné udélat si predstavu o fungovani
integracnich softwarl. Prakticka ¢ast prace se zabyvd vyménou starého poplachového,
zabezpecovaciho a tisfového systému za novy, ktery je vybran v multikriteridlni analyze. Po
provedeni vymény se prace vénuje integraci do vybraného integracniho software, ktery je
vybran v multikriteridlni analyze. Vysledkem je provedeni vymény starého systému a ndsledna
instalace nového, véetné jeho oZiveni a naslednd integrace do integrac¢niho softwaru C4
s kamerovym systémem Hikvision.

Klicova slova: poplachovy, zabezpecovaci a tisfiovy systém, kamerovy systém, elektronicka
pozarni signalizace, elektronicka kontrola vstupu, integracni software



Security systems and their integration possibilities

Abstract

The thesis deals with problematics of security technologies and possibilities of their
integration into one unit. The research part analyzes the individual technologies and describes
their individual elements, which they consist of, as well as the basics of their functionality.
Emphasis is placed on intrusion alarm system due to their frequent use at installations. In the
chapter devoted to it’s details, elements of this system and the possibilities of control and
communication of this system are discussed in more detail. Based on this analysis, it is possible
to get knowledge of the functioning of the security technologies currently in use.
Subsequently, the general integration software is intoduced in the research section and it’s
possibilities and areas of deployment are described. Then there are the possibilities of
connecting integration software and technologies. Based on this analysis, it is possible to get
an idea of integration software functionality. The practical part deals with the replacement of
the old intrusion alarm system by new one, which is selected in a multi-criteria analysis. After
the change, the thesis deals with integration into selected integration software, which is
selected in a multi-criteria analysis. The result is the replacement of the old system and the
subsequent installation of new one, including it’s setting and subsequent integration with the
integration software C4 with the Hikvision closed circuit television.

Keywords: Intrusion alarm system, closed circuit television, access control system, fire
protection system, integration software
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1 Uvod

V dnesni dobé je nezbytné chranit majetek a lidské Zivoty vice nez kdykoli v minulosti, protoze
V drivéjSich dobach bylo mozné tyto hrozby z velké casti eliminovat pomoci mechanickych
zabran. V dnesdni dobé jsou hrozby mnohem komplexnéjsi, a proto je nezbytné pouzivat
dokonalejsi bezpecnostni systémy, predevsim doplnit obvyklé mechanické zdbrany o

elektronické bezpecnostni systémy.

Elektronické bezpecnostni systémy jsou moderni elektronické zatizeni, které maji za ukol
detekovat narusitele, zaznamenat ho pfi naruseni bezpecné oblasti a v kombinaci
s mechanickymi zabranami ho udrzet mimo tuto oblast. DalSim c¢astym ukolem je detekce
udalosti, které mohou ohrozit Zivoty lidi v bezpecné oblasti. Jedna se naptiklad o pozary nebo
uniky nebezpecnych plynli. Pokud dojde k detekci narusSitele nebo detekci nebezpecné
udalosti, ukolem bezpecnostnich systém( je upozornit obsluhu, a pokud mohou, tak
minimalizovat nasledky nastalé udalosti. V praxi se vyuzivd kombinace vice technologii, které
maji za uUkol ochranu majetku a lidskych Zivotd. Jednd se predevSim o poplachové,
zabezpecfovaci a tisfové systémy, elektronické poZarni systémy, kamerové systémy a

pristupové systémy.

Obsluha kombinace vyse uvedenych technologii mze byt komplikovana, a proto jsou objekty,
na kterych jsou tyto technologie instalovany ¢asto doplnény o integracni softwary. Integracni
softwary umoziuji obsluze obsluhovat vSechny technologie z jednoho grafického prostredi,
cozZ snizuje naroky na obsluhu. Diky tomuto je mozné také rychleji reagovat na udalosti

ohroZujici bezpecnost.



2 Cil prace

Diplomova prace je tematicky zamérena na integraci bezpecnostnich systému. Hlavnim cilem
je provést monitoring integrace rliznych systémd(, a to v€etné rozboru této problematiky s
pfihlédnutim k souc¢asnym normam a omezenim, které na jejich zadkladé vznikaji. Dil¢i cile

diplomové prace jsou:

- vytvofit pfehled reSené problematiky

- detailné se zaméfit na fungovani poplachovych, zabezpecovacich a tisfniovych systému
- provést rozbor moznosti integrace pro jednotlivé zabezpecdovaci systémy

- na zakladé rozboru moznosti integrace u jednotlivych bezpecnostnich systém{ porovnat
moznosti jednotlivych integracnich softwarl a na zdkladé patficnych norem pak vytvofit plné

integrovany celek bezpecnostnich systémU pro malé a stfedni objekty.
- provést instalaci PZTS

- provést integraci instalované PZTS do vhodného integraéniho SW



3 Metodika prace

Prvné bude nezbytné prostudovat doporucenou literaturu k vytvoreni predstavy o reSené
problematice. Nasledné se vytvofi detailnéji provedeny rozbor poplachovych,
zabezpecovacich a tisfovych systému, dale bude vytvorfen struény rozbor kamerovych
systém{, elektronické pozarni signalizace a pfistupovych systému. Provede se prostudovani
literatury tykajici se integracnich softwarll a na zdkladé nabytych znalosti se vytvofi rozbor
integracnich softward. Srovnaji se zabezpecovaci systémy pro velké instalace v multikriterialni
analyze a na zakladé této analyzy bude vybrdn vhodny systém pro instalaci. Srovnaji se
integracni softwary v multikriteridlni analyze a na zdkladé této analyzy bude vybran vhodny
integracni software pro instalaci. Nasledné bude ziskan objekt pro instalaci nového
zabezpecovaci systému, na tomto objektu se provede demontdz starého systému a instalace
nového. Po provedeni instalace se provede integrace nového systému do integracniho
softwaru C4 spolec¢né s kamerovym systémem Hikvision, ktery je jiZ na objektu nainstalovan.

Vysledkem bude integrované feseni pro snadné ovladdani a spravu obou technologii.



4 Prehled resené problematiky

Prvni elektronicky systém pro ochranu majetku vznikl roku 1853 v Americe a jeho tviircem byl
Augustus Russell Pope. Tento alarm byl tvofen pouze proudovou smyckou pro detekci
otevreni dvefi nebo oken a sirénou pro akustickou signalizaci. Patent na alarm byl prodan
Edwinu Holmesovi. Ten se zasadil o rozsifeni podobnych jednoduchych alarm(. V roce 1858
také vytvofil prvni monitorovaci stanici, dnes nazyvanou pult centralni ochrany (zkracené
PCO). Pro ptipojeni jednotlivych alarmi vyuzil jiz natazenych telefonnich kabel(. V této dobé
byla detekéni technologie omezena pouze na proudovou smycku a destruktivni detektory
(naptiklad natazené lanko pred oknem). Postupem casu byly vynalezeny dalsi detekéni

technologie a samotné ustfedny byly zdokonaleny do dneSni podoby. Rozvoj dalSich

technologii pro ochranu majetku a osob nésledoval pfedevsim b&hem 20. stoleti.>?
4.1 Bezpecnostni systémy

Pojmem bezpecnostni systémy je oznacovano vice systémd, které maji za ukol ochranu lidi a
majetku. Mezi tyto systémy patfi predevsim poplachové, zabezpecovaci a tisnové systémy
(PZTS), kamerové systémy (CCTV - Closed Circuit Television), elektrickd pozdarni signalizace
(EPS), elektronicka kontrola vstupu (EKV nebo castéji ACS, z anglického Access Control
Systems), a dalsi. VySe uvedené systémy se nasazuji samostatné nebo v kombinaci, zalezi na

objektu a podminkach, na kterém jsou tyto systémy nasazovany.>4>

Na rodinnych domech se nejcastéji pouzivd pouze PZTS, pfipadné kombinace PZTS s CCTV.
Vzhledem k nutnosti osazeni domu protipozarni ochranou pro kolaudaci se dnesni novostavby
rodinnych dom{ osazuji autonomnim pozZarnim detektorem, ptipadné pozarnim detektorem

pFipojenym do PZTS. JiZ postavené rodinné domy jsou osazovany pfedevsim PZTS.34>

U nové vybudovanych komercénich objektl se dnes jiz stava standardem uziti PZTS a CCTV,
k tomu také plnohodnotna EPS, ktera je vyZzadovana legislativou. Také se rozsifuje vyuziti ACS,
elektronické dochdazkové systémy, které usnadnuji evidenci dochazky a generuji vhodné

vystupy pro mzdové oddéleni. 34>



4.1.1 Poplachové, zabezpecovaci a tishiové systémy

Ucelem PZTS je predevéim ochrana majetku. MdZe se jednat o prostory, objekty nebo
jednotlivé predméty. Nicméné na specifickych mistech mize byt hlavnim ucelem i ochrana
osob. Prikladem jsou véznice, kde PZTS pomdha dohliZet, aby vézni zlstali kde maji a nedoslo

k ohroZzeni vézeriské sluzby. 3

Predmétova ochrana se zabyva ochranou cennych pfedmét(l. Nej¢astéji se jedna o umélecka
dila v galeriich a na dalSich mistech, kde jsou verejné vystavovana. Ddle také mduze jit o
ochranu trezord v bankach. Cilem této ochrany je tedy zabezpeceni jednotlivych pfedméta.
Nejcastéji vyuzivané technologie jsou Michelangelo, Ladon, Vincent Van Gogh, Raffael a

Piccasso. 3°

v o

Plastova a prostorova ochrana se zabyva ochranou vnitfnich prostor objektd a plasti budov.
Plastova ochrana se zabyva detekci narusitele pfi vniknuti do objektu. Nejc¢astéji je realizovana
pomoci magnetickych kontakt( a detektor( tristéni skla. Nevyhodou plastové ochrany oproti
perimetrické ochrané je, Ze obvykle dojde k poskozeni objektu dfive (rozbiti okna, vypaceni
dvefi), nez je pachatel detekovdn. Prostorova ochrana je nejcastéji realizovana pomoci PIR
(Passive Infrared), PIR + MW (Micro Wave) detektort, detektor( tristéni skla a magnetickych
kontaktl. Cilem prostorové ochrany je detekce narusitele, pokud se mu povedlo vniknout do
objetu, a nebyl detekovan jiz plastovou ochranou. Plastova a prostorova ochrana ma znacnou
vyhodu oproti perimetrické v poctu falesnych poplach(. U perimetrické ochrany i pfi idedlnim

nastaveni citlivosti detekéni technologie musime poditat s falesnymi poplachy.??

Perimetrickd ochrana se zabyvd ochranou obvodu pozemku kolem chrdnéného objektu.
Elektronicka perimetrickd ochrana se vidy kombinuje s mechanickou perimetrickou ochranou,
jako jsou napfiklad ploty, valy, ptirodni prekdzky a dal$i. Ukolem perimetrické ochrany je
zachytit narusitele jiz pfi vstupu na pozemek, pfipadné odrazeni narusitele od pokusu vniknout
na pozemek. Ddle perimetrickd ochrana detekuje narusitele bez toho, aniz by doslo
k poSkozeni majetku, na rozdil od objektové ochrany (plot vétSinou vydrzi prelezeni), kdy

pachatel musi vniknout do objektu, a tak se dé poéitat s poskozenim dvefi &i oken. 3°



Detektory pouzité v perimetrické ochrané musi disponovat SirSim rozsahem pracovnich teplot
a také IP (International Protection Marking) krytim. Mezi nej¢astéji pouzivané technologie

patfi PIR a MW detektory a zavory, zemni detekéni kabely a plotové systémy. 3°

Obrazek 1 Priklady ochrany ukazuje, jak je ktery zplisob ochrany realizovan. Na tomto obrazku

jsou k vidéni ptiklady vSech vySe zminénych ochran.
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F ¢ e ;
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Obrdazek 1 Priklady ochrany

[Online]: http://slideplayer.cz/slide/2008692/ (Stazeno 6.1. 2018)
4.1.1.1 Norma CSN EN 50131

Norma CSN EN 50131 se zabyva PZTS. Tato norma se sklada z vice &asti, hlavni je CSN EN
50131-1 ed.2. V této ¢asti jsou popsany hlavni poZadavky na systém, v ostatnich ¢astech jsou
pozadavky na jednotlivé komponenty. V Tabulka 1 Norma CSN EN 50131 je kompletni rozpis

véech ¢asti normy CSN EN 50131 z které je patrné, &im vim se norma pro PZTS zabyva.®


http://slideplayer.cz/slide/2008692/

Tabulka 1 Norma CSN EN 50131

Cast 1 Systémové pozadavky

Cést 2-2 Pozadavky na pasivni infraervené detektory
Cast 2-3 Pozadavky na mikrovinné detektory

Cast 2-4 PoZzadavky na  kombinované  pasivni

infraervené a mikrovinné detektory

Cast 2-5 PoZzadavky na  kombinované  pasivni

infraCervené a ultrazvukové detektory

Cast 2-6 Pozadavky na kontakty otevreni

(magnetické)

Cast 2-7 Detektory vniknuti — detektory rozbijené

skla akustické nebo otresové

Cast 3 Ustfedny PZTS
Cast 4 Vystraznd zafizeni
Cast 5-3 Pozadavky na zafizeni vyuZivajici

bezdratového propojeni

Cast 6 Napajeci zdroje

Cast 7 Pokyny pro aplikace

Cast 8 Zabezpecovaci zamlZovaci zaFizeni

Cast 9 Verifikace poplachu — metody a principy
Cast 10 Aplikace  specifickych  poZadavkl  na

komunikatory ve stfezeném prostoru (SPT)

Norma CSN EN 50131-1 rozdéluje PZTS na ¢ty stupné zabezpedeni dle schopnosti PZTS
odoldvat sabotazi podle zkusenosti narusitele a dalSich parametrU. Stupen 1 je definovan jako
Nizké riziko, kde se predpoklada, Ze narusitel nema Zadnou znalost instalovaného systému a
ma k dispozici pouze jednoduché nastroje, jako je napriklad kladivo. Stupen 2 je definovan
jako Nizké aZ stfedni riziko, kde se predpoklada, Ze narusitel ma malou znalost instalovaného
systému a md pouze bézné naradi. Stupen 3 je definovan jako Stredni aZ vysoké riziko, kde se
predpokladd, Ze narusitel ma omezené znalosti instalovaného systému a disponuje béznym

naradim v kombinaci s pfenosnymi pfristroji. Stupen 4 je definovan jako Vysoké riziko, kde se



predpokladd, Ze narusitel je znaly nainstalovaného systému a disponuje veskerou moznou

technikou k sabotazi systému. ©
4.1.1.2 Prvky PZTS

PZTS se sklada z vice prvki, které se dohromady staraji o ochranu objektu. Zakladni prvky jsou

k vidéni na Obrdazek 2 Struktura PZTS.>7:8

Ustredna

Detektory Ovladaci zafizeni Komunikatory Signalizace

Obrdzek 2 Struktura PZTS

Zdroj: Archiv autora

Ustfedna je zakladnim prvkem PZTS. Stara se o vyhodnocovéni véech vstup(l a néslednou
realizaci definovanych ¢innosti. Dale zajistuje napdjeni ostatnich pripojenych prvk(. Vzhledem
k tomu, Ze ustfedna je zdkladnim prvkem celého PZTS, je nutné ji vhodné umistit v objektu,
aby nebyla snadno dosaZitelnd. Typicka PZTS Ustfedna je vyobrazena na Obrazek 3 Ustifedna

PZTS.3578

Obrdzek 3 Ustfedna PZTS

[Online]: https://eshop.eurosat.cz/image/380065/ (Stazeno 9.1. 2018)

Detektory slouZi k detekci narusitele ve stfezeném prostoru. Nejcastéji je pouzivano PIR nebo
PIR + MW detektorll a magnetickych kontaktl. Tyto detektory mohou byt pfipojeny
k expandérim vstupl nebo primo k ustfedné. Obvyklé detektory jsou vyobrazeny na Obrazek

4 Stropni detektor a Obrazek 5 Magneticky kontakt. 3782
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Obrdazek 4 Stropni detektor

[Online]: http://www.thecrowgroup.com/Products_Systems/tlc360/tlc360/360.jpg (Stazeno
9.1.2018)

o
/1/’

Obrdzek 5 Magneticky kontakt

[Online]: http://www.asita.cz/downloads/mas_zapustny_hl.jpg (Stazeno 9.1. 2018)

Signalizace slouzZi predevsim k lokalni signalizaci poplach, ale i pfipadnych dalSich stav(, které
bude chtit uzivatel signalizovat. Provedeni typické venkovni sirény je na Obrdzek 6 Venkovni

siréna.3?

Obrdzek 6 Venkovni siréna

[Online]: https://www.riscogroup.com/sites/default/files/Lumin%208%20Wired%20Blue-
_MG_0419%2873%29%20540x510%20side_0.JPG (Stazeno 9.1. 2018)


http://www.thecrowgroup.com/Products_Systems/tlc360/tlc360/360.jpg
http://www.asita.cz/downloads/mas_zapustny_hl.jpg
https://www.riscogroup.com/sites/default/files/Lumin%208%20Wired%20Blue-_MG_0419%2873%29%20540x510%20side_0.JPG
https://www.riscogroup.com/sites/default/files/Lumin%208%20Wired%20Blue-_MG_0419%2873%29%20540x510%20side_0.JPG

Ovladaci zafizeni maji na starost zprostfedkovat uZivatellim ovlddani a pfipadné umoznit
instala¢nim techniklm nastavovani systému. Nejc¢astéjsim ovlddacim prvkem je kldvesnice. Na

Obrézek 7 Klavesnice je k vidéni klavesnice pro pohodlné ovladani PZTS.372

Obrazek 7 Klavesnice

[Online]: https://eshop.eurosat.cz/image/565413/ (Stazeno 9.1. 2018)

Komunikatory slozZi pro prenos poplachové informace majiteli objektu, ptipadné pro prenos

na PCO. Komunikatory jsou vice popsany nize. 3”8

4.1.1.3 Propojeni prvki PZTS

Pro komunikaci s klavesnicemi a expandéry vstupl a vystupl se pouziva sbérnice. Obvykle se
jedna o modifikovanou RS-485 danym vyrobcem, pfipadné se tyto periferie pfipojuji
bezdratovym prenosem. Pokud budou pfipojeny sbérnicové moduly k Ustfedné, budou
pfipojeny nejéastéji po RS-485. RS-485 ma omezenou maximalni délku po metalickém vodici,
proto je mozné sbérnici vést i optickymi vodici. Toto FeSeni se vyuziva k propojeni vice budov,
kde optické propojeni zarudi i galvanické oddéleni, pripadné ve velkych skladech, kde jsou
vzdalenosti mezi jednotlivymi prvky pfilis velké. Pfipojené moduly a klavesnice maji svou
adresu, kterou se na sbérnici hlasi. Tato adresa se nej¢astéji nastavuje pomoci DIP prepinaci,
které jsou na modulu. VySe popsané moduly se daji také pfipojit k Uustfedné pomoci
bezdratového prenosu, nicméné je snadné tento prenos rusit pomoci rusic¢ky. Kvili tomuto je
vhodné nasazovat sbérnicové systémy, kde je mozné natahat nezbytnou kabeldz pro tyto

systémy. 3910

Pripojeni detektorl muze byt realizovano tfemi zpUsoby. Mohou byt pfipojeny na sbérnici,
obdobné jako vysSe popsané klavesnice a expandéry, ddle mohou byt pripojeny k jednotlivym

vstupnim expandérim nebo jsou pripojeny bezdratové. Pokud jsou pfipojeny na sbérnici,
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nastavuje se jim adresa podobné jako kldvesnicim a moduldm. Pokud je detektor pfipojen
k expandéru, tak je pfipojen na principu proudové smycky. Je mozné realizovat vice zapojeni,
diky kterym je mozné rozpoznat vice stavl na detektoru. Nejcastéji se jedna o rozeznani
poplachu, tamperu a antimaskingu (schopnost detektovat pfiblizeni k detektoru v fadu
desitek centimetr(l) nebo poruchy (pokud ma detektor schopnost samotestu). Bezdratové
pfipojené detektory se pfipojuji k bezdratovému vysilaci ustfedny. Parametry detektoru jsou
nastaveny v SW. Nicméné je problémem, Ze pfenos bezdratovych cidel mlize byt snadno

ruden, proto neposkytuji takovou ochranu, jako fyzicky pfipojené detektory.3°:10

Mozna smyckova zapojeni jsou NO (Normaly open), NC (Normaly closed), EOL (End of line),
DEOL (Double end of line), TEOL (Triple end of line). Néktefi vyrobci také pftisli se zapojenim
ATZ (Advanced technology zoning) a ATZ EOL. NO zapojeni se pouZiva predevsim pro ptipojeni
pozarnich detektor do PZTS. NO znamena, Ze proudova smycka je v klidovém stavu rozpojena
a pfi poplachu na detektoru je spojena. U NO zapojeni se pocita s tim, Ze dojde k vyhlaseni
poplachu tehdy, pokud dojde ke spéleniizolace vodic¢li a tim dojde k uzavieni smycky. Tohoto
efektu se vyuziva predevsim u pozdrnich detektor(. NC je nevyvdzend proudova smycka pro
zapojeni detektorli, kde je minimalni riziko sabotdze. Toto zapojeni neni obecné
doporucovano, kvili jednoduché moznosti sabotaze. Takto zapojeny detektor je mozno
premostit, a tim ho vyradit. EOL zapojeni slouZi k znesnadnéni sabotdze smycky. Jeden
vyvazujici odpor se prida do detektoru, a pokud by doslo k premosténi smycky, potom by se
zménilo napéti ve smycce, coz dokaze Ustfedna vyhodnotit jako napadeni systému a vyhlasit
poplach. DEOL zapojeni je podobné jako EOL, ale pfiddvd moznost rozliSeni 2 stavll na
detektoru. Nejcastéji se jedna o detekci narusitele a o poplach ze sabotaZniho kontaktu
(tamper). TEOL zapojeni je podobné jako DEOL, ale pfidava moznost rozliSeni dalSiho stavu na
detektoru. Zapojeni ATZ je zapojeni dvou detektord na jednu smycku a rozezndvani
jednotlivych detektorli pomoci odpor(ll. Realizace vySe popsanych zapojeni je na Obrazek 8

Zapojeni detektor( 1 a Obrazek 9 Zapojeni detektor( 2. 3210
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Obrdzek 8 Zapojeni detektort 1

[Online]:
https://www.riscogroup.com/downloader/51519/25b2830e885552c9bdafd2faac99cc2a
(Stazeno 12.1. 2018)
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Obrdzek 9 Zapojeni detektort 2

[Online]: https://eshop.eurosat.cz/product/61807/2324/evohd/im.pdf (Stazeno 12.1. 2018)
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4.1.1.4 Signalizace

Signalizaci PZTS mGzZeme rozdélit na lokalni a ddlkovou. Obvykle se vyuziva kombinace obou

signalizaci pro dosazeni maximalni efektivity PZTS.3>1!

Lokalni signalizace je nejcastéji feSena pomoci vnitfnich nebo venkovnich sirén. Tyto sirény by
mély byt zdlohované vlastnim akumuldtorem, aby dokazaly signalizovat preruseni jejich
vedeni od Ustrfedny. Existuji i bezdratové sirény, které neni moiné fyzicky odstfihnout od
Ustfedny, ale je mozné jim rusit bezdratovy pfenos informace o poplachu k siréné. Instalace
lokdlni signalizace na vhodné misto mize mit dva efekty. Prvnim efektem je preventivni
funkce, kdy ptipadny narusitel bude preferovat dim, na kterém sirénu neuvidi. Druhym
efektem je informativni funkce. Pokud bude k objektu pfi poplachu vyslana policie nebo
bezpecnostni sluzba, hlasité houkani sirény a blikani majaku jim ulehdi lokaci objektu, a tim se

zvysi pravdépodobnost zastaveni narusitele a jeho dopadeni.3>711

Dalkova signalizace je prenos informace o poplachu na PCO, kde je neustaly dohled a kde
probihd okamzitd reakce na poplach. Nejéastéji se jedna o vyslani fyzické ostrahy k objektu,
kde vznikl poplach, nebo se mlze jednat o kontaktovani policie. Dal$i moZnosti je kontakt

majitele objektu, ktery nasledné reaguje dle svého uvazeni (napfiklad povoldnim policie).3>711
4.1.1.5 Ovladdni

Ovladani ustfredny muze byt realizovano mnoha zplsoby. Nejcastéji se pouziva klavesnice
s ptipadnymi Cipy, bezdratové ovladace, telefonni aplikace a SMS (Short message service)

zpravy.>>12

Kldvesnice je zakladni zafizeni pro ovladani systému. Klavesnice také umoziiuje nastavovani
parametr( Ustfedny. Ovladani uzivatelem spociva v zaddni kodu a stisknuti prislusného

tladitka pro zastfeZeni nebo odstfeZeni. Zadani kédu mazZe byt nahrazeno pfiloZzenim &ipu.3>12

Bezdratové ovladace jsou bezdratova zafizeni pro jednoduché ovladani systému. Bezdratové

ovladade obvykle maji nékolik tlagitek s jasné nadefinovanymi funkcemi.?>12

Telefonni aplikace je nedavnou novinkou v PTZS. Tyto aplikace umoziuji ovladani systému,

také jsou schopny ovladat pripadné vystupy. Aplikace dokdzi zobrazit i poruchy systému.
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Sofistikovanéjsi ustfedny disponuji moZnosti propojeni IP (Internet Protocol) kamer
s Ustfednou pro video verifikaci poplach( a pfipadné Zivé video ze stfezeného objektu. Tyto
funkce jsou mozné pravé diky aplikaci v telefonu. Pfed telefonnimi aplikacemi se pouzivalo
SMS zprav k ovladani. Obvykle se zaslala SMS obsahujici kéd a pfikaz, ktery ma uUstfedna

provést,3>12
4.1.1.6  Komunikdtory

Prenos zprdv z PZTS se da rozdélit na tfi destinace — na uZivatele (majitele objektd), PCO a
integracni SW. Majitelé dostdvaji informace v podobé prostého textu, zatimco na PCO chodi
zprava kdédovdana v CID (Contact ID) formatu, pfipadné v SIA (Security Industry Association)
formatu (v CR se nepouZivd). Integraéni SW jsou s PZTS obvykle propojeny pomoci IP
komunikdtoru a dochazi k oboustranné vyméné dat. Nékteré PZTS mohou byt ovSem
pfipojeny i jinou cestou, nejcastéji se jednd o pfimé pfipojeni na systémovou sbérnici a pomoci

pfevodniku byt pfipojeny do integracnich SW.3%>

Pro pfenos poplachové informace se pouZivaji predevsim Ctyfi kanaly. Prvnim z nich je JTS
(jednotna telekomunikacni sit), dalSim je GSM (Global System for Mobile Communications),

dale IP sit a poslednim je raddiovy pfenos ve vyhrazeném pasmu.3%°

JTS je nejstarsi pfenosovy kanal pro prenos poplachové zpravy. JTS je klasickd telefonni linka,
ktera byla dfive pouZivana pro hlasovou komunikaci. V dnesni dobé je tento kandl na Ustupu.

Je to zpUsobeno tim, Ze mnoho lidi rusi svoje pfipojeni k JTS. Nahradou byva GSM a IP kanal.

3,45

IP je rozsifujici se kanal pro pfenos poplachové informace, ale i dalSich udalosti ze systému.
Vyhodou IP kandlu je velka propustnost dat a jeho rychlost, stejné tak i dostupnost. Proto se
pouziva pro prenos dat i do telefonnich aplikaci. V soucasné dobé je mnoho PCO, které jsou
schopny pfrijimat IP pfenos. Internet je dnesni dobé zaveden do vétsiny objekt(i, a proto

nevznikaji dal$i ndklady na pfenos informaci z PZTS. 34>

GSM je prenos poplachové informace prostfednictvim sité pro mobilni telefony. Pokryti této

sité je téméf 100 % celé CR, proto neni problém vyuZit tento kanal kdekoliv. Nevyhodou sité
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GSM je to, Ze nebyla uréena pro PZTS, ale pro ptenos informaci nizsi duleZitosti, a proto neni

idedIné spolehliva. Pfi vyuzivani tohoto pfenosu je vhodné mit zaloZni kanal.>*>

Radiovy prenos je bezdratovy pfenos ve vyhrazeném pasmu. Ustfedny od vétSiny vyrobcl
nemaji systémovy radiovy komunikdtor, proto PCO které dokazi pfijimat radiovy pfenos maji
vlastni komunikatory, které se ptipoji na JTS komunikator, ktery Ustfedny obvykle maiji.
Radiovy prenos ma vyhodu nizkych naklad(. Dalsi vyhodou je, Ze Ustfedna se muze hlasit
v kratkych intervalech. Proto i ruseni komunikace na PCO je mozno detekovat jako Utok na

chranény objekt.34>
4.1.2 Kamerové systémy

CCTV je dnes velmi rozsirené reseni pro ochranu objektl a je ¢asto kombinovano s PTZS nebo
je provozovano samostatné. Vhodna je kombinace obou, protoZze moderni CCTV a PZTS spolu
dokazi spolupracovat, napfiklad se jedna o nataceni kamer ve sméru detektoru, na kterém

vznikl poplach.314

CCTV také slouzi pro ochranu venkovnich prostor, naptiklad od vandalismu a loupezi. V dnesni
dobé jsou kamery k vidéni na mnoha mistech venku. Casto se jedna o oto¢né kamery zavésené
na lampach, kde maji prehled o ulici, pfipadné na semaforech, kde maiji prehled o provozu na

kfizovatce.13 14

Dnesni CCTV dokazi mnohem vice, neZ jen zaznamendvat obraz. V sou¢asné dobé mohou byt
kamery vyuzity pro detekci pozaru v rdmci EPS. Jednd se o upravené termovize, které pfi
prekroéeni urcité teploty vyhlasi pozarni poplach. Dalsi ¢asté vyuzZiti je rozpoznavani SPZ a
jejich predavani kontrolériim ACS. Toto fesSeni je dnes realizovano na mnohych parkovistich.
Dalsi novou funkci kamer je schopnost rozpoznani pohybu v obraze. Diky této funkci je mozné
nahradit pohybové detektory v PZTS kamerami z CCTV, nicméné tato technologie se teprve
rozviji. Dalsi vyuziti kamer mimo obor zabezpeceni je v prlimyslové automatizaci, kde kamery

rozpoznavaji tvary a pomahaiji s fizenim manipuldtordm a dalsich akénich ¢lend. %%

Propojeni CCTV a integracnich SW je pomérné snadné, jelikoz béiné rekordéry disponuji
moznosti pfipojeni kinternetu a diky tomu jsou pfimo pfipojeny k integraCnim SW pres
internet. Do integracniho SW nasledné staci zadat prihlasovaci udaje k rekordéru a nasledné

je mozné zobrazit obraz z jednotlivych kamer. 4%

15



4.1.2.1 Provedeni kamer

Kamery jsou vyrabény v mnoha provedenich. Zakladni rozdéleni provedeni je na vnitini a
venkovni kamery. Nicméné v dnesni dobé existuji také kamery pro soucasné vnitini a venkovni

pouziti.1316

Bullet kamery jsou uréeny k pouziti ve venkovnim prostredi. Jejich kryt obvykle ma IP kryti 68
a je vném misto na vyhfivani. Také jejich kryt je odoInéjsi proti vandalim. Kamery maji lepsi
objektivy z hlediska zoomu, predevsim kvilitomu, Ze venku kamera musi byt schopna
zaznamenat detaily na desitky az stovky metr(. Typické provedeni je vidét na Obrazek 10

Bullet kamera. 1316

—
HIKVISION
Yy [
&

Obrdzek 10 Bullet kamera

[Online]:
http://www.hikvision.com//uploadfile/image/product/big/20170605074453780.png
(Stazeno 15.1. 2018)

Cube kamery jsou urceny do vnitiniho prostiedi. Jejich objektiv byva 2,8 mm nebo 3,6 mm,
kvlli obsazeni co nejvétsi cCasti vnitfniho prostoru. Objektiv nemd zoom nebo ma pouze

minimalni zoom. Typické provedeni je vidét na Obrazek 11 Cube kamera. 1316
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Obrdzek 11 Cube kamera
[Online]:
http://www.hikvision.com//uploadfile/image/product/big/20160314200508833.jpg
(Stazeno 15.1. 2018)

Dome kamery jsou ur€eny do vnitinich i venkovnich prostor. Tyto kamery jsou parametricky
kompromis mezi Cube a Bullet kamerami, proto nejsou Uplné idealni ani pro jedno prostredi.
Nicméné pokud zakaznik pozaduje stejny design kamer uvnitf i venku, tak jsou tyto kamery

nejlepsi Feseni. Typické provedeni je vidét na Obrazek 12 Dome kamera. 1316

HIKVISION

Obrdzek 12 Dome kamera

[Online]:
http://www.hikvision.com//uploadfile/image/product/big/20170606020712872.png
(Stazeno 15.1. 2018)

Dale existuji specialni kamery, které jsou predevsim uréeny do venkovnich prostor. Pfikladem
je napfiklad PanoVu (Panoramatic View) kamera, kterd zaznamenava obraz v 360° a zaroven
disponuje dalsim snimacem, ktery se da zaméfit na urcité misto vybrané z 360° obrazu. Dalsi

specialni kamery jsou Dark Fighter kamery, které jsou uréeny pro barevné vidéni v noci. ’
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4.1.2.2 Objektivy

Kazda kamera ma objektiv, stejné jako fotoaparaty. Objektiv hraje dullezZitou roli v kvalité
pofizeného zaznamu, ale také upravuje zorné pole kamery. Objektiv je soustava ¢ocek, ktera
tedy vhodné upravuje obraz pred jeho zaznamem. Vétsina dnesnich kamer ma jiz objektiv

zabudovany z vyroby, ale u mnohych je mozné ho vyménit za jiny.'3'8

V soucasné dobé se pouZivaji Ctyfi typy objektivi — Fixni objektiv, Varifokalni objektiv, Zoom
objektiv a Sirokouhly objektiv. Fixni objektiv je pevné zaost¥en jiz z vyroby a neni mozné ho
upravovat. Varifokalni objektiv umoziiuje po instalaci kamery na jeji misto zaostfit na
pozadovanou vzdalenost. Zoom objektiv umoZfiuje opticky priblizit objekt. Sirokouhly objektiv

slouzi pro velké zorné pole, snima tedy velky prostor. Tento objektiv oviem deformuje obraz.

13,18

4.1.2.3 Analogové reseni

Analogové feseni je jiz nékolik desitek let staré, jenze kvili svym nevyhoddm a cené, kterd je
za obé reseni velmi podobn3, je dnes postupné vytlacovano IP feSenim. IP kamery maji vyhodu
vétsi vlastni inteligence, dokazi napfiklad rozpoznavat SPZ a vyhodnocovat je. Dalsi nevyhodou
analogovych kamer je rozliSeni zdznamu. Soucasné kamery maji maximalni rozliSeni
2052x1536 (3 MPx), kdezto digitalni kamery nabizeji az 12 MPx. Vyhodou analogovych kamer

je moznost pFipojeni pfimo k televizi nebo monitoru a rovnou zobrazit jejich obraz.%1%:2

Na rozdil od IP feSeni, analogové reSeni vyuzivd koaxialni kabel k propojeni kamery se
zdznamem. Proto je mnohem obtiznéjsi instalovat analogové kamery do stavajicich objekt(.
IP kamery se pouze pfipoji ke stdvajici datové siti objektu, kterd je dnes v objektech
standardem. Ddle je také nutné od kazdé analogové kamery vést jeden koaxidlni kabel

k zdznamu. U IP kamer neni problém pouZit switch a tim sniZit naklady na kabelaz. 4192

Zaznamovym zatizenim pro analogové rfeseni je DVR (Digital Video Recorder). Kazdd kamera
je pfipojena k DVR vlastnim koaxialnim kabelem a oproti zd&znamovym zafizenim u IP feSeni je
zde nizsi pocet pripojitelnych kamer. Obvykle jsou rekordéry vyrdbéné s podporou pfipojeni

4/8/16 analogovych kamer. Zaznamové zafizeni pro vice kamer se objevuji spiSe ojedinéle.
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Rekordéry mohou mit i dalsi funkce. Jednim z ptiklad(i je zaznam zvuku, pokud zdznamem

zvuku disponuje i kamera, dalsim je ovladat oto¢né PTZ (Pan—Tilt—Zoom) kamery. #1°:20
4.1.2.4 IP feseni

IP feSeni je oproti analogovému feSeni novou technologii. Disponuje vSak vétSimi moznostmi
neZ analogové reSeni. Hlavni vyhodou je vlastni inteligence kamer, diky které kamery mohou
vyhodnocovat SPZ. Mohou také vyhlaSovat poplach, pokud zaznamenaji pohyb, ale maji i dalsi

funkce. Jejich cena se stale sniZuje a nyni je jiz velmi podobnd analogovému feseni. 42

Zaznamovym zafizenim pro IP feseni je NVR (Network Video Recorder). VSechny nainstalované
IP kamery jsou pfipojeny k Ethernetové siti, ktera je vétvena pomoci switchi. Proto je mozné
pfipojit vice IP kamer do NVR pomoci jednoho Ethernetového kabelu. Vzhledem k tomu, Ze
vétSina dnesnich budov ma svoji datovou sit, je pomérné snadné nainstalovat IP kamerovy
systém do stavajici budovy. Nevyhodou vsak muze byt zatizeni datové sité, na které je potreba

myslet dopfedu. 42!

Vzhledem k pouziti Ethernetového kabelu a switchll je moZiné kamery napdjet vzdalené
pomoci PoE (Power Over Ethernet). Pro pfenos videa do kamery jsou vyuZity pouze dva pary,
dalsi dva pary jsou nevyuzité pti komunikaci s kamerou. Diky tomu bylo vytvoreno PoE, které
nevyuzité dva pary vodicl vyuziva pro napajeni kamery. Diky tomu je moZné mit spolecny zdroj
napajeni pro vice kamer. Vhodnym umisténim PoE switche jsou kamery napdjeny a obraz
z nich je prendsen pomoci jednoho Ethernetového kabelu k zaznamovému zatizeni. Dalsi
moznosti pro pripojeni kamer k NVR je optické vedeni. To se pouziva v pfipadech, pokud je
kamera pfiliS daleko od NVR a nechceme pouzivat opakovace. Nevyhodou optického vedeni
jsou aktivni prvky (pfevodniky) na obou koncich optického vedeni a také jejich cena. Nicméné
optické feSeni se bude v budoucnu rozsifovat ve velkych objektech a arealech, ve kterych
budou kamery po celych objektech nebo aredlech a jejich obraz se bude pfendaset do jednoho

centralniho zaznamu. %

4.1.2.5 Legislativa ohledné pouZivani CCTV

Pokud je nahrdvan zaznam obrazu, je provozovani CCTV povazovano za zpracovani osobnich

Gdaja. Proto pouzivani CCTV podléha zakonu ¢. 101/2000 sb., o ochrané osobnich udajd.
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Provozovat CCTV se zd&znamem je mozné na zakladé ndsledujicich dlvod(

e Pokud je to nezbytné pro ochranu prav a prdvem chranénych zajm( spravce nebo
jiného subjektu
e Jestlize je zpracovani nezbytné pro dodrzeni pravni povinnosti spravce

e Na zdkladé souhlasu subjekt(

Nicméné existuje i mnoho dalSich zakond, které upravuji vySe uvedené, ale detailni rozbor

téchto zakond by vydal na samotnou praci.??
4.1.3 Elektricka pozarni signalizace

EPS je soubor technickych prvk, ktery ma za ukol detekovat a vyhodnocovat pozary v objektu.
Hlavni ucel EPS je, na rozdil od ostatnich bezpecnostnich systéma, ochrana Zivotu lidi, ktefi se
v objektu nachdazeji a az sekundarné ochrana majetku. EPS v pfipadé poplachu ma za ukol
provést lokalni akustickou a optickou signalizaci v misté stalé sluzby. V tomto misté musi co
nejpresnéji signalizovat misto pozaru a zaroven automaticky zacit zamezovat Sifeni pozaru.
Typicky se jedna o spusténi automatického hasiciho systému a aktivaci nejriiznéjsich
protipozarnich prepdiek. EPS také musi aktivovat vzduchotechniku v objektu, pokud je
instalovana, a zacit odsavat kouf z mista pozaru. Ve vétsich budovach, kde je instalovan vytah,
je na EPS, aby ho v pfipadé poZaru svezla do prvniho patra a v ném zablokovala, vyjimkou je

v3ak evakuaéni vytah.*%3

Soucasné EPS ustfedny disponuji sitovym portem nebo sériovym rozhranim, které se vyuziva
pro pripojeni do integracniho SW. V pfipadé, Ze EPS ustfedna ma sitovy port, staci pouze
propojit EPS Ustfednu a server s integracnim SW. Pokud ma Ustfedna sériové rozhrani, tak je

nezbytné pouZit pfevodnik a nasledné EPS Ustfednu pfipojit k serveru s integraénim SW. 423
4.1.3.1 Schéma systému

Na Obrazek 13 Schéma EPS jsou uvedeny vSechny mozné prvky EPS. Jejich popis je v Tabulka

2 Vysvétleni schématu EPS.%%
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Obrazek 13 Schéma EPS

[Online]: www.tzb-info.cz/docu/clanky/0147/014239091.jpg (Stazeno 20.1. 2018)

Tabulka 2 Viysvétleni schématu EPS

A —Samocinné hldsice pozaru B — Ustiedna EPS
C — PoZarni poplachové zatizeni (signalizace) D — Hlasice tlacitkové
E — Zafizeni pro pfenos pozarniho poplachu F — Ohlasovna pozaru

G — Ridici jednotka samocinné pozarni ochrany | H —Samocinné zatizeni poZarni ochrany

J — Zaftizeni pro pfenos hlaseni poruch K — Stanice pfijimajici hlaseni poruch

[Online]: www.tzb-info.cz/docu/clanky/0147/014239091.jpg (Stazeno 20.1. 2018)

Z vySe uvedeného schématu jasné vyplyva, Ze EPS je slozity a velmi rozvétveny systém, ktery

bude podrobnéji rozebran nize. 424

4.1.3.2 Ustfedna

Podobné jako u PZTS je ustfedna hlavni mozek systému, ktery ma za ukol vyhodnocovat
vSechny signdly na vSech vstupech a vhodné na né reagovat. Nicméné existuji 3 typy Ustreden,
u kazdé funguje vyhlasovani poplachu rozdilné. Kazda ustfedna ma linky, na které se pripojuji

jednotlivé detektory. Jejich vyhodnocovani je pak rozdilné podle jednotlivého typu ustifedny.

4,25
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Zakladni rozdéleni Ustfeden je nasledujici

e Konvencni
e Adresovatelné

e Analogové

Konvencni systémy maji hlasice pfipojeny na linku Ustfedny. Jednotlivé linky mohou mit pouze
dva stavy, a to poplachovy a klidovy. O vyhlaseni poplachu rozhoduje samotny hldsi¢. Pfi
vyhlaseni poplachu dokdaze ustfedna poznat pouze na které lince se poplach udal. Neni tedy
mozné poznat, na kterém misté se poplach presné udal. Cenové jsou vsak tyto Ustfedny a

jejich hlasi¢e nejlevnéjsi, protoZe hlasi¢e nepotfebuiji vlastni inteligenci.?®?’

Adresovatelné systémy jsou vylepsenim Konvencnich systém(, u kterych dokaze ustfedna
rozpoznat, na jakém hldsici doslo k poplachu. O vyhlaseni poplachu rozhoduje samotny hl3sic.
Po vyhlaseni poplachu dokaZze Ustfedna presné urcit linku i hldsi¢, na které nastal poplach a
ktery hlasi¢ jej vyhlasil. Cenové je tento systém drazsi nez Konvencni systém, protoze kazdy

hlasi¢ musi byt adresny. 26:?7

Analogovy systém je velmi odliSny od obou predchazejicich. Jednotlivé hlasi¢e neustale
provadéji méreni fyzikalni veli¢iny a tyto hodnoty predavaji Ustfedné, ktera je vyhodnocuje.
Kazdy hlasi€ je adresny, tudizZ je jasné, na kterém hlasici nastal poplach. Vzhledem k tomu, Ze
jednotlivé linky jsou sbérnicemi, tak jednotlivé hlasi¢e mohou také signalizovat své poruchy a
je mozné nastavovat parametry pro vyhlaseni poplachu. Tento systém dosahuje nejlepsich
vysledk( detekce poZard. Z uvedenych typQ Ustfeden je vSak nejdrazsi a také klade nejvétsi

naroky na kabelaz. 2627

4.1.3.3 Hlgsice

Hlasice slouzi k detekci pozaru a mohou fungovat na rliznych principech. Existuji tfi druhy
hlasicl pozaru — hlasice tlacitkové, hlasi¢e automatické a teplotni kabely. Ve vétsich instalacich

se pouZiva jejich kombinace a v mensich instalacich se pouZivaji automatické hlasice.* 28
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Tlacitkové hlasice slouZi k vyhlaseni poZzarniho poplachu osobou, ktera zjistila, Ze se v objektu
vyskytl nebezpecny jev spojeny s pozarem. Tlacitkové hldsice jsou vidy ¢ervené barvy. Mohou
nutné zabezpecit proti samovolné nebo ndhodné aktivaci. Kvlli tomu byva obvykle samotné
tlacitko za sklem, které je nutné rozbit pro jeho stisknuti. Tladitkové hlasic¢e se instaluji
predevsim v prostorech, do kterych ma pfistup vice osob. Pro lepsi pfedstavu o provedeni je

tladitkovy hlasi¢ vyobrazen na Obrazek 14 Tlaéitkovy hldsi¢. * 28

Obrazek 14 Tlacitkovy hldsic¢

[Online]: https://www.absolon.cz/deploy/img/products/7521/hfm37202_7521.jpg (Stazeno
20.1. 2018)

Automatické hlasice monitoruji fyzické nebo chemické jevy v misté, kde jsou instalovany.
Existuji nasledujici typy hlasi¢l — HIdsic ionizaéni, Hlasi¢ opticky, Hlasi¢ teplotni, HIasic tlakovy,
HIasi¢ odporovy a Hlasi¢e kombinované. V praxi se vSak vyskytuji jen Optické hlasice a Teplotni
hldsice, ostatni se nepouZzivaji, jelikoZ jsou cenoveé drazsi nebo nedosahuji podobnych vysledku
(vice falesnych poplachl, pomalejsi detekce skutecnych pozard). Teplotni hlasice maji dva
mozné principy fungovani. Staticky teplotni hlasi¢ detekuje prekroceni urcité teploty,
Diferencialni teplotni hlasi¢ detekuje rychlost zmény teploty ve stupnich Celsia za minutu.
Vétsina dnes instalovanych teplotnich hlasi¢l je kombinovand, tedy obsahuje statickou i
diferencidlni technologii. Pro lepsi predstavu o provedeni je automaticky hlasi¢ vyobrazen na

Obrazek 15 Automaticky hldsié. * 28

23


https://www.absolon.cz/deploy/img/products/7521/hfm37202_7521.jpg

Obrazek 15 Automaticky hldsic

[Online]: https://www.absolon.cz/deploy/img/products/4893/4893.jpg (Stazeno 20.1. 2018)

Teplotni kabely jsou obvykle umistény pod stropem a reaguji na vyzarované teplo. Na rozdil
od samocinnych hlasi¢l nejsou teplotni kabely bodové detektory, ale mohou detekovat pozéar
na velké plose. Teplotni kabely maji obvykle vlastni vyhodnocovaci jednotku, ktera je
pripojena na vstup Ustfedny EPS. Pro lepsi pfedstavu o provedeni je teplotni kabel vyobrazen

na Obrazek 16 Teplotni kabel. % 28

Obrdzek 16 Teplotni kabel

[Online]: http://www.protectowire.com/wp-content/uploads/bfi_thumb/bsdvds789.jpg
(Stazeno 20.1. 2018)

4.1.3.4 Signalizace EPS

Signalizace pozdaru je nezbytnd. Je nutné, aby ihned po detekci pozaru byly upozornény
vSechny osoby, které maji nastalou situaci resit. Nejéastéji se jedna o obsluhu na stalém

dohledovém misté. Obvykle se kombinuje opticka a akusticka signalizace.?®
4.1.3.5 Obsluzné pole poZarni ochrany

OPPO je univerzalni typizovany ovladaci prvek, ktery je jednotny pro ustfedny vsech vyrobc(.
OPPO vyuziva Hasi¢sky zachranny sbor. Pro hasi¢e je nezbytné, aby byli schopni ovladat
vsechny uUstfedny od vSech vyrobcl. Diky tomuto mohou znat pouze jeden ovladaci prvek a

dokdZi ovladat dileZité funkce kazdé ustfedny. OPPO je vyobrazeno na Obrazek 17 OPPO.3°
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Obrdzek 17 OPPO

[Online]: https://www.lites.cz/sites/lites3v01.localhost/files/katalog/mhy912_1.jpg (Stazeno
20.1. 2018)

4.1.3.6 Klicovy trezor pozdrni ochrany

Podobné jako OPPO je KTPO urcen pro hasice. Ma za cil usnadnit jejich zdsah pfi likvidaci
pozdaru. Jedna se o UloZny prostor pro podstatné nebo univerzdlni klice od prostoru, kde je
instalovan. VyuZzivda se predevsim v prostorech, kde neni stald ochrana. Trezor je
dvoukomorovy, prvni komoru otevre Ustifedna EPS pfi poZarnim poplachu a druhou komoru si
otevie hasi¢ pomoci hasi¢ského univerzdlu. Diky tomu se mohou hasici snadnéji dostat do
objektu a nemusi pfi tom nicit dvere objektu. Provedeni KTPO je vyobrazeno na Obrazek 18

KTPO.30

Obrdzek 18 KTPO

[Online]: https://www.schraner.de/img/large/import/11773- 10.png (Stazeno 20.1. 2018)
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4.1.3.7 Normy a legislativa EPS

Norma CSN EN 54 se vénuje EPS a jejim ¢astem. Tato norma se skldda z osmndcti ¢asti, kde
jsou uvedeny pozadavky na jednotlivé komponenty, ze kterych se mize celd EPS sestdvat. Déle

CSN 73 0875 a CSN 34 2710 se tykaji projektovani EPS.3!

Déle zakon 133/1985 Sb. se vénuje problematice EPS, ktery byl pozdéji doplnén o dalsi
vyhlasky. Vzhledem k tomu, Ze EPS chrani primarné lidské Zivoty, je vice pod dohledem

legislativy neZ ostatni technologie.3!
4.1.4 Elektronicka kontrola vstupu

Elektronicka kontrola vstupu (EKV nebo také ACS, z anglického Access Control System) je
systém, ktery ma na starosti dohled nad osobami pfistupujicimi do urcitého mista (napriklad
budova). Zn4d jejich opravnéni na jednotlivé ¢asti objektu a dle nich je vpousti do jednotlivych
Casti, zaroven také zaznamenava vsechny prichody osob. Diky této schopnosti spolehlivé
nahrazuje fyzické strdiné, kdy pfi jejich nedbalosti mohlo dojit ke vstupu osob tam, kam

nemaji. Tento systém také zredukuje ndklady na strdZzného jednorazovou investici.*3?

Vyse uvedeného je dosazeno tak, Ze osoba disponuje urcitym unikatnim identifikatorem.
Nejcastéji se jedna o Cip nebo kartu, pokud je identifikdtorem fyzicky predmét. DalSim ¢astym
identifikatorem je unikatni kéd, ktery znd pouze osoba. V posledni dobé se velmi rozsitu;ji i
biometrické ctecky, které vyuzivaji otisky prstl nebo krevniho tecisté dlané ruky. Fyzické
identifikatory maji vSak nevyhodu v tom, Ze mohou byt ztraceny nebo ukradeny. V objektu
jsou rozmistény ctecky téchto identifikatoru. Jednotlivé ctecky ovladaji zamek dvefi, u kterych
se nachazeji. Pokud ma mit osoba pfistup do prostoru za cteckou, tak po pfilozeni
identifikatoru (pripadné zadani kodu) dojde k otevieni téchto dvefi a osoba je vpusténa do
prostoru za dvermi. Déle je tento prichod zaznamendan pro pfipadné zpétné dohledani

pohybu uréité osoby, nebo pro dohledani, kdo byl v ur¢ité dobé v uréitém prostoru.*3233

V drivéjsich dobach se ACS pouzivala pfevazné v komercnich prostorech, nicméné v posledni
dobé s poklesem pofizovaci ceny se ACS nasazuje v oblasti rodinnych dom( a bytovych
jednotek. Casto je viak ACS soucasti PZTS, protoze je to jednodussi na instalaci a spravu. Diky

tomuto spojeni je pouze jedna databdze osob a vse je propojeno jednou kabeldzi (moduly pro
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ACS jsou pripojeny na stejné sbérnici jako moduly a kldvesnice pro PZTS), tim je usporeno na
nakladech na instalaci. Spole¢né databaze osob je dosazeno také pomoci Integracnich SW,

které budou probrany v dalsi kapitole. 43233

BéZné ACS maji integrovany sitovy port, proto propojeni ACS s integracnim SW je snadné, staci

fyzicky propoijit ACS a server s integraénim SW. 434
4.1.4.1 Identifikatory

Jak jiz bylo zminéno, identifikatorl existuje celd fada a je mozné déleni dle jejich typu na

nasledujici

e Vlastni identifikator
e Kod

e Biometrické udaje

V pripadé vlastniho identifikatoru se jedna nejcastéji o Cipy a karty. Typické provedeni je
vyobrazeno na Obrazek 19 Cip a Obrazek 20 Karta. Tyto identifikdtory maji nékolik nevyhod.
Prvni nevyhodou miZze byt moznd ztrata identifikdtoru, pfipadné odcizeni ¢i zneuziti. Dalsi
nevyhodou je moZnost padélani tohoto identifikdtoru. Na druhou stranu maji vyhodu nizké
ceny ctecky. Nicméné cenova vyhoda muze zaniknout, pokud je na objektu jen nékolik malo

Ctecek, ale zato je velmi mnoho identifikdtor(. Ktomuto dochazi napfriklad ve velkych

bytovych domech, kde byva ctecka u spoleénych vstupnich dvefi a identifikator vlastni kazdy

obyvatel tohoto domu.?

Obrdzek 19 Cip

[Online]: http://pro.comelitgroup.com/files_cms/2-prodotti/image/SK9050G_A.jpg (Stazeno
25.1.218)
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Obrdzek 20 Karta

[Online]: http://www.hikvision.com/uploadfile/image/product/big/201709111456139.jpg
(Stazeno 25.1. 2018)

Vyuzivani kédu jako identifikatoru je nejlevnéjsi moznou podobou feseni ACS. Misto Ctecek
jsou nasazeny kddové klavesnice, na nichz se pti vstupu zadava kdd. Cena klavesnic je podobna
jako cena ctecek Cipl a karet. Vyhodou pak je, Ze samotny identifikator nic nestoji a také se
neda ztratit. Pokud dojde k jeho zapomenuti, je snadné ho obnovit (spravce systému mize
tuto operaci provést vzdalené, pokud dany systém podporuje dadlkovou spravu). Dalsi vyhodou
je, Ze uzivatel systému mUzZe mit dva kody, jeden pro normalni uzivani a druhy pro signalizaci
natlaku jinou osobou. Natlakovy kéd se zpravidla pouZivd o jedna vysSi neZ standardni,

napfiklad normélni kéd je ,1111“ a natlakovy kéd je ,1112“.3°

Biometrické udaje jsou jedinecné méritelné fyziologické znaky clovéka. Diky nim je mozné
jednoznaéné urcit ¢lovéka, kterému tyto biometrické Udaje patfi. Vyuziva se fyziologickych
znaku, které jsou casem neménné. Jedna se o otisky prstd, krevni fecisté, o¢ni sitnice nebo
geometrie obli¢eje. Nicméné v praxi se nasazuji vétSinou ctecky otisk( prstl, které jsou
nejlevnéjsi. Maji vSak problém vtom, Ze pokud dojde k posSkozeni prstu (lehké zranéni
zpUsobené praci, naptiklad na zahrddce), tak ¢tecka nevyhodnoti otisk spradvné. Nicméné je
mozné uloZit do databaze ACS otisky z vice prstd, take Ize pouZit jiny prst. Cte¢ky pro ostatni
biometrické Udaje se zatim pouzivaji vyrazné méné, predevsim kvuli jejich pofizovacim

nakladim.36:37
4.1.4.2 Ctecky a kldvesnice

Jsou to zafizeni, kde se nacte identifikdtor nebo zada kéd. Cte¢ka provede pfevod nacteného
identifikatoru na kdd v binarni soustavé a odesle ho fidici jednotce. Existuji také autonomni

Ctecky, které rovnou identifikator vyhodnoti a sepnou/rozepnou relé, na které je pfipojen
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zamek. Autonomni ¢tecky jsou vhodné na malé instalace, kde jsou jedny, nebo maly pocet
elektronicky ovladanych dveri. Na Obrazek 21 Biometricka ctecka je typickd ctecka otisk(

prstu.3®

Obrdzek 21 Biometrickd ¢tecka

[Online]:
http://en.cdvi.com/var/ezflow_site/storage/images/internet/catalogue/gamme/biometrie/s

ysteme-biometrique/biosys-1/194971-1-fre-FR/BIOSYS-1.png (Stazeno 25.1. 2018)
4.1.4.3 Ridici jednotka

Ridici jednotka ma v sobé ulozené viechny identifikatory, které byly do systému nauceny. Kdy?
¢tecka odesle kod identifikatoru, tak fidici jednotka porovnd kdd identifikatoru se svoji
databazi identifikator( a pokud identifikator nalezne a neni nijak omezen (nema opravnénina
dané dvere nebo je ¢asové omezen, napf. identifikdtor ma fungovat pouze od 8 do 18 hodin a
byl nacten v 7:45), tak fidici jednotka sepne/rozepne relé prislusného zamku. Dalsi dileZitou
funkci je uloZeni kazdého nacéteného identifikatoru fidici jednotkou do své paméti a k nému

uloZi pfipadné otev¥eni dvefi.*38
4.1.4.4 Dochdzkové systémy

Dochazkové systémy jsou rozSifenim ACS, které se vyuZivaji predevSim ve firmach, kde
pomahaji s dohledem nad dochazkou zaméstnanci do firmy. To muaze firmé zjednodusit
administrativu ohledné evidence dochazky zaméstnancld. Pro zaméstnance je to také
zjednoduseni, staci pouze prilozit identifikator k terminalu pfi pfichodu a znovu jej pfilozit pfi

odchodu. Dochazkovy systém na konci mésice generuje podklady pro mzdové oddéleni, a tim
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zjednodusi ur¢eni vySe mzdy zaméstnancui. Na Obrazek 22 Dochazkovy terminal je vyobrazen

typicky dochazkovy terminal, ke kterému zaméstnanci pfikladaji své identifikatory.3?

Obrdzek 22 Dochdzkovy termindl

[Online]: http://www.aktion.cz/aktion_cs/images/content/picture/er-310b.jpg (Stazeno
25.1.2018)
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4.2 Integracni software

Integracni SW je software, ktery napomahd sprdvé vSech instalovanych zabezpecovacich
technologii. VSechny tyto instalované zafizeni jsou do integracniho SW fyzicky pfipojeny a
odesilaji do integracniho SW vétsinu udaju (naptiklad ovladani PZTS ze strany uzivatell nebo
prichody uzivatell dvefrmi u ACS). Vintegracnim SW jsou nasledné provadény operace
obsluhou nebo jsou provadény automatické operace (napfriklad pokud nékdo projde ur¢enymi
dvermi a tim se zapne klimatizace). Tyto automatické operace je vhodnéjsi nastavit na Urovni

integracniho SW, protoze je pro obsluhu snadnéjsi jejich Uprava nebo zakazani.*°

Obvyklé provedeni integracniho SW je server — klient. Na serveru bézi jadro integracniho SW
a ktomuto serveru jsou pfipojeny vSechny technologie. Tento PC byva obvykle uloZen
v technické mistnosti pobliz pfipojenych technologii. Klientské stanice jsou nainstalované na
dalsich PC, u kterych se nachdzi obsluha, ktera pracuje s integracnim SW. Klientskou stanici se
mUzZe stat i mobilni telefon, pokud to dany integracni SW umoznuje. M{ze se jednat o recepcni
vydavaijici karty/Cipy pro osoby pfristupujici do objektu. Dalsi misto, kde se vyuZije mozZnosti
integracniho SW je dohledovd mistnost, kde je stadlda bezpecnostni sluzba, kterd dohlizi na

objekt.*°

Kazda technologie pfipojend do integraéniho SW prenasi urcitda data do integraéniho SW.
Nejjednodussi je to u CCTV, kde dochdzi k prenosu videa a pfipadnych poruch do integracnich
SW a zintegrac¢nich SW jsou ovladany pfipadné otoéné kamery. PZTS do integraéniho SW
prenasi poplachy, které na PZTS nastaly, zastfezeni a odstifezeni podsystému a také poruchy.
Naopak z integracniho SW jsou do PZTS prenaseny ovladaci pfikazy na zastfezeni a odstrezeni
vybranych podsystémi. U EPS jsou prenaseny poplachy a poruchy do integracniho SW.
Z integraéniho SW jsou do EPS prenaseny prikazy na utiseni v pfipadé pozarniho poplachu. U
ACS jsou do integracniho SW prenaseny vsechny prichody pres ACS, déle pripadné detekce
dlouho otevienych dvefi a nasilné otevienych dvefi. Z integraéniho SW jsou do ACS prenaseny
prikazy pro otevreni urcitych dvefi na nastavenou dobu, pfipadné trvalé otevreni dvefi. Vyse
uvedené udalosti jsou pouze zakladni udalosti spolec¢né pro vsechny typy technologii, ale

kazda technologie miZe prenaset i dalsi udalosti, které dokaze vyhodnocovat.*°
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4.2.1 Propojeni

Propojeni mezi serverem a klientskymi stanicemi se provadi obvyklou LAN (Local area
network) siti. Neni problém se pfipojit do stavajici LAN sité objektu, pokud néjaka existuje.
Pokud neni, je dostacujici vytvorit obdobnou LAN sit, jako je LAN sit pro obvyklé propojeni PC

a dalich prvk( v LAN siti.*

U propojeni mezi technologii a serverem je to sloZitéjsi, protoZze kazda technologie ma jiny
komunikacni interface. Nékterd zafizeni maji obvykly LAN port, jiné disponuji pouze sbérnici
(nejcastéji RS-485 a RS-232). Ddle je mozné (i Casté), Zze zafizeni disponuje LAN portem a
nékterou sbérnici, ale vyrobce uvolnil komunikacni protokol pouze pro sbérnici, a proto
integrace zafizeni byla provedena prostfednictvim komunikacniho protokolu sbérnice a
nasledné bylo uZito prevodniku RS232/LAN pro pripojeni do LAN sité. Pro tyto ucely se Casto
vyuZzivaji prevodniky od firmy Papouch s.r.o., kterd dodavd mnoho druhl prevodnikd vysoké
kvality a spolehlivosti. Dale je také vhodné, aby technologie byla pfipojena vlastni LAN siti

k serveru.?!

Po fyzickém propojeni dle dostupnych interfacd a komunikaénich protokolll je treba
disponovat naprogramovanym driverem. Jedna se o program, ktery ma na starosti preklad
z komunikaéniho protokolu zafizeni na komunikacni protokol, ktery vyuziva integracni SW a
obracené. Kazdd technologie potiebuje vlastni driver a diky nému mlze komunikovat

s integraénim SW.*
4.2.2  Vyhody

Vyuziti integraéniho SW pfinasi mnoho vyhod pro vSechny osoby, které potrebuji pracovat

s technologiemi nainstalovanymi na objektu.*?

e Velkou vyhodou je, Ze pracuji s jednim programem a jednim grafickym prostredim pfi
pouzivani vSech nainstalovanych technologii.

e Dalsi vyhodou je, Ze pokud vice technologii disponuje podporou osob, tak
v integracnim SW je centralni sprava osob (tedy napfiklad jejich identifikatort a Grovni

opravnéni) pro vsechny technologie.

32



e Integracni SW dokazi exportovat vybrana data a dat je k dispozici komukoli, kdo na né
ma narok a pozada o né. Jednad se napriklad o pfistupy jednotlivych osob na ACS.

e Okamzity pfehled o poruchach na prvcich vSech nainstalovanych technologii na
jednom misté.

e Synchronizace ¢asu vSech technologii. To je vhodné pro zpétné dohledavani zdznamu
z urcité kamery v zavislosti na poplachu na PZTS.

e Integracni SW muze provadét automatické akce nad vice technologiemiv definovaném
Case.

e Integracni SW umozZniuje pripojeni technologii, které nejsou na stejné budové.
UmozZnuje tedy spravu zafizeni na vice mistech. Pro firmu, ktera ma vice pobocek,
umozni tento systém mit jednotnou databdzi osob, kterd je spolecna pro vsechny
technologie na vSech pobockach a kazdé osobé je pfifazeno pouze opravnéni na
pobocky, na které maji mit pfistup.

e Diky integracnimu SW muze ¢lovék zodpovédny za spravu osob béhem kratkého casu
vymazat osobu, pfipadné upravit jeji opravnéni, pokud je to pozadovano. Naptiklad po

podani vypovédi zaméstnancem.
4.2.3 Nasazeni

Oblasti, kde se nasazuji integracni SW je mnoho. Obecné se da fici, Ze integracni SW je vhodny

pro véechny mista, kde jsou uZity zabezpedovaci systémy. 4?

Administrativni budovy jsou ¢astym mistem, kam se integra¢ni SW nasazuji. Vzhledem
ktomu, Ze administrativni budovy muZe sdilet vice firem, je nezbytné obsluze
zabezpecovacich technologii poskytnout pomocny ndstroj, aby nedochdzelo k chybam
ohledné nastaveni pristupovych prav, které by mohlo ohrozit firemni tajemstvi jednotlivych

firem.

Véznice jsou dalSim mistem, kde jsou integracni SW velmi ¢asto nasazovany. Ve vézenich jsou
obvykle dohledové mistnosti, ve kterych se nachdzi nepfetrzitd sluzba. Na tomto misté je
nezbytné snadné zjisténi vzniku bezpecnostniho rizika a pfipadné ho okamzité a jasné

identifikovat.
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Bezpecnosti agentury mohou vyuzit integracniho SW pfi zasahu na objektu. Integracni SW ve
vizualizaci jasné zobrazi, kde doSlo k poplachu a zobrazi zaznam z pfislusnych kamer. To

pomUze bezpecnostni sluzbé k dopadeni narusitele.

Obchodni centra jsou mistem, kde se vyskytuje mnoho lidi, ktefi pfichazeji do kontaktu
s technologii a bez integracnich SW by bylo naroéné hlidat, zdali je vSe v poradku. Jelikoz kazdy
obchod ma jinou obsluhu a provozni dobu, integra¢ni SW zjednodusi praci v dohledovém
centru, protoze dokdze pomoci s vyhodnocenim, zdali vybrand osoba v urcitou dobu mize na

urcité misto Ci nikoli.

Korporace maji vice pobocek a integracni SW umozni dohledovému centru dohliZzet nad viemi
pobockami z jednoho centrdlniho dohledového mista. To pfinasi usporu nakladd, protoze neni

potifeba mit dohledové centrum na kazdé pobocce.

Bytové komplexy jsou mistem, kde ma mnoho lidi vétSinu svého osobniho majetku. Tyto
bytové komplexy mohou byt rozsahlé, a proto je vhodné pouZit integracni SW, ktery pomuze

bezpelnostni sluzbé najit misto naruseni mnohem rychleji nez bez né;j.

Oblasti kde se nasazuji integra¢ni SW je mnohem vice, vySe byly vyjmenovany pouze

nejcastéjsi oblasti.

4.2.4 Nastaveni

Nastaveni integra¢nich SW od jednotlivych vyrobcl se lisi, proto zde budou probrdna

nastaveni podobnd pro viechny integraéni SW krok po kroku.*344

Prvnim krokem je vybér vhodného serverového PC, jehoZ parametry musi odpovidat velikosti
instalace. Na tento server se nainstaluje serverova ¢ast integraéniho SW a nasledné se
nainstaluji ovladace — drivery pro jednotlivé technologie, které budou pfipojeny. Nasledné

jsou na dalsi PC nainstalované klientské stanice, tyto PC jiZz nemusi byt pfili§ vykonné. 4344

Druhym krokem je vytvoreni stromu zafizeni. To znamena okopirovat rozlozeni prvk{ na
jednotlivych ptipojenych zatizenich. Tento strom zafizeni je nezbytny pro spravné zobrazovani
poplach(, poruch a ptipadnych dalSich udalosti. VSechny prvky ve stromu zatizeni museji byt

naadresovdany, podobné jako jsou adresovany v technologii. Nékteré integracni SW disponuji
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funkci automatického nacteni stromu zafizeni. Zde je vSak podstatné, jaky komunikacni
protokol poskytl vyrobce pro technologii, protoZe ne kazdy komunikaéni protokol umozni

pFenést informace potfebné k vytvofeni stromu zafizeni. 4344

Tretim krokem je vytvoreni vizualizace. Vezmou se nejcastéji stavebni vykresy a z nich se
umaze vse tak, aby zlstal pouhy jednoduchy ptdorys, pfipadné bokorys objektu. Které a kolik
jich bude tfeba je dano sloZitosti objektu. Pokud je objekt pouze v jednom patife, potom
obvykle staci jeden pudorys, ktery je kvali zvySeni prehlednosti rozdéleny na vice ¢asti. Do
téchto provazanych pldorysl a bokorysl jsou zaneseny prvky vsech technologii, aby na svém

misté mohly signalizovat poplach. 4344

Dalsim krokem je nastaveni automatickych akci. Mezi nejjednodussi automatické operace
patfi provazani kamer s detektory PZTS a hlasici EPS. KdyZ vznikne poplach na nékterém prvku
téchto technologii, tak integraéni SW okamzité zobrazi pfislusSnou kameru a nabidne i zaznam
z doby poplachu. To mlze pomoci obsluze vyhodnotit, zdali se jedna o faleSny poplach nebo
je tfeba néjak reagovat. Automatickych akci mlze byt mnoho, zaleZi na pozadavcich obsluhy.
Soucasné integrac¢ni SW umoznuji skriptovani vlastnich automatickych akci, takze je moiné

svazat jakékoli fyzické i virtudIni prvky pomoci libovolné existujici vazby. 4344

Dalsim krokem je vytvoreni uZivatell. Ty jsou dvojiho typu, prvni je uZivatel integracniho SW
a druhy je uzivatel technologie. Pro prvni typ uZivatele je nezbytné uZivateli vytvofit
prihlasovaci udaje do integracniho SW a pfifadit mu opravnéni na praci s integracnim SW, tedy
do jakych nastaveni ma opravnéni se dostat. Pokud ma byt zaroven i uZivatelem technologie,
je pro néj nezbytné nastavit opravnéni na jednotlivé nainstalované technologie, tedy

pfedevsim na podsystémy u PZTS a pfistupové opravnéni na jednotlivé dvefe u ACS. 4344

Dale je mozno nastavit mnoho dalSich parametr(, ty se ale lisi podle integra¢nich SW od
jednotlivych vyrobcd. Casto se vyuZiva recepéniho modulu, ktery slouZi ke zpravé navstév. Tyto
navstévy pri prichodu poskytnou obcansky priikaz, ktery je naskenovan a tim je osoba
zanesena do integracniho systému, kde jsou ji pfifazena oprdvnéni a je ji vydan identifikator

pro samostatny pohyb po objektu, je-li tfeba. 4344
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5 Prakticka ¢ast prace

Byl hleddn pozadavek na instalaci nebo vyménu PZTS a naslednou integraci do integra¢niho
SW. Nésledné byl nalezen pozadavek na vyménu PZTS Ustfedny a jejiho pfislusenstvi za novou,
naslednd integrace nové instalované ustfedny do integracniho SW spolu s kamerovym

systémem Hikvision, ktery jiz byl na objektu instalovan.
5.1 Vybérvhodné PZTS a integracniho SW

Nejdfive bylo nezbytné vybrat vhodnou technologii a integracni SW odpovidajici pozadavku
zakaznika. Zakaznik pozadoval kvalitni ustfednu od vyrobce, ktery je na trhu alespon 20 let.
Dale chtél mit moZnost budouciho rozsifeni, a proto trval na ustfedné vhodné pro velké
instalace. DalSim poZadavkem byla certifikace do 3. stupné dle EN 50131-1. Dale ocekaval
snadné ovladani, idedlné pomoci telefonni aplikace. Od integra¢niho SW zadkaznik ocekaval

snadnou spravu a provazani obou instalovanych technologii.

5.1.1 Multikriteridlni analyza PZTS Ustfeden

K multikriterialni analyze byly vybrany tfi PZTS ustfedny — Risco ProSYS Plus, Honeywell Galaxy
Dimension, Inner Range Concept. Byly porovndny jejich zakladni parametry a jejich cena. V
Tabulka 3 Parametry Ustfeden jsou parametry a ceny jednotlivych Ustfeden a v Tabulka 4
Multikriterialni analyza je vyhodnoceni jejich parametrll a ceny prostrednictvim
multikriteridlni analyzy.

Tabulka 3 Parametry ustreden

ProSYS Plus | Galaxy Dimension Concept Vaha kritéria
Pocet vstupt 512 520 400 5
Pocet podsystéml 32 32 96 3
Pocet vystupl 262 266 64 4
Pocet kodu 500 1000 2000 6
Cloudova nadstavba | Ano Ne Ne 10
Pamét udalosti 2000 1500 1300 4
Pocet klavesnic 48 32 32 2
Cena ustfedny (K¢) 11 960 22 344 23240 10
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V Tabulka 4 Multikriteridlni analyza PZTS je pfepocet hodnot jednotlivych kritérii. V této

tabulce jsou porovndvany jednotlivé PZTS ustfedny.

Tabulka 4 Multikriteridlni analyza PZTS

ProSYS Plus Galaxy Dimension Concept
Pocet vstupl 8*5 9*5 6*5
Pocet podsystém{ 7*3 7*3 10*3
Pocet vystupl 10*4 10*4 5*4
Pocet kodu 5*%6 7*6 10*6
Cloudova nadstavba | 10*10 0*10 0*10
Pamét udalosti 10*4 7*4 6*4
Pocet klavesnic 10*2 8*2 8*2
Cena ustfedny (K¢) 10*10 2*10 3*10
Soucet 391 212 210

Z vySe uvedené tabulky vyplyva, Ze ustfedna ProSYS Plus je nejvhodnéjsi nahrada za stavajici

systém. Proto bude v realiza¢ni ¢asti uZita pravé tato Ustfedna.

Ustfedna ProSYS Plus je vyrabéna izraelskou firmou RISCO LTD. Jedna se o hybridni Gstfednu,
ktera disponuje ¢tyfmi nezavislymi sbérnicemi a moznosti bezdratové nadstavby. Parametry
Ustfedny jsou uvedeny vy$e v Tabulka 3 Parametry Ustfeden. Ustfedna je v moduldrnim
provedeni, komunikaéni moduly se pfipojuji na porty, které jsou umisténé na ustfedné. Tim
se redukuji pfebyteéné ndklady na nepotfebné komunikaéni moduly. Ustfedna je certifikovana

do stupné 3 dle CSN EN 50131-1. Provedeni Ustiedny je k vidéni na Obrazek 23 ProSYS Plus.

Obrazek 23 ProSYS Plus

[Online]: https://store.riscogroup.com/EN/PSP/main.jpg (Stazeno 28.2. 2018)
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5.1.2 Multikriteridlni analyza integraénich SW

K multikriteridlni analyze byly vybrany tfi integraéni SW — Alvis, C4 a SBI. Byly porovnany jejich
parametry, cena a uZivatelska privétivost. Parametry téchto integracnich SW jsou v Tabulka 5
Parametry integracnich SW. ProtoZe nékteré parametry jsou subjektivni, bylo osloveno devét
firem, které maji zkusenosti se vSemi uvedenymi integra¢nimi SW a poskytly své hodnoceni

Ciselné v rozmezi 0-10, podle jejich preference daného SW.

Tabulka 5 Parametry integracnich SW

Alvis c4 SBI Vaha kritéria
Pocet podporovanych technologii | 89 157 188 8
Narocnost instalace 8 9 7 4
UzZivatelsky komfort 5 10 7 10
Cena SW pro realizovanou instalaci | 120 000 125000 130000 10
HW narocnost 9 7 5 4
SloZitost instalace klient 6 9 8 5

V Tabulka 6 Multikriteridlni analyza integracnich SW je pfepocet hodnot jednotlivych kritérii.

V této tabulce jsou porovnavany jednotlivé integracni SW.

Tabulka 6 Multikriteridlni analyza integracnich SW

Alvis c4 SBI
Pocet podporovanych technologii 4*8 8*8 10*8
Narocnost instalace 8*4 9*4 7*4
Uzivatelsky komfort 5*10 10*10 7*10
Cena SW pro realizovanou instalaci 10*10 9*10 8*10
HW ndroc¢nost 9*4 7*4 5*4
SloZitost instalace klient 6*5 9*5 8*5
Soucet 280 363 318

Z vySe uvedeného vyplyva, Ze nejvhodnéjsim integrac¢nim SW je C4, ktera disponuje velkym

uzivatelskym komfortem a pfiznivou cenou.
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C4 je integracni SW od slovenské firmy Gamanet a.s.. C4 disponuje otevfenou architekturou,
diky které je moiné k C4 pfipojit mnohé technologie, ¢asto se jedna o parkovaci systémy,
biometrické systémy a dalsi. BéZné bezpecnostni technologie jsou jiz integrované od vyrobce.
C4 je schopna automatickych akci, dokaze tedy samostatné reagovat na nastalé udalosti bez
zasahu obsluhy. C4 diky své uzivatelské pfivétivosti umoziuje obsluze snadnou spravu vsech

instalovanych zafizeni.

5.2 Realizace vymény a oZiveni PZTS Ustredny

Po vybrdni vhodné ustfedny bylo pfistoupeno k samotné realizaci vymény stavajici PZTS

ustfedny za ustfednu ProSYS Plus.

5.2.1 Pfiprava

Vramci realizace byly jako prvni demontovdny vSechny komponenty staré ustredny,
s vyjimkou detektorU a sirén. Déle byly ponechany boxy, ve kterych byla nainstalovana stara
ustredna, kvali usetfeni nakladd na nové a snizeni pracnosti vymény. V boxech stacilo pouze
vyvrtat nové otvory pro distancni sloupky dle potfeb novych komponent. Také byla zachovdna
velka ¢ast kabelaze, s vyjimkou kabeldZe v boxech, ve kterych se nachazeji nové komponenty.
Tato kabeladz byla odstranéna a pti montazi byla doplnéna nova, podle potieb Ustfedny ProSYS

Plus.

Pred instalaci byl spocitan pocet detektort a dalSich prvkd, které se nachazi v objektu. Celkovy
pocet jednotlivych prvk( je 15 PIR detektorll, 18 magnetickych kontaktt, 10 detektoru tristéni
skla, 8 pozarnich detektord, 2 sirény, 3 zdnové expandéry, 1 expandér vystupl a 3 klavesnice.
Nasledné byl spocitan celkovy odbér vyse uvedenych komponent, tento soucet je v Tabulka 7

Spotreba prvkl PZTS.
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Tabulka 7 Spotreba prvki PZTS

Prvek Odbér (mA) Pocet (ks) Celkovy odbér (mA)
PIR detektor 20 15 300
Magneticky kontakt | O 18 0
Detektor tfiSténi skla | 15 10 150
Pozarni detektor 25 8 200
Siréna 500 2 1000
Zénovy expandér 20 3 60
Expandér vystupl 20 1 20
Klavesnice 100 3 300
Ustiedna 400 1 400
Celkem 2430

Z vyse uvedeného vyplyva, Ze celkovy odbér je 2430 mA, coz je vice, nez je Ustfedna schopna
dodat, proto bylo nezbytné pridat posilujici zdroj. Vyrobce doddva 3A systémovy posilujici
zdroj, ktery je pro napdjeni viech komponent dostacujici. Diky tomu, Ze zdroj je systémovy,

bude mozné provadét diagnostiku a nastavovat jeho parametry prostfednictvim Ustfedny.

5.2.2 Montaz

V prvnim kroku bylo rozvrzeno pfiblizné umisténi jednotlivych komponent v boxech vzhledem
ke stavajici kabeldzi a moznostem nové PZTS uUstfedny. Poté bylo provedeno nékolik presunt
v hlavnim boxu, kde se bude nachazet Ustfedna, jeden expandér a pomocny napajeci zdroj. Po
vhodném rozvrieni komponent byly do boxu namalovany znacky dle umisténi distancnich
sloupkd pro jednotlivé komponenty. Ty byly ndsledné provrtany. Ddle byly pfipraveny otvory
pro uchycenitransformatoru a druhého zdroje, ktery bude napajet ustfednu a pomocny zdroj.
Do pfipravenych otvorl byly upevnény distan¢ni sloupky a na né nasazeny jednotlivé
komponenty. Na vSech komponentech byly na DIP pfepinacich nastaveny jejich adresy. Déle

byl do pfipravenych otvoru pfichycen transformator.

5.2.3 Kabeldz

Po montazi jednotlivych komponent bylo nezbytné je propojit. Prvné byla propojena sbérnice,

kterou byla propojena Ustfedna s expandérem vystupl, zénovymi expandéry, klavesnicemi a
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pomocnym zdrojem. V pfipadé ustrfedny ProSYS Plus je sbérnice ¢tyfvodi¢ova, prvni par je pro
napajeni komponent, tedy +12 Va0V a druhy par je datovy. Sbérnici je mozné libovolné vétvit.
Pti vyuziti pomocného zdroje je dulezité nepropojit napajeci vodic z Ustfedny k pomocnému

zdroji.

VySe zminéné komponenty byly propojeny dle vySe uvedenych pravidel. Nasledné byly
pfipojeny sirény, nezdlohované pfimo na svorky pro né uréené, zalohované byly pfipojeny na
napajeni z pomocného zdroje a na programovatelny vystup, ktery je bude spoustét. Dale byly

pfipojeny vSechny detektory na pfislusné vstupy na ustfedné a zonovych expandérech.

Nasledné byla celd kabeldZ ovérena, predevsim zdali se neuvolnil néktery kabel. Po kontrole

kabeldze bylo pfivedeno napdjeni pro Ustfednu a pomocny zdroj.
5.2.4 Nastaveni Ustredny

PFipojenim napajeni doslo k prvnimu spusténi Ustfedny a klavesnice s adresou jedna vyzvala k
provedeni zakladniho nastaveni ustfedny. Toto nastaveni spocivalo v nastaveni jazyku
ustfedny, ¢asu a data a poc¢tu podsystému (je mozné si vybrat v rozmezi 8 az 32). Po provedeni
tohoto nastaveni se Ustfedna spojila s Cloudem, aby se pokusila stahnout pfipadné zénové
licence. Nicméné zakladni pocet licenci byl dostacujici, a proto nebylo nezbytné néjaké dalsi
dokupovat. Ustifedna néasledné nabidla moznost automaticky naskenovat sbérnici, ¢eho? bylo
vyuZito. Ustfedna zobrazila viechny komponenty pfipojené na sbérnici a nastavila jim

defaultni nastaveni. Poté bylo nastaveni ulozeno.

Nasledné byl pfipojen programovaci SW Konfigura¢ni software (dale CS) a bylo stazeno
stavajici nastaveni celé Ustfedny do PC. Prvni poloZkou v nastaveni bylo nastaveni samotného
systému. Zde bylo nastaveno napfiklad pfichodové a odchodové zpozdéni, které bylo
prebrdno ze staré Ustfedny. Dale byly nastaveny dalsi potfebné Casovace. Nasledné byla
povolena komunikace na pult centrdlni ochrany a na Cloud, naopak komunikace s uzivateli
byla zakdzana. Dale byly v systémovém nastaveni nastaveny ndzvy podsystémd, které byly
prevzaty ze staré Ustfedny. Ddle bylo nastaveno casové pasmo a NTP server pro automatické
srovnavani ¢asu. Nasledné bylo v systémovém nastaveni nastaveno chovani systému. Jednalo
se napfriklad o vypnuti rychlé aktivace (nutnost zadat kod pro aktivaci) nebo automaticka

zména letniho a zimniho &asu. Cést téchto nastaveni je na Obrazek 24 Nastaveni systému.
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[] Rychla aktivace

E] Rychlé vystupy

Pfemosténi povoleno

[J rRychlé pfemosténi

Porucha Spatny kéd

D Zahouknuti Siréna/Stroboskop

3 min pFfemosténi

[ Hiasita panika

[ Bzu&ak > Siréna

[ Hiasité zarugeni

[ odch. bzuéak pfi &ast. aktivaci

Nouzova aktivace

[J varovani pred aktivaci

Default povolen

Obrdzek 24 Nastaveni systému

Dalsi ¢asti nastaveni bylo nastaveni zéon. V prvnim kroku byly pfepsany nazvy vSech zén ze

staré ustfedny. Dale byly ze staré Ustredny také prevzaty zakonceni a typy zény. Zde byla vsak

udéldana mala zména, protoZe stard ustfedna nabizela jiné moZnosti nastaveni. Pokud bylo

potfeba zony s odchodovym a prichodovym zpozdénim, kterda ma mit moznost byt narusena

béhem odchodového zpoZzdéni, byl typ zény nastaven jako odchodovy a pfichodovy otevreny,

ktery umozniuje byt narusen béhem odchodového zpozdéni. Tento typ zény byl vyuzit pro

dvere a PIR detektory, které jsou mezi vchodem do objektu a kldvesnicemi. Dale byly vSsechny

z6ny rozdéleny do jednotlivych podsystému tak, aby Slo Ustfednu snadno ovladat. Nastaveni

prvnich dvaceti zon je na Obrazek 25 Nastaveni zén.

[
1
2
3
4
5
6
7
8

9

11
12
13
14
15
16
17
18
19
20

Popis

Dv. sklad

Dv. dvorek
Zavory

vchod mag.
Vchod PIR

Zona 006

Zona 007

PIR chodba bzuc
PIR technici

10 o GB technici

Pozar technici
Pozar sklad v.
Pozar sklad m.
Tamper SIR
Zona 015

PIR prodejna
PIR u dvorku
PIR sklad v.
PIR sklad m

GB sklad m.

Kanal

E 0:00:01
E 0:00:02
E 0:00:03
E 0:00:04
E 0:00:05
E 0:00:06
E 0:00:07
W 3:04:04
E 3:01:01
E 3:01:02
E 3:01:03
E 3:01:04
E 3:01:05
E 3:01:06
E 3:01:07
E 3:01:08
E 3:01:09
E 3:01:10
E 3:01:11
E 3:01:12

Typ
Odchod/Vstup 1
Odchod/Vstup 1
OkamzZitd
OkamiZita
OkamiZitd
NepouZita
NepouZita
OkamgZitd
Okamzitd
OkamzZita

PozZar

PoZar

PoZar

Nepouzita
NepouZita
Vstupni ndsledna
Vstupni nasledna
OkamzZita
Okamzitd

Okamzitd

Zvuk pFi Akt.
Siréna
Siréna
Siréna
Siréna
Siréna
Siréna
Siréna
Siréna
Siréna
Siréna
Siréna
Siréna
Siréna
Siréna
Siréna
Siréna
Siréna
Siréna
Siréna

Siréna

Zakonceni

NC

NC

EOL
EOL
EOL
EOL
EOL

DEOL
DEOL
NO
NO
NO
EOL
EOL
DEOL
DEOL
DEOL
DEOL
DEOL

Obrdzek 25 Nastaveni zon

Skupina
A B C

v o ooeoooe e oeeoeoo e

o/lelle/lelfelle e |fe]lele/lele

Podsystém

NRR R e NN
S

NNN = (NP [P NN

Poté byly nastaveny vystupy, na kterych jsou pfipojené sirény. Jednalo se o relé na desce

ustfedny a o relé na vystupnim expandéru. Oba vystupy byly nastaveny tak, aby kopirovaly

systémovou sirénu. Dale byl jeden vystup nastaven tak, aby sledoval ¢idlo u vstupnich dvefi a
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sepnul se, pokud by nékdo dvefmi prosel. Na tomto vystupu je pfipojen bzucak umistény u

obsluhy. Nastaveni vystupl je na Obrazek 26 Nastaveni vystup(.

' Popis Kanal Charakter Pulsni Typ Sleduje udalost
1 001 Sirena 0:00:01 Pfepinaci NO Sleduje systém Siréna
2 Vystup 002 0:00:02 Pulsni NO 5 Neni

3 003 Bzucak 0:00:03 Pulsni NO 1 Sleduje zdnu Zona
4 Vystup 004 0:00:04 Pulsni NO S Neni

5 Vystup 005 0:00:05 Pulsni NO 5 Neni

6 Vystup 006 0:00:06 Pulsni NO 5 Neni

7 Vystup 007 3:01:01 Pfepinaci NC Sleduje systém Siréna
8 Vystup 008 3:01:02 Pulsni NO 5 Neni

9 Vystup 009 3:01:03 Pulsni NO 5 Neni

10 Vystup 010 3:01:04 Pulsni NO 5 Neni

Obrdazek 26 Nastaveni vystupl

Dalsi polozkou bylo nastaveni klavesnic, u kterych byla nastavena maska, tedy podsystémy,
které muze klavesnice ovladat a podsystém, ve kterém je klavesnice umisténa. Poté bylo pro
vSechny klavesnice nastaveno zobrazeni prehledu stavu jednotlivych podsystémU misto toho,
aby ukazovaly pouze stav svého podsystému. Nastaveni kldvesnic je na Obrazek 27 Nastaveni

klavesnic.

& Popis Kanal Typ Podsystém Maska Dal3f nastaven( [Chodba] X
1 @ Chodba 3:00:01 LCD 1 1-3,7 » o

> Mz 3:00:02 T 2 13 Dalsi funkce kldvesnice

3 Uctarna 3:00:03 LCD 3 1-3 Nouzové kldvesy:

4 Klavesnice 4 0:00:00 NONE il 1-8

5 Klavesnice 5 0:00:00 NONE 1 1-8 Multi zobrazeni:

6 Klavesnice 6 0:00:00 NONE ] 1-8

7 Klavesnice 7 0:00:00 NONE 1 1-8 Bzu&ik pfi odchodu v C.Akt: D

8 Klavesnice 8 0:00:00 NONE 1 1-8

9 Klavesnice 9 0:00:00 NONE b 1-8 Dvefni Chime:

10 Klavesnice 10 0:00:00 NONE i 1-8

11 Klavesnice 11 0:00:00 NONE 1 1-8 e

12 Klavesnice 12 0:00:00 NONE 1 1-8 Remark

13 Klavesnice 13 0:00:00 NONE ) 1-8

14 Klavesnice 14 0:00:00 NONE i 1-8

15 Klavesnice 15 0:00:00 NONE 3l 1-8

16 Klavesnice 16 0:00:00 NONE 1 1-8 [ oK™ ¥ Zrusit
i Wimsommeime 47 A.an.An nAnE N 10

Obrazek 27 Nastaveni klavesnic

Dale byly nastaveny kédy pro zaméstnance, ktefi maji mit pfistup do nékteré z ¢asti objektu.
Véem uzivateldm byl vytvoren defaultni kéd v rozsahu 9400-9410 a byly jim pftifazeny
opravnéni podle toho, kam se maji dostat. VSichni zaméstnanci si nasledné jim pridéleny kéd
zménili pres kldvesnici na takovy, ktery jim vyhovoval. Nastaveni kéd( je na Obrazek 28

Nastaveni koda.
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. Popis Uroveii opravnéni Kod Proximity Tag Podsystém
Hlavni kod Hlavni kad eee 1-8

1 SIMEK Uzivatel sees 1-3, 7

2 Rybak UZivatel seee 1-3

3 o uzIv 003 Uzivatel * 1

4 Kounovsky Uzivatel T 1-3

5 Sladkova Uzivatel sees 1-3

6 Apjarova UZivatel veee 1-3

7 Kacirek M UZivatel ssss 1-3

8 Kacirek O UZivatel sess 1-3

9 Pausarova UZivatel sese 3

10 Urbancok Uzivatel eee 1-3

11 Sebek UZivatel seee 1-3

12 CASTALOVSKY UzZivatel sese 1-3, 7

Obrdzek 28 Nastaveni kod(i

Nasledné byly nastaveny komunikatory ustfedny. Prvné byl deaktivovan PSTN komunikator,
ktery nebude nijak vyuzit. Nasledné byl nastaven GSM komunikator, u kterého byl nastaven
PIN koéd SIM karty. Déle bylo také nastaveno APN pro pfipojeni k internetu, toto pfipojeni bude
vyuzito pro komunikaci s PCO. Dale byl nastaven IP komunikator, kde byla nastavena staticka
IP adresa, kterou méla predchazejici Ustfedna a ostatni nezbytna sitova nastaveni. Nastaveni

PCO je na Obrdazek 29 Nastaveni PCO.

Typ Kanal Telefon IP adresa IP port
Monitorovaci stanice 1 IP Pouze GPRS 90.176.62.19 3010
Monitorovaci stanice 2 IP Pouze GPRS 83.208.59.243 3010
Monitorovaci stanice 3 Hlas PSTN/GSM 0

Obrdzek 29 Nastaveni PCO

5.3 Integrace do C4

Dle multikriteridlni analyzy byla zvolena C4 jako nejvhodnéjsi integracni SW. Proto po
dokonéeni instalace PZTS Ustfedny byla provedena integrace pravé do integracniho SW C4.
Tato integrace zahrnovala mnoho krok(, od pfipravy serveru aZz po vytvoreni vizualizace

objektu.

5.3.1 Pfiprava serveru

v v

Nejdrive bylo nutné vybrat vhodny server, na kterém pobézi C4. Vzhledem k tomu, Ze se jednd
o malou instalaci, je vyrobcem C4 doporuceny server s parametry: Intel i5, HDD 60 GB a RAM
4 GB. Dle téchto parametr( byl vybran sever HP Pavilion HPE h8-1000cs, ktery disponuje

nasledujicimi parametry:
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e Procesor: Intel® Core i5-2500

e Pamét: 4 GB DDR3 (1x4GB)

e Pevny disk: 1 TB (7200 ot/min)

e Opticka mechanika: DVD+/-RW/RAM LightScribe DL

e Grafickd karta: NVIDIA® GeForce™ GT 545 3GB

e Dalsi: LAN 10/100/1000, Cte¢ka pamétovych karet 15v1, 8xUSB 2.0, 2x USB 3.0

Jelikoz se server dodava s nainstalovanym operacnim systémem, nebylo po jeho obdrzeni

nutné do néj instalovat jakykoliv SW, kromé C4 a jejich komponent.
5.3.2 Instalace C4 serveru

C4 server je zakladni ¢ast C4, ktera se stard o komunikaci s technologiemi, zpracovdva data a
dava je k dispozici klientlim. C4 server béZi na serveru neustdle a jednotlivi uzivatelé se k nému

pfipojuji z klientskych stanic podle vlastni potfeby.

Po vybéru a vhodného serveru byla provedena instalace C4 serveru verze 2017. Samotna
instalace byla jednoducha, privodce provede vse sam, stacilo vybrat pouze adresar, kam se
méla C4 nainstalovat. Prlvodce dale nainstaloval dalsi prekvizity, které jsou nezbytné pro
fungovani C4. Jednalo se o .NET framework a SQL server. Nasledné byl jiz nainstalovan
samotny C4 server. Celd instalace trvala na vybraném serveru pfiblizné 20 minut. Po

dokonéeni instalace bylo moZné nainstalovat klienta a pfipojit se do samotné C4.
5.3.3 Instalace klient C4

Klienta C4 je mozné nainstalovat na stejny PC, na kterém béZi C4 server, ale vyrobce to

nedoporucuje. Proto byl klient C4 nainstalovan na jiny PC, a to na PC spravce objektu.

Instalace C4 klienta byla provedena z internetového prohlizece Internet Explorer (v ostatnich

to neni mozné). Byla zadana adresa http://xxx.xxx.xxx.xxx/c4client/, kde xxx.xxx.xxx.xxx byla

IP adresa serveru. V nasem pripadé ma server IP adresu 10.10.101.141. Objevila se stranka,
ktera obsahovala zakladni informace o C4 serveru a byla zde moznost nainstalovat C4 klienta.
Stranka je na Obrazek 30 Instalace klienta C4. Po kliknuti na tlacitko pro instalaci se objevilo

dialogové okno, kde bylo nezbytné instalaci potvrdit a ta se ndsledné provedla. Po jejim
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http://xxx.xxx.xxx.xxx/c4client/

provedeni bylo mozné spustit C4 klienta, zastupce pro spusténi se automaticky vygeneroval

na plose.

m Client

Version:  17.0.943.4976

Publisher: Gamanet a. s.

The following prerequisites are required:

« .NET Framework 4.6.1
« Windows Installer 4.5

Click the button below to install the prerequisites and run the application.
During installation please press ‘Run’ or ‘Install’ button

Install >=>

Obrdzek 30 Instalace klienta C4

5.3.4  Prvni spusténi systému

Pro prvni spusténi je defaultni Ucet , support” a defaultni heslo ,,support”, které bylo nutné pfi
prvnim pfihlaSeni zménit. Bez této zmény hesla se nebylo mozné do C4 pfrihlasit. Heslo bylo
proto zménéno na ,Support“. Na Obrdzek 31 PrihlaSovaci obrazovka C4 je kvidéni

prihlasovaci okno C4.

support

[ Zapamatovat

ZRUSIT

Obrazek 31 Prihlasovaci obrazovka C4
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Jednd se administratorsky ucet, ktery ma nejvysSi opravnéni pro zmény nastaveni CA4.
Nasledné se zobrazilo okno, kde jsou vidét zakladni nastaveni pro administratorsky ucet. Toto
okno je na Obrazek 32 Zakladni nastaveni C4. Pti prvnim pfihlaseni byla C4 v anglickém jazyce,
a proto byl ihned po pfihlaseni zménén jazyk na cesky. Ndsledné bylo nutné C4 restartovat,

aby se projevila zména jazyku. Pfi nasledném pfrihlaseni byla jiz C4 v ¢eském jazyce.

N Fa

& support 4 Mistni nastaveni

4 Monitorovani

“ Obecné nastaveni

Obrdzek 32 Zakladni nastaveni C4

5.3.5 Instalace driver(

Drivery slouzi jako propojovaci ¢len mezi technologii a C4. Staraji se o preklad komunika¢niho
protokolu technologie na komunikacni protokol C4, a tim zajistuji obousmérnou komunikaci

mezi technologii a C4.

Pro instalaci driver(i do C4 je urcena zalozka , Ovladace”. Pti jejim otevreni se ukaze seznam
dostupnych driver(. Je mozné pridat i jiné drivery, a to pomoci nacteni téchto driverd ze
souboru. Dale je mozné zobrazit nainstalované drivery a také je updatovat, pokud existuje

vyssi verze. Pro tuto instalaci byly nainstalovany drivery na ProSYS Plus a Hikvision.
5.3.6 Pfidani licenci

Aby bylo moiné spojeni se zafizenim, je potifeba kromé driver také licenci. Licenci bylo
nezbytné ziskat od vyrobce C4 Gamanetu a.s.. Pro vygenerovani bylo nutné poskytnout MAC
(Media Access Control) adresu serveru a jeho nazev. Proti témto udajim bylo moiné

vygenerovat licenci. Po vygenerovani licence byla licence pfidana do C4 pomoci jednoduchého
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pravodce, kterym C4 disponuje. Po jeji aktivaci se v C4 zobrazil stav licence, verze C4, MAC
adresa PC a zafizeni, které bylo mozné pfipojit. Stav licence této instalace po jejim pfidani je

na Obrazek 33 Licence C4.

Stav licence  Valid Aktivace licence

Verze 17.0
MAC adresa  00-11-85-75-7A-20

Zafizeni:

Nézev Expirace Dostupné Pouzité
K BC216 24.012019 5 1
K Concept 24.01.2019 5 0
14 GalaxyGxySmart 24.01.2019 5 0
K GSM Gate 24012019 0
K¢ HIK Vision 24012019 5 2
Ke Prosys Plus 24.01.2019 5 1
K SMTP Client 24012019 0

Obrazek 33 Licence C4

5.3.7 Strom zafizeni

V dalSim kroku bylo nezbytné wvytvofit strom zafizeni, ktery slouZi kzobrazeni stavu

’

jednotlivych komponent, prvki( jednotlivych technologii a také pro jejich ovladani.
5.3.7.1 Strom ProSYS Plus

V prvnim kroku integrace ProSYS Plus bylo nezbytné pridat Fadi¢ sbérnice. Radi¢ sbérnice je
prvni bod, kde se nastavuji zakladni parametry pro komunikaci s Ustfednou ProSYS Plus. Jedna
se 0 kod pro vzdalenou komunikaci (musi byt stejny jako je nastaveny v Ustfedné), interval
dotazovani (doba, po které se nacitaji uddlosti z Ustfedny), IP adresa a port, ¢asové pasmo a
povoleni spravy uzivatel( v Ustfedné. Bez nastaveni téchto Udaji nebylo mozné pokracovat
dale. Radi¢ sbérnice se také pouziva pro ovladani komunikace driveru, tedy pro spusténi a

zastaveni této komunikace.

Dale byla vytvorena samotna Ustfedna, ktera se pouziva pro celkové zastfezeni a odstrezeni.

Ustfedna také slouzi k zobrazeni véech udalosti ze zafizeni.

Dale byl ptidan IP a GSM modul. Ten slouZi pouze pro zobrazeni stavd téchto modul(i. Dale
byly ptridany zdnové expandéry a pod né byly pfidany zony umisténé na téchto expandérech.
Expandéry a jejich zony byly naadresovany tak, jak jsou naadresovany v technologii. Tyto prvky
slouzi pouze k zobrazeni svych stavd. Dale byly pfidany jednotlivé podsystémy a pod né byly

nalinkovany zény vytvorené pod zonovymi expandéry. Podsystémy slouZi pro odesilani prikazu
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na zastfezeni a odstfezeni jednotlivych podsystému. Dale byly pfidany vSechny vystupy, na
kterych jsou zobrazeny stavy, tedy jejich sepnuti a rozepnuti, a které se zde daji ovladat.
Posledni pfidanou ¢asti byly kldvesnice, které slouzi pouze pro zobrazeni poruch z jednotlivych

klavesnic. Ukdzka stromu ProSYS Plus je na Obrazek 34 Ukazka stromu ProSYS Plus.

4 $ ProSys Bus Controller
4 & Absolon Praha
& GSM Module
& IP Card Module

& Output expander 1

A4

& Zone Expander 1

b4

& Zone Expander 2

4

& Zone Expander 3
43 Dv. dvorek

43 Dv. sklad

43 Zavory

43 Zona 004

43 Zona 005

43 Zona 006

43 Zona 007

4

&% Partitions

&% Wireless Module 1
#, Chodba

ﬂ Mriz

?vl Uctarna

-4

Obrazek 34 Ukdzka stromu ProSYS Plus

5.3.7.2 Strom Hikvision

Nejprve byl pridan Hikvision radi¢ sbérnice, na kterém byly nastaveny zakladni parametry
komunikace se zaznamovym zafizenim. Nasledné byly pod fadi¢ pridany kamery a
naadresovany podle kanall v zdznamovém zafizeni. Tyto kamery se daji pouZit k zobrazeni

Zivého videa a pfipadného zaznamu. Strom je k vidéni na Obrazek 35 Strom Hikvision.
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4 K HikVision

=, KAM 01.09
2 KAM 01.10
=, KAM 1.02
= KAM 1.03
2 KAM 1.04
R, KAM 1.10
W, KAM 1.11
= KAM 1.12
= KAM 1.14
2. KAM 1.15
=®. KAM 1.16
w2, KAM 1.19
=, KAM 1.20
=, KAM 13.21
=, KAM 13.22

Obrdzek 35 Strom Hikvision

5.3.8 Vizualizace

Vizualizace slouzi ke zjednodus$eni interpretace poplach( a dalSich udalosti obsluhou. Také

slouzi pro snazsi ovladani technologii.

V prvnim kroku vizualizace bylo rozplanovano, jak na sebe jednotlivé Urovné budou navazovat.
Pro prehlednost byl v prvnim kroku zvolen pldorys celého objektu. Pfi otevieni vizualizace
bude tedy zobrazen pldorys celého objektu, ktery bude odkazovat na 3 casti objektu, a to
chodby, predni ¢ast a zadni ¢ast. Zadni ¢ast bude nasledné jesté rozdélena na 2 patra. Pro
implementaci téchto posloupnosti ve vizualizaci byly vytvoreny v programu Auto CAD 2016

plGdorysy a bokorys jednotlivych ¢asti a byly vloZzeny do C4.

Po vloZeni pudoryst byly do jednotlivych pldorysl pridany jednotlivé komponenty ProSYS
Plus a Hikvisionu. Dale pro ProSYS Plus byly pfidany i jednotlivé podsystémy pro jejich snadné

ovladani.

5.3.9 UlZivatelé

V poslednim kroku byly vytvoreny uzivatelské Gcty pro obsluhu. Nakonec byly poZzadovany 2

uzivatelské ucty, a to pro spravce objektu a majitele firmy, ktera v objektu sidli. Prvni Gcet pro
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spravce byl nastaven tak, aby mohl dohliZzet na technologie a Fesit udalosti, napfr. poplachy, a
ovladat technologii. Proto dostal automatické opravnéni Dispecer, které je vC4
preddefinovano. Druhy Ucet pro majitele firmy mél stejné moznosti jako Ucet pro spravce
objektu, ale byly mu pfidany dal$i oprdvnéni, naptiklad sprava osob pro pfidani pfipadnych

dalsich uzivateld.

ProtoZe uZivatelé ustfedny PZTS byli vytvoreni jiz v Ustfedné a nebyl poZadavek na jejich
spravu z C4, tak nebyli vytvoreni uzivatelé technologie a na driveru byla zakdzana sprava

uzivatell. Tim doslo k ponechani databdze uzivatel( v zafizeni bez zmén z C4.
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6 Zhodnoceni vysledkl

V multikriteridIni analyze PZTS Ustfeden vyslo, Ze nejvhodnéjsi Ustfednou je ProSYS Plus, kterd
v multikriterialni analyze ziskala 391 bodU. Srovnani bodového zisku jednotlivych Ustfeden je

v Tabulka 8 Vysledky multikriteridlni analyzy PZTS ustfeden.

Tabulka 8 Viysledky multikriterialni analyzy PZTS ustreden

Vysledky multikriterialni analyzy PZTS Ustreden
450
400
350
300
250
200
150
100
50

ProSYS Plus Galaxy Dimension Concept

V multikriteridlni analyze integracnich SW vyslo, Ze nejvhodnéjsi integracni SW je C4, ktery
v multikriteridlni analyze ziskal 363 bod(. Srovnani bodového zisku jednotlivych integracnich

SW je v Tabulka 9 Vysledky multikriteridlni analyzy integracnich SW.

Tabulka 9 Vysledky multikriteridlni analyzy integracnich SW

Vysledky multikriteridlni analyzy Integracnich SW

400
350
300
250
200
150
100

50

Alvis Cc4 SBI
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Na zakladé téchto analyz byla provedena vyména stavajiciho poplachového, zabezpecovaciho
a tishového systému za ProSYS Plus. Po Uspésné instalaci a nastaveni systému byla provedena
integrace do integracniho softwaru C4 spole¢né s kamerovym systémem Hikvision. Diky této

integraci je moZné ovladat a spravovat obé technologie z jednotného prostredi C4.
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7 Zavér

V praci byl vytvofen prehled problematiky poplachovych, zabezpecovacich a tisfnovych
systém{, dale elektronické pozdarni signalizace, kamerovych systémdu, elektronické kontrole
vstupu a integracnich softwar(. V rdmci tohoto prehledu byly uvedeny komponenty téchto
technologii. U integracnich softwarul bylo uvedeno, jak obecné integracni softwary funguji a

kde se nasazuiji.

V kapitole vénujici se poplachovym, zabezpecovacim a tisnovym systémim bylo podrobné
uvedeno, jak tento systém funguje, z jakych prvku se skladd, jakymi moZnostmi komunikace

disponuje a jak se mlze ovladat.

V kazdé kapitole vénujici se jednotlivé technologii bylo uvedeno, jaké nejcastéjsi zplsoby

integrace do integracniho SW jsou v soucasné dobé vyuzivany.

V praci byly feSeny zplsoby integrace jednotlivych technologii do integracnich softwar( a
nasledné v praktické ¢asti prace byly porovnany tfi nejcastéji pouzivané integracni softwary.
Vzhledem k tomu, Ze integracni SW se pouzivaji spiSe pro stfedni a velké objekty, byl pro
praktickou ¢ast nalezen stfedni objekt a na ném byly aplikovany poznatky z reSersni ¢asti a

z multikriterialnich analyz.

V praktické ¢asti byla na daném objektu provedena demontaz staré PZTS ustfedny a nasledna
instalace nové, kterd byla vybrdna v multikriterialni analyze. Tato instalace zahrnovala montaz

sbérnicovych prvku, instalaci kabeldze a nasledné oZiveni celé Ustredny.

Po provedeni instalace PZTS uUstfedny byla provedena integrace do vybraného integracniho
SW, diky éemuz bylo dosazeno jednotného uzZivatelského rozhrani pro ovladani a spravu obou

technologii.
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