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Souhrn

Bakalafska prace je tematicky zaméfena na bezpecnost bezdratovych siti pracujicich
na frekvencnich pasmech 2,4 GHz a 5 GHz. Teoreticka Cast bakalarské prace je vénovana
problematice bezdratové technologie. V teoretické Casti bakalaiské prace jsou obsaZeny
jednotlivé standardy, rezimy provozu, mozné utoky, mechanismy a zabezpeceni,
ktera piipadnym utokim, nebo hrozbam piedchézi. Praktickd cast bakalaiské prace

popisuje mozny navrh zabezpeceni pro firmu, jez se zabyva ucetnictvim a danémi.
Summary

Bachelor thesis is thematically focused on the security of wireless networks
operating on frequency bands of 2.4 GHz and 5 GHz. The theoretical part of bachelor
thesis is devoted to problemacy of wireless technology. In teoretical part of bachelor thesis
are contained various standards, modes of operations, possible attacks, mechanisms
and security, which prevent probably attacks or threats. Practical part of bachelor thesis
describes a possible design of security for this company, which deals with accounting

and taxes.
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1 Uvod

S masivnim rozvojem vypocetni techniky a jeji cenovou dostupnosti se jiz dnes
ve spousté domacnosti nevyskytuje pouze jeden ,,pevny* pocitac a telefonni linka. Dnes je
domacnost vybavena spoustou ,,mobilnich® zafizeni, ktera pracuji s Wi-Fi piipojenim
pro piistup na internet, bohuzel, s timto modernim trendem bylo tieba navysit ochranna
opatfeni jednotlivych zafizeni v domdacnosti, ¢i firm¢, ktera piistupuji na internet skrze
bezdratové site.

Dnesni bezdratové sité jsou vyznamnou soucasti datové sit¢ obecné. Prenosova
rychlost se zatim nemuze pIné vyrovnat kabelovému pfipojeni. Pfednostmi bezdratové sité
Jsou nizs§i potizovaci cena a moznost dalkového pienosu dat, avsak pouze do vzdalenosti,
kde je jesté zatizeni schopno piijimat signal od vysilace, ktery poskytuje bezdratovou
technologii a moznost pouziti bezdratové technologie v mistech, kde by instalace pevného
pfipojeni byla pfili§ ndkladna.

Na rozdil od pevného pfipojeni k internetu zde vznikl velky problém s ochranou dat
pfi pfenosu z jednotlivych zafizeni, je to tim, ze data, ktera jsou pfenasena vzduchem
pomoci elektromagnetického vInéni je mozno v dosahu sit€¢ odposlechnout, ¢i jinak
zneuzit. Wi-Fi sité se staly nejcastéj$im mistem utoktt na domaci, nebo firemni sité,
protoze uto¢nik hleda a snazi se dostat do vnitini sité ptes bezpe€nosti trhliny, které mohou
nastat pii chybném nastaveni Wi-Fi routeru, ¢i podcenéni bezpecnostnich politik firmy.

Situace jsou si uto¢nici plné védomi a snazi se ji vyuzit ve svij prospéch na ukor
napadené osoby (firmy) za tcelem poskozeni dobrého jména, nebo vydirani. Softwarovi,
nebo hardwarovi vyvojafi feseni jsou si téz pln¢ védomi dané situace a snazi se navrhnout

optimalni feSeni pro uplnou nebo minimalni moznost napadeni vnitini sité.



2  Cil a metodika prace

Bakalaiska prace je zaméfena na bezpecnost bezdratovych siti. Hlavnim cilem
bakalaiské prace je navrzeni optimalniho zabezpeceni podnikové Wi-Fi sité, ktera zahrne
bezpecnostni feSeni do podnikové infrastruktury.

Mezi ostatni cile bakalarské prace patfi: vypracovani piehledd o vyvoji
bezdratovych siti, vybranych utokd a jednotlivych metod zabezpeceni, jez slouzi
pro ochranu Wi-Fi sité.

Metodika prace byla zalozena na sbéru a postupné analyze odborné literatury,
a odbornych ¢lanka v ramei Internetu. Teoreticka ¢ast popisuje rozdéleni bezdratovych siti,
subjektivné vybrané protokoly Wi-Fi, provozy bezdratové sit€¢, mozné utoky na bezdratové
sit¢, véetné jejich zabezpeCeni proti témto utokiim. Prakticka ¢ast bakalaiské prace je

zpracovana z osobnich zkuSenosti spravy sité, kterd je obohacena o nabyté osobni

zkusenosti z dodavatelské spolecnosti.
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3  Teoreticka vychodiska

Teoretickd Cast bakalaiské prace popisuje rozdéleni bezdratovych siti, historicky
vyvoj Wi-Fi siti, jednotlivé standardy, rezimy provozu, mozné utoky a hrozby, jez jsou
Casto na bezdratové sité vedeny a jejich nasledné protiklady v podobé zabezpeceni,
ktera maji za ikol mozné utoky, ¢i hrozby omezit, nebo upln¢ eliminovat.

3.1 Bezdratové sité

Bezdratové sit€¢ jsou sit€¢ umoziujici pienaset data na kratké, nebo dlouhé
vzdalenosti, bez nutnosti vyuziti ,,pevného* piipojeni pro piistup na Internet v oblasti,
kde by byla vystavba ,,pevného* pfipojeni velmi nakladna. V dnesni dob¢ jsou bezdratové
sité nejcastéji vyuzivany prenosnymi zatfizenimi.

3.1.1 Rozd¢leni bezdratovych siti

Rozdéleni bezdratovych siti je zavislé na délce vysilaného signalu od piistupového

bodu k zafizeni, které je schopno vyslany signal pfijmout.

Z:akladni rozdéleni bezdratovych siti je nasledné:
. Bezdratova osobni sitt WPAN (Wireless Personal Area Network) — WPAN je
sit’ velmi kratkého dosahu (pfiblizné deset metrti). [7] Sit’ sice umozni uzivateli bezdratové
pfipojeni k Internetu, avsak, spojeni mize byt vyuzito pouze Vramci jedné mistnosti.
WPAN slouzi pfedevsim k propojeni zafizeni napt. mysi, klavesnice, mobilniho telefonu,
tiskarny, kde zafizeni mezi sebou komunikuji v rezimu Ad-hoc, coz znamena, Ze spolu

pfimo komunikuji.

Access Point
.

. 2
. \«d -

Obrazek 1 WPAN véetné Bluetooth, zdroj: http://www.spiritdatacapture.co.uk/wpan.asp

11


http://www.spiritdatacapture.co.uk/wpan.asp

o Bezdratové mistni sit¢ WLAN (Wireless Local Area Network) —
Predstavitelem WLAN sité je standard Wi-Fi [7], ktery je normalizovan instituci
IEEE ve skupiné¢ 802.11, standard IEEE 802.11 bude podrobné v nésledné kapitole
rozebran. Hlavnim ucelem standardu Wi-Fi je nahrada ,dratové™ sit¢ se snahou
0 €O nejvetsi mobilitu a soucasné o odstranéni obtizné instalované sitové kabelaze. S touto
situaci zacaly vznikat v restauracich, na letistich, ¢i v hotelech tzv. ,,hot spoty* (pfistupové
body), které umoznuji uzivatelim pfistupovat na Internet. Situace vyuzili poskytovatelé
Internetu (ISP — Internet Service Provider), jenz zacali poskytovat koncovym zéakaznikim
Internet pomoci Wi-Fi sité, avSak to S sebou miize nést i jisté problémy v podob¢ castého
vypadku sité, nebo ruSeni signalu piijimaného z vysilace.

Data v ramci sit¢ WLAN jsou pfenasena pomoci smérovace (router), aktivni sitové
zafizeni umoziuje ostatnim zafizenim pfipojeni na Internet. Dosah signalu u WLAN zavisi
na okolnich piekdzkach (budovy, pocasi, aj.), které musi signdl z vysilace piekonat

K pfipojenému zatizeni. [8]

RowterHub/Access Point

T

N

Client

Client Client

Obrazek 2 WLAN, zdroj: http://nokiacompany.tumblr.com/post/8474166208/wlan

o Bezdratové metropolitni sit¢ WMAN (Wireless Metropolitan Area
Network) — Sit WMAN je navrZzena pro bezdratovy pienos v ramci (napf. sidlisté,
vesnice, aj.). Jejim nejvetsim zastupcem je Wi-Max, ktery je instituci IEEE normalizovan
ve skupiné 802.16, ktera ma moznost pfenosu dat bez ptimé viditelnosti (NLOS — Non
Line of Sight). [7]
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Obrazek 3 WMAN, zdroj: http://escreveassim.com.br/2012/04/17/redes-lan-man-wan-pan-san-can-wman-wwan-e-ran-

qual-a-diferenca/

o Bezdratové rozsahlé sit¢ WWAN (Wireless Wide Area Network) — Jedna se
0 sit’” mobilniho Sirokopasmového pfipojeni, kterd je v soucasné dobé vyuzivana pouze
infrastrukturou mobilnich operatorti. Z Vyse uvedenych piikladi ma nejvétsi pokryti,
jelikoz mohou poskytovat konektivitu vSude, kde je k dispozici mobilni sluzba
poskytovatele. [7]

V Ceské Republice jsou vsoudasné dobé& vyuZivany mobilni sité GSM
(s technologiemi GPRS a EDGE), UMTS (s technologiemi HSDPA a HSUPA),
CDMA2000 (s technologiemi CDMA2000 1XxEV-DO a CDMA2000 1xRTT) a od roku
2012 mobilni sit’ LTE. [9]

TV Network Satellite Uplink
Satellite Relay

i
'
i
)
[}
’
]
’

NG
j v
g) Mobile TV Phone Repeater Tower

Repeater Tower

Mobile TV Phone

Obrazek 4 WWAN, zdroj: http://www.conceptdraw.com/How-To-Guide/wireless-network-wan

3.2  Wi-Fi

Wi-Fi (Wireless Fidelity) sit¢ pracuji na bezdratové technologii, ktera je zalozena
na mikrovinném spojeni. Wi-Fi vyuziva tzv. bezlicencniho pasma, to znamena,
ze bezdratove sit¢ Wi-Fi jsou vhodné pro tvorbu vykonné sité, kde neni potteba, nebo neni

moznost vybudovat dratovou sit’.
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CERTIFIED

Obrazek 5 Wi-Fi Certified, zdroj: http://myimagecollection.net/wifi+logo+white

3.2.1 Historie

Historie Wi-Fi siti zacala v ¢ervnu roku 1997, kdy byl oficialné vydan prvni
standard IEEE 802.11 vytvoien spolec¢nosti IEEE (Institute of Electrical and Electronics
Engineers), standard dosahoval maximalni pfenosové rychlosti 2 Mbit/s, ani samostatny
dosah nebyl nijak daleky. Pfenos dat vyuzival modulaci FHSS (Frequency Hopping Spread
Spectrum), ktera je upravena tak, aby mohla data pfenaset. Modulace je zalozena
na pieskakovani mezi frekvencemi (anglicky hopping) — coZ znamenalo, Ze vysilac,
ktery odeslal urcity usek dat, zménil svoji frekvenci.

Samotné frekvenéni pasmo 2,4 — 2,485 GHz bylo tim padem zabrano jednim
zatizenim, které pracovalo s Wi-Fi technologii, jakékoliv dalsi zafizeni, jeZ bylo pfipojeno
na Wi-Fi zpisobovalo snizeni kvality komunikace, a ¢asto dochéazelo ke kolizim. Dnes je
pasmo rozdé€leno do tiinacti kanalti a pouziva se predev§sim modulace OFDM. [10]

O dva roky pozd¢ji v roce 1999 doslo ke schvéleni dvou standardi IEEE 802.11a
a IlEEE 802.11b. Standard IEEE 802.1la zvladal na frekvenénim pasmu 5,4 GHz
pfenaset data o rychlosti 54 Mbit/s. Standard IEEE 802.11b zacal byt dostupny
na nizkorozpocétovych zatizenich a zachoval frekvenci 2,4 GHz, avSak nyni jiz
pfi prenosové rychlosti 11 Mbit/s.

Firma Gartner vroce 2002 piedpovédéla masivni Sifeni technologie Wi-Fi
pro nasledujici rok. Technologie Wi-Fi se v roce 2003 skute¢né zacala zleviovat a vznikl
novy standard IEEE 802.11g, ktery nabizel rychlost pienosu dat az 54 Mbit/s v pasmu
2,4 GHz.
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Od roku 2005 se na svétovych trzich drzi dnes nejvétsi spolecnost vyrabéjici
bezdratova sitova zafizeni TP-Link. Spole¢nost nyni funguje ve vice nez 100 zemich
po celém svété. [11]

Po Sesti leté odmlce, kterou zptisobil masivni rozvoj technologii a honba za vyssi
prenosovou rychlosti, se Casto stavalo, ze jednotliva zafizeni nebyla vibec mezi sebou
kompatibilni. Z tohoto diivodu v roce 2011 vznikl novy standard 802.11n, standard navysil
pienosovou rychlost az na 150 Mbit/s.

V roce 2013 se objevil na trhu novy standard IEEE 802.11ac, ktery navysil
ptenosovou rychlost az na 1 Gbit/s. [12]

Od roku 2014 je na trhu dostupny zatim posledné vydany standard IEEE 802ad,
standard pracuje s pfenosovou rychlosti az 7 Gbit/s. [12]

3.3 |EEE 802.11

Standard byl vyvinut a je vyvijen jedenactou pracovni skupinou IEEE LAN / MAN
standardizatni komise (IEEE 802). Oznaceni IEEE 802.11 je pouzivano pouze
pro standard 802.11, ktery neobsahuje zadné dalsi doplitkky. Nasledné standardy obsahuji
mnoziny doplikd, pro standardy je vyuzivano oznac¢eni 802.11x. Standard 802.11 zahrnuje
Sest druht modulaci pro posilani radiového signalu, pficemz vSechny pouzivaji stejny

protokol. Modulace jsou definovany v dodatcich oznacenymi pismeny.

Piehled standarda IEEE 802.11
Maximalni
Fyzicka
Standard Rok vydani | Pasmo (GHz) rychlost
_ vrstva
(Mbit/s)
Puvodni IEEE
1997 5 54 OFDM
802.11
IEEE 802.11a 1999 5 54 OFDM
IEEE 802.11b 1999 24 11 DSSS
IEEE 802.11g 2003 2,4 54 OFDM
IEEE 802.11n 2009 2,4 nebo 5 nad 100 MIMO

Tabulka 1 Piehled standardt IEEE 802.11
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3.3.1 IEEE 802.11a

Standard na rozdil od standardi 802.11b a 802.11g pracuje ve frekvenénim pasmu
5,4 GHz, standard je schopen vyuzivat pokrocily zptisob modulace OFDM (Orthogonal
Frequency Division Multiplexing) [14]. Z hlediska pienosu dat a stability zde doslo
k vyraznému pokroku z diivodu, ze na této frekvenci nepracuje tolik zafizeni, ktera by si
mohla vzajemné rusit pfenaseny signal.
3.3.2 IEEE 802.11b

Standard byl diive nejrozSifenéjsi, dnes je jiz nahrazen standardem 802.11g,
standardy jsou vzajemné kompatibilni. Standard 802.11b pracuje na frekvencnim pasmu
2,4 GHz s fyzickou vrstvou DSSS (Direct Sequence Spread Spectrum) [14] Nevyhoda
tohoto standardu je pomérné nizka pienosova rychlost na dne$ni pozadavky. Maximalni
ptenosova rychlost ¢ini 11 Mbit/s.
3.3.3 IEEE 802.11g

Standard lIze stale povazovat za nejrozsifenéjsi protokol Wi-Fi. Standard pracuje
ve frekvenénim pasmu 2,4 GHz, je zpétné kompatibilni k IEEE 802.11b, avSak s tim
rozdilem, Ze vyuziva OFDM (Orthogonal Frequency Division Multiplexing) [14] modulaci
pro rychlosti 6, 9, 12, 18, 24, 36, 48 a 54 Mbit/s a pro rychlosti 1, 2, 5,5 a 11 Mbit/s
pouziva totozné schéma jako pro standard IEEE 802.11b.
3.3.4 IEEE 802.11n

Standard si klade za cil upravovat fyzickou vrstvu a pod¢ast linkové, tzv. MAC
(Media Access Control), aby docilil realné ptenosové rychlosti pies 100 Mbit/s. NavySeni
rychlosti je docileno pouzitim technologie MIMO (Multiple Input Multiple Output) [14],
technologie vyuZziva vice vysilacl a pfijimacii, aby byl navysen dosah.
3.4  ReZimy provozu

ReZzimy provozu Wi-Fi siti umoziuji vzdjemné mezi sebou propojit dvé a vice
zatizeni, ktera mohou spolu komunikovat, a to bud’ pfimo (rezimem Ad-hoc), nebo mohou
spole¢n¢ komunikovat pies tzv. ptistupovy bod (Access Point, zkratka AP), to znamena,
ze jednotliva zatizeni spolu nikdy nekomunikuji pfimo, ale veSkera komunikace vzdy

prochazi ptistupovym bodem.
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3.4.1 Rezim infrastruktury

VétsSina Wi-Fi siti funguje v rezimu infrastruktury (Infrastructure Mode). Jednotliva
zafizeni spoleéné¢ komunikuji pies pfistupovy bod (AP). Pro spravnou funkci sité je
zapotiebi, aby jednotliva zafizeni v okruhu piijmu signalu piistupovala nejméné k jednomu
ptistupovému bodu. Jednotlivé ptfistupové body vysilaji v uréitém ¢asovém intervalu SSID
(Service Set IDentifier) — programy na stran¢ stanic, detekuji dostupnost rtuznych
bezdratovych siti a jsou identifikovany pravé pomoci téchto identifikatoru. [2]

Priklad: V mistnosti jsou dvé zatizeni (notebooky), kterd jsou piipojena do stejné
bezdratové sité, 1 kdyz fyzicky jsou zafizeni pfimo vedle sebe, tak spolu nekomunikuji
pfimo. Komunikace mezi zafizenimi probiha nepfimo pomoci pfistupového bodu.
Jednotliva zafizeni vysilaji pakety dat na pfistupovy bod, naptiklad router, ktery pakety dat
nasledné odesle na jina zafizeni.

Wireless

Printer TL-WPSS510V router Desktop

o N
=y
85

Obrazek 6 Rezim infrastruktury, zdroj: http://cz.tp-link.com/article/?fagid=252

3.4.2 Rezim Ad-hoc

Rezimu Ad-hoc se také fika rezim ,Peer-to-Peer. Rezim bezdratovych siti
narozdil od rezimu infrastruktury nevyzaduje zadny centralizovany pfistupovy bod.
Namisto toho zafizeni v bezdratové siti spolu pfimo komunikuji, avSak S nutnosti,
aby jednotliva zafizeni byla v radiovém dosahu ostatnich zafizeni, ke kterym se maji
pfipojit.

Piiklad: Dvé€ zafizeni (notebooky), budou nastavena v rezimu Ad-hoc, zafizeni

se piipoji (sparuji) piimo na sebe bez nutnosti ptistupového bodu.
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Obrazek 7 Rezim Ad-hoc, zdroj: http://www.bb-elec.com/Learning-Center/All-White-Papers/Serial/%E2%80%A2-

Make-Your-Tablets-and-Smart-Phones-Smarter-Add-S.aspx

3.5 Vyhody a nevyhody
o Rezim infrastruktury — RezZim je idedlni pro vytvofeni stale bezdratové sité.
Bezdratové smérovace zde funguji jako piistupové body, které maji obecné vykonnéjsi
bezdratové vysilace a antény pro pokryti SirSi oblasti na rozdil od samotnych zafizeni,
kterd nemusi mit tak vykonné vysilace a antény, aby umoznila kvalitni a staly piijem
signalu. [16]
o Rezim Ad-hoc — Ad-hoc je vyhodny pii piipojeni pouze dvou zafizeni
bez nutnosti  pfistupového bodu. Nevyhodou rezimu Ad-hoc je, Ze poticbuje
vice systémovych prostfedkii, naptiklad fyzické rozlozeni site, které se vzdy zméni se
zavislosti na pohybu jednotlivych zafizenich. Je-li zapojeno mnoho zafizeni v rezimu Ad-
hoc, bude existovat bezdratové ruseni, jelikoz kazdé zafizeni se musi pfimo pfipojit
Kk statnim. Pfedavani dat pomoci né€kolika pocitatli je pomalej$i nez pii vyuziti
piistupového bodu, pies ktery by data mohla bez ruSeni proudit. [16]
3.6 Utoky a hrozby

Kazda sit ml0Ze byt napadena, neexistuje zcela bezpecnad sit. To samé plati
I 0 bezdratovych sitich, bezdratové sité jsou pravé Casto napadany kvili nedostate¢nému
zabezpecCeni proti Utokim zven¢i, ale i1 zevnitf. Proto je nutné si uvédomit,
ze pti komunikaci pomoci bezdratové sité jsou radiové viny volné Siteny vzduchem,
které je mozno snadné odposlechnout a ziskana data zneuzit. Podcenénim bezpecnosti

se uzivatelé vystavuji riziku odcizeni, zni¢eni, ¢i modifikaci citlivych dat Gito¢nikem.
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3.6.1 Odposlech

Zde se uto¢nik zamétuje na probihajici komunikaci mezi svymi cili, naptiklad
mezi uzivatelem a jeho bankou pomoci internetového bankovnictvi. P¥i napadeni mize
utocnik bud pasivné odposlouchavat, nebo se stane aktivnim prostiednikem,
ktery komunikaci zprosttedkuje.
. Pasivni odposlech — Uto¢nik pii této varianté odposlechu nasadi do napadeného
pocitace program, jenz zajisti, ze sitovy adaptér bude v promiskuitnim rezimu a zachyti
veSkerou komunikaci.
. Aktivni odposlech — Pti pouziti aktivniho odposlechu uto¢nik odkloni sitovy
provoz a stane se aktivnim prostiednikem, ktery komunikaci zprosttedkuje. V disledku
slabého $ifrovani muze ziskat kli¢ pro vstup do sité, nebo mize ziskat ptistup pro nastaveni
pristupového bodu, kde mize sledovat celkovou aktivitu na siti a nasledné itoCit na ostatni
zatizeni.[1]
3.6.2 DoS

Hlavnim tkolem DoS (Denial of Services) utoku je znemoznéni pfistupu na server,
¢i pristupovy bod tim, ze uto¢nik zasila velké mnozstvi pozadavki, které je server,
Vv nasem ptipadé piistupovy bod, nucen vykonat, napiiklad hromadné ptipojeni velkého
poctu zatizeni K pfistupovému bodu. Pfistupovy bod se stane v daném okamziku
nedostupny, to znamena, Ze neni schopen v redlném case odpovidat regulérnim uzivatelim,
ktefi se snazi pfihlasit k pfistupovému bodu. [19]

Architecture of a DDoS Attack

(arracker

—
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Obrazek 8 Schéma DDoS, zdroj: https://www.quora.com/How-does-one-perform-a-DDoS-attack
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3.6.3 Man in the Middle

Je druh kybernetick¢ho Utoku, pfi kterém uto¢nik vstupuje piimo do systému,
kde se stava soucasti sité. Snahou ttoc¢nika je odposlech komunikace mezi jednotlivymi
ucastniky, pfiCemz se stane jejich aktivnim prostiednikem. V rdmci Wi-Fi siti se jedna
0 to, ze se utocnik snazi oklamat uzivatele a ptistupové body, na které jednotlivi uzivatelé
ptistupuji. Zde se uto¢nik snazi vystupovat jako pfistupovy bod, ke kterému uzivatelé
bézné pfristupuji. Z pohledu pristupového bodu se utoc¢nik snazi jevit jako opravnény
uzivatel, ktery ma dostate¢na prava k piistupu. [1]

Utoénik timto zptisobem odposlouchava komunikaci a ze zji§téni MAC adres dvou
sitovych zafizeni mu umozni nahradit MAC adresu ptistupového bodu za svoji. Tim zmate
uzivatele, ze jeho zafizeni se jevi jako ,,opravdovy* ptistupovy bod, ke kterému b&zné
pfistupuje. To samé plati pro stranu piistupového bodu, kde se uto¢nik snazi nahradit
klientovu MAC adresu za svoji, aby mohl k nému pfistoupit jako opravnény uzivatel.
Cilem uto¢nika je snaha 0 to, aby komunikace na siti probihala ptfes néj a on tim ziskal

uplny ptehled o veskeré komunikaci na siti.

Obrazek 9 Man in the Middle; zdroj: http://blog.privatewifi.com/csid-recommends-using-a-vpn-to-stop-man-in-the-

middle-attacks/

3.6.4 Utok hrubou silou

Utok hrubou silou (Brute-Force Attack) vychazi ztestovani riiznych moznych
kombinaci hesla a uzivatelského jména, coz je Casové velice naro¢né, avsak po urcitém
poétu pokusit auplynuti potiecbného ¢asu pro zjisténi spravné kombinace hesla
ze Z prolomeni kombinace hesla a uzivatelského jména se stava pouze otazka Casu, nez se
utocnikovi podaii pouzit dostatecné spolehlivy algoritmus, ktery prolomi uzivatelovu

kombinaci hesla a uZivatelského jména. Utoku hrubou silou velice napomaéhaji samotni

20


http://blog.privatewifi.com/csid-recommends-using-a-vpn-to-stop-man-in-the-middle-attacks/
http://blog.privatewifi.com/csid-recommends-using-a-vpn-to-stop-man-in-the-middle-attacks/

uzivatelé, a to z prostého divodu, ze si voli velice jednoducha a snadno prolomitelna hesla,
naptiklad Heslo123, HesloHeslo, aj. Utok hrubou silou miZe byt kombinovan se
slovnikovym utokem, kde jsou dopliiovana znama slova s dal§imi moznostmi. [1]

A to je divod, pro¢ je v mnoha firmach vyuzivana tzv. politika hesel, ktera se snazi
zamezit moznému prolomeni hesla (viz naslednd podkapitola: ,,Bezpecnostni sluzby
V sitich®)

3.7  Bezpecnost sité

V ramci bezpecnosti sit¢ jde o snahu minimalizovat zranitelnost jednotlivych
sitovych prosttedkti. Uzivatelskd data, sluzby, zafizeni a samotni uzivatelé potiebuji
ochranu, naptiklad proti zni¢eni, poskozeni, ¢i odcizeni citlivych informaci, ktera by mohla
vést k poskozeni dobrého jména osoby (firmy). Sit mize byt ohroZena imyslné (pfimé
poskozeni podnikajiciho subjektu), netimyslné (nedostatecnd opatrnost uzivatele na siti),
utoky na sit’ mohou byt vedeny zvenci, taktéz zevnitf sité. Pro navyseni bezpecnosti sité je
tteba pouzit spravnou bezpecnostni politiku.

Bezpecnostni politika je souhrn komplexniho zabezpeceni, napiiklad fyzicka
bezpe¢nost, zalohovani a archivace dat, zabezpeCeni pied viry a malware, patch
management aj. Bezpecnostni politiku si kazda firma definuje sama v souladu se
zamétenim spoleCnosti a jejimi finanénimi prostfedky, jelikoz stoprocentni bezpecnost
spolecnosti je velice nakladna zalezitost, proto se hledd kompromis mezi cenou a silou
zabezpeceni

3.7.1 Bezpecnostni sluzby v sitich

o Autentizace — Ovéfuje totoznost druhé komunikujici strany.
o Rizeni pristupu — Identifikace uZivatele na zakladé ptidélenych prav,

ktera umoziuji pfistup do systému.

o Zajisténi utajeni a divérnosti prenaSenych dat — Ochrana pfed unikem
informaci (znemoznéni odposlechu pfenaSené zpravy behem pienosu, V piipade, Ze se
utocnik snazi o odposlech, ziskana data nebudou relevantni).

. Zabezpeceni integrity dat — Zamezeni neopravnéné zmeéné, duplikaci,
nebo poskozeni posilanych dat.

. Ochrana proti odmitnuti pivodni zpravy — Zabrani odesilateli, nebo pfijemci

odmitnout potvrzeni o ptevzeti, nebo odeslani zpravy.
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o Politika hesel — Politika hesel je bezpecnostni sluzba, kterou si definuje kazda
spolecnost sama na zakladé mozného prolomeni hesla uzivatelli, napiiklad velka a malé
pismena, specidlni znaky, Cislice, pfesny pocet znakl. Dale zajistuje periodickou obménu
hesla.
o Patch management — Patch management zajistuje, ze bude provozovany
software neustale aktualni, to zahrnuje bezpe¢nostni zaplaty opera¢nich a jinych systémd,
které zajisti minimalizaci moznych napadani. [20]
3.7.2 Sifrovani

Sifrovani je pfeména dat, ktera odesilané informace pietvoii do takové podoby,
aby nedoslo k jejich piipadnému zneuzit tieti osobu proti vuli odesilatele a piijemce.
Tim je docileno divérnosti pfenasenych dat.
o Symetrické Sifrovani — Symetrické Sifrovani vyuziva soukromého klice, ktery je
pouzit pfi komunikaci obou stran. Kli¢ je sdilen stranami mezi sebou aje pouzivan
symetricky béhem Sifrovani dat i pfi jejich deSifrovani. Symetrické Sifrovani je mozno
pouzit pro autentizaci i pro ochranu dat béhem pfenosu. AvSak kvuli distribuci
soukromého klice vznika pozadavek na zabezpeceni samotného klice béhem pienosu siti.
k ptipadnému zneuziti itoénikem [21].
o DES (Data Encryption Standard 1977) — Zde je pouzit 56 bitovy kli¢ na blok
dat o délce 64 bitd (kazdy osmy bit se pouziva jako parita). Zpusob Sifrovani DES byl
rozlustén v roce 1997. Dnes je pouzit 3DES, ktery vylepsuje piivodni DES 0 jeho trojité
pouziti [22].
o AES (Advanced Encryption Standard 1997) — AES pouziva dvé délky klicq,
ato 128, nebo 256 bith. Klic¢e jsou pouZity k Sifrovani blokl dat o délkach 128, 192, 256
bitl. VSechny kombinace délek klich a Sifrovanych blokl jsou moZzné. AES nabizi o 1021
vice 128 bitovych klici nez DES. V roce 2001 nahradil DES a stal se normou FIPS
(Federal Information Processing Standard). [22]
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Obrazek 10 Symetrické Sifrovani; zdroj: https://kore.fi.muni.cz/wiki/images/thumb/9/97/Symetric_crypto.png/400px-
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o Asymetrické Sifrovani — Asymetrické Sifrovani vyuziva vetejného klice,
to znamena, ze data jsou Sifrovana jednim kli¢em a mohou byt deSifrovana klicem jinym.
Avsak klice vzajemné tvori par, kde jeden kli¢ odkazuje na druhy. Jedna se o klice
soukromé a vefejné. Soukromy kli¢ je zndm pouze vlastnikovi, na rozdil od vefejného
klice, ktery je dostupny vSem. Asymetrické Sifrovani slouzi pfedevsim k ochrané
prenaSenych dat, ale neslouzi kautentizaci z divodu znalosti vefejného klice.
Bohuzel, nevyhodou Sifrovani pomoci vefejného klice je slozitost algoritmu, jenz slouzi
pro jeho zaSifrovani. Rychlost pro zaSifrovani pfenasené zpravy u Sifrovani za pouziti
soukromého klice je mnohem rychlejsi. Tento duvod vede k Castému pouziti jejich
vzajemné kombinace.

Ptikladem asymetrického Sifrovani je RSA, kde spolehlivost je zavisla na délce
klice, délka klice zvySuje bezpecnost a minimalizuje moznost deSifrovani [22].

Asymetrické Sifrovani
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Obrazek 11 Asymetrické Sifrovani; zdroj: http://www.512.cz/images/7/70/Asymetricke-sifrovani.jpg
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3.8  Zabezpeceni Wi-Fi sité

Je snaha o to, aby se minimalizovali, ¢i Gplné elimininovali moznosti pfistupu
neopravnénych uzivatel, ktefi by v ramci firemni, ¢i domaéci sit€ mohli odcizit, nebo jinak
poskodit citliva data uzivatel.

3.8.1 Skryti SSID

Jednd se o vlastni nazev Wi-Fi sité, SSID (Service Set Identifier) umoznuje,
aby jednotliva zafizeni se mohla piihlasovat k pfistupovému bodu[23]. V tovarnim
nastaveni routeru byva zpravidla nastaveno, aby router svoje SSID vysilal v pravidelnych
intervalech, ¢imz oznamuje zafizenim v siti, ze Se mohou na pfistupovy bod pftihlésit.
Pristupovy bod se ohlasuje vSem uzivatelim, véetné piipadnych ato¢niku, ktefi ze znalosti
SSID se mohou do nezabezpecené sité piihlasit.

Ptistupovy bod je mozno nakonfigurovat tak, aby nevysilal svoje SSID a zaroven,
aby byl oznaden jinym nazvem nez tovarnim, jenz mu byl pfidélen ve vyrobé. Zménou
SSID se ztizi mozna identifikace a ptipadné pfipojeni utocnika k pfistupovému bodu.

Po vypnuti SSID se dand sit' pfestane zobrazovat v seznamu dostupnych
bezdratovych siti, ktera zafizeni v okoli vidi, avSak pfistupovy bod stale vysila své SSID
pti piihlaSovani zafizeni na pfistupovy bod. V tento okamzik mulze pfipraveny utocnik
odposlechnout SSID sit¢.

3.8.2 WEP

WEP (Wired Equivalent Privacy) je soukromi ekvivalentni dratovym sitim, coz
piedstavuje doslovny pieklad samotného nazvu [23]. Zabezpeceni bylo vytvoieno
jako soucast standardu IEEE 802.11b. Protokol WEP se snazil dosahnout totozné Grovné
zabezpeceni jako stin€né kroucené dvojlinky. Z diivodu pfenosu dat vzduchem, je moZny
odposlech velmi snadny.

Protokol WEP je zaloZen na Sifrovacim algoritmu RC4 (kryptograficky algoritmus,
ktery pracuje s nahodnou posloupnosti, posloupnost je sloucena s daty pomoci logické
operace XOR). Algoritmus pracuje s tajnym statickym klicem o velikostech 40 nebo 104
bitd s 24 bitovym inicializatnim vektorem (IV). WEP pouziva pro ovéteni integrity
metodu CRC-32 kontrolniho souctu [20].

Implementace Sifry RC4 byla pouzita z divodu jednoduché pouzitelnosti Vv ramci
aplikaci. Rychlost a jednoduchost, zapficinily snadné wvyuziti Vv oblasti hardware,

ale i software.
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Protokol WEP byl prolomen v roce 2001, z tohoto divodu mélo byt nahrazeno
zabezpecenim pomoci WPA?2 dle standardu IEEE 802.11i.

o Autentizace — Jednostranna autentizace piedstavuje u protokolu WEP obrovskou
nevyhodu, protoze uzivatel nevi, zda pfistupuje k autorizovanému piistupovému bodu.
Autentizace probihd pouze na urovni zafizeni, ne vSak na urovni uzivatelli, to znamena,
7e pii odcizeni zafizeni je potfeba pienastavit kli¢ na vSech zafizenich [20].

. Sifrovani — Nevyhoda $ifrovani tkvi v pouziti stejného (sdileného) kli¢e na viech
zatizenich Wi-Fi. Staticky klic o velikosti 24 bitd je ménén pii kazdém paketu,
avSak béhem bézného provozu dochazi k jeho opakovani v zavislosti na Sifrovacim
mechanismu RC4. Distribuce kli¢i musi byt provadéna manualné [20].

3.8.3 WEP2

Vylepseni pluvodniho WEP zabezpeceni. Cilem protokolu bylo odstranit
bezpec¢nostni chyby, které se tykaly inicializa¢nich vektort. WEP2 rozsifil inicializa¢ni
vektory a zesilil Sifrovani na 128 bitové. Bezpecnostni problémy ziistaly nezménény a jsou
totozné se zabezpeCenim WEP. Prolomeni zabezpeceni Gto¢nikovi zabere pouze vice Casu
nez u WEP [24].

3.84 WPA

Z diivodu nedostatecného zabezpeCeni pomoci WEP, které bylo v roce 2001
prolomeno. Vzesel pozadavek na nové feseni, aby puivodni zabezpec€eni nahradilo. Roku
2002 vydala asociace Wi-Fi Alliance WPA (Wi-Fi Protected Access), které bylo
zamySleno jako docasné feSeni pred pfichodem normy 802.11i. WPA je zpétné
kompatibilni s WEP, a to diky RC4 Siffe. WPA je dopfedné¢ kompatibilni s normou
802.11i.

Podstatnymi zménami WPA od WEP je odstranéni nulové autentizace a nepouZiti
Sifrovani pomoci statického klice. Namisto toho se pouziva pro Sifrovani doCasny kli¢,
ktery je obménovan technologii TKIP (Temporal Key Integrity Protocol), kde kli¢ je
ménén dynamicky pomoci metody MIC (Message-Integrity Check). [20]

o TKIP (Temporal Key Integrity Protocol) — Hlavnim cilem protokolu je
dynamicka sprava Sifrovanych klici mezi jednotlivymi body, a to jak na zacatku,
tak i v pribéhu komunikace, protokol kontroluje integritu zprav a zaroven Ccisluje

jednotlivé pakety na ochranu proti utokiim typu Replay. [20]
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o MIC (Message-Integrity Check) — Integrita dat je zajiSténa kdédem MIC.
Jednotlivé ramce obdrzi digitalni podpis, ktery zamezuje utokiim typu Man in the Middle.
Podpis je automaticky vypocitavan ze zakladu datové Casti prendsené¢ho ramce, vcetné
zdrojové a cilové MAC adresy, pofadového cisla paketu a ndhodné hodnoty (tyto ¢asti jsou
zabudovany do datové ¢asti ramce a nasledné zaSifrovany). [20]

3.8.5 802.11i

Teprve az v ¢ervnu roku 2004 byl standard 802.11i (WPA2) normovan asociaci
Wi-Fi Alliance, standard byl oznacen pod nazvem WPA2. Od 13. biezna 2006 je
certifikace WPA2 povinnd pro vSechna nova zafizeni, kterda chtéji byt certifikovana
jako Wi-Fi. WPA2 piidava protokol CCMP (Counter Cipher Mode with Block Chaining
Message Authentication Code Protocol), protokol pracuje na bazi silného Sifrovani AES
(Advanced Encryption Standard), jez méni dynamicky 128 bitovy kli¢. [24]

WPA2 je zpétné kompatibilni se standardem WPA. WPA2 podporuje také TKIP,
AES, WPA-PSK a 802.1x autentizované WPA site.

Zakladni zménami standardu IEEE 802.11i jsou napfiklad oddé€lovani autentizace
uzivatele od vynucovani integrity a soukromi zpravy, tim je zajiSténa stabilita a velka
Skalovatelnost bezpecnostni architektury, kterd neni jen urcena pro domaci sité.

Architektura 802.11i pro bezdratové sité je oznatena RSN (Robust Security
Network). RSN slouzi pro autentizaci, silnou distribuci klici a nové mechanismy
a rozsifitelné feSeni pro bezdratovou komunikaci. Bohuzel, ve vétSin€ piipad akceptuje
RSN pouze zafizeni, jez podporuji RSN. Standard IEEE 802.11i definuje architekturu
TSN (Transitional Security Network), do které je mozno zahrnout jak systémy RSN,
tak i syst¢tmy WEP. Pokud autentizace nebo asociace pouziva mezi zafizenimi ¢tyt fazovy
handshake, tak se asociace oznacuje jako RSNA (Robust Security Network Association).

Sestaveni bezpecného komunika¢ni kontextu se sklada ze ¢tyr fazi:

1. Odsouhlaseni bezpecnostnich zasad
2 Autentizace 802.1x

3. Odvozeni a distribuce klice

4 Utajeni a integrita dat RSNA
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3.8.6 Filtrace MAC adres

MAC adresa je unikatni Ccislo slozeno =z hexadecimalni kombinace ¢isel,
ktera obdrzi sitova karta, nebo jiné zafizeni jiz ve vyrob¢. Filtrace MAC adres umoziiuje
spravu piihlasenych zafizeni k Wi-Fi routeru, jez byly zadany ru¢n¢ do paméti routeru.
Pfi pfihlaSeni zafizeni na router je rozpozndno, zda bylo zahrnuto do seznamu povolenych
zafizeni pro pfistup. Pfi pfenosu dat ze zafizeni na router, neni MAC adresa Sifrovéana,
a to i za podminky, Ze vyuzivame techniku Sifrovani jako WEP, WPA, a jiné. [25]

Piiklad: Ukazka filtrace MAC adres na routeru Tenda W311R+ za pomoci
operacniho systtmu Windows 7 Professional. V ukazce budou pieskoceny prvky,
jako naprtiklad ptihlaseni na router a nasledna proklikani nabidkou do vybrani podnabidky
,Omezeni pristupu®.

Jako prvni bude spusténa ptikazova fadka pomoci piikazu cmd, do ptikazové fadky
je nutné zadat jednoduchy ptikaz ipconfig /all, ktery vypise IP adresu zafizeni, masku sité

a vychozi branu, pres kterou zatizeni pfistupuje na Internet.

Nazev hostitele . . R e e
Primdrni p¥ipona DNS - I I A D
Typ walw. Vo Ve e Ve i Ve AR

Povoleno smérovani IP . . . . . . =
WINS Proxy povoleno . . . . . . . =

m

Adaptér bezdratové sit& LAN Bezdratové piipojeni k siti:

ipona DNS podle pllpOJenl R
i ......... e : Sitovy adaptér Broadcom 882.11b/g
yz i X AR : BB8-26-5E-6E-76-D5
Plotokol DHCP povolen : fAinoc
Automaticka konfigurace pounlena : Ano
Mistni IPu6 adresa v rdmci propojeni . . . : fe8@::351c:hd3b:7337:81bcx11(Pre
|ferované)
Adresa IPu‘l A A I N AR TN I N N N .168.0.182(Preferované)
€ SRRV -255.255.0
A A o 2 uno)a 2816 21:88:41
SRR RS . Gnora 2016 28:13:20
e A Ao .168.08.1
Server DHCP AR R R R R AR e L P K R
IOTDDHCPUE: .o osmmom: onm: onm snet- e et ons : 218113638
....... : 88-01-60-81-1D-85-C2-9B-18-A2-B5-9B-65-5E/M

Obrazek 12 CMD; zdroj: Piikazova fadka, vlastni pozorovani

Hodnota vychozi brany je 192.168.0.1, tuto hodnotu je potiebné si opsat a zadat ji
do jakéhokoliv prohlizece. Z nabidek v routeru je tfeba vybrat podnabidku s ndzvem:

,»Omezeni pfistupu® viz obrazek nize.
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WLAN zékladni nastaveni

WLAN zabezpeceni Specifikujte seznam
Filtr MAC adres | Povolit

M
WLAN stav pfipojeni SACadress

Pfidat

piihlaZena k routeru.
Viechna zafizeni
OK Zrusit nespecifikovana v seznamu
Zakazat budou piihlaZena k

routeru

Obrazek 13 Omezeni piistupu; zdroj: Nastaveni routeru, vlastni pozorovani

Podnabidka ,,Omezeni piistupu® nabizi moznost bud’ filtraci povolit, ¢i zakazat.
Omezit pfistup je umoznéno jednotlivym zafizenim, kterd na zakladé¢ MAC adresy lze
zahrnout do seznamu povolenych, nebo zakézanych zatizeni.

3.8.7 VPN

Virtualni privatni sit€¢ umoznuji uzivatelim bezpecné pfistupovat k privatni
datovym siti, které jsou vzijemné propojeny dohromady ptes nezabezpecenou vetejnou
sit’. Cilem je dosazeni stavu, kdy jednotliva zatizeni budou spole¢n¢ komunikovat, jako by
byly propojeny v ramci jedné fyzické sité. Reseni vyuzivaji podniky z diivodu zabezpedeni
citlivych dat, ktera mohou byt uloZzena u klient. V dnes$ni dob¢ jsou VPN (Virtual Private
Network) taktéz Casto vyuzivany v domacnostech. VPN vyuzivaji kombinaci Sifrovacich
protokolii a ovéfenych piipojeni pro generovani P2P (Peer-to-Peer) pfipojeni. [26]
Bezpecnostni protokoly:

o IPSec (IP Security) — Internetova komunikace je Casto zabezpefena pomoci
protokolu IPsec, ktery mize pracovat ve dvou rezimech. Transportni rezim $ifruje pouze
datovy paket, za to v rezimu tunelovani je Sifrovan cely datovy paket. [27]

o SSL (Secure Sockets Layer) a TLS (Transport Layer Security) — SSL a TLS
jsou Casto pouzivany v oblastech, které zahrnuji on-line prodej, ¢i poskytovani sluzeb. SSL
je zalozeno na protokolu http a je vZdy iniciovano stranou klienta ve form& URL adresy
zacCinajici https://. Na zacatku této relace je vzdy proveden SSL handshake, aby produkoval
kryptografické parametry relace. Parametry jsou typické pro digitalni certifikaty. Jedna
se 0 prostftedky pro vymeénu Sifrovacich klicl, ovéfeni relace a nasledné vytvotreni

zabezpeceného piipojeni. [27]
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o PPTP (Point-to-Point Tunneling Protocol) — PPTP je pouzivan od poloviny
roku 1990. PPTP nema S$ifrovani, pouze do jednotlivych tuneli zapouzdiuje datové pakety.
Sekundérni protokoly, jako GRE, nebo TCP musi byt pouzity pro zpracovani Sifrovani.
Uroven zabezpeéeni PPTP byla jiz pfedena novéjsimi metodami, avsak protokol zistal
o SSH (Secure Shell) — Protokol SSH je schopen vytvofit tunel pro VPN a jeho
nasledné Sifrovani. SSH umoznil uzivatelim pfendSet nechranénd data ze servert
prostiednictvim Sifrovaného kanalu. Z toho vyplyva, Ze data nejsou Sifrovana, nybrz kanal,
ktery data ptrenasi, je zaSifrovan. Pfipojeni SSH vytvaii SSH klienta, jenz piedava data

z lokalniho portu na port vzdaleného serveru. [27]
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4 Vlastni feSeni

Prakticka cast bakalaiské prace popisuje navrh zabezpeCeni bezdratové sité
na zéklad¢ ziskanych dosavadnich poznatkii, jez byly zpracovany v teoretické casti.
Bakalatskd prace hodnoti zabezpeceni fiktivniho podniku, ktery se zabyva ucetnictvim
a danémi. Fiktivni spole¢nost je vystavéna na poznatcich z realného podniku. Prace by
meéla popisovat zabezpeCeni bezdratové sité realné firmy, avsak popis zabezpeceni firemni
sité nebyl umoznén dle § 40 odst. 1 zakona ¢. 262/2006 Sb., z divodu mozného vynaseni
informaci tfeti strang.

Firma pozaduje, aby jeji zabezpeceni sité bylo cenové piijatelné, z divodu malé
velikosti firmy, ktera nové vstoupila na pracovni trh a v blizké dob& neocekéava rychly
rozvoj. Spole¢nost Si pronajala prostory v obytné budové, jako kancelat, kde byly
vystavény prostory pro ,,rodinnou firmu. Podnik ke své praci pouziva ¢tyfi pienosné
pocitade, v¢etné dokovacich stanic pro zafizeni. K dokovacim stanicim jsou piipojeny
bézné periferie jako mys, klavesnice a monitor. Recepce vyuziva jedné pracovni stanice
S ptisluSnymi periferiemi, k pracovni stanici je instalovana Cernobild laserova tiskarna
napojena pies USB port, ve velké kancelafi se nachdzi barevnd laserova tiskarna, ktera je
sdilena pomoci sité.

4.1 LAN

Reseni pomoci centralizace switche by bylo velmi nakladné a pro tuto firmu velice
nepraktické, z divodu nizkého poctu ,,pevnych® zafizeni, kterd jsou vyuzivana uvnitf
spole¢nosti. Poskytovatelem Internetu je spole¢nost O2. Firma O2 dodala modem VDSL
ZyXEL VMG1312-B30B, k modemu je navazan switch s firewallem Netgear FVS318N,
ke kterému pristupuji jednotliva zatizeni. Vnitini sit’ LAN tedy funguje jako hvézdicova

topologie. Viz obrazek nize.
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MODEM

O D_ SWITCH
pC TISKARNA e »C KUCHYS
Tiskarna [ E )
RANCERAR RECEPCE TOALETY
»C »C

VSTUPNI DVERE

Obrazek 14 Rozvod kabelaze; zdroj: vlastni pozorovani

4.2 Wi-Fi

Router Netgear FVS318N pracuje jako bezdratovy smérovaé, jenz umoziuje
vyménu dat a informaci mezi dvéma sitémi. Ke smérovaci ptistupuji jednotliva bezdratova,
ale také i dratova zafizeni. Smérovace maji za ukol fidit sitovy provoz. Smeérovace
mizeme rozdé€lit na dratové nebo bezdratové. Smérovace mohou obsahovat také Firewall
jako vySe zminény Netgear FVS318N.
4.2.1 Nastaveni bezdratové sité

Nastaveni bezdratové sit€ bylo pozménéno, z divodu navySeni bezpecnosti
jednotlivych zafizeni uvniti sité, zména se tykd naptiklad typu Sifrovani, které bylo
nastaveno ve vyrobé na WPA. Nyni jiz router pracuje na pokrocilém typu zabezpeceni
802.11i (WPA2) s podporou Sifrovani AES. Navic doslo ke zmén¢ sdilené¢ho klice na vice
znakovy z ptvodniho Password123. Filtr MAC adres byl nastaven pouze pro piistup
zafizeni v rdmci spolecnosti.
4.2.2 Nastaveni Firewallu

Uvnitt nastaveni Firewallu lze nastavit URL filter, jenZ zamezuje pracovnikiim
pfistup na stranky snevhodnym obsahem, jako napiiklad stranky, které podporuji
rasismus, sexualni kontext, nebo jakékoliv stranky, nesouvisejici s naplni prace.
V nastaveni je moZnost vyfiltrovat specifickd slova, to znamend, Ze v daném routeru je
zabudovan filtr klicovych slov. Filtr zamezuje pfistup na webové stranky, které mohou

obsahovat nevhodna slova, jako napiiklad xenofobie, nasili, aj.
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V ramci nastaveni Firewallu je moznost nastavit Filtr sitovych sluzeb, filtr umozni
zablokovani vymény paketi ze sit¢ LAN do sit¢ WAN, a také zamezi jednotlivym
zafizenim v siti vyuziti sitovych sluzeb.

Ptiklad: Blokovéani sitové sluzby HTTP, sluzba funguje na portu 80, tim je docileno
toho, Ze uzivatel na dané stanici nebude moci viibec pfistupovat k Internetu, a to celé
za podminky, ze byla vyplnéna konkrétni IP adresa pocitace. Pokud konkrétni IP adresa
pocitace neni uvedena, omezeni bude platit na vSechna zatizeni v siti.

43 WAN

Sit¢ WAN 1 LAN jsou od sebe vzijemné¢ oddéleny pomoci modemu a routeru.
Na stran¢ routeru byly nastaveny Access Control Lists.

Access Control Lists [28], jsou seznamy, které fidi, zda jsou pakety pfijaty,
nebo zablokovany na rozhrani routeru, a to na zakladé kritérii, které byly definovany
pii vytvareni seznamu fizeného pristupu. Jednotlivé pakety jsou ¢teny po fadcich, dokud se
nenarazi na shodu, nasledné je paket piijat nebo odmitnut v zavislosti na nastaveni kritéria,
nasledné fadky paketu jiz nejsou nadale ¢teny.

Piiklad: ACL ¢islo 105 popisuje piistup na server 10.5.1.10 odkudkoliv,
avsak nastaveni je omezeno pouze pro port ¢islo 80, port slouzi pro praci s HTTP, ping IP
adresy serveru je umoznén.

Ptiklad byl pievzat z [29]

SWITCH (config)#access-list 105 permit tcp any host 10.5.1.10 eq 80

SWITCH (config)#access-list 105 permit icmp any any echo

SWITCH (config)#access-list 105 permit icmp any any echo-reply

SWITCH (config)#access-list 105 deny ip any any
4.4  Mozna teSeni zabezpeceni

Nyné&j$i sekce bakalaiské prace bude hodnotit souCasné feSeni zabezpeceni
spolecnosti a mozna dalsi feSeni zabezpeCeni pifi nasledném vyvoji z,rodinné firmy*
na firmu malého, nebo sttedniho rozsahu.

4.4.1 Zabezpeceni pomoci MAC adres

Zabezpeceni pomoci filtrace MAC adres je jedno z moZnych zdkladnich
zabezpeceni, jak zabezpe€it firemni, ¢i domdci sit. Principem tohoto zabezpeceni je,
ze administrator musi jednotliva zafizeni ptfidavat do filtru MAC adres, ktera se mohou

pfipojit k siti. To znamend, Ze kazdé zatizeni, které chce pfistupovat na Internet, musi byt
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zahrnuto v seznamu povolenych MAC adres. Pokud zafizeni neni zahrnuto ve filtru MAC
adres, ptistup zafizeni bude odepien.

V malé firm¢é ma toto zabezpeceni velky vyznam a z divodu snadného piehledu
zafizeni, ktera jsou pfipojena do mistni sit€. Bohuzel, pfi mozné budouci expanzi firmy,
nastane situace, kdy se pocet zafizeni navysi uvnitt firemni sité a zafizeni budou muset byt
ruéné piidana do databaze routeru, aby mohla pfistupovat k Internetu. ReSeni pomoci
filtrace MAC adrese se stava velice nepraktickym, protoze administrator je nucen
jednotliva zatizeni ptidavat rucné.

Slabinou tohoto zabezpeceni je snadna moznost odposlechu prenasenych dat mezi
jednotlivymi zafizenimi, kde je pfenasena MAC adresa, ktera je pifes mozné zabezpeceni
pomoci WPA snadno zachytitelna. Pokud MAC adresa byla uto¢nikem odposlechnuta,
uto¢nik miiZze upravit svoji MAC adresu zafizeni, aby vypadala jako validni MAC adresa
zafizeni, které muze ptistupovat do vnitini site.

4.4.2 Zabezpeceni pomoci VPN

Zabezpeceni pomoci VPN zajistuje komunikaci mezi zafizenimi pomoci vetejné
sit¢, kde oboustranna komunikace je zajisténa pomoci zabezpecené privatni sité. Principem
tohoto zabezpeCeni je, Ze se vytvori Sifrovany tunel mezi klientem a VPN serverem,
kde bude veskera komunikace vedena timto tunelem.

Reseni v ramci fiktivni firmy maze byt vyuZito z divodu umoznéni vzdaleného
ptistupu z domova, nebo ke klientovi, kde by poskytované sluzby byly nabizeny externim
dodavatel. Pro soucasny i budouci stav firmy je feSeni pomoci VPN velice pozitivni,
z diivodu malych prostor spolecnosti a mozného budouciho rozvoje firmy. Avsak s timto
feSenim by bylo tfeba pofidit novou infrastrukturu v podobé nového switche,
jenz umoznuje zabezpefeni pomoci protokolu PPTP, L2TP, aj. Nebo vytvoteni vlastniho
VPN serveru, na ktery se budou klienti pfipojovat vzdalené. Alternativou Kk fesenim by
mohlo byt vyuziti externiho VPN poskytovatele, aby spravoval Sifrovanou komunikaci

a spravu VPN tunelu.
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Piikladem je zde uvedeno nékolik VPN poskytovatelii:
o CyberGhost — Pti zabezpeceni sité poskytovatel VPN umoznuje vybér jedné
sdilené statické IP adresy serveru, ke kterému se budou uzivatelé ptipojovat. CyberGhost
neumoznuje pii pripojeni do VPN zaznam IP adres nebo dat. Pii pouzivani softwaru
OpenVPN nabizi poskytovatel moznost vyuzivat zabezpeceni AES, u Sifrovacich
protokolt L2TP/IPSec nabizi 256/128 Sifrovani. CyberGhost je kompatibilni pro zafizeni,
jez pracuji na platform¢ Windows, MacOS, iOS, nebo Android. U ostatnich systéma je
VPN nutno nastavit ru¢né. Pfipojit Ize az pét zatfizeni v zavislosti na nakoupeném pausalu.
Uzivatelska podpora je momentalné velice nepiijemna z davodu, Ze spolecnost
V soucasném stavu garantuje odpovéd’ na pozadavky do tfech pracovnich dnii, a to pouze
V ramci pracovni doby. [30]

Cena nabizeného feSeni za pét zafizeni Cini 95,88 € rocné, v pfepoctu na Ceské
koruny cena nabizeného feseni je 2111 CZE bez DPH za rok. [31]
o IPVanish — Poskytovatel VPN nabizi moznost, Ze jeho jednotlivé servery maji
dynamické IP adresy, ke kterym se mohou uzivatelé piipojit. Opét jako u CyberGhost
IPVanish nezaznamenava naSe aktivity. Poskytovatel nabizi mozZnost pfipojeni dvou
zatizeni najednou pies VPN. I[PVanish vyuziva protokoltt OpenVPN, nebo L2TP/IPSec.
Obdobn¢ jako u CyberGhost ani IPVanish nema podporu 24/7, podpora probihd pouze
V pracovni dny béhem standardni pracovni doby. [30]

Cena nabizeného feSeni €ini 77,99 $ ro¢né, v piepoltu na Ceské koruny je cena
nabizeného feSeni 1914 CZE bez DPH za rok. [32]
o TorGuard — TorGuard nabizi sdilené¢ IP adresy servert, avSak vzdy jedna IP
adresa piipada na jeden server. Pii pfiplatku je mozno vyuzit dedikované IP adresy. Jako
u pfedchozich poskytovateliit ani TorGuard nezaznamenava naSe aktivity. Poskytovatel
nabizi moZnost pfipojeni pies protokoly OpenVPN, PPTP, L2TP.

TorGuard na rozdil od ptedchozich poskytovatelii nabizi uzivatelskou podporu 24/7
a moznost pfipojit az pét zafizeni najednou, k dal$im zafizenim je nutno dokoupit licenci,
ktera stoji 1$ / zatizeni. [30]

Cena nabizeného feSeni ¢ini 119,88 $ rocné, v prepoctu na Ceské koruny cena

nabizeného feSeni je 2942 CZE bez DPH za rok. [33]
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. Vlastni FeSeni — Pii pouziti vlastniho feSeni mizeme sami rozhodovat o tom,
jaka zafizeni budou k VPN serveriim pfistupovat, na rozdil od dodavatelského feSeni,
kde bychom mohli VPN server sdilet s ostatnimi uzivateli dodavatele. Pro spole¢nost by
bylo nesmyslné zfizovat piimo dedikovany VPN server z davodu ndkladovosti
a momentalniho vyuZiti. Re§eni pomoci VPN serveru je vhodné pro mnohem vétsi
spole¢nost, napiiklad s patnacti a vice zafizenimi vetné zafizeni, ktera se budou piipojovat
z domaciho prostfedi do intranetu spole¢nosti.

Pro soucasné feseni firemni sité a soucasnou velikost spole¢nosti je doporuc¢eno
feSeni pomoci VPN routeru Cisco RV325, router obsahuje ptimo zabudovanou VPN,
véetné Firewallu a moZznosti vyuZiti protokoli IPSec, nebo PTP.

Jednorazova cena pofizeni routeru ¢ini 6442 bez DPH. K cené routeru je nutno
zapocist mé&si¢ni sazbu administratora lokélni sité, jenz bude zodpovidat za provoz VPN
routeru a jinych zatfizeni uvnitf firemni sité, sazba administratora ¢ini 20000 CZE hrubého.

UZzivatelska podpora bude na vysoké trovni z divodu okamzitého zasahu lokalniho
administratora spolecnosti, administrator mize okamzité pfistoupit k routeru a fesit mozny
problém s pfipojenim. Funk¢nost uzivatelské podpory je zajisténa po cely tyden,
a to véetné vikendu a svatkd, kdy se jednotlivi administratofi stfidaji po tydennich cyklech.
4.4.3 Zabezpeceni pomoci RADIUS serveru

Dal$im moznym feSenim pro spoleCnost je vyuziti protokolu RADIUS (Remote
Authentication Dial In User Service). Protokol pracuje na architektufe klient—server,
kde ¢astymi klienty protokolu RADIUS jsou NAS (Network Access Server), Klienti jsou
Casto zpodobnéni uvniti sit€, napiiklad routery, huby, anebo switchy. RADIUS server
zajist'uje autentizaci (ovefeni identity uzivatele pomoci jména a hesla) uzivateld, ktefi se
piipojuji do vnitini sité vzdalené, autorizaci (opravnéni manipulace s daty, nebo sluzbami
V siti) a Gctovani, jez zajist'uje kontrolu a nasledny zdznam aktivit po celou dobu ptipojeni
uzivatele. NejCastéji uctovani vyuzivaji poskytovatelé Internetu pro vystaveni faktur
uzivatelim za poskytnuté sluzby. [34]

Ptiklad: UZivatel, ktery se ptihlasuje do interni bezdratové sité, musi pfedat routeru
své autentizacni udaje (uzivatelské jméno a heslo). Klient informace obdrzi a pomoci
RADIUS protokolu provede autentizaci uzivatele na zakladé obdrzenych udaju.

Pti spusténi autentizace je vytvoren klientem tzv. Access-Request (v prekladu pozadavek
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0 pfistup), uvniti pozadavku jsou atributy: uzivatelské jméno, heslo, a ¢Cislo portu
pfipojen¢ho uzivatele.

Odeslanim pozadavku o pfistup na RADIUS server je zajiSténo jeho pfijeti
RADIUS serverem. Server po obdrzeni pozadavku provéri klienta, od kterého vzesel.
Nezna-li RADIUS server klienta, bude klientsky pozadavek serverem zahozen a pfiistup
klienta je odmitnut. Probéhne-li ovéfeni klienta v pofddku, RADIUS server zacne
vyhledavat v databazi uzivatell, kde jsou ulozeny informace o uzivateli, naptiklad
IP adresa zafizeni, ze kterého se ptihlasuje, aj. Tyto tdaje musi souhlasit se vSemi tudaji,
aby byl umoznén uzivateli pfistup do intranetu. Na zékladé pfistupu je ovefeno heslo,
pro specifikaci portu, nebo klienta, ke kterému je uzivatel piihlasen. [35]

Obrazek nize popisuje, jak probihd autentifikace a néslednd reakce RADIUS
serveru, zda byl umoznén uzivateli piistup. Po kladném vyfizeni uzivatel obdrzi hlasku
Access-Accept (v doslovném prekladu piistup povolen), v opaéném piipad¢ by uzivatel
obdrzel chybovou hlasku Access-Reject (v doslovném piekladu pfistup zamitnut), kde je
piistup odepten.[36]

Obrazek je obohacen o Access Challenge (v doslovném piekladu vyzva k ptistupu),
jednd se o dodatecné poskytnuti informaci od uzivatele, které se mohou tykat zadani

druhého heslo, nebo PINu, nebo tokenu, jenz uzivatel pro pfihlaseni vyuziva.

Packet Type - Access Request

-
Username, Password

Access-AcceptiAccess-Reject

- User Service, Framed Protocol
Access - Access Challenge {optional)
Server
Reply Message RADILS
Server

Obrazek 15 RADIUS server; zdroj: http://www.cisco.com/c/dam/en/us/support/docs/security-vpn/remote-authentication-
dial-user-service-radius/12433-32b.gif
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4.5 Zhodnoceni VPN poskytovatela

Zhodnoceni VPN poskytovateli probé¢hne formou metody bodovaci,
ktera na zéklad¢ vysledkii vybere vhodné feSeni pro souCasny a mozny budouci vyvoj
zabezpeceni fiktivni spolecnosti. Metoda bodovaci pracuje na principu vybéru variant,
kde jednotlivé varianty musi byt vzdy ohodnoceny na stejné bodovaci stupnici, naptiklad
od jedné do desiti. Cilem bodovaci metody je, Zze nejlepsi feSeni obdrzi nejvétsi pocet
bodi. Véhy kritérii udavaji, jakému kritériu dava spolecnost piednost. Vybér preferenci je
Cisté subjektivni, aby vyhovoval narokiim spole¢nosti. Tabulka nize popisuje jednotlivé

vybrané varianty, které ovliviiuji vybér vhodného feSeni pro soucasny stav spole¢nosti.

Zhodnoceni VPN poskytovateld
Pocet
moznych | Podporované | UzZivatelska
Cena Soucet
pripojenych | protokoly podpora
zarizeni
CyberGhost 4 6 2 7 5
IPVanish 2 6 4 9 5,7
TorGuard 6 6 7 6 7,1
Vlastni
9 7 9 2 7,6
FeSeni
Vahy
0,2 01 0,5 0,3
kritérii

Tabulka 2 VPN poskytovatelé

Z vysledkt tabulky vychézi, Zze na prvnim misté se umistilo fesSeni, které by si firma
spravovala sama. Na zakladé bodovaci metody a vazeného souctu feseni obdrzelo 7,6
bodl. Nabizi se moznost vysokého poctu piipojenych zatizeni za pomoci VPN. Router
Cisco RV325, umoziiuje podporu protokolit PPTP, L2TP, IPSec a PPPoE. Uzivatelska
podpora je navyssi trovni nez od spole¢nosti TorGuard, protoZze by probihala pfimo
na mist¢ problému. Pro soucasny stav spolecnosti je toto feSeni nakladné, avSak nutné,
a to z divodu najmuti spravce sité, ktery by spravoval VPN tunel, véetné dalSich zatizeni

uvniti spolecnosti.
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V tésném zaveéru za vlastnim feSenim se umistilo feSeni od spolecnosti TorGuard.
Na zaklad¢é bodovaci metody a vazeného souctu feSeni obdrzelo 7,1 bodli. Divodem je
vysoky pocet zafizeni, jez jsou pfipojena pomoci VPN, moznosti vyuziti protokolt
OpenVPN, PPTP, L2TP. Na rozdil od vlastniho feSeni zde podpora probiha pouze
vzdalend v anglickém jazyce. Re$eni bylo také doporuceno pro soucasny stav a velikost
spole¢nosti, avSak za podminky, Ze spole¢nost jiz administratora sit¢ ma.

Na tfetim mist¢ tabulky se umistilo feSeni od spole¢nosti IPVanish, které obdrzelo
pomoci bodovaci metody a vazeného souctu 5,7 boda. IPVanish nabizi nejlep$i moznou
cenovou nabidku za poskytované sluzby, avsak feSeni md moznost pouze pfipojit dve
zafizeni ptes VPN, coz je pro soucasny i mozny budouci rozvoj firmy nepraktické.
Poskytovatel, jako piedchozi, nabizi podporu tiech protokold: OpenVPN, L2TP a IPSec.
Uzivatelska podpora je na rozdil od pifedchozich dvou feSeni naniz§i urovni, kvuli
podpoie, ktera je zajistovana pouze v pracovni dny po dobu pracovni doby.

Ctvrté a posledni misto tabulky obsadila spolenost CyberGhost, které obdrzela
pomoci bodovaci metody a vazeného souétu 5 bodil. Reseni nabizi druhou nejlepsi moznou
cenovou nabidku za své sluzby, avSak nejhorsi uzivatelskou podporu z vyse uvedenych,
ato kvuli dlouhé dob¢ na zpracovani pozadavku. V ramci feSeni je mozno pripojit az pét
zatizeni najednou pifes VPN. Pro soucasny stav by feSeni od spole¢nosti CyberGhost bylo
dostacujici, nybrz pro budouci vyvoj by nebylo optimélni, a tim padem nesmyslné.

Podporované protokoly jsou OpenVPN, L2TP a IPSec, jako u pfedchozich dvou feseni.
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4.6 Doporuceni vhodného feseni pro fiktivni spole¢nost

Na zaklad¢ ptredchozich Setfeni, ktera se zabyvala moznostmi, jak zabezpecit
bezdratovou sit’, v€etné zhodnoceni VPN poskytovatell, kde firmé¢ vzeSel pozadavek
na zajisténi spravce sité, firma pozaduje, aby pro stavajici velikost firmy bylo
upfednostnéno cenové hledisko pied silou zabezpeceni. Ale aby zabezpeceni bylo stale
na dostate¢né urovni.

Tabulka nize popisuje vhodna feSeni pro fiktivni spolecnost, kterd byla vybrana

na zaklad¢ subjektivnich preferenci spole¢nosti.

Preferen¢ni tabulka
Nutnost
Cena Zasah Sila Celkovy
piepracovani
porizeni | administratora zabezpeceni pocet
sité
Zabezpeceni
pomoci 1 4 1 4 10
MAC adres
Zabezpeceni
3 3 2 2 10
pomoci VPN
Zabezpeceni
pomoci 4 3 4 3 14
RADIUS
Zabezpeceni
pomoci
kombinace 5 4 4 1 14
MAC adres
a RADIUS

Tabulka 3 Preferenéni tabulka

Stupnice hodnoceni:
1 — vyborné

2 — velmi dobfe

3 — dobie

4 — dostatecné

5 — nedostate¢né
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Cim je vysledny pocet bodti vyssi, tim v souGasné situaci navrhované feSeni
nevyhovuje ndrokim spolecnosti.

Z vysledkl tabulky vychéazi dvé nejlepsi mozna feSeni, ktera jsou stejné bodovée
ohodnocena. Jedna se o zabezpeceni pomoci MAC adres a VPN, ob¢ zabezpeceni obdrzela
ohodnoceni 10. Pokud bude firma preferovat cenové hledisko, je v souc¢asné chvili lepsi
feSeni pomoci filtrace MAC adres, avSak toto feSeni nemusi byt vzdy dostacujici proti
pfipadnym tutoktim z vné&jsi sité. Z pohledu administratora je feSeni velmi ,,nepiijemné*,
Z dtivodu neustalého piidavani novych zatizeni do filtru MAC adres.

Pokud se firma zaméii na bezpecnostni hledisko, bude vyhovovat spise varianta
zabezpeceni pomoci VPN. Pofizovaci cena bude o néco vyssi, nez zabezpeceni pomoci
MAC adres. Zasahy administratora se na rozdil od ptedchoziho feSeni snizi, avSak ne
o tolik, protoze administrator, musi nakonfigurovat VPN tunel, ptipadné kontrolovat stav
VPN, zda je vprovozu, cinikoliv. Svyuzitim VPN tunelu vzroste zabezpeéeni
komunikace po vefejné siti, cozumozni uZzivatelim pfistupovat z domaciho prostiedi
do firmy.

Na tfetim az Ctvrtém misté se umistila opét dvé feSeni, kterd jsou stejné
bodové ohodnocena. Jedna se o zabezpeCeni pomoci RADIUS serveru a pomoci
kombinace RADIUS serveru a zabezpeceni pomoci filtru MAC adres, feSeni obdrzela 14
bodd. Bude-li firma preferovat pouze zabezpeceni pomoci RADIUS serveru, cena pofizeni
pro soucasny stav spolecnosti je vyS§i nez firma pozaduje, a to z divodu nékupu
dedikovaného zafizeni, jez zajisti funkci RADIUS serveru, vzhledem k zaclenéni
dedikovaného zatizeni jako RADIUS serveru bude tieba celou sit pfepracovat. Reseni
potiebuje obCasné zasahy administratora pro provoz a ptidavani autorizovanych uzivatell
do databaze na RADIUS serveru. Sila zabezpeCeni je ohodnocena Ccislem tii,
protoze RADIUS server jiz neposkytuje dalsi jiné zabezpeeni nez pouze ovéteni identity
piihlasujiciho uZivatele.

Kombinace filtrace MAC adres a RADIUS serveru by byla vhodna, ze by
jednotliva zafizeni byla umisténa do povoleného filtru MAC adres a zaroven opravnéni
uzivatelé v databazi RADIUS serveru. Pokud by doSlo k odcizeni zafizeni, které ma
nastavenou vyjimku ve filtru MAC adres, Uto¢nik by mohl ze samotné znalosti MAC
adresy pfistoupit k vnitini siti spole¢nosti, avSak s kombinaci pomoci RADIUS serveru

musi Utoénik projit autorizaci zafizeni a uzivatele, kterd by mu pfipadny pfistup
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znemoznila. Ztoho vyplyva, ze feSeni je z bezpeCnostniho hlediska nejlepsi mozné.
Bohuzel, feSeni je pro soucasny stav spolecnosti velmi nékladné, v tuto chvili preferuje
spiSe hledisko finan¢ni nez bezpecnostni. Zasahy administratora by byly velmi vysoké,
kvali ptidavani, ¢i odebirani zafizeni z filtru MAC adres a nasledného ptidavani uzivatelt
do databdze RADIUS serveru. Refeni jako piedchozi nabizené vyzaduje nakup

dedikovaného zatizeni pro RADIUS server a uplné ptepracovani stavajici site.
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5  Zhodnoceni vysledki

Na zaklad¢ piedeslych analyz a preferenci spole¢nosti, si firma kladla pozadavek
na dostateéné zabezpeceni firemni sit¢ za piijatelnou cenovou hladinu, ktera nenarusi
stavajici rozpocet.

Jako rychlé a efektivni feSeni souc¢asného stavu zabezpeceni bylo firmé doporuceno
pouzit kombinaci zabezpeCeni pomoci filtrace MAC adres, VPN, zabezpeceni pomoci
802.11i a Firewallu, ktery je zabudovan uvnitf routeru.

Vyhodou nabizeného feSeni je moznost kontroly pfipojenych zafizeni, jez by byla
pfidana do filtru MAC adres. Jelikoz se jedna o pomérné malou spolecnost, kde by
ptipadny pokus 0 neautorizované piihlaseni na router byl rychle odhalen a zneskodnén.
Nevyhodou feSeni pomoci filtrace MAC adres je, ze mize dojit k odcizeni zafizeni
anez bude MAC adresa zafizeni pfiddna do seznamu zakizanych zatizeni pro piistup
do vnitini sit€, mize utoénik sit’ napadnout.

Nabizené fteSeni zahrnuje =zabezpeceni pomoci VPN, feSeni ma vyhodu
Vv zaSifrovaném tunelu, pies ktery bude veskerd komunikace mezi klientem a VPN
serverem probihat, napiiklad pokud uzivatel bude feSit néjaké problémy vzdalené
z domova, nebude se muset obavat, ze odeslana a ptijata data budou mozny Gto¢nikem
odposlechnuta. Nevyhodou feseni vsak je, ze pokud VPN server nebude dostupny, veskera
komunikace, ktera probihala timto tunelem, bude ukoncena.

Spolecnost jiz z vlastni iniciativy na zabezpe€eni nastavila na routeru z ptivodniho
zabezpeceni WPA na zabezpeceni 802.111, které pracuje na bazi silného Sifrovani AES,
vyhodou 802.111 oproti WPA je lepsi Sifrovani probihajici komunikace.

Firm¢ bylo doporuéeno, aby nastavila na Firewallu URL filtr znemoziujici ptistup
uzivatelim na nevhodné stranky, které mohou podporovat rasismus, sexualni kontext,
nebo jiné stranky, jenz nejsou spjaté s naplni prace. Filtr sitovych sluzeb nebyl spole¢nosti
nastaven.

Podniku bylo navrZeno, aby zvazil antivirovou ochranu pro odvraceni mozZnych
dalSich utoku a hrozeb.

Pro soucasny stav spole¢nosti, kterd se fadi mezi tak zvané ,rodinné firmy®, je

navrhované feSeni z ekonomického a bezpecnostniho hlediska jediné optimalni.
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Z pohledu mozného budouciho rozvoje firmy bylo spole¢nosti doporu¢eno nadale
vyuzivat navrzené teSeni, avSak s tim rozdilem, Ze by méla do svého feSeni zahrnout
také RADIUS server.

Reseni pomoci RADIUS serveru by bylo vhodné pro firmu z divodu nutné
autentizace uzivatell, ktefi by se snazili pfipojit do vnitini sit€ pomoci pfistupovych boda
vramci spolecnosti. Kdykoliv by se neopravnény uzivatel pokouSel pfipojit
k takto spravovanym piistupovym bodtm, uZivatel by obdrzel hlasku ,,piistup odepien,
kvali neuvedenému zaznamu v databazi RADIUS serveru. Nevyhodou feSeni je,
ze nezajistuje jiz dalsi zabezpeceni, proto je potieba, aby RADIUS server byl doprovazen
dalsimi typy zabezpeceni.

Firma si zabezpeceni sit€¢ pomoci RADIUS serveru nepieje v blizké dobé zahrnout
do své infrastruktury, z divodu velkych nakladi na pofizeni dedikovaného serveru

T

a nutného zasahu do firemni sité.
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6  Zavér

Pfi psani bakalarské prace jsem si osvojil nové poznatky a postichy z oblasti
zabezpeceni bezdratovych siti. Poznatky a postichy byly zahrnuty do praktické casti
bakalarské prace, ktera mapuje moznd zabezpeCeni firemni sité a jejich naslednou
implementaci do podnikové infrastruktury.

Reseni byla mezi sebou porovnana jak z hlediska nutnosti piepracovani firemni
sité, bezpecnostnich hledisek, ktera jednotliva feSeni nabizeji, tak 1 z hlediska finan¢niho.
Firma v souc¢asném stavu preferuje vice finan¢ni hlediska neZ bezpecnostni.

Pro souCasny stav zabezpeCeni byla spolecnosti doporucena kombinace
zabezpeceni pomoci MAC adres a VPN, diky nizkym nakladim na realizaci a malému
poctu zasahtu do stavajici firemni sité.

M1y osobni nazor je, ze firma by méla spiSe upfednostiiovat hledisko bezpecnostni
pted finan¢nim, protoze firma pracuje a bude pracovat i nadéle s citlivymi daty klientd,
ktera mize ptipadny Gtocnik zneuzit ve sviij prospéch. Z toho vyplyva, Ze na bezpecnosti
vnitini sité¢ se nevyplaci Setfit, avSak cena feSeni je také rozhodujicim faktorem, jenz si
musi spolecnost definovat jiz pfi zacatku podnikdni. Hlavnimi otdzkami zabezpeceni je,
co se bude v ramci firmy fesit, jaka data se budou pohybovat uvniti spole¢nosti a kam
informace budou sméfovat. Na zakladé téchto kritérii je tfeba rozhodnout, kterému
z hlavnich aspekt bude déna ptrednost.

Bakalafska prace mize slouzit jako podklad pro budouci diplomovou praci, jez by
mohla rozebrat do podrobngjSich detaili a nasledné¢ zpracovat kompletni navrzeni

zabezpeceni firemni sité.
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