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Abstrakt

Proces navrhu kvalitniho informacniho systému je slozity. Musi co nejlépe korespondovat s pro-
stfedim, v némZ ma byt nasazen, navazovat na aktuadlni legislativu a normy. Musi vzit v potaz i dalsi
aspekty, které mohou mit vliv na vyvoj, implementaci i rutinni provoz. Pti budovani laboratofi a imple-
mentaci laboratornich informacnich systém( je nutno zohlednit bezpecnostni rizika. Dostupné manu-
aly a doporuceni jsou bud vSseobecné a nepostihuji technické moznosti nebo jsou detailnéjsi, avsak
aktualnost jejich obsahu se vaze k dobé jejich vzniku. P¥i vyvoji informacniho systému je tfeba dbat na
privétivost grafického rozhrani a logiku ovladacich prvkd, které do jisté miry bezpecnost také ovliviuiji.
Navrh nového Laboratorniho informaéniho a management systému je tfeba od pocédtku orientovat na
vyuziti novych technologii. Integraci miniaturnich pocitacl, které nachazeji uplatnéni napfic obory lid-
ské ¢innosti, do prostiedi laboratotia tim i do systému LIMS, pribyva nova skupina prevazné provoznich
dat, ktera primarné navazuji na subsystém logistiky. NavySeni informacni hodnoty datové kolekce vy-
bizi k vytvoreni novych nebo aspon aktualizovanych funkci. Ve vysledku mohou prinést snizeni mnoz-
stvi Ukon(, které nesouviseji bezprostredné s experimenty a jsou plnény personalem laboratore. Lze
je také vyuzit k implementaci bezpecénostnich prvkd v ramci frameworku, coz je primarni naplni této

disertacni prace.
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Abstract

The proposal of designing a quality information system is a complicated process. It has to match
the best with the environment where it is to be implemented, and has to follow up on current legisla-
tion and standards. Other aspects which can affect development, implementation and routine opera-
tion should be taken into account as well. Security risks have to be considered when building labora-
tories and implementing information systems. Available manuals and recommendations are either too
general and they do not cover technical possibilities or they are more detailed, however, their content
was topical at the time of its creation. When developing the information system, care should be taken
of friendliness of graphic interface and logic of controls which also affect security to a certain extent.
The proposal of the new Laboratory information and management system is to be oriented, from the
very beginning, at the use of new technologies. Integration of miniature computers, which are applied
across the fields of human activity, into the labs environment and consequently into the LIMS, a new
group of mainly operational data occurs which is primarily built on the logic subsystem. Increasing the
information value of data collection encourages a creation of new or at least updated functions. They
can result in the decrease of the number of operations which are not connected immediately with
experiments, but they are carried out by the lab personnel. They can also be used for implementation

of security elements within the framework which is the primary purpose of this dissertation.
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1 UvoD

Navrh zabezpeceného informacniho systému urceného pro laboratore vychazi z poznatkll a po-
Zadavku tfi laboratofi kralovehradeckého kampusu, které maji podobnou strukturu i workflow [I.1]-
[1.3]. Vzesel z myslenky, vytvofit spole€ny management systém, ktery by umoznil sdileni informaci o
projektech a umozioval distribuovat ukoly mezi subjekty s ohledem na specifi¢nost jejich zazemi a vy-
baveni. Pilotni ndvrh byl postaven na znalostech o prostredi laboratore Katedry toxikologie Fakulty

vojenského zdravotnictvi, ktera se jevila v mnoha ohledech nejstriktnéjsi.

Podpora manazérskych funkci je feSena v mnoha aplikacich a informacnich systémech at ko-
mercnich nebo pod licencemi Open Source. Analyzou procesu a studiem podkladd pro vystavbu a pro-
voz laboratoti byl zjiSténo, Ze na jedné strané stoji normy presné definujici postupy a na strané druhé
vSeobecné manudly a doporuceni pro vystavbu laboratofi. Skloubeni obou stran nemusi jednoznacéné
vést k vytvoreni bezpecného efektivné postavenému systému. Nasledujici studie by k takovému cili

méla smérovat, pficemz management systém hraje v zabezpeceni dat vyznamnou roli.

Laboratorni informacéni a management systém (LIMS) ma stejné historické podminky vzniku jako
jiné informacni systémy (IS). S rozvojem informacnich technologii (IT) a programového vybaveni (SW)
postupné vznikaly aplikace, které usnadnovaly zpracovani informaci z experimentd. Z aplikaci pro pod-
poru plnéni dil¢ich ukonU se stavaly sofistikovanéjsi celky, které se postupné spojily do nastroja, které
nesou oznaceni LIS, tedy Laboratorni informacni systém. Druhy, paralelné vyvijeny, nastroj byl zamé-
fen na fizeni Cinnosti v laboratofi. Je oznacovdn LMS, cozZ je oznaceni pro Laboratorni management
systém. Tyto dva systémy se svym primarnim urcéenim rozchazeji. Zatimco prosttednictvim nastroju LIS
se kompletuji, zpracovavaji a vyhodnocuiji klinicka data a data experimentd, LMS je systémem s pod-
porou fidicich a rozhodovacich funkci, tedy, primarné obsahuje data o organizaci ukold a ¢innosti. Prol-
nutim funkci pak logicky vznika LIMS, ktery byva nékdy nepresné oznacovan LMS. LIMS je tedy infor-
macni systém postaveny na programovém vybaveni, které svou nabidkou pokryva pozadavky a potreby
moderniho laboratorniho prostfedi z pohledu managementu i podpory rutinnich ¢innosti. Vyvijel se
v kontextu doby a technickych moZnosti z jednoucelovych aplikaci provozovanych na lokdlnich pocita-
Cich, pres komplexnéjsi softwarové produkty po systémy plné postavené na sitovém prostredi [V.1]
s architekturou client-server. Obsahem pokryva potreby vSech zainteresovanych skupin podilejicich se
na efektivnim chodu laboratore. Laborantiim poskytuje elektronicky laboratorni denik a moduly pro
vyhodnocovani vlioZenych dat, logistické funkce napomadhaji zabezpecéeni chodu laboratofe a manaze-

rim poskytuje nastroje pro fidici ¢innosti. Je pochopitelné, Ze podpora rutinnich ¢innosti je zakladnim



stavebnim kamenem, ale rozsah nabizenych funkci mlize bézny ramec prekracovat. Prostredi labora-
tofi je variabilni. Jednoznac¢na definice konkrétniho LIMS proto zavisi na potfebach uZivatell [I.4], za-

méreni a na vybaveni laboratore. Nelze ji proto snadno zevSeobecnit.

Z hlediska planovani a nasazeni LIMS, které zahrnuje pohled ekonomicky, je pofizeni komplex-
niho IS zbyte¢né nakladné. Je zjevné, Ze instalace bude mit nadbytecné naroky na hardware (HW).
Z toho ddvodu jsou informacni systémy pro laboratore vseho druhu vyvijeny a dodavany jako modu-
larni, kdy neni tfeba porizovat kompletni funkcionalitu [1], [2] a pfi vzniku specifickych poZadavka lze
dalsi modul dotvofit nebo jiz existujici pfipojit. Model licencovani Open source se jevi zajimavym pravé
z pohledu mozZnosti prizpUsobit si jiZz existujici systém, resp. jeho moduly nebo naprogramovat nové.
Z uZivatelského hlediska muze jit o aplikaci instalovanou na pocita¢ nebo webovy nastroj, coz je trend
posledni doby Uzce svdzany s podporou mobilni platformy. Rozsifeni komfortu prostiedi IS spociva
v tvorbé modulll-rozhrani, jez dovoluji propojeni s laboratornimi pfistroji a tedy pfimé ziskavani vy-

stupnich dat bez nutnosti manualni konverze formatu [3], [4].

Za klicové prvky LIMS Ize povaZovat:

e Podporu laboratornich ¢innosti

e Modularitu

e Workflow a fizeni datovych tokd

e Systémy analyzy a planovani logistiky
e Financni analyzy a planovani

e Otevrena rozhrani pro vyménu dat

Rozdilné naroky na LIMS maji klinické laboratofe, které provadi rutinni testovani, jsou povinné
dodrZovat postupy a vést o tom zdznamy a laboratofe primarniho vyzkumu, kterd ma volnéjsi pravidla
[5]. Vyvoj LIMS pro klinické certifikované laboratore, které musi dodrZzovat dané postupy, se stavi na
vSeobecné platnych normach a doporucenich tak, aby naplfiovaly legislativu dané zemé. Jde o procesni
fizeni vesmés postavenych na normdch 1ISO 9001 a ISO 17025 [6], [7]. V Uvahu je mnohdy nutné brat i
zakon na ochranu osobnich Udajli osob a pacientq, které jsou v platnosti napf. v USA od roku 1996 pod
oznacenim HIPAA [8], obdobné zdkony ma Kanada [9], Japonsko [10] a Austrélie [11]. Natizeni EU
95/46/EC bylo podkladem pro Vyhlasku o zdravotnické dokumentaci 98/2012 ze dne 22. bfezna 2012
[I.5]. V ni je pfesné definovano, se kterymi daty Ize bez védomi pacienta pracovat a jak. Pro pracovisté,
ktera nejsou bezprostiedné svdzana s poskytovanim péce, z ni vyplyva nutnost tzv. deidentifikace dat
[5]. Nové pribyla povinnost ochrany dat na zdkladé GDPR, cozZ je obecné natizeni o ochrané osobnich

Udajl a dotyka se i idaja zaméstnanc(, které jsou v IS zpracovavany a uloZeny.



Text této prdace je rozdéleny do jedendcti kapitol. Prvni je ivod, v némZ jsou zakladni informace
k problematice a vystavby LIMS. Druha kapitola je vénovana analyze soucasného stavu a shrnuje po-
znatky o prostredi laboratofi z pohledu provozovanych aplikaci. Treti kapitola obsahuje definici cil(
disertaéni prace. Ctvrta az osma kapitola prinasi v logickém sledu Fazenou pétici blokd, které predsta-
vuji etapy studia problematiky a vlastni prace. Zahrnuje objasnéni organizaéni struktury laboratore,
navrh struktury navrhovaného systému, vybér bezpecné platformy pro realiza¢ni fazi, navrh centrdl-
niho softwarového modulu, navrh hardwarového bezpecnostniho modulu. Posledni, devata kapitola,
obsahuje souhrn moznosti rozsifeni navrhovany LIMS o dalsi moduly, které jiz tak zasadni vliv na jeho
bezpecnost nemaji. V desaté kapitole je pak shrnuto, jak bylo vytyéenych cili dosazeno a s jakym vy-

sledkem. Posledni jedendctou kapitolou je zavér strucné shrnujici obsah prace.



2  ANALYZA SOUCASNEHO STAVU

LIMS se Ize pofidit jako komercni i Open Source produkty [12], z nichZ |ze poskladat zakladni
reseni vyhovujici podminkam dané laboratore [1.6], [I.7], [13]. Pokryti poZzadavk( specifické oblasti vy-
zkumu se tesi formou na zakazku vyhotovenych systém(. Pfistup k ulozenym datliim je v IS mnohdy
postaven jen na nékolika preddefinovanych Urovnich skupinového opravnéni, anebo jej decentralné
provozované prostiedi nefesi viilbec. Mnohé IS jsou postavené na principu divéry [1.8], tedy na sdileni
informaci probihajicich vyzkumnych praci bez omezeni oprdvnéni k pfistupu. Za timto modelem stoji
fakt, Ze v laboratofich, které takové systémy implementovaly, pracuji dlvéryhodni pracovnici a z nich
sestavené tymy se snazi dosahnout spolecného cile. Bohuzel, tento posudek se opira pouze o odhad
osobnosti a nikdy nelze s urcitosti fici, jak se ktery pracovnik zachova napf. v ptipadé natlaku na jeho
osobu nebo v situaci vynuceného odchodu. Vyvoj globalni spoleénosti, priimyslova Spionaz, migrace a
infiltrace radikald do rGznych komunit a pracovnich skupin je dnesni realitou a hrozbam je lépe pred-

chazet nez resit nasledky. Udalosti posledni doby s sebou pfinasi zménu pohledu na akt davéry vseo-

becné, laboratofe nevyjimaje.

LIMS jsou tvoreny kolekci moduld, které vytvareji digitalni obraz pracovniho prostredi labora-
tore, a jejichz ukolem je zjednodusit a urychlit rutinni ¢innosti. Jadro systému postihuje zakladni funk-
implementovany modul elektronického deniku laboranta, logistické moduly pro evidenci majetku a
materialu, management moduly pro efektivni fizeni dané laboratore [13], [14]. Rozsifenim se pak ro-
zumi moduly s rozhranim pro pfipojeni konkrétnich typU pfistroji a s moznosti zpracovat data z nich
nactend. Ndsledujici ndvrh rozsifuje zakladni schéma o dalsi moduly, které vychazeji z poznatkl o ne-
koncepcnosti prace se zdroji informaci, kdy dochazi k ¢asovym ztratdm diky mnohonasobnému vyhle-
davani stejnych informaci a zdroja diky decentralni védomostni zakladné. Z provoznich podminek aka-
demického prostfedi kampusu, kde je fluktuace osob oproti komerénim laboratofim vyrazné vyssi a to

predevsim diky praxi studentd [15], [16], vychazi koncept modull zabezpeceni.

Nad ramec zakladnich provoznich prvk( vystavby chemické ci biologické laboratore [17] se stale
vice uplatnuji prvky zabezpeceni. Je zfejmy dliraz na ochranu dusevniho vlastnictvi organizace coby
prevence pred vyzrazenim a pfipadnym zneuzitim. Rozhodné nejde o postacujici krok, ktery by zabranil
fyzické manipulaci s materidlem. V manualech a normach Ize v kategorii fyzického zabezpeceni nalézt

postupy, které resi zakladni monitoring pohybu osob a vymezeni opravnéni jejich vstupu do definova-



nych oblasti [V.2]. K podpore a zabezpeceni chodu laboratofi jsou tyto vybaveny sensory, jejichz vy-
stupy lze vyuzit jen v daném systému. Tato decentralizace omezuje moznost vyhodnoceni informaci ve

smyslu propojeni dat a pro okamZzité rozhodnuti je nepouzitelna.

MozZnost fyzického poskozeni dat a zcizeni informaci je dalSi aspekt, ktery musi byt feSen na
urovni vystavby LIMS. Implementace feSeni na Urovni samotného LIMS neni ¢asto vyZzadovdna a je re-
alizovana jinymi prostredky. V. mnoha manualech pro organizaci laboratofi maji formu doporuceni a
jsou feSeny jako samostatné bloky. Pocinaje fyzickym zabezpecenim prostor, pfes rezim vstupu osob
do objektu a jednotliva pracovisté, elektronicky systém vstupu do objektu po pozérni zabezpeceni a
hlasice. Vse je feSeno v samostatnych kapitolach vénovanych jednotlivym systémdm. LIMS pfitom
muZe byt silnym integrujicim prvkem. Aby jim byl, musi byt sam postaven s dlirazem na vlastni bezpec-

nost.

Zabezpeceni biomedicinskych dat nemusi znamenat jen bezpecnostni funkce integrované ve
workflow laboratorniho informacéniho a management systému a objektové bezpecnosti coby dvou ve-
dle sebe stojicich celkl jak by mohlo vyplynout z doposud prezentovanych informaci. Hlavni filozofii
diskutovaného bezpecnostniho konceptu je stavba LIMS na modernich technologiich a smysluplna in-
tegrace funkci, které v laboratorich funguji autonomné, a které by mohly byt integraci ptinosné [17].
Do celkového pojeti jsou zahrnuty prvky fyzického zabezpeceni i aplikacni a systémovda nastaveni
v LIMS. Pro zvySeni komfortu je pak zamysleno dovybavit pracovisté SMART technologiemi, které by

svou funkci vybrané rutinni ¢innosti podpofily a zautomatizovaly.

Jen malo pracovist se blizi vybavenim komplexnimu systému zabezpeceni. Casto byva na viné
nekoncepcnost pofizovani vybaveni, obnova ¢i vystavba v etapach, neznalost problematiky na strané
zadavatele, nedostatek financi ¢i neochota investovat. Pfikladem m{ze byt systém zabezpeceni vstupu
do laboratore. Byva postaveny na RFID technologii, kdy do prostor( laboratofe je povolen vstup jen
opravnénym osobam, které se musi identifikovat ptiloZzenim ID karty nebo tokenu na Cteci zafizeni u
dvefi. Po zapnuti pocitace v kancelafi jsou uZivatelé vyzvani, dle velikosti sitového prostredi, k autenti-
zaci pro pfistup do prostfedi operacniho systému nebo prostiedi pracovni domény. Pro pfistup do PC
svazaného s pfistroji v laboratofi se tento postup opakuje. Bioaktivni a hotlavé latky se skladuji v led-
nicich a specialnich skfinich, do nichz je pfistup omezen bud’ na Urovni objektovych Uprav, pfipadné
v kombinaci s identifikaci vstupu ID kartou ¢i tokenem, nebo je takto zabezpecena pfimo skfin se skla-
dovanym materidlem. Varianty jsou rzné, pocinaje doinstalovanou kladkou s visacim zamkem, pres
elektronicky zamek s tlacitkovym panelem pro vloZeni pfistupového kédu nebo RFID cteckou, kterd ale

mUiZe pracovat s jinou variantou karet, neZ jsou pouZzivané pro vstup.



Shrneme-li vyse uvedené body, dostavame se ke zjisténi, ze

Pracovnik pouziva rlizné typy identifikacnich prvki

Je nucen si pamatovat si rtzné kddy a hesla

SlozZitost daného usporadani vede k obchazeni bezpecnostnich pravidel
Efektivita vyuziti pouZitych technologii nedosahuje moznych hodnot

Nalezeni souvislosti pfipadného bezpecnostniho incidentu je ¢asové velmi narocné



3 DEFINICE CiLU DISERTACNI PRACE

Zakladnim cilem této disertacni prace je vypracovani navrhu LIMS se zabezpeéenym workflow
zaméreného na biomedicinské laboratore zabyvajici se primdrnim vyzkumem. Jde o informacni sys-
tém, ktery v souladu s prislusnou legislativou a normami podpofi rutinni ¢innosti, k éemuz vyuziva mo-

derni technologie. V jednotlivych krocich je tfeba realizovat nasledujici cile:

e Analyza stavajiciho workflow a jeho porovnani se standardy

e Analyza systémU podpory laboratofi vychazejici z doporuceni a norem pro vystavbu laboratofi
e Analyza rizik kompromitace dat

e NAavrh Upravy workflow

e Navrh integrace funkci a komponent vybranych systém0 do integrovaného prostredi

e NAavrh zabezpecené infrastruktury datového prostredi

Porovnanim standardi a existujiciho workflow je tfeba odhalit pfipadné nejednotné postupy v
monitorovanych laboratofich a také rozpory vici platnym normam. Analyzovat systémy podpory ¢in-
nosti laboratofi a mozZnosti integrace vystupl do bezpecnostniho modulu navrhovaného LIMS dle po-
kynl pro vystavbu laboratofi a nasledné ziskat praktické informace s dotéenymi systémy z laboratorni
praxe. Analyzou ziskanych dat se zamérenim na bezpecnostni aspekty zhodnotit stavajici stav a navrh-
nout modernizaci, jeZ by znamenala sniZeni narok( pracovnik(l laboratofe na ¢innosti plné nesouvise-
jici' s vyzkumnou €innosti. Pro nové koncipovany informacni systém navrhnout adekvatni infrastrukturu

a jeji zabezpeceni.



4 ORGANIZACE BIOMEDICINSKE LABORATORE

V ramci studia zaméreného na legislativu, workflow, technologické moznosti a vSeobecné realizo-
vaného zabezpeceni v prostredi laboratofi bylo provedeno jeji rozdéleni na bloky, které predstavuji
obsah kapitol nasledujiciho textu. Vychazeji ze studia teoretickych pramend, redlnych podminek labo-
ratofi a také z pfedchozi praxe zabezpeceni chodu informacnich technologii v tomto prostfedi. Dale
uvedené poznatky byly prlibézné prezentovany na konferencich a publikovany jako odborné ¢lanky

[V.1]-[V.7].
Pocatecni prace byly zaméreny na ziskani potfebnych informaci z nasledujicich oblasti:

e Organizacni struktura biomedicinské laboratore

e Legislativa souvisejici s podminkami Cinnosti laboratoti vSeobecné
e Legislativa upravujici podminky provozu klinickych laboratofi

e Metodiky vyvoje a provozu informacnich systému

e  Workflow - datové toky v prostredi laboratore primdarniho vyzkumu

Cilenym rozborem dostupnych informaci o operacnich a publikacnich systémech byl hledan opti-
malni a pfitom bezpecny zaklad navrhovaného IS [18]. Na zakladé ziskanych poznatkl byly navrieny
Upravy stavajiciho workflow a jeho doplnéni. Jako posledni byl vytvofen ndvrh hardwarového modulu
v€etné grafického uZivatelského rozhrani, s jehoZ pomoci Ize demonstrovat silu chytrych komponent
v infrastruktufe laboratofi. Tato problematika je v zavéru bloku dale rozvinuta. V nasledujicich podka-

pitolach jsou tyto prace podrobnéji rozepsany.

Obecny model organizacni struktury biomedicinskych laboratofi Ize pfirovnat k jinym firemnim
modelim. Jde o pyramidu, v niZ Spici tvofi management a zdkladnu koncovi pracovnici, v tomto pfi-
padé laboranti a zaméstnanci podpory laboratore. Detailnéjsi pohled na strukturu konkrétni laboratore
pak odkryva dil¢i rozdily [19]. Zakladem je vedouci pracovnik, zastupce, vedouci laboratofti a laboranti.
Obsazenost dalSich pozic souvisi s mirou autonomie. Laboratore integrované do vétsiho celku vyuzivaji
jeho podplrné slozky i pro svou podporu. Piikladem muize byt klinicka laboratof zafazena do struktury
Fakultni nemocnice nebo laboratof primarniho vyzkumu jako soucast katedry fakulty univerzity. Na

obrazku €. 1 je pak vyobrazena struktura laboratore katedry toxikologie.



Vedouci laboratore/katedry

Samostatnivédedti pracovnici Vedouci skupiny toxikelogie Vedouci skupiny farmakologie

1 1
l Vedouci laboratofi a useki l Vedouci laboratofi a useku

Laboranti

Obrazek €. 1 — Organizacni schéma laboratore zdroj: vlastni

V jeji struktufe neni zahrnuta personalistika, logistika ani ostraha budovy, které jsou v organi-
zacni struktufe nadfazeného organizacniho celku. Do funkéniho schématu je vSak nutné zahrnout
aspon ty, které maji bezprostiedni dopad na workflow. Nepfimo ho ovliviiuje oddéleni personalistiky,
nebot nema primou vazbu na Zadnou ¢ast informacéniho systému laboratofe. Administrace Uctd muze,
ale nemusi, byt provazana s personalistickym systém konektorem. Naproti tomu funkce ,logistik”,
ktera se stara o materialni zabezpeceni chodu v laboratofi, je nezbytna. Byva sdruzena s jinou odbor-
nou funkci a téZi ze znalosti prostfedi a problematiky. Osoba povéfena logistickymi operacemi ma od-
borné znalosti, je schopna provést fundovanou organizaci ndkupu a provést kontrolu dodrZeni typu,

mnozstvi a kvality dodaného materialu.

4.1 Legislativni zaklad tvorby LIMS

Hlavni filozofii prace je vytvoreni zabezpeceného frameworku laboratorniho informacniho a ma-
nagement sytému. V nabidce je mnoho LIS, LMS, LIMS a to jak komercnich tak dostupnych jako open
source feSeni. Jejich framework je navrzeny tak, aby plné pokryval poZadavky tcelu primarné klinickych
laboratofi z pohledu workflow [20], [21]. Nebot je pocet potencidlnich koncovych uZivatell/zakaznikd
pomérné uzky, snazi se firmy a skupiny vyvijejici SW a IS pro laboratofe naplnit pozadavky rliznych
narodnich nafizeni a standard(i a mezinarodnich norem [22], [23]. Ty jsou siv mnohém podobné, nebot
musi pokryt stejnou oblast a ndpln Cinnosti. Odchylky pak vychazeji primarné z narodnich zvyklosti a

s nimi souvisejicich zakonu.



Aby mohly byt laboratofe provozované, poskytovat sluzby, deklarovat kvalitni vystupy a byly
konkurence schopné na mezindrodnim poli, musi spliovat zakladni natizeni tykajici se provozu labora-
tofi a projit celou radou certifikaci a akreditaci. Jejich pocet a vybér zavisi na zaméreni a rozsahu jejich
¢innosti a také na zamyslené geografické plsobnosti. Kombinaci validace vyuzivanych metod a kalib-
race pfistrojového vybaveni Ize dosdhnout Uspésnych testll mezilaboratorniho porovnani. Vysledky
stejnych testll na stejnych vzorcich se nemohou statisticky vyrazné lisit. Toho se vyuziva pfi kalibracnich
testech nad vzorky k tomu ucelu uréenymi. V rdmci primarniho vyzkumu a vyvoje novych |écCiv zadavaji
farmaceutické firmy u vybranych subjektl k provedeni testy na mezilaboratorni porovnani, aby statis-
tiky potvrdili u¢innost novych preparatd. S tim souvisi proces a dokumentace o provadénych pravidel-
nych kalibraci laboratornich pfistrojl. Ta je pfi inspekcich stavéna do popredi zajmu komisi. Informacni
systémy proto obsahuji pfednastavené elektronické evidencni knihy plné vyhovujici inspekénim kon-
troldam. Zaznamy se ukladaji a archivuji v elektronické podobé, ¢imz je splnén pozadavek na dohleda-

telnost.

Akreditace znamend pro klinické laboratofe navySeni hodnoty, pficemz vyvoj mezindrodnich
standardd, které jsou pro jednotnou akreditaci nezbytné, zajistuji v laboratofich zlepSeni kvality a bez-
pecnosti. V nékterych zemich se stale pouzivaji pro tuto oblast vSieobecné standardy ISO 9001 a 9002
pro systém kvality a ISO 17025 pro testovdani laboratoti. Nékteré vyuzivaji jen druhy jmenovany, na
ktery presly v rdmci procesu zvySovani kvality [24]. Naproti tomu narista pocet zemi a instituci, které
pouzivaji modernéjsi systém ISO 15189. Tento je pro Ucel akreditace biomedicinskych laboratofi vhod-
néjsi, nebot je pro laboratore cileny, proto Iépe vyhovuje pozadavku na kompetenci. Zaméfuje se na
potieby zakaznikl a navysuje hodnotu laboratornich sluzeb. Vliv legislativy Ize chapat v roviné valido-
vanych vystup( také jako formu bezpecnostniho opatfeni. Tedy, Ze vstupni materidly, biologické
vzorky, byly korektné zpracovany a vystupy jsou ovérené. Navazujici proces Iécby miiZe byt pIné a bez
rizika na jejich relevanci postaven. Dalsi, navazujici bezpe€nostni trovni, je nakladani s daty ziskanymi,
zpracovanymi a uloZzenymi v ramci vyhotovenych testl v laboratofi. Pro danou oblast existuji i dalsi
smérnice a metodiky. Napfiklad ICH Q2(R1) se stejné jako norma ISO/IEC 17025, kapitola 5.4.5 zabyva
validaci metod, nebo GAMP 5 (Good automated manufacturing practice) a smérnice FDA (Food and
Drug Administration Department) spole¢né s jiz uvedenou ISO/IEC 17025, kapitola 5.4.7.2 se zaobiraji
validaci softwaru. Zminéna americka FDA vydala federdlni standard 21 CFR Part 11 [1.9] v ném?Z jsou,

mimo jiné, specifikované pozadavky na elektronické zaznamy a podpisy.

Pro implementaci norem na pracovisté nebo firmu vSeobecné plati, Ze vedeni firmy stanovi své
cile a plany v oblasti kvality své ¢innosti a tyto jsou postupné pomoci nastavenych procesl provadény.
Jejich ¢innost se monitoruje a méri, aby bylo mozné pfijmout u¢inna opatfeni na zménu. Norma jako

takova se zabyva principy fizeni infrastruktury, lidskych zdroji a dokumentace. Dale zavadi procesy
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komunikace se zakazniky, hodnoceni dodavatel(i, méfi vykonnost procesu. Za Ucelem ziskani zpétné

vazby definuje jak provadét interni audity.

Zde popisované feSeni je zaméreno na laboratore primarniho vyzkumu, jejichZ organizace se
v jistych aspektech od klinickych lisi. Pfedevsim se nemusi fidit legislativou v takovém rozsahu jako
laboratore klinické. Nad ramec bézné feSeného a stdle upravovaného workflow se prace zaobira oblasti
zabezpeceni, kterad neni bud integralni souéasti provozovanych systém vibec, anebo je v nich imple-
mentovana jen ¢astecné. V klinickych laboratotich se bezpecnost fesi v rdmci akreditace. Ta s sebou
ptinasi vybudovani znaéné unifikovaného prostfedi. Ddvodem je vytvofit sit mezinarodné srovnatel-
nych laboratofi, s nadnarodni kontrolou, jejichz vystupy lze diky tomu akceptovat v ramci schvalovani
uvedeni lékl, potravin a dalsich poloZek ve vsech statech, které se k dané iniciativé prihlasi. FDA za-
stfesuje prostor v USA, v globalnim prostoru plni integratora Organizace pro hospodarskou spolupraci
(OECD) jako jednu ze svych aktivit. S OECD Uzce spolupracuje Evropska komise, kterd koordinuje pro-
stfedi uvnitf Evropské unie za pomoci nafizeni a smérnic. Provoz laboratofi tak upravuji smérnice z ob-
lasti Zdravi a bezpecnost prace, podstatnéji pak Spravna laboratorni praxe (SLP), v originale Good La-
boratory Practice (GLP). Tyto zédsady byly vypracovany pravé v souladu s OECD a EU je a revidované
PFirucky OECD pfijala pro postupy monitorovani dodrzovani SLP jako pfilohy k obéma smérnicim SLP
[1.10]. Smérnice 2004/9/ES o inspekci a ovéfovani spravné laboratorni praxe (SLP) stanovuje povinnost
zemi EU jmenovat orgdny odpovédné za inspekce SLP na svém Uzemi. V prabéhu inspekci a vykonavani
auditll v laboratofich se maji dodrzovat Pokyny OECD tykajici se postupl pro monitorovani dodrzovani
zasad SLP, jakoZ i pokyny OECD pro provadéni inspekci testovaného zafizeni a auditd. Smérnice
2004/10/ES pozaduje, aby zemé EU prijaly vSsechna nezbytna opatieni, aby zajistily, Ze laboratote pro-
vadéjici bezpecnostni studie chemickych ptipravk budou postupovat v souladu se zdsadami spravné
laboratorni praxe OECD. Mimo uvedenych smérnic se v databazi knihovny OECD k danému tématu na-
chézi pres 20 publikaci [I.11]. Ceska republika se k OECD pfipojila v roce 1995, ¢lenskym statem EU se
stala v roce 2004. Zakony a vyhlasky Evropské unie (EU) jsou pro nas zdvazné. Spravnou laboratorni
praxi stanovuje hlava Ill § 18 - 20 zakona ¢. 350/2011 Sb. [1.12] a vyhlaska €. 163/2012 Sbh. ve znéni
pozdéjsich predpist. Na ni navazuje Zakon ¢. 356/2003 Sb. o chemickych latkach a chemickych pfiprav-
cich a o0 zméné nékterych zdkon(, ve znéni zdkona ¢. 186/2004 Sbh. Dale je zde Vyhlaska Ministerstva
Zivotniho prostredi ¢. 279/2005 Sb., kterou se méni vyhlaska ¢. 219/2004 Sb., o zasadach spravné la-
boratorni praxe. Pro lepsi pochopeni tematiky je k dispozici Pfedpis ¢. 163/2012 Sb., ktery obsahuje
nahled na SLP Ministerstva pro Zivotni prostredi. Povinnost testovacich zafizeni zavést zasady SLP je
stanovena v §21 zadkona ¢. 350/2011 Sb. ve znéni pozdéjsich predpistd [I.13]. Garantem akreditaci pro

Ceskou republiku je Cesky institut pro akreditaci, 0.p.s. Akreditace zdravotnickych laboratofi je prova-
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déna podle normy CSN EN ISO 15189:2013 - Zdravotnické laboratote - Pozadavky na kvalitu a zp&sobi-
lost. Naplri této normy upfesiiuje dokument — metodicky pokyn MPA 10-02-13, "K aplikaci CSN EN I1SO
15189:2013 v akreditaénim systému Ceské republiky".

Pro oblast farmakologie funguje v Evropé od roku 1964 European Directorate for the Quality of
Medicines & Healthcare (EDQM), coz je Ustfedni organizace, kterd chrani verejné zdravi standardy kva-
lity pro bezpecnou medicinu. Umoziuje vyvoj, podporu provadéni a monitorovani uplatfiovani norem
kvality bezpe&nych Ié¢&iv a jejich bezpe¢ného pouzivani. V Ceské republice najdeme narodni ekvivalent
ve Statnim Ustavu pro kontrolu 1é¢iv (SUKL). Jeho nahled na SLP je obsaZeny v dokumentech dostup-

nych na jeho webovych strankach [1.14]. Jsou jimi:

Pokyny SLP-5 verze 1, Dokumenty spravné laboratorni praxe OECD, SLP

SLP-6 verze 4, Narodni program monitorovani shody se zdsadami SLP

SLP-7, Zadost o vydani certifikatu SLP

SLP-8, Zasady postupu pfi sledovani dodrzovani podminek SLP

Pro konkrétni typy klinickych laboratofi plati poZadavky na personalni zabezpeceni diagnostické
a lécebné péce. Vychazi z legislativy EU a jsou uvedeny ve Vyhlasce ministerstva zdravotnictvi 99/2012
Sh. a jejich doplricich. Mimo jiné definuji odbornou zplsobilost a praxi pracovnik(l v akreditovanych
laboratotich, coZz dopad na ¢innost laboratoti primarniho vyzkumu nema. Zatimco pro akreditované
laboratore plati, Ze by v rdmci naplnéni ISO 17025 méli mit pro vSechny klicové funkce zastupce a za-
stupitelnost vsech zkusebnich technikd, v laboratofich primarniho vyzkumu jsou takové poZadavky
mimo ramec potieb a jen by nadbytecné zvySovaly pocet osob na pracovisti. Pracovisté se zabyva pri-

marni badatelskou ¢innosti, kterou nelze omezovat postupy, nebot ty zde teprve vznikaji.

Jinak tomu je u nakladani s osobnimi Udaji pacient(, ktefi jsou soucasti vyzkumného projektu.
Zde se jiz vyhlaska ministerstva zdravotnictvi ¢. 98/2012 sb. o zdravotnické dokumentaci na jejich
ochranu vztahuje a ma primy dopad na provozovany LIMS, pokud v ném jsou data uloZena. | ona ma
zéklad ve smérnici EU, konkrétné jde o 95/46/EC. V porovnani normativ lze najit zna¢né shody. Z uve-
deného lze usoudit, Ze pfi planovani vyvoje informacniho systému, ktery ma pokryt funkce laboratore
a zaroven byt v souladu s legislativou, neni nutné brat tolik zfetel na zemi piivodu dokumentu, kterym

se prostiedi upravuje, jako na faktickou podstatu dané Upravy, na jeji pfinos.

Lze Fici, ze certifikaci a re-certifikaci pracovist se specifickym zamérenim je vhodnéjsi vyuzivat
model postaveny na normach integrujicich jiné do svého znéni. Ne vidy je to vSak mozné, ne vse lze
unifikovat jedinou normou. Pro laboratofe je dllezity management jakosti (ISO 9001) a vérohodnost

namérenych vysledk( (ISO 17025) [25]. Proto moderni laboratofe stavi svou seriéznost na ISO 15189.
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Vyse uvedena fakta jsou hlavni linii a jsou zde uvedena pro nastinéni sloZitosti problematiky
prostiedi laboratofi. Pocet akreditovanych laboratofi se mezi evropskymi zemémi znacéné lisi, velké
rozdily jsou dany pfistupem k podpore akreditaci spravnimi organy statd, rozdil je i v pouZitych meto-
dikdch. Pro ¢innost laboratofi primarniho vyzkumu lze v uvedeném nalézt, pro vybrané ¢asti workflow,
jisté paralely. Bez ohledu na mnozstvi vydanych nafizeni, at jde o kterykoli druh laboratore, je tfeba pfi
navrhu jeho zabezpeceného frameworku detailné prostudovat a fesit vsechny oblasti, které mohou na

bezpecnost celého systému mit vliv.

Pravidla pro primarni vyzkum jsou také postavena na opakovatelnosti postupt a nasledném sta-
tistickém vyhodnoceni vysledk( experimentl k prokazani jejich vérohodnosti. K pfispéni obhajeni vy-
sledkl je dulezité, aby vybaveni laboratofi bylo pravidelné kontrolovano a pfistroje kalibrovany stejné,
jako tomu je u laboratofi klinickych. Soucdsti systému kalibrace je i jeji evidence ¢imz se dostdvdame
k ovlivnéni ¢innosti laboratore primarniho vyzkumu podle ISO 17025. Implementace norem do IS vede
v k vyssi efektivité laboratofi, redukci ukon( rutinnich Cinnosti diky zvysené automatizaci a lepSimu
nastaveni vnitfnich procesu. Elektronizace dokument(ll ve spojeni ukladanim dat do databaze pfinasi
usnadnéni dalsiho zpracovani vysledku. S tim je spjata vseobecny zakladni poZzadavek na chod labora-
tofe a tim je evidence. Pojem v sobé ukryva dohledatelnost vzorkl, dokumentace, dat, vysledk(, pfi-
strojl a zafizeni a chemikalii. Forma elektronickych laboratornich denik( pro klinické laboratofe muze
byt v jistém ohledu jednodusi. Za pomoci Sablon pro jednotlivé postupy se sleduje jejich dodrzeni a tim
zaruceni kvality. Naproti tomu se v laboratotich primarniho vyzkumu laboratorni deniky pIni poznatky
a postupy které slouzi jako podklady zachovani know-how, jako manual pro opakovani experimentu
pfi prokazovani moznosti dosahnout popisovaného vysledku a také jako zdroj informaci pro psani za-
vérecnych zprav a védeckych clankd. Slucitelnost LIMS pro klinické laboratore se systémy laboratofi

primarniho vyzkumu je v tomto bodé vyloucena.

Druhym vymezenim pro tuto praci je, Ze neni jejim cilem hledat a nalézt metodiku vyvoje SW,
zda vyuZzit spiralu, vodopad, evoluci nebo extrémni programovani. O vyhodach poutziti riiznych metodik
je mozné se dodcist v rlznych pojednanich [22], [23], [26]-[28]. Je tfeba zminit, Ze jde o krok pfichazejici
po dikladném pochopeni mista, nebo téZ domény, v némz ma byt SW systém nasazeny. Chybéjici po-
rozumeéni pozadavkim uZzivatele mlzZe vést jediné k zdlouhavému vyvoji, umoreni financ¢nich pro-
stredkd prevysujici predpokladanou vysi a nejistému vysledku. Problémem vyvoje SW jsou ménici se
pozadavky zadavatele — uZivatele, coz nemusi byt dano jeho nerozhodnosti. Systém organizace prace

se pfizplisobuje podminkam, trendim a legislativé.
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Dale zminéné mezinarodni normy mohou tento fakt velice dobfe ilustrovat. Zasadni vliv na fi-
remni prostredi pfinasi rozhodnuti managementu organizace sledovat efektivitu odvedené prace a za-
jistit neménnost vysoké kvality vystupl, tedy, implementace mezinarodni normy 1SO 9001 — Ma-
nagement jakosti do podnikové struktury. Historie vzniku 1ISO 9000 spadd do roku 1987, kdy byly v An-
glii vypracovany jeji zaklady. Jako mezinarodni norma pod oznacenim ISO 9000 byla poprvé vydana
v roce 2000 a slucovala tfi standardy 9001, 9002 a 9003. Od roku 2008 se kolekce rozrostla o normu
ISO 9004, ktery vécné rozsituje predeslé. Nahled na jeji vyvoj lze ziskat z obrazku €. 2. V rdmci jednot-
livych fad Ize jesté sledovat tzv. revize., které upravuji, nahrazuji a doplfiuji nevyhovujici zastaralé ¢asti.
Verzi normy rozezndme podle nazvu, kdédového oznaceni, kde je uveden rok revize. Zminénd ISO 9001

méla uzavrenu revizi v roce 2008 a pak v roce 2015, ndzev posledni revize ma tvar ISO 9001:2015.

Evolution of ISO 9000 series

]
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Obrazek €. 2 - Vyvoj normy I1SO 9001, zdroj [I.15]

Vyvoj SW pro pracovisté s certifikaci nebo akreditaci [22] vyZaduje zahrnuti podminek, které je
nutné dodrzovat. Jak jiz bylo zminéno, dochazi u znéni norem k periodickym revizim, které by mély mit,
dle informacniho materialu 1SO [1.16] v cyklu péti let. Takové rozpéti nepredstavuje problém, Ize ho
povazovat za béZnou soucast Zivotniho cyklu pocitacové aplikace. Co zlistava nejdynamictéjsim prvkem

ovliviiujicim vyvoj, jsou ménici se pozadavky zadavatele - uZivatele [29]. Ten timto zplsobem reaguje
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na podnéty prichazejici se novym zadanim ukold. O co vice se doba vyvoje IS prodluZuje, o to slozitéjsi

je jeho dokonceni.

Mimo vySe uvedenych standardl a metodik, existuji i dalsi, které se fungovani podnikové IT
struktury dotykaji. Dale jsou zminény ty, které se byly pfi vytvareni frameworku shledany zajimavymi

pro svlj obsah, pfipadné jeho stavbu ovlivnily.

ITIL (Information Technology Infrastructure Library) Je metodika zamérena na bézné obchodni
a administrativni modely, je brana jako standard v poskytovani IT sluzeb a je zaloZena na procesnim
fizeni organizace[26], [27]. Lze ji snadno pouzit pro konsolidaci rlznych systému, nebot neni zavisla na
platformé. | v naSem modelu je IT sluzbou, kterd napomaha Cinnosti laboratore. Rozdilem je mnozstvi
omezeni danych zakony, ktera je tfeba respektovat. To je dlivod, proc pro zde navrhovany model neni
pravé tato metodika zcela vhodna. Lze vSak konstatovat, Ze pfi jejim studiu Ize nachazet shodnd nebo
velmi podobna feseni Ci filozofii s metodikami konkrétné zamérenymi na podminky laboratornich pro-

vozU.

NIST (National Institute of Standards and Technology) je laboratof méficich standardd, ktera
spada pod ministerstvo obchodu USA. Jejim cilem je kvalitni standardizace v priimyslu a obchodu, je-
jimz prostfednictvim napomahd zvysSovani konkurenceschopnosti USA. Na standardy, jez vydava a
zminky o souladu s nimi, Ize je nalézt na strdnkach mnoha firem i mimo Uzemi USA. Diky detailnimu
zaméreni jednotlivych dokument(i na konkrétni problém, pfinasi pro viechna odvétvi mnoho vyuZzitel-
nych standardd. Pro biomedicinskou laboratorni praxi a IS miZeme uvést SRD 69 obsahujici seznam
chemickych latek doplnénych o metadata potfebna pro dalsi zpracovani, pro oblast IT je to pak NIST

800-128, coz je Prirucka pro fizeni bezpeénosti informacnich systémd.

ICH (International Concil of Harmonization) je instituce zaméfena na standardizaci v laborato-
fich. Své vystupy shrnuje do Ctyf oblasti oznacovanych pismeny Q, E, S, M, coZ jsou pocatecni pismena
anglickych slov shrnujicich obsah. Kvalita (Q) je oblast, v niZ se snaZi o nastoleni harmonizace za pomoci
definovani prahovych hodnot v testech pfimési, flexibilni pfistup farmaceutické kvality zaloZzené na ¥i-
zeni rizika dobré vyrobni praxe. Efektivita (E) se zabyva navrhem, chovanim, bezpecnosti a hlasenim
klinickych studii. Zahrnuje také nové typy postupt a pouziti farmakogenetickych / genomickych technik
k vyrobé lépe cilenych IéCiv. Bezpecnost (S) zahrnuje komplexni sadu bezpeénostnich pokyni pro od-
haleni potencidlnich rizik, jako je karcinogenita, genotoxicita a reprotoxicita. Multidisciplinarita (M) je
pak oblasti, do které patfi témata, ktera nelze jednoznacné zaradit do predchozich tfi, pro ICH stézej-
nich. Zahrnuje tzv. ESTRI, coZ jsou Elektronické standardy pro pfenos regulacnich informaci, jinymi

slovy, jde o rozhrani, které zahrnuje podporu i jinych narodnich standardd.
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Systém fizeni bezpecnosti informaci, oznacovany zkratkou ISMS (Information Security Ma-
nagement Systém) je soucasti ISO 27000 [I.16], coZ je souhrn fady norem tykajicich se bezpecnosti
informaci. Jde o dokumentovany systém, podobny ITIL a COBIT, ktery pfinasi trvalé monitorovani a
zlepSovani systému fizeni bezpecénosti informaci. Nabizi pfechod od nesystémového a neuceleného
fizeni bezpecnosti k systému komplexni fizené bezpecnosti. Diky tomu dochdzi ve spole¢nosti, kde je
systém implementovany, ke snizeni rizik v oblasti informacnich systému. Stavi na zvySeni povédomi a

odpovédnosti zaméstnancu pfi préci s informacemi.

GAMP 5 predstavuje poradni nastroj vyuzitelny pro efektivni vytvoreni vypocetniho systému,
ktery ma splfiovat jednak pozadavky na néj kladené ze strany zadavatele, ale také bude zohledrovat
zakony a normy platné v pro dany obor ¢innosti. Podporuje pfistup Zivotniho cyklu zalozeného na ové-
renych postupech (GxP), objasriuje funkce roli a jejich zodpovédnost. Je kompatibilni s Sirokou Skalou
dalSich metod, metodologii a schémat. Zahrnuje standardy systému kvality institutu IEEE a také certi-
fikacni schémata mezinarodné platné normy I1SO 9000, modely SW procesl dle ISO 12207, metody

vyvoje SW i principy vySe zminéné ITIL, COBIT a ICH.

Ovérenymi postupy GxP se rozumi zakladni mezindrodni pozadavky na farmacii. Vychazeji ze
souhrnll uvedenych v americkych zdkonech FD&C a US PHS, natizeni FDA, smérnic EU, japonskych
predpisli nebo jinych pfislusnych vnitrostatnich pravnich predpisi nebo natizeni, podle nichZ se spo-

le€nost fidi. Patfi sem mimo jiné:

e Spravna vyrobni praxe (GMP)

e Spravna laboratorni praxe (GLP)

e Spravna distribu¢ni praxe (HDP)

e Dobra praxe v oblasti kvality (GQP)

e Dobrd praxe v oblasti farmakovigilance
e Dobra klinicka praxe (GCP)

e Pravidla zdravotnickych prostiedki

e zakon o predepisovani Iéka (PDMA)
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4.2 Zaklady modelu frameworku

LMS a LIMS obsahuji funkce podpory ¢innosti a efektivniho fizeni laboratofe. Nebot je pro reseni
informacniho systému pouZity elektronicky informacni systém postaveny na vypocetni technice, je zde
dalsi oblast, ktera ovliviiuje jeho pouzitelnost [30]. Pfi vyvoji informacniho systém( je vhodné pouZit

ovérenych postupl fizeni Zivotniho cyklu [31].

Pro podporu rozhodnuti, zda vyuZit v pripadé LIMS laboratore primarniho vyzkumu vseobecny
model pro stavbu podnikového informacniho systému na zakladé podnikové architektury, napr. TOGAF
nebo néktery z nastroji uvedenych v kapitole 4.2, je tfeba na samém pocatku vyhodnotit, jestli se
jednad o kriticky systém. V ptipadé laboratorniho systému, ktery je nasazen v prostredi toxikologické,
biologické nebo biomedicinské laboratofe, je zfejmé rozhodnuti navic podloZeno faktem, Ze tyto typy

laboratofi podléhaji zakonnym normam vztahujicich se k jejich provozu.

LIMS Ize chapat jako informacni systém bezpapirové laboratore, neboli, elektronicky dokument
management systém. Pro uvedeni klinického informacniho systému do praxe je tfeba provést jeho
validaci, cozZ je proces, ktery vyZaduje vytvoreni centralniho validaéniho planu. Pro posouzeni rizik se
vyuziva Frameworku nékterého z vyse uvedenych systému. Konkrétné GAMP 5 je postaveny na Zivot-
nim cyklu fizeni rizik, jak je zndzornéno na obrazku ¢. 3 a nabizi uceleny soubor privodcl jednotlivymi
fazemi celého procesu. Od konceptu, pres projektovani a provoz k odstaveni a migraci dat. Rizeni ja-
kosti rizik je, dle ICH Q9, systematicky proces hodnoceni, kontroly, komunikace a prezkumu rizik pro
kvalitu lé¢iv po dobu celého Zivotniho cyklu produktu. Zivotni cyklus zahrnuje viechny faze v Zivoté

produktu od pocatecniho vyvoje az po jeho ukonceni a je v metodikach ¢asto uvadény.

Risks

Analyze and Review
Evaluate Risks Risks
Control J
Risks

(Input) (Output)
Obrazek €. 3 — Zivotni cyklus Fizeni jakosti rizik, zdroj [28]
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Jde o vyobrazeni vSeobecné chapaného Zivotniho cyklu, ktery je upraven k ucelu fizeni rizika.
Podobny obrazek (obrazek ¢. 4) nabizi napt. 1ISO 27001 pro ISMS — Information Security Management

System, ktery se v prekladu uvadi jako Sytém fizeni informacni bezpecnosti.

o Plan S
’ ™, Interested

Establish Parties
((:\ ISMS %
,-'r v L "‘II

Interested
Parties

. Do Implement and Maimtain and Act '5
| aperate the ISMS improve the ISMS :
.'..II /-\\ I-;_.
1““ |:/)J r‘lr;

Information _| review the ISMS

: N Managed
_security 9 infarmation
requirements Check security
and expectations

Obrézek €. 4 - Zivotni cyklus dokumentace 1SO 27001:2005, zdoj [I.17]

Existuji studie, které porovnavaji rizné standardy, frameworky a doporuceni, pouzivanych pro
zlepseni mapovanych procest. V [32] se uvadi porovnani COBIT (Control Objectives for Information
and Related Technologies) s podobnymi frameworky, napf. ITIL, TOGAF, CMMI asociaci ISACA. Srovna-
vany jsou z pohledl dopadu na IT vykonost, nebo k hodnoceni pouzZivané metodiky k analyze nakladd,

pfinostl a rizik, které souviseji s pouzivanim norem a nastroju.

Pokud bychom chtéli opravdu na IS laboratofe primarniho vyzkumu tento model aplikovat, sta-
Cilo, aby dalsi postup nasledoval jednotlivé kroky nékterého z manualu. Dopad na vybér dodavatel-
skych firem i rozsah moznosti provadénych experiment( [33] by mohl vést k omezeni kreativity, kterd

je v primarnim vyzkumu potrebna.



5 NAVRH STRUKTURY LIMS

LIMS navrhovany v této prdaci [V.3] vychazi ze znamé organizacni struktury uvedené v4.1 a z
workflow ziskaného studiem prostiedi laboratofi primarniho vyzkumu. Ma blokovou strukturu, kterd

je vyobrazena na obrazku €. 5. Jde o sadu zakladnich a rozsitujicich modul(i, jez maji nasledujici funkce:

LabApp
Hlavni modul podpory Cinnosti v laboratofi. Je rozhranim k databdzi DataDB, kde jsou uloZend

data z vyzkum{. Primarné plni funkci elektronického laboratorniho deniku.

LibrarApp
Jedna se o modul aplikace, pomoci niZ uZivatelé ukladaji elektronické publikace dotykajici se
provadénych experimentl do prislusné databaze. Zdrojem mohou byt napfiklad dokumenty vyhledané

na Internetu nebo ziskané v rdmci odbornych prednasek a konferenci.

EduApp
Zamysleny modul podpory vzdélavani studentd a pracovnikd. Materidly v ném uloZzené by mohly
byt
e manuadly k vybaveni pouzivanému v laboratofi
e Smérnice provozu laboratore

e instruktazni videa

ArchApp
Modul je pfeduréen pro archivaci vysledk( projekt(, jejich data jiz nejsou déle vyuzivana, avsak

jejich informacni hodnota neni zdaleka nulova.

AuthApp
Je modulem pro spravu a fizeni uZivatelskych uctl uloZzenych v databazi UserDB. Jeho prostied-

nictvim se definuji zakladni uZivatelska opravnéni pro cely LIMS.

DirectApp
Manazersky modul obsahuje funkce potiebné pro fizeni laboratofe. UmozZniuje zadavani, pfidé-
lovani, sledovani a vyhodnocovani ukol(. Dovoluje vyhodnocovat skupiny i jednotlivce podle aktivit

v systému logovanych.
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LogistApp
Modul podpory funkci logistiky nema za ukol nahradit funkci Uc¢etniho pracovisté. Za jeho po-
moci lIze fesit dil¢i ukony spojené se sledovanim spotfebniho materidlu uloZzeného a pouzivaného

v ramci provadénych experiment(.

Devin a Connect

Nejsou moduly v pojeti aplikace s grafickym uZivatelskym rozhranim, které by bylo vyuZzivano
laboranty. Maiji za ukol zprostifedkovat nacteni dat do datové DB informacniho systému z externich
zdrojl dat. MUZe jit o laboratorni pfistroje, které disponuji standardizovanym rozhranim, pripadné ex-
terni datové zdroje narodnich klinickych DB systémU. Dale moduly poskytnuti zabezpecdené pfipojeni k
databazi externim aplikacim uréenym pro statistické vyhodnocovani dat. Jsou standardizovanym roz-

hranim pro vstupné vystupni operace.

AgentTech

Zamysleny modul ma obdobnou funkci jako Devin. Rozdil spociva v typu zafizeni, kterd pfipojuje
k IS a databazi, do niz dovoluje zapis. V souladu s cilem navrhu LIMS zaloZzeného na modernich techno-
logiich je tento modul zprostfedkovatelem zapisu dat z autonomnich systémU postavenych na agen-

tech ambientni inteligence do syslog databdze oznacené AuditDB.

UserDB

Centralni databaze uzivatelskych uctl, skupin a bezpecnostnich politik zakladnich i rozsifenych
modull systému LIMS. Je mistem pro ovéreni opravnéni pro pristup k vypocetni technice laboratore,
ke grafickému rozhrani modull systému, ale také k ovéreni opravnéni vstupu do jednotlivych zdn la-

boratore.

AuditDB
Centralni syslog databaze, tedy misto uloZeni logl informacniho systému i externich zafizeni,

ktera se systémem komunikuji.
DataDB

Centralni databaze pro bezpeéné uloZeni pracovnich dat a metadat s nimi svazanymi. Rizeny pfi-

stup k datdim je realizovany pouze prostiednictvim aplikaci a konektord LIMS.
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DirectApp AuthApp

— .
DB DB DB
AgentTech Logist Edu Connect
DB DB

LabApp LibrarApp EduApp ArchApp

E>

Obrazek ¢. 5 — Blokové schéma LIMS, zdroj: vlastni

Bloky na obrazku €. 5 zahrnuji pouze oblasti ¢innosti laboratore, které Ize informacnim systé-
mem podpofit. Nebyl do néj zahrnuty blok podpory informacniho systému, nebot |ze sledovat, Ze la-
boratore byvaji zahrnuty do struktury jinych subjekt( a pokud ne, je vhodné, aby se o IT sluzby staral
externi dodavatel. HELPDESK, jak jej miZeme jednoduse oznadit, nema vazbu na zZadnou ¢ast navrho-
vaného LIMS. Oddéleni podpory nadiazenych subjektl mivaji svlij nezavisly systém sbéru pozadavki

a ne jinak tomu je i u komercnich poskytovatell IT sluzeb.

5.1 Popis funkci

Vyse popsané moduly je tfeba chapat jako ¢lanky mozaiky, které na sebe navazuji. Zakladni mo-

duly, které tvofi jadro LIMS jsou DirectApp, AuthApp, LabApp. S nimi jsou bezprostfedné svazany da-

v s

Zakladni funkci LIMS je podpora rutinnich ¢innosti. Jejim zakladnim prvkem je elektronicky labo-
ratorni denik (ELD). Pro laboratof primarniho vyzkumu je tfeba ho koncipovat mnohem volnéji v po-
rovnani s jeho obdobou v LIMS klinické laboratofe. V deniku je tfeba uchovavat postupy a udaje, které
se vazi k zadani, které dostal laborant v rdmci realizovaného experimentu. Zapis v databazi tedy bude

obsahovat nad jejich ramec metadata, z nichZ bude zfejmé, kdo a kdy ¢innost provadél v ramci jakého
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experimentu. Jednotlivé zapisy je tfeba opattit casovymi znackami, které napr. dovoli manazZerovi la-
boratore detailnéjsi vyhodnoceni prace laboranta, ktery se na experimentu podilel. Nékteré experi-
menty jsou postavené na zpracovani chemickych latek, které je tfeba dopredu pfipravit. Takto vedené
zaznamy umozni lepsi ¢asovou a materidlni koordinaci experimentt jako celku. VSeobecnou vyhodou
elektronicky vedenych zaznam( je moznost rychlého vyhledavani v nich. Zde jde o zasadni parametr.

Pro vySe uvedeny popis funkci nelze modul LabApp zjednodu$ené oznacit za ELD.

Zaznamy v laboratornim deniku slouzi k evidenci a nasledné archivaci priibéhu a vysledkd labo-
ratornich ¢innosti konkrétni osoby laboranta. Maji umozZnit dohledani detaill pracovniho postupu a to
véetné data a jeho vystupl. Pokud dojde k situaci, kdy je tfeba experimenty zopakovat, jsou k tomu
vyuzity pravé tyto zaznamy. Forma vedeni laboratorniho deniku se odliSuje podle uféeni laboratore.
Zde je priklad vedeni deniku chemickotechnologické laboratofe. Na ocislovanych strankach se pisi

chronologicky nasledujici polozky:

e datum zdznamu

e jasny nazev cinnosti

e dlvod (navaznost, souvislost s projektem s uvedenim jeho nazvu), postup (pribéiny,
presny zdznam pracovniho postupu), veskerda aktualni data (navazky, koncentrace, tep-
loty, latky véetné Cistoty, dodavatele/vyrobce a Cisla Sarze, pfistroje ...)

e misto uloZeni dat (pokud jsou s vysledkem spjaty vystupy z pocitace, nazev datového sou-
boru v¢. jeho umisténi)

e dalsidllezitd pozorovani (netypické jevy, problematické jevy, odlisSnosti od obvyklosti jako
srazenina, zbarveni, ...)

e zdznam Cisla stranky do obsahu deniku

Do elektronickych soubor(, které s danym méreni souvisi s vysledky/daty je vidy tfeba zanést

metadata o osobé, kterd méreni provadéla, datum méreni, ndzev méreni:

e jméno osoby, kterd méreni provedla

e datum méreni

e ndzev méfeni

e strucné podminky méreni, pouzity material, roztoky...

e odkaz na laboratorni denik (ID deniku, zaznam)

22



Proces autentizace a autorizace je soucasti vSech IS. Ovéreni identity uZivatele, ale i aplikace
nebo autonomniho zafizeni, které v systému plni funkci zdroje informaci, je pro zachovani bezpeénosti

Vv

budou zminény dale v textu.

Pro provedeni experimentu v ramci vyzkumu je tfeba mit dostatek informaci. Pfiprava se stavi
jednak na informacich z vysledk( dosazenych vlastnim badanim, ale také na informacich, které jsou
dostupné na Internetu ve védeckych databazich. Dnesni vyzkum je praci tymu a ¢innost jednotlivce je
stavebnim kamenem. Popis vysledku experimentu se sklada z ¢asti, dilcich ¢innosti. Ziskat kolekci zdro-
jovych informaci tak mohou poskytnout jen ti, kdo se podileli a svédomité zpracovdvali poznamky. Ke
zjednoduseni procesu se nabizi feSeni, napojeni databaze, v niz se pouzité dokumenty budou ukladat.
Je vhodné unifikovat format dokument(, coZ s ohledem na zdroje vétsinou byva standard PDF. Se sou-
borem se automaticky ukladaji metadata. Obsahuji primdrné informaci o ¢asu vlozeni, osoby, ktera
vklad provedla a kéd experimentu, pro ktery byla vloZzena. Laboratore se obvykle zabyvaji uréitou pro-
blematikou, proto je vhodné doplnit zdkladni soubor metadat o klicova slova, kterd pomohou najit
v databazi takovéto knihovny dokument znovu pro podobny experiment v dobé budouci a usettit tak
Cas pri opétovném vyhleddvani v globalnim prostiedi. Tymy v laboratofich nebyvaji vZdy stabilni, a po-
kud jde o laboratore na univerzitach, je pochopitelné, Ze lokalné ulozené soubory laborant( zmizi spo-
le¢né s jejich odchodem, pokud neni organizacné vytvoreny jiny systém ochrany know-how. V popiso-
vaném LIMS je modul LibrarApp zamysleny pravé pro tento pfipad. Navrh modulu i v dalSim vychazi ze
specifickych potteb laboratofi primarniho vyzkumu. Zminéné prostiedi univerzitnich laboratofi a fluk-
tuace osob laborant( s sebou pfindsi nutnost ¢asté a periodicky se opakujici edukace. K odlehéeni ¢asu
pedagoga nebo vedouciho laboratore lze pouzit kurzy uloZené v elearningovém systému. Laboratore
béZné takovy nemivaji k dispozici, proto jej lze fesit jako modul, zde oznaceny jako EduApp, a ktery je
soucasti LIMS. Nespornou vyhodou feseni je, Ze nevyZaduje dalsi instalaci prostredi pro svij béh. Inte-
grace do systému ve formé kategorizace vyukovych materiadld dovoluje nabidnout uZivateli uzsi vybér
témat pro pravé realizovany typ experimentu. Mimo to lze timto zplisobem nabidnout elektronické
verze manuall pouzivanych pfistrojli, metodiky zakladll prace a pohybu v laboratofi nebo materidly

pro pravidelna povinna bezpecnostni Skoleni.
Zakladni skladba zaznamu
e digitalizovany nebo digitalni informacni zdroj nalezeny na Internetu prevedeny do off-line

PDF podoby
e moznost pridat odkaz v ramci prohledavani DB knihovny pfi praci na jiném experimentu
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Vazba modulu na IS:

e spojeni s probihajicim experimentem

e nastroj kontroly duplicit

e |ogovani akci vytvoreni zaznamu v knihovné (¢asova znamka, autor zaznamu, nazev pfi-
spévku, experiment ID, doplfiikové informace)

Data starsich experiment( a uzavienych projekt neni nezbytné drzet v produkéni databazi spo-
le¢né s aktivnimi daty. ArchApp je modulem, ktery dovoluje provadét operace vedouci k pfesunu a
udrzby takovych dat, ktera se jiz pravidelné nepouzivaji. Opétovnou dostupnost je mozné resit na vy-

Zadani, coz zvysuje jejich zabezpeceni.

Laboratore vyuZivaji pro realizaci experimentd zatizeni, ktera jsou dnes ¢asto postavena na inte-
grované vypocetni technice. Tyto, mimo funkce ovladani periferii, jsou schopnd vytvorit kolekci dat a
ta poskytnout na vystupu ve formé textu, grafu a tabulky ve standardizovaném formatu. V zajmu jejich
automatizovaného prenosu do informacniho systému se programuji tzv. konektory, jimiz je mozné
provést prenos pfimo do databaze. Odpada tak pravdépodobnost vzniku chyby prepisem, data lze pro-
vazat s ELD. Modul Devlin patfi mezi volitelné polozky a jeho pouziti zavisi na znalosti rozhrani pro
programovani rozhrani (API), které se de facto pro kazdé zatizeni lisi. Nespornou vyhodou je pouZziti
pristroji s rozhranim, které je béiné s vypocetni technikou vyuZivano, napr. z radiologie je znam sys-

tém PACS a format DICOM.

LogistApp je poslednim ze seznamu moduld uvedenych vyse. Jak z akronymu vyplyva, jde o in-
tofe. V rdmci informacniho systému je vhodné mit prehled o dostupném materialu v laboratofi. Plano-
vani experiment(l i provadéni experimentl je postaveno na skladovych zdsobach. Podobné jako Ize
vytvofit konektor propojujici laboratorni pfistroj s LIMS, Ize provést napojeni na podnikové systémy a
umoznit tak zjednoduseni manipulace s materidalem, jeho evidenci, spotfebu i objednani. Pro osobu
zodpovédnou za logistiku propojeni znamena, Ze nemusi vybrané operace provadét duplicitné. Perio-
dicky zpracovdavané zpravy o zasobdch a spotifebé jsou takto dostupné online. Jejich validita zavisi na
kvalité vloZenych informaci, cozZ je véci nastaveni organizacnich procesll. Existuje i moznost zvyseni

automatizace, ktera bude zminéna dale v textu.
Management modul

Bézné tento modul obsahuje funkce pro organizaci ¢innosti organizace/pracovisté. Bezpe¢nostni

pravidla jsou zakomponovana do procest fizeni workflow na Urovni skupin a konkrétnich uZzivateld.

V rozsahu préace neni tieba se jimi zabyvat, nebot nepfispivaji k rozvinuti tématu.

24



Rozsifenim funkci navrhovaného systému je napojeni na DB logli ¢innosti. Tu lze hlavné vyuzit
k Feseni bezpecnostnich incidentl. Z nadhledu ale zjistime, Ze informace v ni uloZzené maji zna¢nou
vypovidaci hodnotu o pracovnim nasazeni osob pracujicich v laboratofi. Jestlize jsou zde dostupné za-
znamy ze systému ochrany vstupu, Ize vycist, kdy byl pracovnik na pracovisti a kolik ¢asu zde stravil. Pfi
vyS$Si mife upresnéni dotazu midzeme zjistit, kolik kdo stravil ¢asu v laboratoti za urcité obdobi. Moderni
informacni systém by mél mit prvky ambientni inteligence, tedy HW komponenty (sensory a ¢idla),
ktera mohou v rdmci naprogramované role fungovat autonomné, ale mohou odkladat periodicky né-
které zaznamy do databaze logl. Ze zaznamU a se znalosti problematiky procedury lze odvodit, jak si

pocinali vybrani pracovnici pfi plnéni ukol(.

Vseobecné Ize pak, na zdkladé vyhodnocenych aktivit, provést hodnoceni celkové aktivity kon-
krétnich pracovnikd, jejich ptinos pro tym mnozstvim doplnénych relevantnich informacnich zdrojl do

databdze knihovny, rychlosti zpracovani ukol(, Setrnou spotfebou materialu.

Pro rychly nahled jsou vhodné prednastavené sablony dotazli na ¢asto sledované akce. Mozné

je provést manualni definovani filtrl, které Ize doplrikové uloZit mezi vlastni Sablony.

5.2 Kategorizace dat

V uvaZovaném LIMS se setkdvame se ¢tyfmi kategoriemi dat:

e Data z experimentt se v LIMS zpracovavaji na Urovni moduld, které jsou nastaveny k jejich
vyhodnoceni a reportovani. Podpora validity védecké prace je postavena na statistickych me-
toddch, proto je treba, aby vystupy z databdaze vysledkd byly dostupné v poZzadované formé.
Muze jim byt export do CSV dokumentu nebo mozZnost pfipojeni statistického SW primo k ni.

¢ Kolekce elektronickych studijnich materialQ, vkladanych z modulu LibrarApp, je plnéna pra-
covniky laboratore ru¢né v pribéhu hledani a doplfiovani informaci k provadénym experimen-
tlm. Zaznamy jsou provazany s experimenty a ELD. Vstup dat musi byt oSetfen proti vzniku
duplicitnich zaznam(, coZ v pfipadé modulu LibrarApp miZe byt kontrola kédu DOI, ISSN, ISBN.
Ne vSechny dokumenty je maji, proto bude tfeba nalézt dalS$i mozZnosti jak zabranit neptfimé-
fenému narUstu databaze.

e Databaze auditu je citlivym zdrojem data vyjma zdroju, které do ni loguji informace, by Zadny
dalsi prvek nemél mit pravo zapisu. Veskeré dalsi pfistupy by mél byt jen k vybéru informaci

zde uloZenych a to bud'v zédkladnich Sablonach pro rutinni kontrolu béhu laboratore, anebo na
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zakladé filtrovani dat definovaném uZivatelem. Nékteré incidenty mohou mit dlouhodobéjsi
pribéh a pfi jejich objasnovani, vzhledem k predpokladanému velkému objemu rlznorodych
dat, bude vhodné vyuzit dataminingovych metod. U Zaznaml je tfeba oSetfit integritu dat,
ochranu proti neautorizované modifikaci. Jako vhodné se jevi kontrolni soucty a hash [34].

o Databaze uZivatelskych uétd a pristupovych opravnéni je spravovana centralné v ramci ser-

veru a je pod dohledem administratord.

U vSech uvedenych databazi je tfeba, aby

jejich struktura byla postavena tak, aby pokryla pozadavky LIMS.

bylo provadéno pravidelné zalohovani

byla pravidelné provadéna udrzba, pfi niz by se data starsi, nez bude definované, bud' archivo-

vala, anebo mazala.

5.3 Rizeni opravnéni

Zabezpecdeni pfristupu k obsahu LIMS ma dvé drovné. Prvni je tvofena autentizaci uZivatele
k vlastnimu pocitaci. Tim je ovérena opravnénost osoby vSeobecné. Druhou tvofi autentizace vici sa-
motnému LIMS. VétSina systém je postavena na dlvére pracovniho kolektivu a tedy neobsahuje de-
tailni clenéni opravnéni [1.8]. Pfistup k datim je definovan na bazi roli uzivatele. M(iZe jim byt adminis-
trator, manazer, logistik, laborant. Kazda role ma v systému definovana opravnéni pfistupu k urcité
Casti dat a zplsobu manipulace s nimi. UZivatelsky ucet, ac je jedinecny, ma pftirazenou roli, kterd mu
umozni shodny pfistup, jako ma kazdy ¢len skupiny se stejnou roli. Tedy, pracovnici stejné Urovné vidi
do viech experimentl a maji moznost data Cist i modifikovat bez ohledu na fakt, zda v ném jsou zain-
teresovani. V certifikovanych systémech se provedené operace loguji, coZ pfinasi personalizaci pfi-
padné nekalé aktivity a snadnéjsi identifikaci autora. Je pak jen na odolnosti systému, zda lze a jak
obtiZné tuto prekdzku obejit. Zatimco v certifikovaném systému je systém logovani definovanych in-
formaci podminkou akreditace laboratore, ostatni systémy mohou mit k sledovani aktivit vagnéjsi az
odmitavy pfistup. Na takovych pracovistich se provozuji autonomni aplikace nebo LIS/LIMS FeSeni,
ktera jsou primarné zamérena na podporu ¢innosti v laboratofi jako takové [I.18]-[I.23] a ostatni mo-

duly systému maji podobu odlehcenych verzi nebo zcela chybi.

Dale navrhovany systém vychazi z nutnosti vyssiho zabezpeceni zpravovanych dat. Opravnéni

pro uzivatele v ném lze proto nastavit na Urovni skupiny i na drovni osoby a ptidéleného ukolu. Aktivity
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se v mnohem vyssi mife loguji, aby je bylo mozné v pfipadé potreby spojit do stopy vedouci k objasnéni

incidentu.

Z toho dlvodu je cely systém postaveny na tfech fyzicky oddélenych a pritom na aplikaéni vrstvé
provdazanych databdazich.

Databdze pracovnich dat obsahuje vstupni data a vysledky badatelské ¢innosti.

Databaze uzivateld nese informaci o uZivatelskych Gétech a opravnénich.

Do databdze auditu se loguji informace o UspéSnych i nedspésnych aktivitdch osob v dosahu
LIMS.

Navrhovany LIMS si neklade za cil mit plné integrované SIEM funkce, ackoli k nim agregace dat
patfi. Kolekce log( udalosti z LIMS nepochybné mize byt zdrojem pro takovy systém. Zdroje SIEM jsou
obvykle sitova zafizeni, v nasem jde predevsim o aplikace a jejich aletry na vystupu. Technologie umoz-

Auje jejich online analyzu s ohledem na bezpecnostni dopad v redlném Case.

5.4 Prvky ovéreni identity

Autentizace a autorizace jsou vseobecné zdkladnimi stavebnimi kameny ochrany dusevniho
vlastnictvi, at jde o informace o vyzkumu a vyvoji nebo postupech vyrobniho procesu. Proces Autenti-
zace osoby pfristupujici k systému a Autorizaci jejich oprdvnéni je tfeba vidét z pohledu prostredi,
v némz jsou nasazené. Informacni systém primdarné uréeny pro podporu administrativnich dkond je
schopen béhu na bézné dostupnych HW prostfedcich. Autentizace uZivatele spociva v zadani uzivatel-
ského jména a hesla pfi pfihlaSovani do operacniho systému pracovni stanice, pfipadné do prosttedi
IS organizace. Tato prostiedi jsou jistym zplUsobem , slepa” vici redlné identité prihlasované osoby. Jde
o akt dGvéry nastaveny na Urovni systémové bezpecnosti organizace. Jejim zakladem je systém auten-
tizace podporeny proskolenim pracovnikl o dodrzovani postup(, které maji zamezit bezpecnostnim
incidentdm. K tomu je nutné mit zpracované smérnice, které ne vidy musi vychazet z norem a dopo-
ruceni. Tato volnost pojeti se dotyka prevaziné malych firem, stfedné velké a velké pak jiz jsou k dodr-

Zovani mezinarodné uznavanych postupl nuceni systémem certifikaci, motivované moznou ztratou

konkurenéni vyhody.

Heslo, coby zminény retézec znakd, je historicky nejpouzivané;jsi zplsob autentizace provazejici
lidstvo. Jeho elektronickd podoba, kdy uzivatel vypise sekvenci znakl na kldvesnici terminalu, zajistuje
vstup do rliznych systému jiz nékolik desitek let. Jeho prolomitelnost zavisi na kombinaci faktord tech-

nického a lidského. Je tfeba najit soulad mezi obéma. Pod technickym muizeme vidét snahu o dosazeni

27



komplexnosti hesla a to v definici, které znaky lze k jeho tvorbé vyuzit a v jaké mire, Lidsky faktor ome-
zuje rozmach technického faktoru schopnostmi mozkové kapacity. Heslo mlze v mnoha operacnich
systémech dosahovat 32 znaku délky (ackoli manual pro MS Windows 2003 deklaruje 127 znak), v né-
kterych aplikacich neni délka omezena vibec (na Facebooku odzkouseno heslo 1000 znak(i) nebo se
vyuzZije jen prvni blok 8 znak( a ostatni se ignoruji (10S). V praxi pouZitelné heslo musi byt snadno
zapamatovatelné a vyrazné kratsi. Dostatec¢nd délka je pojem, ktery odvozen od technickych moznosti,
odolat pfipadnému utoku, kdy je heslo generovano z pfedpokladanych znakl v rozsahu predpoklada-
ného poctu znakd. Existuji téZ slovnikové utoky, kdy hesla nejsou generovana, ale nacitana pfi poku-
sech o prolomeni ze seznamu. Proto by se hesla neméla tvofit ze slov, rozhodné ne z frekventované

pouzivanych a s vazbou na osobu &i prostor nasazeni.

Jak snadné ci sloZité je prolomit heslo pfi dodrzeni vyse uvedeného vychazi z poctu znak( virtu-
alniho jazyka a poctu znakl pouzitych pro vytvoreni hesla. Velikosti virtualniho slovniku pak mizeme

pro jednoduchost vyjadfit jako variaci s opakovanim.
VvS(D,PZ]) = PZJ?
Kde:
VVS ... velikost virtualniho slovniku
PZ] ... pocet znakll jazyka
D ... délka hesla

Pro jazyk slozeny z 62 znak(l to znamena 218,340,105,584,896 moznosti., tj. kdyZ pouZijeme
velka a pismena abecedy a Cislice (a-z; A-Z; 0-9). V pfipadé pouZiti bézné uZivanych specialnich znakd
se zakladni mnoZzina znakd jazyka navysi na 78 a pocet moznych hesel na Sestinasobek predeslé hod-
noty. Pocet specidlnich znak( je pro uzivatele omezeny na ty, které lze bez problému zadat z klavesnice
s prevaziné ceskym rozloZenim klaves. Po podrobném prozkoumani souboru Ize konstatovat, Ze asi 1/3
takto vygenerovany hesla nespliiuje pozadavek komplexity, coZ neni zcela v souladu s vSeobecnym mo-
delem uvedenym v [35] vénujicimu se bezpecnosti autentizace. Vypocet se zde opird o doporuceni

pouzivani minimalni délky hesla osm znak [1.24] pti dodrzeni podminek komplexity.

Komplexni heslo, jeZ se sklada z dostateéného poctu znakl v kombinaci alfanumerickych a spe-
cidlnich znakd, miZe v zabezpeceném systému, ktery dovoli jen urcity pocet Spatnych pokust v defi-
novaném casovém intervalu, s vynucenou dobou platnosti, s vysokou pravdépodobnosti odolat riz-

nym druh(m atoka.
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V kontrastu ke snaze ochranit cenné informace hesly se v soucasné dobé potykame s nutnosti
Casté autentizace. Internet je plny sluZzeb, na nichz zavisi mnoho rutinnich ¢innosti jedinc(, firem i stat(.
Emaily pocinaje, pres socidlni sité, podnikovymiinformacnimi systémy konce, neustdle zaddvame iden-

s

tifikacni Udaje, prficemz se mnohdy nechame zlakat nabidkou prohlizecl ke zjednoduseni Zivota tim, Ze
se Udaje uloZi a budou pouZity pfi pfisti navstéveé stranek. Otupéni a prehnana divéra v aplikace pU-
sobi, Ze jen malo uZivatel( pfemysli nad tim, v jaké podobé a kam se hesla uloZi, zda nemohou byt

zZCizena.

Podnikové systémy nabyvaji sloZitosti, kterd ne vidy dovoluje pouziti federativnich sluzeb pro
propojeni navazujicich systému do jednotného pfihlaseni tzv. Single Sign On. Dlvodem mohou byt roz-
dilné bezpecnostni politiky, které definuji odliSnou konvenci pro tvorbu hesla a jeji exspiraci. Mnozstvi
prihlasovacich Gdaju a jejich vynucend obména uZivatele vede ke snaze si situaci usnadnit bez ohledu

na doporuceni ¢i nafizeni.

V prostiedi podnikovych siti, navzdory osvété a skolenim zaméstnanc, se nelze zcela zbavit sdi-
leni U¢td mezi spolupracovniky, psani hesel na nasténky, rdmy LCD panelt ¢i zadni stranu klavesnic.
Vedeni hesel v elektronické podobé v textovém souboru uloZzeném na plose pracovni stanice nebo
v mobilnim telefonu, k némuz ma pfistup jen pfihlaseny uzivatel, je iluzorni. Vyspélejsi uzivatelé k to-
muto pouzivaji aplikace, které vloZena citliva data uchovavaji v Sifrované podobé v cloudu. Je vSak otaz-
kou, do jaké miry Ize takovému systému dlvérovat, jakou miru rizika predstavuje rozkryti uloZzenych
informaci pro jednotlivce nebo spole¢nost, jejiz pfistupové informace jsou takto kompromitovany.

Spojeni uzivatelského jména a hesla je oznacovano jako jednofaktorova autentizace.

Pro zvyseni bezpecnosti Ize doplnit poutziti pfihlaSovacich udajd vicefaktorovym ovérenim. Dvou-
faktorovym v praxi rozumime rozsifeni jednofaktorového napfiklad o bezkontaktni kartu s kodem, kte-
rou je tfeba vlozit do ¢tecky pripojené do USB portu pocitace. Jind varianta je postavena na hardwaro-

vém klici, v podobé USB zatizeni (dongle), které se musi v rdmci ovéreni opravnéni pfipojit k PC.

S vyuzitim biometrickych Udajl lIze jiZ identitu uZivatele ovéfit s vyssi pfesnosti a spojit ho s akci
nebo uddlosti v systému v daném case. VyuZiva se jich pro silnou, napfiklad tfifaktorovou, autentizaci.
Jde o pfipad, ktery je sloZenim vice faktor( do jednoho celku. UZivatel zna své ptihlasovaci udaje, ty
ale mUZe mnoha zpUsoby vyzradit. K tomu vlastni nosi¢ s kodem, ktery mu mizZe byt zcizen. Tretim
udajem je unikatni identifikator osoby, jenz je vlastni jen ovéfované osobé. Tou je zde biometricka

charakteristika daného c¢lovéka, ale mzZe jim byt i charakteristika jeho chovani.
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Mezi béZné pouzivané prvky a metody patfi porovnani otisk( prstli, obrazu duhovky di sitnice,
tvare, geometrie ruky, anebo hlasu se vzorky, které se pfed tim ulozi v zabezpecovaném systému. Ob-

razek €. 6 dany postup popisuje.

Zaznam vzorku do systému

Snimani . g -
biometrického Zachyceni Zpracovani -~
idaje EEm) biometrickych | EEEEp blometrufkych ) _ -
dat prvki Biometricky
senzorem .
zdznam
. R
l Shoda
Porovnani ms) x
Nacteni vzorku k porovnani Bez shody
bio:];:'::rll:ého Zachyceni Zpracovani
e - biometrickych - blometru:kych
dat prvkd

senzorem

Obrazek ¢. 6 — Obecny model porovnani biometrickych udajd, zdroj: [I.25]

Biometrické markery jsou jedinecné a priikazné, avSak nelze je chapat jako samostatny prvek
autentizace. Lze je povaZovat za podobny identifikator, jakym je uZivatelské jméno. Snahy o kompro-
mitaci biometrickych zaznamU zdaleka nejsou naprosto nedspésné, jen nejsou v poméru s Usilim a vy-
naloZenymi prostfedky efektivni. Z toho vyplyva, Ze je nelze klast na uroven pfistupového hesla, coZ ne
zrovna vhodné deklaruje materidl firmy DELL [I.25] z roku 2006, coby prvek silné autentizace. Cha-
peme-li heslo jako fetézec volitelnych znak(, je mozné jej v pripadé prozrazeni nahradit jejich jinou
kombinaci. Naproti tomu je biometricka informace jedinecna, proto se nehodi pro zabezpecené sys-
témy jako komplexni ndhrada kombinace uzZivatelského jména a hesla. Navic je silnym identifikatorem

vlastnika, proto by se méla vyuzivat jen ve skutecné pfinosnych situacich.

Jak bylo uvedeno, poufZiti biometrickych Udajl je spojené s jejich na¢tenim a vyhodnocenim.
Jednotlivé varianty maji své klady a zapory, které ve spojeni s technickymi naroky na realizaci urcuji,

masivnost vyuZiti v praxi.

Autentizace na zakladé otisk(l prstd patfi mezi nejstarsi a nejrozsirenéjsi aplikace. Ma relativné
vysokou presnost, je rychla a snadna. Pro jeji vyuziti staci relativné malé snimaci zafizeni. Pokud

chceme vyuzit geometrii ruky, musime pocitat s mnohem vétsimi snimaci, coz pti pouziti k autentizaci
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osoby pfi vstupu do objektu nevadi, ale jako periferni zafizeni pocitace neni v mnoha situacich pouzi-
telny. Dale Ize vyuzit porovnani charakteristickych ryst tvari popsanych rozmeéry a jejich poméry. Vy-
hodnoceni se provadi na zakladé fotografii nebo videozaznamd. Omezeni metody vychazi primarné
z rozliSeni snimaciho Cipu a svételnych podminek, dale pak z poufZiti bryli, vyrazu tvare a zmén zpuso-
benych napriklad Upravou vousu. K porovnani hlasovych vzork( s hlasem identifikované osoby staci
mikrofon, tedy jde o velmi levnou implementaci, navic je jazykové nezdvisld. Prvni nevyhodou je, zZe
k porovnani se pouzivaji slovni fraze, jejichz vzorky maji velky objem. Pfesnost je silné ovlivnéna hlu-
kem na pozadi a zménou hlasu z diivodu stresu a onemocnéni. Podobné jako snimek obliceje, Ize vyuZit
snimek duhovky. Jde o proces nasnimani bézného odrazeného svétla a porovnani s ulozenym snim-
kem. Limitujici je detailni nasnimani oka osoby, coz vyZzaduje vyssi interakci s ovéfovanou osobou a
mUze plsobit problém citlivym osobam. Stejny problém je to i pro nasnimani sitnice, kde navic dochazi

k jejimu aktivnimu osvétlovani.

Regenim pro jisté modely systém se nabizi vicefazové ovéreni, které je bézné uzivané pravé pro
bezpecény pristup ke kritickym aplikacim, kompromitaci jejichz rozhrani by mohlo dojit k velkym sko-
dam. Vyuzivaji jej jednak bankovni instituce, firmy, které poskytuji pfes datovou sit sva cenna data, ale
také poskytovatelé sluzeb. Mimo informaci, které zna a zadava uzivatel pro pfistup do daného systému,
je tfeba zadat dalsi, jednorazovy, kod. Ten mzZe byt vygenerovany zafizenim v drZeni uZivatele, nebo
aplikaci v jeho mobilnim telefonu, anebo mu muze byt na zakladé pozadavku provedeni transakce vy-
generovany a poslany na telefonni ¢islo mobilniho telefonu, jenZz ma evidované u poskytovatele sluzby.
Doplnkovym bezpecnostnim prvkem samotného kédu je zde casové omezeni doby platnosti kédu a

nemoznost kdd pouZit opakované.

Ve specifickém pracovnim prostredi, jakym laboratof je, se dostavame k zasadnim limitam pou-
Ziti vSech vyse uvedenych metod. Jejich striktnim vynucenim by doslo ke znemoZnéni rutinni ¢innosti
v redlném case nebo k enormnimu zatizeni pracovnik( zvySenim nadbyteénych ukonda, coZ by, dle zvyk-

losti, vedlo k obchazeni nasazenych bezpecénostnich procedur a zhorseni situace.

VyuZziti biometrickych prvk( je snadné, avsak v prostredi laboratore jen tézko realizovatelné.
Brani tomu pouzivani ochrannych pomdUcek. Pfes rukavice nelze ziskat otisk prstli, ochranné bryle mo-
hou plsobit odlesky, které znemozni nacteni rohovky. Rouska pres Usta utlumi hlas. Navic rouska a
bryle méni fyziognomii obli¢eje, tedy ani rozpoznani tvare uZivatele se nejevi vhodnym zplsobem iden-

tifikace.

Pokud pojmeme laborator jako objekt, ktery neni tvofeny jen prostorem, v némz se provadéji
experimenty, jsme schopni rozdélit danou plochu do zén s definovanou Urovni zabezpeceni. Tim se

situace zméni a Umérného zabezpeceni lze dosdhnout.
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Pocet z6n vychazi z uréeni laboratore a latek, které se zde zpracovavaji a uchovavaji. Zakladem
jsou tfi zény, které jsou blize rozpracovany ddle v textu. Pracovnik se v nich pohybuje podle faze pra-

covniho ukolu a podle denniho harmonogramu.

ik Kancelaf Kancelar Sklad D

\_I ﬂ ﬂ Laboratof |

Kuchyrika

we, Sklad
koupelna
Recepce
Jednaci Kancelai . Laborat?rl{
. (zdna otravnych latek)
mistnost Sklad
Vysoce j
i i i nebezpect-
nych latek
Legenda: | Zonal | ] Zénall | Zénalll | | Zénalv

Obrazek €. 7 — llustracni obrazek rozloZzeni zén v budové biomedicinské laboratore, zdroj: vlastni

Na zjednoduSeném modelu pracovisté uvedeném na obrazku €. 7 lze ukdzat modelovy pfipad o
Ctyrech zonach. V ndasledujicim textu neni uvadéno plné technické vybaveni, které je nutné pro provoz
laboratore. Pohyb pracovnikl je tfeba udrZet plynuly, nerozptylovat a nezatéZzovat je nadbyte¢nymi,
potazmo zbyteénymi Ukony. Priichody mezi zdnami jsou proto feseny bezkontaktnimi ¢teckami a me-
chanismy automatického mechanického ovladani dvefi. Vyjimku tvofi pfechod mezi prvni a druhou

zoénou.

Prvni zénu tvofi vestibul s recepci, kam mohou bez omezeni vchazet z vnéjsiho prostoru jak za-
méstnanci, tak navstévy a dodavatelé. Zaméstnanci prochazeji po provedeni autentizace do vnitrnich
prostor laboratofe, ostatni jsou bud odbaveni sluzbou na recepci. Pokud tato neni soucasti laboratore,

je spojeni mezi prvni a druhou zénou fesené interkomem do zvolené kancelare nebo mistnosti.
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Druha zéna je pfistupna dvojici terminal(i, které tvofi redundantni prvek primarni kontroly vstu-
pujicich osob. Samotny prostor je tvoreny prostorem s moznosti volného pohybu osob. Nachazi se zde

kancelare, jednaci mistnost, odpocinkova mistnost s kuchyrikou, WC, koupelna a uklidové zazemi.

Treti zdna je prostorem, v némz se provadéji pfipravy experimentl a chemickych latek. Je zde
také sklad chemikalii a biologickych vzorkd. Na rozdil od ¢tvrté zény se zde nepracuje s nebezpecnymi,
toxickymi ¢i psychotropnimi latkami. Pfistup do ni maji vSichni pracovnici laboratofe podilejici se na

experimentech.

Do ctvrté zony pak ma vstup povolen jen uzky okruh pracovniki. Pracuje se zde s potencialné
nebezpecnym materidlem, jehoz pohyb a zpracovani je treba sledovat, a k jehoz pouzivani je tfeba mit
dostatecnou kvalifikaci. Prostory jsou oddélené dvermi s elektrickym zamkem nebo ramy, které jsou

s to identifikovat prlichod osob a propustit jimi jen ty, které maji patfi¢cné opravnéni.

Uzivatel pti ptichodu do laboratore z venkovniho prostoru musi projit recepci, tedy prvni zénou,
do vnitfni ¢asti pracovni oblasti, zdny druhé. Je mu povoleny volny pohyb Satnou, odpocinkovou ¢asti
a do kancelare, kde ma zazemi pro studium, planovani a zpracovani vysledkd badani na vypocetni tech-
nice. V pripadé participace na praktickém experimentu muzZe vstoupit do laboratofi, tfeti zony, vyzved-
nout si potfebny material a vyuZivat laboratorni pfistroje a pomucky. Volitelné mizZe byt pohyb

v téchto prostorach monitorovany.

Ve Ctvrté zoné, v zavislosti na jeji velikosti a usporadani nebyva nezbytné, aby pohyb laborantt
byl neomezeny. Pracuje se zde primarné s toxickymi latkami a jedy. | zde vSak plati, aby pohyb po tomto
pracovisti, v prostoru se zvlastnim rezimem, byl maximalné plynuly a to vcetné pfistupu k materialu
potiebnému k provadéni experimentd. Manipulace s materidlem zde podléha precizni evidenci o zpra-

covani a ulozeni.

Zjednodusené lze fici, Ze do zény jedna maji pFistup osoby ke vstupu do zény dva opravnéné i
neopravnéné. Kontrolovanym prechodem se do zény dva dostdvaji jen osoby opravnéné a ¢ast neo-
pravnénych v doprovodu opravnénych. Do tfeti zdny maji teoreticky pristup jen osoby opravnéné. Vy-
brané typy navstév viak nelze striktné zakazat, nebot jde o prostor, do néhoz musi mit pfistup pracov-
nici servisu pfistroj a zafizeni. Ctvrta zéna je pfistupna jen po provedeni bezpeénostnich opatteni,

ktera musi zabranit jednak nepovolené manipulaci s materidlem, jeho zcizeni nebo intoxikaci.

Hlavni dliraz je poloZen na pfechod mezi zénami. Mezi prvni a druhou zénou neni problém vyuZit
kombinace jakékoli metody z vySe uvedenych. Mezi druhou a tfeti a uvnitf tfeti pak nastupuji omezeni
vySe popsand omezeni pro biometriku. Pocate¢ni ovéreni musi proto byt maximalné presné, aby na-

sledny pohyb byl postaven jen na bazi napt. jednofaktorové autentizace.
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Pro praktickou realizaci u vyse popsaného modelu se jevi technologicky vhodné propojeni bio-
metriky a Cipl s dosahem cca 50cm. Mohlo by jit naptiklad o RFID Class 0+ a novéjsi, u nichz Ize do Cipl
zapisovat, coz je zasadni pozadavek pro funkci zabezpeéeného systému. Pro zdpis je k dispozici prostor
256 bit0, pricemz technologie umozriuje ¢teni 1000 tagl/sec, coz je limit dilezity pro pramyslové vyu-
Ziti a v logistice. V podminkdch navrhovaného vyufziti v laboratofi je tento Udaj silné pfedimenzovany.
Pro vyufziti pfi identifikaci osob a monitorovani jejich pohybu je zajimavéjsi vyuziti fyzikalnich vlastnosti
technologie pro vyssi presnost Udajl ziskanych ze Ctecich zafizeni. Systém RFID vyuZiva rizné frek-
vence, které ovliviuji dosah, rychlost ¢teni a zapisu a maji riizné pronikani vin materialy. Anténa pasiv-
niho tagu je mnohonasobné vétsi nez samotny Cip. S rostouci frekvenci klesa dosah, coZ vede k potieb-
nému zpfesnéni pohybu nactenim jen nejblizsich Cipd. Problém je, Ze s frekvenci zaroven narlsta elek-
tromagnetické ruseni, coz by mohlo v blizkosti nékterych pfistrojd vést k chybam ve ¢teni, ale zaroven

Ize tuto vlastnost vyuZit ve spojeni s cilenym stinénim k nacitani tagd v urcéitém vyseku.

Na misté prechodu prvni a druhé zény lze provést autentizaci pomoci Cipu a napriklad nacteni
otisku prstu. Radiofrekvenéni technologie neni zcela odolna proti kompromitaci, proto je tfeba pravi-
delné ménit kéd ulozeny v Cipu. Na terminalu mezi prvni a druhou zénou by se pracovnik identifikoval
otiskem prstu. Byl by vyzvan k pfiloZeni ¢ipu na zafizeni pro ¢teni a zapis. Po nacteni kédu by tento byl
porovnany se zaznamem v bezpecnostni databazi. Pfi shodé by byl vygenerovany kéd novy, ktery by
se zapsal jednak do Cipu a také do databaze. Blok pro zapis ma RFID rlizny, odviji se od modelu a pouZité
frekvence. Class 1 Gen 2 nabizi 512 bitd, coZ dovoluje aZ 2°* rGznych variant bindrniho kddu. Pokud
bychom vychazeli ze zakladni ASCII tabulky, kde je 512 znak( kddovanych dvojici hexadecimalnich
znakl, pak muizZeme pouZit 64 takovych znakl. Ve shodé s vypoctem v ¢asti vénované bezpecnosti
hesla jde o fetézec 8x delsi. Odpada zde zatéz lidského faktoru, neni tfeba si jej pamatovat, zména
probiha s kazdym vstupem na pracovisté. Ochranu vloZzeného kédu lze v souladu s dokumentem NIST

Cislo 2015-19181 [34], ktery definuje SHA-3 jako standard, realizovat jeho uloZzenim do Cipu jako hash.

Do druhé zény vstupuje ovérend osoba. Pokud by nékdo vlastnil kopii kddu z predeslé pritom-
nosti sledované osoby na pracovisti, nebude jej moci vyuzit. V ndvaznosti na Uspésném projiti proce-
sem ovéreni vstupujiciho pracovnika laboratofe mu systém povoli dalsi pohyb a manipulaci s materia-
lem uvnitf zén. S odchodem z pracovisté, registrovanym prichodem do prvni zény, se jeho kéd zne-
platni. Vzhledem k propojeni s centralni autentiza¢ni autoritou je mozné takto zabezpedit i pristup
k aplika¢nimu profilu v LIMS. Pod danym uZivatelskym u¢tem muzZe byt na PC v laboratoti spustény

nékolikadenni experiment, deaktivace uctu by jej mohla prerusit.

Pro dalsi pohyb se jako vhodné provedeni jevi zabudovdni ¢ipu do naramku. Jeho noseni na

pravé ruce neni podminkou, ale vychazi z logiky, Ze na levé ruce byvaji hodinky. Snimace v prostoru by
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pak mohly byt umisténé tak, aby anatomicky vyhovovaly snadné manipulaci a tfeba i automatickému
online vyhodnocovani pfitomnosti osob v konkrétni mistnosti na pracovisti. Dverni pohybova ¢idla, ve
spojeni s bezkontaktni ¢teckou Cipu a v ndvaznosti na bezpecnostni systém, uvolnuji priachod do dal-
Sich prostor(i a mistnosti. K tomu by u vstupu do rezimovych zén nedoslo, pokud by v jejich tésné bliz-
kosti stdla neoprdvnéna osoba. Soucasné nacteni dvou a vice RFID, které bezpecnostni autorita vyhod-

noti pro danou zénu protichGdné, vede k anulovani poZadavku na vstup.

Pohyb osob v laboratofi se fidi internimi predpisy. Kazda laboratof musi mit vypracované bez-
pecnostni predpisy, které mimo jiné definuji podminky pohybu osob zénami laboratofe. Je nezbytné
nutné do nich zahrnout postupy pro situace, kdy je nezbytné mechanismus ovladani dvefi vyradit a
zabezpecit volny prichod. Jde o pripady selhani mechanické nebo elektronické casti elektronického
zamku, vypadku elektrické energie, kdy jej neni mozno v redlném Case nahradit z vlastnich zdrojU, ha-

varie technologie laboratore nebo pfi pozaru Ci jiné Zivelné pohromé.

5.5 Komunikace a GUI pro LIMS

Grafické uZivatelské rozhrani je tfeba mit pro cely systém LIMS jednotné. Nebot se ve své pod-
staté jedna o SaaS implementaci feseni, které ma svou infrastrukturu mimo objekt laboratofi a k pfi-
stupu do néj je potfebna konektivita do sité Internet, bylo dohodnuto, Ze primarné vyuzivanym inter-
face bude webové rozhrani postavené na standardu HTML5 s podporou mobilnich zafizeni [36]. Komu-
nikace prochazi potencidlné nebezpecnym prostiedim, proto bylo vyuZito bézného komeréniho stan-
dardu jejiho zabezpeceni implementaci SSL certifikdtu. Bezpecné vkladani dat do databdaze LabApp a
LibrarApp bylo tfeba umoznit, dle zadani, z libovolného mista s konektivitou, cozZ se timto podafilo vy-
plnit. Ddvodem poZadavku je fakt, Ze nékteré experimenty zabiraji mnoho hodin strojového Casu, jejich
ukonceni nelze presné odhadnout a mohou zasahovat do vikend(l. Data z pfistrojl, na nichZ se tyto
experimenty provadeji, lze ¢asto vycist pres webové rozhrani, které je dostupné pfi povoleném vzda-

leném pfistupu do sité organizace z externi sité.
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5.6 Infrastruktura

Laboratof neni prostiedi s rozsdhlou a sloZitou strukturou vypocetni techniky. Zakladem je in-
frastruktura tvorena routerem pro ptipojeni k Internetu a prepinaci. Dale jde vesmés o soubor konco-
vych zafizeni v jednom sitovém segmentu, ktery se ¢asto neméni jak ve smyslu zmén HW vybaveni tak

nainstalovanych aplikaci. Pfesto je z pohledu zabezpeceni datové bezpecnosti specificka.

Nejméné problematickymi se jevi pracovni stanice. Zde je béZznou praxi automaticka aktualizace
operacniho systému i nainstalovanych aplikaci a to v€etné antivirového zabezpeceni. | v mensich sitich

je vhodné mit prehled o stavu a vyuZit byt jednoduchou variantu nastrojd centralni spravy.

Specifickou kategorii vypocetni techniky v laboratofich jsou méfici, monitorujici a vyhodnoco-
vaci pristroje zalozené na platformé pocitacovych komponent. Z pohledu nakladd je jejich pofizeni ne-
malou investici do vybaveni laboratofi. Specificnosti je, Ze jejich ovladaci a vyhodnocovaci SW je vytva-
fen v malych sériich a implementovan na skupinu pocitac povétsinou shodného HW. V redlném pro-
vozu mnohdy Zivotnosti pfekracuji podporu HW i implementovaného operacéniho systému. Vyvoj apli-
kacni vrstvy byva Uzce svazany s aktualni verzi operacniho systému v ¢ase dodani. Aktualizace navazu-
jici na vyvoj operacniho systému nebyva pruzna. MuizZe nastat situace, kdy po aktualizaci operac¢niho
systému program prestane fungovat nebo se stane nestabilnim. Aktualizace se tak stavaji fizené opo-
mijené cozZ je v rozporu s pozadavkem na bezpecnost pfi pripojeni k siti kvlli online pfistupu. Neaktu-
alizovany, nebo jen omezené aktualizovany specidlni pocitac, jehoz operacni systém jiz nema podporu

ze strany vyrobce, se tak stava kritickym prvkem sité. Takovy stroj nebyva v dané siti jediny.

Do infrastruktury sité laboratofi patfi téZ servery. V souladu s trendem je navrZeno jejich umis-
téni do privatniho nebo vefejného cloudu [37]. Hlavni benefit takového feSeni jednoznaéné je oddéleni
spravy IT od laboratore. Data a aplikace jsou uloZena na nosi¢ich mimo organizaci a o provoz sluzeb se
staraji IT specialisté daného centra [I.26], [I.27]. Pfevedeni server(i do cloudu znamena zjednoduseni
topologie lokalni sité LAN. Odpada jeji fragmentace, jejimz divodem je oddélit sit uZivatel od serve-
rové pomoci back firewalu, jenz brani Sifeni Skodlivého kddu mezi segmenty. Vykon sluZzeb na vyzadani

tak plné zavisi na prostredi, v némz jsou servery nasazeny. Non-IT pracovniklim laboratore tak nasta-

veny model dovoluje bezproblémovou rutinni ¢innost a jednoduchou spravu na aplikaéni Grovni.

UZivatelé masivné vyuzivaji pocitadovou sit k pFistupu do LIMS a na Internet k vyhledavani infor-
maci, komunikaci a pfenosim dat. Kritickym se tak stava spojeni pracovist s aplikacemi v cloudu a
Internetem. Nova generace firewalll umoZriuje nejen vytvoreni VPN spoje mezi lokdlni siti a cloudem,

ale predevsim ochranu pred utoky [38]. Ty mohou pfichazet jak z Internetu, tak z kompromitovanych
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stanic. K jejich identifikaci se vyuZiva sofistikovanych metod pro inspekci datovych toka. Pri dostatec-
ném vykonu se nabizi vyuziti online vyhodnocovani monitorovani provozu, zalozeném na porovnavani
zachycenych paketll se vzorky znamych utokd uloZenych v databazi. Nevyhodou feseni je identifikace
pouze zadanych, jiz zndmych, fetézcl. Dané Feseni je zavislé na véasnych aktualizacich. Utoky Ize téz
identifikovat na zdkladé sledovani provozu, respektive odchylek od rutinniho provozu, kdy Ize takto
podchytit i jeho nové formy [39]. Nékteré metody jsou zaloZzené na teoretickych zakladech neurono-
vych siti [40]. Monitorovani aktivit v siti se stava pfi mnozstvi hrozeb ve firemnim prostredi nutnosti a
ma své misto pfi zabezpeceni ochrany citlivych dat vyzkumu a vyvoje proti lokalnim a externim utokim
[41]. Pfi soucasném sledovani bezpeénostnich logl provozovanych systému Ize celkovou efektivitu vy-

razné navysit. Dany systém se mlze v mnoha situacich rozhodnout autonomné, bez zdsahu operatora.

Aby nedochazelo k planym poplachlim a naslednému automatickému zablokovani sitového provozu,

je tfeba peclivé pripravit rozhodovaci algoritmy [42]. Findlni rozhodnuti stejné z(stava na vyhodnoceni

stavu operatorem - zodpovédnou osobou, ktera je o potencidlnim Utoku vyrozuména emailem a SMS
zpravou na mobilnim telefonu. Lze vsak fici, Ze znamé formy DDoS Utoku jsou jednoznacéné identifiko-

vatelné a proto je Ize vyhodnotit systémem pfimo a zdsahem operatora protiopatieni odvolat.

Realizace zabezpeceni sitového provozu popsanym zplsobem vede k pouZiti inteligentnich fire-
wallli, které poskytnou ochranu serverlim stejné jako pracovnim stanicim pracovnikl laboratofe a
zvlasté pak laboratornim pfistrojlim, jejichz fidici jednotka je zaloZzend na pocitacovych komponentach

(Obrazek ¢. 8).
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Obrazek ¢. 8 — Napojeni laboratore na infrastrukturni servery, zdroj: vlastni
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Ochranu dat ukladanych v prostiedi cloudu je vhodné postavit na bezobsluzném sifrovani [V.5].
Problém je vimplementaci, kdy je tfeba provést rozhodnuti, ktera ¢ast ponese zatéz onoho procesu.
Pti snaze usetfit procesorovy ¢as na strané server( cloudu Ize data lze Sifrovat na koncovych stanicich.
Jednak se tim rozdéli vykon potfebny na Sifrovani a desifrovani dat a zaroven data opoustéji pracovni
stanici i server zabezpecena. Ne vZdy je tato varianta vhodna. Pfi velkém mnozZstvi zdrojl a jednoho
Sifrovaciho klice mlze dojit ke kompromitaci jednoho z nich a tim vystaveni dat utoc¢nikovi. Stejné tak
je rizikem Sifrovat data aZ na strané serveru, kde spolecné s daty mlze pti jeho kompromitaci utoc¢nik
ziskat jak data, tak i kli¢, coz ve vysledku muzZe vést k situaci podobné Randsomware. Bez ohledu na
zvoleny model, nutnost zabezpedit datovy spoj mezi laboratofi a Cloudem neodpada. Lze k tomu vyuzit

rzné metody (Sifrovana VPN, MPLS,...).

5.7 Zalohovani

Zalohovani dat je nedilnou soucasti kazdého informacniho systému. Na Urovni stanic se bézné
neprovadi, nebot data jsou primarné uklddana v centralnim, cloudovém ulozZisti [1.18], [1.28]. Sluzby
LIMS se zalohuji na Urovni virtualnich stroja cloudu, pficemz stéZejni sluzby Ize provozovat v clusterech.
Data uloZena v databazich jsou periodicky zalohovana na drovni systému s moZnosti konkrétniho na-
staveni v prostfedi aplikace administrace. Zaloha databaze Uctd je nedilnou soucasti zalohovaciho
schématu operacniho systému. Z divodu dohledatelnosti Gcastnik(l ptipadnych incident( je nezbytné,
aby se Ucty osob, které jiz nejsou zaméstnanci laboratore, archivovali minimalné po dobu definovanou

pro archivaci logQ.

Vzhledem k redIné hrozbé, kdy byla data uzivatel( zasifrovana Randsomwarem, byl systém za-
lohovani upraven tak, aby v pfipadé proniknuti nakazy do vnitfni sité a k uloZenym datdim, vznik $kod
byl eliminovdn na co nejnizsi Uroven. Diky dostatecnému diskovému prostoru v privatnim cloudu si
systém zaloh s kazdou novou ulohou vytvofi novy virtualni disk, ktery se ptipoji k systému provadéji-
cimu zalohovani a po ukonéeni zalohovani zas odpoji. Virtualni disky jsou dynamické, zdloha ma proto
adekvatni velikost. Po provedeni nové plné zalohy se disky s nejstarSimi zavislymi zadlohami odstrani.
V pripadé kompromitace dat, pripadné i provedeni zalohy Sifrovanych dat, neni dotéena cela zaloha
ale jen virtudlni disk v té dobé pfipojeny (Obrazek ¢. 9). Obnova dat po eliminaci zdroje nakazy nebo
po obnové havarovaného systému ma realnou $anci vratit systém do stavu odpovidajicimu dobé pro-

vedeni posledni pouZitelné zalohy. Jde de facto o imitaci zalohovani na vyménna média, odpada zde
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vsak zasadni problém fyzické manipulace s nimi, Zivotnosti a Citelnosti prepisovatelnych médii. Dupli-
kovanim zvoleného virtualniho disku, obsahujiciho plnou zadlohu, mizZeme vytvorit archivni médium,

které je v pfipadé potfeby mozné k produkénimu systému snadno pfipojit.

user
interaction

S

life data flow

Y

Database Server

Application Web
Server

S virtual Disc 1

_______________ ->. j Virtual Disc 2

on-demand connection BV virwaipisc3

Backqp Server Temporarily Connected
Backup Storage

Obrazek €. 9 - Logické schéma zalohovani s oddélenym uloZiStém s pfipojenim na vyzadani,

zdroj: vlastni
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6 VYBER BEZPECNE PLATFORMY PRO LIMS

evvs

stavebnich prvki. Je proto nezbytné provéfit i nestranna hodnoceni pouzitého HW a platformy, na niz
IS bude portovany. V zakladu lze Fici, Ze LIMS pod Open Source licenci Ize rozdélit do dvou skupin. Bud’
jde o kompletné naprogramované dilo anebo upravené aplikacni prostfedi CMS (content management
system). Uskali systém@ z prvni skupiny je jednoznaéné zavislost na podpofe tymu, ktery dany IS vy-
tvari. Ackoli se mlzZe takovy systém jevit jako modularni, moZnosti programovani vlastniho rozsifeni a
Uprav stavajiciho je jen velmi problematické. Instalace vyZaduje pfisnéjsi podminky pro nastaveni pro-
stfedi. Testovani zranitelnosti takového systému je narocné casoveé i technicky. Naproti tomu je zde
druha skupina, jejiz nastroje se implementuji snadnéji. LIMS programované v CMS jsou vesmés na plat-
formach operacnich systémi nezavislé. Systémy lze ziskat i jako predinstalované virtudlni stroje v tzv.
yvirtual appliences” nebo jako balicky, které se do jiZz nainstalovanych operacnich systéma integruji.
Programovacim jazykem je ve vétsiné pripadu PHP a JAVA, svoje misto vSak mezi nimi ma i Python. |
tyto systémy jsou zavislé na podpore komunity, ktera je vyviji, avSak diky otevienosti jejich kédu i CMS
je vyssi moznost v podpore a ladéni nastroji a modul(l na miru. Spolecné pro né plati, Ze vybér Open
Source systému pro implementaci v produkénim prostfedi, musi byt postaveno na peclivém vybéru. Je
treba zvazit dobu vyvoje projektu, jeho podporu ze strany komunity vyvojarl, pravidelnost vydavani
oprav a vydani posledni verze, kvalita dokumentace pro administraci i uzZivatele, velikost a organizova-
nost komunity. V uzsim vybéru systém{ je treba se zaméfit na pfirozenost ovladani GUI, zda se v kédu
plné odrazi workflow laboratofe, moznosti administrace, zalohovani, moznosti propojeni s externi uzi-
vatelskou databazi. Smér, pro Uspésny vyvoj prostiedi, jsou programovaci standardy. Dle metodiky FDA
se jedna o pisemné postupy popisujici konvence kddovani (programovani). Jsou v nich stanovena pra-
vidla pro pouzivani jednotlivych konstrukci poskytovanych programovacim jazykem a pojmenovani,
formatovani a pozadavky na dokumentaci, které zabranuji programovym chybam, kontroluji sloZitost

a podporuji srozumitelnost zdrojového kédu.

Vyvoj Open Source nastrojl pro rGzné védni discipliny komunitami je realizovan jiz nékolik let.
Nasledujici porovnani vybranych operacnich systému a CMS je vazano k dobé provedeni, tedy pocatku
roku 2016. Nejsnazsi cestou pro jejich vyvoj je, pokud to uréeni aplikace dovoluje, vyuziti CMS, ktery
nabizi mnoho uZitecnych funkci jiz ve svém zdkladu. Vhodnou volbou lze ziskat zakladni prvek pro maly
komunitni web, jakoZ i pro podnikovy systém ci laboratof. Na Internetu je hned nékolik zdroj(, na nichz
Ilze vhodny systém wvyhledat (www.sourceforge.net, www.contentmanagementsoftware.info,

www.wikilims.org). Nespornou vyhodou nastrojii CMS je, Ze usnadfuji vyvojardm i administratorim
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spravu webu i obsahu. Ackoli CMS s sebou pfinasi zjednoduseni tvorby aplikaci a administrace pro-
stfedi, nejsou tyto systémy rozhodné bez chyby. V mnozstvi dostupnych CMS mize byt velmi obtizné
vybrat ten pravy. Jako jedno z hlavnich kritérii je tfeba brat i bezpe¢nost systému. Silné stranky i slaba
mista CMS se prendseji do prostiedi aplikace v ném implementované. Z toho divodu bylo rozhodnuto
podminit vybér LIMS prostfedim v némz tato aplikace pobézi a poloZit hlavni diraz na provéreni stabi-

lity, podpory a bezpecnosti na téchto slozek.

6.1 Hodnoceni rizik prostredi laboratore

Z pohledu metodiky uvedené v [28] je fizeni jakosti rizik systematicky proces hodnoceni, tizeni,
komunikace a prezkumu rizik ohroZujicich bezpecnost pacientd, kvalitu vyrobkl a integritu dat zalo-

Zzené na frameworku, ktery je v souladu s ICH Q9.
Pouziva se:
¢ k identifikaci rizika a jeho odstranit nebo snizeni na pfijatelnou urover

¢ jako soucast Skdlovatelného pfistupu, ktery umozniuje regulovanym spole¢nostem vybrat

vhodné cinnosti Zivotniho cyklu na zakladé specificnosti systému.

Proces budovani zabezpeceného informacniho systém je nutné podlozit fakty, které daji realny
podklad rozsifeni funkcionality modeld, které se bézné pro stavbu IS pouZivaji. Podrobit hodnoceni je
tfeba vSechny Urovné, na nichZ bude vysledny systém vybudovany. Lze vychazet z norem a jejich me-
todik zminénych v 4.2. Volba je zavisla na situaci, z niZ vychazi realiza¢ni tym. Avsak, pro komplexnost,
Ize doporucit systém GAMP 5, ktery zahrnuje mnoho z norem a nafizeni ostatnich a proto nabizi do-
state€nou variabilitu, kterd se jevi vhodna i pro laboratofe primarniho vyzkumu a jejich laboratorni a
management informacni systém. Mimo ni existuji metody vSeobecnéjsi, které nejsou Uzce specializo-
vané na dany typ pracovisté. Potencidlem jejich pouZiti je nalezeni rizik v kontextu pfesahujicim hranice
béZné chapaného a interpretovaného elektronického informacniho systému podpory rutinnich ¢in-

nosti organizace.

Lze napfiklad postupovat metodou What-If nad celou organizaci a prostorem laboratore. Lze
takto ziskat prehled o (ne)dostatecnosti nastavenych procedur pfistupu na pracovisté, zabezpeceni

prostord a skladli s materidlem rizné urovné citlivosti, odolnost proti vypadkiim energie, nastaveni
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workflow rGznych internich procest. Metoda byla ve formé brainstormingu poufZita i ve zde popisova-
ném pripadé. Pro presnéjsi vyjadreni miry rizika pak existuji jiné metody, napf. HAZOP. Pro detailnéjsi
vyjadreni a nasledné vyhodnoceni je pak vhodné vyuzit napf. ndstroje zalozené na mapé rizik, kdy
kazdd udalost je hodnocena z pohledu pravdépodobnosti vyskytu a miry dopadu. Mapa obsahuje zény,
které jsou bodové ohodnoceny. Hodnoty pak vyjadfuji zavaznost. Casto, pro rychlejsi orientaci jsou
z6ny podbarveny, jako je tomu na obrazku €. 10. Jednotlivé hodnocené polozky pak Ize umistit do ma-

tice rizik.

pravdépodobnost vyskytu
velmi velmi
o nizka stfedni | vysoka ;
nizka vysoka
velmi
o, nizké riziko
nizka
= P I w P
2 nizka stfedniriziko
)
=
% stfedni vysoké riziko -
vysoka
velmi
vysoka

Obrazek €. 10. - Grafické vyjadreni zon rlizného stupné rizika, zdroj: [1.17]

Podobné Ize metodu modifikovat a aplikovat na hodnoceni miry dopadu opatfeni nastavenych
v souladu s normami, které u laboratofi primarniho vyzkumu nejsou nezbytné. Ziskdme tak prehled o
mistech a procesech, v nichZ zachovani nezavislosti na metodikach neovlivni tvarci prostredi. Tato
prace se opira o vysledky zjisténé pfi planovani nasazeni LIMS do prosttedi, kde takovyto systém nebyl
nasazeny. V rdmci uvazovaného rozsahu funkci byly nékteré polozky reSeny rdmcové, jiné nebyly defi-

novany vlbec.

Z provedeného prazkumu v dotéenych laboratofich a nasledného vyhodnoceni vzeslo jako jed-
noznacéné nejvyssi riziko mozna ztrata vysledk( védecké prace a dusevniho vlastnictvi organizace. Niz-
$im, ale ne nezanedbatelnym rizikem pak je manipulace s latkami a jeji evidence. Uvedené se stalo
zakladem dale prezentované prace. Pfi hodnoceni stavu, v kontextu znalosti nastupujicich trendd, byly
definovany sméry mozného dalSiho technologického rozvoje zabezpeceni pracovisté v ndvaznosti na

planovany informacni systém. Jejich popis je uveden v devaté kapitole.
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Definice kvality informacniho systému pak byla spjata s pojmy:

e spolehlivost provozu
e ochrana udajl uloZzenych v systému
e dUvérnost definovana opravnénosti pfistupu k ulozenym informacim

e integrita dat (s ddrazem na zdznamy logli udalosti)

Nasledujici kapitoly se proto zaobiraji vybranymi urovnémi a technologiemi, které na celkovou

kondici systému maji vliv.

6.2 Vybér operacniho systému

Problematika stavby LIMS pocind na trovni volby operac¢niho systému. Nebot CMS a tedy i apli-
kovany LIMS jsou na volbé operacniho systému nezavisli, je mozné zvazit rizné varianty. Jako mozné
se jevi téZ nasazeni komercniho operacniho systému Microsoft Windosws 2012 R2, ktery je sice pla-
ceny, ale jeho cena, v ramci programu akademickych licenci, neptedstavuje pro organizaci zasadni vy-
daj. Do jeho prostredi bude tfeba naistalovat tradi¢ni aplikace potfebné pro béh CMS a ndsledné LIMS,
tedy webovy server Apache, databazovy server MySQL a bali¢ek podpory jazyka PHP. Jde o tradi¢ni a
provérené stabilni Open Source prostiedi oblibené pro svou jednoduchou udrzbu, modularni strukturu
a snadné uZivatelské nastaveni plné respektujici poZzadavky klientl. Nespornou vyhodou je i jeho
mozna implementace ve velmi kratkém ¢ase. Pravdou je, Ze tyto prvky byly vyvinuty pro platformu
Linuxu, a Ze v prostfedi MS Windows je jejich vykon nizsi. Dale uvedené Udaje jsou platné k datu, kdy
byl tento blok pfipravovany na prezentaci. Nebot se jak komunita vyvojard Linuxu, tak i programatofi
Microsoftu snaZi o udrZeni svych operacnich systém(l co nejvice bezchybnych a tedy i bezpecnych, Ize

na zakladé pribézného sledovani informaci konstatovat, Ze se stav nezménil.

6.3 Bezpecnost operacnich systéml

Porovnani stavu bezpecnosti operacnich systému a jejich vyhodnoceni probéhlo na zakladé pro-
studovani zaznam( CVE (Common Vulnerabilities and Exposures) spole¢nosti MITRE v online databazi

zranitelnosti [1.28].
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Operacni systém Microsoft Windows 2012 ma od roku 2012, kdy byl uveden na trh, v zdaznamech
223 zranitelnosti. S operacnimi systémy Linux je situace méné prehledna, zde se Ize odkazat na Udaje
vztazené k verzi jddra Linuxu. Uvedeny Udaj 1298 je tfeba brat jako souhrnny od roku 1999. Po odecteni
zaznamu z roku 2011 a starsich dojdeme k hodnoté 498, ktera je i tak podstatné vyssi nez u konkurenc-
niho systému. Jistou nepresnosti v porovnani je, Ze neporovndvame konkrétni edice OS Linux, které
v rdmci jejich sestav mohou pocet zranitelnosti jesté navysit. Pouhé porovnani vyslednych hodnot je
zavadéjici, nebot OS Linux byl jiz pIné nasazen, tedy potykal se s problémy vyvoje a hlavné rutinniho
provozu, kdezto OS MS Windows byl uveden a jeho chyby se teprve zacaly objevovat. Tento fakt lze
pozorovat v tabulkach €. 1 a 2, kde je postupny narist chyb u OS MS Windows 2012 R2 viditelny, kdeZto

v pfipadé LINUX Kernel je zfejmy takrka konstantni vyskyt chyb v jednotlivych letech.

8 o>
= c S |£E |58
e} 2 a = T 28
s 5 2 £ E | 2
Q & = =} S S 2]
> Ll o O 17 c E o
= 2 o |8 |5 | |8 || |8
[«5]
£ - S 18|18 |=|& |6 |8 |s
H
2012 5 2 2 1 2
2013 51 12 17 18 2 21 4
2014 38 9 11 5 3 6 5 12 4
2015 129 14 38 9 6 26 23 47 1
Total 223 35 68 34 12 35 30 82 9
Tabulka €. 1 — Zranitelnosti MS Window 2012 R2
] c o c
= S 2 |£ |2 & |
—_— +— o = —_ 4
=1 _‘E‘ (%] 8 E’ 2 GE) g = S
@ Q T = ‘£ °
@ = o 18 |8 |8 | € |
> % a L:)] g @) " c p 3
> = O £ ® c L= S
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g > A U]
2012 115 83 4 24 10 6 19 11
2013 189 101 6 41 13 11 57 26 6
2014 133 89 8 21 10 11 30 20 8
2015 61 37 6 12 2 7 6 14
Total | 498 310 24 98 35 35 112 71 14

Tabulka €. 2 — Zranitelnosti jadra Linuxu
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Z uvedeného Ize odvodit, Ze zranitelnost obou OS je na pfiblizné stejné Grovni, a Ze volba nako-
nec nemusi byt podminéna jen porovnani jejich bezpecnosti. Lze ji postavit na firemni politice a schop-

nostech administrator(i o dany operacni systém pecovat.

Pokud bychom zustali pIné na platformé Open source produkt(, byla by logicka volba bud’ né-
kterého operacniho serverového systému Linux nebo CentOS. | zde by se prostfedi doplnilo o jiz zmi-

nénou trojici Apache, MySQL a PHP.

Variantou mUze byt i hybridni prostiedi, jez spociva ve vyuZiti specifickych sluzeb obou platfo-
rem. Pokud by Slo o vystavbu zcela nového systému, je mozna unifikace, avSak tato moZnost neni pfilis

pravdépodobna.

6.4 Vybér redakéniho systému

Vybér CMS byl ovlivnén cilovou potrebou a to vybérem bezpecéné platformy pro LIMS, nebo lépe,
volbou bezpecné platformy, na niz se jiz LIMS nabizi. CMS program je velké mnoZstvi a proto je tfeba
na né nahliZzet podle definovanych kritérii. Jednou z moZnosti je vychazet z podporované platformy.
K dispozici jsou vSechny bézné pouzivané i nékteré spiSe raritni (PHP, JAVA, Python, ASP.NET, Perl,

Ruby on Rails,...) viz tabulka ¢. 3.

Platform CMS

Java Alfresco, Ametys CMS, Apache Roller, Dotcms, DSpace, Enonic,
eXo Platform, Fedora Commons, Hippo CMS, Jahia, Liferay, Logi-
calDOC, Magnolia, Nuxeo EP, OpenCms, OpenKM, OpenWGA,
XWiki

ASP.NET | Composite C1, DotNetNuke, KooBoo, mojoPortal, Orchard Project,
Umbraco, BetterCMS

PERL EPrints, Foswiki, Ikiwiki, TWiki, WebGUI

PHP ATutor, b2evolution, CMS Made Simple, Dotclear, Drupal, DynPG,

Exponent CMS, eZ Publish, Geeklog, ImpressPages, Joomla!, Media-
Wiki, MODX, Moodle, PHP-Nuke, PivotX, ProcessWire, SPIP, Tex-
tpattern, TYPO3, Wolf CMS, WordPress, XOOPS

Python Mezzanine, Django-cms, MoinMoin, Plone, Wagtail

Tabulka €. 3 - Seznam Open source CMS tfazeny dle platformy
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Nejvice zastoupenou platformou je PHP, ktera se tési velké oblibé. Z toho dlvodu se na jejim
seznamu nachazi nejvice nasazované CMS — Wordpress, Joomla a Drupal. Spole¢né pro né je, ze si za
dobu své existence vybudovali silnou komunitni podporu, maji své projekty kvalitné zdokumentované.
Nebot jde o modularni systémy, je pro jejich prostfedi dostupné nepreberné mnozstvi doplrikl a Sa-
blon, které rozsituji jejich funkcionalitu a zdokonaluji design. Zminénad fakta vedla k tomu, Ze se dostali

do Uzkého vybéru. Kazdy z téchto systémi ma své silné stranky a nedostatky.

Mnoho rozsifujicich modull je poskytovano zdarma. Jde vesmés o jednoduché bézné pouzivané
funkcionality, avsak v nabidce jsou i moduly svdzané s Cinnosti v |ékatskych zafizenich a laboratofich.
Casto plni jen dil&i ukoly, které jsou v rutinni praxi bez vyuZiti vypoéetni techniky zdlouhavé. K dispozici
jsou moduly elektronické laboratorni knihy, pro specifické vypocty nebo sbér a vyhodnoceni dat z pti-
stroju. Komplexnich nastrojl, které Ize hodnotit jako LIMS, je jen velmi malo. Zvlasté pokud chceme

volit z pohledu dlouhodobé perspektivy, je tieba se drzet splnéni podminek vybéru:

e délky podpory

e pravidelné aktualizace

e moznost Uprav modull vlastnimi silami

e podpora mobilnich zafizeni

e oddéleni prav administratora od provoznich dat

e bezpecnostni testy

Na zakladé studia dostupnych LIMS, byl mezi testovana prostiedi pfidany CMS Plone postaveny
na programovacim jazyku Python. Nepatfi mezi nejpouZivanéjsi, ale svou podporu ma a navic je tento
jazyk pouzivany statistickym software provozovanym v kampusu. Nabizi se myslenka integrace vybra-

nych vystupu dat ze systému pfimo ke statistickému pracovani.

6.5 Bezpecnost CMS

Porovnani stavu bezpecénosti CMS a jejich vyhodnoceni probéhlo na zakladé prostudovani za-
znamU NVD (National Vulnerability Database), ktera je dostupna na strankach (https://nvd.nist.gov/).
NVD je vladou USA spravovany na standardech zaloZeny depozitar dat o zranitelnostech. Souhrn pro-

vedeny z kolekce dat je uvedeny v tabulce €. 4.
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Joomla WordPress Drupal Plone

Genealogy
First release Nov-22-05 May-27-03 Dec-31-04 Dec-31-02
Last release Apr-05-16 Apr-12-16 Feb-08-16 Apr-07-16
Last rel.No. 351 442 8.1.0 5.04

Vulnerabilities

Last 3 month 10 57 117 0
Last 3 years 81 654 504 40
All 811 1054 964 61

s vz

Tabulka €. 4 - Tabulka vyjadfuje v prvni ¢asti porovnani idaji o vyvoji zvolenych CMS, ve druhé

sumarni vypis zranitelnosti

Lze dohledat testy provedené jinymi komerénimi subjekty. Ze stranek SUCURI [1.29] Ize stah-
nout dokument s jiz vypracovanym hodnocenim, jehoZ soucasti je i grafické vyjadreni stavu a rozlo-
Zeni napfic testovanymi systémy. V tomto pripadé jde o CMS systémy WordPress, Joomla! a

Magento. Z néj i pochazi graf na obrazku ¢. 11.

Infected Websites Platform Distribution Q3 - 2016
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Obrazek €. 11 — Graf s rozloZenim zranitelnosti testovanych CMS v Q3 2016, zdroj: [1.29]

Vv

Pfes prvenstvi v celosvétovém nasazeni ma nejvyssi deklarovanou zranitelnost Wordpress, ¢im
se jevi jako nejméné vhodnym pro nasazeni v informacnim systému laboratofi. Stejny je verdikt i pro

Drupal, ktery je na tom s bezpecnosti jen o malo Iépe. Joomla patfi mezi nejmladsi ze systém, avSak
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usili jeho komunity jej vypracovalo na stabilni a v pojeti ziskanych vysledkd, bezpecny systém. Nej-

Iépe v testech vySel Plone, ktery se jevi jako systém vyvijeny s dlirazem na bezpecnost.

6.6 Test CMS

Test nasazeni CMS probéhl na virtudlnich strojich s operacnim systémem MS Windows 2008,
k nimZ byly dostupné licence. Testovaci HW byl sestaven ze serveru HP DL160 G6 v konfiguraci uve-

dené v tabulce ¢.5.

Systém VMWARE je nainstalovany na flash karté, ulozny prostor pro servery byl dedikovan na
externim diskovém poli. Soucasti testu byla instalace CMS dle dokumentace, ovéfeni moznosti admi-
nistrace, vytvoreni jednoduchého webu a otestovani jeho dostupnosti pfes webové rozhrani v siti In-

tranetu.

Test byl proveden na poslednich stabilnich verzich CMS v souladu s dokumentaci, s ovérenim
moznosti administrace, nasazenim modul(, vytvofenim jednoduchého webu a naslednym testovanim

dostupnosti z riznych prohlizeca.

Wordpress nebyl v pribéhu vybéru adeptli na LIMS dobfe ohodnocen kvili mnoZstvi deklarova-
nych utokl. Je tfeba si ale dat do kontextu, Ze jde o nejrozsifenéjsi systém, je pro néj nepreberné
mnozstvi doplnkd, které maji na jeho bezpecnostni hodnoceni bezprostredni vliv. Z toho dlvodu je
mnohem vice napadany hackery. Do testu byl zafazen kvuli velké oblibé a rozsifenosti. Ta je dana jed-
noduchosti implementace, administrace i udrzby, kterou zvladne i prlimérné zkuseny uzivatel. Plusem
administrace je moznost volby z menu v reZimu administrace systému, automatické aktualizace. Ko-
munita kolem projektu je velka a snaZzi se eliminovat zjiSténé zranitelnosti co nejdrive od jejich obje-
veni. Seznam zranitelnosti je uveden na Internetovych strankach WPScan Vulnerability Database [1.30].
Na Internetu také existuji online sluzby pro kontrolu webu zaloZzenych na CMS WordPress [I.31]. Moz-
nosti nasazeni jsou, diky mnoha zdarma dostupnym modullm, rozsahlé. Své uplatnéni najde coby re-
dakéni systém pro malé informacni portaly, které bez zasadnich Uprav nepozaduji silné bezpecnostni

prvky. Vychozi role based autorizace je pro nas pfipad nedostacujici.
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Server HP Proliant DL 160 G6

Polozka Parametr

Konfigurace HW

Procesor (CPU) 2x Intel Xeon E5556@2.13 (8 core)
Operacni pamét (RAM) 10GB

pevny disk (HDD) 4x 500GB

Sitovy adaptér (NIC) 2x Intel NC362i (with VLANSs support)

Aplikacni vybaveni

Hypervisor vSphere 5.5 Hypervisor

konfigurace virtualniho serveru

pocet jader procesoru 2

dedikovana operacni pamét (RAM) 4GB

Pevny disk (HDD) 160GB (virtual disc)
Operacni systém MS Windows 2008 R2

Avast! Business edt.; Visual Studio 2012 VC 11;
Nainstalované aplikace WAMP pkg.(Apache 2.4.9; MySQL 5.6.17; PHP 5.5.12;
PHPMyAdmin 4.1.14)

Tabulka €. 5 — Konfigurace testovaciho serveru

Joomla je CMS zaloZeny na PHP a dle vysledkl testli bezpecnéjsi nez Wordpress. Jeho instalace
je snadna, ackoli jiz neni tak intuitivni jako v pfipadé WordPressu. Nastroje administrace jsou dobfre
organizované, avsak pro provedeni zmén nastaveni vzhledu a funkci jiz pro primérného uzivatele zna-
menaji nutnost prostudovani manuald nebo webi diskusnich skupin. Z pohledu pldanovaného nasazeni
LIMS tento nedostatek nehraje vyznamnou roli, nebot se nepredpoklada, Zze by do systému zasahovala
osoba nemajici zkusenosti s programovanim ¢i administraci. V ramci prizkumu dostupnosti hotovych
aplikaci byl nalezen modul JIResearch 2.1.3. Jeho funkci je pomoci organizovat ¢innosti spojené s vé-
deckym vyzkumem. Pfed i po nahrani zminéného modulu byla otestovana dostupnost. Naéteni Gvodni

stranky trvalo nejdéle z testovanych CMS.

Drupal mél dle NVD aktudlné vice bezpecnostnich problému nez uvadi SUCURI. Z pohledu ro-
bustnosti konstrukce je vhodnéjsi pro vétsi webové projekty s vysokou frekvenci provozu a tedy i pro
korporatni prostfedi. Problém ktery pravdépodobné stoji za jeho nizsi oblibou je sloZitost jeho admi-

nistrace a méné srozumitelnd dokumentace. Pfesto patfi do trojice nejcastéji srovnavanych Open
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Source CMS feseni. Také pro néj existuji online databaze a skenery zranitelnosti. V porovnani s Word-
Pressem je mnozZstvi bezplatnych sablon, plugin(i a motivl pro néj minimum. V rdmci naseho testu, po

instalaci, napojeni na databazi a konfiguraci vychoziho webu, bylo nacteni prvni stranky velmi svizné.

Plone je robustni feSeni postavené na aplikacnim serveru ZOPE. Implementace byla ze vSech
testovanych CMS nejsloZitéjsi. Dokumentace je vcelku strohd a k dokoncéeni instalace bylo tfeba inten-
zivnéjsi hledani pottebnych informaci ve forech na Internetu. Jde o nejbezpecnéjsi volné dostupny CMS
systém, jehoz konstrukce brani vzniku zranitelnosti vlivem Spatné konfigurace. Vyhledavani relevant-
nich informaci o jeho zranitelnostech mimo stranky NVD a oficidlni stranky je de facto nemozné. Pres
uvedené existuje i pro néj nastroj na otestovani. Post instala¢ni nacteni prvni stranky probéhlo nejsviz-

néji a to i po instalaci rozsifujicich moduld.

Z testovanych feseni zaloZzenych na PHP se jevi vhodnym Drupal diky snadné implementaci,
rychlosti, s nizZ generoval stranky a mnozstvi doplrik(l. Systém Plone neni snadné instalovat a obsluho-
vat, avSak ma vyborné reference v oblasti bezpecnosti. Neni proto divu, Ze jiZz v tomto prostiedi exis-
tujici LIMS implementace [1.20]. VétsSina zkoumanych CMS ma v zakladu shodné funkce a mnoho 3sa-
blon a plugind. Vysoka bezpecénost Open Source aplikaci je velmi tézko dosazitelna, nebot je kdd
volné k dispozici pro prozkoumani. Porovndvané systémy maji Sirokou podporu komunit, které je vy-
vijeji a udrzuji i po strance bezpecnostnich zaplat. S tim koreluje i udrZeni nizkého poctu neosetre-
nych zranitelnosti. Na celkovém hodnoceni je také podil administrator(, ktefi maji systémy spravo-
vat. Pokud jsou CMS postaveny tak, Ze je schopen je spustit kterykoli uZivatel bez hlubsi znalosti pro-
blematiky provozu a uUskali, je pochopitelné, Ze nebudou nastaveny s ohledem na mozna rizika a ne-
budou ani pravidelné a vcas aktualizované. Profesionalné naprogramovana aplikace (modul) pod

spravou podnikového administratora by takovym rizikem byt neméla.
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7 LIMS - MODUL LABAPP

Modul je postaven na klasickém Zivotnim cyklu modifikovaném pro reSeni problému, ktery je
zobrazen na obrazku ¢. 2. Je v ném zachyceny zrod myslenky opfeny o studium dokumenta, kterda na-
byva teoretického rozméru vize nového feseni. Nasledné je v experimentalnim prostfedi realizovana a

vysledek analyzovany. Data souvisejici s celym procesem jsou zpracovana a ndsledné publikovdna.

Publlcatlons,q s

patents
Data Preparation
evaluation tasks
y Theoretical
Analysis :
experiment
% Laboratory &
experiment

Obrdzek €. 12 - Proces laboratorniho experimentu, Zdroj: vlastni

Aplikace sama je pak fyzicky zaloZena na rozsitfeném obsahu laboratorniho deniku pfevedeného
do elektronické podoby. Je databdzovou aplikaci urcenou pro laboratofe pracujici na syntetizaci latek.
V prostredi kampusu Hradec Kralové se primarné jedna o dvé pracovisté, kterd maji srovnatelné pra-
covni postupy. V ¢ase navrhu modulu bylo mozné porovnavat jejich specificnost a informacni systém
nasledné navrhnout tak, aby zohlednil pozadavky obou stran. Snaha byla o vytvoreni jednoduchého
prostiedi, do néjz nebude nutné vklddat nadbytecné bloky z pohledu libovolné strany. Prace proteo-
mického tymu ma v postupech odlisnosti [41], které nelze jednoduse do stavajictho modelu zaclenit.

Bylo tedy rozhodnuto, Ze se jejich modul bude fesit samostatné v pripadné dalsi fazi.

Z reakce ze strany budoucich uzZivatelll bylo jasné, Ze chtéji vybudovat systém, kterému by se
nemusely zasadné prizplUsobovat jiZ zaZité rutinni ¢innosti, a ktery by vyZadoval jen minimalni, nejlépe
Zadné investice. Aplikace ma za cil pokryt vSechny faze ¢innosti vSech participujicich tymu v laboratofi
a prenést papirové a autonomni digitalné vedené zaznamy do centralniho systému. V ramci prlizkumu
a nasledné analyzy navazujicich ¢innosti byly nabidnuty uZivateldm nové funkcionality, které maji na-

vaznost na normy, a které mohou prispét k vyssi efektivnosti. Zmapovani logickych vazeb prostredi
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laboratore se stalo zakladem navrhu budouciho informacniho systému. Prihlédnuto bylo vsak téZ k po-
Zadavklm na bezpecnost, tedy zabezpeceni dat pred jejich zcizenim, poSkozenim nebo ztratou z dd-
vodu chyby HW. Propojenim na modul AuthApp, ktery pres grafické rozhrani DirecApp dovoluje kom-
petentni osobé definovat prava jednotlivych uZivateld podle role v organizaci, zjednodusuje Supervi-
zorovi administraci systému pfi pfidélovani dil¢ich ukold. Pro pochopeni roli je tfeba uvést popis ob-

sluhované struktury.

7.1 Organizacni struktura

Na skladbu modulu LabApp ma vliv soubor ¢innosti a workflow pracovnich skupin, které ma
podporovat v rutinnich ¢innostech. Pokud podrobime rozkladu schéma z podkapitoly 4.1 podle na
sebe navazujicich ¢innosti, nalezneme pétici tym, které v rdmci Ukol( Uzce spolupracuji. Vysledky
¢innosti jedné skupiny jsou vstupnimi polozkami skupiny navazujici. Vystup posledni z nich pak tvofi
finalni produkt. Neznamena to vsak, ze finalni vystup generuje vzdy jedna konkrétni skupina. Vliv na

Uroven vystupu muZe mit zadani experimentu i jeho Uspésnost.
Cleny laboratorniho teamu Ize rozdélit do péti skupin:

e Management — vedouci osoby, které Fidi ¢innost laboratofe a pridéluji opravnéni a ulohy ke
zpracovani.

e In silico team — skupina pocitacové chemie shromaZzduje informace a data k pfidélenému
ukolu. Jeji ¢lenové vytvari modely molekul, studuji jejich vazby. S pomoci pocitaové simulace, mode-
luji @ analyzuji chovani a sily vzajemnych vazeb. Vystupy slouzi managementu k rozhodnuti, ktera slou-
¢enina bude fyzicky syntetizovana.

o Synteticky team — je skupinou, kterd se zabyva praktickym provadénim experiment(. Synteti-
zuji latky dle dodanych teoretickych podklad( a hledaji metody pro nova reseni, zanaseji do laborator-
nich denikl informace o postupech a vysledcich.

e Biochemicky, toxikologicky a farmakokineticky team —skupiny, které nezavisle na sobé podrobi
syntetizovany vzorek zakladnim testlm in vivo a in vitro, pfipadné i farmakokinetickym testim. Vysled-
kem je zjisténi vlivu testované latky na Zivé organismy ve smyslu ovéreni biologického ucinku, pro ktery
byla latka navrZena, jeji toxicita, pfipadné i schopnost Zivych organism( odbouravat latku. V ramci ex-

periment( doplnuji do laboratorniho deniku Udaje o svych pozorovanich.
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Obrazek €.13 — Struktura a workflow laboratore, zdroj: vlastni

Jak je patrné z obrazku €. 13, je cely proces fizeny skupinou managementu. Ta zadava ukoly vSem
tymUm. Prvni poZadavek vétsinou sméruje na In silico team, k provedeni teoretickych test(. Ptiprava
spociva, mimo teoretické roviny, ve vytvoreni lokalni databazi ligandd a modelu biologickych cill. Zis-
kat data pro vlastni databazi neni slozité diky moznosti stahnout rlizné molekularni sety (napf. lead-
like, fragment-like, drug-like) z velkych on-line databazi IéCiv. (napf. zinc.docking.org). Aby data byla
dale zpracovatelna v dokovacim programu, je tfeba provést konverzi formatu a predbézné chemické
kalkulace. Obdobné tomu je i u proteind, jejichZ struktury lze ziskat v on-line databazich (napf.
www.pdb.org) jiz pfipravené pro dokovani molekul. Konfiguraéni soubor pak obsahuje udaje, které
definuji parametry béhu modelovaciho programu (napf¥. AutoDock Vina). Ke zpracovani je pak tfeba
dostatecny vypocetni vykon, ktery je schopné nabidnout prostiedi dedikované v cloudu [37], [43]. Vy-
stupem z vySe uvedené procedury jsou potencialni biologické a fyzikalni vlastnosti zkoumanych latek.
Tym k vytvoreni modelu vyuzije bud Udaje uloZené ve vlastni databazi, nebo z externiho zdroje. Mode-
lovanim chemickych struktur ziska team soubor moZnych latek, které vyhovuji zadani. Jejich selekci
pak dostane vzorec jedné (i vice teoreticky vyznamné zajimavych latek, kterou preda k posouzeni Su-
pervizorovi. Na jeho rozhodnuti pak zavisi dalsi postup, naptiklad zdali a ktera z latek bude syntetizo-
vana. Jeji vzorec s doprovodnymi pozndmkami pak pridéli konkrétni osobé v teamu syntetik(l. Po jejim
vyhotoveni se latka cestou Supervizora predava k hodnoceni biologickych aktivit a nasledné toxikolo-
gickych vlastnosti. Zde opét dojde cestou Supervizora k pridéleni testované latky osobé, ktera za pfi-
slusny test odpovida, latku otestuje a zpracuje poZadované reporty. Pokud je experiment celkové
uspésny, nasleduji farmakokinetické testy, v nichZ se testuje schopnost Zivého organismu potencialni

|éCivo udrzet a vyloudit.
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7.2 Funkéni navrh

Nyni se na stejnou proceduru podivejme z Uhlu ndvrhu systému. Jak jiz bylo zminéno, data jsou
od In silico teamu predavana ve tvaru chemicky vzorec a poznamky, tedy metadata (obrazek ¢. 14).
Pravé tento tym se nejvice podili na vzniku metadat, konkrétné vkladani odkaz( na vnéjsi informacni
zdroje. Tyto pak mohou mit vazbu na vice nez jeden experiment, proto bylo rozhodnuto o provazani
modulu LabApp a LibrarApp vazbou N:M. Informace, ziskané z externich zdrojd, o chemickych vlast-
nostech a postupech jsou ukladané do systému digitalni knihovny LibrarApp. Odkazy na né jsou pak
ukladany do databaze LabApp s moZnosti vytvoreni vlastnich poznamek ke konkrétnimu experimentu,
tedy 1:N, ktera se zde ukladaji do tabulky metadat s priznakem daného experimentu. Spolecné s nimi
se automaticky zde ulozi identifikator osoby, kterd je do systému vlozila spolecné s ¢asovou znackou.
Ta definuje relevanci pro pfipad konfliktu s daty v naslednych ovétujicich experimentech. Takto pfipra-
veny zaznam pak usnadnuje zpracovani zdroju citaci do reportl, védeckych ¢lankd nebo pro patentové

fizeni. (Obrazek €. 15)

Neznamena to vsak, Ze by ostatni osoby nemély shodné opravnéni. Vkladat odkazy na doku-
menty z LibrarApp a komentovat je mlze kazdy, kdo se na pridéleném ukolu podili. Jen pro pochopeni
logiky systému je tfeba dodat, Ze do systému LibrarApp muize vkladat Dokumenty kazda osoba, kterd

ma prdvo pristupu do LIMS, tedy ma vytvoreny uZivatelsky ucet.

Phey Organic synthesis table

Codel Barcode K-code| Structure [file]| Chemical name |Reference| Storage location| Amount [g]| Mol. Weight [g/mol] | Solubility| Exp. elem. analysis | Melting point [°C]
0
L NH, :
562 |120566 20088 k25 2 |2-aminobutyric acid

i
H,C
NH
100012

563 1100012 2 alanine

Obrazek ¢. 14 — Priklad tabulky organické syntézy, zdroj: vlastni

Mimo vyse popsanou funkcionalitu byl systém doplnén o sub-modul sledovani uloZeni zhotove-
nych latek, nebot kazdy findlni produkt je jinak stabilni a mdze vyzadovat pro bezpec¢né ulozeni jiné
klimatické podminky. Po ukonceni pfipravy slouceniny i zpracovani, odpovédna osoba doplni v data-
bazi misto a mnozstvi ukladané latky. | zde se automaticky ulozi ,user ID“ a ,,éasova znacka“ pro pripad

reseni nesrovnalosti.
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Obrazek €. 15 — Navaznost workflow LabApp na dalsi moduly, zdroj: vlastni

7.3 Databazové prostredi

Vytvofit pro dany ucel jednoduchou databazi, ktera by zahrnovala vyse popsany postup je vcelku
snadny Ukol. D3 se vyresit na stolnim pocitadi napfiklad pomoci aplikace MS Access z nastroji kance-
larského baliku MS Office a oSetfit integrovanym grafickym rozhranim. Ze zaddani vsak vyplynulo hned

nékolik pozadavkd, které tuto moznost popiraji:

¢ Pfedpoklad zpétné digitalizace zaznam z laboratornich knih

e Paralelni zpracovdvani dat a pristupy do databaze

e Zabezpeceni dat na vSech urovnich zpracovani

e Integrace s ostatnimi ¢astmi LIMS (AuthApp, LibrarApp, EduApp)

e Dostupnost z raznych zafizeni (PC, notebooky, tablety, mobilni telefony))
e Jednotné rozhrani

¢ MozZnost vyhledavani v uloZzenych datech dle zvolenych parametri

Najit objektivni porovnani DB prostiedi neni snadné. V. mnoha ohledech jsou informace zkres-
lené neochotou vyvojarl pripustit, Ze obchazeni absence funkci, které v jinych systémech jsou pfi-
tomny, je opravdu obchazenim [I.32]. NaSe vlastni zkuSenosti z realizace a uUdrzby jinych projektd a
s tim provedené testy na rliznych typech HW zplsobily, Ze do uzsiho okruhu se dostaly MySQL, Post-

greSQL, Oracle a MS SQL. Posledni dva jmenované produkty v komercni, tedy placené, verzi byly vy-
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louc¢eny hned na zacatku. Funkcionalita jejich LITE verzi je vesmés pro navrhovany systém nepouzi-
telnd. Mnozstvi zaznamU a soucasnych pristupli by mohli v rozvijejicim se prostredi brzo uzivatele limi-

tovat.
MysSQL 5.5.4.2

ORACLE vlasté uplné z vybéru nevypadl, nebot MySQL patfi do jeho portfolia. Jde o velmi obli-
beny open source relacni databdzovy systém, ktery ziskal akvizici. Z oficidlnich stranek produktu lze
vycist, Ze za dobu jeho existence, bylo stazeno vice nez 100 milion(l kopii. MySQL je ¢asto vyuZzivdna na
webovych serverech pro potreby webovych aplikaci. V kombinaci Linux, PHP a Apache tvofi oblibeny
zaklani web serverovy bali¢ek, znamy pod zkratku LAMP. Tuto multiplatformni databazi lze ziskat vy-
bérem bud podle verze, anebo dle licenéniho modelu. Zakladni verze, MySQL Community Server, je
zdarma distribuovana pod licenci GNU. Ostatni verze jsou komercni, tedy placené. Parametry jsou za-

vislé na verzi a typu pouzitého ulozného mista.
PostgreSQL 9.3.4

Jednd se o objektové-relacni databazovy systém, Sifeny pod licenci MIT. Je tedy zdarma a jako
bonus jsou k dispozici i jeho oteviené zdrojové kddy. Jde o multiplatformni databdzovy systém, pouzi-
telny pod systémy Linux, UNIX i Windows. Podporuje transakéni zpracovani dotazl i kontrolu cizich
kli¢d. Je tedy pIné ACID kompatibilni a automaticky zarucuje konzistenci dat v databazi. Jsou zde také

implementovany vnofené transakce.

Nasi volbou byla MySQL, se kterou jiz mame zkuSenosti z jinych, prevazné webovych, aplikaci,
ackoli z nékterych zatézovych testl vyplyva, Ze pri vétsi zatézi by lepsi vykon podala PostgreSQL.
MySQL nabizi Sirokou skalu UloZnych mist. Nami vybrany InnoDB spliiuje poZadavky na podporu poza-
dovanych vlastnosti systému (napf. transakce, zamykani radka, cizi klic,...) Dale nas zaujala podpora

Cloudu, které je zakladem i nasi implementace.

7.4 Datova bezpecnost

Zabezpeceni informaci uloZzenych v datech mlzZeme vnimat v nékolika rovinach. Vzdy vsak jde o
ochranu investic, dusevni prace spolecnosti a v pfipadé laboratornich vyzkum( o ochranu pfed zneu-
Zitim informaci. PFfi tvorbé LabApp byl hlavni dliraz kladen na zabezpeceni dat, aby se bezpecnostni

rizika eliminovala na minimum.
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e Autentizace uzivatele (AuthApp)

e Ptistup do LIMS zaloZeny na rolich a funkcich pracovnikd v IS
¢ Sifrované prenosy dat

e Ulozisté dat (Sifrovany vefejny Ci privatni cloud)

e Fyzické zabezpeceni na vSech Urovnich

e Zalohovani

Bezpecnostni modul AuthApp je jedna z hlavnich soucdsti LIMS [V.4], jenz sdruzuje uzZivatelské
ucty vsech osob v centralni databazi UserDB. Jeho centrem muze byt MS Windows Server v roli domé-
nového fadice, nebo jakykoli LDAP server. V ramci vystavby LIMS byl integrovan do jeho struktury.
Jednotlivé moduly, mezi nimi i LabApp, vyuZivaji ovérovani uZivatelskych uctd v UserDB. Jako rozsiteni
funkcionality dostupnosti jednotného pfihlaseni |ze zvazit nasazeni sluzby, kterd umozini i ovéreni ex-
ternich spolupracovnikl proti jejich firemnim databazim uZivatelskych uctd (napf. Shiboleth). Je vsak

tfeba prihlédnout k vyslednému poctu takovych osob, aby bylo vynalozené usili a prostredky efektivni.

Z divodu nebezpecdi Uniku informaci napr. konkurencni skupiné, bylo tfeba tyto dlsledné zabez-
pecit. Z rozboru informacniho toku a sledovanych Gdajl bylo zjisténo, Ze dil¢i data (chemicky vzorec,
teplota tani, teplota varu, rozpustnost,...) samy o sobé nedavaji Zadnou relevantni informaci o biolo-
gické aktivité testované latky. Analogicky nelze z dat popisujicich biologickou aktivitu in vitro €i in vivo
ziskat zpét chemicky vzorec Iatky. Proto navrzeny model pro aplikani rozhrani nedovoli zobrazeni celé
skupiny dat nikomu jinému nez roli Supervizor. Z toho vyplyva nasledujici logika predavani dat v ramci

ukolu.

Povérend osoba In silico teamu pfipravi vySe popsanym zpusobem podklady pro Synteticky
team. Vzorce a souvisejici informace jsou uloZeny v databazi LabApp. Datové radky se odevzdanim Su-
pervizorovi pro vSechny oznaci jen pro ¢teni a vyjma jeho viem skryji. Supervizor se rozhodne, kterd
z pfipravenych dat se budou fyzicky realizovat a tyto pfidéli pod kédem daného ukolu konkrétnimu
laborantovi v teamu syntézy. Ten ze svého uZivatelského rozhrani zjisti kod ukolu a s nim souvisejici
zadani. Data o pribéhu syntézy laborant zaznamendva do poli v rozhrani systému, ktera souvisi se za-
danim a ktera jsou mu jedina viditelna. Po splnéni Ukolu je nadobka s pfipravenou latkou a s nalepenym
identickym kédem predana Supervizorovi. Ten z ni odstrani nalepeny kéd, preda ukol k provedeni testa
osobé z biochemického tymu, ¢imz se v systému vygeneruje novy kdd. Nadobku jim oznaci a preda ji i
fyzicky. Data zadana do systému syntetiky jsou oznacena jen ke Cteni a viditelna jen supervizorovi. Pole
souvisejici s novym Ukolem se spolecné objevi v systému osoby, ktera dalsi ¢ast ukolu obdrzela. Tento
postup se opakuje pro vsechny nasledujici testy. Mélo by tak byt zabezpeceno, Ze nikdo nebude scho-

pen ziskat kompletni data k dané latce mimo systém.
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8 NAVRH HARDWAROVEHO BEZPECNOSTNIHO MODULU LIMS

V navrhu zabezpeceného LIMS [44], [45], [V.5] se pracuje s aplikacnimi moduly, které postihuji
potreby pracovniki laboratore v rliznych fazich provadéni experimentu. Vychazi z prostredi s centralni
autoritou pro ovéreni vstupu uzivatele do systému, databazi, v niz se ukladaji data a metadata k chys-
tanym a provadénym experimentim a také aplikaéni vrstvou, ktera upravuje dle pfiznanych opravnéni

mnozstvi zobrazenych informaci.

Nasledujici rozsifeni navazuje na uvedené moduly a technicky rozsifuje zabezpeceni manipulace
se vzorky chemikalii a biologickych materiald coby zdroji citlivych dat. LIMS se tak stava systémem
nejen s funkcemi pro management laboratofe a mistem pro uloZeni dale zpracovdvanych dat, ale také

systémem pro audit udalosti na fyzické i datové drovni.

Centrem navrhovaného reseni je AuthApp — centralni autentifikacni modul, ktery obsluhuje se-
znam vSech opravnénych osob z UserDB. Jejim zakladem mUZe byt jak LDAP databaze Linuxu tak Active
Directory systému Microsoft Windows. DuleZité je, aby bylo moZné data uZivatelskych G¢tl svazat
s provozovanymi identifikacnimi kédy napf. RFID tokend, které slouZi pro identifikaci osob na daném
pracovisti. AuthApp se tak stdva opravdovou centrdlni autoritou pro ovéreni opravnénosti osob pfi
vstupu do objektu a v ném definovanych prostor(, stejné tak pro jejich pfihlaseni do informacniho

systému LIMS s vymezenymi opravnénimi.

Navazujicim modulem je Databdze auditu udalosti AUDITDB. V ni se shromazduji informace o
vyskytu udalosti jak z dohledového systému, tak i z ¢innosti v LIMS. UloZena data lze filtrovat, analyzo-
vat a vyhodnocovat. Bez problému mlzZeme vysledovat cetnost neoprdvnénych pokust o vniknuti do
systému ci prostor nebo naopak pfistup k datlim a pohyb osob podezrelych z vyneseni citlivych adaji

¢i materialu.

Napojeni na oba uvedené moduly tak mize mit nejen LIMS a systém evidence vstupu na praco-
visté. Do uvedené sestavy lze integrovat dalsi zafizeni, kterd souviseji s Cinnostmi v laboratofi a jejichz

vystupy ovliviiuji nebo bezprostfedné navazuji na data LIMS a bezpecnostni audit.

Moderni systém je chapan jiz ne jako pomocnik lidi, ale jako inteligence, jiz operatofi predkladaji
data a zpét dostavaji informace, které mohou vyuzit v rozhodovani. Aby mél takovy systém pozado-
vané Uplné udaje, je tfeba laboratore dovybavit SMART technologiemi. Mohou rozsitit moZnosti za-

bezpeceni a zaroven poskytnout potifebné Udaje pro management &i logistiku. Principem se jedna o
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implementaci zafizeni Internet of Thinks (loT). Mimo systémU pro fizeni chodu domacnosti se domi-
nantné jedna o priimyslové aplikace, které mohou byt nasazené i v prosttredi laboratofi. Vseobecné lze
fici, Ze aplika¢ni vrstva nad loT zabezpecuje chod svazané entity v misté, kde jsou jeji HW prvky inte-
grovany. V nasem pfipadé by se v jistych pfipadech v souc¢innosti s AUTHAPP dalo rozsifit funkci do role
bezpecnostniho prvk( a jako zdroje auditu udalosti. Pokud zlstaneme u prikladu s omezenim pristupu
k biologicky aktivnim latkdm a jejich evidenci, mohou byt tato zafizeni jednoduse integrovana napfi-

klad do lacinéjsich modell skFini a lednic spolecné s elektronickymi zamky a cCidly.

Miniaturizace elektronickych Cip(, integrace riznych funkci do jednoho pouzdra a nizka cena
jsou faktory, které umoznily fenoménu loT expandovat do Sirokého portfolia sluzeb a primyslovych
odvétvi. Je tedy nasnadé, Ze najdou své uplatnéni i v laboratotich rizného zaméreni. Zde se mimo vy-
baveni laboratornimi pfistroji a pocitaci uréenymi ke zpracovani a vyhodnocovani vysledkl badatelské
¢innosti setkdme s dalSimi systémy, bez nichz by byl provoz neredlny. Mnoho téchto autonomnich sys-
tému vyhodnocuje online data z primitivnich rozhrani a nékteré je i na definovany cas ukladaji. Fyzické
oddéleni a datova nesourodost nedovoluji jednoduché a rychlé vyhodnoceni vidéné v patficnych sou-
vislostech. Jako zadouci se proto jevi systémy vzajemné propojit. Modularita a Siroka skala funkci loT
zafizeni primo vybizi k nahrazeni moralné zastaralého vybaveni. Ekonomickou podminkou je prokaza-
telné navyseni uzitné hodnoty a usnadnéni rutinnich ¢innosti. Za naplnénim téchto poZadavku stoji i
intuitivnost ovladani sofistikovaného systému, tedy, aby jeho rozhrani bylo pro obsluhu snadno a

rychle zvladnutelné.

Pro funkci zabezpeceni se zasadni jevi autentizace osoby v rliznych oblastech pfistupu. Jako fe-
Seni Ize vyuZit modul, ktery je dale v textu oznaceny jako univerzalni (UM). Jeho doplnénim o rizné
periferie dosahneme zabezpeleni potfebnych funkci, které mohou mit pfiznak osoby, ktera je s nim
interakci. Tim se UM podili na auditu udalosti laboratore. At jej pouzijeme na vstupnich dvefich do
objektu ¢i rezimové sekce laboratore, anebo na dvefe skfiné se sledovanym materidlem, vidy ndm
bude generovat informace o poufziti identifikacni karty, kterou ovéfi uzivatele vici databazi UserDB a
dle individualniho nastaveni pak provede pozadovanou operaci. Deklasovat pocitac na sluzbu vratného
by bylo mrhanim penéz. Existuji levnéjsi komercné vyrabéné moduly, které k tomuto ucelu plné posta-
Cuji. Pokud ale k UM pfipojime mimo RFID ¢tecky ovladani zamku, snimac kontaktu dvefi a teplotni
c¢idlo, které bude snimat vnitini teplotu zabezpeceného prostoru, jsme jiz schopni mnohem vyssi vari-
abilnosti vystupu. Na obrazku €. 16 je znazornéno zaclenéni UM do LIMS ve varianté modulu ovérovani

pristupu (CAM), v déle popsaném pripadé jde o lednici.
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Obrazek ¢. 16 — Zapojeni UM do sité laboratore, zdroj: vlastni

Primarnim ukolem CAM je na zdkladé nacteného kodu z ID karty ovéfit jejiho drzitele vici data-
bazi osob v UserDB a definovanému seznamu opravnéni LIMS a ndsledné povolit ¢i odmitnout ptistup
k obsahu lednice. CAM je pak schopen do databaze auditu AUDITDB poskytnout informaci nejen o
Uspésném Ci neuspésném pokusu o otevieni lednice, ale také ¢asovy udaj o dobé, po kterou byla ote-
viena a rozdil teplot mezi okamziky otevieni a uzavieni dvefi. Na zakladé interakce s obsluhou téz, se

kterymi latkami bylo manipulovano, pfipadné kolik roztoku bylo z které nddoby odebrano.

Interakci s uzivatelem rozuméjme nenarocny postup, ktery ho nezatizi ¢asovou naro¢nosti a nad-
byte¢nou manipulaci nad ramec béZné praxe, coZ vyZaduje splnéni jistych vstupnich podminek. Pro
usnadnéni identifikace obsahu lednice bylo tfeba ustanovit jistd pravidla. Prostor byl rozdélen do lo-

gickych zdn, které jsou vymezeny regaly. V ddle popisovaném pfikladu jsou tti.

Prvni zénu tvofi zkumavky se vzorky spojenymi s vysledky experimentl. Tyto jsou polepeny ¢a-

rovym kéddem generovanym v logistickém modulu LIMS a umistény do stojanu.

V druhé zéné se nachazeji provozni zdsoby latek potfebnych pro chod laboratore. Jedna se o
nadoby definovaného tvaru a materidlu, které maji pevné vicko, na némz je nalepeny ¢arovy kéd nebo

RFID &ip.

Treti znu pak tvori docasny odkladaci prostor. Zde se nachazi material, ktery nema identifikacni

Stitky a je organizovan dle dohody o pfidéleni prostoru.
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Sjednotit technologii a pouZzit RFID ndlepky i v prvni zdné by neiamérné prodrazovalo experi-
menty. Z toho dlvodu je nutné mit k dispozici nejen RFID ¢tecku, ale téz i ¢tecku carového kdodu. Oboji

je svazano s UM a navic doplnéno o display, na némz se zobrazuji informace a pokyny pro uZivatele.

Funkce je vyjadrena v nasledujicim popisu logickych krok(. Po Uspésném ovéreni opravnéné
osoby RFID tokenu je uvolnén na 5 sec zamek dvefi. V té dobé je tfeba dvere otevtit. Posunem dvefi
se odddli snimac zavienych dvefi a zaznamenava se cas. Pokud jsou pfinaseny nebo odnaseny néjaké
nadoby, je tfeba je identifikovat a to bud’ pfiloZzenim ke ¢tecce RFID kodl nebo ¢arovych koda. Pi
nacteni dané nadoby je tfeba potvrdit smér presunu, tedy zdali je odnasena nebo pfinasena, pricemz
pfijejim vraceni je tfeba vyjadfit jeji stav, spotifebované mnozstvi nebo doplnéni. Pokud se zvysi teplota
v prostoru chladiciho zatizeni nad kritickou mez, je spustén varovny signdl. Stejné je tomu v pripadé,

Ze doba otevreni dvefi prekroci definovany cas.

V prostiedi LIMS lze sledovat a vyhodnocovat rlizné ddaje. Z vyse uvedenych informaci lze mit
predstavu o pribéhu ¢innosti v laboratofti, védét o pohybu materialu, predpokladat jeho spotfebu a na

deklarovany stav reagovat v€asnym nakupem.

Aby nedoslo ke zni¢eni uloZzenych vzorkd, Ize monitorovat vnitini teplotu chladiciho zafizeni i pfi

zavienych dvefich a odhalit vypadek napajeni ¢i poruchu kompresoru.

U chladicich boxu, kde teplota neklesa pod bod mrazu, se jevi jako efektivni monitorovani ob-
sahu polic resp. obsazeni pozic nddobami v polici. Pod danou pozici je umisténo vahové cidlo, které
mimo obsazeni muze hlidat i hmotnost uloZzené nadoby. Jinou variantou pak je optické sledovani pro-
storu police, kdy snimany obraz je roz¢lenény na sektory. Barevnymi vicky nadob jsou oznaceny obsa-

zené pozice, zatimco neobsazené jsou bud' bilé anebo definované jinou barvou.

Mrazici boxy, kde se teplota pohybuje mezi -70 a -18 °C, nedovoli pouZiti béZné dostupnych po-

lovodicovych a pasivnich soucastek nebot se rozmezi jejich pracovnich teplot na dolni hranici lisi.

8.1 Navrh technické realizace

S rozmachem miniaturizace pocitacovych komponent a tedy i pocitacl takovych, je dnes k dis-
pozici nékolik platforem, které se prosazuji a soupefi o obsazeni trhu. Jde o souboj jak HW, tak SW
platforem. K naSemu byly pouzity nejvice pouzivané komponenty platforem Raspberry Pi a Arduino.

Za nejvhodnéjsiho kandidata byl vybran mikropocita¢ Raspberry Pi 3 s operaénim systémem Raspbian,
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ktery nabizi dostatecny vykon a ma v sobé jiz integrované WIFI rozhrani pro komunikaci s ostatnimi
moduly a databazemi LIMS. Modularita €ini prostiedi vhodné pro experimentovani s riznymi varian-
tami zapojeni i kombinace funkci, staci zvolit vhodné komponenty. Pfikladem mze byt, Ze dostupnymi
moduly Ize obsahnout vSechny bézné varianty RFID frekvenci, coz potvrzuje tabulka €. 6. Pro otestovani
Ize vyuzit libovolnou variantu. V souladu s podkapitolou 5.4 je vSak tfeba poditat, Ze pro realny provoz
bude tfeba pocitat s variantou, kterd bude splfiovat pozadavky na kapacitu uzivatelské paméti pro ulo-
Zeni ptistupového klice. Momentalné se jevi, na zakladé nabidky trhu, jevi jako vhodny modul TRF7960

pracujici na frekvenci 13,56 MHz.

Modul Pasmo Frekvence

RDM6300 Low frequency (LF) 125 - 134 kHz
TRF7960 High frequency (HF) 13.56 MHz

LSID-0702 Ultra-high frequency (UHF) 433, and 860-960 MHz

Tabulka ¢. 6 — Priklady modult pro bézné frekvence

Pro sledovani pfistupu opravnénych osob s ¢ipovymi naramky do lednice a kontroly teploty

v lednici byl navrzen modul, jenZ se sklada z nasledujicich komponent:

Raspberry Pi 3 zakladni deska

USB flash disk 16GB

RFID ¢tecka TRF7960

Ctecka ¢arového kédu

12V Elektricky dvefni zdmek

5V 2A Napajeci zdroj elektronické ¢asti
12V 1A Napdjeci zdroj elektrického zamku
LED dioda pro indikaci stavu zamku
Digitdlni teplotni sensor DS18B20

7" dotykovy display 4DPi R-2.0
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Na obrazku ¢. 17 je blokové znazornéno zapojeni komponent. K desce Raspberry Pi je jsou pfi-
pojeny vsechny potfebné komponenty. Komunikac¢ni NIC a WIFI jsou uvedeny jako modul, ale ve sku-
te¢nosti jsou integrované na desce pocitace. Ctecka ¢arového kédu je zafizeni komunikujici pres séri-

ovy port, ktery je zde modulem USB2SERIAL. LCD dotykovy display je zapojeny na konektor DSI.

LCD touch pannel

¢ P,

WIFIl or NIC*) | RFID reader
Raspberry Pi board
Temperature | | USB dongle
sensor T T
Door striker Barcode
Scanner

Obrazek ¢. 17 — Blokové schéma modulu UM s periferiemi, zdroj: vlastni

Detail napojeni periferii na port GPIO je zndzornéno na obrazku 18. Je zde vidét napojeni digital-
niho teplotniho 1-wire sensoru, ¢tecky RFID i dvou LED diod. LED1 je spfazena s bazi vykonného transis-
toru a indikuje akceptaci pozadavku otevieni dvefi, kdezto LED2 indikuje odmitnuti pozadavku. V realu
se mlze jednat o jednu optoelektronickou souédstku se zapouzdienim LED diod dvou barev. Do ob-

vodu vykonového transistoru je zapojeny Elektricky dverni zdmek, ktery uvoliiuje zdpadku dvefi.

+12V —
DS 18b20 1502
Power O O
transistor, 4,7'( Oo— o SDA
08 O SDK
O MOsI
— 00 D wso  RFID
Door R 00 O IRQ RC522
strike 08 O GND
LED2 O RST
wor T roo IS =5
0,1k 2\ o
[ I-g O26
0,1k

Obrazek ¢. 18 — Schéma zapojeni pinG modulu pro ovladani elektrického zamku, zdroj: vlastni
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Zafizeni je tvofeno ramem jednotky, ktery se pfipevni na sténu skfiné spolecné s elektronickym
zamkem. Horni ¢ast tvori 7“ dotykovy display, v jehoZ roviné se ve spole¢ném ramu vpravo nachazi
RFID ctecka. V predni hrané pod displejem je integrovana ¢tecka ¢arového kdédu, pricemz i tato mlize
byt nahrazena jinou s moznosti Cist napf. QR kddy. Spodni ¢ast modulu pak tvofi vyklopna deska s in-
tegrovanou vahou, kterda mlze byt osazena i jinym systémem pro méreni mnozstvi skladovanych latek.
Z divodu mozZného nasazeni v prostoru, ktery mlze pro manipulaci s nebezpeénymi latkami vyZadovat
pouziti rukavic, je na boku ptipevnény a snadno vyjmutelny stylus pro ovladani dotykového panelu

(obrazek ¢. 19).

Obrazek €. 19 - Navrh designu modulu v poloze s vyklopenou vahou, zdroj: vlastni

Uprava samotné lednice spociva v tom, Ze je plastém lednice zavedeno do vnitiniho prostoru
¢idlo pro snimani teploty, na dvere pripevnén elektronikou ovladany zdmek a na télo lednice se pfipoji
blok vykonné jednotky s displejem a tlacitky. Celek je do informacniho systému pfipojeny bud' ether-
netovym kabelem nebo prostrednictvim WIFI sité. Rozhodnuti je zavislé na mistnich podminkach, tedy
na dostupnosti a poctu volnych datovych zdsuvek v mistnosti nebo dostupnosti bezdratové sité. K na-
pajeni Ize vyuzit bud’ elektrickou zasuvku, nebo provést Upravy v rozvodu lednice a z néj napajeni mo-

dulu fesit napfimo.
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8.2 Napojeni na LIMS

Jak je zndzornéno na obrazku €. 20, programové vybaveni Modulu je integrované do Laborator-
niho informacniho systému. Zde je pfipojen k databazi uzivatel(, kde jsou definovana jejich opravnéni
a na zakladé nich fidi ptistup do stfezené skfiné. Druhy spoj je s databazi auditu, do niz zapisuje infor-
mace o Uspésnych i nelspésnych pokusech o prihlaseni a odhlaseni pracovnikd. Primarni spoj vede do
databaze latek uloZenych na pracovisti, v niz je definovano, kde se dana latka nachazi, tedy do mista
v dané skfini v€etné. Dotazy definovanymi interakci s uZivatelem ziskava informace, které zobrazuje na
dotykovém panelu, anebo provadi preddefinovanou akci. Pfistup k datim databaze je aktivni, tedy na-
zpét uklada aktualizované informace o doplfiovani a spotfebé materidlu. Obsah databaze ve smyslu
zaddvani latek a jejiho umisténi ve sledovanych skfinich je editovan z pracovni stanice logistického pra-

coviste.

Obrazek €. 20 - Ndvaznost modulu na LIMS, zdroj: vlastni

V kontextu rGznych procesl v laboratofi, je mozné vidét mozna dalsi rozsiteni modulu a propo-
jeni o dalsi technologie. VysSe popsané nasazeni vychazi z idedlniho modelu, ktery neobsahuje de-
tailnéjsi popisy pohybu materialu a aspekty, které mohou popsané postupy v urcitych situacich elimi-
novat. Casty problém je, Ze vzorky a latky, s nimiZ se v laboratofich manipuluje, se smi otevirat jen
v chranéné oblasti laboratorni digestore. Dlvodem jsou rlzné fyzikalni vlastnosti nebo toxicita. Aby
nedochazelo k nechténé evaporaci v pribéhu skladovani, jsou prechody vicek dézy zabezpeceny ovi-
nutim specialni paskou, parafilmem, ktery je dokonale utésni. Dle zru¢nosti laboranta je mnoZstvi po-

uzitého parafilmu rizné, tedy i vysledna hmotnost ukladané nadoby se zméni nejen vlivem spotreby Ci
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doplnéni obsahu. Ve vybranych pfipadech se zpracovavaji jen velmi mald mnozZstvi, vdZzena s velmi niz-
kou toleranci. Hmotnost spotfebované latky muize byt nékolik miligrama. Z laboratorni praxe je zndmé,
Ze ke zkresleni udaju staci, aby na ddze ulpél pot z prst rukou laboranta nebo byl na dézu doplnén
popis lihovym fixem. Po ochrané zdravi operatora je toto hned dalsim dlivodem, proc¢ se manipulace
s latkou odehrdva v rukavicich. Pouziti parafiimu na dokonalé utésnéni dézy s sebou nese variabilitu
jeji délky, cozZ také znamena variabilitu hmotnosti. Vysledkem muze byt mylné vyhodnoceni hmotnosti

ukladaného celku jako vyssi spotifeba, nez byla redlné anebo doplnéni latky.

NeZ kombinovat vazeni uklddané dézy s vahou kotoucku parafilmu pred a po odmotani mnozstvi
potiebného k hermetizaci, provadét vypocty a po té je ukladat, je snazsi a jiz v bézné praxi provadéné,
vazeni v digestofi jesté pred jejim uzavienim. K tomu je tfeba systém modifikovat jak po HW tak SW
strance. Systém c¢tecky kodu a vahy bude tfeba osadit do digestore a napojit je na modul CAM. Labo-
rant po zvazeni vracené ddézy provede jeji hermetizaci, dojde k lednici, identifikuje sebe a uklddanou
ddzu a material uloZi. Systémem lze sledovat a omezit tolerovany interval procesu od zvazeni po vlo-

Zeni do lednice a definovat jej obsluze.

8.3 Navrh grafického uzivatelského rozhrani

Navrhované grafické rozhrani Modulu musi byt maximalné jednoduché, intuitivni. Cinnost ob-
sluhy nesmi nijak omezovat a nevyZzadovat nadbytecné ukony [44]. Navrh rozloZeni prvkid jednotlivych
obrazovek vychazi z blokového diagramu (Obrazek €. 21), ktery popisuje zakladni funkce ovladani pa-
nelu, tedy prihlaseni a odhlaseni uZivatele k Modulu, zjisténi stavu a mista uloZzeného materialu, moz-

nost jeho vyzvednuti a uloZeni nazpét na spravnou pozici.
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Obrazek €. 21 - Blokovy diagram zakladnich funkci Modulu, zdroj: vlastni

Ovladani Modulu musi byt pro obsluhu rychlé a intuitivni. Z toho dlivodu je tfeba eliminovat
maximum ovladacich prvkd (tladitek) a periferii (mys). Jasnou volbou je proto vyuZit dotykovou obra-
zovku. Aby ji uZivatel efektivné, musi byt na ni schopen pfesné zvolit cil a vyhnout se nechténému
vybéru cill pfilehlych. Design aplikace musi zohlednit jak technické mozZnosti zafizeni, tak i ergonomii

[V.6], [46], fyziologii Clovéka a poznatky kognitivni psychologie [1.33].
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Velikost displeje 7“ vychazi z poznatkd o zorném uhlu akomodovaného pohledu, uvazované
vzddlenosti displeje od hlavy operdtora, mnozstvi informaci zobrazovanych na plose displeje, jemné
motoriky a také je dana prostorem potfebnym pro montaz integrovanych snimacd. Navic, vétsi jed-

notka by jiz nedmérné zabirala prostor pfi montazi.

Zorné pole akomodovaného pohledu na text je v rozsahu 5°-10°. Na uvaZované vzddlenosti 1
metr od oci operatora jde o kruhovou plochu o prliiméru minimalné 19 cm a maximalné 38 cm. Doty-
kovd obrazovka plni funkci jak zobrazovaci jednotky, tak i ovladaciho panelu. Vzdalenost Modulu od
hlavy je stanovena tak, aby zobrazovana informace byla Citelnd a zdroven ovladani bylo pohodIné pro
bézné vysky dospélych osob. Umisténi Modulu na povrch skfiné o bézné vysce 120 — 180 cm je reali-
zovana do vysky 100cm jeho horni hrany od podlahy, pricemz sklon displeje je pevné dany konstrukci

Modulu na 40° od horizontalni roviny.

Mnoizstvi zobrazované informace grafické a textové, zvlast pak velikost pisma a detaily pouZité
grafiky, smérem k drobnym detaillim a mensi velikosti pouZitého fontu pisma vedou k ziZeni pohledu
k uvedené dolni hranici. Z obrazku ¢. 22, ktery je publikovan v ¢lanku [V.7], je patrny rozdil maximalni

a minimalni plochy.

OM ‘

19 cm
| |

|
1 meter 38 cm

Obrazek 22. - Zobrazeni zmény proporci ploch pro rliznou uUroven detaill, zdroj: vlastni

Nemalou roli sehrava i jemna motorika. Soustfedéni na ovladani malé dotykové plochy a nizsi
prehlednost dana velkosti pisma a mnoZstvi zobrazované informace vede k sniZeni pracovni pouzitel-
nosti. Pfesnost, s niz je ¢lovék schopen vybrat cil na pomoci prstu nebo stylusu, zavisi na jeho poloze
na obrazovce. Nejvyssi presnost je deklarovana v jejim stfedu, o néco nizsi v levém a pravém okraji.
v soufadném systému se pouzivaji rizné metody. Vypocty metody CEP se opiraji o pravdépodobnou

kruhovou chybu a vychazeji z vojenskych statistickych vypoc¢tl vyhodnocovani presnosti zasahu cile.
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Metoda R95 pouziva 95% presnost [I.34]. Pro dosaZeni cile v centru potfebujeme plochu o 7 mm, za-
timco v dolnich rozich 12 mm [V.6], [I.35,] [47]-[49]. UZivatelé si jsou podvédomé toho védomi, z éehoz
vyplyva mirné pomalejsi vybér mensich cild v rozich a na hranach obrazovky. Naproti tomu, pokud je

prst jiz v kontaktu s obrazovkou, ptesnost pohybu je 0,1 mm [50], [I.36].

Podle laboratorni studie MIT [51], [52] je primér primérna Sifka prstu dospélé osoby 16 — 20
mm, cozZ je vice, nez uvadéji doporuceni pro vyvoj mobilnich aplikaci. Shrnuti Ize najit na oficidlnich
strankach Ubuntu [I.37], kde je shrnuti poznatk( a doporuceni pro vyvoj GUI pro dotykové displeje.
Dotykové plochy Spicky prstu jsou 8 — 10 mm, zatimco u polstarkd prstd jde o prdmérnou 10 — 14 mm.
Na rozdil od doporuceni firmy Apple a Microsoft [1.38]-[1.40], které uvadéji, ze velikost dotykové plochy
ovladaciho prvku by neméla byt mensi nez 9 mm se vzajemnym rozestupem 2 mm, se zde uvadi mini-

malni velikost 10 mm.
Uvedeny rozmér se tyka prvk:

e Casto pouzivanych
e umisténych blizko hrany obrazovky

e pouzivanych v sekvenci (vytaceni Cisel telefonu)

Pro méné frekventované prvky postacuje ¢tverec o hrané 7 mm se vzajemnym rozestupem 1

mm od sousednich prvka.
Snadnd obsluha je navic ovlivnéna témito faktory:

e mladi uZivatelé maji mensi prsty
e osoby starsi a korpulentnéjsi maji prsty silné

e na rozdil od kurzoru mysi se pfi ovladani dotykem ¢ast displeje zakryje

Podle norem [V.6] jsou uvadéné optimalni plochy pro dotykové ovladani rozmérQ vyssi. Zatimco
vyse uvedenad doporuéeni budou nucené implementovana na displeje s Uhlopfi¢kou 5,5“ a mensi, pro

vétsi plochy jiz tak striktné neplati.

Pfi dodrZeni vySe uvedenych poznatkd byla velikost zakladni sady ovladacich prvka uréenych pro
pohyb v GUI v krajich displeje stanovena na 20 x 20 mm se vzajemnym rozestupem 1 mm. Podle studie
[53] by vétsi zobrazovana tlacitka nez 22x22 mm nepftinesla vyssi efekt v presnosti zdsahu, zatimco
snizenim velikosti na 13 x 13 mm by poklesla rychlost obsluhy panelu o vice nez 18%. Tomu se nelze

vyhnout v pfipadé zadavani textu ze zobrazené klavesnice pfi vyhledavani poloZek. Tato funkce je vsak
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pro obsluhu minoritni, nebot informace o manipulovaném materiadlu pochazi z databaze na zakladé

nacteného kédu z jeho obalu.

Navrh, rozloZeni a velikost ovladacich prvkl vychazi jednak z vyse uvedenych poznatkd, z poza-
davku na minimalizaci ¢asové ndrocnosti pfi interakci uZivatele s modulem a 7“ displeje. Rozmér jeho
realné zobrazovaci plochy je 86 x 154 mm pfi rozliSeni 800x480. Dané parametry se jevi jako dosta-
tecné, aby se daly zobrazit jak potfebné textové, tak i grafické informace a ovladaci prvky. Studii pro-

vedenou nad rliznymi velikostmi dotykovych displeji [54] Ize zvoleny rozmér pro dané pouziti potvrdit.

Velikost bunék stfedového rastru, které zndzornuji souradnice ulozeného materialu v policich,
je pak mozné zvolit aZ do minimalni velikosti 7 x 7 mm. Aby se dala plocha police bez problému zobrazit,
nemeéla by mit vice nez 10 fad a 10 sloupcl, coz je technicky pfijatelné a s navrhovanym rozhranim

kompatibilni.

Plocha ovladacich prvk( je dostateénad, aby vzhledem k jejich umisténi po stranach obrazovky
nedochazelo pti dotyku k chybam. Pocet soucasné zobrazenych prvkl nikdy nevyZaduje zmenseni je-
jich velikost pod mez, kterd by znamenala narUst chybovosti zasahu cile prstem nebo stylusem. Z d{-
vodu predpoklddaného nasazeni v kontaminovaném prostiedi, kde je obsluha nucena pouzivat
ochranné pomlcky, tedy i rukavice, je uvaZovan stylus jako primarni pointer. Primér jeho dotykové

plochy koresponduje s polStarkem prstu.

Graficky navrh vybranych oken je mozné vidét na nasledujicich obrazcich. Na obrazku ¢. 23 je
vyobrazena zdkladni obrazovka, kterou vidi uzivatel po pfihlaseni. Obsahuje vyobrazeni obsluhovaného
objektu, jméno autentizované osoby, misto, datum a ¢as a trojici aktivnich tlacitek pro vstup do poza-

dované ¢asti systému.
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Laborator 10, Chladici box 4a 12/11/2017 10:45:52

Obrazek €. 23 - Uvodni obrazovka, zdroj: vlastni

Pokud dojde k aktivaci obrazovky dotykem, objevi se varovani, Zze k dalsi praci na zafizeni je

tfeba ovéreni persondlnim cipem, viz obrazek Cislo 24.

~

Laboratof 10, Chladici box 4a 12/11/2017 10:45:52

SECURITY

0 Vyzadovano ovéreni!
Prilozte svij osobni ¢ip k pravému

dolnimu rohu vedle obrazovky.

Obrazek €. 24 - Vyzva k pfihlaseni, zdroj: vlastni

Pokud dojde k pfiloZeni Cipu, jenZ neni v systému neevidovany nebo patfi osobé, ktera k zafi-
zeni nemd definovana pfislusnd oprdvnéniv politikdch LIMS, objevi se varovani vyobrazené na obrazku

¢. 25, s informaci, Ze byl pfistup zamitnut a proveden zaznam kvalifikovany jako incident.
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Laborator 10, Chladici box 4a 12/11/2017 10:45:52

0 Pristup zamitnut!

Kéd vaseho Cipu byl zaznamenan
jako zdroj bezpecnostniho incidentu.

Obrazek €. 25 - Pristup odmitnut, zdroj: vlastni

Pokud byl pfistup povolen, na obrazovce se objevi trojice tlacitek, ktera dovoli provést prislus-
nou akci, tedy vyzvednout nebo vloZit material do zabezpecené oblasti. Navrh rozloZeni prvki je ziejmy

z obrazku €. 26.

‘@ \

Laboratof 10, Chladici box 4a 12/11/2017 10:45:52

Autorizovany pristup: Jan Novak (190326)

Obrazek €. 26 - Hlavni obrazovka autorizovaného pfistupu, zdroj: vlastni

Na obrazku €. 27 je vidét, e pfi volbé vraceni materialu pres tla¢itko ,, VLOZIT“ se na obrazovce
objevi vyzva k nacteni ¢arového kédu nebo jeho zadani prostrednictvim klavesnice (obrazek ¢. 28) pro

pfipad, Ze by doslo k poskozeni ¢ar napf. plisobenim chemikalii.
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Po nacteni kddu se zobrazi mapa s pozici, kde ma byt nadoba uloZena. V levém sloupci je zvy-
raznéno Cislo police, ve stfedu plochy pak jeji souradna sit se zvyraznénym mistem tak, jako je tomu

na obrazku ¢. 29.

o~

Vlozeni / vraceni chemikalie

Nacti nebo zadej kéd
chemikalie.

POLICE 4

W

- Vlozte kéd nebo nazev chemikalie

>

Obrazek €. 28 - Obrazovka manuadlni identifikace manipulovaného predmétu, zdroj: vlastni
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Vlozeni / vraceni chemikalie

POLICE 2

POLICE 4

p 4

Obrazek €. 29 - Obrazovka rezimu vkladani predmétl do skfiné, zdroj: vlastni

Pfed vloZenim nadoby je tfeba zanést do systému jeho aktualizovany stav. Primarné se pro-
vede jejim zvaZenim na integrované vaze. Na obrazku €. 30 je vyobrazeno rozhrani pro pfipad manudl-
niho zaddni, kdy nadobu nelze z na tomto misté zvazit z diivodu velikosti nebo prevyseni maximalniho

vahového limitu.

Upravte mnozstvi

151

4

Obrézek €. 30 - Obrazovka provedeni zmén vlastnosti vkladaného pfedmétu, zdroj: vlastni
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PFi ukonéeni manipulace s materidlem a odchodu obsluhy, nebo po uplynuti nastaveného ca-
sového limitu, kdy je obrazovka bez interakce s obsluhou, je uZivatel odhlasen. Cidlo otevieni dvefi
zpUsobi, Ze se zobrazi pokyn k jejich zavreni a spusti odpocitavani. V okamziku, kdy je skFifi uzaviena
se spinac odpoji, odpocitavani je zastaveno a oznameni z obrazovky zmizi. Zastanou-li dvere oteviené
a Casovac dospéje k nule, spusti se akusticky signal, ktery na vznikly stav upozorni. Obrazovka s varo-

vanim a odpocitavanim je na obrazku ¢. 31.

Laborator 10, Chladici box 4a 12/11/2017 10:45:52

SECURITY %

Odhlaseni uzivatele!

Uzavrete chladici box!

Odpocitivam: 0:30

oy

-

Obrazek €. 31 - Obrazovka odhlaseni, zdroj: vlastni

Navrhovany zabezpeceny LIMS ve spojeni s prvky podobnymi popsanému Modulu je pro
ochranu biomedicinskych dat, vysledk( védecké prace i fyzického zabezpedeni pfinosny, pokud se jeho
ovladani nestane pro uZivatele pritézi. Ndvrh jednoduchého a pfitom funkéniho designu GUI je proto
nezbytnym krokem stejné jako navrh struktury databazi a zabezpeceného propojeni jednotlivych prvki

v siti.
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8.4 Bezpelnost CAM

Popsané zafizeni je soucasti koncepce systému zabezpeceni citlivych dat. V kontextu systému je
nutné brat zfetel na zplsob jeho zatrazeni do struktury informacéniho systému laboratore. Nelze pfipus-
tit, aby se tento ¢lanek stal kritickym. Z toho ddvodu bylo zvoleno za komunikacni a aplikaéni rozhrani
mezi sensory a databazi AUDITDB zafizeni Raspberry Pi 3. Z designu vyplyva, Ze sensory jsou umistény
v jeho blizkosti, aby mohly byt pfipojené bezprostfedné na jeho sbérnici ve spole¢ném pouzdre. Infor-
mace z nich ziskané a kdédy informaci vlozené uzivateli se v aplikac¢ni vrstvé formatuji do pozadovaného
tvaru a zasifrovanym kandlem prendaseji na server. Pokud by se méla tato vrstva rozhrani presunout na

server a data sbirat z jednotlivych c¢idel, byl by sitovy provoz nachylny na vypadky dat.

Aby nedochazelo ke ztraté kontinuity dat, je CAM vybaven paméti USB flash, na niz se ukladaji
logy udalosti za poslednich 24h. Diky tomu neni primarni SD karta se systémem zatéZovdna zdpisem a
¢tenim dat. Data ukladana na USB flash disk se paralelné prenaseji na databazovy server. Pokud dojde
k vypadku datové komunikace, je systém schopen uchovavat data aZ za obdobi 72h. Po navdzani ko-
nektivity se nashromazdéna data prenesou do databaze a systém opét prechazi na mechanismus 24h
zalohy dat. Podobny mechanismus byl popsan v [45] pro odesilani dat z mobilniho pfistroje pro moni-

torovani zdravotniho stavu osob.

Ovéreni identity osoby a opravnéni vstupu do chladiciho boxu je realizovdno online s databazi
Uc¢td. Pro pripad dlouhodobého vypadku sitové konektivity je Raspberry Pi 3 vybaveno lokalnim uc¢tem,
kterym lze ovladat elektricky zamek. Procesné je potfeba tento stav oSettit v manudlu laboratore. Za-

znam bude obsahovat minimalné nasledujici informace:

e zpUsob prechodu do offline rezimu
e misto, kde lze ziskat pfihlasovaci udaje
e pokyny k vedeni evidence vstupu do chladiciho boxu

e zpUsob prechodu zpét do online rezimu

Dale muZe byt jednotka vybavena BT komunikaénim kandlem, pres ktery se lze dostat na roz-
hrani nouzového ovladani elektrického zamku. Tato moZnost je dana libovolnému Smart zafizeni s pre-
dinstalovanou aplikaci, které je schopné se sparovat a jehoZ operator zna pristupovy kdd pro nouzovy
pfistup. Dana funkcionalita je méné napadna z hlediska pouziti a méla by zUstat pod kontrolou admi-

nistratord laboratore.
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Pro ¢asové omezeny offline provoz zplsobeny vypadkem konektivity je mozné zvazit doplnéni
aplikacniho vybaveni o blok pro doc¢asné uloZeni prihlasovacich udaju jiz dfive prihlasenych osob, ktera
by se aktualizovala s kazdym online pfihlasenim. Platnost uloZenych udajli by byla ¢asové limitovana a
exspirované zaznamy by se automaticky mazaly. V pfipadé vypadku sitové konektivity by pro bézného
uzivatele tak zlstal pfistup do chladiciho boxu bez omezeni. Pro ptipad ztraty sitové konektivity z da-
vodu vypadku elektrické energie by stacilo doplnit napdjeni o zdroj zalozni energie, ktery by byl
schopny po omezenou dobu napdjet jak elektroniku, tak i elektricky zamek. Nebot vétsina laboratofi
ma zaloini zdroj napdjeni feSeny napt. dieselagregatem, byl by ¢asovy radmec definovan ¢asem jeho
nabéhnuti. Vypadek elektrické energie ma jiny koeficient dopadu na cinnost laboratofe a nelze jej
proto fesit podle postupu pro samostatnou ztratu sitové konektivity. Bude-li modul ve spojeni s mra-
zakem hlubokych teplot, je tfeba zajistit, aby byl otevien jen kratkodobé, jen pro navraceni materialu,
u kterého hrozi jeho znehodnoceni. | tak je tfeba zvazit, zda je, vzhledem k cené obsahu mraznicky a
vzniklé situaci, treba material vracet, zvysit tim teplotu a potencidlné ohrozit Zivotnost ulozeného ma-

terialu.

Peclivym vybérem HW komponent Ize dosahnout velmi dobrych vysledk(. Zafizeni jako celek je

stabilni a Udaje, které poskytuje, jsou pro sledovani provozu dostatecné presné.

Do informacniho systému v ¢asti pro zpracovani dat v rdmci laboratorniho experimentu je vlo-
Zena bezpecnostni funkce sledovani uloZeni citlivého materidlu a vysledkl experimentd. Lze tak
snadno odhalit neopravnénou manipulaci s nimi, coZ byl primarni cil. Dalsi analyzou dat se daji zjistit

napr. mozna pochybeni v uloZeni vzork(, ktera vedou ke snizeni kvality nebo jejich znehodnoceni.

Aby bylo moZné pIné divérovat kolekci sesbiranych dat systému logovani, musi byt zabezpecena
jejich integrita. Systém ukladani je nutné navrhnout tak, aby umoznoval ovéfeni zdroje dat a nasledné
jednosmérnou komunikaci od néj pro provedeni zapisu. Dale je tfeba zamezit mozZnost editace zazna-
menanych dat. Po verifikaci zdroje informace, preneseni dat vygenerovat kontrolni soucet daného za-

Znamu.

Jak jiz bylo v kapitole 5.4 popséano, integrace bezpecnostnich prvkd do navrhovaného systému
dovoluje regulovat pohyb na zakladé opravnéni ke vstupu do jednotlivych zén. Ve spojenim s informa-
cemi ziskanymi z HW modulu lze osobdm, které si odebraly sledovany materidl z lednice, zamezit opus-
tit prostor mistnosti, kde se vykonava experiment nebo prostory laboratore. Mohou nastat mimoradné
situace, kdy bude nutné napfiklad pro zachranu Zivota laboranta, ktery s toxickou latkou nezachazel

v souladu s bezpecnostnimi pokyny. Tyto Ize v3ak oSetfit v provoznich smérnicich laboratore.
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9 MOZNOSTI DALSIHO ROZSIRENI LIMS

Nasledujici ¢ast obsahuje diskutované problémy, které nepatfi bezprostfedné do diskutované
oblasti zabezpeceni dusevniho vlastnictvi osob a organizace, avsak jsou soucasti workflow. Byly defi-
novany v ramci Uvodni studie zminéné v kapitole 6.1, pfi definovani rizik a jejich dopadu. Sledovanim
dale diskutovanych parametrl jde spiSe o vytvoreni podpory ¢innosti a organizace a tim ulehceni a
omezeni chyb lidského faktoru. Studiem kolekce hodnot je vSak mozné odhalit nekalé Cinnosti v labo-

ratofi a pomoci objasnit bezpecnostni incidenty.

Provdzanost navrhovaného LIMS s dalSimi systémy je tfeba brat jako nevyréeny pozadavek uzi-
vatele, zadavatele. Mimo rozhrani pristrojli zavedenych v laboratofi je mozné databazi IS primarné

propojit se dalSimi kategoriemi rozhrani, jejichz napln bude objasnény dale v textu:

e SW pro zpracovani a vyhodnocovani kolekce dat z experiment(
e Rozhrani podnikového informacniho systému (modul logistiky, personalniho systému,...)
e Rozhrani centralniho systému sbéru klinickych dat

e Rozhrani SMART technologii

Rozhranim pro SW pro zpracovani a vyhodnocovani kolekce dat z experimentl je myslen konek-
tor pro fizené napojeni databaze s daty definovaného experimentu na statisticky SW, s jehoZ pomoci
Ize provést jejich vyhodnoceni a vytvoreni vystupl pro ndslednou prezentaci. Opravnéni definované
jen skupiné managementu ji umozni rozkryt blok dat, ktery by jinak pristupny nebyl. IBM SPSS Statistic

je SW, ktery je na takovou variantu pfipraveny.

Rozhrani podnikového informacéniho systému je mozné vnimat jako ¢ast, v niz bude zapojeny SW
interface umoZnujici nacist z persondlni databdze osoby zaméstnané v laboratofi a podle pozice jim
predpfipravit uZivatelsky Ucet a iniciacni balicek opravnéni. Maze jim byt také napojeni na logisticky
modul a propojeni s databdzi majetku, ktery je v inventurni sestavé laboratofe nebo na systém tvorby

objednavek spotfebniho materidlu pro ¢innost laboratore.

Rozhrani centralniho systému sbéru klinickych dat Ize chapat spiSe jako vizi, kterd ma zéklad v
projektu eHealth a ve vizi rodiciho se oboru pracujiciho nad kolekci klinickych dat ziskanych z pracovist
praktickych a odbornych Iékafl. Pro potfeby védy neni tfeba znat osobni Udaje pacientd. Systémy vy-

tvarejici kolekci dat jsou zodpovédné za pfedani jen nezbytnych, avSak pro potfeby vyzkumu pouzitel-
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nych dat. Staraji se o deidentifikaci citlivych Udaji. Koncept byl popsan v [V.1] a [V.2]. Dostatek aktu-
alnich klinickych dat je pro epidemiologické studie neocenitelnym zdrojem informaci pro sledovani a

popis postupu rtznych druht onemocnéni [D.1], [D.4], [D.5] a [D.7].

Rozhrani SMART technologii ma obrovsky potencial. Smérovani modernizace modernich pro-
vozl je ovlivnéno trendem digitalizace oznaCovanym Primysl 4.0. Vize robotizace a automatizace se
postupné uplatiuji i mimo hlavni primyslova odvétvi a nachazeji redlna uplatnéni mimo jiné v projek-
tech automatizovanych laboratofi. M{zZe jit o podporu rutinnich ¢innosti v priibéhu experimentl, ale
také jim muzZe byt podpora fizeni laboratore a logistiky. Lze monitorovat zvolené laboratorni vybaveni,

dodrzovani bezpecnostnich postupl nebo pracovni podminky v laboratofich.

Existuje mnoho situaci, které doposud nejsou zcela pokryty technologickym vybavenim. Prvky
automatizace by mnohé z nich elegantné vyresily. Dominantné jde o sledovani a doplfiovani spotreb-
niho materialu, avsak jsou zde jistd omezeni. Material spotfebovavany v laboratofich lze rozdélit do tfi

hlavnich kategorii:

1, Material pro podporu a pripravu experiment( vychazejici z rutinnich postupl provadéni ex-
periment(. Jde o periodicky nakupované chemikalie a pomucky potfebné pro realizaci rutinnich metod
a diagnostickych postupll, smési pro praci s bunéénymi médii. Ta vychazi z reality poslednich let, kdy
se testy neprovadi na zviratech ale jen na tkanich. Do této kategorie patfi mezi né ochranné pomducky,
rozpoustédla (voda, organicka rozpoustédla), chemikalie pro nastaveni pH roztokd (pufrd), plyny, jed-

norazové plastové pomucky,...

2, Materidly pro ptipravu biologickych preparatd a pro realizaci vybranych laboratornich metod.
Jsou vazané ke konkrétnim postuplm, které se neprovadi c¢asto. Diky fyzikalné-chemickym vlastnos-
tem je tfeba je doplfiovat na zédkladé plan( cinnosti laboratore. Prikladem mohou byt tzv. kity, jejichz

cena je vysoka a exspirace kratka.

3, Nebezpecny material, jehoz nakup podléha povolenim, nebot je Zivotu nebezpecny. Muze jit
o toxiny, omamné a psychotropni latky apod. Ty jsou pak uloZzené ve skladech s reZimovym pfistupem.
Jde o sklady vysoce nebezpecnych latek, sklad omamnych a psychotropnich latek, které byvaji v z6-
nach, kde se tyto latky jednak uchovavaji, ale také pfipravuji na experimenty napf. fedénim. Do skladd

s omezenym pristupem osob se dale ukladaji Iatky testované v ramci patentovych fizeni.

Autonomni systémy mohou v plném rozsahu obslouZit pouze pofizeni materidlu uvedeného v
prvni kategorii, nebot nehrozi riziko zmareni investic do naklad( na jejich pofizeni. Vétsinou jde o ma-

teridl, jehoZ cena je v porovnani s kategorii druhou nizkd a jeho spotfeba je kontinudlni. Pro druhou
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kategorii Ize pouZit jen automatizované sledovani mnoZzstvi materidlu s moznosti pfipravy jeho objed-
navky. V ramci zavedenych laboratofi jsou jiz pro uvedené zazité a praxi potvrzené postupy. Pokud je

novy informacni systém prevezme korektné, nedojde k naruseni plynulosti provozu.

Do kategorie autonomnich systémU nemusi patfit jen objedndvani materialu, ale také servisni

¢innost. Pro ilustraci jsou dale uvedeny tfi pfiklady s navrhovanym fesenim.
P¥ipad 1: StieZeni teploty v lednicich a skladovych prostorech

Definice problému: Zminéna byla lednice a stav odpojeni od napdjeni. Pokud jde o lednici s hlu-
boce zamrazenymi biologickymi vzorky na teplotu -80°C, je zakolisani teploty nad urcitou mez kritické.
Pfes vSechna opatfeni se stava, ze dojde k dlouhodobéjsimu vypadku napajeni. Pokud jde o pracovni
dny, nebyva to problém. Ten nastdva ve dnech volna. Teplota uvnitf mrazaku presahne kritickou mez
a po obnové napajeni se zas vrati do provozniho normalu. Obsluha nema jak vyhodnotit, Ze k incidentu
doslo. U biologicky aktivnich vzorkd mlze dojit k nevratnému znehodnoceni. Pokud se vzorek bez zna-
losti uddlosti poutZije, nevykazuje poZzadované vlastnosti a experiment konci neobjasnitelnym nedspé-

chem.

Regeni: Pokud ma modul stieZeni teploty dostate¢né vlastni zalozni napéjeni a GSM modul, je
schopen sledovat a zaznamenavat hodnoty z Cidel, pfipadné odeslat varovnou zpravu. Po obnové na-
pajeni a sitové konektivity mlzZe informaci o incidentu zapsat k dalSimu vyhodnoceni do DB logt. Pokud
zalozni napajeni dostatecné neni, Ize predpokladat, Ze nez bude modul vypnut, bude schopny trend
stoupani teploty zachytit. V zaznamech systému by se mél pak objevit nejen ten, ale také c¢asovy usek

bez kontinudlniho ukladani hodnot, coZz mize byt pouZito ke zhodnoceni zdvaZnosti stavu incidentu.
Pripad 2: StfeZeni technickych plynt

Definice problému: Experimenty stoji na materialu, ktery je k jejich provedeni v definovaném
mnozstvi nezbytny. Lidsky faktor mGze zpUsobit, Ze podminky pred jeho zahajenim nejsou dodrzeny ve
smyslu logistického zabezpeceni. Problémem muize byt nedostatek plynu, ktery je uskladnény v tlakové

lahvi.

Reseni: Zafazenim inteligentniho snimace tlaku do cesty pred ventil mdzeme mit periodicky hla-

Seny prehled o stavu zasob doplnény vyslanim varovné zpravy v pfipadé

e rychlého uUniku obsahu lahve (neodborna manipulace, zdvada, praskla hadice)
e necekaného navyseni tlaku v lahvi (vystaveni tlakové nadoby Zaru)

e poklesu tlaku pod definovanou mez (ohrozeni dalsich experiment()
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Provozni plyny patfi do prvni kategorie spotifebniho materidlu, propojenim na systém logistiky

Ize zautomatizovat vytvoreni a odeslani objednavky.
Pfipad 3: StfeZeni kvality deionizované vody

Definice problému: Stav vyrobniku deionizované vody. Jeho provoz je limitovany Zivotnosti kom-
ponenty, jez funkci deionizace zabezpecuje. Stav kapaliny na vystupu se kontroluje pomoci testu vodi-
vosti. Snizovanim ucinnosti filtru dochazi k praniku iontl na vystup. Od prekroceni urcitého limitu jiz
nelze takto upravenou vodu v experimentech pouzivat. Pokud se v€as nezachyti ztrata ucinnosti a ne-
zabezpedi servis, ktery nelze provést svépomoci, experimenty se zastavi se vsemi dlsledky z toho vy-
plyvajicimi. Interval Zivotnosti komponenty je zavisly na mnoZstvi zpracované vody a jeji vstupni kvalité,

coz vylucuje fidit servis jako periodicky se v ¢ase opakujici akci.

Redeni: Pokud by se ve vystupnim zasobniku v pravidelnych intervalech sondou kontrolovala vo-
divost a data zaznamendvala v informacnim systému, mohl by jim byt v pfedstihu vygenerovany poza-
davek, ktery by osoba zodpovédna za logistiku v laboratofi zpracovala. Vzhledem k cené servisniho
zasahu jde o druhou kategorii material( a sluzeb, proto zde nelze pouzit mechanismus automatického

objednani servisniho zasahu.

Vycet neni pochopitelné Uplny. Souhrn poznatkl o provozu biomedicinské laboratore, o mecha-
nismech fungovani a ndvaznosti rutinnich c¢innosti je podnétem k hlubsi analyze. Jiz jen z uvedenych
priklad(, které vzesly z predbézného prozkoumani, se jevi pfinosné pokryt oblast inteligentnimi sys-
témy. Nasly by zde uplatnéni konkrétné multiagentni systémy, které by zpracovavaly informace z gridu
sdilenych agent(. | tato oblast je pro prostiedi laboratofi specifickd, vychazi z presnosti méreni. Pro
mnoho systém{ je postacujici tolerance namérenych hodnot vyssi, nez tomu bude v laboratoftich. S tim
a také s poznatky o akreditacich pak souvisi i mechanismus provadéni periodickych kalibraci Cidel a
vedeni souvisejicich zdznam. Re$enim by se mohla zabyvat prace s ndvrhem na automatizaci a zefek-

tivnéni procest za pouziti SMART technologii.
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10 DISKUZE VYSLEDKU

Césti prace definované v zadani jako cile jsou mnohdy rozpracovany ve vice blocich, nebot na-
vazuji na jednotlivé etapy vyvoje nebo se prolinaji jednotlivymi stavebnimi bloky navrhovaného infor-
macniho systému. Jako priklad Ize uvést pojem/termin , bezpecnost”. Nachazi se v rdznych etapach v
rGzném kontextu. Pfibyly k nim také poznatky, které se prolinaji etapami a také ty, které se v prabéhu

tvorby ndvrhu objevily a jsou pro realizaci pfinosné.

Zakladni cile této disertani prace jsou uvedené v kapitole 3. Jejich naplnéni je shrnuto v nasle-
dujici ¢asti, kde jsou diskutovany vysledky a uvedeny vystupy pouzité v prispévcich na konferencich i

v Casopisech.
Analyza stavajiciho workflow a jeho porovnani se standardy

Jako prvni byla v kapitole 4.1 provedena analyza organizacnich struktur a stavajiciho workflow
laboratofi. Byly vzajemné porovnany organizacni struktury tfi fyzickych subjekt’ a model danych nor-
mami. Vzhledem k zdkonem stanovenym podminkdm pro provoz laboratofi, skladovani a nakladani
s chemickymi, biologickymi latkami nelze o¢ekavat, Ze by se organizacni struktura laboratoti vyznamné
lisila. Nebylo tedy slozité sestavit vlastni model, ktery splfiuje bezpecnostni pozadavky vychazejici z po-

Zadavk( nejndrocnéjsi z nich, tedy katedrou toxikologie. Od nich se odviji dalsi postup.

Analyza systému podpory laboratofi vychazejici z doporuceni a norem pro vystavbu laboratori
Na zakladé postupl definovanych normami a dobré laboratorni praxe byly definovany funkce, které
nejsou obvykle zahrnuty do informacnich systém( laboratofi. Pfedevsim se dotykalo systému zabez-
peceni vstupu. Vysledky poslouZily pro kategorizaci dat a nasledné pro navrh frameworku LIMS. Dana
etapa je popsana v kapitole 5, vysledky analyzy a ndvrhu byly popsany v konferenénich ptispévcich
[V.4], [V.5] a prezentovany na mezinarodnich konferencich ICCCI 2016. Z materiall vzesel ¢lanek uve-

deny v IF Journal of Intelligent and Fuzzy Systems v roce 2017 [V.3]
Analyza rizik kompromitace dat

Analyzou rizik zpracovanou v kapitole 6.1 bylo potvrzeno, Ze stav neodpovidd bezpecnostnim
pozadavklim, a Ze je tfeba klast vyssi dliraz na ochranu dusevniho vlastnictvi a na efektivnéjsi nakladani

s monitorovanym materidlem. Oboji ma dopad na vSeobecnou uUsporu financnich prostredk.

Z toho dlvodu byly v kapitole 5.3 stanoveny parametry pro Uroven autentizace uZivatel( pfistu-

pujicich nejen do elektronického informacniho systému laboratore, ale také do jejich prostor. V této
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fazi byly definovany zény, které odrazeni nejen oblasti dle nebezpecnosti, ale také dle citlivosti infor-
maci s danym prostorem svazanych. K dané problematice byl prezentovan ¢lanek [V.8] na mezindrodni

konferenci HED 2018.

Navrh Gpravy workflow

Na zakladé analyzy organizacni struktury a stavajiciho workflow laboratofi byl vytvoren vlastni
model, popsany v kapitole 7.2. Opira se o elektronicky laboratorni denik, jehoz funkce podporené bez-
pecnostnimi prvky jsou v modulu LabApp, coZ neni jediny a zdsadni rozdil. Zatimco v na vystupu infor-
macniho systému klinické laboratore o¢ekdvame vystup hodnot z pfeddefinovaného rozsahu s ptipad-
nym automatickym vyhodnocenim, v pfipadé primdarniho vyzkumu jde o hodnoty, které bude treba
odUvodnit a verifikovat dalSimi pokusy a mérenimi. Pokud bylo pouZito postupd, které plné nekore-

sponduji s béZnou praxi, je tfeba také tyto validovat.

Navrh zahrnuje pribézné zpracované a vyhodnocované informace o monitorovaném, prevazné
chemickém a biologickém, provoznim materialu. Pfinosem je zlepSeni planovani jeho pofizovani a re-
alizace doplfiovani v souladu s pozadavky na pfipravované nebo jiz provadéné experimenty. Pro pod-
poru zminéného procesu je vyuzito HW modulu navrZeného pro autentizaci uZivatel( odebirajicich

material z boxU v laboratofi a ke sledovani pohybu uloZzeného materialu. Je popsany v kapitole 8.

Na tuto ¢ast navazuje kapitolou 8.3 pojednani o vhodném sjednoceném a uZivatelsky vstficném
grafickém rozhrani pro cely informacni systém. K ukollim zabezpeceni bezpecnosti neodmyslitelné
patfi proces zdlohovani a obnovy dat. Se vzrlstajicimi Utoky na infrastrukturu firem, medicinska zafi-
zeni nevyjimaje, je tfeba nastavit odpovidajici mechanismus ochrany v systému uloZenych dat. Tim se

zaobira posledni blok navrhu struktury, pficemz vychazi z modelu chovani utokd Ransomware.

Navrh integrace funkci a komponent vybranych systémt do integrovaného prostredi

Podle zpracovanych metodik je tfeba na zacatku prozkoumat bezpecnost systému jiz od jeho
zakladnich stavebnich blok(. Po zvazeni vyhod i omezeni je zamysleno systém vybudovat na zakladech
Open Source feSeni, proto byly provedeny testy nabizenych funkci a porovnani zranitelnosti jak u ope-
racnich systémd, tak u aplika¢ni vrstvy, kterou zde predstavuji CMS servery. Porovnani a vysledky se
nachdzeji v kapitole 6. Nebylo prokazano, Ze by testované operacni systémy, Open Source i komeréni
zastupci, mély vyrazné odlisné vysledky. Naproti tomu hodnoceni systémi CMS, které byly zvoleny

vyhradné z Open Source, tyto vykazovaly rozdilnou Uroven zabezpeceni.
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Navrh zabezpecené infrastruktury datového prostredi

5.6 a 7.4 Navrh moduldrni struktury vychazi z trendu, avsak nabizi funkce, které jsou specifické
pro oblast vyuziti v laboratofich primarniho vyzkumu v podminkach akademickych instituci. Pro tu je
specifickou i fluktuace lidi. Navrh frameworku proto pfichazi i s vlastnim HW Ffesenim 8, které svymi
funkcemi v dlsledku pokryva nejen oblast bezpecnostni, ale nabizi i podporu workflow dalsich sys-
témda. Jedna se o detailni popis a jsou v ném zapracované také poznatky z ergonomie ovladani dotyko-
vych paneld, aby byla obsluha intuitivni a nezpomalovala rutinni ¢innosti vice neZ je pro dosaZeni za-
bezpeceni manipulovaného materidlu nutné. Koncept byl zpracovany v pfispévku prezentovaném na

mezindrodni konferenci Radiolektronika v Brné [V.7]

V pribéhu provadéné analyzy rizik v prostfedi planovaného informacniho systému byly od sebe
oddéleny prvky plné souvisejici s vytvorenim zabezpeceného frameworku od ryze provoznich. Mnohé
z téch, které v hlavni ¢asti této prace nebyly vyuZity, predstavuji podnéty pro dalsi studii navrhu a pfi-
padnou realizaci automatizace nékterych rutinnich procest. Nebot se systém navrhovany jako modu-
larni, s mozZnosti vytvaret konektory pro laboratorni zafizeni, bylo by jisté mozné navazat takto i vlastni
feSeni. Stejné tak lze vidét provazani s dalsimi datovymi zdroji, které poskytuji klinicka data. V pracich
prezentovanych na prelomu roku 2014 a 2015 na konferencich CINTI 2014 [V.1] a MAREW 2015 [V.2]
jde o studie, avsak v projektu eHealth jiz podobna funkcionalita nabira redlnou podobu. Skute¢nostmi
uvedenymi v tomto odstavci se v zavéru prace zaobira kapitola 9 a ddva ndstin dalSiho smérovani vy-

voje laboratornich informacnich a management systéma.
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11 ZAVER

Cilem disertacni prace bylo navrhnout zabezpeceny framework Laboratorniho informacéniho a
management systému pro biomedicinské laboratore primarniho vyzkumu provozované v ramci akade-
mickych instituci. Zakladem problematiky jsou jednak specifi¢nosti, které nedovoluji vyuZiti jiz existuji-
cich elektronickych informacnich systém uréenych pro klinické laboratore a rozvoj novych technolo-
gii, které Ize Uspésné do prostredi laboratofi primarniho vyzkumu implementovat. V porovnani s ostat-
nimi typy laboratofi je zde nestabilni ¢asto ménéna sestava pracovnikd vyplyvajici kromé jiného napf.
z pohybu studentl pregradualniho i postgradudlniho studia na praxi. Tento fakt je zdrojem rizik na

mnoha uUrovnich.

K dosazeni vytyéeného cile byl zpracovan diagram organizacni struktury a od néj v nasledné stu-
dii odvozeno workflow, jehoz zdkladem je elektronicky laboratorni denik, ktery svou strukturou kore-
sponduje s kreativnim prostfedim tohoto typu laboratore. S dlirazem na zabezpeceni dusevniho vlast-
nictvi do néj byly implementovany prvky zamezujici sledovani globalniho vysledku probihajiciho expe-
rimentu. Jako podpUrny prvek bylo detailné navrZeno hardwarové resenive formé modulu napojeného
na informacni systém laboratore. V souladu s postupy v prislusnych normach byly provedeny testy po-

tencidlnich platforem.

Framework laboratorniho informaéniho management systému navrzeny jako modularni feSeni
spliuje pozadavky a sledované trendy elektronickych systéma laboratofi daného typu, pficemz nabizi
dalsi rozsifitelnost funkci dle Uzce specifickych pozadavk( laboratofi dle jejich konkrétniho zaméreni,

¢imz napliuje cile této disertacni prace.
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