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Abstrakt

V ramci vyzkumné aktivity Liberouter spoleénosti CESNET je vyvijena rodina COMBO
karet uréens pro akceleraci zpracovani sifového provozu. Tyto karty disponuji programo-
vatelnym hradlovym polem firmy Xilinz. Aby bylo mozné s kartami pouzivat i klasické
nastroje pro spravu a monitorovani siti, nejen aplikacné specifické nastroje, je nezbytné pro
tuto platformu implementovat sitovou kartu, kterd realizuje piijem a odesilani paketii skrze
standardni rozhrani linuxového jadra. Tato prace obsahuje popis navrhu a realizace dvou
klicovych komponent sitové karty. DMA fadice a ovladaée zaiizeni pro Linux.
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Abstract

There is a family of COMBO cards used for netork monitoring acceleration being deve-
loped on the Liberouter project, which is the CESNET’s research activity. These cards
are equipped with Xilinz’s programmable field array. To enable usage of classic tools for
network monitoring and management, not only application specific tools, it is necessary
to implement network interface card on the platform, that realizes packet reception and
transmission through the standard Linux kernel interface. This thesis describes the design
and implementation of network interface card’s key components. Those are DMA controller
and Linux device driver.
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Kapitola 1

Uvod

V dnesni dobé snadno dostupného pfipojeni k Internetu a zvysujictho se poctu zafizeni
vybavenych schopnosti komunikace po Internetu roste potieba zvySovat pfenosové rychlosti.
Tato potfeba neni zpusobend jen zvySujicim se poctem piistroju, ale také rozsifovanim
nabidky poskytovanych sluzeb. Mezi pokrocilé sluzby kladouci vyssi pozadavky na rychlost
vymény dat patii IP televize IPTV, IP telefonie VoIP, video konference, pocitacové hry a
celd fada dalsich, pfedev§im multimedialnich, aplikaci. Rostouci pozadavky potom vytvari
takové ndroky na infrastrukturu, aby bylo mozné obslouzit vice klientu ¢i kvalitnéjsi sluzby.

Podstatnou vlastnosti siti vyuzivajicich protokol IP, z anglického Internet protocol, je, ze
souvisly tok dat je rozdélen na kratké zpravy, které nezavisle putuji siti. Samotny pocitac
bez dodatecného vybaveni vSak neni schopen zpravy do sité piredat a musi byt doplnén
o sitovou kartu.

Pokud chceme sit nejen vyuzivat, ale také sledovat ¢i spravovat pouZitim prostiedki
jako jsou pasivni monitorovani toku nebo detekce vzoru napadeni, neni bézné dostupny
poéita¢ vybaveny sifovou kartou postacujici feSeni.

Pro urychleni uvedenych 1loh vznikla v rdmci vyzkumné aktivity Liberouter spolec¢nosti
CESNET rodina karet COMBO. Tyto karty obsahuji programovatelnd hradlova pole,
zkracené FPGA, slouzici k akceleraci vypocetné ndrocéné ¢asti ulohy. Programovatelné pole
umoznuje snadno a rychle zménit svou funkci. Pocita¢ vybaveny takovouto kartou potom
dokaze dynamicky ménit svou roli v rdmci sité.

Vyznamnym pifnosem sitové karty realizované na akceleracni platformé COMBO je
nejen moznost dynamické zmény funkce, ale také moznost modifikace aplika¢niho jadra na
¢ipu FPGA. Sitova karta tak muze byt doplnéna napiiklad o filtraci paket provddénou na
plné rychlosti linky. Navrh a implementace dvou klicovych ¢dsti pravé takové sitové karty
postavené na rodiné karet COMBO, konkrétné COMBOv2, je popsana v této préci.

Diplomova prace v prvni ¢asti obsahuje vysvétleni zakladnich pojmu a nezbytny tvod
do oblasti pocitacovych siti, perifernich operaci a ovlada¢u zaiizeni. Ve druhé ¢asti je shr-
nut popis prostiedi, ve kterém budou ovlada¢ a DMA fadi¢e implementovéany. Prostiedi a
rozhrani jsou obzvlast dulezitd, nebot je nezbytné podiidit jim samotny névrh. Navrhem
se pak zabyva nasledujici ¢ast. V paté kapitole je popsana implementace. Déle nasleduje
kapitola shrnujici ovéfeni funkénosti implementovanych komponent a ovladace. V posledni
kapitole je podano zhodnoceni prace a naméty na mozny budouci postup.



Kapitola 2

Teoreticky zaklad

Pro objasnéni zdkladnich pojmu a sjednoceni terminologie je uvedeno nékolik definic, na
které bude v dalsim textu odkazovano.

2.1 Pocitacova sit a model ISO/OSI

Pocitacovd sit [3] je souhrnné oznaceni pro technické prostfedky, které realizuji spojeni
a vyménu informaci mezi poé¢itaci. Umoznuji tedy uzivatelim komunikaci podle uréitych
pravidel za ucelem sdileni vyuzivani spole¢nych zdroji nebo vymeény zprav.

Aplikaéni vrstva Aplikaéni vrstva

Prezentaéni vrstva spojiif;y prouéd dat

Relacni vrstva

Sitova vrstva Sitova vrstva

Spojova vrstva Spojova vrstva

ETH
oL Fyzicka vrstva
Fyzicka vrstva

Obrézek 2.1: Vrstvy ISO/OSI Obrazek 2.2: Internetovy model

Pro zjednoduseni komunikace a jejiho fizeni byl zaveden vrstvovy model ISO/OSI.
Problém pod souhrnnym oznacenim sifovd architektura rozkldd4 na problémy mensi
slozitosti - vrstvy. Kazdd vrstva predstavuje samostatnou dlohu ¢i sluzbu fizenou proto-
kolem vrstvy. Standardizovany model ISO/OSI je na obréazku 2.1.

Model ISO/OSI se prakticky neujal a slouzi pouze jako reference. Namisto toho se

v



ISO/OSI. Zbylé jsou slouceny do aplikaéni vrstvy. Internetovy model se také ¢asto oznacuje
podle dominantné pouzivanych protokolu TCP /IP.

Uzivatelsky program pii komunikaci prostifednictvim sité vyuziva aplikac¢ni vrstvy. Mezi
sebou si pak jednotlivé vrstvy data vyménuji v definovaném formatu. V piipadé Interne-
tového modelu je na transportni vrstvé rozdélen spojity proud dat na bloky oznacované
datagramy. Sitova vrstva pripoji k datagramim informace dileZité pro smérovéni, jako jsou
adresa odesilatele a adresa pifjemce. Datagram doplnény tdaji sifové vrstvy se oznacuje IP
paket. Nizsi vrstvy nédsledné doplni paket o hlavicky tak, aby bylo mozné bezchybné prenést
a korektné sestavit na strané pfijimace puvodni datovy tok.

2.1.1 Typy siti

Kazd4 vrstva sitové architektury, at uz podle modelu ISO/OSI, nebo Internetového modelu,
se jednd o ruzné druhy prenosovych medif, af uz metalickych, optickych ¢i radiovych. Na
spojové vrstvé lze nalézt fadu feSeni jak pfistupovat k médiu a fidit logické spojeni nezavisle
na fyzické vrstvé. Pouzivaji se:

e FEthernet,
e FDDI,
o Wi-Fi a dalsi.

Vsechny uvedené typy siti [8] a mnohé dalsi jsou standardizovény organizacemi [EEFE
(z angl. Institute of Electrical and Electronics Engineers) a ANSI (z angl. American Natio-
nal Standardisation Institute). Standardy IEEE pokryvaji fyzickou vrstvu a spojovou vrstvu
rozdélenou na samostatné podvrstvy: MAC a LLC. Organizace IEEE pro tyto vrstvy vy-
pracovala mnozinu norem [EFE 802.xx (viz obrazek 2.3), které pfevzala i mezindrodni
normalizaéni organizace ISO (z angl. Industrial Standard Organization) pod oznaéenim
IS0 8802.

Vys8i vrstvy podle IEEE 802.1

Spojova vrstva IEEE 802.2

IEEE 802.xx

Fyzicka vrstva

Obrézek 2.3: Rozdéleni spojové vrstvy a prislusné normy

Linkova vrstva, jak uz bylo uvedeno, je v normach IEEE rozdélena na nésledujici dvé
podvrstvy:

e LLC (logical link control) - podvrstva fizeni logického spoje,

e MAC (medium access control) - podvrstva fizeni pfistupu na médium.



Ptedchézejici rozdéleni je dano nezavislosti vrstvy LLC a zavislosti vrstvy MAC na fy-
zické vrstveé sité. Vztah mezi LLC a MAC lze také chdpat jako vztah mezi softwarovym a
hardwarovym vybavenim pocitace. Software provadi transformaci dat pro pfenos a hard-
ware pro danou sit aplikuje piislusnou pifstupovou metodu.

Podvrstva fizeni logického spoje tvoii vrchni ¢ast spojové vrstvy modelu ISO/OSI (viz
obrazek 2.3). Svym hornim rozhranim komunikuje se sitovou vrstvou. Je nezdvisl4 na fyzické
interpretaci sité a ¥idi spoj, tj. vytvaii, rusi a kontroluje spojeni. Obsahuje téz funkce, jez
rozpoznavaji chyby piijatych dat a ¥{di jejich viménu mezi uzly sité. Vrstva tedy zajistuje
bezpetny prenos dat mezi dvéma uzly sité bez jejich piimého fyzického propojeni. Podvrstva
LLC je nezavisla na pouzité piistupové metodé a popsana normou IEEE 802.2.

Podvrstva fizeni ptistupu na médium tvoii spodni ¢ast linkové vrstvy, mé spolecné
rozhrani s fyzickou vrstvou. Proto zabezpecuje hlavné ty funkce linkové vrstvy, které jsou
zavislé na topologii sité a pouzité ptristupové metodé. Tato vrstva fidi piistup na médium,
urcuje ¢asovy multiplex, kontroluje spravnost prendSenych ramectu, hodnoti blokovani sité,
vyuzivani jinymi ucastniky apod. Vrstva inicializuje vysilani a piijem dat pro fyzickou
vrstvu. Odlisné typy siti se ruzni v algoritmech a typech rdmct pouzitych v podvrstvé
MAC.

Ethernet: blizsi pohled

Pod siti Ethernet se rozumi lokdlni poéitacova sit, kterd spojuje jednotlivé pocitace
prostiednictvim spoleéné vyuzivaného komunika¢niho média.

Kazdy pocita¢ v siti pracuje samostatné, nezavisle na ostatnich, takze neexistuje
centralni prvek. Signdly od vysilajicitho pocitace jsou prendSeny k ostatnim uzlum, pficemz
v daném okamziku médium vyuziva jen jediny vysilajici pocita¢ a muze zacit s vysilanim
az po uvolnéni média. Piistupovd metoda zabezpecujici pfistup na médium se nazyva ko-
lizni, protoze predpokldda moznost souc¢asného vysilani stanic na médium. V piipadé kolize
nésleduje pferuseni vysilani a uvolnéni média. Sit Ethernet specifikuje norma IEEE 802.3.

V siti Ethernet se pouzivaji dva typy ramct podvrstvy MAC. Lisi se velikosti a
vyznamem jednotlivych bitovych poli. Sifové karty musi byt nastaveny tak, aby roz-
poznéavaly zvoleny typ ramce. Oba typy ramcu zachycuji obrézky 2.4 a 2.5.

P CA ZA | TYP DATA FCS

8B 6B 6B 2B 46...1500B 4B

Obrézek 2.4: Format ramce podle normy ETHERNET II

P SFD| CA ZA D DATA PAD| FCS

7B 1B 6B 6B 2B DATA+PAD=46...1500B 4B

Obrazek 2.5: Format ramce podle normy IEEE 802.3

Kde:

e P - preambule, pole pro synchronizaci pfijimaci stanice,



e SFD - start frame delimiter, ptiznak zacdtku rdmce (pouze u IEEE 802.3),

e CA - MAC adresa cilové stanice,

e ZA - MAC adresa zdrojové stanice,

e D - délka dat v bajtech (pouze u IEEE 802.3),

e TYP - identifikdtor protokolu vyssi vrstvy (pouze u ETHERNET II),

e DATA - datova ¢éast ramce,

e PAD - vypli pro dosazeni minimélni délky ramce (pouze u IEEE 802.3) a

e FCS - frame check status, zabezpeceni ramce proti chybam cyklickym kédem CRC.

V souc¢tu oba typy ramcti dosahuji minimélni délky 72 bajtii a maximdalni délky 1526
bajtti. Navic mohou volitelné obsahovat identifikaci virtualni sité VLAN podle standardu
IEEE 802.1Q o velikosti 4 bajty. Odectenim délky ivodni sekvence slouzici pouze pro hard-
warovou detekci zacatku ramce vychazi vyslednd miniméalni délka dat v sitich typu Ether-
net 64 bajtu a maximalni 1522 bajtu véetné identifikatoru VLAN sité. Tyto hodnoty jsou
dilezité pro pozdéjsi vypocty.

Je vhodné poznamenat, ze vyjimku tvori tzv. jumbo frames, které mohou prakticky
dosahovat délky 9000 bajti, teoreticky 64 kB. Praktické omezeni je dano efektivitou vypoctu
kontrolniho sou¢tu CRC. Teoretické omezeni diktuje velikost pole hlavicky udavajici délku
paketu v bajtech.

2.2 Periferni operace

Periferni, nebo také vstupné-vystupni, zkracené V/V, operace je souhrnné oznaceni akci,
které je tfeba provést v ramci komunikace mezi procesorem a perifernim zafizenim (obrazek
2.6). Komunikace vSak také muze probihat mezi perifernim zafizenim a hlavni paméti bez
ucasti procesoru (obrazek 2.7). Piiklady perifernich zafizeni jsou pevny disk, graficka karta
¢i sitovd karta.

Jednotlivé faze periferni operace:

1. Zah&jeni periferni operace. Nastaveni piislusnych signali sbérnice. Zadost o sbérnici.
2. Pfenos dat. Probiha komunikace po sbérnici.
3. Ukonceni periferni operace. Zjisténi stavu periferniho zafizeni.

Féze mohou byt ddle déleny v zavislosti na zpusobu piipojeni periferniho zafizeni. Pro
zakladni orientaci vSak postacuje uvedené rozdéleni.

2.2.1 Metody komunikace

Jak je znédzornéno na obréazcich 2.6 a 2.7, existuji dvé metody komunikace mezi hlavni
paméti a perifernim zafizenim realizujici druhou fazi periferni operace, tj. pfenos dat. Pro
demonstraci principu je na obrézcich naznaena architektura typu severni-jizni mustek,
kterou lze stéle nalézt ve velkém mnozZstvi pocéitacti. Nicméné, postupné je vytlacovana
modernéjsimi architekturami. Napiiklad THA firmy Intel. I pfes odlisny zpusob komunikace



Procesor Procesor

Sbérnice FSB ! Sbérnice FSB
' Pamétova sbérnice Pamétova sbérnice
Severni mustek —| Severni_miistek —|
J i I 1
: T 1
Interni sbérnice ! Hlavni pamét Interni shérnice | Hlavni pamét
: |
Jizni mistek Jizni mistek
I

Sbérnice PCI Periferni operace Sbérnice PCI Periferni operace

i1 Pzl

I ! "
1
PCI zarizeni H PCI zaiizeni H

Obrazek 2.6: Procesorem fizena V/V operace Obrazek 2.7: DMA

mezi prvky ¢ipové sady lze nadile v pocita¢i provozovat systémové sbérnice, jako jsou
napiiklad PCI ¢i moderni PCl-express, a tudiz i zafizeni pro tyto sbérnice urcena. Zakladni
principy komunikace proto zustavaji stejné.

Procesorem fiizeny pirenos

Pro pienos dat z periferniho zafizeni do hlavni paméti se musi provést dva kroky. Nejprve
prenos z periferniho zafizeni do univerzalniho registru procesoru a nésledné z tohoto re-
gistru do hlavni paméti. Oba dva kroky predstavuji samostatnou periferni operaci, ktera
odpovidé instrukci daného procesoru. Vstup-vystupni instrukce jsou provadény sekvenéné
a nasledujici je zahajena az po dokonceni predchozi. Nelze tedy vyuzit ani fetézeni operaci,
nékdy také nazyvané burst. Cely prenos vyzaduje tcCast procesoru a vyrazné konzumuje
vypocetni vykon.

Piimy piistup do paméti

Zakladnim pozadavkem pro efektivni zvladnuti perifernich operaci je jejich autonomnost.
V pripadé primého pfistupu do paméti, z anglického direct memory access zkracené DMA,
moznost komunikace bez i¢asti procesoru.

Konkrétni implementace zavisi na pouzité systémové sbérnici. Pro vSechny realizace
vSak plati, ze v okamziku pfimého piistupu do systémové paméti je procesor odpojen od
sbérnice a muze pokracovat ve své ¢innosti. Nedochézi ke spotiebé vypocetniho vykonu na
pfenos dat.

Dalsi nespornou vyhodou DMA pienosu je, Ze se obvykle odehrdvaji po celych blocich,
coz vede ke snizeni rezie prenost a zvySeni propustnosti sbérnice ¢ celého systému.

2.2.2 Pokrocilé varianty DMA

Jelikoz je zékladni funkci DMA pfenos dat, lze zaroven vyuzit k sestaveni nesouvislych
bloku dat, nebo naopak k rozdéleni souvislych dat do nespojitych bloki. Tyto operace se
nazyvaji gather a scatter.



Operace sestaveni

Operace sestaveni, nebo-li gather, urychluje praci pocitace tak, ze odesilatel nemusi napied
data sestavit a ndsledné odeslat, ale postaci provést nékolik pfenosu na navazujici adresy.
Princip operace sestaveni ukazuje obrazek 2.8.

Zdroj cil

Obrazek 2.8: Princip operace gather

Operace rozdéleni

Obdobné operace rozdéleni, nebo-li scatter, urychluje praci pocitace tak, ze odesilatel ne-
musi napied data rozdélit a nasledné odeslat, ale posta¢i mu provést nékolik pifenosu dat
na pozadované adresy. Princip operace rozdéleni ukazuje obrazek 2.9.

Zdroj cil

Obrazek 2.9: Princip operace scatter

2.2.3 Rizeni periferni operace

Prvni faze periferni operace, zahdjeni, se obvykle provadi jako soucast vstup-vystupni in-
strukce procesoru. Mize vSak byt iniciovana i perifernim zafizenim reagujicim na externi
udalost. Naptiklad pohyb mysi ¢i piichod paketu.

Posledni fazi periferni operace je jeji ukonceni a zjisténi stavu. Existuji dvé techniky:
zjisténi stavu dotazovanim a pierusenim.
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Dotazovani

Opakované dotazovani, anglicky polling, se provadi tak, ze procesor cyklicky ¢te stavovy
registr zafizeni. Pokud zafizeni ukonéi rozpracovanou operaci, nastavi prislusné hodnoty do
tohoto registru a procesor si informaci vyzvedne.

Velkou nevyhodou je neustdly rezijni provoz na sbérnici a také cerpdni strojovych cyklu
procesoru.

Nékdy naopak lze vyhodné pouzit pro zjistovani stavu periferntho zafizeni. Piedevsim
u sbhérnic s prerusenim spousténym tdrovni (viz dale). Postupuje se pak tak, ze se preruseni
generovand zaiizenim zakdzou a dotazovani je provadéno v pravidelnych ¢asovych inter-
valech ur¢ovanych ¢asovacem. Redukuje se rezie spojena s obsluhou preruseni. Vysvétleni
této problematiky lze nalézt v nasledujicim textu.

Pieruseni

Pozadavek autonomnosti periferni operace a existence spousty ruzné rychlych perifernich
zatizeni dal vzniknout technice asynchronniho oznameni o dokonceni operace. Prerusend,
anglicky interrupt, 1ze realizovat nékolika zpusoby a je zavislé na pouzité systémové sbérnici.

Po zahdjeni periferni operace je tato kompletné v rezii fadice periferniho zarizeni. Po do-
konceni fadi¢ asynchronné vysle signdl preruseni smérem k procesoru. Z uvedeného vyplyva,
ze po celou dobu provdadéni operace muze procesor pokracovat ve své ¢innosti. Mechani-
zmus preruseni je vyhodny zejména u pomalych zafizeni ¢i zafizeni reagujicich na externi
udélosti.

V praxi se pouzivaji nasledujici implementace:

e Preruseni spousténd hranou. Pro kazdé zafizeni existuje na systémové sbérnici
oddéleny vodi¢, ptes ktery zafizeni signalizuje zadost o preruseni. Obsluha preruseni
je spousténa s nastupnou piipadné sestupnou hranou signalu. Diky jednoznaénosti
vodic¢e ndleziciho zafizeni je okamzité znam i vektor preruseni, ktery je vzdy prave
jeden a unikatni pro zafizeni a ke kazdému zafizeni tak existuje pravé jedna obsluzna
procedura. Obsluha pieruseni hranou je velmi rychlé. Nen{ tieba zjisfovat zddné dals
informace a ptrerusovaci signél je veden po samostatnych vodi¢ich systémové sbérnice.
To také omezuje maximalni mnozstvi pfipojitelnych zafizeni a umoznuje prerusSeni
predbéhnout data putujici po sbérnici. Implementovano ve sbérnici ISA.

e Preruseni spousténd urovni. VSechna zafizeni sdileji jeden nebo nékolik mélo vodi¢u
systémové sbérnice urcenych pro signalizaci pferuSeni. Zafizeni, které signalizuje
preruseni, uzemni takovyto vodi¢. Tim je vyvoldno pferuSeni. VSechna zafizeni
pripojena ke stejnému vodic¢i sdili prerusovaci vektor a tedy i prerusovaci obsluhu.
Prvnim krokem obsluhy pieruseni pak musi byt zjisténi zdroje, tj. signalizujiciho
zafizeni. To se provede napiiklad kontrolou stavovych registru. Pocet piipojitelnych
zafizeni neni omezen, ale obsluha je vyrazné pomalejsi nez v predchozim piipadé.
Tento mechanismus je implementovan ve sbérnici PCI.

e MSI. Zpravou signalizované preruseni (z angl. message signaled interrupt) je nejmo-
derngjsi zpusob zadosti o preruseni vyuzivany u sbérnic podporujicich zasilani zprav.
V zévislosti na formétu zpravy dokaze jedno zafizeni zaslat nékolik ruznych vek-
toru preruseni. V okamziku piijeti zpravy tedy obsluznd rutina vi, které zatizeni bylo
zdrojem signélu, navic muze zprava obsahovat dopliujici informace a kazdé zatizend,
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pak muzZe jednoznaéné signalizovat riizné udédlosti bez potieby dodateéného zjistovani
typu udalosti.

Odpada tak problém s omezenym poctem piipojitelnych zafizeni a také nutnosti vy-
hledavat konkrétni zdroj preruseni. Nevyhodou je §ifeni zpravy stejnou cestou jako
data, které zpusobi delsi ¢asovou odezvu, ale na druhou stranu zamezi rozpadu syn-
chronizace mezi pferusenim a komunikaci probihajici po sbérnici.

Takzvané predbihani preruseni po oddélenych vodicich vytvari problém zejména pfti
pouziti DMA pfenosu, kdy typicky po obdrzeni preruseni musi nasledovat synchro-
nizaéni ¢teni, které zaru¢i dokonéeni rozpracovanych pienosu. Signalizaci preruseni
zasilanim zprav implementuje sbérnice PCI-Express, ale také PCI v revizi 2.2, viz
[11] a [12].

2.2.4 Typy transakci

V predchozim textu byly popsany zpusoby fizeni periferni operace. Nyni budou vysvétleny
jednotlivé atomické kroky provadéné béhem periferni operace. Témi jsou Cteni a zapis
jakozto instrukce procesoru. Existuji dva typy pamétfovych operaci podle zpusobu jejich
provedeni. Pteklad nézvu obou operaci neni jednoznaCny, a jsou proto pouzity anglické
ekvivalenty.

Posted

Typ pamétové transakce, kdy inicidtor neo¢ekdva potvrzeni o provedeni operace. Z pohledu
procesoru to znamend vyznamny vykonnostni pfinos. Pokud naptiklad lze zapis provést jako
posted transakci, muze procesor po provedeni instrukce okamzité pokracovat v ¢innosti.
Nastdva naptiklad pii zdpisu do paméfové mapovaného vstup-vystupu. Vysledkem mohou
byt davkové, nebo taky burst prenosy.

Non-posted

Tento typ paméfové transakce by se dal oznacit za transakci s potvrzenim. Inicidtor zahdji
operaci a nasledné oc¢ekava informaci o jejim dokonéeni. Informace o dokonceni se ¢asto
oznacuje completition transakce. Na strané procesoru nastava problém, je-li nutné ¢ekat na
dokonéeni operace pred dalsim postupem v provadéni programu. To v dusledku vede na
delsi dobu provadéni. Non-posted transakce se pouzivaji pii piistupu k vstupné-vystupnim
portum.

2.3 Ovladace zarizeni

Ovladac zafizeni je nedilnd soucédst jadra opera¢niho systému. Zprostfedkovava zbytku
jadra a uzivatelskym procesum nizkodroviovy piistup k funkcim periferniho zatizeni skrze
abstraktni rozhrani. Tato rozhrani jsou unifikovana tak, aby v ramci operaéniho systému
existovalo omezené mnozstvi typu zafizeni, kde se zafizenimi stejného typu lze pracovat
identickym zpusobem.

Pro implementaci softwarové ¢asti prace byl vybran volné dostupny a dobfe dokumen-
tovany operaé¢ni systém (nékdy jen OS) Linux. Proto budou v nésledujicim textu uvazovany
ovladace a jejich implementace jen v tomto operacnim systému.
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2.3.1 Ovladace zarizeni v Linuxu

Jadro OS Linux rozliSuje t¥i druhy zafizeni a jim odpovidajicich ovladact. Lisi se poskyt-
nutym rozhranim a zakladni datovou jednotkou, kterou jsou schopny zpracovat. Tvorbu
ovlada¢u pro OS Linux popisuje [5].

e Zmakova zafizeni. Do této skupiny patii zarizeni produkujici respektive zpracovavajici
proud dat v ¢ase po jednotlivych bajtech. Piikladem muze byt mys, klavesnice nebo
také zvukové karta.

e Blokova zarizeni. Blokova zafizeni komunikuji po celych blocich dat. Blok dat je
nejmensi datovou jednotkou, kterou jsou schopny zpracovat. Mezi nejvyznamnéjsi
zaffzeni této kategorie pati{ pevny disk a hlavni pamét.

e Sitovd zafizeni. Ty tvoif vyjimku oproti pfedchozim dvéma typtm, nebof je
v operaCnim systému nereprezentuje zadny soubor. Naopak jsou vzajemné rozliSeny
jednoznaénym identifikdtorem rozhrani, napiiklad eth0.

7Z uzivatelského pohledu se sifové komunikace jevi jako spojity proud dat piijimany
¢i odesilany skrze socket. Tento proud dat v8ak jadro zpracuje a rozdéli do paketu.
Z pohledu ovladace sifového zafizeni je proto zdkladni datovou jednotkou komunikace
paket.

socket je oznaceni koncového bodu obousmérného spojeni mezi dvéma procesy. Pro
praci se sockety existuje rozhrani pro programovéani aplikaci umoznujici komunikaci
mezi procesy.

Zaroven je dulezité si uvédomit, ze rozdéleni zafizeni do uvedenych skupin neni dogma-
ticky ddno. Casto lze vytvaret adaptéry rozhrani umoziujici pracovat s diskem jako zna-
kovym zafizenim nebo obdobné se sitovou kartou. Opaénym piistup, tj. pievod znakového
zafizeni na sifové, neni bézny a z principu dokonce nevhodny.

Roli ovladace v operacnim systému piiblizuje obrazek 2.10.

Modularni vs. monolitické jadro Sestavenim vSech ¢asti operacniho systému véetné
ovlada¢u zatizeni do jednoho nedélitelného programu vznika usporadani zvané monolitické
jadro, kde jsou vSechny poskytované sluzby tésné svazany a bézi ve stejné oblasti paméti.
Lze tedy bez omezeni a efektivné pristupovat k hardware.

Pokud bude tifeba pfidat do monolitického jadra novou funkcionalitu, napiiklad ovladac
nového zafizeni, je nezbytné celé jadro znovu sestavit a po restartovani pocitace jadro
zaveést.

To umoznuje jednotlivé ovladace sestavit jako moduly, odtud i nazev, a podle potieby je do
jadra zavadét bez nutnosti restartovani systému. Modularni architekturu adaptoval i OS
Linux.

2.3.2 Sprava paméti

Linux pati{ mezi opera¢ni systémy s virtudlnim paméfovym systémem. To znamend, Ze
adresy pouzivané v uzivatelském prostoru nejsou rovny fyzickym adresdm. Navic virtuali-
zace paméti umoznuje oddéleni adresovych prostoru jednotlivych procesu a je zékladnim
predpokladem pro realizaci moderniho opera¢niho systému poskytujictho ochranu paméti.
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Obrazek 2.10: Role ovladace v OS Linux

Taktéz je mozné s pouzitim virtualizace paméti zptistupnit uzivatelskému procesu fyzickou
pamét zaiizeni.
Linux rozlisuje nasledujici typy adres:

Uzivatelska virtualni adresa. Jednd se o adresy, ke kterym pristupuji uzivatelské pro-
cesy.

Fyzicka adresa. Fyzicka adresa slouzi pro pristup k hlavni paméti ze strany procesoru.

Sbérnicova adresa. Pouzivd se mezi perifernimi zafizenimi a hlavni paméti. Casto
odpovidé fyzické adrese pouzivané procesorem. Toto je ovSem zavislé na konkrétni
architektufe.

Logicka adresa jadra. Tyto adresy popisuji ¢ast hlavni paméti a predstavuji bézny
adresovy prostor jadra. Na vét§iné architektur primo odpovidaji fyzickym adresdm.
Pokud je velikost hlavni paméti celd adresovatelnd ze strany procesoru, odpovida
virtudlni adresovy prostor jadra fyzickym adresam.

Virtudlni adresa jadra. Predstavuje mapovani mezi fyzickou adresou a adresou pro-
storu jadra. Pficemz plati, Ze kazda logicka adresa jadra je virtualni adresou jadra,
ale naopak ne. Slouzi k mapovani fyzické paméti, ktera neni dostupna pfes logické
adresy jadra.

Vztah uvedenych typt adres ukazuje obrazek 2.11. V obrazku je hlavni pamét rozdélena
na vysokou a nizkou. Vyznam toho rozdéleni je, Ze nizkd pamétf odpovidéd logickému ad-
resovému prostoru jadra, naopak vysoka pamét je ta ¢dst virtudlniho adresového prostoru
jadra, pro které neexistuje logickd adresa jadra.
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Obrézek 2.11: Typy adres v Linuxu a jejich vztah

Pro realizaci DMA pienosii jsou dulezité sbérnicové adresy, nebof vystavované
pozadavky na piimy piistup do paméti musi pouzivat praveé je. Pri komunikaci s perifernim
zafizenim tak musi ovlada¢ pfevadét virtualni adresy jadra na adresy sbérnicové. Pro tyto
prevody existuje sada pomicek v podobé maker definovanych ve zdrojovych kdédech jadra.

Pamét pro piimy piistup

Podle zptusobu vyuziti paméti pro piimy piistup lze rozlisit dvé varianty mapovani:

e Koherentni, nebo také synchronni ¢i konzistentni. Pamétf se mapuje do oblasti kohe-
rence s vyrovnavaci paméti. Do takové oblasti je mozny soubézny piistup jak z peri-
fernfho zafizeni, tak z procesoru. Koherenci zajistuje hardware transparentné.

e Proudové, nebo také asynchronni ¢i nekonzistentni. Na rozdil od piedchoziho, neni
pamét v oblasti koherence s vyrovndvaci paméti. Pro korektni piistup k proudové
mapované pameéti musi byt provedena explicitni synchronizace jejiho obsahu s vy-
rovnavaci pameéti.

Podrobnéjsi popis lze nalézt v [1] v souboru Documentation/DMA-mapping.txt nebo
také v [5] a v [6].

2.3.3 Obsluha preruseni

7 pohledu operacniho systému je preruseni udélost, kterd zméni sekvenci provadénych
instrukci. Jak uz bylo uvedeno v ¢édsti 2.2.3, mtze to byt nasledkem nastaveni hodnoty
ptislusného vodice ¢i zaslanim zpravy. Moderni hardware je vybaven programovatelnymi
fadici preruseni, které koncentruji potencialni zdroje a predavaji signdly procesoru, ¢i vice
procesorum u multiprocesorového systému, jednotnym zpusobem.

Linux rozlisuje dva typy preruseni podle zpusobu vyvoldni respektive jejich zdroje:
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e Synchronni. Pozadavek na preruSeni je vyvolan na zdkladé provadéné instrukce. Je
tedy predvidatelny okamzik piichodu a lze jednoznacné uréit, ktery proces obsahuje
danou instrukei, a proto i obsluha muze byt provedena v rdmci ¢asu vyhrazeného pro
proces. Synchronni preruseni jsou oznacovana jako vyjimky. Obsluha vyjimek obvykle
spociva v zaslani piislusného signalu aktudlnimu procesu, napt. SIGSEGYV. Vyjimky
se také pouzivaji pro ladéni programi.

e Asynchronni. Pozadavek na pferuSeni je vyvoldn obvykle externim zdrojem jednim ze
zpusobu popsanych v ¢asti 2.2.3. Pfedem nelze urc¢it okamzik piichodu signédlu a neni
tedy ani jasné, komu by mél byt zaslan piipadny signal. Obsluha ve vychozim stavu
spociva v zaznamendni neobslouzené, dokonce i neocekdvané, udalosti.

Kazdé zarizeni schopné generovat prerusSeni by nemélo signalizovat udélosti do doby,
nez je pro néj zaveden odpovidajici ovladaé¢, ktery zaregistruje obsluznou proceduru
v datovych strukturach jadra. Teprve po zavedeni ovladace by tento mél povolit sig-
nalizaci udalosti a kazdou ptichozi korektné obslouzit.

Vzhledem k tomu, Ze synchronni udélosti, vyjimky, zpusobi pouze odeslani signilu
ptislusnému procesu, neni zpracovani vyjimky casové kritické. Zbylé vypocty se provedou
v dobé provadéni daného procesu. V kontextu uzivatelského procesu.

Obdobné je snahou pfi zpracovani asynchronni udédlosti, preruseni, aby obsluha netrvala
dlouho dobu, nebot vyrazné ovliviiuje latenci celého systému. Obsluha typicky spociva
v urceni zdroje pferuseni, zjisténi novych informaci, tj. pro¢ udalost nastala a nasledném
navratu do mista puvodniho béhu. Zpracovani novych informaci se potom provadi mimo
kontext preruSeni a nezhorsuje odezvu systému.

Necht jako piiklad poslouzi pifjem pakettl, pak samotns obsluha pferuseni pouze po-
znamend mnozstvi nové piijatych dat. Ve vhodném okamziku se vyvold prvotni zpracovani
dat, naptiklad nastaveni ¢asovych znacek ¢i ovéfeni kontrolniho souctu, a data se predaji
uzivatelskym procesum, které provedou vypocetné nejintenzivnéjsi ¢ast zpracovani dat.

Problematickou ¢asti tohoto piistupu se stava uréeni zdroje pieruseni. V ptipadé hranou
spousténého nebo zpravou signalizovaného preruseni nevznika komplikace. Naopak u tirovni
spousténého pieruseni, jak jiz bylo zminéno, je tieba projit vSechna zafizeni pfipojend
k danému signalu a presné urcit zdroj uddlosti. V terminologii linuxového jadra se pouziva
oznaceni sdileni pozZadavku preruSeni (z angl. interrupt request sharring). Tento mecha-
nizmus v praxi znamend upozornit vSechny ovladace zafizeni sdilejicich jeden pozadavek
o pfichodu signdlu. Kazdy ovlada¢ pak provéri, jestli jemu piislusejici zafizeni nevyvolalo
udélost. Typicky pfectenim stavového registru. Se zvySujicim se poctem zafizeni sdilejicich
prerusovaci vektor roste pocet upozornénych ovladacu, a tim i rezie obsluhy.

Je tedy snaha redukovat mnozstvi vznikajicich pferuseni, predevs§im, ale ne pouze,
u zafizeni signalizujicich preruseni urovni. Jak je tomu u sbérnice PCI. Vhodnym
prostiedkem se jevi rozhrani NAPI, viz déle.

2.3.4 Sitové ovladace

Jednim z duvodu volby Linuxu jako cilového operaéniho systému je orientace na préci
v poéitacovych siti. Od samého poéatku obsahuje systém vestavénou podporu pro sitovou
komunikaci. Za dobu své existence také poslouzil mnoha vyzkumnym kolektiviim z oblasti
pocitacovych siti. K dispozici tak je cela fada studii, analyz a dokumentacnich zdroju
popisujicich praci s pakety uvnitt jadra Linuxu.
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Anatomie sitového zasobniku

Stejné jako je problém sifové komunikace rozdélen modelem ISO/OSI (viz ¢dst 2.1), je
i problém zpracovani paketu uvniti linuxového jddra rozdélen do nékolika vrstev. Toto
rozdéleni ukazuje obrazek 2.12.

Uzivatelsky prostor

Aplikaéni vrstva

Prostor jadra

Systémova volani

Protokolové nezavisla vrstva

Sitové protokoly

Vrstva nezavisld na zarizeni

Ovladace zarizeni

Obrézek 2.12: Anatomie sifového zdsobniku

Uzivatelska aplikace v pribéhu své ¢innosti vyuziva vrstvy systémovych volani pro
pifjem ¢i odesildni dat. Proto existuji systémova voldni read a write. Pokud by sitové
zafizeni poskytovalo pouze tyto dvé sluzby, bylo by mozné piistupovat k sifovym kartdm
stejné jako k jinym znakovym zaiizenim.

Pii préci se sifovym rozhranim je vsak tfeba provadét fadu operaci, které jsou vyluéné
spojeny s komunikaci v pocitacovych siti a to bez ohledu na konkrétni pouzitou kartu.
Napiiklad aktivovani ¢ deaktivovani sifového rozhrani, nastaveni IP adresy, zjisténi hard-
warové adresy nebo také vycitani statistik. Radu uvedenych operaci obsluhuje samotny
ovlada¢ zafizeni, naopak jiné jsou realizovany vy3$simi vrstvami sifového zdsobniku.

Spoleénym prvkem vSech vrstev prostoru jadra je datovéa struktura slouzici pro repre-
zentaci paketu. Struktura se nazyva sk_buff, pricemz zakladni operace, které musi ovladac
vykonat s touto strukturou jsou néasledujici:

e Odeslani paketu.

1. Prevzeti paketu od jadra v okamziku vyvolani funkce pro odeslani paketu a
predani do zafizeni. Od jadra je paket piijat v podobé zminéné struktury
sk_buff. Predani paketu do zafizeni je implementacné zavislé, avSak ovladac
v obvyklych pfipadech nemodifikuje obsah paketu.

2. Uvolnéni struktury sk_buff po uspésném odeslani paketu. Jednou ze zakladnich
zodpovédnosti ovladace je zajistit, aby kazdy mu svéfeny paket byl korektné
odeslan po siti. Ovlada¢ tedy musi udrzovat vazbu na paket do té doby, nez je
si jist, ze byl paket odeslan do sité. O odeslani paketu je typicky informovan
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prerusenim (viz ¢ast 2.2.3), po jehoz pfijeti muze strukturu uvolnit k dalsimu
pouziti.

e Pi{jem paketu.

1. Vytvofeni struktury sk_buff pro piijem paketu. Pro kazdy prijaty paket je ne-
zbytné vyhradit v hlavni paméti misto, kde bude pozdéji ulozen. Zpusobu, kdy
vytvéaret a jak predavat instance struktury sk_buff do zafizeni, je nékolik. Dveé
varianty jsou popsany v ¢asti 3.3.4.

2. Predéani ptijatého paketu jadru. Obdobné jako u odeslani, je naplnéni struktury
sk_buff prijatym paketem implementac¢né zavislé a stejné tak plati, ze samotny
ovlada¢ nemodifikuje obsah paketu. Okamzik, kdy je paket pfipraven v hlavni
paméti pro dalsi zpracovani, se typicky signalizuje pferusenim (viz ¢ast 2.2.3).

Samotnd struktura sk_buff obsahuje rozsahlé mnozstvi polozek, které nesou infor-
mace o paketu. Nechybi délka dat, Cas prijeti, ukazatele na hlavicky protokolu jednot-
livych vrstev (viz ¢éast 2.1), ukazatel na predchozi/nésledujici paket a dalsi (viz [1] soubor
include/linuz/skbuff.h).

Zrychlené odesilani

Pro pochopeni popisované techniky je dulezité si uvédomit, jak vznikd odesilany paket.
Na pocatku vzniku paketu stoji aplikace, ktera si pfeje komunikovat prostfednictvim sité.
Ta vytvoii blok dat, ktery bude odesldn, a ptreda jej standardnimu socketovému rozhrani.
Socketové rozhrani vytvari abstrakci na trovni transportniho protokolu, jenz pienasi data
mezi dvéma konkrétnimi aplikacemi - procesy bézicimi na vzdéalenych strojich. Aplikaci
identifikuje ¢islo portu, stroj IP adresa (v pfipadé rodiny protokolu TCP/IP).

Transportni vrstva rozdéli spojity proud dat na pakety, oznaci hlavickou a predd nizsi
vrstvé, sitové. Ta opét prida svou hlavicku. Vznikd tedy postupné blok dat, na jehoZ zacatek
jsou pridavana data. Efektivni ptistup k realizaci popsaného postupu by byl vyhradit pied
daty dostateény usek paméti pro pozdéjsi vlozeni hlavicek. Nemusi vSak byt dopiedu jasné
kolik mista bude potieba. Druhd moznost je neustale data posouvat, coz vede k plytvani
vypocetnim ¢asem. TTeti moznost je ponechat data oddélené. Avsak pii odeslani na fyzické
vedeni musi byt blok dat spojity.

Pro sestaveni nespojitého bloku dat byl predstaven prostiedek zvany DMA prenos
typu gather (viz ¢ast 2.2.2). Ten samoziejmé vyzaduje podporu, jak ze strany ovladace
zafizeni, tak samotného hardwarového zarizeni. Jednotlivé ¢asti paketu, postupné pridavané
hlavi¢cky, tedy vznikaji oddélené a neni tieba je pfesouvat. K jejich spojeni do souvislého
bloku dat dojde az v okamziku pfenosu do hardware. Situaci zachycuje obrazek 2.13.

Rozhrani NAPI

V dobé rozsiteni viceprocesorovych systému byla provedena uprava stavajici implementace
sifového zdsobniku uvnitf linuxového jadra. Nové implementace podporujici symetricky
multiprocesing, zvana softnet, se vSak po studii provedené spole¢nosti Mindcraft ukazala
jako nedostate¢nd. Po rozboru [13] slabin této implementace, navrhli autofi nové rozhrani
oznacované New API, zkracené NAPI.

NAPI odstranuje problémy zjisténé wu predchozi implementace. Ptredevsim
preusporadani paketu pii soubézném pouziti vice procesort, coz u protokolu TCP
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Hlavni pamét Pamét v hardware

ETHH IPH TCP_H DATA

__________________________________________________________________________________

Obrézek 2.13: Sestaveni paketu operaci gather

zpusobuje zadosti o znovu zaslani paketu vedouci k degradaci prenosové kapacity. Pak
také Tesi snizeni poctu preruseni vyvolanych béhem vysoké zatéze a predchazi zbyteénému
zpracovani nasledné zahozenych paketu.

Velikost paketu v B Pocet pfijatych paketi za 1s Pocet signalizovanych pteruseni
60 890000 17

128 758 150 21

256 445632 42

512 232 666 241292

1024 119061 872519

Tabulka 2.1: Snizeni po¢tu pferuseni vyuzitim NAPI

Z provedenych méteni [2], jejichz vysledky ukazuje tabulka 2.1, 1ze vy¢ist vyrazné snizen{
poctu generovanych preruseni vedouciho k snizeni zatéze procesoru pii piijmu kratkych
paketi. Naopak pro dlouhé pakety se pocet vyvolanych pferuSeni blizi poctu piijatych
paketu.

Uvedené rozhrani je podle naméfenych hodnot vhodné pro vysokorychlostni ptijem pa-
ketu, a proto bude pouzito pro implementaci ovladace.
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Kapitola 3

Popis cilové platformy

Aby bylo mozné navrhnout efektivni feSeni, je nezbytnd detailni znalost prostiedi, ve kterém
budou ovlada¢ a DMA fadi¢e implementovany a nasledné pouzivany.

3.1 Karta COMBOv2

Navrh dma fadi¢t musi byt nezdvisly na konkrétni pouzité karté, ale je tfeba znat alespon
rozhrani a Spickovou rychlost jakou karta komunikuje se zbytkem pocitace. Pro implemen-
taci prototypu poslouzi karta COMBOvV2, proto zde budou uvedeny jeji zakladni technické
parametry. Nezdvislost implementace na konkrétni karté zajisti platforma NetCOPE, viz
cast 3.2.

Jednd se o kombinaci nejnovéjsi verze materské karty s rozsirujici kartou rozhrani vy-
vinutych v rdmci vyzkumného projektu Liberouter. Mateiskou kartu spojuje se zbytkem
pocitace sbérnice PCI-FExpress 8. Nese oznaceni COMBO-LXT, na obrazku 3.1, a je osa-
zena programovatelnym hradlovym polem rodiny Virtex 5 vyrabénym firmou Xilinx.

Ke kartdm lze piipojit jak metalickd, tak optickd vedeni. V ptipadé optického vedeni se
jednd o jednovidova, mnohavidovad vldkna ¢i vldkna s pfenosem metodou CWDM (viz
napiiklad [4]). U metalickych vedeni lze pouzit rychlosti 1 Gb/s a 10 Gb/s. Rozsitujici karty
se lisi poctem fyzickych rozhrani a rychlosti, na kterych muZzou tato rozhrani pracovat.
V soucasnosti existuji dvé varianty :

e COMBOI-1G4. Obsahuje ¢tyfi rozhrani pracujici az na rychlosti 1 Gb/s.
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e COMBOI-10G2. Obsahuje dvé rozhrani pracujici az na rychlosti 10 Gb/s.

3.1.1 Sbérnice PCI-Express

Duplexni sbérnice se stromovou topologii realizujici spojeni typu bod-bod. Pro pienos
pouzivé paketovou komunikaci. U pamétovych transakei podporuje jak 32bitovou, tak 64bi-
tovou velikost adresy.Ve verzi 1.0 prendsi data spickovou rychlosti 2,5 Gb/s v kazdém sméru
jednim spojem. Celkova propustnost karty COMBOv2 tak v jednom sméru ¢éini 8 x 2,5 =
20 Gb/s.

Identifikace PCI zafizeni

Stejné jako PCI a PCI-X pouziva sbérnice PCI-Express pro identifikaci zafizeni registry ve
svém konfiguraénim prostoru. To umoziiuje operacnimu systému a ovlada¢im rozpoznat,
dor ID, Device ID, Class Code, Subsystem Vendor ID a Subsystem Device ID. Jako prakticky
piiklad nasleduje identifikace karty COMBOv2:

Vendor ID = 0x18EC (CESNET)
Device ID = 0xC032 (COMBOvV2)
Subsystem Vendor ID = 0x18EC
Subsystem Device ID = 0x0100

Signalizace preruseni

Podle revize 1.1 specifikace sbérnice (viz [12]) PCI-Express podporuje jak signalizaci
preruSeni urovni, zavedenou ve sbérnici PCI, tak signalizaci preruSeni zpravou. A to ve
variantach MSI a MSI-X.

Vzhledem k tomu, Ze sbérnice PCI-Express neobsahuje zddné vyhrazené vodice pro
signalizaci pferuseni, je signalizace irovni emulovana prostiednictvim dvojice vyhrazenych
zprav. A to nastaveni a nulovani piislusného pferuseni. Pro dodrzeni zpétné kompatibility,
pak mus{ hardware obsahovat i stejnou sadu konfiguraénich registri.

Signalizace pouzitim MSI umoznuje generovat az 32 (viz [l] soubor
Documentation/PCI/MSI-HOWTO.tzt) ruznych prerusovacich vektoru. MSI-X az
2048. Jak jiz bylo uvedeno v ¢asti 2.2.3, zpravy putuji stejnou cestou jako data a nemohou
se predbihat, coz zarucuje synchronizaci transakci provedenych pied vyvolanim pieruseni.
Navic neni tieba dale zjistovat zdroj udalosti.

3.2 Platforma NetCOPE

Zékladnim cilem platformy NetCOPE je vytvoieni konfigurovatelné vrstvy, kterd usnadni
a urychli vyvoj sifovych aplikaci akcelerovanych pomoci technologie FPGA. Platforma
vytvaii abstrakci nad kartou a odstinuje tak nizkouroviiové hardwarové zavislé vlastnosti.
Navic poskytuje snadny piistup ke zdrojum karty.

Urcujicim z hlediska navrhu jsou rozhrani, pies kterda budou DMA fadice prijimat infor-
mace o prijatych respektive odeslanych paketech, vystavovat pozadavky na samotné DMA
prenosy a také sledovat stav dokonéeni vyvolanych pfenosi. Z tohoto pohledu lze identifi-
kovat dvé rozhrani:
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e rozhrani pro komunikaci po systémové sbérnici a

e rozhrani pro signalizaci pfijatych ¢ odeslanych paketu.
Nazornéji vSe ukazuje obrazek 3.2. Jednotlivé stavebni bloky maji nasledujici vyznam:

e Blok DMA ptenosti. Obsahuje samotné fadice DMA a pamét, ve které jsou pakety
ulozeny pred jejich odeslanim do sité, respektive po jejich pfijeti ze sité pred presunem
do hlavni paméti. Tato pamét je sloZena z oddélenych blokii vyhrazenych pro jed-
notliva fyzickd rozhrani a oznacena DMA buffery. Pakety jsou z/do hlavni paméti
kopirovany prostiednictvim sbérnice PCI-FExpress, jejiz pfipojeni v ramci ¢ipu FPGA
zprostiedkovava interni sbérnice, anglicky Internal Bus.

Navrhované DMA fadice zastupuje stejnojmenny blok.

e Framelink protokol. Oznacuje protokol pouzity pro vymeénu dat mezi DMA buffery
a sftovym modulem. Je inspirovdn protokolem LocalLink spolecnosti Xilinz a pro
prenos dat pouziva framelinkové pakety.

e Sifovy modul obsahuje obvody zpracovavajici pakety na spojové vrstvé. Jednd se
o proprietarni implementaci spole¢nosti Xilinz.

e Blok IB2LB je podstatnou soucasti vrstvy NetCOPE. Slouzi jako most pro ptipojeni
jednoduché lokélni sbérnice, oznacené Local Bus, k interni sbérnici. Lokalni sbérnice
dosahuje nizsi propustnosti a ma také mensi datovou sitku nez interni sbérnice, typicky
8 nebo 16 bitt. Na druhou stranu pfinasi dsporu v mnozstvi logiky potfebné k jejimu
zpracovani. Cehoz muzeme vyuzit k pripojeni registri, které jsou zapisovéany nebo
Cteny jen ziidka.

e Bloky PCI-E core a PCI-FE bridge jsou hardwarové zavislé na konkrétnim typu karty a
zpiistupnuji systémovou sbérnici obvodim uvnitf ¢ipu FPGA prostfednictvim interni
sbérnice.

3.2.1 Pripojeni k DMA bufferiim

Na obrazku 3.2 je toto rozhrani zndzornéno Sipkami mezi DMA buffery a DMA fadici.
Samotné pakety putuji po interni sbérnici. Je vSak nezbytné, aby se DMA fadi¢ dozvédél
o prichodu nového paketu jesté pred tim, nez vyda povel k jeho pfesunu do hlavni paméti.
Analogicky u vysilani paketii, DMA fadi¢ musi informovat konkrétni DMA buffer, ze ma
pripravena data k odeslani do sité.

3.2.2 Pripojeni k systémové sbérnici

Prostiednictvim interni a lokalni sbérnice ptistupuje DMA tadi¢ ke respektive je pfistupny
ze systémové sbérnice. Na obrazku 3.2 oznaceno Sipkami vedoucimi z vrstvy NetCOPE
do bloku DMA pienosii. Pomoci protokolu interni sbérnice pak vydava jednotlivé povely
k provedeni DMA pfienosu. Lokélni sbérnice slouzi k inicializaci ¢i zastaveni ¢innosti radicu.
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Obrazek 3.2: Blokové schéma sitové karty na platformé NetCOPE

Interni sbérnice

Jednd se o duplexni spojeni stromové topologie o §ifce 64biti. Plné duplexni schopnost
komunikace u interni sbérnice zarucuji dva oddélené kanaly oznacené

e uplink, pro pfenosy smérem z FPGA ¢ipu ke systémové sbérnici, a
e downlink, pro opa¢ny smér.

Priklad typického zapojeni ukazuje obrazek 3.3.

Pro fizeni provozu na interni sbérnici je nezbytné znat pouzity komunikaéni protokol.
Protoze se jedna o sbérnici prenaSejici data v podobé paketi, je ¢innost fizena polozkami
v hlavicce paketu. Pro jednoznaé¢né rozliSeni jsou pakety interni sbérnice oznaceny jako IB
pakety. Format IB paketu lze vidét na obrazku 3.4.

Velikost hlavicky je vzdy 128 bitt. Vyznam jednotlivych poli pak zavisi na typu trans-
akce. Fixni pozici a vyznam maji polozky:

e Length. 12 bitu udavajicich délku provadéné transakce.
e Type. 4 bity rozlisujici typ provadéné transakce.
e Tag. 16 bitu identifikujicich transakci, ke které paket nélezi.

Zbyla pole obsahuji adresu zdroje a cile, pfipadné jsou nevyuzita. Detailnéjsi popis 1B
paketu lze nalézt v [9)].

V ramci jedné transakce muze byt poslan jeden nebo dva IB pakety. Piikladem dvou
pakett na jednu transakei jsou non-posted (viz 2.2.4) transakce, které nastdvaji pii pfenosu
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Obrazek 3.3: Typické zapojeni interni sbérnice

63 32 31 0
Addr1 Tag |Type | Length
Addr3 Addr2

Data

Obréazek 3.4: Format paketu interni sbérnice

dat z hlavni paméti do prostoru karty iniciovaného DMA fadi¢em a vykondvaného PCI-E
bridgem, tzv. global to local read. Nejprve DMA fadi¢ odesle pozadavek v podobé paketu
neobsahujiciho zddna data, ale polozkou length nastavenou na mnozstvi ¢tenych dat. PCI-E
bridge pak vykona ¢teci operaci na systémové sbérnici a na downlink interni sbérnice vlozi
paket se stejnou polozkou length, tag, obsahujici pozadovana data a s typem transakce
nastavenym na read completition.

Prikladem transakci sestavajicich z pouze jednoho paketu jsou zapis do hlavni paméti
nebo také zapis ze strany procesoru.

DMA pozadavek

Pozadavek na piimy piistup do paméti se na interni sbérnici predava prostiednictvim bus
master rozhrani koncové komponenty a ma nésledujici polozky:

1. Globélni adresa. Adresa je chiapdna z pohledu DMA fadice. Oznacuje sbérnicovou
adresu mista v opera¢ni paméti pocitace. Velikost adresy je 64 bitu.

2. Lokélni adresa. Stejné jako globalni adresa je chapana z pohledu DMA ftadice.
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Oznacuje adresové misto v prostoru karty. Jinak také adresa v ramci ¢ipu FPGA
o velikosti 32 bitu.

3. Znacka. Anglicky tag. Jelikoz interni sbérnice podporuje non-posted transakce, je ne-
zbytné transakce navzajem odlisit tak, aby pii jejich dokonceni a odeslani completi-
tion transakce bylo mozné identifikovat puvodni zdroj/cil. Pro tento ucel kazdy DMA
pozadavek obsahuje znacku o velikosti 16 bit1.

4. Délka. Urcuje pocet bajtu, které maji byt pfesunuty pii pfenosu. Velikost polozky
délka je 12 bitu a omezuje maximélni délku pifenosu na 4 kB.

5. Typ transakce. Udava jakym smeérem bude pfenos proveden. Zda-li ze zafizeni do
hlavni paméti FPGA2RAM, ¢i naopak RAM2FPGA. Polozka mé velikost 2 bity.

Jak je mozné si vSimnout, odpovidd DMA pozadavek velikosti svych polozek paketu
interni sbérnice na obrazku 3.4.

3.3 Rozhrani linuxového jadra

Linuxové jadro predstavuje vysoce paralelni, udalostmi fizeny program. Jednotlivé udalosti
putuji mezi ¢astmi jadra prostifednictvim definovanych rozhrani a stejné tvrzeni plati i
v piipadé zpracovani paketu. Samotny paket se dd rovnéz chépat jako prichozi/odchozi
udélost.

3.3.1 Zivotni cyklus modulu

Pro nézornéjsi popis udélosti nastavajicich v prubéhu zivotniho cyklu modulu obsahuje
priloha A sekvenéni diagram jazyka UML. V diagramu je znézornéna ¢asova navaznost nize
uvedenych funkci.

Prvni udélost v prubéhu zivota ovladace vytvoreného jako modul nastiava v okamziku
zavedeni do jadra. Opacnou udalosti je pak odstranéni modulu. K obsluze slouzi funkce
module_init a module_exit. V okamziku zavedeni se modul zaregistruje v rdamci jadra
operac¢niho systému a oznami, jaké sluzby ¢i funkce poskytuje. Naopak v dobé odstranéni
zrusi veskeré zdznamy a vazby.

3.3.2 Ovladace PCI zarizeni

Protoze je vytvafen ovladac sitové karty piipojené ke sbérnici PCI, konkrétné PCI-Express,
nicméné na vsechny varianty sbérnice PCI je v jadfe pohlizeno stejné, bude popséan i zpiisob
obsluhy PCI zafizeni v linuxovém jadre.

Nejprve se musi sparovat zafizeni s odpovidajicim modulem. Ovlada¢ zvefejni seznam
PCI zarizeni, které je schopen obsluhovat. Seznam se zvefejnuje prostiednictvim struktury
pci_device_id v dobé sestaveni modulu. Na zdkladé poskytnuté identifikace se pak v dobé
startu systému nebo v okamziku pfipojeni PCI zafizeni zavede odpovidajici modul. Pro
uplnost, struktura pci_device_id obsahuje polozky odpovidajici konfiguraénim registrim
uvedenym v casti 3.1.1.

V inicializa¢ni metodé se zaregistruje ovlada¢ v datovych strukturdch jadra volanim
pci_register driver. Analogicky se v dobé odstranéni odebere zdznam o ovladagi
prostiednictvim pci_unregister driver. Pfi registraci zafizeni ziska jadro odkazy na
funkce, které musi implementovat kazdy ovlada¢ PCI zafizeni, probe a remove. Béhem
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své registrace dostane ovlada¢ moznost obsluhovat vSechna neobsazend zafizeni, ktera od-
povidaji zvefejnénym identifikaénim tdajum (viz ¢dst 3.1.1), vyvoldnim préavé metody
probe. Pokud ovlada¢ zafizeni rozpozna, ozivi jej funkci pci_enable_device. Detailnéjsi
popis uvedenych funkcf lze nalézt v [5].

3.3.3 Registrace a obsluha preruseni

Nalezeni ptreruSovaciho vektoru, ktery ma ovladac obslouzit je obecné netrividlni véc. Ale
vzhledem k tomu, Zze se implementuje ovlada¢ zatizeni pro sbérnici PCI, celd situace se
vyrazné zjednoduSuje a nebude zde tedy rozebiran zpusob detekce prerusovaciho vektoru.
Podrobnosti 1ze nalézt v [5].

Pridéleni vektoru pteruseni pro PCI zafizeni probéhne jiz v dobé zavedeni pocitace
a jedinou zodpovédnosti ovladace PCI zafizeni je vycist tuto hodnotu z konfigura¢niho
prostoru, obvykle pomoci pci_read_config byte. Po ziskdni hodnoty vektoru pieruseni se
registruje obsluha pomoci funkce jadra request_irq. Zde je vhodné poznamenat, zZe pro
spravnou ¢innost sdilenych pferuseni (viz ¢ast 2.3.3) musi byt nastaven bit SA_SHIRQ bitové
masky flags. Pro uvolnéni registrovaného prerusovactho vektoru slouzi volani free_irq.

Déle je diilezité dodrzet nékolik omezeni a pozadavku kladenych na funkci provadéjic
obsluhu pferuseni. Jelikoz nebézi v kontextu procesu, nesmi pfendSet data z uzivatelského
prostoru. Déle nesmi provadét zadnou operaci, ktera by mohla vést k pozastaveni provadénd,
jako naptiklad ¢ekat na udalost, alokovat pamét jinak nez s parametrem GFP_ATOMIC, nebo
zamykat semafor. Naopak by méla informovat zaiizeni o zpracovani vyvolaného pferuseni.

3.3.4 Sitové rozhrani
Inicializace a ukonceni

Spravny okamzik k vytvofeni sitového rozhrani nastdvd v dobé rozpoznani periferniho
zafizeni, tj. v dobé volani funkce probe. Sifové zaiizeni se vytvaii ve dvou krocich. Nejprve
se alokuje struktura net_device voldnim alloc netdev a nastavi se polozky struktury,
nebo lze vyuzit funkce alloc_etherdev, kterd provede oba kroky v pripadé, ze je vytvaren
ovladac zafizeni pro sité typu Ethernet.

Sitové rozhrani se registruje pomoci register netdev. Od tohoto okamZziku muzZe byt
ovlada¢ kdykoliv pozddan o odeslani paketu.

Dudlni operace volané v opa¢ném poiadi slouzici k odstranéni sifového rozhrani se
nazyvaji unregister netdev a free netdev.

Operace se zarizenim

Jakmile je rozhrani registrovdno v rdmci systému, muze byt pouzito pro zménu nastaveni,
piijem a odesilani paketu. Pifed tim nez uzivatel zaéne posilat a piijimat samotna data,
mus{ aktivovat sitové rozhrani, napiiklad programem ifconfig. Udélost aktivace se Sif{ az
k samotnému ovladaé¢i zafizeni. Systém vyvold metodu ovladace open. Ta zajisti aktivaci
fronty pro odesilani pakett funkci netif_start_queue.

Analogicky postup nastane v piipadé uzavieni rozhrani. Jadro vyvolda metodu stop,
ktera zastavi frontu pro odesilani paket pouzitim funkce netif_stop_queue.

K samotnému odeslani paketu slouzi hard_start_xmit. Pokud vznikne potieba poza-
stavit odesilani paketii, napiiklad kvili vycéerpani paméti na sifové karté, lze odesilani
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pozastavit funkci netif _stop_queue a v okamziku obnoveni dostate¢ného mnozstvi zdroju
znovu nastartovat funkei netif wake_queue.

Na vc¢asné odeslani paketu dohlizi ¢asovac. Pokud dojde k piekroceni nastaveného in-
tervalu, vyvold jadro funkci ovladace tx_timeout, ktera se postara o odstranéni ptipadnych
problému a uspésné odeslani rozpracovanych paketu.

Pokud sitovéd karta disponuje schopnost{ scatter/gather prenosu (viz ¢dst 2.2.2), musi
ovlada¢ pri odesilani paketu projit linedrni seznam vsech fragmentt paketu a provést jejich
odeslani.

Piijem pakett zavisi na externi uddlosti pferuseni, kterou periferni zafizeni informuje
ovlada¢ o piijatém paketu. Existuje nékolik variant realizace piijmu paketu lisicich se ve
zpusobu alokace a plnéni struktury sk_buff.

Varianta 1 Po obdrzeni pieruseni ovlada¢ vytvoii instanci struktury a sdéli zafizeni
adresu. Na tuto adresu zafizeni prenese prijaty paket a dokonceni pfenosu signalizuje
pferusenim. Takovyto pfistup je znaéné neefektivni, nebotf vzniknou dvé pferuseni na je-
den paket. Coz muze vést k vyGerpani znacného mnozstvi strojového ¢asu jen na obsluhu
preruseni, nehledé na prodlevu zptisobenou vyménou informaci mezi zafizenim a ovladacem.

Varianta 2 V soucasnosti pouzivany zpusob (viz [1] soubor drivers/net/e100.c) spociva
v dopiedné alokaci paméti pro uloZeni paketii. Adresy jednotlivych paméfovych mist jsou
ulozeny v zafizeni a v okamziku piijeti paketu se tento presune na pripravené misto. Teprve
pak dojde k vyvolani preruseni a paket muze byt dédle zpracovan bez zbytetného ¢ekani na
realizaci prenosu. Ukazuje se vSak, ze i pomér jedno preruseni na paket je piili§ vysoky.

3.3.5 NAPI: blizsi pohled

Jak bylo uvedeno v ¢asti 2.3.4, pouzivd NAPI k dosazeni vyssi propustnosti spravu mnozstvi
signalizovanych pferuseni a zahazovani paketu jiz v hardware, oboji v piipadé vysoké zatéze.
Predpoklady pro realizaci ovladace vyuzivajictho NAPI jsou:

1. dostateénd pamét pro doc¢asné uloZeni paketii pfed jejich zpracovanim,
2. moznost atomicky pozastavit generovani pireruseni v hardware a
3. schopnost korektné detekovat novou praci respektive nové piichozi pakety.

Prvni pozadavek je oduvodnén potfebou uschovat pakety po dobu, nez je provedeno
zpracovani paketl, které neni pfimou reakci na piichod ptreruseni. Vyhoda rozhrani NAPI
pak vychézi z odbourani rezie spojené s obsluhou preruseni pro kazdy piijaty paket. K tomu
je nezbytny druhy pozadavek, tj. moznost zablokovat signalizaci preruseni. S okamzikem
znovu-povoleni preruseni se vaze potencidlni ztrata preruSeni a ndasledné starnuti paketu,
proto existuje t¥et{ pozadavek na korektni detekci nové pfijatych paketu (viz [7] priloha 2).

Redukce mnozstvi preruseni

Pokud je kazdy piichod paketu, potazmo okamzik, kdy je paket nakopirovan do hlavni
paméti, signalizovan pierusenim, dochazi ke konzumaci velké ¢asti procesorového casu je-
nom na obsluhu samotného signédlu preruseni a nezbyvéa prostor ke zpracovani paketti. NAPI
proto zavadi funkce jadra a pravidla, pfi jejichz spravném pouziti nedojde k popsanému
efektu.
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Prvni krok spoc¢ivéa v ipravé obsluhy ptreruseni. V okamziku vyvolani funkce pro obsluhu
preruseni se zablokuje v hardware generovani dalsich signalt informujicich o ptichodu pa-
ketu a naplanuje se obsluha pomoci funkce poll, ktera je opakované aktivovana jadrem.
Planovani se provadi volanim netif_rx_schedule.

Metoda poll provadi ¢innost puvodné vykondvanou v obsluze preruseni. S odlignosti,
ze k predani paketu vyssim vrstvam se pouzije jind funkce, konkrétné netif _receive_skb.
Odlisné funkce se zavadi z duvodu kontroly po¢tu zpracovanych paketi v ramci jedné akti-
vace metody poll. Pokud se podaii zpracovat vSechny piijaté pakety je ukoncena opakovana
obsluha funkei netif rx complete a aktivuje se preruseni. Ve vysledku vznika samoregu-
lujici se obsluha, ktera v dobé vysoké zatéze zabranuje vzniku velkého mnozstvi preruseni.
Detailnéjsi popis lze nalézt v [2].

Zahazovani paketu v hardware

Pokud je pouzita pro ptijem paketi uvedend metodika, kdy se pfimo v zafizeni ukladaji
adresy pamétovych mist, 1ze detekovat okamzik vyéerpani dostupnych zdroji jiz v hardware
a je mozné zahazovat pakety bez zatézovani jak interni sbérnice, tak sbérnice systémové a
néasledné i procesoru.

3.3.6 Alokace DMA paméti

Jak bylo uvedeno v ¢asti 2.3.2, existuji dva druhy mapovani DMA pameéti. V jadie Linuxu
1ze pro mapovani DMA paméti pouzit bud'to obecné DMA rozhrani nebo rozhrani speci-
fické pro pouzitou systémovou sbérnici, v tomto pripadé PCI. Pro vytvareny ovladac¢ 1épe
vyhovuje specifickd sada funkei, nebot pokryvé funkcionalitu nabizenou sbérnici PCI, ktera
neni dostupnd u jinych sbérnic a naopak.

Pro pfidéleni a uvolnéni konzistentni paméti slouz{ funkce pci_alloc_consistent
a pci_free consistent. Pro dtseky velikosti mensi nez jedna stranka se pouziva
pci_pool _create, pci_pool_alloc, pci_pool free a pci_pool_destroy. Tyto funkce
provadéji soubézné jak alokaci, tak mapovani paméti.

U proudového mapovani se nejprve alokuje pamét s pouzitim béZnych funkei jddra a
nasledné nastavi mapovani, u kterého je tieba vzdy uvést smér, ve kterém budou data
pfendSena. Bud'to PCI_DMA_BIDIRECTIONAL pro obousmérny pienos, pienos do zaiizeni
PCI_DMA_TODEVICE nebo pienos ze zaiizeni PCI_DMA_FROMDEVICE. Mezi funkce slouzici k na-
staveni proudového mapovani pati{ pci_map_single a pci_unmap_single.

Podrobnéjsi popis lze nalézt v [1] v souboru Documentation/DMA-mapping.txt nebo
také v [5].

3.3.7 Operace se strukturou sk_buff

Jadro Linuxu obsahuje fadu funkci zjednodusSujicich préaci se strukturou sk_buff. Popis
nejdulezitéjsich nasleduje, zbylé 1ze nalézt v [5].

e alloc_skb vytvoii instanci struktury typu sk_buff. Zaroven inicializuje prvky data a
tail této struktury na hodnotu prvku head. Toto je vychozi stav a odpovida prazdné
struktufe nenesouci zadny paket.

e dev_kfree_skb se postard o bezpecné uvolnéni instance alokované napriklad predchozi
funkei.
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e skb_put aktualizuje patficné prvky struktury tak, aby bylo mozné zapsat na ziskanou
navratovou adresu pozadovand data. Je vSak nezbytné, aby mnozstvi vkladanych dat
nepiekrocilo velikost vytvoreného bufferu.

e skb_push rovnéz modifikuje prvky struktury sk_buff, tentokrat vSak za tucelem
vlozeni dat na zacatek bufferu. Obvykle je vyuzivana pro vlozeni hardwarové hlavicky
na zacatek paketu pred jeho pfedédnim do zafizeni.

e skb_tailroom slouzi ke zjisténi mnozstvi dostupného volného mista v bufferu. V praxi
znaci pouziti této funkce spise problém na strané navrhu, ale naptiklad pro ladici ucely
je tato funkce vhodna.

e skb headroom zjisti mnozstvi volného alokovaného mista pifed samotnymi daty.
O pouziti plati stejné tvrzeni jako u predchozi funkce.

vvvvvv

e skb_reserve lze vyuzit k vyhrazeni mista v bufferu pro pozdéjsi ucely. Napiiklad
pro pozdgjsi vlozeni hardwarové hlavicky obsahujici fidici informace dulezité ke zpra-
covani v hardware.

e skb_pull je zde uvedena pouze pro uplnost. Umozinuje modifikaci prvku struktury
zrusit difve vyhrazené misto.

e skb_is_nonlinear vraci jednobitovou logickou informaci o tom, zda-li je paket ulozen
ve vice fragmentech. Tato informace je dulezita predevsim pro realizaci scatter /gather
prenosi.

3.4 Moznosti implementace sitovych zafizeni

V oblasti zpracovani vysokorychlostnich paketovych pfenost v zdsadé existuji dva hlavni
piistupy k tvorbé sifové karty. Kazdy pifstup mé pochopitelné své vyhody i nevyhody a
vybér mezi nimi urcuje cilova aplikace.

Standardni sitové rozhrani

Jednd se o rozhrani popsané v pfedchozi ¢asti textu. Jak uz bylo uvedeno, zakladni datovou
jednotkou je paket a prostupuje celym zpracovanim od software az k hardware. Nad stan-
dardnim rozhranim implementovanym v jadfe Linuxu pracuje Siroka skdla programu pro
spravu nastaveni, monitorovani a v neposledni fadé komunikaci. Hodi se tedy jak béznym
uZivatelim, tak spravceim sité ¢i odbornikim, kteif studuji vzory sifového provozu.

Obecnost pouziti vSak sebou pfinasi vétsi mnozstvi operaci provadénych s kazdym pa-
ketem. Zejména pak standardni operace a statistiky poc¢itané v jadie Linuxu, které nemusi
byt pro jisté aplikace uzitec¢né.

Specidlni sitova rozhrani

Hodilo-li se vSeobecné zpracovani paket pro vyse zminéné uzivatele, pro ucely vysokorych-
lostniho monitorovéani je tento piistup nevhodny. Specialn{ sitové rozhrani se zaméruji na
poskytnut{ maximalni propustnosti a na ponechani volnosti ve volbé operaci provadénych
pri zpracovani paketu na cilové aplikaci.

Prikladem specidlniho rozhrani je rozhrani szedata a primy nastupce szedatall, jejichz
cilem je efektivni zpusob preddni dat pfijatych z pocitacové sité respektive odesilanych
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do pocitacové sité. Na paket je pohlizeno jako na obecny blok dat, ktery neni vnitiné
nijak interpretovédn. Rozhrani bylo navrzeno a implementovano v rdmci vyzkumné aktivity
Liberouter spolecnosti CESNET. Stejné jako v piipadé této diplomové prace se jednalo
o realizaci softwarové a hardwarové ¢asti.

Prinosem tohoto piistupu je velice rychlda moznost vymény dat. Nevyhodou je vSak
nutnost implementovat vesSkerou funkcionalitu oddélené. Obvykle bez moznosti vyuziti
obecnych néastroju, funkei a knihoven. Rychlostni piinos ale pfevazuje nad nedostatkem
komfortu pti tvorbé rozhrani a koncovych aplikaci.

3.5 Architektura ovladaca COMBO

Stejné jako v hardware existuje piipravend platforma pro snadnéjsi realizaci sitové ¢i jiné
karty v podobé platformy NetCOPE, i na strané software lze vyuzit jiz hotovou infrastruk-
turu pro jednodusi vytvoreni ovladace.

Jaderné moduly COMBO Ize rozdélit do t¥i vrstev. Kazda vrstva plni odlisnou funkci a
neni vzdy zadouci ji implementovat znovu. Obrazek 3.5 graficky dopliiuje nasledujici text.

1. Core vrstva. Tato vrstva je tvofena jedinym jadernym modulem s nazvem combo6core.
Vytvaii spojovaci ¢lanek vSech ostatnich moduld, které se u néj registruji. Posky-
tuje informace o dostupnych kartach a ovladac¢ich pro tyto karty urcenych. Spravuje
virtualni souborova zafizeni.

2. Kartové specifické moduly. Moduly jsou urceny pro nizkouroviovou obsluhu karet, tak
aby moduly vyssich vrstev mohli jednoduse pracovat s danou kartou. V soucasné dobé
existuji tii kartoveé specifické moduly: combo6, combobz, combov2. Nazvy odpovidaji
hardwarovym kartam.

3. Funkéné specifické moduly. Tyto moduly se vazou na aktudlné naprogramovanou
funkci pouzité karty. Mohou naptiklad realizovat rychlé prenosy mezi hardware a
software, obsluhovat hardwarové akcelerované vypocty nebo poskytovat standardni
sitové rozhrani OS Linux.

i Funkéné specifické moduly }
| ]
| |
. Kartové specifické moduly }
} combov2 |

Obrazek 3.5: Vazba mezi moduly COMBO

Néplni této prace je vytvorit ovlada¢ sitové karty pro platformu COMBOv2. To od-
povida pouziti modulu combo6core, dale pak kartové specifického modulu combov2 a zbyva
doplnit funkéné specificky modul, ktery poskytne standardni sifové rozhrani.
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3.5.1 Modul combobecore

Zakladni datovou strukturou, kterda spojuje jednotlivé vrstvy k sobé, je struktura
struct combo6. Ke kazdé hardwarové karté existuje jedna instance této struktury ob-
sahujici odkaz na kartové specificky modul, pfidélené PCI zafizeni, typ karty, adresové
prostory karty. Dale pak uidaje o rozsifujicich kartach, po¢tu rozhrani, vektoru preruseni,
pouzitelnych zafizenich a dalsi. Pod pojmem pouzitelnd zafizeni se rozumi mnozina funkéné
specifickych modulu, které jsou schopny obsluhovat aktuélné naprogramovanou hardwaro-
vou funkci. Pro jeSté jemnéjsi rozliseni aktualniho designu se pouziva identifika¢ni jednotka,
kterd svym obsahem rozhodne, ktery z mnoziny modulu bude pouZit.

Modul combobcore poskytuje sadu funkei pro alokaci a uvolnéni, ptidéni a odebrani
struktury combo6. Déle pak vytvari, rusi a obsluhuje specidlni soubor zafizeni umistény
v adreséii /dev.

3.5.2 Modul combov2

Jeden z kartové specifickych moduli. Vyuzivd konkrétni znalosti pouzité karty pro jeji
registraci prostfednictvim funkci poskytnutych predchozim modulem.

Dilezitou ulohou, kterd se v zavislosti na pouzité karté ruzni, je zavedeni designu ¢i
funkce. Jinymi slovy se jednd o naprogramovani karty. Stejné tak se podle typu karty
lisi podporovany zpusob signalizace preruSeni. Vzhledem k tomu, ze karta COMBOvV2 je
pripojitelna skrze rozhrani PCI-Express, nabizi se moznost pouzit drovni signalizované
preruseni, nebo MSI ¢i MSI-X. Z duvodu chybéjici podpory MSI-X ze strany hardwa-
rového PCI-Express bloku pouzitého v platformé NetCOPE, zbyva pouze alternativa MSI,
nebo drovni signalizované preruseni. Pouziti MSI omezuje aktualni stav jadra OS Linux,
kdy podpora vyuziti vice pferusovacich vektoru byla pfiddna teprve v jadie verze 2.6.30

(viz [1]).

3.5.3 Modul combo-cv2eth

Stejné jako ostatni funkéné specifické moduly musi implementovat zédkladni operace pro
registraci, pfidani a uvolnéni modulu, obsluhu pferuseni a dalsi. K tomu vyuzije funkci
poskytnutych ovladacem combov?2 a jeho prostiednictvim funkei modulu combo6core.
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Kapitola 4

Navrh

Prozkouméanim cilové platformy byl ziskdn zaklad, ktery bude ddle rozsifen v navrh sta-
vebnich blokl. Jelikoz se jednd o aplikaci zabyvajici se vysokorychlostnim zpracovanim
paketu, je klicova predevsim propustnost celého systému a jako soucast navrhu bude pro-
vedena jeji analyza.

4.1 Komunikace ovlada¢ - DMA radic¢

Realizace ovladate a DMA fadice vyzaduje jednoznacénou specifikaci rozhrani ¢éi pro-
tokolu, jakym komunikace probiha. Z obecného hlediska se jednd o problém typu
producent-konzument, kdy do paméti omezené velikosti zapisuje producent data, kterd jsou
urc¢ena konzumentovi. Je ziejmé, ze pokud by tyto entity mezi sebou neudrzovali Zadnou
informaci o aktualnim stavu paméti, mohlo by dojit k pfepisovani dat producentem jesté
predtim, nez mél konzument moznost tato data zpracovat. Pi odesilani paketu produkuje
data operacni systém, respektive jej vyuzivajici bézici uzivatelské programy. Konzumentem
je sitovd karta. Pi{jem paketli probihd v pravé opaéném smyslu tilohy producent-konzument.

Producent - o
pamet

Obrézek 4.1: Model producent-konzument

Spoleénou pamét pro vyménu dat reprezentuje v tomto pifpadé ¢ast operaéni paméti
pocitace urcena pro DMA prenosy. Situaci zachycuje obrazek 4.1. Pro spravnou ¢innost je
nezbytné, aby pii zaplnéni této paméti producent, at uz opera¢ni systém pii odesildni, ¢i
sitové karta pii pifjmu, ustal ve své ¢innosti a dal moznost konzumentovi zpracovat viechna
nashromazdéna data.

Logickym dusledkem ¢ekani producenta na konzumenta je potencialni ztrdta dat. Pokud
totiz sifovéa karta neustdle prijimd ze sité nové pakety a mé k dispozici pouze omezené
mnozstvi vyrovnavaci paméti, dojde k zaplnéni jak vyrovnavaci paméti, tak spoleéné paméti
pro vyménu dat a nezbyvad nez nésledujici pakety zahazovat. Problém je tedy rychlost
producenta.

V opaéném pripadé, tj. pfi odesilani dat, nenastavd problém s rychlosti producenta,
anebo lze 1¢inné fesit na urovni opera¢niho systému. Doplnénim obecného obrazku 4.1
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o konkrétni producenty a konzumenty dat lze ziskat ndvod na feSeni problému rychlosti
producenta pii odesilani dat. Z obrazku 4.2 je patrné, ze pozastavovanim procesu P1, P2,
P3 se dosdhne regulace rychlosti producenta a nemusi dojit k zahazovani.

______ S
Operaén{ —— Spolecyn,a ——  Sitovd [— Ethernet
, pameét karta

' Uzivatelské

| procesy

I systém

Obréazek 4.2: Doplnény model producent-konzument

Jako pozndmku je vhodné dodat, Ze se zahazovanim paketl, at uz z divodu nedo-
state¢né rychlosti konzumenta, ¢i vypadku na vedeni, poc¢itaji bézné pouzivané protokoly,
jako napiiklad TCP.

Pro tdplnou analyzu a zvladnuti problému producent-konzument zbyva odpovédét na
dvé otazky:

e Jak bude provadéna sprava spoleéné paméti? Spravou paméti se rozumi udrzovani in-
formace o stavu zabrané, respektive dostupné paméti. V tomto ohledu je myslenkové i
implementac¢né nejjednodussi sprava paméti prostiednictvim kruhovych bufferu. Kru-
hovy buffer je takové pamétova organizace béZzného jednorozmérného pole & vektoru,
u které je ndslednikem posledniho prvku prvek prvni. A naopak pfedchudcem prvniho
prvku prvek posledni.

e Jak signalizovat zpracovani ¢i dostupnost novych dat za pouziti dané spravy paméti?
Producent a konzument se musi shodnout na hodnotich ukazovatek ¢i indexu
oznacujicich zacatek a konec obsazenych dat. Pokud se dodrzi pravidlo, ze dostupnost
novych dat ze strany producenta (zpracovanost dat ze strany konzumenta) je signa-
lizovana protistrané az v okamziku, kdy jsou data v bufferu platnd (data z bufferu
zpracovéna), nedojde ke ¢teni (uvolnéni) dosud neplatnych dat.

Producent a konzument si tedy vzdjemné zasilaji zpravy o zméné stavu indexu.
Cekani na tyto zpravy se v software typicky realizuje ¢ekanim na asynchronni piichod
preruseni, pfipadné periodickym testovanim na zakladé udalosti ¢asovace. Naopak
v hardware se obvykle ¢eka v aktivni smycce.

4.1.1 Velikost DMA bufferu

Pro dalsi postup v ndvrhu je nezbytny alesponn teoreticky odhad velikosti bufferu
v hlavni paméti. Tyto buffery slouzi jako vyrovnavaci pamét pro uloZeni pfijatych paketi
v okamziku, kdy procesor zpracovava jiné ilohy nez piijem paketu. Pfi vSech analyzéach
bude uvazovan vzdy nejhorsi piipad, ktery predstavuji nejkratsi pakety. Z pohledu bufferu
toto tvrzeni plati rovnéz.
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Efektivni zpusob komunikace reprezentuje druhd varianta popsand v ¢ésti 3.3.4, tj.
dopfedna alokace paméti pro piijem paketu. V takovéto situaci se alokuji bloky paméti
schopné pojmout nejvétsi mozné pakety. Pokud ale budou pfijimény nejkratsi pakety,
zustane podstatnd cast pridélené paméti nevyuzita. Cilem piesto zustdva dosazeni ma-
ximalni propustnosti, proto neuplné vyuziti paméti nevadi.

Rychlost linky 10Gb/s

PPS 14,8 miliont paketii
Mezera systémového planovace 0,05s

MTU 1522 B

Tabulka 4.1: Zékladni udaje pro odvozeni velikosti bufferu

Vychozi tidaje shrnuje tabulka 4.1. MTU znamend maximalni délku IP paketu v siti typu
Ethernet (viz ¢ast 2.1.1) a PPS pocet paketu za sekundu. Vypocet PPS vychédzi z minimdln{
délky IP paketu 64 B, mezipaketové mezery 12 B, preambule ethernetového ramce 7B a
omezovace pocatku rdmce 1B (anglicky starting frame delimiter, SFD), dohromady tedy
84 B. PPS se potom vypocte ze vztahu %. Déle musi alokovand pamét pokryt
nejen okamzik, kdy procesor zpracovava jiné ilohy, ale také dobu, po kterou se provadi
samotné zpracovani paketl, tedy dvojnasobek délky mezery systémového planovace.

Vyslednd velikost V' se vypocte:

V=2xMSPxPPS*xMTU
Po dosazeni hodnot z tabulky:

V =2%0,05%14,8 % 10% %« 1522 = 2,25 GB

Pro tdplnost je uvedena tabulka 4.2 shrnujici velikost buffert pro ruzné rychlosti linky.
Rx oznacuje piijem, Tz odesilani paketu.

Rychlost linky Velikost Rx paméti Velikost Tx paméti
1Gb/s 0,225 GB 12,5 MB
10Gb/s 2,25 GB 125 MB
40 Gb/s 9,0GB 500 MB

Tabulka 4.2: Velikost bufferti pro pi{jem pfi ruznych rychlostech sité

Horni odhad mnoZstvi potiebné paméti pro odesilani paketii je nizsi, nebot nedochdzi
k fragmentaci paméti alokaci bufferi pro pakety dopifedu neznamé velikosti. Velikost
potiebné paméti lze vypocitat jako mnozstvi dat odeslanych na dané prenosové rychlosti
za dvojnasobnou dobu mezery systémového planovace, tedy podle vztahu:

V = 2% MSP x Rychlost_linky

4.1.2 Deskriptor

Pro popis pamétového mista slouziciho k ulozeni paketu v hlavni paméti se zavadi oznaceni
deskriptor, nebot popisuje konkrétn{ instanci struktury sk_buff.
Formét deskriptoru lze vidét na obrazku 4.3. Vyznam a velikost poli je nasledujici:
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63 32 31 0
Piiznaky | Délka
Adresa

Obrazek 4.3: Forméat deskriptoru

e Délka. 32bitova hodnota udédvajici velikost pamétového mista. Velikost polozky
vychézi z velikosti prvku data_len struktury sk_buff, kterd je typu unsigned int
(viz [1] soubor include/linuz/skbuff.h). Uvedeny datovy typ mé velikost 32bitu, jak na
32bitové architektuie i386 ¢i 1686 (viz [5]), tak na 64bitové architektufe oznacované
amd64 (viz [10] a [5]).

e Piiznaky. 32bitova hodnota obsahujici pomocné pfiznaky, napiiklad pfiznak pferuseni
nebo posledniho segmentu paketu u scatter/gather prenosu. Velikost je stanovena tak,
aby velikost celého deskriptoru byla zarovnand na 64 bitu.

e Adresa. 64bitova adresa paméfového mista. Velikost adresy vyplyva z potieby pouZit
velky logicky adresovy prostor jadra, aby bylo mozné alokovat dostateéné buffery
(viz edst 4.1.1). Tento prostor poskytuje 64bitova architektura, kterd pouzivad prave
64bitové adresy.

4.1.3 Princip ¢innosti

Nyni bude popsan zdkladni pracovni cyklus pii odesilani a piijmu paketi, kazdy oddélené.

Odesilani paketu

Softwarova ¢ast

1. V okamziku ziskdni PCI zafizeni, tj. v okamziku volani metody probe (viz 3.3.2),
alokuje ovlada¢ kruhovy buffer slouzici pro ulozeni deskriptort, pracovné oznacen Tz
Ring. Predé zafizeni pocatecni adresu.

2. Jakmile je aktivovéno sitové rozhrani, aktivuje ovlada¢ odesflani pakett v hardware
a ocekava prichod paketl z jadra.

Pro zjisténi stavu odeslanych paketii vytvoii ovlada¢ pamétové misto uréené pro zépis

ze strany zaiizeni. Adresu nastavi do piislusného registru v hardware.

3. Pokud existuje paket k odeslani, jadro vyvolda metodu hard_start_xmit, ovladac
vytvori deskriptor, ktery vlozi do pfislusného Tx Ringu a nésledné zapiSe infor-
maci o ptripraveném paketu do vyhrazeného fidiciho registru v hardware oznaceného
sw_tx_tail.

4. Se signédlem pferuseni synchronizuje oblast obsahujici stav odeslanych paketu pro
procesor a pirectenim hodnot zjisti, kolik paketti bylo odeslano. Podle toho upravi Tx
Ring a uvolni obsah deskriptort.

5. Pri uzavfieni rozhrani zastavi ¢innost hardware.

6. Pti odebrani zafizeni uvolni Tz Ring.
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Hardwarova ¢ast
1. Po aktivaci ¢ekd zafizeni na zapis ze strany ovladace.

2. S prichodem zépisu do registru sw_tx_tail vystavi pozadavek na stazeni pfipravenych
deskriptori. Po jejich pfichodu postupné prochézi jeden po druhém a vytvaii
pozadavky na pienos dat z paméfovych mist a o délkdch uvedenych v deskrip-
torech. S kazdym pozadavkem aktualizuje vnitini registr sw_tx_head. Deskrip-
tory naplanované ke zpracovani tedy lezi v Tx Ringu mezi indexy sw_tx_head a
sw_tx_tail.

Situaci prehledné ukazuje obrazek 4.4.

r Deskriptor

s N
Software Hlavni pamét

Rx/Tx

Ring

e
sk_buff->data
Hardware
rx/tx_sw_head rx/tx_sw_tail =H:

(S )

Obrézek 4.4: Organizace paméti a Rz/Tx Ringu

3. Po dokonéeni DMA pienosu informuje fadi¢ prislusny hardwarovy DMA buffer,
oznacen tx_dma_buffer, ktery paket odesle do sitového modulu a ndsledné pies
fyzické rozhrani do sité. Informaci o odeslaném paketu uchovavd DMA fFadi¢ pro
pozdéjsi predani ovladaci. Toto piedéni probéhne bud na zakladé piiznaku pieruseni
v deskriptoru, nebo po vyprseni ¢asového intervalu. V obou piipadech se signalizuje
preruseni.

Odesilani paketu lze tedy chéapat jako dvoji realizaci modelu producent-konzument.
Nejprve je treba na zakladé signalizace ovladace stahnout deskriptory a nasledné tyto zpra-
covat. Coz odpovida odeslani paketovych dat. V obou piipadech je shodné producentem
software a konzumentem hardware.

Piijem paketii

Softwarova ¢ast

1. Analogicky k pfedchozi ¢asti, k vytvoteni Rz Ringu dojde v dobé ziskani PCI zafizeni.
Zarizeni obdrzi poc¢atecni adresu Rz Ringu.

2. Na aktivaci rozhrani reaguje ovladac tak, ze naplni Rz Ring deskriptory, tj. alokuje
struktury sk_buff, a aktivuje piijem paketi v hardware.
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3. Néasledné ovlada¢ ¢ekd na vyvolani pferuSeni. Po vyvolani pferuseni zpracuje
prenesené pakety podle aktualizovaného obsahu Rz Ringu a preda je jadru. Namisto
pouzitych deskriptoru naplni nové a informuje hardware o mnozstvi nové dostupnych
deskriptort aktualizaci registru sw_rx_head.

4. Pfii uzavteni rozhrani zastavi ¢innost hardware a uvolni alokované deskriptory.

5. Pii odebréani zafizeni uvolni Rx Ring.

Hardwarova cast

1. Po aktivaci zadd DMA pienos pro stazeni deskriptoru a ¢ekd na piichod dat od
rx_dma_bufferu.

2. Pro prijaty paket vystavi pozadavek na pfenos do hlavni paméti. S kazdym
pozadavkem upravi hodnotu registru sw_rx_tail. Aktualizuje deskriptor délkou
prijatého paketu a zatadi jej do fronty pro upload deskriptoru zpét do Rz Ringu.
Po dokonceni prenosu, pokud byl v jednom z deskriptorii nastaven piiznak prerusent,
signalizuje ptichod paketu(u) ovladaéi pferusenim. Funkci popsanych registru a orga-
nizaci paméti ukazuje obrazek 4.4.

3. Po ukonceni prenosu paketu do hlavni paméti oznami prislusnému rx_dma_bufferu,
ze byl prenos Uspésné proveden a paket muze byt uvolnén z paméti na karté.

Piijem paketii méa tedy, stejné jako odesilani, charakter dvoji realizace modelu
producent-konzument. Opét se jedna o spravu deskriptoru a ndsledné prenosy paketovych
dat. Avsak role software a hardware je v obou realizacich odlisna. Pro spravu deskriptoru
zaujima software roli producenta a hardware konzumenta. Co se tyka paketovych dat, je
tomu pfesné naopak.

4.1.4 Analyza propustnosti

Nyni, po objasnéni zpusobu, jakym bude probihat komunikace, co vSechno poputuje z karty
do hlavni paméti a naopak, lze urcit vytizeni a teoretickou propustnost pro cely systém,
ktery znézornuje obrazek 4.5. Pro vypocet je dulezitd ¢ast 3.2.2 a [9].

COMBO karta . s

PCI-Ezpress Interni sbérnice Ethernet e Pocitacovd

~
ameét ,
P ! sit s

Obrazek 4.5: Propojeni komunikaéniho fetézce

P1i analyze propustnosti se zkoumda obousmérny provoz na interni sbérnici, ktery
predstavuje nejhorsi piipad. V prubéhu analyzy je rozlieno jestli se provoz odehrévé na
kanale uplink ¢ downlink interni sbérnice. Z vypoctu jsou vypustény zdpisy do registru in-
formujici o nové dostupnych deskriptorech, jelikoz neprobihaji pro kazdy paket a celkovou
propustnost ovlivni minimalné.
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1. Stazeni deskriptori pro Rx. Generuje se jeden pozadavek na stazeni bloku paketu
kanalem uplink, ale protoze se tato rezie amortizuje na celém bloku pakett, nebude
uvazovana. Pro kazdy prijaty paket se kanalem downlink pfenese jeden deskriptor.

2. Stazeni deskriptoru pro Tx. Plati stejny pfipad jako u Rx.

3. Pfenos prijatych pakett z karty. Zatéz pro uplink, kdy s kazdym paketem putuje jedna
hlavicka IB paketu.

4. Ptenos aktualizovanych deskriptoru z karty. Zatéz pro uplink, kdy po prijeti paketu
musi byt pfenesen aktualizovany deskriptor. Opét pfendSen po interni sbérnici ve
formé IB paketu s hlavickou obsahujictho blok deskriptoru. Zatéz se, podobné jako
v prvnim pfipadé, amortizuje.

5. Pfenos odesilanych pakett do karty. Z karty se odesle pozadavek na ¢teni z hlavni
paméti. Kandlem uplink jeden IB paket obsahujici pouze hlavicku. Odpovéd kandlem
downlink, odesilany paket jako IB paket s hlavickou.

6. Aktualizace poCtu odeslanych paketu. Odesild se jednou pro blok pakett, proto se
tato zatéz neuvazuje.

Necht existuje obecné oznaceni

pocet Rx paketu cRz
pocet Tx pakettu cT'x
délka Rx paketu sRx
délka Tx paketu sTx
velikost deskriptoru sd

velikost hlavicky IB paketu sh

S vyuzitim pravé zavedeného znaceni lze psat:

Operace downlink uplink

1 cRx *x sd -

2 cl'x x sd -

3 - cRx * (sRx + sh)
4 - cRzx * sd

5 cTxx (sTx + sh) cTxx*sh

Tabulka 4.3: ZatiZzeni interni sbérnice

Interni sbérnice je plné duplexni. Necht IBbps oznacuje rychlost v jednom sméru.
V souctu pro downlink tedy plati:

IBbps = cRx * sd + cT'x * (sTx + sd + sh)

a pro uplink:
IBbps = cRx * (sRx + sd + sh) + cT'x * sh. (4.1)

Po upravé:
cT'x sRx + sh
= ) 4.2
cRx sTx + sd (4.2)
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Velikost deskriptoru i hlavicky paketu jsou konstantni a obé shodné velké 16 B. Nejhorsi
ptipad nastédva pro nejkratsi pakety. Za sRx a sTx je tedy shodné dosazeno 64 B:

cl'r  sRr+sh 80

cRz ~ sTz+sd 80 ! (43)
Jak lze vidét, je dosazeno identického zatizeni obou kanala.
18000
16000
g 14000
% 12000 - 1B125rx
g 10000 - 1B250rx
8 w0 & 1B125tx
S oo // - IB250tx
o 4000 -¢-Ethernet
2000
0

0 128 256 384 512 640 768 896 1024 1152 1280 1408

Délka paketu [B]

Obrazek 4.6: Graf propustnosti

Zavislost poctu piijatych pakett na délce paketu a rychlosti sbérnice ziskand dosazenim

z rovnice 4.2 do 4.1:
1 Bbps

SRz + sd + shx (1 + sty

cRx = (4.4)

S vyuzitim vztahu 4.4 s levou stranou rozsifenou o sRx

1Bbps

sRx + sd + shx (1 + Sftsh)

sRx x cRx =

Ize sestavit graf na obrazku 4.6. Prostfedni kiivka reprezentuje §pickovou propustnost Ether-
netu poéitanou se zatézi 20 B na jeden paket (viz ¢ast 4.1.1). Spodni kiivka predstavuje
propustnost Rx a Tx sméru pii pouziti interni sbérnice na frekvenci 125 MHz, horni na
frekvenci 250 MHz. Z toho plyne, Ze pro zpracovani plného 10 Gb/s toku je tfeba interni
sbérnice alesponi na frekvenci 250 MHz.

Kiivky pro Rx a Tx se v grafu prekryvaji, to plyne z rovnice 4.3.

K ovéteni propustnosti celého komunika¢niho fetézce (viz obrazek 4.5) je tfeba uvazit
i propustnost systémové sbérnice, tj. PCI-Express. Spi¢kova propustnost pouzité varianty
této sbérnice je 20 Gb/s (viz ¢dst 3.1.1), coz je dostacujici.

4.2 Ovladac

Softwarova ¢ast prace je do znaéné miry dana rozhranim jadra. Zakladni popis ¢innosti uve-
deny v predchozi kapitole bude nyni doplnén informacemi o zpusobu alokace DMA paméti.
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Pro podrobnéjsi popis navrhu ovladace je pouzit jazyk UML. Konkrétné jde o diagram
pripadu uziti (viz piiloha B), anglicky USE CASE diagram, vytvoreny v néstroji bouml.

4.2.1 Mapovani DMA paméti

V hlavni paméti budou pouzivany nasledujici datové struktury - v jejich seznamu je zaroven
uveden typ alokace s kratkym zduvodnénim volby:

e Rx/Tx Ring. PouZije se koherentni mapovéani, nebot jsou vytvafeny v dobé zavedent
modulu, respektive ziskani zarizeni, a pfetrvavaji v paméti po cely zivot modulu jadra.

e sk buff pro pijjem paketi. Vhodné je proudové mapovani se smérem
PCI_DMA FROMDEVICE. Instance jsou alokovény jen doc¢asné pro jednosmérny pienos
z karty do hlavni pameéti.

e sk buff pro odesldni paketu. Analogicky k predchozimu, proudové mapovani se
smérem PCI_DMA_TODEVICE. Instance jsou alokovany jen docasné pro jednosmeérny
prenos z hlavni paméti do karty.

e Aktualizace poc¢tu odeslanych paketi. Proudové mapovani se smérem
PCI_DMA FROMDEVICE. Prenosy se déji pouze ve sméru z karty do hlavni paméti.
O okamziku zmény obsahu je ovlada¢ informovan prerusenim a muze tak vzdy
provést synchronizaci obsahu paméti pro procesor.

4.3 Blok rizeni DMA pirenosu

Navrh obvodi pro fizeni DMA pfenost do znac¢né miry vychazi ze zkusenosti ziskanych pfti
tvorbé specidlniho rozhrani pro pienos dat (viz ¢ast 3.4). Jako zbytecné plytvani omezenymi
zdroji ¢ipu FPGA se ukdazala nasobnd replikace bloka realizujicich fizeni DMA pienosu.
Paralelné pracujici vzajemné nezavislé bloky sice dosahuji vysoké teoretické propustnosti,
ta je ale v konetném dusledku limitovana propustnosti interni sbérnice (viz ¢ast 4.1.4).

Jadro néavrhu se opira o replikaci datovych polozek potiebnych pro zpracovani jednoho
sitového rozhrani a vytvoieni spoleéné Fidici logiky, kterd periodicky obsluhuje jednot-
livd rozhrani. Jedné se o ¢asovy multiplex na misto prostorového. I pfes ¢asovy multiplex
Ize stale dosdhnout dostatetné propustnosti pro plné vytizeni interni sbérnice. Nespornym
piinosem je snizeni mnozstvi zabrané logiky FPGA ¢ipu.

Navrhovany hardware, na obrézku 3.2 se jedné o blok oznaceny DMA fadice, bude déale
rozdélen na ¢tyti spolupracujici komponenty. Rozdéleni prehledné ukazuje obrézek 4.7.

Hlavni komponenty budou popsany déale, nyni nasleduje popis bloku na obrazku 4.7
oznaceného RxDescriptor Request FIFO. V obrazku 4.7 byly zavedeny anglické nazvy
pro jednotlivé bloky. Ty vystihuji funkci komponent, a proto budou pouzity v dalsim textu.

RxDescriptor Request FIFO Pro kazdy pfijaty paket se prenasi do paméti aktualizo-
vany deskriptor. Abychom znali spravnou adresu, kam deskriptor nakopirovat, jsou posledni
vygenerované pozadavky na stazeni téchto deskriptort ulozeny do docasné paméti, odkud
jsou v okamziku potieby vyzvednuty a je dopoéitana cilova adresa v hlavni paméti.
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Request FIFO

LocalBus RxDescriptor { LocalBus

‘ DMA Req
DESCRIPTOR STATUS GAddr, Laddr
write signals DOWNLOAD UPDATE Length, Tag
MANAGER DMA Req MANAGER DMA Ack
GAddr, Laddr read signals T Ack Tag
Length, Tag Ack, Tag
Descriptors
| Interrupt
‘ Packet sent, Ifc ID
DMA Req | Rx DMA DMARed | 1, pma
GAddr, Laddr| CONTROLLER GAddr, Laddr| CONTROLLER
Length, Tag Length, Tag
DMA Ack ActLen,Flags,lfc ID DMA Ack
Ack, Tag ‘ Ack, Tag
Rx DMA buffers Tx DMA buffers

Obréazek 4.7: Rozdéleni bloku fizeni DMA pfenostu do subkomponent

4.3.1 Descriptor download manager

Komponenta (viz obrazek C.1) obstardva piisun deskriptorai Rx a Tx DMA fadi¢am.
Cinnost kontroluje ovladaé pomoci sady registrii vyhrazenych pro kazdy kanal. Na obrazku
oznaceny CONTROL. Pokud je dany kandl aktivni, kone¢ny automat obsazeny v bloku
NEXT_DESC cyklicky sleduje stav deskriptora. Signalizuje-li blok NFIFO nedostatek
deskriptoru a zaroven obsah registri HEAD a TAIL indikuje dostupnost deskriptoru
v prislusném Ringu, vyda povel na jejich stazeni.

Na prubéh zapisu novych deskriptort dohlizi blok WE_LOGIC. Konec zapisu bloku
deskriptoru vyvold zménu obsahu registrového pole NEXT_DESC a ziroven zépis do
RxDescriptor Request FIFO.

NEXT_DESC blok obsluhuje zdmek branici vytvoreni opakovaného DMA pozadavku
pro jeden kandl, zatimco se pfedchozi provadi, a také ukldda adresu, odkud budou stahovany
nasledujici deskriptory.

4.3.2 Status update manager

Po dokonéeni piijmu ¢i odeslani paketu musi byt aktualizovdan stav Ringt. V ptipadé Rx
praci obstardva z ¢asti hardware a z ¢asti ovladac. Hardware aktualizuje pouzité deskriptory.
K tomu slouzi komponenta NFIFO (viz obrézek C.2), ve které jsou ulozeny skuteéné délky
prijatych paketi. RxDESC_UPDATE cyklicky kontroluje obsah zminéné komponenty a
generuje pozadavky na prenos do hlavni paméti. Cilovou adresu ziskd z RxDescriptor
Request FIFO.

Pokud obsahoval kopirovany deskriptor pfiznak pfreruseni, poznaci se tento fakt do tagu
DMA pozadavku. Int_logic pak zpracovava jak Rx, tak Tx potvrzeni o DMA a na zdkladé
tagu signalizuje preruseni.

Pro smér Tx se udrzuji pouze pocty odeslanych paketi a piiznak preruseni. Pokud
se zméni hodnota nékterého z ¢itacu odeslanych paketu v bloku TxStatus a je nastaven
priznak preruseni, vystavi TxStatus_ UPDATE DMA pozadavek. Adresa v hlavni paméti
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zustava fixni a nastavuje ji v dobé inicializace ovlada¢ do registru TxGAddr. Stejné jako
u Rx, v ptipadé piftomnosti se priznak preruseni poznaci v tagu DMA pozadavku.

Spolu se zpusobem aktualizace byl popsan i mechanismus tzv. synchronniho piferusent,
kdy si ovlada¢ urci, se kterym deskriptorem si pfeje byt upozornén. Druhy davod pro vy-
volani preruseni nastava pii vyprseni ¢asového intervalu. Ten se zavadi, aby nedochézelo ke
starnuti paketu, ale obecné i jinych informaci, v hardware. Kontrolu intervalu provadi volné
bézici ¢itace, pro kazdy kandl jeden, a sada registrii, rovnéz vzdy jeden pro kandl. Obsah
registru nastavuje ovlada¢. Pokud volné bézici éita¢ doséhne hodnoty nastavené v registru,
je signalizovano preruSeni. Nulovani volné bézicich ¢ita¢t nastane vzdy v okamziku piijeti
nebo odeslani paketu.

4.3.3 Rx DMA controller

Ukolem Rx DMA fadice (viz obrézek C.3) je vystavovat pozadavky na pienos ptijatych pa-
ketti z odpovidajictho DMA bufferu do hlavni paméti. Cinnost #idf koneény automat v bloku
oznaceném P1. Cyklicky zpracovava vstupy od DMA buffera a pokud ma pro dany kandl
k dispozici deskriptor a zaroven paket, vystavi DMA pozadavek. Po jeho odeslani predd pa-
rametry pozadavku do paméti typu FIFO smérem k bloku P2 a aktualizuje obsah registru
HwEndPtr. Tento registr reprezentuje index do DMA bufferu, odkud budou pfenaseny
data.

P2 c¢eka na potvrzeni DMA pienosu. V okamziku pfijeti potvrzeni vyzvedne tdaj
z fronty od P1, vyda povel pro uvolnéni paketu z DMA bufferu a odesle potiebné informace
do status update manageru.

4.3.4 Tx DMA controller

Blok P1 Tx DMA fadice (viz obrazek C.4), podobné jako u Rx, cyklicky ovéfuje dostupnost
deskriptoru. Pokud jsou dostupné, znamend to, ze existuji pakety, které se maji odeslat.
Zkontroluje mnozstvi mista v DMA bufferu a vystavi DMA pozadavek na pfenos. Soubézné
preda udaje do fronty, tj. paméti typu FIFO, smérem k P2 a aktualizuje registr HwEn-
dPtr. HwEndPtr udéva index, kam bude do Tx DMA bufferu zapsan nésledujici paket.

Po ptijeti potvrzeni o DMA pfenosu vyzvedne P2 ddaje z fronty, informuje DMA buffer
o pripraveném paketu a predd informaci o odeslaném paketu do status update manageru.
DMA buffer po uvolnéni paketu z paméti informuje fadic, coz se projevi aktualizaci registru
HwStrPtr.
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Kapitola 5

Popis realizace

Nisledujici kapitola obsahuje popis realizace jak softwarové, tak hardwarové ¢asti diplomové
prace. Vysvétluje volby provedené v dobé implementace prace a zaroven jsou odvozeny
dusledky téchto rozhodnuti. Nezbytnou sou¢asti popisu realizace je zhodnoceni vykonnosti
ve formé rozboru implementace, kde je nejen podén rozbor, ale i ndméty pro moznd budouci
vylepseni.

5.1 Software

Pro implementaci ovladace je dulezité jednoznacéné stanovit PCI identifikaci zafizeni (viz
¢ast 3.1.1). Pro sifovou kartu na platformé COMBOvV2 jsou pouzity hodnoty uvedené
v pitkladu v ¢asti 3.1.1.

Implementaé¢ni jazyk jadra operac¢niho systému Linux je jazyk C, stejné tak musi byt
pouzit pro implementaci ovladace. Ovladac je vytvofen jako samostatny modul, ktery pro
svou spravnou funkci vyzaduje, aby soucasné s nim byly zavedeny moduly combo6core a
combov?2, jak je uvedeno v ¢asti 3.5.

5.1.1 Organizace datovych struktur

V predchozi kapitole byl popsan navrh organizace paméti a také ¢innost ovladacem vy-
konavand. Béhem realizace musi byt ndvrh preveden do programové podoby. U organizace
pameéti to znamena navrhnout takovou strukturu datovych typu, aby efektivné pokryvala
dilezitou funkcionalitu. Vytvofené struktury a jejich vztah k datovym typam definovanym
v core vrstvé je zndzornén na obrazku 5.1.

Na obrazku 5.1 jsou uvedeny klicové datové struktury a vybrané prvky téchto struktur.
Struktury combo6 a combo6device jsou definovany v core vrsté ovladaci COMBO. Struk-
tura net_device je definovdna v jadfe OS Linux. Zbylé dvé struktury jsou definovany ve
vytvareném modulu:

e cv2eth_private udrZzuje spolecné informace potfebné pro implementaci sitového
ovladace,

e cv2eth netdev udrzuje informace specifické pro konkrétni rozhrani sitové karty rea-
lizované na platformé COMBOv2.

Poznédmka k obrazku 5.1: [n] oznacuje linedrni seznam, ¢i pole prvku.
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struct combo6 struct cv2eth_private J

| i

struct combo6_device

\

struct net_device

struct cv2eth_netdev

]

Obrazek 5.1: Vztah datovych struktur s vrstvou core

Dtvodem pro¢ jsou ukazatele na kruhové buffery umistény ve struktuie se spoleénymi
idaji je, Ze alokaci prostoru pro popis bufferti je pamétové efektivnéjsi provést hromadnou
alokaci. Pokud by byl prostor alokovan ve vice krocich a velikost alokovaného mista nebyla
zarovnana na velikost stranky, doSlo by k nenavratné ztraté paméti.

Kruhové buffery jsou reprezentovany dvojici datovych struktur zachycenych na obrazku
5.2. Cely buffer se skladé z jednotlivych bloki svazanych do linedrniho seznamu. Kazdy blok
je reprezentovan instanci struktury cv2eth_block. Ta, jak je vidét na obrazku, obsahuje
dveé polozky. Jsou to virtualni adresa bloku a fyzicka adresa téhoz bloku. Pravé tato fyzicka
adresa se predava do zarizeni.

struct cv2eth ring struct cv2eth_block

Obrazek 5.2: Datové struktury tvorici Ring

Vyslednd datova struktura mé podobu jako na obrazku 5.3. Kazdy blok kruhového buf-
feru obsahuje deskriptory ukazujici na paketové buffery (desc0) a také deskriptory ukazujici
na dalsi blok kruhového bufferu (descl).

5.2 Hardware

V zadéani diplomové prace jsou nabidnuty dvé moznosti volby implementa¢niho jazyka pro
popis hardware: Handel-C a VHDL. Z ptedchozich zkuSenost{ pii tvorbé fadi¢u pro specialni
sifové rozhrani szedatall vyplynulo, Ze Handel-C je jazyk vhodny pro rychlé prototypovani
a tvorbu slozitych fidicich automati. Nevyhodou tohoto jazyka je nizsi iroven kontroly nad
vyslednym hardware.
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Obrazek 5.3: Vysledna organizace Ringu

Naopak jazyk VHDL je nizkotroviiovy a umoznuje vysokou kontrolu nad vysledkem
procesu syntézy. Tato kontrola je vykoupena vétsim mnozstvi textu potiebného k popisu
stejné funkcionality jako v jazyce Handel-C.

Dalsim dulezitym faktem pro zvoleni implementa¢niho jazyka je, ze zbytek platformy
NetCOPE je realizovan v jazyce VHDL. I pfesto, ze je mozné oba jazyky provazat a
komponenty spojit do jednoho celku, vznikaji na rozhrani mezi takovymito komponen-
tami problémy. Konkrétnim piikladem jsou generické parametry jazyka VHDL slouzici
pro parametrizaci entit. Handel-C naopak pro podobné ucely pouziva direktivy prepro-
cesoru, napiiklad #define. Problémem je, Ze neexistuje standardni pienositelné rozhrani
umoznujici pfevod mezi témito vyjadiovacimi prostiedky jednotlivych jazykia.

Pro implementaci hardware byl tedy zvolen jazyk VHDL. Piinos je zfejmy piedevsim
v presné kontrole nad ¢asovanim jednotlivych operaci a kritickymi cestami. Toto je sa-
moziejmé mozné i v jazyce Handel-C, ale je potieba mit na paméti, jak programator zapisuje
jednotlivé konstrukce. Obdobné jako je tomu u béznych programovacich jazyku. Analogii
jsou jazyk C a jazyk symbolickych instrukei.

Pozitivni dopad na vysledné mnozstvi spotfebované logiky ma pouziti predpiipravenych
VHDL komponent, které bud'to ptimo vyuzivaji zdkladnich stavebnich prvki na ¢ipu, nebo
jsou na tyto prvky mapovany optimalnim zpusobem.

Vysledky procesu syntézy bloku fizeni DMA pfienosu jsou shrnuty v tabulce 5.1. Je
nezbytné dodat, ze pro syntézu byl jako cilovy zvolen FPGA ¢ip firmy Xilinz Virtex5
v provedeni VLX110T. Generickym parametrem byly zvoleny ¢tyii sitova rozhrani a syntéza
byla provedena programem XST ve verzi 10.1.03 pro Linux.

Typ zdroje Zabrané mnozstvi Celkové mnozstvi Procentudlni vyjadieni
registry 1669 69120 2%
LUT 4623 69120 6%

Tabulka 5.1: Mnozstvi zdroji zabranych blokem pro fizeni DMA pienosi

Zkratka LUT, z anglického look-up table, oznacuje pamétovou strukturu adresovanou
vstupnimi signdly, kterd se d4 pouzit budto jako pamét s jednobitovym vystupem, nebo
k realizaci funkce kombinacni logiky.
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Maximalni dosazitelna pracovni frekvence samotného bloku fizeni byla nastrojem XST
stanovena na 159,792 MHz. Toto je vyborny vysledek zejména pii srovnani s obdobnym
hardware vytvofenym v jazyce Handel-C, kde se maximalni pracovni frekvence pohybuje
pod hranici 130 MHz.

Vysledky syntézy celé sifové karty se ¢tyimi rozhranimi obsahuje tabulka 5.2.

Typ zdroje  Zabrané mnozstvi Celkové mnozstvi Procentudlni vyjadient
registry 17435 69120 25%
LUT 20163 69 120 29%
Block RAM 30 148 20%

Tabulka 5.2: MnoZstvi zdroju zabranych sitovou kartou

5.3 Rozbor implementace

Cel4 préace se zabyva ndvrhem a implementaci vysokorychlostni sitové karty, proto tato
cast obsahuje rozbor vykonnosti softwarové i hardwarové ¢asti.

5.3.1 Software

V piipadé software se jedna o udalostmi fizeny ovladac, jehoz ¢innost do zna¢né miry zavisi
na pouzitém pocitaci, verzi jadra opera¢niho systému a jeho nastaveni. Lze tedy jen obtizné
provést presny rozbor ¢asové narocnosti jednotlivych operaci provadénych pii zpracovani
paketu. At uz vysilaného nebo piijimaného.

Vzdy vsak postaci provést uréeni ¢asové slozitosti jednotlivych pouzitych algoritmu
¢i funkei. Dulezité je si uvédomit, ze tkolem ovladace zafizeni je zprostiedkovat piistup
k hardwarovym zdrojum a jako takovy by tedy nemél provadét s daty zadné slozité vypocty.
Naopak mnozina tkolu pfipadajicich ovlada¢i musi byt minimdalni. Kazd4 operace z této
mnoziny v idedlnim piipadé nepiekroci konstantni ¢asovou slozitost. V nejhorsim piipadé
linedrni.

Tvrzeni o mezich ¢asové slozitosti vyplyva z uvahy nad typem provadénych operaci.
Rozlisit se daji dva typy:

1. Inicializace. Sem patii vesSkeré operace tykajici se registrace ovladace, vytvoreni
sitovych rozhrani atd. Déje se omezené krat bez zavislosti na mnozstvi piijatych,
odeslanych paketii. O¢ekdavana ¢asova slozitost je konstantni.

2. Zpracovani paketu. Jednd se predev§im o vytvofeni a zruSeni datovych mist pro
ulozeni paketu. Kazda jednotliva operace této skupiny se provadi s konstantni ¢asovou
slozitosti, ale s kazdym paketem. V souctu linearni ¢asova slozitost.

5.3.2 Hardware

Z pohledu hardware se jednd o hodinami fizeny vypocetni stroj implementovany vzdy
v konkrétnim FPGA ¢ipu. Tady lze prozkoumat ¢asovou nérocnost az do urovné poctu
potiebnych hodinovych impulzu, které zkonzumuje dand operace. Zde muze nastat, zejména
v piipadé pomalého software, zpomaleni az iplné zablokovani. Vyznam m4 tedy analyzovat
pouze idedlni dosazitelny stav.
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Blokova schémata v pfiloze C zachycuji tok dat v hardware. Chybi zde vSak infor-
mace v jakych okamzicich a za jakych okolnosti jsou data mezi jednotlivymi entitami
predavana. Béh, viménu a transformaci dat ¥idi kone¢né automaty. Ve schématech oznaceny
FSM, z angl. finite state machine. Kazda ze ¢tyt zédkladnich komponent obsahuje vzdy ale-
sponi jeden kone¢ny automat, které budou nyni zevrubné popsany spolu s analyzou ¢asové
naro¢nosti provadénych operaci a jejich dopadem na celkovou vykonnost systému.

V kazdé z nize popsanych komponent slouzi alesponi jeden konetny automat ke gene-
rovani DMA pozadavku. Zpusob odesilani pozadavku je spoleény a je optimalizovéan tak,
aby zabiral co nejméné zdroju ¢ipu, ale zaroven byl dostateéné rychly. Cely pozadavek ma
velikost 128 bitii. Nejprve je tedy ve dvou krocich zapsidn do paméti o datové &itce 64 bit,
odkud je odeslan dal ke zpracovéani. Zapis DMA pozadavku je fizen automaty a vzdy zabere
dva takty.

Pfi rozboru vykonosti kone¢nych automatii neni uvazovano zpozdéni zpisobené nedo-
stateCnou propustnosti interni sbérnice. Uvazuje se tedy sbérnice o neomezené rychlosti.
Analyza slouzi ke zjisténi maximalnich moznych rychlosti a diléich parametri potiebnych
k dosazeni této rychlosti. Piipadné ukaze zpusoby a prostiedky jak vykonnost zvysit.

Komponenta DDM

Komponenta DDM, nebo-li Descriptor Download Manager, obsahuje dva kone¢né auto-
maty:

1. WE_LOGIC - jak jiz bylo uvedeno v casti 4.3, stard se o korektni zdpis nové
piichozich deskriptoru a aktualizuje potiebné synchronizaéni piiznaky a ukazatel na
nasledujici deskriptor.

Koneény automat nevkladéd zadné ¢ekaci stavy a vSechny piichozi zadpisové transakce
obsluhuje v témze taktu. Vykonnost tedy nijak neomezuje.

2. NEXT_DESC - jednoduchy koneény automat. Pokud jsou splnény vSechny
prechodové podminky, sestavi v jednom kroku DMA pozadavek. Zapis do vyse
zminiované pameéti trva dva takty. Po zapsani ¢ekd na pfevzeti pozadavku.

Jeden béh automatu pro vytvoreni pozadavku trva osm taktu. Jeden takt vypocet,
dva takty zdpis do paméti, pét taktu prevzeti. Doba potiebnd k pievzeti pozadavku
zavisi na datové §ifce, kterou je pozadavek vyé¢itan z paméti. Uvazovana bude datova
§fika 32 biti, nebot odpovidd rozdéleni datové siiky 128 biti pro DMA pozadavek
mezi ¢tyfi hlavni komponenty. Doba prevzeti je tedy 128/32 plus jeden rezijni takt.

Tyto DMA pozadavky slouzi ke stazeni deskriptoru, které probihaji po blocich.
Bude-li jeden blok obsahovat ¢tyfi deskriptory, je celkova velikost prenaseného bloku
deskriptoru 4 *x 16 = 64 B.

Jeden pozadavek na deskriptory z pfedchoziho piikladu obslouzi ¢tyti pakety. Doba
potfebna pro vytvoreni pozadavku je 8 taktt. Pii pracovni frekvenci 125 MHz a
poctu ¢tyf deskriptori na blok lze vygenerovat dostatek pozadavku pro obslouzeni
62,5 milionu paketu za sekundu, zkracené Mpaket/s. Zvétsenim poctu deskriptoru
v bloku muze byt rychlost dédle vylepSovana podle predpisu:

_pdb*f
=

N

(5.1)

47



Kde N je pozadovana vykonnost v pocétu pakett za sekundu, pdb pocet deskrip-
toru prenasenych v jednom bloku, f pracovni frekvence a pt pocet hodinovych taktu
potifebnych k vystaveni pozadavku, tj. 8.

Dilezité je poznamenat, ze cely vypocet uvazuje pouze jeden kandl jednim smeérem.
Pokud bude pouzito vice sitovych rozhrani, rozdéli se vykonnost rovnym dilem mezi
v8echna rozhrani a sméry. To vyplyva z principu ¢asového prepinani obsluhy mezi
rozhranimi.

Komponenta SUM

Komponenta SUM, nebo-li Status Update Manager, obsahuje rovnéz dva kone¢né auto-
maty. Vzajemny vztah téchto automatu je vak komplikovanéjsi nez v piredchozim piipadé.
Oba slouzi k vytvafeni DMA pozadavku. Pro pochopeni funkce je dulezité uvédomit si
rozdil mezi pfijmem a odesilanim paketi popsanym v ¢asti 4.1.4. Ve zkratce, pro piijem
paketi je nezbytné posilat aktualizované deskriptory zpét do hlavni paméti, pro vysildni
postaci aktualizovat pocet odeslanych paketi.

1. RxDESC_UPDATE - vytvaii DMA pozadavky pro pienos aktualizovanych deskrip-

toru zpét do hlavni paméti. Prakticky se jedna o identickou ¢innost jako v pfipadé
automatu NEXT_DESC. Rozdilny je smér pienosu.

Drobné odlisnost je i v dobé potiebné k vytvoreni DMA pozadavku, kterd spocivéa
v pridaném pfechodu, ktery slouzi k vyzvednuti informaci o cilové adrese v hlavni
pameéti z komponenty RxDescriptor Request FIFO (viz obrézek 4.7). Doba prove-
deni se tedy muze v zavislosti na pfipravenosti dat v uvedené komponenté prodlouzit.

Jednoduchou tvahou lze ovéfit, ze data budou v paméti fifo vzdy pfipravena a pridané
zpozdéni bude pravé jeden takt, béhem néhoz jsou data z paméti vycitana. Uvaha je
takovd, ze data se zapisuji do paméti fifo pravé v okamziku odeslani pozadavku auto-
matem NEXT_DESC. Pamét fifo pak potiebuje alesponi jeden takt, nez budou data
pripravena na vystupu. Nez-li vS§ak informace o prijatém paketu dorazi do komponenty
SUM, musi byt vytvoren pozadavek na pirenos paketu v Rx dma fadi¢i. Soucasti vy-
staveni pozadavku, jak bylo popsano v ivodu této ¢asti, jsou vzdy dva takty, kdy je
kopirovan do paméti.

Vztah pro propustnost je identicky (viz rovnice 5.1), az na hodnotu jmenova-
tele pt, kterd je rovna 9. Propustnost dosazitelnd za shodnych parametru je tedy
55,5 Mpaket /s.

Pokud bude pouzito soubézné vice rozhrani, provadi se ¢asové prepindni obsluhy, a
proto se propustnost rovnomeérné rozdéli mezi pocet rozhrani. Ne vSak mezi oba sméry.
Pokud tedy bude mit sitova karta 2 rozhrani, propustnost se snfzi dvakrat. Diuvodem
je asymetri¢nost sméru Tx, kde se prendsi pouze pocet paketu.

. TxSTATUS_UPDATE - vytvaii pozadavky pro pirenos po¢tu odeslanych paketu
do hlavni paméti. Pro kazdé rozhrani je k dispozici 32-bitovy ¢ita¢, jehoz hodnota
musi byt zkopirovana. Parametry pro DMA pozadavek jsou dany predem. Globalni
adresa nastavena v registru, délka urcena v dobé piekladu, stejné tak lokalni adresa,
jako i smér prenosu a znacka. Navic s ohledem na pouziti ¢itacu je vysledné chovani
agregujici, tj. pro pfenos je nediilezité jestli se preddvé informace o jednom odeslaném
paketu, nebo o tisicich.
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Pokud lze ukéazat, ze automat mé moznost pravidelné vystavovat DMA pozadavky,
neni tfeba dale analyzovat propustnost, pravé s ohledem na agregaci poctu paketu.
Nestarnuti, tj. moznost odesilat data, je ziejmé ze zpusobu pridélovani ¢asu obsluhy.
Jednd se o implementaci cyklické obsluhy s vyzvou. Po fadé dostava moznost pracovat
automat RxDesc_Update pro kazdé rozhrani a nasledné je jedna vyzva pridélena
pro TxSTATUS_UPDATE. Podil ptridéleného ¢asu je tedy pocet rozhrani ku jedné
ve prospéch Rx, které pfenasi vyrazné vétsi objem dat a nemé moznost agregace.

Pro plnost piiklad propustnosti, kterou je schopen automat TxSTA-

TUS_UPDATE obslouzit. Pocet taktu pro vystaveni pozadavku je 8, pro
vypocet lze pouzit upravenou rovnici 5.1:

N bepxSf
pt
Vyznam proménnych je zachovén, pocet deskriptoru v bloku je nahrazen proménnou
ppp udavajici pocet prenesenych paketu. Tato proménnd muze nabyvat hodnot od 1 do
232 1. Tomu tedy odpovidd i propustnost od 15,6 Mpaket /s az ifddove 1016 Mpaket /s.
Je evidentni, Ze nijak analyzovany systém neomezuje.

(5.2)

Komponenta Rx DMA controller

Rx DMA ftadi¢ obsahuje jeden koneény automat, ktery vytvaii pozadavky na pienos
piijatych paketii do hlavni paméti. Tento automat, pracovné oznat¢en NEW _PACKET,
spadéd do bloku P1 (viz obrazek C.3). Automat fidi vypocet potfebnych udaju pro DMA
pozadavek, ktery sestavuje do pomocné paméti. Opét tedy celkova doba sestava z vypoctu
délky, sestaveni v paméti a nasledného predani zbylé ¢asti designu. Cely cyklus trva 9 taktu.

Vypocet vykonnost, které dokaze koneény automat v aktudlnim zapojeni dosdhnout, se
provede podle vzorce:

N=1 (5.3)
pt
Pracovni frekvence bude uvazovana stejnéd jako v pfedchazejicim textu, tj. 125 MHz a
pocet taktu pt je 9. Vyslednd vykonnost N = 13,88 Mpaket/s. Pro dosazeni vyssi rychlosti
lze zkratit dobu potfebou pro predani pozadavku. Samotny vypocet potiebnych udaju trva
pouhé 3 takty. Pokud by byl pozadavek pfedan v celé své datové sitce paralelné, zmensil
by se pocet potienych taktu a dosazitelnd vykonnost se ztrojnasobila.

Komponenta Tx DMA controller

Tx DMA fadi¢ je pfimou analogii Rx Tadi¢e a rovnéz obsahuje jeden koneény automat,
ktery vytvari pozadavky na prenos, tentokrdt ovSem odesilanych paketu z hlavni paméti
do hardwarového bufferu karty. Opét je automat pracovné oznaten NEX_PACKET a
je realizovan v bloku P1 (viz obrdzek C.4). Pro odeslani DMA pozadavku je nezbytné
vypocitat potfebné udaje, jako jsou délka prendsenych dat a lokalni adresa urcujici pozici
v hardwarovém bufferu.

Globalni adresa je dana pevné obsahem deskriptoru, smér pfenosu a znacka jsou kon-
stanty zndmé jiz v dobé piekladu.

Doba sestaveni a odeslani DMA pozadavku je opét 9 takti a pro vypocet tedy plati
vztah 5.3. Dosazitelnd vykonnost s hodnotami shodnymi s predchozim vypoctem je rovnéz
P = 13,88 Mpaket/s.
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K dosazeni vyssi propustnosti lze opét zkréatit dobu potfebnou k odeslani DMA
pozadavku, nebof samotny vypocet potiebnych tidaji trva pouhé tii takty. V optimélnim
pripadé Ize tedy dosdhnout trojnasobné propustnosti pti zachovéani pracovni frekvence.

Poznatky ziskané analyzou

Komponenty fidici pfenos deskriptortu, tj. DDM a SUM, nejsou, podle otekavani, kri-
tickym mistem. Propustnost dosazitelnd v rdmci omezeni kladenych témito komponentami
je snadno Skélovatelna tpravami popsanymi vyse.

Komponenty fidici samotny pfenos paketl jsou vykonnostné kritické a uréuji maximalni
dosazitelnou propustnost. Zvyseni propustnosti je mozné pouze za cenu zmény hardwarové
realizace, narustu spotiebovanych hardwarovych zdroju a zvyseni slozitosti designu.
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Kapitola 6

Oveéreni funkénosti

Po provedeni implementace je nezbytné ovérit jeji spravnost. Ovéreni funkénosti je proto
vénovana tato kapitola.

6.1 Software

Prvnim krokem je otestovat funkcionalitu ovladace vztahujici se k registraci zafizeni a
prepinani designu. Toto je umoznéno diky PCI identifikaci karty, podle niz se zavadéji
potiebné moduly do jadra operacniho systému.

V redlu bylo tedy uspésné odzkouSeno zavadéni a odstranovani modulu z jadra. Pii
zavadéni modulu se provadi registrace PCI zafizeni a bylo tedy ovéreno, ze tato obsluha
rovnéz pracuje spravné, nebot ovladaé ziskal piistup ke karté. V tomto kroku se také provadi
registrace funkéné specifického ovladace u modulu core vrstvy, tj. combo6core. Ta rovnéz
pracuje spravné a pro ovéieni slouzi nasledujici vypis programu csid -s:

1. Board : combov2

2. Addon : unknown

3. Chip : unknown

4. LAN ports: 4/4 (RX/TX)
5. Firmware : ok

6. SW : 0x41c10600

7. HW : 0x00050000

8. Text : NIC_NetCOPE
9.

10. Device [combo6] cv2eth
11. (0x41c10600-0x41c106ff) {}: active

Testovani bylo provedeno na stroji medoc.liberouter.org vybaveného kartou COMBOv2.
Pro ovéfeni spravnosti registrace ovladace jsou dulezité zejména tadky 10 a 11 pfedchoziho
vypisu. Ty ukazuji, jaky funkéné specificky modul je k dispozici, a také jestli je schopen
pracovat s aktudlnim hardware (polozka active).

Soucésti zavadéného designu je i PCI identifikace, ktera je v piipadé testovaného hard-
ware vidét na nasledujicim vypisu pitkazu 1spci -v -s 08:00 -n:

1. 08:00.0 Class 0200: 18ec:c032
Subsystem: 18ec:0100
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Flags: bus master, fast devsel, latency 0, IRQ 222
Memory at dc000000 (64-bit, non-prefetchable) [size=1M]
Memory at d8000000 (64-bit, non-prefetchable) [size=64M]
Memory at dc100000 (32-bit, non-prefetchable) [size=1M]
[virtual] Expansion ROM at dc300000 [disabled] [size=1M]
Capabilities: <available only to root>

0 N O Ol W

Identifikaci ukazuji fadky 1 a 2 a lze vidét, ze odpovida piikladu uvedenému v ¢asti
3.1.1. Stejné udaje je mozné extrahovat i ze soubortu umisténych v adresafové struktufe
s kotenem /sys/bus/pci/devices.

Finalnim krokem je ovéfeni dostupnosti vytvafenych sifovych rozhrani a test odeslani
a prijmu paketii. Nova rozhrani ukazuje vystup programu ifconfig -a:

cv2eth00 Link encap:Ethernet HWaddr 00:11:17:FF:FF:00
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

cv2eth0O1 Link encap:Ethernet HWaddr 00:11:17:FF:FF:01
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

cv2eth02 Link encap:Ethernet HWaddr 00:11:17:FF:FF:02
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

cv2eth03 Link encap:Ethernet HWaddr 00:11:17:FF:FF:03
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

Pro ovéfeni funkénosti odesilani a pfijmu paketu poslouzil program tcpreplay. Na
kombinaci testovacich stroju medoc.liberouter.org a morgon.liberouter.orq zapojenych proti
sobé. Vysledek testovacich prenosi ukazuje opét vypis piikazu ifconfig:

cv2eth00 Link encap:Ethernet HWaddr 00:11:17:FF:FF:00
inet addr:10.0.0.1 Bcast:0.0.0.0 Mask:255.255.255.0
inet6 addr: fe80::211:17ff:feff:ff00/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
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RX packets:5 errors:0 dropped:0 overruns:0 frame:0
TX packets:6 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:378 (378.0 b) TX bytes:468 (468.0 b)

7 vypisu je patrné, ze bylo odesldno pét paketu a pfijato Sest.

6.2 Hardware

Prvnim krokem pfi ovéfovani spravnosti hardware je simulace popisu v jazyce VHDL.
Pro tento ucel byl pouzit program ModelSim SE ve verzi 6.5 od spole¢nosti Mentor Gra-
phics. Simulace probéhly jak nad jednotlivymi stavebnimi bloky DMA fadicu, tak nad celou
sitovou kartou. Simulace odhalily nékolik implementa¢nich chyb, nésledné odstranénych,
a prokazaly funkénost implementace. Stejné tak poslouzily k ovéfeni vysledku analyzy
vykonnosti popsané v ¢asti 5.3.2.

Problémem funkéni simulace je ¢asova narocnost jejitho provedeni a obvykle tedy slouzi
pouze pro ovéreni zakladni funkénosti. Pokrocilejsi prostiedkem pro ovéreni spravnosti im-
plementace pied jejim prevedenim do hardware je funkéni verifikace. Obvykle vytvotrena tak,
ze realizuje fadu moznych prubéhu ¢innosti testovaného obvodu. Vyhodou je autonomnost
provadéni testu, které #idi samotné verifikaéni prostiedi a dokaze pokryt vice p¥ipustnych
stavi, nez pouhd funkéni simulace.

Verifikace implementovanych tadici je ve fazi piiprav.

Ovéteni funkénosti v redlném provozu bylo provedeno spoleéné s testem software.
Zateézové testy prozatim neprosly, nicméné na nalezeni a odstranéni chyb se pracuje. Také je
dilezité poznamenat, Ze sifovou kartu netvoii pouze komponenty a ovladaé implementovany
v ramci diplomové prace, ale celd rada dalsich hardwarovych a softwarovych komponent.
Ty samoziejmé rovnéz tvoii potencidlni zdroj problémi.
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Kapitola 7
Zaveér

Cilem diplomové préace bylo navrhnout a realizovat softwarové a hardwarové prostiedky pro
pfenos paketii prostfednictvim standardniho sitového rozhrani jaddra opera¢niho systému
Linux. Proto bylo nejprve tifeba nastudovat problematiku pocitacovych siti, metodiku im-
plementace hardware a ovladaci zafizeni. Teoretické poznatky ziskané v prubéhu piipravy
na realizaci diplomové prace doplnit znalostmi konkrétni platformy, pro niz jsou ovladac a
DMA fadice urceny. Tyto poznatky jsou shrnuty v ivodnich kapitolach prace.

Na teoretickych zakladech je postaven navrh, jehoz cilem bylo dosazeni Spickové pro-
pustnosti 10 Gb/s. V prubéhu névrhu byla také provedena analyza propustnosti systému,
ktera ukdazala, ze pro dosazeni této rychlosti je nezbytna dostateéné kvalitni infrastruk-
tura na ¢ipu FPGA, predevsim pak interni sbérnice. Podle ndvrhu byla nasledné provedena
implementace, jejiz rozbor lze nalézt v textu. Vysledky rozboru ukazaly, ze souc¢asnd im-
plementace je schopna zpracovat vice nez 13 miliont pakett za vtefinu! Z analyzy také
vyplynula dalsi moznd vylepSeni propustnosti.

Poslednim krokem bylo ovéieni funkénosti celé prace na cilové platformé, které odha-
lilo problémy pfi komunikaci mezi hardware a software na vyssich rychlostech. Avsak po
odstranéni soucasnych nedostatku a vyladéni zbyvajicich parametru systému bude mozné
provést vykonnostni méfeni v redlném provozu.

Zavérem je dulezité fict, ze cile prace byly dosazeny a prototyp byl ispésné otestovan
na kartée COMBOv2.
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Priloha A

Sekvencni diagram modulu

% pcscv2:module

linux:OSKernel

inicializace module_init
i register_pci_driver
‘ probe
«— pci_enable_device
« alloc_etherdev
probe return « register_etherdev
b = — m m i

aktivace )

deaktivace )

[9]
—
]
o
}__—

«— netif_stop_queue

) ,

j( jp netif_start_queue
———————— .

I

L

|

—{—H

ukonceni )

module_exit

]

|

|

pci_unregister_driver
remove
Ny

« unregister_netdev
«— free_netdev

remove return

Obrazek A.1: Sekvenéni diagram zakladniho zivotniho cyklu modulu jadra

56



Priloha B

Diagram pripadu uziti

B.1 USE CASE diagram

O module

UCO00_jnsert_module

O UC09_interrupt_rx

CO01_open

C_ D

/ co 2_St0 p
/

C03_remove_module

C D

UC04_hard_start_xmit

UCO5_tx_timeout

C

UC06_net_device_stats

C

UCO07_poll

C

UCO08_change_mtu UC10_interrupt_tx

Obrazek B.1: Diagram piipadu uziti
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B.2 Popis pripadu uziti
B.2.1 UCO00_insert_module

Podminka provedeni V pocitac je ptipojena odpovidajici karta.
Stav po provedeni V jadie OS je registrovan odpovidajici pocet sifovych rozhrani.

Provadéné kroky
1. Do jadra OS je zaveden modul ovladace.
2. Pro kazdé rozhrani se alokuji Rx/Tx Ringy.

3. Rozhrani se zaregistruji v ramci operacniho systému.

B.2.2 UCO01_open

Podminka provedeni Rozhrani je neaktivni.
Stav po provedeni Rozhrani je pfipraveno pro piijem a odesilani paketu.

Provadéné kroky
1. Je aktivovano vybrané rozhrani.
2. Pro piijem paketu jsou alokovany deskriptory.
3. Nastavi se registry hardware pro dané rozhrani.

4. Spusti se hardware pro dané rozhrani.

B.2.3 UCO02_stop

Podminka provedeni Rozhrani je pfipraveno pro piijem a odesilani paketi.
Stav po provedeni Rozhrani je neaktivni.

Provadéné kroky
1. Je vypnuto vybrané rozhrani.
2. Zastavi se hardware pro dané rozhrani.
3. Pocka se na dokonceni rozpracovanych prenosu.

4. Uvolni se deskriptory pro pifjem paketi.

B.2.4 UCO03_remove_module

Podminka provedeni Vsechna rozhrani jsou neaktivni.
Stav po provedeni V jadie nejsou nadale dostupna zddnd odpovidajici sifova rozhrani.
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Provadéné kroky
1. Registrovanda rozhrani se odejmou z jadra OS.
2. Uvolni se alokované Rx/Tx Ringy.

3. Z jadra OS je odstranén modul ovladace.

B.2.5 UCO04_hard start xmit
Podminka provedeni V Tx Ringu je dostupny volny deskriptor.

Stav po provedeni Paket je preddan hardware k odeslani.

Provadéné kroky
1. Pro sk_buff je vytvoreno DMA mapovéni z hlavni paméti do zafizeni.
2. Je vytvofen odpovidajici deskriptor.
3. Deskriptor je zafazen na konec Tx Ringu.

4. Hardware je informovan o novém deskriptoru.

Alternativni provedeni

Podminka provedeni Zafizeni je schopné provadét SG prenosy a odesilany paket je
ulozen v nékolika nespojitych blocich.

Stav po provedeni Paket je pfeddan hardware k odeslani.

Provadéné kroky
1. Zkontroluje se dostupnost odpovidajiciho mnozstvi deskriptora v Tx Ringu.
2. Pro kazdy sk_buff je vytvofeno DMA mapovan{ z hlavni paméti do zafizeni.
3. Jsou vytvotfeny odpovidajici deskriptory.
4. Posledni deskriptor je oznacen priznakem konce paketu.
5. Deskriptory jsou zafazeny na konec Tx Ringu.

6. Hardware je informovan o novych deskriptorech.

B.2.6 UCO05_tx_timeout

Podminka provedeni Signalizace o zpracovani paketu nedorazi v nastaveném casovém
intervalu.

Stav po provedeni Paket je zpracovan.
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Provadéné kroky

1.

2.

Je provedena kontrola stavu preruseni v registrech hardware.

Provede se kontrola poc¢tu odeslanych paketi.

. Uvolni se alokovany deskriptor.
. Pro sk_buff je zruSseno DMA mapovéni.
. sk_buffy jsou uvolnény.

. Obsah hardwarovych registru je aktualizovan.

Pokud byla zastavena, aktivuje se fronta pro odesilani paketu.

B.2.7 UCO06_net_device_stats

Podminka provedeni Rozhrani je registrovano v jadie OS.

Stav po provedeni Jidro OS ziskalo statistiky.

Provadéné kroky

1.

Provede se predani shromézdénych statistik.

B.2.8 UCO07_poll

Podminka provedeni Rozhrani je zafazeno v seznamu obsluhy vyzvou (poll).

Stav po provedeni Piijaté pakety jsou predény jadru.

Provadéné kroky

1.

2.

Provede se kontrola Rx Ringu.

Modifikované deskriptory jsou zpracovany a odpovidajici sk _buffy jsou piedany
jadru.

. Alokuji se nové sk_buffy.
. Jsou vytvoreny odpovidajici deskriptory a zafazeny do Rx Ringu.
. Provede se aktualizace registrii hardware obsahujicich indexy do Rx Ringu.

. Pokud byly zpracovany vsechny prijaté pakety, povoli se v hardware pferuSeni pro

piijem pakett.

B.2.9 UCO08_change mtu

Podminka provedeni Rozhrani je neaktivni.

Stav po provedeni Nastavena nova hodnota MTU.
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Provadéné kroky
1. Zkontroluje se, zda je rozhrani neaktivni.

2. Nastavi se nova hodnota MTU.

B.2.10 UCO09._interrupt_rx

Podminka provedeni Hardware je spustén, signalizovano Rx pferuseni.
Stav po provedeni Aktivovana obsluha piijmu paketu vyzvou.

Provadéné kroky
1. Precte se vektor preruseni.
2. Zablokuje se Rx pferuSeni v hardware pro vSechny signalizujici rozhrani.

3. Vsechna signalizujici rozhrani jsou zafazena do seznamu obsluhy vyzvou.

B.2.11 UCO09_interrupt_tx

Podminka provedeni Hardware je spustén, signalizovano Tx pferuseni.
Stav po provedeni Struktury odpovidajici odeslanym paketiim jsou uvolnény.

Provadéné kroky
1. Pro sk_buffy je zruseno DMA mapovéni.
2. sk_buffy jsou uvolnény.
3. Jsou uvolnény vsechny deskriptory odpovidajici odeslanym paketim z Tx Ringu.
4. Jadro je informovano o odeslani pakett.

5. Obsah hardwarovych registra je aktualizovan.
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Priloha C

Blokova

schémata

C.1 Descriptor download manager

LocalBus
( Descriptor Download Manager
(] ””””””” —— e R —— —
| CONTROL M HEAD M TAIL ﬂ |
' Registers :
777777777777777777777777777777 Write, Cnt A
RxDescriptor
. NEXT_DESC Request FIFO
WE logic reg_array+flags >
write signals FSM DescAddr
A
licID y
lfcID |
Datai - [ >
| Adar, Length, Flags | Staus FSM GAddr, Laddr
Length, Tag
Data out
N\ J

y Descriptors

Obrazek C.1: Komponenta descriptor download manager
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C.2 Status update manager

RxDescriptor

Request FIFO Status Update Manager
4 R\
RxStatus
update Datain NFIFO staus | RXDESC_UPDATE
" | ActLen, Flags - FSM ;
G J
3 GAddr DMA Req
ata out >
LAddr,Len,T
read signals Data out P N ' ;” ag E:}Addr, Laddr
ength, Tag
TxStatus TxStatus Status TxStatus_ UPDATE
update Datain cnt_array - FSM
' L Y,
LocalBus J
> TxGAddr
I [
TimeoutReg [~
Int logic DMA Ack
Rx&TxStatus [ g
update : FSM Ack, Tag
TimeoutCnt iy
clear L v
‘ Interrupt

Obrazek C.2: Komponenta status update manager
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C.3 Rx DMA controller

Descriptors

p
ke i s Rx DMA Controller
DMA Req GAddr lic 1D
(;Addr Laddr LAddr,Len,Tag P1 Length j -
Length, Tag ' = =
]
Laddr,ActLen,Tag
Yy Actlen,Flags(Tag),lfc ID New packet
| Length
| |
HwEndPtr ]
\
DMA Ack ;( P2 ) ActLen,Flags, lic ID _
Ack, Tag L J Status
Y Actlen update
Ifc ID

A

Release packet

Obrazek C.3: Komponenta Rx DMA controller
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C.4 Tx DMA controller

Descriptors
[ [ Ll Tx DMA Controller
DMA Req GAddr W
GAddr, Laddr LAddr,Len,Tag P1 —
Length, Tag A I
I
Laddr,ActLen,Tag O
ActlLen,Flags(Tag),lfc ID HwEndPtr -
I [
HwStrPtr L
Y
DMA Ack j P2 - |
Ack, Tag L
¥ ActLen
> Packet sent
Ifc ID Ifc ID,Flags Length
~ J
Send packet | | Status
Length VY y y update

Obrazek C.4: Komponenta Tx DMA controller
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