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Navrh CI/CD pro webovou aplikaci

Abstrakt

Tato diplomova préace se zabyva navrhem a implementaci prubézné integrace a
nasledné prubézného nasazeni pro mensi webovou aplikaci. Pro potfeby préace byl
vytvoren projekt webové aplikace. Tento projekt predstavuje webovy server vy-
stavujici API pro spravu poznamek. Aplikace je napsana v jazyce TypeScript a
obsahuje automatické testy ovérujici jeji funkcionalitu.

Pro produkéni spusténi aplikace je tfeba nejprve zdrojovy kod aplikace transpi-
lovat z jazyka TypeScript do JavaScript. Nasleduje ovéteni funkénosti pomoci auto-
matizovanych testu a zabaleni do prenositelného virtualizacniho kontejneru, ktery
je opatren Stitkem verze. Tento kontejner je treba nahrat do verzovaciho ropo-
zitare. Posledni casti je pripojeni na cilovy server pomoci SSH, odkud je stazena
posledni verze kontejneru s aplikaci, ktery je nasledné spustén.

Jako cilovy server bude pouzit VPS. Tento VPS je Linuxovy server s operacnim
systémem Ubuntu 18.04.5 LTS a 2GB RAM.

Navrzené feSeni bude automatizovat veskeré kroky véetné preneseni kontejneru
s aplikaci na cilovy server a jeho spusténi.

Klicova slova: DevOps, Docker, Jenkins, CI/CD, Git, GitLab



CI/CD design for a web application

Abstract

This diploma thesis deals with the design and implementation of continuous inte-
gration and continuous deployment for a small web application. A web application
project was created for the purposes of the work. This project is a web server that
provides a note management API. The application source code is written in Type-
Script and contains automatic tests to verify its functionality.

To run the application in production, the application source code needs to
be transpiled from TypeScript into JavaScript. This is followed by verification
of functionality using automated tests and packaging in a portable virtualization
container that has a version label. This container must be uploaded to the ver-
sioning repository. The last part is the connection to the target server using SSH,
from where the latest version of the container with the application is downloaded,
which is then launched.

The VPS will be used as the target server. This VPS is a Linux server with
Ubuntu 18.04.5 LTS and 2GB RAM.

The proposed solution will automate all steps, including transferring the ap-
plication container to the target server and launching it.

Key words: DevOps, Docker, Jenkins, CI/CD, Git, GitLab
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1 Uvod

S rozrustajici se oblibou agilniho zptisobu vyvoje software sili tlak na zrychlovani
dorucovacich cykliu. Mnozi tedy nahrazuji jejich starsi monolitické vyvojové mo-
dely. Bohuzel nékteré ¢asti zastaralého vyvojového modelu brzdi tymy od imple-
mentace praktik, jako prubézna integrace ¢i prubézné doruceni, a vyuziti jejich
prinosu v agilnim modelu vyvoje. Cilem praktiky prubézné integrace a doruceni je
vytvorit konstantni cyklus malych dodédvek zmén do produkce. Timto je zrychlen
cyklus vydavani novych verzi software, snizeni nakladu a rizik plynoucich z vyvoje.

Prubéznd integrace je praktika pti vyvoji software, v niz je kazda diléi zména ve
zdrojovém kodu aplikace otestovana v kontextu celku, jakmile programator ulozi
svoji praci. Cilem prubézné integrace je predchazet chybam vznikajicich z integrace
kédu programatoru nebo je odhalit co nejdiive ve vyvojovém procesu.

Prubézné doruceni je navazujici praktikou na prubéznou integraci. Dorucenti je
proces piredani nového sestaveni aplikace k rukam zakaznika. Praktika prubézného
doruceni se snazi o minimalizovani rizik plynoucich z dorucovani software. Pro-
ces dorucovani aktualizaci je notoricky komplikovany a ¢asové naro¢ny. Praktika
prubézného doruceni snizuje rizika a naroc¢nost tohoto procesu pomoci ovérenti,
ze kazda nové pridana funkcionalita je pripravena k vydani. Ovérovani umoznuje
dodavat aktualizace rychleji po mensich ¢astech. Timto zptisobem je proces vydani
zmén méné dramaticky a je mozné ho provadét kdykoliv na vyzadani, jakmile je
kod pripraven.



2 (il prace a metodika

2.1 Cil prace

Cilem préce je navrhnout a implementovat automatizovany proces prubézné inte-
grace a doruceni. Aplikaci pro kterou bude proces navrzen je jednoduchy server
zprostiedkujici API pro spravu poznamek. Integracni proces musi zajistit spravné
béhové prostiedi s NodelJS. Spustit preklad zdrojového kédu z jazyka TypeScript
do jazyka JavaScript, instalovat zavislosti a spustit automatické testy pro ovéreni
funkcnosti aplikace. Néasledné proces doruceni musi zajistit zabaleni sestavené apli-
kace do virtualniho kontejneru. Prostfedi kontejneru musi obsahovat vSechny ne-
zbytnosti pro spusténi a béh aplikace. Nésledné bude tento kontejner odeslan do
repozitére k verzovani. Nakonec bude proces doruceni zajistovat pripojeni na cilovy
server, na ktery bude stazen kontejner z repozitaie a spustén.

2.2 Metodika prace

Prace bude rozdélena na dveé hlavni ¢asti. V prvni ¢asti probéhne teoreticka reserse
odborné literatury tykajici se podstatnych témat prace.

Budou popsany aktualni postupy pii vyvoji software, proces prubézné integrace
a jeho automatizace. Dale proces prubézného doruceni, testovani kédu a reserse
nastroju pro automatizaci prubézné integrace a prubézného dorucent.

V praktické ¢asti bude po zvoleni vhodnych nastroji navrzen a implementovan
CI a CD pro malou webovou aplikaci. Prostup bude detailné popsdn a zavérem
probéhne zhodnoceni Teseni.



I. TEORETICKA VYCHODISKA



3 Agilni model vyvoje software

Agile je soubor metod a pohledu na véc, které pomahaji tymu premyslet nad
projektem efektivnéji, pracovat efektivnéji a rozhodovat se 1épe.

Tyto metody se tykaji vSech casti tradicniho vyvoje software. Zahrnuje ma-
nagement projektu, vyvoj software a jeho architektury véetné prostiedi, ve kterém
je vyvijen. Kazdé z téchto metod sestava z praktik, které jsou optimalizovany pro
jejich co nejjednodussi implementaci.

Déle dle (Stellman et al., |2015) je agile také myslenkovy model. Spravné
premysleni o projektu dokaze tvorit znatelny rozdil v tom, jak tym dokéze tyto
praktiky vyuzit. Tento model pomédha ¢lentim tymu sdilet informace, diky ¢emuz
jsou vynaseny informovand a spoletnd rozhodnuti. V tomto se agilni metodika lis{
od tradi¢niho modelu, kde jsou rozhodnuti vynasena managerem projektu. Agilni
zpusob premysleni ma za cil oteviit proces planovani, navrhu a vypracovani pro
cely tym. Agilni tym praktikuje zpusob, kde vSichni sdili spole¢né informace a
kazdy c¢len ma hlas v tom, jak bude postup pokracovat.

Agilni metodika vyvoje software je pojem, ze kterého vychazi mnoho dalsich
odnozi. Extrémni programovani ¢i SCRUM maji zaklady pravé v agile. Agilni
zpusob vyvoje byl definovan v agile manifesto. Ten byl sepsan softwarovymi vyvojari
(a softwarovym testerem) aby vyfesili problémy, kterym celili v praxi. Agilni
zpusob vyvoje software se tidi 12 principy které popsané na strankédch (agileal-
liance, [2020)).

1. Nejvyssi prioritou je uspokojeni zakaznika, skrze brzké a trvajici dodavky
kvalitniho software.

2. Pozadavky na zménu v zadani jsou vitané i v pozdéjsich fazich vyvoje. Agilni
procesy vyuzivaji zmeén ve svuj prospéch.

3. Funkéni software je doddavan castéji v rozmezi nékolika tydnu az meésicu s
preferenci mensich casovych tseku.

4. Nejlepsi zpusob sdileni informaci mezi cleny tymu je konverzace tvari v tvar.

5. Vyvojéri spolupracuji s byznysovym tymem denné na soucastech projektu.

6. Motivace vyvojaru je pro projekt stézejni. Vyvojarum je zajisténo pohodlné
prostiedi pro praci véetné vsech jejich potifeb. Maji plnou duvéru, ze bude
produkt dodan zédkaznikovi v cas.

7. Fungujici software je zédkladnim méritkem pokroku.

8. Agilni proces preferuje udrzitelny vyvoj. Sponzofi, vyvojari a uzivatelé by
meli byt schopni udrzet konzistentni tempo po dlouhy casovy usek.

9. Pozornost se vénuje dobrému technickému provedeni. Spravny navrh podpo-
ruje agilni proces.

10. Jednoduchost a uméni pracovat s co nejmensim vypétim je klicové.
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11. Sebeorganizované tymy produkuji nejlepsi navrhy architektury a pozadavky.

12. V pravidelnych intervalech tym vymysli, jak se stat efektivnéjsi a jak vylepsit
své fungovani. Chovani je dle téchto navrhu upravovano.

Stranky agilealiance.org se zabyvaji propagaci agilniho ptistupu a informacim
o jeho implementaci. Autofi popisuji, ze agilni pristup je zaméreny na prizpusobeni
ménicim se podminkam. Zaklada se na faktu, ze zmény v prubéhu projektu jsou
nevyhnutelné a je nutné se jim prizpusobit. Spokojenost zdkaznika je na prvnim
misté. Jakékoliv zmény navrhu jsou vitany i v pozdéjsich stupnich vyvoje. Pro-
dukt je zakaznikovi dodavan po malych castech v iteracich. V kazdé iteraci je
vytvofena funkcionalita a pfedvedena zakaznikovi ke schvéleni. Pokud je funk-
cionalita zakaznikem schvalena, bude nasazena do produkéniho prostiedi. Pokud
zakaznik funkcionalitu odmitne, bude zarazena do dalsi iterace a znovu prepracovana.
nez zasah do jiz hotové aplikace.

Velky duraz metodika klade na tymovou praci. Kazdy tym je zodpovédny za
urcitou fazi produktu a tymy jsou sebefizené. Role manazera ustupuje, pokud se
tymu daii dorucit zdkaznikovi vcas pozadovanou funkcionalitu. Pokud tym tento
ukol nezvlada, manazer vstupuje do procesu, aby tymu pomohl vyporadat se s da-
nou situaci. Hlavnim tikolem manazera je zarucit, ze tym bude mit vzdy potiebné
mnozstvi zkuSenosti a znalosti. (agilealliance, 2020)

<>
Integrate & Test \Q
G e

D::sz m@w > @

Release to Customer
Integrate & Test

Develop Feature 1

=

Start a project
Define high level Haan Incorporate changes
—
é__l
Next lteration @
Re-prioritise

Obrazek 1: Schéma agilniho zpusobu vyvoje software (Pathania, 2017)

(Pathania, 2017) uvadi jako dalsi klad agilni metodiky fakt, ze béhem vyvojového
cyklu jsou vyuzity vSechny tymy soucasné. Tymy spolupracuji na mnoha trovnich
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jako design, planovani, vyvoj nebo testovani. Vysledkem takového procesu je, ze
zadny tym nezustane nevyuzity jako naptiklad ve vodopadovém zpusobu vyvoje.

3.1 SCRUM

Agilni metodika SCRUM je heuristicka. Je zaloZena na prubézném uceni a prizpusobovani
ménicim se faktoruim. SCRUM pripousti fakt, ze tym nikdy nemuze znat vsechny
potiebné detaily na zacatku projektu a bude se vyvijet a ucit v prubéhu feseni.
Implementuje strukturu, kterda pomahd tymu se ptirozené adaptovat na ménici se
naroky klienta. Pomoci zmény priorit a kratkych dodavkovych cyklu zabudovanych

do metodiky se tym muze prubézné ucit a vyvijet. (Drumond, 2020)

Podle (Pathania, [2017)), ktery povazuje metodiku SCRUM S&iroce vyuzivanou
je tato metodika zalozend na sebeorganizovanych tymech. Scrum tym je multi-
funkéni jednotka, coz znamenad, ze kdokoli muze implementovat funkcionalitu od
planovani po doruceni. Model neobsahuje manazera, ktery by explicitné definoval
funkci pracovnika nebo jak ma dany problém vyftesit.

Vyvojarsky tym vybira poradi implementace funkcionalit. Takovy postup je
volen protoze vyvojari nejlépe rozumi fungovani aplikace. Jimi voleny postup im-
plementace bude proto nejlepsi.

Implementaci SCRUM je mozné rozdélit podle (Stellman et al.,|2015)) do nékolika
nasledujicich bodu:

e Kazdy sprint zacind planovanim sprintu - sprint planning kterého se zucastnuje
Scrum Master, Product Owner a zbytek tymu. Ukol pro pracovnika v roli
Product Owner je pripravit pred planovanim prioritizovany seznam tukolu,
které klient nakoupil - product backlog. V prvni ¢asti schuzky Product Owner
a tym dohodnou, které tikoly budou na konci sprintu predéany zakaznikovi.
Rozhoudujicimi faktory jsou hodnota tkolu a naro¢nost pridélend tymem
programatori. V druhé casti planovaci schuzky tym rozdéluje pozadované
ukoly od zakaznika na jednotlivé ikony, které je tieba splnit k vytvoreni
funkéni pozadované funkcionality. Na konci planovaci schuzky se tyto tukony
stanou sprintovym backlogem.

e Tym se schazi kazdé rano na rannich SCRUM schuzkach. Vsichni ¢lenové
tymu vcetné Product Owner a Scrum Master se musi zicastnit, zaintere-
sovani vedouci pracovnici mohou také, zustanou vsak tichymi pozorovateli.
Schuzka je Casové ohraniGena na 15 minut, takze vSichni ¢lenové tymu se
musi ukazat vcas. Kazdy ¢len tymu zodpovi tii otazky:

— ,,Co jsem délal predchozi pracovni den?*

— ,,Co budu délat nasledujici pracovni den?

— ,, Existuji néjaké prekazky, které mi brani v praci?“
Vsichni ¢lenové musi byt struéni, pokud néktera z otazek vyzaduje diskusi,
je naplanovana nasledujici schuzka zucastnénych stran.
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e Kazdy sprint je ¢asové ohrani¢eny. Mnoho tymu vyuziva délku 30 kalendarnich
dnu. Tato délka se muze lisit a nékteré tymy mohou volit dvoutydenni délku
sprintu. Pti volbé délky sprintu hraje hlavni roli povaha produktu. Béhem
sprintu tym programatoru pretavi uikoly ve sprint backlog do fungujictho pro-
duktu. Pokud néktery ¢len tymu béhem sprintu zjisti, ze byla prace Spatné
casové odhadnuta a nebude mozné ji tak dorucit vcas, nebo naopak je prace
malo a je mozné pridat néktery dalsi ukol, je treba informovat pracovnika
v roli Product Manager, ktery je v kontaktu se zdkaznikem a je opravnén
dohodnout zménu jeho ocekavani. Pokud tym zjisti, Ze béhem sprintu ne-
bude dostatek prace pro vsechny, muze rozsitit sprint backlog. Tym musi
udrzovat sprint backlog aktudlni a vefejné dostupny. Ve velice neobvyklych
piipadech a extrémnich podminkach Product Owner muze ukoncit sprint
diive a vyhlésit nové planovani sprintu. Takové preruseni je vSak extrémné
neobvyklé a je tfeba si uvédomit jeho dopad na duvéru zakaznika.

e Na konci kazdého sprintu provadi tym rekapitulaci, kde je predveden fun-
gujici software zdkaznikovi a vedoucim pracovnikum. Demo muze obsahovat
pouze fungujici ¢asti, které byly vytvoreny, otestovany a uznany pracovnikem
v roli Product Owner za kompletni. Tym zodpovida otazky zakaznika a ve-
deni, kteri jsou poté pozadani o zpétnou vazbu. Pokud jsou vyzadovany
zmeény, jsou zafazeny do vyvoje na dalsi schiuzce k planovani sprintu. Pro-
duct Owner pridd zmény do seznamu product backlog a pokud jsou vysoké
priority, budou vyrobeny v dalsim sprintu.

e Po kazdém sprintu tym pordda schuzku retrospektivy sprintu. Zucastni se
tym, Scrum Master a nepovinné Product Owner. Kazdy pracovnik zodpovida
dvé otazky:

— ,,Co se podafilo v minulém sprintu?“

— ,,Co by slo zlepsit do pristiho sprintu?“

Scrum Master si déla poznamky o vylepsenich a mohou byt pridany do se-
znamu sprint backlog jako ostatni pozadavky.

3.2 Extrémni programovani

Dalsi populdrni agilni metodikou je extrémni programovani. Tato metodika je
zalozena na péti hodnotach. Témi jsou komunikace, jednoduchost, zpétna vazba,
odhodlani a respekt. Metodika extrémniho programovani je velmi specificka v po-
pisovani spravnych vyvojovych postupu.

Komunikace je jednou ze zasadnich hodnot. Pracovnici s propojenym zamérenim
tvori jeden tym a jejich informovanost je klicova. Vétsina vyvojaru se shodne, ze
ktery nebrani fyzické komunikaci. Soukromi a klid na praci by vsak mély byt v
dosahu moznosti kazdého pracovnika.

Dalsi dulezitou praktikou je parové programovani. Tato myslenka je zalozena
na principu, kdy je produkéni kéd vyvijen dvéma programatory u jednoho stroje.
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Tato praktika v praxi usnadnuje vyvoj rychlejsi odezvou a minimalizuje stavy
zaseknuti.

Zékaznik formuje pozadavky do takzvanych uzivatelskych ptibéhu - user sto-
ries. Takovy piibéh popisuje chténou funkcionalitu nebo piipad pouziti. Tyto
pribéhy jsou na zacatku kazdého tydne hodnoceny vyvojari a je rozebiran postup,
ktery bude zvolen k jejich dokonéeni. Cilem je na konci tydne vytvorit a otesto-
vat funkcionalitu, kterou je mozné prezentovat zakaznikovi. Kazdy tydenni cyklus
by meél obsahovat nékteré polozky s nizkou prioritou. Pokud se vyvoj dostane do
skluzu, tyto polozky nizké priority je mozné odhodit a vytvorit tak ¢asovy polstar.

Funkcionality vytvarené v tydennich cyklech by na konci ¢tvrtleti mély utvorit
cely uzivatelsky piibéh pozadovany klientem. Tyto cykly poskytuji Sirsi pohled
na vyvoj a predchazeji situaci, kdy pro stromy neni vidét les. Protoze se jedna
o pomérné dlouhou periodu, predpoklada se, ze zadédni se bude ménit. Tydenni
cyklus zajistuje v tomto ohledu pruznost a ptizptsobitelnost doruc¢ovanim mensich
funkcionalit, které je levnéjsi prepracovat.

Autori extrémniho programovani doporucuji tzv. desetiminutové sestaveni -
ten minute build. Hlavni myslenkou je sestaveni aplikace a jeji otestovani (za
pouziti automatickych testu) stihnout do deseti minut. Takové doporuceni bylo
zvoleno proto, ze pii delSim sestaveni a otestovani je pravdépodobné, Ze tym ne-
bude spoustét toto sestaveni na pravidelné bazi. Tim je zpusobena vétsi prodleva
mezi odhalenim chyb. Tento pozadavek nuti vyvojafe proces sestaveni automati-
zovat a tim dodrzovat pravidelnost. (Beck, 2004)

14



4 Testovani kodu

V roce 2009 na XP Day konferenci v Londyné, Mark Striebeck uvedl ceny opravy
chyb v kédu v zavislosti na dobé odhaleni. Podle spolecnosti Google, oprava
chyby odhalené okamzité po tom, co ji programdtor vytvoril stoji $5. Pokud se
chyba odhali po plném sestaveni aplikace, cena opravy je $50. Pokud chybu odhali
az integracni testy, cena na opravu se zvySuje na $500. Oprava chyby odhalené
systémovymi testy potom stoji $5000.

Testovani hraje dulezitou roli ve vyvoji software. Ma veliky vliv na kvalitu
vysledného produktu a rychlost vyvoje. Neustalym opakovanim cyklu test - nale-
zeni chyb - oprava béhem vyvoje se kvalita vysledného produktu zvysuje. Testovani
je tedy proces posuzovani kvality a vylepseni produktu. Obecné posuzovani kvality
muze byt rozdéleno do dvou sirokych kategorii, statické a dynamické analyzovani.

e Staticka analyza: Je zalozena na zkoumani ruznych typtu dokumentu. Predevsim
jde o dokumenty pozadavku, softwarovych modelu, planu a zdrojového kodu.
Tradicni staticka analyza zahrnuje code review, inspekci, krokovani, analyzu
algoritmu a dokazovani spravnosti postupu. Spousténi samotné aplikace se
zde neprovadi. Namisto toho rozebird kod a jeho mozné chovani béhem
spusténi. Optimalizace kompileru je standardni staticka analyza.

e Dynamicka analyza: Dynamicka analyza software zahrnuje spusténi pro-
gramu za ucelem nalezeni piipadnych chyb. Vlastnosti software jako vykon
a chovani jsou také podrobeny inspekci. Program je mnohokrat spoustén s
béznymi i peclivé zvolenymi argumenty pro otestovéni jeho chovani. Casto
je mnozstvi argumentu pro aplikaci velice rozsahlé. Proto jsou zvoleny pouze
nekteré reprezentativni kroky k praktickému posouzeni stavu kvality apli-
kace. Peclivé zvoleni téchto kroku je klicové k posouzeni kvality celého systému.

Provadénim statické i dynamické analyzy, se vyvojari snazi odhalit co nejvice
a dynamicka analyza se z podstaty doplnuji a je tedy treba provadét oba druhy
pro dosazeni co nejvétsi efektivnosti.

Dvéma dalsimi koncepty které uvadi (Kshirasagar et al., |2008)) vyuzivané pfi
testovani software jsou verifikace a validace. Oba koncepty jsou abstraktni a jsou
realizovany nékolika konkrétnimi aktivitami.

e Verifikace: Tento typ aktivity v hodnoceni systému urcuje, zda produkt v
dané vyvojové fazi naplnuje pozadavky zadané v predchozi ¢asti. Aktivity,
které kontroluji spravnost vyvojové faze, se nazyvaji verifikacni aktivity.

e Validace: Tyto aktivity urcuji, zda produkt napliuje podminky za kterych
ma byt pouzivan. Validacni aktivity miii na potvrzeni zda aplikace splinuje
pozadavky zakaznika. Jinymi slovy, validac¢ni aktivity se zaméfuji na finalni
produkt, ktery je testovan z pohledu zdkaznika. Validace zjisti, zda produkt
splnuje celkové ocekavani uzivatele.
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Provadeéni validac¢nich aktivit v pozdéjsich fazich vyvoje software je riskantni
protoze muze vést k navyseni ndkladu na vyvoj. Validaéni aktivity mohou byt
spoustény v brzkych fazich vyvoje. Prikladem takovych brzkych spousténi lze
nalézt v agilni metodice vyvoje software extrémnim programovéani. Béhem
extrémniho programovani zakaznik tizce spolupracuje s vyvojarskym tymem
a akceptacni testy jsou provadény kazdou kratkou iteraci.

Verifikaéni proces zajisti soulad implementacni faze softwarového vyvoje s jeho
specifikaci. Validace potom zajisti, ze vysledna aplikace vyhovuje pozadavkum
zakaznika.

4.1 Kvalita software

Otézka ,,Co je to kvalita software?“ evokuje mnozstvi odpovedi. Kvalita je kom-
plexni pojem a znamena ruzné véci pro ruzné lidi a je velmi zavisla na kontextu.
V ¢élanku pro ¢asopis IEEE Software z roku 1996 (Kitchenham et al., |1996]) uvadi
ruzné pohledy na kvalitu software. Popisuje 5 pohledt na kvalitu software:

e Transcendentni pohled: Definuje kvalitu jako néco, co je rozeznatelné,
ale je tézko popsatelné. Transcendentni pohled neni specificky pro kvalitu
software, ale byl pouzit v dalsich komplexnich oblastech kazdodenniho Zivota.

e Pohled uzivatele: Tento pohled vnima kvalitu podle vhodnosti k vyuziti v
urcitém smeéru. Pii posuzovani kvality produktu v tomto sméru je tieba si
polozit otazku: ,,Splinuje produkt potieby uzivatele a jeho ocekdavani?“

e Pohled vyroby: V tomto ptipadé je kvalita posuzovana dle shody se specifi-
kacemi. Uroven kvality produktu je posuzovana dle rozsahu shody s navrhem.

e Produktovy pohled: V tomto pohledu je kvalita odvozena od inheritnich
charakteristik produktu. Inheritni znaky produktu, které jsou vnitini kvali-
tou, definuji jeho externi kvalitu.

e Pohled zalozeny na cené: Z tohoto pohledu je kvalita urcena cenou pro-
duktu, kterou je zakaznik ochoten zaplatit.

jsou ISO 9126 a CMM. Model kvality ISO 9126 byl stanoven skupinou experti In-
ternational Organization for Standardization (ISO). Tento dokument definuje 6
kategorii charakteristiky kvality: funkcionalita, spolehlivost, pouzitelnost, efektiv-
nost, udrzitelnost a prenositelnost. CMM byl vytvofen Software Engineering In-
stitute (SEI) z Carnegie Mellon University. V tomto modelu je software hodnocen
na stupnici 1 - 5, zndmé jako drovné 1 az 5. Uroveii 1 je nazyvana inicializace a
uroven 5 optimalizovan. Uroven 5 je nejvyssim stupném procesu vyvoje aplikace.

Na poli testovani software jsou dva dobfe zndmé modely procesu. Jmenovité
test process improvement (TPI) model a test maturity model (TMM). Tyto dva
modely umoznuji organizacim identifikovat momentalni stav testovani jejich soft-
ware a dalsi logickou oblast pro posun. Pomahaji také urcit plan akci k vylepseni
tohoto procesu. (Kshirasagar et al., 2008)
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4.2 Testovaci aktivity
Pro otestovani programu je treba aby testujici pracovnik provedl nékolik tikonu:

e Identifikace predmétu testovani: Prvnim tikonem je identifikace predmétu
k testovani. Predmét testovani identifikuje zamér nebo duvod k sestrojeni
jednoho ¢i vice testovacich ptipadu k otestovani, ze jsou plné implemen-
tovany programem. Jasné dany pfedmét musi byt soucédsti kazdého testo-
vaciho ptipadu.

e Zvoleni vstupai: Druhou aktivitou je zvoleni vstupu pro testovani. Zvo-
leni vstupu muze byt zalozeno na pozadavcich, specifikaci, zdrojovém kodu
nebo implicitnich predpokladech. Testovaci vstupy jsou vybrany na zakladé
testovaciho predmétu.

e Definovani ocekavanych vysledkii: Tieti aktivitou je definovani ocekavanych
vystupu z programu. Tyto vysledky je nejéastéji mozné vyvodit z porozuméni
testovacimu zameéru na vyssi urovni nebo ze specifikace programu.

¢ Nastaveni prostiedi pro spusténi: Ctvrtym krokem je pifprava prostiedi
pro béh programu. V tomto kroku musi byt splnény vsSechny pozadavky
programu na spusténi. Takovymi pozadavky muze byt dostupnost pripojeni
k internetu, pripojeni externich systému, dostupnost periferii nebo spravna
data v databazi.

e Spusténi programu: V tomto kroku je program spustén v pripraveném
prostiedi se zvolenymi vstupy. K provedeni testovaného ptipadu mohly vstupy
programu byt vlozeny z ruznych fyzickych mist nebo v ruzném case.

e Analyza testovaciho pripadu: V posledni fazi testovani je analyzovan
vystup z programu po zadani zvolenych vstupu. Hlavni ¢innosti je kontrola
vystupu a jeji shody s predpripravenymi ocekavanymi vystupy. Komplexnost
analyzy je zavisla na komplexnosti dat k posouzeni. Tento vysledek muze byt
jednoduché ¢islo nebo obréazek ¢i video. Na konci analyzy je vynesen verdikt
nad programem.

Tii hlavni typy verdiktu jsou prijeti, chyba a neposouditelné. V nékterych
pripadech neni mozné vynést jasny verdikt o pfrijeti ¢i chybé. Naprtiklad
pokud béhem provadéni vyprsi ¢asovy limit pro odpovéd na serveru, nenf
mozné posoudit zda doslo k chybé. V takovych ptipadech je vynesen verdikt
neposouditelné a je tfeba provést dalsi testovani.

Po dokonceni analyzy je sepsano hlaseni o testu. Hlavnim tcelem sepsani
hléseni je napraveni chyby pokud byla néjaka odhalena. Hlavni body hlaseni
jsou vysvétleni, zpusob replikace chyby, popis chyby a odkaz na testovaci
piipad, jeho vstupy a vysledky programu. (Kshirasagar et al., 2008)

4.3 Urovné testovani

Testovani je provadéno na ruznych trovnich. Na téchto urovnich jsou zapojeny
¢asti nebo kompletni aplikace béhem svého zivotniho cyklu. Softwarovy produkt
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prochézi skrze ¢tyii urovné testovani béhem vyvoje. Tyto ¢tyfi tirovné jsou znamy
jako jednotkové testy, integracni a systémové testovani a testovani prijeti. Prvni
tii jsou provadény ruznymi tymy pii vyvoji aplikace, kdezto testy prijeti jsou
provadeény zakaznikem. Ctyii irovné testovani jsou ilustrovdny na obrazku 2 a
tvori pismeno V.

Development Testing

Requirements Acceptance

High-level
design System

Detailed
design

~f e/ |ntegration

Cading

Legend
Validation

_ Verification

Obrézek 2: Vyvojové a testovaci faze ve V modelu (Kshirasagar et al., 2008])

V jednotkovych testech, programator testuje jednotlivé jednotky programu. Témi
mohou byt procedury, funkce, metody nebo tiidy v izolovaném prostiedi.

Po ovéteni, ze tyto moduly vykazuji spravné jednotlivé chovani, jsou sesku-
peny do vétsiho konstruktu. Nasleduje integracni testovani ve kterém je ovérena
integrita téchto ¢asti. Cilem integracnich testu je zajistit solidni stabilitu vétsich
casti systému.

Nasleduje testovani na systémové urovni. Tato uroven testu zahrnuje mnozstvi
zpusobu testovani. Témi mohou byt bezpecnostni testy, funkcionalni testy, testy
stability nebo zatézové testy. Systémové testovani je kriticky milnik pfi vyvoji soft-
ware kvili ¢asto napjatym dodavkovym terminum. V této fazi se ovéii zda aplikace
funguje, spliuje pozadavky a predchozi opravy nepfinesly dalsi navazujici chyby.
Systémové testovani zahrnuje mnozstvi aktivit. Je tfeba vytvorit plan testovani,
pripravit prostfedi pro spusténi testu, spustit testy a kontrolovat jejich prubéh.

Dalsim typem jsou regresni testy. Tyto testy jsou provadény kdykoliv se zméni
komponenta systému. Hlavnim cilem regresnich testu je ovéreni, ze zména v kédu
nezpusobila dalsi chyby. Regresni testy nejsou samostatnou drovni v testovani.
Namisto toho se uvadi jako podfaze v jednotkovém, integrac¢nim a systémovém
testovani. V regresnim testovani se nevytvaii nové testy. Namisto toho jsou pouzity
stavajici s upravenou prioritou k ovéreni, ze v nové verzi aplikace nedoslo k chybam.
Jedna se o financné narocnou proceduru, je proto vhodné zvolit jiz stavajici testy.
Dulezité je zvolit spravné testy aby byla piipadna chyba odhalena.

Po testovani na systémové urovni je produkt dorucen zakaznikovi. Zakaznik
produkt otestuje za pouziti svych vlastnich testu. Tyto testy se casto nazyvaji testy
prijeti. Predmétem testu prijeti je kontrola kvality, na rozdil od systémovych testu,

18



kde se kontroluje pritomnost chyb. Klicové méritko v testech prijeti je naplnéni
ocekavani uzivatele. Jsou dva typy testu prijeti. Prvnim je uzivatelsky akceptaéni
test - User Acceptance Test (déle jen UAT) a byznysovy akceptacni test - Business
Acceptance Test (dale jen BAT). UAT je provadén zdkaznikem pro ujisténi, ze
systém naplnuje podepsané pozadavky pred zaplacenim. Na druhou stranu BAT
je provadén na strané dodavatele. Jeho myslenkou je pripraveni se na UAT a
kontrola, jestli jim na strané zakaznika produkt uspésné projde. (Kshirasagar et
al., 2008)

4.4 Testy vedeny vyvoj

Test-first nebo test driven development je metodologii vyvoje software, kdy je
nejprve sestrojen test. Tento test muze pozdéji predstavovat zékaznika. Vytvareni
testu je v tomto pripadé jakousi planovaci aktivitou. Pretavenim scénére do spusti-
telného automatického testu znamena vymezeni presného cile k dosazeni. Spusténim
takového testu a jeho selhdni programatora vede k vyprodukovani ptresné tolika
kédu, ktery je tieba aby zajistil tspésny prichod testem a ne vice. Vyjadieni
pozadavku ve formé testu je velmi silny nastroj. Nasledovani jednoduchého prin-
cipu, napsani pouze tolika kodu aby test tispésné probéhl, udrzuje logiku programu
velmi Cistou. Zarucuje, ze nevznikne takzvand nechténa slozitost - accidental com-
plexity. Nechténa slozitost vznika Spatnym planovanim nebo piehnanou snahou
programatora a vede k neptfehlednosti kédu a jeho udrzby.

Predchazet nechténé slozitosti kodu lze kombinaci testu, které definuji chyby
a nebo chybéjici funkcionalitu a prave tolika kédu, aby uspokojil definované néroky.
Spolu s refaktorovanim kodu, aby nasledoval tato pravidla, jsou Gi¢innym nastrojem
pro potlaceni nechténé slozitosti v software. Samozirejmeé vzdy zédlezi na zkusenostech
programétora a jeho schopnosti premysleni nad kédem. (Koskela, [2013])

4.5 Automatizované a manualni testovani

Manualni testovani je provadéno clovékem. Klikdnim skrze aplikaci nebo intera-
govani s prostiedim za pouziti nastroju. Tento proces je naroc¢ny casoveé a tedy i
financné. Vyzaduje od pracovnika aby pripravil prostiedi k praci a testy spoustél
¢ provadél. Takovy proces muze byt ze své podstaty nachylny k faktoru lidské
chyby.

Na druhé strané automatizované testy provadi pocitac. Pomoci pfedem na-
psanych postupu lze otestovat jednotlivé funkce tiid nebo komplexni postupy po-
moci uzivatelského rozhrani. Kvalita testu je zavisla na jejich kodu. Obecné je
jejich vyhodou vétsi robustnost, spolehlivost a predevsim rychlost. (Pittet, 2020))

4.6 Jednotkové testy

Jednotkové testy se vztahuji k testovani izolovanych jednotek programu. Pojem
jednotka programu nebo kédu neni presné definovany. V bézném pirekladu je termin
jednotka chapan jako funkce, metoda nebo procedura. Ttida v objektové oriento-
vaném programovani muze byt ovsem také chapana jako jednotka programu. Syn-
takticky je jednotkou ¢ast kodu jako metoda, procedura nebo funkce ttidy, ktera je
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volana z vnéjsku a muze volat dalsi takové jednotky. Funkce definovand jednotkou
kédu nemusi mit primou asociaci s funkcemi na systémové trovni.

Jednotky programu jsou testovany samostatné, izolovany od ostatnich. K sa-
mostatnému testovani jsou dva duvody. Prvnim duvodem je ztuzeni prostoru pro
hledani chyby. Chyby nalezené pii jednotkovém testu se tak vzdy budou vztaho-
vat pouze k jedné jednotce. Druhym duvodem je otestovani, ze kazdy jedinecny
vstup pro jednotku programu vytvori ocekavany vystup. Idedlné jsou otestovany
vSsechny mozné vstupy, prakticky jen tolik, kolik je mozné. Volba parametru pro
test je dulezita a udava reprezentativnost provedeného testu.

Podle (Koskela, 2013)) je dalsi vyhodou sklddani software z jednotlivych jedno-
tek lepsi spoluprace na jednom projektu. Prace programatoru na rozsahlé zakladné
kédu se usnadni, zasahy do funkcionality jsou vice izolovany.

Vzhledem k omezenému kontextu, ve kterém jsou jednotky kdédu testovany,
neexistuje garance spravné funkcénosti v nadfazeném kontextu. Pokud jednotka
kédu projde jednotkovym testem tuspésné, chyba se stdle muze vyskytnout pfi
kooperaci s dalsimi jednotkami. Tyto chyby v idealnim ptipadé odhali testy vyssich
urovni. V tomto ptipade integra¢ni test.

Jednotkové testy jsou provadény programatorem, ktery kéd napsal. Autor je
detailné obeznamen se zdrojovym koédem a vnitini logikou jednotky. Cilem pro-
gramétora je aby jednotka fungovala podle ocekdvani a bez chyb. (Kshirasagar
et al., 2008; Pittet, [2020)

4.6.1 Statické jednotkové testy

Ve statickém jednotkovém testovani programator jednotku nespousti. Je zkouman
jejl zdrojovy kéd a vSechny mozné chovani algoritmu, které mohou nastat pti béhu.
Ve statickém jednotkovém testovani je kéd jednotky hodnocen z pohledu naplnéni
pozadavku na jednotku pomoci prozkouméani kédu. Béhem procesu zkoumani kédu
jsou odhaleny chyby a nasledné odstranény. Statické testovani je levnéjsi nez dy-
namické testovani. Jeho princip je zalozeny na porozumeéni kontextu kédu. Pokud
je zvolena chybna implementace postupu, dynamicky jednotkovy test by nemusel
chybu odhalit. Tento chybny postup muze mit spravny vystup v ramci pozadavku
na jednotku, naptiklad vsak muze neptiznivé ovlivnit vykon aplikace.

Statické jednotkové testovani je soucasti rozsahlejsi filosofie, podle které by
meél softwarovy produkt projit inspekei na kazdém milniku svého zivotniho cyklu.
V tomto milniku produkt nemusi byt kompletné hotovy. Myslenkou za kontro-
lou kédu je nalezeni chyby co nejdifve po jejim vytvoreni. Statické jednotkové
testovani vyuziva dvou technik. Prvni je inspekce - inspection. Inspekce kédu zna-
mend kontrolu zdrojového kédu krok po kroku. Kontroluje se pouziti kazdého
kroku s ohledem na kritéria jednotky. Druhou technikou je pruchod - walkthrough.
Jedna se o posouzeni, kdy autor provadi kolegy manudlnim nebo simulovanym
pruchodem aplikace dle zvolenych parametru. (Kshirasagar et al., |2008))

4.6.2 Dynamické jednotkové testy

Jednotkové testy zalozené na spusténi se nazyvaji dynamické jednotkové testy.
V tomto testovani je program spustén v izolovaném prostiedi. Toto spusténi se
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od bézného spusténi lisi v nékolika ohledech. Za prvé, jednotka je vytrzena z
jejtho prostiedi, ve kterém ma byt spousténa pii bézné praci. Za druhé, spoustéci
prostiedi je emulovdano dodatecnym kédem. Emulované prostiedi je tieba k sa-
mostatnému spusténi. Za tieti, jednotka je spusténa se zvolenymi parametry. Jeji
vystup je sbirdn v mnoha podobéch. Nejbéznéjsi je kontrola vystupu z obrazovky
nebo kontrola logovacich souboru. Vysledky jsou porovnany s predpoklddanymi
vysledky. Rozdil vysledku naznacuje chybu.

Prostiedi vytvorené pro spusténi jednotkového testu je vytvoreno emulovanim
kontextu testované jednotky. Prostiedi jednotkového testu sestava ze dvou casti.
Césti kédu, kterd vold testovanou jednotku - caller. A vsech dalsich jednotek,
které vola testovana jednotka. Prostfedi jednotky musi byt emulovano, aby jed-
notka mohla byt testovana izolované. Takové prostiedi musi byt co nejjednodussi
aby se nestalo prekazkou pri hledani chyby. Jednotka volajici dalsi jednotky je
nazyvana test driver a vSechny emulované (volané) jednotky se oznacuji stubs.
Volajici jednotka a vSechny volané jednotky se dohromady nazyvaji scaffolding.

(Kshirasagar et al., 2008; Koskela, 2013))

// import knihovny pro testovani

// definovani tridy Rectangle

export class Rectangle {

// konstruktor definujici dve tridni promenne width a height
constructor(protected width: number,protected height: number){};
// funkce zjistujici zda se jedna o ctverec

public isSquare(): boolean {

return this.width === this.height;

}

}

describe('Rectangle class tests', () => {
test('Should return true for square', () => {
// vytvoreni tridy s parametry urcujici ctverec
const rectangle = new Rectangle(5, 5);

// ocekava se, ze funkce urci ctverec

expect (rectangle.isSquare()) .toBeTruthy();

3

test('Should return false when width != height', () => {
// vytvoreni tridy s parametry pro obdelnik

const rectangle = new Rectangle(5, 3);

// ocekava se, ze funkce rozhodne, ze se nejedna o ctverec
expect(rectangle.isSquare()) .toBeFalsyQ);

s

s
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Kéd 1: Implementace vzorového dynamického jednotkového testu pro tridu
obdélnik v jazyce TypeScript, testovaci framework Jest

4.7 Integracni testy

Softwarovy modul je samostatny element systému. Moduly maji presné definované
rozhrani s ostatnimi moduly. Modul muze byt subrutina, funkce, metoda, tiida
nebo kombinace téchto prvku sestavena za ucelem doruceni sluzby vyssiho radu.
Systém je kolekce modulu propojena definovanou cestou za ui¢elem vytvotreni funk-
cionality. V projektech, programatori implementuji moduly pro propojeni a sdileni
funkcionalit s praci ostatnich. Jednotlivé moduly jsou individuédlné testovany po-
moci jednotkovych testi. Jednotkové testy pisi autofi jednotek a jsou zodpovédni
za jejich spravné chovani. Pii jednotkovém testovani se testuji jednotky zvlast.
Dalsim krokem je slozeni modulu dohromady ve funkéni systém. Slozeni modulu
neni jednoduchd uloha kvuli velkému mnozstvi rozhrani mezi moduly a chyb které
mohou vyprodukovat. Cilem integracniho testovani je poskladat ¢astecné stabilni
systém v laboratornim prostiedi. Duvody pro integracni testovani jsou:

e Jednotlivé moduly jsou psané ruznymi programatory nebo jejich skupinami.
Tito programatori mohou pracovat oddélené. V dnesni dobé jsou nékteré
moduly sdileny napti¢ ruznymi aplikacemi. Ne vSechny moduly tedy musi
byt urceny pro konkrétni aplikaci.

e Jednotkové testy jsou provadény v emulovaném prostiedi spolu s emulo-
vanymi volanymi jednotkami. Emulované volané jednotky jsou urceny pro
testovaci ucely a vraci preddefinované hodnoty. Tyto hodnoty mohou byt
zalozeny na tusudku programatora nebo na dokumentaci, kterd nemusela
byt dodrzena. Obecné je kvalita jednotkovych testu zavisld na schopnos-
tech autora jednotky. Z téchto duvodu neni zajisténo o¢ekdavané chovani ve
skute¢ném prostiedi.

e Neékteré moduly jsou vlastni podstatou néchylnéjsi k chybam. Muze to byt
dano jejich slozitosti. Takové moduly je tieba identifikovat.

Cilem integracnich testu je poskladat ¢astecné funkéni systém z modult. In-
tegracni test by meél probéhnout po ptridani kazdého dalsiho modulu. Tak bude
zajisténo spravné fungovani kazdého dalsiho modulu s predeslymi moduly. Jinymi
slovy, integracni testovani je opakujici se operace skladani modulu a provadéni
testu nad nimi za uc¢elem odhaleni chyb v integraci s ostatnimi. Integra¢ni testovani
zacind s nékolika moduly, postupné modult pribyva a konci, pokud je systém plné
integrovan. (Kshirasagar et al., [2008; Pittet, 2020)

describe('Notes', () => {
// ... inicializace testu je pro prehlednost vynechana

test('Should not delete when id not exist', async () => {
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// vytvoreni dotazu na endpoint poznamek s neexistujicim ID
const response =

await request.delete (" ${endpoint}/${NOT_EXIST} )
.set('x-api-key', apiKey);

// je ocekavan HTTP status 400 - Bad Request

expect (response.status) .toBe(400) ;

// je ocekavano, ze funkce pro vyhledani poznamky dle ID

// bude volana prave jednou

expect (mockNoteFindByd) .toBeCalledTimes (1) ;

// je ocekavano ze funkce odstraneni poznamky nebude volana
expect (mockNoteRemove) .not.toBeCalled();

3

1)

Kéd 2: Implementace nekompletniho vzorového integracniho testu pro endpoint
smazani poznamky v jazyce TypeScript, testovaci framework Jest

4.8 Systémové testy

Cilem testovani na systémové urovni je ovéfeni, ze implementace systému od-
povida pozadavkum zdkaznika. Systémové testovani vyzaduje mmnozstvi casu a
zdroju k ovéreni, ze zadané podminky byly naplnény dle ocekavani. Mnozstvi testu
je provadéno aby pokryly rozsahlé implicitni i explicitni pozadavky na systém.
Protoze se ¢asto jedna o systém zavisly na konkrétnim hardware, je tfeba pohled
na systém rozsitit o dalsi specifika. Systémové testovani je rozsahla kategorie ve
které jsou spoustény testy které maji otestovat aplikaci v mnoha ohledech.

e Ziakldani testovani: Zakladni testovani ovéfuje, ze systém je spustitelny
a je mozné ho podrobit dalsimu testovani. Tyto testy poskytuji omezené
otestovani hlavnich funkcionalit dle specifikace. Cilem je ujistit se, ze systém
je dostatecné stabilni, aby se mohlo ptejit k dalsimu rozsahlejsimu testovani.

e Funkciondlni testovani: Tyto testy jsou navrzeny, aby otestovaly funkce
systému jak nejpodrobnéji je to mozné. Funkcionalni testy kontroluji shodu
pozadavku klienta na funkce systému se skuteéné implementovanou funk-
cionalitou. Vedle jiného je kontrolovano uzivatelské rozhrani, zda naplnuje
ocekavani uzivatele nebo bezpecnost systému.

e Testy robustnosti: Robustnost systému oznacuje jeho nachylnost na ne-
platné vstupy. Testy této kategorie ovéruji jak se systém zachova, pokud
je postup uzivatele chybny. Cilem testu je tedy najit situace, kdy systém
spadne nebo se dostane do stavu, kdy s nim uzivatel dale nemuze pracovat.

e Testy interoperability: V této kategorii je testovani, jak systém dokaze
spolupracovat se sluzbami tretich stran. U mnoha systému muze byt pozadavkem
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aby hardwarové zarizeni bylo zaménitelné, nebo aby systém byl zpétné kom-
patibilni. Systémy casto obsahuji moznosti nastaveni, které je tfeba otesto-
vat. Operace spojené s nastavenim systému se nazyvaji testy konfigurace.
Testy interoperability zjistuji, zda systém funguje stejné na rtznych plat-
forméach.

Testy vykonosti: Tyto testy jsou zamérené na porovnani vykonnosti systému

s pozadavky zdkaznika ¢i implicitnimi pozadavky na aplikaci. Metriky vykonnosti
je tieba zvolit v zavislosti na druhu aplikace. Piikladem vztazené metriky
muze byt ocekavani, ze transakcni systém bude mit prumérnou délku od-
poveédi kratsi nez 1 sekunda v 90% casu. Béhem téchto testu je tfeba posu-
zovat vysledky s ohledem na hardware, na kterém je software spoustén.

Testy rozsiritelnosti: Testovanim rozsititelnosti se testuji hranice systému.
Cilem je zjistit funkéni limit systému pfi rozsitovani datové a jiné zédkladny.
Napftiklad jak veliky objem dat je systém schopen efektivné zvladnout.

Zatézové testy: Cilem zatézového testu je vystavit systém naporu vyssimu,
nez na ktery byl zkonstruovan. Zatézové testy jsou vytvoreny tak, aby systém
dotlacily za limit udrzitelnosti. Testy tak zaruci, Ze se systém bude cho-
vat predvidatelné i v extrémnich podminkach. Pokud okolnosti zpusobi, ze
systém selze, je na misté inicializovat zotavovaci mechanismus.

Testy stability: Testy stability testuji, zda systém zustane funkéni pod
zamyslenym naporem po predpokladanou dobu. Pokud se aplikace chova
pozadovanym zpusobem pii kratkodobém horizontu spolu s vybranymi testy,
jeho stabilita neni zaruc¢ena. Dlouhodobé spusténi bez restartovani a mnozstvi
uzivatelu pouzivajici systém ruznymi zpusoby muze mit vliv na funkciona-
litu systému. Testovanim stability je ovéreno ocekavané chovani po dlouhou
dobu funkénosti.

Testy spolehlivosti: Spolehlivost je metrika k méfeni casu, po ktery je
systém pouzitelny. Stabilita systému je typicky vyjadiena prumérnym casem
bez selhani - mean time to failure (déle jen MTTF). Béhem testovani systému
se vyskytuji chyby, které je tifeba odstranovat a pokracovat v testovani.
Béhem tohoto cyklu méfime cas fungovani a vyskytu chyby. Pokud je odha-
lena chyba, programatofi ji opravi. Z pruméru délky trvani oprav se vypocita
prumérnd doba opravy mean time to repair (dile jen MTTR). Nyni lze
vypocitat prumérnou dobu mezi chybami mean time between failures (dale
jen MTBF) pomoci jednoduchého vzorce MTBF = MTTF + MTTR.

Regresni testy: V této kategorii se nevytvari dalsi testy. Namisto toho jsou
vybrany nékteré ze stavajicich testu a spustény k ovéfeni, ze nové upravy
nezpusobily dalsi navazujici chyby. Vybrané testy by mély reprezentovat
klicové funkcionality.

Kontrola dokumentace: Je tieba ovérit, ze postupy v manudalu plné od-
povidaji postupum v systému. Veskera uzivatelska dokumentace musi byt
aktualni véetné tutorialu a online pomoci.
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e Legislativni kontroly: V této sekci je systém plné pripraven a odeslan
regulacnim uradum. Hlavnim tcelem je ziskat osvédceni pro provoz od téchto
autorit. (Kshirasagar et al., 2008} softwaretestingfundamentals, 2020))

4.9 Akceptacni testy

Po provedeni systémovych testu a naplnéni jejich o¢ekdvani je produkt pripraven
na odeslani zakaznikovi. Zakaznik poté provede vlastni sadu testu zamérenou na
ovéreni naplnéni ocekavani uzivatele. Je bézné, ze zakaznik ma roli uzivatele. Po-
kud systém splni pozadavky zdkaznika, muze byt akceptovan. Zakaznik si obecné
vyhrazuje pravo produkt odmitnout pokud doruc¢eny produkt nenaplni ocekavani
uzivatele. Testy prijeti jsou rozdéleny do dvou druhu. Test prijeti uzivatelem a byz-
nysovy test prijeti (viz. |Urovné testovénlb. UAT je provadén na strané uzivatele a
ovéruje naplnéni zadanych smluvnich naroku na systém. BAT je provadén doda-
vatelem a je ovérenim, ze produkt bude schopny splnit nasledné UAT spousténé
zédkaznikem. (Kshirasagar et al., 2008))
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5 Prubézna integrace

Prubéznd integrace ma mnoho definici. Nejcastéji uvadénou je definice z prispévku
na blogu Martina Fowlera z roku 2006.

Prubéznd integrace je praktika pri vijvoji software, kde ¢lenové vjvojového tymu
casto integruji svou prdaci. Obvykle kazdy pracovnik alespori jednou denné. KaZdd
integrace je verifikovdna automatizovanym sestavenim aplikace a spusténim testu
pro odhaleni chyb co nejdrive po tom, co byly vytvoreny. Mnoho tymu shledalo, Ze
tento postup vede k razantnimu sniZeni vyskytu integracnich problémi a umoznuje
tymum vytvdret kohezivni software rychleji. (Fowler, 2006)

Déle dle (Fowler, |2006) mé vyraz prubéznd integrace - continuous integration
zaklad v puvodnich 12 principech extrémniho programovani Kena Becka v pub-
lickaci (Beck, 2004). I kdyz princip prubézné integrace nevyzaduje zadné zvlastni
nastroje, pouziti integrac¢nich serveru je uzitecné v mnoha ohledech.

(Sharma, 2017) popisuje, ze vyvoj aplikace vétsinou sestdva z nékolika tymu
programatoru, kteri pracuji na ruznych castech aplikace. Typicky aplikace musi ko-
munikovat s nékterymi externimi sluzbami nebo dalsimi aplikacemi. Takové sluzby
mohou byt starsi verze aplikace nebo byt vyvijené tfetimi stranami. Vysledkem je
potieba vyvojaru integrovat svou praci s komponentami dalsich tymu.

Tato potteba déla z integrace klicovy a komplexni tikol v zivotnim cyklu vyvoje
software. Pravidelné integrovani je casto nazyvano jako prubézna integrace. Je
jednou z hlavnich praktik agilniho programovani.

V tradi¢nim vyvojovém procesu byla integrace druhoradym tkolem. Provadéla
se az poté, co byl modul ¢i celd aplikace tiplné sestavena. Tento proces byl nakladny
a nepredvidatelny. Nekompatibilita a defekty, které se daji zjistit az po integraci
soucasti byly odhalovany na konci vyvojového procesu. Vysledkem byl typicky
signifikantni narust oprav a prace.

Agilni zpusob vyvoje zaradil logicky krok ke snizeni tohoto rizika pomoci
prubézné integrace komponent. V tomto kroku integruji vyvojari svij kod se zbyt-
kem tymu pravidelné.

Ve své publikaci (Duvall et al., [2008)) uvadi typicky prubéh prubézné integrace.
Tento scénai obsahuje nasledujici kroky:

1. Nejprve programator publikuje lokdlni zmény do sdileného vzdaleného repo-
zitare. Tento sdileny repozitar je monitorovan serverem prubézné integrace.

2. Potom co jsou zmény publikovany na sdileny repozitaf, server prubézné inte-
grace tyto zmény detekuje. Aktualni kéd je zkopirovan na server prubézné in-
tegrace a ten nad nim spusti seznam definovanych tloh k provedeni prubeézné
integrace.

3. Server prubézné integrace vygeneruje nékterou formu zpétné vazby. Naptiklad
rozesle email s informacemi ohledné vysledku provadénych kroku intereso-
vanym skupinam.

4. Déle server prubézné integrace pokracuje v monitorovani sdileného repo-
zitare kvuli dalsim zménam.
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5.1 Vzdaleny repozitar

Typicka implementace prubézné integrace zahrnuje zdrojovy repozitar. Tyto re-
pozitare ¢asto zastupuji vice roli jako build server nebo repozitai pro sestavené
artefakty.

Pokud je zaznamenana zména v repozitafi, nejcastéji pokud néktery z pro-
gramatoru pridal ¢ jinak upravil kod v repozitari, je uveden do pohybu retézec
definovanych udalosti. Obligatni prvni krok z tohoto fetézce byva stazeni nej-
novéjsi verze kédu z repozitafe a jeho kompilace, pokud je vyzadovéna. Pro in-
terpretované jazyky muze byt spustén napifklad linter. Casto aplikace vyzaduje
mnozstvi kodu dalsich autoru, dostupnych z dalsich repozitairu. Pokud sestaveni
probéhne 1spésné, jsou nad kodem spustény jednotkové testy. Navazujicim kro-
kem, pokud jednotkové testy neskonci chybou, je aplikace nahrana do testovaciho
prostiedi. V testovacim prostiedi probéhne dalsi testovani na zakladé kterého se
muze pristoupit k vydani aplikace. (Stolberg, |2009; Verona, 2016)

5.2 Server priubézné integrace

Sestavovani aplikace je automatizovano pomoci nékterého serveru prubézné inte-
grace. Nékteré popularni feseni serveru jsou oteviené projekty a tedy zcela zdarma,
jiné placené. Dalsim rozdilem muze potom byt forma hostovani serveru. Napiiklad
otevieny projekt Jenkins (diive Hudson) je zcela zdarma, je ale tieba vlastnit hard-
ware na kterém pobézi. Dalsi feseni, jako Bamboo, ktery je serverem prubézné
integrace od spolecnosti Atlassian jsou dostupnd jako externi sluzba za mési¢ni
poplatek. Duvodem zvolit konkrétni feseni muze byt krom narokt na provozovani
také kompatibilita. Naptiklad Microsoft CI server je vhodny pro praci s platfor-
mou .NET a je integrovan s vyvojovym prostiedim Visual Studio. Servert prubézné
integrace je mnoho, kazdy se svymi specifiky. Spolec¢nou vlastnosti vsak je imple-
mentace nastroju pro implementaci prubézné integrace. (Rossel, 2017; Duvall et
al., 2008])

5.3 Prinosy implementace

Implementace prubézné integrace ma za tikol prinést nékteré vyhody. Ze své pod-
staty je kazdy repetitivni proces provadény c¢lovékem nachylny na chybu. Na-
hradime-li pracovnika strojem, tyto nevyhody odstranime. (Duvall et al., 2008])

5.3.1 SniZeni rizik

Pravidelnou integraci, tedy alespon jednou denné je podle (Duvall et al., 2008)
mozné zmirnit rizika plynouci z chyb kumulativniho vyvoje. Timto procesem je
mozné usnadnit detekci chyb a méfit zdravi software.

e Defekty jsou odhaleny a odstranény diive: Protoze server prubézné in-
tegrace spousti pravidelné testy a sestaveni nad kazdym prirustkem, je velka
Sance, ze chyba bude okamzité odhalena. Takto mohou byt chyby odhaleny
okamzité pti pridani kédu do repozitare, namisto odhaleni pozdéjsimi testy.
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e Zdravi software je méritelné: Zabudovanim automatického testovani a
sestavovani do automatické integrace je mozné mérit atributy software. Takto
lze naptiklad meérit prumérné casové tseky bez poruchy nebo prumérny cas
za ktery je porucha odstranéna.

e Chovani software je predvidatelné: Sestavovani a testovani software
v ¢istém prostredi, pomoci automatizacnich skriptu zarucuje predvidatelné
chovani software.

5.3.2 Odstranéni opakujicich se tiloh

MnozZstvi ¢asu i penéz lze uSetfit, odstranénim repetitivnich procesu, jejich au-
tomatizaci. Pokud tyto opakujici se tilohy provadi pracovnik, jsou také nachylné
ke vzniku chyb lidského faktoru. Automatizovani vsech aktivit zahrnujicich kom-
pilovani koédu, integraci databaze, testovani, inspekci kédu, nasazeni aplikace a
kontroly zpétné vazby se lze ujistit, ze je proces vzdy stejny. Proces bude vzdy
nasledovat stejné poradi ukonu a bude spustén vzdy po pridani nového kédu do
repozitafe. (Duvall et al., 2008))

5.3.3 Aktudlni software

Automatizace tkontu potfebnych k sestaveni aplikace je téz mnohem rychlejsi, nez
pokud je provadéno rucné. V kombinaci se strojovou pravidelnosti, je doruc¢eni nové
verze zakaznikovi velice efektivni a rychlé. Tato skutecnost dodava vyvoji flexibilitu
a prizpusobivost. Software muze rychleji odrazet aktudlni trendy. (Rehkopf, 2020)

5.4 Automatizované testovani

Softwarové projekty obsahuji dodatecny kod, ktery neni explicitné urcen k vy-
konavani byznys logiky programu. Tento dodatecny kéd jsou testovaci piipady.
Jsou souborem predpokladu spravného chovani a funguji jako zéruka, ze kod je bez
chyb. Béhem vyvoje jsou tyto testy spoustény jednotlivymi vyvojafi pro ovéreni, ze
noveé pridany kéd nezpusobil zadné chyby. Tyto testy muze také spoustét néktery
z nastroju pro automatizaci tohoto testovani. Nastroje pro prubéznou integraci
spousti tyto testy predem definovanou akci. Obecné pokud vyvojar ptida nové
upravy do repozitare, nastroj pro spravu verzi spusti tyto automatizované testy.
(Rehkopf, 2020; Soni, [2017))

5.5 Automatizace buildu

Build je artefakt vytvoreny sestavenim a podle typu kodu i kompilaci aktualniho

kédu aplikace. Vysledné artefakty jsou distribuovany zakaznikovi skrze rizné kanaly.
Nastroje pro prubéznou integraci pomahaji tidit tento proces za pouziti automa-

tickych spoustécu ve verzovacim systému. Prikladem takového spoustéce muze

byt ptridani nového kdédu do produkéni vétve ve verzovacim systému. Nastroj po-

tom provede sestaveni aplikace a nahrani artefaktu na server kde si jej je mozné

stahnout. (Rehkopf, 2020; Soni, 2017; Verona, 2016)
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(Duvall et al., 2008)) upozornuje na doporuceni z publikace (Beck, 2004) o
agilni metodice extrémnim programovani, které radi drzet dobu sestaveni apli-
kace véetné testovani pod deset minut. Nasledovani takového pravidla neodrazuje
programatory od castého spousténi integrace a je tak zarucena plynula integrace.
Dalsi kod neni dovoleno integrovat, dokud posledni integrace neprobéhne bez chyb.
Desetiminutové sestaveni tak urychluje tento proces.
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6 Prubézné doruceni

Prubézné doruceni - continuous delivery je dalsim krokem k dokoné¢eni zivotniho
cyklu software. Implementaci prubézného doruceni jsou artefakty vzniklé v pro-
cesu prubézné integrace doruc¢eny do produkéniho prostiedi. Prubézna integrace je
tedy pozadavkem k 1uspésné implementaci prubézného nasazeni. Samotny proces
prubézného nasazeni potom muze byt stejné jednoduchy, jako je stisknuti tlacitka.

Poté co tspésné probéhne tetézec integracnich tloh, otestovani novych zmén,
sestaveni aplikace a systémové testovani, je mozné software dorucit zakaznikovi do
produkéniho prostiedi. Tento proces vyzaduje mnoho specifickych tkonu. Priklady
téchto kroku dle (Rossel, 2017) jsou uvedeny:

e V zavislosti na typu aplikace je tfeba informovat uzivatele, ze systém bude
urcitou dobu nepouzitelny. Nasazeni nové verze do produkéniho prostiedi
byva smluveno v dané casové intervaly. Samotni uzivatelé vSak nemusi byt
informovani nebo mohou tuto skutecnost opomenout. V takovém piipadé je
tfeba na probihajici nasazeni nové verze zakaznika upozornit profesionalni
cestou namisto informace z prohlizece, ze stranka neexistuje.

e Pravdépodobné dojde k zalohovéani stavajici verze klientovi aplikace, po-
kud se nova verze nepodaii bezchybné nasadit, bude tieba obnovit stavajici
verzi. Dale musi byt zaruceno, ze zakaznik neztrati zadna data. Data jsou
nejcastéji drzena ve formé databaze, jeji stav je tak tieba ulozit pred jakou-
koliv zménou.

e Je tieba aplikaci pripravit na béh v konkrétnim prostiedi. Témeér kazda
aplikace vyzaduje ke spravnému béhu konfiguraci. Typickym piikladem je
prepnuti provozu aplikace z vyvojového do produkéniho, kdy budou pripadné
chybové hlaseni redukovana na minimum. Takové konfigurace je bézné reali-
zovana konfigura¢nimi soubory. Takto je naptiklad zaruceno, ze se zakaznikovi
nepiipoji databaze s testovacimi daty.

e Diéle byva casto zapotiebi zménit strukturu databaze. Témeér kazda funk-
cionalita potifebuje ukladat data a pokud néktera v nové verzi ptibyla, je
pravdépodobné, ze i v databazi bude tifeba vytvorit misto pro jeji data.
V takovém pripadé je tedy tieba i zarucit, ze zdkaznikova data zustanou
neposkozena, pravdépodobné dalsi zalohou.

e Neékteré zmény v konfiguraci ¢i prostredi mohou vyzadovat kompletni restar-
tovani platformy. Je tedy tieba znovu spustit aplikaci a pripravit vSechny
jeji soucasti.

Prubéh dorucenti je typicky pro kazdy druh aplikace. Muze se jednat o rozsahly
seznam aktivit, kde kazdd muze selhat. Pokud jsou tyto kroky provadény manuélneé,
je vypracovana jejich dokumentace. Pro dokumentaci je vsak klicovou vlastnosti
aktualnost. Pokud dokumentace neni zarazena do procesu prubézné integrace, je
velmi nachylna na zastarani a tedy jeji existence ztraci vyznam. Automatizace to-
hoto ndroéného procesu usnadni kol doruceni kazdé nové verze zdkaznikovi. Cim
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nachylnéjsi k chybam je, tim spiSe se tym snazi ujistit, ze vSe je pripraveno a snizit
tak frustraci pri prubéhu nasazeni. Pokud je proces automatizovan, vyrazné se
zrychli, snizi se tlak na tym programatoru a jeho frustrace z doruc¢ovani produktu.
Zrychlenim cyklu dorucovani produktu, je mozné zakaznikovi produkt dodavat po
mensich castech coz zajisti i flexibilitu pfi pozadovani zmén a opravé chyb.
Nanestésti ne vzdy je prubézné doruceni mozné automatizovat v plném roz-
sahu. V pripadech, kdy produkéni platforma neni zcela v rezii dodavatelské firmy,
jsou moznosti omezeny. Naptiklad zakaznik, ktery si z urcitych duvodu spravuje
vlastni databazi nebo na produkéni platformé neni dostupné internetové pripojeni.
V takovych piipadech stale nékteré kroky automatizovat jdou a ¢im vice jich je,
tim lépe. Pro prvni uvedeny piiklad je mozné automatizovat vse, krom pfipojeni k
databazi, pro druhy ptipad je mozné vyuzit naptiklad lokalni dorucovaci skripty.
Dalsi prekazkou v automatizaci procesu doruc¢eni muze byt nesouhlas zakaznika.
Automatizovani procesu je ¢asové velmi narocné. Pro zédkaznika tento ¢as znamend
predevsim penize. Pohled na automatizaci se potom na obou stranédch lisi. Doda-
vatelska firma ziskava usnadnéni prace, ulehceni od frustrace zaméstnancu a dalsi
vyhody. Tym byva vazan smlouvou k zakaznikovi ohledné pravidelnosti a kvalité
dodavek a v tomto ohledu by vysledek mél byt nezavisly na vnitinim prubéhu
nasazeni zmeén. 7Z pohledu zdkaznika se tedy nemusi jednat o tak dulezity krok a
nemusi byt ochoten za implementaci zaplatit. Implementaci automatizace by vsak
zédkaznik mél ziskat rychlejsi doruc¢eni a méné defektu. (Rossel, [2017; Verona, |2016))
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7 Nastroje pro CI/CD

7.1 GitLab

GitLab je projekt rozdéleny do dvou verzi. Verze community edition (déle jen
CE) je otevieny projekt - open source s velmi volnou licenci MIT. Zdrojové kédy
projektu jsou tedy volné ptistupné a je mozné s jeho vyvojem pomoci. Druhou verzi
projektu je enterprise edition (dale EE) urcenou pro vétsi projekty alespor o stovce
pracovniku a obsahuje rozsitenou paletu nastroju. Tato verze podléha proprietalni
licenci a je zalozena na subskripcich. Placend verze krom dalsich nastroju nabizi
technickou podporu.

GitLab je kompletnim DevOps feSenim pro cely projekt. Pro prubéznou inte-
graci nabizi spravu Git repozitaru. K tomuto tcelu poskytuje mnozstvi prehlednych
pohledu na kéd, kontrolu nad historii a feSenim zabezpec¢eni na mnoha urovnich.
Rozsahlé nastaveni autorizace i autentifikace vyvojaiu, automatické spousténi testu
pomoci pipelines. Pipelines jsou mocnym néastrojem pro automatizaci. Pravé po-
moci tohoto nastroje lze spoustét napiiklad testy nad nové pridanym kédem. V
kombinaci s kontejnerizaci lze vytvéaret tzv. runner, coz je virtualni prostiedi,
které je mozné predpfipravit pro spousténi, sestaveni a testovani konkrétni apli-
kace. Vestavény nastroj pro rizeni pozadavku od zakaznika podporuje implemen-
taci agilnich metodik a poskytuje prehledny pohled na probihajici prace. Sprava
verzi probihd pomoci tagu. Tag je oznaceni verze sestaveni aplikace. Muze obsa-
hovat artefakty, které byly vytvoreny béhem sestavovani a uzivatel si je tak muze
stahnout piimo ze stranek gitlabu. Pro malé nebo projekty nezalozené na vydélku
tak muze gitlab predstavovat kompletni feseni produktu.

Na zakladé skutecnosti, ze se jedna o otevieny projekt, je mozné projekt GitLab
CE stahnout z oficidlniho repozitafe a spustit na vlastni platformé. Toto je ve-
lika vyhoda, na rozdil od dalsich sluzeb jako je napiiklad GitHub, které jsou
zalozeny pouze na mési¢nich subskripcich. Vlastnim hostovanim odpadaji ome-
zeni vyplyvajici ze zdroju provozovanych poskytovatelem. Velikost tlozisté nebo
vykon je tak zavisly ¢isté na platformé, na které je projekt spustén. (GitLab, 2020)

7.2 Jenkins

Jenkins je pravdépodobné nejoblibenéjsim néstrojem prubézného doruceni - conti-
nuous delivery. Jedna se o samostatny automatizacni server. Jenkins je dostupny v
mnoha verzich, jako Docker kontejner, skrze spravce balicku pro danou platformu
nebo jako spustitelna aplikace schopna bézet v jakémkoliv prostiedi kde je nain-
stalovana Java (JRE). Projekt Jenkins je otevieny - open source a jeho zrdojovy
kéd je dostupny na siti GitHub. Je tedy stejné jako u projektu GitLab mozné kéd
upravovat a zapojit se do vyvoje. Projekt je distribuovan pod volnou licenci MIT.

Svou podstatou je Jenkins zalozeny na rozsitovani pomoci doplnku - plugins.
Kazdy doplnék pridava do zdkladniho serveru dalsi funkcionalitu. Piikladem muze
byt doplnék pro podporu komunikace s repozitarem hostovanym na serveru Gi-
tHub. Timto zptusobem je pfidana moznost naptiklad po zméné koédu v repozitari
spustit nékterou funkcionalitu jako je automatické testovani. Tyto dopliky jsou
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vytvareny a udrzovany komunitou. Jenkins nabizi spolecny registr, ve kterém je
mozné vyhledédvat nové dopliky a prozkoumat dokumentaci.

Jenkins vedle vytvoreni volného seznamu tikont - free job nabizi i pipelines. Ty
se staly jakymsi standardem. Podporuje je vétsina CI/CD néstroju a Jenkins nenf
odchylkou.

Protoze je Jenkins na scéné jiz pomérné dlouhou dobu, od roku 2005, muze
jeho klasické rozhrani pusobit staromoédné. V roce 2016 na svém blogu vyvojari
oznamili, ze pracuji na novém rozhrani nazvaném Blue Ocean. Toto rozhrani je
volitelné a dostupné jako jeden z doplnku. Dnes stale jesté nepodporuje vSechnu
funkcionalitu a je tedy tfeba se pti nékterych krocich spoléhat na puvodni rozhrani.
(Jenkins, [2020)

7.3 Travis

Travis CI je sluzba prubézné integrace. Na rozdil od GitLab, Travis je licencovany
software a je tedy dostupny pouze skrze nékterou formu subskripce. Na zdkladé
vybraného planu, bude projekt omezen na pocet konkurentné bézicich procesu. Na
druhou stranu, projekt se zavazuje k bezplatnému pouziti v piipadé otevienych
projektu - open source. Dle autoru se touto cestou snazi oplatit komunité co od ni
dostali.

Hlavni vyhodou sluzby Travis CI je jednoduchost. Jediné co staci ke spusténi
pipelines je jednoduchym pruvodcem pripojit repozitaf na nékterém z podpo-
rovanych serveru a vytvorit soubor .travis.yml. Definovani pipeline soubory ve
formatu yml je standardni krok pro vétsinu nastroji. Vse je jiz pripravené a staci
pouze definovat akce timto standardnim zpusobem. Tarvis CI podporuje pres 30
jazyku a je mozné pozadat o zarazeni dalstho. Podpora znamend, ze je schopny
virtualné vytvorit prostiedi, ve kterém pobézi kod ve zvoleném jazyce.

Vedle spoustécu vazanych na udalosti v repozitaii, Travis CI umoznuje spousténi
pomoci automatického planovace iloh CRON. Tento program je standardni vybavou
linuxovych serveru a dokéze spoustét periodicky tikoly v zavislosti na definovaném
case. (Travis CI, 2020))
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8 Docker

Firma Docker Inc. zacala jako poskytovatel platform as a service (PaaS) pod
puvodnim jménem dotCloud. Firma interné pro fungovani své infrastruktury pouzivala
linuxové kontejnery. Pro spravu a udrzovani téchto kontejneru vytvorila interni
nastroj ktery interné prezdivala docker. Odtud tedy pozdéjsi ndzev Docker.

V roce 2013 firma nebyla spokojend se svym produktem a hledala novy zpusob
oziveni vydélku. Pro tento ucel najala Bena Glouba do role CEO, ktery firmu
prejmenoval na Docker Inc. a zaméfil se na vyvoj interniho nastroje Docker.

Dnes je firma Docker inc. Siroce znama a jeji produkt je sponzorovan nékterymi
nejveétsimi spolecnostmi v Silicon Valley. Témér vSechny tyto sponzorské dary byly
ucinény po prejmenovani firmy na Docker Inc.

Nazev Docker je odvozen z britského slova oznacujiciho pracovnika v docich.

Docker je program pro automatizaci procesu kontejnerizace aplikaci. Projekt
byl vytvoren tymem Docker Inc. (puvodné dotCloud Inc.) a uvetejnén pod licenci
Apache 2.0. Docker umoznuje nasadit aplikaci do virtualizovaného kontejnerového
prostredi. Je vytvoreny tak, aby poskytoval zdrojové nenaro¢né a rychlé spoustéci
prostiredi pro spousténi kédu, stejné tak efektivni zptsob jak dopravit aplikaci z
vyvojového prostiedi na testovaci servery ¢i produkéni prostiedi.

Klicovou vyhodou kontejneru je moznost zabalit aplikaci spolu s jeji konfigu-
raci a zavislostmi, ¢imz se stane prenositelna mezi prostredimi. Kod uvnitt aplikace
bézi oddélené od zbytku prostiedi. Vyvojari aplikace se tak nemuseji obavat o kom-
patibilitu prostiedi, ve kterém kontejner bézi. Jejich zaméreni je pouze na zaba-
leni aplikace do standardizovaného kontejneru, ktery poskytuje nejlepsi podminky.
Stejné tak operacni tym se nemusi starat o nastaveni konfigurace nebo zajistovani
zavislosti aplikace. VSe co staci k béhu aplikace je spusténi standardizovaného
kontejneru.
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Obréazek 3: Schéma tradicni virtualizace a Docker kontejneru

Technologie Docker vyuziva linuxové jadro a jeho funkce jako Cgroups nebo na-
mespaces k oddéleni procesi, které tak mohou bézet oddélené. Takové oddéleni je
zamérem kontejneru - moznost spoustét procesy oddélené k lepsimu vyuzité plat-
formy a zdroju pii zachovani bezpeénosti kterou by poskytly oddélené systémy.

Docker a jeho nastroje poskytuji model zalozeny na obrazech anglicky images.
Tento model usnadnuje prenaseni aplikaci, kolekci sluzeb se vSemi zavislostmi na
ruznd prostiedi. Docker také zajistuje nasazeni aplikace ¢i kolekce procestu, ze
kterych sestava do kontejneru.

Tato sada néastroju postavenych nad linuxovymi kontejnery déla Docker velmi
pohodlnym néstrojem k pouziti. Poskytuje uzivatelim bezprecedentni moznosti
nasazeni aplikace v kontejnerizovaném prostiedi a distribuci. (Red Hat, 2020
Turnbull, 2016; Poulton, 2018, Soni, 2017)

8.1 Kontejnerizace

Koncept kontejnert neni novy, Linux podporuje kontejnery jiz od roku 2008. Linu-
xové kontejnery umozinujf izolaci na tirovni procesoru, paméti nebo sitovych zdroju
béhem ¢ehoz je sdilen operacni systém. Takovy koncept umoznuje procesum pra-
covat oddélené a to s mnohem mensim dopadem na zdroje, nez kompletni virtudlni
stroj.

Kontejnery maji v dlouhou historii ve vypocetni technice. Na rozdil od plné
virtualizace, kde bézi nezavisly virtualni stroj nad fyzickym hardwarem, kontejner
bézi v prostiedi uzivatele v jadie operac¢niho systému. Kontejnerova virtualizace
se proto ¢asto nazyva virtualizace na tirovni operacniho systému. Technologie kon-
tejnerizace umoznuje béh nékolika uzivatelskych prostiedi na jednom hostiteli.
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Jako nasledek jejich titulu host - anglicky guest operacniho systému, jsou kon-
tejnery nékdy vnimany jako méné flexibilni feseni. V kontejneru muze bézet pouze
operacni systém stejného druhu jako na hostiteli, tedy na operacnim systému
Ubuntu je mozné spustit v kontejneru operacni systém Red Hat Enterprise Li-
nux aviak neni mozné spustit kontejner s Microsoft Windows [1]

Kontejnery byly také povazovany za méné bezpecné nez oddélené, plné virtua-
lizované stroje. Protiargumentem muze byt naptiklad fakt, ze kontejner ma mensi
tfeci plochu pro vznik bezpecnostnich dér na rozdil od kompletniho opera¢niho
systému, ktery plna virtualizace vyzaduje nemluvé o samotném hypervizoru.

Navzdory témto limitum se kontejnery pouzivaji pro mnoho ucelu. Kontejnery
se Casto uzivaji u produktu, kde je tfeba pruzné rozsifovat a zmensovat platformu
dle momentélnich pozadavku. Navzdory obavam o jejich bezpecnost se vyuzivaji i
jako prostiedi pro béh ruznych procesu. Jednim z béznych pouziti kontejnerizace je
chroot jail, ktery vytvoii izolované prostiedi spolu se slozkami potfebnymi k béhu
procesu. Pokud takové prostiedi bude kompromitovano, utoc¢nik zustane izolovany
v tomto prostiedi neschopen uskodit hostujicimu systému.

Novéjsi kontejnerizaéni techonologie obsahuji OpenVZ, Solaris Zones a Ixc.
Diky témto techologiim kontejner muze vypadat jako plny virtualni poc¢ita¢, namisto
spoustéciho prostiedi. V piipadé Docker kde jsou k dispozici nové linuxové jadra,
které umoznuji vytvofit silnou izolaci, kontejner tak m4 vlastni sit, pamét a Fizen{
zdroju.

Kontejnery jsou obecné povazovany za odlehcené feseni, protoze nekladou velké
naroky na zdroje. Na rozdil od tradi¢ni virtualizace nebo paravirtualizace nevyzaduji
emulacni vrstvu ani vrstvu hypervizoru, namisto toho vyuzivaji bézné rozhrani
systémovych volani. To zna¢né snizuje naroky na hostujici systém a je tak mozné
soucasny béh vicero kontejneru.

I ptes jejich dlouhou historii kontejnery neziskaly rozsahlou oblibu. Z velké ¢asti
tento neuspéch muze byt prisuzovan jejich komplexnosti, naroc¢nosti na udrzbu a
sestaveni. Otevieny projekt Docker se to vSak rozhodl zménit. (Turnbull, |2016;
Sharma, 2017} Soni, |2017)

8.2 Linuxové kontejnery

Moderni kontejnery maji kofeny v linuxovém svété a jsou produktem usilovné
prace mnoha spolecnosti po dlouhou dobu. Naptiklad spolecnost Google LLC
prispéla nékolika projekty zabyvajicimi se kontejnerizaci do linuxového jadra. Bez
téchto prispévku by moderni kontejnery jak je zname dnes nemohly fungovat.

Nékteré z téchto technologii, které umoznili masovy rust kontejnerizace v po-
slednich letech, zahrnuji kernel namespaces, control groups, union filesystems a
samoziejmé Docker.

Existuje mnoho technologii operacnich systému, které se datuji pred Docker.
Neékteré se dokonce datuji az k System/360. BSD Jail a Solaris Zones a dalsi
piiklady dobfe znamych technologii zalozenych na unixu.

!Pro spusténi kontejneru s jinym jadrem nez je jadro hostujictho OS je vytvoien virtudlni
stroj odpovidajiciho jadra.
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8.3 Kontejnery na platformé MS Windows

Béhem poslednich let spolecnost Microsoft Corp. pracovala velmi usilovné, aby
integrovala kontejnerovou technologii a Docker do svého opera¢niho systému MS
Windows. Dle dokumentace spolecnosti Microsoft Corp. jsou kontejnery podpo-
rovany na Windows 10 od verze 1607 a Windows Server 2016 a novéjsi. Pro
dosazeni integrace kontejneru do jadra systému Windows spolecnost Microsoft
Corp. uzce spolupracovala se spole¢nosti Docker Inc. a komunitou.

Zékladni technologie pro jadro opera¢niho systému Windows, které jsou ne-
zbytné k implementaci kontejneru jsou kolektivné nazyvany Windows Containers.
Néstroj pro spravu téchto Windows Containers je Docker. Diky této spolupraci je
prace s Docker kontejnery na OS MS Windows témér totoznd jako na OS Linux.
Touto cestou se administratofi zvykli pracovat s technologii Docker na linuxovych
distribucich nemusi ucit zadné dalsi prikazy nebo postupy.

Bézici kontejner sdili jddro s operacnim systémem na kterém bézi. Neni tedy
mozné nativné spustit kontejner, ktery vyuziva jadro MS Windows na systému
Linux. Obecné tedy lze fici, ze kontejner vyzaduje stejné prostiedi jako je on sam.

Uvedené vsak neznamena, ze na platformé OS MS Windows nelze spustit linu-
xovy kontejner. Program od spolecnosti Docker, Docker for Windows, tedy nastroj
pro spousténi standardnich kontejnert Docker, umi automaticky pfepinat mezi
Windows containers a Linuzx containers. Pokud tedy je tifeba spustit kontejner
jiného jadra nez je hostujici systém, je vytvoren virtudlni stroj odpovidajiciho
jadra na kterém jsou kontejnery vytvoreny a spustény.

Docker dokaze spoustét linuxové kontejnery pod systémem MS Windows od
prvniho vydani v roce 2016. Stavajici technologie vyuziva virtualizace linuxového
systému na kterém dotazuje API Docker démon procesu, ktery se stard o vytvareni
kontejneru. Linuxové kontejnery tak pod OS Windows mozné spustit je, nebézi
vSak primo na hostujicim jadre, ale uvnitt virtualniho stroje. Technologie umoznujici
spustit na jednom hostovacim systému kontejnery Windows a Linux zaroven je ve
vyvoji a je mozné ji vyzkouset jako nestabilni ¢ast software se nazyva Linux conta-
iners on Windows, kterd je vytvafena pomoci néstroju LinuxKit. (Poulton, [2018;
Microsoft, [2020)
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Moby VM - PIné virtualizovany
Hyper-V stroj

Windows host Linux host

¥

Daocker client Docker démon

Docker démon

Kontejnery Kontejnery

Windows limux
MNT Jadro Linuxove jadro

Hypervizor

Obrazek 4: Schéma virtualizace stroju pro spusténi kontejneru rozdilnych platfo-
rem na OS Windows 10 (Microsoft, |2020)

8.4 Kontejnery na MacOS

Mac OS momentédlné kontejnery jako takové nepodporuje vibec. Je vSak mozné
spoustét kontejnery pomoci nastroje Docker fro Mac. Tento zpusob spousténi kon-
tejneru je zalozeny na odleh¢ené virtualizaci linuxového stroje ve kterém jsou
spoustény tyto kontejnery. Navzdory faktu, Ze se nejedna o nativni feSeni, jedna se
o extrémné popularni feseni pro vyvojare, ktefi tak mohou pracovat s kontejnery
na operacnim systému Mac. (Poulton, [2018])
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II. VLASTNI PRACE
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9 Konfigurace serveru

9.1 SSH

9.1.1 Zalozeni uzivatele s opravnénim

Secure Shel je hlavni branou ke komunikaci se vzdalenym serverem. K autentifikaci
skrze SSH je nejcastéji pouzivano uzivatelské jméno a heslo. Je vsak doporuceno
vyuziti RSA klice pro zvyseni urovné zabezpeceni. V zavislosti na nastaveni hesla
k certifikatu potom uzivatel na autentizovaném stroji nebude muset zadavat heslo,
jeho nastaveni je opét doporuceno. Aby se mohl uzivatel ptripojit, musi dany
uzivatel existovat na tomto vzdaleném linuxovém stroji. Zalozeni uzivatele bylo
provedeno pomoci piikazu adduser.

$ sudo adduser uzivatelske_jmeno

Kod 3: Zalozeni nového uzivatele na linuxovém stroji

Piikaz adduser vytvori nového uzivatele a skupinu, do které je uzivatel piirazen.
Déle je vytvoren domovsky adresar pro uzivatele, je pozadovano zadani hesla a
doplnujicich informaci o uzivateli jako napiiklad email ¢i telefonni ¢islo. Po do-
konceni tohoto jednoduchého textového pruvodce se uzivatel muze prihlasit a vo-
litelné si zménit heslo. V tomto pripadé je zakladan uzivatel jako spravce, musi
byt tedy prifazen do skupiny sudo. Ptitazeni do skupiny sudo je provedeno stejné,
jako do jakékoliv jiné skupiny piikazem usermod.

$ sudo usermod -aG sudo uzivatelske_jmeno

Kéd 4: Pritazeni uzivatele do skupiny sudo

Nyni je uzivatel prifrazen do skupiny sudo a muze tedy spoustét prikazy jako
spravce. Toto opravnéni je nezbytné pro dalsi spravu vzdaleného linuxového stroje.

Déle je tieba vetejny kli¢ stanice, ze které se bude uzivatel ke vzdalenému
serveru prihlagovat nahrat na server. Pomoci piikazu z ukdzky [5] byl nahrén verejny
klic na vzdaleny server. V zavislosti na nastaveni, pokud uzivatel nastavil heslo
pro pouziti certifikatu bude muset nadale zadavat heslo pro prihldseni na server.

$ ssh-copy-id jmeno_uzivatele@server

Kéd 5: Nahrani verejného klice stanice na vzdaleny server

9.1.2 Zakazani prihlaseni uzivatele root skrze SSH a zména portu pro-
cesu SSH

Pokud je linuxovy stroj dostupny z internetu, je zasadnim krokem odeptit prihlaseni

vvvvvv
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tento uzivatel existuje na kazdém linuxovém stroji. Je tedy tieba uhodnout pouze
heslo a tim se dramaticky snizi pocet kombinaci, které piipadny tutocnik musi
vyzkouset.

$ sudo tail -n 100 auth.log | grep 'Failed password for root'
Oct 17 11:13:28 sshd[20981]:
Failed password for root from ...
Oct 17 11:13:30 sshd[20983]:
Failed password for root from ...
Oct 17 11:14:51 sshd[20994]:
Failed password for root from ...
Oct 17 11:16:13 sshd[21007]:
Failed password for root from ...
Oct 17 11:17:52 sshd[21037]:
Failed password for root from ...

Kod 6: Ukézka mnozstvi pokusu prihlasit se jako root

Z ukazky [0] lze zjistit, ze beéhem poslednich 4 minut probéhlo 5 neplatnych po-
kust o uhodnuti hesla uzivatele root. Tyto pokusy jsou realizovany mmnozstvim
serveru, které spoustéji nejruznéjsi programy, které prohledavaji internet a zkousi
zabezpeceni stroju, na které narazi. Tyto utoky se lisi od takto trivialnich, jako
prosté vyzkousSeni seznamu primitivnich hesel na uzivatele po velmi komplikované.

Protoze sluzba Secure Shel implicitné nasloucha na konkrétnim portu, kazdy
utoc¢nik presné vi, kam své pokusy o uhodnuti prihlasovacich udaju smétovat.
Zménou portu na kterém SSH sluzba nasloucha je tedy mozné odstinit velké
mnozstvi téchto pokustu.

9.1.3 Fail2ban

Dosavadnimi kroky viz. byl Secure Shel pouze odsunut z hlavniho ohniska
pozornosti. Vzhledem k snadno dostupnym nastrojum jako Nmap, je zména impli-
citniho portu pro Secure Shel jenom formalnim krokem. Linuxovy néstroj Nmap
oskenuje stanici a vrati seznam otevienych portu. Identifikovat konkrétni port, na
kterém beézi Secure Shel, potom vyzaduje od ttoc¢nika jen pramdlo usili, navic je
tento postup casto automatizovan.

Od dalsi snahy dtocéniky nijak neodradi ani vypnuti pfihldseni pro uzivatele
root. Naopak, lze logicky predpokladat ze spravce, tedy root, bude mit mnohem
silnéjsi heslo k prolomeni, nez obycejny uzivatel. Tento predpoklad 1ze ovérit i na
ukazce . Utocnik zkousi castd jména v kombinaci s ¢asto pouzivanymi hesly. Zde
se jedna dokonce o vice nez 9 pokusu za jedinou minutu. Coz je mnohem vice nez
pokusu o prihlaseni se jako root

$ sudo tail -n 100 auth.log | grep 'Failed password for invalid user'
Oct 17 13:44:30 dev sshd[22931]:

Failed password for invalid user catharina from ...

Oct 17 13:44:31 dev sshd[22933]:
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Failed password for invalid user whitney from ...
Oct 17 13:44:45 dev sshd[22935]:

Failed password for invalid user svn-user ...

Oct 17 13:45:00 dev sshd[22937]:

Failed password for invalid user zizhao from ...
Oct 17 13:45:15 dev sshd[22942]:

Failed password for invalid user sriman from ...
Oct 17 13:45:15 dev sshd[22944]:

Failed password for invalid user anil from ...
Oct 17 13:45:35 dev sshd[22949]:

Failed password for invalid user teamspeak ...
Oct 17 13:45:36 dev sshd[22951]:

Failed password for invalid user service from ...
Oct 17 13:45:53 dev sshd[22953]:

Failed password for invalid user almacen from ...

Kod 7: Ukézka mnozstvi pokusu o prihlasent

Linuxovy néastroj Fail2ban predstavuje jednu z moznosti jak blokovat tyto nechténé
pokusy. Tento nastroj pravidelné kontroluje soubor auth.log, ktery obsahuje tidaje
o pokusech o prihlaseni a odkud byly provedeny. Pokud je ze stejné ip adresy
uskutecnén dany pocet neuspésnych pokusu o prihlaseni, je adresa zablokovana
po nastavenou dobu.

9.2 Firewall

Mnozstvi pokusu o zneuziti serveru piistupného z internetu neni zanedbatelné.
Ukézky [0] a[7] zobrazuji pouze pokusy o pripojeni skrze sluzbu Secure Shel, obdobné
pokusy se vSak snazi zneuzit mnozstvi jinych sluzeb ¢i aplikaci. Je proto vhodné
uzaviit vSechny nevyuzivané porty na serveru aby nedoslo k jejich zneuziti. Pro
ucely prace byl pouzit firewall ufw. Pomoci sekvence prikazi z ukazky [8 byly
zakézany veskeré prichozi pozadavky a povoleny vSechny odchozi.

$ sudo ufw default deny incoming
$ sudo ufw default allow outgoing

Kod 8: Zablokovani vsech piichozich pripojeni a povoleni odchozich ve sluzbé wfw

Vzhledem k podstaté webového serveru je tieba povolit nékolik portu, které umozni
spravné fungovéni webovych sluzeb ¢i piipojeni skrze Secure Shel. V ukézce 9] 1ze
vidét seznam povolenych portu pro uéely prace.

$ sudo ufw status
Status: active

To Action From




80 ALLOW Anywhere
2222 ALLOW Anywhere
443 ALLOW Anywhere
80 (v6) ALLOW Anywhere (v6)
2222 (v6) ALLOW Anywhere (v6)
443 (v6) ALLOW Anywhere (v6)

Kéd 9: Seznam povolenych portu pro ucely prace

9.3 Docker

Celé teseni bude sestavat z nékolika kontejnerizovanych programu. Pro spravu
téchto kontejneru bude pouzit nastroj docker, ktery je popsén v sekei 8]

Instalace programu docker neprobihéd skrze klasické registry. Pro instalaci je
tfeba navstivit stranku s instalacnimi instrukcemi na oficidlnim webu docs. docker.com.
Krom navodu na manudlni instalaci je mozné vyuzit convenience script. Tento sou-
bor obsahuje bash prikazy, které provedou sérii kroku potiebnych k jeho instalaci
na zafizeni. Po samotné instalaci je tfeba vSechny uzivatele, ktefi budou s progra-
mem pracovat pridat do stejnojmenné skupiny docker. V opacném piipadé budou
muset kazdy ptikaz autorizovat pomoci ptrikazu sudo.

Déle je vhodné pro usnadnéni spousténi kontejneru instalovat néstroj docker-
compose. Tento nastroj umoznuje vytvaret konfiguracni soubory, které slouzi jako
predpis pro kontejnery a jejich nastaveni. Diky témto konfiguracnim soubortum
neni treba zadavat konfiguraci ptimo do piikazu a proces ovladani kontejnertu je
mnohem ¢istsi. Pro ucely prace byl program docker a docker-compose instalovan
nasledujicimi ptikazy.

$ curl -fsSL https://get.docker.com -o get-docker.sh

$ sudo sh get-docker.sh

$ sudo usermod -aG docker jmeno_uzivatele

$ sudo curl -L "https://github.com/docker/compose \
/releases/download/1.27.4/docker-compose-$ (uname -s)-$(uname -m)"
-0 /usr/local/bin/docker-compose

$ sudo chmod +x /usr/local/bin/docker-compose

Koéd 10: Instalace programu docker a docker-compose

9.4 Nginx

Reverzni proxi server bude fungovat jako vstupni brana na server. Diky kon-
tejnerizaci je instalace velmi jednoducha. Nastaveni proxi serveru je nacitano z
konfigurac¢nich souboru. Pro potieby aplikace bude pozdéji konfigurace obsahovat
presmérovani na aplikaci a databazi. Pomoci konfigurace v ukazce bude vy-
tvofen kontejner s Nginz proxi serverem ktery bude odpovidat na http a https
dotazy.
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version: '3'
services:
nginx:

image: nginx:1.17.5
container_name: nginx
volumes:
- ./nginx_proxy/default.conf:/etc/nginx/conf.d/default.conf
ports:
- 80:80
- 443:443
restart: always

Kéd 11: Konfiguracni soubor docker-compose.yaml

9.5 Certifikat Let’s Encrypt

Autorita Let’s Encrypt poskytuje SSL certifikdt zcela zdarma. Proces je auto-
matizovany a tento certifikat lze ziskat béhem nékolika minut. O jeho pribéznou
aktualizaci se stard oficialni kontejnerova aplikace certbot. Pokud se tedy certifikat
blizi k expiraci, je automaticky prodlouzen. Pro podporu Sifrované komunikace je
tfeba zménit konfiguraci proxi serveru tak, aby odpovidal na dotazy autoriza¢niho
serveru Let’s Encrypt na portu http a vsechny ostatni http pozadavky presmeéroval
na zabezpecené pripojeni https. Dale je tfeba naslouchat na jednotlivych doménach
spolu s nastavenymi certifikaty pro pfipojeni klienta. Uvedené je vyjadieno konfi-

guraci na ukézce

gzip on;

server {
listen 80;
server_name otaklapka.cz;

location /.well-known/acme-challenge/ {
root /var/www/certbot;

}

location / {
return 301 https://$host$request_uri;
}
}

server {
listen 443 ssl,;
server_name api-notes.otaklapka.cz;
ssl_certificate /etc/letsencrypt/live/xyz.cz/fullchain.pem;
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ssl_certificate_key /etc/letsencrypt/live/xyz.cz/privkey.pem;
include /etc/letsencrypt/options-ssl-nginx.conf;
ssl_dhparam /etc/letsencrypt/ssl-dhparams.pem;

ssl_protocols SSLv2 SSLv3 TLSv1;

location / {
proxy_pass http://notes-api:3000;
}
}

Kéd 12: Konfiguracni soubor pro reverzni proxi

Pro automatizaci prodluzovani certifikatu je vytvoren kontejner z oficidlniho ob-
razu certbot. Tento kontejner se bude pravidelné po 12h spojovat s autoritou a
dotazovat platnost certifikatu. Pokud se bude blizit expirace, bude obnoven. Kon-
tejner je vytvoren konfiguracnim souborem docker-compose v ukazce

version: '3'
services:
# predesla konfigurace ...
certbot:
image: certbot/certbot
container_name: certbot
volumes:
- ./data/certbot/conf:/etc/letsencrypt
- ./data/certbot/www:/var/www/certbot
entrypoint: "/bin/sh -c 'trap exit TERM; while :; \
do certbot renew; sleep 12h

Koéd 13: Konfiguraéni soubor docker-compose.yaml
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10 Analyza pozadavku

10.1 Vneéjsi techicka specifikace aplikace

Aplikace pro kterou bude navrhovana automatizace je HTTP serverova aplikace
zprostiedkujici REST API pro spravu poznamek.

e Jako rozhrani aplikace vyuziva standardni REST API pro ipravu poznamek.
e Komunikace probiha prostrednictvim HTTP dotazu které server obsluhuje.

e Komunikace je formatovana pomoci notace JSON kterd zarucuje sirokou
kompatibilitu.

e Aplikace umoznuje provadét standardni CRUD oprace pomoci piislusnych
metod HTTP protokolu - GET, POST, PUT, DELETE.

e Databaze s poznamkami je ulozena v externim databazovém serveru ke kterému
se aplikace pripojuje. Tento server je nezbytny pro fungovani aplikace.

e Pro ovéreni klientské aplikace je zde pouzit pouze jednoduchy APT kli¢. Apli-
kace ovéruje pritomnost klice v hlavickovych parametrech kazdého dotazu.
Pokud Dotaz neobsahuje hlavicku s klicem, dotaz nebude obslouzen.

10.2 Vnitini technicka specifikace aplikace

Vyvoj aplikace probiha na lokalnim stroji. Pfi vyvoji se nevyuziva zadna virtu-
alizace. Kazdy programétor udrzuje své vyvojové prostiedi kompatibilni s apli-
kaci. Tento zpusob je velmi jednoduchy. Vzhledem k nizkym narokum aplikace
vyplyvajicich z jeji velikosti je lokdlni vyvoj naprosto dostacujici.

e Transpilovany zdrojovy kod aplikace je v jazyce JavaScript. Pro jeji spusténi
je tfeba nastavené prostiedi s interpreterem Node.js.

e Pii programovani aplikace je vyuzito mnozstvi knihoven ttetich stran. Pro
jejich spravu a verzovani je pouzit zakladni nastroj pro spravu balicku NPM
(Node Package Manager).

e Pro pohodli pfi vyvoji a minimalizaci neo¢ekdvaného chovani je kod aplikace
napsan v jazyce TypeScript, ktery je nadmmnozinou jazyka JavaScript a je
nutné ho transpilovat, aby byl spustitelny interpreterem Node.js.

e Kod aplikace obsahuje mmnozstvi testi. Tyto testy jsou spoustény pomoci
spravce balicki NPM. Pro tvorbu testu je pouzita testovaci knihovna Jest.
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10.3 Pozadavky na produkéni prostiedi aplikace

Pozadavky, které aplikace klade na provoz v produkénim prostiedi, se mirné lis
od pozadavku pfti vyvoji. Aplikace v této fazi jiz prosla otestovanim a sestavenim,
mnozstvi technologii tedy jiz neni v produkénim prostiedi potieba.

e Pro béh aplikace je tieba prostiedi s instalovanym interpreterem Node.js

e Aplikace pro spravné fungovani a konfiguraci vyuziva mnozstvi proménnych,
které musi byt pritomny v béhovém prostiedi.

e Jako zdroj dat aplikace vyuziva externi databazi. Pristup k této databazi
musi byt umoznén pro spravné fungovani.

e Ze svoji podstaty aplikace musi byt dostupna z internetu pro uzivatele, kteii

ji budou pouzivat.

10.4 Pozadavky na reSeni prubézné integrace a nasazeni

Nasleduji pozadavky na vlastni feseni. Tyto pozadavky predstavuji pozadavky hy-
potetického klienta. Vycet pozadavki neobsahuje implicitni pozadavky na bezpecnost
¢i dostupnost.

e Provoz feseni musi byt zdarma
e Reseni nesmi byt limitovano

N s , e ) , s 7 ~ ’ ’ /
e Reseni musi zajistovat autonomni cyklus od otestovani po doruceni na cilovy
server
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Implementace prubézné integrace

11 Volba SCM

Zékladnim kamenem vystavby prubézné integrace je nastroj pro spravu verzi kodu.
Kéd aplikace se typicky rozpadd do jednotlivych vétvi. Kazda vétev obsahuje
zmény v kodu, které spolu logicky souvisi. Typicky vétev predstavuje novou funk-
cionalitu ¢i opravy. Pokud je prace na takové vétvi dokoncena, je tieba ji integrovat
do hlavni vétve.

Pro spravu verzi zdrojového kodu aplikace existuji dvé Siroce rozsitena teseni.
Prvnim a zfejmé nejpouzivanéjsim je Git. Druhym fesenim je Apache Subversion
- SVN. Obé teseni se lisi v pristupu k verzovanému kodu. Rozdilnd metodologie
urcuje vyhody i nevyhody fesSeni, je tfeba zhodnotit potieby aplikace pro kterou je
feSeni urceno. Nasledujici tabulka (1| se zabyva porovnanim vlastnosti obou feseni.
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Funkcionalita

Git

SVN

Interakce Chova se jako servericli- | SVN mé oddéleny ser-
ent. Kazdy vyvojaf ma | ver a client. Pouze sou-
uplnou historii projektu | bory, se kterymi vyvojar
na lokdlnim stroji. Git | pracuje jsou dostupné
provadi zmény lokélné, | lokalné. Ke komunikaci
vyvojar nemusi byt po | se serverem je tieba byt
celou dobu online. online.

Vétveni Vétve jsou odkazem na | Kazda vétev je ad-
urcity commat. Takové | resdfem v  repozitafi.
feSeni je velmi odlehcené | Adresafova  struktura
a silné. je velmi néaroéna na

integraci s hlavni vétvi
kédu.

Autorizace Git jako takovy | Je  mozné  nastavit
prepodklada stejné | opravnéni na  urovni
opravnéni pro vsSechny | slozek i souboru.
vyvojare. Vzdaleny
repozitai  vSak muze
autorizovat akce nad
vétvemi pii synchroni-
zaci.

Historie uprav Ze své distribuované | Ke zméné v historii
podstaty  je  mozné, | je tifeba pristupu na
aby kdokoliv ovlivnil | centralni server a zmény
historii. Nepovolené | jsou sledovany na trovni
zmény je mozné filtrovat | souboru.
na turovni vzdaleného
repozitare.

Narocnost na ulozisté | Git je velice neefek- | SVN krom koédu dokaze

tivni k ukladani velkych
bindrnich soubor.

efektivné spravovat i
velké binarni soubory.

Licence GNU (General public li- | Apache License
cense)
Oblibenost Siroce pouzivan. Spise ojedinéle
vyuzivano. Tento pro-

pastny rozdil lze ovérit
napiiklad na  webu
trends.google.com

Tabulka 1: Porovnani funkcionalit Git a SVN

Pro danou aplikaci byl po zvazeni kladu a zaporu jednotlivych feseni zvolen SCM
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Git. Hlavnimi faktory byly: interakce, vétveni a oblibenost.

11.1 Implementace git

Pro operacni systém na bézi linuxu je instalace snadna, staci jej instalovat stan-
dardni cestou ze spravce balicku. Pro platformu Mac je potom g¢it dostupny skrze
volitelného spravce balicku homebrew ¢i jako bindrni instalaéni program. Pro Win-
dows git existuje jako binarni instala¢ni program a jako prenositelnd portable verze.
Pro 1cely této prace byla pouzivana linuxova stanice, SCM git byl tedy instalovan
piikazem z ukdzky

$ sudo apt install git

Kéd 14: Instalace SCM g¢it na linuxové stanici
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12 Volba serveru pro hostovani vzdaleného re-
pozitare

Pro synchronizaci lokalni prace s ostatnimi pracovniky je tfeba vzdaleny repozitaf.
Vzdaleny repozitar obsahuje lokalni verze které na néj byly odeslany. Zde jsou
dostupné pro ostatni ¢leny tymu.

Vzdéleny repozitai dale poskytuje nastroje k dalsi kontrole kédu. V zavislosti
na implementaci jednotlivych poskytovatelu se muze soubor néstroju lisit. Nekteré
nastroje mohou byt zpoplatnény. Je proto na zvazeni, ktery poskytovatel je pro
dany projekt nejvhodnéjsi.

Gitlab GitHub BitBucket
Pocet kolegu neomezeno neomezeno 5
Pocet minut CI/CD 2000 min 2000 min 50 min
Velikost tlozisté 10 GB 500 MB 1 GB
Pages ANO ANO ANO
Sprava opravnéni ANO ANO ANO

Tabulka 2: Porovnani nabizenych sluzeb pro plin zdarma (data aktudlni k
19.6.2020)

Tabulka[2] porovnévé stézejni vlastnosti nabidek vzdéleného repozitéie pro zvoleny
projekt. Bylo zvoleno nékolik nejznaméjsich poskytovatelu sluzeb. Pro srovnani
bylo brano v tivahu feSeni SaaS - Software as a service.

Z tabulky [2| 1ze vyvodit, ze nejvhodnéjsi feseni, pro uvazovany projekt nabizi
sluzba gitlab.com. Tato sluzba také umoznuje registrovat vlastni runner, tedy pro-
gram, ktery provadi ukoly zadané v pipelines. Timto zptusobem je mozné odstranit
omezeni minut pro CI/CD i v planu bez mési¢nich poplatku. Toto Feseni je popséno
v kapitole [13]

12.1 Implementace vzdaleného repozitare

Za nejvhodnéjsi volbu vzdéaleného repozitare byl zvolen server gitlab.com. Prvnim
krokem musi tedy byt registrace uzivatele na tomto serveru. Registrace poskytuje
standardni moznosti vyuziti nékterého z existujicich uétu, jako naptiklad Google
nebo vyplnénim formuldfe. Po ptihlaseni do systému uzivatel vidi vSechny své
projekty spolu s moznosti zalozeni dalsich. Pro vytvoreni nového projektu je tieba
vyplnit nékolik nastaveni a informaci. Pokud je projekt oznacen za soukromy,
nebude vefejné dostupny a jedina cesta k jeho zobrazeni je ptihlaseni spolu s
opravnénim od vlastnika.

Po zalozeni je projekt identifikovan odkazem. Odkaz na projekt existuje ve
dvou formach, SSH odkaz a HTTPS odkaz. Pro vyuziti SSH odkazu je nejprve
tfeba registrovat do repozitare vygenerovany veiejny klic vyvojové stanice. Piidani
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vefejného klice opét probiha vyplnénim formulare a ulozenim. HTTPS odkaz lze
vyuzit ihned bez dalsich kroktu, pfi jeho pouziti je vSak tifeba se autentifikovat
kombinaci jména a hesla. Naproti tomu SSH odkaz po registraci vefejného klice
bude vyzadovat pouze heslo k certifikatu je-li nastaveno. Pro ucely préce je vyuzit
SSH odkaz. Déle je tieba spojit lokalni slozku se vzdalenym repozitafem. Spojeni
bylo provedeno sekvenci piikazu z ukazky

$ git init
$ git remote add origin git@...

Kéd 15: Inicializace repozitaie
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13 Volba CD serveru

Vétsina serveru pro spravu vzdaleného repozitafe téz nabizi CI/CD feseni. V ta-
bulce [2] jsou uvedeny jednotlivé omezeni. Vzhledem k pozadavkim definovanym v
sekci vSak nejsou tato feseni dostupnd protoze obsahuji limity pro bezplatné
feSen.

Vedle poskytovatelu SaaS z tabulky[2|je dalsi moznosti hostovat server prubézné
integrace a doruceni na vlastni platformé. Tato moznost s sebou nese jista rizika,
jako jsou problémy spojené s udrzbou, zabezpeceni ¢i narocnost na zdroje serveru.
Hlavni praktickou vyhodou takového feseni potom je, ze infrastruktura nemusi byt
pripojena k extranetu. V situaci kdy cilovy server je odfiznuty od internetu, muze
takové feseni byt vhodné.

Nejznaméjsimi zastupci serveru provozovanych na vlastni infrastrukture jsou
server Jenkins a GitLab CE. Produkt GitLab CE poskytuje stejné nastroje jako
verze SaaS, odpadavaji vSak omezeni na zdrojich, které klade poskytovatel. Veli-
kost kontejnerovych registru ¢i minuty béhu runners jsou tedy limitovany pouze
platformou na které bézi. Jenkins, na rozdil od produktu GitLab CE, neposky-
tuje integrované SCM ¢i spravu tukolu a jiné. Slouzi pouze jako server prubézného
doruceni.

Gitlab CE Jenkins
Minimalni RAM 4 GB 200 MB

Tabulka 3: Porovnani{ minimd&lnich naroku

Z tabulky |3| Ize zamitnout produkt GitLab CE. Server zvoleny pro uvazovanou
aplikaci nespliuje minimalni pozadavky pro provoz GitLab CE. Jedinou moznosti
z kandidatu bez omezeni provozu tedy zustava server Jenkins.

Dalsi moznosti je obejit omezeni serveru GitLab ve verzi SaaS pomoci zapojeni
vlastni infrastruktury k provadéni prubézného doruceni. V tomto feSeni klient
pripoji vlastni server pomoci programu runner, ktery provadi ukony jednotlivych
pipeline. Program runner potom bézi piimo na serveru a vyuziva k provadéni
instrukci zdroje serveru na kterém bézi.

Obé uvedend feseni jsou pro projekt moznd. Server Jenkins i feSeni s GitLab
Runners splnuji pozadavky. Budou tedy vyhotovena obé feseni a posléze urceno
doporucené.

Pro provoz serveru Jenkins a posléze i provoz programu runner bude vyuzit
stejny server, ktery je povazovan za cilovy. Takové feseni — vyuzit kapacitu pro-
dukéniho serveru k CI/CD neni vhodné pro opravdové aplikace. Pro tcely této
prace by bylo zbytecéné provozovat dva oddélené servery, jelikoz se jednd o demon-
strativni feSeni.
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13.1 Implementace CD pomoci serveru Jenkins

13.1.1 Instalace Jenkins serveru

Jenkins server je dostupny jako kontejnerova aplikace z oficidlniho registru Docker
Hub. Nejprve je tedy tfeba upravit stavajici soubor docker-compose.yml aby ob-
sahoval konfiguraci pro spusténi nového kontejneru se serverem Jenkins. Novy
zaznam v konfiguraci je zobrazen v ukazce

jenkins:

image: jenkins/jenkins:1lts

container_name: jenkins

restart: always

ports:
- 8081:8080
- 50000:50000

# povoleni zanorenych kontejneru

privileged: true

user: jenkins

volumes:
- ./jenkins_home:/var/jenkins_home
# namapovani vnejsiho dockeru do kontejneru
- /var/run/docker.sock:/var/run/docker.sock
- /usr/bin/docker:/usr/bin/docker

Kéd 16: Novy zaznam v souboru docker-compose.yaml s predpisem pro Jenkins

Zaznam z ukazky vytvori novy kontejner podle oficialntho obrazu pro server
Jenkins ve verzi lts — long term support tedy dlouhodobé podporované. Tento
kontejner je spoustén jako privilegovany a je mu namapovan domovsky adresar, v
kterém ukldda informace o doplncich a dalsi konfiguraci, ktera se tak neztrati po-
kud je kontejner restartovan. Dale je tfeba namapovat socket sluzby docker, takto
kontejner muze vytvaret dalsi kontejnery, ve kterych budou spoustény jednotlivé
sekvence prubézného doruceni. Ukéazkova aplikace pro sestaveni bude potiebovat
prostiedi s platformou NodeJS. Timto zpusobem si server Jenkins, ktery samotny
bézi v kontejneru, muze vytvorit dalsi kontejner s pozadovanym prostiedim No-
deJS, do kterého nahraje potiebné soubory a spusti nad nimi zadané operace.

Po prvnim spusténi je vygenerovan ve slozce prifazeného adresare soubor s hes-
lem, které je vyzadovano po prvnim navstiveni webového rozhrani serveru. Toto
heslo je jednorazové a slouzi pouze aby server nebyl zneuzit po prvnim spusténi,
kdy neobsahuje zadné uzivatele. Po prihlaseni je spustén kratky pruvodce na-
stavenim serveru. Po dokonceni pruvodce prvniho spusténi, kde si administrator
vytvori heslo a upravi potfebné nastaveni lze server zacit pouzivat.

13.1.2 Spusténi nasazeni po pridani novych tprav do hlavni vétve

Server Jenkins umoznuje vytvofit automatizaci nékolika riuznymi zpusoby. Pro
potieby aplikace je tteba nékolika ruznych prostredi, ktera budou realizovana kon-
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tejnery. Témto pozadavkum vyhovuje moznost pipelines. Bohuzel ve stavajici verzi
Jenkins neumoznuje napojeni pipeline na zmény provedené v repozitari prubézné
integrace. Tato moznost je prozatim pouze pro freestyle project.

Aby bylo dosazeno pozadavku na automatické spusténi po vlozeni zmén do
hlavni vétve projektu v repozitéri, je tteba nejprve vytvotit freestyle project. Spusténi
je potom realizovano pomoci webhooks. Na obrazku [5|je nastaveni pro freestyle pro-
ject, které spusti dany kol po provolani adresy spolu s tokenem.

Build Triggers

Trigger builds remotely (e.g., from scripts)

Authentication Token = AEEXMU44DzNgr3D

Obrazek 5: Nastaveni pro webhook na serveru Jenkins

Déle je tteba nastavit server vzdéaleného repozitare aby po pfislusné akci zavolal
server prubézného doruceni. Tedy aby repozitar GitLab notifikoval server s Jen-
kins. Tato notifikace je zprostredkovana pomoci webhooks. Pro aplikaci byla jako
spoustéci akce zvoleno pridani zmén do hlavni vétve projektu. Uvedené je repre-
zentovdno nastavenim na ukézce [Gl

OtaKlapka » notes-api » Webhook Settings

Webhooks URL

Webhooks enable you to send notifications to http://otaklapka.cz:8081/job/NotesApi/build?token=AEEXMU44DzNgr3D
web applications in response to events in a

group or project. We recommend using an Secret Token

integration in preference to a webhook.
Use this token to validate received payloads. |t will be sent with the request in the X-Gitlab-Token
HTTP header.

Trigger
Push events
master

This URL will be triggered by a push to the repository

Obréazek 6: Nastaveni pro webhook na serveru gitlab.com

Poslednim krokem pro tento projekt je zvoleni prace, kterd bude spusténd po
zavolani ze serveru prubézné integrace. V tomto pripadé bude projekt fungovat
jen jako spoustéc pro pipeline, ktera vykond hlavni praci. Projekt obsahujici hlavni
préaci lze referovat pomoci nastaven{ z obrézku [7]

Build
Trigger/call builds on other projects
Build Triggers
Projects to build = TodoApi @

Obrazek 7: Nastaveni pro spusténi hlavniho pipeline projektu
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13.1.3 Provedeni vlastniho procesu

Hlavni préace je vykonavana v pipeline projektu. Projekt je rozdélen do nékolika
fazi, které na sebe navazuji.

Priprava prostiedi pro béh

Aplikace vyzaduje nékolik proménnych obsahujici pristupové udaje do databéze a
dalsi nastaveni. Tyto informace jsou obsazeny v proménnych prostiedi, ze kterych
si je aplikace ziska. Tyto proménné musi byt dostupné pii sestavovani a testovani
aplikace a tedy ptimo v prubéhu pipeline. Proménné prostiedi jsou obsazeny v
bloku environment. Na ukézce[17|jsou proménné vypustény protoze obsahuji citlivé
informace.

environment {
. environmentalni promenne pro aplikaci

agent {
docker { image 'node:13' }
}

Koéd 17: Kod pipeline pro nastaveni prostiedi

Aplikace k sestaveni, otestovani a spusténi vyzaduje NodeJS. Blok agent definuje,
ze dany proces méa byt spustén v kontejneru, ktery obsahuje instalovany a nasta-
veny NodelJS ve verzi 13. Tato sekce vyzaduje pristup k docker socketu, aby mohl
byt takovy kontejner vytvoren.

Ziskani aktudlnich kédua

Dalsim krokem je ziskani zdrojového kédu aplikace k sestaveni. Stazeni aktualnich
kédu je provedeno doplitkem pro server Jenkins git. Tento doplnék se pripoji k re-
pozitaii a pomoci piihlasovacich iidaju z nastaveni autorizuje pozadavek na stazeni
zdrojového kédu. Samotné provedeni stazeni aktualnich zmén je provedeno sek-
venci na ukézce I8

stage('Cloning Git') {
steps {
git 'https://gitlab.com/otaklapka/notes-api.git'
}
}

Kéd 18: Kod pipeline pro stazeni aktualnich kodu
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Otestovani aplikace

Podminkou pro dalsi postup je pruchod vsech automatickych testu. Pokud néktery
z testu selze, aplikace se nechova dle ocekdavani a nesmi byt doruc¢ena na produkéni
server. Sekce otestovani je proto provadéna jako prvni v poradi vsech tikonu. Pied
otestovanim musi byt stazeny veskeré dependence pro aplikaci. Stazeni dependenci
je provedeno pomoci nastroje npm, ktery je rovnéz obsazen v kontejneru, ktery byl
vytvoten pro béh této pipeline. Samotné otestovani aplikace probiha po stazeni
vSech zavislosti opét skrze npm a predem definovaného skriptu. Prubéh testovaci
faze je popsan na obrazku [19

stage('Testing code') {
steps {
sh 'npm install'
sh 'npm run test'
}
}

Kod 19: Kod pipeline pro otestovani aplikace

Sestaveni Docker obrazu

Pokud je otestovani aplikace uispésné, aplikaci je tieba zabalit do kontejneru, ktery
bude posléze dorucen na cilovy server a spustén. Ovladani programu docker je zde
opét provadéno pomoci rozsiteni pro server Jenkins. Proménné registry z obrazku
obsahuje wurl adresu Docker Hub, ktery je zde pouzit jako repozitai pro obrazy
verzi aplikace.

stage('Building image') {
steps{
script {
dockerImage = docker.build registry + ":$BUILD_NUMBER"
+
b
X

Kéd 20: Kod pipeline pro sestaveni Docker obrazu

Ulozeni obrazu na DockerHub

Po sestaveni obrazu kontejneru s fungujici aplikaci uvnit#, je treba ho ulozit do
registru. Tento proces je velmi usnadnény doplitkem pro manipulaci s docker. V
sekci nastaveni béhového prostiedi byla vytvorena proménna obsahujici idaje pro
prihlaseni do Docker Hub. Nyni je pfedana doplinku jako proménnd registryCre-
dential. Proces odesldni sestaveného obrazu do registru je ukézan na obrazku [21]
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Navazujicim procesem je odstranéni vytvoreného obrazu aby bylo uvolnéno misto
pro dalsi sestaveni.

stage('Deploy Image') {

steps {
script {
docker.withRegistry( '', registryCredential ) {
dockerImage.push()
}
+
}
}
stage('Remove docker image') {
steps {
sh "docker rmi $registry:$BUILD_NUMBER"
}
}

Kéd 21: Kod pipeline pro odeslani obrazu na Docker Hub a nasledné odstranéni
lokalniho obrazu

Nasazeni a spusténi kontejneru na server

Posledni fazi je doruceni sestaveného kontejneru z registru Docker Hub na cilovy
server. Proces nasazeni kontejneru ma 3 faze.

1. Pfipojeni na cilovy server pomoci SSH. Spojeni je provedeno pomoci doplnku
pro server Jenkins.

2. Zastaveni aktualné béziciho kontejneru a jeho odstranéni. Tento krok muze
selhat v pripadeé, ze kontejner s predchozi verzi neexistuje. Chyba vznikla v
tomto kroku bude ignorovéana.

3. Prihlaseni se do Docker Hub a spusténi aktualni verze kontejneru. Veskeré
béhové proménné, které aplikace potiebuje, jsou dodany z CD serveru, kde
jsou zabezpeceny.

Vsechny tyto faze jsou obsazeny v kédu pipeline v ukazce

stage('Running docker on otaklapka.cz server') {
steps {
script {
withCredentials([
usernamePassword (
credentialsId: 'ssh-otaklapka.cz',
usernameVariable: 'sshUser',
passwordVariable: 'sshPasswd'
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),
usernamePassword (
credentialsId: 'dockerhub',
usernameVariable: 'dhUser',
passwordVariable: 'dhPasswd'
)
DA
def remote = [:]
remote.port = 2222
remote.name 'otaklapka.cz'
remote.host = 'otaklapka.cz'
remote.user = sshUser
remote.password = sshPasswd
remote.allowAnyHosts = true
try {
sshCommand
remote: remote,
command: "docker stop ${env.containerName}"
sshCommand

remote: remote,
command: "docker rm ${env.containerName}"

} catch(err) {

sh "echo 'No previous container'"
}
sshCommand

remote: remote,

command: "docker login \

--username ${dhUser} --password ${dhPasswdl}"
sshCommand

remote: remote,

command: "docker run -d -p 3030:3000

-e NODE_ENV='${env.NODE_ENV}'

-e PORT=${env.PORT}

-e CORS_URL='${env.CORS_URL}'

-e DB_NAME='${env.DB_NAME}'

-e DB_HOST='${env.DB_HOST}'

-e DB_PORT=${env.DB_PORT}

-e DB_USER='${env.DB_USER}'

-e DB_USER_PWD='${env.DB_USER_PWD}'

-e API_KEY='${env.API_KEY}'

--name ${env.containerName} \

${registry}:${env.BUILD_NUMBER}"
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Kéd 22: Kod pipeline pro nasazeni a spusténi kontejneru na cilovém serveru

13.1.4 Zhodnoceni feSeni

Vytvoreni automatizace procesu doruceni pomoci serveru Jenkins pro uvazovanou
aplikaci je funkéni. Mezi klady feSeni patii usnadnéni prace pomoci doplnku. Ty
vyznamneé zkracuji zapis a slozitost feseni oproti klasickym shell ptikaztim. Jenkins
je v komunité jiz dlouhou dobu a lze tedy nalézt velké mnozstvi navodu a prikladu
feSen.

Dopliiky, které tvoti podstatu serveru Jenkins vSak maji i fadu nevyhod. Tou
prvni je dokumentace. Kazdy doplnék je samostatny projekt udrzovany komuni-
vlastnik onoho projektu. Dokumentace je tak ne vzdy vycerpavajici.

Déle lze zminit nekonzistentnost nastroju. Pouzity projekt pipelines nepodpo-
ruje nékteré elementarni moznosti jako spusténi pomoci webhooks a je nutné ho
kombinovat s projekty jiného druhu pro dosazeni této funkcionality. E]

Zéaveérem Jenkins poskytl vSechny potfebné néstroje k vytvoreni funkéniho
feSeni. Postup TeSeni je prehledny a snadno rozsititelny.

13.2 Implementace CD s vyuzitim GitLab Runners

Systém GitLab umoziuje pro spousténi CI/CD sekvenci vyuzit vlastni serverové
kapacity i ve verzi SaaS. Podminkou je pouze pfipojeni k internetu. K vyuziti
vlastnich prostredku je tfeba kompatibilni rozhrani se serverem GitLab. Toto roz-
hrani pro instrukce je sprostfedkovano pomoci runners. Runner je open-source
program vytvofeny spole¢nosti GitLab. Jeho instalace je moznd bud pfimo na
zalizeni, protoze je napsany v jazyce Go, jedna se o standardni spustitelny pro-
gram nebo jako obraz kontejneru. V tomto feseni byl vyuzit oficidlni kontejnerovy
obraz dostupny na serveru DockerHub. S vyuzitim vlastni kapacity pro provoz
runner lze timto zpusobem tedy obejit limit CI/CD ¢casu.

13.2.1 Vytvoreni kontejneru s GitLab Runner

GitLab Runner je dostupny jako obraz kontejneru na serveru Docker Hub. K
vytvoreni kontejneru byla upravena konfigurace pro docker-compose s udaji na
ukdzce 23] Tato sekvence vytvoii a spusti kontejner s instalovanym a spusténym
programem runner.

gitlab-runner:
image: gitlab/gitlab-runner:alpine
container_name: gitlab-runner
volumes:
- ./gitlab-runner/config:/etc/gitlab-runner

20bdobn4 funkcionalita miize byt pfidana pomoci dopliiku. Ten vSak pouze pozastavi béh jiz
spusténého procesu a vyckava na dotaz. Nejednd se tedy o opravdové spusténi skrze webhook.
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# namapovani lokalniho \textit{docker} soketu
- /var/run/docker.sock:/var/run/docker.sock

Kod 23: Uprava souboru docker-compose.yml s idaji pro novy kontejner

Kontejner bude opét vytvaret dalsi kontejnery a je tedy tfeba mu predat lokdlni
docker soket. Dale je kontejneru namapovana slozka pro ulozeni konfiguraci vné
kontejneru, aby zustala perzistovana i po restartovani kontejneru.

prravy konfigurace

Pii prvnim spusténi kontejneru je treba dokoncit textového pruvodce nastavenim
pro runner. Toto nastaveni 1ze kdykoliv pozdéji upravit v konfiguraénim souboru.
Nastaveni runner vytvoreného pro ucely prace je na ukazce [24}

[[runners]]

name = "otaklapka.cz-runner"
url = "https://gitlab.com/"
token = "secret_token"
executor = "docker"

[runners.custom_build_dir]
[runners.cache]
[runners.cache.s3]
[runners.cache.gcs]
[runners.cache.azure]
[runners.docker]
tls_verify = false
image = "alpine"
privileged = true
disable_entrypoint_overwrite = false
oom_kill_disable = false
disable_cache = false
volumes = ["/cache", "/var/run/docker.sock:/var/run/docker.sock"]
shm_size = 0

Kéd 24: Soubor konfigurace pro runner

7 ukazky [24] je patrné, ze kazdy runner je tfeba pojmenovat. Déle je tifeba ho
pritadit serveru, na kterém ma byt vyuzit, v tomto pripadé SaaS verzi GitLab na
serveru gitlab.com. Bezpecnostnim prvkem je zde token, ktery je vygenerovan na
serveru a zadan do runner. Jako exekutor byl zvolen docker s implicitnim obrazem
kontejneru alpine. Aby byl runner schopen autonomné vytvaret a spravovat kon-
tejnery, musi bézet v privilegovaném maédu a je mu opét namapovan soket vnéjsiho
docker.

S timto nastavenim je runner pfipraven a jakmile bude pripravena prace, ujme
se ji.
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13.3 Registrace runner do serveru

Aby runner mohl komunikovat a pfijimat praci od serveru, je tieba je spojit. Toto
spojeni je provedeno odkazem na server v konfiguraci pro runner a bezpec¢nostnim
tokenem. Odkaz i bezpecnostni token je jiz vygenerovan na strance s nastavenimi
pro runner, sta¢i tak informace pouze zkopirovat. Registrovany a ptipraveny run-
ner je zobrazen na ukdzce

Runners activated for this project

@ JHYmyBDt... a » (N (EEEEN

otaklapka.cz-runner #2976211

otaklapka.cz

Obrézek 8: Zaregistrovany runner na serveru GitLab

13.4 Vytvoreni pipelines kédu automatizace

Pipelines na serveru GitLab jsou ovladany pomoci specialniho souboru v kofenovém
adresaii repozitére. Soubor je tfeba pojmenovat .gitlab-ci.yml (dle zakladniho na-
staveni) a jeho vnitini struktura je ve formatu YAML. Béh a vysledek jednotlivych
pipeline potom lze kontrolovat v grafickém uzivatelském rozhrani. Toto prostiedi
obsahuje mnozstvi kontrolnich prvku jako napiiklad opétovné spusténi ¢i proklik-
nuti do kontroly vystupu jednotlivych sekci.

Priiprava béhového prostiedi

Zacatek instrukel pipeline tvori seznam kroku, které seskupuji instrukce. Nasleduje
urceni obrazu kontejneru, ktery bude implicitné pouzit, pokud neni v jednotlivych
krocich definovano jinak. V tomto ptripadé se opét jedna o kontejner s instalo-
vanym prostiedim pro NodelJs. Déle je vhodné definovat slozku, kde bude ulozena
cache pét. Tam je tfeba ulozit soubory knihoven, které jsou stahovany pii kazdém
sestaveni aplikace, pokud se mezi verzemi nezménily, budou pouzity jiz stazené.

stages:
- build
- test
- build_image
- deploy_prod

image: node:13
default:
tags:
- otaklapka.cz
cache:
paths:

62




- node_modules/

Kod 25: Koéd pipeline pro piipravu béhového prostiedi

Sestaveni aplikace

Prvnim krokem je opét sestaveni aplikace. Je tfeba stdhnout vSechny dependence
aplikace pomoci manazera balicku pro NodeJS. Pokud sekvence nema explicitné
zvoleny obraz kontejneru ve kterém se ma spoustét, bude zvolen obraz implicitniho
kontejneru, kterym v tomto pripadé je node:13. Dostupnost programu node a npm
je tedy zajisténa.

build:
stage: build
script:
- npm install
- npm run build

Kéd 26: Kod pipeline pro sestaveni aplikace

Otestovani aplikace

Dalsim krokem je otestovani verze aplikace. Pokud tento, ¢i predchozi krok selze,
nema smysl pokracovat a pipeline bude zastavena. Testovani aplikace probiha
spusténim automatickych testu, které jsou predhotoveny.

test:
stage: test
script:
- npm run test

Kod 27: Kod pipeline pro otestovani aplikace

Vytvoreni kontejneru

Tato faze se lisi od verze kde byl pouzit server Jenkins v pouziti registru. GitLab
nabizi vlastni registry pro verzovani kontejneru. V proménné prostiedi CI. REGISTRY
je v tomto pripadé ulozen odkaz na registry GitLab, nikoliv Docker Hub, ktery byl
vyuzit ve verzi se serverem Jenkins. Pouziti registru na serveru GitLab je mnohem
velkorysejsi oproti Docker Hub. GitLab registry nejsou omezené poctem privatnich
repozitaiu a kazdy projekt je muze vyuzivat.

Dalsi zménou oproti predchozimu feseni je potieba zajistit spusténi této faze
pouze pro hlavni vétev. Zde je pipeline spousténa pri vSech zménach repozitare.
Ptedchozi ¢asti jsou zadouci spustit pro zménu v jakékoliv vétvi, protoze iden-
tifikuji nefunkéni kéd. Kazdé zmeény, které jsou odeslany do repozitare jsou tak
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zkontrolovany a vyvojar je informovan o vysledku integrace. Vytvorit kontejner
s aplikaci je vSak zadouci pouze z hlavniho kodu, tedy na vétvi master. Tato
podminka je definovana blokem only na ukazce

build_image:
image: docker:19.03.12
stage: build_image
only:
- master
script:
- >
docker login
-u $CI_REGISTRY_USER
-p $CI_REGISTRY_PASSWORD $CI_REGISTRY
- >
docker build
-t $CI_REGISTRY/otaklapka/notes-api:$CI_COMMIT_SHORT_SHA .
- >
docker push
$CI_REGISTRY/otaklapka/notes-api:$CI_COMMIT_SHORT_SHA

Kod 28: Kod pipeline pro vytvoreni obrazu kontejneru a ulozeni do registra

Spusténi kontejneru na cilovém serveru

Poslednim krokem je nasazeni nové verze kontejneru s aplikaci na cilovy server.
Tato operace je opét omezena pouze na hlavni vétev pomoci bloku only.

Pro tuto c¢ast byla zvolena funkce manualniho spusténi. To znamena, ze tato
sekvence bude spusténa po kliknuti na tlac¢itko v ptehledu pipeline. Pro tuto
sekvenci je manudlni spusténi nejvhodnéjsi. Spravce tak muze vlozit zmény do
hlavniho adresare, zkontrolovat prubéh sestaveni, otestovani a vytvotreni obrazu
kontejneru mimo nasazovaci okno domluvené s hypotetickym klientem. Pokud do-
jde k chybam, je tak prostor na opravy a doladéni. Pozdéji v ¢ase, ktery je vymezen
k aktualizaci aplikace, je spusténa posledni sekvence, ktera pouze nasadi kontejner
na server.

Nejprve v sekci before_script probéhne ovéreni dostupnosti SSH klienta, ktery
je potiebny k pripojeni na vzdaleny server. Pokud v kontejneru chybi, bude nain-
stalovan a poté spustén. K povoleni pristupu na server je do SSH klienta v kon-
tejneru vlozen vetejny kli¢, vygenerovany pro uzivatele existujiciho na vzdaleném
serveru. Vefejny kli¢ existujiciho uzivatele je ulozen jako proménnd prostredi a je
v pipeline k dispozici pod proménnou SSH_PRIVATE_KFEY. Timto zpusobem se
muze kontejner vytvoreny pomoci gitlab-runner pripojit skrze zabezpeceny tunel
k vzdalenému serveru a spoustét na ném ptikazy.

Déle nasleduje sekvence prikazu spousténa na cilovém serveru. Nejprve je uc¢inén
pokus o zastaveni béziciho kontejneru. Tento prikaz muze skoncit chybou, ktera
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muze byt ignorovana. Obdobné tomu je u pokusu o nasledné odstranéni obrazu
kontejneru s predchozi verzi aplikace. Nasleduje nasazeni nové verze kontejneru.

deploy_prod:

stage:

deploy_prod

only:

master

when: manual
before_script:

>

'which ssh-agent

( apt-get update -y && apt-get install openssh-client -y )'
eval $(ssh-agent -s)

>

echo "${SSH_PRIVATE_KEY}"

| tr -d '\r' | ssh-add - > /dev/null

mkdir -p “/.ssh

chmod 700 ~/.ssh

>

'[[ -f /.dockerenv ]] && echo

-e "Host *\n\tStrictHostKeyChecking no\n\n" > ~/.ssh/config'

script:

>

ssh -p 2222 gitlab@otaklapka.cz "docker stop gitlab-notes-ap
|| true

>

ssh -p 2222 gitlab@otaklapka.cz "docker rm gitlab-notes-api"
|| true

>

ssh -p 2222 gitlab@otaklapka.cz "docker run -d -p 3030:3000
-e NODE_ENV='${NODE_ENV}"

-e PORT=${PORT}

-e CORS_URL='${CORS_URL}'

-e DB_NAME='${DB_NAME}'

-e DB_HOST='${DB_HOST}'

-e DB_PORT=${DB_PORT}

-e DB_USER='${DB_USER}'

-e DB_USER_PWD="'${DB_USER_PWD}'

-e API_KEY='${API_KEY}'

--name gitlab-notes-api
$CI_REGISTRY/otaklapka/notes-api:${CI_COMMIT_SHORT_SHA}"

Kéd 29: Kod pipeline pro nasazeni kontejneru na server
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13.4.1 Zhodnoceni feSeni

Resen{ implementace pribézné integrace a doruceni pomoci serveru GitLab je
velmi pohodlné. Format YAML je prehledny a pii prvnim pohledu je z kodu pipe-
line vidét co se provadi. Dokumentace GitLab je prehledna a ucelena. Kvuli velké
oblibenosti lze po internetu nalézt mnozstvi hotovych reseni. Samotné webové roz-
hrani, ve kterém je mozné soubor instrukci pro pipeline upravovat, nabizi nékolik
prikladt pouziti. GitLab pipelines podporuje velké mnozstvi instrukci, se kterymi
lze pokryt rozmanité pripady pouziti.

Pipeline DAG Jobs 5 Tests o
Build Test Build_image Deploy_prod
@ build [ @ test %] @ build_image [ @ deploy_prod >

Obrazek 9: Uspéény prubéh pipeline, posledni faze s manudlnim tlac¢itkem

13.5 Porovnani obou reSeni a volba

Reseni pomoci serveru GitLab je po vSech strankdch piivétivéjsi nez server Jen-
predevsim na jednom misté. Neni zde zadna syntetickd syntaxe z doplinku, vsechny
piikazy jsou shell. GitLab nabizi ucelené teseni pro automatizovanou integraci i
doruceni na jednom misté. Poskytuje zdarma i registry pro verzovani obrazu sesta-
venych kontejneru. Vse je tak ve stejném prehledu a neni teba udrzovat opravnéné
uzivatele na nékolika mistech. Vyuziti vlastniho runner funguje velice dobre.

Celkovée bylo toto feseni velmi efektivni a je tedy doporuceno pro tuto demon-
strativni aplikaci.
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14 Zavér

Cilem prace bylo navrhnout a implementovat automatizovany proces prubézné
integrace a doruceni pro webovou aplikaci. Prace byla rozdélena na dvé hlavni
casti. V prvni ¢asti probéhla reserse odborné literatury ohledné podstatnych témat
prace. Byly popsany postupy vyvoje software, proces prubézné integrace a doruceni
a jejich automatizace. Déle testovani kédu a nastroje pro prubéznou integraci a
doruceni.

V druhé ¢asti byl navrzen a implementovéan proces prubézné integrace a dorucent
pro zvolenou aplikaci. Na zédkladé porovnani serveru Jenkins a kombinace GitLab
ve verzi SaaS spolu s GitLab Runner v kapitole [13]| byly vyhotoveny dvé fesSeni v
podéani obou zminénych sluzeb. Obé tato feseni splnuji stanovené podminky.

Integracni proces zajistuje diky virtualizaci spravné béhové prostiedi s NodelJS.
Spusti preklad zdrojového kodu z jazyka TypeScript do jazyka JavaScript, instaluje
zavislosti a spusti automatické testy pro ovéreni funkénosti aplikace.

Pokud je tento Tetézec udalosti tispésné absolvovan, nasleduje proces doruceni.
Ten zajisti zabaleni sestavené aplikace do virtualniho kontejneru. Prostiedi kontej-
neru obsahuje vSechny nezbytnosti pro spusténi a béh aplikace. Nasledné je tento
kontejner odeslan do repozitare k verzovani. Jako posledni krok v procesu doruceni
probéhne pripojeni na cilovy server, na ktery se stahne kontejner z repozitaie a
ten je spustén.

Na zakladé zhodnoceni v kapitole bylo zvoleno za lepsi feSeni zalozené
na serveru GitLab. Hlavnimi pfednostmi tohoto feseni jsou vysokd mira centra-
lizace, kdy GitLab poskytuje vzdaleny repozitaf, registry pro verzovani a kom-
pletni CI/CD na jednom misté. Dale potom Verzovéni samotného konfigurac¢niho
souboru definujiciho kroky prubézné integrace a doruceni. GitLab také umoznuje
rozdéleni opravnéni jednotlivych uzivatelu. Celkové je toto feseni velmi pohodlné a
prehledné. Z jednoho rozhrani je tak mozné ovlddat cely vyvojovy cyklus aplikace.

Vysledné feSeni spliiuje vSechny stanovené podminky.

67



Seznam pouzitych zdroju

AGILEALLIANCE, 2020. Agile 101 [online| [cit. 2020-06-04]. Dostupné z: https://
www.agilealliance.org/agilel01/.

BECK, Kent, 2004. Extreme Programming Ezxplained: Embrace Change. John Wait.
ISBN 978-0201616415.

DRUMOND, Claire, 2020. Scrum [online] [cit. 2020-06-05]. Dostupné z: https://www.

atlassian.com/agile/scrum.

DUVALL, Paul M.; MATYAS, Steve; GLOVER, Andrew, 2008. Continuous Integration:
Improving Software Quality and Reducing Risk. Pearson Education, Inc. ISBN 978-
0-321-33638-5.

FOWLER, Martin, 2006. Continuous Integration [online] [cit. 2020-06-16]. Dostupné z:
https://martinfowler.com/articles/continuousIntegration.html.

GITLAB, 2020. GitLab [online] [cit. 2020-06-06]. Dostupné z: https://about.gitlab.
com/..

JENKINS, 2020. Dokumentace Jenkins [online] [cit. 2020-06-06]. Dostupné z: https :
//www.jenkins.io/doc/.

KITCHENHAM, Barbara; LAWRENCE PFLEEGER, Shari, 1996. Software Quality:
The Elusive Target. IEEE Software, s. 12-21. Dostupné z DOI: http://www-public.
imtbs-tsp.eu/~gibson/Teaching/Teaching-ReadingMaterial/KitchenhamPfleeger96.

pd.
KOSKELA, Lasse, 2013. Effective Unit Testing. Manning Publications Co. ISBN 9781935182573.

KSHIRASAGAR, Naik; PRIYADARSHI, Tripathy, 2008. Software testing and quality
assurance: theory and practice. John Wiley & Sons, Inc. ISBN 978-0-471-78911-6.

MICROSOFT, 2020. Linux containers on Windows 10 [online] [cit. 2020-06-16]. Do-
stupné z: https://docs.microsoft.com/en-us/virtualization/windowscontainers/
deploy-containers/linux-containers.

PATHANTA, Nikhil, 2017. Learning Continuous Integration with Jenkins: a Beginners
Guide to Implementing Continuous Integration and Continuous Delivery Using Jen-
kins 2. PACKT Publishing Limited. ISBN 978-1-78528-483-0.

PITTET, Sten, 2020. The different types of software testing [online] [cit. 2020-06-05].
Dostupné z: https://www.atlassian. com/continuous-delivery/software-
testing/types-of-software-testing.

POULTON, Nigel, 2018. Docker Deep Dive. Nigel Poulton. ISBN 978-1-521-82280-7.

RED HAT, 2020. What is Docker? [online| [cit. 2020-06-15]. Dostupné z: https://www.
redhat.com/en/topics/containers/what-is-docker.

REHKOPF, Max, 2020. Continuous Integration Tools [online] [cit. 2020-06-03]. Do-
stupné z: https://www.atlassian. com/continuous-delivery/continuous -
integration/tools.

ROSSEL, Sander, 2017. Continuous Integration, Delivery, and Deployment. Packt Pub-
lishing. ISBN 978-1-78728-661-0.

SHARMA, Sanjeev, 2017. The DevOps Adoption Playbook: a Guide to Adopting DevOps
in a Multi-Speed IT Enterprise. John Wiley & Sons. ISBN 978-1-119-30874-4.

68


https://www.agilealliance.org/agile101/
https://www.agilealliance.org/agile101/
https://www.atlassian.com/agile/scrum
https://www.atlassian.com/agile/scrum
https://martinfowler.com/articles/continuousIntegration.html
https://about.gitlab.com/
https://about.gitlab.com/
https://www.jenkins.io/doc/
https://www.jenkins.io/doc/
https://doi.org/http://www-public.imtbs-tsp.eu/~gibson/Teaching/Teaching-ReadingMaterial/KitchenhamPfleeger96.pd
https://doi.org/http://www-public.imtbs-tsp.eu/~gibson/Teaching/Teaching-ReadingMaterial/KitchenhamPfleeger96.pd
https://doi.org/http://www-public.imtbs-tsp.eu/~gibson/Teaching/Teaching-ReadingMaterial/KitchenhamPfleeger96.pd
https://docs.microsoft.com/en-us/virtualization/windowscontainers/deploy-containers/linux-containers
https://docs.microsoft.com/en-us/virtualization/windowscontainers/deploy-containers/linux-containers
https://www.atlassian.com/continuous-delivery/software-testing/types-of-software-testing
https://www.atlassian.com/continuous-delivery/software-testing/types-of-software-testing
https://www.redhat.com/en/topics/containers/what-is-docker
https://www.redhat.com/en/topics/containers/what-is-docker
https://www.atlassian.com/continuous-delivery/continuous-integration/tools
https://www.atlassian.com/continuous-delivery/continuous-integration/tools

SOFTWARETESTINGFUNDAMENTALS, 2020. System Testing [online] [cit. 2020-06-
05]. Dostupné z: http://softwaretestingfundamentals.com/system-testing/.

SONI, Mitesh, 2017. DEVOPS BOOTCAMP. PACKT Publishing Limited. ISBN 978-
1-78728-596-5.

STELLMAN, Andrew; GREENE, Jennifer, 2015. Learning Agile. O’Reilly Media. ISBN
978-1-449-33192-4.

STOLBERG, S., 2009. Enabling Agile Testing through Continuous Integration. In: 2009
Agile Conference, s. 369-37.

TRAVIS CI, 2020. Dokumentace Travis [online| [cit. 2020-06-06]. Dostupné z: https :
//docs.travis-ci.com/.

TURNBULL, James, 2016. The Docker Book. James Turnbull. ISBN 978-0-988-82020-3.

VERONA, Joakim, 2016. LEARNING DEVOPS: Continuously Deliver Better Software.
PACKT Publishing Limited. ISBN 978-1-78712-661-9.

69


http://softwaretestingfundamentals.com/system-testing/
https://docs.travis-ci.com/
https://docs.travis-ci.com/

I1I. PRILOHY

70



15 Jenkins pipeline

pipeline {
environment {
registry = "otaklapka/notes-api"
registryCredential = "dockerhub"

containerName = "notes-api-jenkins"
NODE_ENV = "development"
PORT = "3000"

CORS_URL = "x"
DB_NAME = "notes"

DB_HOST = "otaklapka.cz"
DB_PORT = "<port>"
DB_USER = "<db_user>"

DB_USER_PWD = "<pwd>"
API_KEY = "<apikey>"

}
agent {
docker { image 'node:13' }
}
stages {
stage('Cloning Git') {
steps {
git 'https://github.com/otaklapka/notes-api.git'
}
}
stage('Testing code') {
steps {
sh 'npm install'
sh 'npm run test'
}
}
stage('Building image') {
steps{
script {
dockerImage = docker.build registry + ":$BUILD_NUMBER"
}
}
}
stage('Deploy Image') {
steps{
script {
docker.withRegistry( '', registryCredential ) {

dockerImage.push()
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}
}
}
}
stage('Remove Unused docker image') {
steps{
sh "docker rmi $registry:$BUILD_NUMBER"
}
}
stage ('Running docker on otaklapka.cz server') {
steps {
script {
withCredentials([
usernamePassword (
credentialsId: 'ssh-otaklapka.cz',
usernameVariable: 'sshUser',
passwordVariable: 'sshPasswd'

),
usernamePassword(
credentialsId: 'dockerhub',
usernameVariable: 'dhUser',
passwordVariable: 'dhPasswd'
)
DA

def remote = [:]
remote.port = <ssh_port>
remote.name 'otaklapka.cz'
remote.host 'otaklapka.cz'
remote.user = sshUser
remote.password = sshPasswd
remote.allowAnyHosts = true
try {
sshCommand
remote: remote,
command: "docker stop ${env.containerName}"
sshCommand
remote: remote,
command: "docker rm ${env.containerNamel}"
} catch(err) {
sh "echo 'No previous container'"

}
sshCommand
remote: remote,
command :
"docker login
--username ${dhUser}
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--password ${dhPasswd}"
sshCommand
remote: remote,
command: "docker run -d -p 3030:3000
-e NODE_ENV='${env.NODE_ENV}'
-e PORT=${env.PORT}
-e CORS_URL='${env.CORS_URL}'
-e DB_NAME='${env.DB_NAME}'
-e DB_HOST='${env.DB_HOST}'
-e DB_PORT=${env.DB_PORT}
-e DB_USER='${env.DB_USER}'
-e\ DB_USER_PWD="'${env.DB_USER_PWD}'
-e API_KEY='${env.API_KEY}'
--name ${env.containerName}
${registry}:${env.BUILD_NUMBER}"

Kéd 30: Kompletni ci/cd pipeline Jenkins

16 GitLab pipeline

stages:
- build
- test
- build_image
- deploy_prod

image: node:13
default:
tags:
- otaklapka.cz

# This folder is cached between builds
# http://docs.gitlab.com/ce/ci/yaml/README.html#cache
cache:
paths:
- node_modules/
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build:
stage: build
script:
- npm install

test:
stage: test
script:
- npm run test

build_image:
image: docker:19.03.12
stage: build_image
only:
- master
script:
- >
docker login
-u $CI_REGISTRY_USER
-p $CI_REGISTRY_PASSWORD $CI_REGISTRY
- >
docker build
-t $CI_REGISTRY/otaklapka/notes-api:$CI_COMMIT_SHORT_SHA .
- >
docker push
$CI_REGISTRY/otaklapka/notes-api:$CI_COMMIT_SHORT_SHA
- >
docker rmi
$CI_REGISTRY/otaklapka/notes-api:$CI_COMMIT_SHORT_SHA

deploy_prod:
stage: deploy_prod
only:
- master
when: manual
before_script:
Hit
## Install ssh-agent if not already installed
## (change apt-get to yum if you use an RPM-based image)
#i#
- >
'which ssh-agent
|| ( apt-get update -y && apt-get install openssh-client -y )'

##
## Run ssh-agent (inside the build environment)
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##
- eval $(ssh-agent -s)

##

## Add the SSH key stored in SSH_PRIVATE_KEY variable

## using tr to fix line endings which makes ed25519 keys work
## without extra base64 encoding.

##

- echo "${SSH_PRIVATE_KEY}" | tr -d '\r' | ssh-add - > /dev/null

##
## Create the SSH directory and give it the right permissions
##
- mkdir -p “/.ssh
- chmod 700 ~/.ssh
- >
"[[ -f /.dockerenv ]] && echo
-e "Host *\n\tStrictHostKeyChecking no\n\n" > ~/.ssh/config'
script:
- >
ssh -p 2222 gitlab@otaklapka.cz "docker stop gitlab-notes-api"
|| true
- >
ssh -p 2222 gitlab@otaklapka.cz "docker rm gitlab-notes-api"
|| true
- >
ssh -p 2222 gitlab@otaklapka.cz "docker run -d -p 3030:3000
-e NODE_ENV='${NODE_ENV}'
-e PORT=${PORT}
-e CORS_URL='${CORS_URL}'
-e DB_NAME='${DB_NAME}'
-e DB_HOST='${DB_HOST}'
-e DB_PORT=${DB_PORT}
-e DB_USER='${DB_USER}'
-e DB_USER_PWD="'${DB_USER_PWD}'
-e API_KEY='${API_KEY}'
--name gitlab-notes-api
$CI_REGISTRY/otaklapka/notes-api:${CI_COMMIT_SHORT_SHA}"

Kéd 31: Kompletni ci/cd pipeline GitLab
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