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Poděkováńı
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Návrh CI/CD pro webovou aplikaci

Abstrakt

Tato diplomová práce se zabývá návrhem a implementaćı pr̊uběžné integrace a
následně pr̊uběžného nasazeńı pro menš́ı webovou aplikaci. Pro potřeby práce byl
vytvořen projekt webové aplikace. Tento projekt představuje webový server vy-
stavuj́ıćı API pro správu poznámek. Aplikace je napsaná v jazyce TypeScript a
obsahuje automatické testy ověřuj́ıćı jej́ı funkcionalitu.

Pro produkčńı spuštěńı aplikace je třeba nejprve zdrojový kód aplikace transpi-
lovat z jazyka TypeScript do JavaScript. Následuje ověřeńı funkčnosti pomoćı auto-
matizovaných test̊u a zabaleńı do přenositelného virtualizačńıho kontejneru, který
je opatřen št́ıtkem verze. Tento kontejner je třeba nahrát do verzovaćıho ropo-
zitáře. Posledńı část́ı je připojeńı na ćılový server pomoćı SSH, odkud je stažena
posledńı verze kontejneru s aplikaćı, který je následně spuštěn.

Jako ćılový server bude použit VPS. Tento VPS je Linuxový server s operačńım
systémem Ubuntu 18.04.5 LTS a 2GB RAM.

Navržené řešeńı bude automatizovat veškeré kroky včetně přeneseńı kontejneru
s aplikaćı na ćılový server a jeho spuštěńı.

Kĺıčová slova: DevOps, Docker, Jenkins, CI/CD, Git, GitLab
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CI/CD design for a web application

Abstract

This diploma thesis deals with the design and implementation of continuous inte-
gration and continuous deployment for a small web application. A web application
project was created for the purposes of the work. This project is a web server that
provides a note management API. The application source code is written in Type-
Script and contains automatic tests to verify its functionality.

To run the application in production, the application source code needs to
be transpiled from TypeScript into JavaScript. This is followed by verification
of functionality using automated tests and packaging in a portable virtualization
container that has a version label. This container must be uploaded to the ver-
sioning repository. The last part is the connection to the target server using SSH,
from where the latest version of the container with the application is downloaded,
which is then launched.

The VPS will be used as the target server. This VPS is a Linux server with
Ubuntu 18.04.5 LTS and 2GB RAM.

The proposed solution will automate all steps, including transferring the ap-
plication container to the target server and launching it.

Key words: DevOps, Docker, Jenkins, CI/CD, Git, GitLab
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7 Nástroje pro CI/CD 32
7.1 GitLab . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
7.2 Jenkins . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
7.3 Travis . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

8 Docker 34
8.1 Kontejnerizace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35
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1 Porovnáńı funkcionalit Git a SVN . . . . . . . . . . . . . . . . . . . 49
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5 Nastaveńı pro webhook na serveru Jenkins . . . . . . . . . . . . . . 55
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1 Úvod

S rozr̊ustaj́ıćı se oblibou agilńıho zp̊usobu vývoje software śıĺı tlak na zrychlováńı
doručovaćıch cykl̊u. Mnoźı tedy nahrazuj́ı jejich starš́ı monolitické vývojové mo-
dely. Bohužel některé části zastaralého vývojového modelu brzd́ı týmy od imple-
mentace praktik, jako pr̊uběžná integrace či pr̊uběžné doručeńı, a využit́ı jejich
př́ınosu v agilńım modelu vývoje. Ćılem praktiky pr̊uběžné integrace a doručeńı je
vytvořit konstantńı cyklus malých dodávek změn do produkce. T́ımto je zrychlen
cyklus vydáváńı nových verźı software, sńıžeńı náklad̊u a rizik plynoućıch z vývoje.

Pr̊uběžná integrace je praktika při vývoji software, v ńıž je každá d́ılč́ı změna ve
zdrojovém kódu aplikace otestována v kontextu celku, jakmile programátor ulož́ı
svoji práci. Ćılem pr̊uběžné integrace je předcházet chybám vznikaj́ıćıch z integrace
kódu programátor̊u nebo je odhalit co nejdř́ıve ve vývojovém procesu.

Pr̊uběžné doručeńı je navazuj́ıćı praktikou na pr̊uběžnou integraci. Doručeńı je
proces předáńı nového sestaveńı aplikace k rukám zákazńıka. Praktika pr̊uběžného
doručeńı se snaž́ı o minimalizováńı rizik plynoućıch z doručováńı software. Pro-
ces doručováńı aktualizaćı je notoricky komplikovaný a časově náročný. Praktika
pr̊uběžného doručeńı snižuje rizika a náročnost tohoto procesu pomoćı ověřeńı,
že každá nově přidaná funkcionalita je připravena k vydáńı. Ověřováńı umožňuje
dodávat aktualizace rychleji po menš́ıch částech. T́ımto zp̊usobem je proces vydáńı
změn méně dramatický a je možné ho provádět kdykoliv na vyžádáńı, jakmile je
kód připraven.
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2 Ćıl práce a metodika

2.1 Ćıl práce

Ćılem práce je navrhnout a implementovat automatizovaný proces pr̊uběžné inte-
grace a doručeńı. Aplikaćı pro kterou bude proces navržen je jednoduchý server
zprostředkuj́ıćı API pro správu poznámek. Integračńı proces muśı zajistit správné
běhové prostřed́ı s NodeJS. Spustit překlad zdrojového kódu z jazyka TypeScript
do jazyka JavaScript, instalovat závislosti a spustit automatické testy pro ověřeńı
funkčnosti aplikace. Následně proces doručeńı muśı zajistit zabaleńı sestavené apli-
kace do virtuálńıho kontejneru. Prostřed́ı kontejneru muśı obsahovat všechny ne-
zbytnosti pro spuštěńı a běh aplikace. Následně bude tento kontejner odeslán do
repozitáře k verzováńı. Nakonec bude proces doručeńı zajǐst’ovat připojeńı na ćılový
server, na který bude stažen kontejner z repozitáře a spuštěn.

2.2 Metodika práce

Práce bude rozdělena na dvě hlavńı části. V prvńı části proběhne teoretická rešerše
odborné literatury týkaj́ıćı se podstatných témat práce.

Budou popsány aktuálńı postupy při vývoji software, proces pr̊uběžné integrace
a jeho automatizace. Dále proces pr̊uběžného doručeńı, testováńı kódu a rešerše
nástroj̊u pro automatizaci pr̊uběžné integrace a pr̊uběžného doručeńı.

V praktické části bude po zvoleńı vhodných nástroj̊u navržen a implementován
CI a CD pro malou webovou aplikaci. Prostup bude detailně popsán a závěrem
proběhne zhodnoceńı řešeńı.
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3 Agilńı model vývoje software

Agile je soubor metod a pohled̊u na věc, které pomáhaj́ı týmu přemýšlet nad
projektem efektivněji, pracovat efektivněji a rozhodovat se lépe.

Tyto metody se týkaj́ı všech část́ı tradičńıho vývoje software. Zahrnuje ma-
nagement projektu, vývoj software a jeho architektury včetně prostřed́ı, ve kterém
je vyv́ıjen. Každá z těchto metod sestává z praktik, které jsou optimalizovány pro
jejich co nejjednodušš́ı implementaci.

Dále dle (Stellman et al., 2015) je agile také myšlenkový model. Správné
přemýšleńı o projektu dokáže tvořit znatelný rozd́ıl v tom, jak tým dokáže tyto
praktiky využ́ıt. Tento model pomáhá člen̊um týmu sd́ılet informace, d́ıky čemuž
jsou vynášeny informovaná a společná rozhodnut́ı. V tomto se agilńı metodika lǐśı
od tradičńıho modelu, kde jsou rozhodnut́ı vynášena managerem projektu. Agilńı
zp̊usob přemýšleńı má za ćıl otevř́ıt proces plánováńı, návrhu a vypracováńı pro
celý tým. Agilńı tým praktikuje zp̊usob, kde všichni sd́ıĺı společné informace a
každý člen má hlas v tom, jak bude postup pokračovat.

Agilńı metodika vývoje software je pojem, ze kterého vycháźı mnoho daľśıch
odnož́ı. Extrémńı programováńı či SCRUM maj́ı základy právě v agile. Agilńı
zp̊usob vývoje byl definován v agile manifesto. Ten byl sepsán softwarovými vývojáři
(a softwarovým testerem) aby vyřešili problémy, kterým čelili v praxi. Agilńı
zp̊usob vývoje software se ř́ıd́ı 12 principy které popsané na stránkách (agileal-
liance, 2020).

1. Nejvyšš́ı prioritou je uspokojeńı zákazńıka, skrze brzké a trvaj́ıćı dodávky
kvalitńıho software.

2. Požadavky na změnu v zadáńı jsou v́ıtané i v pozděǰśıch fáźıch vývoje. Agilńı
procesy využ́ıvaj́ı změn ve sv̊uj prospěch.

3. Funkčńı software je dodáván častěji v rozmeźı několika týdn̊u až měśıc̊u s
preferenćı menš́ıch časových úsek̊u.

4. Nejlepš́ı zp̊usob sd́ıleńı informaćı mezi členy týmu je konverzace tvář́ı v tvář.

5. Vývojáři spolupracuj́ı s byznysovým týmem denně na součástech projektu.

6. Motivace vývojář̊u je pro projekt stěžejńı. Vývojář̊um je zajǐstěno pohodlné
prostřed́ı pro práci včetně všech jejich potřeb. Maj́ı plnou d̊uvěru, že bude
produkt dodán zákazńıkovi v čas.

7. Funguj́ıćı software je základńım měř́ıtkem pokroku.

8. Agilńı proces preferuje udržitelný vývoj. Sponzoři, vývojáři a uživatelé by
měli být schopni udržet konzistentńı tempo po dlouhý časový úsek.

9. Pozornost se věnuje dobrému technickému provedeńı. Správný návrh podpo-
ruje agilńı proces.

10. Jednoduchost a uměńı pracovat s co nejmenš́ım vypět́ım je kĺıčové.
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11. Sebeorganizované týmy produkuj́ı nejlepš́ı návrhy architektury a požadavky.

12. V pravidelných intervalech tým vymýšĺı, jak se stát efektivněǰśı a jak vylepšit
své fungováńı. Chováńı je dle těchto návrh̊u upravováno.

Stránky agilealiance.org se zabývaj́ı propagaćı agilńıho př́ıstupu a informaćım
o jeho implementaci. Autoři popisuj́ı, že agilńı př́ıstup je zaměřený na přizp̊usobeńı
měńıćım se podmı́nkám. Zakládá se na faktu, že změny v pr̊uběhu projektu jsou
nevyhnutelné a je nutné se jim přizp̊usobit. Spokojenost zákazńıka je na prvńım
mı́stě. Jakékoliv změny návrhu jsou v́ıtány i v pozděǰśıch stupńıch vývoje. Pro-
dukt je zákazńıkovi dodáván po malých částech v iteraćıch. V každé iteraci je
vytvořena funkcionalita a předvedena zákazńıkovi ke schváleńı. Pokud je funk-
cionalita zákazńıkem schválena, bude nasazena do produkčńıho prostřed́ı. Pokud
zákazńık funkcionalitu odmı́tne, bude zařazena do daľśı iterace a znovu přepracována.
Výhodou tohoto postupu je, že přepracováńı jedné malé části je mnohem laciněǰśı,
než zásah do již hotové aplikace.

Velký d̊uraz metodika klade na týmovou práci. Každý tým je zodpovědný za
určitou fázi produktu a týmy jsou sebeř́ızené. Role manažera ustupuje, pokud se
týmu dař́ı doručit zákazńıkovi včas požadovanou funkcionalitu. Pokud tým tento
úkol nezvládá, manažer vstupuje do procesu, aby týmu pomohl vypořádat se s da-
nou situaćı. Hlavńım úkolem manažera je zaručit, že tým bude mı́t vždy potřebné
množstv́ı zkušenost́ı a znalost́ı. (agilealliance, 2020)

Obrázek 1: Schéma agilńıho zp̊usobu vývoje software (Pathania, 2017)

(Pathania, 2017) uvád́ı jako daľśı klad agilńı metodiky fakt, že během vývojového
cyklu jsou využity všechny týmy současně. Týmy spolupracuj́ı na mnoha úrovńıch
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jako design, plánováńı, vývoj nebo testováńı. Výsledkem takového procesu je, že
žádný tým nez̊ustane nevyužitý jako např́ıklad ve vodopádovém zp̊usobu vývoje.

3.1 SCRUM

Agilńı metodika SCRUM je heuristická. Je založena na pr̊uběžném učeńı a přizp̊usobováńı
měńıćım se faktor̊um. SCRUM připoušt́ı fakt, že tým nikdy nemůže znát všechny
potřebné detaily na začátku projektu a bude se vyv́ıjet a učit v pr̊uběhu řešeńı.
Implementuje strukturu, která pomáhá týmu se přirozeně adaptovat na měńıćı se
nároky klienta. Pomoćı změny priorit a krátkých dodávkových cykl̊u zabudovaných
do metodiky se tým může pr̊uběžně učit a vyv́ıjet. (Drumond, 2020)

Podle (Pathania, 2017), který považuje metodiku SCRUM široce využ́ıvanou
je tato metodika založená na sebeorganizovaných týmech. Scrum tým je multi-
funkčńı jednotka, což znamená, že kdokoli může implementovat funkcionalitu od
plánováńı po doručeńı. Model neobsahuje manažera, který by explicitně definoval
funkci pracovńıka nebo jak má daný problém vyřešit.

Vývojářský tým vyb́ırá pořad́ı implementace funkcionalit. Takový postup je
volen protože vývojáři nejlépe rozumı́ fungováńı aplikace. Jimi volený postup im-
plementace bude proto nejlepš́ı.

Implementaci SCRUM je možné rozdělit podle (Stellman et al., 2015) do několika
následuj́ıćıch bod̊u:

� Každý sprint zač́ıná plánováńım sprintu - sprint planning kterého se zúčastňuje
Scrum Master, Product Owner a zbytek týmu. Úkol pro pracovńıka v roli
Product Owner je připravit před plánováńım prioritizovaný seznam úkol̊u,
které klient nakoupil - product backlog. V prvńı části sch̊uzky Product Owner
a tým dohodnou, které úkoly budou na konci sprintu předány zákazńıkovi.
Rozhouduj́ıćımi faktory jsou hodnota úkol̊u a náročnost přidělená týmem
programátor̊u. V druhé části plánovaćı sch̊uzky tým rozděluje požadované
úkoly od zákazńıka na jednotlivé úkony, které je třeba splnit k vytvořeńı
funkčńı požadované funkcionality. Na konci plánovaćı sch̊uzky se tyto úkony
stanou sprintovým backlogem.

� Tým se scháźı každé ráno na ranńıch SCRUM sch̊uzkách. Všichni členové
týmu včetně Product Owner a Scrum Master se muśı zúčastnit, zaintere-
sovańı vedoućı pracovńıci mohou také, z̊ustanou však tichými pozorovateli.
Sch̊uzka je časově ohraničena na 15 minut, takže všichni členové týmu se
muśı ukázat včas. Každý člen týmu zodpov́ı tři otázky:

–
”
Co jsem dělal předchoźı pracovńı den?“

–
”
Co budu dělat následuj́ıćı pracovńı den?“

–
”
Existuj́ı nějaké překážky, které mi bráńı v práci?“

Všichni členové muśı být stručńı, pokud některá z otázek vyžaduje diskusi,
je naplánována následuj́ıćı sch̊uzka zúčastněných stran.
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� Každý sprint je časově ohraničený. Mnoho týmů využ́ıvá délku 30 kalendářńıch
dn̊u. Tato délka se může lǐsit a některé týmy mohou volit dvoutýdenńı délku
sprintu. Při volbě délky sprint̊u hraje hlavńı roli povaha produktu. Během
sprintu tým programátor̊u přetav́ı úkoly ve sprint backlog do funguj́ıćıho pro-
duktu. Pokud některý člen týmu během sprintu zjist́ı, že byla práce špatně
časově odhadnuta a nebude možné ji tak doručit včas, nebo naopak je práce
málo a je možné přidat některý daľśı úkol, je třeba informovat pracovńıka
v roli Product Manager, který je v kontaktu se zákazńıkem a je oprávněn
dohodnout změnu jeho očekáváńı. Pokud tým zjist́ı, že během sprintu ne-
bude dostatek práce pro všechny, může rozš́ı̌rit sprint backlog. Tým muśı
udržovat sprint backlog aktuálńı a veřejně dostupný. Ve velice neobvyklých
př́ıpadech a extrémńıch podmı́nkách Product Owner může ukončit sprint
dř́ıve a vyhlásit nové plánováńı sprintu. Takové přerušeńı je však extrémně
neobvyklé a je třeba si uvědomit jeho dopad na d̊uvěru zákazńıka.

� Na konci každého sprintu provád́ı tým rekapitulaci, kde je předveden fun-
guj́ıćı software zákazńıkovi a vedoućım pracovńık̊um. Demo může obsahovat
pouze funguj́ıćı části, které byly vytvořeny, otestovány a uznány pracovńıkem
v roli Product Owner za kompletńı. Tým zodpov́ıdá otázky zákazńıka a ve-
deńı, kteř́ı jsou poté požádáni o zpětnou vazbu. Pokud jsou vyžadovány
změny, jsou zařazeny do vývoje na daľśı sch̊uzce k plánováńı sprintu. Pro-
duct Owner přidá změny do seznamu product backlog a pokud jsou vysoké
priority, budou vyrobeny v daľśım sprintu.

� Po každém sprintu tým pořádá sch̊uzku retrospektivy sprintu. Zúčastńı se
tým, Scrum Master a nepovinně Product Owner. Každý pracovńık zodpov́ıdá
dvě otázky:

–
”
Co se podařilo v minulém sprintu?“

–
”
Co by šlo zlepšit do př́ı̌st́ıho sprintu?“

Scrum Master si dělá poznámky o vylepšeńıch a mohou být přidány do se-
znamu sprint backlog jako ostatńı požadavky.

3.2 Extrémńı programováńı

Daľśı populárńı agilńı metodikou je extrémńı programováńı. Tato metodika je
založena na pěti hodnotách. Těmi jsou komunikace, jednoduchost, zpětná vazba,
odhodláńı a respekt. Metodika extrémńıho programováńı je velmi specifická v po-
pisováńı správných vývojových postup̊u.

Komunikace je jednou ze zásadńıch hodnot. Pracovńıci s propojeným zaměřeńım
tvoř́ı jeden tým a jejich informovanost je kĺıčová. Většina vývojář̊u se shodne, že
komunikace tvář́ı v tvář je nejužitečněǰśı. Preferován je proto společný prostor,
který nebráńı fyzické komunikaci. Soukromı́ a klid na práci by však měly být v
dosahu možnost́ı každého pracovńıka.

Daľśı d̊uležitou praktikou je párové programováńı. Tato myšlenka je založena
na principu, kdy je produkčńı kód vyv́ıjen dvěma programátory u jednoho stroje.
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Tato praktika v praxi usnadňuje vývoj rychleǰśı odezvou a minimalizuje stavy
zaseknut́ı.

Zákazńık formuje požadavky do takzvaných uživatelských př́ıběh̊u - user sto-
ries. Takový př́ıběh popisuje chtěnou funkcionalitu nebo př́ıpad použit́ı. Tyto
př́ıběhy jsou na začátku každého týdne hodnoceny vývojáři a je rozeb́ırán postup,
který bude zvolen k jejich dokončeńı. Ćılem je na konci týdne vytvořit a otesto-
vat funkcionalitu, kterou je možné prezentovat zákazńıkovi. Každý týdenńı cyklus
by měl obsahovat některé položky s ńızkou prioritou. Pokud se vývoj dostane do
skluzu, tyto položky ńızké priority je možné odhodit a vytvořit tak časový poľstář.

Funkcionality vytvářené v týdenńıch cyklech by na konci čtvrtlet́ı měly utvořit
celý uživatelský př́ıběh požadovaný klientem. Tyto cykly poskytuj́ı širš́ı pohled
na vývoj a předcházej́ı situaci, kdy pro stromy neńı vidět les. Protože se jedná
o poměrně dlouhou periodu, předpokládá se, že zadáńı se bude měnit. Týdenńı
cyklus zajǐst’uje v tomto ohledu pružnost a přizp̊usobitelnost doručováńım menš́ıch
funkcionalit, které je levněǰśı přepracovat.

Autoři extrémńıho programováńı doporučuj́ı tzv. desetiminutové sestaveńı -
ten minute build. Hlavńı myšlenkou je sestaveńı aplikace a jej́ı otestováńı (za
použit́ı automatických test̊u) stihnout do deseti minut. Takové doporučeńı bylo
zvoleno proto, že při deľśım sestaveńı a otestováńı je pravděpodobné, že tým ne-
bude spouštět toto sestaveńı na pravidelné bázi. T́ım je zp̊usobena větš́ı prodleva
mezi odhaleńım chyb. Tento požadavek nut́ı vývojáře proces sestaveńı automati-
zovat a t́ım dodržovat pravidelnost. (Beck, 2004)
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4 Testováńı kódu

V roce 2009 na XP Day konferenci v Londýně, Mark Striebeck uvedl ceny opravy
chyb v kódu v závislosti na době odhaleńı. Podle společnosti Google, oprava
chyby odhalené okamžitě po tom, co ji programátor vytvořil stoj́ı $5. Pokud se
chyba odhaĺı po plném sestaveńı aplikace, cena opravy je $50. Pokud chybu odhaĺı
až integračńı testy, cena na opravu se zvyšuje na $500. Oprava chyby odhalené
systémovými testy potom stoj́ı $5000.

Testováńı hraje d̊uležitou roli ve vývoji software. Má veliký vliv na kvalitu
výsledného produktu a rychlost vývoje. Neustálým opakováńım cyklu test - nale-
zeńı chyb - oprava během vývoje se kvalita výsledného produktu zvyšuje. Testováńı
je tedy proces posuzováńı kvality a vylepšeńı produktu. Obecně posuzováńı kvality
může být rozděleno do dvou širokých kategoríı, statické a dynamické analyzováńı.

� Statická analýza: Je založena na zkoumáńı r̊uzných typ̊u dokument̊u. Předevš́ım
jde o dokumenty požadavk̊u, softwarových model̊u, plán̊u a zdrojového kódu.
Tradičńı statická analýza zahrnuje code review, inspekci, krokováńı, analýzu
algoritmu a dokazováńı správnosti postupu. Spouštěńı samotné aplikace se
zde neprovád́ı. Namı́sto toho rozeb́ırá kód a jeho možné chováńı během
spuštěńı. Optimalizace kompileru je standardńı statická analýza.

� Dynamická analýza: Dynamická analýza software zahrnuje spuštěńı pro-
gramu za účelem nalezeńı př́ıpadných chyb. Vlastnosti software jako výkon
a chováńı jsou také podrobeny inspekci. Program je mnohokrát spouštěn s
běžnými i pečlivě zvolenými argumenty pro otestováńı jeho chováńı. Často
je množstv́ı argument̊u pro aplikaci velice rozsáhlé. Proto jsou zvoleny pouze
některé reprezentativńı kroky k praktickému posouzeńı stavu kvality apli-
kace. Pečlivé zvoleńı těchto krok̊u je kĺıčové k posouzeńı kvality celého systému.

Prováděńım statické i dynamické analýzy, se vývojáři snaž́ı odhalit co nejv́ıce
chyb, které tak mohou být opraveny v dř́ıvěǰśıch fáźıch vývoje software. Statická
a dynamická analýza se z podstaty doplňuj́ı a je tedy třeba provádět oba druhy
pro dosažeńı co největš́ı efektivnosti.

Dvěma daľśımi koncepty které uvád́ı (Kshirasagar et al., 2008) využ́ıvané při
testováni software jsou verifikace a validace. Oba koncepty jsou abstraktńı a jsou
realizovány několika konkrétńımi aktivitami.

� Verifikace: Tento typ aktivity v hodnoceńı systému určuje, zda produkt v
dané vývojové fázi naplňuje požadavky zadané v předchoźı části. Aktivity,
které kontroluj́ı správnost vývojové fáze, se nazývaj́ı verifikačńı aktivity.

� Validace: Tyto aktivity určuj́ı, zda produkt naplňuje podmı́nky za kterých
má být použ́ıván. Validačńı aktivity mı́̌ŕı na potvrzeńı zda aplikace splňuje
požadavky zákazńıka. Jinými slovy, validačńı aktivity se zaměřuj́ı na finálńı
produkt, který je testován z pohledu zákazńıka. Validace zjist́ı, zda produkt
splňuje celkové očekáváńı uživatele.
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Prováděńı validačńıch aktivit v pozděǰśıch fáźıch vývoje software je riskantńı
protože může vést k navýšeńı náklad̊u na vývoj. Validačńı aktivity mohou být
spouštěny v brzkých fáźıch vývoje. Př́ıkladem takových brzkých spouštěńı lze
nalézt v agilńı metodice vývoje software extrémńım programováńı. Během
extrémńıho programováńı zákazńık úzce spolupracuje s vývojářským týmem
a akceptačńı testy jsou prováděny každou krátkou iteraci.

Verifikačńı proces zajist́ı soulad implementačńı fáze softwarového vývoje s jeho
specifikaćı. Validace potom zajist́ı, že výsledná aplikace vyhovuje požadavk̊um
zákazńıka.

4.1 Kvalita software

Otázka
”
Co je to kvalita software?“ evokuje množstv́ı odpověd́ı. Kvalita je kom-

plexńı pojem a znamená r̊uzné věci pro r̊uzné lidi a je velmi závislá na kontextu.
V článku pro časopis IEEE Software z roku 1996 (Kitchenham et al., 1996) uvád́ı
r̊uzné pohledy na kvalitu software. Popisuje 5 pohled̊u na kvalitu software:

� Transcendentńı pohled: Definuje kvalitu jako něco, co je rozeznatelné,
ale je těžko popsatelné. Transcendentńı pohled neńı specifický pro kvalitu
software, ale byl použit v daľśıch komplexńıch oblastech každodenńıho života.

� Pohled uživatele: Tento pohled vńımá kvalitu podle vhodnosti k využit́ı v
určitém směru. Při posuzováńı kvality produktu v tomto směru je třeba si
položit otázku:

”
Splňuje produkt potřeby uživatele a jeho očekáváńı?“

� Pohled výroby: V tomto př́ıpadě je kvalita posuzována dle shody se specifi-
kacemi. Úroveň kvality produktu je posuzována dle rozsahu shody s návrhem.

� Produktový pohled: V tomto pohledu je kvalita odvozena od inheritńıch
charakteristik produktu. Inheritńı znaky produktu, které jsou vnitřńı kvali-
tou, definuj́ı jeho exterńı kvalitu.

� Pohled založený na ceně: Z tohoto pohledu je kvalita určena cenou pro-
duktu, kterou je zákazńık ochoten zaplatit.

Mnoho model̊u kvality software bylo vytvořeno k definováńı jeho kvality. Nejd̊uležitěǰśımi
jsou ISO 9126 a CMM. Model kvality ISO 9126 byl stanoven skupinou expert̊u In-
ternational Organization for Standardization (ISO). Tento dokument definuje 6
kategoríı charakteristiky kvality: funkcionalita, spolehlivost, použitelnost, efektiv-
nost, udržitelnost a přenositelnost. CMM byl vytvořen Software Engineering In-
stitute (SEI) z Carnegie Mellon University. V tomto modelu je software hodnocen
na stupnici 1 - 5, známé jako úrovně 1 až 5. Úroveň 1 je nazývána inicializace a
úroveň 5 optimalizován. Úroveň 5 je nejvyšš́ım stupněm procesu vývoje aplikace.

Na poli testováńı software jsou dva dobře známé modely procesu. Jmenovitě
test process improvement (TPI) model a test maturity model (TMM). Tyto dva
modely umožňuj́ı organizaćım identifikovat momentálńı stav testováńı jejich soft-
ware a daľśı logickou oblast pro posun. Pomáhaj́ı také určit plán akćı k vylepšeńı
tohoto procesu. (Kshirasagar et al., 2008)

16



4.2 Testovaćı aktivity

Pro otestováńı programu je třeba aby testuj́ıćı pracovńık provedl několik úkon̊u:

� Identifikace předmětu testováńı: Prvńım úkonem je identifikace předmětu
k testováńı. Předmět testováńı identifikuje záměr nebo d̊uvod k sestrojeńı
jednoho či v́ıce testovaćıch př́ıpad̊u k otestováńı, že jsou plně implemen-
továny programem. Jasně daný předmět muśı být součást́ı každého testo-
vaćıho př́ıpadu.

� Zvoleńı vstup̊u: Druhou aktivitou je zvoleńı vstup̊u pro testováńı. Zvo-
leńı vstup̊u může být založeno na požadavćıch, specifikaci, zdrojovém kódu
nebo implicitńıch předpokladech. Testovaćı vstupy jsou vybrány na základě
testovaćıho předmětu.

� Definováńı očekávaných výsledk̊u: Třet́ı aktivitou je definováńı očekávaných
výstup̊u z programu. Tyto výsledky je nejčastěji možné vyvodit z porozuměńı
testovaćımu záměru na vyšš́ı úrovni nebo ze specifikace programu.

� Nastaveńı prostřed́ı pro spuštěńı: Čtvrtým krokem je př́ıprava prostřed́ı
pro běh programu. V tomto kroku muśı být splněny všechny požadavky
programu na spuštěńı. Takovými požadavky může být dostupnost připojeńı
k internetu, připojeńı exterńıch systémů, dostupnost periferíı nebo správná
data v databázi.

� Spuštěńı programu: V tomto kroku je program spuštěn v připraveném
prostřed́ı se zvolenými vstupy. K provedeńı testovaného př́ıpadu mohly vstupy
programu být vloženy z r̊uzných fyzických mı́st nebo v r̊uzném čase.

� Analýza testovaćıho př́ıpadu: V posledńı fázi testováńı je analyzován
výstup z programu po zadáńı zvolených vstup̊u. Hlavńı činnost́ı je kontrola
výstupu a jej́ı shody s předpřipravenými očekávanými výstupy. Komplexnost
analýzy je závislá na komplexnosti dat k posouzeńı. Tento výsledek může být
jednoduché č́ıslo nebo obrázek či video. Na konci analýzy je vynesen verdikt
nad programem.

Tři hlavńı typy verdiktu jsou přijet́ı, chyba a neposouditelné. V některých
př́ıpadech neńı možné vynést jasný verdikt o přijet́ı či chybě. Např́ıklad
pokud během prováděńı vyprš́ı časový limit pro odpověd’ na serveru, neńı
možné posoudit zda došlo k chybě. V takových př́ıpadech je vynesen verdikt
neposouditelné a je třeba provést daľśı testováńı.

Po dokončeńı analýzy je sepsáno hlášeńı o testu. Hlavńım účelem sepsáńı
hlášeńı je napraveńı chyby pokud byla nějaká odhalena. Hlavńı body hlášeńı
jsou vysvětleńı, zp̊usob replikace chyby, popis chyby a odkaz na testovaćı
př́ıpad, jeho vstupy a výsledky programu. (Kshirasagar et al., 2008)

4.3 Úrovně testováńı

Testováńı je prováděno na r̊uzných úrovńıch. Na těchto úrovńıch jsou zapojeny
části nebo kompletńı aplikace během svého životńıho cyklu. Softwarový produkt
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procháźı skrze čtyři úrovně testováńı během vývoje. Tyto čtyři úrovně jsou známy
jako jednotkové testy, integračńı a systémové testováńı a testováńı přijet́ı. Prvńı
tři jsou prováděny r̊uznými týmy při vývoji aplikace, kdežto testy přijet́ı jsou
prováděny zákazńıkem. Čtyři úrovně testováńı jsou ilustrovány na obrázku 2 a
tvoř́ı ṕısmeno V.

Obrázek 2: Vývojové a testovaćı fáze ve V modelu (Kshirasagar et al., 2008)

V jednotkových testech, programátor testuje jednotlivé jednotky programu. Těmi
mohou být procedury, funkce, metody nebo tř́ıdy v izolovaném prostřed́ı.

Po ověřeńı, že tyto moduly vykazuj́ı správné jednotlivé chováńı, jsou sesku-
peny do větš́ıho konstruktu. Následuje integračńı testováńı ve kterém je ověřena
integrita těchto část́ı. Ćılem integračńıch test̊u je zajistit solidńı stabilitu větš́ıch
část́ı systému.

Následuje testováńı na systémové úrovni. Tato úroveň test̊u zahrnuje množstv́ı
zp̊usob̊u testováńı. Těmi mohou být bezpečnostńı testy, funkcionálńı testy, testy
stability nebo zátěžové testy. Systémové testováńı je kritický milńık při vývoji soft-
ware kv̊uli často napjatým dodávkovým termı́n̊um. V této fázi se ověř́ı zda aplikace
funguje, splňuje požadavky a předchoźı opravy nepřinesly daľśı navazuj́ıćı chyby.
Systémové testováńı zahrnuje množstv́ı aktivit. Je třeba vytvořit plán testováńı,
připravit prostřed́ı pro spuštěńı testu, spustit testy a kontrolovat jejich pr̊uběh.

Daľśım typem jsou regresńı testy. Tyto testy jsou prováděny kdykoliv se změńı
komponenta systému. Hlavńım ćılem regresńıch test̊u je ověřeńı, že změna v kódu
nezp̊usobila daľśı chyby. Regresńı testy nejsou samostatnou úrovńı v testováńı.
Namı́sto toho se uvád́ı jako podfáze v jednotkovém, integračńım a systémovém
testováńı. V regresńım testováńı se nevytvář́ı nové testy. Namı́sto toho jsou použity
stávaj́ıćı s upravenou prioritou k ověřeńı, že v nové verzi aplikace nedošlo k chybám.
Jedná se o finančně náročnou proceduru, je proto vhodné zvolit již stávaj́ıćı testy.
Důležité je zvolit správné testy aby byla př́ıpadná chyba odhalena.

Po testováńı na systémové úrovni je produkt doručen zákazńıkovi. Zákazńık
produkt otestuje za použit́ı svých vlastńıch test̊u. Tyto testy se často nazývaj́ı testy
přijet́ı. Předmětem test̊u přijet́ı je kontrola kvality, na rozd́ıl od systémových test̊u,
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kde se kontroluje př́ıtomnost chyb. Kĺıčové měř́ıtko v testech přijet́ı je naplněńı
očekáváńı uživatele. Jsou dva typy test̊u přijet́ı. Prvńım je uživatelský akceptačńı
test - User Acceptance Test (dále jen UAT) a byznysový akceptačńı test - Business
Acceptance Test (dále jen BAT). UAT je prováděn zákazńıkem pro ujǐstěńı, že
systém naplňuje podepsané požadavky před zaplaceńım. Na druhou stranu BAT
je prováděn na straně dodavatele. Jeho myšlenkou je připraveńı se na UAT a
kontrola, jestli j́ım na straně zákazńıka produkt úspěšně projde. (Kshirasagar et
al., 2008)

4.4 Testy vedený vývoj

Test-first nebo test driven development je metodologíı vývoje software, kdy je
nejprve sestrojen test. Tento test může později představovat zákazńıka. Vytvářeńı
test̊u je v tomto př́ıpadě jakousi plánovaćı aktivitou. Přetaveńım scénáře do spusti-
telného automatického testu znamená vymezeńı přesného ćıle k dosažeńı. Spuštěńım
takového testu a jeho selháńı programátora vede k vyprodukováńı přesně tolika
kódu, který je třeba aby zajistil úspěšný pr̊uchod testem a ne v́ıce. Vyjádřeńı
požadavk̊u ve formě test̊u je velmi silný nástroj. Následováńı jednoduchého prin-
cipu, napsáńı pouze tolika kódu aby test úspěšně proběhl, udržuje logiku programu
velmi čistou. Zaručuje, že nevznikne takzvaná nechtěná složitost - accidental com-
plexity. Nechtěná složitost vzniká špatným plánováńım nebo přehnanou snahou
programátora a vede k nepřehlednosti kódu a jeho údržby.

Předcházet nechtěné složitosti kódu lze kombinaćı test̊u, které definuj́ı chyby
a nebo chyběj́ıćı funkcionalitu a právě tolika kódu, aby uspokojil definované nároky.
Spolu s refaktorováńım kódu, aby následoval tato pravidla, jsou účinným nástrojem
pro potlačeńı nechtěné složitosti v software. Samozřejmě vždy zálež́ı na zkušenostech
programátora a jeho schopnosti přemýšleńı nad kódem. (Koskela, 2013)

4.5 Automatizované a manuálńı testováńı

Manuálńı testováńı je prováděno člověkem. Klikáńım skrze aplikaci nebo intera-
gováńı s prostřed́ım za použit́ı nástroj̊u. Tento proces je náročný časově a tedy i
finančně. Vyžaduje od pracovńıka aby připravil prostřed́ı k práci a testy spouštěl
či prováděl. Takový proces může být ze své podstaty náchylný k faktoru lidské
chyby.

Na druhé straně automatizované testy provád́ı poč́ıtač. Pomoćı předem na-
psaných postup̊u lze otestovat jednotlivé funkce tř́ıd nebo komplexńı postupy po-
moćı uživatelského rozhrańı. Kvalita test̊u je závislá na jejich kódu. Obecně je
jejich výhodou větš́ı robustnost, spolehlivost a předevš́ım rychlost. (Pittet, 2020)

4.6 Jednotkové testy

Jednotkové testy se vztahuj́ı k testováńı izolovaných jednotek programu. Pojem
jednotka programu nebo kódu neńı přesně definovaný. V běžném překladu je termı́n
jednotka chápán jako funkce, metoda nebo procedura. Tř́ıda v objektově oriento-
vaném programováńı může být ovšem také chápána jako jednotka programu. Syn-
takticky je jednotkou část kódu jako metoda, procedura nebo funkce tř́ıdy, která je
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volána z vněǰsku a může volat daľśı takové jednotky. Funkce definovaná jednotkou
kódu nemuśı mı́t př́ımou asociaci s funkcemi na systémové úrovni.

Jednotky programu jsou testovány samostatně, izolovány od ostatńıch. K sa-
mostatnému testováńı jsou dva d̊uvody. Prvńım d̊uvodem je zúžeńı prostoru pro
hledáńı chyby. Chyby nalezené při jednotkovém testu se tak vždy budou vztaho-
vat pouze k jedné jednotce. Druhým d̊uvodem je otestováńı, že každý jedinečný
vstup pro jednotku programu vytvoř́ı očekávaný výstup. Ideálně jsou otestovány
všechny možné vstupy, prakticky jen tolik, kolik je možné. Volba parametr̊u pro
test je d̊uležitá a udává reprezentativnost provedeného testu.

Podle (Koskela, 2013) je daľśı výhodou skládáńı software z jednotlivých jedno-
tek lepš́ı spolupráce na jednom projektu. Práce programátor̊u na rozsáhlé základně
kódu se usnadńı, zásahy do funkcionality jsou v́ıce izolovány.

Vzhledem k omezenému kontextu, ve kterém jsou jednotky kódu testovány,
neexistuje garance správné funkčnosti v nadřazeném kontextu. Pokud jednotka
kódu projde jednotkovým testem úspěšně, chyba se stále může vyskytnout při
kooperaci s daľśımi jednotkami. Tyto chyby v ideálńım př́ıpadě odhaĺı testy vyšš́ıch
úrovńı. V tomto př́ıpade integračńı test.

Jednotkové testy jsou prováděny programátorem, který kód napsal. Autor je
detailně obeznámen se zdrojovým kódem a vnitřńı logikou jednotky. Ćılem pro-
gramátora je aby jednotka fungovala podle očekáváńı a bez chyb. (Kshirasagar
et al., 2008; Pittet, 2020)

4.6.1 Statické jednotkové testy

Ve statickém jednotkovém testováńı programátor jednotku nespoušt́ı. Je zkoumán
jej́ı zdrojový kód a všechny možné chováńı algoritmu, které mohou nastat při běhu.
Ve statickém jednotkovém testováńı je kód jednotky hodnocen z pohledu naplněńı
požadavk̊u na jednotku pomoćı prozkoumáńı kódu. Během procesu zkoumáńı kódu
jsou odhaleny chyby a následně odstraněny. Statické testováńı je levněǰśı než dy-
namické testováńı. Jeho princip je založený na porozuměńı kontextu kódu. Pokud
je zvolena chybná implementace postupu, dynamický jednotkový test by nemusel
chybu odhalit. Tento chybný postup může mı́t správný výstup v rámci požadavk̊u
na jednotku, např́ıklad však může nepř́ıznivě ovlivnit výkon aplikace.

Statické jednotkové testováńı je součást́ı rozsáhleǰśı filosofie, podle které by
měl softwarový produkt proj́ıt inspekćı na každém milńıku svého životńıho cyklu.
V tomto milńıku produkt nemuśı být kompletně hotový. Myšlenkou za kontro-
lou kódu je nalezeńı chyby co nejdř́ıve po jej́ım vytvořeńı. Statické jednotkové
testováńı využ́ıvá dvou technik. Prvńı je inspekce - inspection. Inspekce kódu zna-
mená kontrolu zdrojového kódu krok po kroku. Kontroluje se použit́ı každého
kroku s ohledem na kritéria jednotky. Druhou technikou je pr̊uchod - walkthrough.
Jedná se o posouzeńı, kdy autor provád́ı kolegy manuálńım nebo simulovaným
pr̊uchodem aplikace dle zvolených parametr̊u. (Kshirasagar et al., 2008)

4.6.2 Dynamické jednotkové testy

Jednotkové testy založené na spuštěńı se nazývaj́ı dynamické jednotkové testy.
V tomto testováńı je program spuštěn v izolovaném prostřed́ı. Toto spuštěńı se
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od běžného spuštěńı lǐśı v několika ohledech. Za prvé, jednotka je vytržena z
jej́ıho prostřed́ı, ve kterém má být spouštěna při běžné práci. Za druhé, spouštěćı
prostřed́ı je emulováno dodatečným kódem. Emulované prostřed́ı je třeba k sa-
mostatnému spuštěńı. Za třet́ı, jednotka je spuštěna se zvolenými parametry. Jej́ı
výstup je sb́ırán v mnoha podobách. Nejběžněǰśı je kontrola výstupu z obrazovky
nebo kontrola logovaćıch soubor̊u. Výsledky jsou porovnány s předpokládanými
výsledky. Rozd́ıl výsledk̊u naznačuje chybu.

Prostřed́ı vytvořené pro spuštěńı jednotkového testu je vytvořeno emulováńım
kontextu testované jednotky. Prostřed́ı jednotkového testu sestává ze dvou část́ı.
Části kódu, která volá testovanou jednotku - caller. A všech daľśıch jednotek,
které volá testovaná jednotka. Prostřed́ı jednotky muśı být emulováno, aby jed-
notka mohla být testována izolovaně. Takové prostřed́ı muśı být co nejjednodušš́ı
aby se nestalo překážkou při hledáńı chyby. Jednotka volaj́ıćı daľśı jednotky je
nazývána test driver a všechny emulované (volané) jednotky se označuj́ı stubs.
Volaj́ıćı jednotka a všechny volané jednotky se dohromady nazývaj́ı scaffolding.
(Kshirasagar et al., 2008; Koskela, 2013)

1 // import knihovny pro testovani

2

3 // definovani tridy Rectangle

4 export class Rectangle {

5 // konstruktor definujici dve tridni promenne width a height

6 constructor(protected width: number,protected height: number){};

7 // funkce zjistujici zda se jedna o ctverec

8 public isSquare(): boolean {

9 return this.width === this.height;

10 }

11 }

12

13 describe('Rectangle class tests', () => {

14 test('Should return true for square', () => {

15 // vytvoreni tridy s parametry urcujici ctverec

16 const rectangle = new Rectangle(5, 5);

17 // ocekava se, ze funkce urci ctverec

18 expect(rectangle.isSquare()).toBeTruthy();

19 });

20

21 test('Should return false when width != height', () => {

22 // vytvoreni tridy s parametry pro obdelnik

23 const rectangle = new Rectangle(5, 3);

24 // ocekava se, ze funkce rozhodne, ze se nejedna o ctverec

25 expect(rectangle.isSquare()).toBeFalsy();

26 });

27 });

28
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Kód 1: Implementace vzorového dynamického jednotkového testu pro tř́ıdu
obdélńık v jazyce TypeScript, testovaćı framework Jest

4.7 Integračńı testy

Softwarový modul je samostatný element systému. Moduly maj́ı přesně definované
rozhrańı s ostatńımi moduly. Modul může být subrutina, funkce, metoda, tř́ıda
nebo kombinace těchto prvk̊u sestavená za účelem doručeńı služby vyšš́ıho řádu.
Systém je kolekce modul̊u propojená definovanou cestou za účelem vytvořeńı funk-
cionality. V projektech, programátoři implementuj́ı moduly pro propojeńı a sd́ıleńı
funkcionalit s praćı ostatńıch. Jednotlivé moduly jsou individuálně testovány po-
moćı jednotkových test̊u. Jednotkové testy ṕı̌śı autoři jednotek a jsou zodpovědńı
za jejich správné chováńı. Při jednotkovém testováńı se testuj́ı jednotky zvlášt’.
Daľśım krokem je složeńı modul̊u dohromady ve funkčńı systém. Složeńı modul̊u
neńı jednoduchá úloha kv̊uli velkému množstv́ı rozhrańı mezi moduly a chyb které
mohou vyprodukovat. Ćılem integračńıho testováńı je poskládat částečně stabilńı
systém v laboratorńım prostřed́ı. Důvody pro integračńı testováńı jsou:

� Jednotlivé moduly jsou psané r̊uznými programátory nebo jejich skupinami.
Tito programátoři mohou pracovat odděleně. V dnešńı době jsou některé
moduly sd́ıleny např́ıč r̊uznými aplikacemi. Ne všechny moduly tedy muśı
být určeny pro konkrétńı aplikaci.

� Jednotkové testy jsou prováděny v emulovaném prostřed́ı spolu s emulo-
vanými volanými jednotkami. Emulované volané jednotky jsou určeny pro
testovaćı účely a vraćı předdefinované hodnoty. Tyto hodnoty mohou být
založeny na úsudku programátora nebo na dokumentaci, která nemusela
být dodržena. Obecně je kvalita jednotkových test̊u závislá na schopnos-
tech autora jednotky. Z těchto d̊uvod̊u neńı zajǐstěno očekávané chováńı ve
skutečném prostřed́ı.

� Některé moduly jsou vlastńı podstatou náchylněǰśı k chybám. Může to být
dáno jejich složitost́ı. Takové moduly je třeba identifikovat.

Ćılem integračńıch test̊u je poskládat částečně funkčńı systém z modul̊u. In-
tegračńı test by měl proběhnout po přidáńı každého daľśıho modulu. Tak bude
zajǐstěno správné fungováńı každého daľśıho modulu s předešlými moduly. Jinými
slovy, integračńı testováńı je opakuj́ıćı se operace skládáńı modul̊u a prováděńı
test̊u nad nimi za účelem odhaleńı chyb v integraci s ostatńımi. Integračńı testováńı
zač́ıná s několika moduly, postupně modul̊u přibývá a konč́ı, pokud je systém plně
integrován. (Kshirasagar et al., 2008; Pittet, 2020)

1 describe('Notes', () => {

2 // ... inicializace testu je pro prehlednost vynechana

3

4 test('Should not delete when id not exist', async () => {
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5 // vytvoreni dotazu na endpoint poznamek s neexistujicim ID

6 const response =

7 await request.delete(`${endpoint}/${NOT_EXIST}`)

8 .set('x-api-key', apiKey);

9

10 // je ocekavan HTTP status 400 - Bad Request

11 expect(response.status).toBe(400);

12 // je ocekavano, ze funkce pro vyhledani poznamky dle ID

13 // bude volana prave jednou

14 expect(mockNoteFindByd).toBeCalledTimes(1);

15 // je ocekavano ze funkce odstraneni poznamky nebude volana

16 expect(mockNoteRemove).not.toBeCalled();

17 });

18 });

19

Kód 2: Implementace nekompletńıho vzorového integračńıho testu pro endpoint
smazáńı poznámky v jazyce TypeScript, testovaćı framework Jest

4.8 Systémové testy

Ćılem testováńı na systémové úrovni je ověřeńı, že implementace systému od-
pov́ıdá požadavk̊um zákazńıka. Systémové testováńı vyžaduje množstv́ı času a
zdroj̊u k ověřeńı, že zadané podmı́nky byly naplněny dle očekáváńı. Množstv́ı test̊u
je prováděno aby pokryly rozsáhlé implicitńı i explicitńı požadavky na systém.
Protože se často jedná o systém závislý na konkrétńım hardware, je třeba pohled
na systém rozš́ı̌rit o daľśı specifika. Systémové testováńı je rozsáhlá kategorie ve
které jsou spouštěny testy které maj́ı otestovat aplikaci v mnoha ohledech.

� Zákldańı testováńı: Základńı testováńı ověřuje, že systém je spustitelný
a je možné ho podrobit daľśımu testováńı. Tyto testy poskytuj́ı omezené
otestováńı hlavńıch funkcionalit dle specifikace. Ćılem je ujistit se, že systém
je dostatečně stabilńı, aby se mohlo přej́ıt k daľśımu rozsáhleǰśımu testováńı.

� Funkcionálńı testováńı: Tyto testy jsou navrženy, aby otestovaly funkce
systému jak nejpodrobněji je to možné. Funkcionálńı testy kontroluj́ı shodu
požadavk̊u klienta na funkce systému se skutečně implementovanou funk-
cionalitou. Vedle jiného je kontrolováno uživatelské rozhrańı, zda naplňuje
očekáváńı uživatele nebo bezpečnost systému.

� Testy robustnosti: Robustnost systému označuje jeho náchylnost na ne-
platné vstupy. Testy této kategorie ověřuj́ı jak se systém zachová, pokud
je postup uživatele chybný. Ćılem test̊u je tedy naj́ıt situace, kdy systém
spadne nebo se dostane do stavu, kdy s ńım uživatel dále nemůže pracovat.

� Testy interoperability: V této kategorii je testováńı, jak systém dokáže
spolupracovat se službami třet́ıch stran. U mnoha systémů může být požadavkem
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aby hardwarové zař́ızeńı bylo zaměnitelné, nebo aby systém byl zpětně kom-
patibilńı. Systémy často obsahuj́ı možnosti nastaveńı, které je třeba otesto-
vat. Operace spojené s nastaveńım systému se nazývaj́ı testy konfigurace.
Testy interoperability zjǐst’uj́ı, zda systém funguje stejně na r̊uzných plat-
formách.

� Testy výkonosti: Tyto testy jsou zaměřené na porovnáńı výkonnosti systému
s požadavky zákazńıka či implicitńımi požadavky na aplikaci. Metriky výkonnosti
je třeba zvolit v závislosti na druhu aplikace. Př́ıkladem vztažené metriky
může být očekáváńı, že transakčńı systém bude mı́t pr̊uměrnou délku od-
povědi kratš́ı než 1 sekunda v 90% času. Během těchto test̊u je třeba posu-
zovat výsledky s ohledem na hardware, na kterém je software spouštěn.

� Testy rozšǐritelnosti: Testováńım rozšǐritelnosti se testuj́ı hranice systému.
Ćılem je zjistit funkčńı limit systému při rozšǐrováńı datové a jiné základny.
Např́ıklad jak veliký objem dat je systém schopen efektivně zvládnout.

� Zátěžové testy: Ćılem zátěžového testu je vystavit systém náporu vyšš́ımu,
než na který byl zkonstruován. Zátěžové testy jsou vytvořeny tak, aby systém
dotlačily za limit udržitelnosti. Testy tak zaruč́ı, že se systém bude cho-
vat předv́ıdatelně i v extrémńıch podmı́nkách. Pokud okolnosti zp̊usob́ı, že
systém selže, je na mı́stě inicializovat zotavovaćı mechanismus.

� Testy stability: Testy stability testuj́ı, zda systém z̊ustane funkčńı pod
zamýšleným náporem po předpokládanou dobu. Pokud se aplikace chová
požadovaným zp̊usobem při krátkodobém horizontu spolu s vybranými testy,
jeho stabilita neńı zaručena. Dlouhodobé spuštěńı bez restartováńı a množstv́ı
uživatel̊u použ́ıvaj́ıćı systém r̊uznými zp̊usoby může mı́t vliv na funkciona-
litu systému. Testováńım stability je ověřeno očekávané chováńı po dlouhou
dobu funkčnosti.

� Testy spolehlivosti: Spolehlivost je metrika k měřeńı času, po který je
systém použitelný. Stabilita systému je typicky vyjádřena pr̊uměrným časem
bez selháńı - mean time to failure (dále jen MTTF). Během testováńı systému
se vyskytuj́ı chyby, které je třeba odstraňovat a pokračovat v testováńı.
Během tohoto cyklu měř́ıme čas fungováńı a výskytu chyby. Pokud je odha-
lena chyba, programátoři ji oprav́ı. Z pr̊uměru délky trváńı oprav se vypoč́ıtá
pr̊uměrná doba opravy mean time to repair (dále jen MTTR). Nyńı lze
vypoč́ıtat pr̊uměrnou dobu mezi chybami mean time between failures (dále
jen MTBF) pomoćı jednoduchého vzorce MTBF = MTTF + MTTR.

� Regresńı testy: V této kategorii se nevytvář́ı daľśı testy. Namı́sto toho jsou
vybrány některé ze stávaj́ıćıch test̊u a spuštěny k ověřeńı, že nové úpravy
nezp̊usobily daľśı navazuj́ıćı chyby. Vybrané testy by měly reprezentovat
kĺıčové funkcionality.

� Kontrola dokumentace: Je třeba ověřit, že postupy v manuálu plně od-
pov́ıdaj́ı postup̊um v systému. Veškerá uživatelská dokumentace muśı být
aktuálńı včetně tutoriál̊u a online pomoci.
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� Legislativńı kontroly: V této sekci je systém plně připraven a odeslán
regulačńım úřad̊um. Hlavńım účelem je źıskat osvědčeńı pro provoz od těchto
autorit. (Kshirasagar et al., 2008; softwaretestingfundamentals, 2020)

4.9 Akceptačńı testy

Po provedeńı systémových test̊u a naplněńı jejich očekáváńı je produkt připraven
na odesláńı zákazńıkovi. Zákazńık poté provede vlastńı sadu test̊u zaměřenou na
ověřeńı naplněńı očekáváńı uživatele. Je běžné, že zákazńık má roli uživatele. Po-
kud systém splńı požadavky zákazńıka, může být akceptován. Zákazńık si obecně
vyhrazuje právo produkt odmı́tnout pokud doručený produkt nenaplńı očekáváńı
uživatele. Testy přijet́ı jsou rozděleny do dvou druh̊u. Test přijet́ı uživatelem a byz-
nysový test přijet́ı (viz. Úrovně testováńı). UAT je prováděn na straně uživatele a
ověřuje naplněńı zadaných smluvńıch nárok̊u na systém. BAT je prováděn doda-
vatelem a je ověřeńım, že produkt bude schopný splnit následné UAT spouštěné
zákazńıkem. (Kshirasagar et al., 2008)
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5 Pr̊uběžná integrace

Pr̊uběžná integrace má mnoho definićı. Nejčastěji uváděnou je definice z př́ıspěvku
na blogu Martina Fowlera z roku 2006.

Pr̊uběžná integrace je praktika při vývoji software, kde členové vývojového týmu
často integruj́ı svou práci. Obvykle každý pracovńık alespoň jednou denně. Každá
integrace je verifikována automatizovaným sestaveńım aplikace a spuštěńım test̊u
pro odhaleńı chyb co nejdř́ıve po tom, co byly vytvořeny. Mnoho tým̊u shledalo, že
tento postup vede k razantńımu sńı̌zeńı výskytu integračńıch problém̊u a umožňuje
tým̊um vytvářet kohezivńı software rychleji. (Fowler, 2006)

Dále dle (Fowler, 2006) má výraz pr̊ubězná integrace - continuous integration
základ v p̊uvodńıch 12 principech extrémńıho programováńı Kena Becka v pub-
lickaci (Beck, 2004). I když princip pr̊uběžné integrace nevyžaduje žádné zvláštńı
nástroje, použit́ı integračńıch server̊u je užitečné v mnoha ohledech.

(Sharma, 2017) popisuje, že vývoj aplikace většinou sestává z několika týmů
programátor̊u, kteř́ı pracuj́ı na r̊uzných částech aplikace. Typicky aplikace muśı ko-
munikovat s některými exterńımi službami nebo daľśımi aplikacemi. Takové služby
mohou být starš́ı verze aplikace nebo být vyv́ıjené třet́ımi stranami. Výsledkem je
potřeba vývojář̊u integrovat svou práci s komponentami daľśıch týmů.

Tato potřeba dělá z integrace kĺıčový a komplexńı úkol v životńım cyklu vývoje
software. Pravidelné integrováńı je často nazýváno jako pr̊uběžná integrace. Je
jednou z hlavńıch praktik agilńıho programováńı.

V tradičńım vývojovém procesu byla integrace druhořadým úkolem. Prováděla
se až poté, co byl modul či celá aplikace úplně sestavena. Tento proces byl nákladný
a nepředv́ıdatelný. Nekompatibilita a defekty, které se daj́ı zjistit až po integraci
součást́ı byly odhalovány na konci vývojového procesu. Výsledkem byl typicky
signifikantńı nár̊ust oprav a práce.

Agilńı zp̊usob vývoje zařadil logický krok ke sńıžeńı tohoto rizika pomoćı
pr̊uběžné integrace komponent. V tomto kroku integruj́ı vývojáři sv̊uj kód se zbyt-
kem týmu pravidelně.

Ve své publikaci (Duvall et al., 2008) uvád́ı typický pr̊uběh pr̊uběžné integrace.
Tento scénář obsahuje následuj́ıćı kroky:

1. Nejprve programátor publikuje lokálńı změny do sd́ıleného vzdáleného repo-
zitáře. Tento sd́ılený repozitář je monitorován serverem pr̊uběžné integrace.

2. Potom co jsou změny publikovány na sd́ılený repozitář, server pr̊uběžné inte-
grace tyto změny detekuje. Aktuálńı kód je zkoṕırován na server pr̊uběžné in-
tegrace a ten nad ńım spust́ı seznam definovaných úloh k provedeńı pr̊uběžné
integrace.

3. Server pr̊uběžné integrace vygeneruje některou formu zpětné vazby. Např́ıklad
rozešle email s informacemi ohledně výsledk̊u prováděných krok̊u intereso-
vaným skupinám.

4. Dále server pr̊uběžné integrace pokračuje v monitorováńı sd́ıleného repo-
zitáře kv̊uli daľśım změnám.
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5.1 Vzdálený repozitář

Typická implementace pr̊uběžné integrace zahrnuje zdrojový repozitář. Tyto re-
pozitáře často zastupuj́ı v́ıce roĺı jako build server nebo repozitář pro sestavené
artefakty.

Pokud je zaznamenána změna v repozitáři, nejčastěji pokud některý z pro-
gramátor̊u přidal či jinak upravil kód v repozitáři, je uveden do pohybu řetězec
definovaných událost́ı. Obligátńı prvńı krok z tohoto řetězce bývá stažeńı nej-
nověǰśı verze kódu z repozitáře a jeho kompilace, pokud je vyžadována. Pro in-
terpretované jazyky může být spuštěn např́ıklad linter. Často aplikace vyžaduje
množstv́ı kódu daľśıch autor̊u, dostupných z daľśıch repozitář̊u. Pokud sestaveńı
proběhne úspěšně, jsou nad kódem spuštěny jednotkové testy. Navazuj́ıćım kro-
kem, pokud jednotkové testy neskonč́ı chybou, je aplikace nahrána do testovaćıho
prostřed́ı. V testovaćım prostřed́ı proběhne daľśı testováńı na základě kterého se
může přistoupit k vydáńı aplikace. (Stolberg, 2009; Verona, 2016)

5.2 Server pr̊uběžné integrace

Sestavováńı aplikace je automatizováno pomoćı některého serveru pr̊uběžné inte-
grace. Některé populárńı řešeńı serveru jsou otevřené projekty a tedy zcela zdarma,
jiné placené. Daľśım rozd́ılem může potom být forma hostováńı serveru. Např́ıklad
otevřený projekt Jenkins (dř́ıve Hudson) je zcela zdarma, je ale třeba vlastnit hard-
ware na kterém poběž́ı. Daľśı řešeńı, jako Bamboo, který je serverem pr̊uběžné
integrace od společnosti Atlassian jsou dostupná jako exterńı služba za měśıčńı
poplatek. Důvodem zvolit konkrétńı řešeńı může být krom nárok̊u na provozováńı
také kompatibilita. Např́ıklad Microsoft CI server je vhodný pro práci s platfor-
mou .NET a je integrován s vývojovým prostřed́ım Visual Studio. Server̊u pr̊uběžné
integrace je mnoho, každý se svými specifiky. Společnou vlastnost́ı však je imple-
mentace nástroj̊u pro implementaci pr̊uběžné integrace. (Rossel, 2017; Duvall et
al., 2008)

5.3 Př́ınosy implementace

Implementace pr̊uběžné integrace má za úkol přinést některé výhody. Ze své pod-
staty je každý repetitivńı proces prováděný člověkem náchylný na chybu. Na-
hrad́ıme-li pracovńıka strojem, tyto nevýhody odstrańıme. (Duvall et al., 2008)

5.3.1 Sńıžeńı rizik

Pravidelnou integraćı, tedy alespoň jednou denně je podle (Duvall et al., 2008)
možné zmı́rnit rizika plynoućı z chyb kumulativńıho vývoje. T́ımto procesem je
možné usnadnit detekci chyb a měřit zdrav́ı software.

� Defekty jsou odhaleny a odstraněny dř́ıve: Protože server pr̊uběžné in-
tegrace spoušt́ı pravidelně testy a sestaveńı nad každým př́ır̊ustkem, je velká
šance, že chyba bude okamžitě odhalena. Takto mohou být chyby odhaleny
okamžitě při přidáńı kódu do repozitáře, namı́sto odhaleńı pozděǰśımi testy.
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� Zdrav́ı software je měřitelné: Zabudováńım automatického testováńı a
sestavováńı do automatické integrace je možné měřit atributy software. Takto
lze např́ıklad měřit pr̊uměrné časové úseky bez poruchy nebo pr̊uměrný čas
za který je porucha odstraněna.

� Chováńı software je předv́ıdatelné: Sestavováńı a testováńı software
v čistém prostřed́ı, pomoćı automatizačńıch skript̊u zaručuje předv́ıdatelné
chováńı software.

5.3.2 Odstraněńı opakuj́ıćıch se úloh

Množstv́ı času i peněz lze ušetřit, odstraněńım repetitivńıch proces̊u, jejich au-
tomatizaćı. Pokud tyto opakuj́ıćı se úlohy provád́ı pracovńık, jsou také náchylné
ke vzniku chyb lidského faktoru. Automatizováńı všech aktivit zahrnuj́ıćıch kom-
pilováńı kódu, integraci databáze, testováńı, inspekci kódu, nasazeńı aplikace a
kontroly zpětné vazby se lze ujistit, že je proces vždy stejný. Proces bude vždy
následovat stejné pořad́ı úkon̊u a bude spuštěn vždy po přidáńı nového kódu do
repozitáře. (Duvall et al., 2008)

5.3.3 Aktuálńı software

Automatizace úkon̊u potřebných k sestaveńı aplikace je též mnohem rychleǰśı, než
pokud je prováděno ručně. V kombinaci se strojovou pravidelnost́ı, je doručeńı nové
verze zákazńıkovi velice efektivńı a rychlé. Tato skutečnost dodává vývoji flexibilitu
a přizp̊usobivost. Software může rychleji odrážet aktuálńı trendy. (Rehkopf, 2020)

5.4 Automatizované testováńı

Softwarové projekty obsahuj́ı dodatečný kód, který neńı explicitně určen k vy-
konáváńı byznys logiky programu. Tento dodatečný kód jsou testovaćı př́ıpady.
Jsou souborem předpoklad̊u správného chováńı a funguj́ı jako záruka, že kód je bez
chyb. Během vývoje jsou tyto testy spouštěny jednotlivými vývojáři pro ověřeńı, že
nově přidaný kód nezp̊usobil žádné chyby. Tyto testy může také spouštět některý
z nástroj̊u pro automatizaci tohoto testováńı. Nástroje pro pr̊uběžnou integraci
spoušt́ı tyto testy předem definovanou akćı. Obecně pokud vývojář přidá nové
úpravy do repozitáře, nástroj pro správu verźı spust́ı tyto automatizované testy.
(Rehkopf, 2020; Soni, 2017)

5.5 Automatizace buildu

Build je artefakt vytvořený sestaveńım a podle typu kódu i kompilaćı aktuálńıho
kódu aplikace. Výsledné artefakty jsou distribuovány zákazńıkovi skrze r̊uzné kanály.
Nástroje pro pr̊uběžnou integraci pomáhaj́ı ř́ıdit tento proces za použit́ı automa-
tických spouštěč̊u ve verzovaćım systému. Př́ıkladem takového spouštěče může
být přidáńı nového kódu do produkčńı větve ve verzovaćım systému. Nástroj po-
tom provede sestaveńı aplikace a nahráńı artefaktu na server kde si jej je možné
stáhnout. (Rehkopf, 2020; Soni, 2017; Verona, 2016)
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(Duvall et al., 2008) upozorňuje na doporučeńı z publikace (Beck, 2004) o
agilńı metodice extrémńım programováńı, které rad́ı držet dobu sestaveńı apli-
kace včetně testováńı pod deset minut. Následováńı takového pravidla neodrazuje
programátory od častého spouštěńı integrace a je tak zaručena plynulá integrace.
Daľśı kód neńı dovoleno integrovat, dokud posledńı integrace neproběhne bez chyb.
Desetiminutové sestaveńı tak urychluje tento proces.
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6 Pr̊uběžné doručeńı

Pr̊uběžné doručeńı - continuous delivery je daľśım krokem k dokončeńı životńıho
cyklu software. Implementaćı pr̊uběžného doručeńı jsou artefakty vzniklé v pro-
cesu pr̊uběžné integrace doručeny do produkčńıho prostřed́ı. Pr̊uběžná integrace je
tedy požadavkem k úspěšné implementaci pr̊uběžného nasazeńı. Samotný proces
pr̊uběžného nasazeńı potom může být stejně jednoduchý, jako je stisknut́ı tlač́ıtka.

Poté co úspěšně proběhne řetězec integračńıch úloh, otestováńı nových změn,
sestaveńı aplikace a systémové testováńı, je možné software doručit zákazńıkovi do
produkčńıho prostřed́ı. Tento proces vyžaduje mnoho specifických úkon̊u. Př́ıklady
těchto krok̊u dle (Rossel, 2017) jsou uvedeny:

� V závislosti na typu aplikace je třeba informovat uživatele, že systém bude
určitou dobu nepoužitelný. Nasazeńı nové verze do produkčńıho prostřed́ı
bývá smluveno v dané časové intervaly. Samotńı uživatelé však nemuśı být
informováni nebo mohou tuto skutečnost opomenout. V takovém př́ıpadě je
třeba na prob́ıhaj́ıćı nasazeńı nové verze zákazńıka upozornit profesionálńı
cestou namı́sto informace z prohĺıžeče, že stránka neexistuje.

� Pravděpodobně dojde k zálohováńı stávaj́ıćı verze klientovi aplikace, po-
kud se nová verze nepodař́ı bezchybně nasadit, bude třeba obnovit stávaj́ıćı
verzi. Dále muśı být zaručeno, že zákazńık neztrat́ı žádná data. Data jsou
nejčastěji držena ve formě databáze, jej́ı stav je tak třeba uložit před jakou-
koliv změnou.

� Je třeba aplikaci připravit na běh v konkrétńım prostřed́ı. Téměř každá
aplikace vyžaduje ke správnému běhu konfiguraci. Typickým př́ıkladem je
přepnut́ı provozu aplikace z vývojového do produkčńıho, kdy budou př́ıpadná
chybová hlášeńı redukována na minimum. Taková konfigurace je běžně reali-
zována konfiguračńımi soubory. Takto je např́ıklad zaručeno, že se zákazńıkovi
nepřipoj́ı databáze s testovaćımi daty.

� Dále bývá často zapotřeb́ı změnit strukturu databáze. Téměř každá funk-
cionalita potřebuje ukládat data a pokud některá v nové verzi přibyla, je
pravděpodobné, že i v databázi bude třeba vytvořit mı́sto pro jej́ı data.
V takovém př́ıpadě je tedy třeba i zaručit, že zákazńıkova data z̊ustanou
nepoškozena, pravděpodobně daľśı zálohou.

� Některé změny v konfiguraci či prostřed́ı mohou vyžadovat kompletńı restar-
továńı platformy. Je tedy třeba znovu spustit aplikaci a připravit všechny
jej́ı součásti.

Pr̊uběh doručeńı je typický pro každý druh aplikace. Může se jednat o rozsáhlý
seznam aktivit, kde každá může selhat. Pokud jsou tyto kroky prováděny manuálně,
je vypracována jejich dokumentace. Pro dokumentaci je však kĺıčovou vlastnost́ı
aktuálnost. Pokud dokumentace neńı zařazena do procesu pr̊uběžné integrace, je
velmi náchylná na zastaráńı a tedy jej́ı existence ztráćı význam. Automatizace to-
hoto náročného procesu usnadńı úkol doručeńı každé nové verze zákazńıkovi. Č́ım
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složitěǰśı tento proces je, t́ım roste snaha programátor̊u o oddáleńı dodávky. Č́ım
náchylněǰśı k chybám je, t́ım sṕı̌se se tým snaž́ı ujistit, že vše je připraveno a sńıžit
tak frustraci při pr̊uběhu nasazeńı. Pokud je proces automatizován, výrazně se
zrychĺı, sńıž́ı se tlak na tým programátor̊u a jeho frustrace z doručováńı produktu.
Zrychleńım cyklu doručováńı produktu, je možné zákazńıkovi produkt dodávat po
menš́ıch částech což zajist́ı i flexibilitu při požadováńı změn a opravě chyb.

Naneštěst́ı ne vždy je pr̊uběžné doručeńı možné automatizovat v plném roz-
sahu. V př́ıpadech, kdy produkčńı platforma neńı zcela v režii dodavatelské firmy,
jsou možnosti omezeny. Např́ıklad zákazńık, který si z určitých d̊uvod̊u spravuje
vlastńı databázi nebo na produkčńı platformě neńı dostupné internetové připojeńı.
V takových př́ıpadech stále některé kroky automatizovat jdou a č́ım v́ıce jich je,
t́ım lépe. Pro prvńı uvedený př́ıklad je možné automatizovat vše, krom připojeńı k
databázi, pro druhý př́ıpad je možné využ́ıt např́ıklad lokálńı doručovaćı skripty.

Daľśı překážkou v automatizaci procesu doručeńı může být nesouhlas zákazńıka.
Automatizováńı procesu je časově velmi náročné. Pro zákazńıka tento čas znamená
předevš́ım peńıze. Pohled na automatizaci se potom na obou stranách lǐśı. Doda-
vatelská firma źıskává usnadněńı práce, ulehčeńı od frustrace zaměstnanc̊u a daľśı
výhody. Tým bývá vázán smlouvou k zákazńıkovi ohledně pravidelnosti a kvalitě
dodávek a v tomto ohledu by výsledek měl být nezávislý na vnitřńım pr̊uběhu
nasazeńı změn. Z pohledu zákazńıka se tedy nemuśı jednat o tak d̊uležitý krok a
nemuśı být ochoten za implementaci zaplatit. Implementaćı automatizace by však
zákazńık měl źıskat rychleǰśı doručeńı a méně defekt̊u. (Rossel, 2017; Verona, 2016)
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7 Nástroje pro CI/CD

7.1 GitLab

GitLab je projekt rozdělený do dvou verźı. Verze community edition (dále jen
CE) je otevřený projekt - open source s velmi volnou licenćı MIT. Zdrojové kódy
projektu jsou tedy volně př́ıstupné a je možné s jeho vývojem pomoci. Druhou verźı
projektu je enterprise edition (dále EE) určenou pro větš́ı projekty alespoň o stovce
pracovńık̊u a obsahuje rozš́ı̌renou paletu nástroj̊u. Tato verze podléhá proprietálńı
licenci a je založena na subskripćıch. Placená verze krom daľśıch nástroj̊u nab́ıźı
technickou podporu.

GitLab je kompletńım DevOps řešeńım pro celý projekt. Pro pr̊uběžnou inte-
graci nab́ıźı správu Git repozitář̊u. K tomuto účelu poskytuje množstv́ı přehledných
pohled̊u na kód, kontrolu nad historíı a řešeńım zabezpečeńı na mnoha úrovńıch.
Rozsáhlé nastaveńı autorizace i autentifikace vývojář̊u, automatické spouštěńı test̊u
pomoćı pipelines. Pipelines jsou mocným nástrojem pro automatizaci. Právě po-
moćı tohoto nástroje lze spouštět např́ıklad testy nad nově přidaným kódem. V
kombinaci s kontejnerizaćı lze vytvářet tzv. runner, což je virtuálńı prostřed́ı,
které je možné předpřipravit pro spouštěńı, sestaveńı a testováńı konkrétńı apli-
kace. Vestavěný nástroj pro ř́ızeńı požadavk̊u od zákazńıka podporuje implemen-
taci agilńıch metodik a poskytuje přehledný pohled na prob́ıhaj́ıćı práce. Správa
verźı prob́ıhá pomoćı tag̊u. Tag je označeńı verze sestaveńı aplikace. Může obsa-
hovat artefakty, které byly vytvořeny během sestavováńı a uživatel si je tak může
stáhnout př́ımo ze stránek gitlabu. Pro malé nebo projekty nezaložené na výdělku
tak může gitlab představovat kompletńı řešeńı produktu.

Na základě skutečnosti, že se jedná o otevřený projekt, je možné projekt GitLab
CE stáhnout z oficiálńıho repozitáře a spustit na vlastńı platformě. Toto je ve-
liká výhoda, na rozd́ıl od daľśıch služeb jako je např́ıklad GitHub, které jsou
založeny pouze na měśıčńıch subskripćıch. Vlastńım hostováńım odpadaj́ı ome-
zeńı vyplývaj́ıćı ze zdroj̊u provozovaných poskytovatelem. Velikost úložǐstě nebo
výkon je tak závislý čistě na platformě, na které je projekt spuštěn. (GitLab, 2020)

7.2 Jenkins

Jenkins je pravděpodobně nejobĺıbeněǰśım nástrojem pr̊uběžného doručeńı - conti-
nuous delivery. Jedná se o samostatný automatizačńı server. Jenkins je dostupný v
mnoha verźıch, jako Docker kontejner, skrze správce baĺıčk̊u pro danou platformu
nebo jako spustitelná aplikace schopná běžet v jakémkoliv prostřed́ı kde je nain-
stalována Java (JRE). Projekt Jenkins je otevřený - open source a jeho zrdojový
kód je dostupný na śıti GitHub. Je tedy stejně jako u projektu GitLab možné kód
upravovat a zapojit se do vývoje. Projekt je distribuován pod volnou licenćı MIT.

Svou podstatou je Jenkins založený na rozšǐrováńı pomoćı doplňk̊u - plugins.
Každý doplněk přidává do základńıho serveru daľśı funkcionalitu. Př́ıkladem může
být doplněk pro podporu komunikace s repozitářem hostovaným na serveru Gi-
tHub. T́ımto zp̊usobem je přidána možnost např́ıklad po změně kódu v repozitáři
spustit některou funkcionalitu jako je automatické testováńı. Tyto doplňky jsou
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vytvářeny a udržovány komunitou. Jenkins nab́ıźı společný registr, ve kterém je
možné vyhledávat nové doplňky a prozkoumat dokumentaci.

Jenkins vedle vytvořeńı volného seznamu úkon̊u - free job nab́ıźı i pipelines. Ty
se staly jakýmsi standardem. Podporuje je většina CI/CD nástroj̊u a Jenkins neńı
odchylkou.

Protože je Jenkins na scéně již poměrně dlouhou dobu, od roku 2005, může
jeho klasické rozhrańı p̊usobit staromódně. V roce 2016 na svém blogu vývojáři
oznámili, že pracuj́ı na novém rozhrańı nazvaném Blue Ocean. Toto rozhrańı je
volitelné a dostupné jako jeden z doplňk̊u. Dnes stále ještě nepodporuje všechnu
funkcionalitu a je tedy třeba se při některých kroćıch spoléhat na p̊uvodńı rozhrańı.
(Jenkins, 2020)

7.3 Travis

Travis CI je služba pr̊uběžné integrace. Na rozd́ıl od GitLab, Travis je licencovaný
software a je tedy dostupný pouze skrze některou formu subskripce. Na základě
vybraného plánu, bude projekt omezen na počet konkurentně běž́ıćıch proces̊u. Na
druhou stranu, projekt se zavazuje k bezplatnému použit́ı v př́ıpadě otevřených
projekt̊u - open source. Dle autor̊u se touto cestou snaž́ı oplatit komunitě co od ńı
dostali.

Hlavńı výhodou služby Travis CI je jednoduchost. Jediné co stač́ı ke spuštěńı
pipelines je jednoduchým pr̊uvodcem připojit repozitář na některém z podpo-
rovaných server̊u a vytvořit soubor .travis.yml. Definováńı pipeline soubory ve
formátu yml je standardńı krok pro většinu nástroj̊u. Vše je již připravené a stač́ı
pouze definovat akce t́ımto standardńım zp̊usobem. Tarvis CI podporuje přes 30
jazyk̊u a je možné požádat o zařazeńı daľśıho. Podpora znamená, že je schopný
virtuálně vytvořit prostřed́ı, ve kterém poběž́ı kód ve zvoleném jazyce.

Vedle spouštěč̊u vázaných na události v repozitáři, Travis CI umožňuje spouštěńı
pomoćı automatického plánovače úloh CRON. Tento program je standardńı výbavou
linuxových server̊u a dokáže spouštět periodicky úkoly v závislosti na definovaném
čase. (Travis CI, 2020)
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8 Docker

Firma Docker Inc. začala jako poskytovatel platform as a service (PaaS) pod
p̊uvodńım jménem dotCloud. Firma interně pro fungováńı své infrastruktury použ́ıvala
linuxové kontejnery. Pro správu a udržováńı těchto kontejner̊u vytvořila interńı
nástroj který interně přezd́ıvala docker. Odtud tedy pozděǰśı název Docker.

V roce 2013 firma nebyla spokojená se svým produktem a hledala nový zp̊usob
oživeńı výdělku. Pro tento účel najala Bena Glouba do role CEO, který firmu
přejmenoval na Docker Inc. a zaměřil se na vývoj interńıho nástroje Docker.

Dnes je firma Docker inc. široce známa a jej́ı produkt je sponzorován některými
největš́ımi společnostmi v Silicon Valley. Téměř všechny tyto sponzorské dary byly
učiněny po přejmenováńı firmy na Docker Inc.

Název Docker je odvozen z britského slova označuj́ıćıho pracovńıka v doćıch.
Docker je program pro automatizaci procesu kontejnerizace aplikaćı. Projekt

byl vytvořen týmem Docker Inc. (p̊uvodně dotCloud Inc.) a uveřejněn pod licenćı
Apache 2.0. Docker umožňuje nasadit aplikaci do virtualizovaného kontejnerového
prostřed́ı. Je vytvořený tak, aby poskytoval zdrojově nenáročné a rychlé spouštěćı
prostřed́ı pro spouštěńı kódu, stejně tak efektivńı zp̊usob jak dopravit aplikaci z
vývojového prostřed́ı na testovaćı servery či produkčńı prostřed́ı.

Kĺıčovou výhodou kontejner̊u je možnost zabalit aplikaci spolu s jej́ı konfigu-
raćı a závislostmi, č́ımž se stane přenositelná mezi prostřed́ımi. Kód uvnitř aplikace
běž́ı odděleně od zbytku prostřed́ı. Vývojáři aplikace se tak nemusej́ı obávat o kom-
patibilitu prostřed́ı, ve kterém kontejner běž́ı. Jejich zaměřeńı je pouze na zaba-
leńı aplikace do standardizovaného kontejneru, který poskytuje nejlepš́ı podmı́nky.
Stejně tak operačńı tým se nemuśı starat o nastaveńı konfigurace nebo zajǐst’ováńı
závislost́ı aplikace. Vše co stač́ı k běhu aplikace je spuštěńı standardizovaného
kontejneru.

34



Obrázek 3: Schéma tradičńı virtualizace a Docker kontejneru

Technologie Docker využ́ıvá linuxové jádro a jeho funkce jako Cgroups nebo na-
mespaces k odděleńı proces̊u, které tak mohou běžet odděleně. Takové odděleńı je
záměrem kontejner̊u - možnost spouštět procesy odděleně k lepš́ımu využité plat-
formy a zdroj̊u při zachováńı bezpečnosti kterou by poskytly oddělené systémy.

Docker a jeho nástroje poskytuj́ı model založený na obrazech anglicky images.
Tento model usnadňuje přenášeńı aplikaćı, kolekćı služeb se všemi závislostmi na
r̊uzná prostřed́ı. Docker také zajǐst’uje nasazeńı aplikace či kolekce proces̊u, ze
kterých sestává do kontejneru.

Tato sada nástroj̊u postavených nad linuxovými kontejnery dělá Docker velmi
pohodlným nástrojem k použit́ı. Poskytuje uživatel̊um bezprecedentńı možnosti
nasazeńı aplikace v kontejnerizovaném prostřed́ı a distribuci. (Red Hat, 2020;
Turnbull, 2016; Poulton, 2018; Soni, 2017)

8.1 Kontejnerizace

Koncept kontejner̊u neńı nový, Linux podporuje kontejnery již od roku 2008. Linu-
xové kontejnery umožňuj́ı izolaci na úrovni procesoru, paměti nebo śıt’ových zdroj̊u
během čehož je sd́ılen operačńı systém. Takový koncept umožňuje proces̊um pra-
covat odděleně a to s mnohem menš́ım dopadem na zdroje, než kompletńı virtuálńı
stroj.

Kontejnery maj́ı v dlouhou historii ve výpočetńı technice. Na rozd́ıl od plné
virtualizace, kde běž́ı nezávislý virtuálńı stroj nad fyzickým hardwarem, kontejner
běž́ı v prostřed́ı uživatele v jádře operačńıho systému. Kontejnerová virtualizace
se proto často nazývá virtualizace na úrovni operačńıho systému. Technologie kon-
tejnerizace umožňuje běh několika uživatelských prostřed́ı na jednom hostiteli.
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Jako následek jejich titulu host - anglicky guest operačńıho systému, jsou kon-
tejnery někdy vńımány jako méně flexibilńı řešeńı. V kontejneru může běžet pouze
operačńı systém stejného druhu jako na hostiteli, tedy na operačńım systému
Ubuntu je možné spustit v kontejneru operačńı systém Red Hat Enterprise Li-
nux avšak neńı možné spustit kontejner s Microsoft Windows 1.

Kontejnery byly také považovány za méně bezpečné než oddělené, plně virtua-
lizované stroje. Protiargumentem může být např́ıklad fakt, že kontejner má menš́ı
třećı plochu pro vznik bezpečnostńıch děr na rozd́ıl od kompletńıho operačńıho
systému, který plná virtualizace vyžaduje nemluvě o samotném hypervizoru.

Navzdory těmto limit̊um se kontejnery použ́ıvaj́ı pro mnoho účel̊u. Kontejnery
se často už́ıvaj́ı u produkt̊u, kde je třeba pružně rozšǐrovat a zmenšovat platformu
dle momentálńıch požadavk̊u. Navzdory obavám o jejich bezpečnost se využ́ıvaj́ı i
jako prostřed́ı pro běh r̊uzných proces̊u. Jedńım z běžných použit́ı kontejnerizace je
chroot jail, který vytvoř́ı izolované prostřed́ı spolu se složkami potřebnými k běhu
procesu. Pokud takové prostřed́ı bude kompromitováno, útočńık z̊ustane izolovaný
v tomto prostřed́ı neschopen uškodit hostuj́ıćımu systému.

Nověǰśı kontejnerizačńı techonologie obsahuj́ı OpenVZ, Solaris Zones a lxc.
Dı́ky těmto techologíım kontejner může vypadat jako plný virtuálńı poč́ıtač, namı́sto
spouštěćıho prostřed́ı. V př́ıpadě Docker kde jsou k dispozici nové linuxové jádra,
které umožňuj́ı vytvořit silnou izolaci, kontejner tak má vlastńı śıt’, pamět’ a ř́ızeńı
zdroj̊u.

Kontejnery jsou obecně považovány za odlehčené řešeńı, protože nekladou velké
nároky na zdroje. Na rozd́ıl od tradičńı virtualizace nebo paravirtualizace nevyžaduj́ı
emulačńı vrstvu ani vrstvu hypervizoru, namı́sto toho využ́ıvaj́ı běžné rozhrańı
systémových voláńı. To značně snižuje nároky na hostuj́ıćı systém a je tak možné
současný běh v́ıcero kontejner̊u.

I přes jejich dlouhou historii kontejnery neźıskaly rozsáhlou oblibu. Z velké části
tento neúspěch může být přisuzován jejich komplexnosti, náročnosti na údržbu a
sestaveńı. Otevřený projekt Docker se to však rozhodl změnit. (Turnbull, 2016;
Sharma, 2017; Soni, 2017)

8.2 Linuxové kontejnery

Moderńı kontejnery maj́ı kořeny v linuxovém světě a jsou produktem usilovné
práce mnoha společnost́ı po dlouhou dobu. Např́ıklad společnost Google LLC
přispěla několika projekty zabývaj́ıćımi se kontejnerizaćı do linuxového jádra. Bez
těchto př́ıspěvk̊u by moderńı kontejnery jak je známe dnes nemohly fungovat.

Některé z těchto technologíı, které umožnili masový r̊ust kontejnerizace v po-
sledńıch letech, zahrnuj́ı kernel namespaces, control groups, union filesystems a
samozřejmě Docker.

Existuje mnoho technologíı operačńıch systémů, které se datuj́ı před Docker.
Některé se dokonce datuj́ı až k System/360. BSD Jail a Solaris Zones a daľśı
př́ıklady dobře známých technologíı založených na unixu.

1Pro spuštěńı kontejneru s jiným jádrem než je jádro hostuj́ıćıho OS je vytvořen virtuálńı
stroj odpov́ıdaj́ıćıho jádra.
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8.3 Kontejnery na platformě MS Windows

Během posledńıch let společnost Microsoft Corp. pracovala velmi usilovně, aby
integrovala kontejnerovou technologii a Docker do svého operačńıho systému MS
Windows. Dle dokumentace společnosti Microsoft Corp. jsou kontejnery podpo-
rovány na Windows 10 od verze 1607 a Windows Server 2016 a nověǰśı. Pro
dosažeńı integrace kontejner̊u do jádra systému Windows společnost Microsoft
Corp. úzce spolupracovala se společnosti Docker Inc. a komunitou.

Základńı technologie pro jádro operačńıho systému Windows, které jsou ne-
zbytné k implementaci kontejner̊u jsou kolektivně nazývány Windows Containers.
Nástroj pro správu těchto Windows Containers je Docker. Dı́ky této spolupráci je
práce s Docker kontejnery na OS MS Windows téměř totožná jako na OS Linux.
Touto cestou se administrátoři zvykĺı pracovat s technologíı Docker na linuxových
distribućıch nemuśı učit žádné daľśı př́ıkazy nebo postupy.

Běž́ıćı kontejner sd́ıĺı jádro s operačńım systémem na kterém běž́ı. Neńı tedy
možné nativně spustit kontejner, který využ́ıvá jádro MS Windows na systému
Linux. Obecně tedy lze ř́ıci, že kontejner vyžaduje stejné prostřed́ı jako je on sám.

Uvedené však neznamená, že na platformě OS MS Windows nelze spustit linu-
xový kontejner. Program od společnosti Docker, Docker for Windows, tedy nástroj
pro spouštěńı standardńıch kontejner̊u Docker, umı́ automaticky přeṕınat mezi
Windows containers a Linux containers. Pokud tedy je třeba spustit kontejner
jiného jádra než je hostuj́ıćı systém, je vytvořen virtuálńı stroj odpov́ıdaj́ıćıho
jádra na kterém jsou kontejnery vytvořeny a spuštěny.

Docker dokáže spouštět linuxové kontejnery pod systémem MS Windows od
prvńıho vydáńı v roce 2016. Stávaj́ıćı technologie využ́ıvá virtualizace linuxového
systému na kterém dotazuje API Docker démon procesu, který se stará o vytvářeńı
kontejner̊u. Linuxové kontejnery tak pod OS Windows možné spustit je, neběž́ı
však př́ımo na hostuj́ıćım jádře, ale uvnitř virtuálńıho stroje. Technologie umožňuj́ıćı
spustit na jednom hostovaćım systému kontejnery Windows a Linux zároveň je ve
vývoji a je možné ji vyzkoušet jako nestabilńı část software se nazývá Linux conta-
iners on Windows, která je vytvářena pomoćı nástroj̊u LinuxKit. (Poulton, 2018;
Microsoft, 2020)
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Obrázek 4: Schéma virtualizace stroj̊u pro spuštěńı kontejner̊u rozd́ılných platfo-
rem na OS Windows 10 (Microsoft, 2020)

8.4 Kontejnery na MacOS

Mac OS momentálně kontejnery jako takové nepodporuje v̊ubec. Je však možné
spouštět kontejnery pomoćı nástroje Docker fro Mac. Tento zp̊usob spouštěńı kon-
tejner̊u je založený na odlehčené virtualizaci linuxového stroje ve kterém jsou
spouštěny tyto kontejnery. Navzdory faktu, že se nejedná o nativńı řešeńı, jedná se
o extrémně populárńı řešeńı pro vývojáře, kteř́ı tak mohou pracovat s kontejnery
na operačńım systému Mac. (Poulton, 2018)
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II. VLASTNÍ PRÁCE
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9 Konfigurace serveru

9.1 SSH

9.1.1 Založeńı uživatele s oprávněńım

Secure Shel je hlavńı branou ke komunikaci se vzdáleným serverem. K autentifikaci
skrze SSH je nejčastěji použ́ıváno uživatelské jméno a heslo. Je však doporučeno
využit́ı RSA kĺıče pro zvýšeńı úrovně zabezpečeńı. V závislosti na nastaveńı hesla
k certifikátu potom uživatel na autentizovaném stroji nebude muset zadávat heslo,
jeho nastaveńı je opět doporučeno. Aby se mohl uživatel připojit, muśı daný
uživatel existovat na tomto vzdáleném linuxovém stroji. Založeńı uživatele bylo
provedeno pomoćı př́ıkazu adduser.

$ sudo adduser uzivatelske_jmeno

Kód 3: Založeńı nového uživatele na linuxovém stroji

Př́ıkaz adduser vytvoř́ı nového uživatele a skupinu, do které je uživatel přǐrazen.
Dále je vytvořen domovský adresář pro uživatele, je požadováno zadáńı hesla a
doplňuj́ıćıch informaćı o uživateli jako např́ıklad email či telefonńı č́ıslo. Po do-
končeńı tohoto jednoduchého textového pr̊uvodce se uživatel může přihlásit a vo-
litelně si změnit heslo. V tomto př́ıpadě je zakládán uživatel jako správce, muśı
být tedy přǐrazen do skupiny sudo. Přǐrazeńı do skupiny sudo je provedeno stejně,
jako do jakékoliv jiné skupiny př́ıkazem usermod.

$ sudo usermod -aG sudo uzivatelske_jmeno

Kód 4: Přǐrazeńı uživatele do skupiny sudo

Nyńı je uživatel přǐrazen do skupiny sudo a může tedy spouštět př́ıkazy jako
správce. Toto oprávněńı je nezbytné pro daľśı správu vzdáleného linuxového stroje.

Dále je třeba veřejný kĺıč stanice, ze které se bude uživatel ke vzdálenému
serveru přihlašovat nahrát na server. Pomoćı př́ıkazu z ukázky 5 byl nahrán veřejný
kĺıč na vzdálený server. V závislosti na nastaveńı, pokud uživatel nastavil heslo
pro použit́ı certifikátu bude muset nadále zadávat heslo pro přihlášeńı na server.

$ ssh-copy-id jmeno_uzivatele@server

Kód 5: Nahráńı veřejného kĺıče stanice na vzdálený server

9.1.2 Zakázáńı přihlášeńı uživatele root skrze SSH a změna portu pro-
cesu SSH

Pokud je linuxový stroj dostupný z internetu, je zásadńım krokem odepř́ıt přihlášeńı
uživateli root. Důvod̊u pro tento krok je několik. Nejd̊uležitěǰśım je však ten, že
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tento uživatel existuje na každém linuxovém stroji. Je tedy třeba uhodnout pouze
heslo a t́ım se dramaticky sńıž́ı počet kombinaćı, které př́ıpadný útočńık muśı
vyzkoušet.

$ sudo tail -n 100 auth.log | grep 'Failed password for root'

Oct 17 11:13:28 sshd[20981]:

Failed password for root from ...

Oct 17 11:13:30 sshd[20983]:

Failed password for root from ...

Oct 17 11:14:51 sshd[20994]:

Failed password for root from ...

Oct 17 11:16:13 sshd[21007]:

Failed password for root from ...

Oct 17 11:17:52 sshd[21037]:

Failed password for root from ...

Kód 6: Ukázka množstv́ı pokus̊u přihlásit se jako root

Z úkázky 6 lze zjistit, že během posledńıch 4 minut proběhlo 5 neplatných po-
kus̊u o uhodnut́ı hesla uživatele root. Tyto pokusy jsou realizovány množstv́ım
server̊u, které spouštěj́ı nejr̊uzněǰśı programy, které prohledávaj́ı internet a zkouš́ı
zabezpečeńı stroj̊u, na které naraźı. Tyto útoky se lǐśı od takto triviálńıch, jako
prosté vyzkoušeńı seznamu primitivńıch hesel na uživatele po velmi komplikované.

Protože služba Secure Shel implicitně naslouchá na konkrétńım portu, každý
útočńık přesně v́ı, kam své pokusy o uhodnut́ı přihlašovaćıch údaj̊u směřovat.
Změnou portu na kterém SSH služba naslouchá je tedy možné odst́ınit velké
množstv́ı těchto pokus̊u.

9.1.3 Fail2ban

Dosavadńımi kroky viz. 9.1.2 byl Secure Shel pouze odsunut z hlavńıho ohniska
pozornosti. Vzhledem k snadno dostupným nástroj̊um jako Nmap, je změna impli-
citńıho portu pro Secure Shel jenom formálńım krokem. Linuxový nástroj Nmap
oskenuje stanici a vrát́ı seznam otevřených port̊u. Identifikovat konkrétńı port, na
kterém běž́ı Secure Shel, potom vyžaduje od útočńıka jen pramálo úsiĺı, nav́ıc je
tento postup často automatizován.

Od daľśı snahy útočńıky nijak neodrad́ı ani vypnut́ı přihlášeńı pro uživatele
root. Naopak, lze logicky předpokládat že správce, tedy root, bude mı́t mnohem
silněǰśı heslo k prolomeńı, než obyčejný uživatel. Tento předpoklad lze ověřit i na
ukázce 7. Útočńık zkouš́ı častá jména v kombinaci s často použ́ıvanými hesly. Zde
se jedná dokonce o v́ıce než 9 pokus̊u za jedinou minutu. Což je mnohem v́ıce než
pokus̊u o přihlášeńı se jako root

$ sudo tail -n 100 auth.log | grep 'Failed password for invalid user'

Oct 17 13:44:30 dev sshd[22931]:

Failed password for invalid user catharina from ...

Oct 17 13:44:31 dev sshd[22933]:
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Failed password for invalid user whitney from ...

Oct 17 13:44:45 dev sshd[22935]:

Failed password for invalid user svn-user ...

Oct 17 13:45:00 dev sshd[22937]:

Failed password for invalid user zizhao from ...

Oct 17 13:45:15 dev sshd[22942]:

Failed password for invalid user sriman from ...

Oct 17 13:45:15 dev sshd[22944]:

Failed password for invalid user anil from ...

Oct 17 13:45:35 dev sshd[22949]:

Failed password for invalid user teamspeak ...

Oct 17 13:45:36 dev sshd[22951]:

Failed password for invalid user service from ...

Oct 17 13:45:53 dev sshd[22953]:

Failed password for invalid user almacen from ...

Kód 7: Ukázka množstv́ı pokus̊u o přihlášeńı

Linuxový nástroj Fail2ban představuje jednu z možnost́ı jak blokovat tyto nechtěné
pokusy. Tento nástroj pravidelně kontroluje soubor auth.log, který obsahuje údaje
o pokusech o přihlášeńı a odkud byly provedeny. Pokud je ze stejné ip adresy
uskutečněn daný počet neúspěšných pokus̊u o přihlášeńı, je adresa zablokována
po nastavenou dobu.

9.2 Firewall

Množstv́ı pokus̊u o zneužit́ı serveru př́ıstupného z internetu neńı zanedbatelné.
Ukázky 6 a 7 zobrazuj́ı pouze pokusy o připojeńı skrze službu Secure Shel, obdobné
pokusy se však snaž́ı zneuž́ıt množstv́ı jiných služeb či aplikaćı. Je proto vhodné
uzavř́ıt všechny nevyuž́ıvané porty na serveru aby nedošlo k jejich zneužit́ı. Pro
účely práce byl použit firewall ufw. Pomoćı sekvence př́ıkaz̊u z ukázky 8 byly
zakázány veškeré př́ıchoźı požadavky a povoleny všechny odchoźı.

$ sudo ufw default deny incoming

$ sudo ufw default allow outgoing

Kód 8: Zablokováńı všech př́ıchoźıch připojeńı a povoleńı odchoźıch ve službě ufw

Vzhledem k podstatě webového serveru je třeba povolit několik port̊u, které umožńı
správné fungováńı webových služeb či připojeńı skrze Secure Shel. V ukázce 9 lze
vidět seznam povolených port̊u pro účely práce.

$ sudo ufw status

Status: active

To Action From

-- ------ ----
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80 ALLOW Anywhere

2222 ALLOW Anywhere

443 ALLOW Anywhere

80 (v6) ALLOW Anywhere (v6)

2222 (v6) ALLOW Anywhere (v6)

443 (v6) ALLOW Anywhere (v6)

Kód 9: Seznam povolených port̊u pro účely práce

9.3 Docker

Celé řešeńı bude sestávat z několika kontejnerizovaných programů. Pro správu
těchto kontejner̊u bude použit nástroj docker, který je popsán v sekci 8.

Instalace programu docker neprob́ıhá skrze klasické registry. Pro instalaci je
třeba navšt́ıvit stránku s instalačńımi instrukcemi na oficiálńım webu docs.docker.com.
Krom návodu na manuálńı instalaci je možné využ́ıt convenience script. Tento sou-
bor obsahuje bash př́ıkazy, které provedou sérii krok̊u potřebných k jeho instalaci
na zař́ızeńı. Po samotné instalaci je třeba všechny uživatele, kteř́ı budou s progra-
mem pracovat přidat do stejnojmenné skupiny docker. V opačném př́ıpadě budou
muset každý př́ıkaz autorizovat pomoćı př́ıkazu sudo.

Dále je vhodné pro usnadněńı spouštěńı kontejner̊u instalovat nástroj docker-
compose. Tento nástroj umožňuje vytvářet konfiguračńı soubory, které slouž́ı jako
předpis pro kontejnery a jejich nastaveńı. Dı́ky těmto konfiguračńım soubor̊um
neńı třeba zadávat konfiguraci př́ımo do př́ıkazu a proces ovládáńı kontejner̊u je
mnohem čistš́ı. Pro účely práce byl program docker a docker-compose instalován
následuj́ıćımi př́ıkazy.

$ curl -fsSL https://get.docker.com -o get-docker.sh

$ sudo sh get-docker.sh

$ sudo usermod -aG docker jmeno_uzivatele

$ sudo curl -L "https://github.com/docker/compose \

/releases/download/1.27.4/docker-compose-$(uname -s)-$(uname -m)" \

-o /usr/local/bin/docker-compose

$ sudo chmod +x /usr/local/bin/docker-compose

Kód 10: Instalace programů docker a docker-compose

9.4 Nginx

Reverzńı proxi server bude fungovat jako vstupńı brána na server. Dı́ky kon-
tejnerizaci je instalace velmi jednoduchá. Nastaveńı proxi serveru je nač́ıtáno z
konfiguračńıch soubor̊u. Pro potřeby aplikace bude později konfigurace obsahovat
přesměrováńı na aplikaci a databázi. Pomoćı konfigurace v ukázce 11 bude vy-
tvořen kontejner s Nginx proxi serverem který bude odpov́ıdat na http a https
dotazy.
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version: '3'

services:

nginx:

image: nginx:1.17.5

container_name: nginx

volumes:

- ./nginx_proxy/default.conf:/etc/nginx/conf.d/default.conf

ports:

- 80:80

- 443:443

restart: always

Kód 11: Konfiguračńı soubor docker-compose.yaml

9.5 Certifikát Let’s Encrypt

Autorita Let’s Encrypt poskytuje SSL certifikát zcela zdarma. Proces je auto-
matizovaný a tento certifikát lze źıskat během několika minut. O jeho pr̊uběžnou
aktualizaci se stará oficiálńı kontejnerová aplikace certbot. Pokud se tedy certifikát
bĺıž́ı k expiraci, je automaticky prodloužen. Pro podporu šifrované komunikace je
třeba změnit konfiguraci proxi serveru tak, aby odpov́ıdal na dotazy autorizačńıho
serveru Let’s Encrypt na portu http a všechny ostatńı http požadavky přesměroval
na zabezpečené připojeńı https. Dále je třeba naslouchat na jednotlivých doménách
spolu s nastavenými certifikáty pro připojeńı klienta. Uvedené je vyjádřeno konfi-
guraćı na ukázce 12

gzip on;

server {

listen 80;

server_name otaklapka.cz;

location /.well-known/acme-challenge/ {

root /var/www/certbot;

}

location / {

return 301 https://$host$request_uri;

}

}

server {

listen 443 ssl;

server_name api-notes.otaklapka.cz;

ssl_certificate /etc/letsencrypt/live/xyz.cz/fullchain.pem;
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ssl_certificate_key /etc/letsencrypt/live/xyz.cz/privkey.pem;

include /etc/letsencrypt/options-ssl-nginx.conf;

ssl_dhparam /etc/letsencrypt/ssl-dhparams.pem;

ssl_protocols SSLv2 SSLv3 TLSv1;

location / {

proxy_pass http://notes-api:3000;

}

}

Kód 12: Konfiguračńı soubor pro reverzńı proxi

Pro automatizaci prodlužováńı certifikátu je vytvořen kontejner z oficiálńıho ob-
razu certbot. Tento kontejner se bude pravidelně po 12h spojovat s autoritou a
dotazovat platnost certifikátu. Pokud se bude bĺıžit expirace, bude obnoven. Kon-
tejner je vytvořen konfiguračńım souborem docker-compose v ukázce 13

version: '3'

services:

# predesla konfigurace ...

certbot:

image: certbot/certbot

container_name: certbot

volumes:

- ./data/certbot/conf:/etc/letsencrypt

- ./data/certbot/www:/var/www/certbot

entrypoint: "/bin/sh -c 'trap exit TERM; while :; \

do certbot renew; sleep 12h & wait $${!}; done;'"

Kód 13: Konfiguračńı soubor docker-compose.yaml
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10 Analýza požadavk̊u

10.1 Vněǰśı techická specifikace aplikace

Aplikace pro kterou bude navrhována automatizace je HTTP serverová aplikace
zprostředkuj́ıćı REST API pro správu poznámek.

� Jako rozhrańı aplikace využ́ıvá standardńı REST API pro úpravu poznámek.

� Komunikace prob́ıhá prostřednictv́ım HTTP dotaz̊u které server obsluhuje.

� Komunikace je formátována pomoćı notace JSON která zaručuje širokou
kompatibilitu.

� Aplikace umožňuje provádět standardńı CRUD oprace pomoćı př́ıslušných
metod HTTP protokolu - GET, POST, PUT, DELETE.

� Databáze s poznámkami je uložena v exterńım databázovém serveru ke kterému
se aplikace připojuje. Tento server je nezbytný pro fungováńı aplikace.

� Pro ověřeńı klientské aplikace je zde použit pouze jednoduchý API kĺıč. Apli-
kace ověřuje př́ıtomnost kĺıče v hlavičkových parametrech každého dotazu.
Pokud Dotaz neobsahuje hlavičku s kĺıčem, dotaz nebude obsloužen.

10.2 Vnitřńı technická specifikace aplikace

Vývoj aplikace prob́ıhá na lokálńım stroji. Při vývoji se nevyuž́ıvá žádná virtu-
alizace. Každý programátor udržuje své vývojové prostřed́ı kompatibilńı s apli-
kaćı. Tento zp̊usob je velmi jednoduchý. Vzhledem k ńızkým nárok̊um aplikace
vyplývaj́ıćıch z jej́ı velikosti je lokálńı vývoj naprosto dostačuj́ıćı.

� Transpilovaný zdrojový kód aplikace je v jazyce JavaScript. Pro jej́ı spuštěńı
je třeba nastavené prostřed́ı s interpreterem Node.js.

� Při programováńı aplikace je využito množstv́ı knihoven třet́ıch stran. Pro
jejich správu a verzováńı je použit základńı nástroj pro správu baĺıčk̊u NPM
(Node Package Manager).

� Pro pohodĺı při vývoji a minimalizaci neočekávaného chováńı je kód aplikace
napsán v jazyce TypeScript, který je nadmnožinou jazyka JavaScript a je
nutné ho transpilovat, aby byl spustitelný interpreterem Node.js.

� Kód aplikace obsahuje množstv́ı test̊u. Tyto testy jsou spouštěny pomoćı
správce baĺıčk̊u NPM. Pro tvorbu test̊u je použita testovaćı knihovna Jest.
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10.3 Požadavky na produkčńı prostřed́ı aplikace

Požadavky, které aplikace klade na provoz v produkčńım prostřed́ı, se mı́rně lǐśı
od požadavk̊u při vývoji. Aplikace v této fázi již prošla otestováńım a sestaveńım,
množstv́ı technologíı tedy již neńı v produkčńım prostřed́ı potřeba.

� Pro běh aplikace je třeba prostřed́ı s instalovaným interpreterem Node.js

� Aplikace pro správné fungováńı a konfiguraci využ́ıvá množstv́ı proměnných,
které muśı být př́ıtomny v běhovém prostřed́ı.

� Jako zdroj dat aplikace využ́ıvá exterńı databázi. Př́ıstup k této databázi
muśı být umožněn pro správné fungováńı.

� Ze svoj́ı podstaty aplikace muśı být dostupná z internetu pro uživatele, kteř́ı
ji budou použ́ıvat.

10.4 Požadavky na řešeńı pr̊uběžné integrace a nasazeńı

Následuj́ı požadavky na vlastńı řešeńı. Tyto požadavky představuj́ı požadavky hy-
potetického klienta. Výčet požadavk̊u neobsahuje implicitńı požadavky na bezpečnost
či dostupnost.

� Provoz řešeńı muśı být zdarma

� Řešeńı nesmı́ být limitováno

� Řešeńı muśı zajǐst’ovat autonomńı cyklus od otestováńı po doručeńı na ćılový
server
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Implementace pr̊uběžné integrace

11 Volba SCM

Základńım kamenem výstavby pr̊uběžné integrace je nástroj pro správu verźı kódu.
Kód aplikace se typicky rozpadá do jednotlivých větv́ı. Každá větev obsahuje
změny v kódu, které spolu logicky souviśı. Typicky větev představuje novou funk-
cionalitu či opravy. Pokud je práce na takové větvi dokončena, je třeba ji integrovat
do hlavńı větve.

Pro správu verźı zdrojového kódu aplikace existuj́ı dvě široce rozš́ı̌rená řešeńı.
Prvńım a zřejmě nejpouž́ıvaněǰśım je Git. Druhým řešeńım je Apache Subversion
- SVN. Obě řešeńı se lǐśı v př́ıstupu k verzovanému kódu. Rozd́ılná metodologie
určuje výhody i nevýhody řešeńı, je třeba zhodnotit potřeby aplikace pro kterou je
řešeńı určeno. Následuj́ıćı tabulka 1 se zabývá porovnáńım vlastnost́ı obou řešeńı.
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Funkcionalita Git SVN

Interakce Chová se jako server i cli-
ent. Každý vývojář má
úplnou historii projektu
na lokálńım stroji. Git
provád́ı změny lokálně,
vývojář nemuśı být po
celou dobu online.

SVN má oddělený ser-
ver a client. Pouze sou-
bory, se kterými vývojář
pracuje jsou dostupné
lokálně. Ke komunikaci
se serverem je třeba být
online.

Větveńı Větve jsou odkazem na
určitý commit. Takové
řešeńı je velmi odlehčené
a silné.

Každá větev je ad-
resářem v repozitáři.
Adresářová struktura
je velmi náročná na
integraci s hlavńı větv́ı
kódu.

Autorizace Git jako takový
přepodkládá stejné
oprávněńı pro všechny
vývojáře. Vzdálený
repozitář však může
autorizovat akce nad
větvemi při synchroni-
zaci.

Je možné nastavit
oprávněńı na úrovni
složek i soubor̊u.

Historie úprav Ze své distribuované
podstaty je možné,
aby kdokoliv ovlivnil
historii. Nepovolené
změny je možné filtrovat
na úrovni vzdáleného
repozitáře.

Ke změně v historii
je třeba př́ıstupu na
centrálńı server a změny
jsou sledovány na úrovni
soubor̊u.

Náročnost na úložǐstě Git je velice neefek-
tivńı k ukládáńı velkých
binárńıch soubor̊u.

SVN krom kódu dokáže
efektivně spravovat i
velké binárńı soubory.

Licence GNU (General public li-
cense)

Apache License

Obĺıbenost Široce použ́ıván. Sṕı̌se ojediněle
využ́ıváno. Tento pro-
pastný rozd́ıl lze ověřit
např́ıklad na webu
trends.google.com

Tabulka 1: Porovnáńı funkcionalit Git a SVN

Pro danou aplikaci byl po zvážeńı klad̊u a zápor̊u jednotlivých řešeńı zvolen SCM
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Git. Hlavńımi faktory byly: interakce, větveńı a obĺıbenost.

11.1 Implementace git

Pro operačńı systém na bázi linuxu je instalace snadná, stač́ı jej instalovat stan-
dardńı cestou ze správce baĺıčk̊u. Pro platformu Mac je potom git dostupný skrze
volitelného správce baĺıčk̊u homebrew či jako binárńı instalačńı program. Pro Win-
dows git existuje jako binárńı instalačńı program a jako přenositelná portable verze.
Pro účely této práce byla použ́ıvána linuxová stanice, SCM git byl tedy instalován
př́ıkazem z ukázky 14

$ sudo apt install git

Kód 14: Instalace SCM git na linuxové stanici
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12 Volba serveru pro hostováńı vzdáleného re-

pozitáře

Pro synchronizaci lokálńı práce s ostatńımi pracovńıky je třeba vzdálený repozitář.
Vzdálený repozitář obsahuje lokálńı verze které na něj byly odeslány. Zde jsou
dostupné pro ostatńı členy týmu.

Vzdálený repozitář dále poskytuje nástroje k daľśı kontrole kódu. V závislosti
na implementaci jednotlivých poskytovatel̊u se může soubor nástroj̊u lǐsit. Některé
nástroje mohou být zpoplatněny. Je proto na zvážeńı, který poskytovatel je pro
daný projekt nejvhodněǰśı.

Gitlab GitHub BitBucket

Počet koleg̊u neomezeno neomezeno 5

Počet minut CI/CD 2000 min 2000 min 50 min

Velikost úložistě 10 GB 500 MB 1 GB

Pages ANO ANO ANO

Správa oprávněńı ANO ANO ANO

Tabulka 2: Porovnáńı nab́ızených služeb pro plán zdarma (data aktuálńı k
19.6.2020)

Tabulka 2 porovnává stěžejńı vlastnosti nab́ıdek vzdáleného repozitáře pro zvolený
projekt. Bylo zvoleno několik nejznáměǰśıch poskytovatel̊u služeb. Pro srovnáńı
bylo bráno v úvahu řešeńı SaaS - Software as a service.

Z tabulky 2 lze vyvodit, že nejvhodněǰśı řešeńı, pro uvažovaný projekt nab́ıźı
služba gitlab.com. Tato služba také umožňuje registrovat vlastńı runner, tedy pro-
gram, který provád́ı úkoly zadané v pipelines. T́ımto zp̊usobem je možné odstranit
omezeńı minut pro CI/CD i v plánu bez měśıčńıch poplatk̊u. Toto řešeńı je popsáno
v kapitole 13.

12.1 Implementace vzdáleného repozitáře

Za nejvhodněǰśı volbu vzdáleného repozitáře byl zvolen server gitlab.com. Prvńım
krokem muśı tedy být registrace uživatele na tomto serveru. Registrace poskytuje
standardńı možnosti využit́ı některého z existuj́ıćıch účt̊u, jako např́ıklad Google
nebo vyplněńım formuláře. Po přihlášeńı do systému uživatel vid́ı všechny své
projekty spolu s možnost́ı založeńı daľśıch. Pro vytvořeńı nového projektu je třeba
vyplnit několik nastaveńı a informaćı. Pokud je projekt označen za soukromý,
nebude veřejně dostupný a jediná cesta k jeho zobrazeńı je přihlášeńı spolu s
oprávněńım od vlastńıka.

Po založeńı je projekt identifikován odkazem. Odkaz na projekt existuje ve
dvou formách, SSH odkaz a HTTPS odkaz. Pro využit́ı SSH odkazu je nejprve
třeba registrovat do repozitáře vygenerovaný veřejný kĺıč vývojové stanice. Přidáńı
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veřejného kĺıče opět prob́ıhá vyplněńım formuláře a uložeńım. HTTPS odkaz lze
využ́ıt ihned bez daľśıch krok̊u, při jeho použit́ı je však třeba se autentifikovat
kombinaćı jména a hesla. Naproti tomu SSH odkaz po registraci veřejného kĺıče
bude vyžadovat pouze heslo k certifikátu je-li nastaveno. Pro účely práce je využit
SSH odkaz. Dále je třeba spojit lokálńı složku se vzdáleným repozitářem. Spojeńı
bylo provedeno sekvenćı př́ıkaz̊u z ukázky 15

$ git init

$ git remote add origin git@...

Kód 15: Inicializace repozitáře
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13 Volba CD serveru

Většina server̊u pro správu vzdáleného repozitáře též nab́ıźı CI/CD řešeńı. V ta-
bulce 2 jsou uvedeny jednotlivé omezeńı. Vzhledem k požadavk̊um definovaným v
sekci 10.4 však nejsou tato řešeńı dostupná protože obsahuj́ı limity pro bezplatné
řešeńı.

Vedle poskytovatel̊u SaaS z tabulky 2 je daľśı možnost́ı hostovat server pr̊uběžné
integrace a doručeńı na vlastńı platformě. Tato možnost s sebou nese jistá rizika,
jako jsou problémy spojené s údržbou, zabezpečeńı či náročnost na zdroje serveru.
Hlavńı praktickou výhodou takového řešeńı potom je, že infrastruktura nemuśı být
připojená k extranetu. V situaci kdy ćılový server je odř́ıznutý od internetu, může
takové řešeńı být vhodné.

Nejznáměǰśımi zástupci server̊u provozovaných na vlastńı infrastruktuře jsou
server Jenkins a GitLab CE. Produkt GitLab CE poskytuje stejné nástroje jako
verze SaaS, odpadávaj́ı však omezeńı na zdroj́ıch, které klade poskytovatel. Veli-
kost kontejnerových registr̊u či minuty běhu runners jsou tedy limitovány pouze
platformou na které běž́ı. Jenkins, na rozd́ıl od produktu GitLab CE, neposky-
tuje integrované SCM či správu úkol̊u a jiné. Slouž́ı pouze jako server pr̊uběžného
doručeńı.

Gitlab CE Jenkins

Minimálńı RAM 4 GB 200 MB

Tabulka 3: Porovnáńı minimálńıch nárok̊u

Z tabulky 3 lze zamı́tnout produkt GitLab CE. Server zvolený pro uvažovanou
aplikaci nesplňuje minimálńı požadavky pro provoz GitLab CE. Jedinou možnost́ı
z kandidát̊u bez omezeńı provozu tedy z̊ustává server Jenkins.

Daľśı možnost́ı je obej́ıt omezeńı serveru GitLab ve verzi SaaS pomoćı zapojeńı
vlastńı infrastruktury k prováděńı pr̊uběžného doručeńı. V tomto řešeńı klient
připoj́ı vlastńı server pomoćı programu runner, který provád́ı úkony jednotlivých
pipeline. Program runner potom běž́ı př́ımo na serveru a využ́ıvá k prováděńı
instrukćı zdroje serveru na kterém běž́ı.

Obě uvedená řešeńı jsou pro projekt možná. Server Jenkins i řešeńı s GitLab
Runners splňuj́ı požadavky. Budou tedy vyhotovena obě řešeńı a posléze určeno
doporučené.

Pro provoz serveru Jenkins a posléze i provoz programu runner bude využit
stejný server, který je považován za ćılový. Takové řešeńı — využ́ıt kapacitu pro-
dukčńıho serveru k CI/CD neńı vhodné pro opravdové aplikace. Pro účely této
práce by bylo zbytečné provozovat dva oddělené servery, jelikož se jedná o demon-
strativńı řešeńı.
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13.1 Implementace CD pomoćı serveru Jenkins

13.1.1 Instalace Jenkins serveru

Jenkins server je dostupný jako kontejnerová aplikace z oficiálńıho registru Docker
Hub. Nejprve je tedy třeba upravit stávaj́ıćı soubor docker-compose.yml aby ob-
sahoval konfiguraci pro spuštěńı nového kontejneru se serverem Jenkins. Nový
záznam v konfiguraci je zobrazen v ukázce 16

jenkins:

image: jenkins/jenkins:lts

container_name: jenkins

restart: always

ports:

- 8081:8080

- 50000:50000

# povoleni zanorenych kontejneru

privileged: true

user: jenkins

volumes:

- ./jenkins_home:/var/jenkins_home

# namapovani vnejsiho dockeru do kontejneru

- /var/run/docker.sock:/var/run/docker.sock

- /usr/bin/docker:/usr/bin/docker

Kód 16: Nový záznam v souboru docker-compose.yaml s předpisem pro Jenkins

Záznam z ukázky 16 vytvoř́ı nový kontejner podle oficiálńıho obrazu pro server
Jenkins ve verzi lts — long term support tedy dlouhodobě podporované. Tento
kontejner je spouštěn jako privilegovaný a je mu namapován domovský adresář, v
kterém ukládá informace o doplňćıch a daľśı konfiguraci, která se tak neztrat́ı po-
kud je kontejner restartován. Dále je třeba namapovat socket služby docker, takto
kontejner může vytvářet daľśı kontejnery, ve kterých budou spouštěny jednotlivé
sekvence pr̊uběžného doručeńı. Ukázková aplikace pro sestaveńı bude potřebovat
prostřed́ı s platformou NodeJS. T́ımto zp̊usobem si server Jenkins, který samotný
běž́ı v kontejneru, může vytvořit daľśı kontejner s požadovaným prostřed́ım No-
deJS, do kterého nahraje potřebné soubory a spust́ı nad nimi zadané operace.

Po prvńım spuštěńı je vygenerován ve složce přǐrazeného adresáře soubor s hes-
lem, které je vyžadováno po prvńım navšt́ıveńı webového rozhrańı serveru. Toto
heslo je jednorázové a slouž́ı pouze aby server nebyl zneužit po prvńım spuštěńı,
kdy neobsahuje žádné uživatele. Po přihlášeńı je spuštěn krátký pr̊uvodce na-
staveńım serveru. Po dokončeńı pr̊uvodce prvńıho spuštěńı, kde si administrátor
vytvoř́ı heslo a uprav́ı potřebné nastaveńı lze server zač́ıt použ́ıvat.

13.1.2 Spuštěńı nasazeńı po přidáńı nových úprav do hlavńı větve

Server Jenkins umožňuje vytvořit automatizaci několika r̊uznými zp̊usoby. Pro
potřeby aplikace je třeba několika r̊uzných prostřed́ı, která budou realizována kon-
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tejnery. Těmto požadavk̊um vyhovuje možnost pipelines. Bohužel ve stávaj́ıćı verzi
Jenkins neumožňuje napojeńı pipeline na změny provedené v repozitáři pr̊uběžné
integrace. Tato možnost je prozat́ım pouze pro freestyle project.

Aby bylo dosaženo požadavku na automatické spuštěńı po vložeńı změn do
hlavńı větve projektu v repozitáři, je třeba nejprve vytvořit freestyle project. Spuštěńı
je potom realizováno pomoćı webhooks. Na obrázku 5 je nastaveńı pro freestyle pro-
ject, které spust́ı daný úkol po provoláńı adresy spolu s tokenem.

Obrázek 5: Nastaveńı pro webhook na serveru Jenkins

Dále je třeba nastavit server vzdáleného repozitáře aby po př́ıslušné akci zavolal
server pr̊uběžného doručeńı. Tedy aby repozitář GitLab notifikoval server s Jen-
kins. Tato notifikace je zprostředkována pomoćı webhooks. Pro aplikaci byla jako
spouštěćı akce zvoleno přidáńı změn do hlavńı větve projektu. Uvedené je repre-
zentováno nastaveńım na ukázce 6.

Obrázek 6: Nastaveńı pro webhook na serveru gitlab.com

Posledńım krokem pro tento projekt je zvoleńı práce, která bude spuštěná po
zavoláńı ze serveru pr̊uběžné integrace. V tomto př́ıpadě bude projekt fungovat
jen jako spouštěč pro pipeline, která vykoná hlavńı práci. Projekt obsahuj́ıćı hlavńı
práci lze referovat pomoćı nastaveńı z obrázku 7

Obrázek 7: Nastaveńı pro spuštěńı hlavńıho pipeline projektu
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13.1.3 Provedeńı vlastńıho procesu

Hlavńı práce je vykonávána v pipeline projektu. Projekt je rozdělen do několika
fáźı, které na sebe navazuj́ı.

Př́ıprava prostřed́ı pro běh

Aplikace vyžaduje několik proměnných obsahuj́ıćı př́ıstupové údaje do databáze a
daľśı nastaveńı. Tyto informace jsou obsaženy v proměnných prostřed́ı, ze kterých
si je aplikace źıská. Tyto proměnné muśı být dostupné při sestavováńı a testováńı
aplikace a tedy př́ımo v pr̊uběhu pipeline. Proměnné prostřed́ı jsou obsaženy v
bloku environment. Na ukázce 17 jsou proměnné vypuštěny protože obsahuj́ı citlivé
informace.

environment {

... environmentalni promenne pro aplikaci

}

agent {

docker { image 'node:13' }

}

Kód 17: Kód pipeline pro nastaveńı prostřed́ı

Aplikace k sestaveńı, otestováńı a spuštěńı vyžaduje NodeJS. Blok agent definuje,
že daný proces má být spuštěn v kontejneru, který obsahuje instalovaný a nasta-
vený NodeJS ve verzi 13. Tato sekce vyžaduje př́ıstup k docker socketu, aby mohl
být takový kontejner vytvořen.

Źıskáńı aktuálńıch kód̊u

Daľśım krokem je źıskáńı zdrojového kódu aplikace k sestaveńı. Stažeńı aktuálńıch
kód̊u je provedeno doplňkem pro server Jenkins git. Tento doplněk se připoj́ı k re-
pozitáři a pomoćı přihlašovaćıch údaj̊u z nastaveńı autorizuje požadavek na stažeńı
zdrojového kódu. Samotné provedeńı stažeńı aktuálńıch změn je provedeno sek-
venćı na ukázce 18.

stage('Cloning Git') {

steps {

git 'https://gitlab.com/otaklapka/notes-api.git'

}

}

Kód 18: Kód pipeline pro stažeńı aktuálńıch kód̊u
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Otestováńı aplikace

Podmı́nkou pro daľśı postup je pr̊uchod všech automatických test̊u. Pokud některý
z test̊u selže, aplikace se nechová dle očekáváńı a nesmı́ být doručena na produkčńı
server. Sekce otestováńı je proto prováděna jako prvńı v pořad́ı všech úkon̊u. Před
otestováńım muśı být staženy veškeré dependence pro aplikaci. Stažeńı dependenćı
je provedeno pomoćı nástroje npm, který je rovněž obsažen v kontejneru, který byl
vytvořen pro běh této pipeline. Samotné otestováńı aplikace prob́ıhá po stažeńı
všech závislost́ı opět skrze npm a předem definovaného skriptu. Pr̊uběh testovaćı
fáze je popsán na obrázku 19.

stage('Testing code') {

steps {

sh 'npm install'

sh 'npm run test'

}

}

Kód 19: Kód pipeline pro otestováńı aplikace

Sestaveńı Docker obrazu

Pokud je otestováńı aplikace úspěšné, aplikaci je třeba zabalit do kontejneru, který
bude posléze doručen na ćılový server a spuštěn. Ovládáńı programu docker je zde
opět prováděno pomoćı rozš́ı̌reńı pro server Jenkins. Proměnná registry z obrázku
20 obsahuje url adresu Docker Hub, který je zde použit jako repozitář pro obrazy
verźı aplikace.

stage('Building image') {

steps{

script {

dockerImage = docker.build registry + ":$BUILD_NUMBER"

}

}

}

Kód 20: Kód pipeline pro sestaveńı Docker obrazu

Uložeńı obrazu na DockerHub

Po sestaveńı obrazu kontejneru s funguj́ıćı aplikaćı uvnitř, je třeba ho uložit do
registru. Tento proces je velmi usnadněný doplňkem pro manipulaci s docker. V
sekci nastaveńı běhového prostřed́ı byla vytvořena proměnná obsahuj́ıćı údaje pro
přihlášeńı do Docker Hub. Nyńı je předána doplňku jako proměnná registryCre-
dential. Proces odesláńı sestaveného obrazu do registr̊u je ukázán na obrázku 21.
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Navazuj́ıćım procesem je odstraněńı vytvořeného obrazu aby bylo uvolněno mı́sto
pro daľśı sestaveńı.

stage('Deploy Image') {

steps {

script {

docker.withRegistry( '', registryCredential ) {

dockerImage.push()

}

}

}

}

stage('Remove docker image') {

steps {

sh "docker rmi $registry:$BUILD_NUMBER"

}

}

Kód 21: Kód pipeline pro odesláńı obrazu na Docker Hub a následné odstraněńı
lokálńıho obrazu

Nasazeńı a spuštěńı kontejneru na server

Posledńı fáźı je doručeńı sestaveného kontejneru z registr̊u Docker Hub na ćılový
server. Proces nasazeńı kontejneru má 3 fáze.

1. Připojeńı na ćılový server pomoćı SSH. Spojeńı je provedeno pomoćı doplňku
pro server Jenkins.

2. Zastaveńı aktuálně běž́ıćıho kontejneru a jeho odstraněńı. Tento krok může
selhat v př́ıpadě, že kontejner s předchoźı verźı neexistuje. Chyba vzniklá v
tomto kroku bude ignorována.

3. Přihlášeńı se do Docker Hub a spuštěńı aktuálńı verze kontejneru. Veškeré
běhové proměnné, které aplikace potřebuje, jsou dodány z CD serveru, kde
jsou zabezpečeny.

Všechny tyto fáze jsou obsaženy v kódu pipeline v ukázce 22

stage('Running docker on otaklapka.cz server') {

steps {

script {

withCredentials([

usernamePassword(

credentialsId: 'ssh-otaklapka.cz',

usernameVariable: 'sshUser',

passwordVariable: 'sshPasswd'
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),

usernamePassword(

credentialsId: 'dockerhub',

usernameVariable: 'dhUser',

passwordVariable: 'dhPasswd'

)

]) {

def remote = [:]

remote.port = 2222

remote.name = 'otaklapka.cz'

remote.host = 'otaklapka.cz'

remote.user = sshUser

remote.password = sshPasswd

remote.allowAnyHosts = true

try {

sshCommand

remote: remote,

command: "docker stop ${env.containerName}"

sshCommand

remote: remote,

command: "docker rm ${env.containerName}"

} catch(err) {

sh "echo 'No previous container'"

}

sshCommand

remote: remote,

command: "docker login \

--username ${dhUser} --password ${dhPasswd}"

sshCommand

remote: remote,

command: "docker run -d -p 3030:3000

-e NODE_ENV='${env.NODE_ENV}'

-e PORT=${env.PORT}

-e CORS_URL='${env.CORS_URL}'

-e DB_NAME='${env.DB_NAME}'

-e DB_HOST='${env.DB_HOST}'

-e DB_PORT=${env.DB_PORT}

-e DB_USER='${env.DB_USER}'

-e DB_USER_PWD='${env.DB_USER_PWD}'

-e API_KEY='${env.API_KEY}'

--name ${env.containerName} \

${registry}:${env.BUILD_NUMBER}"

}

}

}

}
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Kód 22: Kód pipeline pro nasazeńı a spuštěńı kontejneru na ćılovém serveru

13.1.4 Zhodnoceńı řešeńı

Vytvořeńı automatizace procesu doručeńı pomoćı serveru Jenkins pro uvažovanou
aplikaci je funkčńı. Mezi klady řešeńı patř́ı usnadněńı práce pomoćı doplňk̊u. Ty
významně zkracuj́ı zápis a složitost řešeńı oproti klasickým shell př́ıkaz̊um. Jenkins
je v komunitě již dlouhou dobu a lze tedy nalézt velké množstv́ı návod̊u a př́ıklad̊u
řešeńı.

Doplňky, které tvoř́ı podstatu serveru Jenkins však maj́ı i řadu nevýhod. Tou
prvńı je dokumentace. Každý doplněk je samostatný projekt udržovaný komuni-
tou. Za jeho dokumentaci a co je nejd̊uležitěǰśı, bezpečnost, je potom odpovědný
vlastńık onoho projektu. Dokumentace je tak ne vždy vyčerpávaj́ıćı.

Dále lze zmı́nit nekonzistentnost nástroj̊u. Použitý projekt pipelines nepodpo-
ruje některé elementárńı možnosti jako spuštěńı pomoćı webhooks a je nutné ho
kombinovat s projekty jiného druhu pro dosažeńı této funkcionality. 2

Závěrem Jenkins poskytl všechny potřebné nástroje k vytvořeńı funkčńıho
řešeńı. Postup řešeńı je přehledný a snadno rozšǐritelný.

13.2 Implementace CD s využit́ım GitLab Runners

Systém GitLab umožňuje pro spouštěńı CI/CD sekvenćı využ́ıt vlastńı serverové
kapacity i ve verzi SaaS. Podmı́nkou je pouze připojeńı k internetu. K využit́ı
vlastńıch prostředk̊u je třeba kompatibilńı rozhrańı se serverem GitLab. Toto roz-
hrańı pro instrukce je sprostředkováno pomoćı runners. Runner je open-source
program vytvořený společnost́ı GitLab. Jeho instalace je možná bud’ př́ımo na
zař́ızeńı, protože je napsaný v jazyce Go, jedná se o standardńı spustitelný pro-
gram nebo jako obraz kontejneru. V tomto řešeńı byl využit oficiálńı kontejnerový
obraz dostupný na serveru DockerHub. S využit́ım vlastńı kapacity pro provoz
runner lze t́ımto zp̊usobem tedy obej́ıt limit CI/CD času.

13.2.1 Vytvořeńı kontejneru s GitLab Runner

GitLab Runner je dostupný jako obraz kontejneru na serveru Docker Hub. K
vytvořeńı kontejneru byla upravena konfigurace pro docker-compose s údaji na
ukázce 23. Tato sekvence vytvoř́ı a spust́ı kontejner s instalovaným a spuštěným
programem runner.

gitlab-runner:

image: gitlab/gitlab-runner:alpine

container_name: gitlab-runner

volumes:

- ./gitlab-runner/config:/etc/gitlab-runner

2Obdobná funkcionalita může být přidána pomoćı doplňku. Ten však pouze pozastav́ı běh již
spuštěného procesu a vyčkává na dotaz. Nejedná se tedy o opravdové spuštěńı skrze webhook.
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# namapovani lokalniho \textit{docker} soketu

- /var/run/docker.sock:/var/run/docker.sock

Kód 23: Úprava souboru docker-compose.yml s údaji pro nový kontejner

Kontejner bude opět vytvářet daľśı kontejnery a je tedy třeba mu předat lokálńı
docker soket. Dále je kontejneru namapována složka pro uložeńı konfiguraci vně
kontejneru, aby z̊ustala perzistována i po restartováńı kontejneru.

Úpravy konfigurace

Při prvńım spuštěńı kontejneru je třeba dokončit textového pr̊uvodce nastaveńım
pro runner. Toto nastaveńı lze kdykoliv později upravit v konfiguračńım souboru.
Nastaveńı runner vytvořeného pro účely práce je na ukázce 24.

[[runners]]

name = "otaklapka.cz-runner"

url = "https://gitlab.com/"

token = "secret_token"

executor = "docker"

[runners.custom_build_dir]

[runners.cache]

[runners.cache.s3]

[runners.cache.gcs]

[runners.cache.azure]

[runners.docker]

tls_verify = false

image = "alpine"

privileged = true

disable_entrypoint_overwrite = false

oom_kill_disable = false

disable_cache = false

volumes = ["/cache", "/var/run/docker.sock:/var/run/docker.sock"]

shm_size = 0

Kód 24: Soubor konfigurace pro runner

Z ukázky 24 je patrné, že každý runner je třeba pojmenovat. Dále je třeba ho
přǐradit serveru, na kterém má být využit, v tomto př́ıpadě SaaS verźı GitLab na
serveru gitlab.com. Bezpečnostńım prvkem je zde token, který je vygenerován na
serveru a zadán do runner. Jako exekutor byl zvolen docker s implicitńım obrazem
kontejneru alpine. Aby byl runner schopen autonomně vytvářet a spravovat kon-
tejnery, muśı běžet v privilegovaném módu a je mu opět namapován soket vněǰśıho
docker.

S t́ımto nastaveńım je runner připraven a jakmile bude připravena práce, ujme
se j́ı.
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13.3 Registrace runner do serveru

Aby runner mohl komunikovat a přij́ımat práci od serveru, je třeba je spojit. Toto
spojeńı je provedeno odkazem na server v konfiguraci pro runner a bezpečnostńım
tokenem. Odkaz i bezpečnostńı token je již vygenerován na stránce s nastaveńımi
pro runner, stač́ı tak informace pouze zkoṕırovat. Registrovaný a připravený run-
ner je zobrazen na ukázce 8

Obrázek 8: Zaregistrovaný runner na serveru GitLab

13.4 Vytvořeńı pipelines kódu automatizace

Pipelines na serveru GitLab jsou ovládány pomoćı speciálńıho souboru v kořenovém
adresáři repozitáře. Soubor je třeba pojmenovat .gitlab-ci.yml (dle základńıho na-
staveńı) a jeho vnitřńı struktura je ve formátu YAML. Běh a výsledek jednotlivých
pipeline potom lze kontrolovat v grafickém uživatelském rozhrańı. Toto prostřed́ı
obsahuje množstv́ı kontrolńıch prvk̊u jako např́ıklad opětovné spuštěńı či proklik-
nut́ı do kontroly výstupu jednotlivých sekćı.

Př́ıprava běhového prostřed́ı

Začátek instrukćı pipeline tvoř́ı seznam krok̊u, které seskupuj́ı instrukce. Následuje
určeńı obrazu kontejneru, který bude implicitně použit, pokud neńı v jednotlivých
kroćıch definováno jinak. V tomto př́ıpadě se opět jedná o kontejner s instalo-
vaným prostřed́ım pro NodeJs. Dále je vhodné definovat složku, kde bude uložena
cache pět’. Tam je třeba uložit soubory knihoven, které jsou stahovány při každém
sestaveńı aplikace, pokud se mezi verzemi nezměnily, budou použity již stažené.

stages:

- build

- test

- build_image

- deploy_prod

image: node:13

default:

tags:

- otaklapka.cz

cache:

paths:
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- node_modules/

Kód 25: Kód pipeline pro př́ıpravu běhového prostřed́ı

Sestaveńı aplikace

Prvńım krokem je opět sestaveńı aplikace. Je třeba stáhnout všechny dependence
aplikace pomoćı manažera baĺıčk̊u pro NodeJS. Pokud sekvence nemá explicitně
zvolený obraz kontejneru ve kterém se má spouštět, bude zvolen obraz implicitńıho
kontejneru, kterým v tomto př́ıpadě je node:13. Dostupnost programů node a npm
je tedy zajǐstěna.

build:

stage: build

script:

- npm install

- npm run build

Kód 26: Kód pipeline pro sestaveńı aplikace

Otestováńı aplikace

Daľśım krokem je otestováńı verze aplikace. Pokud tento, či předchoźı krok selže,
nemá smysl pokračovat a pipeline bude zastavena. Testováńı aplikace prob́ıhá
spuštěńım automatických test̊u, které jsou předhotoveny.

test:

stage: test

script:

- npm run test

Kód 27: Kód pipeline pro otestováńı aplikace

Vytvořeńı kontejneru

Tato fáze se lǐśı od verze kde byl použit server Jenkins v použit́ı registr̊u. GitLab
nab́ıźı vlastńı registry pro verzováńı kontejner̊u. V proměnné prostřed́ı CI REGISTRY
je v tomto př́ıpadě uložen odkaz na registry GitLab, nikoliv Docker Hub, který byl
využit ve verzi se serverem Jenkins. Použit́ı registr̊u na serveru GitLab je mnohem
velkoryseǰśı oproti Docker Hub. GitLab registry nejsou omezené počtem privátńıch
repozitář̊u a každý projekt je může využ́ıvat.

Daľśı změnou oproti předchoźımu řešeńı je potřeba zajistit spuštěńı této fáze
pouze pro hlavńı větev. Zde je pipeline spouštěna při všech změnách repozitáře.
Předchoźı části jsou žádoućı spustit pro změnu v jakékoliv větvi, protože iden-
tifikuj́ı nefunkčńı kód. Každé změny, které jsou odeslány do repozitáře jsou tak
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zkontrolovány a vývojář je informován o výsledku integrace. Vytvořit kontejner
s aplikaćı je však žádoućı pouze z hlavńıho kódu, tedy na větvi master. Tato
podmı́nka je definována blokem only na ukázce 28.

build_image:

image: docker:19.03.12

stage: build_image

only:

- master

script:

- >
docker login

-u $CI_REGISTRY_USER

-p $CI_REGISTRY_PASSWORD $CI_REGISTRY

- >
docker build

-t $CI_REGISTRY/otaklapka/notes-api:$CI_COMMIT_SHORT_SHA .

- >
docker push

$CI_REGISTRY/otaklapka/notes-api:$CI_COMMIT_SHORT_SHA

Kód 28: Kód pipeline pro vytvořeńı obrazu kontejneru a uložeńı do registr̊u

Spuštěńı kontejneru na ćılovém serveru

Posledńım krokem je nasazeńı nové verze kontejneru s aplikaćı na ćılový server.
Tato operace je opět omezena pouze na hlavńı větev pomoćı bloku only.

Pro tuto část byla zvolena funkce manuálńıho spuštěńı. To znamená, že tato
sekvence bude spuštěna po kliknut́ı na tlač́ıtko v přehledu pipeline. Pro tuto
sekvenci je manuálńı spuštěńı nejvhodněǰśı. Správce tak může vložit změny do
hlavńıho adresáře, zkontrolovat pr̊uběh sestaveńı, otestováńı a vytvořeńı obrazu
kontejneru mimo nasazovaćı okno domluvené s hypotetickým klientem. Pokud do-
jde k chybám, je tak prostor na opravy a doladěńı. Později v čase, který je vymezen
k aktualizaci aplikace, je spuštěna posledńı sekvence, která pouze nasad́ı kontejner
na server.

Nejprve v sekci before script proběhne ověřeńı dostupnosti SSH klienta, který
je potřebný k připojeńı na vzdálený server. Pokud v kontejneru chyb́ı, bude nain-
stalován a poté spuštěn. K povoleńı př́ıstupu na server je do SSH klienta v kon-
tejneru vložen veřejný kĺıč, vygenerovaný pro uživatele existuj́ıćıho na vzdáleném
serveru. Veřejný kĺıč existuj́ıćıho uživatele je uložen jako proměnná prostřed́ı a je
v pipeline k dispozici pod proměnnou SSH PRIVATE KEY. T́ımto zp̊usobem se
může kontejner vytvořený pomoćı gitlab-runner připojit skrze zabezpečený tunel
k vzdálenému serveru a spouštět na něm př́ıkazy.

Dále následuje sekvence př́ıkaz̊u spouštěná na ćılovém serveru. Nejprve je učiněn
pokus o zastaveńı běž́ıćıho kontejneru. Tento př́ıkaz může skončit chybou, která
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může být ignorována. Obdobně tomu je u pokusu o následné odstraněńı obrazu
kontejneru s předchoźı verźı aplikace. Následuje nasazeńı nové verze kontejneru.

deploy_prod:

stage: deploy_prod

only:

- master

when: manual

before_script:

- >
'which ssh-agent

|| ( apt-get update -y && apt-get install openssh-client -y )'

- eval $(ssh-agent -s)

- >
echo "${SSH_PRIVATE_KEY}"

| tr -d '\r' | ssh-add - > /dev/null

- mkdir -p ~/.ssh

- chmod 700 ~/.ssh

- >
'[[ -f /.dockerenv ]] && echo

-e "Host *\n\tStrictHostKeyChecking no\n\n" > ~/.ssh/config'

script:

- >
ssh -p 2222 gitlab@otaklapka.cz "docker stop gitlab-notes-api"

|| true

- >
ssh -p 2222 gitlab@otaklapka.cz "docker rm gitlab-notes-api"

|| true

- >
ssh -p 2222 gitlab@otaklapka.cz "docker run -d -p 3030:3000

-e NODE_ENV='${NODE_ENV}'

-e PORT=${PORT}

-e CORS_URL='${CORS_URL}'

-e DB_NAME='${DB_NAME}'

-e DB_HOST='${DB_HOST}'

-e DB_PORT=${DB_PORT}

-e DB_USER='${DB_USER}'

-e DB_USER_PWD='${DB_USER_PWD}'

-e API_KEY='${API_KEY}'

--name gitlab-notes-api

$CI_REGISTRY/otaklapka/notes-api:${CI_COMMIT_SHORT_SHA}"

Kód 29: Kód pipeline pro nasazeńı kontejneru na server
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13.4.1 Zhodnoceńı řešeńı

Řešeńı implementace pr̊uběžné integrace a doručeńı pomoćı serveru GitLab je
velmi pohodlné. Formát YAML je přehledný a při prvńım pohledu je z kódu pipe-
line vidět co se provád́ı. Dokumentace GitLab je přehledná a ucelená. Kv̊uli velké
obĺıbenosti lze po internetu nalézt množstv́ı hotových řešeńı. Samotné webové roz-
hrańı, ve kterém je možné soubor instrukćı pro pipeline upravovat, nab́ıźı několik
př́ıklad̊u použit́ı. GitLab pipelines podporuje velké množstv́ı instrukćı, se kterými
lze pokrýt rozmanité př́ıpady použit́ı.

Obrázek 9: Úspěšný pr̊uběh pipeline, posledńı fáze s manuálńım tlač́ıtkem

13.5 Porovnáńı obou řešeńı a volba

Řešeńı pomoćı serveru GitLab je po všech stránkách př́ıvětivěǰśı než server Jen-
kins. Rozhrańı je citelně estetičtěǰśı a přehledněǰśı. Dokumentace je uceleněǰśı a
předevš́ım na jednom mı́stě. Neńı zde žádná syntetická syntaxe z doplňk̊u, všechny
př́ıkazy jsou shell. GitLab nab́ıźı ucelené řešeńı pro automatizovanou integraci i
doručeńı na jednom mı́stě. Poskytuje zdarma i registry pro verzováńı obraz̊u sesta-
vených kontejner̊u. Vše je tak ve stejném přehledu a neńı třeba udržovat oprávněné
uživatele na několika mı́stech. Využit́ı vlastńıho runner funguje velice dobře.

Celkově bylo toto řešeńı velmi efektivńı a je tedy doporučeno pro tuto demon-
strativńı aplikaci.
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14 Závěr

Ćılem práce bylo navrhnout a implementovat automatizovaný proces pr̊uběžné
integrace a doručeńı pro webovou aplikaci. Práce byla rozdělena na dvě hlavńı
části. V prvńı části proběhla rešerše odborné literatury ohledně podstatných témat
práce. Byly popsány postupy vývoje software, proces pr̊uběžné integrace a doručeńı
a jejich automatizace. Dále testováńı kódu a nástroje pro pr̊uběžnou integraci a
doručeńı.

V druhé části byl navržen a implementován proces pr̊uběžné integrace a doručeńı
pro zvolenou aplikaci. Na základě porovnáńı serveru Jenkins a kombinace GitLab
ve verzi SaaS spolu s GitLab Runner v kapitole 13 byly vyhotoveny dvě řešeńı v
podáńı obou zmı́něných služeb. Obě tato řešeńı splňuj́ı stanovené podmı́nky.

Integračńı proces zajǐst’uje d́ıky virtualizaci správné běhové prostřed́ı s NodeJS.
Spust́ı překlad zdrojového kódu z jazyka TypeScript do jazyka JavaScript, instaluje
závislosti a spust́ı automatické testy pro ověřeńı funkčnosti aplikace.

Pokud je tento řetězec událost́ı úspěšně absolvován, následuje proces doručeńı.
Ten zajist́ı zabaleńı sestavené aplikace do virtuálńıho kontejneru. Prostřed́ı kontej-
neru obsahuje všechny nezbytnosti pro spuštěńı a běh aplikace. Následně je tento
kontejner odeslán do repozitáře k verzováńı. Jako posledńı krok v procesu doručeńı
proběhne připojeńı na ćılový server, na který se stáhne kontejner z repozitáře a
ten je spuštěn.

Na základě zhodnoceńı v kapitole 13.5 bylo zvoleno za lepš́ı řešeńı založené
na serveru GitLab. Hlavńımi přednostmi tohoto řešeńı jsou vysoká mı́ra centra-
lizace, kdy GitLab poskytuje vzdálený repozitář, registry pro verzováńı a kom-
pletńı CI/CD na jednom mı́stě. Dále potom Verzováńı samotného konfiguračńıho
souboru definuj́ıćıho kroky pr̊uběžné integrace a doručeńı. GitLab také umožňuje
rozděleńı oprávněńı jednotlivých uživatel̊u. Celkově je toto řešeńı velmi pohodlné a
přehledné. Z jednoho rozhrańı je tak možné ovládat celý vývojový cyklus aplikace.

Výsledné řešeńı splňuje všechny stanovené podmı́nky.
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15 Jenkins pipeline

pipeline {

environment {

registry = "otaklapka/notes-api"

registryCredential = "dockerhub"

containerName = "notes-api-jenkins"

NODE_ENV = "development"

PORT = "3000"

CORS_URL = "*"

DB_NAME = "notes"

DB_HOST = "otaklapka.cz"

DB_PORT = "<port>"

DB_USER = "<db_user>"

DB_USER_PWD = "<pwd>"

API_KEY = "<apikey>"

}

agent {

docker { image 'node:13' }

}

stages {

stage('Cloning Git') {

steps {

git 'https://github.com/otaklapka/notes-api.git'

}

}

stage('Testing code') {

steps {

sh 'npm install'

sh 'npm run test'

}

}

stage('Building image') {

steps{

script {

dockerImage = docker.build registry + ":$BUILD_NUMBER"

}

}

}

stage('Deploy Image') {

steps{

script {

docker.withRegistry( '', registryCredential ) {

dockerImage.push()
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}

}

}

}

stage('Remove Unused docker image') {

steps{

sh "docker rmi $registry:$BUILD_NUMBER"

}

}

stage('Running docker on otaklapka.cz server') {

steps {

script {

withCredentials([

usernamePassword(

credentialsId: 'ssh-otaklapka.cz',

usernameVariable: 'sshUser',

passwordVariable: 'sshPasswd'

),

usernamePassword(

credentialsId: 'dockerhub',

usernameVariable: 'dhUser',

passwordVariable: 'dhPasswd'

)

]) {

def remote = [:]

remote.port = <ssh_port>

remote.name = 'otaklapka.cz'

remote.host = 'otaklapka.cz'

remote.user = sshUser

remote.password = sshPasswd

remote.allowAnyHosts = true

try {

sshCommand

remote: remote,

command: "docker stop ${env.containerName}"

sshCommand

remote: remote,

command: "docker rm ${env.containerName}"

} catch(err) {

sh "echo 'No previous container'"

}

sshCommand

remote: remote,

command:

"docker login

--username ${dhUser}
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--password ${dhPasswd}"

sshCommand

remote: remote,

command: "docker run -d -p 3030:3000

-e NODE_ENV='${env.NODE_ENV}'

-e PORT=${env.PORT}

-e CORS_URL='${env.CORS_URL}'

-e DB_NAME='${env.DB_NAME}'

-e DB_HOST='${env.DB_HOST}'

-e DB_PORT=${env.DB_PORT}

-e DB_USER='${env.DB_USER}'

-e\ DB_USER_PWD='${env.DB_USER_PWD}'

-e API_KEY='${env.API_KEY}'

--name ${env.containerName}

${registry}:${env.BUILD_NUMBER}"

}

}

}

}

}

}

Kód 30: Kompletńı ci/cd pipeline Jenkins

16 GitLab pipeline

stages:

- build

- test

- build_image

- deploy_prod

image: node:13

default:

tags:

- otaklapka.cz

# This folder is cached between builds

# http://docs.gitlab.com/ce/ci/yaml/README.html#cache

cache:

paths:

- node_modules/
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build:

stage: build

script:

- npm install

test:

stage: test

script:

- npm run test

build_image:

image: docker:19.03.12

stage: build_image

only:

- master

script:

- >
docker login

-u $CI_REGISTRY_USER

-p $CI_REGISTRY_PASSWORD $CI_REGISTRY

- >
docker build

-t $CI_REGISTRY/otaklapka/notes-api:$CI_COMMIT_SHORT_SHA .

- >
docker push

$CI_REGISTRY/otaklapka/notes-api:$CI_COMMIT_SHORT_SHA

- >
docker rmi

$CI_REGISTRY/otaklapka/notes-api:$CI_COMMIT_SHORT_SHA

deploy_prod:

stage: deploy_prod

only:

- master

when: manual

before_script:

##

## Install ssh-agent if not already installed

## (change apt-get to yum if you use an RPM-based image)

##

- >
'which ssh-agent

|| ( apt-get update -y && apt-get install openssh-client -y )'

##

## Run ssh-agent (inside the build environment)
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##

- eval $(ssh-agent -s)

##

## Add the SSH key stored in SSH_PRIVATE_KEY variable

## using tr to fix line endings which makes ed25519 keys work

## without extra base64 encoding.

##

- echo "${SSH_PRIVATE_KEY}" | tr -d '\r' | ssh-add - > /dev/null

##

## Create the SSH directory and give it the right permissions

##

- mkdir -p ~/.ssh

- chmod 700 ~/.ssh

- >
'[[ -f /.dockerenv ]] && echo

-e "Host *\n\tStrictHostKeyChecking no\n\n" > ~/.ssh/config'

script:

- >
ssh -p 2222 gitlab@otaklapka.cz "docker stop gitlab-notes-api"

|| true

- >
ssh -p 2222 gitlab@otaklapka.cz "docker rm gitlab-notes-api"

|| true

- >
ssh -p 2222 gitlab@otaklapka.cz "docker run -d -p 3030:3000

-e NODE_ENV='${NODE_ENV}'

-e PORT=${PORT}

-e CORS_URL='${CORS_URL}'

-e DB_NAME='${DB_NAME}'

-e DB_HOST='${DB_HOST}'

-e DB_PORT=${DB_PORT}

-e DB_USER='${DB_USER}'

-e DB_USER_PWD='${DB_USER_PWD}'

-e API_KEY='${API_KEY}'

--name gitlab-notes-api

$CI_REGISTRY/otaklapka/notes-api:${CI_COMMIT_SHORT_SHA}"

Kód 31: Kompletńı ci/cd pipeline GitLab
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