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Cil prace

e analyzovat metody, které ohrozuji pocCitaCovy systém
— syntéza
— komparace

e ochrana obchodu i jeho zakazniku

* relevantni metody => demonstrované na virtualnim
stroji => navrh zpusobU ochrany

— pozorovani
— komentovani




Metodika — teoreticka cast

* metody hackovani—server
side + client side

* website hacking

* vybér nastroju na hledani
zranitelnosti => ochrana

proti nejbéznéjsim utokim

pouzita odborna literatura [




Metodika — prakticka cast

demonstrovany nejrelevantnéjsi typy utokd
pro e-shop

Kali Linux

virtualni stroj

attacking-machine(kali-linux)
client-machine (Metasploitable - linux | e

s pripravenymi zranitelnostmi, Windows 10
with Legacy Microsoft Edge and Internet
Explorer 11)

Host Machine

netestovano na redlném webu, nebot to
neumoznuje zakon bez pisemného souhlasu,
byt by Slo jen o monitorovaci nastroj (40/2009
| zakonik § 230, § 231 § 232)
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Vysledky praktickeé casti prace

WPA2 - dostatecne silné MITM ATTACKS
heslo, vypnuti funkce WPS

detekce zmén v ARP tabulce
WireShark — detekce

Resources

podezrelych aktivit R iamet
HTTPS Everywhere - detekce

Man-in-the-Middle 3 it

VPN a Proxy Man In The Middle

eginternet

kontrola typu soubord
allowed list a denied list, filtry
pridéleni jen nutnych prav




Zaver

e fyzicky utok a HTTPS:”
* BSD EVERYWHERE

HTTPS Everywhere si vdimlo pfechodu na stranku bez HTTPS a pokusilo se zaslat
namisto toho HTTPS verzi. Verze s HTTPS je nedostupna. Tato stranka
pravdépodobné HTTPS nepodporuje nebo verzi HTTPS blokuje utoénik. Pokud
chcete zobrazit nesifrovanou verzi této stranky, vypnéte v nastaveni rozsifeni
HTTPS Everywhere volbu ,Sifrované pripojeni ke véem server(im, kde je dostupné®.
Méjte prosim na paméti, Ze vypnutim bude vas prohlize¢ zranitelny vici sitovym
degradacnim utokim na strankach, které navstivite.

sitovy degradaéni utok

URL: http://pocasi.siliconhill.cz/weather/
Otevirat nezabezpe&ené stranky

Oteviit nezabezpecenou stranku (jen v této relaci)




