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Webova aplikace pro podporu korektur
textu

Souhrn

Diplomova prace je tematicky zamérena na problematiku online korektur. Cilem prace
je analyza pozadavki uzivatelti na online korektorské prace, jeji nabidky a poptavky
véetné existujicich feseni. Soucasti je i implementace systému dle vytvoreného navrhu
za pouziti vhodnych technologii a jeji fadné otestovani.

Klicova slova: korektury, typografie, gramatika, stylistika, online kontrola, PHP,
MySQL, JavaScript

Web application for support of a text
correction

Summary

This master‘s thesis is focused on the issue of online text correction. The aim of this
thesis is the analysis of user requirements for online proofreading work, its supply and
demand including existing solutions research. Thesis also describes implementation of
system according to design using appropriate technologies and its proper testing.

Keywords: proofreading, typography, grammar, stylistics, online checking, PHP,
MySQL, JavaScript
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Uvod

V dnesni dobé nabizi stale se rozristajici internet nové a nové sluzby podporené rozvi-
jejicimi se technologiemi a snazi se pokryt veskeré pozadavky lidi od nejzakladnéjsich
az po ty nejpokrocilejsi.

Jednim z pozadavki, ktery se zatim na internetu prilis neprosadil, je moznost po-
ptavky a nabidky korektur textii jak z hlediska gramatiky, stylistiky, typografie, tak
i spravného citovani a kvality vysledného textu. Existuji urcité formy, které tento
pozadavek Tesi, ale nejsou efektivni a specializované. Jedna se predevsim o nabidku
typografickych praci pomoci inzertnich portal a jednoduchych webovych prezentaci.
Tyto systémy ale nenabizeji témeér zadnou interakci uzivateli a spravu souvisejicich
dokumentti — jako hlavni komunikac¢ni kanal slouzi elektronicka posta a jiné kanaly,
pro tento ucel ne zcela dostacujici. Moderni webové technologie a sluzby ale dokézou
nabidnout uzivatelim mnohem sofistikovanéjsi funkce, které je nutné pouze spravné
vyuzit.

Se stédle zvysujicim se poctem a rozvojem zpravodajskych serverti by méla vzris-
tat i poptavka po zkusenych korektorech. Korektorské prace jsou na zpravodajskych
portalech casto podcenovany a mnohokrat se uzivateli zobrazi obsah v podobé, ve
které by ho zadny korektor nepublikoval. Nehledé na to, ze redaktori maji na inter-
netu moznost rychlé opravy, je velkou chybou, zZe tyto preklepy, gramatické ¢i styli-
stické chyby a mnohé typografické prohiesky jsou odhaleny az samotnymi ¢tenati. Vy-
chodiskem pro tato reseni miize byt systém, ktery bude umoznovat poptavat a nabizet

korektorské prace.

Tento neziskovy projekt by tedy mél nabidnout moznosti realizace korektorskych
praci jak nabizejicim, tak i poptavajicim uzivatelim a to predevsim k maximéalni spoko-

jenosti vsech zicastnénych stran.
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KAPITOLA ].

Cil prace a metodika

1.1 Cil prace

Diplomova préace je tematicky zamérena na problematiku online korektur. Hlavnim
cilem prace je analyza pozadavkil uzivateltl na online korektorské prace, jeji nabidky

a poptavky véetné existujicich reseni.

Diléi cile prace jsou:
e navrhnout systém dle pozadavki uzivateli,

e realizace systému vcetné implementace vybranych technologii podle jeho navrhu,

e zvolit vhodné testy a podrobit jim vytvoreny systém.

1.2 Metodika

Metodika fesené problematiky této diplomové prace je zaloZzena na studiu a analyze
odbornych informacnich zdroju tykajicich se korektur textu. Po analyze odborné lite-
ratury, reSersi existujicich feseni a jejich zhodnoceni, kterym je vénovana druha kapi-
tola, bude nasledovat teoreticka cast prace, ze které vzejde analyza a podklady pro
praktickou ¢ast — implementaci webové aplikace, na kterou navaze popis a vysledky

testovani, a nakonec i zhodnoceni celého vysledku spolu s doporuc¢enimi pro dalsi vyvoj.

Ve treti kapitole budou definovany a analyzovany pozadavky funkéni i obecné, na je-
jichz zakladé bude popsana interakce uzivateli a systému pomoci ptipadii uziti. Na tuto
sekci navazuje prezentace doménového modelu zachycujicitho staticky pohled na mo-

delovany systém, analyza a navrh uzivatelského rozhrani, popis pouzitych technologii,

12



1.2. Metodika

zabezpeceni a nakonec diagram nasazeni znazornujici rozlozeni a vzajemnou komu-

nikaci pouzitych technologii na hardwarovych zdrojich.

Ctvrta kapitola se vénuje uz samotné realizaci — popisu vytvoreného kédu a struk-
nologii na backendu, jejichz zaklad tvori Nette Framework spolu s ORM, ale i na front-
endu, kde prevazuje Twitter Bootstrap s LESS a souvisejicimi JavaScriptovymi kom-
ponentami. Dale zde bude vysvétlen postup, jakym zptsobem bude systém testovan
pomoci Selenia a PHPUnit testi. Bude popsdna mnozina nastroju (verzovaci systém
Git, databazové migrace, issue tracking, pribéznd integrace, ...) umoznujicich rychly
a efektivni vyvoj webovych aplikaci spolu s postupem, jak budou tyto nastroje nas-

taveny a efektivné vyuzivany.

Posledni kapitola bude zamérena na dukladné otestovani vysledné aplikace. Jsou
zde popsany ruzné metody testovani a dale konkrétni postupy jednotlivych testi a jejich
vysledki spolu s dalsimi doporuc¢enimi. Systém bude podroben jak pribéznému auto-
matickému testovani funkcénosti, tak i testovani uzivatelskému, zobrazeni v prohlizecich,
pouzitelnosti a pristupnosti dle zvolené metodiky WCAG 2.0. Souhrn vysledkt vSech
testovani spolu s navrhem na odstranéni moznych nedostatktt bude popsan v zavéru

této kapitoly.

Na zakladé syntézy teoretickych poznatkl a vysledku praktické casti prace budou
formulovany zavéry diplomové prace spolu s navrhy pro dalsi vyvoj a rozsitovani ap-

likace.
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KAPITOLA

Prehled resené problematiky

2.1 Korektury

Slovo vychéazi z latinského ,, corriegere “, coz v prekladu znamena opravovat. Korektura
je zpravidla opakujici se proces zjisténi a vyznaceni chyb, nepresnosti a nesrovnalosti

textl. Jednd se o soubéh dvou typt oprav:

e odstranéni objektivnich chyb (pravopis, preklepy a chybna sazba),

e vécna ¢i stylisticka revize textu.

Samotna korektura textu vyzaduje vybornou znalost jazyka pouzitého v textu. Pro-
ces stylistické upravy textu se sklada ze standardizace vétnych vazeb, tpravy slovosledu,
predlozkovych vazeb, sjednoceni pouzitych jazykovych prostiedk v celém kontrolo-

vaném textu a eliminace pleonasmi — vyznamové nadbytecénych slov a tvart apod.

Pri provadéni korektur bylo v minulosti hojné vyuzivano porovnavani kontrolo-
vaného textu s rukopisem. Dalsi osvédcéenou formou korektury je takzvana naslechova
metoda. Ta spoc¢iva v kooperaci dvou korektorii, kdy jeden z nich text cetl a druhy
opravoval. Tuto metodu mize jednotlivec samoziejmeé praktikovat za pomoci diktafonu.
Texty psané rukou pomalu nahrazuji elektronické dokumenty prevedené do tiskové
podoby, a proto se naslechova korektura nebo korektura porovnavani textu a rukopisu
dnes jiz uzivaji minimalné. (14)

Zminéné opravy se provadéji pomoci korekturnich znamének, které jsou dany nor-

mou CSN 88 0410 Korekturni znaménka a jejich pouzivani. (27)

Ukazka takto opraveného dokumentu za pomoci korekturnich znamének je zna-

zornéna na obrazku 2.1.
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2.1. Korektury

Viménu jednoho pismene za jiné vaznacime tim zpii- /’}5,
sobem, Ze chybné pismeno v textu pretrhneme sviylou / 4
J4v €arou ‘(popf‘i}adé do.[?lnir.nc vlajeckou) a totéf znaménko rz“:
opakujeme na okraji otisku. Vpravo vedle n¢ho napi-
e | » . . o &
70" Seme pismeny spravné. Je-li v jedné fadce vice oprav,
v i A z : /
Jo o poujucmc né#nych znamének, kterd opakul[m(: nala [¢
okraji otisku ve stejném pofadi jako v teftu. Totéz [
42 J’;naménko se nesmi opakovat v péti nésledujicich Fad-
cich. Tuto zdsadu nelze dodrzet pfi velkém poctu chyb.
ﬂfé Slitky ff, i, ﬂ zna¢fme znaménkem pro vyménu dvou
nespravnych pismen a na okraji otisku vyznacime uve-
denym zpisobem s oblou¢kem nahofe, anebo dole.
V sazbé cizich fe¢i se setkdme se skupinou téchto pismen:
fff, ffi, fl. Slitek je vzdy u posledni dvojice. Je-li vysazen
slitek ff (fi, fl), ackoli byt vysazen nemd, znacime jej jako Lf/f
vyménu nespravného pismene a na okraji vyznacime
oddéleni obou pismen svislou ¢arkou.

Obréazek 2.1: Ukdzka dokumentu opraveného pomoci korektorskych znamének (12)

Zakladni déleni korektur (3):

1. Jazykova korektura — zahrnuje opravu lexikalnich, morfologickych a syntak-
tickych chyb. Je zakladni soucasti prekladii a korektor pri tomto druhu korektury
zkoumd, zda preklad spliuje sviij ucel. To znamena, ze prelozeny text je termino-
logicky jednotny a jazykovy rejstiik a styl je adekvatni. Dale kontroluje celkovou
kvalitu textu — srozumitelnost, gramatiku, tplnost prekladu a dodrzeni grafické
upravy. Pokud se strany nedomluvi jinak, odstranuje ihned preklepy a drobné

chyby, v opaéném pripadé je vyznacuje pomoci znamének.

2. Odborna korektura — zachycuje chyby v pouziti odbornych termint pro dany
ucel textu a provadi jednoznac¢nou kontrolu textu. Klient by mél upozornit na
specialni terminologii a popripadé dodat i souvisejici terminologicky slovnik ¢i
referencni texty vysvétlujici napriklad pouziti neznamych zkratek a upozornit na

neprekladani nékterych vyrazi.

3. Stylisticka korektura — upravuje volbu slov, poradi a vzajemnou souvislost
slov ve vété. Cilem stylistické korektury je zlepseni citelnosti a srozumitelnosti

textu pro dany tucel.

4. Predtiskova korektura — je zavérecna korektura pred tiskem nebo napriklad
pred publikovanim na webu. M4 za tkol odstranit typografické chyby jako jsou
naptiklad pretékajici texty a obréazky, Spatné zalamovani slov na konci radk,

diakritickda znaménka a nevhodné pouzité znaky a symboly.

15



2.1. Korektury

2.1.1 Pocitacové programy

Korekturu textu lze provadét mnoha zptisoby — jednim z nich je vyuziti textového edi-
toru. Moderni textové editory nabizi mnoho zptisobii jak zvyraznovat chyby, eventualné
je dokazou automaticky opravit. Je k tomu potieba, aby byl editor predevsim vybaven

plnohodnotnym slovnikem. Nasledujici seznam popisuje moznosti nékolika z nich.

1. Microsoft Word, LibreOffice/OpenOffice Writer — nabizi kontrolu a auto-
matickou opravu chyb jako jsou preklepy, interpunkce, shoda podmétu s prisud-
kem atd. Dokaze podchytit zakladni chyby a na ostatni se snazi upozornit rtizné

barevnymi podtrzenimi.

2. WinEdt — editor urCeny predevsim pro kontrolu zdrojovych textt pro EITEX
véetné kontroly pouzitych sablon, pravopisu, vlozenych grafickych symbolt a in-

terpunkce. Stejné jako Word obsahuje ¢esky slovnik o obsahu asi 18000 hesel.

3. Lingea Grammaticon — kromé kontroly preklepti v textu je schopen vyhle-
dat chyby ve shodé podmétu s prisudkem, ve jmenné skupiné, chybnou inter-
punkeci, nespravné pouziti predlozek ¢i zajmen, chybéjici nebo nadbytecné ¢arky
ve vetach. Navic dokaze odhalit prohfesky proti spravnému stylu zvoleného doku-
mentu, jako pouziti prvni osoby v technickych textech, zmnozeni vétnych clent,
opakovani slov ve vété, pritomnost slovesa ve vété a osloveni v dopise velkym

pismenem.

4. Google Drive — online nastroj, ktery nabizi podporu mnoha typt dokumentii
(doc, odt, pdf, . ..). Jeho hlavni vyhodou je pravé to, ze je online a proto umoznuje
snadné sdileni napti¢ uzivateli. Déle nabizi moznost verzovani tprav, vkladani

komentari na libovolné tiseky textu atd.

5. Texmaker, LyX, TeXnicCenter, ... — vétsina z TEXovych editorti v dnesni
dobé jiz podporuje zakladni zvyraznéni preklept a na rozdil od béznych editort,
dokazi pri prekladu upozornit na chyby, jako jsou naptiklad pretékajici obrazky
a texty. Hlavni nevyhodou je, ze prace s nimi vyzaduje vice zkusenosti a slovniky
pro automatickou kontrolu pravopisu byvaji jen anglické a velice jednoduché. Edi-
tor LyX pattici do rodiny WYSIWYG editorii pro TEX tak miize byt optiméalnim

fesenim pro bézné uzivatele.

(2)
Nejvétsim nedostatkem editori jako jsou Word ¢i Writer a jinych WYSIWYG edi-

tort je nedodrzovani mnoha typografickych pravidel, na které jsou naopak zaméreny
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2.1. Korektury

TEXové editory. Na druhou stranu editace a formatovani text v téchto editorech

probihd ve formé zdrojového kédu a vyzaduje urcitou davku zkusSenosti.

2.1.2 Korektor

Korektor je osoba zodpovédna za chyby gramatiky, pravopisu a stylistiky v textech
jinych autori, pracujici zpravidla v redakcich novin, vydavatelskych domech nebo
internetovych zpravodajskych serverech. Zodpovédnosti korektora je navic i kontrola
nesrovnalosti vytisku sazby a rukopisu a také odborna stranka kontrolovaného textu,
tj. vhodnost pouziti cizich slov, technickych vyrazi, spravna citace zdroji a mnoho
jinych. (14)

2.1.3 Gramatika

Gramatika neboli mluvnice je v lingvistice soubor logickych a strukturalnich pravidel,
které udavaji spravnou stavbu vét, vétnych ¢lent a slov v daném prirozeném jazyce.
Stejnym zplisobem je pojmenovano i studium téchto predpist, které se sklada z nauky
o tvaroslovi (morfologii), skladby (syntax), fonetiky a fonologie zkoumajicich zvukovou

stranku jazyka, sémantiky a pragmatiky. (5)

Kazdy jazyk vcetné dialektt ma svou vlastni gramatiku.

2.1.4 Pravopis

Ortografie neboli pravopis, je ustaleny zplisob zdznamu zvukové podoby prirozeného
spisovného jazyka za pomoci grafickych znakl. Zpravidla byva déan ptislusnou statni
nebo védeckou instituci, poptipadé odborniky ¢i pouzivanim vyznamnou skupinou uzi-
vatelit daného jazyka. V Ceské republice je to napiiklad Ustav pro jazyk esky (UJ C)
Akademie véd. Proti pravidlim pravopisu je nejen psani s chybami, ale napriklad
i pouziti pravopisu jiné¢ho jazyka.

Terminy pravopisna a gramatickd chyba byvaji ¢asto zaménovany. Gramatickou
chybou je chyba odporujici systému jazyka a stava se predevsim cizincum (,,On stu-
dovala na CZU v Praze®). Pravopisnd chyba je chyba proti pravidlim pravopisu —

shoda podmétu s prisudkem, interpunkei, psani mé/mné, piicestich apod. (30)

2.1.5 Stylistika

Stylistika neboli nauka o slohu, je jazykovédna disciplina pojednavajici o jeho podstate,
jeho druzich, o slohové vystavbé jazykovych projevi (texti) a o slohovém rozvrstveni

jazykovych prostiredku.
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2.2. Typografie

Zkouma hlavné zptisob vystavby jazykového projevu (komunikétu), tj. zptisob zpra-
covani obsahu a vyuziti jazykovych prostiedku (vybér, usporadani v celek). Po strance
jazykové zavisi slohova vytiibenost zejména na vhodném vybéru slov, na plynulé stavbé

vét a na jejich spojeni v souvisly text.

Stylistika se zaméruje na zkoumani subjektivnich rozdili mezi stylem psani jed-

notlivych pisateli. (19)

2.2 Typografie

Tento umélecko-technicky obor se zaméruje na vizualni stranku obsahu. Zkouma ptede-
vsim pismo, jeho spravny vybér, uziti a sazbu. Cilem je snadno citelny a dobfe vni-

matelny text, ktery méa jednoznaény vyznam.

2.2.1 Zakladni typograficka pravidla

Uz pti psani textu je vhodné dodrzovat zakladni typografickéd pravidla, aby byl vysledny

text dobre citelny a mél spravnou sazbu. Mezi tato pravidla patti:

e Volba pisma — spravna volba pisma ovliviiuje zejména ¢itelnost textu. U kratsich
textw, napriklad v prezentacich, je mozné pouzit bezpatkova pisma (napf. Arial).
Naopak u delsich je vhodné pouzit pisma patkova z toho divodu, ze patky vedou
o¢i ¢tenare po radku a podporuji spojité mysleni.

e Mezery — mezi slovy je vidy maximalné jedna mezera, nikdy vice (odsazeni
a sloupce vytvarime za pomoci jinych nastroji, jako jsou zarazky, tabulky a tabu-
latory). Mezislovni mezery se tedy pisi jednim stiskem mezerniku. Jinym piipa-
dem jsou mezislovni nedélitelné mezery (tézZ zvané nezlomitelné, tvrdé nebo podle
normativniho nazvoslovi neptrerusujici). Nedélitelnd mezera zarucuje, ze v daném

misté nenastane radkovy zlom a uziva se v nasledujicich pripadech:
1. mezi ¢islem a jednotkou (1 m);

jako znak oddélujici skupiny ¢islic (25 100);

ve vicedilnych zkratkach (s. r. 0.);

pred pomlckou oddélenou mezerami;

v datech;

pii spojeni ¢islovky néasledujici po vyrazu (SuSice 1146);

N ot

mezi jednopismennou neslabi¢nou predlozkou a nasledujicim slovem.
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2.2. Typografie

43

Vodorovné ¢arky — spojovnik bez mezer, pomlcka ,—* vétna s mezerami, rozsa-
hova bez mezer; u znaménka minus je rozdil predevsim v umisténi, kdy symbol

minus je vyse nez spojovnik nebo pomlcka. Oddéluje se mezerami.

Vétna interpunkce — slouzi k ¢lenéni vét a souvéeti. Tecky se nepouzivaji za nadpisy
a popisky. Pred znaky .,;;!7 se nepiSi mezery, za nimi ano. Vyjimkou jsou jen

shluky téchto znak.

Uvozovky — existuje vice druhti, ale vzdy vyuzivame ty, jaké jsou dané pro jazyk

textu. V ceskych dokumentech se pouzivaji zasadné ceské uvozovky (,,“).

Zavorky — pri psaném textu se vyuzivaji kulaté zavorky, jejich obsah neni oddélen

mezerami.

Vypustka — samotny znak tii te¢ek. Vyuziva se pti nedokonceni véty ¢i myslenky.
Pise se bez mezery mezi nedokoncenou vétou. Pokud je vyuzita jako pokracovani

vyctu, pak je mezerou oddélena.

Procenta, stupné a jednotky — mé-li zapis vyznam jednoho slova, pak se pisi
bez mezery za c¢islem. Pokud znamena dvé slova, pak je oddélena nedélitelnou

mezerou:
10% — ,,desetiprocentni® vs. 10 % — ,,deset procent*.

Lomitka — obycejné se sazi bez mezer, ovsem pokud je vyuzito ve smyslu vyctu,

pak se jednotlivé polozky oddéluji lomitkem s mezerami na obou stranach.

Slovo ,viz“ — jedné se ceské slovo (vyznamové sloveso ,podivej se®), nikoliv

zkratku, a proto se za nim nepise tecka.

Nésobeni, paragraf a ampresand — pro znak nasobeni se spravné nepouziva malé
pismeno ,x“ ale symbol x. Paragraf ,§, vyuzivajici se v pravnickych textech, se
pouziva zasadné s ¢islem oddélenym nedélitelnou mezerou. Znak ,&* se vyuziva

jako spojka ve smyslu ,,a“ a je obklopena nedélitelnymi mezerami.

Datum a cas — za tadovou c¢islovkou data se pise carka a nedélitelnd mezera,
rozsah se oddéluje pomoci pomlcky bez mezer (jednoslovné vyrazy) nebo s meze-
rami (viceslovné vyrazy). Hodiny a minuty se oddéluji budto dvojteckou (dle
CSN 01 6910) nebo teckou (PCP), minuty a vtefiny dvojteckou, desetiny a setiny

vtefiny desetinnou c¢arkou.
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2.3. Polygrafie

Typografickd pravidla se mohou samoziejmé lisit stat od statu, kde mohou byt
upravovany ruznymi normami. (14)

Nutno podotknout, ze uvedena pravidla maji charakter spise doporuceni a nemaji
zadnou oporu v legislativé. V soucasnosti v Ceské republice neplati zaddné norma, zaby-
vajici se pravidly typografie. Posledni platnou normou zaméfenou na typografii byla
ON 88 2503:1974, ktera byla k 1. 1. 1994 zrusena. Existujici norma CSN 01 6910:2007

se zabyva Upravou pisemnosti textovymi editory, nikoliv typografii. (29)

Typograficka pravidla by méla byt dodrzovana i na internetu. Bohuzel ani moderni
internetové prohliZece nepodporuji vsechna typograficka pravidla, napriklad déleni slov.

7 tohoto divodu nelze pouzit zarovnavani do bloku u uzsich sloupcii.

2.3 Polygrafie

Polygrafie je vyrobni obor, ktery zpracovava a tiskem rozmnozuje textové a obrazové

predlohy. Zahrnuje tyto zakladni vyrobni faze:

1. zhotovovani tiskovych forem:;
2. tisk;

3. dokoncovaci vyroba a pridruzené odborné ¢innosti.

Vysledkem ¢innosti polygrafického priimyslu jsou polygrafické vyrobky. !

Polygrafickymi vyrobky jsou periodicky tisk (noviny, ¢asopisy), neperiodické publi-
kace (knihy, uc¢ebnice, mapy, atlasy, atd.) a ostatni vyrobky, tzv. merkantilie (katalogy,
prospekty, kalendare, pohlednice, .. .).

Oproti typografii ma polygrafie v ¢eské legislativé zastoupeni, polygraficky primysl
je definovan tifidou CSN 88. Vétsina z jednotlivych norem je ale jiz také bez nahrady

zrusena nebo je jen Ceskou verzi mezindrodni normy ISO. (29)

2.4 Normostrana

Normostrana neboli NS, je standardizovana strana ,strojopisného® textu o urcitém
poctu znakl. V ceském prostiedi je jeji délka 1800 znakl véetné mezer, coz odpovida

triceti radktm o Sedesati znacich a priblizné 250 sloviim bézného textu.

!Dle normy ON 88 0128 (29)

20



2.5. Reserse existujicich reseni

Vzhledem k tomu, Ze dnesni textové editory podporuji mnoho druhii pisem, vétsina
tisknutych stran nemda parametry normostrany. To by vyzadovalo pouziti konkrétniho

druhu pisma, naptiklad Courier New a dalsi nastaveni.

V dnesni dobé se tedy pojem normostrana pouziva predevsim jako pomtcka pro
prepocet a stanoveni odmény za urcitou ¢innost aplikovatelnou na normostranu. Jde
napriklad o cenu za opis textu, preklad ¢i korekturu. Pocet normostran se tedy vypocita

jednoduse pomoci vzorce 2.1.

_xn
Y NS = 1300° (2.1)

kde n je pocet znaki véetné mezer.

Normostrany se samoziejmé mohou lisit v riznych zemich dle mistni legislativy ¢i

tradice, stejné jako je tomu u polygrafie. (6)

2.5 Reserse existujicich reseni

Ackoliv nové technologie nabizi pokrocilejsi funkce, stale se na ceském internetu ne-
nachéazi aplikace, kterd by se specializovala na online podporu korektur textu. Exi-
stuje mnoho online nastroji poskytujicich elementarni kontrolu pravopisu a typografie.
Tyto pomtcky ale neslouzi ke komplexni analyze textu. Pro nalezeni existujicich reseni
bylo vyuzito nejpouzivanéjsich cCeskych vyhledavact dle studie spolecnosti Effectix
publikované na serveru zive.cz (31) a to konkrétné Google (.cz, .com) a Seznam.cz.
Pro vyhledani relevantnich vysledkii byla vyuzita klicova slova a jejich kombinace,

napr. ,,Korektury online®.

Valnou vétsinu z relevantnich vysledkii hledani tvoii webové stranky spolecnosti
nabizejicich korektorské prace v mnoha trovnich. Navstévniktim jsou nabizeny rizné
sluzby (kontrola typografie, stylistiky, gramatiky, expresni vyhotoveni), které jsou pod-
lozeny neovérenymi referencemi. Stranky budou hodnoceny z hlediska kvality (validita,
uzivatelska privétivost, obsah), sife nabizenych sluzeb a diavéryhodnosti (uvedeni pod-

lozenych referenci a kontakti).
Ocestiné.cz

Webova stranka nejednoznac¢ného zaméreni, nabizejici jazykové korektury véetné online

kalkulace a informace tykajici se ceského jazyka (testy, informace o maturitach z CJ,
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2.5. Reserse existujicich reseni

gramatickd pravidla, doucovani, ...). V dobé provadéni reserSe byl na webu vyhla-
seny dlouhodoby ,stop-stav® prijimani novych zakazek. Témér ¢tvrtinu obsahu webu

zabiraji zpétné odkazy na nesouvisejici webové stranky:.

Ceskyhezky.cz

Na severu www.ceskyhezky.cz ma navstévnik k dispozici online kalkulaci na zakladé
nahraného souboru. Je zde nabizena moznost gramatické i stylistické korektury ceskych
texti. Pro vypocet kalkulace je nutné nahrat soubor s textem. Uzivatel vSak nema
moznost zjistit, kde je nahrany soubor ulozen a jak je s nim dale nakladano z hlediska
autorskych prav. Na strankéach se nenachézi prohlaseni, jakym zpiisobem jsou autorska
prava chranéna. Tento problém je bohuzel u vétsiny ze zminovanych webt. DalSim
problémem, ktery se netyka pouze tohoto projektu, je nevalidita stranek a nedodrzovani
zasad pristupného webu, o ¢emz svédci predevsim na prvni pohled textové menu, které

je realizovano pomoci obrazkt neopatfenych atributy title ani alt.

Liteera.cz

Zajimavy nekomeréni projekt ptivodné vyvijeny jako bakalarska prace studenta Jakuba
Fialy na Fakulté informatiky Masarykovy univerzity v Brné. Jedna se o online ty-
pograficky korektor ¢esky psanych elektronickych textl a slovnik interpunkcénich znakt
a symboll véetné jejich typografickych zasad. Systém bohuzel nenabizi automatickou
kontrolu gramatiky analyzovaného textu — ackoliv by slo vyuzit nékterého z hotovych
reseni. Pro zakladni otestovani typografické korektnosti je systém dostatecny. Stejné
jako pfedchozi systémy nenabizi moznost nabidky a poptavky. Oproti ostatnim pro-

jektim nabizi povedené, uzivatelsky privétivé prostiedi a validni HTML kod.

Korektury-online.cz

Webova prezentace tézici predevsim z vhodné zvolené domény. Doména je bohuzel jedi-
nou veci, kterd je na tomto webu spravné. Kvalitu snizuji predevsim zastaralé tabulkové
rozlozeni a nevalidni kod. Na webu jsou prezentovany nabizené sluzby véetné ceniku

a podminek. Objednavku je mozné zaslat pomoci e-mailu.

Opravitchyby.cz

Jednoducha webova prezentace nabizejici korektorské a redaktorské prace. Stranky jsou

postaveny na redakénim systému Wordpress a je vyuzita responzivni Sablona, které lze
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2.5. Reserse existujicich reseni

vytknout jen nékolik malickosti. Poptavajici ma moznost vyuzit také okamzité odeslani

objednavky:.

Nedostatkem, ktery vzbuzuje nedivéru vici osobé provadéjici korekturu, je neuve-
deni referenci. Nabizena je také neurcita sleva pro studenty a déle moznost ,.zkroceni®
citaci za nedefinovany ,mirny“ priplatek. Akceptovany jsou pouze dokumenty editort
MS Word a Open Office Write a soubory PDF, jejichz zpracovani je o deset korun za

normostranu drazsi.

Proofreading.cz

Komplexni, pristupna a uzivatelsky privétivai webova prezentace, nabizejici jazykovou
a stylistickou korekturu, déle sluzby copywritingu, tvorby nazvi a zpracovani infor-
macnich analyz a reSersi. Chybi nabidka odborné a predtiskové korektury. Na webu
jsou k dispozici i reference, uzivatel ale nema moznost zjistit, jakda ze sluzeb byla dané
spolecnosti poskytnuta a s jakym vysledkem. Cenik je podrobny a prehledny. V sekci
kontaktti jsou uvedena jména, véetné adres a e-mailii, coz vyrazné zvysuje divéryhod-

nost.

Pokud korektori neodhali nékterou z chyb, je dana zaruka vraceni ¢astky za nor-
mostranu, kterd byla zaplacena. Tato zaruka je platna pouze jeden tyden, coz je ve
vétsiné pripadi nedostacujici.

Web neobsahuje pouze nabidku sluzeb, ale i ¢lanky tykajici se korektur, ¢eského

jazyka a podobnych.

Grammarly.com (anglicky)

Webova sluzba nabizejici online kontrolu gramatiky, plagiatorstvi, interpunkce aj. Pro

zobrazeni vysledkt kontroly je pozadovana placend registrace.
Zaveér

Nejvetsimi nedostatky uvedenych webti, prestoze se jedna o spolec¢nosti nabizejici ko-

rektury, jsou:

e Nesplnuji kritéria ani nejnizsi trovné A dle metodiky WCAG 2.0 o pristupnosti

webu a maji celkové neprivétivé uzivatelské rozhrani.
e Nevalidni HTML kaod.

e Zastaralé nebo nevyhovujici uzivatelské prostiedi (napiiklad tabulkovy layout).
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e Nékteré z prezentaci nesplnuji zakladni typograficka pravidla.
e Chybéjici reference a obchodni podminky.

e Kratkodobé zaruky bez postihii.

Na internetu existuje velké mnozstvi nabidek korektorskych praci — jedna se prede-
vs§im o nabidky fyzickych osob. Tyto sluzby nenabizeji zadnou formu propojeni nabidek
a poptavek a jde predevsim o jednoduché webové prezentace s kontakty bez pokrocilejsi

moznosti interakce s uzivateli.

Dalsi moznosti pro ¢lovéka poptavajiciho ¢i nabizejiciho korektorské prace je vyuziti
riznych diskusnich fér nebo inzeratt. U obou druhti nabizenych sluzeb chybi uzivatelim
predevsim reference, blizsi kontaktni tidaje a vétsinou i obchodni podminky. Uzivatel
poptavajici korekturu je tedy odkazan na divéru ve spolecnost ¢i jednotlivee, ktery tuto
sluzbu nabizi. Dojde-li pak k odhaleni chyb korektury, musi byt nahldseny v ramci
nékolika dni, maximélné tydni a vétsina z korektorti nabizi jen minimalni financéni

odskodnéni.

Jedinym feSenim pro cesky jazyk, které se snazi nabidnout moznost online korek-
tury, je projekt liteera.cz. Jak jiz bylo feceno, byl vyvijen jako bakalarska prace a zda

se, ze dalsi rozvoj tohoto projektu je v nedohlednu.
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KAPITOLA 3

Vlastni reseni

3.1 Analyza a navrh aplikace

Cilem této ¢asti je podrobna specifikace a nasledna analyza pozadavki — funkc¢nich i ne-
funkénich. Chovani systému bude popsano za pomoci diagramii pripadi uziti a dalsich
UML néstroju. (25)

3.1.1 Aktéri

Vytvorena aplikace umoznuje rozdéleni uzivateltt do nasledujicich roli:

e Navstévnik — vychozi role vSech navstévnikii webovych stranek bez moznosti

prihlaseni a s pristupem pouze k verejné c¢asti webu;

e Registrovany uzivatel — autentizovany a autorizovany uzivatel opravnény vyuzivat

prislusné funkce aplikace, v aplikaci bude vystupovat predevsim jako zadavatel;
e Korektor — specializovany prihlaseny uzivatel;
e Administrator — povéreny prihlaseny uzivatel s maximalnimi moznymi pravy.
Jednotlivé role ziskavaji prava podriizenych, jak zachycuje diagram 3.1.

7 N S N

Navstévnik Registrovany Korektor Admin

Obrazek 3.1: Aktéri systému
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3.1. Analyza a navrh aplikace

3.1.2 Pozadavky

Pro spravny navrh aplikace je nutné definovat pozadavky na systém, které vychézeji
z potteb korektorii a zadavateli. Pozadavky jsou sefazeny chronologicky podle dilezi-

tosti v systému.

3.1.2.1 Funkéni pozadavky

Neprihlaseny uzivatel mize libovolné prochazet webové stranky, precist si podminky

i dalsi vefejné pristupné texty. Dale muze vyuzit moznost bezplatné registrace 3.2.

Pokud uzivatel neni zaregistrovany, ma moznost vyuzit maximalné jednoduché regi-
strace, kde je vyzadovano zadéani jedineéné prezdivky (prihlasovaciho jména) a e-mailu,
ktery slouzi k nasledné autorizaci (ovéfeni) uzivatele a je predevsim zakladnim komu-
nika¢nim kanalem uzivatele se systémem. Pro odliseni skute¢ného uzivatele od robota
bude vyuzit mechanizmus CAPTCHA ¢i ovérovaci otazka, ale to az v pripadé, pokud

se takové utoky objevi. Pokud ne, neni nutné uzivatele zatézovat dalsim zadavanim.

Prihlasovaci formular vyzaduje zadani unikatniho prihlasovaciho jména a hesla.

V pripadé selhani autentizace je uzivateli nabidnuta moznost obnovy hesla.

System

\

Registrovat se

Prohlizet web
/

Navstévnik

Obrézek 3.2: Diagram uziti — navstévnik

Registrovany prihlaseny uzivatel ma moznost zakladat nové nabidky — tzn. vytvorit
novou nabidku s popisem, terminy a pozadavky, ke které pripoji souvisejici dokumenty.
Zaroven ma moznost své, jiz vytvorené nabidky, prochézet, upravovat a mazat. Soucasti
uprav je sprava souvisejicich dokumenti (pridavani, mazani), zména stavu aj. Navic

ma zadavatel moznost komunikace s korektorem zpracovavajicim jeho nabidky.

Registrovany, ale neprihlaseny uzivatel, muze vyuzit moznosti prihlasit se, even-
tualné si nechat zaslat nové pristupové heslo, pokud jej zapomnél. Po prihlaseni mé

uzivatel samoziejmé moznost odhlasit se ze systému. Dalsi nezbytnou funkci je sprava
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vlastniho profilu. Zde uzivatel vyplnuje zakladni identifikac¢ni a kontaktni udaje. Jedi-

nym neménnym tudajem je prihlasovaci jméno — e-mail. Kontaktni e-mail 1ze zménit.

Prihlaseny uzivatel ma dale moznost zobrazit a prochézet reference korektort regi-
strovanych v systému. Nemiize ménit hodnoceni korektora, pokud mu nezadaval praci.

Diagram uziti registrovaného uzivatele je na obrazku 3.3.

Obnovit heslo
Prihlasit se

Pridat
nabidku

System

Spravovat
dokumenty

/
/
/
/

N
S
<<extend>>
N

Zobrazit
stav

1
/'
/
/

~— N

<<include>>

Zobrazit
nabidku

——

Registrovany

Hodnotit
korekturu

Zobrazit
A refenece
<<extend>> korektorl

]
Hodnotit
korektora Prochédzet
korektory

Obrézek 3.3: Diagram uziti — registrovany

Korektor je specializaci registrovaného uzivatele. S&m muze vystupovat jako zadava-
tel a navic ma moznosti publikovat nabidku korektorskych praci a zobrazit si aktualné
publikované poptavky registrovanych uzivateli. Poptavky si muze korektor filtrovat dle
urcitych kritérii (naro¢nost, druh korektury, termin, ... ). Pokud jej oslovi poptavajici,
muze poptavku akceptovat spolu s definici podminek, za kterych je poptavku ochoten
prijmout ¢i ji mize odmitnout.

Stejné jako registrovany uzivatel mize kontaktovat korektora, tak i korektor muize
kontaktovat uzivatele, jehoz dokumenty zpracovava. Veskera komunikace je zazna-

mendvana. Diagram uziti korektora je na obrazku 3.4.

Administrator ma veskerou kontrolu a prehled nad dénim v systému. Muze mazat
a pridavat dokumenty. Dale ma moznost spravy uzivatelil véetné moznosti zablokovani

uzivatelského ucétu napriklad pro ptripad poruseni podminek.
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System

Filtrovat
poptavku

poptavku

podminky

\

~~_

<<extend>>

Publikovat
nabidku
Zobrazit
nabidky

<<extend>> )\
- 1
1

Odmitnout N i

<<extend>>

Akceptovat
poptavku

<<include>>

Definovat N

\

/

Korektor

Obrézek 3.4: Diagram uziti — korektor

Administrator ma k dispozici také takzvany dashboard. Jedna se o stranku s prehle-

dem a zakladnimi statistikami systému. Cilem tohoto nastroje je moznost rychlého

zobrazeni déni v systému a celkového prehledu. Uzivateld s pravy administratora musi

byt minimum, aby se zamezilo moznosti zneuziti dat. Diagram uziti administratora je

znizornén na obrazku 3.5.

System

Prehled
komunikace

Zakladni
statistiky

Zablokovani
uzivatele

I\ /I

<<extend>>

Sprava
dokumentl

/ Prohlizeni
dashboardu

<<extend>>

Sprava
uzivatell

<<extend>>

I \
\

I

/

Administrator

Obrazek 3.5: Diagram uziti — administrator
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3.1.2.2 Nefunkéni pozadavky

Nefunkéni neboli doplitkové pozadavky systému jsou vlastnosti a omezeni sluzeb, jenz

systém poskytuje. Tyto pozadavky budou vztazeny na systém jako celek. (8)

1. Dostupnost z webového prohlizece — systém musi byt dostupny ze vSech mo-

dernich webovych prohlizecti. Vzhled se se musi prizpiisobit zarizeni.

2. Dostupnost urc¢itych funkci pres API — systém musi nabizet rozhrani pro dalsi

mozné platformy v podobé API.

3. Snadna udrzovatelnost a rychly vyvoj — systém musi byt intuitivni a umoznovat

rychlou naucitelnost i pro nové prichozi vyvojare.

4. Moznost vyuziti riaznych databazovych systémi — systém musi byt schopen adap-

tovat se na zménu databazového systému.

5. Rozsititelny a modifikovatelny — systém musi byt naprogramovan tak, aby bylo
mozné doplnovat novou funkcionalitu nebo upravovat stavajici bez toho, aby byl

ovlivnén existujici systém.

6. Bezpecny — systém musi byt dostatecné zabezpecen za pomoci autentizace a au-
torizace uzivateli, duvérna data musi byt pri prenosu a uchovavani Sifrovana.

Dtlezita je také odolnost proti ttokiam.

3.1.3 Doménovy model

Doménovy model je formou diagramu tiid, ktery se vytvari spolu s diagramy pripadt
uziti v rané fazi vyvoje. Doménovy model je nezavisly na platformé a oproti diagramu
tTid i znacné zjednodusSeny — jedna se o formu nacrtu zakladnich entit a vztahtt mezi

vvvvvv

zachycen na obrazku 3.6.

3.1.4 Struktura

Systém je rozdélen do tii zdkladnich Casti. Vefejné pristupna ¢ast aplikace (Front),
spolecna administrace (Admin) pro registrované, korektory i administratory a API.
Pro sekce Front a Admin je nutné vytvorit uzivatelské rozhrani a definovat strukturu
stranek a podstranek. Struktura stranek je zobrazena pomoci jednoduchych grafickych

znazornéni, takzvanych mindmap.
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Obréazek 3.6: Doménovy model

3.1.4.1 Front

Verejné pristupnd ¢ast (Front), kterd je pristupna kazdému navstévnikovi webu, méa za

cil upoutat pozornost a poskytnout nezbytné informace, mezi které patii:

e vize a cile projektu;

e Casto kladené dotazy (FAQ);
e reference;

e obchodni podminky;

e kontakt.

Tato cast aplikace bude realizovana formou single-page, coz znamena, ze vSechny

tyto informace budou na jedné strance. Pouze moznost registrace a prihlaseni bude jiz

presmérovavat na samostatné stranky administrace.
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Obrazek 3.7: Struktura stranek — Front

3.1.4.2 Admin

Administrace bude mit jednotné uzivatelské rozhrani. Polozky v menu a funkce budou
dostupné uzivatelim dle jejich pristupovych prav. Administrator bude mit napriklad
k dispozici cely seznam registrovanych uzivatelii, oproti tomu, registrovani uzivatelé
budou mit pouze seznam korektorii, kteri jsou momentalné k dispozici. Jednotlivé

mindmapy jsou zachyceny na obrazcich 3.8, 3.8, 3.9 a 3.10.

s

SeznarT1 - |M}\ /{ Dashboard |
Detail _| . yd

Jméno | Nabidky |

y
— i

Avatar 'l pridat | editovat | smazat

informace_|+| Profil | ~[ Registrovany

Kontaktni e-mail Teditovat|

/

.,

Heslo N N ¢
. / AN pridat | smazat

|\ Odhlasit se }/ | Komunikace | | Historie

Obréazek 3.8: Struktura stranek — registrovany uzivatel

Administrator bude mit moznost spravovat reklamni plochy umisténé v adminis-
traci, které se zobrazuji registrovanym uzivateliim. Tyto reklamy vklada administrator
osobné na zakladé pozadavkl od inzerentii, se kterymi komunikuje prostirednictvim

jinych kanalu (e-mail, telefon, ...).

3.1.4.3 API

Jednou z nezbytnych funkci webové aplikace je nabizet rozhrani i pro jiné technolo-
gie. Tento pozadavek nartista spolu s rozmachem mobilnich aplikaci, kdy je vyhodné

poskytnout rozhrani i pro aplikace tfetich stran a tim nabidnout moznost vyuzivat sys-
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Obréazek 3.9: Struktura stranek — korektor
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Obrézek 3.10: Struktura stranek — Administrator

tém lidem i pomoci aplikaci tretich stran. API bude postaveno na architekture REST.
Komunikace probiha pomoci HTTP pozadavki a odpovédi mezi zafizenim a serverem.
Pro vyménu dat slouzi format JSON, ktery je vhodnéjsi pro toto pouziti nez format

XML obsahujici navic znacky, které zvétsuji velikost prendsenych dat. (11)

Struktura URL pozadavku vypada nasledovné:
https://www.example.com/api/:verze api:/:oblast:/:akce:
a konkrétni pozadavek napriklad pro odhlaseni miize vypadat takto:
https://www.example.com/api/1/auth/logout

Prvotnim pozadavkem komunikace s API je nutnost autentizace uzivatele. Pokud
se podafi uzivatele identifikovat na zdkladé zaslanych parametri username (¢i e-mail)
a password, pak je uzivateli zpét zaslana odpoved obsahujici klic k API, ktery dale
identifikuje prihlaseného uzivatele pri dalsich pozadavcich. Tento autorizacni kli¢ mé
navic nastavenou expira¢ni dobu. Pokud uzivatel pfi dalsim pozadavku nezasle X-

Api-Key hlavicku (nebo jeho platnost jiz vyprsela), pak neni mozné uzivateli zaslat
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vyzadované informace a je informovan o problému formou HTTP odpovédi s patficnym

chybovym kédem. Pribéh prihlaseni je znazornén graficky na obrazku 3.11.

——HTTP /auth/login

username, password

< —-HTTP/1.1 200 OK——-— setApiKeyExpirationDate()

apiKey

Obrézek 3.11: API — autentizace uzivatele

Ukazka HTTP pozadavku pro prihlaseni uzivatele:

POST /api/auth/login HTTP/1.1

Accept: application/json

Accept-Language: cs-CZ,cs;q=0.9,en;q=0.8
X-Region: CZ

X-UUID: 103d6d50761811e2bcfd0800200c9a66
X-Api-Version: 1

{"data":{"username":"test","password":"testuser"} }
Odpoveéd:

HTTP/1.1 200 OK

Date: Sun, 5 Oct 2013 13:22:16 GMT

Server: Apache/2.4.6 (Ubuntu)

Cache-Control: s-maxage=0, max-age=0, must-revalidate
Expires: Mon, 23 Jan 1978 10:00:00 GMT
Content-Length: 54

Content-Type: application/json

{"data":{"apiKey":"fz205mvI129tijcw909ygmfmhu9le67v" } }

Stejné tak jako cely web, bude i API v priibéhu vyvoje prochazet riaznymi zménami.
Je tedy nutné upozornovat uzivatele na zménu. Proto uzivatel pti kazdém dotazu musi
uvadét verzi, které se dotazuje. Vzhledem ke zménam, které mohou ménit funkcionalitu
nékterych dat, je definovana i minimalni podporovand verze API. Pokud se uzivatel

dotazuje nepodporované verze, je o tom nalezité informovan chybovym koédem.
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Mezi zakladni funkce, které bude API v prvni verzi nabizet, patii predevsim operace
umoznujici autentizaci uzivatele, upravy profilu aj. Déale pak funkce pro jednoduché
ziskavani dat z aplikace tykajici se korektur, nabidek a s nimi souvisejicich komponent.

Pocet téchto funkci bude pravdépodobné s casem a pozadavky uzivatelii nartstat.
Kompletni dokumentace vSech funkci bude vedena na serveru Apiary.io.

Vsechny prichozi API pozadavky jsou zaznamenavany do souborového logu aplikace
a zaroven do databaze, kde je k pozadavku zaznamenana i hlavicka odpovédi. Tyto logy
budou slouzit predevsim pro odhalovani moznych chyb a pro zpracovani dotazi primo
od uzivateli APL.

3.1.5 Uzivatelské rozhrani

S rozmachem mobilnich zatizeni vzrista také fragmentace velikosti displeje, na kterém
uzivatelé zobrazuji webové stranky. A zde nastava problém, jak efektivné prezento-
vat data naptiklad i na malych displejich. Timto se zabyva responzivni web design
(vice v kapitole vénujici se pouzitym technologiim 3.2.2). Toto bude nutné zohlednit

i v ndvrhu uzivatelského rozhrani jak administrace, tak i vefejné pristupné casti webu.

Front

Jak jiz bylo zminéno, verejné pristupnd ¢ast bude realizovdna pomoci jednoduchého
SPI — single-page Interface. Cilem hlavni stranky je predevsim zaujmout navstévnika
a poskytnout mu nejdilezitéjsi informace. Vzhledem k tomu, Ze hlavni stranka bude

obsahovat vSechny dilezité informace, neni nutné web dale strukturovat.

Ukéazka layoutu vcetné reakce na zobrazeni na mobilnim zafizeni s mensim roz-

liSenim je znédzornéna na obrazku 3.12.

Admin

Pro administrac¢ni rozhrani bude vhodné vybrat nékteré z jiz hotovych feseni, které
bude mozné upravit presné pro potreby administrace tohoto systému, viz 3.13. Admi-
nistrace musi uzivateli zprostfedkovat informace co mozna nejprivétivéji a nejsrozu-
mitelnéji. K tomu poslouzi rozlozeni s hlavni obsahovou ¢asti, ktera je doplnéna o hlavni
menu v levé ¢asti a hlavicku s upozornénimi a uzivatelskym nastavenim. V administraci
bude dulezité dbat na efektivni presuny a zmeénu velikosti jednotlivych elementt uzi-

vatelského rozhrani v zavislosti na rozmérech zarizeni.
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Obrézek 3.13: Grafické rozvrzeni — Administrace

3.1.6 SEO

Optimalizace webovych stranek pro vyhledavace je zékladnim pozadavkem modernich
webovych prezentaci. Tato metodika pro tpravu obsahu a formy webové prezentace
ma za cil dosazeni co nejlepsi pozice v internetovém vyhledavaci vzhledem k jejimu
zaméreni na cilové navstévniky. Je mnoho zplsobt, jak ziskat co nejlepsi pozici. Ve

vyvijeném systému se zamétime predevsim na zakladni metody.

e Obsah — obsah stranky by mél byt kvalitni — primérené dlouhy, spravné struktu-
rovany a zvyraznény a odpovidajici zaméreni webu. Netextové elementy musi mit

alternativni obsah.

e Validni — stranka by méla byt validni dle standardd HTML ¢i XHTML, tzn. sé-

manticky i syntakticky spravné pouzivani zapisu znacek.

e Struktura — vSechny nadpisy by mély byt vhodné strukturovany, text rozdélen do

odstaven.

e URL — je dobré pouzivat Clean URL umoznujici lépe vyuzivat klicova slova primo
v URL.

e Pristupny web — web je obecné lépe hodnocen, pokud spliuje pravidla pristup-

ného webu.

e Dalsi metody — kanoniza¢ni problém (.htaccess), budovani zpétnych odkazi, sou-

bor robots.txt, meta tagy Description a Keywords, ...
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Vétsinu z uvedenych pozadavki fesi pouziti spravného obsahu a pouzité rozlozeni

stranky.

3.1.7 Zabezpeceni

vvvvvv

budou popsany a analyzovany nejcastéjsi a nejnebezpecnéjsi utoky, kterymi je mozné
tento systém napadnout, a dale popsany postupy, jakymi témto ttokum predejit nebo

se jim branit.

3.1.7.1 Full Path Disclosure

Odhaleni skutecné cesty ke skriptu nemusi byt samo o sobé bezpec¢nostni chybou, dava

vsak utoc¢nikovi k dispozici velké mnozstvi informaci, které mu ttok znacéné zjednodusi.

Pokud se na produkénim webu zobrazi chybova hlaska, varovani nebo zprava zob-
razujici napriklad, Ze na urc¢itém tadku daného skriptu nastal problém, davame tim

utoc¢nikovi mnoho uzitecnych informaci, které by jinak slozité zjistoval.

1. Jaky opera¢ni systém je na serveru pouzit (Unix, Windows);

2. technologie, které pohani web (napf. php) véetné mozného prozrazeni konkrétni

verze, ke které se poté daji jednoduse dohledat chyby zabezpeceni ¢i jiné bugy;
3. nastaveni serveru (zapnuté zobrazovani chybovych hlasek);

4. zda je web postaven na néjakém frameworku ¢ redakénim systému (opét, stejné
jako u technologii, je snadné dohledat bezpec¢nostni chyby dané verze frameworku
¢i CMS).

(typicky na example.com/info.php ¢i example.com/phpinfo.php), které dava atocnikovi

témér veskeré informace o pouzitych knihovnach véetné verzi. Vsechny tyto informace

mohou byt klicem k tispésnému utoku na server.

3.1.7.2 Cross-Site Scripting

Cross-site scripting je metoda naruseni webovych stranek zneuzivajici bezpecnostni
chyby ve skriptech, zejména neoSetiené vstupy a vystupy. Utoénik pak dokdze do
stranky podstréit svij vlastni JavaScriptovy kod, kterym miize stranku pozménit,
poskodit nebo dokonce ziskat citlivé idaje o navstévnicich. Proti XSS se 1ze branit

jen dislednym a korektnim oSetfenim vsech vstupnich a vystupnich proménnych.
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Prikladem utoku muze byt podstréeni upravené URL uzivateli, pomoci které injek-
tujeme do stranky sviij kod. Pokud aplikace nebude vstupy a vystupy radné osetrovat,
spusti se skript v prohlizeci uzivatele. Timto zptisobem je napiiklad mozné zcizit iden-
titu. Jednoduchou ukazkou tutoku je podstréeni JavaScriptového alertu, které samo
o sobé nemusi byt nebezpecné, ale pokud se podstréeny kod zobrazi na webu, bude to

pro ostatni navstévniky neptijemné.
http://example.com/7search=<script >alert(’Toto je XSS ttok.');</script>

Uc¢innou obranou proti této formé utoku je predevsim diisledné escapovani a sani-

tizace dat.

3.1.7.3 Escapovani

Escapovani je metoda pro surjekci znaki vyskytujicich se v fetézci do znakt povoleny
v daném jazyku. Ecapovani je striktné zavislé na kontextu a je tedy nutné rozlisovat,
zda je pouzito na HTML, JavaScript, SQL, CSS aj., a respektovat pravidla daného

kontextu. Neni proto mozné definovat presny postup pro obecné escapovani znaki.

3.1.7.4 Cross-Site Request Forgery

Jeden z nejhorsich a nejhir osetritelnych utokt, jelikoz se jedna o nedostatek v HT'TP
protokolu. Jakékoliv obrana proti tomuto ttoku mé vétsinou svou negativni stranku
a Tesi pouze jak obejit nedostatek HT'TP protokolu. Cross-site request forgery je ttok
spocivajici v tom, ze priméjeme uzivatele navstivit stranku, ktera skryté vykona utok
na webovou aplikaci (pomoci HTTP pozadavku), kde je uzivatel zrovna prihlasen (méa
nastavenu cookie). Lze takto napiiklad pozménit nebo smazat ¢lanek pod identitou
jiného uzivatele, aniz by si toho sam vsiml. Proti utoku se lze branit generovanim

a ovérovanim autorizac¢niho tokenu s urcitou platnosti.

3.1.7.5 Ukladani hesel

Hesla by méla byt uklddana zahesovana a to véetné nahodného retézce, tzv. soli. Idedl-
nim fesenim je ziskavat hash pomoci funkce crypt (). Tato funkce je pouzitelna az
od verze PHP 5.3.7, protoze ve starsich verzich obsahuje tato funkce bezpecnostni zra-
nitelnost — problém nastava, pokud heslo obsahuje ne-ASCII znaky, pak je generovany
hash zranitelny. Od verze PHP 5.5 je navic mozné pouzivat funkci password_hash ()

a password_verify ().
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3.1.8 Diagram nasazeni

Tento diagram zobrazuje zpusob, jakym bude rozmisténa architektura software na ar-

chitekturu hardware. (1) Serverovou stranu zajistuje Apache s PHP a databédzi MySQL

spolu s Nette Framework.

«device»

«device»

Client Web Server
«executionEnvironment» «executionEnvironment»
0os os
«system»
«executionEnvironment» Nette Framework
MySQL
| [roriip Model 3]
Controller 3 | Zd
N
«executionEnviron... «executionEnvironment» 1 /|\
Browser Apache x
HTTP view ]

Obrazek 3.14: Diagram nasazeni

3.2 Pouzité technologie

P1i vybéru pouzitych technologii je nutné zohlednit nefunkéni pozadavky na systém.

3.2.1 LAMP

Zéklad aplikace bude vyuzivat kombinace LAMP — operac¢ni systém Linux, softwarovy

webovy server Apache2 s podporou skriptovaciho jazyka PHP a databazi MySQL.

Pozadované verze a nastaveni jednotlivych soucasti budou specifikovany v instalac¢ni

prirucce.

e Linux — jedna se o nejrozsifenéjsi operacni systém na webovych serverech. Linux

je zalozeny na principu unixovych systémi, které jsou snadno spravovatelné,

Veve

e Apache2 — multiplatformni OSS softwarovy webovy server.
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e MySQL — multiplatformni databazovy systém, ktery je v soucasnosti vyvijeny
spole¢nosti Sun Microsystems. Je postaven na jazyce SQL a nabizi bezplatnou

GPL licenci i placenou komeré¢ni variantu. (15)

e PHP - je skriptovaci programovaci jazyk bézici na strané serveru, vyuzivany
predevsim k tvorbé dynamickych webovych prezentaci a aplikaci. V nasem pfi-
padé je pro béh nutné vyuzit verzi minimalné 5.3.7 a to zejména kvili podpore
jmennych prostorti. Aplikaci by §lo upravit i pro nizsi verze, bylo by ale nutné

vyuzit starsich knihoven.

3.2.2 HTML, CSS, JS, Twitter Bootstrap

Systém by mél generovat stranky v podobé validnich HTML dokumentti formatovanych
pomoci kaskddovych styli a podporovany JavaScriptem. HTML je znackovaci jazyk
pro tvorbu hypertextovych dokumentt vytvoreny konsorciem W3C. Kaskadové styly
(CSS) je jazyk pro popis zpusobu zobrazovani stranek. JavaScript je multiplatformni

objektoveé orientovany skriptovaci jazyk.

Pozadavkem, jehoz dulezitost se zvétsuje s rozmachem mobilnich zafizeni, je potieba
optimalizace webovych stranek pro riizna zarizeni, resp. jejich rozliseni obrazovky. Za-

klady responzivniho designu, jak se této optimalizaci tik4, jsou: (13)

1. Flexibilni layout — je nutné vyhnout se hodnotam zadanych v absolutnich jed-
notkach nebo v pixelech, ale vyuzivat jejich prepocet do procent, popiipadé rela-
tivnich jednotek (em, ex, rem). Sfika prvki musi byt tedy vzdy zadana flexibilng,

vyska zustava neménna.

2. Flexibilni velikost obrazka — zajistit proménnou velikost obrazki lze stejnym
zpusobem jako layout. Problémem tohoto Teseni je fyzicka velikost obrazku — tim,
ze jej zmensime vizualné, nedojde ke zmenseni velikosti souboru, a je tedy pti zob-
razovani obrazku stahovano stejné mnozstvi dat nezavisle na velikosti rozliseni. To
je nevhodné predevsim u mobilnich zafizeni vyuzivajicich zatim pomalé mobilni
pripojeni. Moznosti, jak se vyhnout pouziti nékterych obrazkt napriklad na ikony,

je vyuziti ikonovych fonti.

3. Media queries — zéklad responzivniho designu je poskytnout vzhled nejlepsim
moznym zpusobem pro dané zarizeni. Ze strany kaskadovych styld se o to staraji

pravé Media queries, které umoznuji definovat styly pro rtizné rozliseni obrazovky.

4. Minimalizace poctu HTTP pozadavki a prenasenych dat — dalsim omezenim mo-

bilnich siti je vétsinou pomala odezva. Proto je dobré minimalizovat pocet dotazt
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na server, a to napriklad za pomoci pouziti tzv. obrazkovych spriti, slucovanim

JavaScriptovych a CSS souborii.

Pro zrychleni a zefektivnéni vyvoje bude vyuzito souboru néastroju z frontendového
baliku Twitter Bootstrap. Tato sada obsahuje zakladni podporu webovych technologii
a mnoho dalsich prvki. Je postaven na HTML5, CSS3 a sklada se z mnoha komponent,
které podporuji responzivni webdesign a lze je vyuzit ve verejné pristupné c¢asti aplikace
i v administraci. Mezi jeho nejvétsi prednosti patii soubor nadefinovanych tiid pro

bloky, tabulky, tlac¢itka aj., u kterych neni nutné déle resit vzhled a jejich chovani.

Dalsi vyhodou pouziti Twitter Bootstrap je integrace technologie LESS. LESS je
CSS preprocesor napsany v Node.js, ktery umoznuje ze zdrojového kédu zapsaného
ve vlastni syntaxi vygenerovat CSS pro prohlize¢. Mezi podobné fungujici technologie
patti napriklad i SASS ¢i Stylus. Cilem CSS preprocesoru je zachovat Citelnost a srozu-
mitelnost u stylopisu vétsich rozmért a umoznit pouziti vnorenych definic, proménnych,
mixint a matematickych vyrazu, které bézné kaskadové styly nepodporuji. (10) Vysled-
kem tohoto je snadna znovupouzitelnost kédu a lepsi udrzitelnost. Naopak nevyhodou

je nutnost kompilace.

3.2.3 Grunt

Grunt je nastroj napsany nad Node.js pro tvorbu tikoli, ktery byva vyuzivan ke kompi-
laci (naptiklad LESS ¢i SASS do CSS), minifikaci a spojovani soubort (jak JavaScrip-

tovych tak CSS) a sledovani zmén.

3.2.4 Bower

Bower je balickovaci systém od Twitteru, ktery lze zjednodusené definovat jako com-
poser pro externi knihovny u klientského JavaScriptu jako je napriklad jQuery ¢i Font
Awesome a mnoho dalsich, které lze pies Bower nainstalovat.? Jednim souborem ve
formatu JSON lze definovat zavislosti aplikace. Ukazka takového souboru je v bloku
3.1.

{
"name": "Korektit",
"version": "0.0.0",
"ignore": [

H**/_*n,

"node_modules",

2Seznam  knihoven, které lze pfes DBower nainstalovat je dostupny na adrese
http://sindresorhus.com/bower-components/
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"bower_components",

"test",
"tests"
1,
"dependencies": {
"jquery": "~1.10.2",
"font—-awesome": "~3.2.1"
by
"resolutions": {
"jquery": "~1.10.2"

}

Kéd 3.1: Ukazka definice souboru bower.json

3.2.5 Nette Framework

Nette Framework je open source framework pro tvorbu webovych aplikaci v PHP 5
s plnym vyuzitim objekti (OOP). Je postaven s durazem na pouzitelnost, vstiicnost
a vedeni k dobrym navyktim — neopakovat se, zachovavat jednoduchost, ... Mezi jeho
hlavni vyhody patii:

e climinace moznych bezpecnostnich rizik a zranitelnosti;

e vyuziti pokrocilého sablonovaciho systému Latte;

e ladici néstroje;

e podpora HTML5, AJAX/AJAJ, SEO;

e dokumentace, velkd podpora komunity v CR a s ni spojené velké mnozstvi plugint

a rozsirent;

e (Cisty a ovéreny objektovy navrh;

e vysoka rychlost.

Tento framework je vyuzivan v mnoha vyznamnych ¢eskych spolecnostech, z nichz
nékteré pusobi i na mezinadrodnim poli. Prikladem je GE Money, Mlada fronta, Slevo-
mat, Socialbakers, Uloz.to a mnoho jinych. (20)

Architektura

Architektura Nette je postavena dle navrhového vzoru MVC. Ten usnadnuje rozdéleni
do tfech zakladnich vrstev Model-View-Controller, které spolu komunikuji a jeho cilem

je oddélit kod uzivatelského rozhrani od kodu aplikacni logiky. Toto feseni, oddélujici tii
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relativné samostatné ¢asti, zjednodusuje vyvoj a udrzbu aplikace a umoznuje testovani

jednotlivych ¢asti zvlast. V pripadé Nette se jedna o variantu MVP (9, 22):

e Model — obsahuje aplikacni logiku a stard se o ukladani a nacitani dat, obvykle
tedy komunikuje s databéazi. Jakakoliv akce uzivatele predstavuje akci modelu,
ktery si zaroven spravuje sviij vnitini stav a nabizi pevné dané rozhrani. O exis-

tenci view nebo presenteru model nevi.

e View — Pohled se stard o prezentaci dat uzivateli. K tomu je v Nette vyuzito
Latte sablon.

e Presenter — radic, jehoz hlavnim tikolem je komunikovat s modelem a prezentovat

jej v lidsky privetivé formé. Déle udrzuje stav persistentnich proménnych.

Grafické znazornéni MVP zachycuje obrazek 3.15.

. Presenter
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Obrézek 3.15: Architektura MVP v Nette Framework

3.2.6 ORM

Knihovna ORM nabizi vyssi miru abstrakce nad datovymi tlozisti. Z pohledu aplikace
se o implementaci téchto tlozist nemusime starat a jednoduse pouzivame tt¥idy, které

zajisti nac¢itani dat véetné vazeb a jejich ukladani véetné kontroly datového typu. (32)

Obecné je objektové relacni mapovani programovaci technika, ktera zajistuje auto-
matickou konverzi dat mezi relacni databazi a objektové orientovanym programovacim
jazykem a ma podporu ve vSech modernich programovacich jazycich. Tento model se

sklada z péti vrstev:
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e Mapper

Obréazek 3.16: Obecna struktura pétivrstvého modelu

Entita reprezentuje jakysi objekt redlného svéta. Tou mize byt naptiklad student,
kniha, skola, aj. Na entité jsou definovany také jeji vlastnosti véetné datovych typt

a vazby na ostatni entity s jejich ndsobnostmi.

Repository — jedna se o variantu navrhového vzoru DAO, tedy o vrstvu odstinu-
jici nas od konkrétniho pouzitého mapperu. V kontroleru se pak obracime na reposi-
tory, které dale spolupracuje (ukladd, nacitd a maze entity) s konkrétnim mapperem.
Vyhodou této konstrukce je moznost vyuziti kombinace rtiznych tlozist. Pomoci této
konstrukce si mohu naptiklad pred ulozeni do databaze predsunout ulozeni do mem-

cache.

Mapper zajistuje praci s konkrétnim ulozistém. Typicky tedy nacitani, ukladani
a mazani zaznamu — jeden mapper je pro dany typ entity odpovédny za veskerou
obsluhu jednoho typu tulozisté. Mapper nemusi spolupracovat pouze s databézi, ale
je mozné jako ulozisté vyuzit napriklad memcache, souborovy systém ¢i nékterou ze

vzdalenych sluzeb.

Servisy umoznuji spoustét vice udalosti entity pomoci jednoho zavolani. Prikladem

muze byt publikovani jednoho ¢lanku:

if (Sarticle->published !== Article::IS_PUBLISHED)

{
Sarticle->published = TRUE;
Sarticle->publishedTime = new DateTime;
SarticleRepository->flush();

které lze pomoci servisy zavolat jednoduse naptiklad:

Sarticle->publish();
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Hlavnimi vyhodami pouziti ORM frameworku je vytvoreni abstraktni databazové
vrstvy, zapouzdreni do objektli, moznost testovani pomoci Unit testii, validace hod-
not (vstupnich i vystupnich) a v neposledni tadé i jiz preddefinované zakladni operace
(CRUD). Nevyhodou je pfedevsim vétsi pamétova a procesorova naroc¢nost. (28) Pro
implementaci bude vyuzita ORM z https://github.com/PetrP/Orm, jehoz vyhodou je
snadné napojeni na Nette Framework a déle, ze je postaven nad dibi. Dibi je databé-
zova vrstva, snazici se o zjednoduseni zapisu SQL prikazi, snadny pristup k metodam,
eliminaci vyskytu chyb a predevsim o maximalni moznou prenositelnost mezi databa-
zovymi systémy. Nabizi celou fadu modifikator, jejichz spravné pouziti snizuje riziko

napadeni databaze, jelikoz validuje vstupy. (32)

3.2.7 REST API

REST (Representational State Transfer) je architektura pro webové API vyvinuta
soubézné s protokolem HTTP/1.1. Na rozdil od zndméjsich XML-RPC ¢ SOAP je
orientovan datové, nikoliv procedurélné. Vsechny zdroje maji vlastni identifikator URI

a REST definuje ¢tyti zakladni metody pro pristup k nim:

Zdroj Kolekce URI Element URI
(http://e.com/documents)) (http://e.com/documents/123)
GET Seznam Entita
PUT Nahradi kolekei jinou kolekei Upravi entitu
POST Vytvori novy zadznam v kolekci Vytvori entitu
DELETE Smaze celou kolekci Smaze entitu

Tabulka 3.1: Metody pro pristup ke zdrojum REST

Zékladni principy REST jsou:

1. stav aplikace a chovani se vyjadiuji resourcem;
2. kazdy resource je identifikovan pomoci URL, URN;

3. jsou definovany jednotné pristupy pro praci s resourcem v podobé ¢tyt zakladnich

operaci;

4. resource muze mit rizné reprezentace (XML, HTML, JSON, ...).

REST nabizi rtizné standardizované formaty vymény dat, mezi néz patii ATOM-
/RSS, XML a JSON. Posledné zminovany poslouzi pro tcely této aplikace. Vysledné

schéma bude zdokumentovano a publikovano pomoci apiary.io. (18)
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Obrazek 3.17: Schéma REST komunikace

3.2.8 Testovani

Automatické testovani zajistuje, ze pri ipraveé nebylo naruseno chovani systému. Vyvo-
jar nemusi pri kazdé zméné testovat, zda se ipravou neposkodila jina soucast systému,
ale jednoduse spusti automatické testovani, které pokud projde, méa uzivatel jistotu, ze

testy pokryta funkcénost systému ztistala zachovana.

Webové aplikace 1ze testovat na nékolika trovnich. Jednim ze zptisobt je testovat
chovani jednotlivych tiid a jejich funkci k ¢emuz je urc¢ena knihovna PHPUnit. Chovani
aplikace primo v prohlizeci véetné zapnutého JavaScriptu lze testovat napriklad pomoci

Selenia.

PHPUnit

Pro testovani PHP aplikaci se nejcastéji vyuziva knihovna PHPUnit. Ta umoznuje

jednoduse popsat chovani urcité casti aplikace, které je poté mozno rychle otestovat.

class StackTest extends PHPUnit_Framework_ TestCase

public function testPushAndPop ()
{

Sstack = array/();
Sthis->assertEquals (0, count ($stack));

array_push ($stack, ’'foo’);
Sthis->assertEquals (’ foo’, $stack[count ($stack)-11]);

Sthis->assertEquals (1, count ($stack));

Sthis->assertEquals (' foo’, array_pop (Sstack));
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Sthis->assertEquals (0, count ($stack));

Ko6d 3.2: Ukézka testovani poli pomoci PHPUnit (4)
Takto napsany test pak muzeme jednoduse spustit prikazem z konzole

phpunit —--verbose StackTest.

Selenium

Selenium je multiplatformni nastroj pro automatické testovani webovych aplikaci. Sele-
nium testuje pres webovy prohlize¢ (napt. Firefox) a umoziuje tento zptsob testovani
i na serveru. Toto TeSeni se sklada z nékolika spolupracujicich komponent, které dohro-
mady davaji vyvojarim nesmirné uzitecny nastroj.

Pro moznost spousténi seleniovych testii je nutné mit nainstalovany a spustény

nasledujici nastroje:

e Java;
e Selenium Server;

e Selenium IDE — plugin pro Firefox (poptipadé drivery pro jiné prohlizece).

3.2.9 Plupload a Dropzone

Vzhledem k tomu, ze uzivatelé budou pracovat s dokumenty, je nutné zvolit vhodny
nastroj pro jejich nahravani na server. Nahravani jakychkoliv soubort na server je
samo o sobé bezpecnostnim rizikem. Idedlnim fesenim je uzivateli tuto funkci viibec
neumoznit, coz v tomto pripadé nepripadd v tvahu. Bude tedy dulezité nahravani
soubortt dostatecné zabezpecit. Plupload je komponenta, kterd nabizi upload riiznych
soubort v rizném mnozstvi. Poskytuje technologie, které jsou pro daného uzivatele
optimalni, at uz uziva moderni ¢i zastaraly prohlize¢ ¢i vyuziva nebo nevyuziva flash.
Dropzone je open source knihovna poskytujici podporu drag and drop pfi nahravani

souboru véetné vytvareni nahledi.

3.2.10 PhoneGap

PhoneGap je nastroj pro vytvareni aplikaci pro chytré mobilni telefony nezavisle na
platformé. Je tedy mozné, za jeho pomoci vytvorit aplikaci, kterd bude funkéni jak

pro Android, tak i pro iOS ¢ mobilni platformy Windows. Je to velice i¢inny néstroj,
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pro jehoz pouziti je ale nutna pokrocila znalost JavaScriptu. Nevyhodou pouziti této

technologie je maléd rychlost oproti nativnim aplikacim.

3.2.11 Composer

Composer je nastroj na spravu zavislosti v PHP. Umoznuje deklarovat libovolné slozité

zavislosti jednotlivych knihoven, které nasledné nainstaluje do projektu.

Hlavni vyhodou Composeru je moznost rychlé a snadné aktualizace vSech pouzitych

knihoven bez nutnosti manudlné ovérovat aktudlni verze.

3.2.12 Git

Je distribuovany systém spravy verzi, puvodné urcéeny pro vyvoj jadra Linuxu, ale
v dnesni dobé rozsiteny napti¢ vSemi odvétvimi programovani. Git bude vyuzit jako
primarni verzovaci systém pro vyvoj a spravu zdrojového kédu. Bude tak mozné v bu-
doucnu spolupracovat na vyvoji ve vétsim tymu a jednoduse rozsitovat a modifikovat

jednotlivé verze za pomoci vétveni, tag a slu¢ovani.

Technologie Verze Composer
Nette Framework 2.0.12 pro PHP 5.3.7 v
Orm 0.4.0-RC6 v
Texy! 2.3 v
Dibi 2.1.0 v

Tabulka 3.2: Verze pouzitych technologii a moznost aktualizace pres Composer

3.2.13 DeployHQ a CI

DeployHQ je online nastroj pro nasazovani systému na rizné servery. Umoznuje in-
terakci s GI'Tem, resp. se sluzbou Bitbucket za pomoci tzv. POST Hooks. Za pomoci
tohoto nastroje je mozné nasazovat zmény rychle a efektivné. Je mozné nasmeérovat
riizné vétve repozitare na odlisné servery, ¢ehoz bude vyuzito pro rozliseni produkéniho

a beta serveru.

GitLab CI je open-source server pro prubéznou integraci. Jeho hlavnim tkolem
bude automatické spousténi testii pred samotnym nasazenim zmén na server a pripadné

zastaveni nasazovani, pokud néktery z testi selze.
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3.2.14 Texy!

Pro vkladani a zdkladni forméatovani obsahu textu poslouzi program Texy, diky némuz
lze snadno a bez odbornych znalosti psat texty na webové stranky. Jeho hlavni vyhodou
je to, ze vidy generuje validni HTML ¢i XHTML kéd. Pii jeho pouziti je nutné dbat
na spravné nastaveni, které zabrani uzivatelim vyuzit tento nastroj pro napadnuti

systému.

Bude vyuzit naptiklad pro vkladani detailniho popisu uzivatele.

3.2.15 Ostatni technologie

Dostupnost a jiné pozadavky budou monitorovany pomoci logovani chyb jak na strané
aplikace, tak na strané serveru a déle pomoci nastroje New Relic ¢i DataDog. Nastroje
jsou zavislé na opera¢nim systému, ktery bude pouzit na produkénim serveru. Ideal-
nim fesenim by bylo vyuzit New Relic, ktery vSak neni vhodné pouzivat na serverech

s operacnim systémem BSD.

3.3 Implementace

Pro projekt byla vybrana doména www.korektit.cz, na které bude provozovan pro-
dukéni systém. Na subdoméné beta.korektit.cz by pak méla byt dostupné beta verze.
Hosting byl vybran predevsim s ohledem na finanéni moznosti zac¢inajiciho projektu
a to od spolecnosti Gigaserver.cz. Tento hosting bez problémi spliuje pozadavky pro
béh Nette Framework a navic ma na rozdil od vétsiny serverti nastaven memory_ limit
na 128MB. Nevyhodou je verze PHP 5.3.3, kterd bude ale podle informaci od podpory
do konce roku navysena na 5.4. Pokud by zvoleny hosting mél v budoucnu problémy
s vykonem ¢i jiné nedostatky, je mozné cely projekt rychle presunout na vykonnéjsi

stroj a to predevsim diky verzovacimu systému Git, kde je zdrojovy kéd uchovavan.

3.3.1 Postup reseni

Vyvoj systému bude probihat dle agilni metodiky Scrum. Zpoéatku vyvoje, kdy bude
jedinym vyvojarem autor této prace, bude mit tato metodika predevSim startovaci
a dokumentacni charakter. Cilem tohoto postupu je zavést do projektu jistou techniku

vyvoje a usnadnit prichod a zauceni dalsich ¢lentt do tymu.

Zakladem vyvoje budou tydenni sprinty, které zaruci urcitou funkénost v dany cas.
Na konci sprintu dojde k urceni dalsi prace na nasledujici tyden. Jednotlivé tkoly

budou rozdéleny a obodovény (¢asové odhadnuty). Bodovéni je v této fazi predevsim
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pro informacni hodnotu — kolik ¢asu se vyvojem prozatim stravilo, miize byt podkladem

pro vypocet priblizné hodnoty projektu pro pripad prodeje.

Ukoly budou vedeny a spravovany na serveru Bitbucket.org. Tato sluzba bude
vyuzita také pro hostovani repozitare Git. Jeji vyhodou je moznost zapojeni celého
tymu, podpora code review, issue (bug) tracking, grafické zobrazeni vétvi repozitére
a v neposledni radé i vedeni Wiki stranky. Dalsi nespornou vyhodou oproti konkurencéni
sluzbé GitHub je cena. Na druhou stranu GitHub je vice rozsiteny a je podporovan vice
sluzbami (napr. Apiary.io nabizi automatickou kompilaci blueprintu API pfimo z re-

pozitafe GitHub a jeji zvefejnéni, na Bitbucket je nutné tyto akce provadét manudlné).

3.3.1.1 CI a Deployment

Pribézna integrace a automatické nahravani je nutnou soucasti vyvoje modernich we-

bovych aplikaci.

Pro vyvoj a testovani budou v repozitari vedeny dvé hlavni vétve.

e DEPLOY_BETA - tato vétev se bude automaticky nahravat na beta server, ktery
bude slouzit primarné k otestovani provedenych tprav pred nasazenim na pro-

dukéni server.

e DEPLOY_LIVE - vétev, jejiz obsah je nahravan na produkéni server. Oproti BETA
vétvi neni nahravan automaticky po pushnuti zmén do repozitare, ale je nutné
jej spustit manualné na DeployHq.com. Automaticky deploy LIVE je zakazan
zamérné, aby se predeslo nechténému publikovani neotestovanych zmén (k tomu
by dojit nemélo ani pti automatickém nahravani diky automatickému testovani,

jednd se jen o dalsi z opatfenich).

Kazdy vyvojar v tymu by mél ukladat do repozitare pouze zmény a nové funkénosti,
které jsou jiz fadné otestovany na lokalnim serveru vyvojare. Po nahrani téchto zmén
nasleduje sada procesu, které by mély vyustit ve zvefejnéni otestované stabilni a opti-

malizované verze.

1. Push zmén do repozitére?®;
2. ,Zamknuti“ webu — jednoduse pomoci souborového zamku .1isDeploy;
3. Nahrani nové verze pomoci sluzby DeployHg;

4. Smazani cache;

3Plati pouze pro vétev DEPLOY_BETA.
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5. Spusténi migraci — pouze nové nahranych;

6. Spusténi testi;

7. Revert (vraceni) zmén?;

8. ,,Odemknuti“ webu.

V idedlnim ptipadé by mélo béhem tohoto procesu dojit také na zbuildovani pro-
jektu (viz 3.2.3 — Grunt), upgrade knihoven pomoci composer update a zazélo-

hovani databaze. Tyto véci v soucasné podobé obstarava osoba zodpovédna za nasazeni.

3.3.2 Struktura systému

Systém je rozélenén do moduli a komponent dle filosofie pouzitého Nette Framework.
Je navic vyuzito knihoven, dopliki, pluginti a komponent tfetich stran pro pokryti
pozadavkt, které zaklad frameworku nenabizi. Vsechny tyto pouzité nadstavby jsou

distribuovany pod licenci MIT ¢i novou BSD licenci a je tedy mozné je vyuzit.

Zakladni struktura aplikace je zobrazena a popsana v nasledujici stromové struk-

tute.
/

= oo 2 adresar s aplikaci
o0 o B s I PP konfiguracni soubory
[oTe) s Niie I o ¥=YeY o I hlavni konfigurac¢ni soubor
config.local.NeoN . veeeeeeeeeeeeennnnn. lokalni konfiguracni soubor
Configurator.php.cceeeeeeeennn.. konfigurator vytvarejici kontejner
1200} DNl =3l o) o) o 3 hlavni router
S v T L modelova vrstva
@ e 111/ entity, repozitare a mappery
services/ ...iiiiiiiiinnn.. autentifikace a autorizace, translator, atd.
L AAMINMOAULE/ tetteeeeee et ieeeeeeeeeeeannneeeeaeaaan modul Admin
AN < 1 o Yo 15 T = modul Api
L FrontModULE/ ittt ittt e et modul Front
D cYoYo Y s uliat=1 oJ o) o1 o TSN zavadéci soubor aplikace
NS JeT=Y o) ol e} o =00 o) o) o JPU vyjimky aplikace

| .htaccess
N e o 1 AR knihovny a rozsireni
N oY AP logy
L MIgrationsS/ cueiiii i i i e e et soubory migraci
R o = PR cache a docasné soubory
ol Y = testy

4Pouze pokud selze néktery z testi.
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W/ e e e ettt e e e e e eeeeeennnnaeeeeeeeeseeseeeannnnnnnnnnnnnns soubory frontendu
D OWE T . J SO ettt ittt tttteeeeeeeeeenennnnnnnnnn nastaveni zavislosti pro Bower
COMPOSETY . JSOM teeeeeneeenennnnnnnnaanannns definice zavislosti pro composer
GrUuNtfile. IS e iiiinieiieeeeeeeennnnnnaannnn nastaveni ukolt pro Grunt
PACKAGE . JSOM ettt ittt tieeeeeeeaeeeennneenannnn nastaveni zavislosti Gruntu

déle popsany obsahy slozek migrations, tests a www.

Pro zamezeni kolizi mezi riiznymi ¢astmi aplikace bude vyuzito zakladniho jmen-

ného prostoru Korektit.

3.3.3 Frontend

Frontendové soubory jsou ulozeny v adresaii www/. Jeho struktura neni nijak slozité.
Zakladem jsou soubory .htaccess pro zmény nastaveni serveru, hlavni ikona portalu

favicon.ico, robots.txt pro rizeni pristupu roboti a index.php.

WWw/
adminer/ coveeeeiiiiiiinnnnn nastroj adminer pro snadny pristup k databazi
assets/ .ooeiiiiiaa... CSS, JS, fonty a souvisejici grafické podklady rozhrani
COVEES/ tetteereeeeennnnnaaaaaanannns hlavni obrazky pro webovou prezentaci
i 0 T soubory korektur a uzivateli

.htaccess
favicon.ico
index.php
robots.txt

Déle je zde nastroj adminer, ktery umoznuje za pomoci jednoho souboru spravo-
vat celou databazi. Jeho hlavni vyhodou oproti naptiklad phpMyAdmin je rychlost
prace. V adresaii assets/ jsou nejdulezitéjsi soubory frontendu, predevsim JavaScrip-
tové knihovny a soubory kaskadovych styli. Na produkéni a na beta server nejsou

nasazovany soubory LESS, ale pouze zbuildované CSS soubory.

3.3.4 Zakladni nastaveni

Pro béh aplikace je nezbytny systémovy kontejner (staticky Dependency Injection kon-

tejner (21)), ve kterém se nachdzeji vSechny sluzby a parametry.

Vytvoreni kontejneru obstarava tiida Korektit\Configurator, kterda je po-
tomkem Nette\Config\Configurator. Je mozné se bez této tridy obejit a pouzit
primo konfigurator Nette s moznosti rozsifovani v souboru bootstrap.php, coz je

ale neprehlednéjsi, a tim padem hire udrzovatelné.
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Nastaveni Nette Framework, potazmo jinych knihoven systému, se zapisuje do kon-
figuracniho souboru config.neon, respektive config.local.neon pro nastaveni
lokalnich hodnot. Tyto konfigura¢ni soubory umoznuji nastaveni zékladnich parametri
aplikace (appNamespace, defaultLanguage, ... ), dile nastaveni PHP (date.timezone),
Nette Framework, pristupovych tdaji k databazi a mnoho dalsich. Konfigura¢ni soubor

je také mistem, kde je umisténa definice vlastnich sluzeb.

Routovani, coz je obousmérny preklad mezi URL a akci presenteru, predstavuje
samostatnou vrstvu aplikace. Tento pristup ndm umoznuje bez problému definovat

podobu URL az po vytvoreni celé aplikace a pritom zachovavat ptivodni adresu platnou.

Na obrazku 3.18 je znédzornéno schéma, jak jsou definovany Routery v této aplikaci.
Jednotlivé routery mohou obsahovat kolekce rout. Toto feseni zvySuje udrzovatelnost

aplikace a umoznuje nam snadno nadefinovat nové funkce.

Korektit\Router

JA

I |
Korektit\Api\Router Korektit\Admin\Router Korektit\Front\Router

Obrézek 3.18: Routery aplikace

Dalsim nezbytnym krokem je spravné nastaveni zavislosti jednotlivych knihoven
v souboru composer. json. Tento soubor ma format standardniho souboru json.
Jsou zde nadefinovany zavislosti mezi jednotlivymi knihovnami, jejich repozitare a dalsi
kroky, naptiklad po provedeni aktualizace knihoven (smazéani cache, spusténi migraci

a testt, aj.).

3.3.5 Moduly

Slozky s presentery, Sablonami a komponentami je mozné rozdélit do podadresari, které
definuji moduly. Tyto moduly maji sviij vlastni jmenny podprostor v ramci systému.
V nasem piipadé se jednd o moduly administrace (Korektit\Admin), prezentacni

¢asti webu (Korektit\Front) a API (Korektit\Api).

3.3.5.1 Front

Modul Front je nejjednodussi z moduli. Jeho hlavnim tikolem je vygenerovat stranku
za pomoci daného layoutu. Struktura modulu je nastavena tak, aby bylo mozné v bu-

doucnu, pokud bude jiz nedostacujici rozvrzeni single-page, jednoduse pridavat dalsi
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stranky. Bude k tomu stacit upravit Router.php a vytvorit prislusny presenter,

sablonu a eventualné doplnit dalsi komponenty, napiiklad pro generovani navigace.

Zakladni struktura je zobrazena v nésledujicim bloku.

FrontModule/

| _presenters/
BasePresenter.php
HomepagePresenter.php

| _templates/

Homepage/

| default.latte

@layout.latte

. _Router.php

Vv

Nejdilezitéjsim souborem je Router.php, ktery se stard o smérovani v tomto
modulu. Jednd se o tiidu rozsitujici Nette\Application\Routers\RouteList
a ma nastaveno vychozi smérovani na HomepagePresenter. Vzhledem k tomu, Ze

se jedna o single-page, takto definovany router je plné dostacujici.

namespace Korektit\Front;

use Nettel\Application\Routers\Route,
use Nette\Application\Routers\RouteList;

class Router extends Routelist

{

public function __ _construct ($module = 'Front’)
{
parent::___construct (Smodule) ;
Sthis[] = new Route(’ [<lang=cs (cs|en|de)>/]<presenter>/<action
>[/<id>]’, ’'Homepage:default’);

Koéd 3.3: Ukazka nastaveni routeru pro modul Front

Router je navic doplnén o moznost nasazeni jazykovych mutaci (konkrétné ceské,
anglické a némecké) s vychozi ¢eskou mutaci. Nette Framework je schopen detekovat
a poskytnout mutaci v podobé, jakou vyzaduje primo navstévnik, respektive dle jazyka,

ktery je nastaven v jeho webovém prohliZedi.

Obsah zobrazujici se na hlavni strance je definovan v souboru @layout.latte.
Jak napovida obsah tohoto souboru je mozné pii pozdéjsim rozsitovani webu jednoduse

tento soubor rozsifovat pomoci dalsich bloki ({include #block—name}).
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3.3.5.2 Admin

Struktura modulu administrace je velice podobna modulu Front. Lisi se mnozstvim
presenterti a souvisejicich sablon, kterych je vzhledem ke slozitosti modulu vice. Déale
obsahuje adresar s rozsitujicimi komponentami, respektive upravené potomky kompo-

nent z 1ibs/.

AdminModule/
| _components/
L,FilesUpload/
| _presenters/
BasePresenter.php

UsersPresenter.php
. _templates/
| Users/
tadd.latte
default.latte

r— .

| _@layout.latte
| Router.php

V souboru @layout . latte je definovana zdkladni struktura webu, ktera obsahuje
zahlavi, zapati, obsahovou ¢ast a menu. Méni se predevsim obsahova cast, ktera je

nactena pomoci makra block z aktudlné pouzivaného presenteru, resp. sablony.

Polozky v menu jsou zobrazovany dle role prihlaseného uzivatele. K ovéreni slouzi
takzvané n makro n:1if, které zabrani zobrazeni polozky uzivateli, ktery nesplnuje

interni podminku makra Suser->isInRole (' role’).

U jednotlivych akci a signal v presenteru jsou kontrolovana pristupova prava ak-
tualné prihlaseného uzivatele, respektive jeho role. Tato prava je mozné ovérovat za po-
moci autoriza¢ni metody checkAccess (' zdroj’, ' funkce’) v presenteru nebo
vyuzitim makra n:if="$Suser->isAllowed (' zdroj’, ' funkce’)" v sabloné.

Pristupova prava jsou nastavena v Korektit\Authentication\Authorizator.

VSechny presentery tohoto modulu maji stejny namespace Korektit\Admin a
rozsifuji BasePresenter modulu, ktery rozsifuje BasePresenter celé aplikace.
Tato dédi¢nost ndm umoznuje pridavat konstrukce, které mohou vyuzivat vsichni jeji

potomci, a zaroven moznost odkazovat na dany presenter odkudkoliv z aplikace.

Nejpouzivanéjsi casti administrace jsou samoziejmé formulate. Je zbytecéné zde
popisovat funkénost formulaii v Nette Framework, kterou je mozné prostudovat v ofi-

cidlni dokumentaci. Vsechny vytvorené formulare jsou osetfeny proti CSRF ttoktm,
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jednotlivé polozky pak filtruji data pti vstupu. Neni tedy mozné vlozit data v jiném for-
matu nez v tom, ktery je povolen. Tato kontrola probiha na strané klienta (JavaScript
netteFroms. js), i na strané serveru. Na serverové strané jsou data validovana
jak na tdrovni jednotlivych policek, tak i z pohledu formuldre jako celku. K tomu
je vyuzivan callback valida¢ni funkce, ktery se k formulari navaze jednoduse pomoci

Sform->onValidate[] = callback($this, ’validateForm’).

V administrac¢ni casti je ¢asto vyuzivan datagrid pro snadnou manipulaci s daty.
Pro tento tcel byl vybran jQuery plugin jqGrid. Ten dokaze pomoci technologie AJAX
vygenerovat tabulku a dale manipulovat s daty v tabulce — fadit, vyhledavat, stranko-
vat. Komunikace probihd pomoci dat ve formatu JSON, ktery je generovan funkci
handleFillDatagird() 3.4. Vysledna data jsou JavaScriptové zpracovana a poté

zobrazena.

public function handleFillDatagrid()
{
foreach ($corrections as S$correction)
{
Sdatal[] = array(
"id’ => S$correction->id,
"name’ => S$correction->title,
"filesCount’ => S$correction->files->count (),
"createdAt’ => S$correction—->createdAt->format ("d.m.Y"),
"actions’ => array(
Sthis->1link ('’ //Corrections:edit’, Scorrection->id),
Suser—->isInRole (" admin’) ?
Sthis->1link ('’ //delete’, Scorrection—->id) : NULL,
)I
)i
}
Sresponse = new JsonResponse (
array (' aabata’ => S$data),
"application/json; charset=utf-8’
)

Sthis->sendResponse ($Sresponse) ;

Kod 3.4: Ukazka funkce generujici JSON pro datagrid

Administrace je postavena na filosofii Nette Framework. Presenteriim odpovidaji
sablony, které slouzi predevsim pro zakladni zobrazeni (default.latte) a pro edi-
taci a vytvareni novych zdznamu (edit.latte). Funkce presenteri jsou snadno
pochopitelné a v pripadé slozitéjsich je jejich funkcionalita Ffadné popsana v zahlavi

funkece.

Jedinou rozsirujici komponentou je FilesUploadControl, kterd je vice popsana
v kapitole 3.3.6.
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3.3.5.3 API

Modul API bude slouzit predevsim pro budouci napojeni napt. na mobilni aplikace.

V prvni verzi bude k dispozici jen nejnutnéjsi sada funkei.

ApiModule/

| _components/
ApiResponse.php
UserDetailBuilder.php
CorrectionDetailBuilder.php

| presenters/

| _schemas/

| _templates/

Rekvesty na API nejsou definovany jako klasické routy. Pro jejich routovani je
vyuzito RestRoute. Jde o nadstavbu vychozi routy, ktera navic zajisti ovéreni validity
HTTP pozadavku, protoze je obohacena o definovany prekladovy slovnik pro jednotlivé
REST pozadavky. Tato konstrukce zabranuje moznosti pouziti jiné metody, nez jakou

dana funkce implementuje. Ukazka pouziti takové routy je v bloku 3.5.

Sthis[] = new RestRoute (
Sprefix . ' /me/password’,
"Users:updatePassword’,
RestRoute: :METHOD_POST | $secured

Kod 3.5: Ukdzka nastaveni routeru API

Jak je z ukazky 3.5 vidét, na HT'TP pozadavek /me/password je zavolana funkce
updatePassword () tiidy Korektit\Api\Users.

/%%
* Update user password
*/
public function renderUpdatePassword()

{
if (isset ($this->data->password))
{
Sthis->user->setPassword($this->data->password) ;
Sthis->orm->users->persistAndFlush (S$Sthis->user);

}

else

{
Sthis->sendErrorResponse (ApiResponse: :S401_3_WRONG_CREDENTIALS)

}

Sthis—>sendSuccessResponse () ;

Kod 3.6: Ukdzka API funkce zpracovavajici /me/password
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Tato funkce se pokusi nastavit nové heslo uzivateli. Pokud se tato akce podari, je
odeslana odpovéd o tspésném dokonceni. V pripadé netispéchu je odeslan chybovy stav.
Odesilani zprav véetné chybovych kodu obstarava Korektit\Api\BasePresenter,
a to konkrétné funkce sendSuccessResponse () a sendErrorResponse (). Tato
trida zaroven zaznamenava vsechny pozadavky i odpovédi do prislusnych databazovych
tabulek a v pripadé Spatného pozadavku je vytvoren i zdznam v souborovém logu
api.log.

vvvvvv

nenta je postavena na tfidé Nette\Application\Responses\JsonResponse,
kterou doplinuje o seznam konstant definujicich kédy odpovédi a formatovani a sesta-

veni odpoveédi.

Seznam zakladnich funkci implementovanych v prvni verzi API je uvedeny v nasle-
dujici tabulce 3.3.

Operace’: URL

Popis

C: /api/auth/signup

Registrce uzivatele

C: /api/auth/login

Prihlaseni uzivatele

C: /api/auth/logout

Odhléseni uzivatele

U: /api/auth/profile

Uprava profilu

CRUD: /api/offers Nabidky
CRUD: /api/offers/{offerld} /tags Tagy
CRUD: /api/corrections Korektury
CRUD: /api/corrections/{correctionld} /labels Stitky
CRUD: /api/corrections/{correctionld} /types Typy

CR: /api/messages Notifikace

Tabulka 3.3: Zakladni funkce API

Dokumentace API bude k dispozici na serveru Apiary.io, konkrétné na adrese
http://korektit.apiary.io/.

3.3.6 Komponenty
Mailing

Komponenta obstaravajici odchozi e-maily. Zpravy lze jednoduse vytvaret stejné jako
sablony, do kterych se pri zpracovavani doplni nastavené hodnoty. Stejné tak jako
zékladni Sablony, i Sablony e-mailii 1ze prevadét translatorem. Odeslané e-maily jsou

ukladany do databaze.

5Operace jsou popsiny zkratkou CRUD a jejimi kombinacemi, kde C — create odpovida HTTP
POST; R — read, HTTP GET; U — update, HTTP PUT; D — delete, HTTP DELETE.
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FileUpload

Formularova komponenta pro upload soubort. Umoznuje odesilani souborti dvéma zpt-

soby:

e klasicky formularem,

e pomoci Ajaxu.

P1i zpracovani formulare vraci komponenta jako hodnotu prvku pole entit reprezen-
tujici jednotlivé soubory. Napojeni na modelovou vrstvu probihd nasledovné: kon-
struktoru komponenty se preda objekt IFilesRepository, ktery je zodpovédny za
CRUD entit typu IFileEntity. Repository je také zodpovédné za presun souboru

mimo temp.

Komponenta poskytuje i ochranu proti CSRF. Pokud je formuldf chranény pomoci
Form: :addProtection (), tak jsou chranéné i ajaxové signaly této komponenty.
Metody getUploadLink () agetDeleteLink () k URL signalu pridaji token a ten

se pri zpracovani signalu zkontroluje.

Cronner

Tato komponenta usnadnuje spravu cronovych tiloh. Nastaveni se provadi jednoduse po-
moci anotaci Qcronner-task, Qcronner-period, Qcronner-days a @cornner-time. Ukazka

nastaveni ukolu opakujiciho se kazdy den v 9 hodin je uvedena v bloku 3.7.

/ % *
* Daily user notifications
*
* @cronner-task User notifications
x @cronner-period 1 day
* @cronner-time 09:00
* @return CronTask
*

/

Kéd 3.7: Nastaveni cronu pomoci anotace

Komponenta vyzaduje PHP 5.3.3 a vyssi, coz soucasny hosting splnuje. V sys-
tému bude vyuzita pro pravidelné notifikace uzivateli, pro kontrolu termint (napiiklad
pripomenuti konce lhuty pro vypracovani korektury) a pro pravidelnou tdrzbu systému

(promazavani starych souboru, atd.).

Veskeré ulohy jsou zaznamenavany v databazi, kde jsou k dispozici také informace,

kdy tloha zacala, kdy skoncila a s jakym stavem, jaké bylo jeji ID procesu a jak velikou
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¢ast paméti si vyzadala. Pokud tloha skonéi chybou, je také zaznamenana (vyjimka,
kéd chyby, hldska, soubor a radek).

PasswordHashCalculator

Slouzi k vytvoreni a verifikaci otisku hesla. Pro vytvoreni otisku je vyuzito funkce
crypt () spolu s dynamickou soli hesla, kterou tvori e-mailova adresa registrovaného
uzivatele. Verifikace hesla poté umoznuje porovnavat otisky vytvorené jak pomoci
funkce crypt (), tak i shal () kvili kompatibilité s mobilnimi aplikacemi. Pocet

opakovani hashe 2" (¢asovou narocnost) nastavuje proménnd $rounds.

Otisky vytvorené pomoci této komponenty by mély byt dostateéné silné a nepro-

lomitelné hrubou silou v realném case.

3.3.7 Model

V adresatri model se nachazeji ttidy, reprezentujici jednotlivé entity, jejich repozitate

a mappery. Dale pak servisy, které spolupracuji s modelem, respektive s entitami.

model/

. _orm/

| _Users/
User.php
UsersMapper.php
UsersRepository.php

—— .

| _services/

. _Authentication/
Authenticator.php
Authorizator.php
Registrator.php

| DatabaseTranslator.php

V adresari orm/ jsou vytvoreny podadresare obsahujici jednotlivé entity, mappery

a repozitare.

Entity jsou definovany za pomoci anotaci @Qproperty. V bloku 3.8 je ukazka, jakym

zpusobem se definuji vlastnosti entity User — jeji proménné a vazby na ostatni entity.

*

Entity representing one user

@property string S$email
@property string Susername
@property string S$passwordHash

* % ok o X of
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x @property string|NULL S$name

* (@property string S$Srole {enum self::getRoles ()}
* (@property DateTime $signUpDate {default now}

* (@property bool S$banned {default false}

x @property Orm\OneToMany S$offers {l:m OffersRepository S$createdBy}
* @property Orm\OneToMany Scorrs {l:m CorrectionsRepository S$Sowner}

* @property Orm\ManyToMany S$foos {m:m FoosRepository Susers map}

Kod 3.8: Ukazka anotaci entity User

Proménné se automaticky mapuji na sloupce databaze podle nazvu promeénné.
Proménné $email tak odpovidd databazovému sloupci email. Pro zachovani jmenné
konvence (SQL vs. PHP) se ndzvy sloupci s podtrzitkem (underscore separated)
mapuji na souvisejici proménné v podobé camelCase nazvi. Napiiklad databazovy
sloupec password__hash bude mapovdn na proménnou $passwordHash. U jednotlivych
proménnych je pak nutné deklarovat jejich datovy typ (nebo vycet), ktery je pomoci
ORM neustéle kontrolovan. Déle je mozné doplnit vychozi hodnoty a to bud klasickym

vyctem, nebo lze vyuzit funkci entity.

Jak jiz bylo zminéno, dale se v anotacich popisuji vazby na ostatni entity sytému.
Vazby je mozné definovat jako OneToOne, OneToMany a ManyToMany. Timto zpi-
sobem je mozné mit vazby mezi tabulkami bez pouziti cizich kli¢a, je ale urcité lepsi tyto
klice vyuzivat. U vazeb ManyToMany je vyzadovana vazebni tabulka pojmenovana dle
nazvi entit, které svazuje, rozdélenych pismem ,x“. Nazev vazebni tabulky pak miize
vypadat users_x_foos, kde mapovaci entita je uvadéna v nazvu jako prvni a sloupce

jsou pojmenovany jako proménné vazby s pfiponou _id, tedy user_id a foo_id.

Velkou vyhodou pouzitého ORM je moznost volani magickych metod, vracejicich
entity ¢i kolekce. Tyto metody se definuji jako anotace. Ukazka definice takové metody

v repozitafi je uvedena v bloku 3.9.

/% *

* Repository containing articles

@method Orm\DibiCollection findAll ()

@method Orm\DibiCollection findPublished()

@method Orm\DibiCollection findByAuthorAndTime (User S$Suser, DateTime
Stime)

*

*

*

*/
Kéd 3.9: Ukazka definice magickych metod v Repository

Tato definice bez jakéhokoliv dalsiho doplnovani vrati kolekci entit, které jsou

svazany s danym autorem. Klicovym slovem je findXxx, které vraci kolekci. Dale

61



3.3. Implementace

je mozné pouzit getByXxx vracejici konkrétni entitu. Selektovat je mozné i nad vice

sloupci za pomoci zietézeni. PTi volani z presenteru muize mit tvar:

Sarticles = $this->orm->articles->findByAuthorAndTime ($author, S$time);

Nevyhovuje-li podoba vraceného vysledku, je mozné funkci upravit ¢i doplnit v map-
peru (toto je vhodné pouzit naptiklad pri nutnosti jiného sefazeni kolekce, nez jaké je

nastaveno jako vychozi v databézi ¢i u pre/postfixtt ndzvu sloupcu).

Timto zpusobem jsou nadefinovany veskeré entity v systému.

3.3.7.1 Servisy modelu

Adresar services/ obsahuje sluzby spolupracujici s modelem. V nasem ptipadé
se jednd o DatabaseTranslator slouzici pro preklad statickych textii a hlavné
o servisy pro podporu prace s uzivateli (prihlasovani, registrace, obnova hesla, ...) —

Authenticator, Authorizator, Registrator a TokenGenerator.

Authenticator slouzi pro autentizaci uzivatele v pribéhu prihlasovaciho procesu.
Funkce authenticate () zkusi nejprve nacist uzivatele dle zadané e-mailové adresy.
Pokud je tato ¢ast tspésnd, oveéri se, zda je jiz uzivatel aktivni (ovéfen e-mailem) a neni
zablokovan. Pokud néktera z téchto podminek neni splnéna, je vyhozena odpovidajici
vyjimka. Pokud je uzivatel identifikovan, je aktivni a nezablokovan, pak se verifikuje
odeslané heslo s ulozenym otiskem. Pokud se otisky shoduji, je proces autentizace

ukoncen a je vracena identita uzivatele.

Authorizator je rozsitenim tiidy Nette\Security\Permission. Jsou zde
nastavena veskera pristupova prava ke zdrojim a jejich operacim dle uzivatelskych

roli. Nastaveni je pomérné jednoduchou zalezitosti jak ukazuje koéd v bloku 3.10.

Sthis->addRole ("editor’);
Sthis->addRole (" admin’) ;

Sthis->addResource ("article’);
Sthis->addResource (' user’);

Sthis->allow(’editor’, ’article’, ’7add’);
Sthis->allow(’editor’, ’article’, ’edit’, callback($Sthis, ’isOwned’));

Sthis->allow(’admin’, "article’, self::ALL);
Sthis->allow(’admin’, ’"user’, self::ALL);

Kod 3.10: Ukéazka definice pristupovych prav

Je zde mozné nastavit dédicnost prav roli a mnoho dalsich autorizacnich pravidel,

které nebudeme dale popisovat.
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Registraci uzivatele obstarava tiida Registrator. Tato tfida registruje uzivatele
véetné prifazeni role, a to jen v pripadé, ze uzivatel neni jesté registrovan. Pii regi-
straci je uzivateli prifazen aktivacéni token, ktery mu je zaslan na uvedeny e-mail
a je mozné jednoduse pres odkaz provést aktivaci uzivatelského uc¢tu. Tento token je
generovan za pomoci sluzby TokenGenerator, kterd vyuziva pro generovani statické

funkce Nette\Utils\Strings::random().

Schéma postupu pri registraci a prihlasovani uzivatele je znazornéno v grafech 3.19
a 3.20

|____
|______

——SignUp (username, e-mail, password) —> ) checkDuplicateUser

F--—1
-

generateActivationToken

[ €«—— Send activation maill ——————— ) registerUser

F---—
F---—

Confirm activation —————— >
activate

it Activation status ————-------

Obréazek 3.19: Registrace uzivatele

Dalsi sluzbou tizce spolupracujici s modelem je DatabaseTranslator. Tato sluzba
obstarava preklady a podporuje pluralizaci. Je implementaci rozhrani pro preklad
Nette\Localization\ITranslator, diky némuz je mozné jednoduse zachyco-
vat fraze pro preklad a to napriklad pomoci maker v sabloné _{’ Zprava’ } ¢i jejich
parovych variant {_}Zprava{/_}. Pomoci napojeni na model jsou neptelozené fraze
zaznamenavany do databaze, kde je pak mozné je postupné doplnovat. Pokud by se
stalo, ze fraze zatim neexistuje, je zaznamenana a je administratorovi zaslan informacni

e-mail s pozadavkem na doplnéni prekladu.
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Login (e-mail, password) —> ) getUser

-

isUserActive
isNotUserBanned

-

————————— Login status-———---———-+ verifyPassword

Obrazek 3.20: Prihlaseni uzivatele

3.3.8 Migrace

Pti vyvoji aplikace je nutné zachovavat integritu databaze a zaroven snadno upravovat
strukturu aby odpovidala zménam v aplikaci. K tomu bude slouzit nastroj Migrace.
Tato knihovna se nainstaluje jednoduse pomoci composeru nebo je mozné ji zkopirovat

primo do slozky migrations/ a v ni zalozit podadresafe struct/ a data/.

migrations/
data/
struct/
index.html........coonnn... statickd stranka s odkazy pro spousténi migraci
TUN PR et ettteteeeeeeeinneeeeeeeeeaanns obdoba bootstrap.php pro migrace

Slozky struct/ a data/ maji nasledujici ucel:

e veslozce struct/ jsou migrace, které budou soucésti vysledné aplikace a nahraji
se po dokonceni na produkéni server. Jde o vSechny zmény struktur, ale patii sem

i rizné c¢iselniky, které budou ve vysledné aplikaci;

e ve slozce struct/ jsou migrace s testovacimi daty potrebné pro béh integrac¢nich
testi. Nebudou tedy ve vysledné aplikaci a nebudou nahravany na produkci

a i v pripadé, ze by se tam dostaly, pak neni mozné je spustit.

Dilezitym upozornénim je, ze vytvorené migrace se nesmi za zadnou cenu mazat

ani editovat — pozadované zmény lze opravit vytvorenim dalsi migrace.
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Pridani nové migrace je velice jednoduché. Staci vytvorit novy soubor s priponou
* .sql ve formatu YYYY-MM-DD [-N] [-description] .sql, kde description je vo-
litelny, ale je doporuceno jej psat pro lepsi prehlednost. N je ¢islo pro urceni potradi v pri-
padé, Ze migrace maji stejny datum (jinak se spoustéji v abecednim poradi), napiiklad
2011-12-29.sgl, 2011-12-30-1-foo.sqgl, 2011-12-31-boo.sqgl.

Dotazy migraci jsou spoustény ve vyse popsaném potradi. Migrace jsou zazna-
menavany v databazi v tabulce migrations. Tabulku tvori sloupec £ile, obsahujici
jména soubort jednotlivych migraci, executed, datum a cas kdy byla dana migrace
spusténa, checksum, ovérujici neménnost souboru migrace a nakonec ready infor-

mujici o tom, zda migrace probéhla v poradku.

3.3.9 Testovani

Do slozky tests/cases/ jsou ukladany unit testy a integracni testy véetné sele-
niovych. Vsechny testy pouzivaji knihovnu PHPUnit. Testovany jsou i komponenty

API a Cron. Zékladni struktura je zachycena v nasledujicim bloku.

tests/
| _cases
t SELlENiUM/ ittt ettt e e e eaaaaaeeeeeeeeeaaaaas seleniové testy
L6550 PHPUnit testy
| _inc/
Selenium/ ........ definice Pages, Router, TemplateFactory, Configurator
L6505 S PR podpirné skripty PHPUnit testt
TestsConfigurator.php...cevveennnn... Nette Configurator pro testy
LSESTSH o =T 0 1=V ) o NN konfigurace testti
| test-www/
| LD/ e eeeeeee it eeeeeeeeeeeaeeeeeenannaaaaaaaeeeeennnns cache, sessions, aj.
S oo o) s < o1 o 2 obdoba bootstrap.php
| _index.php

PHPUnit a HttpPHPUnit

Pro testovani pomoci PHPUnit bude vyuzita nadstavba HttpPHP Unit, kterda umoznuje

spousténi testlh jednoduse pres webové rozhrani.

Unit testy a neseleniové integracni testy dédi od Tests\TestCase a jsou umistény

ve jmenném prostoru Tests, popripadé ve jmenném prostoru, ktery pod néj spada.

Ukazka unit testu kontrolujicitho ErrorPresenter, konkrétné funkci pro kontrolu
stavového kdédu 404 — Not Found, je uvedena v bloku 3.11
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PHPUNit 3.8-dev by Sebastian Bergmann.

Selenium/SignInTest.php :: testSignIn

Test was successful.

« Back to all The Xdebug extension is not loaded. No code coverage will be generated.
B3 Unit
Fli= Selenium Summary

© 00 N O Ut s W N

e e e e e
0 N O Ut e W NN = O

19
20
21
22
23
24
25
26
27
28
29
30

&[] TagsTest.php COITIp|EtEd: 1
#-[= ArticlesTest.php

#-[E| categoriesTest.php

[z ProjectsTest.php

=+ signinTest.php

5---testsignlr|

&#-[£| UseraddingTest.php

#-E ProfileTest.php

Use shift + click to open a file in editor.
Use double click to run a specific folder or file.

resie - 26231.8 ms {f;19.73 MB [ 83 queries / 3782.8ms X

Obrazek 3.21: Webové rozhrani PHPUnit testu

namespace Tests\Unit;

/ % *
* Kontrola error presenteru
*/
class ErrorsTest extends TestCase

{
/%%
* Kontroluje not found #404
*/
public function test404 ()
{
if (Sthis->context->parameters[’ runExtraTests’] == FALSE)

{
Sthis->markTestSkipped ("Extra testy nejsou vyzadovany.");

SbaseUrl = S$this->context->parameters[’http’]["host’] . S$Sthis->
context—->parameters|[’http’ ][ path’];
Surl = S$baseUrl . ’"tahlestrankateZ2merjistleneexistuje’;

Shandle = curl_init (Surl);
curl_setopt (Shandle, CURLOPT_RETURNTRANSFER, TRUE);

Sresponse = curl_exec ($Shandle);
ShttpCode curl_getinfo($Shandle, CURLINFO_HTTP_CODE) ;

Sthis—->assertSame (ShttpCode, 404);
curl_close (Shandle);

Koéd 3.11: Ukazka PHPUnit testu
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Selenium

Selenium je nastroj pro automatické testovani webovych aplikaci. Testovani probiha

piimo pres prohlize¢ (napf. Firefox) a umoznuje tento zptusob testovani i na serveru.

Seleniové testy dédi od Tests\Selenium\TestCase a jsou umistény ve jmen-

ném prostoru Tests\Selenium, eventualné jemu podrizenych.

namespace Tests\Selenium;

/%%
* SignIn Test
*/
class SignInTest extends SeleniumTestCase

{

/K *
* Tests signing in
* Using Authentication feature.

*
*/
public function testSignIn ()
{
Sresult = S$this->auth->login (
"Frantisek’,
"Dobrota’
)i
Sthis—->assertFalse ($Sresult) ;

Sresult = $this->auth->login (
Sthis->context->parameters|[’selenium’ ][’ testUser’]['email’],
Sthis—->context->parameters[’selenium’] [’/ testUser’] [’ password’]

)

Sthis—->assertTrue (Sresult);

Kéd 3.12: Ukazka seleniového testu

Seleniové testy vyuzivaji strukturu takzvanych Pages. Jedna se o tridy postavené
na navrhovém vzoru Page Object reprezentujici vzdy jednu konkrétni stranku, kde
jsou definovany funkce a elementy, které stranka obsahuje ¢i vykondva. Funkce se
zapisuji jako standardni PHP funkce. K elementiim stranek lze pristupovat pomoci
anotace @property-read, kde je mozné odkazovat bud na samostatny element ¢i na
pole elementll — to je mozné vyuzit naptiklad u tabulek a jejich radki. Pomoci ano-
tace @method je pak mozné definovat akce nad elementy, napiiklad prechody pomoci

odkazli mezi jednotlivymi strankami.

Elementy jsou nacitany ze stranky pomoci jazyka XPath, ktery umoznuje adresaci

v XML, jehoz podmnozinou je i jazyk HTML.
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/%%

* Users page.

*

x @property-read Element[] S$datagridRows xpath="//table[Q@id='users—

datagrid’]//tbody//tr"
*x @property-read Element S$addNewUser xpath="//al[contains (text (), ’'Novy
clanek’”) "

* @method ArticlesAdd clickAddNewArticle ()

*

x (@property-read Element $profile link text=’Zmena profilu’

* (@method Profile clickProfile ()

x @property-read Element $logout link text=’"0Odhlasit se’, a

*

*/

Kéd 3.13: Ukazka anotace Users PageObject

S takto popsanou strankou je pak uz mozné jednoduse pracovat primo v seleniovém

testu:

Susers = new Pages\Admin\Users ($this->session);
Sprofile = S$Susers—->clickProfile();

Kéd 3.14: Ukazka prace s PageObject v seleniovém testu

Jak seleniové tak PHPUnit testy je mozné spoustét pomoci rozhrani HttpPHPUnit
a melo by se tak stavat pred kazdym nasazovanim provedenych zmén na server. Pokud

se jedna o novou funkcionalitu, pak by k ni mél vzdy byt doplnén souvisejici test.

3.3.10 Zabezpeceni
Systém musi byt dostatecné zabezpecen proti titokiim popsanych v kapitole vénujici se
zabezpecni 3.1.7. Proto byla prijata nasledujici opatieni:

e Dikladné sanitizovat data — obzvlasté data vypisovana do atributi.

e Dibi — pouzivat modifikdtory a pouZivat je spravné (pozor na vedlejsi efekty [%i

umi i pole]).
e CSRF — pouzivat $form->addProtection () a zabezpecené signaly.

e Nepouzivat superglobalni proménné ale proménné jiz odfiltrované a zpracované

frameworkem (GET, POST).

e Pro hesovani hesel pouzivat crypt () (od PHP 5.3.7) nebo eventualné
password_hash () (od php 5.5).
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Nahodné Tetézce generovat metodou Nette\Utils\String: :random(), jez
dokaze generovat unikatni ndhodné retézce, které nejsou odhadnutelné jako jiné
nativni ,rand“ funkce php ¢i jejich kombinace (unigid (), rand (), ...). Dalsi
kryptograficky bezpecnou funkci, jejiz hodnotu nelze teoreticky odhadnout a je

tedy mozné ji vyuzit, je funkce openssl_random_pseudo_bytes ().
Zabezpeceni souborti .neon — pomoci .htaccess, index.php, zménou jména.

Spravné nastavit produkéni server — vypnuti zobrazovani chyb, nastaveni systému
na produkénim serveru na Debugger::PRODUCTION - chyby se nezobrazuji, ale
zaznamenavaji do souborového a databazového logu, nezobrazuje se Ladénka,

spravné nastaveni a skryti pomoci .htaccess.

Pro zaznamenévani chyb na produkénim serveru vyuzit souborovy log a e-mailové

upozornéni podpory, ze doslo k chybé.
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KAPITOLA 4

Vysledky a diskuse

4.1 Testovani

Stejné jako u vSech softwarovych i jinych produkti, tak i u webovych aplikaci je nutné
vysledek diikladné otestovat. Tato kapitola je zamérena na popis zptisobi, jakymi byla

aplikace testovana v prubéhu vyvoje a po jeho dokonceni.

4.1.1 Selenium a PHPUnit testy

Testovani pomoci Selenia a PHPUnit testi je provadéno pravidelné pred kazdym
nasazenim na produkéni server — pokud testy odhali problém, nasazeni by se mélo
zastavit. Neni tedy nutné tyto testy spoustét na produkénim serveru a to zejména
kvuli vysoké vypocetni narocnosti testii, které by mohly server zahltit. Jak jiz bylo
popsano v kapitole vénované implementaci testi, testy by mély byt spoustény samot-
nymi vyvojari na jejich lokalnich serverech a navic jsou spoustény béhem deployovaciho

procesu.

4.1.2 Zobrazeni v prohlizecich

Stejné a bezchybné zobrazeni stranky v rtznych prohlizecich je dtlezitou vlastnosti
kazdé webové prezentace. Ke stejnému zobrazeni napomaha validni HTML a CSS kod.
Ani ten ale bohuzel nezarucuje stejnou interpretaci a dochéazi tak k rozdiliim ve vzhledu,

predevsim pak ve starsich prohlizecich Internet Explorer.

Pro testovani zobrazeni bylo pouzito webu www.browsershots.org, ktery umoznuje
automatické vygenerovani nahleda stranek v rtiznych prohlizec¢ich a na riznych plat-
formach. Jeho hlavni nevyhodou je nemoznost generovani nahledt stranek vyzadu-

jicich prihlaseni uzivatele. Stranky vyzadujici autentizaci byly testovany lokalné na
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virtudlnich strojich a dale pomoci sluzby http://www.browserstack.com. Tato sluzba

umoznuje vytvoreni webového tunelu na lokalni server. Timto zpiisobem je mozné
zdarma otestovat zobrazeni v prohlizec¢ich IE6+, FF3+, Safarid+, Chromel4+ a Opera
10+ a to na platformach Microsoft Windows XP, 7 a 8.

Zobrazeni bude testovano v nejpouzivanéjsich prohlizecich dle verejné dostupnych

statistik z fijna 2013 na webu w3schools.com (24) a to predevsim v rozliSeni vétsim

nez 1024x178 pixeli. Déale bude otestovano na zafizeni iPod (i0S 6.1.3) s fyzickym
rozlisenim 480x 320 pixeld, Google Nexus 7 (Android 4.1, 1280x800). V prohlizecich

umoznujicich testovani responzivniho zobrazeni budou otestovana i mensi rozliseni.

10, Windows XP

ProhliZzec/zatizeni, BrowserShots | BrowserStack | Zobrazeni piimo
oS v prohlizeci
MS Internet Explorer | bez chyb bez chyb -

Mozilla Firefox 25,
Linux Mint 15 a Win-
dows XP

problém s fonty

problém s fonty

problém s fonty

droid 4.1

Google Chrome 30, | bez chyb bez chyb bez chyb
Linux Mint 15 a Win-

dows XP

Apple Safari 5, Win- | bez chyb bez chyb bez chyb
dows XP

Norwegian Opera 17 | bez chyb bez chyb bez chyb
Windows XP

iPod, iOS 6.1.3 — bez chyb bez chyb
Google Nexus 7, An- | - bez chyb bez chyb

Tabulka 4.1: Vysledky testu zobrazeni v prohlizecich

4.1.3 Zabezpeceni

plnkt prohlizece Firefox.

e SQL Injection — doplnék SQL Inject ME;

e Cross-site scripting (XSS) — doplnék XSS ME;

e XSS, CSRF, ... — doplnék NoScript Security Suite.

Provedené testy neodhalily zadné bezpecnostni rizika.

Vv
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4.1.4 Testovani pouzitelnosti

Testovani pouzitelnosti je soustfedéno predevsim na uzivatele. Jeho cilem je zjistit
pouzitelnost systému v praxi a odhalit chyby ve funkcénosti a uzivatelském rozhrani.
(17)

4.1.4.1 Navrh testovani

Jako misto testovani by mél primarné slouzit Usability lab (34), kde je moznost sle-
dovat uzivatele béhem plnéni testovacich tikoli a nasledné tyto poznatky zahrnout do
vysledki testovani. Pro vyvijeny systém bude dostacujici testovani pomoci dotaznikt

a to ve trech fazich.

1. Tester vyplni dotaznik tykajici se osobnich tdaji a zkuSenosti s praci na PC

a internetu.

2. Tester postupuje dle predem daného testovaciho scénére slozeného ze sady tkola.

.....

3. Poslednim krokem je vyplnéni dotazniku, umoznujiciho testerovi vyjadrit sub-
jektivni pocity a dojmy tykajici se systému (ptehlednost, sloZitost, prezentace
informaci).

4.1.4.2 Testovaci skupiny
Vzhledem k povaze webovych stranek byly zvoleny nésledujici testovaci skupiny — bézni

navstévnici webu, studenti, korektori.

4.1.4.3 Definovani uzivatelu

1. skupina

e Lidé 20 — 30 let bez rozdilu pohlavi.

e Vysokoskolsti studenti — zpracovavajici zavérecnou praci.
2. skupina

e Lidé 6 — 65 let bez rozdilu pohlavi.

e Korektori — znali problematiky a pozadavki na korektorské prace.
3. skupina

e Lidé 6 — 65 let bez rozdilu pohlavi.

e Bézni uzivatelé — bézni navstévnici stranek.
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4.1.4.4 Testujici osoby

Pocet testujicich osob byl 11.

Cislo

Pohlavi

Vék | Vzdélani | Zkusenosti

Zkusenosti se
testu- s praci na inter- | zpracovavanim
jiciho netu a PC korektur

1 muz 26 | SS Velmi dobré Velmi dobré
2 muz 28 VS Velmi dobré Zadné
3 muz 56 VS Dostatecné Z4dné
4 muz 20 7S Dobré Zadné
5 muz 14 7S Velmi dobré Dobré
6 zena 30 VS Dobré Dobré
7 zena 42 SS Dostatecné Z4dné
8 7Zena 31 | VS Velmi dobré Velmi dobré
9 muz 27 | VS Velmi dobré Dobré
10 7ena 24 | VS Velmi dobré Dobré
11 muz 36 VS Dobré Velmi dobré

4.1.4.5 Ukoly

Tabulka 4.2: Prehled tucastniku testu

1. Ukoly béZného uzivatele

Zaregistrujte se.

Odhlaste se.

Nechte si zaslat zapomenuté heslo.

Kontaktuje provozovatele pomoci e-mailu.

2. Ukoly pro nabizejici

Zaregistrujte se.

Dopliite uzivatelské tdaje.

Vytvorte novou korekturu.

Vytvorte nabidku.

Stornujte nabidku.
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3. Ukoly pro korektory

e Zaregistrujte se.

Vypliite své schopnosti.

Kontaktujte zadavatele korektury.

Ptijméte nabidku.

4.1.4.6 Vysledky

Vyhledejte a vyberte si z nabidky korekturu.

Pri zpracovavani vysledkia bylo pouzito hodnoceni dle néasledujici stupnice.

1. Dokoncil bez jakychkoliv problémri.
2. Dokoncil s mensimi problémy.

3. Pro dokonceni potteboval delsi dobu.
4. Dokonéil s velkymi problémy.

5. Nedokondil.

Cislo tikolu

Cislo testujiciho | 1 ‘ 2 ‘ 3
1 1 1 1

2 1 1 1

3 2 4 3

4 2 1 2

5 1 3 1

6 1 2 1

7 2 3 2

8 1 2 1

9 1 1 1

10 1 1 2

11 1 1 1

| Primér (1.3 ]1.8[1.5]

Tabulka 4.3: Tabulka hodnoceni testovanych tkolt
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Jak znazornuje tabulka 4.3, ispésnost dokonceni jednotlivych tkoli se pohybuje
v pruméru od 1.3 do 1.8, coz znamena, ze vétsina uzivatelit dokoncila tkoly bez prob-

lém1 nebo jen s drobnymi obtizemi.

Testovani nebyla podrobena veskerd aktualni funkcionalita. Nékteré ¢asti systému
byly doplnény az po testovani pouzitelnosti s uzivateli a jsou tedy otestovany pouze

kognitivneé.

7 dotaznikt, které uzivatelé vyplnovali po testu je patrné, ze testujici byli s ap-
likaci az na drobné nedostatky spokojeni. Uzivatelé by ocenili predevsim podrobné
vyhledavani napri¢ nabidkami — napriklad moznost zobrazovat nabidky dle vybranych
tagi. Na Frontu aplikace pak bylo mensim problémem menu, které je ve vychozim
nastaveni skryto. To ¢inilo komplikace uzivatelim s mensimi zkusSenostmi s praci na
internetu a PC, kteri ho nevyuzivali pro navigaci po strance. V administraci by bylo
vhodné doplnit upresnujici popisky ke stitkiim nebo vytvorit znalostni bézi (uzivatelé

casto nevédéli, jaky je napiiklad rozdil mezi ruznymi druhy korektur).

4.1.5 Analyza pristupnosti podle WCAG 2.0

WCAG jsou prvni pravidla zabyvajici se pristupnosti webovych stranek, ktera vytvorila
skupina WAI spadajici pod konsorcium W3C. V soucasné dobé je platna verze WCAG
2.0, kterd podobu oficidlntho doporuceni W3C dostala 11. 12. 2008. (33). Kompletni
znéni metodiky zde nebude uvadéno. Cesky pieklad metodiky je vefejné dostupny. (26)

Webova pristupnost je vlastnost, ktera zarucuje navstévnikovi, ze webové stranky
nekladou zadné prekazky v jejich pouzivani. Obecné lze pristupnost charakterizovat

nasledujicimi body:

e Pristupnost je vlastnosti webovych stranek.
o Pristupnost spadd pod obecnéjsi vliastnost, kterou je pouZitelnost.

o Pristupnost je vidy nutné chdapat ve vztahu ke konkrétnimu uzivateli a jeho potre-

bam.

o Pristupny web umoznuje plnohodnotné pouZivani vsem svym uzivatelim bez ohledu

na jejich hendikep — at uZ trvaly c¢i docasny.

o Pristupny web umoznuje plnohodnotné pouZivani vsem svym uzivatelum bez ohledu

na pouzivané technické vybavent.

e Pristupny web umoznuje plnohodnotné pouZivani vsem svym uzivatelum bez ohledu

na jejich znalosti a dovednosti. (7)
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Aktualné neexistuje zadny zakon, ktery by narizoval dodrzovani pravidel pristup-
nosti pro bézné webové prezentace. V platnosti je pouze zédkon 356/2000 Sb., ktery se
vSak tyka jen prezentaci statni spravy (16). Bohuzel ani v oblasti SEO a SEM se neklade
takovy diraz na dodrzovani pravidel WCAG. SEO zahrnuje nékolik faktoru (atributy
alt, title, atd.), ne vSak vsechna pravidla. Vytvaret pristupny web je tedy dulezité ze-
jména kvili hendikepovanym uzivateliim, zvysuje se tim predevsim divéryhodnost a

socidlni zodpovédnost organizace provozujici stranky:.

Analyzu bude provadéna jen pro vybrané stranky systému:
1. Hlavni strana;

2. Registrace;

3. Dashboard.
Analyzu bude provadéna dle kritérii nejnizsi irovné A.

4.1.5.1 Vnimatelnost

e Textové alternativy — Opatrete kaZdy netextovy obsah textovymi alternativami,
které je mozné podle potreby prevést do jinych formdtu jako napriklad zvétsené
pismo, bodové pismo, foneticky prepis ¢i zjednoduseny jazyk. Viz tabulka 4.4
Analyzované stranky splnily vsechny podminky pro splnéni tohoto kritéria. For-

mulédiim v Nette se jednoduse pridava ke kazdému prvku makro {label}, jez

generuje titulek v podobé tagu label véetné odkazu na souvisejici prvek.

Kontrolni 1 2 3
kritérium
1.1.1 ANO | ANO | ANO

Tabulka 4.4: Analyza WCAG 2.0 — 1.1 Textové alternativy

e Multimedidlni prvky zavisejici na ¢ase — Opatrete multimedidlni prvky zdvisejici

na case alternativami.

Stranky neobsahuji multimedialni obsah.

e Prizpiuisobitelné — Vytvorte obsah, ktery lze prezentovat vice zpusoby, napriklad
zjednoduseny vzhled, aniz by pritom doslo ke ztraté informaci ¢i naruseni struk-
tury. Viz tabulka 4.5
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Kontrolni 1 2 3
kritérium
1.3.1 ANO | ANO | ANO
1.3.2 ANO | ANO | ANO
1.3.3 ANO | ANO | ANO

Tabulka 4.5: Analyza WCAG 2.0 — 1.3 Prizptsobitelné

e Rozlisitelné — Usnadnéte uzZivatelim slyset a vidét obsah a odliste popredi od
pozadi. Viz tabulka 4.6

Vsechny stranky splnily bez problémt troven A.

Kontrolni 1 2 3
kritérium

1.4.1 ANO | ANO ANO

1.4.2 Stranky neobsahuji audio obsah

Tabulka 4.6: Analyza WCAG 2.0 — 1.4 Rozlisitelné

4.1.5.2 Ovladatelnost

e Pristupnost z klavesnice — Ujistéte se, Ze vsechny funkce jsou dostupné z kldves-
nice. Viz tabulka 4.7

Veskeré funkce jsou pristupné z klavesnice pomoci klavesy Tab.

Kontrolni 1 2 3
kritérium
2.1.1 ANO | ANO | ANO
2.1.2 ANO | ANO | ANO

Tabulka 4.7: Analyza WCAG 2.0 — 2.1 Pristupnost z klavesnice

e Dostatek casu — Poskytnéte uzZivateli dostatek casu k precteni a k prdaci s obsahem.

Viz tabulka 4.8
Uzivatel je limitovan pouze délkou prihlaseni v systému, které plati do vyprseni
dané session. Tuto délku neni mozné upravovat, ale prodluzuje se automaticky

nac¢tenim jakékoliv stranky. O automatickém odhlaseni je uzivatel informovan

pomoci flashMessage.
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Kontrolni 1 2 3
kritérium
2.2.1 ANO | ANO | ANO
2.2.2 ANO | ANO | ANO

Tabulka 4.8: Analyza WCAG 2.0 — 2.2 Dostatek casu

e Zachvaty — Vynechte z prezentace takové prvky, u nichZ je zndmo, Ze mohou
vyvolat zdchvat. Viz tabulka 4.9

Ani jedna z analyzovanych ¢asti webovych stranek neobsahuje prvky, které by

mohly vyvolat zachvat.

Kontrolni 1 2 3
kritérium
2.3.1 ANO | ANO | ANO

Tabulka 4.9: Analyza WCAG 2.0 — 2.3 Zachvaty

e Snadna navigace — Usnadnéte uzivatelim navigaci, hleddni konkrétniho obsahu

a urcovani aktudlni pozice. Viz tabulka 4.10

Ani jedna z Sablon (Front, Admin), které byly podrobeny analyze, neobsahovala

odkaz umoznujici preskoceni prvka opakujicich se na kazdé strance.

Kontrolni 1 2 3
kritérium
2.4.1 NE NE NE
2.4.2 ANO | ANO | ANO
2.4.3 ANO | ANO | ANO
2.4.4 ANO | ANO | ANO

Tabulka 4.10: Analyza WCAG 2.0 — 2.4 Snadné navigace

4.1.5.3 Srozumitelnost

o Citelné — Ujistéte se, Ze textovy obsah je Citelny a srozumitelny. Viz tabulka 4.11

e Intuitivni — Ujistéte se, Ze vzhled a ovladdni vasich stranek je intuitivni. Viz
tabulka 4.12
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Kontrolni 1 2 3
kritérium
3.1.1 ANO | ANO | ANO

Tabulka 4.11: Analyza WCAG 2.0 — 3.1 Citelné

Kontrolni 1 2 3
kritérium
3.2.1 ANO | ANO | ANO
3.2.2 ANO | ANO | ANO

Tabulka 4.12: Analyza WCAG 2.0 — 3.2 Intuitivni

e Pomoc pri zadavani — Pomozte uZivatelum vyvarovat se chyb nebo chyby opravit.

Kritéria 3.3.1 a 3.3.2 byla analyzovana na strankéach ptihlaseni a registrace ob-

sahujici formulare.

Kontrolni 1 2 3
kritérium
3.3.1 ANO | ANO | ANO
3.3.2 ANO | ANO | ANO

Tabulka 4.13: Analyza WCAG 2.0 — 3.3 Pomoc pfi zadavani

4.1.5.4 Robustnost

e Kompatibilni — Snazte se o mazximdlni kompatibilitu se soucasnymi i budoucimi

pristupovymi zarizenimi vcetné asistivnich technologii. Viz tabulka 4.14

Splnéni kritéria 4.1.1 a 4.1.2 zavisi predevsim na validité, aplikace byla shledana
validni dle HTML5 doctype.

Kontrolni 1 2 3
kritérium
4.1.1 ANO | ANO | ANO
4.1.2 ANO | ANO | ANO

Tabulka 4.14: Analyza WCAG 2.0 — 4.1 Kompatibilni
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4.1.5.5 Shrnuti

Analyza systému dle metodiky WCAG 2.0 neodhalila zadné zavazné nedostatky, které
by nebylo mozné jednoduse odstranit. Dalsim krokem pro celkové zlepseni pristupnosti
vytvorené aplikace by mohla byt implementace specifikace ARIA. WAI-ARIA si klade
za cil zpristupnit dynamicky tvoreny obsah a na rozdil od novych HTML5 tagt je
siroce podporovana i asistivnimi technologiemi (JAWS, NVDA, ZoomTex, ...). (23)

4.2 Dalsi vyvoj

Dalsi vyvoj aplikace zavisi predevsim na spokojenosti uzivatelii. V prvni fadé je nutné

zapracovat poznatky z vysledkii testovani.

V prvni fazi je nutné zavést schéma podpory, to znamena povérit ¢lovéka odpoved-
ného za rychlé odstranovani vzniklych chyb zachycenych aplikaci ¢i reportovanych uzi-

vateli.

Pred oficialnim spusténim ¢i propagaci je nezbytné provést code review vsech sou-

casti aplikace, predevsim pak frontendové casti.

Pokud bude aplikace stabilni a bude ziskdvat na popularité (bude se zvySovat
navstévnost a predevsim pocet aktivnich uzivateli), je mozné premyslet o dalsim

rozvoji. Predevsim propagaci a rozsiteni funkcénosti API pro aplikace tretich stran.

Dalsi moznosti je vytvoreni vlastni mobilni aplikace. K tomu lze vyuzit bud tech-
nologie PhoneGap, nebo je mozné pustit se do vyvoje nativnich aplikaci pro Android

a 10S.

Nebude-li aplikace mezi uzivateli ispésna, pak je mozné zvolit nékterou z exi-
tovych strategii. Pro eventudlniho kupce ¢i nasledovnika vyvoje by mohla byt zaji-
mava moznost ziskani registrovanych uzivateltt a moznost zpoplatnéni nékterych funkei
(platba za vétsi pocet soubort, korektur ¢i nabidek; cena pritazenych tagi k nabidce;
zvyraznovani nabidek; aj.). Bude-li aplikace tspésnd, pak bude mozné zachovat jeji

puvodni neziskovou koncepci.
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Zaver

Cilem této prace bylo zpracovani analyzy a navrhu webové aplikace pro podporu korek-
tur textu. V tivodni ¢asti byl popsan prehled resené problematiky a to prostiednictvim
definici a vysvétlenim terminti souvisejicich s korekturami textu — déleni korektur,
moznosti vyuziti pocitacovych programi, gramatika, pravopis, stylistika, typografie,
polygrafie a jiné. Déle byla provedena reserse existujicich feseni, ktera poukézala na

nedostatky v nabidce a poptavce na soucasném internetu.

Vlastni feseni zacalo analyzou a navrhem aplikace. Byli urceni zakladni aktéri sys-
tému, déle byly specifikovany pozadavky nefunkcni i funkéni, které byly zaznamenany
v podobé diagramti pripadi uziti pro jednotlivé role. Soucasti navrhu bylo i vytvoreni
struktury systému a popis uzivatelského rozhrani. Nezbytnou soucasti je také analyza

pozadavki na zabezpeceni webové aplikace.

Na zakladé analyzy pozadavkt byl vytvoren seznam pouzitych technologii, které

jsou podrobné popsany v prislusné kapitole.

Implementace popisuje samotny vytvoreny systém spolu s postupem, jakym vyvoj
probihal a jakym by mél i nadédle pokracovat. Je zde popsana struktura backendu ap-
likace, jednotlivé vytvorené moduly, pouzité komponenty Nette Framework, nastaveni
modelu aplikace pomoci ORM a v neposledni radé i zplisob zpracovani frontendové

casti aplikace.

Objektivni zhodnoceni aplikace popisuji vysledky kapitoly zamérené na testovani.
Aplikace byla prubézné testovana béhem vyvoje. Zavérecné testovani bylo zaméreno
z funkéniho hlediska na spravné zobrazeni ve webovych prohlizecich, zabezpeceni proti
utoktm a analyzu pristupnosti dle metodiky WCAG 2.0. Uzivatelské testovani probéhlo
ve formé testovani pouzitelnosti s realnymi uzivateli. Vysledky testovani jsou pozitivni,
odhalené nedostatky nejsou zavazné a byly popsany v zavéru spolu s postupy, jak tyto

problémy odstranit.
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Aplikaci je tedy mozné oznacit za pokryvajici pozadavky uzivatel na online nabid-
ku a poptavku korektorskych praci. Nedostatky, odhalené béhem testovani, byly vzhle-

dem k zavedenym procesiim vyvoje rychle odstranény.

Zaveérem je dobré Tici, ze ackoliv vytvorena aplikace nabizi fadu moznosti jak si
vybrat kvalitniho a kvalifikovaného korektora, tak i korektor je jen chybujici ¢lovek

(jako kazdy jiny) a neni od véci réeni ,Duvétuj, ale provéruj.
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PRILOHA A

Seznam pouzitych zkratek

AJAJ Asynchronous JavaScript and JSON
AJAX Asynchronous JavaScript and XML
API Application Programming Interface
ARIA Accessible Rich Internet Applications
BSD Berkeley Software Distribution

CI Continuous Integration

CMS Content Management System
CRUD Create, Read, Update, Delete
CSRF Cross-Site Request Forgery

CSS Cascading Style Sheets

CSN Ceska statni norma

DAO Data Access Object

FAQ Frequently Asked Questions

FPD Full Path Disclosure

GPL General Public License

GUI Graphical User Interface

HTTP Hypertext Transfer Protocol
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IDE Integrated Development Environment
ISO International Organization for Standardization
JAWS Job Access With Speech

JS JavaScript

JSON JavaScript Object Notation
LAMP Linux Apache MySQL PHP
LESS Leaner CSS

MIT Massachusetts Institute of Technology
MVC Model-View-Controller

MVP Model-View-Presenter

NVDA NonVisual Desktop Access

ON Oborova norma

OOP Object-Oriented Programming
ORM Object-Relational Mapping

OS Operating System

OSS Open-Source Software

PCP Pravidla ¢eského pravopisu

PHP Hypertext Preprocessor

REST Representational State Transfer
RPC Remote Procedure Call

RSS Rich Site Summary

SASS Syntactically Awesome Style Sheets
SEM Search Engine Marketing

SEO Search Engine Optimization

SOAP Simple Object Access Protocol



SQL Structured Query Language

UI User Interface

UML Unified Modeling Language

URI Uniform Resource Identifier

URL Uniform Resource Locator

URN Uniform Resource Name

UX User Experience

W3C World Wide Web Consortium

WAI Web Accessibility Initiative

WCAG Web Content Accessibility Guidelines
WYSIWYG What You See Is What You Get
XHTML Extensible HyperText Markup Language
XML Extensible Markup Language

XSS Cross-Site Scripting
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PRILOHA B

Instalacni prirucka

Tato prirucka by méla slouzit k bezproblémové instalaci systému véetné vsech moduli.

B.1 Minimalni pozadavky

Minimalni pozadavky vychazeji z pozadavki pouzitych technologii a to predevsim z ak-
tudlné pouzité verze Nette Framework 2.1.0. Pozadavky a doporuceni jsou uvedeny
v tabulce B.1.

Vsechny tyto uvedené pozadavky pokryvaji i pozadavky Orm, migraci i testi. Orm

navic vyzaduje MySQL 4.1 a vyssi.

B.2 Instalace

1. Zkopirujte obsah repozitare na server;

2. Pokud server podporuje praci s composerem, spustte piikaz composer update
-pref-dist, v opac¢ném pripadé je nutné spustit tento prikaz na lokalnim

serveru, ktery ma nainstalovany composer.

3. Spustit Grunt (grunt pro produkéni build, grunt dev pro vyvojovy rezim),
ktery aktualizuje frontendové knihovny pomoci Boweru a pro produkéni build

minifikuje a slou¢i JavaScriptové soubory a kaskadové styly.

4. Nastavte pristupova prava pro zapis do slozek temp a 1og a to ve slozce aplikace
a ve slozce testll. Pro zménu miizete pouzit piikaz chmod -R a+rwX temp

log.

5. Spustte migracéni skripty pomoci http://www.example.com/migrations/run.php.
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B.2. Instalace

PHP verze 5.3.7
.htaccess Povolen
mod_ rewrite Povolen
Funkce ini_ set() Povolena
Fukce error_reporting() Povolena

Function flock()

Vyzaduje cache

Register globals

Nebezpecéna konfiguracni direktiva PHP,

ktera musi byt vypnuta

Zend.zel compatibility mode

Kompatibilita s PHP 4, musi byt vypnuta

Session auto-start

7. bezpecnostnich duavodi je doporuceno
nepouzivat

Reflection extension

Extenze PHP vyzadovana frameworkem

SPL extension

Extenze PHP vyzadovana frameworkem

PCRE extension

Extenze PHP vyzadovand frameworkem

ICONYV extension

Extenze PHP vyzadovana frameworkem

PHP tokenizer

Extenze PHP vyzadovand frameworkem

PDO extension

Extenze PHP vyzadovana Nette\Database

Multibyte String extension

Extenze  PHP  vyzadovana  funkcemi
Strings::lower() a upper()

Multibyte String function over-
loading

Nebezpecna konfiguracni direktiva PHP,
musi byt vypnuta

Memecache extension

Extenze PHP podporovana tlozistém cache

GD extension

Extenze PHP vyzadovana Nette\Image

Bundled GD extension

Extenze PHP  vyzadovand  metodami
Nette\Image::filter() a rotate()

Fileinfo extension or
mime__content__type()

Funkce pouzivané k MIME-type detekci up-
loadovanych soubort

Tabulka B.1: Minimalni pozadavky Nette Framework 2.1.0

6. Spustte testy aplikace na adrese http://www.example.com/tests/

91



PRILOHA C

Obsah prilozeného CD

@ Lo Yo text diplomové prace
bernatek.pdf .ottt text prace ve formatu PDF
PErNAtEK i PS ittt ittt ittt text prace ve formatu PS
LS8 PP text prace ve zdrojovém formatu BTEX

o = 1 zdrojové kody implementace

| dotazniKkyeee e e et vzory testovacich dotaznikt
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