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Anotace

Bakalarska prace popisuje aplikaci, pro testovani sitové propustnosti a stability
sitového spojeni. Aplikace je modulem, ktery pripojeni testuje v periodickych
intervalech a podle rliznych aspekt vyhodnocuje, zda je stabilni a pouZitelné pro
komunikaci a prenos dat nebo ne. Test spojeni je komplexni - sklada se z nékolika
subtestli (pritomnost sitového pripojeni, stabilita, rychlost, latence atd.). PouZiti
modulu je cileno predevSim pro integraci v aplikaci pro mobilni zafizeni (s
pripojenim Wi-Fi nebo mobilni datové sité), avsak postup testovani lze pouZit
s urcitymi obménami i pro platformu PC a LAN ptipojeni. Aplikace pro testovani byla
vytvorena ve vyvojovém prostiedi Android Studio - jedna se o modul, ktery lze
integrovat do jinych aplikaci, vyzadujici pro svoji funkcnost spolehlivé sitové

pripojeni.

Annotation
Title: Module for testing network throughput

The bachelor thesis describes application for testing network throughput and
network connection stability. The application is a module it is testing connection in
periodical intervals and it evaluates their stability and usability for communication
and data transferring according several aspects. The test of the connection is
complex - it contains some subtests (network connection presence, stability, speed,
latency, etc.). Using of the module is focused to integration in application for mobile
devices (with Wi-Fi connection or cellular data network) but the testing process is
also ready for using on PC platform and LAN connection. The application has been
created in IDE Android Studio - it is a module and it can be integrated to any other

application which needs reliable network connection for its functionality.
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1 Uvod

Oblast pocitacovych siti zaziva v nékolika poslednich letech obrovsky rozvoj. Je
soucasti bézného Zivota kazdého z nas, aniZ bychom si to uvédomovali. Nejedna se
pritom pouze o zaleZitost komercni sféry, ale i prostredi domacnosti. Nedostupnost
internetového pripojeni zplisobi u vétSiny dnesSni elektroniky velmi omezenou
funk¢nost a sniZenou pouzitelnost. Toto se tyka pocitacli, prenosnych zarizeni
(tablety, mobilni telefony, chytré hodinky atd.), ale samoziejmé i elementq,
poskytujici sluzby ostatnim uZzivateltim - firemni servery a datova centra.
Postupem c¢asu dochazi ke zvySovani narokl na kvalitu sitového ptipojeni kviili
provozu narocnych aplikaci, vyzadujicich rychly pienos velkych objemt dat,
vysokou dostupnost a stabilitu. Pozadavky stdle nartistaji, nicméné spolehlivé
pripojeni k internetu nelze ani v dnesni dobé v nékterych pripadech povazovat za
samoziejmost, piedevsim pak u mobilnich zarizeni. Uzivatel je ¢asto zavisly na
neprilis stabilni datové konektivité svého mobilniho operatora, kde nelze zarucit
bezproblémovost a kvalitu pfenosu. Na piipadné problémy tohoto typu je nutné byt
v dobé rozmachu vyuzivani ,chytrych zarizeni“ ptripraven a brat je v potaz.

Tato bakalarska prace popisuje zakladni pojmy sitové terminologie, metody méreni
sité vcCetné popisu jednotlivych typl testi. Na zakladé téchto poznatkl je
vypracovan postup pro testovani chovani sité a méreni jeji propustnosti. Vlastni
navrzené reseni je popsano a zdiivodnéno.

Postup je poté implementovan v programovacim jazyce Java pro platformu
mobilnich zafrizeni s operacnim systémem Android. Vysledkem implementace je
mobilni aplikace, kterd dokaZe otestovat propustnost sité na zakladé drive
vypracovaného reSeni testovani.

Dalsi cast tvori priabéh samotného testovani. Pro relevantnost je test opakovan
nékolikrat s riznymi koncovymi zatizenimi (p¥ip. verzi operacniho systému atd.).
Vysledky testli jsou porovnany a vyhodnoceny. Na zakladé vysledki je navrzeno
vylepSeni postupu pro testovani tak, aby test podaval co nejpresnéjsi informace o

realném stavu sité.



2 Zakladni terminologie oblasti pocitacovych
siti

Zakladni definice

Pocitacova sit tvori spojeni mezi dvéma a vice body (zarizenimi) za ucelem zajiSténi
vzajemné komunikace a sdileni informaci. Prostredky, kterymi je spojeni
realizovano, umoziuji koncovym bodiim mezi sebou komunikovat podle predem
danych pravidel. Sada téchto pravidel se nazyva protokol. Vyména zprav mezi
dvéma zarizenimi probiha skrze sitové prvky, kterymi jsou koncové body vzajemné
propojeny. Celosvétovou globdlni pocitacovou siti je Internet, kam je pripojena vétsina

ostatnich siti (privdtnich Ci firemnich). (1)

2.1 Zakladni rozdéleni pocitacovych siti

Rozdéleni popisuje typy siti podle jejich geografického rozsahu a pouZiti.

PAN - Personal Area Network

Jedna se o sité velmi malého rozsahu (typicky 1 mistnost), slouzici pro
spojeni osobnich zarizeni, naptriklad mobilniho telefonu, tabletu, pfenosného
pocitace atd. Casto se zde pouZivd bezdrdtovd technologie Bluetooth, pfipadné
Wi-Fi, kde realizace propojeni zpravidla nevyZaduje hlubsi znalosti v oblasti

konfigurace siti. (2)
LAN - Local Area Network

Jde o nejpouZivanéjsi typ sité pouZivany pro spojeni zatizeni v ramci
kancelare, domacnosti nebo budovy. Zahrnuje v sobé i bezdratové spojeni
zatizeni pomoci technologie Wi-Fi (Wireless LAN, WLAN). Koncovy uzel
vtomto pripadé reprezentuje uzivatelska stanice, server, tiskarna, sitové
uloziSté. Komunikace v modernich LAN sitich probihd nejcastéji podle

protokolu Ethernet, typickym prenosovym médiem je metalickd kabeldZ. (3)



MAN - Metropolitan Area Network

SlouZi pro realizaci prechodu mezi LAN a WAN sitémi. Pouziva se nejcastéji
k propojeni siti v rdmci mésta nebo pro spojeni univerzitniho kampusu. Jako

prenosové médium je obvykle pouZivan opticky kabel.
WAN - Wide Area Network

WAN sité jsou vyuZzivany k realizaci spojeni mezi LAN sitémi. Prikladem WAN
sité je Internet. Zde se vyuzivaji sitova zatizeni (jejich pocet mizZe byt az
nékolik desitek), ktera zajistuji smérovani dat mezi sitémi a zabezpecuji tak

doruceni do pozadovaného cile.

2.2 Sitové modely

Z diivodu zvySovani slozitosti struktury siti bylo nutné vnitini procesy rozdélit na
nékolik casti (vrstev). Do nich lze zaradit i jednotlivy hardware a software
pouzivany pri realizaci sitové komunikace. Model vrstev umoZiuje celou sit' lépe
pochopit, urychluje reseni pripadnych problémt a usnadriuje vyvoj a ndvrh sitovych

aplikaci - kazda vrstva pracuje s prislusnymi protokoly. (1)
ISO/0SI model

Autorem ISO/O0SI sitového modelu (Obrazek 1) je organizace ISO. Jedna se o
standard pro priibéh komunikace v pocitacovych sitich. ISO/0SI model ma 7
vrstev, kazda z nich poskytuje své sluzby vyssi vrstvé a provede urcitou

modifikaci dat (ptidan{ hlavi¢ky, rozdéleni do segmenti atd.).



I1SO/OSI model TCP/IP model
Application
Presentation Application
Session
Transport
Network
Data-link
Physical

Obrazek 1 - Porovnani ISO/0SI modelu (vlevo) a TCP/IP modelu (vpravo)
Zdroj: Vlastni tvorba

TCP/IP model

TCP/IP model popisuje fungovani sitového software. Oproti ISO/OSI modelu se
sklada pouze ze 4 vrstev. Jeho aplikacni vrstva zahrnuje veSkeré sluzby aplika¢nich
protokold, interakci s uzivatelem, udrzovani spojeni. Transportni vrstva zajistuje
doruceni segmentl dat mezi zdrojovou a cilovou aplikaci (stejnd funkcnost jako
transportni vrstva u ISO/0SI modelu). Sitova vrstva provadi smérovani paketli mezi
za doruceni paketl v ramci stejné sité, za fyzicky prenos dat po sitovém médiu a

kédovani signalu. Najdeme zde pouZivané protokoly ARP, PPP nebo Ethernet. (4)

2.3 Zakladni sitové prvky

Repeater

Obrazek 2 - Repeater
Zdroj: https://www.cisco.com

Repeater (opakovac) prijima signdl, zesiluje jej a vysila jej dal. Uplatnéni nachazi
predevsim pii pouziti delSich vodicl, kde je vyssi riziko slabnuti signalu a tim i

pokles kvality prenosu. Pracuje pouze na fyzické vrstvé.


https://www.cisco.com/

Hub
—
[

Obrazek 3 - Hub
Zdroj: https://www.cisco.com

Hub je jednoduché sitové zartizeni, které provadi preposlani prichoziho signalu na
vSechny porty svyjimkou toho, ze kterého byl signal prijat. Rozdéluje kolizni

doménu.

Bridge

Obrazek 4 - Bridge

Zdroj: https://www.cisco.com

Bridge (sitovy most) spojuje 2 segmenty sité. Ve své paméti si udrzuje tabulku MAC
adres, na zakladé které poté provadi predavani dat. Pracuje na linkové vrstvé a

rozdéluje kolizni doménu.
Switch

—

Obrazek 5 - Switch
Zdroj: https://www.cisco.com

Prepinac neboli switch je dnes nejcastéji pouzivan pro propojeni koncovych zarizeni
sité (stanice, tiskarny, servery). Stejné jako bridge si udrZuje v paméti prehled
spojeni ,MAC adresa + fyzicky port“. Ztéchto udaji vytvari tzv. CAM tabulku
(Content Addressable Memory), podle které data preposila. Switche mohou
disponovat rliznym poctem portli - od nejmensich modeli ur¢enych pro domaci
pouZiti se 4 porty aZ po modularni rady switchtli s nékolika stovkami portd. Stejné
jako bridge, i switch pracuje na 2. vrstvé 1SO/0SI modelu (s vyjimkou Layer 3 switchti
s moznosti statického smérovdni). Rozdéluje kolizni doménu. (5) Konfigurovatelné
switche umoznuji dale seskupovat své porty do tzv. VLAN (Virtual LAN). KaZdd
VLAN ma prirazen identifikdator a pakety mohou byt prepindany mohou byt z jednoho
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sitového segmentu zasildny do jiného pouze v pripadé, pokud oba segmenty maji stejny

identifikator VLAN. (6)
Router

Obrazek 6 - Router
Zdroj: https://www.cisco.com

Router (oznacovan také jako smérovac) provadi preposilani dat mezi jednotlivymi
sitémi. Routovaci tabulka, podle které se smérovdni provddi, v sobé obsahuje zdznamy
o pripojenych (i vzddlenych sitich a IP adresu sousedniho routeru (pripadné fyzické
rozhrani), pres ktery se do této sité Ize dostat. Smérovac pracuje na sitové vrstvé a

rozdéluje broadcastovou doménu. (5)

2.4 Topologie siti

Topologie sité znazornuje jeji fyzickou ¢i logickou strukturu. Fyzicka topologie
zobrazuje propojen{ zarizeni mezi sebou, zatimco v logické topologii Ize vidét cesty
a toky dat.

Existuje nékolik nejpouZivanéjSich sitovych topologii, které se od sebe lisi sloZitosti,

naroc¢nosti na instalaci, redundanci, poctem potirebnych sitovych prvki atd.
Bus

e Centralni médium je pouze jedno jediné (sdilena linka)

e K médiu jsou koncova zarizeni pripojena pomoci odbocek

e Casté pouziti koaxidlniho kabelu

e Riziko kolize pti sou¢asném vysilani vice stanic

e Pri potrebé pouziti delsiho sitového média je nutné zesileni signalu

e Bez moznosti redundance spojeni


https://www.cisco.com/
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Obrazek 7 - Topologie "Bus"
Zdroj: https://commons.wikimedia.or

Ring

o KaZdé zarizeni je spojeno se svym sousedem

e Spojena zarizeni dohromady vytvari ,kruh“

e Data se predavaji pouze v jednom sméru

e Zarizeni si mezi sebou predavaji tzv. ,token“ - pouze ten, kdo ho ma, mtze

vysilat data

Obrazek 8 - Topologie "Ring"

Zdroj: https://commons.wikimedia.org
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Star

e Vsechna koncova zarizeni jsou spojena pomoci centralniho prvku
e Priporuse centralniho prvku je mimo provoz cela sit
e Centralni prvek je reprezentovan nejcastéji switchem (diive hubem)

e Nejcastéji pouzivana topologie v kancelarich a domacnostech

¢ Jednoducha implementace

Obrazek 9 - Topologie "Star"”
Zdroj: https://commons.wikimedia.org

Mesh

e Topologie vyuzivana ve WAN sitich (napf. v Internetu)
e Do kazdého cile se lze dostat nékolika cestami (redudance)
e Full-mesh, fully-connected =» specialni typ ,Mesh“ topologie - kazdé zatizeni

ma piimé spojeni se vSemi ostatnimi prvky

Obrazek 10 - Topologie "Mesh"
Zdroj: https://commons.wikimedia.org
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Obrazek 11 - Topologie "Full-mesh"
Zdroj: https://commons.wikimedia.org
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2.5 Sitové protokoly

Protokol je sada pravidel, které musi byt pii prenosu dat dodrZeny. Protokoly
mohou byt oteviené (dostupné pro vSechny) nebo proprietarni (vyvijené a

pouzivané pouze jednim vyrobcem).

2.5.1 Linkova vrstva OSI modelu

Ethernet

Protokol Ethernet popisuje prenos dat v ramci jednoho segmentu sité. Data jsou
rozdélena do casti a zapouzdiena do tzv. ramci (frames). Ethernet pracuje na
technologii CSMA/CD (metoda detekovani kolize). V dnesni dobé existuje nékolik
verzi Ethernetu (Fast Ethernet, Gigabit Ethernet, 10Gigabit Ethernet), liSici se
piedevsim v rychlosti pfenosu dat.

ARP

Address Resolution Protocol zajistuje ziskani MAC adresy ke konkrétni IP adrese.
Pri potrebé komunikace zarizeni A se zarizenim B vysle zdrojové zarizeni zprdvu
pomoci broadcastu o zjisténi konkrétni IP adresy. Na tuto zprdvu odpovi zarizeni,
které md na svém sitovém adaptéru prirazenou hledanou IP adresu. Pokud cil neni

v segmentu, odpovi na Zddost router (vychozi brdna). (7)

2.5.2 Sitova vrstva OSI modelu

IP

Internet Protocol, popisuje smérovani dat mezi sitovymi segmenty (proces
routovani), logickou adresaci sité (pomoci IP adres). Data jsou zapouzdiena do
paketi. Protokol délime na verze IPv4 a IPv6, lisi se v poctu pouzitelnych IP adres a
zpusobu jejich pridélovani.

ICMP

ICMP je servisni protokol pro IP protokol. Poskytuje diagnostické nastroje a prenasi
chybové hlaseni pii prenosu. MliZe byt pouZit k otestovani dostupnosti bodu v siti,
méreni latence, vypisu cesty do jiného bodu. Chybovymi kédy upozornuje na
prekroceni hodnoty TTL, nedostupnosti cilového bodu nebo neexistujici zdznam

v routovaci tabulce smérovace. (8)

10



2.5.3 Transportni vrstva OSI modelu

TCP

Transmission Control Protocol - transportni protokol, ktery zajiStuje spojeni typu
klient-server. Je pouzivan pro aplikace s pozadavkem na bezchybny a spolehlivy
prenos dat. Po prijeti kazdého segmentu dat je zkontrolovana integrita dat pomoci
atributu kontrolniho souctu (checksum). Pokud je packet v poradku, je odeslan ACK
(acknowledgement) packet. Navdzdni samotného spojeni dvou bodii je provedeno
pomoci tzv. 3-way handshake (SYN, SYN-ACK, ACK paket). Nevyhodou TCP protokolu
je vyssi reZie a tim i niZsi rychlost prenosu. Velikost TCP hlavicky je 20 bytii. PouZivdn
je u aplikacnich protokolti HTTP, FTP, SSH atd. (7)

UDP

User Datagram Protocol - transportni protokol urcéeny pro rychlé zasilani zprav.
Jedna se o tzv. nespojovy protokol, nepouziva navazovani spojeni s druhou stranou.
Z tohoto dlivodu disponuje rychlejSim prenosem nez TCP protokol. Velikost hlavicky

UDP je 8 bytil. Pouzivd se u aplikacnich protokolii DHCP, DNS, pripadné VolP sluZeb.
(7)

2.5.4 Relacni vrstva OSI modelu

NetBIOS

Network Basic Input Output Systém - poskytuje aplika¢ni rozhrani (API) pro pristup
ke vzdalenym pocitacim a soubortim, ktera jsou v nich ulozena. Pro pripojeni k PC
jsou pouZity tzv. NetBIOS ndzvy. Pomoci tohoto ndzvu Ize kontaktovat bud’ konkrétni
stanici nebo celou skupinu (vysildni typu multicast). Ve své zdkladni podobé funguje

tento protokol pouze v rdmci mistni sité a neni routovany. (9)

2.5.5 Prezentacni vrstva OSI modelu

SSL

Secure Socket Layer - protokol pouZivany pro Sifrovani komunikace mezi dvéma
systémy. ZajiStuje zabezpecenou komunikaci mezi klientem a serverem a
znemoZiiuje odposlouchavani sitového provozu. Server odesle po pripojeni klienta
certifikdt a verejnou cdst svého klice. Klient ovéri, zda je certifikadt platny, jeho ndzev

se shoduje s ndzvem serveru a byl vyddn diivéryhodnou certifikacni autoritou. Pokud
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jsou tyto podminky splnény, klient zaSifruje data a odesle je serveru. Ten provede
desifrovdni pomoci privdtni dsti svého klice. (8) Typickym prikladem vyuziti SSL je

zabezpecené prohliZeni webovych stranek pomoci HTTPS protokolu.

2.5.6 Aplikacni vrstva OSI modelu

HTTP

Hypertext Transfer Protocol - aplika¢ni protokol slouZici k prenosu webovych
stranek. Web je fyzicky umistén na webovém serveru a na klientské stanici ho lze
zobrazit pomoci prohliZece. HTTP je bezestavovy protokol - po dokonceni pirenosu
dat je relace ukoncena. Klient a server pienaseji HTTP data pomoci pozadavkil (GET
- pozadavek klienta na ziskani konkrétni stranky, POST - nahraje data na webovy
server, HEAD - poZadavek klienta na ziskani hlavicky webu). (9) Weby a jejich ¢asti
jsou identifikovany pomoci tzv. URL adres, ty jsou sloZeny z domény a cesty, kde se
pozadovany HTML soubor nachazi. Sifrovana varianta protokolu je HTTPS.

SMTP

Simple Mail Transfer Protocol - protokol umoziujici prenaset e-mailové zpravy
mezi servery. SMTP server nasloucha a ¢eka na zapoceti komunikace s klientem.
PouZitim e-mailového klienta (MUA - Mail User Agent) nebo pomoci specidlnich
prikazii je mozné zprdvu ze serveru odeslat prijemci. Jiny server tuto zprdvu prijme a
uloZi ji do schranky (MDA - Mail Delivery Agent), je tedy k dispozici pro precteni
prijemcem protokolem POP3 nebo IMAP. (9) SMTP protokol implementuji programy
oznacované jako MTA (Mail Transfer Agent). Zabezpecenou verzi SMTP je SMTPS.
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2.6 Zakladni sitové procesy

Sitové procesy popisuji prenos dat z jednoho bodu do druhého. Lisi se podle toho,
zda jsou oba body umisténé ve stejné siti nebo ne. Tato kapitola vysvétluje dva

nejpouzivanéjsi postupy - prepinani a smérovani.

2.6.1 Prepinani (switching)

Proces prepinani realizuje prenos dat vramci jednoho segmentu sité mezi
koncovymi body, identifikovanymi MAC adresami. Jednad se o pifenos na spojové
vrstvé OSI modelu a je zprostiedkovan prepinacem (switchem).

Vdnesni dobé se nejcastéji pouZivd zapojeni stanic v topologii hvézda (star).
Pocitacové sité pouZivaji switche pro zajisténi komunikace mezi hosty. Switch je
zarizeni s urcitym mnoZstvim vstupii a vystupti vedouci ke kaZdé zapojené stanici. (6)

Model sité (Obrazek 12) zobrazuje typickou prepinanou sit.

192.168.1.1
00:00:00:00:00:AA

PC 0 \ p C 1
Fa0/
a0/2
y {

[ )

192.168.1.2
00:00:00:00:00:BB

PC3 PCZ
192.168.1.3 192.168.1.4
00:00:00:00:00:CC 00:00:00:00:00:DD

Obrazek 12 - Model pirepinané sité
Zdroj: Vytvoreno pomoci SW Cisco Packet Tracer

Popis procesu komunikace ze stanice PCO do PC1
Pri popisu je predpokldddno, Ze vSechna zarizeni byla prdvé zapnuta a nemaji tedy

uchované Zddné dalsi informace ziskané ze sitového provozu. Stanice maji prirazeny

uvedené IP adresy.



Pokud by predem byla zndma pouze IP adresa cilové stanice, nikoliv MAC adresa, je

nutné ji zjistit pomoci ARP dotazu.

1)

2)
3)

4)

5)

6)

7)

PCO provede vytvori Ethernetovy ramec se zdrojovou MAC adresou svého
sitového adaptéru (AA) a cilovou MAC adresou pocitace PC1 (BB).

PCO tento rdmec odesle skrze sitovou kartu.

Switch rdmec prijme (na rozhrani Fa0/1) a hleda pro cilovou MAC adresu
zaznam ve své CAM tabulce. ProtoZe je zatim prazdna a nema tedy k portu
Fa0/1 prirazenou Zddnou MAC adresu, vznikne v CAM tabulce novy zdznam
pro tento port s MAC adresou AA.

Switch nema v CAM tabulce Zadny zdznam pro cilovou MAC adresu ramce
(BB), rozesle proto ramec na vSechna sva rozhrani kromé toho, na kterém byl
ramec prijat pomoci broadcastového vysilani (Fa0/2, Fa0/3, Fa0/4).

KaZda stanice pripojena ke switchi musi prijaty ramec zpracovat a porovnat
jeho cilovou MAC adresu (BB) s MAC adresou svého sitového adaptéru.
Stanice, jejichZ MAC adresa se neshoduje s cilovou MAC adresou prijatého
ramce (BB), ramec zahodi (PC3, PC4).

Stejnym postupem pii komunikaci z jinych stanic si switch doplni svoji CAM
tabulku zaznamy pro ostatni porty. Po naplnéni tabulky tedy switch
neprovadi rozesilani broadcastu, ale odesila ramec pouze na port s cilovym

zarizenim.

Popis Ethernetového ramce

Preamble Address Address Length

Destination Source Type/ Data FCS

Obrazek 13 - Ethernetovy ramec
Zdroj: https://www.safaribooksonline.com

Preamble - SlouZi pro rozliSeni ramct

Destination address - MAC adresa cilové stanice

Source address - MAC adresa zdrojové stanice
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Type/length - urcuje protokol, kterym jsou data zapouzdrena, pripadné velikost dat
Data - samotna data ramce

FCS - kontrolni soucet ramce
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2.6.2 Smérovani (routing)
Proces prepinani je vyuzivan v situacich, kdy je nutné pirenaset data mezi rtiznymi

sitémi. Pracuje na sitové vrstvé OSI modelu a pro adresaci se vyuzivaji IP adresy.

2.6.2.1 IP adresy

IP adresa je 32bitové Cislo u protokolu IPv4 (resp. 128bitové ¢islo u protokolu IPv6),
které je rozdéleno na 4 Casti (oktety, oddéleny teckami - napi. 74.65.91.207).
V ramci jedné sité musi mit kazdé zarizeni unikatni IP adresu. Nezbytnou soucasti
IP adresy je maska sité. Jedna se o Uidaj, ktery urcuje rozdéleni IP adresy na sitovou

Cast a Cast pro hosta.

IP adresa 3894117243/18/ Prefix

Maska sité decimalné: 255.255.192.0
IP adresa binarné: 00100110.01011110.01110101.11110011
Maska sité binarné; 11111111.11111111.11000000.00000000

Provedeni operace AND mezi IP adresou a maskou sité

Adresa sité binarné: 00100110.01011110.01000000.00000000
Adresa sité decimalné: 38.94.64.0/18
Doplnéni jednicek v ¢asti pro hosta
00100110.01011110.01
Broadcastova adresa: 38.94.127.255

Pocet pouzitelnych adres v siti: 16 382 adres

I[P adresy délime na 2 typy - vefejné a privatni. Vefejné IP adresy jsou pouzivany
pro identifikaci pocitace v celém Internetu, zatimco privatni pouze v ramci jedné

sité a IP adresy z téchto rozsahtli nejsou smérovany do prostiredi Internetu.
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Privatni IP rozsahy

Tabulka 1 - pirehled privatnich IP rozsahi

Rozsah Maska sité Pocet pouzitelnych adres ‘
10.0.0.0/8 255.0.0.0 16777 214

172.16.0.0/12 255.240.0.0 1048574

192.168.0.0/16 255.255.0.0 65 534

2.6.2.2 Tridy IP adres

[P adresy je také mozZné rozdélit do trid, které urcuji masku dané sité
Tabulka 2 - prehled trid IP adres

Trida Rozsah adres Maska Poznamka

Trida A 0-127.xxx 255.0.0.0 PouZivano

Trida B 128 - 191.x.x.X 255.255.0.0 Pouzivano

Trida C 192 - 223.x.x.X 255.255.255.0 PouZivano

Trida D 224 - 239.x.x.X Rezervovany rozsah pro multicast vysilani
Trida E 240 - 255.x.x.x Rozsah pro experimentalni a vyvojové ucely

Priklad smérovani (routingu) bude znadzornén na modelu sité (Obrazek 14):

MNetworkl
192.168.1.0/29

Network2
192.168.2.0/29

-

S 192 168 1 1 F
PCO ey 1921682 PC2
192.168.12 192 16822
Faoo R1 Faon /

L

r

PC3

192.168.1.3 192.168.2.3

Obrazek 14 - Model smérované sité
Zdroj: Vytvoreno pomoci SW Cisco Packet Tracer
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Popis procesu komunikace ze stanice PCO do PC2

Pri popisu je predpokldddno, Ze vSechna zarizeni byla prdvé zapnuta a nemaji tedy
uchované  Zddné  dalsi informace  ziskané ze  sitového  provozu.
Router md zapnutd obé rozhrani pro spojeni se switchi, stanice a rozhrani routeru maji
prirazeny uvedené IP adresy, stanice maji informaci o vychozi brdné - rozhrani

routeru.

1) PCO vytvori IP paket se zdrojovou IP adresou svého sitového adaptéru
(192.168.1.2) a cilovou IP adresou pocitace PC2 (192.168.2.2).

2) Pocitac¢ provede operaci logického soufinu AND mezi cilovou IP adresou
paketu a maskou sité, ve které se PCO nachazi. Tim zjisti, Ze cilovy pocitac se
nachazi v jiné siti a je nutné paket odeslat vychozi brané.

3) Paketje zabalen do Ethernetového ramce (cilovou MAC adresou bude adresa
rozhrani Fa0/0 routeru R1) a je odeslan prostiednictvim sitového adaptéru
(viz predchozi kapitola).

4) Router R1 prijme paket na rozhrani Fa0/0. Projde svoji routovaci tabulku,
kde ma 2 zaznamy o pripojenych sitich (viz Obrazek 15).

5) Zde nalezne zdznam o siti 192.168.2.0/29, ktera je pripojena na rozhrani
Fa0/1 routeru R1.

6) Paket je odeslan z tohoto rozhrani a jeho hodnota TTL je sniZena o 1.

7) Router pomoci ARP dotazu zjisti z cilové IP adresy i MAC adresu cilového
pocitace, paket zabali do rdmce a odesle ho z rozhrani Fa0/1 do switche SW2.

8) Switch SW2 rdmec prijme a podle cilové MAC adresy jej odesle pocitaci PC2.

192.168.1.0/29 is subnetted, 1 subnets
C 1%2.168.1.0 is directly connected,
FastEthernet0/0

192.168.2.0/29 is subnetted, 1 subnets
C 1%2.168.2.0 is directly connected,
FastEthernet0/1
Router#

Obrazek 15 - Routovaci tabulka routeru R1
Zdroj: Vytvoreno pomoci SW Cisco Packet Tracer
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2.7 Bezdratové site

Bezdratovou siti se rozumi propojeni zatizeni bez pouziti kabelu jako prenosového
média. Oba pristroje musi podporovat danou bezdratovou technologii a mit v sobé
implementovanou potiebnou vysilaci nebo prijimaci c¢ast, ktera bude komunikaci
zajiStovat. Technologie pro tento typ prenosu zazivaji v poslednich letech velky
rozmach zejména z diivodu snadné instalace a minimdalni nutnosti konfigurace
zatizeni, coZ je vyuzitelné predevSim u prenosnych mobilnich zafizeni a domaci
elektroniky (chytré mobilni telefony, tablety, chytré hodinky, televizory,

multimedialni prehravace atd.).

2.7.1 Technologie pro bezdratovy prenos

Néasledujici prehled popisuje technologie, které se v dnesni dobé nejvice vyuzivaji

pro realizaci bezdratového prenosu mezi zarizenimi.
Bluetooth

e Poskytuje prenos dat na kratkou vzdalenost (nékolik metrii)

e Pracuje ve frekvenénim pasmu 2,4 GHz

e UmoZiuje prenaset data i hlas (vyuZiti pro VoIP telefonii)

e Podporovan mobilnimi telefony, notebooky a bezdratovymi periferiemi

(pocitactova mys, klavesnice, bezdratovy reproduktor)
WiMAX

e Pouzivdn pro vysokorychlostni bezdrdtové spoje mezi statickymi body -
propojeni budov (spojeni point to multi-point) (10)
e Pracuje na principu mikrovinného prenosu

e VyuZivd frekvencniho rozsahu 2-11 GHz (10)

Celularni sité ( WWAN)

e Poskytuji bezdrdtovy prenos dat v Sirokém geografickém rozsahu (11)
e Oblast vysildni a prijmu signdlu je geograficky rozdélena do tzv. bunék

pracujicich na rozdilnych frekvencich (11)
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Wi-Fi

Vysilaci dosah buriky je v fadu desitek km (zavisi na frekvenci)
Koncové zarizeni je obslouZeno buiikou v nejkratsi vzdalenosti
Rozdéleno do nékolika generaci (liSi se predevsim rychlosti pripojeni) -

AMPS, CDMA, GPRS, 3G (UMTS), 4G (LTE)

Vyuziva standard IEEE 802.11 a pristupovou metodu CSMA/CA
Nejpouzivanéjsi technologie pro bezdratovy pirenos

Podporované témér vSemi typy mobilnich zatizeni a domaci elektroniky
Pracuje ve frekvencnich pasmech 2,4 GHz, 5 GHz (zavisi na variant€)
Existuje nékolik generaci Wi-Fi siti (802.11a, 802.11b, 802.11g, 802.11n,
802.11ac, 802.11ad)

Pristupové body (AP) pripojuji bezdrdtové klienty (koncovd zarizeni) do LAN

sité - klienti spolu navzdjem nekomunikuji primo, ale skrze AP (12)

Proces pFipojeni zarizeni

1

2)

3)

4)

5)

Pristupovy bod (AP) vysila tzv. ,beacon“ ramce, kterymi propaguje
bezdratovou sit pro ostatni zarizeni (rdmec obsahuje SSID sité a typ
zabezpecent sité)

Klient hleda vhodnou Wi-Fi sit' vysilanim ,probe requests“ na rtiznych
kanalech (rdamec obsahuje SSID poZadované sité)

Pristupovy bod odesle ,,probe response” ramec jako odpovéd’ na poZadavek
klienta. V ném odesila informace o SSID sité a typ zabezpeceni sit€)

Proces pokracuje autentizaci klienta. Pokud je sit oteviena (bez
zabezpeceni), zZadost o autentizaci je vZdy ptijata. V pripadé zabezpecené sité
klient odeSle ramec s typem zabezpeceni a sdilenym klicem.

Pristupovy bod odeSle odpovéd’ na Zadost o autentizaci. V ni je obsaZen typ
zabezpeceni, sdileny kli¢ a informace, zda byla Zadost potvrzena nebo

zamitnuta.
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6) Posledni casti prenosu je asociace klienta. Ten odeSle ,association request”
obsahujici MAC adresu klienta (resp. jeho bezdratové sitové karty), MAC
adresu piistupového bodu (BSSID) a ESS identifikator.

7) Pristupovy bod odesle klientovi odpovéd sinformaci o potvrzeni, ci

zamitnuti zadosti.
(12)
Méreni sily signalu Wi-Fi

Metody zabezpeceni

Z dlivodu neizolované komunikace je nutné bezdratové pripojeni zabezpecit kviili
prevenci priniku utocniki do sité. Nasledujici zplisoby se pouzivaji pro Sifrovani

komunikace mezi klientem a pristupovym bodem:

e WEP -]de o nejstarsi zabezpecovaci protokol, pouzivany v letech 1999-2004.
Z bezpecnostniho hlediska je vSak nedostacujici kvili pouziti jediného
statického klice pro Sifrovani veskeré komunikace (na rozdil od novéjsich
protokolii). Diky tomu lze kli¢ pii odposlechu nékolika zaSifrovanych pakett
snadno dopocitat. V dnesni dobé se protokol WEP jiZ nepouziva.

e WPA - Nastupce protokolu WEP nabizel zvySenou uroven bezpecnosti
zajiSténou zejména pouZzitim predsdileného klice (PSK) pouze pro pripojeni
k siti. Pomoci technologie TKIP byla pro kazdého klienta vygenerovana sada
klicq, které se méni. Bezpecnost zavisi predevsim na komplexité pouzitého
predsdileného klice.

e WPA2 - Nahrada protokolu WPA. Hlavni zménou je podpora silnéjsiho
Sifrovaciho protokolu AES. Ten poskytuje symetrické blokové Sifrovani
pomoci 128, 192 nebo 256 bitového Kklice.

e WPA/WPAZ2 Enterprise - Jedna se o zabezpeceni pristupu k siti s vyuZzitim
autentizatniho serveru RADIUS namisto pouziti sdileného klice PSK. Tato
metoda ovérovani je urcCena predevSim pro firemni prostredi s centralni

spravou identity uzivateld. Tim je znemoZnéno prozrazeni sdileného klice

21



pro pripojeni (kazdy uzivatel nebo zarizeni pouZziva své vlastni pristupové

udaje).

Kromé téchto metod se pro zabezpeceni pristup ksiti pouzivd metoda vypnuti
vysilani SSID (identifikator sité) nebo filtrovani na zakladé MAC adres zatizeni.
Manudlné vytvorend tabulka adres na pristupovém bodu slouZi k povoleni nebo

zakdzdni pristupu na zdkladé fyzické adresy sitového hardwaru. (12)
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2.8 Metody méreni sité

V dnesni dobé existuje celd rada testii rychlosti dostupnych na Internetu, které otestuji
rychlost stahovdni a odesildni dat. Toto vsak neni jediny ukazatel stabilniho pripojent.
Sit' miiZe byt pretiZena na jakémkoli uzlu kviili vysoké zatéZi, problémiim s hardwarem
nebo sitovym ttokiim. (13) Spolehlivé urceni kvality pripojeni je tedy provadéno

kombinaci nékolika metod méreni.

2.8.1 Méreni latence a test dostupnosti hostitele (test
ICMP ping)

Pro testovani dostupnosti hostitele se nejcastéji pouziva nastroj protokolu ICMP -
ping. Je obsaZen ve vSech operacnich systémech a poskytuje jednoduchou moZnost
otestovat dostupnost a zpozdéni (latenci) prenosu mezi mistnim a vzdalenym
zatrizenim. Latence je ¢as mezi odesldnim dat ze zdrojového do cilového bodu. (13)
Nastroj ping vyZaduje jako parametr DNS nazev nebo IP adresu vzdaleného zarizeni,
dale lze urcit velikost testovaciho paketu (0OS Windows ve vychozim nastaveni
odesila paket o velikosti 32 bytli, unixové operacni systémy velikost 56 bytt),
maximalni povoleny ¢as pro odpovéd’ a dalsi parametry.

Pro svoji funkcnost vyuZivd ICMP pakety typu ,,Echo request” (typ 0), vzddleny pocitac
na tyto zddosti odpovidd pomoci ,Echo reply” (typ 8). (8)

Vysledny cas latence je rozdilem mezi casem odeslani paketu s Zdadosti o odezvu a

Casem prijeti odpovedi. (12)

Obrazek 16 - Testovani dostupnosti vzdaleného serveru nastrojem ping
Zdroj: Vlastni tvorba (systém Debian Linux)
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Jitter
Pii méreni je také casto udavana hodnota jitteru, ktera vyjadruje priimérnou
hodnotu rozdilti mezi jednotlivymi namérenymi hodnotami ping testu.
Vypocet jitteru t; 1ze provést nasledujicim zpisobem:
n = pocet Uspésné prijatych ping paketi
t; ...t, = hodnoty latence Gspésné prijatych ping pakett

YRSt = traal

n

tj

2.8.2 TCP connection test (TCP socket test)

Tento typ testu se Casto pouziva jako ndhrada za ICMP ping test pro otestovani
dostupnosti vzdaleného hostitele. Na rozdil od nastroje ping nepouZziva servisni
protokol ICMP, ale standardni TCP. Diky tomu je pouzitelny i tam, kde je ICMP

protokol nepouzitelny (napf. je blokovan branou firewall).

2.8.3 Zjisténi cesty k hostiteli (test ICMP traceroute)

Nastroj traceroute (v OS Windows pod nazvem tracert) slouzi pro zjiSténi vSech
routerii po cesté z mistniho pocitace ke vzdalenému cili. Princip testu spociva
v zasilani paketii a postupnym zvySovanim hodnoty TTL u kazdého dalsiho paketu.
Pokud je TTL hodnota paketu rovna nule, router paket zahodi a odesle zdrojovému
pocitaci ICMP zpravu typu 11 (TTL exceeded). Prvni paket je po zacatku testu
odeslan s TTL hodnotou 1.

Opakovanim tohoto postupu se zdrojovy PC dozvi o vSech routerech, pres které
paket prochazi do cile. Je vSak nutné, aby routery ICMP pakety neblokovaly.

Stejné jako nastroj ping, i traceroute vyZaduje jako parametr minimalné DNS nazev

nebo IP adresu vzdaleného serveru.
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Obrazek 17 - Zjisténi cesty k hostiteli nastrojem traceroute
Zdroj: Vlastni tvorba (systém Debian Linux)

2.8.4 MTR test (My Traceroute, Matt's traceroute)

MTR test je kombinaci dvou predchozich metod méreni ping a traceroute. Nejprve je
provedeno trasovani a zjisténi routeri (hopt) po cesté k hostiteli. Nasledné je
spustén ping test na vSechny hopy po cesté najednou. Standardné je program mtr
vestaven ve vsech unixovych systémech a Ize ho zprovoznit i v ostatnich operacnich
systémech. (14)

MTR test nachazi uplatnéni pri feseni problémi se zpozdénim na trase - umoziuje
rychle a efektivné diagnostikovat, ktery prvek po cesté zplisobuje zpozdéni nebo

zjistit, dochazi-li na ném k vypadkam.

le-public-

Obrazek 18 - MTR test v prostiedi systému Debian Linux
Zdroj: Vlastni tvorba (systém Debian Linux)
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Traceroute (Running)
Max Hops: [ J N
Src. Address: | |+
Interface: I “'
DSCP: | v
Routing Table: | Re
|[Hop  / [Host lloss [Sent Last |Avg. [Best  |Worst |Std.Dev.|History |Status IR
, 1192.168.10.254 00% 1906 0.4ms 04 : 3 2
2104251 00% 1906 1.1ms 45 10 285 43 .
310.4.25.254 00% 1906 11.7ms 5.2 10 458 53 ..
4 10425513 01% 1906 2.8ms 53 14 443 58 .
510.4.11.1 00% 1906 2.2ms 49 15 272 56 o
6 10.255.8.1 05% 1906 2.2ms 438 20 415 46
7 94.124.106.233 05% 1906 12.0ms 105 67 378 108. . .
8 94.124.105.210 02% 1906 11.1ms 11 69 623 M8 _ ..
9 108.170.245.49 04% 1906 7.2ms 104 68 303 107 ...
10 108.170.237.179 04% 1906 9.2ms 104 68 297 108
1188388 06% 1906 5.1ms 82 66 270 79
11items

Obrazek 19 - MTR test v prostiedi systému RouterOS
Zdroj: Nastroj WinBox
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2.8.5 Test rychlosti prenosu dat (download/upload
speedtest)

Testovani rychlosti pfenosu urc¢itého objemu dat patii mezi zakladni metody méreni
rychlosti sité. VZdy je nutné rozlisit (predevSim pak pri testovani rychlosti
internetového pripojeni), zda je testovan prijem nebo odesilani dat. Dal$im
nezbytnym aspektem je volba serveru pro testovani, nebot kvalita a rychlost

pripojeni protistrany nesmi negativné ovlivnit vysledky testu.

Test rychlosti stahovani

Pro testovani rychlosti stahovani dat se nejcastéji vyuziva webovy server, na kterém
jsou uloZeny a publikovany soubory o rtiznych velikostech (vétSinou s nahodné
generovanym obsahem). Pri zapoceti testu zacne klient stahovat dany soubor ze
serveru. Zinformaci o velikosti stahovaného souboru a doby stahovani je
vypocitana rychlost stahovani.

Podle serveru Speedtest.net, by OOKLA (v dneSni dobé nejpopularnéjsi on-line
nastroj pro méreni parametrl pripojeni) zahrnuje efektivni postup méreni rychlosti

pripojeni k internetu tyto kroky:

1) Klient ze serveru stdhne malé bindrni soubory za ucelem odhadu priblizné
rychlosti

2) Na zdkladé vysledkii tohoto odhadu je vybrdna vhodnd velikost souboru pro
redlny test rychlosti stahovani

3) Testovaci soubory jsou stahovdny az 30krdt za vterinu

4) Testovaci soubory jsou rozdéleny na 20 ¢asti (kazdd z nich tvori 5 % souboru)

5) Nadsledné jsou vysledky stahovdni vsech souborti serazeny podle rychlosti. Dva
nejrychlejsi jsou odstranény a posledni % vysledkii také. Z ostatnich vysledkii je

vypocitdn aritmeticky priimer, ktery tvori vysledek testu.

Zdroj: (15)
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Test rychlosti nahravani

Testovani rychlosti nahravani (uploadu) je opakem testu rychlosti stahovani. Klient
odesila (nahrava) soubory na server. Pro nahravani souborti je vyuzivan HTTP POST
pozadavek.

Nastroj Speedtest.net, by OOKLA vyuZziva pro test rychlosti nahravani tento postup:

1) Klient na webovy server nahraje maly soubor dat pro odhad rychlosti
nahrdvani

2) Na zdkladé vysledkii tohoto odhadu je vybrdna vhodnd velikost souboru pro
redlny test rychlosti nahrdvdni

3) Kazdy soubor je pojmenovdn ndhodnym retézcem znakt pro zabrdnéni pouZiti
mezipaméti

4) Testje provdden se vzorky jednotné velikosti, pomoci skriptu na strané serveru,
ktery zajisti nahrdni souboru HTTP POST poZadavkem.

5) Data jsou odesildna v nékolika samostatnych vldknech (aZ ve 4) pro zajisténi
co nejlepsi saturace pripojent

6) Vysledky nahrdvdni souborti jsou serazeny podle velikosti a aritmetickym

priimérem rychlejsi poloviny vysledkii je urcena konecnd rychlost.

Zdroj: (15)
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3 Navrh vlastniho reseni

Praktické ovéreni navrzeného postupu testovani je implementovano formou
mobilni aplikace ,Network Test Tool“ pro zarizeni s operacnim systémem Android.
Aplikace je vytvorena v jazyce Java pomoci vyvojového prostredi Android Studio.
Pro potieby samostatného pouZiti a z divodu snazsi ovladatelnosti je vybavena i
jednoduchym grafickym uZzivatelskym rozhranim, které lze v pripadé potieby
snadno pozménit (Obrazek 20 - Ukazka rozhrani mobilni aplikaceObrazek 20).

Nastroj pro demonstraci testovani komplexné vyhodnocuje stav pripojeni
v pravidelnych intervalech, dale informuje o vysledcich dil¢ich testd. Vse je
piehledné zobrazeno na hlavni obrazovce aplikace, odkud mtiZe uzivatel aplikaci

ovladat.
3.1 Soucasti aplikace

e Zjisténi aktivnich sitovych rozhrani

e 7ZjiSténi sily Wi-Fi signalu (hodnota RSSI) a frekven¢niho pasma Wi-Fi
e Preklad DNS nazvu na IP adresu

e Test ICMP ping

e Test TCP ping

e Download speedtest

e Upload speedtest

3.2 Technické parametry aplikace

Aplikace vyzaduje pro sviij béh zarizeni s operacnim systémem Android v minimalni
verzi 5.0. Tuto nebo vyssi verzi systému vyuZziva priblizné 84,3 % zarizeni (ddaj
k 16.4.2018). Pri béZném provozu vyuZiva priblizné 35 MB RAM paméti, béhem
testd rychlosti spotireba vzroste na cca 50 MB operacni pameéti. Generované soubory
pro test rychlosti prenosu dat vyzZaduji cca 130 944 kB volného mista.

Z hlediska opravnéni vyZaduje aplikace pristup k informacim o stavu internetového
pripojeni zarizeni, pristup k Internetu. Nema tedy zadné zvlastni pozadavky na

opravneni.
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3.3 Funkcionalni princip reseni (mobilni aplikace)

Ihned po spusténi aplikace dojde k detekci aktivnich sitovych rozhrani (Wi-Fi nebo
mobilni datové pripojeni). Pro moznost spusténi dalSich testi je nutné, aby alespori
jedno rozhrani bylo aktivni. Pokud je aktivni rozhrani Wi-Fi ptipojeni, aplikace zjisti
pridélenou interni IP adresu zarizeni a silu Wi-Fi signalu (v grafickém rozhranti je
zobrazena procentudlné i v jednotkach dBm.

Dale aplikace provede test DNS prekladu testovaného socketu, ICMP ping test
adresy vzdaleného hosta a TCP ping test socketu. Pokud se ICMP ping test nezdafi a
skon¢i neuspésné, vysledné latence budou vypocitany pouze z vysledkli TCP ping
testu.

Pii startu aplikace je také vybran jeden ze serverli pro testovani rychlosti
internetového pripojeni. Vybér je uskutecnén podle téchto parametri: dostupnost
serveru, rychlost internetového pripojeni serveru, pricemz uZivatel ma moZnost
manualni zmény tohoto serveru.

Po dokonceni TCP ping testu je proveden test rychlosti stahovani a nahravani
souboru (download speedtest a upload speedtest) vici drive zvolenému
testovacimu serveru. Nejprve je proveden test stahovani a po jeho skoncenti se spusti
test nahravani. Spusténi testli rychlosti je moZné kdykoliv pozdéji manualné.
Aplikace vSak spusti testovani rychlosti pouze v ptipadé, Ze je zarizeni pripojeno
k Wi-Fi, pfi mobilnim datovém pripojeni se s ohledem na datovy limit FUP, ¢eka na
potvrzeni uzivatele z diivodu.

Vysledky ze vSech testi jsou priibéZné zpracovavany vyhodnocovacim algoritmem,
ktery urCuje celkovou kvalitu pripojeni ke vzdalenému systému a zobrazi jej na

hlavni obrazovce aplikace.
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3.3.1 Ukazka rozhrani mobilni aplikace

Vodafone CZ ¥ 185B/s 3 & W=, .l 100 % =) 3:25

Network Test Tool

Test server

test1 (600/600 Mbps) v

Connection info
WIFI ("wifi_bart")

Frequency: 2437 MHz, IP: 192.168.5.74
Signal: -52 dBm, Tested host: seznam.cz:443

DNS resolve test
Hostname seznam.cz resolved

ICMP ping test

AVG latency: 70 ms (loss 0 %), Last: 20.0 ms, Count: 14
TCP ping test

AVG latency: 79 ms (loss 0 %), Last: 31.0 ms, Count: 13

Download speedtest
Speed: 37238.0 kbps

Upload speedtest
Speed: 5441.0 kbps

RUN ALL TESTS

EXIT

GOOD

Obrazek 20 - Ukazka rozhrani mobilni aplikace
Zdroj: Vlastni tvorba
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4 Implementace, testovani

Tato kapitola popisuje implementaci postupu testovani v programovacim jazyce
Java (prizplisobené operacnimu systému Android). Dale jsou zde uvedeny
informace potrebné pro stanoveni podminek jednotlivych testli, urceni vysledki a

seznam pouzitych testovacich zatizeni v¢etné jejich technickych parametru.
4.1 Zjisténi dostupnosti pFipojeni

e Vytvoreni proménné tridy WifiManager s uloZenou informaci o handleru
systémové sluzby WIFI_SERVICE

e Hodnota boolean ziskand pomoci metody isEnabled() tfidy WifiManager
vyjadiuje, zda je v systému Wi-Fi zapnuta ¢i deaktivovana.

e Vytvoreni proménné tridy ConnectivityManager s uloZenou informaci o
handleru systémové sluzby CONNECTIVITY_SERVICE

e Vytvoreni proménné tridy NetworkInfo pomoci metody getNetworkInfo()
tiidy ConnectivityManager. Jako parametr metody je uveden typ pripojeni

e Hodnota boolean ziskand pomoci metody isConnected() tiidy Network info
vyjadiuje, zda je Wifi ptripojena ¢i odpojena

e Vytvoreni proménné tridy ConnectivityManager s uloZenou informaci o
handleru systémové sluzby CONNECTIVITY_SERVICE

e Hodnota proménné netinfoCellular je vyjadieno, zda jsou mobilni data

povolena ¢i nikoliv.
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4.2 DNS resolving test

e Vytvoreni nové instance tridy java.net.InetAddress, kde bude uloZena
ziskana IP adresa hostitele

e Vytvoreni nového vlakna

e 7Zjisténi IP adresy pomoci metody getByName() s parametrem DNS nazvu
hostitele

e Neni-li DNS preklad uspéSny, metoda getByName() vrati vyjimku
UnknownHostException (do proménné remoteHost je uloZena IP adresa
loopback rozhrani)

e Spusténi vytvoreného vlakna

Vyckani na ukonceni béhu vlakna
4.3 TCP socket open test

e Vytvoreni nové instance tifidy java.net.Socket (trida pro provddéni TCP
operaci na strané klienta, pouZivd nativni kéd pro komunikaci se sitovymi
knihovnami v operacnim systému) (16)

e Vytvoreni nové instance tfidy java.net.SocketAddress s parametry IP adresy
vzdaleného hosta a ¢isla portu

e Otestovani pripojeni ksocketu pomoci metody connect() sparametry
instance tridy java.net.SocketAddress a timeoutu pripojeni v milisekundach.

e Po uspésném pripojeni je socket uzavien metodou close()

e Pokud pripojeni neni ispéSné, metoda connect() vrati vyjimku IOexception
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4.4 Stazeni a uloZeni souboru z URL adresy

e Vytvoreni nové instance tfidy java.net.URL sadresou stahovaného souboru
(trida pro definici URL adresy, umoZriuje zahrnout informace o hostname, port,
protokol, cestu a dalsi parametry) (16)

e Vytvoreni nového objektu tridy BufferedlnputStream, ktery ziskava data
z otevireného sitového spojeni z konkrétni URL adresy

e Vytvoreni nového objektu tiidy FileOutputStream (podtrida tridy OutputStream
pro zdpis dat do souboru) (16)

e Vytvoreni nového objektu tridy ByteArrayOutputStream (zapisuje data do
rozsifovatelného pole byte[])

e Zaznam Casového udaje t1

e Stazeni dat z URL adresy do vyrovnavaci paméti (bufferu)

e Zaznam casového udaje t2

e Zapis dat zvyrovnavaci paméti do souboru pomoci metody write tiidy
FileOutputStream

e Uzavreni pouZzivanych sitovych spojeni se vzdalenym serverem

e Metody zapisu nebo cteni dat vraci vyjimku [OException, pokud neni proces

uspésny a dojde k chybé
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4.5 Nahrani souboru pomoci webového formulare
(HTTP POST)

e Vytvoreni nové instance tiidy java.netURLConnection s otevienim
pripojenim k URL adrese pro upload souboru

e Vytvoreni nového objektu tridy FileInputStream, ktery zajistuje nacitani dat ze
souboru (16)

e Sestaveni webového pozadavku HTTP POST pro nahrani souboru ve formé
,multipart/form-data“

e Vytvoreni nového objektu tiidy OutputStream, ktery nahraje data do
webového formulare

e (Odeslani prvni ¢asti webového pozadavku do objektu tiidy OutputStream

e (Odeslani souboru do objektu tiidy OutputStream

e (Odeslani druhé ¢asti webového pozadavku do objektu tiidy OutputStream

e Zaznam Casového udaje t1

e Spusténi procesu zapisu objektu tiidy OutputStream

e Vytvoreni nového objektu tiidy InputStream

e Spusténi procesu nacitani dat z objektu tfidy InputStream do vyrovnavaci
paméti

e Zaznam Casového udaje t2
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4.6 Resené problémy PpFi implementaci a

programovani

Predavani zprav po dokonceni testl
Z dlivodu nutnosti spoustét jednotlivé testy v novych vlaknech aplikace bylo tireba
vyuzit tridy IntentService pro spousténi asynchronnich tloh a pro prijimani a

odesilani informaci o provedeném testu do hlavni aplika¢ni tridy.

Generovani soubori pro upload test

Jako jednoduchy a pro vykon mobilniho zarizeni nenaro¢ny zptlisob generovani
nahodnych souborti o riznych velikostech se zda byt pouziti utility
,dd /dev/urandom®. V aplikaci je pouZita pro generovani souborti pro test rychlosti

uploadu.

Zatizeni internetového pripojeni pri testovani rychlosti

Pii testovani mobilni aplikace bylo zjiSténo nedostateCné vytiZeni internetové
konektivity pri stahovani pouze jednoho souboru. Bylo tedy nutné pouzit spousténi
vice vlaken stahovani a nahravani souborli zaroven a odchyceni jejich vysledk

pomoci ExecutorService.

V4 Vé

Automatické prepinani frekvencnich pasem Wifi v OS
Android

Operacni systém Android disponuje funkci pro automatické prepinani mezi
frekvencénimi pasmy Wi-Fi (2,4 GHz a 5 GHz). Z toho dlivodu je v aplikaci zobrazeno

aktudalné vyuzivané frekvencni pasmo pro snazsi orientaci pii méreni.
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4.7 Navrh algoritmu pro vyhodnoceni stavu pFipojeni

Tento algoritmus prijima vysledky dil¢ich testii, porovnava je a na zakladé vysledki
urci stav sitového pripojeni. Tato podkapitola popisuje princip a funkcionalitu

algoritmu.

4.7.1 Analyza pritomnosti sitového pripojeni
Pro moZnost prace s jakoukoliv aplikaci, vyZadujici ptripojeni k Internetu, je nutné
aktivni sitové pripojeni. V mobilnich telefonech je moZnost pouZzit bud Wi-Fi

pripojeni nebo mobilni datovy signal operatora.

4.7.2 Analyza sily signalu Wi-Fi

Pro reprezentaci sily signalu se pouziva jednotka RSSI [dBm] (Received Signal
Strength Indication). Tento tidaj je diileZité pii méreni brdt v potaz, protoZe md dopad
na vykon koncovych bodii (klientil) pripojenych k siti. Ovlivriuje také maximdlni Sirku
pdsma a zpoZdéni prenosu dat bezdrdtovych klientii. U Wi-Fi pripojeni se hodnoty RSSI
pohybuji v rozsahu -50 - -90 dBm, pri pouZiti 3G pripojeni v rozsahu -85 - -105 dBm.
(17)

Vse také zaleZi na pouzitém frekvencnim pasmu Wi-Fi (2,4 GHz nebo 5 GHz). P4smo
5 GHz poskytuje vyssi vykon pii potifebé vyssi propustnosti oproti 2,4 GHz.
V pripadé slabého signalu je propustnost na podobnych hodnotach, nicméné u 5 GHz
pasma dochazi k vyssi ztratovosti.

Toto ukazuje i tabulka z realného testovani propustnosti:

Tabulka 3 - Zavislost imﬁustnosti na hodnoté RSSI a frekvenc¢nim iésmu

-65 dBm 20 Mbps 30 Mbps
-85 dBm 2,5 Mbps 2,5 Mbps
Zdroj: (18)
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Pri praktickém testovani vlivu hodnoty RSSI na RTT byly naméreny tyto vysledky:
Tabulka 4 - Vysledky méreni zavislosti RTT na hodnoté RSSI

RSSI (dBm) Latence 2,4 GHz (ms) Latence 5 GHz (ms)
-44 15-18 12

-50 20-25 14

-65 30 20

-75 40-50 60

-85 100 160

Z téchto hodnot vyplyva, Ze pro zajisténi velmi dobré kvality pripojeni je nutna
minimalni droven RSSI alesponn -70 dBm, pro zajisténi dostatecné kvality

alesponn -80 dBm.

4.7.3 Analyza stability pripojeni

Velice dtilezitym ukazatelem stability pripojeni je mnoZzstvi paketl ptijatych od
zaCatku testu. Pomoci ICMP/TCP/UDP ping testu lze stabilitu zjistit z namérenych
hodnot RTT (Round Trip Time). Odeslané pakety se mohou kdekoliv po cesté do cile
ztratit (mohou byt zahozeny), poté je do méreni zahrnutd také mira ztrdtovosti. (19)

Ztratovost je vypocitdna pomoci nasledujiciho vzorce:

n—r

w =
n

w = mira ztratovosti
r = poCet prijatych pakett
n = pocet odeslanych pakettli

Hodnota RTT je reprezentovdna c¢asem (v milisekunddch), ktery uplynul od odesldni
paketu cilovému zarizeni do prijeti odpovédi od tohoto zarizeni. Tento cas je ovlivnén
vzddlenosti mezi dvéma zarizenimi, hustotou sitového provozu a vytiZenim kazdého
zarizent.

Pokud cilové zarizeni neodpovidd na poZadavek na odezvu, miiZe to byt kviili témto
faktortim: Cilové zarizeni je vypnuté nebo nedostupné v siti, nastala porucha cdsti sité
mezi lokdInim a cilovym zarizenim, doslo k softwarové chybé na cilovém zarizeni
pripadné mohlo byt toto zarizeni nakonfigurovdno z bezpecnostnich diivodii tak, aby

neodpovidalo na poZadavky na odezvu. (20). Pokud tedy ICMP ping neni funk¢ni, ale
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test pomoci jinych protokoli (TCP, UDP) ano, dochazi ziejmé k blokaci ICMP
provozu na firewallu.

Méreni pomoci ICMP protokolu je ¢asto pouzivano k odhadu TCP a UDP sitového
provozu a ICMP protokol je dobrym ukazatelem TCP a UDP latenci. Avsak ICMP
méreni dosahuje vyssi miry ztrdatovosti neZ TCP a UDP. (19)

Akceptovatelnd mira ztrdtovosti a velikosti latenci se lisi podle konkrétni aplikace.
Mezi nejcitlivejsi z nich patri prenos hlasu (VolP telefonie) - zde by latence nemély
prekrocit hodnotu 150 ms. (21) Ztratovost je v pripadé VolP sluzeb také kriticka.
Vypadek pouhych 2 paketli za sebou zpiisobi drobné preruseni hovoru.

Procentualni hodnota ztratovosti by pak neméla prekrocit 1 %.

4.7.4 Analyza rychlosti pripojeni

Test rychlosti prenosu dat je dulezity z divodu zvysSujici se datové narocnosti
dnesnich aplikaci. Nesta¢i mit tedy pouze stabilni sit s co nejmensim poctem
vypadki, ale podstatna je i rychlost stahovani a odesilani dat na vzdaleny server.
Z toho diivodu se ¢asto provadi méieni rychlosti sité. U mobilnich zarizeni jsou navic
dvé zakladni moZnosti internetového pripojeni - Wi-Fi a mobilni datové pripojeni.
Dnesni zarizeni s mozZnosti Wi-Fi pripojeni pouZivaji zpravidla varianty 802.11g
(rychlost 54 Mbps), kterd byla vyvinuta kviili zpétné kompatibilité se standardem
802.11b (prenosovd rychlost 11 Mbps), 802.11n (300 Mbps, 600 Mbps MIMO) a
802.11ac s maximdlni rychlosti do 1300 Mbps ve frekvencnim pdsmu 5 GHz a 450 Mbps
pro pasmo 2,4 GHz. (22)

Prehled vSech variant Wi-Fi standardu 802.11 znazortiuje tabulka

Tabulka 5 - Pirehled variant Wi-Fi standardu 802.11

Varianta Frekvenc¢ni pasmo (GHz) Pocet kanali
802.11a 5 42

802.11b 2,4 14

802.11g 2,4 14

802.11n 2,4a5 13

802.11ac 5 42

802.11ad 60 4

Zdroj: (23)
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U mobilniho datového prenosu jsou pro zménu rozliSovany varianty podle generace
sité (2G, 3G, 4G). Generace 2G siti (zkratka EDGE) disponuje prenosovou rychlosti
maximdlné 1 Mbps, standardné se vsak namérené hodnoty pohybuji okolo 500 kbps.
Sité treti generace CDMA dokdZi prendset data rychlosti maximdlné 4 Mbps a aktudlni
standard pro mobilni datové pripojeni, LTE (Long-Term Evolution), pracuje
s rychlostmi az 300/75 Mbps (download/upload). Verze LTE Advanced zvysuje tento
limit az na 1000/500 Mbps. (24)

Minimdlni vyZadovand rychlost sitového prenosu se lisi podle konkrétniho pouZiti.
kvalité. Ty vyZaduji konkrétné okolo 5 Mbps. Ddle napriklad prehrdvdni videi na
portdlu YouTube.com potiebuje ke své funkcnosti rychlost cca 1 Mbps, telefonovdni
pomoci aplikace Skype minimdlné 0,1 Mbps pro obycejné hovory a 0,3 Mbps pro
videohovory (download i upload). (25)

4.7.5 Sumarizace vysledkli a vyhodnoceni

Modul periodicky (jednou za 5 vtefin) spusti vSechny subtesty, shromazdi vysledky,
vyhodnoti je a v uzivatelském rozhrani zobrazi celkovy stav pripojeni. Ten muze
nabyvat tfi hodnot (dobry, zhorSeny, Spatny).

Ve stavu , dobry“ jsou vSechny testy v poradku a sitové pripojeni nevykazuje v tuto
chvili Zadné anomalie, které by mohly ohrozit jeho kvalitu a stabilitu. Druhy stav
»zhorSeny“ poukazuje na vyskyt jevu zhorSené kvality. V pripadé, Ze tento stav
nastane, meély by ostatni aplikace sva data synchronizovat, protoze z této situace
miZe dojit k prechodu do stavu ,Spatny“. Zde jiZ vétSinou neni pfripojeni dostupné
vibec, pfipadné jen s ¢astymi vypadky a vysokymi odezvami, pti kterych se spojeni

se vzdalenym serverem miiZe pierusit.
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NiZe jsou popsany hodnoty vysledki testi, které se pouZzivaji pro vyhodnocovani

celkového stavu sitového pripojeni:

Dostupnost sitového pripojeni

Stav ,dobry“

e Dostupné pripojeni Wi-Fi NEBO dostupné mobilni datové pripojeni
Stav ,zhorseny*

e Neni
Stav ,Spatny“

e Neni dostupné zadné sitové pripojeni

Sila Wi-Fi signalu (RSSI hodnota)
Stav , dobry*

e Hodnota RSSI>-70 dBm
Stav ,zhorseny*“

e Hodnota RSSI < -70 dBm
Stav ,Spatny“

e Hodnota RSSI < -80 dBm

Preklad DNS nazvu

Stav ,dobry“
e DNS nazev vzdaleného serveru byl preloZen
Stav ,,zhorseny*

e Neni
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Stav ,Spatny“

e DNS nazev vzdaleného serveru nebyl pieloZen
ICMP ping test
Stav ,dobry“

e Ztratovost série pingli ICMP < 25 % a ztratovost piedchozi série pingi ICMP
< 25 % A ZAROVEN latence série pingi ICMP < 120 ms a latence predchozi
série pingli ICMP < 120 ms

Stav ,zhorseny*“

e Ztratovost série pingli ICMP = 25 % a ztratovost piredchozi série pingi ICMP
> 25 % NEBO latence série pingti ICMP = 120 ms a latence predchozi série

pingti ICMP 2 120 ms

Stav ,Spatny“

e Ztratovost ICMP =100 % a ztratovost TCP = 50 %
e Ztratovost série pingli ICMP = 50 % a ztratovost predchozi série pingi ICMP
> 50 % NEBO latence série pingti ICMP = 150 ms a latence predchozi série

pingti ICMP > 150 ms
TCP ping test
Stav ,dobry“

e Ztratovost série pingli TCP < 25 % a ztratovost piedchozi série pingli TCP <
25 % A ZAROVEN latence série pinglit TCP < 120 ms a latence piedchozi série
pingli TCP <120 ms

Stav ,zhorseny*“

e Ztratovost série pingli TCP = 25 % a ztratovost piedchozi série pingli TCP 2
25 % NEBO latence série pingli TCP = 120 ms a latence predchozi série pingli

TCP =120 ms
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Stav ,Spatny“

e Ztratovost TCP = 100 % a ztratovost ICMP 2 50 %
e Ztratovost série pingli TCP 2 50 % a ztratovost piedchozi série pingli TCP 2
50 % NEBO latence série pingti TCP = 150 ms a latence predchozi série pingi

TCP =150 ms

Download speedtest

Stav ,dobry“

e Nameéiena rychlost > 1000 kbps
Stav ,zhorseny*

e Neni
Stav ,Spatny“

e Nameéiena rychlost < 1000 kbps
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4.8 Testovani

Tato kapitola popisuje postupy pro testovani funkcnosti vytvorené aplikace,

parametry pouZzitych zarizeni.

4.8.1 Testovaci koncova zarizeni

Pro testovani mobilni aplikace byla pouZita koncova zarizeni odliSného vykonu,
z riznych cenovych kategorii a s operacnim systémem Android v riznych verzich
(6.0, 7.0, 8.0).

Mobilni telefon Huawei P9 Lite

Operacni systém: Android 7.0 Nougat

CPU: 4x 2,0 GHz + 4x 1,7 GHz

RAM: 2 GB

Kapacita interniho ulozisté: 16 GB

Podpora frekvenc¢nich pasem Wi-Fi 2,4 GHz

Zdroj: (26)

Mobilni telefon Lenovo C2

Operacni systém: Android 6.0 Marshmallow
CPU: 4x 1 GHz

RAM: 1 GB

Kapacita interniho ulozisté: 8 GB

Podpora frekvencnich pasem Wi-Fi 2,4 GHz
Zdroj: (27)

Mobilni telefon Honor View 10

Operacni systém: Android 8.0 Oreo

CPU: 4x 2,36 GHz + 4x 1,8 GHz

RAM: 6 GB

Kapacita interniho ulozisté: 128 GB

Podpora frekvencnich pasem Wi-Fi 2,4 GHz a 5 GHz
Zdroj: (28)
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Tablet Huawei MediaPad T3

Operacni systém: Android 7.0 Nougat

CPU: 4x 1,4 GHz

RAM: 2 GB

Kapacita interniho ulozisté: 16 GB

Podpora frekvenc¢nich pasem Wi-Fi 2,4 GHz a 5 GHz
Zdroj: (29)

4.8.2 Testovaci sitova zafizeni
Wi-Fi AP Ubiquiti Unifi AP-AC-LR

Maximalni rychlost v pasmu 2,4 GHz: 450 Mbps
Maximalni rychlost v pasmu 5 GHz: 867 Mbps
Maximalni vysilaci vykon v pasmu 2,4 GHz: 24 dBm
Maximalni vysilaci vykon v pdsmu 5 GHz: 22 dBm

Vysilaci ¢ast: Dual-band anténa, vysilaci vykon 3 dBi
Zdroj: (30)

Router MikroTik RouterBoard RB941-2nD (hAP lite)

Operacni systém: RouterOS L4

CPU: 650 MHz

RAM: 32 MB

Sitova rozhrani: 4x 10/100 Mbit Ethernet port, Wi-Fi 2,4 GHz, 802.11b/g/n
Zdroj: (31)
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4.8.3 Postup testovani

1) Razna kvalita Wi-Fi signalu (-20 dBm, -60 dBm, -85 dBm) v obou
frekvenc¢nich pasmech (2,4 GHz a 5 GHz)

2) Mobilni datové ptipojeni (vynucené pouziti sité 2G/3G/4G)

3) Uméle simulované vypadky ptipojeni (ztratovost 25 % a 50 %)

4) Omezena rychlost sitového pripojeni (omezeno technologii QoS na rychlosti
4/4 Mbps a 2/0,5 Mbps)

5) Srovnani rychlosti stahovani/nahravani v aplikaci a webového prohlizece

Google Chrome

VSechny uvedené situace jsou postupné simulovany na testovacich koncovych
zatizenich, s pouZzitim sitovych zarizeni, uvedenych v kapitole 2.11.2 a mobilnim
datovym pripojenim.

Je provedeno otestovani pri razné kvalité Wi-Fi signalu (vynikajici droven signalu,
stfedné silny signal, slaby signal) v obou frekvenc¢nich pasmech (2,4 GHz a 5 GHz).
Nasledné je testovani opakovano pri pouziti riznych typl mobilniho datového
pripojeni (sité 2G, 3G, 4G).

DalSim z testli je detekce ztrat paketii u sitového ptipojeni. Tento jev je simulovan
routerem MikroTik, ktery provadi zahazovani kazdého x-tého paketu a tim simuluje
vypadky. Router MikroTik provadi u dal$iho typu testu také umélé sniZeni rychlosti
prenosu dat po siti pomoci nastavenych QoS pravidel (nejprve na symetrickou
rychlost 4/4 Mbps a poté nesymetrickou rychlost 2/0,5 Mbps).

Jako posledni test je provedeno porovnani vysledkd testG rychlosti v aplikaci

s rychlosti stahovani a nahravani dat pomoci mobilniho prohliZece Google Chrome.
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5 Vysledky testovani

Rdzna kvalita Wi-Fi signalu
Testovani s internetovou konektivitou o rychlosti cca 60/60 Mbps

Hodnoty v tabulce jsou uvadény v jednotkach Mbps (download/upload).

Testy rychlosti prenosu dat - frekvencni pasmo 2,4 GHz

Tabulka 6 - Vysledky testu rychlosti prenosu dat (2,4 GHz

Zarizeni

Huawei P9 lite 32,70/37,43 19,30/26,75 1,40/3,81
Lenovo C2 44,04/39,63 39,97/36,56 1,48/2,81
Honor View 10 48,25/47,22 51,86/49,54 2,48/1,59
Huawei MediaPad T3  41,42/42,21 24,01/30,85 1,80/3,06

Testy rychlosti prenosu dat - frekvencni pasmo 5 GHz

Tabulka 7 - VysledKky testu rychlosti prenosu dat (5 GHz)

Zarizeni -20 dBm -60 dBm -85 dBm
Huawei P9 lite nepodporovano  nepodporovano nepodporovano
Lenovo C2 nepodporovano  nepodporovano  nepodporovano
Honor View 10 62,57/58,39 51,97/36,54 1,80/4,76
Huawei MediaPad T3  59,76/62,21 57,4/60,02 3,47/7,25

Testy ICMP latenci — frekvencni pasmo 2,4 GHz

Tabulka 8 - Vysledky testu ICMP latenci (2,4 GHz

Zarizeni
Lenovo C2 26 33 171
Huawei MediaPad T3 | 23 31 129

Testy ICMP latenci - frekvencni pasmo 5 GHz

Tabulka 9 - Vysledky testu ICMP latenci (5 GHz)

Zarizeni -20 dBm -60 dBm -85 dBm
Lenovo C2 nepodporovano nepodporovano nepodporovano
Huawei MediaPad T3 | 17 22 142
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Testy mobilniho datového pripojeni

VSechny testy mobilniho datového pripojeni byly provadény pri maximalni sile

signalu mobilniho operatora.

Testy rychlosti prenosu dat

Tabulka 10 - Vysledky testu rychlosti mobilniho piipojeni

Zarizeni 2G sit 3G sit 4G sit
Huawei P9 lite 0,22/0,07 3,01/0,67 22,88/7,02
Honor View 10 Nebyl dokonc¢en  2,84/0,56 14,00/5,21

Testy ICMP latenci

Tabulka 11 - Vysledky testu ICMP latenci (mobilni piripojeni

Zarizeni
Huawei P9 lite 314 157 34
Honor View 10 266 143 23

Testy TCP latenci

Tabulka 12 - Vysledky testu TCP latenci (mobilni pripojeni)

Zarizeni 2G sit 3G sit 4G sit
Huawei P9 lite 1275 193 43
Honor View 10 654 175 37
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Test ztratovosti paketi

Sitovy firewall je pro tento test nastaven tak, aby zahazoval nejprve kazdy 4. paket

a poté kazdy 3. a 4. paket.

Zahazovani kazdého 4. paketu (simulace ztratovosti 25%)

Vodafone CZ 332B/s 3 & BT .ill 97 % B8 23:55

Network Test Tool

Test server
test1 (600/600 Mbps) v

Connection info
WIFI ("wifi_bart")

Frequency: 2437 MHz, IP: 192.168.5.74
Signal: -58 dBm, Tested host: seznam.cz:443

DNS resolve test
Hostname seznam.cz resolved

ICMP ping test

TCP ping test
AVG TCP latency: 27 ms, Last: 32.0 ms, Count: 9

Download speedtest
Test has not been performed

Upload speedtest

Test has not been performed

RUN ALL TESTS

EXIT

WORSE

Obrazek 21 - Vysledek testu ztratovosti 25 % v mobilni aplikaci
Zdroj: Vlastni tvorba

Cilem tohoto testu bylo dokazat, Ze aplikace zobrazi varovani pri ztratovosti o

velikosti = 25 % a zaroven < 50 %. Je také kontrolovano, zda nedoSlo k vypadku

alespon 2 paketii za sebou.
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Zahazovani kazdého 3. a 4. paketu (simulace ztratovosti 50% )

Vodafone CZ 319B/s 3 & & 2, .l 97 % =1 23:59

Network Test Tool

Test server

test1 (600/600 Mbps) v

Connection info
WIFI ("wifi_bart")

Frequency: 2437 MHz, IP: 192.168.5.74
Signal: -59 dBm, Tested host: seznam.cz:443

DNS resolve test
Hostname seznam.cz resolved

ICMP ping test
AVG latency: 19 ms (loss 43 %), Last: 26.0 ms, Count: 10
TCP ping test

AVG TCP latency: 30 ms, Last: 20.0 ms, Count: 10

Download speedtest
Test has not been performed

Upload speedtest

Test has not been performed

RUN ALL TESTS

EXIT

Obrazek 22 - Vysledek testu ztratovosti 50 % v mobilni aplikaci
Zdroj: Vlastni tvorba

Cilem tohoto testu bylo dokazat, Ze aplikace zobrazi chybu pfi ztratovosti o velikosti

> 50 %. Dale zde doslo k vypadku 2 paketl za sebou (byl zahazovan kazdy 3. a 4.
paket).
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Simulace omezené rychlosti sitového pripojeni

Na routeru bylo pred provedenim tohoto testu nastaveno omezeni maximalni

rychlosti pomoci technologie QoS na uvedené rychlosti (4/4 Mbps a 2/0,5 Mbps).

Omezeni rychlosti na 4/4 Mbps

Tabulka 13 - Vysledky testu s omezenim rychlosti 4/4 Mbps

Zarizeni Rychlost (download/upload)
Huawei P9 lite 3,83/3,76
Lenovo C2 3,82/3,77

Huawei MediaPad T3  3,97/3,81

Huawei P9 lite Lenovo C2 Huawei MediaPad T3

i I W

Obrazek 23 - Vyuziti Sifky pasma béhem testu
Zdroj: Nastroj Winbox

Omezeni rychlosti na 2/0,5 Mbps

Tabulka 14 - VysledKky testu s omezenim rychlosti 2/0,5 Mbps
Zarizeni Rychlost (download/upload)

Huawei P9 lite 1,89/0,52
Lenovo C2 1,94/0,53
Huawei MediaPad T3  1,94/0,57

Huawei P9 lite Lenovo C2 Huawei MediaPad T3

2 Mbi

\ AREEEEE
512 R Tl
Obrazek 24 - Vyuziti $iifky pasma béhem testu

Zdroj: Nastroj Winbox
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Porovnani méreni rychlosti pripojeni s mobilnim prohlizec¢em

Stahovani souboru

Velikost 65 536 kB
Cas stahovani: 21,13 s
Vysledna rychlost: 24 812 kbps

Namérena hodnota pomoci mobilni aplikace: 26 324 Kbps

Nahravani souboru

Velikost 65 536 kB
Cas nahravani: 95.86 s
Vysledna rychlost: 5 469 kbps

Namérena hodnota pomoci mobilni aplikace: 5 597 kbps
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6 Zaver

Zvysledkli ziskanych béhem méreni je ziejmé, Ze kvalitu sitového pripojeni
ovlivituje vice faktorl. Ty je nutné brat vzdy v potaz, protoZe jeden faktor miize mit
vliv na jiné faktory a ovliviiuje celkovou kvalitu pripojeni.

Pri vyuZivani Wi-Fi pripojeni je nutné mit k dispozici kvalitni signal. V dnesni dobé
rozmachu zarizeni vybavenych 5 GHz modulem Wi-Fi, stoupaji i prenosové
rychlosti, kterych lze s témito zatizenimi dosdhnout. Naproti tomu mobilni datové
pripojeni sice poskytuje vétsi nezavislost a mobilitu, nicméné zde je kvalita znatelné
horsi - pro standardni aplikace s datové nenaronym provozem je dostacujici
piipojeni 4G (oznacované zkratkou LTE), kde l1ze dosahnout pienosovych rychlosti
i cca 20/10 Mbps, zavisi vSak na aktualni kvalité signalu mobilniho operatora.
Pripojeni typu 3G a 2G se jevi pro pouZiti s dneSnimi aplikacemi jako nevyhovujici
(nizké prenosova rychlosti, vysoké latence).

Negativné ovliviiuji kvalitu pripojeni také vypadky, jez mohou zpiisobit rapidni
pokles rychlosti prenosu a vhorSim pripadé aZ ztratu spojeni se vzdalenym
serverem. Toto je problém zejména pri slabsSim signalu Wi-Fi nebo pomalejSich

typech mobilniho datového ptipojeni, kde hrozi realné riziko vzniku vypadki.

Dalsi vyvoj vytvorené mobilni aplikace Network Test Tool by mél zahrnovat
vylepSeni a modernizaci grafického uzivatelského rozhrani, zlepsSeni interakce
s uzivatelem, zahrnuti dalSich ovladdacich prvkid. Dale by méla byt doplnéna
funkcénost serverové Casti méticiho systému prenosové rychlosti o nahodné
generovani nazvl souboril (piipadné generovani celych soubort) z divodu
zamezeni mozného pouziti mezipaméti lokalniho proxy serveru na strané klienta a

e

zkresleni vysledk(i méreni.
Ucelem této prace je objasnit zakladni teorii z oblasti poéitatovych siti a sitovych

protokolid, vysvétlit problematiku méreni sité a ukazat mozny navrh postupu pro

tyto ucely, v€etné implementace prizplisobené pro mobilni zarizeni.
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1) Priloha 1 - ZIP soubor se zdrojovymi kddy mobilni aplikace Network Test

Tool a instala¢nim APK souborem této aplikace
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