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ABSTRAKT

Tato bakalarska prace se zabyva navrhem a implementaci aplikace pro vSesmérové ovla-
dani pohybu robota pomoci mobilniho zafizeni s operacnim systémem Android. Aplikace
umoznuje i zobrazeni obrazového signalu z webkamery robota. V ramci realizace byla
vytvorena Android aplikace slouzici jako uzivatelské rozhrani. Robota Ize ovladat pomoci
dvou virtualnich joystikl. Realizovan byl i modul fizeni na strané robota. Jako Fidici jed-
notka byl pouZit mikropocita¢ Raspberry Pi. SluZba streamovani videa byla realizovana
pomoci multimedialniho frameworku GStreamer v podobé RTP streamu. Byl realizo-
van modul zabezpeceni. V praci je predlozen potrebny teoreticky zaklad a nasledné je
popsana samotna realizace aplikace.

KLICOVA SLOVA

Robot, VSesmérovy pohyb, Mecanum kola, Raspberry Pi, Android, Streamovani videa,
Webkamera, GStreamer, Kryptografie, Digitalni podpis, Java, Python, C++

ABSTRACT

This bachelor’s thesis deals with design and implementation of an application for robot's
omnidirectional movement control using mobile platform. Implementation includes an
Android application, used as user interface, as well as robot—side Python program for
controlling movement and sending RTP stream to Android application. User can control
robot’'s movement using two virtual joysticks. Raspberry Pi was used as the control
unit. The application has security module. Pipeline-based multimedia framework named
GStreamer was used to implement RTP steaming. This paper describes necessary theory
first and then introduces basic building blocks used in creation process of the application.
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Uvod

V ramci diplomové préace Stépana Dvotacka Robot s autonomnim audio-vizudlnim
rizenim [1] byl sestrojen robot s cilem autonomniho izeni, tedy jeho Fidici jednotka
sama Tidila pohyby robota podle vstupu z kamery a hlasovych povelti. Tato prace si
vsak klade za cil presunout fizeni ze strany robota, na bézné prodavany chytry mo-
bilni telefon a zajistit sluzbu streamovani videa z webkamery robota. Tak, aby mohl
robota pohodlné ovladat kdokoliv, kdo je vlastnikem takového mobilniho zafizeni.

V soucasné dobé se vsechny sluzby vytvari s ohledem na bézné uzivané chytré
telefony. Nebot jsou soucasti nasSich kazdodennich Zivotti a pomahaji nam v ne-
malych vécech. Spolu s jejich mobilitou je dnes vétsina lidi nosi neustale pii sobé
a tedy se staly jejich nepostradatelnym nastrojem, poméahajicim jim jak k uzitku tak
k zabave. Vyuziti chytrych telefoni zac¢ind u bézného vytizovani emailli, okamzité
komunikace kdekoliv, kdykoliv a s kymkoliv, az po sledovani aktivity kolem vaseho
domu pomoci dohledovych video systému a ovladani vasi chytré doméacnosti. Napii-
klad i ovladani dronu a jinych RC modeli, dnes miti od klasickych radio vysilaci
na mobilni platformy. Je tomu pravé pro pohodlnost, vykonnost a vsudypritomnost
chytrych mobilnich zafizeni. Toto je jeden z divodi, proc¢ tizeni robota v této praci
bude realizovano pravé prostfednictvim mobilni platformy.

S rostouci aktivitou, na této platformeé, vsak roste i pocet bezpecnostnich inci-
dentti — pokust o nabourani se do dané aplikace ¢i kompromitace jejich data. Je tedy
potieba dbat i na bezpecnost nasi aplikace. Jednim z pozadavkl na tidici aplikaci
tedy je, aby nejen umoznovala ovladani robota a prenos videa z kamery robota, ale

také zajistit bezpecnost téchto sluzeb.
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1 Popis robota

V této kapitole bude popsan vznik a ptivodni 1cel robota, jeho konstrukce a zmény

provedené pro pouziti v této praci.

1.1 Puvod a ucel robota

Robot byl sestrojen v rameci diplomové prace Stépana Dvoiacka Robot s autonomnim
audio-vizudlnim rizenim [1], ktera si kladla za cil ndvrh a realizaci plné autonomniho
robota. Robot mél videokameru, diky které byl schopen za pomoci pocitacového
vidéni a umélé inteligence rozeznavat oblic¢eje osob a Tidit robota tak, aby udrzoval
detekovany oblicej uprostied snimaného obrazu. Dalsim vstupem pro robota, byly
hlasové ptikazy. Robot mél mikrofon pro sniméani téchto prikaz. Uméla inteligence
se snazila rozpoznavat jednotlivé prikazy z recového signalu. Takovymi prikazy pak

byly napriklad ,stop*, ,dopredu®, ,dozadu“, ,doleva® ¢i ,doprava“.

1.2 Popis originalniho robota

Kostra robota byla vytisténa na 3D tiskarné. Jako kola byla pouzita vSesmérova
Mecanum kola, ktera davala robotovi specifickou charakteristiku pohybu. Kazdé kolo
bylo pohanéné vlastnim D] motorem s redukéni pievodovkou Pololu 1124 [2]. Jako
ridici jednotka byl vyuzit mikropocitac ODROID U2, ktery pomoci sériové linky
UART komunikoval s mikrokontrolérem STM32F042, jehoz tikolem bylo vytvaret
PWME] signal, pro regulaci intenzity motort. Mikrokontrolér STM32F042 generoval
spolecné s PWM signalem i signdl urcujici smér otaceni kola. Tyto signaly byly
ptivedeny na motor kontrolér DRV8835 [3], ktery pomoci H-mustku dokézal plynule
regulovat otacky DC motorti. Jeden motor kontrolér dokézal regulovat 2 motory,
proto byly na desku robota osazeny dva, pro celkové ovladani 4 DC motort. Napajeni
celého robota, bylo zajisténo dvéma Lipol bateriemi typu 18650 zapojenymi do série
s vyslednymi parametry 7,2V /2400mAh. Podrobnéjsi informace mohou byt nalezeny

v puvodni préci [1].

1.3 Zmeény pro pouziti v této praci

Vy$e popsany robot byl prevzat pro demonstraci ddlkového ovladani robota pomoci

mobilni platformy v této praci. Na robotovi byly provedeny tpravy a to za tcelem

IDirect current — stejnosmérny proud
2Pulse-width modulation — pulzné sfikovd modulace
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lepsi kompatibility, spolehlivosti a pohodlnosti obsluhy robota. Hlavnimi zménami
jsou, vymeéna fidictho mikropocitace ODROID U2 za Raspberry Pi 4 Model B [4]
a vymeéna puvodnich Lipol baterii za powerbanku s dvéma proudové oddélenymi
vystupy s parametry 5V /10050mAh a maximalnim proudem 2.4A. Jeden z vystuptu
powerbanky je pouzit pro napajeni Raspberry Pi a druhy pro napajeni 2 motor
kontroléri. Pokles napéti a proudu ma za pricinu slabsi vykon DC motortu a tedy
robot nedosahuje plné rychlosti jako ptvodni. Avsak robot mé stale velmi pékné
vysledky, plné postacujici pro icely demonstrace ovladani robota v této praci. Robot

na rovném povrchu a plném vykonu vsech motoru dosahuje rychlosti 0,25 m/s.

Obr. 1.1: Robot

Novy mikropocita¢ Raspbbery Pi jiz zvlada generovat PWM signal i signél ur-
cujici smér otaceni sam a jiz tedy neni nutny ridici mikrokontrolér STM32F042. Byl
tedy z obvodu vyrazen a PWM signdl je veden z GPIO (General-purpose input/out-
put) pini na desce Raspbbery Pi rovnou na 2 motor kontroléry, zajistujici plynulé
fizeni otacek 4 DC motort.

Po téchto upravach jiz nebyl potieba ptivodni plosny spoj, zajistujici konektivitu

jednotlivych prvki a prevod napajeciho napéti. Tento plosny spoj byl tedy z ro-
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bota odebran. Robotu byla priddna webkamera, pripojena USB (Universal Serial

Bus) konektorem. Posledni iipravou bylo odebréani funkcionality autonomniho Fizeni

a jeji nahrazeni aplikaci vytvorenou a dale popsanou v této prace. Aktualni zapojeni

robota je vidét na obrazku Samotny robot je pak vyfocen na|l.1

Webkamera

GPIO
Raspberry Pi DRV8835
v fo o2 RO RVOOJ.
210 ol4 ] 1
—2 6 3v3 5
O OT g (GND B ENABLE
1o o8 i
—1o o0 B PHASE G
D _ENABLEH-Llo ol = =
D PHA;EI13 o4 {GND Z
C_PHASE i? oX2A_PHASE
3viH-Lo o i8 A ENABLE
[CENABLER- 2o o2 . PRV8835
I GND}-
3v3 3
D_PHASE1-
Powerbanka C_ENABLE—2-
= 7
—
%gaagégi:f Pi Raspberry Pi I:
Usac UsB

Obr. 1.2: Zapojeni robota

13



2 Zabezpeceni

Tato kapitola pojednava o moznostech zabezpeceni aplikace. Rozebira mozné hrozby;,
jejich dopady pri zneuziti a moznosti jejich ochrany. Zaroven predklada teoreticky

zéklad pro realizaci téchto ochran.

2.1 Mozné hrozby utoki

Zde je hruby prehled moznych tutoka a jejich dopady na nasi aplikaci. U kazdé

hrozby je i nastinény zptsob, jak danou hrozbu minimalizovat.

2.1.1 Neautorizované ovladani robota

Hlavni hrozbou je neautorizované, neopravnéné ovladani robota. Tato situace muze
nastat v pripadé, kdy ridici jednotka nedokéze rozeznavat puvod prichozich zprav
a tedy nedokaze ani rozeznat utoc¢nika do legitimniho uzivatele. Robota by tak mohl
ovladat kdokoliv. Pti pouziti bezdratové komunikace muize kdokoliv pristupovat ke
komunika¢nimu médiu a tedy se snazit ovladat robota nebo zamezit nasim zpra-
vam uspeésné doruceni. Pokud by se tutoénikovi podatilo blokovat nase zpravy tak,
aby se k robotu nedostaly, mohl by robota on sam plné ovladat. Ovladnuti robota
utocnikem znazornuje obrazek [2.1]

7 tohoto duvodu je potfeba autentizace zdroje prijatych zprav tak, aby mohla
fidici jednotka rozlisSovat zdroje prijatych zprav a prirazovat jim jejich odpovida-
jici prava. Tedy na zakladé vysledku autentizace provadét autorizaci a pripadnému
utocnikovi tak odeprit prava k ovladani robota.

Utoénik

——
_

Uzivatel

Obr. 2.1: Neautorizované ovladani robota
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2.1.2 Odposlech komunikace

Dalsi hrozbou je odposlech komunikace mezi klientem a robotem. Odposlechem by
bylo mozné nahlizet do zasilanych zprav a dozvédét se jejich obsah. V nasem pripadé
by to znamenalo, ze by utoc¢nik presné veédél, kdy a jaké prikazy jsou zasilany ridici
jednotce a v pripadé streamovani videa by si mohl zkonstruovat cely stream a tedy
sledovat pfimy pfenos videa z robota. Tim, zZe probihajici komunikace je bezdra-
tova, volné pristupna vsem v dosahu signalu, by odposlech mohl provadét kdokoliv
v tomto dosahu. Zabranit odposlechu mizeme Sifrovanim zasilanych zprav. Utocnik
by tak sice stale mohl odposlouchavat, ale zpravy které by ziskal, by musel nejprve
desifrovat. Toho by nemél byt schopen. Logické schéma odposlechu komunikace je
vidét na obrazku 2.2
Uto&nik
[

Uzivatel Robot

=

Obr. 2.2: Odposlech komunikace

2.1.3 Modifikace zasilanych zprav

//////

Ty by pak mohl pozménit a vydavat je za ptuvodni. Tim by mohl napriklad ménit
smér jizdy robota. Tomuto ttoku se ¥ikd dtok muzem uprostied (Man in the Mid-
dle, MitM). Timto utokem by byla porusena integrita komunikace, to lze rozpoznat
a bud zménéné zpravy zahazovat nebo se je snazit opravit. Integritu lze zajistit napii-
klad algoritmy zaklddajicimi se na digitalnich podpisech nebo kontrolnich souctech,
takzvanych hash kdédech.

2.2 Hash funkce

Hashovaci funkce je jednocestnd, bezkolizni funkce A (), kterd vstupni fetézec M libo-

volné délky prevede na vystupni retézec pevné délky podle typu hashovaci funkce.
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Uzivatel Robot

—— Q
A

RN

Obr. 2.3: Modifikace komunikace

Cilem hashovaci funkce je prevést vstupni Tetézec na vystupni tak, aby se z vy-
stupniho Fetézce nedal odvodit Fetézec vstupni (jednocestnost). Dale by mélo byt
jednoduché vypocitat h(M), ale velmi obtizné by mél byt vypocet inverzi této funkce,
tedy z vystupu k(M) ur¢it pavodni zpravu M. Pro stejny vstup by funkce méla dét
vzdy stejny vystup.

Hashovaci funkce by méla byt také bezkolizni, neméli by se tedy dva rtizné vstupy
M a M’ mapovat na stejny vystup. Vstupni mnozina je vsak nekonecénda a vystupni
mnozina je omezena délkou vystupu, proto kolize vzdy nastane. Méla by tedy byt
zajisténa pouze slozitost nalezeni takové kolize. Nejpouzivanéjsi hash funkce a délky
jejich vystupt jsou MD5 (128b), SHA-1 (160b), SHA-2 (224, 256, 384, 512b), SHA-3
(vystupy jako u SHA-2). Podrobné se hash funkcemi zabyva [5].

2.3 Autentizace

Autentizace je proces ovérovani, zda je dana entita opravdu entitou za kterou se
vydava. Jinak Tfeceno autentizace je ovéreni identity a sice identity uzivatele, pro-
cesu (sluzby) nebo stroje (serveru, komunikac¢ni jednotky). Autentizujeme abychom
méli jistotu s kym komunikujeme. Autentizace konkrétniho uzivatele (identity) pro-
biha pomoci autentiza¢ni metody. Ta vyuziva autentizacni faktory jako je naptiklad
védomost tajné informace nebo vlastnéni néjakého predmétu. Spojenim vice au-
tentizacnich metod vznika vicefaktorova autentizace naptiklad dvoufaktorova nebo
trifaktorova. Piikladem dvoufaktorové autentizace je ovéreni identity (¢lovéka) v in-
ternetovém bankovnictvi pomoci znalosti tajné informace (hesla) a vlastnéného pred-

métu (telefonu, ovéfeného pomoci SMY kédu).

!Short Message Service
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2.3.1 Autentizace znalosti

Identita je ovérena na zakladé znalosti, kterou by identita méla védét.

Nejvice rozsitenou variantou je znalost tajného hesla, popripadé kombinace pri-
hlasovaciho jména a hesla. Identita tyto tidaje zasila spolu s zadosti o pristup k ak-
tivim. Autentizacni entita (napf. server) porovnd prijaté heslo (nebo jeho hash)
s heslem ulozenym v databézi a bud pristup povoli nebo odmitne. Slabina této vari-
anty spociva ve slozitosti hesla, tedy jak je heslo tézké prolomit (uhddnout). Hesla
by méla byt dostatecné slozitd na to, aby primérna doba prolomeni hesla méla
vétsi hodnotu nez hodnota ziskand prolomenim hesla, aby se ttok nevyplatil. Dalsi
slabinou miize byt zasilani hesla pres verejnou sif, kde by mohlo byt odchyceno
a zneuzito.

Tuto problematiku tesi varianta vyzvy a odpovédi. Kde znalosti je opét kombi-
nace uzivatelského jména a hesla, nyni se vSak spolu s zadosti o pristup k aktivim
zasle pouze uzivatelské jména. Autentizacni entita pak zasle zpét ovérované identité
vyzvu, identita vytvori odpovéd s pomoci svého hesla a prijatou vyzvou. Odpoved
odesle zpét autentizacni entité a ta overi spravnost odpovédi. Timto neni heslo posi-
lano pres verejnou sif, ztistava pouze na koncovych stanicich. Dalsi variantou ovéreni
je dikaz nulové znalosti. V této varianté jde o prokazani znalosti bez primého od-
haleni znalosti. Autentizacni entita se dotazuje ovérované identity na sérii otazek,
ze kterych urci s jakou pravdépodobnosti dané identita opravdu znalosti disponuje
¢i nikoliv. Vyhodou je vylouéeni odcizeni znalosti v pritbéhu auntentizace, nevy-
hodou vsak je nutnost vice zaslanych zprav a pouze pravdépodobnostni vysledek

autentizace.

2.3.2 Autentizace predmétem

Identita se ovéruje na zakladé predmétu, jez vlastni. Tedy autentizacnim faktorem
je predmeét napriklad cipova karta, USB token nebo mobilni telefon. Identita pak
predlozi jedineény predmét autentizacni entité. Entita zkontroluje originalitu pred-
métu a autentizace je hotova. Velkou nevyhodou je moZnost ztraty /zcizeni predmétu.
Proto se casto pouziva v kombinaci s autentizaci znalosti v podobé dvoufaktorové

autentizace.

2.3.3 Autentizace biometrikou

Identita se ovéruje tim ¢im je. U tohoto typu autentizace je ovérovanou entitou
vyhradné c¢lovék. Ten ma jedinecné rysy odliSujici ho od ostatnich lidi. Takovymi
fyziologickymi rysy mohou byt napiiklad otisky prsti, o¢ni duhovka, oc¢ni sitnice,

oblicej a DNA. Behavioralnimi rysy pak hlas, rukopis, chtize apod. Jednotlivé rysy
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maji specifické zpiisoby jejich snimani. Autentizace pak spoc¢iva v nasnimani daného

rysu a jeho porovnani se zaznamem v databazi.

2.4 Sifrovani komunikace

Sifrovani zprav zasilanych mezi koncovymi stanicemi slouzi pro zajisténi divérnosti
dat. Tedy zajisti, Zze ten kdo nedokaze desifrovat Sifrovy text, nezjisti co bylo ptivodné
zagifrovano. Sifrovy text by nemél prozradit nic o pivodnim textu a tedy Sifrovy
text by se mél jevit jako ndhodné vygenerovana posloupnost. Prevod z otevieného
(puvodniho/nezasifrovaného) textu na text Sifrovy zajistuje Sifrovaci funkce. Naopak
sifrovy text zpét na otevieny (plain) text, prevadi desifrovaci funkce. Existuje mnoho

sifrovacich algoritmu a jejich hlavni ¢lenéni je na symetrické a asymetrické [6].

2.4.1 Symetrické algoritmy

Symetrické algoritmy pouzivaji jeden kli¢, jak pro Sifrovani tak desifrovani zpravy.
Ten kdo dany kli¢ zna je schopen, jak Sifrovat, tak i desifrovat. Je tedy dilezité, aby
kli¢ znaly pouze opravnéné entity. Cimz vznika problém ukladani a distribuce klice
tak, aby se nedostala do rukou neopravnénym entitdm. Tyto algoritmy jsou vsSak

velmi rychlé v porovnani s asymetrickymi.

kli¢ kli¢

Sifrovani

Obr. 2.4: Symetrické sSifrovani

otevieny text Sifrovy text

.. ., otevieny text
—————— desifrovani Y

»>

2.4.2 Asymetrické algoritmy

Asymetrické algoritmy pouzivaji 2 klice, jeden pro sifrovani a druhy pro desifro-
vani. K Sifrovani se pouziva takzvany verejny kli¢ pristupny komukoliv a k desif-
rovani takzvany privatni (utajovany) klic. Sifrovat tedy miize kdokoliv a desifrovat
pouze vlastnik privatniho klice. Privatni kli¢ nesmi byt sdilen a mél by byt bezpecné
uchovan na zarizeni, kde byl vygenerovan. Naopak vetrejné klice jsou distribuovany

verejnosti napriklad za pomoci certifikati.
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verejny kli¢ privatni kli¢

Obr. 2.5: Asymetrické Sifrovani

otevreny text Sifrovy text

otevieny text

desifrovani

'

2.5 Digitalni podpis

Digitalni podpis by mél mit stejné vlastnosti a slouzit pro stejny ucel jako pod-
pis klasicky (ruc¢ni). Mél by tedy byt nefalsovatelny, neptfenositelny, nepopiratelny,
podepsany dokument by nemélo byt mozné ménit a mél by slouzit k autentizaci
podepisujici identity.

Obecny postup digitalniho podpisu zpravy M je nasledujici. Ze zpravy M se
vytvori hash h = h(M), ten se podepiSe zvolenym algoritmem a vznikne digitdlni
podpis S. Tim je faze podpisu hotova v podobé zpravy M a jejtho podpisu S. Pri
ovérovani se pak vezme podpis S, overi se podle odpovidajiciho algoritmu, ktery byl
zvolen pri vytvareni podpisu S a tim dostaneme hash h’. Pokud h’ = h = h(M),
tedy pokud se ziskany hash h’ rovnd hashy z prijaté zpravy M, podpis je spravné
ovéfen a my vime, ze zprava je od podepisujici indenty a nebyla zménéna. Logické
schéma podpisu a ovéfen{ je na obrazku [2.6] Nejpouzivanéjsimi algoritmy pro digi-
talni podpis jsou RSA, DSA a ECDSA.

Podpis Ovéreni

Zprava i Zprava Podpisi iPodpis Zprava '
M ] M s s M ;

Hash funkce
h()

Algoritmus
ovéreni
digitalniho
podpisu

Algoritmus
digitalniho
podpisu
i

[Soukromy Kkli¢}——
|Ver“-ejn{/ kli¢ I—

Obr. 2.6: Schéma digitalniho podpisu
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3 Moznosti pohybu

Tato kapitola popise charakteristiku pohybu robota umoznénou vsesmérovymi koly
Mecanum. Nastini teorii jak Mecanum kola funguji a rozebere moznosti ovladani
pohybu pomoci mobilniho telefonu. Popise jejich vyhody a nevyhody a nakonec
vybere jeden z navrzenych zpusobu ovladani pohybu robota, tak aby co nejlépe

vyhovoval nasi aplikaci.

3.1 Vsesmérova kola Mecanum

Vsesmérova, kola Mecanum byla vynalezena ve Svédsku a byl to Bengt Ilon, kdo
si je roku 1972 patentoval [7]. Jednim z prvnich zkonstruovanych robotu se vse-
smérovymi koly Mecanum byl robot URANUS z univerzity Carnegie Mellon v roce
1990 [§]. Mecanum kolo se sklddd z mensich vélecku zuzujicich se k obéma koncum.
Valecky sviraji ihel 45° s osou rotace kola a volné se protaci. Kola jsou pevné ori-
entovana paralelné s podvozkem a méni pouze svou thlovou rychlost. Pii montazi
na ¢tyrkolovy podvozek je nutné dbat spravné orientace kol a to tak, aby pomyslné

osy malych véaleckti smérovaly do stfedu podvozku.

Obr. 3.1: Robot URANUS [§]
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3.1.1 Kinematika Mecanum kol

Tim, Ze valecky sviraji s osou otaceni kola 45° a volné se protaci, tak vysledny vektor
sily neni rovné podél kola, jak je tomu u normalnich kol. Ale je paralelni s normalou
osy valecku, coz je tihel 45° od osy otaceni celého kola a méa velikost podle thlové
rychlosti kola. Souc¢tem vektort vSech 4 kol ziskdme vysledny vektor pohybu celého
robota. PTi pouziti stejné rychlosti pro vsechna kola, dokdzeme pohybovat robotem
do 8 smérii, bez nutnosti ménit orientaci robota. Orientace otaceni kol, vektory sily
jednotlivych kol a jejich vysledné soucty urcujici pohyb robota, pro onéch 8 smér,

jsou uvedeny na obrazku |3.2]

Obr. 3.2: Zakladnich 8 sméri robota

Ostatni sméry pohybu mohou byt dosazeny individualnim nastavenim rychlosti
pro jednotlivd kola. Dané rychlosti mohou byt vypocteny podle vztahu [3.1 [9][10]

Kde w; je ihlova rychlost kola ¢ (i = {1,2,3,4}); w, je thlova rychlost robota
kolem svislé osy (rotace); I, a [, jsou vzdalenosti stfedu kola od stfedu podvozku;

r je polomér kola a v, a v, jsou jednotlivé slozky vysledného vektoru pohybu robota

v = (Vg,0y).

w1 1 —]_ _(lx + ly>
11 1 (l+1 ’
el (Lo +1y) v, (3.1)
ws r|l 1 —(lx + ly)
Wy 1 -1 (lz + ly) ?
Prevedeno na jednotlivé tithlové rychlosti pak:
1
wy = ;(vx — vy — (lp + 1y)w.), (3.2)
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1

W2 = ;(Uz + vy + (lo + ly)w:), (3.3)
1

Wy = ;(vz + vy, — (I + 1y)w.), (3.4)
1

Wq = ;(Um — vy + (b +1yw.), (3.5)

Pokud vime naopak jednotlivé tthlové rychlosti kol, pak vysledny pohyb lze spocitat
podle vztahu [3.6]

w1
o 1 1 1 1
o= -1 1 1 1| (3.6)
w 4 ! 1 ! 1 w3
? (latly)  (lotly) (latly)  (letly) Wy
Prevedeno na jednotlivé slozky pak:
,
Ve = (w1 + wo + ws + W4>1 (37)
r
vy = (—w1 + wa + w3 — w4)1 (3.8)
r
w, = (w1 +ws +ws +wy)————— 3.9
(w1 2 3 4)4(lm+ly) (3.9)

3.1.2 Zhodnoceni Mecanum kol

Hlavni vyhodou téchto kol je pohyb do vSech smérii bez nutnosti ménit orientaci
robota. To zajistuje robotovi snazsi pohyb v tzkych prostorech. Pouzivaji se tak ve
skladech na vysokozdviznych vozicich nebo v nemocni¢nim prostiedi na lehatka nebo
koleckova kiesla [I1]. Znacnou nevyhodou je velkd zavislost na povrchu po kterém
robot jede. Robot pro dobré vlastnosti potfebuje priléhavy a co nejrovnéjsi povrch.
Neni tedy vhodny do terénu. Dalsi nevyhodou je neefektivita urcend vyosenymi
vektory vici sméru pohybu. V nasem pripadé se nam vsak kola hodi prevazné kviili
schopnosti udrzet zorné pole kamery jednim smérem za soucasného pohybu smérem

jinym.
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3.2 Ovladani pohybu robota

V této podkapitole budou popsany moznosti ovladani robota pomoci dotykového
telefonu. Jelikoz nejsme limitovani fyzickym charakterem pohybu, bude dtlezity
vybér zpusobu ovladani robota, abychom této vlastnosti vyuzili. Pohyb robota je
fizen z Android aplikace a tedy budou ukazany jednotlivé moznosti fizeni pohybu
robota za soucasného zobrazovani primého prenosu pohledu z kamery robota na

pozadi.

3.2.1 Smérové Sipky

Smérové sipky jsou prvnim a nejjednodussim fesenim. Urcity pocet tlacitek predava
informaci o jim prifazeném sméru pohybu. Pocet Sipek je vSsak omezen jejich ve-
likosti na obrazovce, aby se prijemné mackala a nezabirala ptilis plochy, nebof na
pozadi bézi stream videa z webkamery. Touto variantou se tedy omezujeme pouze
na preddefinované sméry pohybu robota a preddefinovanou rychlost. Navrh aplikace

s vyuzitim smérovych Sipek je vidét na obrazku [3.3

Obr. 3.3: Navrh smérovych sipek

3.2.2 Joystick

Dalsi moznosti je vyuziti 2 virtualnich joystickt jako vstupii pro fizeni pohybu ro-
bota. Jeden joystick pro vsesmérovy pohyb bez rotace a druhy pouze pro rotaci. Tak
by byly pokryty vSechny moznosti pohybu robota véetné moznosti urceni intenzity.
Toto Teseni je znacné slozitéjsi o proti smérovym Sipkam, nebot by se museli vypoci-
tavat jednotlivé thlové rychlosti pro kazdy motor na zakladé pozic joysticki. Navrh
aplikace s vyuzitim 2 virtudlnich joystika je zobrazen na obrazku [3.4] Na pozadi

bude prehravan stream z webkamery robota.
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Obr. 3.4: Navrh joysticki

3.2.3 Rizeni pomoci gest

Tato varianta je podobna virtualnim joysticktim s tim rozdilem, Ze vstup neni bran
z joysticki, ale z gest vytvorenych prstem na dotykové obrazovce. Pokud by tedy
uzivatel potahl prstem kdekoliv na obrazovce kupredu, aplikace by toto gesto brala
jako signal k pohybu robota vpred. Takto by sla udélat gesta reprezentujici vSsechny
sméry. Piipadné by slo vypocitat pomoci pocatku a konce gesta vektor chténého

pohybu robota a urc¢it tak smér i intenzitu.

3.2.4 Naklanéni telefonu

Tato varianta pouziva jako vstup gyroskopické senzory telefonu. Pro pohyb vpred
by stacilo telefon naklonit dopredu a totéz by platilo pro ostatni sméry. Byl by vSak
problém s urceni nékterych smérta a naklanéni obrazovky by mohlo vadit v pohledu

na disple;j.

3.2.5 Vybér zpasobu ovladani robota

V ramci této prace byl zvolen zptsob ovladani pohybu robota za pomoci dvou virtu-
alnich joysticki. Predevsim pro moznost detailntho urc¢eni sméru i rychlosti pohybu
robota. Pravy joystick slouzi pro vSesmérovy pohyb po roviné bez rotace. A levy
joystick naopak pouze pro rotaci. Aplikace je orientovana nalezato. Joysticky tak
lze ovladat pomoci levého a pravého palce. Pocit z ovladani je tak podobny jako

u klasického gamepadu na hernich konzolich.
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4 \Vyvoj Android aplikaci

Tato kapitola pojednava o opera¢nim systému Android, jeho strukture, vlastnostech

a samotném vyvoji Android aplikaci [12].

4.1 Operacni systém Android

Operac¢ni systém (OS) Android byl vyvinut prevazné firmou Google, je odvozen od
Linuxového jadra a je primarné mifeny na zafizeni s dotykovou obrazovkou.

Pro nativni vyvoj aplikaci bylo vytvoreno vyvojové prostiedi Android Studio.
Pro psani Android aplikaci se pouzivaji programovaci jazyky jako jsou Kotlin, Java
nebo C++. Android Studio vyuziva gradle pro udrzovani externich zavislosti na jiné
knihovny a moduly.

Cela architektura je na bazi stacku, kde nejnizsi vrstvy propujcuji svoji funkcio-
nalitu vyssim. Android software stack je vidét na obrazku Sklada se od spodni
vrstvy z Linuxového jadra, nativnich knihoven a Android Runtime, Aplika¢niho fra-
meworku a konecné samotnych aplikaci. Kod aplikace napsany v Android studiu
je nejprve zkompilovan na takzvany Java bytecode nésledné pak na Dalvik byte-
code, ktery Dalvik zpracovava a interpretuje [13]. Dalvik je virtudlni piistroj (virtual
machine), podobny Java virtudlnimu pfistroji (Java Virtual Machine), na zpraco-
vani a interpretovani pripraveného bytecodu. Nachézi se na vrstvé Android Runtime

v Android stacku.

Android Framework

Native Libraries

Android Runtime

HAL/HIDL

Linux Kernel

Obr. 4.1: Android stack [14]
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4.2 Hlavni koncept aplikaci

Aplikace jsou zcela tizeny OS Android a sice v podobé jejich zivotnich cykla. Je
tomu prevazné z divodu, co nejvétsi tispory baterie, nebof u mobilnich zafizeni je
baterie velmi omezeny zdroj. Aplikace jsou tedy spustény pouze, pokud jsou potieba

a po splnéni tucelu jsou ihned vypnuty.

4.2.1 Oddéleni jednotlivych aplikaci

Kazda aplikace zije ve vlastnim takzvaném bezpecénostnim sandboxu. Na kazdou
aplikaci se OS diva jako na jedinecného uzivatele, kterému ptiradi jeho jedinecné
uzivatelské identifika¢ni ¢islo (user ID) a na zakladé téchto ID jim pridéluje pristu-
pova prava, defaultné to jsou jejich vlastni soubory. Kazda aplikace ma sviij vlastni
virtual machine a tedy kod aplikace bézi v absolutni izolaci od ostatnich. Kazda apli-
kace bézi ve svém vlastnim linuxovém procesu, OS spusti dany proces pouze pokud
je potieba interpretovat ¢ast kodu aplikace. Jakmile je interpretace hotova, proces
je ihned zastaven. Zastaven muze byt i z divodu potieby vypocetnich nebo pa-
meétovych prostredktt pouzivanych danou aplikaci pro potfeby operac¢niho systému.
Defaultné je aplikaci pridéleno co nejméné prav. Jsou ji tedy pridélena prava pouze
potiebna pro vykonani jejtho ticelu. O vsechna prava musi aplikace dostat potvrzeni
od uzivatele. Takto je vytvoreno bezpecné prostiedi, kde je kazda aplikace o samoté
a deéla pouze to co méa. Je ovSem zadouci, aby aplikace vyuzivaly jiz vytvorenou
funkcionalitu jak OS, tak jinych aplikaci. Maji pro to specifické prostredky jako je

naptiklad Service komponenta.

4.2.2 Komponenty

Aplikace se skladaji z jednotlivych komponent. Takovymi komponenty mohou byt
aktivity (Activities), sluzby (Services), Broadcast receivers a Content providers. Ak-
tivita je komponenta slouzici jako uzivatelské rozhrani, resp. slozenim vice aktivit
muzeme ziskat uzivatelské rozhrani. Sluzba je komponenta zajistujici béh aplikace
na pozadi, obsluhuje tedy funkcionality dané aplikace dostupné i v pripadé, Ze neni
zrovna vyuzivano hlavni uzivatelské (U]ED vlakno. Tedy uzivatel ma aplikaci pouze
v pozadi a vykonava se kéd jiné aplikace. Toto je velmi dobfe vyuzitelné napriklad
pro realizaci sitového pripojeni dané aplikace. Funkcionality pristupné prostiednic-
tvim sluzeb mohou byt nabizeny i pro jiné aplikace. Broadcast receiver je kompo-

nenta umoznujici zachytavani ndmi nebo opera¢nim systémem vytvorené udélosti

1User Interface thread — uZivatelské vldkno je oznaceni pro hlavni vldkno, které je na popredi

a zobrauje jednotlivé aktivity uzivateli
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(eventy). Na tyto udalosti pak muze aplikace patficné reagovat. Content provider

slouzi aplikaci pro ptistup k dattm.

4.2.3 Android Activity Lifecycle

Vsechny aktivity podléhaji jejich zivotnimu cyklu Android Activity Lifecycle [13].
Jednotlivé faze se méni, jak uzivatel prochazi aplikaci a jednotlivé aktivity se do-
stavaji do popredi resp. do pozadi. Aktivity na jednotlivé zmény mohou reagovat
pomoci udalosti. Zjednoduseny zivotni cyklus aktivity i s jednotlivymi nazvy vola-
nych udalosti je popsdn na obrazku [4.2]

spusténi
aktivity
uZivatel ze
vatil do
aplikace — Appkiled 4——— aplikace s vy3si

pritoritou potrebovala
prostrediy

uZivatel se vrati
do aplikace
béh uZivatel se vrati
akdivity na danou akfivitu
jina akdtivity
skn-:“:ilva do 4r|nnF'ause(]|—r| onStop() I—r|nnDestmy{]||
popreni

Obr. 4.2: Android Activity Lifecycle

4.3 Android NDK

Android NDK (Nativ Development Kit) je soubor nastroji umoznujici pouziti ja-
zyka C a C++ pro implementaci ¢asti aplikace. Soucasné pridava knihovny pro
praci s fyzickymi komponenty zafizeni, jako jsou napiiklad senzory. Oficidlni An-
droid NDK dokumentace [I5] fika, Ze se tento néstroj nehodi pro vétsinu aplikaci
nebot nadmérné zvysuje komplexnost celé aplikace. Mozné vhodné pouziti jsou v pri-
padé, kdy je potreba velké vykonové optimalizace napiiklad pro hry nebo v pripadé
vyuzivani funkcionalit napsanych jinymi vyvojari v podobé knihoven. Druhy davod
a sice pouziti jiz vytvorené knihovny pro prenos streamu, je divod pro¢ budeme
i my pouzivat Android NDK v nasi aplikaci. Kéd jazyku C a C++ je potieba pred

pouzitim zkompilovat. K tomu nam poslouzi vestavény ndk-build a jeho makefiles
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ve spolupraci s Gradlem. Jimi se vytvori sdilené knihovny s koncovkou .so a po-
moci Java kédu, pak muzeme volat, tyto funkce ve sdilenych knihovnach pomoci

JNI (Java Native Interface) frameworku, slouziciho jako rozhrani mezi Java a C++
koédem.
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5 Bezdratové sité

Bezdratové sité tu s nami jsou od roku 1992. Od té doby se tato technologie velmi
vyvinula a zrychlila. Vznikl standard IEEE 802.11 popisujici konkrétni technologie
[16].

Hlavni vyhodou bezdratovych siti je mobilita pripojenych zafizeni nebof ptre-
nosovym médiem je u téchto siti vzduch. Zarizeni se tak mohou volné pohybovat
a jsou omezena pouze dosahem signalu. Ten vsak zavisi na mnoha faktorech jako je
vykonnost vysilaci antény nebo pripadné prekazky mezi vysilacem a prijimacem.

Tim vznika jeden z problému bezdratovych siti a tim je nespolehlivost prenosu
informaci. Nebot nelze zajistit pres jaké prostiedi a na jakou dalku bude signél
prenasen. Avsak se zlepsSujicimi se technologiemi se i tento problém stavda méné
znatelnym.

Dalsim problémem je komunikace vsech zarizeni pomoci jednoho pristupového
bodu (access point, AP). Takze i kdyz je dosazeno velké Sifky pasma, pripojend
zatizeni spolu soupeii o to, kdo zrovna bude komunikovat s pristupovym bodem.
Tento problém se vsak snazi resit novy standard WiFi 6 (IEEE 802.11ax).

Dalsi problém vznikd interferenci signall riiznych WiF{l siti, pfipadné i jinych
rusivych elektromagnetickych signali. Moderni technologie se vSak i s timto pro-
blémem pomérné dobte vyporadavaji. Co vsak zustava problémem je fakt, ze signal
je vyzarovan do volného prostoru a mize ho tedy odposlouchavat kdokoliv, kdo je
v dosahu s patricnou sitovou kartou. Z tohoto diivodu se komunikace mezi klientem
a pristupovym bodem Sifruje jiz na spojové vrstveé, aby pripadné odchycené pakety

neméli zadnou vypovidajici hodnotu.

'WiFi — Wireless Fidelity, neboli WLAN — Wireless Local Area Network
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6 Teoreticky navrh

Tato kapitola se zabyva teoretickym navrhem aplikace pro pohybové ovladani robota
a prenos obrazového signalu z webkamery robota. V aplikaci budou dva komunikacni
body. Jednim bude samotny robot a druhym bude aplikace na mobilnim telefonu
s operac¢nim systémem Android. Aplikace na mobilnim telefonu bude slouzit jako uzi-
vatelské rozhrani odkud bude uzivatel moci interagovat s celou aplikaci. Konkrétné
pomoci této mobilni aplikace bude uzivatel schopen ovladat robota a sledovat zivy
prenos videa. Robot pak bude zajistovat funkcionalitu serveru a tedy bude zajisto-
vat 2 sluzby pro mobilni telefon a to pohybové ovladani a zivy videoprenos. Kazda
sluzba bude mit pritazeny svuj vlastni port, diky kterému bude moci interagovat
s mobilnim telefonem.

Pro umoznéni sitové komunikace mezi mobilnim telefonem a robotem je potteba,
aby se oba komunikac¢ni body nachazeli ve stejné siti. To bude v nasi aplikaci zajis-
téno 2 zpusoby. Prvnim je, ze robot sam vytvori bezdratovou sif, ke které se mobilni
telefon pripoji. Druhym zptisobem je pripojeni mobilniho telefonu i robota do externi
jiz. existujici bezdratové sité. V obou pripadech se robot s mobilnim telefonem do-
stanou do stejné sité a mohou spolu pres tuto sit komunikovat resp. mobilni telefon
muze pristupovat ke sluzbam nabizenych robotem.

Sluzba ovladani robota bude ve funkci klienta na strané robota. To znamena, ze
mobilni telefon bude zasilat ovladaci prikazy popisujici chtény pohyb a robot bude
pohyb realizuje. Naproti tomu pfi sluzbé streamovani bude robot poskytovat (ode-
silat) tok multimedidlnich dat mobilnimu telefonu a ten bude stream pouze pfijimat

a zobrazovat. Logické schéma navrhu aplikace je na obrazku [6.1]

Telefon

A T—

Obr. 6.1: Navrh aplikace
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7 Realizace aplikace

Tako c¢ast prace se bude zabyvat samotnou realizaci ovladani pohybu robota a pte-
nosu zivého videa z webkamery robota na obrazovku mobilniho telefonu. Bude po-
psano jak samotné technické reseni, tak i vyhody a nevyhody volby tohoto fesSeni.
Ukazan bude modul zabezpeceni a jeho funkce v obou moddech pripojeni robota
k mobilnimu telefonu. Nakonec bude popsan i samotny vypocet thlovych rychlosti

jednotlivych kol a jejich prevod na ridici signal pro motor kontroléry.

7.1 Topologie sité

V této kapitole bude popsan zpisob pripojeni robota k mobilnimu telefonu. Pro
zajisténi mobility robota je nutné pouziti bezdratové komunikace. Konkrétné pak
celd komunikace probihd pres WiFi sif. Aplikace vyuziva 2 médy pripojeni. Prvni
mod, je mod vlastni WiFi sité, ve kterém robot resp. fidici jednotka vytvari vlastni
WiFi sit, na kterou se mobilni telefon pfipoji a naslednd komunikace probiha na této
vlastni siti. Druhy méd, je mod externi WiFi sité, ve kterém se robot pripojuje do
externi WiFi sité, kam se pripoji i mobilni telefon a nasledna komunikace probihé
na této externi WikFi.

Vice modovy systém byl vytvoren z divodu rozdilnych charakteristik ovladani
robota v obouch médech. Pro ovladani robota se tak vybere patticny méd podle
aktualni situace. Robot tak miize vyuzit vyhod obou moédi. Podrobnéjsi popis jed-
notlivych médu, spolu s jejich specifikacemi, budou popsany v nasledujicich podka-
pitolach.

7.1.1 Vlastni méd pripojeni

Mod vlastni WikFi sité predstavuje situaci, kdy se Raspberry Pi stava pristupovym
bodem k sebou vytvorené WiFi siti. Pro dosazeni konektivity tak staci, aby byl
mobilni telefon ptipojen k této siti. Sit je pristupna pouze se znalosti pristupového
hesla. Sit je lokalni, bez pristupu k internetu. Slouzi pouze pro pripojeni obou ko-
munikacnich bodti, robota a mobilniho telefonu, do stejné sité za tcelem dosazeni
konektivity. Topologie tohoto médu je zndzornéna na obrazku [7.1]

Sila WiFi signalu vysilaného Raspberry Pi neni prili§ vysoka a proto mé robot
velmi omezeny dosah vzdalenosti, na kterou muze byt ovladan. Velkou vyhodou
tohoto médu vsak je nezavislost na externi infrastrukture. Robot tak mtze potirebné
prostfedi pro jeho ovladani vytvorit kdekoliv, napiiklad i tam kde neni dostupné
pripojeni k internetu. Dalsi vyhodou je, ze robot je spravcem této sité a muze tak

uzpusobit sif podle potieby.
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Robotova WiFi Joystick

use autentizace port:5005 software

port:5005 ovladani

Ridici jednotka [« Ridici aplikace
stream port:5000

* GPIO software
(Motor Kontroléry] *

Obr. 7.1: Topologie vlastniho médu

7.1.2 Externi méd pripojeni

Mod externi WiFi sité predstavuje situaci, kdy je robot pripojen k externi WiFi siti,
do které je pripojen i mobilni telefon. Robot je na této siti pouze jednim z uzivatel
dané sité. To ma za nasledek nemoznost zajisténi nastaveni sité. Muze se tak stat,
ze komunikace nebude Sifrovana nebo Ze na siti nebude misto, mobil nebo robot tak
nemusi dostat prirazenou IP|I| adresu a nebudou se tak moci pripojit. Tato zavislost
na externi WiFi siti je nejvétsi nevyhodou tohoto médu. Vétsina externich pristupo-
vych bodl vsak miva zpravidla silnéjsi signal nez Raspberry Pi. Se silnéjsim signdlem
se prodluzuje dosah ovladani robota. Vétsi dosah a jeho klavita je obvykle velkou

vyhodou tohoto médu. Topologie externiho médu pripojeni je vidét na obrazku (7.2}

Externi WiFi
Pristupovy bod

4}))
3

Joystick
USB software
Ridici jednotka Ridici aplikace

¢ GPIO software
(Motor Kontroléry] *Displej

Obr. 7.2: Topologie externitho médu

Internet Protocol address — logickd adresa komunika¢niho rozhrani pocitace v dané siti —

aplikace pouziva IPv4 adresy
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7.1.3 Realizace médu pripojeni

Oba mody jsou realizovany za pomoci konfigurac¢nich soubortt na Raspberry Pi.
Vlastni méd ptipojeni je vytvoren za pomoci programu hostapd [17] a konfiguracniho
souboru dheped. conf. Program hostapd umozni bezdratovou sitovou kartu nastavit
jako pristupovy bod. Defaultni nastaveni sité je umisténo v souboru /etc/hosta-
pd/hostapd.conf. Nastavit lze napriklad SSI[ﬂ moznosti zabezpeceni, heslo, kanal
na kterém WiFi bude vysilat i typ modulace signalu tak jak jsou definovany ve stan-
dard IEEE 802.11. Déle je potfeba nastaveni pridélovani IP adres pomoci DHCP
serveru. Jeho nastaveni je v konfiguraénim souboru /etc/dhcped.conf. Po nastaveni
WiFi sité je mozné WiFi zapnou a vypnout pomoci sluzby hostapd.service. Pro pre-
pnuti z externtho médu do vlastniho médu, slouzi nami vytvorena python funkce
start__loc_wifi(), kterda automaticky prepise potfebné konfiguraéni soubory.
Externi méd pripojeni je zajistén standardnim konfigura¢nim souborem wpa,__ sup-
plicant.conf, kde je mozné nastavit SSID a heslo k WiFi, ke které se ma Raspberry
Pi pripojit. Pro prechod z vlastniho médu do externiho tak staci prepsat tento
soubor a restartovat Raspberry Pi. Po restartu se Raspberry Pi samo ptipoji k na-
stavené WiFi. Automatizace tohoto procesu je zajisténa vytvorenou python funkei
start__ext_wifi(), ktera prijima dva parametry SSID a heslo. Hodnoty téchto parame-
tra vpise do konfigurac¢niho souboru wpa__supplicant.conf a Raspberri Pi restartuje.

Vsechen zdrojovy kéd je dostupny v priloze.

7.2 Ridici aplikace

Ridici aplikace je oznaceni pro Android aplikaci spusténou na mobilnim telefonu,
slouzici jako grafické uzivatelské rozhrani (graphical user interface, GUI). Ridici apli-
kace umoznuje uzivateli ovladéni robota a sledovani zivého videoptenosu (streamu)
z webkamery robota. Ridici aplikace je orientovana nalezato (landscape), prevazné
z diivodu co nejvétsi plochy pro zobrazeni streamu a co nejptirozenéjsiho rozlozeni
komponent. Ridici aplikace je vytvofena v programovacim prostiedi Android Studio
a je z vetsi ¢asti napsana v programovacim jazyce Java a z mensi ¢asti v progra-
movacim jazyce C++. V jazyce Java je napsana hlavni funkcionalita fidici aplikace.
Pomoci nastroje Android NDK je umoznéna implementace c¢asti aplikace pomoci
nativniho kédu v jazyce C++ pro pouziti knihoven frameworku GStreamer [I§]
pro streamovani videa. GStreamer, jeho funkce a pouziti v aplikaci budou popsany
v oddélené kapitole [7.7][Streamovani videa]

Pohybové ovladani robota je umoznéno pomoci dvou virtudlnich joystickii. Jeden

v pravem dolnim rohu a druhy v levém dolnim rohu. Joystick v pravém dolnim rohu

2Service Set IDentifier — pojmenovani konkratné WiFi sité
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ovlada vsesmérovy pohyb robota bez rotace a joystick v levém dolnim rohu ovlada
rotaci robota. Joystick v levém dolnim rohu ma i funkci Boost pro zrychleny presun
robota vpred. Této funkcionalité bude vénovana specidlni podkapitola

Ridici aplikace mé& dvé aktivity — [Hlavni aktivitd a [Nastavend Hlavni aktivita

slouzi jako hlavni misto odkud mize uzivatel ovladat robota a Setting aktivita slouzi

pouze jako nastaveni.

7.2.1 Hlavni aktivita

V této aktivité miize uzivatel ovladat pohyby robota pomoci dvou virtualnich joystikt
za soucasného sledovani zivého videoptrenosu na pozadi. Tlac¢itkem vlevo nahore mé
uzivatel moznost prejit do nastaveni. Vzhled a rozlozeni hlavni aktivity je vidét na
obrazku [7.3

rendered: 693, dFioH e SENEH SRS RNl ORED S EIC IR IEN O]

Obr. 7.3: Hlavni aktivita

Hlavni aktivita obsahuje vétsinu funkcionality a je zde lokalizovana vétsina kodu.
V metodé onCreate(), ktera je volana pti vzniku aktivity, jsou nejprve inicializovany
vsechny komponenty uzivatelského rozhrani jako jsou tlacitka, joysticky, Surface-
View pro zobrazovani video streamu a v neposledni radé samotny GStreamer pro
prijimani video streamu. Pti jejich inicializaci se nastavuji i event listenery, coz jsou
metody volané v piipadé, Ze probéhl event (udélost) ke kterému jsou pfifazeny. Na-
priklad pro setting tlac¢itko, tlac¢itko v levém hornim rohu, slouzici pro presmérovani
do Setting aktivity, je nastaven OnClickListener() u kterého je prepsana, pomoci
anotace @Owverride, metoda onClick() ve které se nachézi kod, jez bude vykonan
pri stisknuti daného tlacitka. Stejnym zptisobem je prepsanou metodou i vyse po-
psand metoda onCreate() volanéd pii zachyceni eventu znacictho prvotni vytvareni
aktivity. V téchto event listenerech jsou tedy naprogramovany funkcionality jednot-

livych komponent uzivatelského rozhrani. Funkce tlac¢itka a metody volané pfi jejim
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stisknuti jiz byly vysvétleny a proto se nyni zaméiime na funkcionalitu virtualnich

joystiku.

Virtualni joystick

Virtualni joystick neni mezi standardnimi komponenty grafického rozhrani a proto
je potteba tuto specifickou komponentu nejprve vytvorit. Open source implementace
této komponenty vsak jiz existuje a proto byla prevzata z GitHubu [19]. Implemen-
tace je provedena v podobé Java tiidy, kterd dédi z obecné tridy View a implemen-
tuje rozhrani Runnable pro praci ve vlastnim vldknu. Operacni systém Android je
velmi citlivy na blokovani hlavniho vldkna aplikace. Po 5 sekundéach blokace hlav-
niho Ul vlakna je aplikace operacnim systémem vypnuta a vSechny jeji prostiedky
jsou uvolnény. Proto se vétsina funkcionalit potencidlné nebezpecnych z blokace
hlavniho vldkna implementuji pro chod ve svém vlastnim oddéleném vlakné. Bude
tomu tak naptiklad i u nasi implementace UDP komunikace s robotem. Po importu
JoystickView Java tiidy do naseho projektu miizeme joystick pouzivat. Byly pridany
do hlavniho layoutu coz je prostor, kde se urcuje rozlozeni komponent grafického
uzivatelského rozhrani. Po inicializaci v aktivité v metodé onCreate(), jiz je joystick
aktivni a po jeho dotyku je v pravidelnych intervalech (defaultné 50ms) vyvolavan
event onMove(). Ten muzeme, jak jiz bylo Tfeceno zachytit a prepsat metodu on-
Move() a ur¢it tak reakci na aktudlni pozici joystiku. K aktudlni pozici je defaultné
pristup pomoci thlu ve stupnich a procentudlni vzdalenosti ovladace od stredu. To
pro nase pouziti neni nejvhodnéjsi a proto byl upraven zdrojovy koéd metody on-
Move() tak, aby jako parametr predavala X a Y pozici ovladace. SloZzenim téchto
souradnic do vektoru pak vznikd smérovy vektor v = (x,y), ktery popisuje pohyb
robota po plose bez rotace. Vektor v spolu s rotaci robota w, vytvari trojrozmérny
vektor m = (x,y,w,), ktery plné popisuje pohyb robota. Tento vektor je zasilan pres

sit pomoci protokolu UDP robotovi jako vstup pro realizaci chténého ovladani po-

hybu. Tato funkcionalita bude podrobnéji popsana v kapitole [7.6][Pohybové ovlddani
fobotal

7.2.2 Nastaveni

Nastaveni celé aplikace je mozné pomoci Setting aktivity. Jde, zde nastavit v jakém
modu pripojeni chceme, aby robot operoval a spusténi nebo pozastaveni sluzby stre-
amovani videa. PTi volbé externitho médu pripojeni je potfeba zadat SSID a heslo
sité, na které ma robot operovat. Stiskem tlacitka ,potvrdit nastaveni“ je uzivatel
presunut zpét na Hlavni aktivitu. Tato aktivita opét inicializuje vSechny tlacitka

a textova pole spolu s jejich funkcionalitou v event listenerech v metodé onCreate(),
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volanou pri vytvoreni této aktivity. Vzhled a rozlozeni Setting aktivity je vidét na
obrazku [7.4l

Externi WiFi Vlastni WiFi

VYTVORIT

PRIPOJIT Strea m

PREHRAT ZASTAVIT

POTVRDIT NASTAVENI

Obr. 7.4: Nastaveni — Setting aktivita

7.2.3 Sitova komunikace

Komunikace mezi tidici aplikaci a ridici jednotkou probiha pomoci UDP datagrami.
Operacni systém Android nedovoluje pouziti hlavniho UI vlakna pro praci se sito-
vou komunikaci z diivodu mozné blokace vldkna — cekani na prichozi datagramy.
Proto byla vytvorena ttida UDP__Client, ktera obsluhuje zasilani UDP datagrami

a UDPListenerService sluzba pro prijimani datagramt v oddéleném vlankné.

Odesilani datagrami

UDP__Client t¥ida ma definovanou metodu send(), kterd odesila zpravu, predanou
v parametru, Tidici aplikaci. Pro préaci se siti jsou pouzity interni Java tridy Da-
tagramSocket a pak samotny DatagramPacket. Pro usnadnéni prace metody ve vlast-
nim vlakné je pouzita trida AsyncTask, kterda nam pomaha se spravou prostredkt pro
vlakno a jeho bezkolizni béh. Metody vyuzivajici AsyncTask by méli ukoncit svou
praci do nékolika sekund a poté by jejich vlakno meélo byt opét uvolnéno. Hlavni ak-
tivita tak muze odesilat jakékoliv zpravy pomoci statické metody send(), neni tedy
ani potreba vytvaret objekt UDP _client tridy. Obecné ridici aplikace zasila 3 typy
zprav. Prvni jsou HELLO zpravy pfi inicializaci IP adres. Druhy typ je digitalni
podpis pri autentizaci. A tretim typem zprav jsou zpravy pro samotné pohybové

ovladani robota, obsahujici vektor m = (x,y,w,) popisujici chtény pohyb robota.
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Vsechny tfi typy zprav a jejich blizsi funkcionalita bude popsana v oddélenych pod-
kapitolach [7.4|[[nicializace TP adres] [7.5.1|[Autentizace Fidici aplikace| a[7.6|[Pohybové|
lovladani robotal

Ptijimani datagramui
Prijem datagramii znamena c¢ekani dokud néjaky neptijde. Po tuto dobu je vlakno
blokovano. Metody pracujici ve svém vlaknu pomoci AsyncTask by méli mit dobu
exekuce par sekund. Proto nemiizeme pouzit AsyncTask pro prijimani datagrami
a proto byla vytvorena specialni sluzba UDPListenerSeruvice, ktera bézi také ve svém
vlakné. Sluzby mohou béZet dokonce i kdyz je hlavni UI vldkno na pozadi. Ridici
aplikace tak muze prijimat datagramy i pokud je aplikace minimalizovana a uzivatel
se zrovna nachézi v jiné aplikaci. Sluzba UDPListenerService nasloucha na portu
5005. Kdyz na tento port prijde datagram, sluzba vyvold nami definovanou udé-
lost (event) MESSAGE _RECEIVED a pomoci intentu predd obsah prijaté zpravy.
Intent je objekt pomdahajici pro presun informaci mezi jednotlivymi komponenty
jako jsou aktivity nebo sluzby. Na tento nami vyvolany event ¢eka v hlavni aktivité
broadcast receiver, ktery zachyti danou udalost spolu s jeho intentem. Tim se do-
stane Hlavni aktivita k obsahu kazdé prijaté zpravy a mize na ni patiicné reagovat.
V nasem pripadé jsou 3 mozné typy prijatych zprav, podobné diive popsanym
3 odesilanym typtm zprav. Jsou jimi, inicializacni HELLO zpravy, na které ridici
aplikace odpovidé také zpravou HELLO. Autentizacni zpravy obsahujici nonce jako
vyzvu od robota pro ovéreni nasi identity, na tyto zpravy ridici aplikace odpovida di-
gitalnim podpisem daného nonce fetézce. A treti typ zprav jsou obycejné informacni

zpravy zasilané robotem.

7.3 Ridici jednotka

Ridici jednotka je oznaceni pro mikropoéita¢ Raspberry Pi a na ném spusténou apli-
kaci serveru pro tizeni robota a pro zprostiedkovani sluzby streamovani videa. Je
jednim z dvou komunikac¢nich bodi celé aplikace, druhym je fidici aplikace. Hlavni
funkcionalitou Tidici jednotky je prijimani ovladacich zprav od ridici aplikace a na
zakladé téchto zprav ovladat fyzicky pohyb robota. Dalsi funkcionalitou je odesi-
ovéruje identitu ridici aplikace, aby nedochazelo k neautorizovanému ovlddani. Ves-
kerou funkcionalitu zajistuje python program jménem UDP _server.py. Program je
spoustén automaticky po zapnuti Raspberry Pi pomoci ptidani UDP__server.py do
konfigura¢niho souboru /etc/re.local. V.obou médech mé UDP_server.py stejny sled

logickych blokt. Prvné se musi inicializovat IP adresy na nové siti, pak autentizovat
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ridici aplikaci na zjisténé adrese, nasleduje zahajeni streamu pro ridici aplikaci na
dané adrese a nakonec umoznéni ovladani pohybu z dané ridici aplikace z konkrétni
adresy. Pro samotné generovani ridiciho signalu, ktery je veden na motor kontroléry

je pouzita knihovna gpiozero [20].

7.3.1 Sitova komunikace

Sitova komunikace ze strany fidici jednotky je realizovana pomoci python modulu
Socket umoznujici praci se sockety. Pomoci tohoto modulu je vytvoren datagramovy
socket, kterému je nasledné prirazen port 5005, na kterém ridici jednotka nasloucha.
Po prijeti datagramu je obsah preveden, z jednotlivych byta reprezentujicich obsah

zpravy, na fetézec znaku (string). Ten pak aplikace déle zpracovava.

7.4 Inicializace IP adres

Pro unicastovou komunikaci mezi ridici aplikaci a fidici jednotkou je potfebna zna-
lost IP adres jednotlivych stran. Ty jsou vsak dynamicky ptridélovany DHCP serve-
rem. Proto je nejprve potieba zjistit IP adresu protistrany. Tento problém fesi faze
inicializace IP adres na zacatku kazdé komunikace.

Pouzivaji se takzvané HELLO datagramy, v této aplikaci slouzici pouze pro zis-
kani IP adres. Po tom, co se Tidici jednotka prihlasi do externi sité nebo vytvori
sit vlastni, zacne vysilat periodicky kazdou sekundu vSesmérovy UDP datagram se
vsesmérovou cilovou adresou a ftetézcem ,HELLO® jako obsah datagramu. Takto
dava ridici jednotka vsem v siti védét, ze je pritomna a pripravena ke komunikaci.

Ve chvili, kdy takovyto HELLO datagram prijme ridici aplikace. Vycte z hla-
vicky prijatého datagramu adresu fidici jednotky a ulozi si ji. Zpét pak Tidici apli-
kace odesle jiz unicastovou odpovéd na jiz zndmou IP adresu fidici jednotky, také
s obsazenym fetézcem ,HELLO® Ridici jednotka tento datagram pifjme a také si
z hlavicky vycte a ulozi IP adresu, tentokrat vsak adresu fidici aplikace. Tim jsou
IP adresy inicializovany a muze se pokracovat s dalsim logickym blokem a tim je au-

//////

pri inicializaci IP adres je znédzornén na obrazku [7.5]

7.5 Modul zabezpeceni

Hlavnim tkolem bezpecnostniho modulu je zajistovat autentizaci tidici aplikace
v obou médech pripojeni. V moédu vlastni WiFi sité, modul zabezpeceni zajistuje

i Sifrovani komunikace. Obé funkcionality budou dale popsany.

38



Ridici jednotka Ridici aplikace
broadcast: HEL | O

Nastaveni adresy
Fidici jednotky

Nastaveni adresy
fidici aplikace

Obr. 7.5: Inicializace IP adres

7.5.1 Autentizace ridici aplikace

Autentizace ridici aplikace je potreba, nebot bez ni by fidici jednotka nevédéla s kym
komunikuje a nedokazala by tak urcit, kdo je opravnény ovladat robota a kdo ne.

Ridici jednotka drzi v paméti seznam aktudlné autentizovanych fidicich aplikaci
na zakladeé jejich IP adres. Ze zacatku je tento seznam prazdny. Autentizace probiha
systémem vyzva-odpovéd s digitalnim podpisem. Ridici jednotka tedy piijme zadost
o autentizaci, v nasem pripadé je to prijeti HELLO datagramu z inicializace IP
adres, na kterou odpovi vyzvou v podobé ndhodné vygenerovaného retézce nonce.
V nasem pripadé ma nonce podobu ndhodné vygenerovaného 27 mistného cisla.
Tento prijaty nonce fidici aplikace podepise svym privatnim klicem a podpis odesle
zpét tidici jednotce. Pouzity algoritmus digitalniho podpisu je RSA a pouzita hash
funkce je SHA-256. Ridici jednotka digitalni podpis ovéii odpovidajicim vefejnym
klicem a v ptripadé spravného ovéreni podpisu, autentizace probéhla tispésné a dana
ridici aplikace je uloZzena do seznamu aktudlné autentizovanych tidicich aplikaci
a program pokracuje do dalsicho logického bloku (streamovani a pohybové fizeni).
V pripadé spatného ovéreni digitalniho podpisu je aplikaci pristup dale odepren.
Probihajici komunikace mezi fidici jednotkou a fidici aplikaci v procesu autentizace
je znézornéna na obrazku [7.6]

VSechny nami distribuované ridici aplikace, tak musi mit vygenerovany asyme-
V aktualni verzi existuje pouze jedna tidici aplikace a je tedy uloZen pouze jeji
vetejny klic.

Asymetricky par klict je vygenerovan v tidici aplikaci v Jave pomoci KeyPair-
Generator tiidy. Klice jsou 2048 bitt dlouhé. Klice jsou generovany v fidici aplikaci
z diivod bezpecnosti, nebof se prenese pouze verejny kli¢, ktery neni nijak utajovany
a privatni kli¢ neni potreba nikam prenaset a proto miize byt celou dobu v bezpeci

ulozen v tidici aplikaci, kde byl vytvoren. V tidici aplikaci jsou pary kli¢a ulozeny
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Obr. 7.6: Autentizace

pomoci Android KeyStore systému [21], ulozené pod aliasi a piistupné se znalosti
hesla vytvoreného pri jejich ulozeni. Verejné klice jsou v fidici jednotce ulozeny ve
formatu PEMF

7.5.2 Sifrovani komunikace

Sifrovani komunikace je zajisténo pouze ve vlastnim médu pFipojeni pouze za pomoci
metody zabezpedeni WPA2-PSK bezdratové WiFi sité. Sifrovan{ je tak zajisténo na
spojové vrstvé referencniho modelu ISO/OSI pro vSechnu komunikaci odehravajici
se na dané siti. Naopak jaké bude pouzito sifrovani, pripadné jestli viibec néjaké,
v externim moédu pripojeni nelze zajistit, uz z povahy funkce robota jako pouhého
uzivatele externi WiFi sité.

Jako budouci vylepseni aplikace je moznost Sifrovani i na vyssich vrstvach. Tak by
byla zajisténa divérnost komunikace i v externim médu a nehrozilo by prolomeni
sifrovani zajisténého pomoci WPA2 [22]. Zasilané zpravy by mohli byt Sifrovany
napiiklad pomoci AES algoritmu v bezpecném médu [23]. Tajny kli¢ by mohl byt

ustanoven napriklad pomoci Diffie-Hellman protokolu.

3Privacy Enhanced Mail — specidlni typ Base64 kédovani, ndmi vyuzit pro uloZeni vefejného
klice — obsahuje nazev pouzitého algoritmu, exponent a modulus

40



7.6 Pohybové ovladani robota

Funkce ovladani pohybu robota zacina v ridici aplikaci, kde skrze grafické uzivatelské

rozhrani, konkrétné pomoci dvou virtudlnich joysticki miize uzivatel ovladat pohyby

robota, tak jak bylo popsano v druhém odstavci tvodu kapitoly [Ridici aplikace

7 virtualniho joysticku se kazdych 50 ms berou aktualni soutradnice joysticku.
Virtudlni joystick ma 2 osy X a Y, je limitovany jednotkovou kruznici, pocatky os
jsou uprostred této kruznice, kde se i joystik nachéazi v klidové poloze. Jeho dotykem
ho lze vychylit a po jeho pusténi se opét vraci do pocatku uprostied kruznice se
soufadnicemi (0,0). Rozsah jednotlivych souradnic se pohybuje od -1 do 1. Obrazek

[7.7 ukazuje levy a pravy joystick, jejich osy a proménné které hodnoty reprezentuji.

Y Y

Levy 1 Pravy

Obr. 7.7: Souradnice levého a pravého joysticku

Pro pravy joystick, slouzici pro vsesmérovy pohyb bez rotace, se ze soutradnic
vytvori smérovy vektor jizdy robota v = (v,,v,) = (x,y). Vyjadiuje tak nejen smer,
ale i velikost resp. rychlost chténé jizdy robota. Hodnoty jsou vynasobeny hodnotou
0.2 pro linedarni interpolacilﬂ z rozsahu [—1, 1] do rozsahu [—0.2,0.2] reprezentujici
rychlost v metrech za sekundu (m/s). U levého joystiku se vyuzivina pouze osa X,
nebot joystick je primarné — mimo funkce boost — vyuzivan pro ovladani rotace ro-
bota a pro jeji urceni staci pouze jedna osa urcujici smér a velikost resp. rychlost
otaceni. Rotace robota resp. tthlova rychlost w, robota kolem svislé osy Z, je vyja-
dfena hodnotou soutadnice osy X na levém joysticku. Pokud je hodnota zaporna,
robot rotuje vlevo a pokud je hodnota kladna robot rotuje vpravo, rychlosti danou

nasledujicim prevodem soutadnice na ose X. Souradnice je nasobena ¢islem 0.01 pro

4slouz{ pro pfevod (namapovéan{) jednoho rozsahu na druhy, pomocf linearnf rovnice, kde veli¢ina
z puvodniho rozsahu pfedstavuje osu X a druhd veli¢ina z druhého (namapovaného) rozsahu osu Y
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linedrni interpolaci z rozsahu [—1, 1] do rozsahu [—0.01, 0.01] reprezentujici tthlovou
rychlost robota kolem svislé osy Z v radidnech za sekundu (rad/s).

Ze slozek smérového vektoru a thlové rychlosti robota se vytvori trojrozmérny
vektor m = (v;,vy,w,), ktery plné popisuje pohyb robota. Ridici aplikace tento
vektor odesila Fidici jednotce jako ovladaci zpravu. Ridici jednotka tento vektor
pijme a pomoci maticového vypoctu podle vypocita vektor obsahujici thlové
rychlosti jednotlivych kol. Tyto tthlové rychlosti jsou prevedeny do rozsahu 0 az 1,
kdy 1 je maximalni vykon daného kola. Takto prevedené rozsahy jsou pak privedeny
na GPIO piny vyvedené na desce Raspberry Pi pomoci knihovny gpiozero. Signél
z GPIO pini je pak priveden na motor kontroléry, které pomoci H-mustkta reguluji
vykon na samotnych motorech. Vypocet thlové rychlosti a pievod rozsahu bude

blize vysvétlen.

7.6.1 Vypocet uhlovych rychlosti

Jako vstup pro vypocet thlovych rychlosti je trojrozmérny vektor m = (v,, vy, w;).
Spolu se znalosti vzdalenosti stfedu kola od stfedu robota [, l, a jeho poloméru
r, muzeme pomoci vzorecku vypocitat ¢tyfrozmérny vektor (wi,ws,ws,wy), vek-
tor s jednotlivymi thlovymi rychlostmi pro jednotliva kola. Pro generovani ridiciho
signdlu pro H-mistky je pouzit Python modul gpiozero, ktery ma funkce forward()
a backward(), které prijimaji jako parametr ¢islo v rozsahu [0, 1], kdy pfi 0 motor
stoji a pri 1 motor jede na plny vykon. Proto je potieba jednotlivé thlové rychlosti
prevést z rozsahu, ktery maji po vypoctu ¢tyfrozmérného vektoru, do rozsahu [0, 1].
Pr1i Teseni tohoto prevodu, se objevuji problémy — musime pocitat se specifickym

vsesmérovym charakterem pohybu robota. Problematiku si blize popiseme.

Problematika prevodu

Vsesmérovy pohyb je zajistén proménlivou thlovou rychlosti jednotlivych kol. Tim
jde zajistit, ze robot dokaze jet libovolnym smérem po plose a soucasné se otacet.

Zmény v jednotlivych tthlovych rychlosti a jejich dopad na pohyb robota jsou po-

psany v drivéjsi kapitole |[Kinematika Mecanum kol Matematicky je tento vztah

uhlovych rychlosti kol a pohybu robota popsan matici a od ni odvozenymi. Pro-
blém spociva v tom, ze matematicka rovnice [3.1|jez pouzivame pro vypocet tihlovych
rychlosti kol, nebere v potaz, Ze nase motory maji limitovany vykon. Je tedy nasi
povinnosti zajistit prevod vypoctenych matematickych hodnot do hodnot limitova-
nych vykonem motoru. Pro tento prevod pouzijeme linearni interpolaci. Musime si
vsak ur¢it maximalni tithlovou rychlost. Volba tohoto bodu zméni charakter pohybu.
Naprtiklad, pti zvoleni nejjednodussiho zptisobu a to dosazeni za maximalni thlovou

rychlost, rychlost robota pri plném vykonu kol vpred. Pak by nam po prevodu jiz
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nezbyval zadny dodateény vykon potfebny pfi soucasném pridani napiiklad rotace.
Rotace pottfebuje, aby kola na jedné strané zpomalila a na druhé pridala. Avsak
v nasem pripadé, kdy robot jede rovné jiz na plny vykon motort, tak nemame vy-
kon ktery by mohl byt pridan na druhé strané kol. Mize pouze ubrat rychlost kol
na prvni strané, coz rotaci zajisti avsak ne rychlosti kterou si uzivatel zvolil. K dané
situaci vSak uzivatel muze pridat jesté diagondlni pohyb, ktery potrebuje pridat
jeste dalsi dodatecny vykon motoru a ziskame tak pohyb robota ktery uz vyrazné

neodpovida oc¢ekavanému pohybu.

Reseni prevodu

Pro dosazeni nejprirozenéjstho chovani pohybu robota musime obétovat urcity vy-
kon pro obycejné pohyby jako je pohyb vpred pro vytvoreni dostatecného prostoru
pro pridani dalsich pohybt jako je pohyb diagondlni a rotace. Jako maximalni rych-
lost tak zvolime maximalni moznou tihlovou rychlost na jedno kolo. Tato rychlost je
dosazena pri diagonalnim pohybu a soucasné rotaci. Samozirejmé pri jejich maximal-
nich hodnotach, které jsou sofwarové omezeny. Maximalni velikost |vy,q.| smérového
vektoru v = (v,, vy) a tedy odpovidajici rychlost robota bez rotace je 0.2 m/s. Pri
této rychlosti v diagonalnim smeéru a spolu s maximalni rychlosti rotace robota 0.01
rad/s, je maximalni ithlova rychlost na jedno kolo 0.095 rad/s. To je tedy maximalni
bod nasi linearni interpolace.

Pro jednotlivé tthlové rychlosti kol tedy potifebujeme provést prevod z rozsahu
[—0.095,0.095] do rozsahu [0, 1]. To provedeme ndsledovné. Zéporné hodnoty bu-
dou volany s funkei backward() a kladné hodnoty véetné 0 budou volany s funkei
forward(), déle tak muzeme brat pouze absolutni hodnoty a dostaneme se tim do
rozsahu [0,0.095]. Nésledné hodnoty vydélime ¢islem 0.095 a tim je prevod hotovy
a my ziskdvame rozsah [0, 1] pottebny pro funkce forward() a backward() z modulu
gpLozero.

Timto tedy ztratime vykon pfi neslozenych pohybech. Naptiklad i rotace musela
byt omezena na fecenych 0.01 rad/s, byt robot by zvladl takika dvojndsobek. Ztra-
ceny vykon je vsak pfeménén do prirozenéjsich a plynulejsich charakteristik ovladani
robota. Pozitivem je také fakt, ze i ovladani pomoci kamery je pohodInéjsi pri nizsich
rychlostech robota. Nicméné abychom neptisli zkratka, tak byla vymyslena a imple-
mentovana funkcionalita [Boost] kterd ztratu vykonu, ¢astecné kompenzuje.

Obréazek popisuje zleva nejprve diagondlni pohyb, pak pouze rotaci a pak
kombinaci diagonalniho pohybu s rotaci, kde vznikd nejvyssi uhlova rychlost na
jedno kolo. Pro vSechny tyto situace jsou vypsany jejich smérové vektory v, rotace

w, a jim odpovidajici jednotlivé thlové rychlosti pro jednotliva kola.
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Obr. 7.8: Jednotlivé tihlové rychlosti kol

7.6.2 Boost

Funkcionalita Boost umoznuje vyuziti plného vykonu motort pro jizdu vptred a mi-
nimalizovat tak dopad snizeni vykonu pri vypoctu a prevodu thlovych rychlosti
kol. Ptivodné byla navrzena funkcionalita Boost pristupna pri stisknuti tlacitka.
Tato varianta byla vsak nahrazena sofistikovanéjsi variantou aktivace pomoci levého
joysticku. Aktivace je tak pohodlnéjsi a plynulejsi. Pro aktivaci je pouzita doposud
nevyuzitd osa Y u levého joysticku. Osa X levého joysticku slouzi pro ovladani rotace
robota. Tomu tak i ziistane a bude to i nadale primarni funkce levého joysticku. Pro
vyuziti funkce Boost bude vyuzita pouze horni tfetina joystiku resp. osy Y. Aktivace
funkce Boost je moznéd posunutim levého joysticku do horni tfetiny za soucasného
plného vykonu vpred na pravém joystiku. Tato podminka byla pridana z divodu ply-
nulého navazani rychlosti. Oblast osy Y na levém joysticku, ve které je namapovana
funkcionalita Boost je vidét na obrazku [7.9]

Aktuélni rychlost piimo vptred bez funkce Boost je 0.2 m/s. Maximalni mozné
rychlost jez je robot schopen s plnym vykonem vsech motori je 0.25 m/s. Pra-
vym joystickem jde tedy standardné ovlddat pohyb robota od 0 az po 0.2 m/s.
Funkcionalita boost priddava dodatecnou moznost tidit rychlost robota v rozsahu
0.2 az 0.25 m/s. Rozhas 0.7 az 1 osy Y je pomoci linedrni interpolace namapovan
na hodnotu rychlosti robota vpred, resp. je upravena velikost smérového vektoru
v, na rozsah 0.2 az 0.25 m/s. Takto je zajisténo plynulé navyseni rychlosti az do

maximalni hodnoty.

44



_15

Obr. 7.9: Namapovani funkce boost

7.7 Streamovani videa

Zivy videopfenos z kamery robota je v nasf aplikaci postaven na GStreameru. GStre-
amer je open source software [24] pod licenci LGPIP] GStreamer slouzi pro sesta-
veni cesty (roury) mezi zdrojem multimedidlntho obsahu, jako je kamera a zafi-
zenim, které tento obsah dokéze zobrazit, jako je napriklad displej. GStreamer je
tedy pipiline-based multimedialni framework. Pipeline-based znamena, Ze fungovani
GStremeru je zalozeno na principu rour (pipelines). Z jednotlivych stavebnich blokt
(elementtl) je vzdy sestavena roura (potrubi), které spoji zdroj (source) multime-
didlntho obsahu a zafizeni pro zobrazeni daného obsahu (sink). Zdrojem muze byt
kamera, TV tuner nebo tfeba ale i soubor ¢i tok dat (stream) prichozi pres sit.
Kazdy zdroj miva své specifické formaty, které se nemusi shodovat s formaty pod-
porovanymi v zafizeni pro zobrazeni. Proto se pomoci GStreameru vytvori roura
s takovymi elementy, které prevedou dany tok dat do spravného formatu, aby ho
bylo mozné zobrazit. Poskladanim jednotlivych elementii za sebe, se tedy vytvori
pipeline (roura) za ucelem takového prevodu. Roury jsou obsaZeny v objektu jmé-
nem Bin. Jednotlivé elementy maji bud source (vystup), sink (vstup) nebo oboje,

podle toho jakou funkci plni.

S5GNU Lesser General Public License — je free software licence primarné pouzivana pro vytvareni
knihoven
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Pro prenos zivého videa z webkamery robota na displej mobilniho telefonu byly
sestaveny roury dvé. Jedna na fidici jednotce, ktera méa jako zdroj webkameru a konci
elementem ktery vytvari RTP stream (Real-time Transport Protocol). Druh4 roura
je pak vytvorena v tidici aplikaci, ktera ma ptichozi RTP stream jako zdroj a kon¢i
predanim streamu Android komponenté, ktera ho zobrazi uzivateli. Sestaveni jed-
notlivych rour je dale blize popsano.

Ve

7.7.1 Roura na fidici jednotce

Pro sestaveni roury na ridici jednotce byl pouzit nastroj gst-launch-1.0. Ptikaz pro

sestaveni této roury vypadé nasledovneé:

v4l2src ! video/x-raw,format=YUY2,width=320,height=240 ! jpegenc !
rtpjpegpay ! udpsink host=<dest_IP_addr> port=<dest_port>

Jako prvni je element v4l2src, ktery je vyuzit jako source (zdroj) pro ziskani
videa z v412 zafizeni na Rasppbery Pi. V412 je kolekce ovladacti a vytvoreného
rozhrani pro praci s realtime videem v operacnich systémech linux. Jako rozhrani je
vytvoreno virtualni v412 zatizeni, kterému je pak prirazeno realné pripojené zarizeni.
V nasem pripadé tedy v412 odkazuje na webkameru pripojenou pomoci USB. Dale je
specifikovany forméat vystupu v4l2src elementu a to na kédovani YUY2 s rozliSenim
320x240 pixeli. Nasledné jpegenc element prevede format na JPEG a posila ho
elementu rtpjpegpay, ktery vytvori jednotlivé RTP pakety. Z téchto paketi nakonec
udpsink vytvari UDP datagramy, které posila po siti na specifikovanou adresu a port.
Tato roura je graficky vyobrazena na obrazku [7.10]

v2lasrc) [ipegenc) (rtpipegpay) fudpsink

73 N 5t | 72 3 s R 57 A S
. y .\, J

v .

Obr. 7.10: Roura pro odesilani streamu

7.7.2 Roura na fidici aplikaci

V ridici aplikaci je pak potfeba sestavit rouru, ktera bude prijimat tento RTP stream.
Pro sestaveni roury jiz nelze pouzit nastroj gst-launch-1.0 a proto musime rouru se-

strojit sami pomoci jazyka C++. Abychom mohli pouzit tento jazyk, pti vytvareni

Android aplikaci, pouzijeme soubor nastroji [Android NDK] Po jeho pritazeni do
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projektu a vytvoreni Android.mk spolu s Application.mk pro zajisténi spravné kom-
pilace kédu napsaného v souboru gst_[lib.cpp, Android Studio samo vytvori APK
soubor s nasi aplikaci obsahujici zkompilovanou knihovnu gst_[lib.so, ze které mize
Java volat napsané funkce. Android.mk, Application.mk a gst_lib.cpp jsou ulozeny
v souboru /jni. Na jejich obsah je mozné se podivat v priloze. Roura je sestavena pri
vykonavani hlavni funkce app_function(). Sestavend roura pro prijimani streamu

vypada nasledovné:

udpsrc port=5000 ! application/x-rtp,media=video,payload=26,
clock-rate=90000, encoding-name=JPEG, framerate=30/1 ! rtpjpegdepay !

jpegdec ! videoconvert ! fpsdisplaysink video-sink=autovideosink

Jako zdroj je zde element wudpsrc, ktery prijima prichézejici UDP datagramy
na portu 5000. Tyto RTP datagramy jsou predany elementu rtpjpegdepay a ten je
prevede na JPEG video. To je dekddovano pomoci elementu jpegdec a videoconvertu.
Nakonec je pomoci fpsdiplaysink video predano samotné ridici aplikaci. Dale je uz
pouze prijaty stream vykreslen na displej telefonu. Implementace Gstremeru do ridici
apliakce byla vytvorena s ohledem na oficidlni ukazkové priklady pouziti GStremeru
v Android aplikacich [25]. Na obrazku je graficky vyobrazena roura pro piijem

RTP streamu v ridici aplikaci.

udpsrc‘ rrtpjpegdepay1 videoconvert] rjpegdesc1 lrfpsdisplaysink

\ N J

N

Obr. 7.11: Roura pro prijem streamu

Pro zobrazeni streamu byla pouzita Android komponenta grafického uzivatel-
ského rozhrani SurfaceView. Avsak pro definovani lépe prizptisobivého chovani, jako
napriklad zména velikosti podle sitky a vysky aktualné pouzivaného telefonu, byla
vytvorena vlastni komponenta dédici pravé ze SurfaceView. Nami definovand kom-
ponenta byla pojmenovana GstreamSurfaceView, dédi ze SurfaceView a prepisuje
jeji puvodni metodu onMeasure(), pravé pro definovani responzivniho chovani ve-
likosti zobrazovaci plochy. Tato komponenta je pridana na pozadi hlavni aktivity,
kde se nachézi i ovlddaci prvky. V jiz diive prepsané metodé onCreate() v aktivité
je nyni volana inicializace GStreamu, poté je volana samotna funkce pro vytvoreni
roury, prijimani streamu a nasledné je prijimany obsah zobrazovan na zminéném

GstreamerSurfaceView umistén na pozadi hlavni aktivity. Déle jsou v C++ kdédu
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definovany funkce pro pozastaveni s opétovné spusténi streamu. Tyto funkce jsou

volany pfi stisknuti odpovidajicich tlacitek v Setting aktivite.
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8 Testovani aplikace

Robota 1ze pomérné pohodlné ovladat pomoci virtualnich joystik jak s prfimym po-
hledem na robota, tak bez pfimého pohledu pouze pomoci jeho webkamery. Robot
prekonava i pomérné nerovnomeérny povrch, avsak vsesmérova charakteristika po-
hybu Mecanum kol vynikne nejlépe na hladkém a prilnavém povrchu. Videoprenos
byl po vétsinu provozu plynuly a takika bez zpozdéni. Tyto popsané charakteristiky
vsak platily pouze pfi silném ¢i lehce slabsim signalu WiF'i sité. PTi pfesunu robota
do oblasti s horsim signalem nastava bod, kdy se skokové zhorsuje kvalita, jak stre-
amu tak ovladani. ZhorSeni se projevuje sekanym pohybem pfijimaného streamu
a velkého zpozdéni (1-2s) streamu i ovladani. V takové situaci je nejlepsi robota vzit
a rucné prenést zpét do oblasti s lepSim signalem. Da se vSak i bez externi pomoci
s robotem dojet zpét do takové oblasti, pouze se robot musi ovladat kratkymi im-
pulzy a ¢ekat na odezvu robota, at uz pri pfimém dohledu nebo pomoci kamery.

Pomoci kamery vsak proces trva znacné delsi dobu.

8.1 Vlastni méd pripojeni

P1i ovladani robota ve vlastnim modu pripojeni se robot dostava do oblasti Spatného
signalu jiz pri pomérné malych prekazkach mezi robotem a fidici aplikaci, staci
napiiklad i kuchynska linka. Robot je tak pomérné neovladatelny pouze pomoci
jeho webkamery. Respektive ovladani pomoci kamery je bezproblémové pri primém
dohledu na robota. V takovém ptipadé vsak moznost fizeni pomoci kamery neni tak

uziteéna.

8.2 Externi méd pripojeni

V externim moédu pripojeni se obcas objevuje lehce vyssi zpozdéni, ale i tak je
zpozdéni takika neznatelné pri silném signalu. V tomto modu je dominantou rizeni
robota pomoci kamery. Dosah sité pri testovani dosahoval takika po celém domé.
Robota tak slo ovlddat bez problému pouze za pomoci kamery i kdyz byl robot
v jiné mistnosti. Opét ale v mistnostech se slabsim signalem nastavali problémy

s vyssi odezvou.
8.3 Prepinani mezi médy

Robot se pti zapnuti nachazel ve vlastnim moédu. Po pfipojeni telefonu k vytvorené

WiFi se znalosti hesla, bylo mozné ovladat robota v podstaté okamzité. Proces ini-
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cializace a autentizace probéhl do zlomku sekundy. Pro zménu moédu byly zadany
prihlasovaci udaje externi WiFi sité. Robotem vytvarend sit okamzité zmizela a te-
lefon se automaticky pripojil k zadané externi siti. Bylo tomu tak, nebot externi
sit byla domaci sit, na které telefon standardné operuje, a proto se opét telefon
automaticky pripojil, po ztraté WiFi od robota. Doba potfebné, nez se robot také
pripojil a bylo mozné robota opét ovladat, byla kolem 1 minuty. Poté slo robota opét
ovladat. V testovacim prostiedi byl dobry signédl v obou médech a tak nebyl citelny
rozdil mezi ovladanim v jednom nebo druhém moédu. Pro prepojeni zpét do vlast-
niho moédu stacilo stisknout tlacko pro vlastni moéd a opét zhruba po 1 minuté se
objevila robotem vytvorena WiFi sit, k jejimu pripojeni jiz stacilo kliknout na dané
SSID bez nutnosti znovu zadévat heslo (bylo telefonem zapamatovano) a ovladani

bylo opét v provozu.
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Zavér

Zadani bakalarské prace, navrh a realizace aplikace pro smérové ovladani pohybu
robota a zobrazeni obrazového signalu z kamery, bylo splnéno. V praci byl nejprve
popsan robot a zmény na ném provedené. Poté byly popsany rizné zplsoby pohy-
bového ovladani robota pomoci dotykové obrazovky, jejich vyhody a nevyhody a byl
vybran zpusob pomoci virtualnich joystiki. Byla vytvorena fidici Android aplikace
jako uzivatelské rozhrani pro ovladani robota. Napsana byla i Python aplikace pro
samotné ovladani robota a zprostfedkovani zivého videopfenosu z webkamery ro-
bota. Pro pripojeni robota s telefonem do stejné sité byly pouzity dva mody. Vlastni
mod s vytvorenim vlastni WiFi sité a externi moéd pro pripojeni do jiz vytvorené
WiFi sité. V uzivatelské Android aplikaci bylo vytvoreno nastaveni, ve kterém si
uzivatel mize vybrat mod pripojeni a spusténi ¢i pozastaveni sluzby zobrazovani
zivého videoprenosu. Nakonec byla celd aplikace otestovana.

Jako budouci rozsiteni aplikace by bylo vhodné ptridani moznost nastaveni roz-
liSeni prenaseného streamu, pridani dodatecného sifrovani komunikace na aplikacni
vrstvé, autentizace i ze strany robota, vyména webkamery za kvalitnéjsi, pridani
mikrofonu pro prenos zivého audia, pripadné zlepseni fyzické konstrukce robota pro

mensi otfesy ¢i lepsi usporadani jednotlivych hardwarovych komponent.
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Seznam symboli a zkratek

RC

DC

PWM

GPIO

USB

MitM

oS

Ul

NDK

JNI

AP

GUI

LGPL

RTP

Radio Controlled — dalkové ovladany

Direct current — stejnosmérny proud

Pulse-width modulation — pulzné sitkova modulace
General-purpose input/out-put

Universal Serial Bus

Man in the Middle — muz uprostred

Operating system — operacni systém

User Interface — uzivatelské rozhrani

Nativ Development Kit — bali¢ek pro praci s nativnim kdédem
Java Native Iterface — rozhrani mezi Java a nativnim kédem
Access point — pristupovy bod

Graphical User Iterface — grafické uzivatelské rozhrani

GNU Lasser General Public License — free software licence

Real-time Pransport Protocol — protokol pro prenost multimédii

95



A Obsah elektronické prilohy

Priloha obashuje dva adresate — android a python. V adresari android je mozné
nalést kod tykajici se ridici aplikace. Naproti tomu v adresari python lze nalést kod
ridici jednotky. Adresar android obsahuje i C++ kéd ptridany pomoci Android NDK

i obrazky (sprites) pouzité pro vizualizaci joysticku.

L e korenovy adresar prilozeného archivu
| Android .t e adresar s kédem ridici aplikace
1+ adresar obsahujici C++ kdéd a makefiles
Android.mk
Application.mk
gst_lib.cpp
main.....oooeeeunnn.. adresar obsahujici JAVA kéd samotné Android aplikace
| Assets
L java
| CZ.VULDT . CONtTOLapPP « vt v e eeeeiieeee e package s kédem

CryptoManager. java
GStreamerSurfaceView. java
JoystickView. java
MainActivity. java
SettingActivity. java
SignatureManager. java
UDP_Client. java
UDPListenerService. java

| org.freedesktop.gstreamer.................... knihovny GStreamer
| _res
L drawable......iiiiiii i adresar se spritem pro joystick

tjoystick_background.png
joystick_button.png
| dayout....ooiiiiii adresaf s rozlozenim aktivit

main.xml
setting.xml

|  AndroidManifest.xml

| PYLhOm. .ottt adresar s kédem ridici jednotky
UDP_SErVer .PY ««eeveverenmnnnnnnnnnns python skript bézici na ridici jednotce
V0 o on vl Koy s < J00 o) APt pomocné funkce
send.sh.. ..ot bash skript pro zahajeni streamu
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