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Abstrakt

Bakalaiska prace se vénuje problematice detekce P2P sité BitTorrent Sync v sitovém pro-
vozu. V teoretické Casti prace je predstavena architektura P2P sité, protokol BitTorrent
Sync a jsou zde uvedeny mozné metody pro detekci P2P komunikace. Jsou zde také uve-
deny vysledky analyzy jednotlivych typu prenost a fazi komunikace aplikace BitTorrent
Sync. Na zakladé téchto znalosti je navrhnut nastroj pro monitorovani komunikace Bit-
Torrent Sync. V praktické ¢asti prace je poté predstavena implementace tohoto nastroje a
jsou zde prezentovany vysledky provedenych testi.

Abstract

Bachelor’s thesis is focused on issues with detection of the P2P network BitTorrent Sync
in network traffic. In the theoretical part of this work is introduced architecture of the P2P
networks, BitTorrent Sync protocol and possible methods for P2P network detection. On the
base of this knowledge is designed tool for detection of BitTorrent Sync network traffic. In
the practical part of this thesis is presented implementation of the whole monitoring system.
In the end of practical part are presented results of conducted tests with monitoring system.
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Kapitola 1

Uvod

Peer-to-peer (P2P) sité jsou v dnesni dobé velmi populérni a jejich vyuziti v sifovych apli-
kacich neustale roste. Principu P2P se nejvice vyuziva v aplikacich pro sdileni souborti, ale
jejich uplatnéni nalézt i u hlasovych sluzeb nebo vysilani multimedialniho obsahu. A praveé
kviili této rostouci popularité a charakteristice P2P siti, kterou je vytvareni velkého mnoz-
stvi spojeni se zasilanim malych paketi majici za néasledek zabrani velké ¢asti prenosového
pasma, je potfeba tuto komunikaci umét detekovat. Dalsim ddvodem pro detekci P2P
aplikaci muze byt ochrana proti tniku dtlezitych dat. Pomoci detekce tak poté muzeme
vytvaret statistiky o vyuziti sité, ¢i klasifikovat provoz na siti.

Jednou z aplikaci, kterd vyuziva P2P sité je BitTorrent Sync. Tato aplikace slouzi jako
néastroj pro synchronizaci soubort nebo jako uzivatelské tlozisté. Dokaze synchronizovat
soubory mezi zarizenimi jak v lokalni siti, tak i mezi vzdalenymi zafizenimi pomoci P2P.
Jedné se tak o alternativu sluzeb jakou jsou Dropbox, Google Drive nebo OneDrive. Vy-
hodou BitTorrent Sync je, Zze soubory nejsou nikdy uklddany na vzdaleny server, nybrz
jsou zasildny pouze mezi uzivateli. Pro sdileni souborti jsou v aplikaci generovany klice',
které uzivatel muze zaslat jinym uzivatelim. Timto tak mé kontrolu nad tim, kdo bude mit
k soubortim pfistup.

Predmétem této préace je provedeni analyzy komunikace aplikace BitTorrent Sync, pii
niz bychom méli zjistit, s kym klient komunikuje, jaké druhy komunikaci se pouzivaji a jaké
typy zprav se pii téchto komunikacich pouzivaji. Pomoci téchto zjisténych poznatki je poté
vytvofen nastroj pro detekci takové komunikace pro ucely monitorovani. Nastroj by mél
také poskytovat vhodné zobrazeni vysledki.

Ve druhé kapitole je popsano fungovani architektury peer-to-peer, protokolu BitTorrent
a v posledni ¢asti je detailnéji popsana samotna aplikace BitTorrent Sync a jeji protokol. Ve
treti kapitole jsou predstaveny obecné moznosti detekce peer-to-peer komunikace a metody,
které se pro detekci pouzivaji. Ve ¢tvrté kapitole je proveden rozbor komunikace. Jsou zde
uvedeny metody, které klient pouziva pro objevovani novych uzll, typy komunikaci, které
se pouzivaji pro komunikaci mezi uzly a ukazky dat, které jsou posilany. V paté je uveden
navrh nastroje pro detekci, ktery vychézi z poznatki zjisténych ve ¢tvrté kapitole. Déle je
v této Casti popsana implementace nastroje a jsou zde popsany vystupy nastroje. Kapitola
Sest obsahuje popis testovani néstroje a vysledky testd. V samotném zavéru prace jsou
zhodnoceny dosazené vysledky prace, mozné pouziti nastroje v praxi a jsou zde uvedeny
moznosti, jak lze praci dale rozvijet.

IKli¢ je unikatni identifikdtor ndhodné generovany pro sdilenou slozku.



Kapitola 2
Sité peer-to-peer

Pro pochopeni toho, jak sluzba BitTorrent Sync funguje, je dtlezité porozumét techno-
logiim, které ke svému fungovani vyuziva. Proto bude v této kapitole nejdfive popsana
architektura peer-to-peer sité, dale pak bude predstaven protokol BitTorrent, ktery vyu-
ziva stejnych prostfedkt jako sluzba BitTorrent Sync. V posledni ¢asti této kapitoly bude
popséana sluzba BitTorrent Sync.

2.1 Architektura P2P siti

V sitich typu klient-server existuji dva zakladni prvky - server, ktery se poskytuje rizné
sluzby a klient, ktery od serveru sluzby zada. Komunikace mezi nimi probihé& zptisobem
dotaz-odpovéd. Klient zasila pozadavky na sluzby na server, ktery tyto pozadavky zpracuje
a odesle klientovi odpovéd. Nevyhodou tohoto pfistupu je, Ze server je pii stoupajicim poctu
pozadavkl od klientt vice a vice zatézovan [10].

V pripadé architektury sité P2P prvky klient a server nerozlisujeme. V P2P siti jsou
si vSechny uzly (anglicky peer) navzéjem rovny. Pf¥i komunikaci mezi sebou tak kazdy
uzel zajistuje zdroven serverové i klientské sluzby. Toto ovSem prindsi i rizika, napriklad
pri spravé a zabezpeceni dat prenasenych v siti. Spolu komunikujici uzly se stavaji vice
nachylné vicéi rtiznym bezpecnostnim hrozbam [10]. Porovnani architektur klient-server
a P2P lze vidét na obr. 2.1.

Komunikaci dvou uzli mtzeme rozdélit do téchto fazi:

e Signalizace —Zahrnuje vytvoreni spojeni a vyhledavani. Béhem této faze uzel zjistuje,
na kterych uzlech se nachazeji pozadovana data.

e Datovy pfenos—V této fazi dochazi ke kontaktovani a zahdjeni stahovani pozadova-
nych dat od konkrétniho nalezeného uzlu [6].
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Obrazek 2.1: Porovnani architektur P2P(vlevo) a klient server (vpravo).

2.2 Protokol BitTorrent

BitTorrent je protokol navrzeny k distribuci soubort mezi velkym mnozstvim uzld s mi-
nimalnim zatiZenim na ptvodni zdroj téchto soubort [9]. Toho je dosazeno tak, Ze soubor
je rozdélen na nékolik mensich blokt, které jsou vzajemné distribuovany ve skupiné uzld.
Tato skupina uzli se nazyva roj (swarm) [1].

Uzel mtze byt ¢lenem né€kolika roji a sdilet tak né€kolik soubori zaroven. Pied zahéje-
nim stahovani dat musi uzivatel nejdrive stahnout soubor .torrent s metadaty z nékterych
z indexujicich webovych stranek. Klient aplikace BitTorrent poté interpretuje metadata
a zjisténé informace vyuzije k nalezeni aktivnich uzld za pomoci nékteré z téchto metod:

e Synchronizacéni server — Synchronizac¢ni servery jsou servery starajici se o seznam s uzly
sdilejici data (anglicky seeders, jsou to uzly, které maji dostupny kompletni soubor
a pouze ho sdileji) a s uzly, ktefi data stahuji (anglicky leechers, uzly majici nekom-
pletni kopii souboru). Béhem pienosu dat klient aplikace odesila zpravy se svym sta-
vem na synchronizacni server. Takto dochézi k aktualizaci tdaj seznamu s aktivnimi
uzly

e Tabulka DHT (Distributed Hash Table) - Metoda umoziujici nachazet informace o uz-
lech dotazovani se jinych BitTorrent klientd bez nutnosti pouziti synchronizac¢niho
serveru. Kazdy zaznam o uzlu v tabulce DHT je spojen s rojem, ve kterém je uzel
aktivni. BitTorrent a BitTorrent Sync vyuzivaji tabulku DHT zalozenou na protokolu
Kademila, kterd pro komunikaci vyuziva protokol UDP.

e Vymeéna uzli—Jedna se o metodu béhem niz si dva komunikujici uzly vyméni infor-
mace o dalsich uzlech, které jsou soucasti roje [3].

Jakékoliv fidici pozadavky, odpovédi a metadata jsou prendseny v zakddované podobné,
které se nazyva bencoding. Takto zakdédovana data se skladaji ze seznamti a asociativnich
poli obsahujici pary kli¢:hodnota. Ke kazdému kli¢i a k nému odpovidajici hodnoté pred-
chazi informace o jejich délce (byte) a dvojtecka. Pro piiklad odpovéd se seznamem uzli
by vypadala takto 1:mé:peers [2]. Jednicka v tomto piikladu znamend, ze bude nésledovat
jeden znak. Timto znakem je m, coz znamend, Ze bude néasledovat metoda zpravy. Pétka
nam tika, ze délka metody zpravy bude 5 znakt dlouhda. Peers je pak typ metody, ktery
pfijemci oznamuje, Ze je mu zasilan seznam uzl pro dané SharelD.



2.3 Aplikace BitTorrent Sync

BitTorrent Sync (zkracené BTSync) je aplikace uréend k synchronizaci dat. Aplikace byla
vytvorena firmou BitTorrent Inc. v roce 2013. Jejim hlavnim cilem je synchronizovat obsah
vybrané slozky mezi dvéma a vice zafizenimi. PTi jakychkoliv zménach ve sdilené sloZce na
jednom zafizeni jsou pak tyto zmeény rozeslany i na ostatni zafizeni. Muze tedy slouzit i
jako nahrada za webova tloZzisté bez nutnosti pouziti webového serveru, na ktery by se data
ukladala [13]. Z absence webového serveru potom plyne nevyhoda, ze zafizeni, se kterym
chceme data sdilet, musi byt online.

Mezi vyhody BTSync patii tlozné kapacita (na rozdil od webovych sluzeb je omezend
pouze velikosti mista na disku) nebo soukromi (data jsou uloZena pouze lokalné na zafize-
nich a komunikace mezi zafizenimi je Sifrovina pomoci algoritmu AES-128 [11]).

Pro pfenos dat pouzivd BTSync transportni protokol TCP a protokol pTP (Micro
Transport Protocol). Tento protokol nahradil v roce 2009 BitTorrent protokol, ktery pro
prenosy dat vyuzival TCP. yTP pro pfenosy vyuziva transportniho protokolu UDP. Diky
tomu mize uTP plné vyuzit nepouzivané prenosové Sitky pasma, bez narusSeni ostatnich
internetovych pfipojeni [7].

K pripojeni zafizeni mezi sebou BTSync vyuzivaji klice. Kli¢e se mimo jiné pouzivaji
k identifikaci slozek, k zakédovani dat nebo k vyhledavani uzla v siti internet. Klice jsou
fetézce (20 byte), které jsou ndhodné generovany aplikaci BTSync. Existuje nékolik druht
kli¢d, a to, o jaky druh se jedna, se pozna podle prvniho pismene klice. Mtze jit napriklad
o kli¢ s plnym pfistupem (uzel s timto klicem ma préava ¢ist i zapisovat data), za¢inajici pis-
menem A, kli¢ s omezenym pfistupem (uzel s timto klicem mtize data pouze ¢ist), za¢inajici
pismenem B, a nebo kli¢ na jedno pouziti (kli¢ s omezeny ¢asové nebo poctem pristupti)
zacCinajici pismenem C [12].

Priklady kli¢t:
e AEBU4RVOZ6LJQQFDWQMKSWT7LQKKDW3RSB —kli¢ s plnym piistupem
e BJYC4QQOHT73VY5DHRNFKQ7DPPKMB3TI6K —Kkli¢ pouze pro ¢teni dat

e CAIWMYLCMI6DZJBBBRMB7D6U2EZNQN5XS —kli¢ pro jedno pouziti a pouze
pro ¢teni dat

Pfi generovani klice pro ¢teni a zapis (RW kli¢) se automaticky také generuje [12]

e Par asymetrickych kli¢t odvozenych od RW klice, které se vyuzivaji k podepisovani
a ovéfovani hashe souborti.

e Kili¢ pouze pro ¢éteni (RO kli¢), odvozeny od vetejného klice.
e SharelD odvozené od RO Kklice.

e KIli¢ pro Sifrovani pienosu, ktery je generovan zvlast pro kazdé spojeni. Tento kli¢ je
odvozen od RO klice.

Po ziskani nebo vygenerovani klice se BTSync pokusi najit uzly se stejnym kli¢em jednou
z téchto metod:

e Synchronizaéni server — Klient aplikace BTSync se piipoji na synchronizaé¢ni server!

a zasle mu dotaz na seznam uzld se stejnym klicem. V dotazu je obsazena i interni IP

! Adresy synchronizac¢nich serverti jsou ulozeny v konfiguraénim souboru, ktery klient stahuje z adresy
config.usyncapp.com



adresa a port uzlu. Synchroniza¢ni server uzlu odpovi informacemi (IP adresy a porty)
o uzlech. Po ziskani téchto informaci se uzel pokusi pripojit k ostatnim uzlim.

e Tabulka DHT - Aplikace BTSync nejdiive pomoci DNS? dotazii zjisti IP adresy ser-
vertl router.bittorrent.com a router.utorrent.com. Na tyto zjisténé IP adresy a
port 6881 pak zasle pozadavek pro ziskani tabulky s uzly. Po ziskani tabulky zac¢ne
uzltim v této tabulce zasilat dotazy, zda nevlastni ShareID sdilené slozky. Pokud uzel
toto ShareID nevlastni odesle jako odpovéd jeho hashovaci tabulku s uzly. Jinak se
uzly k sobé pokusi pripojit.

e Vyhledani v lokalni siti—K vyhledavani se vyuziva multicast. P¥i vyhledavani uzld
v lokalni siti klient aplikace zasle pozadavek k piipojeni do multicastové skupiny
239.192.0.0. Pro vyhledavani uzlt se pak odesilaji pakety se SharelD sdilené slozky
a IP adresa a port na kterou méa byt zaslana odpovéd. Pokud uzel piijme paket se
SharelD které vlastni, pokusi se pfipojit k odesilateli tohoto paketu.

e 7Znamé uzly —Zadanim znamych uzla (IP adresy a portu) v nastaveni sdileni slozky
se uzel pfipoji ke zndmym uzltim pfimo, bez vyuziti pfedchozich metod [12].

Uzel Synchranizacni server
SYN (TCP)
ACK, SYN (TCP) "
€ Navazani TCP spojeni
ACK (TCP) -
4100 (SYN, UDP)
2100 (ACK, UDP) '} Mavazani uTP spojeni

get_peers (UDP)

¥

} PoZadavek o seznam uzld a

peers (UDF) odpovéd se seznamem

F Y

2100 (ACK, UDP
( ) Potvrzeni pfijeti seznamu uzla

¥

0100 (DATA, UDP)

¥

2100 (ACK, UDP) } Kontrola spojeni se serverem

F Y

Obrazek 2.2: Ukazka mozné komunikace uzlu se synchroniza¢nim serverem.

Na obr. 2.2 lze vidét ukazku mozné komunikace uzlu se synchroniza¢nim serverem. Komu-
nikace za¢ind navazanim TCP spojenim se synchroniza¢nim serverem. Dale pak nasleduje
navazani TP spojeni. To na rozdil od navazovani TCP spojeni probiha pouze ve dvou
krocich. Po navazani spojeni nasleduje zaslani pozadavku na seznam uzlt. Tyto zpravy
mohou byt zasilany jak pomoci TCP, tak i TP (ten bézi na protokolu UDP).

2.4 Protokol aplikace BitTorrent Sync

Jak jiz bylo zminéno v 2.3, aplikace BTSync pro komunikaci vyuziva obou transportnich
protokoli, TCP i UDP. Volba transportniho protokolu, ktery je pouzit pfi pfenosu se urcuje

2DNS - sluzba pro pieklad adres



podle vytizeni prenosového pasma. Pokud by pouziti TCP omezilo ostatni aplikace, jako
jsou napftiklad VoIP nebo webovy prohliZze¢, pouzije se misto néj UDP.

Pro komunikaci mezi uzly nebo mezi uzly a servery se pouziva nékolika druht zprav.
Tyto zpravy maji jasné danou strukturu a kazdé slouzi k jinému tucelu. V nasledujicim
textu proto bude popséana jejich struktura a budou uvedeny piiklady, kdy se tyto zpravy
pouzivaji.

2.4.1 Zpravy pro vyhledavani uzlua

Prvnim druhem zprav, které se pfi komunikaci pouzivaji jsou zpravy obsahujici metodu
ping®. PFi komunikaci se tento druh zprav pouziva pro vyhledavani uzlt vlastnici stejné
SharelD. Struktura zasilaného paketu vypada nasledovné.

BSYNC Hlavicka BTSync

00 Nulova hodnota

d Oznaceni zacatku asociativniho pole
1:m Oznaceni identifikdtor metody zpravy
4:ping Metoda zpravy

4:peer Oznaceni identifikatoru pro PeerID
20:PeerID | PeerID uzlu, ktery zpravu zaslal
5:share Oznaceni identifikatoru pro SharelD
20:ShareID | SharelD sdilené slozky

e Konec asociativniho pole

Tabulka 2.1: Tabulka s ukazkou dat obsazenych v paketu zasilaném ostatnim uzlim.

Hlavicku paketu tvori fetézec BSYNC nasledovany nulovou hodnotou. Po tivodni hla-
vicce nasleduje asociativni pole. Zac¢atek tohoto pole je znacen znakem d. Dale pak nésleduji
dvojice kli¢:hodnota. Pred kazdym klicem a hodnotou je uvedena jejich délka. Prvni hodno-
tou nachézejici se v poli je informace o metodé zpravy. V tomto pripadé ping. Dalsi hodnotou
je PeerID odesilatele paketu (109E9EBCBABC4DA60828E5A8A8BCDBFIDD042150), na-
sledné se zde miize vyskytovat ¢islo portu, na ktery ma byt odeslana odpovéd. Cislo portu
se vklada pouze do paketi rozesilané po multicastu, kde nelze urcit na kterém portu odesila-
tele paketu bézi aplikace BT Sync. Posledni informaci, ktera se v téchto paketech vyskytuje
je hodnota ShareID (B9E20BBB7AC84BD2F2C5AACE43D6FE5395AA07F1). Poté jiz na-
sleduje konec asociativniho pole znaceny znakem e. Timto znakem je paket ukoncen.

2.4.2 Obecné zpravy

Obecné zpravy slouzi k informovani komunikujicich uzli o spojeni nebo také k pfenostim
dat mezi uzly. Vyuzivaji se k navazovani spojeni s uzly nebo se synchronizacnim serverem.
Jsou posilany pomoci transportniho protokolu UDP. Na zacatku datové ¢asti téchto pakett
se nachézi TP hlavicka, obr. 2.4.2.

Hlavicka je slozena ze 4 bitd uréujici typ paketu, 4 bitt urcujici verzi protokolu (v sou-
Casnosti verze 1). Déale pak 8 bitll pro mozné rozsifeni, 16 bitt pro ¢islo identifikujici vSechny
pakety patfici stejnému spojeni. Uzel zahajujici spojeni zvoli, které ¢islo bude pouzito, spo-
jeni pro odpovéd mé pak toto ¢islo o jednicku vétsi.Nésledujicich 32 bit slouzi pro uloZeni

3S nastrojem ping, ktery se pouziva k zjisténi dostupnosti vzdaleného sifového rozhrani, sdili pouze
jméno.



casu odeslani paketu, dalsich 32 bit pak pro ulozZeni rozdilu ¢asu mezi pfijetim a odeslanim
paketu. Poté nésleduje 32 bit oznamujici sitku okna, 16 biti pro sekvencni ¢islo, urcujici
poradi pro zpracovani pakett a 16 bitové sekvenéni ¢islo, posledné pfijatého paketu [7].
Zpravy tedy miizeme rozdélit podle typu v u'TP hlavi¢ce. Témi jsou:

e 01—Zpréva pro prenos dat.

e 11—Zprava odpovida priznaku FIN. Tato zprava se pouziva k ukonceni spojeni mezi
dvéma uzly nebo mezi uzlem a synchroniza¢nim serverem.

21 —Zpréava odpovidajici pfiznaku ACK. P¥i komunikaci se pouziva k potvrzeni pfijeti
dat, potvrzeni navazani spojeni, aj.

31 —Zprava odpovidajici priznaku RST. Pouziva se k resetovani spojeni.

e 41—Zprava odpovidajici pfiznaku SYN. Vyuziva se jako pozadavek k navazani spo-
jeni.

Type Version Extension Connection ID

Timestamp microseconds

Timestamp Difference microseconds

Window size

seq number ack number

0 16 a2

Obrazek 2.3: Hlavicka protokolu pTP.

2.4.3 Komunikace se synchroniza¢nim serverem

Ke komunikaci se synchroniza¢nim serverem lze vyuzit obou transportnich protokolu (TCP
i UDP). Transportni protokol TCP se v8ak pouziva v komunikaci se synchroniza¢nim serve-
rem pouze pro stazeni seznamu uzld. Jinak se pro komunikaci se synchroniza¢nim serverem
pouziva protokolu uTP.

Béhem komunikace se synchroniza¢nim serverem se posilaji zpravy uvedené v ¢asti
2.4.2. Pro navazani spojeni se synchronizac¢nim serverem se pouziva dvojcestny handshake.
Princip je nasledujici. Uzel posle zpravu s pTP typem SYN, na ktery mu server vraci
odpovéd s typem ACK. Po tvodnim navazani spojeni zasild uzel pozadavek (get_peers)
na seznam uzli pro SharelD uvedené v tomto paketu. Strukturu paketu s pozadavkem lze
vidét na tab. 2.2.



d oznaceni zacatku asociativniho pole
2:1a lokalni adresa

6: lokalni IP adresa

2:1p lokalni adresa

4: lokalni port

1:m oznaceni identifikator metody zpravy
9:get_peers | metoda zpravy, pozadavek pro ziskani seznamu uzld
4:peer PeerID uzlu

20:PeerID | PeerID uzlu, ktery zpravu zaslal
5:share oznaceni identifikdtoru pro SharelD
20:ShareID | SharelD sdilené slozky

e oznaceni konce asociativniho pole

Tabulka 2.2: Tabulka se strukturou paketu s metodou get_peers zasilaném na synchronizacéni
server.

Na zacatku paketu se nachazi yTP hlavicka popsana v sekci 2.4.2. Po hlavicce nasleduje
asociativni pole zacinajici znakem d. Prvni polozkou v poli je lokalni IP adresa a port
uzlu. Pokud se uzel nachézi za systémem NAT je jeho lokdlni adresa a externi adresa
odlisné. Externi IP adresu a externi port tak tedy server ziskava sdm z IP hlavicky pfijatého
paketu. Dalsi polozkou je metoda zpravy, ta je v tomto piipadé get_peers. Poslednimi dvéma
hodnotami v poli jsou pak PeerID odesilajiciho uzlu a SharelD sdilené slozky. Poslednim
znakem je znak e, kterym je ukonceno asociativni pole i cely paket.

Odpovédi na pozadavek get_peers je zprava s metodou peers. Ta obsahuje seznam uzla
pro ShareID obsazené v paketu s metodou get_peers. Strukturu tohoto paketu lze vidét na
tab. 2.3.

d oznaceni zacatku asociativniho pole

2:ea oznaceni externi adresy piijemce zpravy

6: externi IP adresa a port

1:m oznaceni identifikdtor metody zpravy

5:peers | metoda zpravy, zprava obsahuje seznam uzli
5:peers | oznaceni seznamu uzli

1d zacatek seznamu uzld

l:a oznaceni externi adresy a portu

6: externi IP adresa a port uzlu v seznamu

2:1a oznaceni lokalni adresy

6: lokalni IP adresa

1:p oznaceni PeerID

20: PeerID uzlu

e konec seznamu uzld

5:share | oznaceni SharelD

20: SharelD sdilené slozky

4:time | Casové razitko

e oznaceni konce asociativniho pole

Tabulka 2.3: Tabulka s ukazkou struktury paketu odpovédi synchroniza¢niho serveru na
pozadavek get_peers.

10



2.5 Shrnuti

Tato kapitola slouzila k piredstaveni architektury siti P2P, protokolu BitTorrent a aplikace
BTSync. V ¢asti o architektuie sité P2P je vysvétleno fungovani téchto siti a rozdil oproti
architektufe klient-server. Nasleduj popis protokolu BitTorrent a metody, které se vyuzivaji
béhem komunikace uzli. V ¢éasti o aplikaci BTSync je uvedeno, k ¢emu aplikace slouzi
a jakych prostfedkt vyuziva pro sdileni soubort mezi uzly. Je zde také uveden protokol
aplikace BTSync. Znalosti ziskané v této kapitole jsou v dalsi ¢asti prace vyuzity pfi analyze
komunikace BT Sync.
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Kapitola 3

Detekce P2P komunikace

Tato kapitola slouzi pro predstaveni metod pro detekci P2P komunikace. Piedstavime si
tfi pristupy, jak takovou komunikaci detekovat. Prvni metoda je zaloZzend na mapovani
portid, dalsi metoda analyzuje obsah pakett (Deep Packet Inspection), tfeti metodou je
analyza sitovych toku (Deep Flow Inspection). Dalsi moznosti, jak detekovat P2P komuni-
kaci, je kombinace nékterych z pfedchozich metod. Kazda z téchto metod ma své vyhody
a nevyhody, které budou v nésledujicim textu objasnény.

3.1 Detekce podle ¢isel portu

Jednd se o nejstarsi a nejjednodussi pristup k detekovéani provozu P2P aplikaci v sifovém
provozu. Tato metoda vychéazi z konceptu, ze mnoho P2P aplikaci vyuziva jednoho pted-
definovaného portu, viz tab. 3.1. Pfi komunikaci s okolim pak pouzivaji pravé tento port.

Pri detekci komunikace zaloZené na mapovani portt se sleduje sifovy provoz a kontroluje
se, zda se néktery ze znamych cisel portd neshoduje. Pfi shodé téchto porti je komunikace
oznacena za P2P komunikaci. Nevyhodou této metody ovSem je, ze vétsSina P2P aplikaci do-
voluje uzivateli zmeénit ¢islo portu, na kterém probiha komunikace, nebo jsou porty ndhodné
ménény pii spusténi aplikace.

Prestoze je tato metoda v dnesni dobé pro P2P sité znacné neefektivni, lze ji pouzit pro
detekei protokolt s neménnym portem (HTTP, DNS, FTP) [4].

Tabulka 3.1: Aplikace a jejich preddefinované porty

Aplikace TCP UDP
Limewire | 6346/6347 | 6346/6347
Morpheus | 6346/6347 | 6346/6347
BearShare 6346 6346
Edonkey 4662 -
EMule 4662 4672
Bittorrent | 6881-6889 | 6881-6889
WinMx 6699 6257

12




3.2 Detekce pomoci analyzy obsahu paketu

Metoda analyzy obsahu pakett (Deep Packet Inspection) je zalozena na vyhledavani sig-
natur' v datové &asti paketii. P2P aplikace si vyménuji zpravy, které ¢asto dodrzuji jisté
charakteristiky. P¥i zkoumani provozu P2P protokold se vytvori databaze signatur pro tyto
protokoly. Vyhledavanim signatur z databédze v datové casti aplikacni vrstvy paketu lze
potom presné urcit, o ktery P2P protokol se jedna.

Tato metoda patii k nejpouzivanéjsSim a je také jedna z nejefektivnéjsich, ma ovsem
také nékolik nevyhod. Jednou z nich je, ze data v datové ¢asti nesmi byt Sifrovana, jinak
se stava zcela nepouzitelnou. Dalsi nevyhodou je mozné porusovani soukromi uzivateld,
protoze se prochazi obsahem vSech pakett. Signatury P2P protokoli se také mohou ménit
a proto je potieba neustéle aktualizovat jejich databédzi. Nevyhodou mize byt i potiebny
velky vypocetni vykon.

3.3 Detekce pomoci analyzy sitovych toku

Metoda analyzy sifovych tokt (Deep Flow Inspection) je mnohem rychlej$i a mé nizsi
pozadavky na vypocetni vykon, ovSem je méné pfesnéd nez metoda DPI. Dokaze vSak iden-
tifikovat P2P provoz, bez nutnosti zkoumani obsahu paketti a nedochéazi tak k narusovani
uzivatelova soukromi. P¥i detekci tak tedy nezalezi, jestli je komunikace Sifrovand nebo se
jedna o novou neznamou P2P aplikaci. Timto se odliSuje od metody DPI, ktera pti detekci
sifrované komunikace selhava.

Podstatou této metody je shromazdovani statistik o tocich (flow statistics). Z téchto sta-
tistik se provadi identifikace provozu, ktery odpovida popisu chovani P2P aplikace. K identi-
fikaci se pouziva klasifikator, ktery je vytvoren podle statistickych vlastnosti toku prislusné
aplikace. Vlastnosti pouzivané pro analyzu [5]:

Cisla portil

Zdrojové a cilové IP adresy

UDP/TCP protokol

Velikost pakettl

Pocet prijatych paketi za sekundu

Rychlosti pfenosu
e Pomér tspésnych/neispésnych spojeni

Problémy mohou nastat pokud budeme chtit zobecnit popis chovani na vSechny P2P
aplikace. Existuji sice nékteré spolecné vlastnosti, ale kazda aplikace se chova trochu jinak.
Rozdil totiz neni pouze v chovani aplikaci, ale i v nastaveni ze strany uzivatele. Ten mtze
v nastaveni aplikace zménit portykteré budou pouzity, povolit Sifrovani pfenosu dat nebo
omezit pocet spojeni. Fungovani aplikace se také mize ménit s kazdou novou verzi.

Situaci vSak komplikuje pfitomnost jinych aplikaci zalozenych na P2P architektuie (P2P
TV, Skype), které zpisobuji problém s nespravnymi detekcemi (false positives) [10].

Spole¢né vlastnosti P2P protokoli [5]:

lsignatura — podpis, skupina charakteristickjch znaki pro dany protokol
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e Pocet navazanych spojeni — Pfi komunikaci v P2P siti je typické navazovani velkého

MV

souboru na nékolik segmentti, které se pak stahuji od rtznych uzld.

e Obousmérna komunikace — Pfi sdileni souborii uzivatel typicky ¢ast souboru stahuje,
ale také zaroven cast odesila. VSechny P2P aplikace maji spolec¢né to, Ze se stahované
mnozstvi dat podobé odesilanému mnozstvi dat. Z toho vyplyva, ze se komunikuje
obéma sméry, pripadné prevazuje pocet odesilanych dat smérem od uzivatele.

e Vyuzivani obou protokolt UDP a TCP — Vétsina P2P aplikaci vyuziva ke svému
fungovani oba transportni protokoly. Ke kontaktovani ostatnich uzli se pouziva UDP,
kdezto TCP se pouziva pro prenosy dat.

e Velky pocet nelispésné navézanych spojeni — Tato vlastnost je disledkem toho, Ze
uzivatelé své aplikace Casto zapinaji a vypinaji a nejsou jsou tak, na rozdil od ser-
vert, neustale dostupni. Informace o uzlu ovSem ztstavaji jesté néjakou dobu aktivni.
P1i pokusu o kontaktovani takového uzlu ale dojde k netspésnému spojeni. Snaha
o kontaktovani nedostupného uzlu se vsak jesté nékolikrat zopakuje.

e Maximalni velikost paketii — Pri sdileni soubort se P2P aplikace typicky snazi posilat
co nejvetsi pakety. Hodnota maximalni velikosti paketu se pohybuje okolo 1400 bajtti.
Toto neplati u P2P aplikaci, které se snazi zabezpe¢it co nejnizsi odezvu (napf. pfenos
hlasu).

e Cisla port nad 1024 — Dnesni P2P aplikace pouzivaji pfi spusténi ndhodné zvoleny
port. Spole¢nou vlastnosti téchto aplikaci je, Ze se typicky jedna o ¢islo s hodnotou
nad 1024. Vyjimku tvori P2P aplikace, které se snazi maskovat za jiné znamé sluzby
(HTTP, HTTPS).

Préavé kvili témto spoleénym vlastnostem miize pii pokusu o detekci komunikace kon-
krétni aplikace (napt. BitTorrent) dochézet k tomu, Ze budou oznacovany i pakety, které se
této komunikace netcastni.

3.4 Shrnuti

V této kapitole byly predstaveny metody, které lze pouzit pro detekci provozu P2P siti.
Prvni metodou byla detekce podle ¢isel porti, ktera, jak se ukézalo, neni v dnesni dobé
pro detekci P2P siti prilis efektivni a hodi se spise pro detekci sluzeb s neménnym portem.
Dalsi predstavenou metodou byla detekce pomoci analyzy obsahu paketti. Tato metoda je
i pfes své nevyhody v dnesni dobé€ jedna z nejpouzivanéjsich a nejefektivnéjsich. Posledni
predstavenou metodou byla detekce na zdkladé analyzy sitovych toki.
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Kapitola 4

Analyza komunikace

V této kapitole se blize podivime na metody, které BT Sync vyuziva k vyhledavani uzli,
které sdileji stejny kli¢. Za pomoci téchto informaci poté budeme moci navrhnout systém,
ktery bude provoz aplikace BTSync monitorovat.

4.1 Zpusoby objevovani uzlu

K vyhledavani novych uzli vyuzivd BTSync podobnych principt jako BitTorrent. Tyto
principy si v nasledujici ¢asti projdeme a ukazeme si jak funguji. Kazdy ze zpasobt vyhle-
davani novych uzld lze v nastaveni aplikace BTSync zapnout nebo vypnout. Ve vychozim
nastaveni je povoleno vyhledavani v lokélni siti a pouziti synchronizac¢niho serveru.

4.1.1 Vyhledavani v lokalni siti

K nalezeni novych uzlt v lokalni siti vyuziva klientskd aplikace multicastu. Po pripojeni
do multicastové skupiny 239.192.0.0 zacne klient do této skupiny rozesilat pakety. Tyto
pakety obsahuji hlavicku BSYNC, ktera sd€luje, ze se jedna o pakety aplikace BT Sync. Déle
pak nasleduje slovnik zakédovany v kédovani bencoding. Tento slovnik obsahuje informace
o metodé, kterou je metoda ping', PeerID, port odesilatele na kterém bézi aplikace BT Sync
a SharelD sdilenych dat.

Uzly v siti pripojeni do stejné multicastové skupiny, ktefi nesdili stejné SharelD, které
rozesilané pakety obsahuji, tyto pakety ignoruji. Pokud néktery z uzli v lokélni siti sdili
stejné SharelD, odpovi zaslanim paketu na IP adresu a port uvedeny v prijatém paketu.
Tato odpovéd obsahuje pouze PeerID odpovidajiciho klienta. Ukazku paketu zasilaného pii
vyhledavani v lokalni siti lze vidét na obr. 4.1.

1V réamci komunikace aplikace BTSync se metoda nazvana ping pouZiva pro pienos riznych informaci.

15



rame 163: 146 bytes on wire (1168 bits), 146 bytes captured (1168 bits) on interface 0
thernet II, Src: GemtekTe_ef:ed4:7d (00:26:82:ef:e4:7d), Dst: IPvdmcast_40:00:00 (01:00:5e:40:00:00)
nternet Protocol Version 4, Src: 192.168.1.101 (192.168.1.101), Dst: 239.192.0.0 (239.1092.0.0)

# User Datagram Protocol, Src Port: 3838 (3838), Dst Port: 3838 (3838)

@ Data (104 bytes)

00 5e

Obrazek 4.1: Multicastovy paket pro vyhledavani uzli v lokalni siti.

4.1.2 Synchronizaéni server

P1i pouziti této metody klient vyhledéva nové uzly zaslanim pozadavki na synchronizacéni
server, ktery se nachazi na adrese t.usyncapp.com. Tato adresa se DNS dotazem pireklada
na jednu z téchto IP adres:

52.0.104.40

52.0.102.230

52.1.40.103

52.1.1.135

Tyto IP adresy ziskava klient z konfigura¢niho souboru. Prvnim krokem je kontaktovani
synchronizac¢niho serveru. Klient zahaji se serverem trojcestny handshake a zaroven posle na
server také UDP paket, jehoz datova ¢ast obsahuje pTP hlavicku s typem zpravy ST_ SYN.
Po navézani spojeni zasle klient pozadavek get_peers na synchronizacni server (obr. 4.2).
Tento pozadavek je zaslan pomoci transportniho protokolu TCP i protokolu UDP. Server po
prijeti tohoto pozadavku piida IP adresu a port klienta, které jsou uvedené v obdrzeném
paketu, do seznamu aktivnich uzlt pro SharelD, které je rovnéz obsazeno v obdrzeném
paketu. Server poté odpovi zaslanim seznamu uzll se stejnym SharelD. Seznam obsahuje
IP adresy, porty a PeerID uzli. Paket obsahuje také SharelD sdilené slozky, na kterou
se uzel dotazoval. Po obdrzeni seznamu s uzly se ukonc¢i TCP spojeni se serverem a dalsi
komunikace pak probiha pouze pomoci protokolu uTP.

rame 154: 164 bytes on wire (1312 bits), 164 bytes captured (1312 bits) on interface 0
thernet II, src: GemtekTe_ef:e4:7d (00:26:82:ef:ed4:7d), Dst: Tp-LinkT_1a:32:0a (00:27:19:1a:32:0a)
nternet Protocol version 4, src: 192.168.1.101 (192.168.1.101), Dst: 54.225.196.38 (54.225.196.38)
ser Datagram Protocol, Src Port: 17061 (17061), Dst Port: 3000 (3000)

® BTSYNC PEER REQ

.bd2:7a6 :...eB.
:1pil706 1el:m9:g|
et_peers 4:peer2d
Eciboooc o]

Obrazek 4.2: Paket s pozadavkem get_peers, zasilany na synchronizacni server.
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Vzhledem k tomu, Ze uzel zasila pozadavek k jiz zndmému kli¢i, bude odpovéd od serveru
vzdy obsahovat informaci alespon o jednom aktivnim uzlu. Tim je pravé uzel, ktery tento
pozadavek na server zaslal [9]. Na obr. 4.3 lze vidét, Ze v odpovédi od synchronizaéniho
serveru se nachéazi pouze jediny uzel.

Synchronizacni server se také chova jako STUN? server a umoziuje tak uzlim vytvofit
pifma spojeni, i pokud se nachazi za systémem NAT?(Obr. 4.4, cesta B)

ﬁ,lEE!E!EEEEEEgﬁn,‘.F.=h-“

# Frame 155: 198 bytes on wire (1584 bits), 198 bytes captured (1584 bits) on interface O

# Ethernet II, Src: Tp-LinkT_la:32:0a (00:27:19:1a:32:0a), Dst: GemtekTe_ef:e4:7d (00:26:82:ef:ed4:7d)
# Internet Protocol version 4, Src: 54.225.196.38 (54.225.196.38), Dst: 192.168.1.101 (192.168.1.101)
[ User Datagram Protocol, 5rc Port: 3000 (3000), Dst Port: 17061 (17061)

® BTSYNC PEERS

[# BTSYNC PEER LIST

0000 00 26 ed
0010
0020

Obrazek 4.3: Paket s odpovédi synchroniza¢niho serveru na pozadavek get_peers.

4.1.3 Tabulka DHT

Klient vyuziva distribuovanou hashovaci tabulku k $ifeni informaci o sobé a k ziskani in-
formaci o ostatnich uzlech vlastnici stejny kli¢. Klient zaregistruje informace o sobé samém
rozeslanim zpravy ostatnim uzlim, ve tvaru SHA1(Secret):IP:port. Pro ziskani seznamu
uzli k danému kli¢i zasle pozadavek na DHT ve tvaru SHA1(Secret). Samotnd DHT ta-
bulka je uloZena na serverech router.bittorrent.com a router.utorrent.com.

4.1.4 Znamé uzly

Posledni metodou je moznost zadani pfeddefinovanych uzli. Jedna se o metodu, ktera je
nejhife rozpoznatelna. Uzivatel mize k predvolbé sdileni pfidat seznam s kombinacemi IP
adres a cisel portti. Uzly nachézejici se na tomto seznamu budou kontaktovany pfimo, bez
jakékoliv nutnosti zasilani paketu s BSYNC hlavickou a zpravou ping.

4.2 Prenos dat

4.2.1 Priima komunikace

Odesilajici uzel se pokusi pfimo komunikovat s uzlem, kterému maji byt data dorucena
(na obr. 4.4 oznaceno cestou A ). Pokud se jednd o komunikaci uskute¢tiovanou mimo
lokalni sit, je tato komunikace standardné Sifrovana. P¥i komunikaci v lokalni siti lze toto
sifrovani vypnout v nastaveni aplikace.

2STUN —sitovy protokol dovolujici koncovym uzivateltim zjistit jejich IP adresu a port, ktery jim pfidélil
systém NAT [3].
3NAT - systém pro pieklad sifovjch adres.
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4.2.2 Priepojovaci server

V ptipadé ze pfiméa komunikace mezi uzivateli neni mozné, napiiklad z dtvodid blokovani
komunikace firewallem, lze toto omezeni obejit pouzitim pfepojovaciho serveru (obr. 4.4,
cesta C). Pfepojovaci server se nachézi na adrese r.usyncapp.com, kterd se preklada na
jednu z téchto IP adres®:

e (7.215.229.106

e (7.215.231.242

e 66.63.177.26

Klient 2 Firewall

B A Cc

Tracker Relay server

[ 3

Klient 1

Obréazek 4.4: Moznosti komunikace uzla.

Pakety jsou odesilany na pfepojovaci server pomoci transportniho protokolu UDP na
port 3000 a obsahuji ping zpravy. V téchto ping zpravach je obsazeno PeerID a SharelD,
jez je odvozeno od klice.

Po Gvodni komunikaci prepojovaci server vyjedna datovy komunikacni spoj se vzdale-
nym uzivatelem. Poté, co se dohodne komunikace se vzdalenym uzivatelem, odesle se paket
s 160 bitovym vefejnym kli¢em a mutze zacit Sifrovany pfenos dat.

 port: 63892 Destinz

Frame 19: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface 0

Ethernet II, Src: GemtekTe_ef:ed4:7d (00:26:82:ef:e4:7d), Dst: Tp-LinkT_1a:32:0a (00:27:19:1a:32:0a) |f
Internet Protocol version 4, src: 192.168.1.104 (192.168.1.104), Dst: 67.215.229.106 (67.215.229.106) —
user Datagram Protocol, src Port: 63892 (63892), DsST Port: 3000 (3000)

..... T

-3
di
20

Obrazek 4.5: Zaslani pozadavku na prepojovaci server.

4Informace o IP adresich lze nalézt na http: //config.usyncapp.com/sync.conf
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4.3 Shrnuti

V této kapitole byly vysvétleny metody, které BTSync pouziva k objevovani novych uzli.
Dale zde byly popsany moznosti, jakymi mohou dva uzly spolu komunikovat. Tyto znalosti
v dalsich kapitolach vyuzijeme napiiklad pii navrhovani systému na monitorovani provozu
aplikace BTSync.
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Kapitola 5

Implementace nastroje

V predchozich kapitolach byly uvedeny informace o zpravach a typech komunikacich, které
aplikace BT Sync pouziva béhem svého provozu. Pomoci téchto zjisténych poznatki pak byl
vytvaren nastroj pro monitorovani provozu aplikace BT Sync.

Finalni verze tohoto nastroje se sklada ze dvou ¢asti. Prvni ¢ast nastroje sleduje provoz
na siti a podle pravidel zaznamenava podezielé pakety. Druhy nastroj pak slouzi k prezentaci
vSech zaznamenanych paketi.

V dalsich ¢astech této kapitoly budou oba nastroje detailnéji rozebrany a popsana jejich
implementace.

5.1 Nastroj pro zachytavani paketu

Nastroj pro detekci komunikace BTSync je napsan v jazyce Python. Ke zpracovani pakett
vyuziva knihovnu scapy’.

P1i spusténi nastroje je mozné urcit, zda bude detekce probihat on-line nebo bude
zdrojem dat ke zpracovani soubor .pcap s nasnimanym sitovym provozem. Pro monitorovani
komunikace on-line je potfeba nastroj spoustét se spravcovskymi pravy.

Pro zadéani vstupu je nutné zadat jeden z téchto parametri:

e -i, ——interface=rozhrani — Vstupem je zadané rozhrani.
o -f ——file=soubor — Bude zpracovavan zadany pcap soubor.

Dale je také nutné zadat, kam se data s detekovanou komunikaci budou ukladat nebo
vypisovat. Na vybér je jedna ze tfi moznosti. Prvni z nich je uklddani dat do CSV souboru,
druhou moznosti je vypisovani dat na terminalu, obr. 5.1. Tteti moznosti je ukladat zaznamy
o detekovaném paketu do databéaze.

Vystup programu lze zadat pomoci téchto parametri:

e -0, ——outfile=soubor — Data budou zapisovina do souboru CSV.
e -d, --database — Data budou zapisovana do databaze.

e -t, ——terminal — Vystup dat bude provadén na terminal.

Vice informaci o této knihovné lze najit na http://www.secdev.org/projects/scapy/
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python bsync.py -f pcap/btsync.pcap -t
4, 1ccldeBcfb5a, 147.229.186.178, 17061, b8af677ed060, 5 .92.50, 3000, UDP, 66, b_data
4, 1ccldeBcfb5a, 14 186.178, 17061, b8afe77ed060, 205.115, 32822, UDP, 6

4, b8af677ed060, 54 2.50, 3000, 1ccides8cfbsa, 147 5.178, 17061, UDP, 62,
, b8af677ed060, 15 242, 3000, 1cclde8cfbsa, 1 9.186. 39825, TCP, 108, b_relay
, lcclde8cfb5a, 147. 6 .231.242, 3000, TCP, 66, b_relay

Obrazek 5.1: Ukazka vypisu zaznamenanych paketti na terminal.

Poslednim mozZnym parametrem, ktery lze zadat je parametr, ktery stahne aktualni
konfiguraci synchronizacnich a prepojovacich servert. V konfiguraci se nachéazeji IP adresy
a porty, na které se klienti pokouseji pripojit.

e -u, ——update

5.1.1 Rozpoznavani komunikace

Prvni krokem, kterym kazdy paket prochazi je odfiltrovani irelevantnich paket. To jsou
takové pakety, které nemaji IPv4 adresu a jejich transportnim protokolem neni TCP nebo
UDP. Pokud pakety timto filtrem projdou, jsou pfedany rozhodovacimu algoritmu, obr. 5.2.

Ten porovnava IP adresy, porty a také obsah nékterych pakett se znamymi adresami
serveri, adresami podezrelych uzli a také s fetézci, které se v paketech BTSync komunikace
nachazeji.

Pokud dojde k rozpoznani takové komunikace, vytvori se tfida podezielého, ktera ucho-
vava informace o IP adrese a portech, na kterych podeziely uzel komunikoval. Tyto in-
formace se pak vyuzivaji pro detekci BT'Sync komunikace mezi dvéma uzly. Kazda t¥ida
obsahuje také casovac, ktery je kazdym vyskytem komunikace daného uzlu obnovovan.
Pokud dojde k vyprseni ¢asovace, je neaktivni uzel odstranén.

Pokud algoritmus rozpozna, ze zdrojova nebo cilova IP adresa a port patii jednomu ze
synchronizacnich serverti, dochazi k dalSimu zpracovani téchto pakett. Nejprve se zkouma
velikost téchto paketti. Mensi velikost pakett nez 45B znadi, Ze se jedna o obecné informacni
pakety. K zjisténi typu informacéniho paketu se porovnava prvni Byte paketu s typy uTP
Zprav.

Pokud je velikost paketti vetsi nez urcenych 45B, hledaji se v obsahu pakett fetézce
get_peers a peers”. Pii nalezeni fetézce get_peers se ulozi informace o rozpoznaném paketu
a pokracuje se na dalsi paket. Pokud dojde k rozpoznani retézce peers, jsou adresy obsazené
v seznamu dostupnych uzld ulozeny do seznamu podezielych uzli.

U pakett zasilanych nebo pfichozich z multicastové adresy 239.192.0.0 a portu 3838 se
v obsahu paketu vyhledava retézec BSYNC. Pokud ho paket obsahuje, uloZi se informace
o rozpoznaném paketu a pokracuje se na dalsi paket.

Dale se pak kontroluje zda adresa odesilatele nebo piijemce paketu neodpovida nék-
teré z adres prepojovaciho serveru nebo proxy serveru. U téchto komunikaci se jiné tidaje
nekontroluji a ukladaji se pouze informace o rozpoznaném paketu.

Pokud ani jedna z vysSe uvedenych podminek neplati, kontroluje se, zda se v paketech
nenachézi fetézec BSYNC. Jestlize se v ném nachazi vyhledava se v paketu fetézec ping.
Pokud se v ném nachézi i tento fetézec je paket

Poslednim porovnavacim pravidlem je zjisténi, zda se adresa odesilatele nebo adresa
pfijemce nenachézi v seznamu s podezielymi uzly. Jestlize se zjisti, Ze jedna z téchto adres
se nachazi v seznamu s podezielymi uzly, kontroluje se obsah takovych pakett a vyhledavaji

2Jelikoz by mohlo dochazet k nespravnému vyhodnoceni, vyhledava se v paketech Fetézec mb:peers.

21



se v ném Fetézce vyskytujici se v paketech DHT komunikace. Témi jsou find_node, get_peers,
ping a nodes. Pokud se v ném tyto fetézce nenachazeji zkontroluje se typ v uTP hlavicce.

Choose packet

Yes
y

Process packet
information

IP = IP tracker
and port = 3000

IP = multicast IP
and port = 3838

IP = IP proxy
and port = 3000

IP = IP relay
and port = 3000

Yes

Mark as
BSync and log IP
and port.

IP = known IP and
port = known port

Obrazek 5.2: ZjednodusSeny rozhodovaci algoritmus nastroje pro monitorovani.

Tiida podezrelych

Pro uklddani informaci o podezielych IP adresach a portech, na kterych probihd BTSync
komunikace je v nastroji vytvorena tiida SuspectClass.

Kazda tfida mé ctyri instanéni proménné. Tyto proménné v sobé maji uloZzenou IP
adresu, kterou podezrely uzel pouziva, mnozinu TCP portd a mnozinu UDP porti, kterych
uzel pfi komunikaci vyuziva a proménnou c¢asovace.

Soucasti t¥idy SuspectClass je pét metod. Téchto pét metod se stard o pristup k insta-
nénim proménnym objektu a aktualizaci hodnoty ¢asovace.

Ti¥ida ¢asovad

Jelikoz uzly ztstavaji aktivni pouze jenom na nékolik hodin a poté se odpoji, je potieba
vytvofit mechanismus, ktery po ur¢ité dobé neaktivni uzly ze seznamu podezielych odstrani.
Z tohoto dtvodu se v nastroji nachazi t¥ida TimerClass.

Ukolem t¥#idy TimerClass je ¢itat ¢as pro kazdy uzel a pokud ¢ita¢ dosdhne prahové
hodnoty, pak je tento uzel ze seznamu s podezielymi uzly odstranén.

22



Casovaé je naprogramovan jako vldkno, které bézi v nekoneéném cyklu a je na sekundu
uspavano. Po probuzeni se ¢ita¢ o jedni¢ku snizi. Pokud ¢ita¢ neni obnoven na vychozi
hodnotu a dosdhne nuly, je uzel pro ktery casovac¢ bézi odstranén. Obnovovani citace je
zajisténo metodou updatecount, ta je voldna v piipadé, ze se v siftovém provozu vyskytne
paket s IP adresou a portem podezielého uzlu.

Databaze

Jednou z moznosti kam ukladat data s detekovanou komunikaci je databaze. K ukladani dat
do databaze je potfeba vytvorit tabulku bsync_log. Tabulku, obr. 5.3, tvori deset sloupcti.
Primarnim kli¢em je sloupec pid, ktery slouzi jako identifikace paketu v tabulce.

K ulozeni IP adres do databéaze je vyuzito funkce INET_ATON, ktera IP adresy prevadi
na celd ¢isla. Pfi vypisovani dat z databaze je pak pouzito opacné funkce INET_NTOA.
Ostatni hodnoty jsou do databéaze ukladany nezménény.

bsync_log

sremac
datetime
sremac
srcip
srcport
dstmac
dstip
dstport
prot

length
type

Obrazek 5.3: Tabulka pro ukladani dat do databaze.

5.2 Vizualizace zachycenych dat

Samotny monitorovaci nastroj produkuje data pouze v textové podobé. Textova data avSak
sama o sobé neposkytuji prili§ informaci, nebo jich poskytuji az prili§ a je slozité v nich
najit to dulezité. A pravé z rychlého poskytnuti dilezitych informaci byly k monitorova-
cimu néstroji vytvoreny webové stranky. Zaklad téchto stranek je napsan v jazyce PHP.
K vizualizaci dat do grafi, tabulek a map je pouzit jazyk JavaScript.

Webové stranky jsou rozdéleny do tii ¢asti, které prezentuji rizné informace. Prvni ¢asti
je tvodni strana. V horni poloviné se nachazi graf zobrazujici velikost pfenasenych pakett
v Case, obr. 5.4. Z tohoto grafu lze vycist, kdy dochézelo k pfenosim dat a kolik dat bylo
preneseno. K vytvoreni tohoto grafu byla pouzita javacsriptova knihovna MetricsGraphics.
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Obréazek 5.4: Graf s velikosti pfenesenych dat v Case.

Pod grafem tokia dat se nachazi mapa komunikaci mezi jednotlivymi uzly. Najetim mysi
na IP adresu uzlu se zvyrazni IP adresy, se kterymi vybrany uzel komunikoval, obr. 5.5.
Cerné je oznacen vybrany uzel, ¢ervené pak uzly, které s adresou komunikovaly. Tato mapa
nam poskytuje rychly piehled o tom, kdo s kym komunikoval. K vytvoreni mapy spojeni

byla pouzita javasciptova knihovna D3.

147.229.186.175
5
225,92 5,

201.88.229.38

157, 7.205.115

542

<25q

196 3
8

7o
.a?
N

Obrézek 5.5: Mapa tokt dat mezi uzly.

Na konci ivodni webové stranky se nachéazi dva grafy a tabulka, obr. 5.6. V prvnim
grafu je zobrazeno deset nejaktivnéjsich uzlid (s nejvétsim poétem navazanych spojeni),
v zévorce za IP adresou je uveden pocet navazanych spojeni (s kolika IP adresami probihala

komunikace).
Ve druhém grafu je vypsano deset nejvyuzivanéjSich portt. V zavorce za ¢islem portu

je uveden pocet paketii, ve kterych se dany port nachézel.
Pod témito grafy se pak jesté nachazi tabulka, ve které jsou uvedeny vSechny IP adresy,

nalezené v zachycené komunikaci u kazdé IP adresy je pak vypsana velikost dat pfijata
danou IP adresou a kolik dat bylo odeslano z dané IP adresy. V poslednim sloupci se pak

nachazi odkaz, ktery nas presméruje do tieti casti webovych stranek.
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Top 10 komunikujicich uzla Top 10 nejpouzivané portd

10021061 | 500 U0 (7
147.229.186.178 (13) [ 3000 TCP (6)
82.211.222.159 (2) 22067 TCP (5)
67.215.231.242 (2) 22067 UDP (3)
107.170.236.218 (1) 31001 TCP (2)

3
2018622038 (1) ] 3001 TCP (2)
[ ]
|
]
|

62.2.236.37 (1) 44822 TCP (2)
10.161.1.6 (1) 13165 TCP (2)
192.168.1.2 (1) 31091 UDP (2)
67.215.220.106 (1) 3001 UDP (2)

Show |10 ¥ |entries Search:
IP adresa - PHjato Odeslano
10.0.2.15 151.22MB 159.01MB Vice informaci
10.11.12.36 14.72kB 0B Vice informaci
10.42.0.22 7.85MB 254 5kB Vice informaci
10.63.132.243 41.81kB 0B Vice informaci

Obréazek 5.6: Grafy deseti nejaktivnéjsich uzlt a deseti nejpouzivanéjsich porta.

Druhou ¢ast webovych stranek tvoii tabulka se vSemi zachycenymi pakety. V tabulce lze
vyhledavat a tim také filtrovat zobrazované informace. Jednotlivé sloupce tabulky lze také
sefazovat. Tato tabulka ndm poskytuje moznost vyhledavat doplnujici informace, které nas
zajimaji. K vytvoreni tabulky bylo pouzito jQuery rozsifeni Datatables.

Uvod Prehled Info
Show | 10 v enfries ‘Search:
Time - Source MAC Source IP Source Port Dest MAC Dest IP Dest Port Prot Length Type
2014-10-13 1ccideBcb5a 147.229.186.178 17061 b8af677ed060 54.225.92 50 3000 uppP 66 b_data
21:30:44
2014-10-13 1cc1de8Bcfbda 147.229.186.178 17061 bBaf677ed060 157.7.205.115 32822 uUDP 62 b_ack
21:30:44
2014-10-13 b8af677ed060 54.225.92.50 3000 1ccidedcfbSa 147.229.186.178 17061 uDP 62 b_ack
21:30:44
2014-10-13 1ccide8cfb5a 147.229.186.178 17061 b8af677ed060 82.211.222.159 48542 uDpP 62 b_ack
21:30:45
2014-10-13 bBaf677ed060 82.211.222.159 48542 1cc1de8cibda 147.229.186.178 17081 uDP 70 b_data
21:30:45
2014-10-13 1cc1dedcfda 147.229.186.178 39825 bBaf677ed060 67.215.231.242 3000 TCP 66 b_relay
21:30:45
2014-10-13 bBaf677ed0B0  67.215.231.242 3000 iccideebda  147.220.186.178 30825 TcP 108 b_relay
21:30:45
2014-10-13 1ccide8cfb5a 147.229.186.178 17061 b8af677ed060 82.211.222.159 48542 uDpP 62 b_ack
21:30:46
2014-10-13 bBaf677ed060 174.26.129.144 25110 1cc1de8cibda 147.229.186.178 17081 uDP 62 b_ack
21:30:46
2014-10-13 b8af677ed060 174.26.129.144 25110 1ccidedcfbSa 147.229.186.178 17061 uDP 62 b_ack
21:30:46
Showing 1 to 10 of 387,783 entries Previous 1 2 3 4 5 38779 Next

Obrézek 5.7: Celkovy piehled vsech zachycenych dat s moznosti vyhledavani.

Posledni treti ¢ast webu tvori stranka, ktera slouzi k vypisovani detailnéjsich informaci
k jednotlivym IP adresam. Na strance, obr. 5.8, se vypisuje zvolena IP adresa, MAC adresa,
pripadné MAC adresy, které zvolenou IP adresu pouzivaly. Déle se tu pak nachazi dveé
tabulky. V jedné jsou uvedeny vSechny porty vyuzivané zvolenou IP adresou a v druhé
tabulce je pak seznam IP adres, se kterymi probihala komunikace a pocet pfenesenych dat.
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C adresa uzlu:
27:2e:db:61
27:74:5aee

Informace pro IP adresu: 10.0.2.15
M

Show [10_ v entries Search: Show|[10 | entries Search:

Protokol Cislo portu IP adresa Pfijato v Odeslano
ubpP 3838 104.245.146.178 100.82MB 1.5MB
ubpP 10843 141.105.36.206 19.6MB 458.34kB
UbrP 45395 67.215.231.242 17.99MB 596.84kB
TCP 49210 192.168.1.6 5.05MB 147.86MB
TCP 49212 67.215.229.106 3.47TMB 192.59kB
TCP 49213 192.168.1.2 2.65MB 63.36kB
TCP 49214 85.152.113.174 1.35MB 96.66kB
TCP 49215 10.42.0.22 254.5kB 7.85MB
TCP 49216 52.0.102.230 27.35kB 21.21kB
TCP 49217 52.1.40.103 11.4kB 10.75kB

Protokol Cislo portu IP adresa Pfijato QOdeslano

Obrazek 5.8: Vypis informaci o uzlu.
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Kapitola 6

Testovani

K ovéfeni funkénosti nastroje pro detekci provozu aplikace BTSync bylo provedeno jeho
testovani. Zaznamy pro testovani byly nasbirany z provozu v lokélni siti. K nasbirani dat do
pcap souborti byl pouzit program Wireshark. Tyto zdznamy pak byly pouzity k provadéni
testd s monitorovacim nastrojem. V nésledujicim textu pak bude podrobné predstaveno
pracovisté, ve kterém byla data zachytavana a testy, které byly provadény.

6.1 Popis pracovisté

Pro sbér dat bylo pouzito zapojeni na obr. 6.1. V ném bézela na zatrizeni PC2 bézela aplikace
BTSync, na zafizeni PC1 byl spustén virtualni pocitac, na kterém bézela kromé aplikace
BTSync také jesté aplikace gBittorrent a Skype. Ty se snazily generovat sifovy provoz,
ktery by mohl vést k falesnym detekcim. K PC1 byl jesté navic pfipojen mobilni telefon pres
vytvorené Wi-Fi pfipojeni. Na mobilnim telefonu s opera¢nim systémem Windows Phone
bezela mobilni aplikace BTSync. Toto zapojeni ma ovSsem jednu nevyhodu — nedé se v ném
generovat takovy sitovy provoz, jaky lze ocekévat ve vétsich sitich nebo na patefnich linkach,
a tim otestovat jak by nastroj fungoval pod zatézi. Sbér dat probihal na systému Linux Mint,
na PC1 za pomoci programu Wireshark. Pakety byly snimény po dobu 5 minut. Béhem
této doby bézelo na virtudlnim pocitaci stahovani torrentu linuxové distribuce Ubuntu a
BTSync synchronizovala data od neznamych uzld. Mobilni aplikace bézici na mobilnim
telefonu se pokousela sesynchronizovat s PC2.

192.158.1.9

= —— ———

/ MﬂT Cloud-FT
[:|_, Internst

iy
PC-PT
PC1L
192.168.1.2

Obrazek 6.1: Pouzité zapojeni pro sbér dat pouzitych k testovani.
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6.2 Popis testovani

Nastroj byl testovan za pomoci nasbiranych dat v pcap souboru. V tabulce 6.1 je vidét,
ze celkem bylo nasnimano 214181 paketii a z toho 97319 z nich bylo oznaceno za BTSync
pakety.

Pakett | Detekovanych paketu
214 181 97 319

Tabulka 6.1: Tabulka s celkovym poc¢tem paketli a poctem detekovanych paket.

Zkoumanim detekovanych paketi se doslo k zavéru, které jsou zobrazeny v tab. 6.2. Tyto
vysledky jsou pozitivni. Presnost nastroje je ovSem vykoupena nutnosti zkoumat obsah
vSech pakett. To zptsobuje, Ze nastroj neni p¥ilis rychly.

Spravnych detekci | Nespravnych detekci | Falesnych detekci
97 319 0 0

Tabulka 6.2: Tabulka s poctem spravné detekovanych pakett, nespravné detekovanych a
falesné detekovanych.

Béhem testovani byly sledovany také tdaje o vytiZzeni procesu a paméfové naroky a
rychlost zpracovani dat nastrojem.

Tyto udaje jsou shrnuty v tabulce 6.3. Mdd néastroje offline znamend, Ze vstupem byl
pcap soubor. V tomto pfipadé jim byl soubor o velikosti 169,5 MB. Mdd online 1 oznacuje
stav néastroje béhem malého sitového provozu. Mdd online 2 znaéi pouziti nastroje v plném

provozu.
Méd nastroje | % vytizeni CPU | Pamétové naroky | Rychlost zpracovani
Offline 100 % 32 MiB 158 s
Online 1 6 % 22 MiB -
Online 2 100 % 30 MiB -

Tabulka 6.3: Naroky nastroje pro monitorovani na hardware.
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Kapitola 7
Zaver

Cilem bakalaiské prace bylo provedeni analyzy siftového provozu aplikace BTSync a vy-
tvoreni systému, ktery bude slouzit k monitorovani tohoto provozu a bude poskytovat
vhodnou prezentaci ziskanych vysledki.

Jelikoz aplikace BTSync vyuziva ke svému fungovani sité P2P, byla v tivodu préce po-
psana architektura P2P siti. Ve druhé kapitole byl také popsan protokol BitTorrent a ptred-
stavena samotné aplikace BT'Sync a jeji protokol. Ve treti kapitole byly rozebrany nékteré
z moznych pristupi k detekci P2P komunikace. Ve ¢tvrté kapitole byla provedena analyza
sitového provozu aplikace BT Sync a jsou zde uvedeny typy komunikaci. Pat4 kapitola ob-
sahovala popis navrhu a implementace nastroje pro monitorovani sitového provozu aplikace
BTSync. V zavéru prace jsou uvedeny experimenty, které byly s nastrojem provadény a
vysledky téchto experimentt.

Béhem provadéni testovani bylo zjisténo, ze vytvoreny néastroj je pomérné presny a ne-
produkuje zadné falesné detekce. Jeho nevyhodou ovsem je, ze béhem zpracovavani vétsiho
mnozstvi paketi nadmérné zatézuje procesor pocitace.

Moznosti, jak nastroj vylepsit by bylo jeho pfeprogramovani do jazyka C/C++. Diky
¢emuz by doslo ke zrychleni vyhodnocovani jednotlivych paketd a bylo by tak mozné nastroj
pouzivat i ve vétsich sitich.
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Priloha A

Obsah CD

Ptilozené CD obsahuje nasledujici soubory:

Bakalarskou praci ve formatu PDF

Zdrojové soubory této prace

Zdrojové soubory monitorovaciho nastroje

Zdrojové soubory vizualiza¢niho nastroje

Testovaci data s BitTorrent Sync komunikaci
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