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Monitoring hlubokomrazicich boxii pomoci zarizeni IoT

Abstrakt

Internet of Things (IoT) neboli Internet véci je rychle se rozvijejici odvétvi vypocetni
techniky s pfesahem do realného svéta. Tyto moderni technologie napomahaji zavedeni
automatizace ¢i monitoringu riiznych odvétvi lidské Cinnosti. 3. 1ékaiska fakulta Univerzity
Karlovy provozuje ve svych budovach nékolik desitek hlubokomrazicich boxt a dalSich
vyzkumnych zafizeni, které je potfeba monitorovat a v piipad¢ poruchy notifikovat osoby
zodpovédné za jejich provoz. Pfi navrhu nového dohledového systému bylo rozhodnuto
vyuzit technologie Internetu véci.

Cilem prace je navrh a realizace kompletniho systému dohledu nad zminénymi
pfistroji za vyuziti tzv. alarm kontaktti. Bude vytvofeno dohledové zafizeni, které bude
bezdratové komunikovat se sitovym serverem. Takto ziskand data budou dale
preddna a zpracovana Zabbix serverem, ktery bude zajistovat upozornéni definovanych
uzivatelt.

V teoretické Casti prace popisuje technologické feSeni pripojeni loT zatizeni do sité,
vyhody a nevyhody jednotlivych technologii, moznosti jejich nasazeni v redlnych situacich.
Dale je podrobné rozebran protokol LoRaWAN, ktery je vyuZivan pro komunikaci v rdmci
praktického  wuziti. V ¢asti  vénujici se  hardwaru je  popsano  zafizeni
Arduino MKR WAN 1310 a gateway Mikrotik wAP LoRa8.

Prakticka ¢ast se jiZ vénuje implementaci konkrétniho feSeni dle analyzy poZadavkai.
Je vytvofen prototyp zafizeni a naprogramovan sitovy aplikacni server, ktery zajist'uje
vzajemnou komunikaci za vyuZiti informaci z teoretické €asti. Pro zafizeni je navrhnuta
krabicka a plosny spoj. Nasledné je po jednotlivych ¢astech otestovana hardwarova
1 softwarova Cast, kterd je poté nasazena do redlného prostfedi pro dohled nad

hlubokomrazicimi boxy.

Klicova slova: [oT, internet véci, ZigBee, LoORaWAN, Sigfox, BLE, monitoring, alarm



Ultra low temperature freezer monitoring by IoT device

Abstract

The Internet of Things (IoT) or Internet of Things is a rapidly growing field of
computing technology that is spilling over into the real world. The 3rd Faculty of Medicine
of Charles University operates several dozen deep-freezers and other research equipment in
its buildings, which need to be monitored and, in the event of a malfunction, those
responsible for their operation notified. When designing the new monitoring system, it was
decided to use Internet of Things technology.

The aim of the thesis is to design a complete system of monitoring of the mentioned
devices using so-called alarm contacts. A monitoring device will be created that will
communicate wirelessly with a network server. The data thus obtained will be further
transmitted and processed by the Zabbix server, which will provide notification of users.
The theoretical part of the thesis describes the technological solutions for connecting IoT
devices to the network, advantages and disadvantages of each technology,
and the possibilities of their deployment in real situations. Furthermore, the LoRaWAN
protocol, which is used for communication in practical applications, is discussed in detail.
The hardware section describes the Arduino MKR WAN 1310 device and the Mikrotik wAP
LoRa8 gateway.

The practical part is already devoted to the implementation of a specific solution
according to the requirements analysis. A prototype of the device is created, a network
application server is programmed, which provides mutual communication using the
information from the theoretical part. A box and a circuit board are designed for the device.
Subsequently, the hardware and software part is tested part by part, which is then deployed

in a real environment to monitor the deep freezing boxes.

Keywords: IoT, Internet of Things, ZigBee, LoRaWAN, Sigfox, BLE, monitoring, alarm
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1 Uvod

Casto zmifiovanou frazi posledni let se stava internet véci, Internet of Things. Jedna se
o samostatnd chytrd zafizeni, ktera komunikuji mezi sebou nebo pifenaseji data
do cloudovych feSeni ¢i mobilnich telefonti. Pouzivani chytrych zafizeni se stale vice
rozSifuje 1 v domdcnostech, at’ uz jde o chytré zarivky, domaci spotiebice piipojené
k internetu nebo zabezpecovaci zatizeni. V prubéhu poslednich let doslo k rozsifeni
dostupnych technologii a jejich optimalizaci pro rliznd uziti v praxi. Nedilnou soucasti téchto
zmeén je také snizeni energetické narocnosti provozu i samotné komunikace a zvétSovani
vzdalenosti, na které jsou zafizeni schopna pfenaset informace.

Hlavni motivaci této prace je vytvofeni nového systému dohledu nad
hlubokomrazicimi boxy, ktery by nahradil souCasné, rychle zastardvajici feSeni. Béhem
n¢kolika let provozu bylo posbirdno mnoho poznatkl a praktickych zkuSenosti co zménit
a zlepSit v novém dohledovém systému. 3. lékarska fakulta Univerzity Karlovy provozuje
nékolik desitek téchto mrazicich zafizeni a dalsi specifické vyzkumné pfistroje jako jsou
inkubétory, lihné nebo dewarovy nadoby. Nabizend hotova feseni jsou finan¢né¢ narocna
a Casto nespliiuji pozadavky dané uzivateli systému ¢i jejich spravci.

V soucasné dobé je k dispozici mnozstvi literatury, open source néstroji a zafizeni pro
konstrukei vlastniho zafizeni ,,na miru“ pfesné¢ podle potfeb provozovatele. V ramci
diplomové prace dojde k navrhu, realizaci a nasazeni zafizeni a softwarového fteSeni
zajiStujici komunikaci a zpracovani dat. Po otestovani v redlnych podminkach budou
ziskany dalsi zkuSenosti pro zapracovani piipadny zmén, proto bude cely systém

monitoringu navrhovan tak, aby byl do budoucna snadno upravitelny.
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2 Cil prace a metodika

2.1 Cil prace

Cilem diplomové prace je tvorba systému varovani o selhani hlubokomrazicich boxi
s vyuzitim spinanych kontakti (tzv. alarm kontakti) na téchto zafizenich, zpracovani
a pfenos informaci pomoci loT zafizeni do informaéniho systému a jejich dal$i zpracovani
—zaznamenani vzniku a ukonceni udalosti, notifikace osob, dohled na monitorovaci zatizeni.
Soucasti prace bude komparace technologii pro komunikaci IoT ¢idel a jedna z téchto

moznosti bude vybrana pro finalni realizaci.

2.2 Metodika

Metodika feseni diplomové prace se bude zakladat na studiu zdroju tykajicich se IoT
zafizeni, jejich moZnosti, typl siti pfenosovych protokold. V teoretické casti bude dale
provedena analyza soucasnych dostupnych feSeni. Praktickd c¢ast bude zamcéfena
na konstrukeci samotného monitorovaciho zafizeni, jeho softwaru, pfenos dat zpracovani

téchto informaci na stran¢ informacniho systému.
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3 Teoreticka vychodiska

3.1 Internet of Things — IoT

Internet of Things (Cesky “Internet véci”) je pojem, ktery byl poprvé pouzit v roce
1999 béhem prezentace Kevinem Ashtonem, ktery v té dob¢ pracoval jako vykonny feditel
Auto-ID centra na MIT. Béhem této prezentace, ktera nesla nazev “Internet of Things”, autor
zminuje, zZe jsou veskera data na internetu vytvaiena lidmi a pfedstavuje moznost ptipojeni
senzoru k siti a sdileni jejich dat mezi systémy. (Buyya, 2016)

Internet véci lze souhrnné popsat jako sit’ propojenych véci, kazdd jednoznacné
identifikovatelnd, které umoziuji vyménu dat za pouziti standardizovanych komunikacnich
pouzito slovo Internet, ale mize se jednat i o lokalni sit’ a “v&ci” mohou komunikovat
v ramci ni mezi sebou. Pojem “véc” v tomto kontextu znamend fyzické zafizeni nebo
software, ktery monitoruje urcité vlastnosti (napf. teplota, vlhkost, stisk klavesy, ...) a sdili
data v ramci sit€. (INFSO D.4 NETWORKED ENTERPRISE & RFID INFSO G.2 MICRO
& NANOSYSTEMS, 2008)

Princip IoT je ve spojovani téchto “véci”, vyméné informaci a na to navazujicich akci.
Jako ptiklad 1ze uvést naptiklad koncept smart cities, kdy lze na Grovni mésta za pouziti
riznych ¢idel a senzorti zefektivnit jeho fungovani. Pro obCany to mohou byt chytré
elektroméry ¢i vodomeéry a tim odpadajici odeCty energii, vSe vidi poskytoval sluzby
vrealném case. NavStévnici mésta mohou vyuzit automaticky informacni systém
o dostupnosti parkovani €1 chytrych semafor na zakladé aktualni dopravni situace.
Je mozné kontrolovat 1 kvalitu ovzdu$si a na zdkladé téchto informaci lze pomoci
proménného dopravniho znaceni redukovat pocet automobilli v exponovanych mistech.
V CR je do projektu ministerstva pro mistni rozvoj zapojeno nékolik mést, od roku 2016
jsou to napiiklad Pardubice, ale i mnohem mensi mésta jako Jihlava ¢i HruSovany
pod JeviSovkou s necelymi 3,5 tisici obyvateli. (Salam, 2020)

0T je jednim z nejrychleji rostoucich odvétvi vypocetni techniky v poslednich letech.
Spolecnost Cisco ve svém white paperu vydaném v roce 2011 uvadi, Ze na prelomu let 2008
a 2009 doslo k milniku, kdy bylo k internetu pfipojeno vice zafizeni, nez je pocet obyvatel
Zem¢. V roce 2010 bylo k internetu piipojeno 12,5 miliardy zatizeni a pro rok 2020 bylo
pfedpovézeno 50 miliard pfipojenych zafizeni. IoT analytics ve statistice z prosince roku

2020 tento piedpoklad nepotvrzuje, pocet zafizeni na konci roku 2020 je necelych
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22 miliard. V této statistice zaroven informuje o dal$im dulezitém milniku — v roce 2019
bylo kinternetu pfipojeno 20 miliard zatizeni a 50 % znich jsou IoT zafizeni.
Dle ptedpovédi se bude tento pomér zatizeni zvySovat ve prospéch IoT zatizeni. (Evans,

2011) (Lasse Lueth, 2020) (Salam, 2020)

09»% IOT ANALYTICS Insights that empower you to understand loT markets

Total number of device connections (incl. Non-loT)
20.0Bn in 2019- expected to grow 13% to 41.2Bn in 2025

Number of global active Connections (installed base) in Bn
45-

I_ }Non-loT

M o7

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020E 2021E 2022E 2023E 2024E 2025E

= Compound Annual Growth Rate (CAGR)

Note: Non-loT includes all mobile phones, tablets, PCs, laptops, and fixed line phones. loT includes all consumer and B2B devices connected — see loT break-down
for further details

Source(s): loT Analytics - Cellular loT & LPWA Connectivity Market Tracker 2010-25

Obrazek 1 - Pocet pripojeni novych zarizeni (Zdroj: https://iot-analytics.com/state-of-the-iot-2020-12-billion-iot-
connections-surpassing-non-iot-for-the-first-time/)

3.1.1 Architektura IoT siti

Architektura IoT siti neni sjednocena a v sou¢asnosti neexistuje Zadna norma, ktera
by piredepisovala sloZeni a fungovani jejich vrstev. Literaturou nej€astéji popisovanymi
architekturami jsou tiivrstva, Ctyfvrstva, pétivrstva, cloudova a architektura typu Fog. (Sethi,
2017)

Obecna architektura IoT siti se zaklad4 na tfech vrstvdch — snimaci, transportni
a aplikacni. Snimaci vrstva, n€kdy téZ nazyvand senzorickd, slouzi ke shromazdovani
informaci, typicky ze senzort a jinych zatizeni, které byly zminény v pfedchozi ¢asti. Vrstva
transportni zajiStuje pfenos sebranych informaci ze snimaci vrstvy k vrstvé aplikacni.
Pfenos miize probihat pfes kabel, Castéji spiSe bezdratoveé. O bezdratovém pienosu bude
pojednavat nasledujici kapitola. N&které zdroje uvadéji pred aplikacni vrstvou jesté jeden
level zpracovani, a to vrstvu zpracovani dat. Tato vrstva piebird informace, analyzuje je,
pfipravuje pro pouziti v aplikacich, pfipadné pfijimd rozhodnuti na zéklad€ zadanych

podminek. Toto zpracovani muze byt soucasti jiz samotného senzoru nebo vrstvy aplikacni,
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ktera slouzi pro prezentaci dat a jinych vystupt pro uzivatele. (Yaqoob, 2017), (Sikder,
2018), (Sethi, 2017)

V ptipad¢é pétivrstvé architektury ziistava zachovana snimaci a aplikacni vrstva,
pribyde vrstva obchodni (business layer), ktera fidi cely systém. Princip fungovani procesni
vrstvy (Processing layer) je stejny, jako v pfipadé Ctyfvrstvé architektury. Posledni vrstvou
je vrstva transportni, kterd zajiStuje obousmérny prenos mezi procesni a snimaci vrstvou.
Rozdily mezi tfivrstvou a pétivrstvou architekturou jsou viditelné na obrazku 2. (Yaqoob,
2017), (Sikder, 2018), (Sethi, 2017)

Kazda z vrstev predstavuje samostatné bezpecnostni riziko. V ptipadé senzord, kde
se jedna o fyzicka zatizeni, mize ptipadny uto¢nik ovlivnit jejich funk¢nost ¢i je uplné znicit,
pokud je schopny se kzafizeni fyzicky dostat. Vrstva transportni je nachylna
na odposlechnuti pfenaSenych informaci, pfesmerovani toku dat ¢i zahlceni sitovych prvki
pro ptenos informaci pomoci DoS utokii. Aplikacni vrstva, stejné jako kazdy software,

je nachylna na chyby v kédu samotné aplikace. (Singh, 2020) (Gacovski, 2019)

Application Business layer
layer
Application layer
Network - o]
e rocessing layer

Transport layer
Perception

layer Perception layer

Obrazek 2- Tri a pétivrstva architektura (Zdroj: https.//www.hindawi.com/journals/jece/2017/9324035/ )
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3.1.2 Bezdratové pienosové technologie

Chytra zafizeni spolu komunikuji v rdmci sit€¢. Existuje mnoho zptisobu, jak tato
zafizeni k siti pfipojit, praxe doklada, ze nejspolehlivéjsi moznosti je pouziti kabelové site.
Jako piiklad produktu pfipojeného kabelem lze uvést naptiklad modely z fady Poseidon
Ceské spolecnosti HW Group — pfistroj s mnozstvim digitalnich a analogovych vstupii
piipojeny pomoci ethernetového kabelu do pocitacové sité. OvSem ne vSechna zatizeni lze
takto pfipojit, at’ uz se jedna o chytré automobily nebo senzory monitorujici pohyb
nestabilnich skalnich utvart. U kazdé realizace IoT je nutné pfedem stanovit moznosti
pfipojeni s ohledem na vzdalenost pfenosu mezi samotnym monitorovacim prvkem
a prijimacem/vysilaCem, velikost a cetnost pfenaSenych informaci a v neposledni tadée
1 energetickou naro¢nost takového zafizeni a pfenosu. V piipadé¢ monitoringu v odlehlych
oblastech se Spatnym pfistupem k elektfin¢ a nesnadnou moznosti fyzické kontroly bude
nutné volit jinou technologii pfipojeni nez pro jiz zminény chytry automobil, ktery elektiinu
generuje alternatorem, piipadné ji pouzivd jako zdroj pohonu. V nasledujici c¢asti
jerozebrano nékolik moznosti bezdratového pfipojeni a jejich celkové srovnani
v parametrech, které jsou dulezité pro zvoleni spravné technologie pii samotném navrhu

chytrého feseni. (Gacovski, 2019)

3.1.2.1 Bluetooth

Bluetooth je celosvétovy standard pro bezdriatovou technologii pienosu, které
umoziuje zafizenim vzdjemné komunikovat prostfednictvim radiovych vin. Vyznacuje
se kratkym dosahem, malou spotfebou energie, nizkymi naklady a drobnymi rozméry
moduld. Vytvorena byla v roce 1994 firmou Ericsson jako technologie nahrazujici kabelové
sériové rozhrani. Bluetooth je definovan standardem IEEE 802.15.1 a spada do kategorie
PAN siti (Personal Area Network). Bluetooth definuje vykonové tfidy, pro né maximalni
povoleny vyzarovaci vykon a tomu odpovida teoreticky dosah téchto zatizeni. Tyto uvadéné
vzdalenosti jsou pro pienos ve volném prostoru. V pfipad€, Ze mezi zatizenimi lezi n¢jaké
prekazky, se dosah snizuje a dochazi ke ztraté paketl. (Puzmanova, 2004)

Pracovni frekvence Bluetooth je 2,4 GHz, na stejné frekvenci funguje i Wi-Fi. Rozdil
mezi témito technologiemi je ve vysilacim vykonu 1 v praci s Sitkou pasma a kandly.
Bluetooth vyuziva 79 kanall, kazdy se Sitkou pasma 1 MHz. Kvili moznému ruSeni se
vyuziva metoda rozprostiené¢ho spektra s preskakovanim kmitoctl — béhem jedné sekundy

presko€i na jinou frekvenci az 1600x. Pieskok nastavd po kazdém pienosu paketu, pred

15



dalsim odeslanim je stanovena doba 220 ps, béhem které¢ se ¢ekd, aby nedochézelo ke

kolizim. (Bluetooth® Wireless Technology)

Class 1 100 mW (+20 dBm) ~ 100 metrt
Class 2 2,5 mW (+4 dBm) ~ 10 metrii
Class 3 I mW (0 dBm) ~ 1 metr

Tabulka 1- Vykonové tridy Bluetooth

Od prvotni specifikace v roce 1994 se Bluetooth stale vyviji, béhem doby doslo
k vy¢lenéni specifikace Bluetooth Low Energy pro zatizeni, kterd nepotiebuji odesilat velké
objemy dat, ale je u nich dulezita nizkéd spotieba energie. Bluetooth ve verzi 3.0 pfislo
s novinkou, umozilujici teoretickou rychlost pfenosu az 24 Mbit/s. Toho je dosaZeno
vyuzitim Bluetooth pouze ke sparovani zatizeni a samotny pienos probiha za pouziva WiFi.
Ve verzi 4.0, oznaCované jako Bluetooth Low Energy (BLE), dochazi k velké zméné
pfistupu, a to ke snizeni energetické ndrocnosti na ukor mnozstvi prenaSenych dat, tato
specifikace nenahrazuje predchozi, ale existuje s ni soubézné. SniZzeni mnozstvi prendsenych
dat je v dasledku zkraceni ¢asu na jednotky milisekund, rychlost stale mize dosahnout az
1 Mbit/s. I ptes spolecny zéklad ndzvu neni Bluetooth Classic kompatibilni s Bluetooth Low
Energy. S dalsi, aktudlné posledni, verzi Bluetooth 5 doSlo pii zachovani nizké spotieby
energie ke zvySeni dosahu az na ¢tyindsobek oproti predchozi specifikaci. Zaroven piichazi
1 s topologii mesh, kdy koncové zatizeni mohou komunikovat mezi sebou a nejen s hlavni
jednotkou. Diky tomu nemusi koncova zafizeni byt v dosahu centralniho uzlu a je mozné
pouzivat kromé hvézdicové topologie sité 1 jiné typy a pokryt tak vétsi prostory. (Gupta,
2013)

S ptichodem specifikace Bluetooth Low Energy doSlo ke zméné ve vyuziti pasem
a frekvenci, pouziva se pouze 40 kanali, kazdy se Sitkou pasma 2 MHz. Posledni 3 kanaly
jsou vyuzivany pro tzv. advertising, ktery slouzi k pfenosu informaci o zafizeni pro ostatni
prvky v dosahu signalu.

Dle vyse popsaného je pro IoT nasazeni vhodné vyuzit BLE zafizeni. Tato zafizeni
prenasi minimalni mnozstvi dat, navic na kratkou vzdalenost. Hodi se proto na vyuziti
v chytré domacnosti. Jako piiklad 1ze uvést ¢inskou spolecnost Xiaomi a jejich zafizeni

zfady Mijia, které vyuzivaji tuto technologii pro sdileni dat s chytrym telefonem c¢i
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s centralni jednotkou. Jedna se naptiklad o vyrobek MiFlora, ktery monitoruje stav pudy

v kvétinaci, rizné druhy teploméra a vilhkomért ¢i métic kvality ovzdusi.

3.1.2.2 ZigBee

Jeden z nejvice rozsifenych typt prenosu dat v chytrych domacnostech je bezdratova
komunikac¢ni technologie ZigBee. Ratifikace prvni specifikace probehla jiz v roce 2004 a je
definovana standardem IEEE 802.15.4, spada tedy do stejné skupiny Wireless PAN jako
Bluetooth. ZigBee neni urceno k pienosu velkého mnozstvi dat, bylo navrhovano jako
nizkovykonny a energeticky nendro¢ny standard pro odesilani informaci na vzdélenosti
desitek az stovek metri v zavislosti na prostfedi. Timto se podoba Bluetooth Low Energy,
ale byla standardizovana o vice nez dekadu diive. Diky jednoduchosti implementace oproti
BLE je mozné pouzivat pro piipojeni i 8-bitové mikrokontrolery. Dalsi vyhodou je rychlé
obnoveni pfipojeni po ztrat¢ komunikace v fadech milisekund. (ZigBee Alliance, Inc., 2015)

Komunikace probiha v bezlicen¢nim pasmu 868 MHz, 902-928 MHz a 2,4GHz, ve
kterém je pro ptenos pouzito 16 kandll, kazdy se Sitkou pasma 5 MHz. Odolnosti vici
rusenim je zde docileno metodou piimo rozprostiené¢ho spektra — kazdy bit se nahrazuje
bitovou sekvenci, diky této redundanci je mozné v piipadé ztraty ¢asti sekvence obnovit
ptvodni hodnotu. (Dubrawsky, 2010)

Zigbee vyuziva topologii sit€¢ typu mesh v zavislosti na zvolenych zafizenich.
Koordinaéni jednotka sité fidi topologii a je branou mezi Zigbee siti a lokalni siti. Router
slouzi pro preposilani zprav mezi jednotlivymi uzly sité a pfipojeni koncovych zafizeni,
ktera nejsou v dosahu koordina¢ni jednotky. Koncové zatizeni slouzi k odesilani dat, jako
jedina by méla fungovat na baterie, protoZe pokud neodesilaji data, spotfebovavaji minimum

energie.
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Obrazek 3-Topologie mesh (Zdroj: https://www.sciencedirect.com/topics/computer-science/zigbee-coordinator)
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Rozvoj technologie ZigBee je zajistovan Zigbee Alliance, ktera od roku 2002
sdruzuje spole¢nosti, které spole¢né vyvijeji tento standard. Mezi témét 350 firem, které jsou
v alianci pfihlaSeny, patii naptiklad Philips, Texas Instruments, Honeywell. Poc¢atkem roku
2021 doslo ke zméné znacky na Connectivity Standards Alliance a zaStiténi 1 dalSich
komunikac¢nich protokoltl. (Connectivity Standards Alliance)

Zigbee sité¢ jsou hojné vyuzivany v chytrych domacnostech, ale i v primyslovych
automatizacich, divodem je snadnd implementace a také nizka cena. NejznaméjSim
zafizenim fungujicim na technologii Zigbee je systém chytrého osvétleni Philips Hue nebo

obdobna zafizeni nabizena spole¢nosti Ikea pod znackou TRADFRI.

3.1.2.3 Z-Wave

Obdobou protokolu ZigBee je Z-Wave, ktery je od pocatku designovany pro pouZziti
v chytrych domadacnostech. Za navrhem stoji soukromé spolecnost Zensys, kterd tento
komunika¢ni protokol predstavila v roce 2001. Samotné vysilaci zafizeni je vyrabéno
spole¢nosti Sigma Designs, kterd ptivodni organizaci koupila. Na rozdil od ZigBee, kdy jsou
vysilace vyrdbény vice dodavateli, u Z-Wave byly Cipy produkovany vyhradné jednim
vyrobcem. Ke zméné¢ nedoslo ani po akvizici spolecnosti Silicon Labs, ktera po pievzeti déle
zajiStuje jejich vyrobu. (Silicon Labs Completes Acquisition of Sigma Designs' Z-Wave
Business, 2018)

Z-Wave pouzivad pro komunikaci v Evropé frekvenci 868,42 MHz, ve Spojenych
statech americkych pak 908,42 MHz. Pouzitim téchto kmitocti se sniZzuje moznost ruSeni
Wi-Fi sitémi, proto se nevyuZiva napiiklad metod rozSifeného spektra, ale jednoduché
binarni klicovani frekvencnim posunem, kdy se pouzivaji dvé frekvence, jedna pro pienos
nul, druhd jednicek. (Gratton, 2007)

Z-Wave umoziuje pouZiti topologie mesh, opét zalezi na zatizenich, kterd se v siti
pouzivaji. Pokud zvolime zafizeni, ktera zvladaji vysilat i pfijimat, miZeme je pouzit jako
routery. Opé€t je potieba pocitat se zvySenou spotfebou energie a neni vhodné pouziti

bateriového napéjeni.

3.1.2.4 Wi-fi

Technologie Wi-fi je znama ptredevsim z pouZiti pro pokryti domécnosti internetem
pro pfipojeni notebooktl, chytrych telefonil a dalSich zafizeni. Ve venkovnim prostiedi se
tato technologie pouziva pro vytvarenich rychlych siti v mistech, kde neni mozné pokladat

kabely. Pocatky specifikace jsou v roce 1997, kdy byl publikovan standard bezdratové sité
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pod oznac¢enim IEEE 802.11. V roce 1999 doslo k rozsifeni o dalsi specifikace 802.11a
a 802.11b. V nasledujicich letech doslo k uvoliovani dalsich specifikaci, souhrnné popisuje

nejrozsitenéjsi z nich tabulka 2. (Shen, 2020)

802.11 2,4 GHz 2 Mbit/s
802.11a Wi-Fi 1 5 GHz 54 Mbit/s
802.11b Wi-Fi 2 2,4 GHz 11 Mbit/s
802.11¢g Wi-Fi 3 2,4 GHz 54 Mbit/s
802.11n Wi-Fi 4 2,4/5GHz 600 Mbit/s
802.11ac Wi-Fi 5 5 GHz 3,5 Gbit/s
802.11ah 863 — 868 Mhz (EU)  az 347 Mbit/s
802.11ax Wi-Fi 6 2,4/5/6 GHz 9,6 Gbit/s

Tabulka 2 - Prrehled verzi standardu 802.11

Z tabulky je patrné, jak dochézelo mezi jednotlivymi specifikacemi k nartstu
teoretické maximalni pfenosové rychlosti, s tim rostou i naroky na spotiebu elektfiny a proto
je vhodné pro dlouhodobé&jsi pouziti zatfizeni, kterd by méla odesilat vétsi mnozstvi dat,
napajet ze sité ¢i jiného stalého zdroje. Zménu piinesla specifikace 802.11ah, oznacovana
také jako HaLow, kterd je specialné€ vytvofena pro internet véci. Pro komunikaci se pouziva
méné zaruSené nelicencované pasmo pod 1 GHz — v Evropé je to 863 — 868 MHz, v USA
902 — 928 MHz. V zavislosti na zemi a povoleni regulacnich Gfadii se vyuzivaji Sitky pasma
1 MHz, 2 MHz, 4 MHz, 8 MHz a 16 MHz. VSechny kanaly jsou vyuzivany jen ve Spojenych
statech, v Evropé€ se pouziva 1 MHz a 2 MHz. Wi-fi pouziva Sirokopasmovou modulaci
s frekvencnim délenim kanald, kdy pfenos zajist'uji desitky nosnych kmito¢ti. (Weiping
and Choi, 2013)

HaLow je na rozdil od béznych Wi-Fi siti urena pro pfenos malého objemu dat
s nizkou spotiebou energie, dosahovana rychlost je v fadech jednotek Mbit/s. Dosah sité je
pfiblizn¢é 1 km a diky vyuziti spektra pod 1 GHz ma dobrou prichodnost ptekazkami. Se
zvysujici se vzdalenosti klesé prenosova rychlost a tim se ztraci vyhoda rychlejsiho ptenosu
dat. (IEEE Standard for Information technology, 2017)

V soucasné dobé je nejvétsim problémem nedostatek zatizeni, kterd by byla schopna
s touto technologii komunikovat. To je jeden z diivodi, pro¢ nedochézi k vétSimu vyuziti

Wi-Fi HaLow. At uz se jedna o routery, které nabizi naptiklad spole¢nost Silex technology,
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tak 1 koncova zafizeni ¢i moduly, které by um¢ly komunikovat na standardu 802.11ah. (Silex

Technology America, Inc., 2020)

3.1.2.5 Mobilni sité

Mobilni sit€¢ v masovém méfitku jsou vyuzivany od roku 1991, kdy byla ve Finsku
spusténa prvni sit’ druhé generace, zkracené¢ 2G. Na rozdil od generace ptedchozi je pfenos
dat jiz digitalni a umoziiuje pienaset digitalni hlasové hovory, SMS a ostatni pomocna data.
Vyvoj mobilnich siti stale pokracuje, v soucasnosti se pripravuji sit¢ Sesté generace
umoziujici jesté rychlejsi pienos dat. Pro potieby internetu véci ale neni tolik dilezita
prenosova rychlost, jako spiSe nizka spotieba energie a v n¢kterych aplikacich i velky dosah.
V minulosti se vyuzivala primitivni zafizeni pro monitorovani spinanych kontaktd a jinych
udélosti zalozena na prostém posildni SMS ¢i automatickém voldni na ptednastavenad ¢isla
s pfedem nahranou hlasovou zpravou. Takovy pienos je velice energeticky ndrocny a proto
se zaCaly vyvijet nové standardy pro IoT, které by umoznovaly pienos kratkych zprav
na velké vzdalenosti s co nejmensi spotiebou elektrické energie.

Jednou z takto vzniklych technologii je NB-IoT neboli Narrowband — Internet of
Things. Za timto standardem stoji organizace 3GPP, ktera jej pfedstavila v ¢ervnu roku
2016. Cilem této technologie je vytvofit sit’ pro zatizeni s nizkou spotfebou energie, velkym
dosahem a nizkou cenou. Prvni vydani se oznauje jako Release 13. O rok pozdéji se
objevilo vydani Release 14, které snizilo spotfebu energie a pfineslo dal§i drobné zmény.
Samotna komunikace je postavena na protokolu, ktery se pouziva pii LTE komunikaci.
Doslo jen k omezeni funkcionalit na minimum a Upravé pro pienos pouze malého mnoZstvi
dat. Toto je hlavni ptinos technologie, nebot’ neni nutné znovu pokryvat zemi novym typem
sit¢ vysilanym z novych zafizeni a antén, ale 1ze pouZit stavajici LTE sit’ a softwarovou
Upravu na stran€ vysilace. Pro pfenos jsou vyuZivany pasma pod 1 GHz — 700 MHz,
800 MHz, 900 MHz. Stejné jako Wi-Fi 6 i NB-IoT pouziva Sirokopdsmovou modulaci
s frekvenénim d€lenim. Pienosova rychlost v Release 14 je 159 kbps pro odesilani dat
a 127 kbps pro ptijem. Maximalni velikost zpravy je 200 bytl. Vzdalenosti, na které je NB-
IoT schopné komunikovat, jsou v fadech kilometrt, zdroje uvadéji dosah v méstské zastavbe
do 2 km, ve volném prostoru az 15 km. (Sinha, 2017) (Shen, 2020)

I za dalsi technologii oznacovanou jako LTE-M stoji organizace 3GPP. Tato
technologie se od pfedchozi 1i§i v tom, Ze se zaméfuje na pienos vétSiho mnozstvi dat a vyssi

pfenosovou rychlost, ale stale zachovava nizkou spotiebu elektrické energie. Oproti ostatnim

20



technologiim ur¢enym pro IoT podporuje LTE-M i hlasové funkce pies VOLTE (Voice over
LTE). I zde se vyuziva stavajici LTE infrastruktura jen se softwarovou zménou na strané
vysilaCe. Pfenosova frekvence vyuziva jen pasmo 800 MHz a modulaci s frekvencnim
délenim pro odesilani dat. Velikost zpravy je omezena na 1600 bytd. Jak bylo zminéno diive,
LTE-M umoziuje pfenos hlasu, s tim souvisi i doba odezvy, kterd je zde mezi 10 a 15 ms,
u NB-IoT jsou to fddoveé sekundy, uvadéno je 1 az 10 sekund. (Shen, 2020)

Pouzivani téchto technologii probiha v licencovanych pasmech a je poskytovano
jako sluzba riznymi operatory v zavislosti na oblasti. Neni mozné vybudovat si vlastni sit’
s vlastni architekturou, ale je nutné vyuzivat nabizené feSeni od poskytovatele. Pro
komunikaci se do koncovych zatfizeni vkladaji SIM karty podobné jako do mobilnich
telefonil a jinych zafizeni, kterd vyuZzivaji sluzby mobilnich operatorii. S nabidkou sluZeb
souvisi 1 cena, ktera se plati za pouzivani sité, ptipadné za vyuziti cloudovych sluzeb pro

zpracovani dat.

3.1.2.6 Sigfox

Francouzska spolec¢nost Sigfox byla zaloZena v roce 2010 a byla jednou z prvnich,
které pfiSly na trh s technologii pro internet véci. Sigfox nabizi kompletni feSeni od ¢idla az
po zpracovani ptichozich dat. Model fungovani je postaven na tom, Ze uZivatel za mési¢ni
poplatek dostava od poskytovatele konektivitu, zpracovani zprav a piistup k datim v cloudu.
MozZnost pfipojeni je zavisla na pokryti signalem od poskytovatele, neni moZznost pouZivat
vlastni branu a data si zpracovavat bez Sigfox Cloud.

Komunikace probiha na nelicencované frekvenci 868 MHz v Evropé, ve Spojenych
statech je to pak 902 MHz. Pro pfipojeni se vyuziva dvojstavova digitdlni modulace, kdy
dochazi k posunu faze o 180° a tim odliSeni mezi 1 a 0 v odesilané bitové zpraveé. Pivodni
sit umoznovala odesilani zprav pouze ve sméru od zafizeni, aZ béhem vyvoje byla
realizovana moznost odesilat zpravy i v opaéném sméru, ale pouze v piedem nastaveny ¢as
po odeslani zpravy ze zatizeni. Sit’ Sigfox omezuje komunikaci na maximalné 140 zprav za
den z jednoho zatizeni a kazda zprava nesmi mit vice nez 12 bajtl. Pro pfijem zprav plati
omezeni na velikost 8 bajtli a maximalné 4 zpravy denné. Kazda zprava se odesila tfikrat za
sebou, pokazdé na odliSném frekvencnim kanalu, tim dochéazi ke zvySeni spolehlivosti.
Teoreticky dosah zavisi na prostfedi, v otevieném prostoru je mozné prenaset data az na
50 km, v zastavéném prostiedi 3 — 5 km. Diky pouziti pasma 868 MHz mé Sigfox dobrou

prichodnost zastavbou a je vhodny pro pouziti i ve méstech. (Stoynov, 2019)
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Sigfox je primarn¢ urcen pro pienos kratkych zprév, tim nahrazuje notifikace ze
zatizeni v odlehlych oblastech, kterd musela diive posilat naptiklad SMS ¢i vyuzivat datové
prenosy od telefonnich operatort. Tato zatizeni méla vEtsi spotfebu energie a bylo nutné je
v mistech bez elektrické energie napajet pomoci baterii a ty dobijet naptiklad solarnim
panelem. Technologie Sigfox je energeticky velice ispornd — primérna spotieba energie pro
jeden ptenos je 50 mikrowattll, u stejného ptenosu pres GSM sit’ je to 5000 mikrowatta.
(Hassan, 2018) (Sigfox, 2013)

Jak bylo feCeno vyse, piipojeni je mozné pouze pies sit¢ operatora. V soucasnosti
zajiStuje ptipojeni ve vice nez 70 zemich svéta 50 operatord, dle dostupnych informaci je
pokryto 5,8 milion km? zemského povrhu. Pocet ptipojenych zatizeni je 17 miliont a kazdy
den se odesila pfes 70 miliont zprav. Pokryti signalem je ptedev§im v zdpadni a stiedni
Evropé, Jihoafrické republice ¢i Japonsku. V zemich vychodni Evropy dochazi
k postupnému zavadéni. V CR zajistuje piipojeni operator SimpleCell Networks ve spojeni
se spolecnosti T-Mobile, spolecné pokryvaji 94% uzemi. Tabulka 3 zobrazuje poplatky
a limity mnozstvi pfendSenych zprav pro jednotlivé tarify. (Introducing 0G network, 2021)

(STANDARD PRICE LIST, 2020)

Basic 2/ den 1 / tyden 140 K¢
Plus 70 / den 2 / den 215 K¢
Ultra 140 / den 4 / den 247 K¢

Tabulka 3- Prehled tarifit SimpleCell Networks

3.1.2.7 LoRa a LoRaWAN

LoRaWAN je jedna znejcastéji pouzivanych technologii v sitich typu LPWAN.
S timto nazvem se Casto zaménuje zkracenina slov Long Range, neboli LoRa, ktera definuje
fyzickou vrstvu komunikace. LoORaWAN je konkrétni ndzev komunikaéniho protokolu. Za
modulaci stoji francouzska firma Cycleo, ktera se po akvizici spolecnosti Semtech stala jeji
soucasti. Od pocatku byl vyvoj smerovan pro komunikaci na velké vzdalenosti s nizkou
spotfebou a odolnosti proti ruseni. Jako u ostatnich feSeni, 1 zde se priméarné cili na ptenos
malého mnoZstvi dat s nizkou rychlosti a minimalni spotfebou elektrické energie. (LoRa

Alliance, 2021)
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Komunikace probihd v bezlicen¢nich pasmech, v zavislosti na oblasti se jedna
0433 MHz vyuzivané v Asii, 868 MHz pro Evropu a 915 MHz v USA. V Evrop¢ LoRa
definuje 3 kanaly, kazdy s Sitkou 125 kHz. Modulace vyuziva opét metodu rozprostieného
spektra, ale pfinasi tzv. chirp, coz je kratky linedrni kmit. Timto se frekvence dokola linearné
zvysuje (Up-Chirp) €i snizuje (Down-Chirp) mezi hranicemi frekvence. (Bankov, 2016)

LoRaWAN vyuziva topologii sit¢ typu hvézda, zafizeni mohou komunikovat i mezi
sebou, ale je nutné softwarové nastavit zafizeni pro takovou komunikaci. Bézny zptsob
komunikace je pies branu, pfipadné vice bran a spolecny stack server. Je mozné vyuzit i vice
bran a tim, ze zafizeni odesild zpravu do vSech smérti, se zvysSuje pravdépodobnost piijmu
alesponl jednou branou. V pfipadé, ze jsou odesiland data odchycena vice branami, je na
sitovém serveru, aby toto rozpoznal a zpracoval zprdvu pouze jednou. Brdna samotna
funguje pouze pro piijem zprav od zafizeni a jejich pieposiladni pfes internet do fidiciho
serveru, ptipadn¢ pro komunikaci v opa¢ném sméru. Cela komunikace probiha sifrované od
klienta az po server pouzitim metody AES-128. Pro pfedani kli¢ti mezi serverem a zatizenim
se vyuzivaji dvé metody ABP a OTAA.

ABP (Activation By Personalisation) je zplisob ru¢niho vlozeni klich do zatizeni
pred samotnym spusténim.
OTAA (Over the air activation) aktivace je zptsob automatického predani kli¢t mezi

serverem a zafizenim. Je nutné, aby zafizeni obsahovalo jednoznacné identifikatory pro

ptihlaSeni a identifikaci, po ovéfeni vrati server klice.
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LPWAN Gateway Network Application
Sensors Server Server

Wi-Fi/
Ethernet/
Cellular

Cloud loT
Services

=
=

00000

LoRaWAN™

End-to-End Secured Payload

Obrazek 4- LoRaWAN architektura (Zdroj: https://tech-journal.semtech.com/expert-series-5-things-you-need-to-know-
about-lorawan-based-gateways)

Komunikace v LoRaWAN siti mize probihat obéma sméry, pro sniZzeni spotiteby
elektrické energie jsou definovany 3 tfidy, kterymi se zafizeni pii ¢ekani na piijem zpravy

tidi. Ttidy se 1i8i spolehlivosti piijmu a spottebou energie.

Class A je nejusporngjsi tiida, ktera po odeslani dat otevie pro ptijem dat dvé okna v pfedem
definovanych Casech. Zprava musi pfijit v okamziku, kdy je okno otevieno, jinak nebude
pfijata a dal$i moznosti pfijmu bude az po dal$im odeslani dat zafizenim. Zafizeni miize
pfijmou zpravu jen v jednom okné, pokud je pfijata hned v prvnim, dalsi se jiZ neotvira. Tuto
tfidu musi podporovat vSechna zatizeni.

Class B se podoba Class A, okna se ale neotviraji jen dvé, ale otviraji se v pfedem danych
Casech okna neustale dokola. Po pfijeti zpravy se oteviraji okna stale dal. Doruceni zpravy
je vice pravdépodobné nez u tfidy ptedchozi. Dle ¢asového intervalu pro poslouchani se
zvysuje spotieba energie.

Class C je energeticky nejnaro¢néjsi variantou. Pokud koncové zatizeni zrovna nevysila, tak
poslouché a ¢ekd na pfijem, nedochéazi k uspavani zatizeni. (The Things Network: Device

Classes, 2021)

3.1.2.8 Srovnani bezdratovych ptipojeni
Z vyse uvedeného seznamu nejcastéji pouzivanych technologii pro komunikaci v siti
veci je patrné, ze je nutné pii navrhu pouziti [oT zafizeni zvolit spravny zpusob komunikace

na zakladé pozadavkl na mnozZstvi prendSenych dat, rychlost komunikace, spotfebu energie
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a dosah. Tabulka 4 shrnuje parametry do piehledného celku, ktery by mél usnadnit orientaci
pii volbé technologie. (Rehman, 2016) (Sendra, 2020)

Bluetooth (BLE) 10-100m 2,4 GHz 1 Mbps Nizka
868 MHz
ZigBee ~30m 902-928 MHz 250 kbps Sttedni
2,4 GHz
868 MHz v 1
Z-Wave ~30m 908 MHz 100 kbps Stiedni
Wi-Fi HaLow 863 — 868 MHz . ;1 . 1.
(802.11ah) ~ lkm 902 — 928 MLz ¥ 347 Mbps Nizka - Stfedni
700 MHz
NB-IoT 2-15km 800 MHz 159 kbps Nizka
900 MHz
. 868 MHz ;1
Sigfox 3-50km 902 MHz 250 kbps Nizka
433 MHz
LoRaWAN 10-50km 868 MHz 250 kbps Nizkéa
915 MHz

Tabulka 4 - Porovnani bezdratovych loT technologit
3.2 Popis protokolu LoRaWAN

Jak jiz bylo zminéno vySe, jsou rozdily mezi LoRa a LoRaWAN. LoRa je nazev
fyzické vrstvy, definuje modulaci a frekvence, na kterych stavi pak samotny LoRaWAN
protokol. Fyzicka vrstva je nazyvana Media access control protokol, pro ktery se pouziva
zkratka MAC. Celé nasledujici podkapitola prace erpa ze specifikace LoRaW AN protokolu
verze 1.1. (LoORaWANT™ Specification v1.1, 2017)

Application

_ | LoRaWAN® MAC | MAC Layer
LoRaWAN’ | MAC Options | (MAC)
- | ClassA || ClassB || ClassC

LoRa® Modulation )
Physical Layer
PHY)

conirecr Y EEEEY TSN Y I

Obrazek 5- LoRa vs LoRaWAN (Zdroj: https://lora-developers.semtech.com/documentation/tech-papers-and-guides/lora-
and-lorawan/)
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3.2.1 Fyzicky ramec - LoRa

Komunikace mezi koncovym zafizenim a sitovym serverem probiha pomoci jedné ¢i
vice bran. Obsah fyzickych ramct je v ptipad¢ Cipt spole¢nosti Semtech pevné specifikovan.
Do fyzické vrstvy (PHY) patii dva typy ramct. Ramec, ktery je sméfovan od zafizeni
k serveru, se oznacuje jako uplink a je mozné ho odesilat pies vice bran. Ramec opa¢nym
smérem je nazyvan downlink a je na sitovém serveru, aby zajistil, Zze bude smérovan praveé
pies jednu branu. Ramec fyzické vrstvy se 1isi pro uplink a downlink pouze v pfitomnosti

kontroly redundance (CRC).

Preamble PHDR PHDR CRC PHY Payload CRC

Tabulka 5- Fyzicky ramec LoRa

e Preambule (Preamble): tento blok slouzi k synchronizaci LoRa pfijimace se
zacatkem vysilaci frekvence. Velikost je 4 az 25 symbold. Soucasti
preambule je i tzv. Sync Word, které slouzi k rozliSeni typu sité,

e PHDR: blok PHDR, neboli Physical Header, obsahuje délku payloadu, pfitomnost
CRC na konci ramce a coding rate, oznacujici pomér prenesenych bitl oproti nesené
informaci,

e PHDR _CRC: jak oznaeni napovida, v tomto bloku se jedna o kontrolni soucet
PHDR bloku, ¢imz se d4 ovéfit integrita paketu,

e PHY Payload: nejdulezit¢jsi cast celého ramce, obsahuje pfenasena data. Jeji
maximalni délka je 255 bajti,

e CRC: kontrolni soucet ramce, jeho dé¢lka je 2 bajty.

3.2.2 Format LoRaWAN

Nad fyzickou vrstvou LoRa byla vytvofena vrstva LoORaWAN, kterd usnadiiuje sbér
informaci ze zatizeni. V pfedchozi kapitole zminovany fyzicky rdmec nese datovy ramec
oznacovany jako PHY Payload. Tento ramec se dale déli na jednotlivé polozky podle
specifikace LoRaW AN, obsah nékterych ramct se lisi podle typu zpravy ¢i sméru pienosu.
I v jednotlivych verzich protokolu je odlisnd struktura, nésledujici popis odpovida
specifikaci verze 1.1, ktera je posledni vydana v soucasné dob&. Obrazek nize graficky

popisuje celou strukturu ramce a jeho rozpad.
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PHY_Payload: | MHDR \ MAC_Payload \ MIC |

MHDR: \ MType | RFU \ Major \
MAC_Payload: | FHDR | FPort \ FRM_Payload |
FHDR: \ DevAddr \ FCtrl | FCnt \ FOpts |
Downlink:
ADR | RFU | ACK | Fpending | FOptslen |
FCtrl:
Uplink:
| ADR | ADRAckReq | ACK | ClassB | FOptslen |
Fopts: ‘ MAC_Command_1 ‘ MAC_Command_2 ‘ ‘ MAC_Command_n ‘

MAC_Command: | CID | Args

Obrdzek 6- Format LoRaWAN zprdv
Datovy PHY Payload ramec obsahuje nasledujici ¢asti:
e MHDR: hlavicka protokolu obsahuje typ zpravy a verzi protokolu,
e MAC_Payload: datovy ramec nese informace, muze byt nahrazen zadosti
Join Request, Rejoin Request nebo Join Accept,

e MIC: kontrolni soucet zpravy (Message integrity code), ktery zabraiiuje manipulaci
se zpravou. MIC se pocitaz MHDR | FHDR | FPort | FRM Payload. V ptipadé, Ze

je zprava typu Join Accept, neobsahuje kontrolni soucet.

MHDR neboli hlavicka protokolu se sklada z nasledujicich ¢asti:
e MType: oznacuje typ zpravy, jednotlivé typy zprav popisuje tabulka €. 6,
e RFU: zkratka pro Reserved for future use, tato ¢ast je rezervovana pro pouZiti
v budoucich verzich protokolu,
e Major: hlavni verze protokolu, podle které byl ramec zakddovan. V soucasné
dobé se pouziva pouze hodnota 00 oznacujici LoORaWAN R1, dalsi hodnoty

jsou rezervovany pro budouci pouZiti.
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000 Join Request

001 Join Accept

010 Unconfirmed Data Up
011 Unconfirmed Data Down
100 Confirmed Data Up

101 Confirmed Data Down
110 Rejoin-request

111 Proprietary

Tabulka 6 - Tabulka typu MAC zprav

MAC Payload se déli na nasledujici ¢asti:

e FHDR: hlavicka ramce, kterou rozebereme nize,

e FPort: volitelna ¢ast, udava ¢islo MAC piikazu. VyuZiva se rozsah 1 — 233, 224 je
vyclenény pro testovaci protokol a hodnoty 225 — 255 jsou rezervovany pro budouci
uziti,

e FRM_Payload: zaSifrovany payload pomoci AES algoritmu s klicem o délce
128 bitd.

FHDR neboli hlavicka rdmce obsahuje nasledujici ¢asti:

e DevAddr: adresa zatfizeni ve zkraceném tvaru o délce 4 bajt1,
e FCtrl: frame control, dale se déli a 1i8i se pro uplink a downlink,
e FCnt: ¢itaC zprav,

e FOpts: pole pro MAC prikazy.
FCtrl obsahuje fidici a informacni bity, li§i se pro ptichozi a odchozi zpravy:

e ADR: informace o Adaptive Data Rate, tedy jestli koncové zatfizeni pozaduje ¢i
podporuje ADR,

e RFU (pouze downlink): rezerva pro budouci vyuziti,

e ADRACKReq (pouze uplink): informace o tom, zda je vyzadovana zprava pfi fizeni
datové rychlosti,

e ACK: informace o Uspésném pfijeti pfedchozi zpravy,
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o FPenging (pouze downlink): informace pro koncové zatizeni, ze na serveru ¢ekaji
dalsi zpravy na doruceni,
e ClassB (pouze uplink): oznaceni, zda zafizeni pracuje s touto t¥idou,

e FOptsLen: délka MAC prikazi.

FOpts obsahuje pole s MAC piikazy, ty jsou uklddany Sifrované. Zprava nemusi
obsahovat zadny piikaz. Samotny MAC piikaz se sklad4 pouze ze dvou poli. Pokud probiha
komunikace jen mezi serverem a jednim konkrétnim zafizenim, neni potfeba uvadét

zdrojovou ¢i cilovou adresu.

e CID: identifikator MAC ptikazu,

e Args: volitelny argument ptikazu.

V datovém ramci se kromé vySe zminéného mohou vyskytovat i Zadosti Join Request,
Rejoin Request anebo Join Accept. Tyto ptikazy jsou podstatné pro zajisténi komunikace pii

OTAA aktivaci.

Join request je piikaz, ktery slouzi k registraci zafizeni do sité. Jsou mu predany
informace potiebné pro generovani Sifrovacich kli¢i a pfifazena doCasna adresa. Ramec se

sklada z nasledujicich ¢asti:

e JoinEUI: identifikator serveru, ktery zajistuje odvozeni klica a identifikaci zafizeni,
e DevEUI: v siti unikatni adresa zafizeni,
e DevNonce: hodnota pocitadla, ktera je navySovana s kazdym Join Request paketem,

a slouzi také pro generovani podpisu.

Rejoin Request se pouziva pii opétovném navazani komunikace po ztraté nebo prepojeni
k jiné brané. Existuji 3 rizné druhy Rejoin Request — 0, 1, 2 a dle toho se 1i8i 1 obsah paketu.
Typy 0 slouzi k obnove vSech parametri, typ 2 taktéz s vyjimkou zmén nastaveni radia, typ

1 odpovida Join Requestu. Zprava se sklada z nasledujicich poli:

e Rejoin Type: definuje typ pozadavku — 0, 1 nebo 2,
e NetlID (pouze typ 0 a 2): identifikator sit¢, do které je zatizeni pfipojeno,
e JoinEUI (pouze typ 1): identifikdtor serveru, ktery zajiStuje odvozeni klic¢t

a identifikaci zafizeni,
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e DevEUI: v siti unikatni adresa zafizeni,

e RJcount0: pocitadlo odeslanych pozadavki typu 0 nebo 2,

¢ RJcountl: pocitadlo odeslanych pozadavki typu 1.

Zprava typu Join Accept je generovana na serveru jako odpoveéd’ na Join nebo Rejoin
Request. Zprava je prenaSena jako standardni downlink, ale pouzivd zpozdéni
JOIN_ACCEPT DELAY1 nebo JOIN ACCEPT DELAY?2. Stejné€ jako u RX1 a RX2 slotl
se pouziva pro prvni okno frekvence a data rate jako pfi pfijmu. Pro druhé okno je pouzita
fixni konfigurace frekvence a data rate. Pokud neni Join Request pfijata, zafizeni nedostava

zadnou informaci. Join Accept zpradva obsahuje nésledujici pole

JoinNonce | Home NetID | DevAddr DLSettings | RxDelay CFList

Tabulka 7- Join Accept zprdva

e JoinNonce: pocitadlo specifické pro kazdé zatizeni, slouzi k odvozeni klicu,
zatizeni si uchovava posledni pouzitou hodnotu tspésného ptipojeni,

e Home NetID: stejn¢ jako NetlD, oznacuje identifikator sité, do které se zatizeni
pripojuje,

e DevAddr: adresa koncového zafizeni,

e DLSettings: definuje, zda server podporuje protokol verze 1 (nenastaveno) nebo
1.1 a vyssi (nastaveno), a dal§i downlink parametry,

e RxDelay: definuje zpozdénim mezi TX a RX (pfijmem a vysilanim),

e CFList: list sitovych parametrd, je volitelny a zavisi na regionu.

Pti pfijmu Join Accept zpravy by zafizeni mélo akceptovat pouze zpravy, u kterych
odpovida kontrolni soucet (MIC) a JoinNonce je vyss$i, nez ulozend hodnota — v tom ptipadé
je do paméti zatfizeni ulozena tato navracend hodnota.

V zavislosti na verzi protokolu se v DLSettings odvozuji klice riznym zptisobem. Pro
verzi 1.0 se FNwkSIntKey a AppSKey odvozuje z NwkKey. SNwkSIntKey a NwkSEncKey
je stejny jako FNwkSIntKey. Odvozeni téchto kli¢h se provadi takto:

o AppSKey = aes128 encrypt(NwkKey,0x02|JoinNonce|NetID|DevNonce|pads)

o  FNwkSIntKey = aes128 encrypt(NwkKey,0x01|JoinNonce|NetID|DevNonce|pads)
o  SNwkSIntKey = NwkSEncKey = FNwkSIntKey

Kontrolni soucet je definovan takto:

e cmac = aesl28 cmac(NwkKey,

MHDR|JoinNonce|NetID|DevAddr|DLSettings|RxDelay|CFList)
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o MIC = cmc[0..3]

Pro verzi 1.1 a vyssi se pouziva odvozeni AppSKey z AppKey a odvozeni ostatnich tfech
klich FNwkSIntKey, SNwkSIntKey a NwkSEncKey z NwkKey nésledujicim zptisobem:
o  FNwkSIntKey = aes128 encrypt(NwkKey, 0x01|JoinNonce|JoinEUI|DevNonce|pads)
o  SNwkSIntKey = aes128 encrypt(NwkKey, 0x03|JoinNonce|JoinEUI|DevNonce|pads)
o  NwkSEncKey= aes128 encrypt(NwkKey, 0x04|JoinNonce|JoinEUI|DevNonce|pads)
V piipadé této verze se vypocet kontrolniho souctu provadi nasledovné:

e cmac = aesl28 cmac(JSIntKey,

JoinReqType|JoinEUI|DevNonce| MHDR|JoinNonce|NetID|DevAddr|DLSettings|RxDelay |
CFList)

o MIC = cmc/[0..3]

JoinReqType je pole, které je zavislé na typu prichozi zpravy, zda se jedna o Join ¢i

Rejoin request, ptipadné jaké verze.

Join Request OxFF
Rejoin Request verze 0 0x00
Rejoin Request verze 1 0x01
Rejoin Request verze 2 0x02

Tabulka 8 - JoinReqType hodnoty
Pro zaSifrovani Join Accept se pouZzivaji dva klice, v ptipad¢ Join Request zpravy se
pouziva NwkKey, pro vSechny verze Rejoin Request se pouzivd JSEncKey odvozenym
nasledovné:
o JSEncKey = aes128 encrypt(NwkKey, 0x05|DevEUl|pads)
Cela Join Accept zprava Sifruje nasledujicim zptisobem:

o aesl28 decrypt(NwkKey nebo JSEncKey,
JoinNonce|NetID|DevAddr|DLSettings| RxDelay|CF List|MIC)

31



3.2.3 Navazani komunikace — aktivace zarizeni

LoWaWAN definuje dvé rizné moznosti aktivace koncového zatizeni. Nejjednodussi
zpusob, ktery je nejrychlejsi ale také nejméné bezpecny, je oznacovan zkratkou ABP
(Activation by Personalization). Univerzalnéjsi zplsob pfipojeni, ktery ma 1 lepsi
zabezpeceni se oznacuje OTAA (Over the Air Activation).

ABP (Activation by Personalization)

Aktivace timto zplisobem pouziva pfedem definované klice a adresu. Zatizeni
obsahuje svilj jednoznacny identifikator, oznacovany jako DevEUI, pro ktery se na serveru
vygeneruji relacni klice (NwkSKey a AppSKey) a adresa zatizeni DevAddr. Tyto udaje se
nastavi na koncovém zatizeni, které je bude pouzivat ke komunikaci. Pokud ma koncové
zafizeni odesilat data, zaSifruje paket pomoci kli¢h a odesle. Sitovy server, ktery takovy
paket obdrzi, vyhleda dle DevAddr potfebné klice a paket rozsifruje.

OTAA (Over the Air Activation)
procedurou projit pokazdé, kdyz navazuje relaci novou. Podobné jako u aktivace ABP je
nutné vygenerovat a nastavit na serveru i zafizeni potfebné kli¢e a adresy. Prvni z nich je
JoinEUI, coz je jednoznacny identifikator serveru, DevEUI je stejny jako v ptipadé ABP
aktivace. Dale NwkKey a AppKey. Popis Join Request paketu byl uveden v piedchozi
kapitole, tento paket se odesle v nezaSifrované podobé& na sitovy server, ktery zkontroluje
hodnotu DevNonce, zda jiZ nebyla pouZita a odesle tuto zpravu na pfipojovaci server, ktery
vygeneruje potiebné informace pro vytvoreni klic. Pokud tato procedura probéhne, sitovy
server vygeneruje Join Accept paket, ktery zasifruje pomoci NwkKey v ptipad¢ Join Request
paketu nebo JSEncKey v ptipadé Rejoin packetu a paket odesle na zafizeni. V ten okamzik
server 1 koncové zafizeni maji potfebné klice pro Sifrovani komunikace. Pfi odesilani dat ze
zafizeni se Sifruje pouze FRM_Payload. MAC ptikazy se Sifruji sitovym relacnim kli¢em

NwkSEncKey, aplika¢ni data pak aplikaénim relacnim klicem AppSKey.
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Koncové Sitovy Aplikacni
zafizeni server senver

N <2

Join Request
Medifrovand zprava

Join Request

JoinAns
Informace k Join Accept

®

B Join Accept
Sifrovano NwkKey nebo
JSEncKey

Obrazek 7- Schéma zjednodusené OTAA procedury
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3.3 Zarizeni loT

3.3.1 Porovnani dostupnych zarizeni
Pro porovnani byli vybrani zastupci zafizeni, ktera jsou v dne$ni dobé dostupna na

trhu, splituji pozadavek na bezdratovou komunikaci a maji analogovy vstup na spinany
kontakt. Témto podminkdm vyhovuje vice modeli, ale jejich parametry jsou Casto totozné

nebo jsou zaloZené na stejném zakladu.

LoRaWA B — txt
Comtac LPN Al ~ 6380K& ORaWAN Ne USB ~ix
C Class soubor
Enginko MCF- LoRaWAN Webova
~ 6630K¢ N
LW06420 ¢ C Class © aplikace
Enless ereless- ~ 4940K& LoRaWAN Ano Vlastni
Analog transmitter A Class gateway
HW-Group SD-2xIn ~ 5360K¢ Wi-Fi/Ethernet  Ne Cloud
HW-Group NB-2xIn  ~10153K¢  NB-IOT Ano Cloud
HC Technologies HC- . . USB -
ANA-SIG Nezjisténa Sigfox Ano Software
Ela innovation Blue . Bluetooth -
PUCK Al ~ 1580Ke BLE Ano Software
TECHBASE ZS-10 Nezjisténa  Zigbee Ano Cloud

Tabulka 9 - Porovnani dostupnych zarizeni

Prvnim zatizenim je LPN Al od Svycarského vyrobce Comtac. Zatizeni komunikuje
na protokolu LoRaWAN tiidy C — je neustale pfipojeno k siti. Kvilli této konektivité, ktera
je energeticky velmi naroc¢na, je napdjeni omezeno pouze na externi zdroj s napétim 24V.
Analogové vstupy umoznuji pfipojeni dvou nezavislych zafizeni pro monitorovani. Celé
zafizeni spliiuje stupen kryti IP65. Konfigurace probiha pies vestavény microUSB port,
ktery po pfipojeni k pocitaci zptistupni vnitini pamét’ s konfiguraénim souborem ulozenym
v textovém dokumentu. (Comtac LPN Al Datasheet, 2017)

Dal$im dostupnym zatizenim je Enginko MCF-LWO06420. Komunikace je opét
postavena na LoRaWAN ttidy C. Pfistroj neobsahuje baterii, je nutné jej napéjet pfes USB
nebo externim zdrojem. K dispozici jsou 4 kontakty pro pfipojeni zafizeni, pouze dva ale
umoziuji vyvolat alarm. Konfigurace zafizeni probihé ptes microUSB port, ale k nastaveni
slouzi webova aplikace na strankach vyrobce. (Mcf 88 MCF-LW06420 Datasheet, 2020)

Tretim zastupcem je Enless Wireless Analog. Toto zatfizeni opét vyuziva protokol

LoRaWAN, tentokrat ovSem v tfidé A, kterd je nejméné energeticky ndrocnd, a proto je
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zafizeni mozné provozovat na bateriové napajeni. Udavana vydrz je az 15 let v idedlnich
podminkach. Vstupni informace jsou sbirdny pies jeden kontakt uvnitt zafizeni. Zafizeni
splnuje stupen kryti [P65. Konfigurace je dostupna pres vyrobcem dodavanou branu, pomoci
niz je mozné bezdratové zafizeni nastavovat. (Installation Guide LoRaWAN range of
devices, 2021)

Dalsi dvé zafizeni jsou vyrabény ceskou spole¢nosti HW-Group s.r.o. Jedna se o
témef totozné modely, které se 1isi jen ve zplisobu komunikace. Pfistroj s oznacenim SD-
2xIn komunikuje pomoci bezdratové sit¢ Wi-Fi - 802.11 b/g/n nebo pomoci ethernetové site.
Bezdratova komunikace je v tomto piipadé energeticky narocna, z toho divodu je zafizeni
napajeno externim zdrojem. Zatizeni NB-2xIn je zalozeno na technologii NB-IoT a pro sviij
provoz potfebuje SIM kartu, kterd je soucasti baleni a je pfedplacena na 3 roky. Diky nizsi
energetické naro¢nosti je zafizeni vybaveno nenabijeci baterii s teoretickou vydrzi az 3 roky,
taktéZ je mozné napdjeni pomoci externiho zdroje. Pro oba produkty je shodny pocet dvou
vstupli pro pripojeni monitorovanych zafizeni. Konfigurace je v obou ptipadech mozna
pouze pifes HW Cloud ¢i SensDesk provozovany vyrobcem téchto zatizeni. (HW Group NB
devices, 2020), (HW Group SD devices, 2019)

Zastupcem sité Sigfox je zatizeni HC-ANA-SIG od vyrobce HC Technologies. Jedna
se o produkt se stupném kryti [P67, ktery je vybaven bateriovym napajenim 1 moZznosti
napajeni externim zdrojem. K pfipojeni monitorovanych zatizeni ¢i externich cidel slouzi
¢tyfi vstupy. Konfigurace je dostupnd po pfipojeni zatizeni pres IDC10 konektor a sériovy
pfevodnik k USB portu pocitace a za vyuziti dodavané¢ho software. (HC-DIG devices
installation manual, 2018)

Technologie Bluetooth Low Energy zastupuje zafizeni Blue PUCK Al
francouzského vyrobce Ela Innovation. Pfistroj v nastavenych intervalech odesila hodnoty
z jednoho dostupného vstupu. Napdajeni je feSeno nevymeénitelnou baterii ¢i externim
zdrojem. Nastaveni probiha pomoci dodavaného softwaru pred Bluetooth. (Ela innovation
BLUE PUCK AI Product sheet)

Poslednim vybranym zastupcem je Techbase ZS-10. Zatizeni komunikuje na siti
ZigBee a pro jeho provoz je nutné pouZzit vyrobcem dodévanou branu a cloudovou sluzbu
iModCloud, pomoci které probihd i konfigurace. Piistroj je dodavan ve dvou variantach,
atobud se Ctyfmi nebo jedenacti vstupy. V obou piipadech je pocitano s bateriovym
napajenim s udavanou vydrzi 2,5 roku. Konfigurace je dostupnéd ptes cloudovou sluzbu

poskytovanou vyrobcem. (ZigBee Sensor ZS-10, 2014)
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3.3.2 Arduino MRK WAN 1310

Arduino je open-source elektronickd platforma zalozena na hardwaru a softwaru,
ktera je jednoducha k pouziti a je mozné ji rychle ptizpiisobit a pouzit jak pti vyvoji, tak 1 pii
nasazeni na ruzné projekty. Hardwarové desky Arduina jsou dnes vyrabény v mnoha
velikostech a konfiguracich. Nejznaméjsi je Arduino Uno, vybavené mikrokontrolerem
ATmega328, piipadné mensi verze Adruino Nano se stejnym procesorem. (Maly, 2017)

Postupem ¢asu Arduino vytvofilo specialni tiidu zafizeni oznacovanou jako Arduino
MKR, kterd se zaméfuje na segment [oT. Jedna se o malé desky s velikosti
61,5 mm x 25 mm a vahou v niz§ich desitkach grami. VSechna tato zatizeni jsou pohanéna
mikrokontrolerem Arm Cortex-M0 SAMD21 a SRAM 32K. Celd deska pracuje s napétim
3,3 V, ale je mozné pro napajeni vyuzit USB nebo pin VIN, s napétim 5V. Diky napétovému
regulatoru je mozné vyuzit i napajeni bateriemi. Pfipojeni k siti se lisi dle jednotlivych
modelt, k dispozici jsou verze pro sité Sigfox, LoRa, GSM, WiFi, NB-IoT. (Arduino
Products, 2022)

Pro programovani Arduina se vyuziva open-source vytvaiené IDE pro psani
programu a jejich nasledny upload do zafizeni a komunikaci se nim. Vyuzivanym jazykem
pro tvorbu tzv. Sketch, jak je oznaCovan program pro Arduino, je C nebo C++. Pro snadné&jsi
préci je Casto vyuzivan framework Wiring, ktery pomoci nékolika fadkd kodu umoziiuje
komunikaci s hardwarem pfipojenym k Arduinu. To umozZiuje rychlej$i zmény a testovani

v ramci prototypového vyvoje. (Wiring, 2022)

Obrazek 8 - Arduino MKR WAN 1310 (Zdroj: https://store.arduino.cc/products/arduino-mkr-wan-1310)

Pro potieby této diplomové prace bylo pouzito zatizeni Arduino MKR WAN 1310,
které vyuZziva pro piipojeni k siti technologii LoRa. Zatizeni patii do diive zminéné skupiny
Arduino MKR. Radio, které je zodpoveédné za ptipojeni, je dodavano vyrobcem Murata

ajedna se o model Murata CMWXI1ZZABZ, které je mozné provozovat na frekvencich
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kolem 433, 868 a 915 MHz pro pouziti ve vSech regionech. Za zabezpeceni je zodpovédny
element ATECCS508A. Pro ptipojeni a komunikaci jsou k dispozici digitalni a GPIO piny.
Pro piipojeni externi antény je k dispozici UFL konektor, pfi volbé antény je tfeba ovéfit,
v jakém frekvencnim spektru bude zafizeni komunikovat. Pro ulozeni programu je
k dispozici 256KB paméti, zatizeni zaroven obsahuje 1 externi flash pamét’ o velikosti 2MB.

(Arduino MKR WAN 1310, 2022)

3.3.3 Mikrotik wAP LoRa8 kit

Spolecnost Mikrotik je producent hardwaru a softwaru sitovych prvk, jsou pouzivana
ve 145 zemich svéta. Jejich zafizeni jsou urCena jak pro domaci pouziti, tak i pro pouziti
u poskytovatelti internetového ptipojeni nebo ve firemnich infrastrukturach. Kromé
hardwaru stoji spolecnost 1 za operacnim systémem RouterOS, ktery je soucasti vétSiny
jejich zafizeni, ale je moZzné ho provozovat i na klasickych pocitacich. (Mikrotik Company
Profile, 2022)

Na konci roku 2019 Mikrotik oznamil nové produkty pro sit LoRa, at’ uz Slo
o samotnou mini PCle kartu, wAP LoRa8 kit nebo antény v pottebnych frekvencich.
Zatizeni wAP LoRa8 je vjednom baleni zabaleny RouterBoard s procesorem o taktu
650MHz a paméti 64MB RAM, ktery je vybaven ethernetovym portem s podporou
pasivniho PoE, Wi-Fi 4 generace a vestavénou kartou pro pfijem LoRa signalu vcetné
vestavéné 2 dBi antény. Zafizeni ma pfipraveny konektor 1 pro pfipojeni externi antény,
v tom pfipad¢ je nutné rozebrat obal a pfepojit anténu uvniti modulu. Ve verzi wAP LoRa8
jsou dostupné pouze frekvence kolem 868MHz, pro vyuziti frekvenci 902-928 MHz je
v nabidce zafizeni s ozna¢enim wAP LoRa9. (Mikrotik IoT products, 2020)

Operacni systém, je RouterOS v aktualné posledni verzi 7.1.1 (leden 2022). Oproti
béZznému nastaveni je dostupnd polozka ,,LoRa*, kterd obsahuje moznosti nastaveni brany.
Dutlezitou polozkou je Gateway ID, coZ je unikatni 64-bitové ID brany, které je nutné
nastavit na sitovém serveru, na ktery budou odesilana data. V defaultni konfiguraci jsou

pfedptipravené servery The Things Network, je moZzné ptidat servery vlastni.

3.4 Zabbix

Zabbix je monitorovaci systém pro sbér dat a dohled nad sitovou infrastrukturou,

woene

instalace na vétSinu linuxovych systémil, monitorovaci klienti pro koncovéa zafizeni
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podporuji naprostou vétSinu bézné pouzivanych operacnich systémi jako je Windows,
Linux, macOS, Solaris, BSD. Kromé kontroly pomoci klientd je mozné vyuzit protokol
SNMP ve vsech verzich napiiklad pro sitové prvky. Lze vyuzit i dohled na webové stranky,
vyuzivat API tfetich stran ¢i industrialni protokoly, moznosti vyuziti jsou neustale
roz§ifovany. Zabbix umoziuje kromé dohledu nad hardwarem i monitoring softwaru, vyuziti
databézi a aplikaci, sbér logi. Pfi monitorovani velkého poctu klientl jsou zvySené naroky
na podkladovou databazi, Zabbix pracuje i s trendy, které jsou automaticky dopocitavané,
proto je dulezité pii nasazeni zvolit robustni databazi s dostatkem systémovych prostiedk,

aby nedochazelo k jejimu zahlceni. (Zabbix, 2022)
p4\: D GRCRal LoRa Dashboard 88

® - I Datalog

Obrdazek 9- Nahled na Zabbix dashboard

Sebrana data umoznuje Zabbix vizualizovat, nastavovat vlastni metriky, kontrolovat
trendy. Uzivatelské rozhrani je pln¢ konfigurovatelné kazdym uZzivatelem, nabizi Sirokou
Skalu widgeth a grafii. Lze zobrazovat mapy sité se stavem piipojeni v redlném case €i
naplanovat pravidelné reporty. (Zabbix, 2022)

Detekei problémt lze postavit na samotnych sebranych hodnotach ¢i nedostupnosti
zafizeni, zaroven je mozn¢é ale vyuzit i predpovéd’ dle aktudlniho trendu a tim piedchazet
problémtim jesté pred jejich vyskytem. Pro detekovani anomalii je mozné vyuzit i strojové
uceni, které automaticky vyhodnocuje aktudlni situaci na zdkladé minulych dat a tim
predikovat mozZnost vzniku problému. (Zabbix, 2022)

Pro kazdy sebrany udaj je moZzné nastavit hlidani pomoci tzv. triggert. Pti tvorbé
téchto spoustécli se definuje zavaznost nastalého problému, nastaveni zavislosti ¢i
automatické dalsi kroky, které ma systém udélat pro odstranéni problému. Dilezitym

prvkem jsou 1 notifikace uzivateld na zdkladé skupin a zdvaznosti nejen pro piipad, kdy neni
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mozné vyuzit automatické akce. Moznosti notifikaci jsou Siroké, pomoci dodateénych
pluginti 1ze dodat i1 protokoly, které nejsou v zékladni instalaci. Bézn¢ se vyuzivaji emailové
notifikace ¢i notifikace pomoci SMS, at’ uz ptes samostatny modem pfipojeny k serveru ¢i

pies API a sluzbu ttetich stran. (Zabbix, 2022)
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4 Prakticka cast

Realizace dohledového systému a jeho nasazeni je urceno pro potieby 3. 1ékarské
fakulty Univerzity Karlovy. Fakulta disponuje mnozstvim hlubokomrazicich boxt pro
uchovavani vyzkumnych vzorkl. Zafizeni byla nakupovana pribézné a jsou pribézné
obnovovana, proto se nejedna vzdy o stejny model, ale rizné typy boxli od riiznych vyrobct.
Monitorovani stavu teploty uvniti boxi je komplikované vzhledem k velice nizkym teplotdm
(¢asto kolem -75°C), stejné tak 1 utésnéni je kompaktni a vlozeni teplotniho ¢idla do vnitiku
by bylo obtizné. Spole¢nym prvkem vSech téchto zatfizeni je pfitomnost takzvaného alarm
kontaktu, ktery je zobrazeny na Obrazku 10. Jedna se o spinany kontakt, ktery v ptipadé
problému se zafizenim zméni sviyj stav. I samotny kontakt je bateriové zalohovany pro
ptipad vypadku proudu. Mrazici box ma né€kolik urovni dohledu nad svym stavem.
Nejvaznéjsi problémy, kdy se pouziva tento kontakt, je v ptipadé vypadku proudu, piili§
nizké nebo naopak vysoké teploty. Nastaveni teplotnich rozsahil je mozné ptes ovladaci
rozhrani na téle boxu. Moznost pfipojeni je obvykle dvoji:

e Normally open (N.O. nebo NO): Normalné otevieno, kontakt je rozpojeny

v neproblémovém stavu, v ptipadé poruchy se spoji
e Normally closed (N.C. nebo NC): Normalné€ uzavieno, kontakt je spojeny

v neproblémovém stavu, v ptipad¢ poruchy se rozpoji

Obrazek 10- Detail alarm kontaktu
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4.1 Navrh systému

Cilem prace je vytvotfeni funk¢niho systému pro monitoring hlubokomrazicich boxu
a dalsich zafizeni pomoci spinaného kontaktu a také monitoring prostiedi, ve kterém se
zafizeni provozuji. V pribéhu dosavadniho monitorovani pomoci zatizeni Poseidon 3266 od
spole¢nosti HW Group s.r.o. vyvstalo nékolik pozadavkid na provoz nového zplsobu
monitorovani. Prvni zménou je zptsob pfipojeni zafizeni k siti, nahrazované feSeni pouziva
ethernetovou sit’, coz komplikuje pfipadné presuny. Dalsi problém nastdva v mistech, kde je
vetsi mnozstvi monitorovanych zafizeni a je nutné je vSechny piipojit k siti, pak je nezbytné
pouziti switche. Dal$im pozadavkem na zménu je moznost bateriového napdjeni ¢i jeho
kombinace s napajenim z elektrické sit€. Monitoring se uzivd i na Dewarovu nadobu na
uchovéni kapalného dusiku, u kterého se hlida hladina. Tato naddoba je ¢asto pfevazena mezi
riznymi laboratofemi a po jejim odpojeni od napéjeni dojde k vypnuti monitorovaciho
prvku, do jeho opétovného piipojeni neni znadm stav, ve kterém se spinany kontakt nachazi.
Poslednim pozadavkem byla minimalizace nastavovani zafizeni a pfipadnd zména
konfigurace nezavisle na technologiich tfetich stran. Nahrazované feSeni pouzivalo pro
konfiguraci ptes webovy prohliZze¢ za pomoci Flash Playeru, jehoz systémova podpora byla
ukoncena na konci roku 2020. Po této analyze byly stanoveny pozadavky na novy systém
nasledovné:

e Bezdratové piipojeni k siti,

e moznost provozu pouze v ramci lokalni sité¢ bez vyuziti sluzeb tretich stran,

e Dbateriové napdjeni s moznosti napajeni ze sitového zdroje,

e minimalizace nastavovani samotného monitorovaciho zafizeni,

e moznost monitorovat teplotu okolniho prostiedi,

¢ snadné umisténi monitorovaciho zafizeni do blizkosti monitorovaného zafizeni,

e notifikace uzivateli zodpovédnych za monitorované zafizeni ve stejném formatu

jako v ptipad¢€ nahrazovaného zatizeni, tj. email a SMS pii vzniku problému 1 pfi

jeho vyfeseni.
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4.2 Navrh systému

Navrh fungovani systému vychazi z ovéteného principu, ktery pouziva soucasné feseni
jiz vice nez 8 let. Zakladem je vyuziti spinaného kontaktu (alarm kontakt) na monitorovaném
zafizeni, které pfi poruse zafizeni zméni svij stav. Na tento kontakt bude pfipojeno
monitorovaci zafizeni, které¢ bude sledovat zmény kontaktu, zatizeni bude v sobé obsahovat
teplotni ¢idlo s moZnosti piipojeni externiho teplotniho senzoru pro dlouhodoby dohled nad
prostiedim, ve kterém jsou =zafizeni provozovana. Monitorovaci zafizeni se bude
v pravidelnych intervalech hlasit na centralni server a bude ptfedavat aktualni hodnoty
kontaktu, teploty a stavu baterie. Pii zméné stavu kontaktu odeSle na server zpravu
s aktudlnim stavem. Pfenos bude zajistén bezdratové a experimentalné¢ bude vyzkouSen
potiebny pocet bran pro pfijem signalu. Server zpracuje zpravy, které ziska od gateway a na
zakladé¢ nastaveni pfedd hodnoty jednomu nebo vice Zabbix servertim, ktery hodnoty uchova
a dle ptedvoleb zareaguje pozadovanym zptisobem, nejcastéji odeslanim SMS a emailu
uzivatelim zodpoveédnym za dohled nad zatizenim. Obrazek 11 zobrazuje schéma pfenosu

informace od monitorovaného zafizeni az k uzivateli.

Monitorované

zafizeni UZivatelsky

pocitad

) /=
@0 g

Dohledovy . .
carver ¥ UzZivatelsky
— Monitorovaci . mobilni
fizeni telefon
zafizeni

D
I

Teplotni Dratové Bezdratove
senzor spojeni spojeni

Obrdzek 11- Navrh komunikace
Jednim z poZzadavkl je moZnost pouZziti systému uvniti lokdlni sit¢ bez sluzeb
externich subjektd. Timto poZadavkem je vyrazné¢ omezen vybér komunikacnich
technologii. Vzhledem k provozu v budové, ktera obsahuje velké mnozstvi Wi-Fi vysilach
v pasmu 2,4 GHz, byla pro snaz§i prostupnost signalu zvolena technologie LoRaWAN

pracujici v pasmu pod 1 GHz s vyuzitim vlastni brany a sitového serveru ve vnitini siti.
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4.3 Monitorovaci zarizeni

4.3.1 Vybér technologie a zarizeni

Jako hlavni sou¢ast monitorovaciho zatizeni bylo zvoleno Arduino MKR WAN
1310, které podporuje technologii LoRa. Vybér zatfizeni probihal na zdkladé komunikacéni
technologie. Pozadavkem byla nezavislost na sluzbach tietich stran, moznost provozu vlastni
sit¢ a minimalizace poc¢tu bran. Témto pozadavkiim vyhovuje technologie LoRa. Na vybér
jsou zafizeni od firem Arduino, PyCom ¢i naptiklad LilyGO. V dob¢, kdy dochazelo
k vybéru technologie, byl celosvétovy problém s nedostatkem Cipt a logistickymi problémy
s dodavkami z Asie, coz ovlivnilo finalni volbu, nebot’ dostupné bylo piedevsim Arduino
a jejich model MKR WAN 1310. Pro bateriové napajeni by se hodila spiSe zatfizeni zalozena
na ESP32 kvili nizké spotfebé. Pfi ndvrhu se pocitalo s moznosti vymény zatizeni
v budoucnu za jiny typ, software by v ptipad¢ ESP32 ziistal stejny, jen by se upravily vstupni
hodnoty GPIO pinti. Navrhnuty plo$ny spoj by se musel pfizptisobit rozmériim nového
zafizeni.

Prototypovani zapojeni probihalo na nepajivém poli za pomoci DuPont kabelt, které
jsou pouzivany pro rychlé zmény v konfiguraci. Béhem vyvoje se nejprve vyuzivalo
napajeni z USB portu, az pozd¢ji se pouzilo bateriové napajeni.

Pro bateriovy provoz byly zvoleny baterie velikosti 18650. Byly otestovany baterie
ruznych vyrobcl a technologii. Jako prvni byla pro provoz vybrana baterie typu LiFePOu,
ktera se dle parametrt jevila jako nejvhodnéjsi. Dle specifikaci ma nominalni napéti 3,2V,
Zivotnost cca 2000 nabijecich cyklii a 1épe sndsi teplotni rozdily ¢i provoz pii niZzSich
teplotach. Baterie je mozné nabijet v jakémkoliv stavu nabiti, netrpi pamétovym efektem
ani nemaji samovybijeci efekt. To vSe ukazovalo na idedlni baterii pro pouZiti
v navrhovaném zafizeni, bohuzel se b&hem provozu ukdzalo, ze baterie dlouho drzi
nominalni napéti kolem 3,2 V, ale poté ma prudky pokles pod trovei potfebnou pro provoz
Arduina. Proto se ¢asto stavalo, Ze baterie hlasila ,,plné nabiti* a pfi pokusu o dalsi odeslani
zpravy se zafizeni jiz neprobudilo kvili nizkému napéti ¢lanku. Dalsi typem baterie, ktera
byla zkouSena, byl clanek Li-lon, nejprve se stejnou kapacitou (1500mAh) jako
v ptedchozim piipadé, poté s kapacitou 3500mAh. Li-Ion baterie, stejné jako LiFePOg,
netrpi samovybijenim ani pamétovym efektem. Nominalni napéti baterie je 3,6V, provozni
az 4,2V. Pii testovani téchto baterii bylo dosazeno delsi vydrze pfi stejnych podminkach.

Taktéz dochazelo k linearnimu poklesu napéti béhem provozu, coz umoznilo informovat
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uzivatele o nizkém stavu baterie. Obrazek 12 zobrazuje prubeh poklesu napéti v dobé dvou
mésici béhem testovani baterii v identickém prostfedi na dvou nepdjivych polich
umisténych vedle sebe. Pokles Li-lon baterie je patrny v pribéhu prvni poloviny, poté
osciluje okolo hodnoty 3,1 —3,2 V.

Li-lon vs LiFePO4

== Li-lon == LiFePD4

Obrazek 12- Pritbeh vybijeni Li-lon a LiFePo4 baterii

Pii vyvoji prototypu bylo také testovano probouzeni zafizeni pfi zméné stavu
kontaktu a odeslani zpravy. Pro pravidelné pfepinani stavu bylo vyuZito spinacich hodin
arelé, které pfi prichodu proudu sepnulo kontakt a drzelo kontakt sepnuty po nastavenou
dobu na spinacich hodinach. Tento cyklus se opakoval po dobu 4 dni, kdy doslo kazdych 15
minut ke zméné stavu a odeslani zpravy. Behem tohoto testu nedoSlo k tomu, Ze by se

zafizeni neprobudilo. Po testovani byl navrZen tiSteny spoj, do kterého se Arduino vloZi.

4.3.2 Plosny spoj a anténa

Navrh plosného spoje byl realizovan v programu EasyEDA. Zakladem je 1,6 mm
dvouvrstva deska s rozméry 65x80 mm, v kazdém rohu je montdZni otvor o priméru
3,5 mm. Stied otvorti je 4 mm od kazd¢ strany. V zadni ¢asti jsou umistény dva 14 pinové
headery pro pfipojeni Arduina a tfi led diody — zelend, oranzova a Cervena - pro debuggovani
vystupli nebo pro zobrazeni stavu zatizeni. V piedni ¢asti jsou dva systémové terminalni
bloky, jeden se dvéma piny, druhy se tfemi, pro pfipojeni monitorované¢ho zatizeni
a externiho teplotniho ¢idla. Na desce je dale umistén tlacitkovy spinac, teplotni ¢idlo typu
DS18B20Z, vyvody pro pfipojeni pouzdra na baterii a napajecich kabeli. Zapojeni

konektoru pro externi teplotni ¢idlo a integrované ¢idlo je v sérii za sebou, coz usnadiiuje
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vyCteni hodnoty teploty. Diky tomu neni potifeba softwarové oSetfovat, zda je ¢i neni
pfipojeno externi ¢idlo, pouzije se prvni hodnota, kterd je z 1-wire sbérnice prectena.

PCB desky byly dle navrhu vyrobeny specializovanou firmou a dodany vcetné
osazeni. Pfed montazi byl jest€ osazen drzak baterie velikosti 18650 do pfedem pfipravenych
otvorii a pripajen, jak ukazuje obrazek 13. Taktéz byly umistény vodice zakoncené

konektorem JST-PH 2mm pro piipojeni napdjeni do zafizeni.

Obrazek 13- PCB s osazenym drzakem baterie

Pfipojeni antény k zafizeni je mozné pomoci micro U.FL. Pfi navrhu se pocitalo
s dvojim feSenim pfipojeni antény, prvni je vyuziti 2 dBi antény se samolepici Casti, ktera
bude umisténa uvnitt krabicky a zapojena pifimo do konektru na zatizeni. Druhé feSeni pocita
s externi anténou, kterd bude pomoci micro U.FL — SMA kabelu vyvedena do zadni ¢asti
krabicky a bude mozné zde pfipojit anténu s vétSim ziskem, pokud by to pro pouziti bylo

nutné.
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4.3.3 Krabicka

Pro monitorovaci zafizeni byla navrhnuta krabicka, ktera je ¢asteCné uzivatelsky
modifikovatelna na zéklad¢ pozadavki, které na zatizeni jsou. Jako zaklad poslouzil navrh
krabicky Sifitelny pod Creative Common licenci s nazvem ,,The Ultimate box maker®. Jedna
se 0 zdrojovy kod pro OpenSCAD, ktery je pomoci tzv. customizeru mozné uzivatelsky
upravovat. Ve zdrojovém kodu byly upraveny vychozi parametry pro navrhnutou desku,
upraveny otvory pro vstupy a vystupy a pridany textové popisky na spravné pozice. Dale
byly vytvofeny moduly pro specifické pouziti s navrzenym ploSnym spojem. Jednd se
o otvory na tla¢itko v predni ¢asti a bo¢ni otvor pro ptipojeni USB konektoru. Ve spodni
¢asti boxu byly navrZeny prolisy na umisténi paskd pro pfichyceni k monitorovanému
zafizeni. VSechny doplnéné moduly jsou uzivatelsky upravitelné, daji se vypinat a zapinat,
pfipadné nastavovat velikost.

Umisténi PCB desky je zdrovenl s piedni stranou krabicky z diivodu snadného
ptistupu ke konektortim pro ptipojeni. V zadnim panelu je navrhnuty otvor pro vlozeni SMA
konektoru slouZici k pfipojeni externi antény. Ve spodnim dilu krabicky jsou v rozich Ctyti
distan¢ni sloupky s otvory na Sroubky s metrickym zavitem M3 a délkou Smm. Pro uchyceni
byly zvoleny Srouby s imbusovou ptlkulatou hlavou. Otvory pro spojeni spodni a horni ¢asti
jsou pfipraveny na stejny prumér a délku Sroubd. Ve spodni ¢asti jsou prichozi spojovaci
otvory, v horni pak otvory mensi pro zafiznuti zavitu Sroubu.

Jak jiz bylo zminéno, pro snazsi uchyceni dohledového zatizeni k mrazicimu boxu
nebo jinému pfistroji je mozné pii generovani spodni ¢asti zapnout prolis a nadefinovat jeho
velikost. Do prolist je mozné vlozit pénovou oboustrannou pasku nebo magneticky lepici
pasek. V testovacich zafizenich se pouZzivaji dva samolepici magnetické pasky o Siice
20 mm a délce 60 mm. Dle vyrobce je uddvana magneticka sila 102g/cm?, coZ pii plose
paski zajist'uje nosnost téméf 2,5 kg. S predpokladanou vahou kompletniho zatizeni véetné
baterie kolem 170g by méla timto byt zarucena dostatecna fixace v libovolné poloze.

Po navrhu byly exportovany STL soubory, které byly pomoci programu PrusaSlicer
pfipraveny pro tisk na 3D tiskdrné. Pro tisk s tryskou o priméru 0,4 mm byla zvolena vyska
vrstvy 0,10 mm. Pfi vhodném umisténi na tiskovou podlozku je mozné tisknout jednotlivé
dily bez podpor. Piedni a zadni panel ma navic na sobé¢ textové popisky, proto je pfi tisku

po dokonceni vrstvy ve vySce 1 mm zménéna barva filamentu na jinou.
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Pro tisk spodni a horni ¢asti krabicky byl zvolen polymer PET-G s piimési
samozhasivych aditiv, ktera zabrainuji vzniceni materialu v pripad¢ vystaveni otevienému
plameni. Tisk probé&hl na tiskarné Priisa MK3S+ s hladkym tiskovym platem. Celkova doba

tisku s vySe uvedenym nastavenim je kolem péti hodin.

Obrazek 14- Celni pohled na zarizeni

Obrazek 15- Zadni pohled na zarizeni
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4.3.4 Zdrojovy kod zarizeni

Vyvoj fidiciho softwaru probihal v Arduino IDE. Pro pfipadné zmény v navrhu
hardwarového zatizeni byly definovany pouzivané piny Arduina jako proménné, nebude
proto nutné dohledéavat jednotlivé oznaceni v celém kodu, ale staci je zménit na jednom
misté. Stejnym zplisobem jsou definované parametry ptipojeni k sitovému LoRa serveru.

Pti spusténi zafizeni, at’ uz vlozenim baterie nebo pfipojenim napajeni do USB portu,
se spravn¢ nastavi vstupni a vystupni piny a zafizeni rozsviti oranzovou diodu. Od toho
okamziku zafizeni Cekd na stisknuti tlacitka, kterym se zahdji proces pfipojeni k siti
a odeslani prvni zpravy. Po stisknuti tlacitka je nejprve spustén radiovy modul. Pokud neni
dostupny, rozsviti se ¢ervena dioda a zatfizeni se po 5 sekundéch restartuje. KdyZ se podafi
radiovy modul zapnut, rozsviti se zelend dioda a pokracuje piipojeni k siti LoRa. Zde jsou
dvé moznosti, bud’to se pouzije ovéfeni ABP anebo OTAA v zavislosti na nastaveni stack
serveru. Pokud se zafizeni neptipoji, opet se rozsviti Cervena dioda a zatizeni se restartuje.
Jako posledni se nastavuje pin, ktery dokdze zatfizeni probudit ze spanku v pfipadé¢ zmény
jeho stavu.

void zprava() |

int kontakt hodnota = kontakt():

float teplota hodnota = teplotal():
rat baterie hodnota = baterie():
delay (S00);

lpp.addDigitalfdutput (1, kontakt hodnota);
1pp.addIe ure (2, teplota hodnota):
lpp.addinaloglnput {3, baterie hodnota):
modem. setPort (3);

modem. b acket():

modem. wi lpp.getBuffer(), lpp.getSize()):
modem. er ket (false);

Obrazek 16- Zdrojovy kod - Slozeni a odeslani zpravy
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Pokud uvodni inicializace prob&hne uspésné, nastava proces, ktery se pravidelné
opakuje v nastavenych cyklech nebo pii spojeni ¢i rozpojeni kontaktli pro pfipojeni
sledovaného zatizeni. Nejprve se rozsviti integrovana dioda, poté se zavold metoda zprava(),
ktera zjisti hodnoty z jednotlivych vstupti — stav kontaktu, stav baterie a teplotu. Tyto
hodnoty jsou v komprimované podob¢ zabaleny do packetu a odeslany, poté je kontrolni
dioda vypnuta a zafizeni je uvedeno do rezimu spanku.

Stav kontaktu je binarni hodnota, ktera tikd, zda je spinany kontakt spojen nebo
rozpojen. Pouzivaji se pro to dva piny Arduina, jedno je ve stavu GND a druhé
v INPUT PULLUP. Hodnota je negovana diky pouziti ochranného pole. Napéti baterie je
vypocitano jako hodnota na jednom z definovanych pint, kterd je nasobena koeficientem
pro ziskani napé€ti ve voltech. Pro vycteni teploty z interniho ¢i externiho ¢idla je pouZzita
knihovna OneWire, pomoci které jsou ziskany vSechny dostupné teploty na 1-wire sbérnici
ptipojené ke sledovanému pinu zatizeni. Pouzita je vzdy prvni hodnota, definovana indexem
0. Tato hodnota odpovida externimu ¢idlu v ptipadé, ze je pfipojeno, nebo internimu, pokud
externi pfipojeno neni.

Aby bylo docileno co mozna nejmensi velikosti odesilané zpravy, je pro jeji
komprimaci pouzivana knihovna CayenneLPP. Tento optimalizovany zptisob odesilani dat
je hojné vyuZzivan v sitich s nizkou pienosovou rychlosti pro snizeni doby pfenosu a tim
i sniZzeni energetickych narokt. Vyctené hodnoty jsou ptidany do paketu, podle typu hodnoty
— analogovy a digitalni vstup, teplota spolecné s hodnotou kanélu. Stejné hodnoty kanali

jsou poté potieba po rozbaleni paketu na strané€ serveru.
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4.3.5 Externi teplotni ¢idlo

Ne vzdy je zddouci méfit prostorovou teplotu internim ¢idlem uvniti zatizeni. Toto
¢idlo muze byt ovlivnéno teplotou samotného zatizeni v ptipadég, Ze je umisténo v blizkosti
zdroje tepla. Z téchto diivodii byla navrzena moznost pouziti externiho teplotniho ¢idla. Jak
bylo jiz zminéno dfive, pouzivaji se ¢idla DS18B20, které funguji na 1-Wire sbérnici, a je
mozné je zapojit do série za sebou. Pro pfipojeni je pouZit 3 pinovy konektor. Aby bylo
snazsi umistit ¢idlo, které je ve valcovitém kovovém obalu, byl vymodelovan drzék opét
s prolisem na vlepeni magnetické pasky nebo pénové oboustranné lepici pasky, jak ukazuje

obrazek 17. Cidlo se do drzaku pouze nacvakne.

Obrazek 17- 3D model drzdku cidla
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4.4 LoRa Gateway

Pro pienos zprav po internetu nebo lokalni kabelové €i bezdratové siti je nutné pouziti
bran, které pfeposlou piijatou LoRa zpravu na stack server. Pro pokryti pozadované oblasti
je mozné pouziti vice bran. Kazd4d bréna pieposSle pfijatou zpravu dale a nijak ji
nezpracovava, ani se neovetuje, zda uz zprava byla predana jinou branou.

Pro piijem a pfeddvani zprav byla vyuzita brana Mikrotik wAP LoRa8. Jak jiz bylo
zminéno v teoretickém tvodu, zatizeni podporuje pasivni PoE, které bylo vyuzito pro
napajeni a tim bylo zajiSténo 1 kabelové ptipojeni ke kabelové siti. WiFi adaptér nebude
vyuzit, proto byl v nastaveni vypnut. V konfiguraci pfes WinBox se v pfipad¢ loT zafizeni
objevi polozka LoRa, ktera ovladd LR kartu, ktera je uvnitt zatizeni ptipojena do mini PCle
portu.

Nastaveni pfenosu zprav je piimocaré, v zaloZzce Servers jsou preddefinované sitové
servery The Things Network pro jednotlivé kontinenty, jednou z moznosti je definice cesty

k novému serveru na zaklad¢ IP adresy a Up a Down portu.

LoRa Device =l E3

General | Stats
Status: [Enabled
Mame: |Monitoring_Gate-1 Ppply

Hardware 1D: |343632385C0
Gateway 1D: |343632385C0
Fimware 1D: |6aaba3d?

Disable

Reset devices

Metwork Servers: | monitoring-server
Channel plan: |EU 868
Antenna Gain: |2 dB

Forward: [v| Valid Emor Disabled
Network

% Public  Prvate

«
RS

LBT
Src. Address: -
Band: |863-870

Locks:
- Spocf GPS

enabled

Obrazek 18- WinBox LoRa Devices
Jak ukazuje obrazek 18, v zaloZce Devices jsou k dispozici vSechny piipojené LR
karty, v tomto zafizeni je mozné pfipojit jen jednu. V detailu lze vycCist Gateway ID,
jednoznac¢ny identifikdtor brany, ktery se zadavd do nastaveni sitového serveru. Dale je
mozné nastavit servery, na které¢ se budou zpravy pieposilat. Je mozné specifikovat jeden

nebo i vice serverd, na které se budou pakety pteposilat, je oviem nutné zarucit na strané
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téchto serverl jednoznacnou zpétnou komunikaci v piipadé OTAA ovéfeni. Ddle se
nastavuje kanal, na kterém zatizeni komunikuji, vykon antény a typ preposilanych paketl —
je mozné posilat pouze validni, chybné nebo i1 zakézané zpravy. Chybné zpravy jsou takove,
u kterych je chybny CRC soucet uvedeny v pifenaSené zprave oproti vypocitanému na strané
brany. Toho je vyuzito pro zabranéni ptenosu zprav, které byly béhem pienosu poskozeny,

na sitovy server.

4.5 Sitovy a aplika¢ni server

Pakety odeslané monitorovacim zatizenim a pfedané branou zpracovava sitovy server
a dale je zpracovava aplikacni server. Implementace obou serverti probéhla za vyuziti
programovaciho jazyka Python a webového frameworku Django, pouziva se databaze
pod licenci MIT.

Sitovy server ma své nastaveni v internich settings.py frameworku Django. Pted
spusténim je nutné definovat IP adresu serveru a port, na kterém bude naslouchat. Dalsi
parametry jsou ptednastaveny, ale mohou byt uzivatelsky ménény, jedna se o pocet sekund,
kdy se hlida shodny MIC soucet u zprav pro vylouceni duplicity (defaultné 60 sekund),
nastaveni datovych kanali a poctu hodnot dle odesilanych dat ze zafizeni a k témto
hodnotdm 1 spravné mérné jednotky. Pokud by u brany nebylo zakazano pieposilani
poskozenych paketd, jsou v nastaveni definovdny limity pro maximdalni a minimalni
hodnoty, které mohou zpravy obsahovat. Tato kontrola probihé pfi rozbalovani hodnot ve
Zprave.

Skript, ktery spousti sitovy server, je vytvoren jako management command v Djangu
a je spoustén na pozadi serveru a loguje do nastavené¢ho souboru. Po spusténi se nastartuje
socketovy server, ktery posloucha na definované adrese a portu. Pokud pfijde paket, z jeho
hlavicky si zjisti verze, typ zpravy a EUI brany. Probéhne kontrola, zda je EUI v databazi
a je povolené, pokud ne, je paket zahozen. V dal§im kroku se ovéii typ zpravy a zkontroluje
se jeji délka. Pokud je zprava typu PULL DATA odesle se zpét brané¢ PULL ACK pomoci
definované metody jako potvrzeni, Ze server s branou komunikuje. Tato komunikace probiha
nckolikrdt do minuty. KdyZ je typ zpravy PUSH DATA, probéhne rozbaleni paketu
v metodé€ zpracuj data, ktera dle definice LoRa rozdéli paket na jednotlivé ¢asti, které vrati
jako dict zpé&t serveru. Poté se zkontroluje, zda DevAddr, ktery oznacuje adresu zafizeni, je

v databazi a je povolen. Zpréva je ulozena a zpét brané je odeslan PUSH ACK o piijeti
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zpravy serverem. O dal$i zpracovani zpravy se jiz stara Cast, kterou lze oznacit jako
aplikacni.

Po ulozeni zpravy dojde pomoci post save signalu k jejimu dalSimu zpracovani.
Pomoci kli¢i, které jsou pro zafizeni definovany, se dekretuji data, pievedou se
z CayenneLPP formatu do citelné podoby a zkontroluje se, zda jsou v definovanych
limitech. Rozbalena data se ukladaji do jedné databazové tabulky a nesou si informaci o typu
dat, jejich hodnot¢, jednotce a zafizeni, ze kterého byla pfijata.

Takto ulozena data jsou opét pomoci post save signalu zpracovana. Pro kazdé¢ zatizeni
1ze definovat jeden nebo vice zabbix servert, kterym se maji hodnoty ptfedat. Po ulozeni
zaznamu se naleznou servery, které maji data pfijmout a za pomoci ZabbixSender jsou data
pfeposlana. Pro spravné odesilani dat je nutné, aby server, na kterém je systém provozovan,
byl monitorovany Zabbixem a mél nainstalovany Zabbix Agent 2. Stav odesilani zprav je
ukladan do databaze a tento log je k dispozici ve webovém prostiedi.

Ovladani aplika¢niho serveru probihd pies webové GUI, které je dostupné po
ptihlaseni uzivatele. Django obsahuje vlastni autentiza¢ni backend, ktery byl vyuzit a byl
doplnén o grafické rozhrani, které slouzi k pfidavani a editaci Gc¢tii. Ovladaci rozhrani nad
modely, které popisuje obrazek 19, vyuziva AJAX a dynamickeé stahovani obsahu, diky tomu
je mozné obnovovat jen €asti stranky. Editace a vytvafeni novych zdznamt je feSeno pres
formulare, které jsou na backendu automaticky oSetfeny proti SQL Injection a dalSim
béZnym forméam Utokd. Pii zakladani novych zafizeni jsou generovany polozky DevAddr,
NwkSKey a AppSKey, které jsou automaticky piedvyplnény do formulare. Tyto hodnoty
jsou kontrolovany oproti databéazi, aby byly vzdy unikéatni a nedochazelo k duplikacim.
Taktéz jsou kontrolovany DevEUI v ptipad¢ zatizeni ¢i EUI brany, které musi byt na serveru
unikatni.

Dashboard webu zobrazuje souhrnny piehled o branach, zafizenich, zabbixech
a zpravach, slouzi jako rychly pfehled komunikace. Zde je moznost rozsifeni do budoucna
o grafy azobrazovani historickych zadznami, tuto funkci aktudlné zastupuje primarné
Zabbix, ktery sbira preposlana data. Cely design je responsivni a je vytvofen s ohledem na

pfistupnost z mobilnich zafizeni.
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id BigAutoField

data ForeignKey (id)

zabbix ForeignKey (id)

created CreationDateTimeField
modified  ModificationDateTimeField
odeslanc  BooleanField

uuid UUIDField

stz (sender_log)

zarizeni ForeignKey (id)
zprava Foreignkey (id)
created CreationDate TimeField
hodnota DecimalField
jednotka CharField
modified ModificationDate TimeField
typ_hodnoty CharField
uuid UUIDField
L

created
ip_adresa

zprava (data_|

id
gateway
zarizeni

created

data
devaddr

fent

fetrd

fhdr

fopts

fport
frm_payload
hex_data
ip_adresa
mac_payload
mhdr

mic
modified
payload

port

smer

token
typ_zpravy_GWMP
typ_zpravy_MAC
uuid

verze

BigAutoField
ForeignKey (id)
ForeignKey (id)
CreationDate TimeField
CharField

CharField

CharField

CharField

CharField

CharField

CharField

CharField

CharField

CharField

CharField

CharField

CharField
MedificationDateTimeField
CharField
PositivelmegerField
CharField

CharField
IntegerField
IntegerField
UUIDField
PositivelntegerField

t?he&sm#’

id
created
eui

ip_adresa

ateway (zpravy)

BigAutoField
CreationDateTimeField
CharFigld

CharField

DecimalField
DecimalField

ModificationDateTimeField

CharField
BooleanField
UUIDField

modified
nazev
port
povolen
uuid

bbix {sender_log)

CreationDate TimeField
CharField
ModificationDate TimeFieid
CharField
FositivelntegerField
BooleanField

UUIDField

zarizeni {data_hodnoty)

arizeni (zpravy)

Zarizeni
<TimeStampedModel>

id BigAutoField
appskey CharField
created CreationDate TimeFie
devaddr CharField
deveu CharFigld
modified  ModificationDate TimeFieid
nazev CharField
nwkskey CharField
povoleno BooleanField
uuid UUIDField

zarizeni (zabbixs)

Obrazek 19- Databdzova struktura serveru
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4.6 Zabbix

Dalsi zpracovani piichozich dat probihéd na stran¢ Zabbixu. Byla vytvofena Sablona
pro nova zaiizeni, ktera definuje tfi polozky: napéti, stav kontaktu a teplotu. Ciselné hodnoty
jsou ukladany v desetinném formdatu se spravnou jednotkou. Hodnota kontaktu miize
nabyvat hodnot 0 nebo 1 dle jeho stavu.

Pro kazdou z polozek jsou definované tzv. triggers, které reaguji na ziskanou hodnotu,
maji nastavenou urcitou zavaznost, ptipadné zéavislost na dalsi hodnoté. Vyhodnocovani
probiha na zdkladé¢ regularniho vyrazu ve form¢ PCRE (Perl Compatible Regular
Expressions). Pro stav kontaktu jsou nastaveny dva spoustéce. Jeden hlidd zménu stavu
a adekvatné zareaguje v zavislosti na tom, zda je zména do norméalniho nebo chybového
stavu kontaktu a druhy, ktery monitoruje dobu od posledni ziskané zpravy a nesmi piekrocit
nastavenou hodnotu periodického odesilani zprav ze zafizeni s rozdilem nékolika sekund.
Pro monitoring teploty jsou definovany limitni hodnoty, pfi kterych spousté¢ zareaguje.
Jedna se o teploty v mistnosti, které¢ by mély byt v mezich udavanych vyrobcem mrazicich
boxl pro zajisténi spravné funkcnosti. Posledni dva spoustéce jsou pro stav baterie, kdy
hodnota napéti pod 3 V znamena slabou baterii a pod 2,9 V velmi slabou baterii.

Na Triggery jsou navazany akce, jejichZ aktivaci jsou notifikovani uZivatelé.
V aktualnim testovacim nasazeni na 3. I¢karské fakult¢ Univerzity Karlovy jsou vytvofeny
skupiny uZivatelll dle monitorovanych zafizeni a tém je doru¢ovan email a SMS zprava
v pfipad€ vzniku nebo vyfeseni problému.

Zabbix zarovenl uchovava historické hodnoty, pocita trendy hodnot a dokaZe pfii
spravné konfiguraci predpovidat naptiklad vydrZz baterie dle hodnot z minulych obdobi.
Vsechny hodnoty je mozné vykreslovat v grafech, jak ukazuje obrazek 20.

.

4v

ov L
2022-1-11 2022-1-15 2022-1-20 2022-1-24 2022-1-29 2022-2-02 2022-2-07
= | pRa Test 1: Napéti == LoRa Test 2: Napéti LoRa Test 3: Napéti

Obrazek 20- Zabbix graf's napétim tirech zarizeni
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4.7 Komunikace

Komunikace za vyuziti technologie LoRa pracuje s malymi objemy dat pfenaSenymi
malou rychlosti. Protokol minimalizuje mnozstvi dat, ktera jsou bezdratové odesilana mezi

zafizenim a branou, data od brany k serveru nesou dalsi informace.

Vstupni hodnoty [{digital out 1: 1},
{temperature 2:22.2},
{analog_in 3:3.28}]

CayenneLPP HEX 010101026700DE03020148
Payload QH7WCyaAOgID4TgtozGo96Pfol 7Hm;8C
Paket b"x02\x01T\x004628\\\x00.\x00 {"rxpk":[ {"chan":2,"codr":"4/5",

"data":"QH7WCyaAOgID4TgtozGo96Pfol 7THmj8C",
"datr":"SF12BW125","freq":868.500000,"1snr":7.750000,
"modu":"LORA","rfch":1,"rssi":-57, "size":24,"stat":1,
"time":"2022-02-09T17:00:50.9294577", "tmst":348082156}]}'

Verze, token, typ 02015400 =>2, 21505, 0

Zpravy

Gateway EUI 343632385C002E00

Data HEX 407ED60B26803A0203E1382DA331A8F7A3DFA25EC79A3F02
FRM_PAYLOAD E1382DA331A8F7A3DFA25E

Dekryptovana data 010101026700DE03020148

Vystupni hodnoty [{'channel": 1, 'name": 'Digital Output', 'value': 1},

{'channel": 2, 'name": 'Temperature Sensor', 'value': 22.2},
{'channel": 3, 'name": 'Analog Input', 'value': 3.28} ]

Tabulka 10 - Struktura dat béhem procesu komunikace

Tabulka 10 zn4zoriiuje ptenos dat od ziskani hodnot az po opétovné rozbaleni packetu,
desifrovani a dekddovani, kdy jsou na serveru stejna data, jako pii jejich odeslani. Nejprve
jsou vyctena data o stavu kontaktu, teplot€¢ a napéti baterie. Tyto tfi hodnoty jsou
prekonvertovany do CayenneLPP formatu a hexadecimalniho formatu. Poté jsou pomoci
definovanych klicl zaSifrovany a jsou zapsany do LoRa paketu, ktery je nasledné odeslan
na branu. Brana zkontroluje MIC soucet, aby ovéfila, zda je paket v potfadku dorucen, prida
k nému informaci o svém EUI, sile signalu, Sitku padsma a dal$i hodnoty, které¢ jsou na
obrazku 21 a odesle soubor na server.

Server po obdrZeni zpravy rozbali prvni 4 bity paketu, které obsahuji verzi, token a typ
zpravy a dalSich 8 bitl, které nesou jednoznacny identifikdtor brany. Zbytek dat nese

informace, ktera k paketu ptidala brana a také piivodni zpravu odeslanou ze zatizeni.
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Packet

General Mﬁa‘

Freq (MHz): |868 500
Modulation: |LoRa
Bandwidth: | 125 kHz
Datarate: |SF 12
Coderate: [4/5
IF Chain: |2
CRC Status: Ok
Courter {us): | 2150066444
RF Chain: |1
RS51 (dB): |-57.00
SNR (dB): |7.75
SNR Min (dB): |6.25
SNR Max (dB): [11.25
CRC: |27781
Size: [24
Payload: |QH7WCyaADgID4TgtozGo9BPfol7THMjEC

il

Clear

Obrazek 22 - Informace o paketu v rozhrani brany

Payload je v paketu celou dobu neseny v base64 podobé, proto se nejprve dekdduje do
hexadecimalni podoby a poté jsou z néj vycteny informace o kontrolnim souctu, adrese
zatizeni, FCtrl, FCnt a dal$i hodnoty, které byly popsany v teoretické Casti prace. Jednou

z ¢asti je 1 FRM_Payload, ktery nese zaSifrovana data.

Message Type = Data
PHYPayload = 4@7ED6EB26803A0293E1382DA331A8F7A3DFA25ECTIASFR2

( PHYPayload = MHDR[1] | MACPayload[..] | MIC[4] )

MHDR
MACPayload
MIC

{ MACPayload
FHDR

FPort

FRMPay load

{ FHDR
Devaddr
FCtrl
FCnt
FOpts

4a
TEDGRE268@3AR2@3E1382DA331ABFTASDFAZSE
C79A3F82

FHDR | FPort | FRMPayload )
7EDGBE26303A82

83

E1382DA331A8F 7A3DFA25E

DevAddr[4] | FCtrl[1] | FCnt[2] | FOpts[@..15] )
26@BD67E (Big Endian)

2@

8234 (Big Endian)

Obrazek 21- Rozpad fyzického payloadu

Tato data jsou pomoci klici deSifrovana a tim jsou ziskdna data v CayenneLPP

formatu. Po pfevedeni téchto hodnot do ¢itelné podoby jsou k dispozici stejné hodnoty,

véetné kandlu a typu nesené informace, jako byly na zacatku celého pienosu po jejich vycteni

ze senzoru.
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4.8 Testovani

Testovani probihalo v n€kolika fazich. Nejprve se zkousSely jednotlivé ¢asti zatizeni,
poté bylo zkousce podrobeno celé koncové zatizeni a komunikace, sitovy a aplikacni server,
komunikace se Zabbixem. Ddle byla testovana vydrz baterie, prostupnost signalu a na zaver

nasazeni do testovaciho provozu na realnych zafizenich.

4.8.1 Testovani vstupt zarizeni

Zatizeni obsahuje tfi vstupy, u kterych byla ovéfovana spravna funkcénost. Dvé totozna
zafizeni byla umisténa vedle sebe, ob¢ byla pripojena ke stejnému laboratornimu zdroji
s konstantnim proudem a napétim. V 15 minutovych intervalech bylo provadéno méieni
napéti baterie, kterd byla suplovana externim zdrojem napéjeni, a funk¢nost teplotnich ¢idel
jednotlivych zatizeni. VSechny hodnoty byly logovany pfes sériovy port a porovnavany mezi
sebou. Odchylky byly minimélni a odpovidaly technickou specifikaci danému vykyvu
+ 0,5°C. V ptipad¢ teplotnich ¢idel byla otestovana jak interni ¢idla na desce tisténého spoje,
tak 1 externi zapojend do ptislusného portu. Obrazek 23 ukazuje teploty z testovacich méfenti

béhem 24 hodin v mistnosti s proménlivou teplotou.

Rozdily teplot
== Zafizeni 1 == Zafizeni 2

24.0°C

22,0°C

20,0°C

18,0°C

©
2
=~

2218
22:48
2318
2348
18
48
118
1:48
218
248
318
348
418
448
518
548
618
648
T18
748
818
848
@18
948
018
048
1:18
1:48
218
248
318
348
418

® o
oo
& =
& &

Obrazek 23 - Rozdily teplot mezi zarizenimi
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Testovani vstupniho kontaktu pro pfipojeni externiho zafizeni probihalo ve stejném
nastaveni jako u méfeni teploty a kontaktu. Obé¢ zatizeni méla ptipojené relé, kterému byl
v 15 minutovych intervalech ménén stav sepnuto/rozepnuto. Ob¢ zafizeni reagovala
s drobnymi odchylkami v fadech milisekund, které mohly byt zptisobené komunikaci po

sériovém portu, nicmén¢ nedoslo k chybam.

4.8.2 Testovani zarizeni a komunikace

Komunikace zafizeni je klicovou slozkou celého fetézce monitorovani. Pro eliminaci
problémil na strané sitového serveru bylo vyuzito serverd The Things Network, kde bylo
pridano nové zafizeni a na brané byla na tento server nasmérovana komunikace. Problémy
s branou samotnou nebyly pfedpokladany z toho divodu, Ze se jednd o komer¢ni zatfizeni
a ptipadné potize by se musely komunikovat s vyrobcem. Nicméné se béhem testovani ani
provozu chyby na strané brany neobjevily.

Monitorovaci zafizeni bylo naprogramovano tak, aby se kazdé dvé hodiny probouzelo
zrezimu spanku a odeslalo data. Pokud zafizeni spi, neni piipojeno k sériové lince
a probuzeni je natolik kratké, Ze nelze data logovat pfes sériovou linku. Béhem sedmi dni
bylo odeslano dostate¢né mnozstvi zprav na to, aby se dal test povazovat za Gspésny. Na
strané The Things Network byla data pteposilana pres MQTT a na strané klienta sbirana.
Vsechny zpravy byly doruceny v nepoSkozeném stavu a s ¢asovou prodlevou v rdmci vtefin
od predpokladaného Casu odeslani. Pfijatd data byla ukladdna do Zabbixu, obrazek 24

ukazuje ¢ast zminéného testovaciho obdobi na hodnotach teploty.

ttn.in.1: teplota

23°C
2-°C
21°C
20°C

19°C .

last avg E
M teplota [all] 2055°C 19.8°C 21.7848°C 22.8°C

min manx

Obrazek 24 - Zaznam teplot v ramci testovani
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4.8.3 Testovani sitového a aplika¢niho serveru

Aby bylo mozné ov¢étit funkenost sitového serveru a spravného zpracovani dat, byl
zvolen nestandardni pfistup, ktery by v pfipad¢ nasazeni v provozu nemé¢l byt pouzivan.
Data byla odesilana na dva servery, jeden byl testovany sitovy server a druhy server byl The
Things Network. Zatizeni bylo nastaveno na ovéfovani ABP a na obou serverech byly
nastaveny stejné klice a DevAddr. Pro otestovani kontroly duplicity zprav bylo zvoleno
pouziti dvou bran s totoznym nastavenim, ¢imz dochazelo k duplikaci pfichozich zprav na
server. Zaroven byla na branach povolena moznost pfeposilani paketli, s nekonzistentnim
CRC souctem, pro ovéfeni ¢asti kodu, ktera verifkuje spravnost prichozich dat.

S timto nastavenim bylo pouZito zafizeni, odesilajici opét v 15 minutovych
intervalech zpréavy, které byly pfijimény dvéma servery. The Things Network opét predaval
data ptes MQTT na klienta, ktery data sbiral a zapisoval do souboru. Po ukonceni tohoto
testu, ktery bézel 3 dny, byla porovnéna piijata data na obou serverech.

Vysledné hodnoty se shodovaly, nedochdzelo k Zddnym anomaliim. Porovnavat casy
pfijeti zpravy v tomto feSeni nebylo primarnim cilem, protoze kazdy ze serverti zpracovaval
a preposilal zpravy jinym zplsobem, ale ve vyslednych datech dochazelo k rozdilu mezi
piijetim a zpracovanim zprav v fadech milisekund.

Piijaté zpravy schybnymi hodnotami byly pouze logovany a nebyly dale
zpracovany. Pfi kontrole dat bylo ovéfeno, zda vSechny piijaté a zpracované hodnoty
odpovidaji nastavenym limitim. Zpracovana data byla pouze ukladana do databaze a nebyla

dale pteposilana, aby mohlo byt pozdéji otestovano jejich zpracovani Zabbixem.

4.8.4 Testovani komunikace se Zabbixem

Testovani odesilani a zpracovani Zabbixem byla dal§i ¢ast ovéfeni funkcnosti
systému. Data, ktera byla posbirana v ramci testu aplikacniho serveru, byla pfipravena
v databazi pro odeslani na Zabbix. Pro tyto ucely byl pouzit jeden standardné vyuzivany
Zabbix server v ramci organizace a druhy, ktery byl nové nainstalovan do virtudlniho
prostfedi jen pro potfeby testovani. Pouzité verze byly 4.0.4 a 5.0.14, aby byla otestovana
kompatibilita vytvotfené Sablony zatizeni mezi verzemi.

Poté, co byly oba servery nakonfigurovany a ptidany do Zabbix Agent béZicim na
aplika¢nim serveru, byl spuStén skript, ktery proSel vSechna data, kterd byla pfijata
v predchozich tfech dnech a nebyla dale odeslana a postupné je vSechna odeslal do obou

Zabbix serveru.
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Pokud jsou hodnoty odeslany, je do databaze na stran¢ aplikace ulozen zdznam se
stavem odeslani. Toto ukladani a logovani do souboru je soucasti bézného provozu serveru,
stejné jako notifikace o neuspéSném odeslani. Béhem davkového odeslani hodnot byly

vSechny hodnoty uspésné odeslany a servery pfijaty.

4.8.5 Testovani vydrzZe baterii

Testovani vydrze baterie probihalo od pIného nabiti baterie Li-lon baterie Samsung
INR18650-29E s nominalni kapacitou 2850 mAh. Zafizeni byla umisténa do mistnosti
s teplotou kolem 16° C, coz je srovnatelné s teplotou, ve které bude zafizeni bézné
provozovano.

Program v monitorovacim zatizeni byl nastaven tak, aby kazdou hodinu odeslal
zpravu, mezitim bylo zafizeni uspané. Tim je simulovan béZzny provoz, doba mezi
odeslanymi zpravami by mohla byt i vyssi a tim by se snizil pocet odeslanych zprav
a celkova spotteba elektrické energie.

Zatizeni béhem spanku spotiebovdva 850 uA, probuzeni trva 2-3 sekundy, kdy
vzroste odbér proudu ve Spicce na 1500 uA. Pokud by bylo zafizeni pouze uspané
a neprobouzelo se, je predpokladand vydrz na baterii zhruba 140 dni, probouzeni vydrz
castecné snizi.

Odesilana data byla opét ukladdna do Zabbixu a vzniknul z nich graf, ktery je na
obrazku 25. Jednd se o zhruba tfimési¢ni prib&h monitorovanych hodnot, kdy dochazi

k linearnimu poklesu napéti az k hodnoté 3,2 V, kde zlstava po delsi dobu kiivka ustalena.

LoRa Test 1: Napét

11-10

11-13

1116

1113

nzs| §
3

Obrazek 25 - Nameérené hodnoty napéti

Z méteni vyplynulo, ze vyrobcem uddvand minimalni spotieba 104 uA je tézko
dosazitelna pii provozu na baterie typu 18650 bez toho, aby se fyzicky zasédhlo do hardwaru
Arduina. VyzkouSena doba vydrze od plného nabiti do vypnuti je u testované

baterie 110 - 115 dni. Mé&feni probihala na dvou zafizenich soucasné, jedno ze zafizeni se
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vypnulo po 112 dnech, druhé po 116 dnech. Pro baterii s kapacitou 3500 mAh prozatim
nebyla z ¢asovych diivodl nasbirana potiebna data pro cely priab¢h testu, ale predpoklada se

cca 20% narust diky navySeni kapacity baterie, tzn. zhruba 140 dni bateriového provozu.

4.8.6 Testovani signalu

Prostupnost signdlu byla, vzhledem k frekven¢nimu pasmu pod 1 GHz,
predpokladana na takové urovni, ze by na pokryti celé¢ budovy se 6 patry méla stacit jedna
gateway. V jednotlivych mistnostech a patrech bylo zafizeni postupné testovano a byla
logovana intenzita signalu na brané.

Budova ma tvar pismene U a 6 nadzemnich pater, brana je umisténa ve vychodnim
kiidle 3. nadzemniho patra a monitorovanad zafizeni jsou rozprostiena po celé budové.
Tabulka 11 zobrazuje intenzitu signdlu po patrech ve vychodni a zapadni ¢asti.

Brana byla vybavena externi anténou se ziskem 6,5 dBi a horizontalni vyzafovacim
uhlem 360°. Zobrazené hodnoty jsou hodnoty ukazatele RSSI (Received Signal Strength
Indication), ktery ukazuje hodnotu sily signdlu. Udavané hodnoty jsou v zapornych &islech.
Cim bliz&i hodnota k 0, tim vyssi sila pfijatého signalu. Pfi hodnotach pod -85 dBi jiz
dochdzi k problémtiim s komunikaci, naopak pod -35 dBi je signal pfili$ silny a je vhodné

sniZit vykon antény.

INP -62 dBi -73 dBi
2NP -54 dBi -61 dBi1
3NP -47 dBi -52 dBi
4NP -53 dBi -57 dBi
SNP -59 dBi1 -66 dBi
6NP -68 dBi -80 dBi

Tabulka 11 - Vysledky mérent intenzity signalu

Po otestovani sily signalu doSlo k potvrzeni, ze na pokryti celé budovy staci jedna
brana. Nicmén¢ v krajnich mistech je signal jiz slaby a komunikace by nemusela probihat
korektn€. Pro spravné pokryti bude nutné pouzit jest¢ jednu branu a upravit rozmisténi

a polaritu antén tak, aby doslo k rovnomérnému pokryti celé budovy.
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4.8.7 Testovani v provozu

Po vSech testech byla zafizeni umisténa na mrazici boxy a zapojena paralelné
s nahrazovanym feSenim. V tomto provozu byla zafizeni provozovana n¢kolik tydni, béhem
kterych se objevily jednotky ptipadd, kdy =zafizeni muselo reagovat na vzniklou
problematickou  situaci  monitorovaného  zafizeni. = Komunikace  probihala
korektné a nedochazelo k Zadnym neocekdvanym problémim.

Jedno zafizeni bylo pfipojeno k boxu samostatné, vyuziva externi teplotni ¢idlo,
pouze pro otestovani funkénosti, v tomto nasazeni by bylo mozné vyuzit integrované ¢idlo.
Obrazek 26 ukazuje pripojeni zafizeni a jeho umisténi. Je vyuzito magnetickych paskti na
spodni strang zafizeni, coZ umoZiluje jeho snadné usazeni pobliz spinané¢ho kontaktu a tim

odpadaji problémy s mnozstvim dlouhych kabelt.

Obrazek 26 - Nasazeni zarizeni v provozu
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4.8.8 Porovnani s nahrazovanym reSenim

Soucasné feSeni monitorovani je feSeno, jak bylo jiz zminéno v analyze pozadavkd,
zafizenim Poseidon 3266 od spolecnosti HW Group. Oproti navrhovanému feSeni se miize
Poseidon spolehnout na kabelovou sit’, ktera teoreticky bude téméf vzdy spolehlivejsi nez
sit’ bezdratova. Toto je ovSem podminéno pfitomnosti lokalni sit€¢ v miste instalace zatizeni,
coz byva obcas problematické a také neumoznuje vEétSi manipulace s monitorovanym
zafizenim.

Navrhované feSeni je mozné provozovat i v Cisté bateriovém rezimu ¢i v kombinaci
s napajenim z elektrické sit€¢. Vyhodou navrhovaného feSeni je i rychlost instalace, kdy
kabelové propojeni dvoulinkového vodi€e mezi mrazicim boxem a monitorovacim
zafizenim je jedinym nutnym ukonem. Zatizeni magneticky drzi na téle monitorované¢ho
zafizeni a teplotni ¢idlo je jeho soucasti. Zafizeni Poseidon se musi umistit na vodorovnou
plochu nebo jinak upevnit, pfipojit k nému mimo komunikace s boxem i ethernetovy kabel,
externi teplotni ¢idlo a napéjeni, které lze feSit bud’'to adaptérem do zasuvky (v piipade

vypadku proudu se ale zafizeni vypne) nebo pies PoE nap4ajeni ze switchti a PoE Extraktor.

Obrdazek 27- Porovnani rychlosti a kvality obou resent
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V ramci testovani byla provedena i zkouSka obou zafizeni, jak ukazuje obrazek 27.
Opét bylo vyuzito spinacich hodin s 15-minutovym intervalem a relé pro simulaci vstupu
mraziciho boxu, které méni svou hodnotu. Data obou zafizeni byla odesilana do stejného
Zabbix serveru, Poseidon pomoci SNMP protokolu, nové feSeni vyse popsanou cestou. Dle
ocekavani byla rychlost kabelového zatizeni vyssi diky pfimému zapojeni do lokalni sité.
Bezdratovy ptenos a zpracovani dat trvalo déle. Testovani znovu probihalo 24 hodin a bylo
odeslano vice nez 100 zprav kazdym zatizenim.

Zpozdéni v pienosu mezi zafizenimi v neprospéch nové navrhovaného feSeni je
v tadech sekund, nejvyssi rozdil ¢asovych znacek byl zhruba 5 vtefin. Pokud bychom do
celého procesu zapocitali jesté ¢as odeslani a doruceni notifikacéni zpravy, tak vtefinové
rozdily nejsou ptekazkou. Pro uzivatele je podstatné obdrzet informaci o vzniklém problému
na monitorovaném zatizeni, rozdily v fadech sekund nejsou podstatné, zatizeni se do
kritického stavu dostane az po vice nez hodin€, zalezi na typech vzork uvniti boxu

a na prostiedi, ve kterém jsou umistény.
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5 Vysledky a diskuze

Vysledkem této prace je kompletni dohledovy systém nad zafizenimi se spinanym
kontaktem, nejcastéji hlubokomrazicimi boxy. Celé feSeni je navrhnuto tak, aby bylo
s co nejmensimi problémy modifikovatelné pro jiné ptipady uziti nebo pro zménu zatizeni
¢1 systému napajeni. Naklady, které byly vynaloZeny, obsahuji pouze castky na nakup
jednotlivych soucésti. Vyvoj probihal ve voln€ dostupném vyvojovém prostiedi
a softwarovd ¢ast je provozovana ve virtudlnim pocitaci uvnitf serverového feSeni

organizace.

5.1 Financ¢ni naklady

Tabulka 12 ukazuje vynalozené naklady na jednotlivé ¢asti zafizeni a branu. V cené
neni zapocitano postovné za doruceni zbozi a drobny spojovaci a instalaéni material ani cena
elektrické energie, ktera byla vynaloZena na 3D tisk krabicky. Cena na vyrobu tisténého
spoje odpovida deseting ¢astky za 10 kust, které byly objednany a vyrobeny pro ucely
testovani.

Celkova cena koncového zatfizeni bez brany je 1541 K¢ s DPH. Oproti obdobnému
zafizeni LPN DO od spole¢nosti Comtac, které je nabizeno za cenu 6380 K¢ s DPH, jsou
naklady ¢tvrtinové.

Poftizovaci cena brany je vyznamnou polozkou, ov§em jedna gateway obslouzi desitky
¢1 stovky zafizeni. Taktéz pro provoz ptistrojti od jinych vyrobci by bylo nutné potidit bud’to

univerzalni branu jako pfi feSeni této prace nebo branu specificky doddvanou vyrobci.

Gateway MikroTik wAP LR8 3 229K¢

Arduino MKR WAN 1310 1 058K¢
Vyroba a osazeni PCB 94K¢
Terminalni konektory 70K¢
Pouzdro na baterii 30K¢
Filament (15 m) 20K¢
Cidlo DS18B20 70K¢&
Baterie 18650 199K¢
Celkem 4 770K¢

Tabulka 12- Financni naklady na zarizeni
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5.2 MoZnosti pro zmény

Jednou z moznosti zmény, kterd by prizniveé ovlivnila celé zafizeni, je vyména hlavni
komponenty, a to Arduina MKR WAN 1310 za energeticky mén¢ narocné zatizeni. Jako
vhodné nahrada se jevi zafizeni zalozena na ESP32. Muze se jednat o kompletni feSeni
s integrovanym LoRa modulem, naptiklad LilyGO TTGO LoRa32, nebo o samotné zatizeni
zalozené na ESP32 a k nému ptidany LoRa modul. Ob¢ feSeni se pohybuji na polovin¢ ceny
Arduina, které je aktudlné v sestavé pouzité. Spotieba zafizeni od LilyGO je v produktovém
listu vyrobce udavana na hodnot¢ 0,2 uA pii rezimu spanku, respektive 1,5 uA pfi probuzeni.
Touto zménou by doslo k vyraznému prodlouzeni provozu na baterie. (LilyGO TTGO
LoRa32, 2021)

Prostor pro zmény je 1 v moznosti externiho napdjeni. Sou€asné zafizeni vyuZziva
microUSB port pfimo na Arduinu. Jedna z moznosti je vyvedeni tohoto portu na celo
krabicky k ostatnim portim. Dalsi feSeni je vyuziti prostoru na PCB desce pro kulaty
napéjeci konektor, regulator napéti a napajeni Arduina piimo pies GPIO piny za pouziti
externiho zdroje.

Dal$i moznou zménou je vyuziti vice pinli pro pfipojeni jinych externich zafizeni,
at uz by se jednalo o monitorované zatizeni nebo senzory prosttedi. Moznou nahradou
prostého teplotniho ¢idla by bylo vyuziti kombinovaného senzoru teploty a vlhkosti nebo

senzoru otevienych dvefi mraziciho boxu pro jejich kontrolu.

5.3 Problémy pri FeSeni

Béhem vyvoje a testovani zafizeni se objevilo nékolik prekazek, které zkomplikovaly cely
proces. Jednim z nejvétsich uskali a ¢aste¢né 1 diivodem pro vybér prave pouZzitého Arduina
byl nedostatek Cipli na trhu a problémy s doddvkami do Evropy. V dob¢ névrhu feseni byla
omezena nabidka zafizeni a dodavatelé nebyli schopni garantovat doby dodani. Stejny
problém byl feSen 1 v ptipadé€ brany Mikrotik wAP LRS, nedostatek téchto zatizeni pretrvava
1 na zacatku roku 2022. Béhem tvorby softwaru byla ¢ast kontrolujici duplikaci zprav z vice
bran psana bez otestovani. AZ po n€kolika mésicich se podafilo zaptjcit na otestovani dalsi

branu a provést ovéteni napsané¢ho kodu.
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5.4 DalSi vyuziti

Vytvorené dohledové feseni je zalozeno na volné dostupnych nastrojich a soucastech,
to umoznuje jeho modifikaci pro jiné ptipady uziti. Do vstupl zafizeni se daji pfipojit jiné
externi senzory a monitorovat jiné pfistroje ¢i méfit jiné veliCiny.

Diky této modularité je mozné nasazeni i ve zcela odlisnych oblastech, naptiklad pro
jednoduché zabezpecCovaci zatizeni, kdy je do zafizeni pfipojen magneticky kontakt, ktery
je ptipojen ke dvetim ¢i oknu hlidaného objektu, jak ukazuje obrazek 28. Tohoto 1ze docilit
pouze vyménou snimace, jinak mize vSe zustat v pivodnim stavu. Stejnym zptsobem lze
pripojit zaplavové c¢idlo, které reaguje na ptitomnost vody spojenim kontaktii. Tim Ize
dohlizet jak na vyskyt vody naptiklad na podlaze v domacnosti, tak i ve venkovnim prostiedi
pro informaci o stavu hladiny naptiklad v nadrzi na deStovou vodu nebo v objektech blizko
vodnich tok.

Dalsi moznosti vyuziti je pro domaci meteorologickou stanici za pouziti ¢idla teploty
a vlhkosti ¢i externiho snimace rychlosti vétru. Témito modifikacemi lze obséhnout Sirokou

Skalu monitorovanych hodnot za vyuziti minimalnich nékladd na vyvo;j.

5.5 Predpokladané vyuziti

Po testovaci fazi v provozu by mélo dojit v nasledujicich mésicich k nasazeni na
vSechna zafizeni v ramci jedné z budov 3. 1ékarské fakulty Univerzity Karlovy. Pro potieby
dohledu bude potieba tficeti zafizeni a dvou bran. Pii cené vyroby jednoho kusu
monitorovaciho zafizeni 1541 K¢ s DPH dojde k Gspofe oproti komerénimu zafizeni pii

plném nasazeni témét 150 tis. K¢.

68



6 Zavér

Cilem diplomové prace bylo vytvofeni funkéniho systému dohledu nad
hlubokomrazicimi boxy s vyuzitim Internetu véci.

Teoretickd cast se zabyvala pojmem internet véci, architekturou téchto siti
a zabezpeCenim. Dale jsou popsany nejcastéjsi technologie bezdratového piipojeni k siti
s ohledem na IoT jako jsou napiiklad Sigfox, LoRaWAN, NB-IoT. Dulezitou soucasti
pfipravy na samotné praktické feSeni byl popis komunikacniho protokolu LoRaWAN,
principu fungovani této sité, Sifrovani a deSifrovani spojeni, zplisoby vytvareni paketd,
navazovani komunikace. Teoretick4 ¢ast se rovnéz vénovala dostupnym zafizenim na trhu,
popisu jejich vlastnosti, ptednosti ¢i nevyhod. Mezi popisovanymi zafizenimi
jsou také technické informace o pouzité desce Arduino MKR WAN 1310 a brané zajist'ujici
pienos dat.

Praktické casti ptedchédzi analyza pozadavki na vyvijeny systém, kterd vychézi
z desetiletych zkusenosti s provozem nahrazovaného feseni. Prakticka ¢ast popisuje vyvoj
jednotlivych soucésti zafizeni, konkrétné¢ navrhu tiSténého spoje, systému bateriového
napdjeni, krabicky, do které je zafizeni umisténo, moZznosti pfipojeni externiho cidla.
Software pro zafizeni byl vytvofen s ohledem na snadnou upravu dle pozadavka uZivateld.
Pro zajiSténi komunikace byl vyvinut vlastni sitovy aplikacni server postaveny na
programovacim jazyce Python a jeho frameworku Django pro snadné ovladani pies webové
rozhrani. Zpracovani piijatych dat probihalo na aplika¢nim serveru. Tyto informace byly
poté pfedadvany ptimo do jednoho nebo vice Zabbix serverl, které se staraly o notifikace
uzivatelll o nastalych problémech. TaktéZz zajiStovaly jejich archivaci, vizualizaci a dalsi
zpracovani dle Sablony, ktera byla vytvofena je soucasti této prace.

Po navrhu vytvofeni celého systému bylo provedeno né¢kolikadenni otestovani
jednotlivych ¢asti zéavislosti. Testovalo se jak samotné zafizeni ¢i jeho soucasti,
tak 1 komunikace se sitovym serverem ¢i voln¢€ dostupnym serverem The Things Network.
Sitovy a aplikacni server prosel samostatnym testem s pouzitim vice bran a tim i ovéfenim
kontroly duplikovanych ptijatych zprav. Komunikace zpracovani informaci v Zabbixu byla
taktéZ otestovana iv porovnani se soucasn¢ pouzitym feSenim. B&hem testovani byla
ovéiena prostupnost signalu budovou, ve které budou zatizeni provozovana. Diky tomuto

testu bylo zjiSténo, ze na pokryti vSech Sesti pater budovy neni jedna brana dostate¢na.
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Po téchto zkouskach byl cely systém zapojen do realného provozu v ramci 3. 1ékarské
fakulty Univerzity Karlovy. V tomto pilotnim projektu byla nejprve nasazena tfi zafizeni
v paralelnim zapojeni se soufasnym monitorovacim systémem, jedno zafizeni zcela
samostatné. Pifi provozu se sleduje, zda se vyskytuji chyby ¢i anomalie, které by
znemoznovaly pouziti v redlném nasazeni. V ptipad¢, ze se feSeni osvéd¢i v praxi, bude
postupné nasazovano na dalsi pfistroje, které musi byt monitorovany.

V piipadé plného prechodu na navrhnutd zafizeni jsou celkem usSetfené naklady
pomérné vyrazng€, nebot’ cenovy rozdil oproti komercné dodavanému feSeni je témer pét tisic
korun na jedno zafizeni. Dal$i vyhodou vytvotfeného systému je jeho snadna konfigurace,
moznost nasazeni v jinych budovéach ¢i pro jiné zptisoby uziti.

Piinosem této prace je komparace dostupnych bezdratovych technologii pro Internet
véci €i detailni analyza LoRaWAN protokolu. Monitorovaci systém v ramci organizace
zajistuje dohled nad zafizenimi a prostfedim, ve kterém jsou provozovana. V piipadé
poruchy ¢i problému s chladicimi boxy by bez zasahu uzivateld doslo v mnoha ptipadech

k nevy¢islitelnym ztratdm, které by vznikly poskozenim uloZenych vyzkumnych vzorki.
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9 Pfilohy

9.1 Priloha A — Zdrojovy kdd sitového serveru
# -*- coding: UTF-8 -*-

import socket

import struct

import json

import base64

import binascii

from django.core.management.base import BaseCommand, CommandError

from monitoring.models import Gateway, Zprava, Zarizeni
from monitoring import settings as app_settings

from monitoring.utils import to_little, decoduj_payload_na_hex, zpracuj_data

import logging
logger = logging.getlogger(__name_ )

class Command(BaseCommand):
def handle(self, *args, **options):
# Definice socket serveru
IP_ADRESA = getattr(app_settings, "IP_ADRESA")
PORT = getattr(app_settings, "PORT")

# Typy paketu
PUSH_DATA = ©

PUSH_ACK = 1
PULL_DATA = 2
PULL_RESP = 3
PULL_ACK = 4
TX_ACK = 5

# Spusténi serveru
sock = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)
sock.bind((IP_ADRESA, PORT))

# PULL ACK odpovéd
def odeslat pull ack(verze, token, gatewayEUI, ip_adresa, port):
packet = struct.pack('<BHBp', verze, int(token), PULL_ACK,
bytes(gatewayEUI, 'utf-8'))
sock.sendto(packet, (ip_adresa, port))

# PUSH ACK odpovéd
def odeslat push_ack(prijata_zprava):
sock.sendto(prijata_zprava.push_ack_packet(),
(prijata_zprava.ip_adresa, prijata_zprava.port))

while True:
zpracovana_data = None
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data, addr = sock.recvfrom(1024)
print("received message from {}: {}".format(addr, data))
(verze, token, typ zpravy) = struct.unpack('<BHB', data[:4])
gatewayEUI = binascii.hexlify(data[4:12]).decode("utf-8")
try:
gateway = Gateway.objects.get(eui=gatewayEUI.upper(),
povolena=True)
except Exception as e:
logger.warning("Nezndma nebo zakdzana brana s EUI:
{}".format(gatewayEUI))
else:
if (typ_zpravy in (1, 2) or
verze == 1 and typ_zpravy in (PUSH_DATA, PULL_DATA) or
verze == 2 and typ_zpravy in (PUSH_DATA, PULL_DATA,
TX_ACK)):
if typ_zpravy == PUSH_DATA:
if len(data) < 12:
logger.error("Délka zprdvy PUSH_DATA je krats$i nez
minimdlni délka 12")
hex_data =
decoduj_payload _na_hex(data[12:].decode("utf-8"))
if hex_data:
zpracovana_data = zpracuj data(hex_data)
if zpracovana_data:
mic=zpracovana_data[ ‘'mic']
zarizeni =
Zarizeni.objects.get(devaddr=zpracovana_data[ 'devaddr'])
if Zprava.objects.filter(mic=mic,
zarizeni=zarizeni, created__gte=now() - datetime.timedelta(seconds =
getattr(app_settings, 'DUPLICITNI_MIC_S', 60))).count() > 1:
logger.debug("Nalezena duplicitni zprava s MIC:
{}".format(mic))
else:
zpracovana_data[ 'gateway'] = gateway
zpracovana_data[ 'typ_zpravy GWMP'] = typ_zpravy
zpracovana_data[ 'verze'] = verze
zpracovana_data[ 'token'] = token
zpracovana_data[ 'ip_adresa'] = addr[9]
zpracovana_data[ 'port'] = addr[1]
zpracovana_data[ 'smer'] = 'RX'
zpracovana_data[ 'payload’'] =
data[12:].decode("utf-8")
zpracovana_data[ "hex_data’] hex_data
zpracovana_data[ 'zarizeni'] zarizeni
zprava = Zprava(**zpracovana_data)
zprava.save()
odeslat_push_ack(zprava)
elif typ_zpravy == PULL_DATA:
if len(data) < 12:
logger.error("Délka zpravy PULL_DATA je krats$i nez

minimdlni délka 12")
else:
odeslat pull ack(verze, token, gatewayEUI, addr[9],
addr[1])
else:
logger.warning("Nepodporovany typ zpravy: {} a verze:
{}".format(typ_zpravy, verze))
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9.2 Priloha B — Nakresy plosného spoje

9.2.1 Schéma zapojeni
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9.2.2 Nakres PCB
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9.3 Priloha C — Zdrojovy kod zarizeni

#include <OneWire.h>

#include <DallasTemperature.h>
#include <CayennelLPP.h>
#include <string>

#include <MKRWAN_v2.h>
#include <ArduinolLowPower.h>

// Nastaveni barev diod
const int NONE = 0;
const int GREEN = 1;
const int ORANGE = 2;
const int RED = 3;

// Definice pind pro

const int teplota_PIN = 0;
const int baterie_PIN = Al;
const int tlacitko_PIN = A2;
const int kontakt_PIN = 1;
const int kontakt_zem_PIN = A3;

const int LED_1_PIN = 12;
const int LED_2 PIN = 13;
const int LED_3_PIN = 14;

int stav_zpravy = 0;
// periodické odesilani zprdv po X sekunddch
int keep_alive_timeout = 1800;

// Parametry pro ABP ovérent

const char *devAddr "260BD67E" ;

const char *nwkSKey = "E451054EC08B24496328268D19B89A04" ;
const char *appSKey = "5C3030F011E3DB891DD4623FODE9F080" ;

// Parametry pro OTAA ovérent

nmn

//const char *appEui = "";

nmn

//const char *appKey = "";

LoRaModem modem;

CayennelLPP 1lpp(51);

OneWire oneWire(teplota_PIN);
DallasTemperature sensors(&onelWire);

void setup() {
// Nastaveni referencniho napétti
analogReference (AR_INTERNAL1VO);
// Inicializace vstupnich/vystupnich PING
pinMode(tlacitko PIN, INPUT);
pinMode (kontakt PIN, INPUT_PULLUP);
pinMode(5, INPUT_PULLUP);
pinMode (LED_BUILTIN, OUTPUT);
pinMode (kontakt_zem PIN, OUTPUT);
pinMode (LED_1_PIN, OUTPUT);
pinMode (LED_2_PIN, OUTPUT);
pinMode (LED_3_PIN, OUTPUT);
// Otevreni sériového portu a nastaveni data rate na 9600 bps
Serial.begin(9600);
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// Rozsvicenil oranzové diody

status led(ORANGE);

Serial.println("Cekdm na stisktnuti tlacitka.");

// Cekani na stisknutil tlacitka

while (digitalRead(tlacitko_PIN)){}

// Pokud se nepovede zapnout radio, rozsviti se cervend dioda a po r's se
zarizenil restaruje

if (!modem.begin(EU868)) {

Serial.println("Nelze spustit radio modul.");
status_led(RED);

delay(5000);

NVIC_SystemReset();

}s

// Pokud je radio spusténo, rozsviti se zelend dioda
Serial.println("Radio modul spustén.");
status_led(GREEN);

int connected;
connected = modem.joinABP(devAddr, nwkSKey, appSKey);

//connected = modem.joinOTAA(appEui, appKey);

if (!connected) {
Serial.println("Nelze se pripojit k siti.");
status_led(RED);
delay(5000);
NVIC_SystemReset();
¥
Serial.println("Pripojeno.");
status_led(NONE);
LowPower.attachInterruptWakeup(digitalPinToInterrupt(kontakt_PIN), dummy,

CHANGE) ;

}

void

void

/*

¥ ¥ ¥ ¥ ¥ ¥

*

LowPower.attachInterruptiWakeup(keep_alive_ timeout*1000, dummy, CHANGE);

loop() {
digitalWrite(LED_BUILTIN, HIGH);

zprava();

digitalWrite(LED_BUILTIN, LOW);

delay(1000);
LowPower.deepSleep(keep_alive_timeout*1000);

zprava() {

Metoda pro odesldnil zprdvy s daty.

Nejprve se resetuje instance CayennelPP.

Pote se vyctou hodnoty vstupd.

Pridaji se do instance CayennelPP se
zvolenym kandlem a typem hodnoty.

ARtivuje se modem, do nového paketu se zapise
instance s hodnotami o dané velikosti.

Paket se odesle (false = Unconfirmed Data Up)
/

lpp.reset();

int kontakt_hodnota = kontakt();

float teplota_hodnota = teplota();

float baterie_hodnota = baterie();

delay(500);

lpp.addDigitalOutput(l, kontakt_hodnota);
lpp.addTemperature(2, teplota_hodnota);
lpp.addAnalogInput(3, baterie_hodnota);
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}

modem.setPort(3);

modem.beginPacket();
modem.write(lpp.getBuffer(), lpp.getSize());
modem.endPacket(false);

float teplota() {

int

}

/* Vycteni hodnoty z teplotniho c¢idla
* Nejprve se aktivuje pin, ke kterému je cidlo pripojeno,
* poté se vycte hodnota z prvniho senzoru na 1-wire sbérnicti.
* Jako prvni na sbérnici je externi teplotni cidlo,
* pokud nentl pripojeno, je prvni hodnotou interni cidlo.
*/

pinMode(teplota_PIN, INPUT);

sensors.begin();

sensors.requestTemperatures();

float teplota_value = sensors.getTempCByIndex(0);

pinMode(teplota_PIN, OUTPUT);

return teplota_value;

kontakt() {

// reverzni hodnota na kontakt PIN pro stav monitorovaného zarizeni
int kontakt_raw = digitalRead(kontakt_PIN);

return (kontakt_raw) ? 0 : 1;

float baterie() {

// Vycteni hodnoty na "baterie_PIN" a vyndsobeni Roeficientem pro ziskdni

napéti ve V

}

return analogRead(baterie PIN) * (4.7 / 1023.0);

void status led(int status){

}

// Vypnuti vsSech diod a poté zapnuti dle predaného parametru
digitalWrite(LED_1_PIN, LOW);
digitalWrite(LED_2_PIN, LOW);
digitalWrite(LED_3_PIN, LOW);
switch (status) {
case 1:
digitalWrite(LED_1_PIN, HIGH);
break;
case 2:
digitalWrite(LED_2_PIN, HIGH);
break;
case 3:
digitalWrite(LED_3_PIN, HIGH);
break;

void dummy() {
}
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