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Anotace
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zabranit neopravnéné osobé piistup k utajenym informacim a pokusim o neopravnéné
nakladani, nebo zneuziti utajované informace. Jde zde také o vybér, vychovu daveéryhodné
osoby, ktera bude mit ptistup k utajenym informacim.

Abstrakt
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1 Uvod

Pieprava jaderného materialu je v dnesni dob¢ velice aktualni. VSechny tdaje tykajici
se terminti, harmonogramu, grafikonl, tras pfeprav jaderného materidlu a zplsobu
zabezpeCeni sledovani dopravy jsou v souCasnosti vymezeny a upraveny zakonem C.
412/2005 Sb. o ochran¢ utajovanych informaci a bezpecnostni zpusobilosti (dle piilohy

k nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych).

Veskerda dokumentace Kk piepravé a zabezpeceni prepravy jaderného materialu musi
byt dostate¢né utajena. Nezbytnym piedpokladem je bezchybna realizace pfijatych opatieni
V oblasti administrativni, fyzické, persondlni, informacni, komunika¢ni i1 primyslové
bezpecnosti. VSechna tato opatfeni by méla zabranit nebo alesponn ztizit piistup

K utajovanym informacim neopravnénym osobam.

Tato bakalatska prace se bude zabyvat piedevs$im fyzickym zabezpecenim pii tvorbé
a ukladdani utajovanych informaci o pfepravé jaderného materidlu. Mistnosti by mély byt
dokonale zabezpeceny s cilem zabranit neopravnénému zneuziti nebo nakladani s utajovanou
informaci, jak osobami mimo organizaci, tak i osobami z vlastnich fad. Pokud bude systém
spravn¢é zabezpecen, predejdeme piipadnym utokim a snahdm o zneuziti ¢i neopravnéné
seznameni S utajovanou informaci. Musi se také zajistit ochrana pted havariemi nebo
Zivelnymi pohromami. Nesmi se zapomenout ani na prevenci nebo minimalizaci

poskozovani dokumentu z hlediska fyzického, chemického nebo jejich piipadnému rozpadu.

Jednim z dulezitych zabezpeceni je zabezpeCeni osobnich udaja. Osobnimi tdaji
objektu je takové seskupeni Udaji, podle kterych vznikne nezaménitelna identifikace
subjektu. V této bakalarské praci se proto zamétim na fyzické zabezpeceni utajované

informace, nebot’ v této oblasti je podvédomi vefejnosti mnohem mensi.

Pozornost by se mé¢la vénovat také zneuzivani Udaji. Stouto problematikou se
setkavame ¢im dal Castéji. Presto, Ze se postupem casu zlepSila technickd uroven
zabezpeceni, doslo také ke zlepSeni schopnosti Gto¢niki. Pfi vytvafeni zabezpeceni bereme
na védomi, Ze utoCnici maji urité schopnosti, védomosti a dovednosti, vybaveni a
prostiedky. Pokud budeme dodrzovat spravny postup pii zabezpeCovani, snizujeme tak
riziko ttokd.

Pti samotné realizaci zabezpecené oblasti by neméla hlavni tlohu hrat cena objektu.

Ta by méla byt adekvatni k hodnoté majetku, ktery potiebujeme chranit. Finan¢ni naklady se



odviji od ceny nemovitosti a jejiho vybaveni. Urcité by se nemélo na zabezpecovani objektu

Setfit. Kvalitni zabezpecovaci systém by m¢l byt schvalen Ceskou asociaci pojistoven.



2 Metodika prace

Urcovani objektt a zabezpecCovani oblasti je vymezeno v priloze ¢. 1 k vyhlasce ¢.
528/2005 Sb., ve znéni vyhlasky ¢. 19/2008 Sb. a vyhlasky ¢. 454/2011, které slouzi jako
pomocna piiru¢ka, ve které lze najit presny postup pro vytvoreni projektu fyzické

bezpeénosti.

Projekt fyzické bezpecnosti byl vytvoien pro fiktivni spolecnost STR, s.r.0., ktera se
zabyva pifepravou jaderného materialu, piitom veskeré udaje obsahujici terminy,
harmonogramy, grafikony, trasy pieprav jaderného materialu a zplisob zabezpeceni
dispecerského sledovani dopravy podléhaji stupni utajeni Diveérné podle zakona 412/2005
Sb. (dle ptilohy k nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych

informaci v oblasti ptisobnosti Statniho Gfadu pro jadernou bezpecnost — piil. 16).

2.1 Personalni bezpe¢nost

Personalni bezpecnost je zékladni druh zajiSténi ochrany utajovanych informaci.
Upravuje ji hlava II zakon €. 412/2005 Sb., o ochrané utajovanych informaci a bezpe¢nostni
zpusobilosti. Personalni bezpecnost zahrnuje ovétovani podminek, které je fyzickd osoba
povinna splnit pro zpfistupnéni k utajované informaci. Dale zahrnuje i vychovu téchto osob.
Za proskoleni fyzickych osob, majici pfistup k utajované informaci, ru¢i odpovédna osoba.
Ta musi zajistit jednou ro¢né proskoleni, které se tykad pravnich piedpisti v oblasti ochrany

utajovanych informaci.

Rozsah a zplsob ovéfovani podminek, které je fyzickd osoba povinna splnit pro
umoznéni piistupu k utajované informaci, se 1isi podle jednotlivych stupnit utajeni, Které
maji byt fyzické osobé zptistupnény. Nasledujici tabulka 1 zahrnuje podminky pro jednotlivé

stupné utajeni, kterd musi fyzicka osoba spliiovat.



Tabulka 1: Podminky pro rizné stupné utajeni, které musi fyzicka osoba spliiovat

Diivérné, Tajné, Prisné

Podmink Vyhrazené (oznameni .

odminky yhrazene (oznameni) tajne (osvédceni)
Zpus?bllost k pravnim ANO ANO
ukonum
Vék minimalné 18 let ANO ANO
Bezuhonnost ANO ANO
Statni obéanstvi CR, zemé
EU, NATO NE ANO
Osobnostni zptsobilost nedoklada se ANO
Bezpe¢nostni spolehlivost nedoklada se ANO

Podminky u stupné utajeni Vyhrazené ovétfuje odpovédnd osoba nebo osoba ji
urcend. Jestlize ji neni, ovéfeni provede Narodni bezpecnostni ufad. U stupné utajeni
Davérné, Tajné a Piisné tajné ovétuje splnéni podminek bezpe¢nostni fizeni, které ma
opravnéni provadeét Narodni bezpecnosti Gfad, zpravodajské sluzby u svych piislusniki,
zaméstnancl a uchazec¢l o pfijeti a Ministerstvo vnitra u piislusniki policie vybranych v
z4jmu plnéni zavaznych ukold.

Ministerstva a jiné spravni ufady maji povinnost kazdy rok do 31. fijna vypracovat
personélni projekt podle 872 zakona a poslat Narodnimu bezpe¢nostnimu ufadu. Tento
projekt obsahuje vyhodnoceni stavu personalni bezpecnosti za uplynuly rok a také obsahuje

piedpokladany pocet osob, u kterych bude nezbytné vykonat v piistim roce bezpecnostni

fizeni, které se bude lisit podle stupnii.

10




2.2

Pristup k utajovanym informacim

Ptistup k utajovanym informacim miize mit:

1.

fyzicka osoba, ktera:

se z hlediska utajovanych informaci stupné utajeni VYHRAZENE prokaZe prohlasenim o
splnéni podminek nebo platnym dokladem, prokéze svou schopnost zabezpecit ochranu
utajovanych informaci nebo je drzitelem osvédceni fyzické osoby na stupen utajeni
DUVERNE, TAINE, PRISNE TAJNE a pouceni stvrdila podpisem

z hlediska utajované informace stupné utajeni DUVERNE, TAJNE nebo PRISNE TAJNE
ma platné osvédceni fyzické osoby odpovidajiciho nebo vyssiho stupné a pouceni stvrdila
podpisem

fyzicka osoba, které bylo uznano bezpec¢nostni opravnéni vydané uradem cizi moci (§62
zakona ¢. 412/2005 Sb.) a byla poucena

fyzicka osoba, které byl udélen souhlas s jednorazovym ptistupem k utajované informaci
(§59 zakona €. 412/2005 Sb.) a byla poucena

fyzickd osoba, kterd neni drzitelem osvédCeni nebo nema piistup k utajovanym
informacim stupné utajeni VYHRAZENE, a to v piipadé udasti CR v ozbrojeném
konfliktu v zahrani¢i nebo v zachranné nebo humanitarni akci v zahraniéi, v piipadé
vyhlaSeni vale¢ného stavu a v pfipad¢ stavu nebezpeci, nouzového stavu nebo stavu

ohrozeni statu (§60 zakona ¢. 412/2005 Sb.)

, Fyzicke osobé lze umoznit pristup k utajované informaci stupné utajeni Prisné tajné,
Tajné nebo Ditverné, jestlize jej nezbytné potiebuje k vykonu své funkce, pracovni nebo
jiné cinnosti, je drZitelem platného osvédceni fyzické osoby (§ 54) prislusného stupne
utajeni a je poucena, nestanovi-li tento zakon nebo zvlastni pravni predpis jinak (§ 58 az

62). (1)

Tabulka 2: Podminky pro pFistup k utajovanym informacim pro fyzickou osobu

Pfistup k utajované
informaci stupn¢ Davérné,
Tajné nebo Prisn¢ tajné

Pfistup k utajované informaci
stupné Vyhrazené

Typ dokumentu
nebo vetejné listiny

Oznameni o splnéni podminek pro
piistup k utajované informaci

Osvédceni fyzické osoby Osvédceni fyzické osoby
Doklad
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Fyzickd osoba musi byt poucena o povinnostech pii manipulaci a nakladani
s utajovanymi informacemi a to nejpozdé&ji pted prvnim piistupem k utajované informaci

konkrétniho stupné.

Pouceni stvrzuje podpisem fyzicka osoba a osoba, kterd pouceni provedla. VétSinou
jde o odpovédnou osobu nebo o osobu ji uréenou. U stupné VYHRAZENE se vyhotovuji
dva vytisky, z toho jeden naleZi fyzické osobé a jeden ulozi osoba, ktera pouceni provedla,
na misto, kam se tyto dokumenty ukladaji podle ustanoveni § 68 odst. 1 zakona ¢. 499/2004
Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakonu. U stupné Duvérné, Tajné a
Ptisné tajné se vyhotovuji tfi vytisky. Jeden dostane fyzicka osoba, jeden ulozi odpovédna
osoba na misto vyhrazené pro ukladani dokumentt a jeden zasle Narodnimu bezpec¢nostnimu
ufadu.

Platnost pouceni kon¢i dnem zaniku platného oznameni o splnéni podminek pro
pfistup k utajované informaci, dokladu nebo osvédceni fyzické osoby. Na zdklad¢ zéaniku

pouceni je fyzicka osoba povaZzovana za nepoucéenou.

Ovéfovani podminek pro vydani dokladu provadi Utad v bezpeénostnim fizeni u
fyzickych osob, které budou vykonavat ¢innost, jejimz zneuzitim by mohlo dojit k ohrozZeni
zajmu CR — tzv. ,citlivou &innost*. Citliva &innost je stanovena zvlastnimi pravnimi
ptedpisy. Muze ji vykonavat pouze osoba, kterd je drzitelem platného dokladu nebo platného

osveédceni.

Citlivé ¢innosti jsou stanoveny podle téchto predpisii:

W

- zékon ¢. 38/1994 Sb., o zahrani¢nim obchodu s vojenskym materidlem a o doplnéni
zékona ¢. 455/1991 Sb., (zivnostensky zakon), ve znéni pozdéjSich predpisi, a zdkona
¢.140/1961 Sb. (trestni zadkon), ve znéni pozdéjSich predpist

- Zékon ¢. 18/1997 Sb., o mirovém vyuziti jaderné energie a ionizujiciho zafeni (atomovy
zékon) a o zméné nékterych zékont, ve znéni pozd¢jsich predpisii

- zékon ¢. 310/2006 Sh., o nakladani snékterymi vécmi vyuzitelnymi k obrannym a
bezpeénostnim Gelim na uzemi CR a o zméné nékterych zakond (zakon o nakladani

S bezpecnostnim materidlem)

- zakon €. 61/1988 Sb., o hornické ¢innosti, vybusninach a o statni banské sprave
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- zdkon ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozd¢jsSich predpist.
Problematiku bezpecnostni zptisobilosti upravuji ustanoveni §80 - §88 zdkona ¢.

412/2005 Sh.

2.3 Fyzicka bezpe€nost

Fyzicka bezpecnost je druhem zajisténi ochrany utajovanych informaci a je upravena

%

Vv hlavé V zdkona ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni

zpusobilosti, ve znéni pozdéjsich predpist.

Fyzickou bezpecnost tvofi systém opatieni, kterd maji neopravnéné osobé zabranit
nebo ztizit piistup k utajovanym informacim, poptipadé pfistup nebo pokus o ng¢j

zaznamenat.
Vytvoteni fyzické bezpecnosti ma:
- odradit pachatele
- znemoznit pokus o vlioupani
- ztizit postup pachatela
- zajistit zasah bezpecnostnich slozek, a tim zvysit pravdépodobnost dopadeni

- Zamezit neopravnénému sezndmeni, nebo nevyzrazeni utajované informace

2.4 Stanoveni jednotlivych hrozeb a jejich vyhodnoceni v€etné stanoveni

celkové miry rizika

Utajované informace jsou ohroZzovany riznymi typy hrozeb. Hrozby se podle jejich
pravdépodobnosti a ocekavanych nasledkl ¢leni na malé, stfedni a velké. Na zakladé¢

vyhodnoceni hrozeb Ize stanovit celkovou miru rizika.

Hrozba neopravnéného nakliadani s utajovanymi informacemi poucenymi osobami

,.Hrozba je moZnost vyzrazeni nebo zneuZiti utajované informace pri naruseni fyzické
bezpecnosti.** (2) Jde o hrozbu tykajici se poruseni povinnosti zaméstnancii poucenych
odpovédnou osobou. Povinnosti jsou stanoveny zdkonem 412/2005 Sh., 0 ochrané

utajovanych informaci a provad¢jicimi vyhlaskami Narodniho bezpecnostniho ufadu.
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PoruSeni povinnosti mize byt imysIné i neimysIné. Za netimysIné poruSeni lze povazovat
vyzrazeni utajovanych informaci z nedbalosti nebo nedodrzeni bezpe¢nostnich zasad a
opatieni pifi manipulaci s utajovanymi dokumenty. Umyslnym porusenim miize byt
vyzrazeni utajovanych informaci za ucelem vlastniho obohaceni nebo zneuziti informaci ve

svij prospéch.

Pravdépodobnost rizika neumyslného poruseni povinnosti je velka, pfesto riziko
umyslného poruseni povinnosti nelze zcela vyloudit, ale je malé. Tato rizika minimalizuje
peclivy vybér zaméstnanct, jejich pravidelné proSkoleni a kontrola ¢innosti. Zaméstnanci,
ktefi maji opravnény ptistup k utajovanym informacim, jsou sezndmeni s platnou
legislativou, ktera definuje jejich prava a povinnosti pii nakladani s utajovanymi

informacemi.

Na zéaklad¢ téchto skuteCnosti firma hodnoti miru rizika neopravnéného nakladani

S utajovanymi informacemi poucenymi osobami jako stfedni.

Hrozba neopravnéného nakladani s utajovanymi informacemi nepovolanou osobou

Jednd se o hrozbu, kdy dojde k seznameni se s utajovanymi informacemi
neopravnénou osobou, aniz by pouceni zaméstnanci porusili své povinnosti. ,,Neoprdvnénou
osobou se rozumi fyzicka nebo pravmicka osoba, ktera nesplituje podminky pristupu k
utajovanym informacim stanovenych zakonem 412/2005* (3) V tomto ptipad¢ je hrozba
spojena s trestnou ¢innosti, napiiklad vloupani se do zabezpecené oblasti, pfepadeni poucené
osoby pfi manipulaci s utajovanymi dokumenty v zabezpecené oblasti i mimo ni nebo
pfepadeni pfi pfenosu a prepravé utajovanych dokumentt. Dalsi hrozbou muze byt natlak na

pouceného zaméstnance s vyhruzkou nasili nebo vydiranim.

Pfesto, ze zabezpeCena oblast je umisténa v budové na misté, které neni bézné
dostupné a je zajiSténa ochrannymi prostiedky fyzické bezpecnosti, firma tuto hrozbu

hodnoti jako stfedni.

Hrozba neopravnéného nakladani s utajovanymi informacemi pri Zivelné pohromé

nebo havarii

Pii zivelné pohromé nebo havarii mlze dojit k neopradvnénému nakladani

s utajovanymi dokumenty v dusledku poruseni bezpeénostnich opatfeni. Utajované
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dokumenty se mohou stat volné piistupné a hrozi jejich zniceni. Dokumenty mohou byt

zni¢eny napiiklad pozarem, vybuchem plynu nebo selhanim technického vybaveni budovy.

Rizika této hrozby jsou minimalizovana stanovenim opatieni v krizovych situacich,
které jsou uvedeny v planu zabezpeteného objektu a zabezpefené oblasti. Miru rizika
neopravnéné¢ho nakladani s utajovanymi informacemi pii zivelné pohrom¢ firma hodnoti

jako malou az sti-edni.

Hrozba ohroZeni utajovanych informaci p¥i teroristickém utoku nebo vandalismu

Teroristicky utok ma mnoho podob, 1ze za n¢j povazovat nalez podezielé latky nebo
predmétu v budové, vyhruzka pouziti vybusniny, doruceni podezielého balicku, ale i utok
jednotlivce nebo ozbrojené skupiny. Hrozbou vandalismu muze byt poskozovani oplasténi

budovy nebo rozbijeni oken.

Rizika této hrozby jsou sniZzena samotnym umisténim objektu a také omezenim

ptistupu do budovy nepovolanym osobam, proto je firma hodnoti jako malé.

Hrozba uUniku utajovanych informaci z bezpecnostni dokumentace v pocdita¢ovém

systému, véetné rizika zniceni dat

Za tUnik utajovanych informaci lze povazovat vyzrazeni nebo zneuziti téchto
informaci. Riziko této hrozby se snizuje vybérem spolehlivych zaméstnanci bez
bezpecnostnich rizik a jejich pravidelnym Skolenim. Dale je nutnd prevence provadéni
aktualizaci pocitatového softwaru a dodrzovani bezpec¢nostnich opatieni pfi pouzivani

pocitacového systému.

Tuto miru rizika firma hodnoti jako stfedni.

Hrozba vyzrazeni utajovanych informaci odposlechem ¢i nasazenim operativni

techniky

Tato hrozba se tyka odposlechu nebo odezirani z prostor mimo zabezpeéenou oblast.
Déale take instalace operativni (odposlechove) techniky. K odposlechu mutze dojit

V pfitomnosti nepovolané osoby pfi jednani o utajovanych informaci, naptiklad odezirdnim

15



nebo skrz oteviené dvefe a okna. Pfipadnému odezirani je zabranéno umisténim zabezpecené

oblasti do 3.NP a instalaci Zaluzii i privatnich folii u vSech oken.

Rizika této hrozby jsou minimalizovana pravidelnym Skolenim poucenych osob a
v piipadé¢ jakéhokoliv podezieni odpovédné osoby se provadi okamzita prohlidka
zabezpecCené oblasti. Vzhledem k umisténi zabezpecené oblasti firma hodnoti toto riziko jako

malé.

Tabulka 3: Stanoveni celkové miry rizika

Hrozba Mira rizika
Neopravnéné nakladani s utajovanymi informacemi stiedni
poucenymi osobami
Neopravnéné nakladani s utajovanymi informacemi stiedni
nepovolanou osobou
Neopravnéné nakladani s utajovanymi informacemi pfi mala a7 stiedni

zivelné pohromé nebo havarii

OhroZeni utajovanych informaci pfi teroristickém utoku nebo mala
vandalismu
Unik utajovanych informaci z bezpe¢nostni dokumentace stiedni

V pocitacovém systému, vcetné rizika zniceni dat

Vyzrazeni utajovanych informaci odposlechem ¢i nasazenim mala
operativni techniky

Celkova mira rizika stiedni

Na zéklad¢ vySe uveden¢ho popisu hrozeb a jejich vyhodnoceni byla stanovena
celkova mira rizika jako stfedni. Tato celkova mira je dulezita pro fyzickou bezpeénost,

ktera stanovuje bezpecnostni opatieni pro minimalizaci jednotlivych rizik.
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2.5 Popis arealu

é} ran= —
PP
B ani 50V m
igovska
skd Braniso
technickey
Budova B objekt
Jihoceska univerzita
acka fakulta KH
garare
5 < vstup do budovy AV
2 Biclogicke
Jih UMBR. entrumAVICR
ENT

Zabezpecend oblast  PAR

Firma STR, s.r.o. sidli v arealu JihoCeské univerzity, konkrétné v budoveé A, kde se
nachazi dalSich 9 budov. Jedna se o budovy KH, AV, které slouzZi jako hlavni vchod pro
vstup do arealu Jihoceské univerzity. Tyto dvé budovy jsou propojeny volné priachozi
chodbou. Z budovy AV se lze dostat pruchozi chodbou do budovy UMBR a také budov
PAR a ENT. Budova UMBR stavebné navazuje na budovu A, ale nejsou prichozi. Budova
A slouzi pro administrativni u¢ely. Ma vstupni dvefe zabezpecené kamerovym systémem a
dostat se do této budovy lze pouze prostiednictvim zaméstnanecké karty s ¢ipem. Budova B
a C se nachazi samostatn¢ a kazda ma svij vlastni vchod. Dale se v arealu nachazi technicky

objekt a garaze.

Areal JihoCeské univerzity je zEasti oplocen vysokou Zeleznou konstrukci a pletivem.
Do aredlu vede pouze jeden hlavni vjezd z BraniSovské ulice. Tento vjezd je zabezpecen
zavorou, kterou obsluhuje vratny nebo ji 1ze oteviit pomoci zaméstnanecké karty s Cipem.

Kazdou budovu a vstup do arealu zabezpecuji prosttedky EZS a CCTV.
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V okoli arealu se zdpadné a jizn¢ rozprostiraji zeméd¢lské plochy, na severni strané
jsou postaveny panelové domy a vychodnim smérem je nové vytvofeny piirodni park, ve

kterém je umistén pamatnik ,,lavicka Vaclava Havla®.

2.6 Stanoveni hranic

Dilezité je u zabezpecené¢ho objektu stanovit jeho hranice. ,, Hranici zabezpecené
oblasti nebo jednaci oblasti je stavebné nebo jinak viditelné ohraniceny prostor.” (4) Ty
jsou tvofeny mistnosti ¢. 304. Stropy a stény v mistnosti jsou pevné stavebni konstrukce.
Strop 2.NP je stavebné delsi nez 3.NP, proto zbylou ¢ast 2.NP kryje plechova stfecha.
Mistnost se nachézi ve 3.NP, proto prulezné otvory (okna) spliuji podminku, ze spodni
hranice prulezného otvoru se nachazi vice jak 5,5 m nad terénem. Pomoci hromosvodu nebo
slanénim ze stfechy se 1ze do mistnosti dostat jen s obtizemi, ale Ize se k ni dostat pomoci
parapetu ze sousedni mistnosti. Z davodu nesplnéni pozadavkd na umisténi prileznych

otvorl je zabezpeceny objekt stanoven jako typ 1.

Jestlize objekt spliuje vyse uvedené podminky a pozadavky, Ize fici, Ze ohraniceny
objekt spliiuje podminky objektu typu 2 s bodovym hodnocenim 2 body podle vyhlasky
528/2005 Sb.

2.7 Stanoveni zabezpeéeného objektu

vV

odolnost.““(5) Zabezpecenym objektem je mistnost ¢. 304 ve tietim nadzemnim podlazi.
Objekt sousedi ze severni strany s mistnosti ¢. 305 a na strané jiZni je hranice totoZna s
hranici zabezpecené oblasti. Smérem na vychod se nachdzi zed’, kterd je pevné stavebni
konstrukce. Ve zdi jsou dva prilezné otvory (okna). Ty splituji podminku, ze spodni hranice
otvoru se nachazi vice jak 5,5 m nad terénem a lze se k nim dostat napiiklad pomoci

hromosvodu nebo okapu jen s obtizemi. Na zapadni strané objekt sousedi s chodbou ¢. 312.

Objekt slouZi jako pracovisté s utajovanymi informacemi a dokumenty, které slouzi
k piepravé jaderného materialu. Musi byt tedy vybaven potifebnymi technickymi prostiedky.
Technické prostfedky musi byt certifikované, jelikoz toto stanovuje zdkon 412/2005 Sb.

Z divodu zvySeni bezpeCnosti proSel zabezpeceny objekt dvéma stavebnimi

Upravami. Doslo k rozdéleni jedné mistnosti ¢. 304 na mistnosti dvé.
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Mistnosti jsou oddélené pomoci pii¢ky ze sadrokartonu a jejich obvod tvofi hranici
zabezpeceného objektu. Jizné orientovana mistnost tvoii hranici zabezpefené oblasti. DalSi

upravou bylo zazdéni dvou oken na vychodni stran¢.

Hranice zabezpeceného objektu je vykreslena v piiloze 1.

2.8 Stanoveni zabezpecené oblasti

,, Urceni typu zabezpecené oblasti je ddano nejméné odolnym prvkem jeji hranice.** (6)
Zabezpecenou oblasti je mistnost ¢. 304 ve tfetim nadzemnim podlazi. Ta je prichozi se
sousedni mistnosti ¢. 303. Dale sousedi ze severni strany se zabezpecenym objektem. Na
jizni strané oblasti je zed se dvéma prileznymi otvory (okny). Ty spliiuji podminku, zZe
spodni hranice otvoru se nachazi vice jak 5,5 m nad terénem a lze se k nim dostat napiiklad
pomoci hromosvodu nebo okapu jen s obtizemi. ,, Priilezné otvory nemusi byt zabezpeceny
certifikovanymi mechanickymi zdabrannymi prostiedky, pokud spodni okraj priilezného
otvoru spliuje nasledujici pozadavky: a) nachdzi se alespon 5,5 m nad terénem,

b) nelze k nému jednoduse proniknout ze strechy nebo za pomoci hromosvodu, okapui,

parapetii, jinych stavebnich prvkii, terénnich nerovnosti, stromii ci jinych staveb. ** (7)

Oblast slouZi nejen jako pracovisté s utajovanymi informacemi a dokumenty, které
slouZi k ptepravé jaderného materialu, ale také jako jejich UloZzna. Musi byt tedy vybavena
potiebnymi technickymi prostfedky. Technické prostfedky musi byt certifikované, jelikoz

toto stanovuje zakon 412/2005 Sh.

Z duvodu zvySeni bezpecnosti prosla zabezpeCena oblast dvéma stavebnimi
upravami. Doslo k zazdéni volné prichoziho vchodu ze sousedni mistnosti ¢. 303 do
zabezpecené oblasti. Po této upraveé Ize vstoupit do oblasti pouze pies zabezpefeny objekt.
Dalsi Gpravou bylo zazdéni vSech oken na jizni strané a vytvoieni jednoho okna na strané
vychodni, které ma zaluzie a mechanicky zabranny prostiedek, certifikované miize. Tyto

miize slouzi k zabezpeceni proti dostupnosti po parapetu ze sousednich mistnosti

Hranice zabezpecené oblasti je vykreslena v piiloze 1.
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3 Bezpecnostni opatireni

3.1 Uschovny objekt

Uschovny objekt se nachazi v zabezpeené oblasti. Jde o certifikovany trezor, ktery
slouzi pro ukladani utajovanych informaci a dokumentti pottebnych pro ptepravu jaderného
materialu. Trezor je v provedeni ASJ 1 do 21.5.2016 a spliiuje pozadavky bezpecnostni téidy
1, podle normy CSN EN 1143-1+A1 platné od ervence 2009.

SS1 =3 body

Uschovny objekt je zajistén certifikovanym bezpegnostnim zdmkem typu 2. Zamek

spliiuje pozadavky bezpe&nostni tfidy B podle normy CSN EN 130.

SS2 =2 body

Celkové hodnoceni ischovneho objektu a jeho zamku (S1):
S1=SS1x SS2

S1 =26 bodi

3.2 Zabezpecena oblast

Zabezpecenou oblasti je mistnost ¢. 304 ve tietim nadzemnim podlaZi. Na jizni strané
oblasti je zed’ se dvéma prileznymi otvory (okny). Ty spliiuji podminku, Ze spodni hranice
otvoru se nachazi vice jak 5,5 m nad terénem a lze se k nim dostat napiiklad pomoci
hromosvodu nebo okapu jen s obtizemi. Z duvodu zvyseni bezpecnosti byla okna na jizni
strané zazdéna a bylo vytvofeno okno na strané vychodni, které mé Zaluzie a mechanicky
zabranny prostiedek, certifikované miize. Tyto miizZe slouzi k zabezpeceni proti dostupnosti

po parapetu ze sousednich mistnosti.

Zabezpecena oblast ma stény z lehké stavebni konstrukce, proto je oblast typu 1.

SS3=1
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Vstup do zabezpeené oblasti je chranén certifikovanymi bezpecnostnimi
protipozarnimi dveimi typu SHERLOCK typ F730/4, certifikované dle bezpe€nostni normy
CSN EN 1627 a protipozarni normy CSN EN 1634. Dveie maji cylindrickou vlozku AP2000
SAS a bezpe¢nostni kovani R3/O/DEKOR typu 3, které je v provedeni koule z vné&jsi strany
oblasti. Zamek je certifikovany Narodnim bezpeénostnim tfadem (NBU) a spliuje
pozadavky bezpe&nostni tiidy 4 podle CSN P ENV 1627.

SS4 = 3 body

Celkové hodnoceni zabezpecené oblasti (S2):

S2 = SS3 x SS4

S2 = 3 body

3.3 Hranice objektu

Hranice zabezpeceného objektu jsou tvofeny mistnosti ¢. 304. Stropy a stény v
mistnostech jsou pevné stavebni konstrukce. Obé mistnosti se nachazi ve 3.NP, proto jejich
prilezné otvory (okna) spliuji podminku, Ze spodni hranice prilezného otvoru se nachazi
vice jak 55 m nad terénem. Pomoci hromosvodu nebo slanénim ze stfechy se lze do
mistnosti dostat jen s obtizemi, ale Ize se k nim dostat pomoci parapetu ze sousedni
mistnosti. Z dtivodi nesplnéni pozadavki na umisténi pruleznych otvoru je zabezpeCeny

objekt stanoven jako typ 1.

S3=1bod

3.4 Systém kontroly vstupu

U zabezpeceného objektu

Kontrola vstupu (KV) Honeywell NetAXS-123 do zabezpeceného objektu je typu 2.
Kontrolu zajistuje bezkontaktni ¢tecka karet, kterd se nachazi pted vstupnimi dveimi do
oblasti. Ve vstupnich dvefich je nainstalovany certifikovany magneticky kontakt IMKW6-10
napojeny na zpozdénou smycku EZS. Kontakt je po piiloZzeni autorizované CcCipove

identifika¢ni karty na urcitou dobu pteklenut a umozni opravnéné osob¢ vstup do objektu.
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Jestlize se opravnéna osoba Cipovou identifikacni kartou neidentifikuje, spusti se pfes EZS

poplasny signal na hlavni vratnici.
SS6 = 2 body

U zabezpecené oblasti

Kontrola vstupu (KV) Honeywell NetAXS-123 do zabezpecené oblasti je typu 2.
Kontrolu zajistuje bezkontaktni ¢tecka karet, kterd se nachazi pted vstupnimi dvefmi do
oblasti. Ve vstupnich dvefich je nainstalovany certifikovany magneticky kontakt IMKW6-10
napojeny na zpozdénou smycku EZS. Kontakt je po piiloZzeni autorizované CcCipove
identifika¢ni karty na urcitou dobu pteklenut a umozni opravnéné osob¢ vstup do objektu.
Jestlize se opravnénd osoba Cipovou identifikaéni kartou neidentifikuje, spusti se pfes PTZS

poplasny signal na hlavni vratnici.

SS6 = 2 body

3.5 ReZzim navstév v objektu

., Navstevy musi byt doprovizeny po celou dobu pobytu v objektu.** (8) Doprovodem
mohou byt zaméstnanci, ktefi jsou oznaCeni identifikacni zaméstnaneckou kartou na
viditelném misté. Udaje o jednotlivych navstévach jsou vzdy zaevidovany v evidenci, ktera
zahrnuje identifikacni udaje navstév a i osob, které navstévy doprovazi. Déle zahrnuje i

casovy udaj, kdy jednotlivé navstévy probeéhly.

SS7 = 3 body

Celkové hodnoceni systému kontroly vstupu a rezimu navstév v objektu:
S4 = SS6 + SS7

S4 =S bodi

3.6 Ostraha

Ostraha zabezpeCené oblasti, ktera se nachazi v arealu JihoCeské univerzity,
konkrétné v budové A, se provadi nepietrzité€. Ma ji na starost firma Security CB, ktera je

vlastnikem areélu, ve kterém se nachazi budova A. Pracovnik ostrahy sidli na hlavni vréatnici.
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Tam jsou smé&fovany vystupy z ustiedny elektrické zabezpecovaci signalizace (EZS), ktera je
umisténa v zabezpecené oblasti. Béhem pracovni doby chodi na obchuizky arealu, které jsou
ndhodneé v zavislosti na vnitinim provozu. Po dobu obchiizky musi byt na hlavni vratnici
druhy pracovnik. Pracovnik ostrahy je povinen provadét kontrolu celého vnitiniho prostoru
aredlu, ale i jednotlivych budov vcetné budovy A, kde se nachadzi zabezpeCena oblast
slouZici jako UloZna pro utajované informace a dokumenty, tykajici se piepravy jaderného
materidlu. Ostraha nema povoleni ke vstupu do zabezpeCeného objektu ani zabezpecené
oblasti. Pro piipad potieby musi pracovnik ostrahy zkontaktovat opravnénou osobu, kterd ma
opravnény pristup do oblasti. Pracovnik ostrahy je povinen zkontrolovat neporusenost a
uzamceni vstupnich dvefi do zabezpecené oblasti. Také je povinen kontrolovat i

neporusenost oken.

Vstup do zabezpecené oblasti musi byt po pracovni dobé vzdy nejprve ozndmen na

hlavni vréatnici.

Na zakladé popisu prace ostrahy odpovida ostraha typu 3.
SS8 = 3 body

3.7 Zarizeni EZS

V prostorach zabezpecené oblasti a zabezpeceného objektu jsou pouzity prvky EZS a
dalsi komponenty splitujici normu CSN EN 50131-1 ed. 2 Poplachové systémy - Poplachové
zabezpeCovaci a tisfiové systémy pro stupenl zabezpeceni 2 nizké az stedni riziko. Tistiovy
systém splituje pozadavky normy CSN EN 50134-1 Poplachové systémy — Systém piivolani

pomaci.
Jednd se o prvky EZS:
— Ustredna EZS GALAXYGD-520 TPKIT Honeywell, spol. s.r.o
— detektor pohybu kombinovany (PIR +MW) typ: RK150T
— tisnova tlacitka S3040/SR
— detektor otresu VIBRO OPTEX Co
— detektor rozbiti skla FG1625 Honeywell, spol. s.r.o.

— magnetické kontakty GP001/AB/G3 (detektor otevieni) Honeywell, spol. s.r.o.
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Vsechna zafizeni elektrické zabezpeCovaci signalizace spliuji poZzadavky norem fady
CSN EN (CLC/TS) 50131. Funkéni zkouskou, podle normy TNI 334591-3, se musi ov&fit

poplachové a tisnové zabezpeCovaci systémy.

Kazdych 12 mésict se provadi revize pouzitych prvka EZS. Tato revize je doloZena
revizni zpravou nebo zpravou o provozni kontrole. Zéapis je uloZzen u odpovédné osoby

(bezpecnostniho feditele nebo osoby jim provéiengé).

Ustiedna EZS je umisténa v zabezpetené oblasti v mistnosti ¢. 304. Zevniti
vstupnich dveti do zabezpeteného objektu je klavesnice s LCD displejem, ktera nam
umoznuje vstup do objektu. Stejna metoda je pouzita i u vstupnich dveti do zabezpecené

oblasti.

Zapojeni prostiedkii do EZS

- vstupni dvefe do zabezpeceného objektu - maji ¢astecné zpozdéné smycky VSTUP 1
(realizované magnetickymi kontakty na dvetich) a PROSTOR 1 (realizovan detektorem
pohybu typu PIR), smycky jsou zpozdéné z divodu moznosti aktivovat ¢i deaktivovat EZS
platnym koédem na LCD klavesnici, zpozdéni je realizovano ustfednou EZS, v pfipadé

ptichodu je zpozdéni smycky VSTUP 1 nahrazeno pieklenutim smycky od kontroly vstupu)
- vstupni dvefe do zabezpeCené oblasti - maji Castecné zpozdéné smycky VSTUP 2
(realizované magnetickymi kontakty na dvetich) a PROSTOR 2 (realizovan detektorem
pohybu typu PIR), smycky jsou zpozdéné z duvodu moznosti aktivovat ¢i deaktivovat EZS

platnym kodem na LCD klavesnici, zpozdéni je realizovano ustfednou EZS, v ptipadé

ptichodu je zpozdéni smycky VSTUP 2 nahrazeno pteklenutim smycky od kontroly vstupu)

- okna zabezpeceného objektu - maji smy¢ky OKNO 1 (realizovand magnetickymi kontakty

na oknech) a SKLO 1 (realizovana detektory tfisténi skla)

- okno zabezpecené oblasti — maji smy¢ky OKNO 2 (realizovana magnetickym kontaktem

na oknech) a SKLO 2 (realizovana detektorem tfisténi skla)
- ischovny objekt - maji smy¢ky TREZOR 1 a TREZOR 2 (realizované otfesovymi senzory)

- vlastni ochrana ustfedny EZS méa smycku USTREDNA (realizovana syst¢tmovym tamper

kontaktem)
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- ptivolani ostrahy pfi ohrozeni jsou zde smycky POMOC 1 a POMOC 2 (realizovana
tisnovym tlacitkem)

- jiné moZnosti narudeni a pohybu v prostoru (probourani stény) - je zde smycka:

POHYB 1 (realizovana pohybovym senzorem v zabezpeceném objektu) a smycka POHYB 2

(realizovana pohybovym senzorem v zabezpecené oblasti)

$S91 = 2 body

V zabezpecené oblasti je nainstalované zatizeni elektrické zabezpecovaci signalizace.
Toto zatfizeni zajiStuje prostorovou, plaStovou ochranu a tistiovy systém. Vystupy EZS a

signalizace EPS jsou sméfovany na hlavni vratnici, kde se nachazi sidlo ostrahy.

SS92 = 3 body
Mezivysledek bodového hodnoceni zatfizeni EZS:
SS9 = (SS91 + SS92)/2 x SS92/0OBL
SS9=(2+3)/2x3/2=25
OBL = bodova hodnota zabezpecené oblasti

Zaokrouhleni vysledné hodnoty na celé Cislo:

SS9=3

Celkovy vysledek bodového hodnoceni ostrahy a systému EZS
S5=SS8 + SS9

SS = 6 bodi

3.8 Ochrana perimetru

Ochrana perimetru je typu 1. To znamena: ,,Fyzické bariéie typu 1 odpovida oploceni

bez specidlnich bezpecnostnich pozadavkii. Ucelem tohoto oploceni je vyznacit hranice a
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zajistit minimalni uroven odrazeni nebo odolnosti. Fyzicka bariéra typu 1 miiZe byt tvorena

jakymkoliv typem materialu.* (9)

SS10 =1 bodi
Hranice perimetru neobsahuji kontrolu vstupu na Z&dném z piistupovych bodu
(SS11). Také nejsou provadény namatkové vstupni a vystupni kontroly (SS12). Hranice
neobsahuje perimetrické detekéni systémy (SS13) ani Z&dné bezpe€nostni osvétleni

z pozadavkil specialniho televizniho systému na perimetru (SS14) a prosttedky CCTV
(SS15).

SS11=0,SS12=0,SS13=0,SS14=0,SS15=0

Celkoveé hodnoceni ochrany perimetru
S6 = (SS10 x SS11) + SS12 + SS13 + SS14 + SS15
S6 = 0 bodu

3.9 Zarizeni elektronické pozarni signalizace

Elektricka poZarni signalizace se nachazi na stropech mistnosti ¢. 304 a zabezpecené
oblasti. PoZarni signalizace je zapojena do tstfedny EZS a ptes ni dovedena na pracovisté

ostrahy. Hl4si¢ je typu SD-503ST a splituje normu CSN EN 50134-1.

Zatizeni EPS jsou bez bodového ohodnoceni.

3.10 Zarizeni na likvidaci dokumentu a dat

Skartovaci stroj typu REXEL MERCURY RSX1630 je urcen na fyzické niceni

nosi¢t UI v SU Diivérné a nizsi, certifikovany NBU. Je umistén v zabezpedené oblasti.

Zatizeni fyzického niceni nosicu informaci nebo dat je bez bodového hodnoceni.
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3.11 Specifikace bezpe€nostnich opatreni a jejich bodové hodnoceni

Tabulka 4: Bezpecnostni opati‘eni a jejich bodové hodnoceni

BODOVE

BEZPECNOSTNI OPATRENI TYP _
OHODNOCENI

Uschovné objekty — 3 body SS1=3

Zamky uschovnych objektt SS2=2

0O 0000 O
b M M | s M B
N WBRANWPS

|

o

O

o

o

<

Celkove hodnoceni uschovného objektu

. ) S1=SS1 x SS2 S1=6
a jeho zamku

4 — 4 body
3 -3 body SS3=1
2 — 2 body
1-1bod

Zabezpecené oblasti

4 — 4 body
3 -3 body SS4=3
2 — 2 body
1-1bod

Uzamykaci systém zabezpecené oblasti

0000|000 D
AAAAAAAA

Celkové ohodnoceni zabezpecené oblasti

a jejiho uzamykaciho systému S2=S5S3xSS4 S2=3

— 4 body
— 3 body S3=1
— 2 body
—1 bod

Objekt

— 4 body
— 3 body
— 2 body SS6=2
— 1 bod

System kontroly vstupu

0000|000 D
A4 444
Hmoobl—\moo.p

Rezim navstév v objektu

ad a) — 3 bod
o adb)-1bod SS7=3
o ad c) - nehodnoceno

a) Navstévy s doprovodem

O

b) Navstévy bez doprovodu

c¢) Navstévy bez kontroly

Celkové hodnoceni kontroly vstupu S4 = SS6 + SS7 S4=5

T.5 - 5bodu
T.4 -4 body
T. 3 -3 body
T.2 -2 body
T.1-1 bod

Ostraha SS8=2

0000 DO
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BODOVE

BEZPECNOSTNI OPATRENI TYP .
OHODNOCENI
o T.4-4body
Zatizeni elektrické zabezpeCovaci a T.3-3body SS91= 2
signalizace o T.2-2body
o T.1-1bod
) a T.4-4body
Instalace zafizeni elektrické zabezpecovaci o T.3-3body SS92=3
signalizace a T.2-2body
o T.1-1bod
Mezivysledek (SS 9) 91+92 SS9=3
Celkové hodnoceni ostrah
; U S5=SS8 + SS9 S5=5
a systemu EZS
a T.4-4body
Fyzické bariéry o T.3-3body $S10=1
a T.2-2body
o T.1-1bodl
Kontrola vstupu v pfistupovych bodech
erimetru
P o ada)—1bod
a) Kontrola je realizovana o adb)-0boda SS11=0
b) Kontrola neni realizovana
Namatkove vstupni a vystupni prohlidky
a) Prohlidky jsou provadény o ada)-1bod
o adb) -0 bodii 5512=0
b) Prohlidky nejsou provadény
Perimetricky detekcni systém (PDS)
) 2 body
- certifikovany Utadem 1 bod SS13=0
- necertifikovany Utadem
Bezpecnostni osvétleni perimetru 2 body SS14=0
Speciélni televizni systém na perimetru 2 body
SS15=0
_ S6 = (SS10 x SS11) + B
Celkové hodnoceni ochrany perimetru | 5512 + SS13 + SS14 + S6=0
SS15
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Tabulka 5: Seznam vSech pouzitych technickych prostitedki

Nazev technického
prostiredku

Pocet | Cislo certifikatu

Popis (Funkce)

Mechanické zabranné prostredky:

Sktinovy trezor typ: ASJ 1 1 T0040/2013 Ukléadani UI do stupné Dtvérné
Bezpecnostni protipozarni T0060/2013 Dvete do zabezpeceného objektu
dvete SHERLOCK typ: 2 a zabezpecené oblasti

F730/4

Bezpe¢nostni cylindricka 5 T0102/2013 Soucast dveii do zabezpeceného
vlozka typ: AP 2000 SAS objektu a zabezpecené oblasti
Bezpe¢nostni kovani ’ T0094/2013 Soucast dveii do zabezpeceného
typ: R3/0O/DEKOR objektu a zabezpecené oblasti

Systém kontroly vstupu:

Ridici jednotka pro kontrolu . | T3001/2014 Ridici jednotka pro kontrolu
vstupu typ: NetAXS-123 vstupu v zabezpecené oblasti
Magneticky kontakt ) T1031/2013 Soucast dvefi do zabezpeceného
typ: GP001/AB/G3 objektu a zabezpecfené oblasti

EZS - komponenty:

Ustedna EZS typ: . | T1109/2012 Ustiedna s 8 programovatelnymi
GALAXYGD-520 TPKIT vystupy a 16 vstupy
LCD klavesnice typ: MK7 T1109/2012 Aktivuje / deaktivuje magneticky
1 kontakt V1 a detektor pohybu P1
v zabezpeceném objektu
LCD klavesnice typ: MK7 T1109/2012 Aktivuje / deaktivuje magneticky
1 kontakt V2 a detektor pohybu P2
v zabezpecené oblasti
Magneticky kontakt typ: T1081/2012 Detektor O1 na oknech v zabez-
EN3-QSC-GN 4 peceném objektu, O2 na oknech v
zabezpecené oblasti
Detektor pohybu T1020/2013 Detektor pohybu P1
kombinovany (PIR+MW) ) Vv zabezpeceném objektu
typ: RK150T Detektor pohybu P2
Vv zabezpecené oblasti
Detektor rozbiti skla typ: T1016/2013 Akusticky detektor tiisténi skla
FG1625 TAS ) S1 v zabezpeceném objektu
Akusticky detektor tfisténi skla
S2 v zabezpecfené oblasti
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Nazev technického

Cislo

prostiredku Pocet certifikatu Popis (Funkce)
Koutovy detektor pozaru Bez certifikace * | Detektor pozéru 1 v
typ: SD-503ST 5 zabezpeceném objektu
Detektor poZaru 2 v zabezpecené
oblasti
Tisnové tlacitko typ: T1114/2012 Tlacitka pro pfivolani pomoci
2 W r . .
S3040/SR v zabezpeCeném objektu a oblasti
Otiesové trezorové ¢idlo 1 T1018/2013 Cidlo umisténé ve skiffiovém
typ: VIBRO trezoru
Skartovaci stroj typ: T5009/2013 Stroj je umistén v zabezpecené
REXEL MERCURY 1 oblasti
RSX1630
Siréna typ: SOM21R Bez certifikace * | Umisténa pied vstupem do
2 zabezpeceného objektu a v

recepci

* Do kategorie necertifikovanych prostredkil patii zatizeni EPS, poplachova navésti (sirény,
pultova signalizace), jejich shoda se kontroluje organem NBU v ramci certifika¢niho fizeni.

., Technicky prostiedek pro ochranu utajovanych informaci musi byt nové porizen v dobé

platnosti jeho certifikatu.* (10)

3.12 Vyhodnoceni miry zabezpeceni

S1+S2+S3 =38
S4+S5=5
S6=2

Tabulka 6: Vyhodnoceni miry zabezpeceni

Zabezpecena oblast Mira rizika

kategorie

DUVERNE mala stfedni velka
Povinné: (S1) + (S2) + (S3) 6 8 9
Povinné: (S4) + (S5) 2 3 3
Nepovinné: (S6) 3 3 4
Celkovy vysledek 11 14 16

Zabezpecena oblast a zabezpeceny objekt vyhovuje pFi stfedni mife rizika pro

nakladani s utajovanymi informacemi do stupné Diivérné.
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4 Provozni rad

Provozni tad je souhrnem administrativnich a organizac¢nich opatfeni. Obsahuje
pravidla pro pohyb osob, navstév a dopravnich prostfedkd po arealu, v objektu a
v zabezpecené oblasti. Daéle je v provoznim fadu obsazena dokumentace k technickym
prostiedkim (mechanické zabranné prostiedky, systém EZS a kontroly vstupu, skartovaci
zafizeni). Dokumentace obsahuje pravidla k pouzivani technickych prostiedkti, datum
instalace prostiedkli a stanoveni pravidelnych kontrol funk¢nosti. Soucasti provozniho fadu
jsou pravidla pro manipulaci s kli¢i, ptipadn¢ identifika¢nimi prvky. Jedna se o kli¢e od
zabezpeCeného objektu, zabezpefené oblasti, uschovného objektu, pfenosnych schranek, o
kody elektrického zabezpeCovaciho systému a identifikaéni Kkarty, pFistupova hesla
k pocita¢i. Pravidla se tykaji evidence, tschovy, oznaCovani, ptidélovani a odevzdavani
klich. Pro vétsi bezpecnost se doporucuje klice uchovavat v zabezpeceném objektu. Také
jsou v provoznim fadu shrnuta pravidla pro vykon ostrahy. Ta stanovuji pocet ¢lenti ostrahy

a povinnosti pii jejich vykonu.

4.1 Pravidla pro vstup a pohyb osob v budové A, objektu a zabezpecené
oblasti

Pravidla pro pohyb osob v budové A jsou zabezpecena tak, Ze se samostatné mohou
pohybovat pouze zaméstnanci, ktefi vlastni své osobni identifika¢ni karty. Navstévy se
mohou pohybovat pouze s doprovodem zaméstnance a jejich pfichod a odchod je veden
v evidenéni knize na hlavni vratnici. Do budovy lze vstoupit pouze za ucelem navstév,
sluzebnich jednani nebo dodavatelskych sluzeb. Pravidla tykajici se pohybu po
zabezpeceném objektu nebo zabezpecené oblasti jsou mnohem piisnéjsi. Po zabezpeCeném
objektu nebo zabezpecené oblasti se mohou pohybovat pouze osoby opravnéné k ptistupu na
stupen utajeni Duvérné, 0soby s provérkou Vyhrazené pouze za doprovodu urcené osoby
s provérkou na stupen utajeni Daveérné. Navstévam vstup do zabezpecené oblasti schvaluje
odpovédna osoba, nebo bezpe¢nostni feditel, a to pouze v pritomnosti doprovodu urcené
osoby. Navstéva je poucena, zaevidovdna V knize navstév zabezpeCené oblasti. Kniha
navstév obsahuje jméno, piijmeni, ¢islo dokladu totoznosti, ndzev firmy, predmét navstévy,
jméno osoby, se kterou se probéhne jednani a casovy udaj, kdy byla navstéva vykonana.
Osoby se mohou zdrzet pouze po dobu nezbytné nutnou k vykonani ¢innosti. Opravnéna

osoba nesmi nikdy nechat navstévu samotnou. Po ukonceni navstévy je navstéva odepsana
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z knihy navitév a je odvedena zpét na hlavni vrétnici. P¥islusnici Policie CR, inspektofi
bezpecnostni prace a organy statniho pozarniho dozoru maji vstup do zabezpeceného objektu
nebo oblasti povolen po predlozeni sluzebniho pritkazu a zapisu do knihy navstév za
doprovodu opravnéné osoby. V mimotfadném piipadé zameéstnanci zdravotnické, hasicské,
vodarenské, plynarenské a kanalizacni sluzby, mohou vstoupit do zabezpeceného objektu
nebo oblasti bez doprovodu, pokud divodem k jejich vstupu je poskytnuti prvni pomoci,
odvoz nemocného zaméstnance nebo havarie plynu, vody, vznik poZzaru, ktery vyZaduje
rychly a nezbytny zasah. Zaznam o jejich zésahu a jejich identifikace se vyhotovuje

dodatec¢né.

Bezpecnostni a kontrolni opatieni pri vstupu do zabezpeceného objektu a zabezpecené

oblasti

Tato pravidla zahrnuji bezpe¢nostni a kontrolni opatieni pfi vstupu do zabezpeceného
objektu. Opatfeni musi béhem pracovni doby dodrzovat pfitomny pouceny zaméstnanec.

Jedna se o pravidla:

- pted vstupem do mistnosti zkontrolovat neporuSenost vstupnich dvefi a rdmu,
v piipad¢é zjisténi jejich poruseni, povolani ostrahy, provést zaznam do

dokumentace a o ptipadu informovat bezpecnostniho feditele

- pfi odemc¢eni mistnosti pouzit identifikaéni kartu pro kontrolu vstupu, vypnout
EZS a ovéfit neporusenost mistnosti, oken a vybaveni, ovéfit neporusenost

vstupnich dvefi a ramu zabezpecené oblasti

- pfi umoznéni vstupu jiné osob& ovéfit totoznost osoby a zapsat ji do knihy
navstév

- pti odchodu zkontrolovat okna a aktivovat EZS

Tato bezpecnostni a kontrolni opatieni se provadi i pii vstupu do zabezpecené oblasti.

4.2 Pravidla pro rezim pohybu utajovanych informaci v objektu

Dals§im opatfenim jsou stanovena pravidla pro rezim pohybu utajovanych informaci
v objektu. Cilem opatfeni je ochrana utajovanych informaci nebo dokumenta pii piijmuti,

evidenci, zpracovani, ptepravé, ukladani, vyfazovani, skartaci, archivaci a dal$i jiné
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manipulaci v souladu s platnou legislativou a vyhlaskou 19/2008 Sh. Zaméstnanci musi byt
proskoleni o tom, kdy a jakym zptisobem se eviduji utajované dokumenty do manipulaéni
knihy, jakym zptisobem jsou dokumenty pienaSeny a jak je mozné realizovat dopravu

dokumentti. Za proskoleni zaméstnancti zodpovida odpovédna osoba.

4.3 Provozni dokumentace k technickym prostredkiim

Soucasti provozniho fadu je dokumentace k technickym prostfedkiim. Ta zahrnuje
pravidla pro jejich pouzivani. Technické prostfedky mohou byt pouzivany pouze poucenymi
osobami, které¢ obsluhuji prostiedky vramci vykonu své cinnosti. Pouceni provadi
bezpecnostni feditel. Tykd se manipulace s prostiedky, piedchazeni jejich poskozeni nebo
zniCeni, Které muze zpusobit snizeni urovné OUIL Jestlize je zjisténo poskozeni nebo
nefunk¢nost technického prostiedku, musi byt zdvada nahldSena bezpeCnostnimu fediteli
(odpovédné osob¢), ktery musi co nejrychleji zdvadu odstranit. Bezpecnostni feditel je
povinen provadét pravidelné kontroly instalovanych prostiedkid v zabezpeCené oblasti.
System EZS a kontroly vstupu, které umoziuji vstup do zabezpecené oblasti, mohou
vyuZivat pouze osoby poucené o funk¢nosti systému. Tyto osoby maji piidéleny kod pro
obsluhu EZS a osobni identifika¢ni karty. Jejich povinnosti je zamezeni seznameni
nepovolané osoby s kodem. Jestlize dojde k vyzrazeni nebo ztraté kodu, musi byt tato
skutecnost nahlasena bezpecnostnimu fediteli. Bezpecnostni feditel je povinen zapisovat
stavy, revize, zmény systétmu EZS do provozni knihy EZS. Dale jsou pouéené osoby
proskoleny jak obsluhovat skartovaci zafizeni. Toto zafizeni musi odpovidat certifikaci
Narodniho bezpecnostniho ufadu. Zjisti-li poucené osoby zdvadu skartovaciho zatfizeni, musi

Ji nahlasit bezpecnostnimu fediteli, ktery je povinen zajistit napravu.
Provozni dokumentace k technickym prostiedkiim je tvofena:

- dokumentaci uschovnych objekti

- dokumentaci EZS

- dokumentaci skarta¢niho zatizeni

- dokumentaci bezpecnostniho zamku dveti

Provozni dokumentace se uklada do zabezpelené oblasti. Bezpecnostni feditel je
odpovédny za uplnost dokumentace, dodrzeni stanovenych terminti kontrol funkcnosti a

revizi instalovanych technickych prostredkd.
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4.4 Pravidla pro manipulaci s kli€i

DalSimi pravidly jsou pravidla pro manipulaci s kli¢i, pfipadné identifika¢nimi prvky.

Jedné se o:

kli¢e od zabezpeceného objektu

- klice od zabezpecené oblasti

- klice a ¢iselné kombinace od uschovného objektu
- kody EZS a identifikacni karty

- klice a ¢iselné kombinace od pienosnych schranek

Vstupni dvete do zabezpeceného objektu a zabezpecené oblasti jsou zajistény jednim
zamkem. Od dveii existuje 5 kli¢i, z nichz ma kazdy kli¢ pridélené potadové ¢islo od 1 do 5.
Kli¢ s ¢. 1 ma pracovnik, ktery je povéfen vedenim jednaciho protokolu. DrZitelem klice s €.
2 je bezpecnostni spravce IS. KIi¢ s ¢. 3 ma odpovédna osoba, kli¢ €. 4 slouzi jako pomocny
kli¢, ktery je ulozen v trezoru a kli¢ €. 5 je nouzovy duplikat v zapeceténé krabicce v trezoru
zéaloznich klict spravy. Poucend osoba ma piisny zakaz klice pijCovat jinym osobam a je
povinna zamezit jejich poSkozeni nebo vytvareni duplikat. V ptipad¢ ztraty kteréhokoliv
klice se musi ztrata nahlésit bezpe¢nostnimu fediteli. Ten musi okamzité provést kontrolu
neporusenosti vstupnich dveti, mistnosti, Uschovneho objektu a nasledné se provede vyména
zamku u zabezpecené¢ho objektu nebo zabezpecené oblasti. Pro prepravu utajovanych
dokumentti slouzi prenosné schranky, které jsou zajiStény mechanickymi nebo
kombina¢nimi zdmky. Duplikaty kli¢h a zalozni udaje ciselné kombinace schranek se

v zalepené obalce ukladaji do uschovného objektu.

4.5 Pravidla pro vykon ostrahy

Ostraha zabezpeCené oblasti, kterd se nachazi v aredlu JihoCeské univerzity,
konkrétné v budové A, se provadi nepfetrzité a v souladu s poZadavky v ptiloze 1 vyhlaSky
¢. 528/2005 o fyzické bezpecnosti a certifikaci technickych prostfedkti. Ma ji na starost
firma Security CB, ktera je vlastnikem arealu, ve kterém se nachazi budova A. Pracovnik
ostrahy sidli na hlavni vratnici. Tam jsou smérovany vystupy z ustfedny elektrické

zabezpecovaci signalizace (EZS), ktera je umisténa v zabezpecené oblasti. Béhem pracovni
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doby chodi na obchiizky aredlu, které jsou ndhodné v zavislosti na vnitinim provozu. Nesmi
vsak presahnout dobu intervalu 6 hodin. Po dobu obchtizky musi byt na hlavni vratnici druhy
pracovnik. Pracovnik ostrahy je povinen provadét kontrolu celého vnitiniho prostoru aredlu,
ale 1 jednotlivych budov véetné budovy A, kde se nachazi zabezpecena oblast slouzici jako
ulozna pro utajované informace a dokumenty, tykajici se piepravy jaderného materialu.
Dalsi povinnosti pracovnika je vedeni zdznami o vSech osobéach a néavstévach vstupujicich
do aredlu. V pripadé havarijni situace je povinen poskytnout potfebnou pomoc
zaméstnanciim v areélu, piislusnikim Policie CR, &lentim zdravotnické nebo hasiéské sluzby

atd.

Ostraha nema povoleni ke vstupu do zabezpeceného objektu ani zabezpecené oblasti.
Pro piipad potieby musi pracovnik ostrahy zkontaktovat opravnénou osobu, kterd ma
opravnény ptistup do oblasti. Pracovnik ostrahy je povinen zkontrolovat neporusenost a
uzamceni vstupnich dvefi do zabezpecené oblasti. Také je povinen kontrolovat i

neporusenost oken.

Za urcity druh ostrahy lze povazovat ostrahu fyzickou, kterou béhem pracovni doby
vykonava opravnéna osoba majici ptistup k utajovanym informacim. Tato osoba je poucena
osobou odpovédnou. Fyzicka ostraha se tyka kontroly uzaméeni vstupnich dvefi vedoucich
do zabezpecené¢ho objektu a zabezpecené oblasti, uzamceni uschovného objektu a také
neporusenosti oken. Dale je opravnéna osoba povinna zkontrolovat, jestli nejsou utajované
informace volné v mistnosti nebo zda neni poskozena funkénost nékterého z technickych
prostiedkil v zabezpeceném objektu, které mohou zpUsobit sniZeni ochrany utajovanych
informaci. V pfipad¢ mimotfadné udalosti musi informovat bezpecnostniho feditele
(odpovédnou osobu) piipadné zavolat Policii CR, hasi¢sky sbor, zachrannou sluzbu atd. Pii

piepadeni je opravnéna osoba povinna vyuzit tisnového systému K pfivolani pomoci.
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5 Zabezpeceni objektu a zabezpecené oblasti v mimoradnych

situacich

Mimotadna situace je stav, kdy bezprostfedné hrozi, ze dojde k vyzrazeni nebo
zneuZiti utajovanych informaci. Tato definice je podle vyhlasky Narodniho bezpe¢nostniho
uradu ¢. 528/2005 Sb. o fyzické bezpecnosti a certifikaci technickych prosttedka v § 2, pism.
I). Mimofadnou situaci mtze byt:

- neopravnéné naloZeni s utajovanymi informacemi poucenymi osobami imysln¢ 1

netumysiné

- neopravnéné nalozeni s utajovanymi informacemi nepovolanou osobou

- neopravnéné nalozeni s utajovanymi informacemi pii Zivelné pohromé (povoden)

- neopravnéné naloZzeni s utajovanymi informacemi pii havarii (pozar, vybuch
plynu)

- neopravnéné nalozeni s utajovanymi informacemi pii teroristickém utoku nebo

vandalismu (demonstrace)
- Unik utajovanych informaci z IS, riziko zni¢eni dat

- vyzrazeni utajovanych informaci (odposlechem)

Spolecnost se snazi tato rizika co nejvice minimalizovat:

dikladnym vybérem zaméstnancii

- pravidelnym Skolenim

- pravidelnou kontrolni ¢innosti opatieni fyzické bezpecnosti
- omezenim pohybu cizich osob v budové

- opatfenim fyzické bezpec€nosti (technickymi prostiedky, ostrahou)

U feSeni mimofadnych situaci je rozhodujici vCasné poznani rizika ohrozZeni
utajovanych informaci, wroven bezpecnostniho opatfeni, rychlost feSeni a nasledné
odstranéni $kod vzniklych z mimotadné situace, rychlost informovani ptislusnych subjektt a

schopnost obnovit standardni stav OUI na tGroven pfed vznikem mimotadné situace.
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5.1 VyhlaSeni stavu ohrozeni utajovanych informaci

Stav ohroZeni utajovanych informaci je vyhl&Sen v pfipadé zvyseni rizika ohrozeni
utajovanych informaci. Ohrozenim mize byt pokus o odcizeni utajovanych informaci,
nefunk¢nost technickych prostiedku slouzicich k ochrané zabezpecené oblasti nebo zména
bezpecnostni situace. Stav ohrozeni vyhlaSuje vzdy odpovédna osoba. O tomto stavu je
informovana i fyzicka ostraha, v nékterych ptipadech i bezpe¢nostni agentura. Pracovnici
ostrahy jsou povinni uzaviit budovu, zamezit jakékoliv dalSi navstévé a nasledné provést
dikladnou kontrolu budovy. Jestlize se utajované informace nachdzi mimo zabezpecenou
oblast, pracovnik je povinen tuto skutecnost ohlésit bezpecnostnimu fediteli a zajistit, aby
utajovane informace nebyly do piedani bezpeénostnimu fediteli odcizeny, poSkozeny a ani

se k nim nedostala nepovolana osoba.

5.2 Evakuace

Jestlize je vyhlaSena evakuace, poucené osoby musi v zabezpecené oblasti okamzité
ukoncit veSkerou manipulaci s utajovanymi informacemi a dokumenty, které se tykaji
piepravy jaderného materialu. Na zakladé pokynt bezpecnostniho feditele musi poucené
osoby pripravit utajované informace k evakuaci. Bezpecnostni feditel je povinen vyhlasit
stav ohroZeni utajovanych informaci a sepsat jejich seznam ve dvou vyhotovenich.
Utajované dokumenty musi byt uloZzeny do pienosnych tschovnych schranek, které jsou
v souladu s platnou legislativou a smérnici, ktera zajiStuje administrativni bezpecnost.
K utajovanym dokumentiim se pfilozi i jedno vyhotoveni seznamu utajovanych informaci,
které bezpe€nostni feditel mezitim sepsal. Pienosné schranky jsou uloZeny do uloZného
objektu, ktery musi poucend osoba fadn¢ uzaviit a uzamknout. Poté se uzamkne zabezpecena
oblast a aktivuje EZS. O tom, zda utajované informace ziistanou v zabezpecené oblasti nebo
budou piepraveny na pfedem uréené misto, rozhoduje bezpecnostni feditel (odpovédna

osoba).

Evakuace zaméstnancli ze zabezpecené oblasti je fizena bezpe€nostnim feditelem.
Pokud neni pfitomen, evakuaci zajistuje jina povefend odpovédné osoba. Zaméstnanci musi

opustit zabezpecenou oblast po vyznacenych evakuacnich cestach.
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6 Zavér

Cilem bakalaiské prace bylo vytvofit projekt fyzické bezpecnosti, zabyvajici se
pfepravou jaderného materidlu. Pro vytvofeni projektu bylo potieba sezndmit se s
vyhlaSkami a zakony, podle nichZ je nutné se fidit pfi feSeni této problematiky. Hlavni
legislativou, podle které byla prace vytvafena, byla novela vyhlasky 528/2005 Sb., o fyzické
bezpecnosti a certifikaci technickych prostiedkli, ve znéni vyhlasky ¢. 19/2008 Sb. a

vyhlasky ¢. 454/2011 Sb. Do projektu byly zakomponovany pouze platné certifikovane

technické prosttedky, které jsou uvedeny ve Véstniku Narodniho bezpe¢nostniho tradu.

V ramci fyzické bezpecnosti byly uvedeny a popsany nejcastéjsi hrozby, které mohou
vést k poskozeni nebo uplnému zniceni utajovanych informaci a dokumentti. Celkova mira
rizika byla vyhodnocena jako stfedni. Pro pfedchdzeni téchto hrozeb bylo nutné stanovit a
bodové ohodnotit bezpecnostni opatfeni, které je potieba k vyhodnoceni miry zabezpeceni
podle uloZenych utajovanych informaci. Bylo zjisténo, Ze zabezpeceny objekt a zabezpecena
oblast je vyhovujici pfi stiedni mife rizika u nakladani s utajovanymi informacemi do stupné
Daveérné.

U zabezpeCeného objektu a zabezpeCené oblasti fiktivni firmy STR, s.r.o. bylo
z divodu zvysSeni bezpecnosti provedeno nékolik stavebnich uprav. Tyto Upravy byly
provedeny na zaklad¢ pravnich pfedpisti. U zabezpeCeného objektu byla rozdélena jedna
mistnost ¢. 304 na mistnosti dvé a na vychodni stran¢ byla zazdéna dvé okna. U zabezpecené
oblasti doslo k zazdéni volné prichoziho vchodu ze sousedni mistnosti ¢. 303 do oblasti. Po
této upravé lze do oblasti vstoupit pouze pies zabezpeCeny objekt. Déle byla zazdéna
vSechna okna na jizni stran¢ a jedno okno vytvofeno na stran¢ vychodni, které bylo opatfeno
Zaluziemi a mechanickym zabrannym prostiedkem, miizi. Ta slouZi k zabezpeeni proti

dostupnosti po parapetu ze sousednich mistnosti.

Vytvoreny projekt fyzické bezpecnosti, zabyvajici se prepravou jaderného materialu,
spliiuje cil prace, kterym bylo zajisténi efektivniho fyzického zabezpeceni, které ma
predchdzet piipadnym utokim a snahdm o zneuziti nebo neopravnéné seznameni

S utajovanou informaci o pfepravé jaderné¢ho materialu.
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Piiloha 1: Schéma zabezpecené oblasti a objektu
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Legenda
zabezpeceny objekt
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pozarni Cidlo
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magneticky kontakt
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CtecCka kontroly vstupu
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Ustfedna EZS
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Priloha 2: Seznam pouZitych zkratek a pojmi

CCTV (Closed-Circuit television) uzavieny televizni okruh vyuZzivajici

CSN

EZS

EPS

IS

KV

NBU

Ooul

PIR (Passive Infrared Sensor)

SuU
Tamper kontakt

TNI
Ul

bezpelnostnich kamer

oznaceni ¢eskych technickych norem
elektricka zabezpec€ovaci signalizace
elektricka pozarni signalizace
informacni systém

kontrola vstupu

Narodni bezpecnostni urad

ochrana utajovanych informaci

pasivni infracervené Cidlo slouzici k detekci
pohybu osob

stupen utajeni

magneticky kontakt detekujici otevfeni,
sejmuti krytu atd.

technické normalizaéni informace
utajovana informace



Priloha 3: Tabulka cen pouzitych technickych prostiedki

; x ¥ o Celkova cena

Nazev Cena za kus (K¢) | Pocet kust véetné DPH (K¢)
Sktinovy trezor typ: ASJ 1 + 24 924 1 24924
trezorovy zamek Mauer
Bezpecnostni protipozarni
dvete typ: SHERLOCK F730/4 28254 2 S0 508
Bezpecnostni cylindricka
vloZzka AP 2000 SAS 2282 2 4 564
(GEGE Pextra+ SAS)
Bezpecnostni kovani
typ: R3/O/DEKOR 2248 2 4496
Ridici jednotka pro kontrolu
vstupu typ: NetAXS-123 13552 ! 13552
Magneticky kontakt
typ: GPOO1/AB/G3 957 2 1914
Ustiedna EZS:
typ: GALAXYGD-520 TPKIT 12572 1 12572
LCD klavesnice typ: MK7 3569 2 7138
Magneticky kontakt
typ: EN3-QSC-GN 550 4 2200
Detektor pohybu kombinovany
(PIR + MW) typ: RK150T 1650 2 3300
Detektor rozbiti skla
typ: FG1625 1010 2 2020
Koutovy detektor pozaru
typ: SD-503ST i 2 1542
Tisnové tlacitko typ: S3040/SR 880 2 1760
Siréna typ: SOM21R 380 1 380
Ottesové trezorové ¢idlo
typ: VIBRO 778 1 778
Skartovaci stroj typ: REXEL
MERCURY RSX1630 8833 ! 8833
Stavebni Upravy a montaz - 1 40 000
Revizni zprava 3000 1 3000
Cipové karty 150 10 1 500
Celkova cena: 190981

Ceny jsou uvedeny orienta¢n¢ a byly vyhledany z odlisSnych zdroji dne 20.11.2014.
Vétsina cen je piimo od samotného vyrobce. V pfipadé zmény technického prostiedku je
nutné vybrat prostiedek se stejnym nebo vySsim ohodnocenim, aby nedoSlo ke sniZeni

hodnoceni fyzické bezpecnosti zabezpeceného objektu nebo zabezpecené oblasti.
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