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opatfeni a nafizeni (ZKB, eIDAS, GDPR a dalsich) souvisi pokrocily zptisob
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souvisejicich pojmu. V praktické Casti autor provede srovnani sou¢asného stavu
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Slovnik pojmiu

Aktiva — (assets) jsou hodnoty, zdroje ¢i majetek ktery je potieba chranit.

Autentizace — Proces ovéreni identity.

Autorizace — Proces ziskavani povoleni k operaci.

Big Data — Enormni mnozstvi datovych soubort, které diky své rozsahlosti
nelze spravovat a zpracovavat béznymi metodami. Ukladaji se do datovych skladi.

Brute Force — Metoda pro desifrovani obsahu pouzivajici ,,hrubou silu“. Dany
pocita¢ jednoduse zkousi ndhodné varianty pfistupovych udaji, podob hesel aj.
Zavisla na vypocetnim vykonu zatizeni.

Cloud computing — Zptsob proptjc¢ovani vypocetnich sluzeb skrze internet
(Cloud) nepiimo jeho wuzivateli. (Naptiklad ulozisté dat, vypocetni vykon,
Analytické néstroje, Softwarové aplikace, Databazové servery aj.)

Data — Informace v digitalni podob¢ uréené k binarnimu zpracovani. Jedna se
o souhrn informaci se spolecnym znakem a vypovidajici hodnotou.

Data mining — Proces ziskavani netrivialnich skrytych a potencialné uzite¢nych
informaci z dat.

Databaze — Strukturovany systém uloZenych informaci a dat.

Databazovy server — Prvek pocitacové sité a uloziSté¢ databazi umoZznujici
manipulaci s nimi a jejich poskytovani.

Digital Born Documents — eDokumenty vytvofené pomoci textového
procesoru.

Digital Surrogates — Pfevedené analogové dokumenty do digitalni podoby.

Document Management System — Aplikacni software, slouzici ke spravé
zaznamu. (angl. Document = zdznam v ¢eském prostiedi)

eGovernment — Elektronicky systém vetejné spravy se vSemi jejimi prvky.

Framework — Je sada pravidel, standardi a metod, které se obecné pouzivaji
jako vzor pro feSeni urCitého problému. Lze definovat také jako podplirnou
softwarovou strukturu s jiz predem definovanymi pravidly, standardy a metodami.

Hardware — Technické vybaveni pocitace.

Informacni bezpe€nostni incident — NaruSeni bezpecnosti informaci, sluzeb,

integrity informacniho systému v diisledku kybernetické bezpecnostni udalosti.



Informatika — Véda zabyvajici se studiem procesit zpracovavajicich
informace, jejich teoretickymi zaklady, analyzou, navrhem, efektivitou,
implementaci a aplikacemi, at’ uz jde o informace ulozené ve formé bitii v paméti
pocitace, nachazejici se v dokumentech na internetu nebo zapsané v genech zivych
organismd.

Informacni systém — Systém vzajemn¢ propojenych prostiedki a procest,
které slouzi k ukladani, zpracovavani a poskytovani informaci.

Integrita — Neménnost, stalost dat.

Korupce dat — chyby v datech, které se prihodili selhavanim ¢i poruchou
pamét'ového média (Naptiklad Operacni pamét’, Pevny disk, SSD)

Kyberneticka bezpefnost — Odvétvi informatiky zabyvajici se sniZovanim
bezpecnostniho rizika a reagovanim na n¢ pomoci technickych, organizacnich a
jinych prostredk.

Kyberprostor — Virtualni prostiedi pocitacovych siti (Internet, intranety aj.)
dohromady tvoficich nehmotny svét.

Metadata — Popisné informace o datech.

Moortv ziakon — Pravidlo o rastu vypocetniho vykonu vyréené zakladatelem
firmy Inte] Moorem. Rika, Ze pribézné za kazdé 2 roky se podet tranzistorti na
procesoru zdvojnasobi.

Operacni pamét — Pamét’ s ndhodnym piistupem. Zakladni komponenta
osobniho pocitace umoziujici zapis a ¢teni informaci s relativné vysokou rychlosti.
Volatilni.

Procesor — Zakladni elektronicka souastka osobniho pocitace, kterd umi
vykonavat strojové instrukce pomoci své instrukéni sady. M4 na starosti vypocetni
operace.

Profilovani — Metoda ziskavani informaci a vzorct chovani dané osoby pomoci
jejich osobnich udaji a dalsich dopliujicich informaci.

Pavodce — dle archivniho zakona kazdy, z jehoz ¢innosti dokument vznikl; za
dokument vznikly z Cinnosti piivodce se povazuje rovnéz dokument, ktery byl
plivodci doru€en nebo jinak predan.

Software — Programové vybaveni pocitace. DéEli se na systémovy a aplikacni.



Sifrovani / kryptografie — Zpisoby a metody utajovani informaci (jak
digitalni, tak analogové¢). Dé€li se na asymetrické (2 klice) a symetrické (1 klic)

Sifrovaci algoritmus — Matematické operace slouzici k zagifrovani (= utajeni)
danych dat.

Time to live — Volné pielozeno jako délka zivota. Oznacuje zivotnost. Doba

existence a platnosti danych dat. Po vyprseni této doby by mélo dojit k jejich

vymazani.

USB Token — Zabezpecené pamét'ové zatizeni slouzici k autentizaci vlastnika.

Virtualizace — Oznaceni postupti, technik a prostiedku, které umoznuji pocitaci

simulovat (vytvaret iluzi) ur¢itého vypocetniho prostredi.

XML - Extensible Markup Language. Znackovaci jazyk standardizovany
W3C. Umoznuje snadné vytvareni konkrétnich znackovacich jazykid pro rtzné
ucely artzné typy dat. Jazykovou sadou je Unicode. VéEtSina metadatovych

schémat je psana v XML.



Uvod

Sneustdle se rozvijejicimi a finanéné dostupnéjSimi informacnimi
technologiemi se stava eGovernment, jehoz zakladnim prvkem je eDokument, stale
vykonnéjsim, uzitecnéjSim a poptavanym prostiednikem ke komunikaci riiznych
subjektl s vefejnou a statni spravou. Na druhou stranu tento rozmach pfinasi nové,
chytfej$i a vykonnéjsi metody, nesouci s sebou rostouci bezpe¢nostni hrozby
zalozené na raznych rizicich jednotlivych metod. Na tuto skuteCnost reaguji
vykonné organy Evropské Unie a jeji cClenské zemé zavedenim novych
legislativnich opatieni. Dochazi k zdsadnim zménam, nejen pravniho ramce, ale ke
komplexni zméné v problematice bezpec¢nosti kyberprostoru, a tedy i eDokument,
elektronicka identifikace a divéryhodnost sluzeb (eIDAS), implementace smérnice
NIS do ceského prava pomoci Velké a Malé novely Zakona o kybernetické
bezpec¢nosti a natizeni General Data Protection Regulation (GDPR). Plati, ze
veskerd legislativa zminéna v textu je platnd v dob¢ psani této prace.

Cilem této prace je poskytnout uceleny vSeobecny piehled v oblasti téchto
novych legislativnich opatfenich a dalSich prvkid eGovernmentu dotykajicich se
eDokumentli. Dale provést srovnani procest pred a po aplikaci smérnice NIS do
Zakona o kybernetické bezpecnosti s dirazem na piistup k datim, pravidlim
bezpecnostni politiky organizace, finanéni naro€nosti, lidskym zdrojim,
zptistupnovani dat vetfejnosti a v neposledni fadé k ochrané dat.

Prace je rozd€lena na teoretickou a praktickou cast, kdy teoretickd Cast je
zaméfena na jednotliva nova legislativni opatieni (ZKB, eIDAS, GDPR) a prvky
¢eského eGovernmentu (eDokument, Datova schranka, elektronicka znacka aj.).
Prakticka ¢ast prace je tvofena komparaci Zakona o kybernetické bezpec¢nosti s jeho
novelami zavadéjicimi smérnici NIS.

Zakladnimi prameny pro zpracovani celé prace byly pfedev§im samotné
zakony, smérnice a nafizeni. Nelze také opomenout informacni servis poskytovany
Ministerstvem vnitra skrze své obsahlé webové stranky. Neméné diilezitymi zdroji
byly také webové stranky Narodniho ufadu pro kybernetickou bezpe&nost a Uadu

pro ochranu osobnich udajii, které maji velmi dobie strukturovany, a pfedevsim



srozumitelny informacni servis. Zakladni literaturu potom tvofili knihy E-
government v Ceské republice Pravni a technologické aspekty od autori P. Matese,
V. Smejkala. V problematice ochrany digitalnich dokumentt bylo pro praci velmi
zasadni dilo pana L. Cubra Dlouhodoba ochrana digitalnich dokument.

Ctenafi by prace méla poskytnout piehled o klicovych prvcich eGovernmentu
Ceské republiky a legislativou stimto piimo souvisejici véetnd vysledné

komparace ZKB.
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1. eDokument

Dokumentem se dle zdkona o archivnictvi a spisové sluzbé ¢. 499/2004 Sb.
rozumi ,,...kazdda pisemna, obrazova, zvukova nebo jinak zaznamenana informace,
at jiz v podobé analogové c¢i digitalni, ktera byla vytvorena pivodcem nebo byla
piivodci dorucena,”* eDokument ma tudiz naprosto totoznou pravni hodnotu
jako analogovy dokument, stim, Ze musi dodrzet veSkeré naleZzitosti, které jej
jednoznaéné identifikuji a zajistuji jeho integritu?>. V Ceské republice fadné
podepsany a orazitkovany elektronicky dokument nabyvéa stejné pravni ucinnosti
jako, klasicky, analogovy dokument.

eDokument (dale také digitalni dokument) mtize vzniknout dvéma zplsoby —
bud’ je vytvoien digitalizaci analogového dokumentu a néslednym popsanim
(digitalizovany dokument) anebo je vytvoren elektronicky, pomoci osobniho
pocitace ¢i v pfipadé audiovizudlnich dokumenti multimedidlnimi technickymi

prostfedky (elektronicky dokument).

1.1.eDokumenty vytvorené digitalizaci

Digitalizovany dokument (digital surrogates) je typ reformatovanych
dokumentil, které vznikly digitalizaci analogovych a existuje k nim analogovy
proté&jsek.3 Takovyto digitalizovany* dokument ma poté stejna prava jako dokument
vytvoteny Cisté elektronickou cestou, avSak aby byl uznavan zakonem, tak musi byt

fadn€ popsan a musi byt jasné identifikovatelny (i Casove).

174kon ¢&. 499/2004 Sb.: Zakon o archivnictvi a spisové sluzbé a o zméng
nékterych zakond. Zakonyprolidi.cz [online]. [cit. 2018-07-20]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2004-499

’Integritou se rozumi neménnost daného dokumentu = véfime, Ze b&hem své
existence je dokument stale stejny. Nejen jeho obsah ale i metadata a dalsi.

3CUBR, Ladislav. Dlouhodobd ochrana digitalnich dokumentii. Praha: Narodni
knihovna Ceské republiky, 2010. ISBN 978-80-7050-588-5.

“Vyhodou téchto dokumentt je, Ze analogovy protéjsek miize fungovat jako jakasi
zéloha, kterou lze vyuzit v ptipad¢ ztraty digitalizovaného dokumentu a vytvofit
tak novy, digitalni dokument.
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1.2.eDokumenty vytvorené technickymi prostredky

Vyhradné digitalni dokumenty (digital born documents) jsou takové
dokumenty, které byly vytvotené s predpokladem, ze uz nebudou mit analogové
prot&jsky.® Jsou vytvafeny elektronicky, pomoci technickych prosttedkl vypocetni

techniky ¢i1 jinych, multimedialnich pfistroji (kamera, fotoaparat, mikrofon).

1.3.Problematika ochrany eDokumentu

Oproti ochran¢ klasickych, analogovych dokumentd, kterd funguje
jiz, v porovnani s ochranou digitalnich dokumentd, velmi dlouho a v zasad¢
efektivng, je ochrana digitalnich dokumentl ve statni spravé otdzkou posledniho
ctvrt stoleti.

Ochrana eDokumenti piinasi, oproti ochrané analogovych, nékolik novych,
zasadnich problému a s tim spojenych bezpecnostnich hrozeb. Jednim z téchto
problému je interpretace eDokumentu.

Veskeré informace z analogového dokumentu si ¢lovék dokaze interpretovat
sam, pomoci zraku ¢i sluchu. Tak tomu ale u digitalniho dokumentu neni, k ziskéani
vSech informaci z eDokumentu pottebuje ¢tenaf vzdy interpreta, coz je v tomto
ptipadé€ osobni pocitac, notebook, chytry telefon ¢i jiné elektrotechnické zatizeni,
postavené na bazi PC a pokud se jedna o zvukovou informaci, tak také ptisluSenstvi
k PC jako jsou sluchatka ¢i reproduktory.

Proto jiZ nestaci chranit fyzicky nosic, ktery v analogovém ptipadé, byl jedinym
nedélitelnym® originalem a pokud byla zajisténa jeho ochrana a trvanlivost byl
v zasadé bezpe¢ny’, ale je zapotiebi zohlednit i ostatni riziko spojena

s eDokumentem.

SCUBR, Ladislav. Dlouhodoba ochrana digitdlnich dokumentii. Praha: Narodni
knihovna Ceské republiky, 2010. ISBN 978-80-7050-588-5.

®Digitalni data jsou nezavisla na pamétovém médiu daji se tedy snadno piesouvat,
a tak je mnohem tez$i zajistit jejich autenticitu.

'‘CUBR, Ladislav. Dlouhodobd ochrana digitalnich dokumentii. Praha: Narodni
knihovna Ceské republiky, 2010. ISBN 978-80-7050-588-5.
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Digitalni dokument ma tu vlastnost, Ze fyzicky nosi¢ nemusi byt jedinym
nositelem originalu, a tak mu musi byt zajisténa ochrana jak fyzicka (nosice), tak
softwarova (dat)®. To ssebou piindsi znacnou zatéz jak zpohledu finanéni
naroc¢nosti, tak z pohledu personalniho obsazeni.

Finanéni naro¢nost stoupd, oproti analogovym dokumentiim, geometrickou
fadou, nové technické vybaveni, dostatecné chranéna a objemna, vyhovujici
ulozisté¢ dat, softwarové vybaveni téchto technickych prostiedkli, softwarové
zajisténi ochrany, pravosti a autenticity eDokumentl, zajiSténi dostatecné
kvalifikovaného personalu, Udrzba a instalace vSech téchto slozitych systému
predstavuji vysokou finan¢ni zatéz.

Vyvoj modernich informacnich technologii je stale velmi rychly, a nevypada
to, Ze by mé¢l zpomalovat. Rozviji se jak samotny hardware, tak software. Toto
pfinasi riziko prolomeni kryptografickych Sifer a certifikatd, které jsou pro
bezpecné uchovani, zajisténi integrity a autenticity eDokumentii kritické. S timto
souvisi také problematika pfistupu k eDokumentim a jejich Ccitelnost, jelikoz
rychlost, s jakou zastaravaji jak softwarové, tak hardwarové prostiedky je tmérna

rychlosti vyvoji modernéjSich HW a SW prostredk.

8CUBR, Ladislav. Dlouhodoba ochrana digitalnich dokumentii. Praha: Narodni
knihovna Ceské republiky, 2010. ISBN 978-80-7050-588-5.
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Riist vypocetniho vykonu Ize zjednodusené shrnout pomoci Moorova zakona®
ktery tika, ze za kazdé 2 roky se pocet integrovanych obvodid na procesoru

zdvojnasobi.

' . . B —
Moore's Law: Transistors per microprocessor OurWerkd
Number of transistors which fit into a microprocessor. This relationship was famously related to Moore's Law, which was IIBA1E)
the observation that the number of transistors in a dense integrated circuit doubles approximately every two years. =7
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Obr. 1 — Grafické zndzornéni Moorova zakona za poslednich 46 let™

To pfinasi nejen problém z hlediska kryptografickych Sifer, ale také z hlediska
pfistupu k eDokumentu a jeho Citelnosti. Samotny HW a SW zastarava velmi
rychle, a tak firmy, které je vyvijeji jim poskytuji ¢asové omezenou podporu.
Z hlediska hardware je dilezité pocitat se zastardvani nékterych technologii
dulezitych pro piistup a pro spravnou interpretaci eDokumentt. Z hlediska
softwaru je zasadni zajistit pfistupnost datového formatu daného eDokumentu. Tim
se mysli jeho dokumentace a softwarova podpora. Velmi dilezité je v tomto ptipadé
moznost konverze do jiného datového formatu, pokud se ptivodni datovy format

stane pfili§ narocnym ¢i nemoZznym na jeho udrZzovani. Tim miiZze byt naptiklad

°V poslednich letech toto sice piestdva pomalu platit, ale predni firmy ve vyvoji

vypocetni techniky dokézi tento deficit vykompenzovat v jinych odvétvich.
Naptiklad vyvojem efektivnéjsich API jako naptiklad DirectX 12 nebo Mantle.

YROSER, Max a Hannah RITCHIE. Technological Progress: Moore's Law -
exponential increase of the number of transistors on integrated circuits. Our World
In Data [online]. 2019 [cit. 2019-04-19]. Dostupné z:
https://ourworldindata.org/technological-progress
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ukonceni podpory datového formatu nebo zkrachovani firmy vlastnici dany datovy
format.
Problematiku ochrany digitalnich dokumenti 1ze rozdélit na tfi zakladni roviny.

Jedna se o rovinu technologickou, rovinu informaéni a rovinu systémovou.

1.3.1. Technologicka rovina
Technologickou rovinou se rozumi dlouhodobé uchovani nosice eDokumentu.
Zakladnimi problémy s tim spojenymi jsou degradace nosicl, technologické

t'1. Obecné plati, Ze v této roviné jsou chranéna

selhani a technologicka zastaralos
pamét'ova média a jejich prehravace.

Jednou z metod ochrany proti technologické zastaralosti je emulace. Emulaci se
rozumi reprodukce chovani zastaralych technickych prostfedkii na soucasnych

technickych prostfedcich pomoci virtualniho prostiedi.'?.

1.3.2. Informacni rovina
Informacni rovina v sobé potom zahrnuje ochranu datovych formata.
Zakladnimi problémy informacni roviny je potom zajisténi dokumentace formatd,
jejich specifikace, licence a robustnost'®. Robustnosti se rozumi odolnost viici
korupci dat a Zivotnost formatu, ktera je dana jeho rozsitenosti, podporou vyvojate,

dokumentaci a dalS$imi parametry.

“CUBR, Ladislav. Dlouhodob4 ochrana digitalnich dokumentii. Praha: Narodni
knihovna Ceské republiky, 2010. ISBN 978-80-7050-588-5.

RGUTTENBRUNNER, Mark; RAUBER, Andreas. Evaluating Emulation and
Migration: Birds of a Feather?. In: International Conference on Asian Digital
Libraries. Springer Berlin Heidelberg, 2012. p. 158.

poznamka: jedna se o vlastni pteklad citovaného dila.

®CUBR, Ladislav. Dlouhodob4 ochrana digitalnich dokumentii. Praha: Narodni
knihovna Ceské republiky, 2010. ISBN 978-80-7050-588-5.
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Datovou korupci se rozumi chyby v datech, které se prihodili selhavanim ¢i
poruchou pamétového média (Napiiklad Opera¢ni pamét, Pevny disk, SSD).14
Vysledkem datové korupce je uplnd, nebo v lepSim piipadé castena ztrata dat ¢i
jejich necitelnost. V piipad¢ textovych soubort se mize jednat naptiklad o ztratu
znakl nebo jejich zpiehazeni. V horSim pfipadé o ztratu celého souboru, ktery
piestava byt Citelny. U obrazového souboru naopak dochéazi k vyskytu chybnych

informaci, a tudiz ke ztr4t€ originalnich obrazovych informaci.

Mzﬂi E z3- i . = S r
Obr. 2 — Ukdzka korupce obrazovych dat*

™ R g

“Data corruption. In: Wikipedia: the free encyclopedia [online]. San Francisco
(CA): Wikimedia Foundation [cit. 2019-04-19]. Dostupné z:
https://en.wikipedia.org/wiki/Data_corruption

®Data loss of image: Data Corruption. In: Wikipedia: the free

encyclopedia [online]. San Francisco (CA): Wikimedia Foundation, 2001- [cit.
2019-04-19]. Dostupné z:
https://en.wikipedia.org/wiki/Data_corruption#/media/File:Data_loss_of image_fi
le.JPG
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1.3.3. Systémova rovina
Systémovou rovinou se rozumi ochrana digitalnich dokumentt z hlediska jejich
organizace a pristupnosti. Zakladnimi problémy systémové roviny jsou uspoiadani
velkého mnozstvi eDokumentti do logickych struktur, zajisténi pfistupu k témto
strukturdm, a nakonec jejich samotna identifikace v ramci zpusobu jejich

organizace.

1.4.Metadata

Velmi dulezitym aspektem je také popis eDokumentu, konkrétné souvisejicich

metadat. Metadata piedstavuji informace o uloZenych datech v ur¢itém dokumentu,
nékdy byvaji také oznacovana jako data o datech. eDokument, ktery neni fadné
popsan ztraci mnoho ze své pivodni hodnoty. Metadata ptfedstavuji informace o
ulozenych datech v ur¢itém dokumentu, nékdy byvaji také ozna¢ovana jako data o
datech. Jedna se o popisy danych dat, které jej blize specifikuji (nazev, datum
vydani, autor, licence aj.).
Podoba a struktura téchto metadat je stanovena n¢kolika zasadnimi metadatovymi
standardy. Kazdy tento metadatovy standard méd potom vlastni manual, ktery
popisuje jednotlivé popisné prvky pro dany dokument. Jako vzory pro popis
eDokumentu slouzi potom metadatova schémata. Pro jejich psani se vyuziva
znackovaciho jazyka XML. Popis dokumentu pomoci metadat je nedilnou souc¢asti
jakéhokoliv systému pracujicim s eDokumenty, naptiklad Document Management
System(DMS)*" nebo eSSL.

Metadata lze rozd¢lit do nékolika zakladnich kategorii popisu. Prvni z nich jsou
metadata popisnd. Tato metadata slouzi k popsani obsahu dokumentu. Jedné se
napiiklad o nazev, pivodce, rok vydani, misto vydani. Obecné lze fict, Ze tyto

metadata slouzi k identifikaci popisovaného eDokumentu.®

16CUBR, Ladislav. Dlouhodoba ochrana digitalnich dokument. Praha: Narodni
knihovna Ceské republiky, 2010. ISBN 978-80-7050-588-5.

170 EDMS a eSSL vice v kapitole Elektronicky systém spisové sluzby.

8Metadata: Typy metadat. Wikisofia [online]. 2013 [cit. 2019-04-19]. Dostupné z:
https://wikisofia.cz/wiki/Metadata
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Druhou kategorii tvofi metadata administrativni, které, jak uz z ndzvu vypovida,
slouzi ptedevsim ke spravé digitalnich dokumentt. Jedna se naptiklad o informace
o vzniku dokumentu, jeho Uprav a dalsi podptirné informace.

Lze je déle délit na metadata archivacni, technickd a pravni. Archivacni
metadata obsahuji prvky popisu, které jsou dulezité z archivniho hlediska. Témi
jsou napiiklad informace o piivodci nebo kratké historii dokumentu. Technicka
metadata potom slouzi k uptfesnéni technické charakteristiky eDokumentu. Jedna
se napiiklad o velikost souboru, souborovy format, rozliseni, délka videa a dalsi.
Metadaty pravnimi se rozumi takové prvky popisu, které uptesiiuji jeho pravni
charakteristiku.’® Jedna se naptiklad o licen¢ni ujednani, autorské pravo, doba
trvani licence a dalsi.

Posledni kategorii metadat jsou metadata strukturalni. Takova metadata slouzi
K popisu vnitini struktury dokumentu. Poskytuji informace o vnitini organizaci a
vyjadiuji strukturu digitalniho objektu. Miize se jednat napiiklad o jednotlivé

stranky ¢isel Gasopisi.?°

1.4.1. Dublin Core
Nejbeznéjsi metadatovy standard pro popisnd metadata, ktery je velmi
jednoduchy, modularni a lehce ¢itelny. Pouziva 15 popisovych prvki, které nejsou
povinné?. Soubor je potom ulozen v HTML &i XML souborovém formatu.
Z divodu oblibenosti, jednoduchosti a jeho pfistupnosti byla vytvofena vyssi
verze Dublin Core zvana Kvalifikovany Dublin Core, ktery pfinasi zpfesnéni prvki

popistl, aniz by je ale rozsifovali o nové. K zptesnéni téchto prvki pouziva tzv.

Metadata. Wikisofia [online]. 2013 [cit. 2019-04-19]. Dostupné z:
https://wikisofia.cz/wiki/Metadata

2OMetadata. Wikisofia [online]. 2013 [cit. 2019-04-19]. Dostupné z:
https://wikisofia.cz/wiki/Metadata

21Dublin Core. Wiki knihovna.cz [online]. 2012 [cit. 2019-04-19]. Dostupné z:
http://wiki.knihovna.cz/index.php/Dublin_Core
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kvalifikatory, ty lze rozdélit na kvalifikatory, které pomahaji k interpretaci

jednotlivych prvki a na kvalifikatory zpfesiiujici vyznam jednotlivych prvki.??

1.4.2. METS
Metadatovy standard METS je definovan jako standard pro koédovani
popisnych, administrativnich a strukturalnich metadat o digitalnich objektech.??
Metadatovy standard, ktery je vyuzivan v SIP bali¢cich k popisu metadat u
textovych a audio eDokumentti?*. Nabizi velmi Siroké vyuziti v pamétovych

institucich, jelikoz je velmi univerzalni a vSestranny. Svou strukturu definuje

v XML formata.

1.4.3. MODS
Spole¢né¢ s Dublin Core je MODS pravdépodobné nejpouzivanéj$im
metadatovym standardem pro popisnd metadata. Stejné jako Dublin Core vyuziva
souboril ve formatu XML. Mezi jeho nejvétsi vyhodu patii jeho vSestrannost Je
totiz pouzitelny pfi vyméné zaznami mezi institucemi, které jej pouzivaji?®. Navic
je konvertibilni se standardem Dublin Core. MODS vyviji a udrzuje Kongresova
Knihovna USA. Obsahuje 20 prvkl popisu s moznosti vyuzivat i podprvky.

Nejvétsi zastoupeni mé potom v USA, odkud podchazi.

22K valifikovany Dublin Core: Dublin Core Qualified, DCQ. KTD - Ceskd
terminologicka databaze knihovnictvi a informacni védy (TDKIV)[online]. 2012
[cit. 2019-04-02]. Dostupné z:
http://aleph.nkp.cz/publ/ktd/00000/08/000000895.htm

23SNIZKOVA, Martina. METS. Wikiknihovna.cz [online]. 2012 [cit. 2019-04-13].
Dostupné z: http://wiki.knihovna.cz/index.php/METS

2Standardy pro metadata. NDK Narodni digitalni knihovna [online]. 2018 [cit.
2019-04-19]. Dostupné z: https://www.ndk.cz/standardy-digitalizace/metadata

BARTOSEK, Miroslav. Digitalni knihovny - teorie a praxe. Narodni knihovna:
knihovnicka revue[online]. Praha: Narodni knihovna CR, 2004. 2004, ro¢. 15, ¢. 4
[cit. 2012-04-26], s. 233-254. Dostupny z WWW: <
http://eprints.rclis.org/6901/1/DL-Bartosek-final2.pdf>. ISSN 1214-0678
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1.4.4. PREMIS
Oproti MODS a Dublin Core se Premis specializuje na metadata archivacni a
technicka. Standard fidi a spravuje PREMIS vydavatelsk4 komise.?® Standard se
skladd z XML schématu, slovniku pojmt a podptirné dokumentace. PREMIS je tak

uréen piedevsim pro archivy, jelikoZ je vytvoten s ohledem na OAIS?,

#PREMIS. PREMIS Preservation Metadata Maintenance Activity [online]. 2018
[cit. 2019-04-19]. Dostupné z: https://www.loc.gov/standards/premis/

2'0Open Archive Information System je referenéni model fungovani archivu
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2. Informacni bezpec¢nost
Bezpe¢nost eDokumentu lze rozdé¢lit do dvou kategorii. Prvnim z nich je
zabezpeceni samotného eDokumentu (pomoci elektronického podpisu a dalSich

prvki?®). Druhou je potom zabezpedeni samotné instituce, kterd s nimi pracuje.

2.1.Sifrovani

Zakladnim prvkem veskeré bezpecnosti v kyberprostoru je pravé Sifrovani.
V dnesni dobé dokaze i témér jakykoliv amatér vysledovat témér jakykoliv
nesifrovany obsah v prostiedi internetu pomoci jednoduchych programi volné
dostupnych ke stazeni na internetu?®. Samotné Sifrovani lze potom definovat jako
proces, pii kterém dochazi k utajeni dané informace, ktera je dostupna pouze za
pomoci sifrovaciho klice.*

Existuji dva zdkladni zptsoby Sifrovani. Asymetrick¢ a symetrické, kdy
symetrické je snaze prolomitelné a vyuziva pouze jeden kli¢. NejbéznéjSimi
symetrickymi Siframi jsou potom AES, DES, RC2. Nejvétsi nevyhodou tohoto typu
Sifrovani je potom fakt, ze jelikoz existuje pouze jeden kli¢, kterym lze obsah
desifrovat, takze si jej musi ob¢ strany n¢jakym zplisobem vymenit.

Druhym, vice pouzivanym, zptisobem je asymetrické Sifrovani, které funguje
na bazi dvou kli¢l — vetejného a soukromého. Nejbéznéjsi pouzivanou Sifrou je
potom RSA. Da se fict, ze elektronicky podpis, razitko aj. mohou fungovat relativné
bezproblémove pouze pomoci asymetrického Sifrovani. Oproti symetrické Siffe ma
jednu nevyhodu a tou je rychlost Sifrovani a desifrovani, ktera, jelikoz se jedna o
pomoci Brute Force, pro variantu 512 b a vySe je to takika nemozné.

Asymetrické Sifrovani funguje tak, ze kazdd osoba v komunikaci ma jeden

vetejny a jeden soukromy kli¢. Pokud chce BFU1 poslat zpravu BFU2, vyuZije

28Popsanych v kapitole o eIDAS.
29Jako napiiklad WireShark, MS Network Monitor, Ethereal.

$Sifrovani dat. In: Wikipedia: the free encyclopedia [online]. San Francisco
(CA): Wikimedia Foundation, 2017 [cit. 2019-04-19]. Dostupné z:
https://cs.wikipedia.org/wiki/%C5%A0ifrov%C3%A1n%C3%AD_dat
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k zasifrovani zpravy vetejny kli¢ BFU2, ktery je volné dostupny. Takovouto zpravu
1ze potom odsifrovat jediné soukromym klicem BFU2. Toto vyuziva napiiklad
elektronicky podpis s jednim zésadnim rozdilem. V ptipadé elektronického podpisu
musi vzdy existovat tieti strana, kterd garantuje vlastnika daného klice, v tomto
ptipad¢ el. podpisu. Jeji integrita je potom zajiSténa pomoci hashe, coz je
matematicky vypocet vytvoieny z daného eDokumentu, ktery pti jeho jakékoliv
ipravé zméni i sam sebe®, a tudiZ neni totozny s tim pivodnim hashem. V tomto

piipadé se tedy nejedna o nezménény eDokument.

2.2.Systém Fizeni bezpecnosti informaci

Systém fizeni bezpecnosti informaci z anglického oznaceni Information
Security Management Systém (ISMS) piedstavuje systém, ktery se stard, jak je
Z nazvu patrno, o spravu informaéni bezpednosti*2. V podstaté se zaméiuji na
n€kolik zakladnich pilifa, které maji zajistovat, co mozna nejvice bezpecny systém.
Sklada se jak ztechnickych opatfeni, tak rtiznych bezpecnostnich pravidel a
organizacni struktury.

Mezi tyto pilife patfi analyza aktiv®® a jejich ochrana, kdy aktivum je
definovano velmi obecné jako n€co majici pro instituci ¢i organizaci hodnotu,
kterou je potfeba zabezpecit. Mlze se jednat o velmi Sirokou Skalu véci, rtizna
fyzickd média ¢i servery, know how, utajované informace, dil¢i data ¢i databaze a
jiné3*, Z pocatku se vzdy pocita s analyzou téchto aktiv, kdy se nejprve zjisti, co je
potieba ochranit, potom se vytvoii prioritni seznam, jelikoz tyto aktiva nemaji

stejnou hodnotu a tudiz diilezitost.

31podoba hashe je pevné vazana na podobu eDokumentu.

21SMS. WikiSofia [online]. 2013 [cit. 2019-04-19]. Dostupné z:
https://wikisofia.cz/wiki/ISMS

337 tohoto pohledu je mozna vhodnéjsi anglicky termin — (information) assets, coz
v piekladu znamena (informacni) zdroje ¢i hodnoty.

%4Tento vydet neni nijak definovan, aktiva jsou jednoduse véci, které v systému je
potieba chranit, takZze umoznuji zna¢nou flexibilitu. Mezi nimi lze zafadit také
eDokumenty.
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DalSim pilifem je potom analyza rizik, které mohou ohrozit dany systém a
pokud tato rizika prekro¢i akceptovatelnou uroven®, tak vznika reakce v podobé
protiopatieni jako napiiklad zmeéna Sifrovaciho algoritmu, upravy vnitini
bezpecnostni politiky, zména riznych zatizeni aj.

Celé si to 1ze predstavit jako cyklus, kdy se nejprve kompletné zanalyzuji aktiva,
potom dana rizika, kterd kdyz piekroCi snesitelnou uroven a stanou se z nich

hrozby, jsou potlacovana protiopatfenimi.

RIZIKA

AUDIT OPATREN(

\\/ /

SPRAVA ZAVEDEN(

A

Obr. 3 — Zivotni cyklus kybernetické bezpecnosti®®

2.3.1SO 27000, 27001, 27002

Z pravniho hlediska v Ceské republice existuje rodina norem ISO 27000
zabyvajici se systémy fizeni informacni bezpecnosti, kdy pfedev§im prvni tii jsou
velmi dilezité. Jsou jimi ISO 27000, 27001, 27002. ISO 27000 funguje jako slovnik
technickych pojmii.

ISO 27002 je velmi obsdhlou normou, kterd piimo definuje velmi piesné
jednotlivd  bezpecCnostni opatfeni, obsahuje vice nez 114 strukturovanych

doporuceni, ve kterych je vice nez 5000 bezpe¢nostnich opatieni, které¢ podporuji

$Kazdé odhalené riziko pro dana aktiva ma ur¢itou uroven, dokdy je stale
relativné v bezpeci a vytvareni novych protiopatieni se jednodusSe nevyplaci.

%7 AKLADNI POIMY. KYBEZ Platforma kybernetické bezpecnosti [online].
2018 [cit. 2019-02-12]. Dostupné z: https://www.kybez.cz/bezpecnost/pojmoslovi
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dosahovéni podnikatelskych cilti.>” Norma ISO 27001, kterd nezabiha do piimych
technickobezpecnostnich opatifeni, definuje zptisob, jakym se tato opatfeni zavadi.
Zjednodusené¢ lze fici, ze ISO 27002 poskytuje stavebni kdmen systému, zatimco

ISO 27001 poskytuje ptirucku, jak tento systém postavit.

24.COBITalTIL

Dalsi véc, o které je potfeba se zminit s ohledem na ISO 27001 je metodika
COBIT a Framework ITIL. Je potieba zdiiraznit, ze COBIT a ITIL si jsou navzajem
kompatibilni, je tedy optimalni, aby byli oba pouzivany spole¢né. Zminéné ISO
normy Vv ptredeslé kapitole jsou zaméteny Cisté na informacni bezpecnost, zatimco
COBIT a ITIL maji $irSi zaméteni, piesto spolu ale velmi tzce souvisi a koexistuji.

Hlavnim cilem COBITu je plné tidit celou informatiku dané spole¢nosti. Jedna
se 0 souhrn metod, poznatki, procesi a politik pro fizeni celého systému.>® Je tedy
mnohem obecnéji zalozeny, jelikoz se stard o co nejsirsi ¢ast informatiky.

Tuto obecnost Ize naptiklad vypozorovat ,, ...v oblasti popisu procesii prichazi
pouze s vyctem vstupu, vystupu, roli a aktivit, avsak jedna se jen o jejich
pojmenovani a podrobnéjsi popis toho, co je tim mysleno, vétsinou schazi. “

Na druhou stranu ITIL je zaméfen pouze na IT management, a tak sice nema
tak Siroky zabér jako COBIT, ale zato tento framework obsahuje mnohem hlubsi
informacni zéklad (definice, procesy, zplisoby implementace aj.), kterym COBIT

nedisponuje.

371ISMS: normy 1SO 27001 a ISO 27002. RiskAnalysisConsultants [online]. 2018,
2018 [cit. 2019-02-12]. Dostupné z:
http://www.rac.cz/rac/homepage.nsf/CZ/BS7799

BHOUSKA a KUNC. COBIT: Co je to COBIT?. Underground UAI [online]. [cit.
2019-04-19]. Dostupné z:
http://www.uai.tode.cz/stud_mat/Management_1S/Cobit.pdf

%¥Vztah ITIL® a CobiT. BESTPRACTICE.CZ: IT Management Knowledge
Base [online]. [cit. 2019-02-12]. Dostupné z: https://www.bestpractice.cz/cs/Best-
practice/-ITSM-ITIL-/-Vztah-1TIL-a-dalsich-pristupu/Vztah-ITIL-a-CobiT.alej
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3. Elektronicka identifikace a sluzby vytvarejici divéru (eIDAS)

Pro fungujici systém masivni diitvéryhodné elektronické komunikace je potieba
zajistit 3 zakladni véci, a to:

e jednoznacnou identifikaci ucastnika komunikace,

e duvéryhodnost samotného obsahu komunikace,

e prostfedi a prostfedky nutné ke komunikaci.

Ptedevsim o prvni dva body se pravé snazi natizeni EU eIDAS (€. 910/2014).

Pti pouziti IT terminologie by bylo mozné ptipodobnit toto natizeni eIDAS
masivnimu frameworku ¢i sadé standardt, dle kterého se maji Clenské staty tidit,
aby byl zajistén digitdlni trh a jednotny systém davéryhodné elektronickeé
komunikace. Ob¢h divéryhodnych eDokumentd by mél byt tedy mozny mezi
vSemi ¢lenskymi zemémi Evropské Unie bez jakychkoliv obstrukci. Sousttedi se
predevsim na dvé zakladni oblasti pisobenti, a to elektronickou identifikaci a sluzby
vytvarejici davéru.

Do ¢eského prostiedi je toto natizeni zavedeno pomoci zdkona €.297/2016 Sb.,
¢.298/2016 Sb. a ¢.250/2017 Sb. Pozici garanta a dohlizitele zastupuje Ministerstvo

vnitra.*°

3.1.Elektronicka identifikace

Oblast natizeni Evropské Unie eIDAS zavadi elektronickou identifikaci ob¢anti
pomoci elektronického ob¢anského pritkazu (eOP v aj. eID).

Tyto ob¢anské prukazy mohou komunikovat s utady pies Portal vefejné spravy.

Novy eOP funguje také jako nosi¢ kvalifikovanych certifikatl, tudiz odpada
potieba USB Token a jinych zafizeni. Tyto elektronické obcanské priikazy v sobé
maji zabudovan Cip, ktery obsahuje certifikat, kterym se jeji nositel pfi komunikaci
s urady jednoznacné identifikuje. Spravu téchto certifikati ma na starosti Narodni

identitni autorita a jeji systém.

“EIDAS, ELEKTRONICKY PODPIS. Ministerstvo vnitra Ceské

republiky [online]. Praha: Odbor eGovernmentu, 2016 [cit. 2018-07-24].
Dostupné z: http://www.mvcr.cz/clanek/informace-k-pouzivani-elektronickeho-
podpisu.aspx
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S novymi eOP pfichézi také fada problémi. Ke kazdému eOP je nutné spolu
s eOP vlastnit az 6 ptistupovych klict, pokud chce ob¢an vyuzivat vS§echny funkce
eOP. Nutnost vlastnit 6 klici a samotnou eOP samo o sob¢ piedstavuje potencialné
vysoké bezpeénostni riziko, zaroven potom znaéné snizuje atraktivitu*! takového
obcanského prikazu. Pfi vydani nového obcanského prikazu je dnes tato eOP
standardem a o star$i ,,verzi si zazadat nelze. NasStésti pro mnohé si Ize alespon
tyto funkce deaktivovat, po deaktivaci je uz ale nelze obnovit, v takovém ptipadé
musi ob¢an zazadat o novy eOP.

Naopak vyhody plynouci ztohoto nového OP jsou ziejmé, elektronicky
obcanskych prukaz umoziuje nositeliim komunikaci s tfady prakticky odkudkoliv,
vzhledem k moznostem dnesniho datového pfipojeni. Zkraceni ¢ekacich lhut by se
melo tak stdt minulosti a pro soucasné mladSi generace nasi spole¢nosti v tomto

digitalnim véku by se tento zptisob komunikace m¢l stat také preferovanym.

3.2.Sluzby vytvarejici diivéru

Tato oblast natizeni Evropské Unie eIDAS ma za kol pravné oSettit a zavést
prosttedky zajistujici integritu, autenti¢nost a puvod eDokumentl a s nimi
spojenymi sluzbami vytvarejicich davéru.

Natizeni EU 910/2014 (eIDAS) je definuje jako zpravidla placené*? sluzby,
které vytvateji / kontroluji / uchovéavaji prosttedky potiebné k zajisténi divéry
eDokumentu. (Elektronicky podpis, elektronické casové razitko, elektronicka
pecet, certifikat aj.).

Sluzby vytvarejici divéru maji za ukol zajistit diveéryhodnost eDokumentt, coz
napliuji pomoci vySe zminénych prosttedki, které jsou rozebrany v nasledujicich
kapitolach, a s nimi spojenymi kvalifikovanymi certifikaty. Tyto sluZby plati napfic

¢lenskymi zemémi Evropské Unie.

“INa samotnych strankach eldentity autofi uznavaji, ze tyto kli¢e mohou byt
matouci.

42\ oficialnim znéni (bod 16 &lanek 3) je definice, aZ s podivem, na to, Ze se jedna
o pravni dokument, uvedena takto obecné.
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3.2.1. Elektronicky podpis

Elektronickym podpisem se rozumi data v elektronické podobé, piipojend nebo
logicky spojena s datovou zpravou, ktera mohou byt pouzita k identifikaci
podepisujici osoby ve vztahu k datové zpravé a predstavuji jeji souhlas
s informacemi, v datové zpravé obsazenymi.** Jedna se o obdobu klasického
podpisu, pfipojuje se k eDokumentu a vyjadiuje souhlas s jeho obsahem a je
zékladnim kamenem ob&hu dokumentti v eGovernmentu. Umoziuje jednoznacné
spojit vlastnika podpisu s eDokumentem, kterou zaroven dokaze identifikovat.
Zajistuje také tzv. neporuSenou integritu (neménnost). V legislativé Ceské
republiky je oSetfen zdkonem ¢. 297/2016 Sb.

V Ceské republice jsou zdkonem zakotvené 3 varianty elektronického podpisu:

e zaruCeny elektronicky podpis (ZEP,
e kvalifikovany elektronicky podpis* (KEP),
e bezny“ elektronicky podpis (EP).

Kazda tato varianta elektronického podpisu nabyva riiznych pravnich hodnot.
Kvalifikovany elektronicky podpis je takovy elektronicky podpis, ktery poskytuje
eDokumentu stejnou pravni uc¢innost, jakou nabizi analogovy dokument. Umoziiuje
jednoznacné¢ identifikovat danou osobu. Kvalifikovany certifikat, na kterém je tento
typ podpisu zaloZen je garantovan tzv. certifikaéni autoritou®, kterd garantuje
informace obsazené v certifikatu. Tyto certifikani autority maji hierarchickou

strukturu a plati po celé Evropské Unii diky nafizeni eIDAS, které si klade za cil

“SMATES, Pavel a Vladimir SMEJKAL. E-government v Ceské republice: pravni
a technologické aspekty. Praha: Leges, 2012. Teoretik. ISBN 978-80-87576-36-6.

447de je ¢asto zmatek v nazvoslovi. Casto se uvadi misto kvalifikovaného
elektronického podpisu pojem uznavany elektronicky podpis. V oficidlnim
dokumentu eIDAS se nikde pojem uznavany elektronicky podpis nevyskytuje,
spravnym pojmem je kvalifikovany elektronicky podpis. Uzndvany elektronicky
podpis je zaveden pouze v Ceské legislativé, kde je akceptovan v situacich, kdy
by se mé¢lo vyuzivat kvalifikovaného elektronického podpisu.

45V Ceské republice poskytuji kvalifikované certifikaty celkem tfi certifikaéni
autority — Prvni certifika¢ni autorita, Ceska posta a eldentity
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unifikovat systém eDokumentii ve statnich spravach, a tak umoznit pribéh
eDokumenti mezi vSemi ¢lenskymi zemémi Evropské Unie.

Zaruceny elektronicky podpis je totoznym s kvalifikovanym elektronickym
podpisem, s tim zasadnim rozdilem, ze neobsahuje kvalifikovany certifikat. Lze jej
definovat jako digitalni data, kterd podepisujici osoba vytvafi svym privatnim
kli¢em a zajistuje jimi integritu a nepopiratelnost pivodu podepsanych dat.*®

Kvalifikovany certifikdt slouzi dokumentim jako zaruka pravosti
elektronického podpisu a certifika¢ni autority. Obsahuji jméno, piijmeni a bydlisté
osoby, ¢i pokud se jedna o pravnickou osobu, tak ndzev a sidlo firmy, data pro
certifikovani podpisu, unikatni ¢islo (ID) kvalifikovaného certifikatu, identifikator
vydavajici certifika¢ni autority, dobu, v které certifikat plati. Dalsi osobni tidaje 1ze
doplnit jen se souhlasem osoby vlastnici kvalifikovany elektronicky podpis.
Certifika¢ni autorita, v nafizeni zvana kvalifikovany poskytovatel sluzeb, garantuje
a zajistuje pravost a bezpeci vSech svych certifikati, a pokud dojde k jakémukoliv
naruSeni bezpecnosti kteréhokoliv certifikatu, tak se takovy certifikat stdva
neplatnym. Zaroven nositel podpisu ma za povinnost tento elektronicky podpis
chranit a dodrzovat zakladni bezpe&nostni opatieni.*’

Pokud by doslo ke ztraté, tak to musi vlastnik co nejdiive nahlasit ptislusné
certifikacni autorité. VSechny elektronicky podepsané dokumenty po té dob¢ jsou
zneplatnény a elektronicky podpis je vyfazen ze seznamu platnych elektronickych
podpist. Certifika¢ni autorita tedy pfestava garantovat platnost daného certifikatu
a rusi jej.

Kvalifikovany elektronicky podpis ma dnes vyuZiti v mnoha slozkach statni
spravy, ptedevsim pro pravnické, ale i fyzické osoby.

Mezi nejcastéjsi vyuziti elektronického podpisu patii situace, kdy dojde k:

e vyuZiti datové schranky,

e podepisovani riznych dokumentt,

#Zarugeny elektronicky podpis. Prvni certifikacni autorita [online]. [cit. 2018-07-
20]. Dostupné z: http://www.ica.cz/Zaruceny-a-uznavany-ep

4"Neohlasena ztrata ¢i nedbalé zachdzeni mize byt klasifikovana jako pfestupek.
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e podavani dafiového pfiznani z pridané hodnoty &i piijmu’®,
e komunikaci se statni a vefejnou spravou nebo zdravotnimi
pojistovnami.

Obecné plati, ze elektronicky podpis ma vyuziti vSude, kde je dnes nutny
vlastnoruéni podpis.*°

Vlastnéni elektronického podpisu ale nese i1 jist¢ povinnosti. Nositel ma
povinnost se seznamit se spravnym zachazenim s elektronickym podpisem a nese
za n&j zodpovédnost. V pripade€, ze elektronicky podpis preda jiné osobé ¢i jej
neodevzda k evidenci se miize dopustit i pfestupku a finan¢ni pokuty. Prestupky dle
zdkona o sluzbach vytvéfejicich davéru pro elektronické transakce projednava
ministerstvo vnitra.

Zakladnim rizikem vSech variant elektronického podpisu je stav, kdy v
okamziku podepsani dokumentu elektronickym podpisem tento obsahuje i Casové
razitko, kdy byl dokument podepsdn, a t0 ze systémového ¢asu uZzivatelského
operacniho systému. Tento Cas si ale témé&f kazdy, kdo m4 alespon néjaké zakladni
znalosti prace s informa¢nimi technologiemi, miiZze nastavit dle potieby, a tak
Casové razitko nemusi nést odpovidajici Casovy udaj. To mize byt problém
napftiklad pfi podepisovani zavislych elektronickych dokumentech.

Dalsim rizikem, souvisejicim s elektronickymi podpisy a se kterym je nutno
pocitat, je nutnost divefovat certifikacni autorit¢ a jejim kvalifikovanym
certifikatim. Certifikacni autority jsou strukturované hierarchicky, a tak plati, ze
pokud by doSlo ke ztrat¢ divéry nékteré z certifikaCnich autorit, které jsou
Vv ZebfiCku na vysokych pozicich, mohlo by dojit k vysokym $kodam, nejen ve

statnim, ale 1 v soukromém sektoru.

“BILY, Radek. Elektronicky podpis — k ¢emu je dobry a jak jej ziskat?.
Portal.pohoda [online]. 2016 [cit. 2019-04-19]. Dostupné z:
https://portal.pohoda.cz/pro-podnikatele/uz-podnikam/elektronicky-podpis-
%E2%80%93-k-cemu-je-dobry-a-jak-jej-zi/

“MATES, Pavel a Vladimir SMEJKAL. E-government v Ceské republice: pravni
a technologické aspekty. Praha: Leges, 2012. Teoretik. ISBN 978-80-87576-36-6.
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Ptikladem tohoto je kauza Nizozemské certifikacni autority DigiNotar, kdy se
neznamému utoc¢nikovi podafilo zcizit pres 500 podvodnych certifikatii. Reakce
certifikacni autority DigiNotar byla bohuzel velmi pomala. Nekteré vystavené
falesné certifikaty méli platnost az mésic a pul.

., Reakce napadené autority ale nebyla zdaleka tak rychla a dislednad, jako v
pripade COMODO: DigiNotar revokoval podvodnée vydané certifikaty az s urcitym
zpozdenim. Na jeden z nich dokonce néjak , pozapomnél”, resp. ani
nezaregistroval, Ze byl vydan. Shodou okolnosti ¢i nahod slo prave o SSL certifikat,
vystaveny na *.google.com, a to jiz 10. cervence 2011. Na jeho existenci se prislo
az 29. srpna 2011, a revokovan byl téhoz dne v 19:09. “°
DigiNotar nakonec ztratila duvéru a jiz se nedokazala z kauzy vzpamatovat.

Nakonec doslo také k jejimu krachu.

3.2.1.1. ETSI standardy

Podobu elektronického podpisu, jeho umisténi a dalsi udaje definuje ve svych
standardech organizace ETSIPY. | ETSI je uznavand jako oficidlni standardizacni
organizace Evropskou komisi. V oblasti elektronickych podpisii tedy pripravila
standardy, které pozadavky Evropské komise spliuji. “>?

Dnes se u nas v zasadé uplatiuji tii zékladni standardy®. Prvnim z nich je
CAdES, ktery je velmi vSestrannym, protoze umoziuje podepsani jakéhokoliv typu
digitalnich dat. Pravé diky tomu je u nas vyuZivan v systému Datovych schranek.

Jeho vSestrannost ovSem nespociva pouze v jeho uméni podepsat jakykoliv typ

digitalnich dat, ale také ve formé samotnych dat a podpisu k nim ptipojenym. Tento

%K auza DigiNotar, aneb: kdyz certifika¢ni autorita ztrati divéru. Lupa.cz
[online]. 2011 [cit. 2019-04-19]. Dostupné z: https://www.lupa.cz/clanky/kauza-
diginotar-aneb-kdyz-certifikacni-autorita-ztrati-duveru/

*1Standardy jsou diilezité z hlediska archivace, kdy vSechny t¥i umoziuji tzv. LTV
— Long Term Validity, coz lze volné pielozit jako dlouhodobou dobu platnosti.

*2Normy ETSI: Vznik standardii. EARCHIVACE.CZ [online]. 2014 [cit. 2019-03-
19]. Dostupné z: http://www.earchivace.cz/legislativa-a-normy/aplikace-norem-
pro-elektronickou-archivaci/

3V3echny jsou samoziejmé v souladu s elDAS
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standard umoziuje urcitou flexibilitu. Definuje totiz zptsob zpracovani podpisu a
principy jeho fungovani, ale nijak nedefinuje zptisob, jakym maji byt tyto informace
podpisu uchovany (jestli uvnit¥, kolem, nebo vedle samotného eDokumentu.>*
Druhym standardem je potom XAdES, ktery je oproti obecnému CAdESu
zaméten na dokumenty formatu XML, ovSem podporuje ale i dalsi formaty.
Poslednim ze standardii je potom PAdES, ktery umoznuje elektronicky podpis
pouze PDF dokumentt, a i kdyz je pfesn¢ zaméien a presné¢ definuje podobu a
umisténi elektronického podpisu, tak se jednd v mnohych ohledech spise o vyhodu

nez nevyhodu piedevs§im z ohledu bezpecnosti.

3.2.2. Casové razitko
Mezi zakladni metadata elektronického dokumentu patii také Casové razitko,
coz je, spole¢né¢ s kvalifikovanym elektronickym podpisem, zékladni prvek
informace o eDokumentu. Casové razitko slouzi k zaznamenani ¢asu vytvoreni
daného eDokumentu, kdezto elektronicky podpis jen urcuje ¢as podepsani.
Poskytuje tedy dokumentu ¢asovy udaj jeho vzniku.

Ptipojuje se k dokumentiim jako dikaz, Zze v daném case a v dané podobé
existovaly. Spojeni nezpochybnitelného casového udaje a konkrétnich dat je nutné
pro uéely jejich zpétného ovéteni. Casto byva kombinovano pravé s elektronickym
podpisem.>®

Znovu, jako u elektronického podpisu, existuje varianta ¢asového razitka zvana
kvalifikované Casové razitko, které nabizi navic garanci pravosti Casového
zdznamu. Tyto kvalifikovana ¢asova razitka poskytuji certifikacni autority, které
pomoci certifikatli, obdobny princip jako u elektronickych podpisti, umoziuji

zajistit pravost téchto casovych razitek.

**Normy ETSI: Vznik standardi. EARCHIVACE.CZ [online]. 2014 [cit. 2019-03-
19]. Dostupné z: http://www.earchivace.cz/legislativa-a-normy/aplikace-norem-
pro-elektronickou-archivaci/

% Elektronické Gasova razitka. Prvni certifikacni autorita [online]. [cit. 2018-07-
21]. Dostupné z: http://www.ica.cz/elektronicka-casova-razitka
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Elektronickd casova razitka jsou dilezitd také z hlediska dlouhodobého
ukladani dat, protoze zajist'uji, ze se dokument od ,,orazitkovani‘ nezmenil a je mu
tedy zarucena pravni uc¢innost po celou dobu jeho platnosti.

Vyuziti elektronickych casovych razitek je veelku Siroké, nalezneme vyuZziti jak
ve sluzbach elektronické statni spravy a justice, ale i v soukromych sférach.

Elektronicka ¢asova razitka jsou funkéni v mnohych sluzbach, napt. 1.CA
Secom, Adobe Acrobat, Adobe LiveCycle, JSignPDF, podepsatPdf (TOPSPIN),
LongTermValidator, informacni systém datovych schranek (ISDS), systémy
elektronického  bankovnictvi, spisové sluzby, e-fakturace, e-podatelny,
davéryhodna ulozisté (archivy), v riznych bankovnich feSeni, IS v oblasti justice a
advokacie atd.*

Jednim z problému casovych razitek je fakt, Ze neni zcela jisté, jak dlouho
elektronicky dokument existoval pied aplikaci otisku ¢asového razitka. Mezi
dobou, kdy byl elektronicky dokument ,,orazitkovan a jeho vznikem je vzdy
néjakd drobnd prodleva.

Okamzik vytvofeni eDokumentu neni nutné tim casovym bodem, kdy je na n¢j
naneseno Casové razitko. Toto muze byt riziko také z pravniho hlediska, kdy
definice v zakon¢ neni Gplné vykladoveé jasna.

Problém by meéla ale vyfeSit jednoduchd uprava definice elektronického
Casového razitka v zdkong, popfipadé vést zdznam redlného casu podpisu
dokumentu a ¢as vzniku dokumentu se zaznamenanou prodlevou, coZ sice odstrani
tento problém z pravnické stranky, ale z pohledu zabezpeceni se stale jedna o
mozné vyuzitelné bezpe€nostni riziko. Toto riziko je témé&f nemoZné odstranit se
stavajicimi technickymi prostiedky, prodleva mezi témito Casy ziistava tedy

moznym rizikem a méla by se miniméln¢ vést evidence obou téchto cast.

Elektronicka ¢asova razitka. Prvni certifikacni autorita [online]. [cit. 2018-07-
23]. Dostupné z: http://www.ica.cz/elektronicka-casova-razitka
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Urc¢itym feSenim by mohla byt zména definice. ,, Mozna by bylo presnéjsi pouzit
definici jinou, pravnicky presnéjsi, tj. typu: data existovala v okamzZiku vytvoreni

vzorku (hash) dokumentu a jeho doruceni k poskytovateli. >’

3.2.3. Elektronicka znacka

Elektronicka znacka je dalSim z ochrannych prvka elektronického dokumentu.
Technologicky se jednd o elektronicky podpis, avsak rozdil mezi elektronickym
podpisem a znackou je piredevsim v pravnim charakteru obou pojmii.

Vyuziva se predevsim ve strojove vytvarenych dokumentech a miize jej vyuzit
jak fyzicka, tak pravnickéd osoba. JelikoZ jeji vyuziti nevyzaduje fyzickou osobu,
tak je mozné ji pfilozit k eDokumentiim automatizovanym zptsobem, a tim padem
zrychlit jejich ob¢h.

Elektronicka znatka je Cisté zaleZitost legislativy Ceské republiky, kdezto
napiiklad elektronicka pecet’ je nafizeni eIDAS z Evropské Unie, kterym by se mé&li
fidit vSechny clenské zemé. Mezi hlavni rozdily téchto dvou zptsobli podepsani
dokumentu je jejich pouziti a platnost. Staty mimo Ceskou republiku neuznavaji
elektronickou znacku, jako validni formu podepsani dokumentu, kdezto alespon od
stath Evropské Unie je vyzadovédno, aby byla elektronickd pecet’ uznavanym
zptisobem podepsani dokumentu. Clenské zemé Evropské Unie maji rozdilny
zpusob a rychlost zavadéni natizeni Evropské Unie eIDAS, a tak neni jeji vyuziti
Vv soucasné dobé vSude stejné garantovano.

Elektronickou znacku muze pouzit jak fyzicka, tak pravnickd osoba na
jakykoliv typ dokumentu, kdezto elektronickou pecet’ mize pouZzit pouze pravnicka
osoba a pouze na své vlastni dokumenty.

Ptipojeni elektronické peceti neni projevem viile, ale spiSe oznaceni ptvodu.
Pravnicka osoba pfipojujici pecet’ tedy fika, Ze je plivodcem daného eDokumentu

opatieného touto peceti. Z tohoto diivodu je ziejmé, Ze ji nelze pfipojovat

S"MATES, Pavel a Vladimir SMEJKAL. E-government v Ceské republice: pravni
a technologické aspekty. Praha: Leges, 2012. Teoretik. ISBN 978-80-87576-36-6.
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k eDokumentiim, které nejsou ve vlastnictvi dané pravnické osoby.>® Elektronickou
znaCkou naopak Ize podepsat i1 takovy dokument, ktery neni vytvofen
podepisuyjicim. Dle pravni definice je elektronickd znacka projevem vile

podepisovatele, kdezto elektronicka pecet’ je dikazem o ptivodci dokumentu.

3.2.4. FElektronicka pecet’

Jak jiz bylo vySe naznaceno dalSim zastupcem Nov¢jsim prostfedkem natizeni
Evropské Unie eIDAS je elektronické pecet’, kterou lze pouzit ve vSech ¢lenskych
zemich Evropské Unie. Je urCena pouze pro pravnické osoby. Nevyjadiuje souhlas
0soby s obsahem dokumentu, ale spiSe vili jej oznacit, proto se také nazyva pecet’,
funguje jako poznévaci znak dané firmy.

eDokument ¢i pisemnost jsou po opatieni elektronické peceté povazovany jako
oznacené danou spolecnosti. Zna¢né zrychluji obéh dokumentl firem a jinych
spole€nosti, jsou bézné pouzivany pii strojové vytvarenych eDokumentech, které
nemusi nutn¢ vyzadovat podepsani kvalifikovanym elektronickym podpisem.

Ma také své varianty, kdy nejvyssi uroven predstavuje elektronickd pecet’
opatiend kvalifikovanym certifikatem.

Ziskani elektronické peceté je podminéno vlastnénim platného kvalifikovaného
certifikatu pro elektronicky podpis nebo komercniho osobniho certifikatu. Musi se
zarovei jednat o pravnickou osobu.*

Po technické strance je elektronicka pecet’ vlastné to samé, co elektronicky
podpis, s tim rozdilem, Ze nabyva jinych pravnich hodnot, zminénych v pfedchozim
odstavci.

Stejné jako elektronicky podpis ma nékolik variant s riznou urovni pravni

pusobnosti. Hlavni vyuziti peeté je ve strojovém vytvareni elektronickych

8EIDAS: Elektronické znacky a pedeté a rekviem za datovou

zpravu. Lupa.cz [online]. [cit. 2018-07-22]. Dostupné z:
https://www.lupa.cz/clanky/eidas-elektronicke-znacky-a-pecete-a-rekviem-za-
datovou-zpravu/

SVydani certifikatu pro elektronickou peéet’. PostSignum [online]. [cit. 2018-07-
21]. Dostupné z:
http://www.postsignum.cz/vydani_prvotniho_certifikatu_pro_elektronickou_pecet
html
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dokument, kde neni stanovena zdkonem nutnost pouzit elektronicky podpis. Mezi
zékladni tirovné elektronické peceté patii bézna elektronicka pecet’, ktera nenabyva
zadné pravni hodnoty, poté kvalifikovana elektronicka pecet’, ktera k vydani
pottebuje kvalifikovany certifikat certifikani autority, a tak jasn¢ dokaze urcit

pravnickou osobu.

3.2.5. Srovnani elektronické peceté a elektronické znacky
V nasledujici tabulce je provedeno zakladni srovnani elektronické znacky a
elektronické peceté. Zasadni rozdil tkvi v tom, ze elektronicka pecet je pravné
oSettena  zhlediska  pouziti,  kdezto  elektronicka  znacka  neni.
Navic byla elektronicky znacka zavedena jesté pied akceptovanim natizeni eIDAS

zZ Evropské Unie.®

parametry elektronicka znacka elektronicka pecet
vyznam souhlas s dokumentem vyjadreni vlastnictvi
pouZiti fyzicka i pravnicka osoba pravnicka osoba
ptsobnost pouze Cesk4 republika tlenské zemé Evropské Unie
podepisovatelné viechny edokumenty pouze vlastni edokumenty

Obr. 4 — porovnani elektronické znacky a peceté®

3.2.6. Certifikat
Certifikat obecné piedstavuje datovy soubor, ktery zajiStuje pravost
elektronickych podpisti, ¢asovych razitek, elektronickych peceti a elektronickych
znacek®. Vydavaji jej certifika¢ni autority, které je zarovei spravuji a eviduji.

Umoznuje tvorbu kvalifikovanych elektronickych podpist a dalich prvkl popisu

®Proto i jeji zavedeni bylo, v porovnani s dal§imi ¢lenskymi zemémi Evropské
Unie, veelku rychlé a svizné.

®17droj: vlastni zpracovani

82K valifikovany certifikat pro elektronicky podpis. I. Certification Authority:
Prvni certifika¢ni autorita [online]. [cit. 2019-04-19]. Dostupné z:
https://www.ica.cz/kvalifikovany-certifikat-pro-epodpis
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dokumentu. eDokumenty tak nabyvaji pravni hodnoty a lze je stavét na stejnou
uroven jako analogové dokumenty.

Systém podepisovani eDokumenti pomoci certifikditem zajiSténého
elektronického podpisu probiha pomoci Sifer asymetrické kryptografie, konkrétné
podle ifrovaciho algoritmu RSA®3. Vyhodou této 3ifry je, ze v piipadé prolomeni
soucasné varianty RSA, lze jen navysit pocet bitll, a tak velmi zasadn¢ zvysit jeji
dtavéryhodnost.

Princip elektronického podpisu je takovy, ze nejprve je vytvoieny dokument
opatfen tzv. hashem (otiskem). Otisk zajistuje neménnost dokumentu, protoze pii
zmén¢ dan¢ho dokumentu se vzdy zméni i jeho hash. Poté je takto pfipraveny
dokument zaSifrovan soukromym kli¢em autora, tomuto se fikd digitalni podpis.
Pro odsifrovani elektronicky podepsaného dokumentu s otiskem se nejprve
k desifrovani dokumentu pouzije vefejny kli¢ odesilatele dokumentu, ktery je volné
dostupny a neni nijak skryvany.

Po deSifrovani vefejnym klicem se jeSt¢ zkontroluje totoZnost hashe
s originalnim hashem a pokud jsou oba totozné, tak je zajiSténa neménnost a piivod
elektronického dokumentu. Zéasadni je v tomto ptipadé divéra tieti strané
(certifikac¢ni autorit€), kterd musi byt pln¢ diveéryhodnd, jelikoz schranuje
informace o certifikdtech kazdého vlastnika elektronického podpisu s certifikatem.

Soukromy kli¢ je uloZen na fyzickém nosici, kterym zpravidla byva bud’ ¢ipova
karta nebo ¢ip anebo nosi¢ s USB portem oznacovany jako USB Token. Tento
Token je opatfen PINem, ktery je potieba pro ptistup na toto zafizeni. Tyto fyzické
nosi¢e jsou opatifeny dal§im ochrannym heslem a jejich nositel je povinen
zabezpecit heslo pfed zneuzitim. V pfipad¢ nastalého bezpecnostniho incidentu
v podobé¢ odcizeni nosi¢e nebo jeho ztraty, musi vlastnik neprodlen¢ tento incident

nahlasit zfizovateli, ktery provede zneplatnéni certifikatu. Procesu zneplatnéni

83Za pomoci hrubé sily, by bylo potfeba i pro moderni, velice vykonné po¢itace
nékolik staleti k jejimu prolomeni.
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certifikdtu a obou klich, jak vefejného, tak soukromého se ftikd revokace.

eDokumenty podepsané odvolanym certifikitem se povazuji za nepodepsané®*

3.2.7. Elektronické doporucené dorucovani

V oddilu 7 definuje eIDAS sluzbu Elektronické doporucené dorucovani, ktera
umoziuje odesilani a pfijem dat mezi dvéma stranami s platnou pravni hodnotou.
Takovato data museji mit zajiSténu svou integritu. Totoznost odesilatele a pfijemce
musi byt znama, stejné jako datum a ¢as pifjmu a odeslani dat. V Ceském prostiedi
se vyuziva spiSe systému Datovych schranek, ktery slouzi k elektronickému
dorucovani dat také. Vyhodou, kterou ma tato sluzba oproti Datovym schrankam
je potom fakt, Ze je vyuzitelna napti¢ Evropskou Unii, kdezto Datové schranky jsou

zalezitosti pouze Ceské republiky.

3.2.8. Autentizace webovych stranek

EIDAS v kratkém oddilu 8 zavadi tzv. autentizaci webovych stranek pomoci
kvalifikovanych certifikatl. Oproti pouzivani elektronickych podpisii a jinych
prvkl eIDAS je toto zaloZzeno pouze na dobrovolné bazi, a tudiz se jedna spise o
nevyuzivanou sluzbu. Zde ovSem také narazi na problém s integraci do webovych
prohlizect, kdy nejvétsi giganti jako jsou Google, Mozilla ¢i Microsoft maji své
vlastni seznamy certifikanich autorit s vlastnimi podminkami pro vydavani
certifikatd. Zde rozhoduje pifedevSim cena a ta je u komercnich nabidek
certifikacnich autorit, nikoliv kvalifikovanych certifikaénich autorit, zpravidla
niz8§i. Uréitou vyhodou téchto certifikati oproti ostatnim je fakt, Ze jsou
poskytovany kvalifikovanou certifika¢ni autoritou, kterd ma vyslovny souhlas od

Evropské Unie ¢i jeji €lenské zemé.

®4JIROTKA, Tomas. Slovni¢ek pojmii. Digipodpis [online]. [cit. 2018-07-23].
Dostupné z: http://www.digipodpis.cz/slovnicek.php
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4. Cesky eGovernment

Ideou eGovernmentu je, ze sprava véci vefejnych by méla byt diky IT
prostfedkim rychlejsi, efektivnéjsi, dostupnéjsi a celkové pristupnéjsi.®®

Ceska republika sice pfijima jednotlivd nafizeni budujici standard pro
eGovernmenty po celé Evropé, ale zdroven zavadi své vlastni prvky ceského
eGovernmentu. Hlavnim prvkem jsou potom tzv. ISVS — informacni systémy
vetejné spravy. To jsou takové informacni systémy, které slouzi pro vykon vetejné
spravy dle zakona ¢.365/2000 Sb, ktery jej definuje jako ,,...funkcni celek nebo jeho
cast zabezpecujici cilevéedomou a systematickou informacni cinnost pro ucely
vykonu verejné spravy. Kazdy informacni systém verejné sprdvy zahrnuje data,
ktera jsou usporadana tak, aby bylo mozné jejich zpracovaini a zpristupneéni,

provozni tidaje a ddle ndstroje umoZiujici vykon informacnich cinnosti. “®®.

4.1.Portal verejné spravy

Jako vstupni bod pro jakéhokoliv obfana do elektronické vefejné spravy
funguje Portal vefejné spravy. Portal slouzi jako informacni servis tykajici se
jednotlivych prvki eGovernmentu a jako misto, které umoziuje ob¢anovi pristup k
jeho funkcim a zaroven shromazd'uje ostatni prvky eGovernmentu. Jedna se
predevsim o tyto funkce ¢i prvky typické pro jejich casté vyuziti jako jsou datové
schranky, eldentita, eOP, vypis z rejsttiku trestli apod.

Portal vefejné spravy je rozdelen na 4 zakladni kategorie: obcan, Ufednik,
podnikatel a cizinec. M4 jednoduché, ptivétivé responzivni uZivatelské rozhrani a
podporu pro ¢esky a anglicky jazyk.

Velkym kladem téchto webovych stranek je to, Ze 1 kdyz ob¢an nevyuziva
zadny prvek eGovernmentu (Datové schranka, eOP aj.), tak je web stale velmi

uzite¢ny v poskytovani informacniho servisu. Na jedné webové strance je tedy

%5Co je eGovernment?. Ministerstvo vnitra Ceské republiky [online]. 2019 [cit.
2019-04-02]. Dostupné z: https://www.mvcr.cz/clanek/co-je-egovernment.aspx

667Zakon ¢. 365/2000 Sb.: Zakon o informaénich systémech vefejné spravy a o
zméné nekterych dalsich zakont. Zakonyprolidi.cz [online]. 2019 [cit. 2019-04-
02]. Dostupné z: https://www.zakonyprolidi.cz/cs/2000-365
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mozné nalézt aktualni informace vetfejné spravy, vcetné¢ zdkonll a riiznych

formulait.®’

4.2.eJustice

eJustice funguje velmi obdobné¢ jako Portal vefejné spravy s tim rozdilem, zZe je
zaméten pouze na justici, ktera naopak neni plné zahrnuta v Portalu vefejné spravy.
Poskytuje svym uzivatelim vycCerpavajici informacni servis tykajici se vSeho
spojeného s justici v Ceské republice. Lokace soudtl, riizné zékony, poradenstvi,
hledani v riznych rejstiicich a mnoho dalsiho.

Zatimco webové stranky jsou vcelku moderni, responzivni a jednoduché na
navigaci, tak bohuzel jeji jednotlivé prvky jesté neprosli modernizaci. Naptiklad
systém ePodatelny je viditelné zastaraly. Nepodporuji mobilni zafizeni, nejsou
responzivni a nesplituji standardy kladené na moderni webové stranky.

Znovu plati, ze stranky jsou velmi uzitecné i obCantim, kteti nevyuzivaji

zadnych prvkt eGovernmentu, jelikoz jejich informacni servis je velmi rozsahly.

4.3.Zakladni registry

Zakladni registry vefejné spravy jsou jednim ze zakladi ceského
eGovernmentu. Jejich cilem je zefektivnéni vyuzivani IT prostiedkti a zvySeni
vykonnosti statni spravy sniZenim byrokracie a zrychlenim vyfizovéani Zadosti ze
strany ob¢anii. ®Jedna se o informaéni systém propojujici jednotlivé registry, které

udrzuje aktudlni a pravné zavazné.

®"Portal veiejné spravy. Ministerstvo vnitra Ceské republiky [online]. 2019 [cit.
2019-04-02]. Dostupné z: https://www.mvcr.cz/clanek/portal-verejne-spravy.aspx

s8Zakladni registry vefejné spravy. Businessinfo.cz [online]. 2016 [cit. 2019-04-
20]. Dostupné z: https://www.businessinfo.cz/cs/clanky/zakladni-registry-verejne-
spravy-ppbi-82624.html#! &chapter=1
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Jednotlivé ifady mohou k témto registriim pfistupovat vzdalené a nebudou si muset
vést vlastni evidenci.
Zakladni registry jsou ¢lenény na:
e Registr obyvatel,
e Registr pravnickych osob, podnikajicich fyzickych osob a organt
vefejné moci,
e Registr uzemni identifikace, adres a nemovitosti,
e Registr agend organt vefejné moci a nékterych prav a povinnosti®®.
Jelikoz se v registrech vyskytuji citlivd osobni data, tak je pfistup do nich
vyrazné omezen a kazdy jednotlivy piistup je zaznamenavan.”® Nemélo by tedy

dojit ke zneuziti udaji v nich se nachazejicich.

4.4.Datova schranka (ISDS)

Mezi zékladni prvky eGovernmentu Ceské republiky patii datova schranka.

Jedna se vlastné o sit’ datovych ulozist™

, které umoziiuji obe¢h eDokumenti mezi
jejimi uzivateli, coz jsou jak statni instituce, tak soukromé pravnické osoby, fyzické
osoby podnikajici ¢i fyzické osoby.

Kazdy obfan mé pravo na zfizeni Datové schranky, jejiz zfizeni a provoz
nemusi uzivatel platit, zfizena datova schranka méa potom neomezenou kapacitu a

zavedenou maximalni dobu po kterou vSechny piijaté dokumenty ve schrance

zustanou 3 meésicu.

897akladni registry. Management Mania [online]. 2018 [cit. 2019-04-20].
Dostupné z: https://managementmania.com/cs/zakladni-registry

074kladni registry. Ministerstvo vnitra Ceské republiky [online]. [cit. 2019-04-
20]. Dostupné z: https://www.mvcr.cz/clanek/zakladni-registry-zakladni-
registry.aspx

"Datové schranky jako sou¢ast eGovernmentu. Datové schranky [online]. [cit.
2019-04-19]. Dostupné z: https://www.datoveschranky.info/o-datovych-
schrankach/datove-schranky-jako-soucast-egovernmentu
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Hlavnim cilem, pfi tvorbé tohoto komunika¢niho systému bylo urychlit

komunikaci mezi jednotlivymi statnimi institucemi a uzivateli datovych schranek.

Od 4. 1, 2010 mobou % plos Aatovey
| fiemy meai sebou ples Z'VNO schrdniu

datowd sehrdaky posiat ANE Smlc’ bmm xul
faktuey, ..
«".:' l s
Jak schranky \
funguji

SIS R

Obr. 5 — princip fungovani ISDS™

Dle obrazku prezentujici schéma si schranku musi zfizovat pouze firmy a statni
instituce. Statni instituce dale maji povinnost datové schranky vyuZivat a s
pravnickymi, fyzickymi, fyzickymi podnikajicimi osobami majici datovou
schranku, tak musi statni sprava prostiednictvim této schranky komunikovat.

Naopak subjekty vlastnici datovou schranku mimo statni instituce nemusi v
komunikaci az na vyjimky (finan¢ni sprava) tuto datovou schranku vyuzivat, ale
zato maji povinnost svoji datovou schranku pravidelné¢ kontrolovat z divodu
mozného zaslani zprav a dokumentti od statnich instituci.

Mezi fyzickymi osobami a fyzickymi osobami podnikajicimi je pravé z diivodu
vySe uvedené povinnosti datovéa schranka nepfili§ oblibend a méné rozsitend, 1 kdyz
existuje aplikace Datovka, kterd spravuje dokumenty v datové schrance. Vypada

podobné jako email a jeji pouzivani je dostatecné uzivatelsky privétivé. Umoznuje

"2Datové schranky. In: Mésto Broumov [online]. [cit. 2018-07-23]. Dostupné z:
http://m.broumov-mesto.cz/datove-schranky/d-2525
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pfijem zprav, jejich ¢teni a odesilani.”® O této aplikaci ovSem neni dostateéné
povédomi.

Naopak vyhodou datovych schranek je jejich neomezend kapacita, relativné
dlouhd Zivotnost ptijatych dokumentd, az tii mésice. Vlastnik datové schranky si
muze dokumenty, které se v ni nachdzi ulozit na vlastni média a eDokument, ktery
je podepsan kvalifikovanym elektronickym podpisem 1 ¢asovym razitkem tim
neztraci zadnou pravni vahu. Na stanovistich CzechPOINT si také miize nechat
udélat prevod z digitdlni do analogové podoby bez ztraty pravni hodnoty
dokumentu.

Veskeré eDokumenty podepsané kvalifikovanym elektronickym podpisem jsou
v této datové schrance povazovany za plnopravné dokumenty. Datovou schranku je
mozné z¥idit na Ministerstvu vnitra Ceské republiky anebo na kontaktnich mistech
tzv. CzechPOINTech.™

Po ztizeni datové schranky je mozné zazadat o konverzi jakychkoliv dokumentt
v ni se nachazejicich. Touto konverzi dany konvertovany dokument neztraci zadnou
pravni ucinnost. Konverze se provadi pouze z datové schranky do fyzické
analogové podoby, obracené, z fyzické do datové podoby lze dokument také
prevést, ale musi byt opatfen jak kvalifikovanym elektronickym podpisem, tak
casovym razitkem.

Datovou schranku si kdykoliv mlZe nechat jeji uzivatel zruSit ¢i docasné
deaktivovat. Naopak mu také mize byt zruSena naptiklad pti vykonu trestu nebo

pii ztraté svépravnosti.

3Mobilni aplikace. Datovka [online]. [cit. 2018-07-23]. Dostupné z:
https://www.datovka.cz/cs/pages/mobilni-datovka.html

"47akon ¢. 300/2008 Sb.: Zakon o elektronickych tikonech a autorizované
konverzi dokumentti. Zakonyprolidi.cz [online]. 2009 [cit. 2019-04-24]. Dostupné
z: https://www.zakonyprolidi.cz/cs/2008-300
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4.5.CzechPOINT

CzechPOINT lze definovat jako sit’ kontaktnich mist vefejné spravy, na
kterych mohou obcané komunikovat se statni spravou. Naptiklad podat zadost o
vypis z riiznych rejstiki a registrd, nebo uéinit podani viici statni sprave.”

Ministerstvo vnitra zfidilo Cesky Podaci Ovéfovaci Informaéni Narodni Portal
oznacovany pod zkratkou CzechPoint, aby vytvofilo komunikacni systém napiic¢
vSemi sférami statu. Ze schématu datovych schranek z predchazejici kapitoly, je
patrné, 7e CzechPoint’® je ziizovatelem Datovych schranek. CzechPoint tedy
zastit'uje sluzbu Datové schranky, nestara se vSak o jejich provoz, ten byl svéfen
Ceské poste.

CzechPoint je zdkladni stavebni kdmen ceského eGovernmentu, cilem je
zrychleni ob&hu dokumentd mezi jednotlivymi institucemi statni spravy a
samoziejmeé 1 mezi subjekty, které maji povinné ¢i dobrovolné ziizené datové
schranky. Zaroven by méla byt tato varianta, oproti béznému ob¢hu analogovych
dokumenti, levnéjsi a rychlejsi v jejich zpracovavani a méla by ptinést pohodIngjsi
vyftizovani dokumentl pro uzivatele datovych schranek.

Na stanovistich CzechPoint lze také vyfidit téméf vSechny bézné zalezitosti,
Které¢ mize kazdy obcan vyuzivat napiiklad vypisy z riznych rejstiikd (trestniho,
katastru nemovitosti a jinych), vypis bodi vlastnikt fidi¢ského opravnéni a jinych,
zde je vhodné uvést, ze o vypisy apod. mize zazadat kazdy bez ohledu na to, zda

vlastni datovou schranku.

4.6.ESSL Elektronicky systém spisové sluzby
Jedna se o informacni systémy slouZici pro spravu a vykon spisové sluzby. V

dnesni dobé€ je jiz drtiva vétSina dokumentl ve formé elektronické, a tudiz je tato

57akladni informace. CzechPOINT [online]. [cit. 2018-07-23]. Dostupné z:
http://www.czechpoint.cz/public/kontaktni-misto/zakladni-informace-kmvs/

76S]ozenina anglickych slov Czech Point (doslovné Cesky Bod) je podoba
anglického slova Checkpoint, coZ znamen4, volné pieloZeno, kontrolni bod nebo
kontrolni misto, coz je vcelku pfesné oznaceni pro mista, tzv. CzechPOINTy
(kontrolni body), které slouzi jako mista pro zfizeni datovych schranek (Casto
tfady mést, budovy Ceské posty aj.)
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varianta skarta¢niho fizeni preferovana. Skartacni fizeni se fidi podle metodického
pokynu Narodniho digitalniho archivu, a pfedev§sim poté dle Narodniho standardu
pro elektronické spisové sluzby (NSESSS) a zédkonem o archivnictvi a spisové
sluzbé 499/2004 Sb.

K plnéni tohoto standardu existuje Metodicky ndvod pro kontrolu vykonu
spisové sluzby vedené prostfednictvim elektronického systému spisové sluzby u
vefejnopravnich pivodci’’, ktery by mél fungovat jako pomiicka pro korektni praci
s elektronickou skartaci. Je ur€en vefejnopravnim piivodctim, ktefi si chtéji overit
spravnost jejich vykonu spisové sluzby’®.

Tyto legislativni opatfeni maji za cil zajistit kompatibilitu mezi vSemi prvky
¢eského eGovernmentu a tim umoznit hladky ob&h eDokumentt, kdy skartace je
jeho posledni ¢ast pied ndstupem do digitalniho archivu. Jako vlastné vSechny dalsi
moderni legislativni opatfeni jsou i tato opatfeni zavedena s ddrazem na
kompatibilitu smérnic a nafizeni plynouci z Evropské Unie.

K efektivnimu provedeni skartace eDokumenti se vyuZzivaji sofistikované
ESSL systémy. Tyto systémy maji potom zpravidla tésnou vazbu na statni sluzbu
Datovych schranek a systémem Czechpointt.

ESSL systém vlastné¢ umoznuje vzniku jedné kone¢né verze eDokumentu se
vSemi svymi platnymi metadaty a dal$imi prvky (podpis, razitko aj. viz eIDAS
vyse). Umoziuje zaroven provozovat kontrolu nad eDokumenty a nabizi Siroké
mozZnosti strukturalizace. Jedna se velmi sofistikovany informaéni systém, ktery je
,,usit na miru“ eDokumentiim a jejich Zivotnim cykliim pted tim, nez se dostanou
do digitalniho archivu.

Dnes béZzny ESSL informacni systém nabizi integraci se systémem Datovych
schranek a umoziuje jak jejich piijem, tak také odesilani jejich obsahu. Dalsi

béZnou funkci je zajisténi spravného chodu zivotniho cyklu eDokumentu, tj. od jeho

""Dostupny z webovych stranek Ministerstva Vnitra v sekci Spisova sluzba
(http://lwww.mvcr.cz/clanek/spisova-sluzba-metodiky.aspx)

BMinisterstvo Vnitra Ceské republiky [online]. Praha: Ministerstvo Vnitra, 2018
[cit. 2018-10-11]. Dostupné z: http://www.mvcr.cz/clanek/spisova-sluzba-
metodiky.aspx
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vzniku az po elektronické skarta¢ni fizeni a pripravu vstupu do digitalniho archivu.
Mezi dalsi funkce ESSL systémii mize patiit také autorizovana konverze, ktera
umoziuje pievod analogového dokumentu na dokument digitalni (eDokument) se
zachovanim jeho pravni hodnoty. Toto umoziuje uzké ndvaznost na Czechpoint,
kde je tato konverze jeho zakladni soucasti.

Diilezita je potom také ochrana eDokumentii a dohled nad jeho zivotnim
cyklem. Tuto ochranu eDokumenti nyni vyrazné¢ podpoiily nové zavedené
novelizace zdkona o Kybernetické bezpecnosti, Mald novela Zakona o

Kybernetické bezpecnosti a Velka novela Zakona o Kybernetické bezpecnosti.

4.6.1. EDMS Systém spravy elektronickych ziznamu

Systém spravy elektronickych zaznami, z anglického Electronic Document
Management System, jak uZ z ndzvu vypliva, je program, ktery slouzi ke spravé
elektronickych zaznaml. Pod spravou si lze pfedstavit vytvareni, uklddani a
kontrolovani elektronickych zaznamt.”® Casto byva velmi Gizce integrovan se
systémem Elektronické spravy spisové sluzby.

Zasadni je v tomto piipadé pojem zaznam. V Ceském prostiedi je anglicky
pojem Document chapan jako zaznam, nikoliv jako dokument, jak je chapan
naptiklad z pohledu zakona ¢. 499/2004 Sb.. EDMS tedy nespravuje dokumenty,
ale pouze vede zaznamy. Zaznam lze potom definovat jako informace, kterd
nespada pod definici dokumentu, nebyla tedy zatfidéna, evidovana a uzaviena proti
zménam.®. Pro zjednoduseni terminologie byl anglicky pojem pro Elektronickou
spravu spisové sluzby ERMS nahrazen ryze ¢eskym pojmem ESSL8! ve 4 znéni

Narodniho standardu elektronického systému spisové sluzby (NSESSS).

EDMS - Electronic Document Management System. EDMS [online]. 2014 [cit.
2019-04-20]. Dostupné z: http://www.edms.net/

QK UNT, Miroslav. Novela narodniho standardu pro elektronické systémy spisové
sluzby. ISSS [online]. 2017 [cit. 2019-04-20]. Dostupné z:
https://www.isss.cz/archiv/2017/download/prezentace/na_kunt.pdf

8!Navrh ¢tvrtého znéni NSESSS. CNZ.cz [online]. 2017 [cit. 2019-04-20].
Dostupné z: http://www.cnz.cz/odborne-aktivity/pracovni-skupina-
nsesss/aktualni-zneni-nsesss/ctvrte-zneni-nsesss/

45



4.7 .Informacni systémy ESSL ve statni sfére

Kazdy ESSL se samoziejmé lisi, ale jejich zédkladni funkce zlstavaji stejné,
pozadavky kladené na tyto systémy jsou totiz takika totozné, nejvétsim rozdilem je
potom celkova rozséhlost systému a samoziejmé finan¢ni ndklady a poskytované
zaruky. Pfed samotnym srovnanim potom jesté je potieba podotknout, ze vétSina
firem poskytujicich ESSL zaroven nabizi dalsi prvky eGovernmentu, jako
napiiklad casovd razitka, pecet¢ aj. a tyto produkty mohou nabizet ve
specializovanych bali¢cich, které jsou cenoveé vyhodnéjsi nezli produkty zakoupené

zvlast. V dalsich kapitolach je popisovano nékolik nejrelevantnéjSich ESSL.

4.7.1. Gordic Ginis
Gordic Ginis je nejrozsifenéjSim ESSL ve statnim sektoru. Mezi jeho nejvétsi
zakazniky se fadi Ministerstvo obrany, Ministerstvo vnitra, Ministerstvo prace a
socialnich véci, Ministerstvo pramyslu a obchodu, Ministerstvo zdravotnictvi,

Ministerstvo kultury a dalsi, velmi rozsahlé a vyznamné statni instituce.

Ceska republika - Ministerstvo obrany, Sekce ... 12
Pocet zakazek: 42

Gordic poskytuje v CR asi nejkomplexnéjsi feseni pro elektronickou spisovou

Obr. 6 — Pocet zakdzek Gordic od r. 2009%

sluzbu ve statni sféfe. Sdm sebe oznacuje Gordic sviij ESSL Ginis jako 100 %
bezpecny, lehce integrovatelny s moZnosti snadného zaclenéni dalSich aplikaci do

svého systému a také stale aktudlni s nynéj$imi informacnimi technologiemi.

2Gordic spol. s.r.o.. TOP 10 ZADAVATELU. VsechnyZakazky.cz [online]. Praha,
2018 [cit. 2018-10-13]. Dostupné z:
https://www.vsechnyzakazky.cz/supplier/detail/396115/GORDIC-spol-s-ro
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Pti precteni takového popisu neni tézké uhodnout, pro¢ je tento systém tolik
rozSifeny mezi ¢eskymi institucemi, integrace s aplikacemi tfeti strany je nutna
k provazani s Datovymi schrankami a Czechpointy. Samoziejmé pysnit se 100 %
bezpe¢nosti svého systému je prestielené, nic jako 100 % bezpecny systém
neexistuje a jedna se tedy spise o néjaky druh marketingu.

Nedostatkem je potom ne uplné piehledné uzivatelské rozhrani, zastaralé i
vzhledove, které zajisté uredniklim, ktefi nejsou zdatni v ovladani pocitace, mize
d¢lat potize. Mezi dalsi nedostatek se muze radit fakt, Zze GINIS neni kompatibilni
s databazovymi servery MySQL, klienta Ize pouZit jen na platformé operacnich
systémt Windows, nikoliv na linuxovych distribucich.

Naopak mezi vyhody tohoto systému muzeme zapocitat jeho modularnost;
Produkt si miize zdkaznik nastavit do velké miry podle sebe® a nemusi kupovat
zbyte¢né néco navic ¢i byt o néco ochuzen.

Vyse zminéné uzivatelské rozhrani mize zarovenn byt i vyhodou; potiebny
vypocetni vykon je na moderni standardy velmi nizky. Pro referenci jsou v manualu
uvedeny minimalni pozadavky (Procesor: Intel Pentium® 4 o 2Ghz, Opera¢ni
pamét: 2 GB, Prostor na pevném disku: 10 GB, zobrazovaci zafizeni s rozliSenim
minimaln¢ 1024x768, operacni systém: Windows 7 a vyssi.) na Grovni osobnich
pocitacu starych vice nez 10 let.

Gordic nabizi komplexni feSeni nejen pro spisovou sluzbu a skartaci, ale také
dalsi, pro statni spravu dulezita, softwarova feseni, je velmi vhodny pro vétsi
firmy/statni instituce, svou funkci splituje veelku dobie. Divodem, pro¢ je GINIS
vyuzivan ve velkych spole¢nostech/statnich institucich je fakt, Ze dobie funguje se
svymi dal§imi moduly, pfimo nesouvisejicimi se spisovou sluzbou, a tak si je velké

korporace ¢i statni instituce kupuji dohromady, aby zajistili co nejplynulejsi chod.

83Platforma GINIS. Gordic [online]. [cit. 2019-04-29]. Dostupné z:
https://www.gordic.cz/produkty/ginis/

84 Naptiklad tento procesor Intel Pentium 4 vysel uz pied 18 lety v roce 2000. De
facto vSechny dneSni nové procesory osobnich pocitaci, které si 1ze koupit jsou
vykonnéjsi nez tento zminény.
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Navic zajiStovani kompatibility mezi konkuren¢nimi produkty je vzdy
nesnadné, bud’ vlibec neni mozné, nebo funguje jen do urcité miry a poté se museji

hledat kompromisy, coz mlze piinaSet dalsi potize.

4.7.2. Software 602 ESSL

Software 602 je v porovnani s Gordicem relativné méné rozsifenym feSenim
eSSL. Mezi jeho klientelu patii napiiklad Statni Gstav pro kontrolu 1é¢iv, Cesky
urad pro zkouSeni zbrani, Psychiatrickd nemocnice Bohnice, Geodeticka kancelar
GEOMAP a CzechPOINT. JelikoZ jeho systémy jsou v mnohem men§im méfitku
V porovnani s GINISem, tak Software 602 nachazi zakazniky i1 v soukromé sfére.
Pieci jen v Ceské republice neni tolik dostate&né velkych korporaci na trovni statu,
ze by nutné potiebovali systémy GINIS.

Toto ovSem neznamena, ze Software 602 né&jak zaostava za konkurenci. Oproti
GINISu je Software 602 nov¢jSim systémem, a tudiZ jak dnesni trendy natizuji také
mnohem vice uzivatelsky privétivéjsi. Stejné jako GINIS jej lze plné integrovat
s Datovou schrankou a Czechpointem.

Cilenou skupinou Software 602 jsou stfedné velké firmy/statni instituce a pro
n¢ predstavuje dobré feSeni spisové sluzby, které ma privétivé prostiedi a vSechny
funkce, které pro praci ve spisové sluzbé miize jeji uzivatel potfebovat. Mezi jeho
dalsi funkce patfi napfiklad moznost pracovat na daném eDokumentu na vice
pracovnich stanicich soubéZné¢ a zdroveni umoznuje dobrou kontrolu nad
provadénou praci na eDokumentu. Dal$i vyhodou tohoto systému je fakt, Ze k nému
lze pfistupovat libovolné, nikoliv pouze jen z pracovisté. Ma vlastni cloudové
prostiedky®®. Software 602 nabizi také ne tiplné standardni podporu biometrického
podpisu.

Mezi jeho mensi nevyhodu miZzeme =zafadit napiiklad nedostate¢nou

dokumentaci dostupnou online (oproti GINISu, ktery ma manudl volné dostupny

8Spisova sluzba, archivace, skartace: Dlouhodob4 archivace a skartace. Software
602 [online]. [cit. 2019-01-11]. Dostupné z: https://www.602.cz/reseni/spisova-
sluzba-archivace-skartace/
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na svych webovych strankéach). Toto mize ovSem byt jen nevyhoda pro vefejnost,
pii koupi produktu mize byt tato dokumentace zakaznikovi zveiejnéna.

Software 602 se fadi mezi predni ESSL systémy pouzivané v CR, svym
pfivétivym prostfedim a libovolnym pfistupem znac¢né usnadniuje praci daného
uzivatele, zaroven ale mé vSechny funkce, které od ESSL o¢ekavame. Dokaze plnit

veskeré potiebné tkony.

4.7.3. SoftHouse EZOP

Tak jako je Software 602 zaméten na stiedné velké spolecnosti a statni instituce,
tak je EZOP zaméfen na mensSi statni instituce a firmy. Cenové vcelku piivétivy
informacéni systém, ktery vSak svymi funkcemi a podporou zaostdva za vyse
zminénymi systémy.

Zde by platilo tvrzeni, Ze cena odpovida kvalité. EZOP je z dne$niho pohledu
nepiehledny, zastaraly (pfedev§im vzhledové; jeho uzivatelé mohou mit problémy
s jeho navigaci). Je pfedevsim vhodny pro zakladni funkce spisové sluzby, avsak v
ném nelze nalézt pokrocilé zpisoby filtrovani, podporu Datovych Schranek a
dalSich, predevs§im tzv. ,,quality of life” funkci. Samoziejmé umoZituje kompletni
praci s zivotnim cyklem eDokumentu.

Vyuziva externi ulozist€¢ v podobé MS SharePoint; predavat ¢ast svych funkei
na tfeti stranu je vzdy velmi slozité a mize byt i nebezpecné; dané sluzba muize
kdykoliv ukon¢it ¢innost, a proto by se musela okamzit¢ hledat alternativa, to mize
zpisobit zbytecné starosti. Webové stranky SoftHouse jsou také velmi nepiehledné
a nedopovidaji dneSnimu standardu, a navic na nich nejsou nikde k dispozici Zadné
dokumentace ¢i manualy k danému systému.

Dalsi nevyhodou EZOPu je jeho neflexibilnost; dany eDokument je pfistupny
pouze danému uZivateli, ktery na ném pracoval a administratorovi. Nelze pocitat s
praci vice uzivatell na stejném eDokumentu nebo naptiklad na ufedni desce EZOPu
nelze meénit vyveéSené eDokumenty, toto spojené s nepiivétivym uZivatelskym
prostfedim pravdépodobné spousté ufednikiim spise praci prodluzuje a neusnadiiuje

ji.
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4.7.4. I1CZ e-spis Lite

Systém e-Spisova sluzba (zkracené e-spis) Lite je rozsahem nejméné rozsahla
aplikace pro elektronickou spisovou sluzbu. Hned na zac¢atek je potieba zminit, Ze
vyvojat e-spisové sluzby ICZ poskytuje k tomuto produktu rozsédhly informacni
servis skladajici se ze 141strankové uzivatelské piirucky presné popisujici vSechny
jeho funkce, samotné uzivatelské prostiedi, fungovani programu a logikou za
danymi funkcemi, 2 informacénich nékolikastrankovych dokumentii a nékolika
webovych ¢lankl na svém webu. V porovnani s EZOPem si miiZze jeho uZivatel
nastudovat vSechno sam a v pfipad¢ potteby si doplnit znalosti o systému ze
zminéné prirucky. Ze vSech ESSL poskytuje, kupodivu, nejvétsi informacni servis

uzivateli pravé tento systém spole¢né s GINISem (ktery je cenové naprosto n€kde

jinde).

t fmieet 1-5210 93 [5 =] ziznamii na strénku Nevyrizené
L.. Druh  Cislo jednaci Spisova znacka Véc Odesilatel / Adresat Zaloieno |
g A od:

T Ve Zadost =
'm TEST602-2011/ADMIN/T . Zadost CzechPoint CzechPoint 13.07.201 1‘
iz S 024-20112011 S 024-20112011 Kuéerka s.r.0., Jifina Ku€erova, Perunova 50, Praha  04.05.2011
EI——__-
. 5 CJ085-2011 1adost o stanovisko Kucerka s.r.0., Jifina Kucerova, Perunova 50, Praha  28.04.2011
2 CJ 1363-2010 Zadost o dodateéné informace Talpa 28.12.2010

Obr. 7 — uzivatelské prostiedi ESSL espis Lite®
Uzivatelské prostfedi samotného klienta je standardni, pro bézného uzivatele
nemusi byt upln¢ piehledné a jednoduché na navigaci, ale s dostupnou
dokumentaci, si lze vzdy nalézt odpovéd. Ztracet se vném uZivatelé
pravdépodobné budou jen v pocatcich, 1 kdyz rozhrani neni nijak vzhledové

povedené, tak tento program neni natolik slozity.

& Hostovanda elektronicka spisova sluzba [online]. 2018 [cit. 2018-10-13].
Dostupné z: https://www kraj-jihocesky.cz/tck/espis/files/e-
learning/2_6_0_UzivatelskaDokumentace_spslite.pdf
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eSpis Lite

Digitalni spisovna

TECHNOLOGICKE CENTRUM

Obr. 8 — schéma ESSL eSpis Lite®

Z obrazku prezentujici schéma eSpisové sluzby Lite je patrna dalsi vyhoda
tohoto systému a tou je jeho kompatibilita s Datovymi schrankami a CzechPoint.

Nadstandardni funkci je potom autorizovand konverze, kdy je moZny
autorizovany prevod analogového dokumentu na eDokument se vSemi svymi
vlastnostmi. Tento program ma navic integrovany konvertor mezi riznymi formaty
textovych procesord do souborového formatu PDF (ve svych archivaénich
variantach).

Klient je zaroven nenaro¢ny na vypocetni vykon, takze dobfe zapada do nepfilis

vykonnych poéitacti malych obci, muzei a dalsich instituci, na které se soustiedi.®®

4.75. M.L.T ESSL
M.LT Consulting je spole¢nosti zabyvajici se systémy pro elektronickou statni

spravu. Vyviji a poskytuje elektronicky informacni systém spisové sluzby dotovany

871CZ e-spis® LITE: Produktovy list. ICZ [online]. Praha, 2018 [cit. 2018-10-13].
Dostupné z: https://www.iczgroup.com/wp-content/uploads/2017/08/PL_e-spis-
LITE.pdf

#1CZ e-spis® LITE: Produktovy list. ICZ [online]. Praha, 2018 [cit. 2018-10-13].
Dostupné z: https://www.iczgroup.com/wp-content/uploads/2017/08/PL_e-spis-
LITE.pdf
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Evropskou Unii, zabyva se kybernetickou bezpecnosti, GDPR, EIDAS a dalsi
legislativou s nimi souvisejici.®® Viechny tyto polozky jsou v dnesni dobé velmi
zadouci.

Samotny ESSL je potom naptiklad oproti systému e-Spis Lite propracovanéjSim
a modernéjSim systémem. Podporuje Datové schranky a Czechpoint, plné
umoziuje fidit pribe¢h spisové sluzby, navic potom poskytuje vlastni divéryhodné
ulozisté, které chrani dany eDokument pied odcizenim ¢i jinou neopravnénou
manipulaci, vyuziva pravidelné automatické zalohovani, sledovani historie prace s
eDokumentem, a tak by se nemélo stat, ze by dany eDokument byl odstranén bez

toho, aniz by o tom byl n¢kde zaznam.

(&

Prezentacni vrstva

o

|
]

Active Directory ‘ﬂ . F‘ Single-Sing-On
EEEEEEEENB : AN EEEEEEEN
]

Spisovna W Podatelna

Vypravna

Evidence
Administrace dokumentt
E-mail Listinna posta
Datova schranka Webovy formular

Davéryhodné ulozisté

Obr. 9 — schéma ESSL M.I.T*

8ERMS — ELEKTRONICKA SPISOVA SLUZBA. M.1.T Consulting [online].
[cit. 2019-04-29]. Dostupné z: http://www.mit-
consulting.cz/produkty/elektronicka-spisova-sluzba/

% ERMS — ELEKTRONICKA SPISOVA SLUZBA: HLAVNI RYSY
RESENI. M.L.T Consulting [online]. [cit. 2018-11-10]. Dostupné z:
http://www.mit-consulting.cz/produkty/elektronicka-spisova-sluzba/
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Z daného obrazku prezentujiciho schéma lze vycist, ze ESSL poskytuje vSechny
standardni funkce elektronického systému pro spisovou sluzbu (prace se spisy,
propojeni s Datovou Schrankou, evidenci dokumentli, vytvafeni skartacnich
navrht, elektronicka posta, propojovani spisi s eDokumenty aj.)

Zajimavé je potom jejich vlastni diveéryhodné ulozisté zvané TDPS, které
umoziuje az stfednédobou archivaci eDokumenti. Navic potom umoziuje
uchovavat ,,...i papirové dokumenty prevedené do elektronické podoby (napr.
formou scanu — obrdzku) nebo i jakékoliv multimedialni soubory. “®*. Toto mize
byt povazovano za solidni vyhodu, avsak je je potieba pocitat s tim, Ze takovéto
ulozisté nedosahuje kvalit ulozist’ v digitdlnim archivu.

Vyhodou tohoto feSeni se zda byt predevSim zkuSenost jejich autort
s kybernetickou bezpecnosti a pravni legislativou dotykajici se eDokumentt a praci
S nimi.

Dle vlastnich slov je jejich systém elektronické spisové sluzby urcen jak
vetejnopravnim, tak soukromym subjektim, které zpracovavaji a eviduji vétsi
mnozstvi dokument®2. Pod pojmem ,,vétsi mnozstvi dokumenti si Ize jen tézko
predstavit, o jak velké mnozstvi se jedna.

Po prozkoumani vefejné dostupného seznamu klient®® M.1.Tu Ize konstatovat,
ze je tento produkt urcen spiSe pro velké soukromé spolecnosti ¢i statni organizace
nebo jiné instituce, které zpracovavaji opravdu velké mnoZstvi dokumentd.
Rozhodné se nejedna o systém pro naptiklad méstske utady, soudy aj. Spise o statni

instituce na Grovni ministerstva. Ob&h dokumentd musi byt v této instituci znacny.

SIERMS — ELEKTRONICKA SPISOVA SLUZBA: DUVERYHODNE
ULOZISTE. M.1.T Consulting [online]. [cit. 2018-11-10]. Dostupné z:
http://www.mit-consulting.cz/produkty/elektronicka-spisova-sluzba/

%2ERMS — ELEKTRONICKA SPISOVA SLUZBA: KOMU JE APLIKACE
ERMS URCENA? M.1.T Consulting [online]. [cit. 2018-11-10]. Dostupné z:
http://www.mit-consulting.cz/produkty/elektronicka-spisova-sluzba/

%Mezi zakazniky M.LT patii napiiklad O2 Czech republic, IBM, Ceska
republika, Ceské Drahy a jeji informacni systémy, CD Cargo, Ceska pojistovna.
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5. General Data Protection Regulation

Po dlouhé¢ dobé¢ ale piece piichazi Obecni nafizeni o ochran¢ osobnich udajt.
Zkracen¢ GDPR z anglického General Data Protection Regulation, je nejvétsi
,»strasak* pro vsechny firmy pracujici néjakym zptsobem s osobnimi udaji. Jedna
se o nov¢ legislativni opatfeni oSetiujici ochranu osobnich tdaji obcanii clenskych
zemi Evropské Unie.

V Ceské republice nahrazuje smérnici 95/46/ES a souvisejici zakon &. 101/2000
Sb. Jak zminény zékon, tak smérnice jsou vyrazné zastaralé, obzvlasté poté
z pohledu dnes vyrazné se vyvijejicich informaénich technologii®.
komoditu, kterd v dneSnim svét€é masivnich Big Data analyz a metodach Data

miningu mé opravdovou hodnotu nejen pro soukromi sektor, ale i pro stat samotny.

5.1.0sobni udaje

Samotny pojem osobni tidaje GDPR znaéné rozsifuje o nové polozky a definuje
je jako .,..veskeré informace vztahujici se k identifikované ci identifikovatelné
fyzické osobé. % Mezi zakladni osobni tidaje jako je jméno, pfijmeni, adresa, vék,
pohlavi a osobni stav na které¢ byla minuld legislativa jiz dlouhou dobu zvykla,
zatazuje GDPR navic nové elektronické udaje jako je IP adresa, fotografii, e-
mailova adresa, telefonni cislo, cookies soubory a dalSi udaje (napfiklad na
obc¢anském priikaze nebo fidi¢ském opravnéni).

Dale je potfeba zminit také ty osobni udaje, které pifinds$i nové moZnosti
z hlediska bezpecnosti jak kybernetické (biometrické udaje -> otisk prstd, sitnice
oka aj.), tak bezpecénosti fyzického svéta (zaznamy o trestni ¢innosti). Velmi citlivé

jsou potom udaje typu nabozenského vyznani a rasovych informaci, které jsou

%4Smérnice byla vydana roku 1995 a zakon roku 2000.

%V kompletnim znéni GDPR je vyjmenovéno 173 diivodt pro jeho vstoupeni v
platnost.

%Co povazuje GDPR za osobni idaje. GDPR: Obecné narizeni o ochrané
osobnich udaju [online]. Praha, 2017 [cit. 2018-07-25]. Dostupné z:
https://www.gdpr.cz/gdpr/osobni-udaje/

54



Z hlediska bezpec¢nosti velmi vyznamné s ohledem na soucasnou politickou a
bezpeénostni situaci v Evropskych zemich a ve svété. (Valka proti teroru®’
pokracuje od 11. zaii 2001 doposud). Dalsi osobni udaje, které jisté stoji za zminku
jsou udaje o sexualni orientaci a politické ptislusnosti, které mohou byt také velmi
citlivé. V poslednim desetileti se vyrazné€ zvysila jejich dalezitost jak v politickém,
tak bézném zivote lidi, kdy roste diilezitost tzv. Politické korektnosti.

Toto samoziejmée neni kompletni vycet, ale poskytuje alespon zakladni piehled.
Obecné lIze fici, ze se GDPR snazi cilit zavadéni novych osobnich tdaji na takové

osobni Udaje, které maji realnou obchodni hodnotu pro vefejny i statni sektor

(ptedevsim pro jejich marketingové vyuziti).

5.2.0chrana osobnich udajua

S GDPR je zavedeno mnoho novych systémi prevence a ochrany osobnich
udajt. Stejné jako smérnice NIS pro kybernetickou bezpecnost se i GDPR zaklada
na co nejvyssi trovni transparentnosti, rychlosti oznamovani incidentt a jejich co

mozna nejrychlejSimu feseni.

5.2.1. Zabezpeceni manipulace osobnich udaja
Prvnim novym prvkem, ktery GDPR pfinasi je tzv. pseudonymizace, coZ je
zpusob zpracovani osobnich udaju tak, aby nebylo mozné k nim pftiradit identitu
jedince®®. Toho je zpravidla docileno piifazenim ID k dané osobé, kdy je tato
informace samoziejmé zasifrovana. Kazdy dany jedinec ma tedy vlastni alias (D)
pod kterym je jeho identita skryta, ale s jeho osobnimi daji se d4 stale pracovat.
Kazdy osobni udaj musi byt samoziejm¢ sam Sifrovan, neni mozné, aby byl

Vv prostiedi jak internetu, tak intranetil tak extranetli pfenasen nesifrovan.

" Anglicky War on Terror, kdy jako casus belli poslouzil teroristicky ttok na
Svétové obchodni centrum v USA.

%Pseudonymizace osobnich Gidaji. GDPR: Obecné narizeni o ochrané osobnich
udaju. prakticky [online]. [cit. 2019-04-20]. Dostupné z:
https://www.gdpr.cz/gdpr/heslo/pseudonymizace-osobnich-udaju/
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Dalsim novym bezpeénostnim prvkem je zavedeni vlastniho kodexu® chovani
pro zpracovatele osobnich udaji. Tento kodex ma pomoci v utajeni osobnich udaji
pied vetejnosti ale na urcité urovni i pfed nékterymi zaméstnanci jako takovymi.
Samoziejmé uvnitt instituce je nemozné tyto véci udrzet, a tudiz se jedna spise o
formalni zalezitost. Jedna se o jeden z hlavnich divodut, pro¢ je GDPR vnimano
vefejnosti spise negativné.

Zpracovatel udaji musi také zajistit neustalou divérnost, integritu a dostupnost
zpracovanych osobnich udaju. Dulezité z této definice je fakt Ze se klade diveérnost,
integrita a dostupnost na stejnou troven a teoreticky by na n¢ mél byt dban stejny
daraz. Samoziejmé v realném Zzivoté je mnohem dulezitéjsi samotnd diveérnost a
integrita osobnich udajl a na jejich dostupnost se neklade az takovy diraz.

V piipad€ mozné technické zavady ¢i fyzického incidentu (pod tim si mizeme
predstavit cokoliv — vypadek proudu, zaplavy, silné snézeni aj.) ma také zpracovatel
povinnost byt schopen obnovit dostupnost osobnich udaja. V piimé definici
Z GDPR neni ovSem uveden z4dna doba, do kdy tak musi ucinit. Trochu zaraZejici
je, ze zde chybi také ¢ast definice ,,obnovit, jak nejdiive to bude mozné*, ktera je

v mnoha dal$ich ptipadech ptitomna.

5.2.2. HlaSeni bezpe€¢nostnich incidentt
Pokud uz k néjakému incidentu dojde, tak prvni véc, na kterou GDPR hledi je
rychlost nahladSeni tohoto incidentu a poskytnuti co moZna nejhlubSiho
informac¢niho servisu o daném problému. Konkrétné potom je nutné ohlasit tuto

skuteénost UOOU do tii dnG!®. Zaroven je ale uvedeno, Ze zpracovatel musi

997 bézného Zivota lze napiiklad odpozorovat u 1ékait, kdy by Vas nemél
oslovovat jménem natoZ ptifazovat k nékterému vySetteni aj. Jedna se
pravdépodobné o jednu z nejméné oblibenych véci, které piimo dopadaji na bézny
Zivot obcana.

1%07ncidenty, Uniky dat: Hlaseni incidentd. Ndrodni platforma pro GDPR [online].
[cit. 2019-04-20]. Dostupné z: http://www.gdpr-
platforma.cz/index.php/gdpr/hlaseni-incidentu
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incident nahléasit bez zbyteéného odkladu a ihned potom, co si viimnel%!, Ze
problém nastal.

V piipadée bezpecnostniho incidentu ma také zpracovatel povinnost informovat
osoby, kterychz osobni udaje byly zkompromitovany. V tomto piipadé uz ale
neexistuje zadna definice, ktera by zavedla néjaky casovy limit do kdy tak musi byt
ucinéno. Trochu ismévna je potom samotna definice, ktera fika, ze subjekt musi

byt informovan za pouziti jasnych a jednoduchych jazykovych prostredki.

5.2.3. Povérenec pro ochranu osobnich udaju

Naprosto nova pozice, kterou GDPR zavadi je povéfenec pro ochranu osobnich
udaji (DPO — data protection officer). ,,Hlavnim ukolem ... bude monitorovani
souladu zpracovani osobnich udajii s povinnostmi vyplyvajicimi z narizeni,
provadeni internich auditii, Skoleni pracovnikii a celkové Fizeni agendy interni
ochrany dat. “*%?

Tohoto pracovnika nemusi mit ale kazda spolecnost ¢i instituce pracujici
S osobnimi udaji. Musi jej vSak mit vSechny instituce vefejné moci a spolecnosti,
které uz ze své podstaty pracuji s velkym mnozstvim osobnich tdaji a provadeéji
jejich systematické monitorovani.

Diilezita je také nezavislost tohoto pracovnika; neni mozné, aby byl ve stietu
z4jmu a jeho tsudek byl ovlivnén néc¢im nebo nékym ve svém pracovnim prostiedi.
Proto je v GDPR piesné¢ uvedeno, ze povetenec sice mize plnit dal§i povinnosti
Vv dané spolecnosti €i instituci, ty ale nesmi vést ke stfetu zajmi. Povéfenec také

nenese zadnou zodpovédnost na plnéni GDPR v dané organizaci.’®® M4 zna¢nou

W1Toto je velky problém u spousty velkych incidentd, kdy si jejich zpracovatel
velmi Casto ,,nevS§imne*, Ze k né¢jakému bezpecnostnimu incidentu viibec doslo a
ohlasi jej po delsi dobé, nez by bylo vhodné. Dalsi vySetfovani je potom
zdlouhavé a nemusi pfinést Zadné vysledky.

12DPO ¢ili Povéienec pro ochranu osobnich udaji. GDPR Obecné naiizeni o
ochrané osobnich udaju prakticky [online]. 2016 [cit. 2019-02-11]. Dostupné z:
https://www.gdpr.cz/gdpr/dpo/

183pPO ¢ili Povéienec pro ochranu osobnich tidaji. GDPR Obecné narizeni o
ochrané osobnich udajit prakticky [online]. 2016 [cit. 2019-02-11]. Dostupné z:
https://www.gdpr.cz/gdpr/dpo/
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urovenl nezavislosti — je odpovédny pouze spravci €i zpracovateli a nejvyssim
predstavenym. Od nich ale nepiijima zadné pokyny a za svou ¢innost nesmi byt
sankcionovan anebo propustén. Jeho propusténi ¢i ptipadné sankce musi byt fadné
vysvétleny a odiivodnény. Samotna prace povétrence jej miize velmi snadno piivést
do stfetu z4jmu se svymi nadfizenymi. Tato Cast je velmi problematicka, DPO by
se teoreticky nemé¢l v zadném piipadé bat o svou pozici, ale zaroven lze
Kk propusténi zaméstnance nalézt vzdy néjaky divod (at’ uz muze tento divod byt
jakkoliv neptimy). Dokud je DPO pfimym zameéstnancem dané firmy, tak tuto
skute¢nost nelze ni¢im vyloucit.

Moznym feSenim by bylo mit tuto pozici podiizenou pouze dozorovému uiadu
a do instituci, kde musi byt je dosazovat, takze by nebyli nijak podiizeni danym
zpracovatellim ale pouze tfadu jako takovému. Na druhou stranu toto feSeni ptinasi
zna¢nou finanéni zatéz pro ufad, ktery by potifeboval navysit finanéni prostfedky
Z rozpocCtu. Dal§im problémem tohoto feSeni je jeho pfijeti. Urcité by existovala

mysSlenka statniho dohlizitele, kterd by mohla byt vniména spiSe negativné.

5.3.Prava subjektii

GDPR zavadi n¢kolik novych prav, které by méli umoznit obcantim jak vétsi
kontrolu nad svymi osobnimi udaji a jejich zpracovanim, tak také zvysit hladinu
informovanosti o svych osobnich udajich. Tato prava tvofi zéklad pro model

ochrany osobnich udajt.'%

5.3.1. Pravo na pristup
Prvnim z nich je pravo na piistup, které fikd, Ze kazdy obcan mé pravo na to,
byt informovan o nakladani zpracovavanych osobnich informaci. ,,Pristupem k

osobnim udajiim se rozumi opravnéni subjektu udajii na zdklade jeho aktivni

1046, Prava subjektu udaji. Urad pro ochranu osobnich iidajii [online]. 2018 [cit.
2019-04-20]. Dostupné z: https://www.uoou.cz/6-prava-subjektu-udaju/d-
27276/p1=4744

58



Zadosti ziskat od spravce informaci (potvrzeni). “'® Zakladni informace, které si
muze kazdy subjekt zpracovavanych osobnich tdajii bézné vyzadat jsou:

e charakteristika zpracovavanych osobnich udaji,

e Time to live zpracovavanych osobnich udaji,

o Ucel zpracovavani osobnich tdajt,

e Pristup k osobnim udajtim,

e Zpulsob zpracovavani osobnich udajt.

O toto zpravidla (V 99 % ptipadil se jejich zpracovatel nebude sdm pokouset
obcanovi cokoliv sdélit, pokud pfimo nemusi.) musi zpracovatele pozadat subjekt
téchto osobnich udaji, na coz mu potom zpracovatel musi ,,co nejdiive informace
poskytnout. Nastésti je toto omezeno maximalni lhiitou jednoho mésice (v redlném
sveéte to presné tak dlouho samoziejmé také trva).

Mgsic je velmi dlouhd doba pro poskytnuti téchto udaji. Moznym fesenim, jak
dostat tyto informace subjektim osobnich udajii je zavést instancovani, které
zavede piesné kategorie, kdy pro poskytnuti mensiho objemu informaci o osobnich

udajich jejich vlastnikovi je potfeba méné casu a opacné.

5.3.2. Pravo na prenositelnost udajia
Pravo dopliiujici piivodni préavo na piistup. Rika, Ze zpracovatel osobnich udaji
musi byt schopen subjektu, kterému jsou osobni udaje zpracovavané poskytnout
tyto udaje v podobé strukturovaného dokumentu ¢itelného strojové. Toto pravo je
zavedeno predevSim z divodi strojové zpracovavanych osobnich udaju, které

nejsou pro lidi Citelné (nebo jen velmi sloZit¢).

15GDPR struéné: O ochrané osobnich Gdaji struéné a jasné. Urad pro ochranu
osobnich udajii: The office for personal data protection [online]. [cit. 2019-02-
07]. Dostupné z: https://www.uoou.cz/6-prava-subjektu-udaju/d-27276/p1=4744
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Proto je v pravni definici uvedeno slovo strukturované. Automatizované
systémy vibec napiiklad viibec nepoéitaji s mezeramil®, které také, i kdyz velmi

drobné¢, zpomaluji jejich automatickou Cetbu.

5.3.3. Pravo nebyt predmétem automatizovaného individualniho
rozhodovani, véetné profilovani

Toto pravo navazuje na pravo na ptenositelnost tdaji. Dava tak pravo
subjektim, jejichz osobni udaje jsou zpracovavany automatizované, nebyt
piedmétem tohoto automatizovaného zpracovani.'%” S timto pravem je spojeno také
mnoho vyjimek. Pokud subjekt vyslovné souhlasi s automatizovanym
zpracovanim, tak toto neplati. (Souhlasy na webovych strankach). Toto pravo se
také neaplikuje, pokud mezi subjektem a druhou stranou dochazi ke vzniku

smlouvy. (Napiiklad e-shopy).

5.3.4. Pravo na opravu

Ptimo navazujici na pravo na pfistup je pravo na opravu (a doplnéni), které jak
Z nazvu vyplyva umoziuje subjektu osobnich udaji informovat zpracovatele o
chybnosti daného idaje. Mozna kontrola pravosti osobnich udajt je z divodu jejich
obrovského datového mnoZstvi asi nemozna nebo jednoduse pfili§ nevyhodna, a tak
je spiSe na jejich vlastnicich, zda si je daji do potadku ¢i nikoliv.

Za zminku stoji fakt, Ze zpracovatel osobnich idaji mé povinnost po nahlaseni
tyto osobni udaje opravit ,,Bez zbyte¢ného odkladu* (Pod ¢imZ si lze ptedstavit
rizné dlouhou dobu, vétSinou by ale zpracovatelé byli sami proti sob¢). Naopak
subjekt osobnich udaji nemd vlastn€ zaddnou povinnost tyto opravy hlasit.
Samoziejmé Ze u zakladnich udajii typu jméno, bydlisté, telefonni ¢islo, email aj.

1ze pocitat s tim, Ze si je vlastnici téchto tdaji nechaji u zpracovateld opravit, zvlast’

1063 dalsi strukturou, kterou tvoii naptiklad odstavce a nadpisy uz viibec
nepocitaji. Pro strojovou ¢etbu jsou to pouze dalsi zbyte¢né udaje, s kterymi by
museli pocitat.

76, Prava subjektu udajt. Urad pro ochranu osobnich idajii [online]. 2017 [cit.
2019-04-29]. Dostupné z: https://www.uoou.cz/6-prava-subjektu-udaju/d-
27276/pl=4744
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pokud jde napftiklad o jejich zaméstnani, pojisStovnu, banku anebo jiné, pro obany
dalezité¢ instituce. Naopak u dalSich udaji, které se pfimo netykaji subjektu
osobnich udaji nelze pocitat s tim, Ze by si kterykoliv obcan nechaval opravovat
jiné udaje, které nejsou pro jeho zivot ¢i finance dulezité.

Premyslet se potom da také o pravosti nahlasenych opravenych udajt, které se
urCité¢ velmi tézce overuji, jestli vibec, coz mize byt pravdépodobné

problematické.

5.3.5. Pravo na namitku

Dalsi je pravo na namitku, kdy kazdy obcan, pokud si mysli, Zze se s jeho
osobnimi udaji naklada neopravnéné, miize podat namitku na zpracovani osobnich
idajii a zadat i vymaz'®,

Toto pravo je velmi dilezité z hlediska ochrany osobnich udaji. Velkym
problémem je ale prostd neznalost obcanil, ktefi o téchto pravech nejsou nijak
informovani. Musi si tedy informace dohledat sami. Tim padem je tato moznost
pouzivand jen (v porovnani scelkovym poctem subjektd, kterym jsou
zpracovavana osobni udaje) mizivym poctem osob, které jsou technicky zdatné;jsi
a maji ponéti o existenci ochrany osobnich daju a jejich prostfedcich.

Dilezité je v tomto pfipadé rozliSovat ndmitku na zpracovani osobnich udajii
Z pohledu statni sféry a z pohledu soukromych instituci, firem a dalSich.

Némitka na zpracovani osobnich udajii se netykd takovych osobnich udaja,
které jsou dulezité z hlediska vetejného Zivota a bezpecnosti statu (V plivodnim
legislativnim dokumentu GDPR je vyjmenovan cely seznam'% diivodi, pro¢ mize
stat tuto namitku jasné zamitnout). Zajimavé je, Ze se toto nevztahuje jen na

samotny Clensky stat, ale také na ,,zajem Unie®, at’ si pod tim mizeme predstavova
t lensky stat, ale tak Unie*, at’ dt dst t

186, Prava subjektu udajt. Urad pro ochranu osobnich vidajii [online]. 2017 [cit.
2019-04-29]. Dostupné z: https://www.uoou.cz/6-prava-subjektu-udaju/d-
27276/p1=4744

109Stoji za to vypichnout nékteré body, které nejsou az tak jasné a s kterymi by se
dalo déle pracovat: 1) inspekéni a monitorovaci funkce vetfejné moci, 2) vymahani
obc¢anskopravnich narokt, 3) jiné dulezité cile vefejného zajmu Unie nebo
¢lenského statu, zejména hospodatsky ¢i financni z4jem a socidlni zabezpeceni.
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cokoliv. Z této kratké poucky lze tedy vyvodit, ze stat si mize s nasimi osobnimi
udaji délat cokoliv co je pro n¢j kvalifikovano jako dilezité.

Z tohoto pohledu tedy proti statu a jejim institucim neni zdaleka tak efektivni
jako proti soukromym zpracovatelim osobnich informaci, na které jednoduse plati
vice. Toto je jedna z véci, které by bylo vhodné oSetiit v mozné nov¢jsi legislative.

Samoziejm¢e je toto z hlediska bezpecnosti statu pravdépodobné dobry krok,
ktery zvySuje miru monitorovani a tim padem mozné prevenci pied narusenim
bezpecnosti. Zaroven se ale muze jednat o velmi kontroverzni zalezitost, kdy
zvySujici se dohled na svym obyvatelstvem a shromazdovanim vice a vice

informaci o nich neni zdaleka tak jednoznacné z hlediska moralniho.

5.3.6. Pravo na vymaz

V legislativé oznacované taky jako pravo na zapomnéni. UmoZiuje subjektu
vyZzadat si u zpracovatele osobnich udajl o jejich kompletni vymazani. Subjekt je
tedy ,,zapomenut®, cozZ znamena, ze o ném neexistuje zadna zminka a neni mozné
danou osobu pfifadit k jakymkoliv datim zbylym po vymazu.

Samoziejmé existuje fada podminek pro to, aby si mohl obcan zazadat o tento
vymaz. Neni mozné jej tedy teoreticky nijak zneuzit a mize byt pouZzito pouze za
danych podminek. ,,Nelze ... Zadat likvidaci vSech osobnich udajii napr. pri
ukonceni zaméstnani ¢i poskytovani financnich sluzeb, jelikoZz na spravce se
vztahuji povinnosti o dal§im uchovani nékterych osobnich tidaji.“**°

V GDPR se tyto podminky stanovuji tak, Ze k vymazu musi byt vzdy splnéna
alespon jedna zuvedenych jinak vymaz neni mozny. Nejdalezitéj$i z danych

1

podminek jsou odvoldni souhlasu'!! subjektu o zpracovani osobnich udaji,

vzneseni namitky na zpracovani osobnich udajl (pfedchozi kapitola), osobni udaje

1106 Prava subjektu Gidaji: Co znamena pravo byt zapomenut?. Urad pro ochranu
osobnich udajii: The office for personal data protection [online]. Praha, 2018 [cit.
2019-02-08]. Dostupné z: https://www.uoou.cz/6-prava-subjektu-udaju/d-
27276/p1=4744

11 timto souvisi i dopad GDPR na b&Zny Zivot obéana, kdy se na libovolnych
webovych strankach jejich autofi snazi o ziskani souhlasu o zpracovani osobnich
udajt riznymi pop up boxy, nebo ptfimym zablokovanim obsahu, dokud neni
souhlas udélen.
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ztraci svlj ucel pro zpracovatele a naposledy ze osobni tidaje byly zpracovany
neopravnéng.

Samoziejmé existuje fada vyjimek, které jdou mimo tyto podminky, a i pfes to,
ze byly splnény neuplatiiuji pravo na vymaz. Z pohledu archivu a jinych instituci,
archivu nejblizsich, je velmi dalezitd vyjimka bodu 3 pismena f ¢lanku 17, kterd
fika, ze pro ucely archivace ve vefejném zajmu, pro ucely védeckého C¢i
historického vyzkumu nebo pro statistické ucely neni vymaz mozny i ptes splnéni
jedné z uvedenych podminek.

V kontrastu ptedchazejici kapitoly, kdy si stat ¢ini ur€ité rezervy sdm pro sebe
je vtéto kapitole uvedena jedna velmi dilezita vyjimka, ktera tika, ze vymaz
nemize prob&hnout, pokud narusuje vykon prava na svobodu projevu a informace.

Dalsi vyjimky by se dali shrnout do n€kolika slov. Vymaz se neuplatiiuje, pokud
jsou dana osobni data vefejné¢ prospésna (naptiklad z pohledu socidlniho,
zdravotniho, bezpe¢nostniho a jiného) anebo jsou uzitecna z pohledu pravniho

(soudnictvi, armadni ¢i policejni vySetfovani a jiné).

5.3.7. Pravo na omezeni zpracovani

Stejné jako ma subjekt pravo na vymaz osobnich tdaji u zpracovatele, tak ma
pravo na omezeni zpracovani danych osobnich udaji. Znovu je zde uvedeno
nekolik podminek, za kterych lze toto privilegium uplatnit. Nejsou ovSem zdaleka
tak tvrdé jako u predchoziho.

Subjekt miiZe o toto pravo pozadat, pokud si mysli, Ze dané v danych osobnich
udajich existuji nepiesnosti. V tomto piipad€ plati omezeni zpracovani, dokud si
nedokaze zpracovatel ovéfit pravost téchto tdaja.

Subjekt mlZze pozadat o omezeni zpracovani, pokud je samotné zpracovani
protipravni, ale subjekt nechce pozadat o vymaz. Vé&ii tedy Ze brzy dojde k napravé
situace, ale nechce, aby musel vSechny osobni udaje znovu poskytovat. Toto je
pravdépodobné rychlejsi proces, nez kdyby byly vSechny tdaje vymazany a poté
znovu zavedeny. Jedna se tedy o mén¢ extrémni feSeni nez Gplny vymaz, ale za po

odstranéni daného problému mize byt efektivné;si.
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Pokud subjekt podal namitku na zpracovani, tak by mélo automaticky dojit
k omezeni zpracovani do té doby, nez bude namitka vyfeSena.

Zpracovatel osobnich udaja jiz tyto udaje nepotiebuje, ale stale jsou potieba
z diivodu obhajoby pravnich narokt (soudy, dikazni material pro policii, armédu,
ruzné urady, skoly a dalsi).

Diilezity je potom také bod, ktery fika, ze pokud je omezeni povoleno, tak musi

zpracovatel vzdy po subjektu zadat souhlas s dalSim zpracovanim.

5.4.Povinnosti zpracovatelii osobnich adaji

GDPR fiké, ze zpracovatelé osobnich udaji (firmy, statni instituce, korporace
aj.) museji ,,zavést technicka, organizacni a procesni opatieni za ticelem prokdzani
souladu s principy GDPR. “11?

Nad tim, zda dana instituce splituje tyto podminky dohlizi Utad pro ochranu
osobnich udaji, jehoz hlavnim prostiedkem je posuzovani vlivu na ochranu
osobnich udaji (DPIA)M® které tomuto ufadu poskytuji dané firmy anebo
povétenci, a kontrola zdznaml o zpracovavani osobnich idajii poskytovanymi
jejich zpracovateli. Ob¢ tyto povinnosti, jak vypracovavat DPIA, tak vést zaznamy
0 zpracovavani osobnich udaji umoznuji snazsi kontrolu ufadu nad zpracovateli
osobnich udajii. (A také jim ptidavaji znacné na vnitini byrokracii v podobé
administrace). Kontrola osobnich udajl, i diky povinnosti oznamovat naruseni
bezpecnosti ¢i kompromitace osobnich dat, je tudiZ na mnohem vys8i Grovni nez

pied aplikaci GDPR.

5.5.UFad pro ochranu osobnich udaji

Tento ufad s dozor¢i funkei na ochranu osobnich udaji vznikl jiz v roce 2000,

kdy byl do pravniho fadu zanesen pivodni zakon ¢. 101/2000 Sb. o ochrané

112Co je GDPR?. KYBEZ [online]. 2018 [cit. 2018-07-28]. Dostupné z:
https://www.kybez.cz/gdpr

113General Data Protection Regulation (GDPR). EARCHIVACE.CZ [online]. [cit.
2019-04-29]. Dostupné z: http://www.earchivace.cz/clanky/general-data-
protection-regulation-gdpr/
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osobnich udaja***. Utad podle zakona ma jako hlavni funkci stanovenou funkci

115 Dba tedy na to, aby byl dodrzovan zakon o ochrané osobnich udaj.

dozorciho
S pfichodem GDPR tomuto tfadu zna¢né narostli pravomoci a povinnosti.
Podstata tohoto Uifadu zistava ale tataz a jadro véci se nijak neméni, stale tento tirad
pusobi jako dozor nad dodrzovanim ochrany osobnich udaji, nyni ve formé GDPR.
U nafizeni EU Ize vysledovat ur¢ity trend, kterym je snaha provazat

6

spolupraci'’® mezi ¢lenskymi zemémi. To plati samozfejmé i pro tento Giad, ktery

1175 dal§imi dozorovymi ufady ¢lenskych zemi.

ma povinnost spoluprace

Pojem dozorovy ufad zavadi az GDPR, které tika ze v kazdé ¢lenské zemi musi
byt alespon jeden nezéavisly dozorovy utad, ktery ma jak funkci monitorovaci, tak
hlavné¢ kontrolni, dale pak funkci osvétovou a vymahaci (vyméha plnéni GDPR).
U nés je jim pravé Utad pro ochranu osobnich tdaji, ktery k prevzeti viech
povinnosti mél v CR nejlepsi piedpoklady. Tento ufad nabyva s GDPR také velmi
silné nezavislé pozice, kdy nema zadného pfimého nadfizeného a funguje zcela
samostatné (se samostatnym rozpoctem).

Osvétova funkce je samoziejme velmi dillezitd, znovu ovSem ale plati pravidlo,
ze pokud se o dané téma Cloveék nezajima sam od sebe, tak se pfili§ mnoho véci
nedozvi. Webové stranky utadu poskytuji jejich uzivateli solidni informacni servis
o GDPR a ufadu jako takovém. Utad mé dale potom vlastni seminafe a poskytuje

poradenstvi ohledné¢ GDPR bud’ skrze pisemnou formu nebo i vlastni telefonni

uwJfad pro ochranu osobnich udaji. In: Wikipedia: the free encyclopedia [online].
San Francisco (CA): Wikimedia Foundation [cit. 2019-04-20]. Dostupné z:
https://cs.wikipedia.org/wiki/%C3%9A%C5%99ad_pro_ochranu_osobn%C3%A
Dch_%C3%BAdaj%C5%AF

115V tomto ohledu Ize nalézt uréitou podobnost s NUKIBem, s tim rozdilem ze
jeho pole piisobnosti neni kyberneticka bezpecnost ale ochrana osobnich udaji
(coz spolu samoziejmée tizce souvisi)

11674kon o kybernetické bezpecnosti je aplikaci dalsiho nafizeni EU, které se také
snazi o provazani a spolupraci mezi ¢lenskymi zemémi.

WUTEU také zaklada tzv. Evropsky sbor pro ochranu osobnich udaji, ktery je tvofen
vybranymi ¢leny dozor¢ich ufadl vSech ¢lenskych zemi. Mezi hlavni ¢innosti
tohoto sboru patii formovani ochrany osobnich udajii v €lenskych zemi, dozorci a
poradenska funkce.
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linku. ,,Telefonni cislo GDPR linky je k dispozici pro rychlé konzultace k obecnému
narizeni (GDPR). Linka je urcena obcanuim, subjektum udajii, povérencum ci

mensim spravciim a zpracovateliim. “*'8

5.6.Pfinosy GDPR

Vefejnosti je Obecné nafizeni o ochrané osobnich udaji vniméno spise
negativné. VétsSinou se vyzdvihuji milionové pokuty ¢i zpomaleni byrokracie anebo
drobné nedostatky typu piimého oslovovani osob. GDPR samoziejmé¢ neni
dokonal¢, ale jedna se o dobry krok kupiedu k ochrané osobnich udajt, ktera
kazdym rokem nabyva na dulezitosti. Informacni technologie jdou stale rychleji
doptedu, metody k zpracovani osobnich udaji jsou stdle sofistikovanéjsi a neni
mozné, aby se stat zasekl na misté a pofad dale pouzival tutéz legislativu reagujici
na svét, ktery tu uz davno neni.

Nejvétsim prinosem GDPR pro bézného obcana je moznost rozhodovat o svych
osobnich udajich v online svéteé. (viz. kapitola prava subjektu). Pied aplikaci GDPR
se bézné¢ho uzivatele na internetu nikdo neptal, zda mlze pouZit jeho informace
k dalsim svym ucelim. Nikdo mu nedal védét, kdyz doslo k jejich kompromitaci.
Nikdy nemél moznost zazadat o vymazani vSech jeho osobnich udaji. Tyto udaje
de facto vlastnili dané spole¢nosti a neni tfeba dodavat, Ze z nich profituji. Toto
vSechno miiZze obcan ud¢lat naprosto zadarmo (v zakon& ¢. 101/2000 Sb. je toto
zpoplatnéno tak, aby si ob¢an sam pokryl néklady za zptistupnéni téchto informact).

Dalsim ptinosem GDPR béznému obcanovi je, ze mu dava prehled. Obcan si
muze zazadat o vySe zminéné véci, a hlavné dostane védét, kdyz byly jeho osobni
udaje zkompromitovany. V uvozovkach zainym piikladem je aféra spolecnosti T-
mobile z roku 2016, kdy doslo k zcizeni osobnich udaji (jméno, telefonni Cislo,
bydlisté, ¢islo bankovniho tétu aj.) 1,2 milionu zakaznik, ktefi o tom nebyli nijak

informovani. T-mobile byl pokutovan 3,6 miliony, coZ je ohledem k situaci velmi

U8GDPR telefonni linka. Urad pro ochranu osobnich vidajii [online]. Praha, 2016
[cit. 2019-02-10]. Dostupné z: https://www.uoou.cz/gdpr-telefonni-linka/ds-
5287/archiv=0&p1=1059
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nizka ¢astka. ,.Za obri unik dat, k néemuz doslo letos v dubnu, dostala spolecnost T-
Mobile vysokou  pokutu. Ufad pro ochranu  osobnich dajii  rozhodl,
Ze operator dostatecne  nezabezpecil data svych klienti a ma za to
zaplatit pokutu ve vysi 3,6 milionu korun.“*'® Samoziejmé v pfipadé GDPR by
k tomu samému mohlo také dojit; ob¢an by byl ale alespon informovan o dané

situaci a spole¢nosti by byla udélena mnohem vyssi pokuta.

19T _Mobile dostal pokutu za obii inik dat o klientech. Utekly adresy nebo vyse
plateb. Aktualné.cz [online]. 2016 [cit. 2019-02-11]. Dostupné z:
https://zpravy.aktualne.cz/ekonomika/t-mobile-dostal-pokutu-za-obri-unik-
nezabezpecil-data-
uvedl/r~0dc2bc1c63c011e6bc7c0025900fea04/?redirected=1549900938
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6. Zakon o kybernetické bezpecnosti

Kazdym rokem se informacni a komunikac¢ni technologie posouvaji dale a dale
a dostavaji se do bézného zivota vice a vice lidi. S timto rozmachem ICT roste
zaroven riziko jejich zneuziti, na coz reaguje pravé Velka a Mala novela zédkona o
kybernetické bezpec¢nosti. Pravé zdkony zabyvajici se oblastmi informacnich a
komunikac¢nich technologii jsou (nebo by alesponn méli byt) jedny z nejcastéji
novelizovanymi zakony, jelikoz musi stale reagovat na rychle se rozvijejici ICT.
Jsou velmi nestalé, a z pravniho hlediska, mnohdy velmi slozité na zavedeni a
zpracovani.

Pravé na tuto skuteCnost reaguje stit zavedenim dvou novel zikona o
kybernetické bezpecnosti tzv. Malou novelou Zakona o kybernetické bezpecnosti a

Velkou novelou Zakona o kybernetické bezpecnosti.

6.1.Mala novela Zakona o kybernetické bezpecnosti

Mala novela Zakona o kybernetické bezpecnosti upravuje zakon €. 181/2014
Sb. zakonem &. 104/2017 Sb.1% Vstoupila v platnost 1. 7. 2017 a ma 7. zakladnich
bodu (proto Mala novela Zakona o kybernetické bezpecnosti).

Zavadi pojem provozovatel a upravuje stavajici pojeti spravce. Provozovatelem
se rozumi firma, ktera zajistuje béh ICT prostiedki (napiiklad dodavatel) a
spravcem se rozumi ten, kdoZ tyto prostfedky vyuziva a pracuje s nimi.
Provozovateli tedy pfidava tato novela na povinnostech a ¢ini jej vice zodpovédnym
za svlj produkt.

Zaroven je potom upraven vztah mezi provozovatelem a spravcem, kdy je
provozovatel povinen v piipadé, Ze skonci s provozem daného ICT systému
bezpecné znicit vSechna sesbirand a provozni data ziskana béhem provozu dané¢ho

systému a je povinen zbavit se i vlastnich kopii ¢i zaloh téchto dat. Ve vysledku by

120Mal4 novela Zakona o kybernetické bezpecnosti. CZ.NIC [online]. 2017 [cit.
2019-04-20]. Dostupné z: https://www.csirt.cz/page/3581/mala-novela-zakona-o-
kyberneticke-bezpecnosti/
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provozovateli daného informac¢niho a komunika¢niho systému neméla zistat zadna
data sesbirana béhem jeho provozu.

Dalsi povinnosti provozovatele je tyto nashromazdéna data odevzdat spravci,
pokud o to pozada. Pokud je nékterd ztéchto podminek nedodrzena, hrozi
provozovateli rizn¢ odméiené pokuty az do 1 000 000 K¢.

Dalsi, pro kybernetickou bezpecnost velmi zasadni, zménou je povinnost
provozovatele neprodlen¢ informovat Narodni Gfad pro kybernetickou a informacni
bezpeénost o jakémkoliv bezpe¢nostnim naruseni ¢i nové bezpecnostni hrozb&!?!,
Tato zména je velmi zasadni z toho diivodu, ze pted aplikovanim této novely nebyla
povinnost neprodlené informovat o bezpecnostnich hrozbach ¢i narusenich, a tak
se o nich védélo mnohdy az s pfili§ dlouhym ¢asovym odstupem. Velmi dilezité je
z pravniho hlediska slovicko neprodlen¢ (v samotném zakon¢ se uvadi fraze ,,bez
zbytecnych odkladi®). Pred aplikaci tohoto zdkona sice tato povinnost také byla
aplikovana, avSak bez nutnosti informovat o daném bezpecnostnim incidentu
neprodlené. V této ¢asti je do zdkona zavedena jesté dalsi, mensi zména a to ta, Ze
provozovateli uklada povinnost informovat neprodlené¢ o bezpecnostni hrozb¢ i
Spravce. Provozovatel ma dale povinnost NUKIB hlasit seznamy kontaktnich
udaju.

V piipadé, ze dany ICT systém neni provozovatelem dostatecné ochranén, ma
Nérodni tfad pro kybernetickou a informaéni bezpe¢nost (NUKIB) moznost nafidit
provozovateli pfesun dat daného systému na jeho tloZisté a vymazani vSech dalSich
kopii a zaloh. V ptipad¢ poruseni tohoto nafizeni mu mize byt ulozena pokuta do
vyse 1 000 000 K¢.

Mén¢ dilezitym je potom bod, ktery fikd, ze provozovatel ma ptl roku cas na
to, aby své produkty a jejich spravu zafidil tak, aby spliioval podminky dané
Zakonem ¢. 104/2017 Sb. Tomuto bodu se fika pfechodné obdobi. V dobé psani

této prace jiz davno pll rok od zapoceti fungovani této novely ub¢hl.

12174kon ¢. 181/2014 Sb.: Zakon o kybernetické bezpe¢nosti a 0 zméné
souvisejicich zédkonil (zdkon o kybernetické bezpecnosti). Zakony pro
lidi.cz [online]. 2018 [cit. 2019-04-20]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2014-181
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Poslednim bodem Malé novely Zakona o kybernetické bezpecnosti je zvySeni
¢astek pro pokuty, které jsou nyni mnohem ptisnéjsi nez pred aplikaci této novely.
Naptiklad ,, V' § 25 odst. 3 pism. a) se castka ,, 100000 K¢* nahrazuje castkou
, 1000000 K¢* 122,

6.2.Velka novela Zakona o kybernetické bezpe¢nosti

Vydana o mésic pozdé¢ji po Malé novele Zakona o kybernetické bezpecnosti,
tato Velka novela ma za cil piedevSim pfenést do Ceského prostiedi smérnici
Evropské Unie NIS, kdy tato smérnice zavadi nova bezpecnostni pravidla a pravidla
pro hlaseni bezpecnostnich incidentti a (jako vSechna natizeni z Evropské Unie) se
snazi o prohloubeni mezindrodni spoluprace, predevSim mezi jednotlivymi
¢lenskymi zemémi v oblasti kybernetické bezpecnosti. Tato smérnice (znacena

2016/1148) je v ¢eském prostiedi zavadéna pomoci zakona ¢. 205/2017 Sb.1%

6.2.1. Narodni uiad pro kybernetickou bezpe¢nost (NUKIB)

Smérnice NIS dava danym clenskym statim Evropské Unie povinnost ziidit
statni organ, ktery by mél spravovat a zajist'ovat kybernetickou bezpecnost pro dany
stat. Proto byl v Ceské republice vy&lenén z Narodniho bezpeénostniho tfadu novy
Gifad sidlici v Brn& — Néarodni tfad pro kybernetickou bezpeénost (NUKIB).

., Vznikl 1. srpna 2017 na zaklade zakona cislo 205/2017 Sb., kterym se zménil

v

zdakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich

zdkoni “1%

12274kon ¢&. 104/2017 Sb. Zdakony pro Lidi.cz [online]. [cit. 2018-07-26]. Dostupné
z: https://www.zakonyprolidi.cz/cs/2017-104#cast2

1237 4kon o kybernetické bezpecnosti a jeho aktudlni

novelizace. Epravo.cz [online]. [cit. 2019-04-20]. Dostupné z:
https://www.epravo.cz/top/clanky/zakon-o-kyberneticke-bezpecnosti-a-jeho-
aktualni-novelizace-106268.html

124CO JE NUKIB. Ndrodni viad pro kybernetickou a informacni bezpecnost:
NUKIB [online]. Brno, 2017 [cit. 2018-07-26]. Dostupné z:
https://www.govcert.cz/
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Tento ufad zastava pravé dany organ spravujici kybernetickou ochranu zemé.
Mezi jeho hlavni povinnosti patii kontrola, kdy je ufad povinen kontrolovat plnéni
zédkona o kybernetické bezpecnosti. Kontrola probiha pouze, pokud existuje
podezieni na porusSeni nckterych ze zdkona danych povinnosti provozovateli
informaénich a komunika¢nich systému, nebo v pfipadé¢ podezieni na jejich
bezpecnostni naruseni.

Mezi jeho dals$i povinnosti patii vyvoj novych technologii a systému pro
zajisténi kybernetické bezpecnosti a také zajistuje vzdelavani a Skoleni v této
oblasti (napiiklad pomoci dvou modulového e-learning kurzu aj.). Informacéni
servis na jeho webovych strankach je velmi rozsahly, poskytuje také jednodussi
popisy a vysvétlivky riznych zakonil a jejich pravnickych definic, které nemusi byt
béznému obcanovi zcela jasné srozumitelné.

Dalsi funkei Gfadu je zajisténi ochrany utajovanych informaci. Tato funkce je
samoziejm¢ velmi téZzce popsatelnd, jelikoz k ni nemd vefejnost ptiliS mnoho
dostupnych informaci, coz je vcelku logické z podstaty své véci. Dilezita je potom
také funkce osvétova, kdy ma 0Orfad za kol vndset povédomi o kybernetické

bezpec¢nosti mezi co nejsirsi vrstvu obyvatelstva.
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6.2.2. Obsah Velké novely Zakona o kybernetické bezpecnosti
Z pravniho hlediska Velka novela Zakona o kybernetické bezpecnosti piinasi
nové pojmy — Zakladni sluzbu a digitalni sluzbu. Zékladni sluzba je takova sluzba,
ktera je provozné zavisld na ICT systému a zdroven spada pod jednu z kategorii
vypsanych ve schématu.'?® Digitalni sluzba je potom takova sluzba, ktera ma ryze

elektronicky charakter (naptiklad sluzby cloudu, posty, internetovy vyhledavac aj.).

poskytovatel zakladni sluzba |

— digitalni infrastruktura

— lékairstvi

— doprava

— chemicky pramysl

— energetika

— bankovnictvi

— vodni hospodarstvi

— infrastruktura financnich trhti

digitalni sluzba
webovy prohlize¢
cloud computing
online trzisté

Obr. 10 — kategorie sluzeb**®
Zavadi také tzv. informacni povinnost, ktera tika, ze ufad musi byt vzdy
neprodlené informovan o jakémkoliv bezpecnostnim incidentu v ptipad€ poruSeni
pravidel stanovenymi touto novelou. Tato povinnost plati pro jak poskytovatele
zakladni, tak digitalni sluzby. K odeslani slouzi univerzalni formuléf dostupny na

strankach Nérodniho tfadu pro kybernetickou a informaé¢ni bezpeénost.?’

12574kon ¢. 181/2014 Sb.: Zakon o kybernetické bezpe¢nosti a 0 zméné
souvisejicich zékonil (zdkon o kybernetické bezpecnosti). Zakony pro
lidi.cz [online]. 2018 [cit. 2019-04-20]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2014-181

126 Zdroj: vlastni tvorba

L27https:/iwww.govcert.cz/
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Tato novela natizuje poskytovatelim digitalnich i zakladnich sluzeb zavadéni
tzv. ochrannych a reaktivnich opatieni v pfipadé bezpecCnostniho incidentu.
Poskytovatel zdkladni sluzby ma po bezpecnostnim incidentu nahldSeném na Gradé
povinnost zavést novd bezpecnostni opatfeni, kterd mu Narodni ufad pro
kybernetickou bezpecnost udéli.

Déle novela oSetfuje také zvefejnovani informaci tykajicich se danych
zékladnich ¢i digitalnich sluzeb. Zadava poskytovatelim a spravciim povinnost
zajistit si takovou vnitini politiku, ktera zajistuje bezpecnost informaci, tykajicich
se dané sluzby. Pristup k informacim, kritickym pro bezpecnost dané sluzby je
omezen a neni volng piistupny.

Celkove¢ si nelze nez nepovsimnout, ze natfizeni z Evropské Unie GDPR a NIS
(ve form¢ ZKB) maji spolecny trend piedevSsim incidenty co nejrychleji
identifikovat a pokud se tak ned¢je, tak je subjekt t€Zzce pokutovan. Zvysuji tak

transparentnost subjektu.
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7. Srovnani ZKB pred a po novelizaci

Pivodni zakon o kybernetické bezpecnosti vydany v roce 2014 oznacen jako
zakon €. 181/2014 Sb. byl zménén noveé vydanym zdkonem ¢. 205/2017 Sb. a
zakonem ¢. 104/2017 Sb. Tyto dva zakony upravujici star§i zakon z r. 2014 si
kladou za cil zefektivnit rychlost odhalovani moznych bezpecnostnich incidentl a
ty potom rychle fesit.

Rozdil mezi vydanim zakont ¢ini 3 roky, coz v prostoru rychle se rozvijejicich
informacnich technologii je velmi dlouh4 doba a je tfeba na tyto nové skute¢nosti
reagovat.

Na nasledujicich fadcich je provedeno konkrétni srovnani jednotlivych bodil
zminénych zakontl. Autor v této ¢asti probere jednotlivé zmény zékona tadek po
radku paragraf po paragrafu.

Komparace bude provedena mezi znénim zdkona ¢. 181/2014 Sb. ve své
puvodni platnosti 29. 8. 2014 (dale jako ptivodni znéni) a zdkonem ¢. 205/2017 Sb.
z 1¢éta 2017 (dale jako novém znéni). Zakon €. 104/2017 Sb. je vénovana samostatna
kapitola, protoze nepfinasi tolik zmén. Pokud je néjaky paragraf vynechan,
znamena to, ze v ném nedoslo k Zddnym relevantnim zménam. Irelevantni zmény

jsou vynechany (naptiklad nahrazeni ¢arky spojkou a).

7.1.Pfedmét Gpravy § I

Paragraf 1. definuje pfedmét Upravy zakona. Noveé se od plvodniho znéni
odliuje tim, Ze zdkon upravuje také pfislusné predpisy Evropské Unie ¢lenskym
statim o kybernetické bezpec¢nosti.

Ditvodem této upravy je predevSim fakt, Ze v novém znéni zdkona se zavadi
smérnice NIS Evropské Unie, takze manipulace s dosavadnim znénim v tomto
ohledu je naprosto pochopitelnd. V novém znéni zdkona se totiz upravuje stard
smérnice, kterd se nahrazuje NISem. Vice o ni v pfedchozich kapitolach a nize

V patfi¢ném paragrafu.
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7.2.Definice pojmii § 11, § 111

Tato ¢ast zdkona vymezuje pojmy pouzité v celém zadkoné&, zavadi nékteré nové
a upravuje stavajici. Velmi dulezitd Cast, zpiesnuje definice rGznych pojmu.
V novém znéni zaroven dochazi k jejimu zésadnimu rozsiteni z ptivodnich 7 bodi

na 13.

7.2.1. Bezpecnost informace

Dillezitou zménou je vtomto paragrafu rozsifeni definice bezpecnosti
informaci. V pivodnim znéni se bezpecnosti informaci rozumi zajisténi jeji
davérnosti, integrity a dostupnosti informaci.

Nové jsou k tomuto bodu piipojeny mezi vycet také data. V plivodnim znéni
tedy nedochézelo k rozliSovani mezi pojmem data a informace. Jak informace, tak
data jsou ptitom nejzakladnéjsi pojmy informacnich technologii ve vSech jejich
odvétvich (pfedev§im potom z pohledu databazi). Data Ize ptitom definovat jako
zdroj a informaci jako poznatek, ziskany ztohoto zdroje. Informace je tedy
interpretace poznatkt dat.

V novém znéni zdkona musi byt tedy zabezpecené jak informace, tak data,
zZ kterych tyto informace pochazeji. Toto ovSem neznamena, ze v pivodnim znéni
nebyla data viibec nijak chranéna; znamena to ale, Ze jejich pravni definice nebyla
uplné jasna. Tato nova definice je z pravniho hlediska pfesné;si.

Pokud tedy novou definici ,,ptelozime* do bézné mluvy, tak fika: Bezpecnosti
informaci se mysli zajistit jejich neménnost (integritu), diveéryhodnost, jeji piivodni

8

zdroj a dalsi informace®?® o ni vypovidajicich.

7.2.2. Vyznamny informa¢ni systém
Dalsi zménou v tomto paragrafu je Uiprava definice vyznamného informaéniho

systému. V pivodnim znéni je totiZ vyznamny informacni systém definovan jako

128Toto je i v novém znéni docela problematické ¢ast definice, predevsim
z davodu své neptesnosti. Neni totiZ jasné specifikovano, co je a co neni tato
informace.
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takovy informacni systém, ktery je spravovan organem vefejné moci, ktery ale
nesmi byt kritickou informacni infrastrukturou.

Nové se tato definice rozsifuje a fika, ze vyznamny informacni systém také
nesmi byt informacnim systémem zakladni sluzby. Touto zménou je z definice
vylou€en informacni systém zakladni sluzby, ktery definuji nasledujici body tohoto

paragrafu.

7.2.3. Zakladni a digitalni sluzba

Tento velmi ddleZity bod konedné kategorizuje!?®

vSechny, jak soukromé, tak
vefejné, subjekty, které pusobi v kyberprostoru. V pivodnim znéni tato
kategorizace neexistuje a ke vSem se pfistupuje naprosto totozné. (Vice o zakladni
a digitalni sluzb¢ v kapitole Zakon o kybernetické bezpecnosti.)

Velkym piinosem tohoto dodatku je jeho individualnost. Nejen Ze pferozdéluje
subjekty do téchto 2 sluzeb, ale také je zatazuje do svych kategorii, které maji své
specificka pravidla a ustanoveni.

Naptiklad zékladni sluzba spadajici do kategorie digitalni infrastruktury ma
nové ze zdkona mnohem vice povinnosti, které musi splnit, aby byla
Vv kyberprostoru povazovana za zabezpecenou. V ptivodnim znéni se necinil mezi
sluZbami Zadny rozdil, a tak méli vSichni totoZné povinnosti uloZzené zdkonem.

Dale potom nové definuje, kdo smi a nesmi byt provozovatelem dané instituce
poskytujici digitalni nebo zakladni sluzbu. Nejdulezit&jsi je potom nésledujici bod,
ktery tikd, Ze vybrana osoba (PO / FO) ma informacni povinnost vii¢i tfadu pro
kybernetickou bezpecnost (ktery noveé znéni také ustanovuje).

Nic z tohoto vlastné v pivodnim znéni neexistovalo, a tak byl piistup Gfadt
K této problematice spiSe individualni a zalezelo na vlastnim vykladu zékona a

toleranci kazdého ttednika, coZ pouze plisobi zmatek.

129V ybrané kategorie nejsou tiplné §tastné navrzené. Védecké instituce, které sice
1ze rozd¢lit mezi nabizeny vybér, by si uZ jen z hlediska své velikosti a dilezitosti
zaslouzili vlastni kategorii. Dalsi instituci, ktera, dle autorova ndzoru, nema uplné
jasnou kategorii jsou napiiklad knihovny a archivy, které nakladaji s informacemi.
I kdyz tyto instituce lze zatadit do nékteré z kategorii, tak by si zcela urcité
zaslouzili vlastni individualni kategorizaci.
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7.2.4. Zastupce poskytovatele digitalni sluzby

Déle je potom v paragrafu 3 zakotveno, Ze poskytovatel digitalni sluzby, ktery
nema sidlo v ¢lenskych zemich EU, musi stanovit svého zastupce, ktery ma
totoznou informacni povinnost vici fadu kybernetické bezpecnosti.

Tento zastupce musi byt ustanoven v Ceské republice, nikoliv v jakékoliv
Clenské zemi EU. V praxi to potom znamenda, ze pro uvedené¢ho zastupce
poskytovatele digitalni sluzby plati stejné zdkony jako v jeho sidle. Pokud sidli
v Ceské republice, tak pro ngj plati tento zakon, pokud v nékteré dalsi ¢lenské zemi,
tak pro n¢j plati zakony té dané¢ zem¢. Moznd by stalo za to, aby poskytovatel
digitalni sluzby sidlici v n¢které Clenské zemi EU musel mit svého zastupce i
v Ceské republice, pokud v ni piisobi.

Problémem je totiZ rychlost integrace smérnice NIS v ¢lenskych zemich EU.
Pokud by m¢él totiz poskytovatel sluzby sidlo v zemi, kde zatim NIS neni
implementovana, tak by se m¢la fidit podle dosavadniho znéni zakona, ve kterych
ve vétding piipadd vibec neexistuji tyto pojmy. Re$eni potencionalnich
bezpecnostnich incidentil by potom bylo velmi slozité. Velka ¢ast ¢lenskych zemi
EU je bud’ ve fazi implementace NISu (Portugalsko, Polsko, Nizozemsko, Litva,
Italie a dalsi), nebo s implementaci je§té viibec nezacala (Napiiklad Spanélsko,
Recko, Chorvatsko). Tato implementace bude trvat jesté pravdépodobné nékolik
let, coz je pfili§ dlouhé okno pro potencionalni problémy. Nedavno skoncila
oficialni doba na implementaci, a tak je jisté odpovéd’ v nedohlednu.

,, Clenské zemé budou od uverejnéni v Urednim véstniku Evropské Unie (srpen
2016) mit 21 mésicii na zaclenéni pozadavkii do svych legislativ, ... “**°

Resenim by bylo zanést do pravniho #adu povinnost mit svého zastupce piimo
v Ceské republice. Tim padem by se musel dany poskytovatel ¥idit nagimi zakony

a situace by byla jasna.

10SULC, Roman. EVROPSKA UNIE PRIJALA KYBERSMERNICI

NIS. Evropsky bezpecnostni zurnal [online]. Praha, 2016, 7.7.2016 [cit. 2018-12-
06]. Dostupné z: https://www.esjnews.com/cs/evropska-unie-schvalila-
kybersmernici-nis
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7.3.Bezpecnostni opatireni § IV, § V, § VI, § VII

S neustale rostoucim vykonem vypocetni techniky se také neustile zvySuje
riziko prolomeni jiz existujicich Sifer. V paragrafech 4, 5 a 6 dochazi ke zméndm a
doplinkim pivodni legislativy.

Na zacatku této ¢asti zdkona se viubec definuje, kdo musi a nemusi bezpecnostni
opatfeni pouzivat. Do nového vyctu se dopliuje navic informacni systém zakladni
a digitalni sluzby (tyto pojmy novela zakona zavadi, takZe je jasné, ze se v tomto
vyctu musi objevit). V daném vyctu systému, které musi byt nutné zabezpeceny
proti kybernetickému tutoku, stoji také kriticky informacéni systém a informacni
systém kritického informaéniho systému. Definice toho, co to viibec takovy kriticky
informacni systém je se upravuje v piedchozim bod¢ (viz kapitola 6.2.2. Vyznamny
informacni systém). Dal§im bodem ¢tvrtého paragrafu je povinnost spravci vyse

zminénych systémil se nahlasit NUKIB.

7.3.1. Cloud computing

Zvlastni pozornost je vénovana v paragrafu 4 také Cloud computingu. Ten neni
V piivodnim znéni vibec nijak odliSen. Novela spatifuje Cloud computing jako
rizikovy ¢lanek informacnich systémil vetejné spravy.

Toto je riziko velmi realné. Organ vetejné moci musi ditvétovat dané tieti strané
poskytujici tuto sluzbu se svymi daty. Musi k nim mit také neustaly ptistup, a navic
musi umoznit NUKIB neodkladny pfistup k témto datim z divodu kontroly. (V
zékoné se pise ptimo o ,,moznosti kontroly uchovavanych informaci a dat v realném
case. “1Y). Je dilezité si uvédomit, Ze i po finanéni strance se zfizovani takovychto
sluZzeb prodraZi, coZ se promitne nejvice v rozpoctech vefejnych organti moci.

V novém znéni zédkona se pfesné stanovuje, jak mé takova smlouva mezi

poskytovatelem Cloudové sluzby a organem vetejné moci. (Napiiklad se piesné

18174kon €. 205/2017 Sb. Zakony pro lidi.cz [online]. Praha, 2017, 2017 [cit.
2018-12-06]. Dostupné z: https://www.zakonyprolidi.cz/cs/2017-205/zneni-
20170801#castl
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stanovuji podminky, za kterych mize poskytovatel cloudové sluzby data uchovavat
a kdy se jich musi neprodlen¢ a kompletné zbavit.).

Dalsi, drobnéjsi upravou, kterd az tak nesouvisi s kybernetickou bezpecnosti,
ale porad je docela dilezitou, ptedevsim z pravniho hlediska a mozného soudniho
sporu, je dodatek, ktery fika, ze zohlednéni kladenych pozadavku dle tohoto zdkona
neni nezakonné omezovani hospodaiské soutéze. Timto bodem autofi

pravdépodobné chtéli zamezit moznym stiznostem a zbytecnym tahanicim

s ucastniky hospodaiské soutéze.

7.3.2. Organizaéni a technicka opatreni

Paragraf 5 v puvodnim znéni zavedl 2. urovné opatieni, zajistujicich
bezpecnost. Prelozeno do bézné mluvy fikd, ze bezpecnostni opatieni se déli do
kategorie organizacni a technické. Nové znéni pifindsi 2 novinky. Prvni zavadi
povinnost pro subjekty vyuZzivajici sluzby Cloud upravit svou bezpecnostni politiku
s ohledem na pravé zminénou sluzbu.

Druhym dodatkem je doplnéni vyc¢tu technickych opatieni, které musi subjekty
zavést, o zpusob likvidace dat a provoznich tdaji. V ptivodnim znéni toto vitbec
neni zminéné, coZ je velmi zarazejici. Subjekty musi mit pfesné zdokumentovano,
jak probiha likvidace dat a provoznich tidajti, co vSechno se musi zlikvidovat, aby

nezustala Zadna zbytkova data a nemohlo dojit k bezpe¢nostnimu riziku.

7.4.Bezpecnostni incidenty § VIIIL, § IX, § X

Na tuto ¢ast se novela zédkona o kybernetické bezpecnosti obzvlast’ zamétuje.
Cilem ZKB je vubec zrychleni identifikace bezpecnostnich incidentl. Proto se
zaved] viibec NUKIB a pojmy jako zakladni a digitalni sluZba, proto ma tento titad
také takové pravomoci, jaké ma.

Mezi vycet jiz mnohokrat zminovanych informacnich systéma se nadale
dopliuji poskytovatelé zakladnich sluzeb, pro které plati stejné podminky jako pro
spravce kritickych informacnich systémil. Incidenty se musi neprodlené po jejich
odhaleni hlasit bud’ narodnimu CERTu, nebo v pfipad¢, ze se jednd o kriticky
bezpe¢nostni incident NUKIB piimo.
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Zajimava je potom situace poskytovatelt digitalnich sluzeb. V novém znéni je
poskytovatel ,, ... povinen bez zbytecného odkladu hldsit kyberneticky bezpecnostni
incident s vyznamnym dopadem ..., pokud ma pristup k informacim nezbytnym pro
posouzeni vyznamnosti tohoto dopadu. 3

Velmi dulezité je v kratké citaci znéni zakona slovi¢ko pokud. Z citace vypliva,
ze poskytovatel digitalni sluzby tudiz tuto povinnost nema, pokud nedisponuje
dostateCnymi informacemi pro posouzeni dopadu daného incidentu. Hned
nasledujici bod tiké, Ze pokud poskytovatel zdkladni sluzby zjisti, Ze z diivodu
zavazného bezpecnostniho incidentu poskytovatele digitalni sluzby je narusena
jeho bezpe&nostni integrita, ma povinnost tuto skute¢nost hlasit na NUKIB.

V ptivodnim znéni zakona se zavadi povinnost mléenlivosti zaméstnanctt NBU
1 po skonceni jejich pracovniho poméru. Zajimava je potom ¢&ast, kterd tika, Ze
feditel tohoto ufadu mize zaméstnance zprostit této mlc¢enlivosti. V novém znéni
sice nedochéazi k zadné upravé, ale pouze se pridava dalsi bod, ktery fika, ze
informace kritické pro kybernetickou bezpecnost nepodléhaji svobodnému ptistupu

informaci. Nic neobvyklého, ¢loveék by ocekdval, Ze tato poucka bude obsazena 1

V ptivodnim znéni.

7.5.Narodni bezpeénostni iirad a NUKIB § XI az § XXXIII

V plivodnim znéni mél na starosti kybernetickou bezpecnost Nérodni
bezpecnostni ifad. V novém znéni se z néj vy€lenil Narodni ufad pro kybernetickou
a informacni bezpecnost. Toto byla také jedna z podstatnych zmén novelizace.

NUKIB*®® piebira povinnosti NBU a stivd se specializovanym organem
zastfeSujicim kybernetickou bezpecnost statu. Vyrazné se mu také oproti NBU

zvysili pravomoci, ale zaroven také povinnosti. Celkové se snaZzi novy systém

18274kon &. 205/2017 Sb. Zakony pro lidi.cz [online]. Praha, 2017, 2017 [cit.
2018-12-06]. Dostupné z: https://www.zakonyprolidi.cz/cs/2017-205/zneni-
20170801#castl

1333 podivem se samotny NUKIB definuje aZ v pozdgjsich paragrafech (20 a
vyse). Nejprve se v zakon¢ uvadi povinnosti a prava tohoto tfadu a az poté je
viibec zakotven.
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zajiStujici kybernetickou bezpecnost podstatné zvysit kontrolu nad jejimi subjekty
a zaroven se snazi podchycovat bezpecnostni incidenty co nejrychle;ji.

Zajimavé je, Ze v novém znéni je presn¢ zakotveno, ze tento ufad ma sidlo
v Brng, pokud by n¢kdy v budoucnu doslo k ptesunu napiiklad do Prahy, tak by se
musel také upravit zékon. Proc€ je toto v zdkoné viibec uvedeno?

Jinak samotny ufad je nezdvisly na Narodnim bezpecnostnim ufad¢, ma
vlastniho feditele, ktery se zodpovida nikoliv NBU, ale ptedsedovi vlady, ktery jej
také jmenuje a odvolava. V zakoné se sice uvadi, ze NUKIB spolupracuje se
statnimi institucemi zabyvajici se bezpec¢nosti, ale zase se v ném neuvadi zddna

mire této spoluprace.

7.5.1. Prava a povinnosti

Zajimavé je potom pravo NUKIBu zveiejiiovat informace o jednotlivych
kybernetickych incidentech spolecné se jmény subjektu, ktery byl timto utokem
postizen. Toto samoziejmé ale plati pouze, pokud je tento bezpecnostni incident
vazngjsiho stupné, ktery by mohl byt nebezpecny i pro Siroké okoli. Tato pravomoc
neni v pivodnim znéni nikde k nalezeni.

Pokud dojde k né&jakému bezpeénostnimu incidentu, ma Ufad povinnost
vydavat opatieni pro dany postihnuty subjekt, ktery musi splnit. V piivodnim znéni
k tomuto nedochézi. NUKIB ma tedy funkci nejen monitorovaci a kontrolni, jako
tomu bylo doposud, ale také funkci podpory, kdy by danym subjektim mél
poskytovat odbornou pomoc V oblasti kybernetické bezpecnosti skrze jim vydana
opatieni, které vznikaji na profesionalnim zaklad¢ analyzy daného bezpe¢nostniho
incidentu. Toto neni nijak financn€é ohodnoceno. Samotnou realizaci si postihnuty
subjekt hradi sam, ale nemusi si vytvafet vlastni analyzy a projekty. Analyzy
bezpecnostnich rizik a nasledné feSeni jsou relativné drahou zaleZitosti. Placeni
pokut s nedodrZzenim povinnosti je uz jina zalezitost.

K tomu, aby Utad mohl efektivné provadét analyzu vyskytnutych incidentt mu
je pridélena fada prav. Naptiklad si mize vyzadat veskeré informace s incidentem

spojenym. Jména pracovnikil, technické zazemi, zavedenou bezpecnostni politiku
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a dalsi. Utad se také podili na ochrané utajovanych informaci, jak toto funguje a
probiha neni samoziejmé veiejné dostupné.

Prav a povinnosti ma tento ufad celou fadu, avsak je otazkou, jestli je k tomu
vSemu vybaven piedevsim persondlné. Podili se na analyze kybernetickych hrozeb,
vyviji a zkouma oblast kybernetické bezpecnosti, vzdélava a doucuje pracovniky
jak své, tak pracovniky jinych subjektd, vydava bezpecnostni opatieni, planuje
budoucnost kybernetické bezpecnosti statu a dalSi. Do toho vSeho navic musi
provadeét kontrolu, informacni podporu a dalsi, velmi naro¢né operace.

Pravdépodobné rozsiteni téchto povinnosti vedlo k oddéleni Narodniho Giadu
pro kybernetickou a informacni bezpecnost od Narodniho bezpecnostniho ufadu,
ktery ma uz tak spoustu prace a jeho vytiZenost by byla netnosnd. NejvétSim
problémem tohoto uUfadu je fakt, Ze vzdélani pracovnici z rozli€nych sfér bude
velmi tézké sehnat. Finan¢né to bude také velmi naro¢na zalezitost, proto je také
v zakoné uvedeno, Ze rozpocet tohoto Ufadu se vytvari zvIast.

Pro korektni praci jsou ufadu poskytovany takika veskeré osobni udaje
zaméstnancl dané zdkladni ¢i digitdlni sluzby. (jméno, pifijmeni, rodné Cislo,

zpusobilost, bydlisté, rodnd zemé, datova schranka aj.).

7.5.2. Informacni servis

Dalsi z povinnosti tohoto ufadu je poskytovat na svych webovych strankach
informacni servis o aktudlnich bezpecnostnich hrozbach. Tuto povinnost
Vv pfedchozim znéni také nenajdeme.

Bohuzel jeji ucinek pravdépodobné neni tak valny, protoze o ni védi pouze lid¢,
ktefi znaji zdkon, nebo webové stranky ufadu. Mezi vefejnost se takovato informace
dostane malokdy, coz je Skoda, protoze informace v ném uvedené jsou vcelku
uzite¢né i pro nékoho, kdo této problematice pfili§ nerozumi.

Dalsi jeho nevyhodou je to, Ze neni moc Casto aktualizovan. Zpravidla jednou
¢1 dvakrat do mésice, coz asi neni UpIné€ optimalni. Naopak jeho vyhodou je, Ze pro
kazdou hrozbu zvlast’ je ve véstniku hrozeb uveden doporuceny postup pro jeji

eliminaci.
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Strukturovano je to tim zptisobem, ze v seznamu hrozeb si mize kazdy uzivatel
danou hrozbu oteviit. V prvni kapitole se obecné hovoii o dané hrozb¢, kdy byla
nalezena, co mize zpusobit atd.

V druhé kapitole se potom uvadi doporuceny postup likvidace této hrozby. Na

konci ¢lanku jsou potom uvedeny dalsi zdroje tykajici se dané hrozby.

25.09.2018 Nebezpecnd aplikace QRecorder

24.09.2018 Varovani pfed podvodnym vyderaéskym e-mailem

18.09.2018 Varovani pfed cilenymi phishingovymi Gtoky na akademickou sféru

o

29.06.2018 Ransomware je stale aktualni hrozbou

14.05.2018  Efail - kriticka zranitelnost postihujici PGP a S/MIME

01.2018 Meltdown - chyba v modernich procesorech

04.01.2018 Spectre - chyba v modernich procesorech

25.10.2017 Novy ransomware Bad Rabbit

17.10.2017 ROCA - zranitelnost v generovani RSA kli¢d

16.10.2017 KRACK - zranitelnost protokolu WPA2 umo7iiuje éteni Sifrovanych dat

27.06.2017 Petya/Petrwrap/NotPetya - nova hrozba ransomwaru

Obr 11. — ukdzka véstniku bezpecnostnich aktualit™*

7.5.3. Narodni CERT

135

Nové znéni také vyrazné rozsifuje povinnosti narodniho CERTu™. VSechny

nové body v paragrafu 17 vybizi narodni CERT k dikladnéj$i a oteviengjsi

spolupracit3®

mezi Cleny zahrani¢nich CERTU nachazejicich se v EU. Toto lze
prokézat nckolika body: CERT je povinen sdilet informace se zahrani¢nim

CERTem tykajici se bezpecnostnich incidentl ptesahujici hranice naSeho statu. To

Y¥44rozby. Ndrodni iirad pro kybernetickou a informacni bezpecnost [online].
Brno, 2018 [cit. 2018-12-07]. Dostupné z: https://www.govcert.cz/cs/informacni-
servis/hrozby/

1857 ajimavy potom miize byt fakt, Zze podminky pro to, aby se dany subjekt
oznacoval jako narodni CERT jsou totozné jako v ptivodnim znéni (z roku 2014) i
pfes to, Ze ma znacné rozsifené povinnosti a prava.

24

136Toto jasné k4 i bod K v 17 paragrafu, ktery jednoduse ¥ika: spolupracuje
s tymy jinych ¢lenskych stati. Z pravniho hlediska je toto vcelku obecna
informace, kterd se da ptrekroutit riznymi zptsoby. Mira této spoluprace neni
nijak zvlasté stanovena.

83



samoziejmé plati i pro Ceskou republiku, kterd ma pravo si vyzadat tyto informace
od zahranic¢nich ¢lenskych stati EU, pokud se tykaji nasi, vnitrostatni kybernetické
bezpecnosti.

V porovnani s ptvodnim znénim, kde Zzadna spoluprace, ani ve své
nejjednodussi formé zminéné v bodu K paragrafu 17 (viz. poznamka pod carou)
neni nikde zminéna. Spoluprace tedy ,,fungovala® Cist¢ na dobrovolné bazi.

Tato informac¢ni pomoc neni navic nijak financovana statem, ktery o ni zada.
., Provozovatel narodniho CERT je povinen vynaloZit k radnemu a ucelnému vykonu
cinnosti uvedenych v § 17 odst. 2 nezbytné naklady. “*3

Spoluprace mezi ¢lenskymi staty sice neni dokonaléd (viz. pfedchozi kapitoly
zabyvajici se trovnémi implementace NISu), definice v zdkon¢ také neni Gplné
jednoznacna (viz. poznamka pod Carou €. 53), ale i pies to se d4 fici, Ze se jedna o
spravny krok v bezpec¢nosti kyberprostoru. Jeste je ale prili$ brzy Cinit néjaky zavér,
protoze jsme teprve v zacatcich. Za nékolik let by bylo zajimavé vytvofit né¢jakou
analyzu (napftiklad i grafickou mapu doplnénou o grafy) zabyvajici se pfipady, kdy
byla tato spoluprace vyuzita.

7.5.4. Kontrolni ¢innost tradu

Samotny ufad, jelikoz ma takto silné pravomoci, podléha také nove kontrole,
ktera je vybrana Cleny poslanecké snémovny. Kontrola je také mnohem ptisné;jsi,
nez kdyz byla kontrolovéana sekce kybernetické bezpeénosti pod NBU.

Hlavni rozdil mezi minulym a nyné&j$im znénim zdkona je dopad takové
kontroly. V novém znéni je presné definovano, co a jak se tresta a obecné vzato se
podminky této kontroly a naslednych trestd velmi zvysuji.

Velmi je naptiklad trestdno, pokud dand povéfena osoba neohlasi bezpecnostni
incident Ufadu. DalSim, velmi zavaznym pfestupkem, je situace, kdy postizeny
subjekt nepieda vSechna data o incidentu ufadu anebo tyto data po ptfedani bezpecné

a kompletné nezlikviduje.

w7Zakon €. 205/2017 Sb. Zakony pro lidi.cz [online]. Praha, 2017, 2017 [cit. 2018-
12-06]. Dostupné z: https://www.zakonyprolidi.cz/cs/2017-205/zneni-
20170801#castl
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Zasadni rozdil potom ¢ini slovicko miize. V ptivodnim znéni je jasn€ psano, ze
ufad ulozi v piipadé provinéni se pokutu v fadech X korun. V novém znéni jsou
tyto fady sice vyrazné zvySeny, ale zato zde existuje vice prostoru pro benevolenci
samotného Ufadu, protoze se zde objevuje slovicko lze. Pokuta tedy viibec nemusi
byt vydana. ,, Se slova ,, se ulozi pokuta* nahrazuji slovy ,, Ize uloZit pokutu *“ <3

Toto je velmi sporna ¢ast; pokuta miize, ale nemusi byt udélena. To samo o sobé
na jednu stranu dovoluje ufadu nedévat pokuty mensim prohtesktim, ale na druhou
stranu muze byt tato definice zneuzita. Jako mozné feSeni by se nabizelo vratit se
V tomto pfipad¢ k plivodnimu znéni a snizit minimalni hranici pokut, coz ale situaci
nemusi nijak zasadné zlepsit, zalezelo by na vysi této hranice.

Nejlepsim feSenim by bylo naopak zvysit tuto hranici na nezanedbatelnou
Giroven pro viechny. Reit to procentualng, nikoliv fixni &astkou. Napiiklad nastavit
nejnizsi hranici pokuty na X % z ro¢niho obratu. Pokud by byly pokuty uvedeny
Vv procentech za rtizné prohtesky, tak by byly tyto ¢astky nezanedbatelné jak pro
mensi, tak 1 vétsi subjekty.

Toto plati i na ,,druhém vrcholu®. Nejvyssi Castky by si také zaslouZili tuto
tpravu, kdy nékteré pokuty jsou pro velké subjekty nevyznamné'®. V piipadé
statnich instituci, které¢ nemaji vysoky obrat nebo ho maji mizivy ¢i neexistujici by
se urcité¢ dala vymyslet jina forma pokutovani, naptiklad ne finan¢niho razu, ale
spiSe personalniho. V piipad¢ statnich instituci by se urc€ité dali tyto pokuty dale

vydavat i fixni ¢astkou.

7.6. Pfechodna ustanoveni
Je potieba také zminit pfechodna ustanoveni, ktera se do nového zakona zavadi
pouze docasné. Jejich pisobnost skoncila 8. listopadu 2018 a dnes jiZ nejsou

aktualni. Umoznovala subjektiim, kterych se novela ZKB tykala se na ni pfipravit

13874kon €. 205/2017 Sb. Zakony pro lidi.cz [online]. Praha, 2017, 2017 [cit.
2018-12-06]. Dostupné z: https://www.zakonyprolidi.cz/cs/2017-205/zneni-
20170801#castl

139Toto je obecné problém ve spousté statnich odvétvich, napiiklad ve Spisové
sluzbé jsou tyto pokuty az smé$né nizké pro velké firmy s vysokym obratem,;
funguji pouze v pripad¢ mensich firem a institucich, které maji nizsi obrat.
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a dat si do pofadku veskeré nalezitosti, které s nim jsou spojené. V této ¢asti zakona
je definovano do kdy a co se musi titadu ohlasit a jak se musi zménit jejich soucasna

bezpecnostni politika. V ptivodnim znéni tohle samoziejmeé neni.

7.7. Zakon ¢. 104/2017 Sb.

Tento zakon také upravuje pivodni znéni zdkona z roku 2014. Ne vsak do
takové miry jako zakon ¢. 181/2017 Sb. ktery je mnohem obsahlejsi. Tento zakon
spiSe provadi mensi zmény, které nemaji takovy vyznam jako vyse zminény zakon.
korun na jednotky miliont. Zpiesiiuje definice majitele a spravce zakladni /
digitalni sluZby, zavadi nové ustanoveni tykajici se zptisobu piedavani dat NUKIB

a jiné.
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Zavér

Nova natizeni Evropské Unie v podobé GDPR, eIDAS a NIS velmi zasadné
upravuji dosavadni stav eGovernmentu a eDokumentli obecné v naSem prostredi.
Tato legislativni opatfeni jsou obecné i pies své nékteré nedostatky, jako jsou jejich
pomalé zavadéni a nizky ohlas obcanti (Datové schranky, eOP) dobrym krokem
k bezpeéngjsi digitalni budoucnosti Ceské republiky. Lze piedpokladat, Ze se tato
oblast bude v budoucich letech velmi rychle rozvijet, stejné jako tomu bylo
doposud, a reakei statu (nebo Evropské Unie) budou stale nova a nova legislativni
opatieni. Bude dochazet k zdsadnim zméndm, nejen pravniho ramce, ale ke
komplexnim zménam v problematice bezpecnosti kyberprostoru, a tedy i
eDokument, které se v ném pohybuji.

Mozna nepravem jsou vefejnosti vnimana tato legislativni nafizeni piichazejici

z Evropské unie spiSe v negativni svétle, a¢ pfindsi mnoho dobrého, a nakonec by

wewr

Vv

jsou zatim vSechna tato nafizeni pfili§ novd a az Cas ukéze, jestli budou mit
dlouhodoby efekt na nasi spolec¢nost a jeji bezpecnost.

Tato prace si kladla za cil poskytnout relativn€ podrobny ptehled o eDokumentu
samotném, o zakladech informacni bezpecnosti a jednotlivych prvcich ceského
eGovernmentu (Datova schranka, CzechPOINT, Zakladni registry, eSSL, Portal
vetejné spravy) a jednotlivych natfizeni z Evropské Unie implementovanych do
prostiedi Ceské republiky riznymi legislativnimi opatfenimi. Pfedevsim se jedna o
Obecné nafizeni o ochrané osobnich udajii (GDPR), novely Zakona o kybernetické
bezpecnosti (ZKB), které zavadi smérnici NIS a zakony ¢. 250/2017 Sb. o
elektronické identifikaci a 297/2016 Sb. o sluzbach vytvarejicich divéru, které
zavadeji eIDAS. V praktické ¢asti prace, které je vénovana 7. kapitola, bylo
provedeno srovnani Zakona o kybernetické bezpecnosti ve svém plvodnim znéni

s novelami zavadgjicimi smérnici Evropské Unie NIS.
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Bakalaiska prace poskytuje jednotny ptehled dilezitych prvka eGovernmentu
kyberprostoru obecné. Vyslednd komparace Zakona o kybernetické bezpecnosti
poukazuje na to, jak velkym krokem bylo zavedeni smérnice NIS do pravniho
ramce Ceské republiky. Zaroven poskytuje piehled jednotlivych zmén a nékteré
jejich dopady. Cilem bakaléiské prace nebylo poskytnout Uplny a detailni pohled
na cely eGovernment Ceské republiky, ale spiSe umoznit &tendfi utvofit si
jednotnou obecnou piedstavu o ceském eGovernmentu a seznamit jej se zakladnimi

Ze zminénych legislativnich opatteni, které jsou aplikovany do pravniho ramce
Ceské republiky, lze vysledovat nékteré spoleéné prvky, protinajici viechna tato
opatieni. Jsou jimi pfedev§im snaha o vytvofeni co nejuniverzalnéjSiho
legislativniho ramce pro vSechny ¢lenské zemé EU. Z nafizeni eIDAS, GDPR a
smérnice NIS Ize vysledovat snahu o sjednoceni jednotlivych narodnich pravnich
rdmcil a jejich vzajemnou kompatibilitu. Dal§im spoleénym znakem vSech téchto
opatieni je snaha o provazani spoluprice v oblastech danych legislativ mezi
jednotlivymi ¢lenskymi staty. Spole¢né maji také to, ze oproti starSim legislativam,
kladou diraz predevsim na rychlost nahlasovani jednotlivych incidentt, coz byl
obecné jeden z vétSich nedostatkt minulych legislativnich opatieni. Ve zminénych
opatfenich vesmeés také plati, Ze brzké nahlaSeni incidentu je polehcujici okolnosti
pii pochybeni. DalSim spolecnym prvkem vSech natizeni je obecné, velmi razantni,
zvySeni sankci a pokut pfi jejich poruseni.

Do budoucna by urcité bylo zajimavé zanalyzovat konkrétni praktické dopady
téchto legislativnich opatteni, jakych vysledki bylo dosazeno ¢i naopak, v ¢em tato

legislativni opatieni selhala a v ¢em by byl jesté prostor k ipravam a dopliktim.
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