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Anotace

Diplomova prace je zaméiena na predstaveni zasadnich norem, standardli a metodik pro
zavedeni bezpec¢nostnich opatfeni na trovni zabezpeceni dat a sitové komunikace. V te-
oretické ¢asti jsou predstaveny klicové bezpecnostni normy a metodiky z oboru pocita-
covych siti a bezpecnosti dat a jsou porovnany vybrané metodiky. Prakticka ¢ast se za-
méiuje na realizaci bezpecnostnich opatieni na ochranu dat a komunikace a jejich testo-

vani v¢etné hodnoceni dulezitosti aktiv.

Annotation

Network security testing with usage of security standards

Main objective of diploma thesis is presentation of fundamental norms, standards and
methodologies for creating security measures on the level of data security and network
communication. Theory part introduces fundamental knowledge of network security and
data security and comparison of selected methodologies. Research part is focused on re-
alization security measures for data protection and communication, and testing with eval-

uation of assets importance.
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uvoD

S vyvojem informacnich technologii roste i dilezitost informacnich systémt na bézny
zivot. VétSina organizaci provozuje minimalné jeden informacni systém, a to jak ve ve-
fejném, tak statnim sektoru. Tyto informacni systémy a jejich infrastruktura hraji kazdo-
denni roli v Zivoté kazdého z nas at’ uz jde o bankovnictvi, online nakupovani, ¢i tak
klic¢ové funkce jako jsou dodavky elektrického proudu.

S rostoucim vyuzitim téchto technologii pfimo umérné roste i nebezpeci jejich ptipad-
ného zneuziti, ¢i vyfazeni z provozu. Z toho diivodu je za potiebi vynalozit usili a pro-
sttedky pro ochranu takovych systémi. V soucasnosti neexistuje zadné piimocaré feseni,
které by systémy ochranilo pfed veskerymi moznymi utoky.

S novou Evropskou smérnici o GDPR jsou kladeny vyssi poZadavky na zabezpeceni uzi-
vatelskych informaci i pro vetfejny sektor, proto je vhodné uvazit nasazeni bezpecnostnich
norem i nestatnim organizacim. Standardni bezpe¢nostni normy a smérnice slouzi piede-
v§im k nasazeni smérnic na kli€ové systémy statni infrastruktury. ZneuZziti ¢i zcizeni uzi-
vatelskych informaci je postihovano statem, proto by mély i organizace vetejného sektoru
vynalozit usili pro zabezpeceni jejich aktiv.

K zavedeni bezpec¢nostnich opatfeni vSak existuje mnoho bezpecnostnich norem, které
pfi jejich Fadném plnéni zajisti jistou urovei zabezpedeni. Uelem této prace je predstavit
nejdulezité)$i bezpecnostni smérnice a normy a vytvotit model pro jejich nasazeni v ramci
organizacni infrastruktury a zabezpeceni aktiv organizaci, a to predev§im v rdmci zabez-
peceni pocitacovych siti a jejich provozu.

V ramci teoretické ¢asti budou piedstaveny jednotlivé normy, smérnice a vladni ustano-
veni, jejich ucel a vyuziti. Bude provedena komparativni analyza k zhodnoceni téchto
norem. V ramci praktické ¢asti bude stanoven navrh zabezpeceni, budou prozkoumana
a zhodnocena klicové aktiva organizaci a bude stanovena jejich diilezitost z pohledu do-
stupnosti, ditvérnosti a integrity. Budou pifedstavena konkrétni rizika a hrozby danych
aktiv a budou navrZena G¢inna bezpecnostni opatieni negujici tyto hrozby. V posledni
fad¢ budou tato opatfeni testovana a auditovana, aby byla prozkoumana jejich dostatec-

nost a korektnost.



1. Bezpecnostni standardy a normy

V nasledujici kapitole budou predstaveny zasadni pozadavky na zabezpeceni pocitaco-
vych siti dle vybranych nejpouzivanéjSich standardt norem. V kazdé kapitole budou
popsany zakladni informace o jednotlivych normach a specifické informace pro jednot-

livé normy.

1.1 ISO 15408-1, 15408-2, 15408-3

Série mezinarodnich norem ISO/IEC 15408 byla vytvoiena Mezinarodni organizaci pro
normalizaci ISO a Mezinarodni elektrotechnickou komisi IEC ve spolupraci s mezina-
rodnimi organizacemi. Norma vznikla z diivodu potteby stanovit parametry a zaklady pro
bezpec¢nost v oblasti IT. Sklada se ze tii ¢asti, pod spoleénym nazvem Informacni tech-
nologie — Bezpecnostni techniky — Kritéria pro hodnoceni bezpecnosti IT, jinak také
znama pod pojmem Common Criteria (CC).

Soubor téchto tfi norem vymezuje kritéria, ktera stanovuji zéklad pro hodnoceni bezpec-
nostnich vlastnosti produktii a systémt IT. Tim je dosazeno, ze vysledky hodnoceni
stanovuji uroven a jistou zaruku kvality zabezpe€eni. Diky tomu je mozné porovnat
vysledky nezavislych hodnoceni bezpec¢nosti. ISO/IEC 15408 poskytuje obecné mnoziny
pozadavkl (PP — viz dale), které jsou pouzity v pribéhu hodnoceni, a s kterymi jsou
porovnavany konkrétni produkty a systémy. Timto porovndnim je stanoven stupeil
divéry (Evaluation Assurance Level — EAL), ktery napoméha spottebitelim ke sprav-
nému vybéru IT produktu, zejména zdali splituje jimi kladené poZadavky na bezpec¢nost
a zdali neobsahuje bezpecnostni rizika neslucitelna s jejich pouzivanim. Tato norma dale
muze poslouzit jako navod k vyvoji a tvorbé produktii a systémi v oblasti bezpecnosti
IT.

Konkrétni produkt, ktery je vyvijen podle normy ISO/IEC 15408 a zaroven je i podle
téchto kritérii testovan, je oznacovan jako predmét hodnoceni (Target of Evaluation —
TOE). TOE jsou tedy konkrétni operacni systémy, pocitaCové sité, distribuované
systémy, aplikace nebo naptiklad firewally.

Cilové produkty, pro které je tato norma tvofena, jsou: bezpe€nostni opateni implemen-
tovana v hardwaru, firmwaru nebo softwaru.

Hlavni rizika, ktera tato norma posuzuje, jsou: selhdni bezpec¢nosti v oboru diivérnosti,

integrity a dostupnosti (confidentiality, integrity, availability — CIA).



Tato norma neklade obecné pozadavky na chod organizace. Namisto toho predklada
bezpecnostni rizika, kterd vyrobce produkti vyfesi svym vlastnim zptisobem. Slouzi tedy
predevsim pro potencialni zakazniky, pro spravny vybér produktii, pro jejich potieby, se
stanovenou urcitou zarukou bezpecnostni kvality. ([ 1] Introduction, s. vi)

Target of Evaluation (TOE) — Je produkt nebo systém, ktery je standardem ISO 15408
pfedmétem hodnoceni. ([1] kapitola 5.2)

Security Target (ST) — Je dokument popisujici bezpecnostni vlastnosti TOE. Je vytvoien
vyvojaifem TOE. Jedna se tedy o konkrétni produkt, na ktery jsou aplikované pozadavky.
([1] ptiloha A.3.1)

Protection Profile (PP) — Popisuje typ TOE, jedna se o obecnéjsi princip. Oproti ST
se jedna o typ produktu. Specifikuje obecné poZadavky na typ TOE. Obvykle je tvofen
uzivatelskou komunitou, kterd se snazi o zajisténi pozadavkl na typ TOE. Dalsi moznosti
jsou vyvojati TOE nebo skupina vyvojart tvoficich podobné produkty, jejichz cilem
je stanoveni spole¢nych minimalnich vychozich pozadavka pro typ TOE. Posledni moz-
nosti jsou vlady a velké korporace specifikujici své pozadavky, jako soucést jejich akvi-

zice. ([1] kapitola 8.3)

1.1.1 ISO/IEC 15408-1

Prvni ¢ast ISO 15408-1 stanovuje zdkladni principy hodnoceni bezpecnosti v oblasti IT.
Nese nazev Uvod a vieobecny model. Jejim obsahem jsou navody a princip fungovani
hodnoceni bezpecnosti. Déle stanovuje dilezité pojmy a principy potiebné k urceni
urovné zabezpeceni a jeho hodnoceni. Vytyc€uje tcel a cilovou audienci normy. M¢la
by slouzit jako ndvod pro vytvofeni dokumentu pro hodnoceni konkrétniho produktu,

ptipadné tvorbu hodnoticich kritérii. ([1] kapitola 1)

1.1.2 ISO/IEC 15408-2

ISO 15408-2 nese nazev Bezpecnostni funk¢ni pozadavky. Obsahuje vycet konkrétnich
stanovenych pozadavkl, na které ma byt odkazovano ve vytvorenych dokumentech pro
hodnoceni bezpecnosti. Zaroveil je stanoveno, Zze funkéni pozadavky popsané v ISO
15408-2 by nemély byt definitivni odpovédi na veskeré problémy bezpecnosti IT. Posky-
tuje naopak souhrn dobfe znamych bezpecnostnich funkcnich pozadavki, které mohou
byt pouzity k vyrobé diveéryhodnych zatizeni dle potieb trhu. Tato ¢ast normy neobsahuje
veskeré funkéni pozadavky, spiSe obsahuje dobie znamé pozadavky, které byly komisi

stanovujici ISO 15408-2 stanoveny jako hodnotné v dob¢€ vydani normy. Tvlrci produkt



mohou odkazovat i na pozadavky, které¢ tato norma neobsahuje. Jedna se pak o rozsitfené
pozadavky, se kterymi je nakladano podle specifikace uvedené v prvni ¢asti normy. V ne-
posledni fad¢ poskytuje ur¢ity navod pro stanovené komise, jak jednotlivé produkty hod-

notit. ([2] kapitola 4)

1.1.3 ISO/IEC 15408-3

ISO 15408-3 Stanovuje pozadavky na zarucitelnost bezpe¢nosti. Urcuje také stupné za-
bezpeceni, které mohou jednotlivé produkty dosdhnout. ([3] kapitola 1)
Stupné zabezpeceni (EALs — evaluation assurance levels):

e EALI — funk¢né testovan

e EAL2 — strukturné testovan

e EAL3 — metodicky testovan a zkontrolovan

e EAIL4 — metodicky navrzen, testovan a pfezkouman

e EALS — ¢astecné formaln€ navrzen a testovan

e EALG6 — castecné formalné ovéfeny design a testovan

e EAL7 — formdln¢ ovéteny design a testovan

1.1.4 Proces hodnoceni

Nejprve je nutné stanovit PP. PP obsahuje funk¢ni i nefunkéni poZadavky bezpecnosti,
které jsou predany ke schvaleni. V ptipad¢ schvaleni, jsou oznafeny jako zhodnocena
(evaluated) PP. Tyto zhodnocené PP jsou dale katalogizovéna.

Na zakladé zhodnocenych PP jsou vytvofeny ST. ST musi spliiovat vSechny poZadavky
kladené v PP, nebo jejich striktn&jsi varianty. Vyjimka je mozna pouze v ojedinélych
ptipadech, pficemz musi byt zdivodnéno, pro¢ neni nutné dodrzet ptivodni pozadavek
PP, ptipadné jaké jiné bezpecnostni opatieni bylo stanoveno jako ndhrada. Vysledky vy-

hodnoceni ST jsou dale ptimo pouzity k vyhodnoceni TOE. ([1] kapitola 8.4).

1.1.5 Struktura evaluacniho Dokumentu TOE

KaZzdy evalua¢ni dokument musi spliiovat strukturu popsanou v ISO 15408-1. Struktura
je popsana nasledovné:
e Uvod ST — Popisuje TOE na tiech abstraktnich trovnich:
o Obsahuje odkaz na ST a TOE, ktery poskytuje identifikaéni materialy,
na néz ST a TOE odkazuje.



o Ptehled TOE — Stru¢né v n¢kolika odstavcich popisuje typ produktu, jak
funguje a k ¢emu slouzi. Déle specifikuje pozadavky na hardware, soft-
ware nebo firmware, ktery neni soucasti TOE, ale je potfebny k jeho sprav-
nému fungovani.

o Popis TOE — popisuje architekturu a funkci TOE podrobnéji nezli piehled.
Obsahuje popis soucasti TOE, seznam hardwaru, softwaru a firmwaru,
ktery tvoti TOE. Dale by mél popis obsahovat logické bezpecnostni vlast-
nosti, které TOE nabizi, a to dostatecné podrobné¢, aby ¢tenai pochopil za-
klady a ucel téchto vlastnosti. Hlavnim ucelem je zajistit, aby byl popis
dostate¢né€ podrobny a ¢tenai mél jistotu co TOE zajist'uje a co jizne. To je
zvlaste dulezité, pokud je TOE soucasti vétsiho celku a nemiize byt snadno
oddélena od ne-TOE subjekti. ([1] ptiloha A.4)

Narok na shodu — Obsahuje odkaz na verze dokumenti ISO/IEC 15408
a informaci, zda ST obsahuje rozsifené pozadavky nebo ne. Déle shodu s existu-
jicimi PP, zda obsahuje veskeré balicky, na které odkazuje. ([1] ptiloha A.5)
Definice bezpe¢nostnich problémii — Obsahuje definice hrozeb, které méa nego-
vat TOE nebo operaéni prostfedi. Hrozby maji mit specifikovaného agenta hrozby
(threat agent), jenz zpusobuje nezadouci akce, kter¢ mohou mit negativni vliv
na aktiva. Agent hrozby miiZe byt popséan jako jednotliva entita nebo v nékterych
ptipadech jako typ entity, nebo skupina entit. Pfikladem mtZe byt hacker, uzivatel
nebo 1 pocitaCovy proces. Mlze byt dale specifikovan dle aspekti, jako jsou
schopnosti, zdroje, ptileZitost nebo motivace.

Dale jsou v této podkapitole specifikovany organizacni bezpe¢nostni politiky
(OSPs), které je nutné prosadit pomoci TOE nebo operac¢niho prostiedi. Jedna
se o0 bezpecnostni pravidla, procesy a pokyny, které musi byt zajiStény organizaci
v opera¢nim prostfedi. MiZzou byt prosazovany organizaci kontrolujici opera¢ni
prostiedi nebo legislativou.

V neposledni fadé tato kapitola obsahuje doporuceni a predpoklady kladené
na operacni prosttedi, aby mohlo byt zajiSténo spravné fungovani TOE. Pokud
tyto pozadavky a doporuceni nejsou splnéna, TOE nemusi zajiStovat veskerou
bezpecnostni funkcionalitu.

Zabezpetovaci ukoly — Resi, jakym zptisobem ma byt docileno odstranéni
bezpec¢nostnich problémi a rizik. Nejprve ma byt struéné popsano, jakym zpiiso-

bem bude problém vyieSen. Nasledné jsou v podkapitolach specifikovany ukoly,
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které ma splnit TOE a operacni prostiedi. Pozadavkem na TOE je napftiklad:
Informace ze sekce vysokého stupné zabezpeceni jsou duvérné pii pfistupu
ze sekce nizkého stupné zabezpeceni. Pozadavkem na operacni prostiedi pak
muze byt napiiklad: TOE je jedinym zptisobem pfistupu propojujici sekci vyso-
kého stupné zabezpeceni a nizkého stupné zabezpeceni. V posledni podkapitole
je dokazovana spojitost mezi zabezpecovacimi ukoly a hrozbami, organizacnimi
bezpecnostnimi politikami a doporu¢enymi piedpoklady. Je zde popsano, ktery
ukol zajistuje feSeni kazdé dané hrozbé. Nasleduje odiivodnéni, které dokazuje
ze vSechny hrozby, organiza¢ni bezpecnostni politiky a doporucené predpoklady
byly efektivné adresované bezpecnostnimi ukoly. ([1] ptiloha A.7)

e Definice rozsirenych komponent — Nepovinna ¢ast, je potfebné pouze v ptipadé,
je-li TOE zalozeno na komponentach nespecifikovanych v ISO/IEC — 15408-2
nebo 15408-3. ([1] priloha A.8)

e Bezpecnosti pozadavky — Tato kapitola se skldda ze dvou ¢ésti. Z bezpecnost-
nich funkénich pozadavki (SFRs) a bezpecnostnich garancénich pozadavkl
(SARs). SFRs je pteklad zabezpecovacich ukolii pro TOE do standardizovaného
jazyka. SARs je popis jakym zplisobem je ziskdna zaruka, ze TOE splituje SFRs.
Ve specifikacich SFRs neni nutné uvadét specifikace vztahujici se k aplikacnimu
prostiedi, ponévadz prostfedi neni hodnoceno. Naopak veskeré bezpecnostni
ukoly musi byt ptifazeny konkrétnim SFRs. Kazdy SFR musi odkazovat na jeden
¢i vice bezpecnostnich ukoli. Kazdy bezpecnostni kol TOE musi mit nejméné
jeden SFR, ktery na néj odkazuje. ([1] pfiloha A.9)

e Souhrn specifikace TOE — Ukolem této &asti je poskytnuti informaci, jakym
zpusobem zajistuje TOE splnéni veskerych funkénich pozadavkl potencidlnimu
uzivateli. Tento souhrn by mé&l poskytovat hlavni technické mechanismy, které
k tomuto ucelu TOE vyuziva. Napiiklad zdali je ptihlaSovani zprostfedkovano

pomoci hesla, tokenu nebo certifikatu. ([1] ptiloha A.10)

Ukézku timto zplisobem vytvoreného a schvaleného dokumentu naleznete v piiloze 1.

této diplomové prace. Jedna se o hardwarovou datovou diodu od firmy FoxIT. (pfiloha 1)

1.2 Rodina ISO/IEC 27000

ISO/IEC mezinarodni standard fady 27000 pro fizeni systémt poskytuje navod a piehled,

jak pfipravit a provozovat systém fizeni. Poskytuje vlastnosti a funkce, na kterych



se experti z praxe shodli a jsou povazovany za klicové. Série norem tady 2700 je zame-
fena na vyvoj standardu pro bezpecnost informaci, rovné¢z zndmou pod pojmem Systém
fizeni bezpecnosti informaci — Information Security Management Systém (dale jiz jen
ISMS). ([4] kapitola 0.3)

Pomoci této fady norem mohou organizace vyvinout a nasadit souhrn postupti pro fizeni
zabezpeceni jejich informacnich aktiv. Pomoci nasazeni ISMS tak mohou 1épe chranit
dalezité¢ informace, jako jsou finan¢ni informace, dusevni vlastnictvi, informace o za-

méstnancich nebo informace jim svéiené treti stranou.

1.2.1 Princip ISMS

Kli¢ovym segmentem série norem 27000 je pfijeti procesniho piistupu PDCA (plan-do-
check-act) neboli ¢esky: Planuj-Délej-Kontroluj-Konej. Jedna se o pfistup pro ustaveni,
zavedeni, provozovani, monitorovani, udrzovani a zlepSovani efektivnosti ISMS a tim
1 zaru€eni bezpecnosti celé organizace. Ke spravnému fungovéni je tieba fidit vzajemné
propojené ¢innosti. Pokud ¢innost vyuziva zdroje a vyuziva preménu vstupi na vystupy,
muze byt povazovana za proces. Vystupy procesti mohou tvotit vstup pro dalsi procesy.
Organizace by pak méli pfijmout takzvany ,,procesni ptistup®. Jedna se o aplikaci a iden-
tifikaci procesii a stanoveni jejich vzajemného piisobeni a fizeni. ([4] kapitola 3.3)

e Planovani zahrnuje predev§im pochopeni pozadavkl na bezpecnost informaci,
stanoveni cild a plant, analyzovani stavu organizace a vytvoreni plant dosazeni
bezpecnostnich cila.

e D¢lani zahrnuje aplikaci plant a plnéni cil stanovenych v predeslé fazi.

e Kontrolovani zahrnuje méteni vysledkl, monitorovani chodu organizace a cild,
které by mély byt plnény.

e Konani nasledn¢ obsahuje opravy chyb, a to jak v planech, tak v pfipadném
vykonu bezpec¢nostnich politik, zlepSeni procest k dosazeni lepsich vysledkii.

Jedna se tedy o nekonecny cyklus a kolob¢éh. V prvnim kroku se stanovi politiky cila,
procest a postuptt ISMS ke sniZeni rizik a zlepSeni bezpe€nosti organizace. V druhém
kroku se tyto politiky, procesy a postupy nasadi do provozu. Ve tfetim kroku se posuzuje,
audituje a méti vykon procesii vzhledem ke stanovenym politikdm. Vysledky jsou preda-
vany vedeni organizace k prezkoumani. Ve Cctvrtém kroku vedeni organizace
stanovi preventivni opatfeni a pfipadna opatieni k naprave. Cilem je neustalé zlepSovani

ISMS. ([5] kapitola 1.2)



1.2.2 Ukoly pro ISMS

1.2.2.1 Bezpec€nostni politika

V ramci stanoveni bezpe¢nostni politiky by mél byt vedenim organizace definovan smér
bezpecnosti informaci v souladu s regulatornimi pozadavky, zadkony a pozadavky organi-
zace. M¢l by byt vytvoren a schvalen dokument bezpecnostni politiky informaci. VSichni
zaméstnanci a relativni tieti strany by m¢li mit k tomuto dokumentu piistup.

V planovanych intervalech, nebo v piipade€, Ze nastanou vyznamné zmény, by méla byt
bezpecnostni politika organizace opétovné piezkoumavana a vylepSovana. ([5] piiloha

A.5)

1.2.2.2 Organizace bezpecnosti

Organizace by méla fidit bezpecnost informaci. Vedeni organizace by mélo jednoznaéné
prifadit a vymezit role v oblasti bezpec¢nosti informaci. Mélo by stanovit jasny smér bez-
peénosti a podporovat ho. Cinnosti v tomto oboru by mély byt koordinovany za pomoci
zastupctl odvétvi celé organizace. Déle by mély byt jednoznacné uréeny odpovédnosti.
Pti zavadéni novych zafizeni pro zpracovani informaci by mél byt stanoven jednoznacny
postup schvalovani vedoucimi zaméstnanci. Dohody o ochrané divérnych informaci by
mély byt prezkoumavany, stejné tak veskeré dohody a povinnosti na zachovani ml¢enli-
vosti. Organizace by mé¢la udrzovat pfimétené vztahy s orgdny vetejné zpravy, stejné tak
1 se zajmovymi skupinami bezpecnostniho zamétfeni a profesnimi sdruzenimi. Veskera
tato vytycend bezpecnostni ustanoveni a jejich nasazeni by méla byt v pravidelnych in-
tervalech a pfi zdvaznych zméndch v organizaci nezavisle piezkoumavana. ([5] ptiloha

A.6)

1.2.2.3 Externi subjekty

Je tfeba stanovit a zachovat bezpe¢nost informaci, které jsou ptistupné, zpracovavané,
sdélované nebo spravované externimi subjekty. Méla by byt identifikovana rizika a im-
plementovana opatieni, neZli bude povolen piistup externich subjekti k informacim or-
ganizace a zafizenim pro jejich zpracovani. VeSkeré pozadavky na bezpecnost by mély
byt pfedem zajistény, diive nez k nim bude povolen pfistup klientim. Veskeré bezpec-
nostni pozadavky by mély byt stanoveny a dodrzovéany pfi pfistupu, zpracovani a Sifeni

informaci tietich stran. ([5] pfiloha A.6.2)



1.2.2.4 Klasifikace a rizeni aktiv

Organizace by méla evidovat a aktualizovat seznam dulezitych aktiv. Aktiva souvisejici
se zafizenimi pro zpracovani informaci by méla mit stanoveného vlastnika. Organizace
by dale méla stanovit a zdokumentovat pravidla pro pouziti informaci a aktiv, které¢ sou-
visi se zafizenimi pro zpracovani informaci. Déle by veskeré informace mély byt klasifi-
kovény dle jejich hodnoty, citlivosti, kriticnosti a pravnich pozadavki. S tim souvisi zna-
¢eni informaci. Pro znaceni by mély byt zavedeny postupy dle klasifikacnich schémat

uréenych organizaci. ([5] ptiloha A.7)

1.2.2.5 Bezpecnost lidskych zdroju

Hlavnim tc¢elem tohoto bodu je snizeni rizik souvisejicich s lidskymi chybami, krade-
zemi, podvody nebo zneuzitimi prostifedkil organizace. To samoziejmée souvisi predevs§im
se zaméstnanci, ale 1 s tfetimi stranami. Hlavnim tkolem je tedy jednoznacné stanovit
povinnosti a role. Tyto povinnosti a role by mély byt zdokumentovany v souladu s bez-
pecnostni politikou organizace. VSichni zaméstnanci by méli byt provéteni dle v dané
zemi platnych zédkont, ptedpist a v souladu s etikou. Tato provéfeni by méla byt zavisla
na dané pozici, a to pfedevsim s ohledem na klasifikaci informaci, ke kterym by méli mit
dani zaméstnanci pfistup. Hlavnim kritériem v hodnoceni by méla byt spolehlivost a pfi-
padna potencialni rizika. Veskera ustanoveni o odpovédnostech za bezpecnost informaci
by méla byt ustanovena v pracovnich smlouvach.

Zaméstnanci a smluvni tfeti strany by si méli byt védomi bezpe€nostnich rizik, hrozeb
a problémd, svych odpovédnosti a povinnosti, dodrzovat a podilet se na bezpe¢nostni po-
litice organizace, a to béhem své bézné prace. O dodrZzovani bezpecnosti v souladu se za-
vedenymi politikami a smérnicemi by se méli starat vedouci zaméstnanci, ktetfi by
dodrZovani téchto smérnic a politik méli vyZadovat od uzivatell a tietich stran. Stejné tak
by méli byt zaméstnanci s ohledem na svou pracovni napli opakované Skoleni v oblasti
bezpecnosti informaci, bezpecnostni politiky a smérnicim organizace. S ohledem napie-
deslé by se zaméstnanci, ktefi porusili pravidla a bezpecnost informaci, mélo byt vedeno
formalizované disciplinarni fizeni.

Pti ukoncovani pracovniho vztahu se zaméstnanci, pfipadné se tfetimi stranami, je tfeba
stanovit a definovat odpoveédnosti z toho vyplyvajici. Zaméstnanci a tieti strany by v pii-
pad¢ rozvazani poméru (radsi: ukonceni vzajemné spoluprace) méli odevzdat veskeré
predméty, které jsou majetkem organizace. Stejné tak by méli byt zbaveni veskerych pii-

stupovych prav k informacim a zafizenim pro zpracovani informaci. ([5] pfiloha A.8)



1.2.2.6 Fyzicka bezpeénost a bezpeénost prostredi

Organizace by méla zajistit, aby nebyl umoznén neautorizovany ptistup do vymezenych
prostor z diivodu potencidlniho poskozeni a zdsahiim do provoznich budov a informaci
organizace. Veskeré¢ informace a zafizeni by se mély nachazet v prostorach, ve kterych
jsou pouzivany bezpec¢nostni perimetry. Osoby by do takovychto mist mély byt kontro-
lovany vstupni kontrolou a piistup do nich by mély mit pouze opravnéné osoby. Na kan-
celafe, mistnosti a zafizeni by méla byt aplikovana vhodna fyzicka bezpe¢nostni zatizeni.
Daéle by méla byt zajisténa ochrana pied hrozbami vnéjSiho prostredi. Jedna se o preven-
prvky fyzické ochrany. Prvky fyzické ochrany by dale mély byt navrzeny a aplikovany
v zabezpecenych oblastech. Mista, kudy by se mohly neopravnéné osoby dostat do pro-
stor organizace, by méla byt kontrolovana, idealné by v§ak méla byt izolovana od zatizeni
pro zpracovani informaci.

Aktiva by méla byt umisténa ve vnitinim perimetru budovy a chrdnéna. Ptilezitosti k ne-
opravnénému piistupu by mély byt omezeny. Zatizeni by méla byt chranéna pted vy-
padky zptsobenymi selhanim napajeni a selhanim podobnych podpirnych sluzeb Ves-
keré kabelové rozvody slouZzici pro ptfenos dat a podporu informacnich sluzeb by mély
byt chranény pied odposlechem

a poskozenim. U zafizeni by méla byt zajisténa stala dostupnost a integrita. Pokud

je zatizeni pouZivané mimo prostory organizace, mélo by byt nalezit¢ zabezpeceno s oh-
ledem na rizika vyplyvajici z jejiho pouZiti. Pti likvidaci nebo znovupouziti pamét'ovych
zafizeni by mélo byt zajist€no odstranéni citlivych dat a licencovanych programi. Ves-
keré pfemist'ovani zafizeni, informaci a programového vybaveni by mélo podl¢hat schva-

leni. ([5] ptiloha A.9)

1.2.2.7 Rizeni komunikaci a provozu

Veskeré provozni postupy by mély byt dostupné vSem uzivatelim, udrzovany aktudlni
a zdokumentované. Zmény v zafizenich pro zpracovani informaci by mély byt kontrolo-
vany a fizeny. Mélo by byt zvdZeno oddé€leni procesl vyvoje, testovani a provozu z di-
vodu sniZeni rizika neopravnéného pfistupu k provoznim systémiim.

Veskeré dodavky sluZeb od tietich stran by se striktn€ mély fidit smluvnimi podminkami,
a to pfedevsim s ohledem na uroven sluzeb tykajicich se bezpec¢nosti informaci. Organi-

zace by méla monitorovat a pravidelné¢ pfezkoumadvat sluzby, zprdvy a zdznamy
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poskytované tfetimi stranami. Veskeré zmény v poskytovani sluzeb tfetimi stranami by
mély byt fizeny s ohledem na kriticnost systému a procest organizace.

Dalsim cilem by mélo byt minimalizovani rizika selhani informacnich systému. Veskeré
zdroje a kapacitni pozadavky by mély byt nastaveny, monitorovany a projektovany. Pii
pfejimani novych informacnich systémt by mélo byt zajisténo dostate¢né testovani, a to
v prubehu vyvoje a pied zavedenim do ostrého provozu.

Integrita dat a programii by méla byt chranéna pied Skodlivymi programy a mobilnimi
kody. Méla by byt implementovdna opatfeni na jejich detekci, prevenci a napravu.
Nasledné by mélo byt zvySovani bezpecnostniho povédomi uzivatell. Veskeré povolené
mobilni kédy by mély byt pouzivany v souladu s bezpecnostni politikou. Nepovolené
mobilni kody by nemély byt spustény vibec.

Dale by mélo byt zajisténo dostatecné zalohovani. Organizace by méla zajistit pofizeni
a testovani zaloznich kopii dilezitych informaci a programového vybaveni v pravidel-
nych intervalech.

Infrastruktura pocitacovych siti a informace, které sit’ obsahuje, by mély podléhat
ochranné. Pocitacové sité¢ by mély byt vhodnym zptisobem kontrolovény a spravovany
z diivodu zamezeni moznym hrozbam a zaru¢eni bezpec€nosti systému a aplikaci. Sitové
sluzby by mély obsahovat bezpe¢nostni prvky, méla by byt uréena troven poskytovanych
sluZzeb. To vSe by mélo byt ukotveno v dohodach o poskytovani sitovych sluzeb, a to
v pfipadech jak interni, tak externi spravy.

Veskera média by méla byt chranéna pifed prozrazenim, modifikaci, ztrdtou nebo posko-
zenim aktiv organizace. Z tohoto diivodu by mély byt stanoveny postupy pro spravu vy-
ménitelnych pocitacovych médii. Pokud jiz nejsou média vice pouZzitelna ¢i upotiebitelna,
m¢ela by byt bezpecné a spolehlive zlikvidovana. Pro manipulaci a ukladani informaci na
médiich by méla byt stanovena pravidla pfedevsim z dlivodu nebezpeci neautorizovaného
pristupu a zneuziti informaci. Stejn¢ tak veSkera systémova dokumentace by méla byt
chranéna pred neautorizovanym pristupem.

Dale by méla organizace zajistit bezpecnost informaci a programt pfi jejich vymené s ex-
ternimi subjekty 1 v rdmci organizace. Organizace by méla zajistit, stanovit a zavést for-
malni postupy, opatfeni a politiky na ochranu informaci pfi jejich vyméné pro vSechny
typy komunikacnich zafizeni. Vyména informaci mezi organizaci a tfetimi stranami by
méla podléhat dohoddm mezi témito stranami. Pfi vyméné a prepravé informaci mimo
organizace by méla byt zajisténa dostatecna ochrana pfed neopravnénym piistupem, zne-

uzitim a naruSenim. Informace pfendSené elektronicky by mély byt taktéz dostate€nym
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a vhodnym zpiisobem chranény. Pro vyménu informaci mezi podnikovymi informa¢nimi
systémy by méla byt vytvorena a zavedena politika a odpovidajici smérnice.

Organizace by méla taktéz zajistit bezpecnost v oboru elektronického obchodu. Organi-
zace by méla zajistit ochranu pfed podvodnymi aktivitami, zpochybnovanim smluv, mo-
difikaci informaci, ¢i jejich prozrazenim, pfedevSim pfi prenosu informaci
ve vefejnych sitich v ramci elektronického obchodovani. Stejné€ je tomu tak i u On-line
transakci. Pfenos by m¢l byt zajistén uplny a mélo by byt zamezeno Spatnému smérovanti,
neopravnénému prozrazeni, duplikaci, opakovani zprav, ¢i jejich zméné. Vetejné pfi-
stupné informace by mély byt chranény pied neopravnénou modifikaci.

Organizace by dale méla zajistit dostateCny monitoring, detekovat neopravnéné zpraco-
vani informaci. Organizace by méla potizovat a uchovavat bezpe¢nostné vyznamné uda-
losti, chybova hlaseni a auditni zaznamy pro pfipadné vySetfovani a monitoring fizeni
pristupu. K monitorovani by mély byt stanoveny principy a pravidla pro pouziti zatizeni
pro zpracovani informaci, které by méla byt pravidelné zkoumana. Tyto zdznamy by mély
byt chranény pted zfalSovanim a neopravnénym pfistupem. Veskeré aktivity systémo-
vych operatori a spravcll systému by mély byt zaznamenavany. Veskeré chyby by mély
byt analyzovany a zaznamenavany a nasledn¢ by méla byt provedena opatieni k jejich
napraveé. V posledni fadé by méla byt zajisténa synchronizace ¢ast kli¢ovych systému

pro zpracovani informaci se schvalenym zdrojem pfesného Casu. ([5] ptiloha A.10)

1.2.2.8 Rizeni pristupt

K fizeni pfistupii by méla byt v zavislosti na aktualnich bezpe€nostnich pozadavcich
vytvofena politika, kterd bude dokumentovéna a pribézné prezkoumavana.

Organizace by m¢la pfedchazet a zamezit neopravnénému piistupu k informacnim systé-
mum, a naopak kontrolovat opravnéné pfistupy uzivateld. Za timto uc¢elem by méla byt
zajisténa formalni registrace uzivateld, diky které bude mozné zajistit autorizovany pfti-
stup k viceuzivatelskym informaénim systémtim a sluzbam. Stejné tak by mélo existovat
inverzni feSeni, kdy bude registrace zruSena. Ptifazovani privilegii by mélo byt striktné
fizené a omezené. Veskera hesla by méla byt tvofena a pridélovana na zaklad€ formalnich
procest. Uzivatelska prava a ptistupy by mély byt v pravidelnych intervalech revidovany.
Dale by mélo byt zabranéno prozrazeni, kradezi informaci ¢i neautorizovanému piistupu
k informacim a zatfizenim pro jejich zpracovani. Vybér uzivatelskych hesel by mél dodr-

Zovat stanovené bezpecnostni postupy. Neobsluhovana zatizeni by méla byt pfimérene
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chranéna pred neopravnénym pfistupem. Dale by méla byt dodrZzovana zasada prazdné
obrazovky a prazdného stolu u zatizeni pro zpracovani informaci.

Sitové sluzby by mély podléhat regulacim a piredchazet neautorizovanému piistupu. Uzi-
vatelé by méli mit ptistup pouze k takovym sitovym sluzbam, ke kterym mayji piifazené
opravnéni. Vzdaleni uzivatelé by méli byt vzdy autentizovani. S ohledem na to by méla
byt zvazena automaticka identifikace zafizeni z vybranych lokalit a pfenosnych zafizeni.
Veskery pristup k fyzickym i logickym portim by mél byt fizen bezpecné. Organizace
by méla v sitové infrastrukture odd¢lit skupiny uzivatelti, informacnich sluzeb a systémad.
Pokud pouziva organizace sdilené sit¢ pfesahujici hranice organizace, moznost pfipojeni
uzivatell by méla byt omezena v souladu s politikou fizeni ptistupt a pozadavky aplikaci.
Mc¢lo by byt zavedeno fizeni smérovani sité, aby nebyla naruSovéna politika tizeni pfi-
stupti aplikaci organizace.

Podobnym kritériim podléhaji i operacni systémy. PtihlaSovani k opera¢nim systémim
by mélo byt fizeno postupy bezpecného ptihlaseni. Kazdy uzivatel by mél mit ptidéleno
své specifické uzivatelské ID, které ho bude jednoznaéné identifikovat a bude zajiSténa
vhodna autentizace k ovéteni jeho identity. Mélo by byt zajiSténo pouziti kvalitnich hesel,
k ¢emuz by mél slouzit interaktivni systém spravy hesel. Dale by mélo byt omezeno
a prisn€ kontrolovano pouziti systémovych nastroji, které jsou schopné prekonavat sys-
témové nebo aplikacni kontroly. Po stanovené dob¢ neaktivity ¢i necinnosti by mély byt
neaktivni relace samovolné ukonceny. U vyznamnych a rizikovych aplikaci by mélo byt
zvazeno omezeni doby spojeni.

Ptistup k informacim uloZenych v pocitacovych systémech by mél byt také omezen. Vse
by se mélo dit v souladu s definovanou politikou fizeni pfistupu. Piistup k informacim by
mél byt omezen v souladu s témito politikami. Déle je vhodné oddélit a izolovat citlivé
aplika¢ni systémy do svého pocitacového prostiedi.

Mobilni informacni zatizeni by méla byt pouZivana dle ustanovenych formalnich pravidel
na ochranu proti rizikiim pii pouZziti mobilnich vypocetnich a komunikacénich zatizeni.
Pro préci na déalku by organizace méla zavést zasady, postupy a opatieni. ([5] pfiloha

A1)

1.2.2.9 Nakup, vyvoj a udrzba informacnich systémi

Hlavnim cilem je zajis$téni a zavedeni bezpecnostnich opatfeni do informacnich systémd.
Veskeré nové systémy ¢i upravy existujicich systémi by mély obsahovat pozadavky

na bezpec€nostni opatieni. Organizace by méla predchazet ztrat€¢, modifikaci, chybam
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¢i pfipadnému zneuziti uzivatelskych dat v aplikacich. Veskera data ptichazejici do sys-
tému by méla byt kontrolovana z hlediska jejich spravnosti a adekvatnosti. Méla by byt
zvazena a pripadné zavedena kontrola platnosti dat pro detekci poskozeni ¢i modifikace
informaci vzniklého tmyslnymi zasahy ¢i chybami pfi zpracovani. Méla by byt zajisténa
opatieni k zajisténi integrity zprav, autentizace a dalSich pozadavkid na bezpecnost u jed-
notlivych aplikaci. Platnost vystupnich dat by méla byt také nélezitym zptisobem ovéiena.
Duivérnost, autenti¢nost a integrita informaci organizace by mély byt chranény krypto-
grafickymi prostfedky. Tyto kryptografické prostiedky by mély byt fizeny pravidly pro
jejich pouziti. Dale by m¢l existovat systém spravy klici pro podporu kryptografickych
technik.

Systémové soubory by mély byt chranény. Pro zavadéni a instalaci programového vyba-
veni na provoznich systémech by mély byt zavedeny postupy kontroly. Dale by mél byt
zajistén peclivy vybér, ochrana a kontrola testovacich dat organizace. Ke zdrojovym ko-
dim a knihovnam systému by mél byt omezen ptistup.

Dale by méla byt v ramci aplikacnich systém udrzovana bezpecnost programt a infor-
maci. Veskeré zmény by mély podléhat zavedenym formalnim postuptim. Pokud pro-
béhne zména operacniho systému, mély by byt otestovany a pirezkoumany kritické apli-
kace, aby byl zajistén plynuly chod organizace a odhalily se pfipadné zmény, které maji
neptiznivy dopad na provoz a bezpe€nost organizace. Veskeré provadéné zmény by mély
byt fizeny, a programové baliky modifikovany pouze je-li to nezbytné€ nutné. Organizace
by méla zabranit Uiniku informaci. Pokud organizace pouziva programové vybaveni vy-
vijené treti stranou, jeji vyvoj by mél byt organizaci monitorovan.

Pokud existuje vetfejn¢ publikovand technickd zranitelnost uvniti provozovaného infor-
macniho systému, méla by tato informace byt v€asné ziskana a nasledné¢ vyhodnocena
uroven ohroZeni organizace. Néasledné by méla byt pfijata opatfeni na pokryti souviseji-

cich rizik. ([5] ptiloha A.12)

1.2.2.10 Zvladani bezpecnostnich incidentt

Veskeré bezpecnostni udalosti a slabiny informacénich systémi by mély byt véasné hla-
Seny pro zahgjeni krokti vedoucich k jejich naprave, a to tak rychle, jak jen to je mozné.
Tyto slabiny a bezpe¢nostni udéalosti by mély byt povinné hlaSeny vSemi zaméstnanci,
smluvnimi stranami a dal§imi uzivateli informacnich systémt, a to i v ptipad¢, Ze se jedna

o pouhé podezieni.
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Odpovidajici postupy pro zvladani takovychto bezpecnostnich incidentd by mély byt
zavedeny pro rychlé, ucinné a systematické teSeni bezpecnostnich incident. Déle
by mély byt zavedeny mechanismy pro kvalifikovani a monitorovani bezpecnostnich
chyb a incident. Mélo by byt mozno urcit rozsah a naklady. V ptipad€ ze bezpecnostni
incident vyusti v pravni fizeni vic¢i organizaci ¢i osobé s organizaci souvisejici, mély
by byt zajistény, sbirdny a uchovany pottebné diikazy s incidentem souvisejici. Nasledné

by mély byt predkladany soudu. ([5] priloha A.13)

1.2.2.11 Rizeni kontinuity &innosti organizace

Organizace by m¢la chranit své kritické procesy pied selhanim informacnich systémi
nebo katastrofami, pfipadné zajistit jejich v€asnou obnovu. Organizace by méla vytvofit
fizeny proces pro rozvoj a udrzovani kontinuity ¢innosti organizace. Pfiiny pferuSeni
¢innosti organizace by mély byt identifikovany véetné velikosti dopadu, pravdépodob-
nosti a moznych nasledcich na bezpecnost informaci. M¢ly by existovat plany pro zpro-
voznéni kritickych procesii a dostupnosti informaci po pteruseni téchto procest nebo kri-
tickém selhéni, a to v pozadovaném c¢ase a na pozadovanou uroven. Dale by organizace
méla vytvofit jednotny systém planii kontinuity ¢innosti organizace pro zajisténi konzis-
tentniho planu a priorit testovani a drzby. Tyto plany by mély byt pravidelné testovany

a aktualizovany. ([5] pfiloha A.14)

1.2.2.12 Soulad s pozadavky

Organizace by se méla vyvarovat poruseni norem ob¢anského nebo trestniho prava, bez-
pecnostnich pozadavkl nebo smluvnich povinnosti. VesSkeré zdkonné a podzakonné
a smluvni pozadavky by mély byt jednoznacné definovany, zdokumentovany a udrzo-
vany aktudlni. M¢ly by byt stanoveny a zavedeny vhodné postupy pro pouziti materialti
a aplika¢niho programového vybaveni v souladu se zdkony na ochranu dusevniho vlast-
nictvi. DodrZovani smluvnich pozadavkl by mélo byt aplikovano na ochranu dilezitych
zaznamu organizace. Stejné tak vesSkeré osobni idaje by mély byt spravovany v souladu
s odpovidajici legislativou a predpisy. Zatizeni pro zpracovani informaci by neméla byt
pouzita jinym neZ autorizovanym zpisobem. Kryptograficka opatteni by méla byt pouzi-
vana dle zékond, pfedpist a ptislusnych umluv.

Organizace by méla zajistit, aby jeji systémy odpovidaly bezpe¢nostnim normam. To by
mélo byt v kompetencich vedoucich zaméstnancti. Ti by méli zajistit spravné provadéni

bezpecnostnich postupli v souladu s bezpe¢nostnimi politikami a normami. Organizace
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by dale méla zajistit pravidelnou kontrolu informacnich systémt, zda jsou v souladu
s normami a politikami.

Bezpecnostni audity by mély byt pfedem planovany takovym zptisobem, aby co nejméné
naru$ili chod organizace. Aby se predeslo moznému zneuziti a ohrozeni auditnich

nastroji, mély by byt tyto nastroje nalezit¢ chranény. ([5] pfiloha A.15)

1.2.3 Doporucena opatreni

Doporucena opatieni budou rozepsana v kapitole ,,Komparativni Analyza“, a to z divodu
témet devadesati deviti procentni shody s ceskym zakonem o kybernetické bezpecnosti.
Pivodni zédkon z roku 2014 ¢. 181/2014 Sb., o kybernetické bezpecnosti vykazoval pfi-
blizn¢ osmdesati procentni shodu, po novele v roce 2017 jiz stanovuje témeét totozna,
mnohdy i pfisnéj$i doporucend bezpecnostni opatieni. Implementace jednotlivych poza-
davku a feSeni organizaéni a technické stranky bezpec¢nosti pak v prostfedi CR definuje
vyhlaska o kybernetické bezpecnosti 82/2018 Sb. Narodniho Gfadu pro kybernetickou

ochranu.

1.3 RFC

RFC neboli ,,Request for Comment* jsou na sob¢ viceméné nezavislé dokumenty fesici
konkrétni doporuceni, best practise feSeni a normy. Tyto dokumenty jsou vetejné
dostupné na strance http://www.rfc-editor.org/. Jedna se o publikace technologické
komunity zabyvajici se fungovanim internetu. Hlavnimi tvirci téchto dokumentt jsou
IETF (Internet Engineering Task Force), IRTF (Internet Research Task Force), IAB
(Internet Architecture Board) a nezavisli autofi. Systém RFC dokumentil je podporovan
americkou neziskovou organizaci ISOC (Internet Society).

Hlavnim ucelem téchto dokumentl je popisovani spravnych metod, chovani, postupt
a vyzkumt pro spravné a ucelené chovani internetu a internetem propojenych systémi.
Z pohledu nezavislych uZivatelt je dodrzovanim RFC standardl a doporuceni docilena
bezproblémova komunikace na internetu. RFC nam tedy fikaji, jakym zptisobem zachazet
s jednotlivymi protokoly, jak je spravné nasadit a aplikovat. Jedna se ptfedevSim o prak-

tické navody, rady ¢i prehledy. Zpracovano podle stranek organizace IETF[7].
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1.3.1 Struktura RFC dokumentu

RFC dokumenty maji v hlavicce souhrn informaci. Kazdy RFC dokument mé své speci-
fické sériové ¢islo. Kdyz je dokumentu ptidéleno sériové ¢islo a je publikovan, nemtize
byt nikdy pozménén. V piipadé, ze je zapotiebi pozménit informace ¢i ptipadné doporu-
Ceni, které dokument poskytuje, je vytvoien novy RFC dokument se svym novym
,VyS$im“ sériovym Cislem a predesly je kategorizovan jakozto historicky RFC dokument.
Oproti standardim spole¢nosti ISO ¢i IEC, RFC dokumenty vznikaji rozdilnym zptso-
bem a standardizacni proces je rozdilny. Kazdé RFC nejdfive vznikd jako takzvany In-
ternet Draft (Internetovy navrh) a mize byt navrzen libovolnou organizaci ¢i komunitou.
Tento navrh je publikovén jako Standardni RFC po schvéleni IETF. Obvykle jsou tvofeny
experty ucastnicimi se v pracovnich skupinach. Navrhy jsou v né¢kolika kolech sdileny
a upravovany, nez jsou vydany jako Standardizované RFC. RFC dokumenty pouZivaji
standardizovany jazyk uvetejnény v RFC 2119 a 8174 a jsou uvefejiovany jako Cisty
ASCII text se snadnym pfevodem do jinych druhti dokumentti. Zpracovano podle stranek
organizace I[ETF [8].
Dale je v hlavicce uveden vydavatel ¢i tviirce RFC, datum vydani, kategorie, piipadné
¢islo v podkategorii, pokud dané RFC do né&jaké spada. Kategorie a podkategorie budou
popséany v nasledujici kapitole. V ptipadé, Ze dany RFC dokument tvoti novelu jiného
starSiho RFC, je v hlavi¢ce uveden odkaz na dané¢ RFC, které nahrazuje. V ptipadé, Ze se
naopak jedna o starS$i RFC, které¢ bylo novelizovano, v hlavicce je taktéz k nalezeni odkaz
na novéjsi RFC, které nahrazuje tento dokument.
V samotném dokumentu je vzdy uveden cely ndzev daného RFC a nésledujici kapitoly:
e Status of this Memo — slouZi k vysvétleni, za jakym G€elem tento dokument vznikl
a jakého je charakteru. Dale také naptiklad sdé€luje informaci, ze je dokument
e Abstract — Kratky a struény popis obsahu dokumentu, diivod a ucel dokumentu.
e Kapitolu o copyrightu.
e Table of Contents — Nese strukturovany obsah dokumentu s odkazy na jednotlivé
kapitoly.
Nasledné obvykle RFC dokumenty obsahuji tivod ¢i piehled. Zpracovano podle [9].
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1.3.2 Kategorie a podkategorie RFC dokumentt

Krom toho, ze kazdy RFC je kategorizovan svym specifickym jednoznac¢nym cislem,
muze byt dale kategorizovan podle typu dokumentu. V tom ptipadé krom svého specific-
kého RFC ¢isla obsahuje 1 ndzev podkategorie a specifické ¢islo identifikujici dokument
hody. Jednou z hlavnich vyhod mtze byt naptiklad pozménovani a vyvoj standardt. Svét
se vyviji a svét internetu ¢asto mnohem rychleji. Pokud se informace v RFC dokumentu
stanou neplatnymi a je dale kategorizovan dle podkategorie, podkategorie zlstane stale
stejnd, v piipad¢ ze fesi stale ten samy problém, a zméni se pouze odkaz na novéjsi RFC
dokument, ktery tvoti revizi pivodniho RFC dokumentu. Hlavni kategorie a podkategorie
tedy jsou:

e STD (Internet Standard)

¢ Informational

e Experimental

e BCP (Best Current Practice)

e Historical

e Unknown nebo Uncategorized (dfive vzniklé RFC dokumenty)
STD dokumenty tvoii standardy a doporuceni ke spravnému piisobeni na internetu.
Ptikladem mizem byt naptiklad RFC 5000, které specifikuje pouzivané protokoly na in-
ternetu.
Podkategorie Informationan (Informac¢ni) uvadi co je obsahem RFC dokumentu a jak
s nim ma byt nakladano.
Podkategorie Experimental vyjadiuje, Ze neni jisté, zda navrh RFC bude fungovat tak jak
bylo zamysleno a zda bude pfiijat vefejnosti. V piipadé ze bude pfijat vefejnosti, bude
funk¢ni a stane se populdrnim mize byt nasledné standardizovan jako STD.
BCP neboli ,,Best Current Practise* obsahuji doporucené a oficialni pravidla, které nejsou
pouze informac¢niho charakteru, ale zaroven nebudou ovliviiovat zplsob Sifeni dat. Mezi
BCP a STD je casto jen tenka hranice. BCP by mély utvéret doporuceni, avSak nekteré
mohou obsahovat omezeni. Mohou zahrnovat 1 technické doporuceni, naptiklad jakym
zpusobem pouZzit filtrovani zdrojovych dat k zajisténi vyssi obtiznosti DoS utokti.
Historické RFC jsou kategorizovéany jako ,,nedoporucené k dalSimu pouzivani®, tedy jako

nepodporované a neplatné standardy a doporuceni. Zpracovano podle [10].
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1.3.3 Priklady RFC dokument

RFC 2827 [9] nese nazev ,,Network Ingress Filtering: Defeating Denial of Service At-
tacks which employ IP Source Address Spoofing* (Vstupni sitové filtrovani: porazka
DoS 1utokt, které jsou zptisobeny zahlcovanim zdrojovymi IP adresami). Byl vydan sku-
pinou Network Working Group v kvétnu 2000, je zafazen do podkategorie best current
practice pod ¢islem 38. Tento RFC dokument specifikuje nejlepsi souc¢asné praktiky pro
internetovou komunitu v ohledu ochrany siti pted spoofingovymi DoS utoky. Divodem
vzniku tohoto dokumentu byly vyskytu DoS tutokt, které byly zplisobeny zahlcovanim
neexistujicimi IP adresami. Tento RFC dokument predstavuje jednoduché a efektivni fe-
Seni pro pouzivani filtrovani vstupniho provozu k docileni zamezeni DoS utokt z oblasti
mimo agregacnich bodl internet service providert. Tento dokument je dale rozsiten a ak-
tualizovan v RFC 3704, ale stéle je platny a t¢inny. Hlavnim uc¢elem dokumentu je zvysit
poveédomi a zabezpe€ovaci praktiky internetové komunity a nabadat administratory kor-
poratnich siti a poskytovatelil internetu k nasazeni vstupniho filtrovani IP adres. Pfi tomto
postupu bude zamezeno prilezitostem uto¢nikd k vyuziti falSovanych zdrojovych adres
k DoS utokim. Také bude timto zpisobem mnohem snadné&jsi vystopovat utoc¢nika, pro-
toze zdroj utoku bude pravdépodobné spravny.

RFC 4962 [11] nese nazev ,,Guidance for Authentication, Authorization, and Accounting
(AAA) Key Management* (Navod pro management kli¢ti u AAA). Byl vydan skupinou
Network Working Group v Cervenci roku 2007, je zatazen do podkategorie best current
practice pod ¢islem 132. Tento RFC dokument poskytuje navod pro navrhafe a vyrobce
AAA protokolll pro vyménu kli¢i. Poskytuje také uzitecné informace pro systémy pra-
cujici s témito protokoly. Dava navody, jak zajistit dostateCnou slozitost k vytvoteni bez-
pecnych, dlouhotrvajicich AAA protokolt.

RFC 7100 [12] nese nazev ,,Retirement of the ,,Internet Official Procotol Standards, Sum-
mary Document* (vyfazeni souhrnu oficialnich internetovych protokolovych standardi).
Byl vydan skupinou IETF v srpnu roku 2013, je zafazen do podkategorie best current
practice pod cislem 9. Tento kratky RFC dokument shrnuje diivod vytfazeni RFC doku-
mentu 5000 do historickych, a tedy i neplatnych a nedoporu¢enych RFC. S ohledem
na strukturu a vznik RFC dokumentd, neni mozné aktualizovat souhrnné informace
v RFC dokumentech. Tedy seznam z RFC 5000 je povazovan za neplatny a misto tohoto

dokumentu vznikl aktualizovany seznam na strankach https://www.rfc-editor.org/stan-

dards .
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1.4 NIS

Smérnice NIS vznikla na zklad¢ ustanoveni evropského parlamentu a rady 19.7. 2016.
Hlavnim divodem vzniku této smérnice byl rostouci vliv, ktery maji informacni systémy
a sluzby na chod spolecnosti. Jejich zabezpeceni je tedy klicové pro ekonomické a spole-
¢enské fungovani vnitiniho trhu. S nartistem tohoto vlivu se samoziejme zvysil 1 vyskyt
incidentd a hrozeb, které maji dopad na spolecnost. Mohou plisobit finan¢ni ztraty, narusit
davéru uzivateld nebo branit ve vykonu ekonomické ¢innosti. Z divodu nadstatniho roz-
méru a vlivu informacnich technologii a systémt, a to pfedevsim internetu, bylo zapotiebi
stanovit bezpecnostni opatfeni k zajisténi chodu systému jak na narodni, tak na nadna-
rodni urovni. V prvni ¢asti dokument zminuje hlavni diivody k zavedeni této smérnice.
V prvni kapitole pak predstavuje obecna ustanoveni.

Cela tato kapitola vcetné podkapitol byla zpracovéna podle smérnice NIS [12].

1.4.1 Obecna ustanoveni NIS

Obecna ustanoveni ukladaji ¢lenskym statim povinnosti a doporucent, které musi zajistit
pro fadné fungovani. Obecnd ustanoveni jsou rozdélena do jednotlivych ¢lankd, déle
budou vSechny stru¢né¢ popsany. Vice se budu vénovat tém, které blizce souvisi s kon-
krétnimi pozadavky ¢i opatfenimi.

Clanek 1 stanovuje pfedmét a oblast piisobnosti smérnice NIS. Ukolem je stanoveni vy-
soké spolecné urovné bezpecnosti siti a informacnich systému v Clenskych statech
Evropské Unie a zlepsit tim fungovani vnitfniho trhu. Smérnice povinuje vSechny ¢lenské
staty pfijetim narodni strategie pro bezpe¢nost informacnich systémil a siti. Smérnice
tvoii skupinu pro spolupraci pro budovani vzajemné divéry a strategické spoluprace
v ramci EU v oboru informacnich systémil. K tomuto u¢elu zavadi bezpecnostni tym typu
CSIRT (Computer Security Incident Response Team), ktery zajist'uje podporu pro ope-
rativni spolupraci. Dale stanovuje povinnost hlasit bezpecnostni incidenty pro provozo-
vatele zakladnich a digitalnich sluZeb, stejné tak jako bezpecnostni poZzadavky s timto
oborem souvisejicim. Clenské staty by si dle smérnice mély uréit vnitrostatni organy,
utvoftit konkrétni tymy CSIRT, jez se budou starat o bezpecnost siti a informacnich sys-
tému.

Clanek 2 nese nazev Zpracovani osobnich udajii, jeho obsahem jsou pouze odkazy
na dal§i smérnice, které fesi tento problém podrobnéji, a to jak na narodni, tak mezina-

rodni Grovni.
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Clanek 3 uvadi, Ze smérnice stanovuje pouze minimalni p¥ijata opatfeni a ¢lenské staty
si mohou ponechat a vyuzivat sva ustanoveni a zadkony, pokud spliiuji rozsah této smér-
nice nebo kladou striktnéjsi pozadavky nezli smérnice NIS.

Clanek 4 stanovuje seznam zasadnich pojmtl, které jsou v dalsich ¢lancich pouzZity.
Clanek 5 uréuje a stanovuje kritéria, podle kterych jsou kategorizovany systémy a provo-
zovatelé takzvanych zakladnich sluzeb. Provozovatelé zakladnich sluzeb jsou tedy sub-
jekty, které poskytuji sluzbu, ktera je kritickd z hlediska zachovéni spolecenskych eko-
nomickych ¢innosti. Zaroven je tato sluzba zavisla na informacnich systémech a sitich
a ptipadny incident by mohl narusit poskytovani této sluzby. Vzajemna spoluprace mezi
Clenskymi staty je navazana v ptipadé, ze poskytovatel dané sluzby ji poskytuje ve vicero
¢lenskych statech. Bude vytvoren seznam poskytovateli zakladnich sluzeb a bude pri-
béZné aktualizovan. Staty jsou povinné poskytovat informace o téchto systémech komisi,
ktera je bude kontrolovat a hodnotit. Mezi tyto poskytované informace patii pfinejmen-
Sim: seznam poskytovatelll zdkladnich sluzeb, vnitrostatni opatfeni urcujici provozova-
tele zékladnich sluzeb, pocet provozovatelt zakladnich sluzeb v kazdém odvétvi a pokud
existuji, tak 1 mezni hodnoty ustanovujici ptislusné zasobovaci urovné dle poctu uzivatelli
zavislych na dané sluzbé, ptipadné dulezitost provozovatele zakladnich sluzeb.

Clanek 6 fesi vyznamné naruseni sluzeb. Klade doporuéeni, ktera by mély &lenské staty
zvazit. Zavaznost naruseni sluzeb by méla byt hodnocena dle poctu uzivatel zavislych
na poskytovanych sluzbach. Déle by méla byt hodnocena dle zavislosti na ostatnich od-
vetvich a sluzbach, na délce dopadu mozného incidentu, jeho intenzité a zavaznosti s oh-
ledem na ekonomické a spoleCenské ¢innosti ¢i vefejnou bezpecnost. Rovnéz by méla byt
hodnocena s ohledem na geograficky rozsah, na ktery by mél incident vliv, podil, ktery

zaujima subjekt na trhu a dulezitost subjektu s ohledem volby moZzné nahrady.

1.4.2 Narodni ramce pro bezpecnost siti a informacnich systému

Kazdy ¢lensky stat Evropské Unie je dle ¢lanku 7 povinen stanovit narodni strategii pro
bezpecnost siti a informacnich systémil, stanovit strategické cile a opatieni s cilem dosa-
zeni vysoké trovné bezpecnosti v oboru pocitacovych siti a informacnich systéma. Tato
opatfeni musi byt aplikovdna na odvétvi energetiky, dopravy, bankovnictvi, infrastruk-
tury finan¢nich trhti, zdravotnictvi, dodavek a rozvodu pitné vody a digitalni infrastruk-
tuie. Hlavnim ukolem je zaji$téni nasledujicich cili a opatieni: Utvofeni cili a priority
narodni strategie k zajisténi bezpecnosti siti a informacnich systémii. Utvoreni ramct pro

jejich plnéni, stanoveni uloh a povinnosti vladnich organii a relevantnich subjektt.
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Stanoveni opatieni nutnych pro pfipravenost, rychlou reakci a obnovu a spolupréace ve-
fejného a soukromého sektoru. Vymezeni vyzkumnych a rozvojovych plani a vzdélava-
cich, skolicich a informac¢nich programii souvisejicich s bezpecnosti siti a informacnich
systémt. Utvoteni planu na posuzovani rizik, utvofeni seznamu subjektt, které jsou do
tohoto odvétvi zapojeny. Staty maji moznost pozadat agenturu ENISA pro pomoc s vy-
pracovanim téchto ukolti a cild. Clenské staty maji oznamovaci povinnost vii¢i Komisi,
a to s Ihiitou 3 mésicii od pfijeti strategie pro narodni bezpecnost.

Dle clanku 8 maji ¢lenské staty povinnost urcit jeden €i vice vnitrostatnich ptislusnych
organt pro klicova odvétvi v oblasti bezpecnosti siti a informacnich systémi. Déale musi
urcit jednotné kontaktni misto pro tuto oblast, ktery bude slouzit k zajiSténi preshrani¢ni
spoluprace s ostatnimi ¢lenskymi staty. Stat zajisti zdroje pro kontaktni mista, aby mohly
ucinné plnit svétené ukoly. Staty maji povinnost oznamit tyto vyse zminéné organy Ko-
misi.

Clanek 9 nafizuje Glenskym statim utvofit jeden &i vice bezpe&nostnich tyma typu CSIRT
pro pokryti dalezitych odvétvi statni infrastruktury, které budou fesit rizika a incidenty
dle uréenych postupti a zajisti dostate¢né zdroje k zvladani téchto tkold. Jednotlivé tymy
musi spolupracovat jak na narodni, tak na mezinarodni irovni. Staty témto tymtim zajisti
bezpecnou a odolnou komunikacni a informacni infrastrukturu. Staty maji povinnost
ozndmit plisobnost svych tymi Komisi. V piipad¢ potfeby mohou staty pozadat agenturu
ENISA (European Network and Information Security Agency) pro pomoc s budovanim
tymd.

Dle clanku 10 staty zajisti, aby tymy dostavaly hlaSeni o incidentech dle smérnice NIS.

Jednotlivé tymy dale pfedavaji informace jednotnym kontaktnim misttim.

1.4.3 Spoluprace

Clanek 11 [13] fesi skupinovou spolupraci &lenskych statii. Skupina fesi své zadané ukoly
na zaklad€¢ dvouletych obdobi. Tato skupina je tvofena evropskou Komisi, agenturou
ENISA a jednotlivymi ¢lenskymi staty. Komise zajist'uje sluzby sekretariatu. Ukoly této
skupiny jsou predevsim: strategické vedeni pro sit' CSIRT, vyména postupti, informaci,
hlaseni incidentt, jednani o schopnostech a ptipravenosti ¢lenskych statd, hodnoceni na-
rodnich strategii, jedndni o normach a specifikacich s normalizaénimi organizacemi,
shromaZd’ovani informaci o rizicich a incidentech, posuzovani souhrnnych zprav, jednani

o zpusobech hlaseni incidentt.
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Clanek 12 se zabyva samotnou siti CSIRT. Sit’ je tvofena jednotlivymi narodnimi tymy,
Agentura ENISA siti zajist'uje sluzby sekretariatu a podporuje spolupraci. Komise je zde
pouze v roli pozorovatele. Ukolem sité CSIRT je: zajistovani vymény informaci o sluz-
bach a schopnostech jednotlivych tymt CSIRT, vymeéna ne-obchodné citlivych informaci
ohlednég incidentli, vyména a zptistupnéni nediivérnych informaci o incidentech, koordi-
novani reakci na incidenty, podpora pfi feSeni pfeshrani¢nich incidentii, pfedavani vcas-
nych varovani, vzajemné vypomoci, projednavani poznatkll z testd a cviceni, jedna
o schopnostech a pfipravenosti jednotlivych tymt, vydavani pokynt k usnadnéni a sbli-
Zovani operativnich postupti.

Clanek 13 fesi mezinarodni spolupraci se zemémi mimo EU ohledné Gipravy jejich téasti
v ¢innostech pro spolupréci skupiny. Klade tim 1 povinnost zajisténi dostate¢né ochrany

udaji.

1.4.4 Bezpecnost siti a informacnich systému provozovatell zaklad-

nich sluzeb

Tato kapitola klade obecna doporuceni a opatteni na bezpecnostni pozadavky a ptipadné
hlaSeni incidentii provozovateli zédkladnich sluzeb. Dle ¢lanku 14 musi ¢lenské staty za-
jistit pfijeti vhodnych a pfiméfenych technickych a organizacnich opatieni k fizeni bez-
pecnostnich rizik provozovatelll zakladnich sluzeb. Jedna se o opatfeni provozu siti a in-
formacnich systému, které provozovatelé pouzivaji pro vykon jejich ¢innosti. Tato opat-
feni maji byt odpovidajici mife rizika a zavaZnosti pfipadného incidentu. Incidenty musi
byt bez zbytecného prodleni hlaSeny ptisluSnym organtim nebo tymu CSIRT. Tato hlaseni
zahrnuji informace umoznujici posouzeni ptipadnych pieshrani¢nich dopadii incidentt
tymem CSIRT. Na vyznamnost incidentu maji vliv pfedev§im: pocet uzivatelti ovlivné-
nych naruSenim sluzby, délka trvani a geograficky rozsah incidentu. Po nahldSeni a po-
souzeni tymem CSIRT tym doporuci provozovateli zdkladni sluZzby relevantni informace
naslednych opatieni, které by mohly u¢inné vytesit incident. Pokud je nutné pfi incidentu
informovat vefejnost, miiZze po konzultaci tuto roli zastat tym CSIRT.

Clanek 15 dale fedi provadéni a vymahani. Clenské staty musi zajistit viechny nezbytné
pravomoci a prostiedky pro posouzeni, zda provozovatelé zékladnich sluzeb dodrzuji své
povinnosti ohledné bezpec€nosti siti a informacnich systému. PfisluSné statni organy pak
musi mit pravomoci a prostfedky k vynuceni sdélovani informaci od poskytovatelii za-
kladnich sluzeb, podstatnych pro posouzeni bezpecnosti siti a informac¢nich systémi. Sdé-

lované informace musi dle pozadavku statnich organti obsahovat i tdaje o bezpecnosti

23



a o ucinném provadeéni bezpecnostnich politik a bezpecnostnich auditii. V pfipadé vyza-
dani téchto informaci je ptislusny organ povinen uvést ucel a ditvod zadosti a upiesnit
a specifikovat, jaké konkrétni informace jsou pozadovany. Po posouzeni téchto informaci
muze piislusny organ vydat zavazné pokyny k népravée zjisténych nedostatkl provozova-

telim zakladnich sluzeb.

1.4.5 Bezpecnost siti a informacnich systému poskytovatelu digital-

nich sluzeb

Clanek 16 klade pozadavky na bezpeénost digitalnich sluzeb a v&asné hlaseni incidentt.
Clenské staty musi zajistit pfijeti vhodnych technickych a organiza¢nich opatieni k fizeni
bezpecnostnich rizik digitalnich sluzeb. Pfedevs§im se jedna o sité a informacni systémy.
Tato opatieni musi zajiStovat urcitou troven bezpecnosti dle rizik, kterd ptipadny inci-
dent mlze zpUsobit. Hlavni kritéria pro posouzeni této trovné jsou: bezpecnost systémui
a zafizeni, monitorovani, auditovani a testovani, fizeni a zajiSténi kontinuity provozu, fe-
Seni pfipadnych incidentli a soulad s mezindrodnimi normami. Staty dohlizi na to, aby
poskytovatelé digitalnich sluzeb pfijali potiebna opatieni k minimalizaci dopadd inci-
dentl a k zajisténi kontinuity sluzeb. Dale musi byt zajiSténo, aby byly ptipadné incidenty
neprodlené hlaSeny pfislusnym orgénim ¢i tymim CSIRT v ptipad¢é vyznamného dopadu
incidentu na poskytovani sluzeb. Plati téméft totozné povinnosti a kritéria hodnoceni jako
pro poskytovatele zdkladnich sluzeb vysvétlenych v ¢lanku 14. Zmeénou je to, Ze hlaSeni
incidentu je povinné pouze pokud ma poskytovatel digitalni sluzby pfistup k pottebnym
informacim k posouzeni dopadu incidentu. Stejné jako u zékladnich sluZeb pro mezistatni
incidenty je ptislusny organ nebo tym CSIRT, kterému byl tento incident nahlaSen, povi-
nen ohlasit tento incident zasaZzenym clenskym statiim. Tato nafizeni se nevztahuji
na malé podniky a mikropodniky.

Dle ¢lanku 17 by mély staty zajistit kontrolni opatieni, pokud maji dikazy, Ze poskyto-
vatelé digitalnich sluzeb neplni pozadavky stanovené v predeslém clanku. Staty poskyt-
nou spravnim organtim nezbytné pravomoci a prostiedky. Od poskytovatelti digitalnich
sluzeb by mélo byt mozno poZadovat poskytnuti nezbytnych informaci k posouzeni in-
formacnich systémt a siti v€etné bezpecnostnich politik a ptipadnou napravu pii neplnéni
pozadavku. Pokud poskytovatel digitalnich sluzeb operuje ve vicero ¢lenskych statech,
mély by si byt jednotlivé staty navzajem ndpomocny pii poskytovani dostate¢ného za-

bezpeceni.
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Poskytovatel dle ¢lanku 18 podléha pravomoci ¢lenského statu, v némz je primarné usa-
zen. Je usazen primarné ve staté, kde ma své sidlo. Pokud poskytovatel nema sidlo uvnitf
zadného cClenského statu, urci si svého zastupce, ktery ma sidlo v nékterém ze clenskych
stati. V tom ptipad¢ podléha poskytovatel pravomocim statu, ve kterém je usazen jeho
zastupce. V pripad¢ zastoupeni poskytovatele je stale mozné vést pravni fizeni se samot-

nym poskytovatelem sluzeb.

1.4.6 Standardizace a dobrovolné hlaseni

Dle ¢lanku 19 by mély Clenské staty podporovat pouzivani evropskych a mezinarodnich
norem a specifikaci ohledné bezpecnosti siti a informacnich systémt, aniz by pfi tom
diskriminovaly konkrétni druhy technologii. Doporucéeni a pokyny technickych oblasti by
mély byt vydany ¢lenskymi staty ve spolupraci s agenturou ENISA.

Dle ¢lanku 20 maze kdokoliv, ackoli neni poskytovatelem zakladnich ¢i digitalnich slu-
zeb, dobrovolné hlasit incidenty se zavaznym dopadem na kontinuitu sluzeb, které sami
poskytuji. Clenské staty maji pravomoc upiednostiiovat povinna hlaseni pied dobrovol-
nymi a dobrovolna jsou vyfizovana pouze v ptipadech, ve kterych neptedstavuji pro ¢len-
ské staty nepatficnou a nepfimefenou zatéz. V ptipadé dobrovolnych hlaSeni nemize vy-
konny organ uklddat takové povinnosti hlasicimu subjektu, které by mu nebyly ulozeny,

kdyby takovéto hlaseni neucinil.

1.4.7 Zavérecna ustanoveni

Clanek 21 fesi sankcionovani subjekti. Clenské staty by mély stanovit piesné a adekvatni
sankce za poruSeni vnitrostatnich pravnich predpisti zavedenych dle smérnice NIS. Tyto
sankce by mély byt ucinné, pfimétené a odrazujici. Tyto sankce pak musi byt oznameny
Komisi, stejné tak jako jakékoli dal§i zmény téchto opatieni.

Clanek 22 fesi postup projednavani ve vyboru. Pro piipadnou pomoc Komisi pii posuzo-
vani a projednavani je ndpomocen Vybor pro bezpecnost siti a informacnich systémti.
Dle ¢lanku 23 je Komise povinna piedloZit do 9. kvétna 2019 zpravu Evropskému parla-
mentu a Radg, ve které vyhodnoti pfistupy jednotlivych ¢lenskych statu ohledné procesu
urcovani provozovateli zakladnich sluzeb. Komise mé povinnost pravidelné prezkouma-
vat fungovani této smeérnice.

Ptechodnd opatieni jsou obsahem c¢lanku 24, ktery stanovuje termin, od kterého nejpoz-
dé&ji zapocne sit’ CSIRT plnit své ukoly. Na Zadosti ¢lenskych stath mize CSIRT v pre-

chodném obdobi projednavat ndvrhy konkrétnich vnitrostatnich opatfeni umoziujicich
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urcit provozovatele zdkladnich sluzeb. V pfechodném obdobi ¢lenské staty zajisti zastou-
peni ve skuping pro spolupraci v siti CSIRT.

Clanek 25 fesi provedeni této smérnice ve vnitrostatnim pravu. Clenské staty maji povin-
nost piijmout a zvetejnit pravni a spravni predpisy v souladu se smérnici NIS do 9. kvétna
2018. Piesné znéni téchto predpisti musi byt komisi neprodlené sdéleno. Takto pftijaté
predpisy musi nabyt platnost od 10. kvétna 2018. Predpisy musi obsahovat odkaz
na smernici NIS, nebo musi byt odkaz u¢inén pfi jejich tfednim vyhlaSeni. Jakym zpu-
sobem bude tento odkaz stanoven je na posouzeni ¢lenskych statd. Clenské staty dale
ptedlozi znéni hlavnich ustanoveni vnitrostatnich pravnich ptedpisti v souladu s touto
smeérnici.

Clanky 26 a 27 [13] fesi vstup v platnost této smémici a cilovou skupinu uréeni. Smérnice
plati pro viechny ¢lenské staty a je platna po uplynuti dvaceti dnii od vyhlaseni v Utednim

véstniku Evropské unie.
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2. Komparativni analyza

V ramci systému a spravy sit¢ by meéla byt zajisténa sprava a oveérovani identit. Mél by
byt pouzit nastroj pro spravu a ovéfovani identit administratorti, uzivatela a aplikaci ko-
munikacnich a informaénich systému. Tento ndstroj by mél zajistovat ovéteni identity
pted tim, nezli je mozné provadét ¢innosti v informacnim a komunikac¢nim systému. M¢l
by byt stanoven limit pro netspésné pokusy o piihlaseni. M€l by byt dostatecné robustni
a odolny pted neopravnénym odcizeni €i zneuziti pfenadSenych a ulozenych autentiza¢nich
udajii. Autentizacni udaje by mély byt ukladdany ve formé odolné proti offline ttokam.
Po urcené dobé necinnosti by mél pozadovat znovu zadat autentizacni udaje k ovétreni
identity. Pfi obnové pfistupu by mél dodrzovat divérnost autentizacnich udaju a tento
systém fizeni a ovéfovani identit by mél umoziiovat centralizovanou spravu identit. Au-
tentizani mechanismus by mél byt zalozen na vétSim mnozstvi faktort, identifikator uctu
a heslo nejsou dostate¢nym zabezpecovacim mechanismem. Dokud neni splnén pozada-
vek na vétsi mnozstvi faktorii autentizace, musi néastroj pro ovéteni identity pouzivat au-
tentizaci pomoci kryptografickych klict, aby byla zajiSténa podobna troven zabezpeceni.
Pokud neni nasazeno ani bezpe¢nostni opatieni formou kryptografickych kli¢t, jsou dana
dalsi kritéria pro autentizaci pomoci identifikatoru uctu a hesel. Uzivatelskd hesla musi
obsahovat nejmén¢ 12 znaki, administratorska hesla 17. Systém musi umoZznovat zadani
hesla o minimalni délce 64 znakli. Musi umoznovat zadani velkych a malych pismen,
¢islic a specidlnich znaki pfi tvorbé hesla. Musi umoZiiovat zménu uZivatelskych hesel,
avSak ne Castéji nezli jednou za 30 minut. Systém nesmi umoZnit volbu nejcastéji pouZzi-
vanych hesel, mnohondsobné opakovani stejnych znakd, pouZiti pfihlaSovaciho jména, e-
mailu, ndzvu systému ¢i jinych snadno odhadnutelnych hesel. Dale musi zakazat volbu
diive pouZivanych hesel s minimalni paméti pro 12 pfedchozich hesel. UZivatelé musi
povinné ménit sva hesla nejméné jednou za 18 mésicli, mimo Ucty slouzici k obnove sys-
tému v piipad¢ havarie. Dale pokud je pouzivana pouze autentizace uctem a heslem je
pozadovano vynuceni zmény vychoziho hesla po prvnim pouZiti, zneplatnéni hesla slou-
ziciho k obnoveni pfistupu po jeho prvnim pouziti ¢i uplynuti nejvySe 60 minut od jeho
vytvofeni a pravidla tvorby hesel musi byt zahrnuty do planu rozvoje bezpecnostniho
povédomi.

V ramci fizeni pfistupovych opravnéni by mél byt pouzivan centralizovany nastroj. Tento
nastroj by mél zajistit fizeni opravnéni pro umoznéni ptistupu k aktiviim komunikac¢nich

a informacnich systémi, zapis a ¢teni dat, nebo zménu opravnéni.
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Doporucend opatieni v§ak nejsou plné konkretizovand. PouZzijeme-li napiiklad doporu-
¢eni ohledné hesel dle kapitoly 11.3.1 v norm¢ ISO/IEC 27002 [6], uzivatelé by m¢li
dodrZovat spolecnosti stanovené bezpecnostni postupy k tvorbé a pouzivani hesel. Jsou
kladena doporuceni, ktera by méla byt dodrzena, avSak mohou existovat nejasnosti.

zakona o kybernetické bezpec¢nosti. Ten je zpracovan v souladu s evropskou smérnici
NIS, a klade mnohdy striktnéj$i omezeni ¢i pozadavky na zabezpeceni pocitacovych siti

a informacnich systémii.

2.1 Vyhlaska o Kybernetické bezpecnosti — VoKB- ¢. 82/2018
Sbh.

Tato vyhlaska klade legislativni bezpe€nostni a reaktivni opatfeni, ur€uje povinné po-
stupy pii kybernetickych bezpecnostnich incidentech. Vychazi ze smérnice NIS
a dalSich dopliujicich materialti. Je urena pro kritické informacéni a komunikaéni sys-
témy, systémy poskytujici zékladni sluzby a informacni systémy a sit€ poskytovatelt di-
gitalnich sluzeb. Stanovuje, jakym zplisobem ma vypadat obsah a struktura bezpec¢nostni
dokumentace, bezpecnostnich opatieni, jakym zptisobem jsou hodnoceny kybernetické
bezpec¢nostni incidenty, jakym zplisobem maji byt tyto incidenty hlaSeny, jakym zpiso-
bem maji byt oznameny reaktivni opatieni a jeho vysledky, jakym zptisobem maji byt
pfedavany kontaktni udaje, jakym zplisobem maji byt likvidovana data, provozni tidaje
a vesker¢ informace a jejich kopie.

V prvni hlavé této vyhlasky jsou feSena organizacni opatieni. S ohledem na zaméteni této
préace bude tato opatfeni vynechana nebo vyuZita pouze ¢aste¢né. Pozadavky v této hlaveé
jsou viceméné totozné se smernici ISO/IEC 27001. Mnohem vyznamné;jsi pro tuto diplo-
movou praci bude Hlava druhd, zabyvajici se technickymi opatfenimi. Tato kapitola
vcetné podkapitol byla zpracovana dle aktualni vyhlaSky o kybernetické bezpecnosti

Ceské republiky [14].

2.1.1 Technicka opatreni

V ramci fyzického zabezpeceni by mélo byt pfedchdzeno moznému poskozeni, zneuziti
¢i kradezi aktiv, stejné tak pferuSeni poskytovani sluzeb informa¢nimi a komunika¢nimi
systémy. M¢l by byt stanoven fyzicky bezpecnostni perimetr, ktery bude urovat oblast,
v niZ budou uloZena a zpracovavana technicka aktiva komunikac¢nich a informacnich sys-

témi. Tento perimetr by mél by mél byt nasledné zabezpecen takovym zplsobem, aby
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bylo zamezeno neopravnénému piistupu, poskozenim, neoprdvnénym zasahiim a aby
byla zajisténa dostate¢na ochrana jak na Grovni objekti, tak 1 uvnitf.

V ramci bezpecnosti komunikacnich siti je kladen diiraz na nutnost segmentace sit¢, za-
Jisténi fizeni komunikace v rdmci komunikacni sité a jejim perimetru, zavést kryptogra-
fickd opatieni k zajisténi divernosti a integrity dat pfi vzdaleném piistupu, vzdalené
spravé nebo pii pouziti bezdratovych technologii pro ptistup do komunikaéni sité. Ves-
kera nezadouci komunikace by méla byt aktivné filtrovana a blokovana. Mezi segmenty
sit¢ a pfi fizeni komunikace by mél byt vyuzit nastroj, ktery zajisti ochranu integrity této
sité.

V ramci systému a spravy sité by méla byt zajisténa sprava a oveéfovani identit. Mél by
byt pouzit nastroj pro spravu a ovéfovani identit administratort, uzivatelil a aplikaci ko-
munikacnich a informacnich systémi. Tento nastroj by m¢l zajiStovat ovéteni identity
pred tim, nezli je mozna provadét ¢innosti v informacnim a komunika¢nim systému. M¢l
by byt stanoven limit pro neuspésné pokusy o piihlaseni. M¢l by byt dostate¢né robustni
a odolny pfed neopravnénym odcizeni ¢i zneuziti pfenaSenych a uloZzenych autentiza¢nich
udajii. Autentizacni udaje by mély byt uklddany ve forme odolné proti offline ttokim.
Po urcené dobé necinnosti by mél pozadovat znovu zadat autentizacni udaje k ovétreni
identity. Pfi obnové pfistupu by m¢l dodrzovat diivérnost autentizacnich udaji a tento
systém fizeni a ovéfovani identit by mél umoziiovat centralizovanou spravu identit. Au-
tentizani mechanismus by mél byt zalozen na vét§im mnozstvi faktord, identifikator ic¢tu
a heslo nejsou dostate¢nym zabezpecovacim mechanismem. Dokud neni splnén poZada-
vek na vétsi mnozstvi faktorii autentizace, musi nastroj pro ovétreni identity pouzivat au-
tentizaci pomoci kryptografickych kli¢t, aby byla zajiSténa podobna Groven zabezpeceni.
Pokud neni nasazeno ani bezpe€nostni opatieni formou kryptografickych kli¢t, jsou dany
dalsi kritéria pro autentizaci pomoci identifikatoru Gc¢tu a hesel. UZivatelska hesla musi
obsahovat nejmén¢ 12 znakd, administratorska hesla 17. Systém musi umoznovat zadani
hesla o minimalni délce 64 znakli. Musi umoZznovat zadani velkych a malych pismen,
¢islic a specidlnich znaki pfi tvorb€ hesla. Musi umoziiovat zménu uZivatelskych hesel,
avsak ne ¢astéji nezli jednou za 30 minut. Systém nesmi umoznit volbu nejcastéji pouzi-
vanych hesel, mnohonasobné opakovani stejnych znakti, pouziti ptihlaSovaciho jména, e-
mailu, ndzvu systému ¢i jinych snadno odhadnutelnych hesel. Déale musi zakéazat volbu
diive pouzivanych hesel s minimalni paméti pro 12 pfedchozich hesel. UZivatelé musi
povinné ménit sva hesla nejméne jednou za 18 mésicli, mimo Ucty slouzici k obnove sys-

tému v ptipad¢€ havarie. Dale pokud je pouzivana pouze autentizace u¢tem a heslem je
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pozadovano vynuceni zmény vychoziho hesla po prvnim pouziti, zneplatnéni hesla slou-
ziciho k obnoveni piistupu po jeho prvnim pouziti ¢i uplynuti nejvySe 60 minut od jeho
vytvofeni a pravidla tvorby hesel musi byt zahrnuty do planu rozvoje bezpecnostniho
povédomi.

V ramci fizeni pfistupovych opravnéni by mél byt pouzivan centralizovany nastroj. Tento
nastroj by mél zajistit fizeni opravnéni pro umoznéni piistupu k aktiviim komunikac¢nich
a informacnich systémii, zapis a Cteni dat, nebo zménu opravnéni.

Dle paragrafu 21 by méla byt zajisténa ochrana pied Skodlivym kédem s ohledem na du-
lezitost aktiv. M¢ly by byt zajistény nastroje pro nepfetrzitou automatickou ochranu ves-
kerych serverti, mobilnich zatizeni, koncovych stanic, vyménnych datovych nosict a da-
tovych ulozist’, komunikac¢nich siti, jejich prvkl a obdobnych zatizeni. Mélo by byt mo-
nitorovano a fizeno pouzivani datovych nosi¢i a vyménnych zatizeni jako jsou externi
disky, veskeré automatické spousténi obsahu vyménnych zatizeni a datovych nosict by
meélo byt fizeno. Opravnéni ke spousténi kodu by mélo byt také fizeno. Néastroje pro
ochranu pied Skodlivym kédem by mély byt pravidelné a Gi¢inné¢ aktualizovany.

Dle paragrafu 22 by mély byt bezpe€nostni a provozni uddlosti dilezitych aktiv systé-
move zaznamenavany, rozsah aktiv, u kterych je provadén bezpecnostni zaznam, by mél
byt pravidelné aktualizovan s ohledem na diilezitosti aktiv. Ke sprdvnému zaznamena-
vani bezpecnostnich a provoznich udalosti je zapotiebi pouziti privodce k zajisténi jed-
noznacné sitové identifikace, pokud je pouZivan nastroj ménici sitovou identifikaci. In-
formace o udalostech by mély obsahovat informaci o datu a case vcetné ¢asového pasma
udalosti, typu ¢innosti, identifikaci technického aktiva, kterym byla ¢innost zazname-
nana, jednozna¢nou identifikaci Gc¢tu, ktery je zodpovédny za provedenou ¢innost, jedno-
zna¢nou sitovou identifikaci pritvodce, ktery ¢innost zpusobil a zda byla ¢innost tispé$na
¢1 neuspésnd. Takto zaznamenana data i informace by mé&ly byt chranéna pted neoprav-
nénym ¢tenim a zménami. Déale by mélo byt zaznamenéavano piihlaSovani -1 netispésné
a odhlasovani k uctim, veskeré ¢innosti provedené administratory, veskeré manipulace
s Uty a opravnénimi, zdznam pii zamezeni ¢innosti z divodu nedostate¢nych ptistupo-
vych prav a opravnéni, veskeré ¢innosti uzivatell u kterych hrozi vliv na bezpecnost ko-
munikacnich a informacnich systémt, zahdjeni a ukonceni veSkerych Cinnosti technic-
kych aktiv, chybové a kritické hlaseni téchto aktiv a pfistupy k zdznamim o udélostech
a pokusy o jejich libovolnou zménu, a zmény provedené v nastrojich pro jejich zazname-

navani. Veskera technickd aktiva musi synchronizovat sviij Cas alespont kazdych
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24 hodin. Kli¢ové informace musi byt uchovavany po dobu nejméné 18 mésict, u audi-
tovani 12 mésict.

Pro spravné zajisténi detekce kybernetickych utok je dle paragrafu 23 tfeba zajistit a po-
uzivat nastroj pro detekci kybernetickych bezpecnostnich udalosti. Tento systém by m¢l
zajiStovat blokovani nezadouci komunikace, kontrolu veskerych dat a jejich ovéfeni
v ramci perimetru komunikacni sité a taktéz v ramci samotné komunikacni sit€¢ a mezi
nimi. Tato detekce by méla byt zajisténa piimeien¢ s ohledem na dilezitost aktiv, a to
v ramci servert, mobilnich zafizeni, koncovych stanic, vyménnych datovych nosici, da-
tovych ulozist’, aktivnich sitovych prvki a obdobnych aktiv.

Kybernetické bezpecnostni udalosti by mély byt dle paragrafu 24 dikladné sbirany a za-
znamenavany. Pro tento tcel by mél byt ztizen nastroj pro sbér takovychto udalosti, ktery
je bude nepftetrzit€ vyhodnocovat. Systém bude zaznamendvat kybernetické bezpecnostni
udalosti ze vSech prvku infrastruktury, bude je vyhledavat a seskupovat do kategorii dle
jejich souvislosti. Bude poskytovat informace o detekovanych kybernetickych udalostech
zodpovédnych bezpecnostnim pracovnikim. Ty bude také vcasné varovat v ptipadé,
ze hrozi vznik kybernetického bezpecnostniho incidentu vlivem udalosti. Mél by také do-
state¢n¢ omezit plana volani, vyhodnocenych kybernetickych udalosti a jejich v€asna va-
rovani. Toho by mélo byt dosazeno pravidelnou aktualizaci nastaveni systému pro sbér
bezpec¢nostnich udalosti. Informace z tohoto systému by mély byt pouzity pro optimalni
nastaveni bezpe€nostnich opatfeni informacnich a komunikac¢nich systémi.

V rdmci nasazovani aplikaci by mély byt provadény penetracni testy v ramci informac-
nich a komunikaénich systému pied nasazenim aplikace ¢i pfi jeji vyznamné zmeéné. Ves-
keré aplikace, informace a transakce by mé&ly byt trvale chranény pied neopravnénymi
¢innostmi nebo jejich popfenim.

Dale by mély byt zavedeny a pouZivany kryptografické prostredky, které budou pouzivat
aktudlné odolné kryptografické algoritmy a kli¢e. S tim souvisi i systém spravy kli¢t
a certifikati. Ten by mél zajistit moznost kontroly a auditovani, generovani klict, jejich
naslednou distribuci, ukladani, jejich obménovani, omezeni jejich platnosti, zneplatnéni
certifikatli a likvidaci klici. Déle by mél zajistit bezpené nakladani s kryptografickymi
prostiedky zohlediiovat doporudeni v oblasti kryptografickych prostiedkt vydanymi Uta-
dem pro kybernetickou bezpecnost, dostupnymi z webovych stranek utradu.

Dle paragrafu 27 by méla byt zajiSténa uroven dostupnosti informac¢nich a komunikacnich
systému v dostate¢né mife. Systémy musi byt odolné vici kybernetickym tutoktim tykaji-

cich se snizeni ¢i zamezeni jejich dostupnosti. Diilezita aktiva téchto systémi musi byt
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taktéz dostupna, ptipadné musi byt zajisténa redundance nezbytnych aktiv k zajisténi do-
stupnosti systémtl.

U pramyslovych, fidicich a dalSich specifickych systémi by mély byt pouzity nastroje
a opatieni. Tato opatfeni se tykaji pouziti specifickych technickych a programovych pro-
stiedkil, souvisejicich s danym oborem. Omezeni fyzického pfistupu k t€émto systémim
a ke komunikacni siti. Tyto systémy by mély byt vyc€lenény z klasické komunikaéni sité
a odlouceny do své specifické sité. K témto systémim by mél byt omezen a fizen vzda-
leny ptistup. Technickd aktiva téchto systéml by méla byt chranéna pied vyuzitim zna-
mych zranitelnosti. U téchto klicovych systémt by mély existovat opatfeni k rychlému
obnoveni po ptfipadném kybernetickém bezpecnostnim incidentu.

Z podrobného prozkoumani vyhlasky o kybernetické bezpecnosti a normy ISO/IEC
27001 vyplyvé velkd shoda ve vétsin€ bodu. Jak vyhlaska, tak norma kladou totozné po-
zadavky na zabezpeceni organizace krom bodu o digitalnich sluzbach, sluzeb elektronic-
kého obchodu a vymény informaci s externimi subjekty. V ptiloze ¢islo 2 je podrobna

tabulka porovnani vSech bezpecnostnich pozadavki vyhlasky a normy.
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3. Topologie testované sité
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Obrazek 1 — Ukazka zjednodusené topologie testované sité

Praktickéa cast pracuje se zjednodusenym modelem komunikacni ¢asti distribucni sou-
stavy elektrické sité. ZjednoduSeni je vztaZeno na model technické stanice elektrické sou-
stavy (ES) a technologického datového centra. Z pohledu vyhlasky o kybernetické bez-

pecnosti se je jedna o ,,soucdst kritické infrastruktury (KI)“ [14].

3.1 Technologické datové centrum

Technologické datové centrum slouZzi k centralizované spravé jednotlivych technologic-
kych pracovist’ elektrickych stanic. Obsahuje globalni datové ulozisté a podpturné apli-
kacni servery, vCetné serverli uré¢enych pro bezpecnost. Jedna se o srdce celého systému.
V soucasnosti bézi RADIUS dle RFC 2865 [15] protokol na jednotlivych stanicich i cen-
tru zvlast’, v ndmi navrhovaném feSeni bude jeho sprava centralizovana ptimo do dato-
vého centra. Doménovy a fadiovy server bude slouZit pro centralizovanou spravu uziva-
teltl a jejich pfistupd, a dalSich dilezitych véci tykajicich se Active Directory (AD) a ko-
munikace pomoci LDAP dle RFC 4511[16]. V soucasnosti je stanoven pouze na lokalni

urovni jednotlivych stanic.
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3.2 Technologicka pracovisté elektrickych stanic

Technologicka pracovisté elektrickych stanic jsou lokalni ustiedny, slouzici k ovladani
,human machine interface* (HMI), jejichz ucelem je ovladani stavii on/off jednotlivych
elektrickych vedeni. Takovychto technologickych pracovist’ je velké mnozstvi, technici
obvykle spravuji x technologickych pracovist’ najednou. V soucasnosti neexistuje centra-
lizovana sprava uzivateld, tedy kazda stanice ma fesenou spravu uzivatelii zvlast, jednot-
livé pro kazdou stanici. Kazda ES obsahuje lokélni systém ,,Supervisory Control And
Data Acquisition (SCADA)®, neboli lokalni dispecing ovladani HMI. K tomu jsou piipo-
jeny pracovni stanice, piipadné notebooky. Technici ES se vzdy piihlasuji ke konkrétni
ES, ktera spada pod jejich spravu.

Sitovou infrastrukturu poskytuje dcefina spolecnost, veskera komunikace bézi pres IP
Security (IPSec). IPSec je konfigurovan dle RFC 2401 [17] a RFC 2411 [18]. IPSec je
soubor protokoll slouzici k ochrané divérnosti a integrity dat, ktera putuji po siti. Fun-
guje na sitové vrstvé ISO/OSI modelu a zpracovava pakety pomoci pireddefinovanych
skupin. Déle slouzi k jednoduché implementaci virtudlnich privatnich siti a vzdalenému
ptistupu uzivatel. K tomu pouziva dvé metody, autentizacni hlavicku (AH — Authenti-
cation Header) a Encapsulating Security Payload (ESP). AH poskytuje autentizacni
sluzby a zpisob, jak ovéfit identitu odesilatele paketu. ESP naopak slouzi k ovéreni ob-

sahu paketu, stejné¢ jako k Sifrovani dat [19].

3.3 Demilitarizovana zéna

Demilitarizovand zona slouzi k vyméné a ukladani softwarovych ovladacit HMI, jelikoz
HMI jsou dodavéany od externich dodavatelti. Jedna se o zénu mezi privatni a vetejnou
siti. Je tedy zapotiebi, aby byla dostupna 1 pro vefejnost, pficemz by vefejnost nemeéla mit
piimy pfistup do vlastni vnitini sité. Je zabezpecena pomoci firewallli na obou stranach.
V soucasnosti probihd zasilani ovladact pomoci emailu, coZ vSak neni pfili§ bezpecny
model. V navrhovaném feSeni bude v Demilitarizované zén¢€ umistén File Trasnfer ser-
ver, ktery bude slouzit k ukladani jednotlivych ovladact od externich dodavatelti SW.
Na vngj$im perimetru (smér k internetu) bude ztizen IDS/IPS firewall [20], ktery bude
filtrovat veskerou komunikaci sméfujici z a do internetu. Pfimo na serveru probéhne au-
tomatickd antivirova kontrola pfijimanych dat. K antivirové kontrole bude pouzit pro-

gram ESET na vSech serverech 1 jednotlivych pracovnich stanicich.
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4. Navrh bezpecénostnich opatreni

V ramci zabezpeceni bude pocitacova sit’ rozdélena na vnitini a vnéjsi perimetr. Vnitini
perimetr bude dale rozdé€len do sekci dle jejich specifického pouziti. Tato kapitola véetné

podkapitol byla zpracovana za pomoci skript Pavla Senovského [21].

4.1 Zabezpeceni vnéjSiho perimetru

Jedna se o zabezpeceni rozhrani mezi podnikovou siti a ostatnimi sitémi, predevsim tedy
Internetem. Jedna se o kliCovou c¢ast systému, ptes toto rozhrani bude sméfrovat vétSina
utokit z vnéjsku. K zabezpeceni poslouzi predevsim routery, firewally a systémy IDS
a IPS. Router poslouzi k smérovani sitového provozu pomoci firewalld nasledné mizeme
tento provoz ucinngji filtrovat. Firewally jsou zdkladnim stavebnim kamenem ochrany
sitové infrastruktury. Diky nim je mozné nastavit, kterd zafizeni a které porty mohou
komunikovat jejich prostfednictvim. Pomoci firewallll je mozné nastavit pfisnd kritéria
a pravidla komunikace. Nejbezpecnéjsi variantou je filtrovani veskerého provozu, ktery
neni povolen. To si v§ak nese jista uskali. Pracovni stanice ¢i jejich aplikace ¢asto potie-
buji vyuZzivat fadu sluzeb. Samoziejmé je mozné tyto sluzby jednotlivé povolovat,
nicmén¢ udrzovani aktudlniho a bezpe¢ného seznamu muze byt casto slozité. Je tedy za-
potiebi vytesit rozpor mezi bezpecnosti a pozadavky koncovych uzivatelt. Uzivatelé po-
tiebuji pfistup k sitovym sluzbdm bez ohledu na to, zda pracuji ze vzdalenych lokaci nebo
z kancelate. Povoleni téchto sitovych sluzeb odkudkoliv by mélo negativni vliv na bez-
pecnost, protoze by byly ptistupné vSem. To je obvykle feseno rliznymi formami auten-
tizace, nicméné jiZ je zde vytvoten ptistup pro piipadny utok.

Jednim z moZnych v praxi vyuzivanych feSeni je pouziti VPN (Virtual Private Network).
To zajiSt'uje bezpe¢nou komunikaci mezi vzdalenymi koncovymi zafizenimi a pocitaco-
vou siti. UZivatel mimo pocitacovou sit’ vyuziva VPN klienta ke své autentizaci do sité.
VPN koncentrator pak zajisti Sifrované spojeni mezi podnikovou siti a vzdalenym auten-
tizovanym zatizenim. Tento koncentrator zprostfedkovava veskeré Sifrovani komunikace
se specifickym klicem pro kazdého externé ptipojeného uZivatele. Jsou tedy kladeny vy-
soké pozadavky na jeho vykon. Uzivatelé by naopak méli vyuZzivat sluzeb VPN jen v pii-
pade¢, Ze potiebuji sitové sluzby organizace, a to v co nejmensim métitku. Uzivatelé by
méli omezit své ¢innosti na Cisté pracovni a udrzovat délku spojeni po co nejkratsi nutnou

dobu.
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VPN tedy slouzi k Sifrovani samotného datového prenosu, ale jiz nezabezpecuje jeho ob-
sah. K tomu je nutné stanovit ochranna opatieni pro zatizeni nachazejici se mimo orga-
nizaci. Disky téchto zafizeni by mély byt Sifrovany, uzivatelé proskoleni o nutnosti za-
bezpeceni a zafizeni by méla byt fadné konfigurovana pro ochranu pred skodlivym kodem
a méla by obsahovat zasadni zabezpeceni, jako jsou softwarové firewally a antiviry.

Pokud bude organizace pouzivat Wi-fi (Wireless LAN), bude tfeba zabezpecit 1 ji, poné-
vadz jeji dosah Casto pfesahuje bezpecnostni perimetr budovy. K tomu by bylo vhodné
pouzit rozsifeni pro autentizaci sitového provozu WPA2 (Wi-Fi Protected Access II).
Naptiklad EAP (Extensible Authentication Protocol) nebo PEAP (Protected EAP). EAP
zajiStuje autentizani metody a dalsi Cinnosti jako je napiiklad TTLS. EAP-TTLS na-

sledné zajist'uje autentizaci a vytvoreni chranéného tunelu pro komunikaci (RFC 5281).

4.2 Zabezpeceni Vnitiniho perimetru

V této kapitole budou vysvétleny dilezité bezpecnostni slozky na vnitfnim perimetru,
tedy na vnitropodnikové siti. Jak bylo vySe napsano, jedna se piredevsim o servery a tlo-
zisté dat. Zde mizeme mit bezpecnost znacné pod kontrolou, protoze presné vime, jaka
zafizeni divéryhodna zéna obsahuje. Z toho diivodu miizeme tato zatizeni snadnéji kon-
figurovat co se bezpecnosti tyce, stejné tak mizeme filtrovat sitovy provoz, ktery do nich
putuje. K tomuto uéelu mizeme pouzit IDS/IPS senzory. Ukolem je zajistit, aby tato zona
byla opravdu bezpecna. M¢la by byt odd€lena od ostatniho sitového provozu, na rozhrani
od zbytku podnikové sité€ by mél byt zaveden firewall ¢i hardwarové diody filtrujici pro-
voz. Témito zafizenimi mliZeme nastavit zptisob komunikace mezi dlivéryhodnymi zafi-
zenimi, mizeme povolit ¢ist, modifikovat ¢i ukladat data pouze konkrétnim zatizenim
z demilitarizované zony, €1 zamezit poskytovani sluzeb v divéryhodné zon¢€ jen na za-
douct sluzby.

S tim souviseji 1 dal$i bezpec¢nostni opatfeni, jako je zalohovani. V pfedem utvoiené bez-
pecnostni politice ISMS by méla organizace stanovit klicova aktiva a informace, kterad
maji byt zdlohovana, média, na kterd maji byt informace zalohovana, jak Casto maji byt
data zalohovana, jakym zpiisobem budou data chranéna a jakym zplsobem budou data
pfipadn€ obnovovana, v ptipad¢ selhani.

S ohledem na pozadavky kladené Ceskou legislativou je idealni a dostupné zalohovaci
médium bézné HDD na béazi magnetického pole. Jeho Zivotnost z divodu demagnetizace
muze byt ptiblizné 20 let, kdy legislativa klade povinnost udrzovat bezpecnostni zaznamy

po dobu minimalné 12 nebo 18 mésici. Zalohovani by mélo probihat po siti
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na zabezpecené misto. Tim bude zajiSténa ochrana zdroji pted lidskymi chybami, miize
byt proveden takzvany rollback a zaroven je zaloha zabezpecena pted hardwarovymi se-
lhanimi jako je pfepéti v siti €1 selhani zdroje. Dal$i moznosti je volba SSD diskli misto
HDD. Maji vyssi zapisovou rychlost, netrpi na demagnetizaci, ale jsou omezené na urcity
pocet zapist. DalSi moznosti zalohy je zapis na magnetické pasky, vhodné na zalohovani
velkého mnozstvi dat. Dale také existuje moznost zalohovat data v cloudu. Takto zaloho-
vana data jsou chranéna pted fyzickym poskozenim, na druhou stranu je tieba zvolit dobte
zabezpeceného a divéryhodného poskytovatele cloudovych sluzeb. Pfipadné Ize vyuzit
moznost pronajmu prostoru v datovych centrech a mit v nich vlastni zdlohovaci systém.
Déle je nutné zvolit typ zalohy, jakou budeme pouzivat. Volba uplné zalohy je vzdy bez-
uplnych zéaloh bude nutné vynalozit vétsi prostfedky na kapacitu zalohovacich zafizeni.
Dalsi moznosti je inkrementalni zalohovani. Ta béhem zvolenych ¢asovych intervall za-
lohuje chranénd data. Ztizovatel specifikuje, kterd data projdou tplnou zalohou, a ktera
pouze inkrementalni. Inkrementélni zaloha pak obsahuje pouze takova data, kterd se zmég-
nila od doby posledni zalohy. Takto zdlohované zmény v souborech jsou identifikovany
pomoci metaudaje casu modifikace. Pii obnovné dat ze zalohy se nejprve provede obno-
veni dat z uplné zalohy a nésledn¢ jsou obnoveny zmény z inkrementéalnich zaloh.

Aby bylo mozné uchréanit zalohovana data pfed neoprdvnénou manipulaci a ctenim,
je tieba vyuZzit Sifrovaci schémata. Déle je nutné mit Sifrovaci klice uloZené na bezpecném
miste, abychom mohli takovouto zalohu pouZit i v ptipad¢ hardwarového selhani zaloho-
vaného média.

Dale je dobr¢ vzit v ivahu odd¢leni datové a programové ¢asti. Datovou ¢ast postaci za-
lohovat tradi¢nim zplsobem, pro programovou lze vyuZzit klonovani diskl. To zajisti,
Ze po obnoveni systému z obrazu na klonovaném disku bude systém opé&t pln€ funkeni,
protoze neni zalohovan jen veskery obsah soubort, ale jejich pozice na disku.

Samotna diskova pole by méla byt chranéna pied hardwarovymi selhanimi. K tomu po-
slouzi rizné druhy RAID. Jejich UGcel je ochrana dat pred selhdnim jednotlivych diskd.
Z toho dlivodu jsou disky uspofadany do diskovych poli, jak anglicky nazev napovida
(Redundant Array of Independent Discs). Krom¢ samotnych dat jsou na disky alokovany
paritni informace. Tyto informace slouZzi k rekonstrukci tidajii z diskti pfi jejich selhani.
Existuje hned nékolik druhtt RAID1, v nékterych ptipadech je mozné pouzit i jejich kom-
binace. RAID-0 neslouZi k redundanci dat, slouzi pfedevsim ke zrychleni zapisu, protoze

vyuziva obraceny princip. Data jsou rozdélena na Casti a kazdé Cast se zapisuje na jiny
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obraz dat na druhém disku. Jeste lepsi bezpecnosti a rychlosti zapisu a ¢teni je docileno
pomoci RAID-10. Jedna se o kombinaci RAID 0 a RAID-1. Dv¢ diskova pole typu
RAID-0 jsou zapojena do RAID-1. V tomto piipadé je nutné vynalozit vysoké naklady
na diskové pole. Dale je mozné vyuzit RAID-5, ktery je pouzitelny pfi zapojeni mini-
maln¢ tii diskl, kde kapacita jednoho disku je vyuzita k zaloze. Na vSechny disky se
uklada cast informaci a pfi selhdni jednoho z diskti je mozné pouzit data z ostatnich diska
k rekonstrukci disku, ktery selhal. Dale je mozné selhanim pfedchazet vyuzitim diska
s technologii S.M.A.R.T. (Self-Monitoring, Analysis and Reporting Technology), které
mohou pfi spravném nastaveni v€asn¢ informovat o potfebé vymény.

Dale by mély byt veskeré porty zabezpe€eny a vazany pouze na dané zatizeni.

4.2.1 Systém fyzické ochrany C4

V ramci fyzické ochrany bude zaveden systém C4 [22]. To zahrnuje centralizovanou
ochranu budov a jednotlivych aktiv organizace. K pfistupu do budov organizace bude
zaveden systém cipovych karet. Toto opatieni bylo zvoleno z diivodu pozadované dvou-
fazové autentizace. Kvili zakonu o ochran¢ osobnich udaji nebyla zvolena autentizace
pomoci oéni sitnice nebo otisku prstii. Cte¢kou karet budou vybaveny veskeré vstupni
dvete a pracovni stanice. Zaméstnanciim tak bude umoznén piistup pouze do mist, které
jsou potiebné k vykonu jejich pracovnich ¢innosti.

Budovy budou dale vybaveny kamerovymi systémy na jednotlivych pracovistich. Stejné
tak budou kamerami vybavena dileZita aktiva. Kamery budou spoustény pouze pii ma-
nipulaci s uvedenymi aktivy (napfiklad otevieni serverového racku).

V ramci systému C4 budou zapojena 1 pozarni ¢idla a dalsi zatfizeni potfebna pro zabez-
peceni budov pted piirodnimi katastrofami. Systém bude logovan a bude upozoriiovat
odpovédnou osobu pfi jakékoliv zméné ¢i hrozbé. Pomoci pfeddefinovanych akci systém

automaticky vytesi problém bez nutnosti lidského zasahu.

4.2.2 Systém managementu bezpeénostnich informaci a udalosti
Security Information and Event Management (SIEM) [20] je dalSim z nasazenych sys-
témil v rdmci zabezpeceni organizace. Takovéto systémy slouzi ke snadnéjsi a automati-
zované analyze a ptipadnému hlaseni problému. Hlavnimi tikoly SIEM jsou:

e Vcasnd varovani pied toky.

e Zalohovani/Logovéani dat z reportt.
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Seskupovani dat z jednotlivych prvki systému (firewally, servery, routery, swit-

che, databaze, IDS/IPS.

K tomu poslouzi centralizovany Systém zaznamu udalosti Zabbix. Server bude umistén

v datovém centru organizace. Klient Zabbixu je nenaro¢ny a je mozné jej provozovat

na veskerych zafizenich organizace. Tim bude docileno centralizovaného monitoringu si-

tového provozu i jednotlivych zafizeni.

Zabbix k tomuto ucelu poskytuje sbér dat z SNMP (Simple Network Management Proto-

col) a pro kontrolu HW stavu zatizeni IPMI (Intelligent Platform Management Interface).

Dale zajist'uje kontrolu provozu na sitovych portech. Odpovidajici funk¢nost je zajisténa

u nésledujicich sluzeb:

FTP (File Transfer Protocol)

IMAP (Internet Message Access Protocol)

HTTP (Hypertext Transfer Protocol)

HTTPS (Hypertext Transfer Protocol Secure)

LDAP (Lightweight Directory Access Protocol)

NNTP (Network News Transfer Protocol)

POP3 (Post Office Protocol 3)

SMTP (Simple Mail Transfer Protocol)

SSH (Secure Shell) TCP (Transmission Control Protocol)
Telnet (teletype network)

Dale také umoZznuje kontrolu dostupnosti sluzeb pies TCP porty, kontrolu ICMP (Internet

Control Message Protocol) pingu k ovéteni dostupnosti serverli a ptipadnou kontrolu

ztraty paket, dale ptistup ke sluzbam monitoringu pies SSH nebo Telnet [23].
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5. Realizace bezpeénostnich opatreni

V organizaci bude zaveden systém ISMS dle vyhlasky o kybernetické bezpecnosti [14]
a vSichni zaméstnanci budou o tomto kroku informovani. V ramci toho bude vydan do-
kument, ktery bude pravideln¢ kazdy rok a pii kazdé vyznamné zmén¢ systémd, které
maji vliv na bezpe€nost organizace, aktualizovan. Bude obsahovat bezpe¢nostni doku-
mentaci, bezpe¢nostni opatieni uvedena v této kapitole, hodnoceni kybernetickych inci-
dentii a jakym zptsobem takovéto incidenty hlasit, ozndmeni o provadéni reaktivnich
opatfeni a informaci o zptsobu likvidace dat, informaci a jejich kopii.
Déle budou stanoveny role a odpovédnosti pracovnik, kteti budou zajistovat koordinaci
nasazeni a funk¢nosti ISMS, a budou odpovédni za bezpecnost organizace v danych sek-
torech.
V ramci organizace budou stanovena aktiva a zptisob hodnoceni jejich dilezitosti a moz-
nych rizik. Hodnota aktiv bude vypocitana dle sou¢inu mozného dopadu bezpecnostniho
incidentu, hrozby a zranitelnosti aktiva. V ramci hodnoceni rizik budou stanoveny 4 ka-
tegorie:

e nizké riziko — pfijatelné riziko,

e stfedni riziko — v pfipadé Ze je feSitelné nepfili§ ndro€nymi opatienimi, pfipadné

pokud je ndro¢nost vysoka, je povaZovano za piijatelné,
e vysoké riziko — dlouhodobé neptipustné riziko, mélo by byt systematicky odstra-
néno,

e kritické riziko — akutni riziko, které musi byt neprodlené odstranéno.
Typy aktiv budou stanovena na:

e datova,

e hardwarova,

e softwarova,

¢ informacni sluzby.
V ramci stanoveni hodnoceni integrity aktiv budou stanoveny 4 typy hodnoceni:

e nizkd — neni vyZadovana ochrana integrity,

e stfedni — miiZe byt vyZzadovéana ochrana integrity,

e vysoka — vyzaduje ochranu integrity,

e kritickd — vyZaduje ochranu integrity, jedna se o klicovy prvek.
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Stejné tak bude na urovné stanoveno hodnoceni u dostupnosti a ditvérnosti, a to konkrétné
dostupnost:
e nizka — dostupnost aktiva neni kli¢ova, vypadek je mozno tolerovat v ramci dnd,
e stfedni — vypadek dostupnosti aktiva by nemél ptrekrocit jeden den,
e vysokd — vypadek dostupnosti by nemél ptekrocit nékolik hodin, vypadek je nutné
akutng¢ fesit,
e kriticka — vypadek daného aktiva neni pfipustny v rdmci zachovani z4jmu organi-
zace,
a davérnost:
e nizkd — vefejné piistupna aktiva, neohrozujici zajmy organizace,
e stfedni — soukroma aktiva, jejichZ ochrana neni vyzadovana legislativou,
e vysokd — neverejnd aktiva jejichz ochrana je vyzadovéna pravnimi ptedpisy nebo
smluvnimi ujednanimi, naptiklad osobni udaje,
e kritickd — nevetejna aktiva jejichz ochrana je vyzadovana pravnimi ptedpisy nebo
smluvnimi ujednanimi, naptiklad citlivé osobni udaje.
S dvérnosti blizce souvisi zpisob likvidace dat. Data jsou likvidovéana s ohledem na typ
aktiva a hodnoceni divérnosti.
Déle jsou stanoveny kategorie pro hodnoceni hrozeb:
e Nizké — jsou neexistujici hrozby ¢i malo ¢asté hrozby. Vyskyt takovéto hrozby
neni ¢ast&jsi nezli jednou za 5 let.
e Stredni — jsou malo pravdépodobné az pravdépodobné hrozby. Vyskyt takovéto
hrozby je obvykly v ramci 1 az 5 let.
e Vysoké — jsou pravdépodobné az velmi pravdépodobné hrozby. Obvykly vyskyt
takovéto hrozby je obvykle od 1 do 12 mésict.
e Kritické — jsou velmi pravdépodobné az jisté hrozby. Obvykly vyskyt je Casté)si
nezli jednou za mésic.
V posledni fadé jsou stanoveny nésledujici kategorie pro hodnoceni zranitelnosti:
e Nizké — neexistujici ¢i malo pravdépodobné zranitelnosti, ptipadné jsou zavedena
bezpecnostni opatieni, kterd v€asné detekuji zranitelnosti a jejich ptipadné zneu-
Ziti.
e Stfedni — malo pravdépodobné az pravdépodobné zranitelnosti. Existuji funkéni

bezpecnostni opatteni, kterd jsou pravidelné kontrolovana. Bezpe¢nostni opatieni
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jsou schopné zranitelnost detekovat nebo omezit ptipadné pokusy o prekonani
bezpecnostnich opatfeni. Dosavadni opatieni nebyla doposud piekonana.

e Vysokd — pravdépodobné az velmi pravdépodobné zranitelnosti. Dosavadni bez-
pecnostni opatieni nepokryvaji potfebné aspekty a nejsou pravidelné kontrolo-
vana. Je mozné, ze probehly uspésné dil¢i pokusy o piekonani bezpecnostnich
opatieni.

e Kritickd — pravdépodobné az témér jist¢ zneuzitelné zranitelnosti. Bezpecnostni
opatieni neexistuji, nebo nefunguji dostate¢né ucinng. Jejich kontrola neni prova-
déna. Jsou znamé ptipady prekonédni bezpecnostnich opatieni.

V ramci hodnoceni aktiv byla stanovena nasledujici aktiva a jejich hodnoceni. Pro snad-
né&jsi vypocet rizik jsou slovni hodnoceni ze stupnic hodnoceni pievedena na ciselnou
fadu (1 — nizkd, 2 — stfedni, 3 — vysokd, 4 — kritickd). Stejné ¢iselna fada je pouzita
i u hodnoceni konkrétnich hrozeb a zranitelnosti. Tato kritéria vychézi z vyhlasky o ky-

bernetické bezpecnost [14].

Aktiva: Davérnost: | Dostupnost: | Integrita: | Dopad:
Mobilni zafizeni 2 1 2 4
Lokalni SCADA ES 3 3 4 36
Pracovni stanice 2 2 3 12
Demilitarizovana zéna 3 2 2 12
Technologické datové centrum 3 4 3 36

Tabulka 1 - hodnoceni aktiv

V nasledujicich tabulkach jsou uvedeny hrozby a zranitelnosti jednotlivych aktiv organi-
zace. Dopad znaci vyznamnost aktiva pro organizaci. Je vypoc¢itan pomoci soucinu hod-
pro organizaci. Hrozba oznacuje, jak moc je pravdépodobné, Zze dojde k incidentu. Cim
vyssi €islo je, tim je incident pravdépodobnéjsi a jeho vyskyt ¢astéjsi. Zranitelnost znaci
aktudlni ochranu aktiva pfed konkrétni hrozbou. Aktualné nechranéna aktiva jsou zna-
¢ena nejvyssi hodnotou 4. Pii provadéni bezpecnostnich opatieni se bude tato hodnota
sniZzovat v zavislosti na ti€¢innosti provedenych bezpecnostnich opatieni. Naopak hodnota
hrozby ziistane vzdy stejnd. Riziko je ddno soucinem hrozby a zranitelnosti, a znac¢i miru
zneuzitelnosti. Celkové riziko je souCinem rizika a dopadu. Zohlediiuje tedy nejen sa-

motné riziko vzniku hrozby, ale i to, jaky vliv mize mit pfipadny incident na chod orga-

vvvvv
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Lokalni SCADA ES:

bezpecnosti

zabezpeceni perimetru

Hrozba: Zranitelnost: Dopad: | Hrozba: Zrani- Riziko: C.e_lkove
telnost: riziko:
Zneuziti opravnéni Nve'vhodne’ nastav,enlv , 36 2 3 6 216
pristupovych opravnéni
Ztrata, odcizeni Nedostatec¢né fyzické
nebo pogkozeni ety 36 2 4 8 288
aktiva zabezpedeni perimetru
Napadeni elektro-
nické komunikace | _, z
e Prenos odkrytych hesel 36 2 2 6 216
fikace)
Napadeni elektro-
nické komunlkacg Ned.ost’atecnav kr}/pto— 36 5 3 6 216
(odposlech, modi- | graficka opatieni
fikace)
Napadeni elektro-
nické komumkacg lv\ledlostat:ecne zabezpe- 36 5 4 8 »88
(odposlech, modi- | ¢eni portd
fikace)
N i elektro-
ni?:izdkir:wlwirfik;r:e Nedostatecny systém
.| pro detekci kybernetic- 36 3 3 9 324
(odposlech, modi- kvch dtoki
fikace) ¥
Poskozeni dat Nedpstf:\tecnav kr}/pto— 36 2 3 6 216
graficka opatreni
Zneuziti nebo neo- Nedostatecna krypto-
pravnéna modifi- _ Y }/p 36 2 3 6 216
e graficka opatfeni
kace udajl
Zneuziti vnitfnich ,
prostredkd, sabo- Nedosta.tekokontrolmch 36 2 4 8 288
£33 mechanizmu
Nedostatec¢né monito-
Gerr iy rovani ¢innosti uZiva-
Zneuziti vnitfnich teld a administrator( a
prostredkd, sabo- o 36 2 4 8 288
£33 neschopnost odhalit je-
jich nevhodné nebo za-
vadné zplsoby chovani
Zneutziti vnitfnich | Nedostatecny systém
prostredkd, sabo- | pro detekci kybernetic- 36 2 3 6 216
taz kych utok
Ztrdata, odcizeni
nebo poskozeni Nedostate¢na udrzba 36 3 2 6 216
aktiva
Naruseni fyzické Nedostatecné fyzické 36 5 4 8 »88

Tabulka 2 - zranitelnosti a hrozby sitové infrastruktury pfed zavedenim navrzenych bezpeénostnich opatfeni
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Demilitarizovana zona:

vnéjsiho perimetru

Hrozba: Zranitelnost: Dopad: | Hrozba: Zrani- Riziko: C.e-lkove
telnost: riziko:
Poskozeni dat Neg?FtateCQa ochrana 12 2 4 8 96
vnéjsiho perimetru
2kodlivy k3 §
> F?k?algzxirOd (na Nedostate¢na automa-
P Y/ |ticka ochrana pred 12 3 3 9 108
spyware, trojské Y . .
N Skodlivym kdédem
kone)
ZneuZiti vnitfnich ,
prostredkd, sabo- Nedosta.tekokontrolmch 12 2 4 8 96
‘x mechanizmu
taz
Nedostatec¢né monito-
Gerr iy rovani ¢innosti uZiva-
Zneuziti vnitFnich telG a administratorl a
prostredkd, sabo- o 12 2 4 8 96
£33 neschopnost odhalit je-
jich nevhodné nebo za-
vadné zplsoby chovani
Napadeni elektro- . .
nické komunikace Nedostatecny systém
. | pro detekci kybernetic- 12 3 4 12 144
(odposlech, modi- kvch dtoki
fikace) y
DoS ditok Nedostatecna ochrana 12 3 4 12 144

Tabulka 3 - zranitelnosti a hrozby serverové farmy pred zavedenim navrzenych bezpecnostnich opatieni

Mobilni zafizeni:

. Zrani- .. Celkové
Hrozba: Zranitelnost: Dopad: | Hrozba: rant Riziko: .e. ove
telnost: riziko:
ATRE, CerAr Nedostatecné bezpec-
nebo poskozeni Ly , . 4 2 3 6 24
. nostni Skoleni
aktiva
ZneuZiti opravnéni | Spatna sprava hesel 4 2 4 8 32
ZneuZiti opravnéni Nvelvhodne' nastavlemv , 4 3 3 9 36
pristupovych opravnéni
Skodlivy kod (na- "
> F?klalg\i/iro (na Nedostatecna automa-
P v ticka ochrana pred 4 3 3 9 36

spyware, trojské
koné)

Skodlivym kédem

Tabulka 4 - zranitelnosti a hrozby mobilnich zafizeni pfed zavedenim navrzenych bezpecnostnich opatieni
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Technologické datové centrum:

(odposlech, modi-
fikace)

kych utokd

Zrani- lkové
Hrozba: Zranitelnost: Dopad: | Hrozba: rani Riziko: C.e_ ove
telnost: riziko:
Ztrata, odcizeni
e , N 2né fuzické
nebo poskozeni edosta’vcecr'le y'2|c € 36 2 3 6 216
} zabezpeceni perimetru
aktiva
Nezdkonné zpra- |« . .
Z, ) zp Spatnad sprdva hesel 36 2 4 8 288
covani dat
ZneuZiti nebo neo-
pravnéna modifi- | Spatna sprava hesel 36 2 4 8 288
kace udajli
Skodlivy ké - "y
Sfi?alc\j/\\//irOd (na Nedostate¢nd automa-
P v .y ticka ochrana pred 36 2 3 6 216
spyware, trojské Y . .
Y Skodlivym kddem
koné)
Nedostatec¢né monito-
e e
prostredkd, sabo- o 36 2 4 8 288
43 neschopnost odhalit je-
jich nevhodné nebo za-
vadné zplsoby chovani
N i elektro- . ,
ni?:izdkeor:rluej:ik::e Nedostatecny systém
pro detekci kybernetic- 36 3 4 12 432

Tabulka 5 - zranitelnosti a hrozby datovych uloZist pfed zavedenim navrienych bezpeénostnich opatfeni

Pracovni stanice:

spyware, trojské
koné)

Skodlivym kédem

. Zrani- .. Celkové
Hrozba: Zranitelnost: Dopad: | Hrozba: rant Riziko: .e. ove
telnost: riziko:
Ztrdta, odcizeni Y e,
nebo poskozeni Nedosta'fecrlme fy.2|cke 12 2 3 6 72
. zabezpeceni perimetru
aktiva
Zneuziti opravnéni | Spatna sprava hesel 12 2 3 6 72
ZneuZziti opravnéni Nvelvhodne' nastavlemv , 12 3 3 9 108
pristupovych opravnéni
ZneuZiti vymeéni- Nedostatecna automa-
telnych technic- ticka ochrana pred 12 3 3 9 108
kych nosicl dat Skodlivym kédem
Cileny kyberne-
tlckX ut,ok F.)Ova?I Nedos:tvatecne: bezpec- 12 ) 3 6 7
socidlniho inZenyr- | nostni Skoleni
stvi
Sl;?k?::;{/:(r()d (na- Nedostate¢nd automa-
P v tickd ochrana pred 12 3 3 9 108

Tabulka 6 - zranitelnosti a hrozby koncovych stanic pfed zavedenim navrzenych bezpec¢nostnich opatfeni
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Nasledné miizou byt nasazena bezpecnostni opatieni ke v§em zranitelnostem:

Nevhodné nastaveni pristupovych opravnéni — Kazdy zaméstnanec bude mit
nastavena pristupova opravnéni na minimalni mozné, s ohledem na potieby jeho
pracovni ¢innosti. VeSkeré zmény v opravnénich budou peclivé prezkoumavany
a logovany. Stejna pravidla budou platit pii vyuzivani serverti, datovych ulozist,
klientskych stanic a mobilnich zafizeni. Veskeré programové vybaveni bude
umoznéno instalovat pouze odpovédnym pracovniklim. V ramci sité bude zfizeno
Active Directory a komunikace pomoci LDAP [16].

Nedostate¢né fyzické zabezpeceni perimetru — Budova organizace bude dosta-
te¢né zabezpecena, vstup do budovy bude kontrolovan a ptistup bude povolen
pouze zaméstnanclim podniku. K tomu bude nasazen systém fyzické ochrany C4
[22]. Ptistup na jednotliva pracovisté¢ bude umoznén pouze pomoci ¢ipové karty,
stejnym zptisobem budou oddéleny serverové mistnosti od zbytku budovy. Ka-
merové systémy budou umistény u klicovych aktiv organizace i uvniti servero-
vych rackl, automaticky spousténé pfi jejich otevieni. VeSkerd sprava fyzické
bezpecnosti bude centralizovana a logovana.

Nedostate¢na ochrana vnéjsiho perimetru — Na vnéj$im perimetru pocitacové
sité bude zfizen firewall, ktery bude filtrovat veskerou Skodlivou a nediivéryhod-
nou komunikaci. Bude postupovano dle RFC 6092 [24] a RFC 4890 [25][25].
Firewallem bude také zabezpefena serverova a datova ¢ast infrastruktury od
zbytku podnikové sité. Mobilni zatizeni budou moci pfistupovat k ostatnim akti-
vim pouze pomoci EAP-TTLS dle RFC 5281 [26]. Tyto sluzby zajisti jeden ze
servertl. DoS tutoktim bude ptfedchazeno dle RFC 2827 [9].

Prenos odkrytych hesel — K pfenosu hesel a dalSich diileZitych dat bude nasazen
AAA protokol [19] RADIUS. Centralni RADIUS [15] server bude umistén
v technologickém datovém centru. Ten zajiStuje veSkeré potieby, Sifruje jak
hesla, tak celé pakety a vyuziva transportni protokol TCP.

Nedostate¢na kryptograficka opatieni — Souvisi s predeslym bodem. Provoz po
vnitropodnikové siti je déle zajiStén pomoci IPSeC [17].

Nedostate¢né zabezpeceni porti — Veskeré porty budou fyzicky zajistény, pfi-
padné zaslepeny, aby byl zamezen mozny piistup k sitové infrastruktute. Veskera

komunikace po nepovolenych internetovych portech bude zamezena firewally.
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Povolené porty budou pouze ty, které jsou potiebné pro provoz komunikacéni ¢asti
distribuc¢ni soustavy elektrické site.

Nedostateény systém pro detekci kybernetickych utokii — K detekci kyberne-
tickych utoki bude ztizen IDS dle RFC 4766 [27] , ktery bude spravovan vysko-
lenym pracovnikem zodpovédnym za jeho chod, pfipadné hlaseni a provadéni
ochrannych opatieni. Kromé¢ toho bude veskery provoz monitorovan pomoci na-
stroje Zabbix. Dals§im bodem je provoz antivirového programu Eset ktery zajis-
t'uje automatickou ochranu pfed malwerem.

Nedostatek kontrolnich mechanizmi — Viz pfedeslé bezpecnostni opatieni.
Dale také bude zajisténo Sifrovani diskt mobilnich zafizeni a externich ulozist'.
Nedostate¢né monitorovani ¢innosti uzivateli a administratori a neschop-
nost odhalit jejich nevhodné nebo zavadné zpusoby chovani — Veskery sitovy
provoz bude monitorovan pomoci nastroje Zabbix [23]. M¢l by zajistit dostatec-
nou uroven monitoringu a zabezpecit tak v€asna protiopatteni. Dale budou prova-
dény pravidelné fyzické kontroly ¢innosti uzivateli a administratort.
Nedostateéna automaticka ochrana pred Skodlivym kédem — K ochran¢ pted
Skodlivym kédem budou veskeré servery, klientské stanice a mobilni zatizeni za-
bezpecena softwarem pro automatickou ochranu. Dle nezavislého testovani [28]
byl jakozto nejlepsi kandidat zvolen Eset, ktery by mél zajistit dostateCnou Groven
zabezpeceni ve vSech ohledech vyhlasky ¢. 82/2018 Sb,

Spatna sprava hesel — V ramci spravy hesel budou vytvofena softwarové opat-
feni znemoziujici volbu slabych hesel. Hesla budou povinné obsahovat mini-
maln¢ 12 znakt, velkd a mal4 pismena, specialni znaky a systém bude kontrolo-
vat, zda se znaky pfili§ neopakuji. Povinnad zména hesla probéhne kazdé tfi mé-
sice, resetované heslo bude moZné pouZit pouze jednou, a to v ramci 30 minut
od jeho aktivace. To bude zajisténo pomoci firemniho spravce hesel ManageEn-
gine Password Manager Pro [29].

Nedostate¢na udrzba — V ramci zajisténi udrzby bude veskery hardware fyzicky
kontrolovan a monitorovan. Obzvlasté pak budou kontrolovany a monitorovany
serverové zafizeni a datova uloziSté. VeSkera data budou zalohovana kazdy den
uplnou zélohou a kazdych tficet minut zalohou inkrementalni. Data na datovych

ulozistich budou uchovavana po dobu minimalné tii let. Diskova pole budou
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chranéna technologii S.M.A.R.T. Softwarova zafizeni budou podléhat udrzbé
a pravidelnym revizim.

Nedostatecné bezpecnostni Skoleni — Veskery personal bude vyskolen v obec-
nych bezpec¢nostnich opattenich, v systému ISMS a dale v bezpecnosti v konkrét-
nich zaméteni pracovnich odvétvi. Soucasti obecnych bezpecnostnich opatieni je
1 pouceni o socialnim inzenyrstvi. Zaméstnanci budou Skoleni pii vstupu do za-
meéstnani, pfi zavedeni systému ISMS a pii kazdé vyznamné zméné bezpecnost-

nich opatfeni.
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6. Testovani bezpecnostnich opatreni

K testovani zabezpeceni byl pouzit auditovaci nastroj pro spravu bezpecnostnich hrozeb
dle vyhlasky ¢. 82/2018 Sb o Kybernetické bezpe€nosti vytvoreny jakoZto diplomova
prace Jakuba Jansi [30] nalezeny na strankach Narodniho Utadu pro Kybernetickou Be-

zbec€nost, dostupny z webu: http://kubikuv.cloud/audit/ [31]. V ptedchozi kapitole byly

pfedstaveny jednotlivé zranitelnosti a hrozby aktiv organizace, pted zavedenim a nasaze-
nim navrzenych bezpecnostnich opatfeni. Online auditovaci nastroj poskytuje 1 grafické
znazornéni rizik s ohledem na vyznam jednotlivych aktiv. Takto nezabezpecena sit’ je

znizornéna na obrazku ¢islo 1.

16 1 - Mobilni Zafizeni - Skodlivy kéd - Nedostate#na automaticks ochrana ped kodlivym
kadem
2 - Mabilnf Zafizeni - Zneuiti opravnéni - Spatnd sprava hesel
3 - Mabilni Zafizeni - Ztrata, odcizeni nebo poskozeni aktiva - Nedostateéné
bezpeénostni skeleni
m4a 4 - Demilitarizovana zéna - DoS$ ttok - Nedostateéna ochrana vnéjsiho perimetru
5 - Pracovnf stanice - Zneufiti opravnéni - Nevhodné nastaveni piistupowych opréwnéni
6 - Demilitarizovana zdna - Zneuiti vnitfnich prostfedkd, sabotdZ - Nedostatek
kontrolnich mechanizmd
m1 m5 7 - Pracovni stanice - Ztrata, odcizeni nebo poskozeni aktiva - Nedostate¢né fyzické
m? =6 zabezpefeni perimetru . .
8- Datové centrum - Napadeni elek ke b k dposlect lifik
Nedostateény systém pro detekei kybernetickych atokd
m3 m7 9 - Lokalni SCADA ES - Napadeni elektronické komunikace {odposlech, modifikace) -
K] Nedostateény systém pro detekei kybernetickych ttokés
5 10 - Lokalni SCADA ES - ZneuZiti vnitinich prostfedkd, sabotaZ - Nedostatek kontrolnich
] | mechanizmi
el 11 - Datové centrum - Zneutiti nebo neoprévnéna modifikace Gdajii - Spatna spréva
kS hesel
E 12 - Datové centrum - Ztrita, odcizeni nebo poskozeni aktiva - Nedostateéné fyzické
ol zabezpeteni perimetru
0 Dopa: 64

Obrazek 2 - Grafické znazornéni rizik bez nasazenych bezpecnostnich opatieni

Zde je mozné vidét rizika v zavislosti na pravdépodobnosti a mozném zptusobeném do-
padu nedostateénych bezpecnostnich opatieni na chod organizace. Zelené hodnoty jsou
idedlni, zluté ptijatelné, oranZzové znaci vyznamngjsi riziko, které vyzaduje feSeni, Cer-
vené hodnoty znaci kriticky stav ohrozujici chod podniku. Hodnota pravdépodobnosti je
rovna riziku v tabulkach. Navrh grafického znazornéni mapy rizik byl ptevzat od Vlasty
Svaté z knihy Audit informac¢niho systému [32].

V nasledujicich tabulkéach jsou nasazena bezpe¢nostni opatfeni. Rizika se znaénym zpi-

sobem zmensSila oproti pfedeslym tabulkam.
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Lokalni SCADA ES:

bezpecnosti

zabezpeceni perimetru

Zrani- Ikové
Hrozba: Zranitelnost: Dopad: | Hrozba: rani Riziko: C.e_ ove
telnost: riziko:
Zneuziti opravnéni Nve'vhodne’ nastav,enlv , 36 2 1 2 72
pristupovych opravnéni
Ztrata, odcizeni Y e,
nebo poskozen Nedosta'fecrlme fy.2|cke 36 5 1 5 72
. zabezpedeni perimetru
aktiva
Napadeni elektro-
nické komunikace
PY krytych hesel 2 1 2 72
teelsesladh, s renos odkrytych hese 36
fikace)
Napadeni elektro-
nické komunlkacg Ned.ost’atecnav kr}/pto— 36 5 1 ) 7
(odposlech, modi- | graficka opatieni
fikace)
Napadeni elektro-
nické komumkacg lv\ledlostat:ecne zabezpe- 36 5 1 5 7
(odposlech, modi- | ¢eni portd
fikace)
N i elektro- . .
ni?:izdkir:wlwirfik;r:e Nedostatecny systém
.| pro detekci kybernetic- 36 3 1 3 108
(odposlech, modi- kvch dtoki
fikace) ¥
. , Nedostatecna krypto-
Poskozeni dat € .OS ,a ecnav ryp © 36 2 1 2 72
graficka opatreni
Zneuziti nebo neo- Nedostatecna krypto-
pravnéna modifi- _ Y }/p 36 2 1 2 72
e graficka opatfeni
kace udajl
Zneuziti vnitfnich
e Nedostatek kontrolnich
prostredkd, sabo- eaos a. © o ontrofnic 36 2 1 2 72
‘y mechanizmu
taz
Nedostatec¢né monito-
ey rovani ¢innosti uZiva-
Zneuziti vnitfnich teld a administrator( a
prostredkd, sabo- o 36 2 1 2 72
£33 neschopnost odhalit je-
jich nevhodné nebo za-
vadné zplsoby chovani
Zneutziti vnitfnich | Nedostatecny systém
prostredkd, sabo- | pro detekci kybernetic- 36 2 1 2 72
taz kych utok
Ztrdata, odcizeni
nebo poskozeni Nedostate¢na udrzba 36 3 1 3 108
aktiva
Naruseni fyzické Nedostatecné fyzické 36 5 1 5 7

Tabulka 7 - zranitelnosti a hrozby sitové infrastruktury bez zavedenych bezpeénostnich opatieni
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Demilitarizovana zona:

vnéjsiho perimetru

Hrozba: Zranitelnost: Dopad: | Hrozba: Zrani- Riziko: C.e-lkove
telnost: riziko:
Poskozeni dat Neg?FtateCQa S EN: 12 2 2 4 48
vnéjsiho perimetru
2kodlivy k3 § v,
> F?k?algzxirOd (na Nedostate¢na automa-
P Y ltickd ochrana pred 12 3 1 3 36
spyware, trojské Y . .
N Skodlivym kdédem
kone)
ZneuZziti vnitfnich ,
st el Nedosta.tekokontrolnlch 12 ) 1 ) 24
iy mechanizm
taz
Nedostate¢né monito-
virr iy rovani ¢innosti uZiva-
ZneuZiti vnitFnich tel( a administrator( a
prostredkd, sabo- o 12 2 2 4 48
£33 neschopnost odhalit je-
jich nevhodné nebo za-
vadné zplsoby chovani
Napadeni elektro- . .
nické komunikace Nedostatecny systém
. | pro detekci kybernetic- 12 3 1 3 36
(odposlech, modi- kvch dtoki
fikace) y
DoS ditok Nedostatecna ochrana 12 3 ) 6 79

Tabulka 8 - zranitelnosti a hrozby serverové farmy bez zavedenych bezpecnostnich opatfeni

Mobilni zafizeni:

spyware, trojské
koné)

Skodlivym kédem

. Zrani- .. Celkové
Hrozba: Zranitelnost: Dopad: | Hrozba: rant Riziko: .e. ove
telnost: riziko:
AURIED CELCN] Nedostatecné bezpec-
nebo poskozeni Ly , . 4 2 2 4 16
. nostni Skoleni
aktiva
ZneuZiti opravnéni | Spatna sprava hesel 4 2 1 2 8
vr ., |Nevhodné nast i
Zneuziti opravnéni ve,v © ne’ nas avlemv , 4 3 1 3 12
pristupovych opravnéni
Skodlivy kod (na- .
SF?kIalc\:ll\(/iro (na Nedostatecna automa-
P v ticka ochrana pred 4 3 1 3 12

Tabulka 9 - zranitelnosti a hrozby mobilnich zafizeni bez zavedenych bezpecnostnich opatieni
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Technologické datové centrum:

(odposlech, modi-
fikace)

kych utokd

Zrani- lkové
Hrozba: Zranitelnost: Dopad: | Hrozba: rani Riziko: C.e_ ove
telnost: riziko:
Ztrata, odcizeni Y e
nebo poskozeni Nedosta’vcecr'le fy‘2|cke 36 2 1 2 72
} zabezpeceni perimetru
aktiva
Nezdkonné zpra- |« . .
Z, , P Spatnad sprdva hesel 36 2 1 2 72
covani dat
ZneuZiti nebo neo-
pravnéna modifi- | Spatna sprava hesel 36 2 1 2 72
kace udajli
Skodlivy kéd (na- .
Sfi?alc\j/\\//irOd (na Nedostate¢nd automa-
P v .., |ticka ochrana pred 36 2 1 2 72
spyware, trojské Y . .
Y Skodlivym kddem
koné)
Nedostatec¢né monito-
e e
prostredkd, sabo- N 36 2 1 2 72
43 neschopnost odhalit je-
jich nevhodné nebo za-
vadné zplsoby chovani
N i elektro- . ,
ni?:izdkeor:rluej:ik::e Nedostatecny systém
pro detekci kybernetic- 36 3 1 3 108

Tabulka 10 - zranitelnosti a hrozby datovych uloZist bez zavedenych bezpeénostnich opatieni

Pracovni stanice:

spyware, trojské
koné)

Skodlivym kédem

Zrani- Ikové
Hrozba: Zranitelnost: Dopad: | Hrozba: rant Riziko: C.e. ove
telnost: riziko:
Ztrdta, odcizeni v ap s
nebo poskozeni Nedosta'fecr)e fy.2|cke 12 2 1 2 24
. zabezpeceni perimetru
aktiva
Zneuziti opravnéni | Spatna sprava hesel 12 2 1 2 24
Zneusiti opravneni | Lo Ynodne nastaveni i 3 1 3 36
pristupovych opravnéni
Zneuziti vyméni- | Nedostate¢nd automa-
telnych technic- ticka ochrana pred 12 3 1 3 36
kych nosich dat Skodlivym kédem
Cileny kyberne-
t|ckx ut,ok povmo?l Nedo§t?tecnef bezpec- 12 ) 5 4 48
socialniho inZzenyr- | nostni Skoleni
stvi
Skodlivy kdd (na- "
SF?kIalc\j/{/iro (na Nedostatecna automa-
P v tickd ochrana pred 12 3 1 3 36

Tabulka 11 - zranitelnosti a hrozby koncovych stanic bez zavedenych bezpecnostnich opatieni
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Jak je mozné vidét z tabulek, rizika vyrazné poklesla. Jesté 1épe je to vSak vidét v nasle-

dujicim grafu:

16 1 - Mobilnf Zafizeni - Ztrata, odcizeni nebo poskozeni aktiva - Nedostatetné
bezpeénostni 2koleni

2 - Mobilni Zafizeni - Skodlivy kod - Nedostateéna automaticka ochrana pfed skodlivym
kodem

3 - Mobilni Zafizeni - ZneuZiti opravnéni - Spatné sprava hesel

4 - Demilitarizovana zéna - DoS ok - Nedostatetna ochrana vngjiiho perimetru

5 - Demilitarizovana zéna - Zneufiti vnitfnich prostfedkd, sabota? - Nedostatek
kontrolnich mechanizmii

6 - Pracovni stanice - Zneusiti opravnéni - Nevhodné nastaven pfistupowych oprévnéni
7 - Pracovni stanice - Ztrata, odcizeni nebo poikozeni aktiva - Nedostateéné fyzické
zabezpeteni perimetru

8 - Datové centrum - Napadeni elektronické komunikace (odposlech, modifikace) -
Nedostateény systém pro detekei kybernetickych utoki

o LE] Lokalni SCADA ES - Napadent elektronické komunikace (odposlech, modifikace) -

8 Nedostateény systém pro detekei kybernetickych dtoki

] i a - DTtuw centrum - Zneuiti nebo neoprévnéna modifikace Gdajti - $patné spréva

9 esel

§ u2 L Lokalni SCADA ES - ZneuZiti vnitinich prostiedki, sabotaz - Nedostatek kontrolnich

I m3 L E] mechanizm

i L Datové centrum - Ztréta, odcizenl nebo poskozen aktiva - Nedostatetné fyzické
zabezpeteni perimetru

64

o
o
-1

a1
-
a

Obrazek 3 - Grafické znazornéni rizik s nasazenymi bezpecnostnimi opatienimi

Veskera aktiva organizace jsou chranéna s ohledem na pravdépodobnost a mozny dopad
na chod organizace. Mlizeme si povSimnout, ze pravdépodobnost vzniku bezpecnostniho
problému je vys$si u mobilnich zatizeni a demilitarizované zony. Piesto se jedna v ramci
organizace o piijatelné riziko. Naopak 1 po zavedeni bezpecnostnich opatfeni na Datovém
centru a Lokalni SCADA se nam sice podafilo minimalizovat rizika, nicméné piipadny
incident by mél mnohem vyssi dopad a vliv na chod organizace (nachézi se ve zlutém
poli na grafickém znazornéni mapy rizik). To znaci pfijatelné riziko, nicméné je zapotiebi
pravidelna kontrola bezpe¢nostnich opatieni. Cinnosti bodii 8 a 9 by mély byt znovu pie-
zkoumany v budoucich krocich ISMS, aby byla zajiSténa naleZita ochrana.

Pokud porovname mapu pied a po zavedeni novych bezpecnostnich opatieni, miizeme si
povsimnout, nulového posunu po ose dopadu. To je z diivodu, Ze samotna aktiva se v pri-
béhu nasazovani neméni. Dopad jednotlivych aktiv byl uréen jiz pted testem. Hrozby
samotné zUstavaji také stejné. Jsou dany aktudlni situaci a moznostmi subjektt, které by
se mohly pokusit o poskozeni aktiv organizace. Jediné, co tedy z pohledu organizace mi-
zeme ménit, je zmirnéni zranitelnosti jednotlivych hrozeb pomoci nasazovani adekvat-

nich bezpe¢nostnich opatfeni.
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Nasleduje tabulka, ve které je srovnano dosazeni pozadovanych bezpecnostnich opatieni

dle vyhlasky ¢. 82/2018 Sb o Kybernetické bezpecnosti a normy ISO/IEC 27001:

VoKB ISO/IEC
Bezpecnostni pozadavky: €.82/2018 Sh. | 27001
Systém fizeni bezpecnosti informaci Ano Ano
Rizeni aktiv Ano Ano
Rizeni rizik Ano Ano
Organizacni bezpecnost Ano Ano
Bezpecnostni role Castecné Castecné
Rizeni dodavateld Céstecné Céstecné
Bezpecnost lidskych zdrojti Castecné Castecné
Rizeni provozu a komunikaci Ano Ano
Rizeni zmén Ano Ano
Rizeni pristupu Ano Ano
Akvizice, vyvoj a Udrzba Ano Ano
Zvladani kybernetickych bezpecnostnich udalosti a incidentd Ano Ano
Rizeni kontinuity &innosti Ano Ano
Audit kybernetické bezpecnosti Ano Ano
Fyzickd bezpecnost Ano Ano
Bezpecnost komunikacnich siti Ano Ano
Sprdva a ovérovani identit Ano Ano
Rizeni pfistupovych opravnéni Ano Ano
Ochrana pred skodlivym kédem Ano Ano
Zaznamendavani udalosti informacniho a komunikac¢niho sys-
tému, jeho uZivatel( a administratord( Ano Ano
Detekce kybernetickych bezpecnostnich udalosti Ano Ano
Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti | Ano Ano
Aplikacni bezpecnost Ano Ano
Kryptografické prostfedky Ano Ano
Zajistovani Urovné dostupnosti informaci Ano Ano
Primyslové, fidici a obdobné specifické systémy Ano Ano
Digitalni sluzby NevyZaduje NevyZaduje
Bezpecnostni politika a bezpecnostni dokumentace Céste¢né Céste¢né
Sluzby elektronického obchodu NevyZaduje Nereseno
Vymény informaci NevyZaduje Nefeseno

Tabulka 12 - pIlnéni bezpeénostnich pozadavkt dle VoKB Sb.86/2018 a ISO/IEC 20001

54



ZAVER

V ramci této diplomové prace byly prostudovany a zpracovany vetejné dostupné i placené
bezpecnostni normy, které byly nasledné v ramci komparativni analyzy zhodnoceny.
Na zékladé této analyzy zaujimé kli¢ovou roli série norem CSN/ISO 27000, ktera klade
nejstriktnéjsi a nejobsahlejsi pozadavky a doporuceni na zajisténi dostatecné tirovné bez-
pecnosti pocitacovych siti a dalSich aktiv organizace.

Byly prostudovany smérnice, zakony a legislativni ustanoveni, z nichz bylo vzato to nej-
lepsi a podle jejich doporuceni byla zpracovana dostate¢na bezpecnostni opatfeni organi-
zacni infrastruktury. Dne 28.05.2018 vysla v platnost vyhlaska o kybernetické bezpec-
nosti ¢. 82/2018 Sb., kterd vychazi ze Evropské smérnice NIS a ktera spliiuje jeji poza-
davky. V ramci komparativni analyzy bylo zji§téno, ze tato vyhlasky klade témét totozné
pozadavky a doporugeni jako série norem CSN/ISO 27000. Vyhlaska oproti této normé
klade pozadavky na zabezpeceni ohledn¢ poskytovani digitalnich sluzeb, naopak netesi
zabezpeceni sluzeb elektronického obchodu a vymény informaci.

V ramci navrhu zabezpeceni a jeho realizace byla peclivé prostudovéna dulezita aktiva
organizace spadajici pod zatazeni KI (kriticka infrastruktura) dle VoKB ¢. 82/2018 Sb.,
byla urcena jejich dilezitost z pohledu dostupnosti, divérnosti a integrity. Byly prostu-
dovany mozné bezpecnostni hrozby a zplisoby kybernetickych utokt, které by mohly ak-
tiva organizace negativné ovlivnit. Tyto hrozby a rizika byly zhodnoceny a pfitazeny jed-
notlivym aktiviim organizace dle jejich pravdépodobnosti vyskytu.

Nésledné byla navrZena a nasazena bezpecnostni opatfeni minimalizujici rizika téchto
hrozeb, naptiklad vyuziti sluzeb Active-Directory, zabezpeceni fyzického perimetru po-
moci bezpe¢nostniho systému C4, nasazeni firewallli na hranici perimetru pocitacové sité
organizace a jejich konfigurace, vyuZiti centralizovaného AAA protokolu RADIUS pro
Sifrovani sitové komunikace a zabezpeceni hesel, nasazeni monitorovacich zafizeni vni-
tropodnikové sit¢ pomoci systému Zabbix, stanoveni zalohovacich postupti a kritérii, vy-
uziti diski s technologii S.M.A.R.T. v datovych uloZistich a vyuziti ochrany pfed Skodli-
vym kodem dle aktualnich hodnoceni nezavislych testti. VSechna tato opatfeni byla navr-
Zena za pouziti aktudlnich best-practice feSeni a pokud mozno za pouziti platnych RFC

dokumentu.
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Byla stanovena kritéria testovani hrozeb, zpiisob vypoctu rizik, a to jak v rdmei hodnoceni
samotnych hrozeb, tak i ve vztahu na dulezitost jednotlivych aktiv, aby bylo mozné pro-
vést samotné testovani. V ramci testovani nasazenych bezpecnostnich opatieni byl pouzit
auditovaci nastroj, vytvoreny dle vyhlasky o kybernetické bezpecnosti ¢. 82/2018 Sb.
Ten prokazal dostateCnost nasazenych bezpe¢nostnich opatieni. Nasazené opatieni spl-
nuji kritéria a organizace by méla byt dostatecné zabezpecena. Nékteré detaily nemohly
byt uverejnény z divodu mozného ohrozeni zajmul organizace.

Dale byl v ramci testovani kontrolovan soulad se samotnou vyhlaskou a bezpecnostni
normou ISO/IEC 27001. Nasazené opatieni spliuji kli¢ové body v zajisténi bezpecnosti,
mimo body, které nespadaji do rozsahu prace z hlediska jejiho tématu. Tato diplomova
prace je zaméfena piedevSim na technické opatfeni a ochranu pocitacovych siti a klico-
vych systémil organiza¢ni infrastruktury, z toho ditvodu byla témata tykajici se fizeni lid-
skych zdrojii zminéna pouze okrajové. Stejné tak pravni prvky typu smluvnich pokut pti

nedodrzeni plnéni smluv tfetich stran.
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Priloha 1

Ukazka Security Target pro Fox Data Diode
Tato ptiloha nemohla byt do prace vlozena napiimo, protoze podléha autorskym pra-
vum, a z toho divodu jsou u tohoto pdf dokumentu stanovena ochranna opatieni,
ktera zabranuji jeho Upravy a vkladani do jinych dokumentt. Stéle je ale dostupny
pomoci hypertextového odkazu z webové stranky Ukazka Security Target pro Fox
Data Diode.https://www.commoncriteriaportal.org/files/epfiles/%5BST Pu-
blic%5D_Fox_DataDiode Security Target.pdf

61


https://www.commoncriteriaportal.org/files/epfiles/%5BST_Public%5D_Fox_DataDiode_Security_Target.pdf
https://www.commoncriteriaportal.org/files/epfiles/%5BST_Public%5D_Fox_DataDiode_Security_Target.pdf

Priloha 2
Tabulka porovnani poZadavku na zabezpeceni VoKB Sb.86/2018 a ISO/IEC 20001

VoKB ISO/IEC
Bezpecnostni pozadavky: €.82/2018 Sh. | 27001
Systém tizeni bezpecnosti informaci Ano Ano
Rizenf aktiv Ano Ano
Rizeni rizik Ano Ano
Organizacni bezpecnost Ano Ano
Bezpecnostni role Ano Ano
Rizeni dodavateld Ano Ano
Bezpecnost lidskych zdroju Ano Ano
Rizeni provozu a komunikaci Ano Ano
Rizeni zmén Ano Ano
Rizeni pristupu Ano Ano
Akvizice, vyvoj a Udrzba Ano Ano
Zvladani kybernetickych bezpecnostnich udalosti a incidentd Ano Ano
Rizeni kontinuity ¢innosti Ano Ano
Audit kybernetické bezpecnosti Ano Ano
Fyzickd bezpecnost Ano Ano
Bezpecnost komunikacnich siti Ano Ano
Sprdva a ovérovani identit Ano Ano
Rizeni pfistupovych opravnéni Ano Ano
Ochrana pred skodlivym kédem Ano Ano
Zaznamendvani uddlosti informacéniho a komunikacéniho sys-
tému, jeho uZivatel( a administrator( Ano Ano
Detekce kybernetickych bezpecnostnich udalosti Ano Ano
Sbér a vyhodnocovani kybernetickych bezpecnostnich uddlosti | Ano Ano
Aplikacni bezpeénost Ano Ano
Kryptografické prostfedky Ano Ano
Zajistovani Urovné dostupnosti informaci Ano Ano
Primyslové, fidici a obdobné specifické systémy Ano Ano
Digitalni sluzby Ano Ne
Bezpecnostni politika a bezpecnostni dokumentace Ano Ano
Sluzby elektronického obchodu Ne Ano
Vymény informaci Ne Ano
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