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Cil prace: Cilem prace je podrobné popsat normy, standardy a best parctice rfeSeni pro

zabezpeceni pocitacové sité. Tyto metodiky porovnat a na jejich zakladé provést praktickou

komparativni analyzy zavedeni bezpecnosti a jejich praktického testovani.
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VyuZzitelnost vysledk( prace v teorii (v praxi)

Vyjadreni k vysledku anti-plagiatorské kontroly

Antiplagiatorska kontrola eVSKP ukdzala shodu 1%, ktera se tyka nazvl norem ISO/IEC.
Dilci pfipominky a naméty:

Vedouci prace nema k predlozené praci zadné pripominky.

Celkové posouzeni prace a zdGvodnéni vysledné znamky:

PredloZena prace zpracovava problematiku bezpecnostnich standard( a jejich implementaci pro
zabezpeceni pocitacové sité. Autor na odpovidajici odborné urovni pfedstavuje vybrané relevantni
normy, doporuceni a best parctice fesSeni. Jednotliva teoreticka vychodiska pak autor porovnava v
ramci komparativni analyzy, ktera je velice dobfe vyuZitelna v praxi pro subjekty regulované
legislativnimi predpisy (Kl a VIS) a usilujicimi o ziskani certifikace ISMS dle ISO/IEC 27001.

V praktické ¢asti pak autor pfedstavuje modelovou topologii pro technologické sité z oblasti
energetiky, kterou vyuZiva jako testovaci topologii. Autor predstavuje jednotlivé stéZejni oblasti

s vystiznou charakteristikou a vyznamem. Autor dale predklada velice dobfe zpracovanou analyzu
rizik dle doporuceni NUKIB (Narodni fad pro kybernetickou a informaéni bezpeénost), na zakladé
které navrhuje relevantni bezpecnostni opatfeni, ktera podrobné odlvodruje pro potreby



odlvodnéni investi¢nich nakladd na firemnim boardu. Navrzena feSeni nasledné testuje a za vyuziti
auditniho nastroje NUKIB, tak aby ovéfil relevantnost jednotlivych opatieni z pohledu ovlivnéni
hrozeb a celkové analyzy rizik.

PfedloZenad prace tak na vysoké odborné Urovni zpracovava aktualné fesené problémy spojené s
implementaci bezpecnosti v rdmci podnikovych siti. Moderni pfistupy k feSeni bezpecnosti, které
autor spravné predstavil, vyuzil a implementoval, totiz nesouvisi jen s bezpecnou konfiguraci a
dodrzovanim bezpecnostnich pravidel pfi vyvoji software, ale po bezpecnostnich specialistech
pozaduje komplexni pohled na problematiku bezpeénosti na zdkladé relevantniho fizeni rizik a
navrhu technickych opatfeni pro jejich snizeni nebo minimalné udrzZeni jejich hodnoty.
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