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Cil prace: Cilem prace je podrobné popsat normy, standardy a best parctice reSeni

pro zabezpeceni pocitacové sité. Tyto metodiky porovnat a na jejich zakladé provést praktickou
komparativni analyzy zavedeni bezpecnosti a jejich praktického testovani. V teoretické ¢asti

autor predstavi zasadni normy, standardy a metodiky pro zavedeni bezpecnostnich opatieni na
urovni zabezpecleni dat a sitové komunikace. Autor provede komparativni analyzu relevantnich

reSeni a matodik. V praktické ¢asti autor realizuje bezpecnosti opratreni na ochranu dat a

komunikace. Tato reSei otestuje na zakladé vybraych best practice reseni.
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Dilci pfipominky a naméty:

Nazev prace , Testovani zabezpeceni pocitacové sité s vyuzitim standardd pro bezpecnost” je

Castecné zavadéjici, protoZe autor praci nic netestuje — vice celkové posouzeni prace. Tato verze



diplomové prace je druhé odevzdani po nedspésné obhajobé, nicméné vyznamné se nelisi od

predchozi verze.

Celkové posouzeni prace a zdGvodnéni vysledné znamky:

Student se ve své diplomové praci zabyva bezpecnosti v pocitacovych sitich, nicméné v teoretické ¢asti
prace predstavuje prevaziné bezpecnostni normy a jak jsou definovany, jakou pouZivaji metodiku,
princip a nazvoslovi, tedy spiSe metodickou nezZ fyzickou bezpecnost. V praktické ¢asti se pak student
zaobira obecnymi pfistupy a feSeni pro bezpecnostni opatfeni a pokracuje tak spiSe v metodickém
popisu nez realnému reseni. Student zde pracuje s jednoznacné nedefinovanym prostiedim, které se
snazi zanalyzovat (alespon na Urovni obecnych rizik) a navrhnout metodické doporuceni.

Co se tyka realizovani bezpecnostnich opatreni (kap. 4), tak student nejdfive definuje metodiku, kterou
chce wyuZit, nasledné ohodnoti vramci vlastni metodiky jednotlivé hrozby bez zabezpeceni
(zranitelnost = 4), navrhne ¢astecna opatreni pro jednotlivé hrozby a pak hrozby oceni (zranitelnost =
1 nebo 2). Jednotlivé studentova ohodnoceni (dopad, hrozba, riziko) mohou byt diskutabilni, protoze
se jedna spiSe o subjektivni zhodnoceni.

Pro prehlednost by bylo dobré pridat tabulku, ktera by shrnula zmény v ohodnocenich pfed opatienim
a po opatrenich, ¢imz by se zvysila Citelnost prace.

KaZzdopadné teoretickd Cast obsahuje dobre strukturovany prehled jednotlivych norem a smérnic,
ovsem co se tyka komparativni analyzy jednotlivych norem, tak ta zde pfilis neni a jedna se (kap. 2 —
Komparativni analyza) pouze o jakysi souhrn vSech moZnych doporuceni. Doporucuji vyuZit
komparativni tabulku, ¢imZ by se dana kapitola zpfehlednila (tato tabulka nejspise existuje (priloha 2)
nicméné nikde na ni neni odkazovano v textu a dale by se student mél zaméfit hlavné na rozdily mezi
normami.

Dal$i méné podstatné nedostatky:
Kapitola 2, dale podkapitola 2.1 a nasledné 2.1.1 — bez dalSich podkapitol s vy$sim Cislem (napf. 2.1.2).

Otazky k obhajobé:

Kapitola 2 , Komparativni analyza” obsahuje na prvni pohled spiSe popis doporuceni, které nejspise
vychazeji z jednotlivych norem. Prosim zdlvodnéte, co vtéto kapitole je a jak jste jednotlivé
bezpecnostni standardy a normy porovnaval.

Vysledkem Vasi prace by dale mohl byt i fakt, Ze toto prostfedi by pred Vasimi opatienimi certifikaci
ISO 27001 neziskalo a po Vasich opattenich ziskalo bez problém (tedy proslo auditem)?

V préci pouzivate testovani hrozeb spise jako subjektivni ohodnoceni rizik, jaké jsou moznosti (pokud
existuji) pro objektivni zhodnoceni jednotlivych hrozeb? Pfipadné jak byste jednotlivd zabezpeceni
aktiv testoval?

Praci doporucuji k obhajobé.
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