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Zalohovani dat s vyuzitim cloudovych sluzeb

Data backup using cloud services
Souhrn

V prvni casti se bakalafska prace vénuje teoretickym poznatkim o zalohovani
a jeho typech snavazanim na cloudova datova centra, u nichZ jsou objasnény vyhody
anevyhody cloudového feSeni, jeho bezpecnost a legislativni pohled na internetova

uloziste.

Druha cast této prace je prakticka a jejim hlavnim piinosem je zhodnoceni
cloudovych sluzeb OneDrive pro firmy, Google Drive for Work a Dropbox Business
na zaklad¢ popisu jejich funkci a provedeném méieni, kdy byla méfena doba nahrévani
stejnych dat do téchto datovych center. Popsany jsou tyto sluzby i pro nefiremni feSeni

ovsem pouze z diivodu vysvétleni rozdilu mezi podnikovym a individualnim vyuzitim.

Dil¢im cilem je také charakteristika funkénosti velmi Casto vyuzivaného software
pro automatické zalohovani Acronis True Image Cloud, Cobian Backup 11 a Automatické

zalohovani ve Windows.

Kliéova slova: typy zalohovani, cloud, cloudové sluzby, RAID, zalohovaci software.



Summary

The first part of my bachelor thesis is focused on theoretical pieces of knowledge
about backup and its types joins on cloud data centres that clarify the advantages
and disadvantages of cloud solution, its security and the point of view of legislation

of internet storages.

The second part of this paper is practical and its main benefit is evaluation
of clouds services as OneDrive for Business, Google Drive for Work and Dropbox
Business based on their description of functions and their performed measurements, when
was measuring time of upload the data with the same size in these data centres.
These services are described also for non-company solutions, but only for reason
of the explanation of the differences between corporate and individual use.

The particular goals of this work are also characteristic of functions for often used
software for automatic backup of Acronis True Image Cloud, Cobian Backup 11

and automatic backup in Windows.

Key words: types of data backup, cloud, cloud services, RAID, backup software.
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1 Uvod

Velka cast uzivateli nevyuziva pouze jedno elektronické zatfizeni (PC, tablet,
smartphone), muze tak tesit problém pienosu dat mezi jednotlivymi zafizenimi za icelem
jejich sdileni a pfistupu v nezavislosti na misté a konkrétnim zafizeni. Navrhované feseni

je pfitom podminéno pouze internetovym ptipojenim.

Synchronizaci dat mizeme vyieSit pomoci cloudovych sluzeb, kdy nase data
nahrajeme do datového centra poskytovatele, a jako koncovi uzivatelé feSime pouze
pfistup k naSemu uctu z jakéhokoliv zafizeni. Samoziejmosti je 1 podnikové fesSeni sdilent,

které umoznuje Gpravu a tymovou spolupraci vice uzivatell zdroven v cloudovém centru.

Otazkou je vSak bezpec¢nost nasich dat, mozny pftistup tfetich stran z legislativniho

hlediska a subjektivni komparace uzivatele vyhod ¢i nevyhod tohoto feseni.

Po par mésicich, v ptipadé firmy citlivé na ulozena data i po jednom dni, mtizeme
vnimat naSe zafizeni pouze jako fadovy vyrobni kus a skutecnou cennosti jsou pro nas
ulozend data. Jako prevenci pro ztratu téchto dat vyuzivame pravé jejich zélohy,
kterou mizeme automatizovat prostiednictvim softwarovych doplnkt. Zalohovat miZeme
at uZna jind pamétovd média ¢i na externi zafizeni prostfednictvim internetu.
Piesné takové situace fesi cloud ¢i cloud computing, ktery je momentalné nejrozsirenéjsi

V podobé sluzby pro koncové uzivatele ¢i firmy.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem bakalafské prace je charakterizovat moznosti zalohy dat pomoci

cloudovych sluzeb. Cilovou skupinou jsou malé a stiedni firmy. Dil¢i cile jsou:

e analyza moznosti vyuziti zalohovaciho software pro automatické zalohovani,

e analyza dostupnych cloudovych sluzeb.
2.2 Metodika

Metodika fesené problematiky bakalarské prace je zalozena na studiu a analyze odbornych
informac¢nich zdroji. V pribéhu priace budou provedeny testy cloudovych sluzeb
a stanovena cena za zalohovanou jednotku a analyzovan pomér cena ku poskytovanym

sluzbam. Na zéakladé¢ teoretickych a praktickych poznatkd bude syntetizovan zavér prace.
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3 Teoreticka vychodiska

Zalohovani je proces, ktery vyuzivame, pokud se data na naSem zafizeni stavaji
nepostradatelna, nebo je chceme duplikovat z jakéhokoliv divodu. Hlavnim divodem
jejich duplikace na jiné paméti je zabranéni ztraté téchto dat a vytvofeni jakési pojistky
pii ptipadném selhani. Jednat se mlize o zalohu celého systému vcetné nainstalovaného
software, nebo napiiklad hudbu, fotografie, filmy, zalohy databaze, dokumenty, logovaci
zpravy softwaru a tak dale. Znatelny rozdil je mezi ztratou hudebnich soubort,
které si muze uzivatel v pfipadé potieby dale dohledat na internetu, a Géetnimi vykazy

firmy.

K samotné ztrat¢ nemusi dojit jen poskozenim hardwaru ¢i software, ale i selhanim
lidského faktoru, kdy si naptiklad uzivatel nedopatienim smaze data. Z téchto divodu

vyuzivame v dne$ni dob¢€ zalohovani ptedevsim na tyto paméti:

® jina zafizeni,

e externi pevné disky,

e USB flash disky,

e CD, DVD, Blu-Ray disky,

e NAS! (Network Attached Storage),
e Cloud.

3.1 Typy zalohovani
PIna zaloha

Jedna se o pfeneseni dat do zvoleného cilového umisténi. Pfi této zaloze pienasime
vSechna vybrana data, ktera se komplexné zalohuji. VUc¢i ostatnim zalohdm je plné zéaloha
naro¢nad na ¢as a pamétovy prostor. Velkou vyhodou je ale jednoduchost zalohy a jeji

velmi snadna obnova.

1 Zatizeni disponujici pevnym diskem & polem pevnych diskdl, které je piipojené k lokélni siti
za ucelem shromazd’ovani dat.
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Priristkové zalohovani (inkrementalni)

., Inkrementdalni zaloha neboli pririistkova zaloha, je takova zdaloha, ktera obsahuje
pouze data, ktera byla zménena od vytvoreni posledni plné nebo prirustkové zalohy.
Je tedy mensi nez plna zaloha a jeji tvorba zabere méne casu. Protoze vSak neobsahuje
vSechna data, je pro obnoveni nutné mit vSechny predchozi priristkové zalohy a piivodni

plnou zalohu, © (Inkrementalni — prirastkova zaloha, 2015).

Ptirtistkova zaloha obsazuje minimum paméti a zaznamenava inkrementy (zmény),
které nastaly od ptedchozi pfirtistkové zalohy. Abychom mohli obnovit zalohu, musime
vyuzit vSechny inkrementy zalohy. Sta¢i, aby jeden inkrement zfetézce zalohy byl
poskozen, a jiz neni mozné provést obnovu. Nelze vyuzit ani pfirastky zalohy,
které nasleduji za konkrétnim poSkozenym inkrementem. Tento typ zalohy Setfi pamétovy
prostor a ¢as, ale huife se provadi obnova pii ztraté¢ dat (Inkrementalni — ptirastkova zaloha,
2015).

Rozdilové zalohovani (diferencialni)

»Diferencialni zaloha neboli rozdilova zdloha, je takova zdloha, ktera obsahuje jen
ta data, ktera byla zménéna od plné zalohy. Na rozdil od pririistkové zalohy, kde je kazdy
vytvoreny zalozni soubor soucasti "Fetézce”, rozdilova zaloha vytvori nezavisly soubor,
obsahujici vSechny zmény od vytvoreni puvodni plné zalohy. Obecné by se méla rozdilova
zdloha obnovit rychleji nez priristkovad, protoze nemusi zpracovavat dlouhy retézec

predchozich zdloh, (Diferencialni — rozdilova zaloha, 2015).

Rozdilové zédlohy nezabiraji pfili§ pamétového prostoru a principem tohoto typu
je zachyceni zmén patficnych souborl, které nastaly od plné zalohy. Abychom byli
schopni provést obnovu dat, musime mit k dispozici ptisluSnou rozdilovou (diferencialni)
aplnou zalohu. Vyhodou je nezavislost diferencialnich zaloh. Pokud tedy dojde
k poskozeni nekteré z nich, vliv se neprojevi na zadné jiné rozdilové zaloze

(Diferencialni — rozdilova zaloha, 2015).
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Pina zaloha Zalohovani prirustkové Zalohovani rozdilové

PIna zaloha Pina zaloha

I— Pririistkova I_ Rozdilova
Plna zaloha zaloha zaloha

Plna zaloha

Rozdilova
zaloha

Obrazek 1: Typy zalohovani (Diferenciilni — rozdilova ziloha, 2015)

Zrcadlova zaloha

Zrcadlovy typ zalohy bychom mohli nazvat synchronizaci. Jde o zalohu identické
(zrcadlové) kopie zadlohovanych dat, pficemz zmény v ptivodnich datech se okamzité
aktualizuji do zrcadlové kopie. Chovani zrcadlové zalohy je v podstaté stejné jako
u ptirtstkové s tim rozdilem, Ze zrcadlova zaloha neudrzuje historii zmén. Nemiizeme tedy
dohledat konkrétni data resp. jejich verzi kK ur¢itému datu. Z tohoto divodu byva zrcadlova

zaloha vyuzivana spole¢né s reverzné piiriastkovou zalohou (Stuchlik, 2011, s. 26).
Reverzné prirtistkova zaloha

Casto volena strategie zalohovéni, ktera spo&iva v provedeni tiplné zalohy a jejim
doplilovani prostiednictvim inkrementalni nebo diferencialni zalohy. Tato strategie zalohy

je vyuzivana k urychleni celého procesu zalohy a pii bézné ¢innosti.

»Reverzné prirustkova zdloha je v podstaté priristkova zdloha realizovand
obracené. Beéhem zdlohovani se formou priristki dopliuje zrcadlovda zdloha -—
synchronizuje se originadlni zdroj dat s ulozistem zalohy. Diilezité ale je, Ze se k tomu
vytvari historie zmeén dilcich prirustku. V konecné fazi mame k dispozici vzdy aktualni
uplnou zalohu a k tomu jednotlivé pririistky, diky kterym je umoznéno obnoveni k libovolné

verzi zdalohy,” (Stuchlik, 2011, s. 26).
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3.2 Cloudové prostredi?

Pod pojmem cloud ¢i cloud computing popisujeme vypocetni technologie,
které s vyuzitim internetu tvori vSestranné sitové prostiedi. Jde tedy o zptuisob poskytnuti
IT sluzeb prostfednictvim internetového prohlizece ¢i prostfednictvim aplikace daného
poskytovatele. Vizi kazdého cloud computingu je maximalné spolehliva IT infrastruktura,
jelikoz cloud computing nezahrnuje pouze ulozist¢ kdesi na internetu, ale naptiklad
| opera¢ni systémy, aplikace, servery atd. M¢l by nam tedy poskytnout kazdy element IT
infrastruktury jako sluzbu na vyzadani, kdy koncovy uzivatel plati pouze za vyuzivanou
sluzbu (Lacko, 2012, s. 13, 14).

Velkou vyhodou cloud computingu je moznost pfistupu k nasSim datim nebo sluzbé
pouze prostfednictvim webového rozhrani. UZivatel nemusi mit nainstalovany Zadny
software na svém pocitaci, tim padem mulze pfistupovat ke svym datim prakticky
odkudkoliv nezavisle na jeho prostfedi. Dtlezitou podminkou je tedy pouze zafizeni

schopné sitové komunikace.

Konkrétniho zékaznika, jako uzivatele, viilbec nezajima infrastruktura poskytnutych
sluzeb. Neni pod jeho spravou, tudiz neni tieba zadné investice do zafizeni ¢i software.

Zakaznik pouze uziva funkcionalitu a nefesi, jak co funguje (Lacko, 2012, s. 13, 14).

Obrazek 2: Abstrakce cloudu (Cloud Storage vs. Cloud Computing: Which Are You Using?, 2015)
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3.2.1 Cloudové sluzby a jejich rozdéleni

V soufasné¢ dob&é smeéfuje vyvoj IT bezesporu do cloudovych feSeni,
ktera ale nejsou pouze o zalohovani dat. Uved’'me si proto ve zkratce jen kratky piehled

komplexniho cloud computingu, jeho vlastnosti a modely nasazeni.
Vlastnosti cloud computingu

e Pii podani zadosti o sluzbu si uzivatel mize sam nastavit jeji parametry
a pouzivat ji bez pomoci IT specialista.

e Pristup k uzivatelskym datiim bez geografické zavislosti zajist'uje internet.

e MozZnost okamzité zmény dostupné pamétové kapacity oznacujeme jako
Skalovatelnost cloudu.

e Moznost okamzité zmény uzivani vypocetnich zdroji podle potiebné
situace oznacujeme jako elasticita cloudu.

e Uzivatel plati pouze za to, co uziva, neboli spotiebuje.

16



Typy modell nasazeni
¢ Verejny cloud

Poskytovatel cloudu, vypocetni kapacity, umoziiuje vypocetni vykon vyuzivat
komukoliv ze Siroké vefejnosti prostiednictvim internetu. Hardwarova struktura je fesena
ve vlastni serverovné poskytovatele, bézici za pomoci virtualizace serveru? a clusteru®.
U vetejného cloudu jsou zdroje sdileny s ostatnimi uzivateli a jeho typickym piikladem

je e-mailova sluzba (Vetejny cloud, 2015).
e Privatni cloud

Zakladem privatniho cloudu je vySsi bezpecnost, jelikoz je vyhrazeny pouze
pro jednoho zakaznika a aplikace ¢i data privatniho cloudu nejsou sdilena mezi ostatnimi
zakazniky. Cloud je bud’ zdkaznikem vlastnén, nebo je pod jeho kontrolou. Neznamena
to ale fyzickou ptitomnost cloudu u zakaznika, protoze privatni neboli soukromy cloud

je urcen svou privatnosti, nikoliv geografickym ur¢enim (Privatni cloud, 2015).

Pokud bychom chtéli sviij privatni cloud, musime zvolit jednu z nasledujicich

moznosti:

a) koupé hardware pro vybudovani vlastniho cloudu,

b) pronajem fyzického ¢i virtualniho serveru,

C) porizeni software, ktery disponuje potiebnymi funk¢énostmi a databazi pouze
pro nas.

e Hybridni cloud

Hybridni cloud kombinuje vlastnosti vefejného a privatniho cloudu.
Typické uziti je, pokud ma firma jiz vybudovanou vlastni infrastrukturu a zaroven

potiebuje ¢ast svych technologii vyuzivat i ve vefejném cloudu (Hybridni cloud, 2015).

2 Na jednom fyzickém hardwaru bézi n&kolik separatné oddélenych serverd.
3 Spojeni vice spolupracujicich servert pod jeden.
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3.3 Vyhody cloudu

Dostupnost vlastnich dat kdykoliv a odkudkoliv prostfednictvim internetu.
Abychom mohli ptistupovat do cloudu, nejsme vazani na jedno urcité zatizeni.
Platime pouze za sluzby, které vyuzivame.

Automatické zapojeni vypocetnich vykont podle zatizeni.

a > w DN oE

Flexibilita a Skalovatelnost — muzeme si okamzit¢ navysit velikost ulozisSte.
®e000 02 Family = 11:18 @ 63 %)

Zpét Prejit na vyssi tarif dlozi...

0,99 € mésicné

50GB v

VYBERTE VY$Si TARIF

Kdyz vyberete novy tarif a klepnete na
tlacitko Koupit, bude vam hned natctovana
nize uvedena ¢astka a nasledné kazdy
mésic, dokud svij tarif nezménite nebo

nezrusite.
2,99 € mésicné
200GB
9,99 € mésitné
1TB

VSechny ceny zahrnuji DPH.

MoZnosti snizeni tarifu

Obrazek 3: Moznosti navySeni tlozisté sluzby iCloud — 5GB poskytuje spol. Apple zdarma (vlastni zpracovani,
2016)

6. Pravdépodobnost selhani datového ulozisté cloudu a ztraty dat je takika miziva.
»V datovéem centru jsou vSechny udaje zdlohované, a navic je mozné diky
virtualizaci ukol, pripadné cely virtualni pocitac ze serveru, ktery ma poruchu,
okamzité presunout na jiny server, a to bez preruseni poskytovani sluzeb,
takze uzivatel si to ani neuvédomi,” (Lacko, 2012, s. 23). Kdybychom ale méli data
na svém pocitaci, pii poruSe pevného disku je pravdépodobnost ztraty dat velmi

vysoka.
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10.
11.

12.

13.

14.

Pokud nemame data stazend zcloudu i do vlastniho zafizeni, pfi jeho ztraté
0 n¢ nepiijdeme.

Nemusime si sluzbu instalovat a ani se starat o jeji aktualizaci. To zafizuje
poskytovatel.

Nestarame se o infrastrukturu ani SLA* dostupnost sluzby (Nechte cloud pracovat
pro vasi organizaci, 2015).

Nezavislost na platform¢ zatizeni.

Ptresunutim dat do cloudového ulozisté Setfime naklady vynalozené na vlastni
software a hardware. Podle Evropské komise podniky soukromého sektoru
vyuzivajici cloud computing nahlésily niz§i naklady na IT o 10-20 %
(Cloud computing, 2015).

Datova centra patii k nejzabezpefenéjSim prostorim na svété (Nechte cloud
pracovat pro vasi organizaci, 2015).

Datové centrum miize poskytnout vyssi vykon nez klientsky poéitag. Setiime tedy
vykon vlastniho zafizeni pro dalsi procesy (Vyhody Cloud computing?, 2015).
Vyuzivanim cloudu Setfime plochu, kde bychom méli pivodni infrastrukturu

(Rokos, 2015).

3.4 Nevyhody cloudu

Nutnost internetového pfipojeni. Pokud bychom chtéli se svymi daty pracovat
offline napiiklad v letadle ¢i zahrani¢i, musime mit potfebna data staZena
do zafizeni a k nim i potiebné aplikace, které uz v dnesni dob¢€ migruji do cloudt.
Zakaznik nevi, kde (geograficky) jsou data fyzicky uloZena.

Obavy o svéfena data a osobni tdaje (Rokos, 2015).

Pokud bychom chtéli ménit poskytovatele sluZzeb, neni to uZz snadnou zaleZitosti
(Rokos, 2015).

Musime spoléhat na dostupnost sluzby a pfi ptipadném vypadku zdvadu sami

neodstranime.

4 SLA tj. Service Level Agreement — volné pielozeno jako garance sluzby.
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3.5 Bezpecnost cloudu

Jak jiz bylo zminéno v sekci Nevyhody cloudu, mnoho uzivatelit mize mit strach
0 data svéfena poskytovateli, at’ uz se jednd o citlivd data ¢i osobni udaje. Mezi Casté
obavy uzivateli patii, jak jsou svéfena data chranéna, zda jsou svéfena spravnému

poskytovateli sluzby, a jak uzivatelé mohou pfispét k bezpecnosti svych dat.

Obavy ze zcizeni uzivatelskych dat zcloudové sluzby nejsou na misté.
Zabezpeceni cloudu vyznamnych poskytovateld je dnes na velmi vysoké trovni, a to jak
z hlediska fyzického pfistupu, tak z pohledu IT technologie zabezpeceni. Samotnd vnéjsi
komunikace probiha pomoci Sifrovanych komunikacnich protokolt, aby nedoslo ke zcizeni

dat behem jejich ptesunu od uzivatele do cloudového feseni.

Dal$i moznosti, jak posilit ochranu dat mimo cloudové uloziste, je vyuZiti
Sifrovaciho klice, diky némuz se data pted odeslanim zakdduji. Jejich pfesun i samotné
ulozeni vcloudu uz je tedy zaSifrované. S touto volbou prichdzi bohuzel nevyhoda
na strané uzivatele, ktery musi disponovat Sifrovacim klicem k moznému rozkoédovani dat.
Vyhodou je v§ak zabranéni zneuziti citlivych dat potencionalnim tGtoénikem (Pus, 2013).

-~ _\"""-\’_,-""-'_ _"'M..\
IT prostredi spoleénosti /ﬂ-’-aj \\]

f
r@" k) V cloudu jsou
% — L2 | uleZena data v
= — Zabezpedena Eifrovane podobé
,f—""/

Firemni Falohovaci komunikace '\_ Data

-
SEMVEery reseni e,
— y

T _

Sifrovaci klié

Obrazek 4: Princip zabezpefeného ukladani dat v cloudu (Pus, 2015)

Zvysit bezpecnost naseho cloudu mitizeme také vybérem hybridniho modelu,
kde jsou citliva data firmy ulozena v jeji vlastni infrastruktufe a méné citliva data v cloudu
poskytovatele. Divéryhodnost a kvalitu poskytovatele cloudovych sluzeb bychom si méli

pfedem provefit napiiklad na zakladé referenci jinych uZivatelli, pojistkou mize byt
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smlouva obsahujici vysoké finan¢ni sankce, dojde-li k zneuziti dat uzivatele. Poskytovatell
cloudovych sluzeb je v soucasnosti velké mnozstvi, at’ uz zjinych zemi ¢i kontinentt,
tim padem ma uzivatel Siroké spektrum moznosti. Dejme si v8ak pozor na pravni jistoty,
pokud nase data budou uloZena v datovych centrech mimo Evropskou unii a jejiho

zakonodarstvi.

Nezapominejme ani na moznost vlastni chyby, kdy by mohla byt nase data zneuzita

jiz v infrastruktufe firmy.

Velkym problémem muze byt také slabé uzivatelské heslo do cloudu nebo jeho
nedostate¢na ochrana tajnosti. Musime si uvédomit, ze papirek s napsanym heslem
do cloudového ulozisté prilepeny na monitoru naseho pocita¢e nebude rozhodné nejlepsi
moznosti jak uchovévat pfistupové udaje. Je tedy dulezité uchovéavat piihlaSovaci

informace diskrétné.

Firmy s vétsim mnozstvim uzivateld, kteti pfistupuji do cloudového fesSeni, nemaji
Sanci ohlidat, jak bezpe¢né uchovavana jsou jednotlivd hesla uzivateld. Mohou ale volit
profesiondlniho poskytovatele, ktery nabizi nadstandartni sluzby tzv. Identity management,

ve zkratce IdM.

Identity management fe$i naptiklad spravu uzivatelskych ptistupti do aplikaci
instalovanych v cloudu, uzivatelské prava, celkovy piehled udélenych opravnéni a mozné
dohledani jednotlivych zmén a ¢innosti konkrétniho uzivatele v systému. Takto zvySujeme

bezpec¢nost a shromazd’ujeme lehce ptistupné podklady pro audit.
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Obrazek 5: Srovnani potencialnich rizik u cloud computingu a p¥i klasickych formach poskytovani sluzeb ICT

(Bezpecnost cloud computingu, 2015, s. 7)
3.6 Legislativa

Velmi dulezitym faktorem je také legislativni pfistup ke cloudovym sluzbam,
ktery neni ve vSech zemich samoziejmé stejny. Legislativa se ovSem nezabyva pouze
normami pro poskytovatele sluzeb, ale také moznosti pfistupu vladnich organizaci k datim

zakaznika a jinymi dalezitymi stanovisky.
3.6.1 Odpovédnost

Odpovédnost za data importovand do cloudu nese jejich vlastnik. Nezavisi vSak
natom, zda je vlastnik fyzickd ¢i pravnickd osoba. Piikladem miize byt prohlaseni
ve smluvnich podminkach spolecnosti Microsoft: ,,Spolecnost Microsoft neni odpovedna
za vas obsah, materialy nebo ostatni materialy treti strany, véetné odkazii na weby tietich

stran a aktivity uzivateliu. Tento obsah a aktivity nelze pricist spolecnosti Microsoft
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a nepredstavuji nazor spolecnosti Microsoft,” (Smlouva o poskytovani sluzeb spolecnosti

Microsoft: Omezeni odpovédnosti, 2015).

Také bychom méli mit na paméti, Ze poskytovatel neni povinen znat mozné pravni
postupy a obchodni moznosti kazdého zakaznika tykajici se jeho podnikani. Veskera
mozna poruseni, kterych se miize zédkaznik dopustit vlivem nespravné manipulace s daty
nebo jejich mimozakonnou manipulaci v daném statu, spadaji na odpovédnost zakaznika

cloud computingu nikoliv jeho poskytovatele (Zach, 2013, s. 39).
3.6.2 Geograficka poloha datovych center poskytovatele

Z divodu technologie cloud computingu a fyzicky rizném rozmisténi datovych
center poskytovatele nemame jako zakaznici piehled, kde jsou naSe data ulozena. Pokud
jsou data zakaznika ukldddna na zemi jiného statu, mize dojit k riznym rozkolim
ohledné aplikovatelného zdkonodarstvi. Typicky dochéazi ke konfliktim ohledn¢ zékona
0 ochrand osobnich tdaji (ZOOU) mezi Spojenymi staty americkymi a Evropskou unii

(Zach, 2013, s. 38).

Nebojme se proto vyzadat si od poskytovatele moznosti vyskytu naSich dat

V zahrani¢i, na které mame ze zdkona pravo.
3.6.3 Jurisdikce prislusného statu

Jak jiz bylo zminéno, piistup k osobnim udajim dle EU a Spojenych statl
americkych je znac¢né rozdilny. V ramci EU je zpracovani osobnich udaji povoleno pouze
se souhlasem zékaznika. Naproti tomu v USA se prava ochrany osobnich tdaji mizeme
domahat jen v nckterych statech (napt. Kalifornie). Vlivem téchto rozdilnych jurisdikci
se muze klient a poskytovatel ocitnout pod pravnimi moznostmi riiznych statd. Zustava
tedy otazkou, ke kterému pravnimu fadu by se mozny spor priklonil. Jeji odpoveéd’ se vSak

dovime uz jen z praxe (Zach, 2013, s. 39).

Napftiklad ve smluvnich podminkéach spole¢nosti Microsoft mame jurisdikci USA
pfimo urCenou nasledujicim prohlasenim: ,,Pokud Zijete (nebo jste firma a vaSe sidlo
podnikani se nachazi) v Evropé a pouzivate bezplatné casti sluzeb (napriklad Bing a MSN),

uzavirate smlouvu se spolecnosti Microsoft Corporation, One Microsoft Way, Redmond,
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WA 98052, USA (jednotné obchodni ID: 600 413 485). Na vSechny vase naroky tykajici
se sluzeb se bez ujmy povinnych ustanoveni zdakonii platnych v zemi, do které nase sluzby
poskytujeme a ve které mdte své bydlisté, vztahuji zakony statu Washington ve Spojenych
statech americkych,” (Smlouva o poskytovani sluzeb spolecnosti Microsoft: Nazev

subjektu uzavirajiciho smlouvu a vybér jurisdikce, 2015).
Ochrana z pohledu EU

Evropska smérnice ,,Data Protection Directive* (95/46/EC) stanovuje minimalni
pravidla pro ochranu osobnich udaja, kterd jsou zavazna pro Clenské staty EU. Soucasti
smérnice je také povoleni presunu dat do jinych statd, pokud podepsaly umluvu rady
Evropy €. 108, ktera zaruCuje piiméfenou uroven ochrany. Miizeme tedy nabyt dojmu,

Ze jsou naSe data v ulozistich EU v bezpeci.

A 1kdyZ Spojené staty americké tuto imluvu svym podpisem nestvrdily a mnoZstvi
poskytovatelt cloud computingu z USA je velké, existuje zde certifikace
,US EU Safe Harbor*, kterou mohou disponovat néktefi ameri¢ti poskytovatelé, jelikoz
splituji podminky evropské smérnice 95/46/EC. Tim padem jim mohou byt svéfena data

bez souhlasu UOOU (Veber, 2013, s. 60).
Ochrana z pohledu USA

Spojené staty americké disponuji dvéma zakony, kterymi mohou upfit pravo
na ochranu osobnich udaji z divodu ochrany zemé. Jsou to U. S. PATRIOT Act (2001)
a Foreign Intelligence Surveillance Act, FISA (2007).

Tyto zékony byly piijaty v USA z divodu teroristické hrozby v neddavnych letech
amaji za ukol zajistit lepsi ochranu obcani USA. S odkazem na Patriot Act a FISA
si mize americka vlada vyzadat od jakékoliv firmy registrované v USA jeji citliva data.
Samoziejmé se to tyka i velkych poskytovatell cloud computingu (napi. Amazon, Google,
Apple, Microsoft). Teoretickou vyjimkou jsou poskytovatelé, ktefi jsou vazani k principim
,US — EU Safe Harbor*“. Nezbytnou poznamkou je vSak, ze k mnoha vyzadani doposud

nedoslo a k zadnému takovému z cloudového ulozisté (Veber, 2013, s. 24, 25).
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3.7 Faktory ovlivaujici vybér poskytovatele cloudu

Davéryhodnost poskytovatele

Kazdého zakaznika bude urcité¢ zajimat, s jakou mirou miize poskytovateli sluzeb
divérovat. Nabizi se tedy spousta otdzek k utuzeni jistoty. Mohla by nas naptiklad zajimat
doba piisobnosti poskytovatele na trhu, mnozstvi zaméstnavanych osob, reference vuci
poskytovateli od jinych zakaznikd, analytikd trhu apod. V Gvahu mizeme brat také

portfolio nabizenych sluzeb a technologie, jakymi jsou feseny.
Bezpecénost

wPoskytovatelé cloudu by meli dokazat umisténi své infrastruktury smluvne
garantovat. Podniky by mély v daném pripadé dbat, aby jejich poskytovatelé cloudu
umoznovali kontrolu a pribezny dohled na smluvné zakotvené zpracovavani dat tak,
jak to predepisuje legislativa daného stdtu. Rozdily v pravnim systému jsou zpravidla
zasadnéjsi. Jednotlivé zemé vybavuji sluzby ¢i jiné urady rozsahlymi pravomocemi
ke shromazdovani a zpracovani dat. V neposledni radé je velmi rozdilné zvyraziovina
bezpecnostni  kultura a naklidani s dusSevnim viastnictvim,” (Bezpe¢nost cloud

computingu, 2015, s. 15).

NaSe data nemusi byt zadlohovany pouze z divodu uvolnéni nasich paméti do jiné
infrastruktury, ale také z diivodu uchovéani dat mimo pfenosné zatizeni. V takovém piipadé
bude velkou otdzkou bezpecnost naSich dat v rukach tfeti strany. Kvalitni poskytovatel
by mél byt na otazku bezpec¢nosti nasich dat velice dobie ptipraven a jesté Iépe by nam m¢él

sam, bez vyzvy, vysvétlit, jakym zabezpecenim disponuje.

Z pohledu zakaznika bychom se méli ur€ité ptat na tyto informace:

e moznosti poskytovanych modelt cloud computingu vzhledem k nasi problematice,

e naISO certifikace (naptiklad ISO 27001° nebo 1SO 9001°),

51S0 27001 zaruduje bezpe¢nost informaci (PRO-CERT, 2016)
61S0 9001 prokazuje management kvality vii¢i zdkaznikiim (PRO-CERT, 2016)
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e jak poskytovatel sam testuje bezpetnost a dodrzovani shod standardii servera
(naptiklad upozornéni pii dochézejici pamétové kapacité nebo notifikace o poruse

a prepnuti na jiny server) a na statisticky report z téchto aktivit.
Dostupnost sluzby

Zakladnim principem cloud computingu je mySlenka dostupnosti nasich dat
odkudkoliv na svété. V zadném piipad¢ nebude zakaznika zajimat cloud, ke kterému sice
bude mit piistup odkudkoliv, ale par hodin v tydnu. Soucasti musi byt i dostupnost neboli
mozny pristup do cloudu bez zavislosti na cCase. Proto se budeme logicky ptat
poskytovatele, jak je schopny nam sluzbu garantovat. Tuto problematiku fesi tzv. SLA,
anglicky Service Level Agreement, ktery vyjadiuje garanci sluzby a je soucasti smluvniho

ujednani.

Tabulka 1: Pfehled SLA garance sluzby (Kudera, 2014)

Dostupnost Maximalni doba vypadku za mésic

90 % (“jedna devitka®) 72 hodin
95 % 36 hodin
99 % (“dve devitky”) 7,2 hodin
99,5 % 3,6 hodin

99,8 % 86,2 minut

99,9 % (“tfi devitky”) 43,8 minut
99,99 % (“ctyti devitky”) 4,3 minut

99,999 % (“pét devitek™) 25,9 sekund

Jestlize poskytovatel garantuje vysokou SLA garanci sluzby, nechme siji také
technologicky podlozit. V pfipadé¢ smluvniho ujednani se musi vzdy vyskytovat penale,

pokud poskytovatel nedodrzi ujednanou SLA (Kucera, 2014).
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Reseni problému

Ptes vSechna opatfeni bychom se méli poskytovatele tazat, jak je pfipraven fesit
problémy, které jsou malo pravdépodobné. Naptiklad havarie datového centra, nebo ztrata
dat at’ uz z divodu hackerského utoku ¢i chybou poskytovatele. V takovychto piipadech

nas musi zajimat, jakym zptisobem nés poskytovatel odskodni.

V piipadé méné zadvazné poruchy cloudu se mizeme dozadovat primarni podpory
poskytovatele a trovné schopnosti jeho personalu. S timto bodem souvisi tzv. MTTR,
anglicky Mean Time To Repair, ktera urCuje dobu opravy vzniklého problému. MTTR

by neméla chybét ve smluvnim ujednani.
Zkusenost providera

Velké plus by mél mit poskytovatel, ktery jiz poskytuje poZzadované sluzby jinym
firmdm se stejnou ¢i podobnou problematikou té nasi. Seznami nds s problémy,
0 kterych jsme tfeba ani nevédéli a mizeme si od néj nasledné vyzadat reference jeho

zakazniki, ¢imz se ujistime ve volbeé poskytovatele.

Dalsi vyhodou jsou navrhy feSeni poskytovatele, které se mohou tykat soucasné
I budouci situace nasi problematiky, tim padem nam muze poradit v uzivani dalSich

pfinosnych sluZeb cloud computingu, které ndm usnadni podnikani.

V IT businessu bychom nikdy neméli dat na vétu: ,,Ano, pokusime se o to,
ale nevime, jak dopadne feSeni. Kvalitni provider si musi byt jisty a musi piesné védét,
co déla. Dnesni velké IT spolecnosti musi zakaznika piresvéd¢it, ze ony jsou ty pravé
aschopné, ukterych si ma sluzbu nechat vyiesit. Nékteré firmy feSi nejistotu v dané
technologii tzv. team leasingem. Najmou jiného a zdatnéjsiho IT poskytovatele (jeho tym

IT technikt), ktery pro né€ sluzbu provede, jen aby mély lepsi renomé pro zédkaznika.
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Slozitost prechodu k jinému poskytovateli

DalSim aspektem ve volbé providera je slozitost zmény, pokud bychom chtéli
poskytovatele zmeénit. Nechceme se pfeci obavat jednordzového rozhodnuti,

které nebudeme moci zménit naptiklad z ditvodu zdraZeni poskytovanych sluzeb.

V soucCasnosti se spiSe setkdme S aktivnim pfistupem poskytovatele pii importu
nasich dat na platformu cloudu. Pokud vSak chceme data exportovat k jinému
poskytovateli, ptivodni poskytovatel uz nema velky z4jem na tom, abychom nase data

ziskali napiiklad v konvertované podobé jiného formatu (Zach, 2013, s. 34).

Spole¢nost Microsoft vydala jedno ze svych pravidel ohledn¢ sluzby Office 365:
,upon expiration or termination of your Office 365 subscription or contract, Microsoft
will provide you, by default, additional limited access for 90 days to export your data,*
(It’s your data, 2015).

Toto prohlaSeni nas ujistuje, Ze po vyprSeni predplatného nebo po ukonceni
smlouvy Office 365 nam spole¢nost Microsoft poskytne ve vychozim nastaveni dalsi
omezeny piistup po dobu 90 dnd, abychom exportovali sva data. Mame sice lhtitu 90 dnt
pro mozny export, nikde vS§ak nemame zarucenou aktivni vypomoc. Tyto zkuSenosti ndm

vSak odhali aZ praxe.
Ostatni faktory

e Cena,

e platebni podminky,

e geograficka poloha datovych center,

e komunikace poskytovatele — napf. jak rychle reaguje na emailové dotazy,
jaky ma zajem o to, abychom se stali jeho zédkazniky,

e jakou vypocetni kapacitu miize provider poskytnout,

legislativni podminky piistupu k nasim datam.
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4 Analyticka cast

Lidsky faktor neni spolehlivy, nemiizeme si byt tedy vzdy jisti, zda jsme
nezapomnéli provést zalohu nebo jestli jsme ji neprovedli bez aktualizace pozadovanych
dat. Z téchto divodu prenaSime tuto Cinnost na softwarové feSeni, kdy jednoduse
planujeme Cas a periodu zalohovani dat. Jist¢ nds bude zajimat cilové umisténi nasich
zalohovanych dat a také bychom se méli zamyslet nad ¢asovou prodlevou, kterou software
dodrzuje mezi jednotlivymi zalohami. Nejspi§ se shodneme i na tom, ze by bylo zbytecné
denn¢ zalohovat adresar, ve kterém jsou data ménéna jednou mésicné. Takovy ukon
by dokonce mohl v piipad¢é jednoduchého zalohovani vytvafet redundanci dat v cilovém

ulozisti. Cilem je tedy zasadni uleheni starosti uzivatele ohledn¢ pravidelné zalohy.
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4.1 Automatické zalohovani ve Windows 7

Jak jiz plyne znézvu, jedna se o integrovanou funkci operac¢niho systému
Windows 7, kterou najdeme pod touto cestou: Start — Ovladaci panely
— Systém a zabezpeceni — Zalohovani a obnoveni, kde zvolime tlacitko
Nastavit zalohovani. Poté se nam spusti samotny program Windows Zalohovani,
ktery ovladame velice intuitivnim privodcem. V prvni ¢asti musime zvolit cilové tloZiste.
To by vSak nemélo byt na stejném fyzickém disku, ze kterého zalohujeme, z diivodu jeho

mozné poruchy a tim padem i poruchy nasi zalohy.

. - -
4

Vyberte, kam chcete zalohu ulozit.

Doporucujeme ulozit zalohu na externi pevny disk. Pokyny pro vybér cile zalohovani

Ulozit zalohu na:

Cil zalohovani Volné misto Celkova ve...

Lenovo_Recovery (E) 4,89 GB 15,07 GB
@ Novy svazek (&) 5,05 GB 2344 GB

Veatvsti. |

/4. Tato jednotka se nachazi na stejném fyzickém disku jako systémova jednotka. Dals
informace

I Dalsi ]l Storno ]

Obrazek 6: Okno pro vybér cilového uloZisté programu Zalohovani (vlastni zpracovani, 2016)

Vytvotenou zalohu miiZeme ukladat na riizné druhy paméti, ale pti volbé CD, DVD
nebo Blu-Ray médii uz proces neni tolik automaticky, protoze musime zalohovani
asistovat. DalS§i nevyhodou je podpora zalohy do sitového ulozisté nebo na pevny disk
jiného PC v siti, kterou je mozné provést jen u drazSich edic operacniho systému —

Windows 7 Professional a Windows 7 Ultimate (Macich, 2016).
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V nésledujicim kroku jsme tazani, co chceme zalohovat. Mzeme volit mezi dvéma
variantami: ,,Nechat rozhodnout systém Windows (doporuceno)“ nebo ,Nechat
rozhodnout mé*. Pokud nechame zalohu na systému Windows, bude provedena na datech
ulozenych v knihovnach, na ploSe a ve standardnich slozkach uZivatelského uctu.
Je-li cilové ulozisté pro zalohu zformatovano systémem souborti NTFS’ a obsahuje

potiebné misto, je do zalohy zahrnuta i bitova kopie systému.

Bitova kopie systému je totoznou kopii disku, kterd obsahuje programy,
data systému Windows, vSechny ovladace, nastaveni registru, specifické tidaje nastaveni,
programy a soubory. Tuto bitovou kopii mizeme pouzit k obnoveni obsahu PC v ptipadé
selhani systémového disku ¢i celého pocitace. Obnovujeme-li systém pomoci bitové kopie,
nelze vybirat obnovu pouze konkrétnich polozek a obsahem kopie budou nahrazeny

aktualni programy, nastaveni systému apod. (What is a system image?, 2016).

Jestlize zvolime ,,Nechat rozhodnout mé“ zobrazi se nam dialogové okno,
kde vybirame potiebné polozky k zaloze. Soucasti vlastniho nastaveni zalohovanych dat

je i moznost volby zahrnuti bitové kopie.

" NTFS je struktura vyvinutd spoleénosti Microsoft, pomoci které po&ita¢ usporadava data na
pevném disku (ndhrada za méné efektivni FAT32).
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* Nastavit zalohovani

Co chcete zalohovat?

Vyberte zaskrtavaci policko pro polozky, které chcete zahrnout do zéloh
ve vwychozim nastaveni vylouceny ze zalohy?

4 82 Datové soubory
[V]82, Zalohovat data pro nové vytvofené uZivatele
> [V]52, Knihovny uzivatele CYGNI\beranek
P 2@‘. Knihovny uZivatele User
4 M pogitac
b ez Windows7_0S (C)
b )@ Lenovo_Recovery (E:)

Zahrnout bitovou kopii systému z jednotek: SYSTEM_DRV, Windows7_OS (C:)

Bitova kopie systému je kopie jednotek nutnych pro spusténi systému Windows. Lze ji pouZit k
obnoveni pocitace, pokud pfestane pracovat.

[ Dalsi H Storno l

Obrazek 7: Okno pro vybér dat k zalohovani (vlastni zpracovani, 2016)

V neposledni fadé nas program vyzyva ke kontrole nastaveni zalohovani.
Kontrolujeme umisténi zalohy, vybrand zalohovand data a casovy plan zalohy
(napt.: Vzdy v: nedéle v 19:00). Casovy plan miizeme samoziejmé ruéné nastavit volbou

»~Zménit plan®. Pak uz volime jen ,,UloZit nastaveni a spustit zalohovani*.

M¢jme vSak na paméti mozné uskali, kdy je pocita¢ vypnuty v dobé planované
automatické zalohy — takova zaloha se neprovede. Musime ji tedy po startu PC spustit
ruéné¢ opét vovladacich panelech v zalozce zalohovani a obnoveni volime

»Zalohovat nyni®.

Moznou komplikaci by mohla byt i bitova kopie systému v piipad¢ jejiho zahrnuti
do automatické zalohy, kterd by podle planu méla probihat kazdy tyden. M¢li bychom totiz
brat v potaz i ¢asovou naro¢nost zalohy. Vzhledem k tomu, Ze nelze nastavit vice Casovych
pland, nejschidnéjsi feSeni je tedy automaticky zalohovat pouze potiebna data a celkovou
zélohu s bitovou kopii provadét ruéné napiiklad jednou za mésic, coz ale opét upousti

od samotné podstaty automatické zalohy.

32



4.2 Cobian Backup 11

Cobian Backup je volné S$ifitelny a velmi ¢asto doporuovany software
pro automatické zalohovani. Jiz pii instalaci nabizi mozny vybér z 16 podporovanych
jazykl uzivatelského rozhrani véetné CeStiny. Dostupny, ke stazeni zdarma na této adrese:

www.cobiansoft.com/cobianbackup.htm.

Cobian Backup 11 Gravity . . SE | =
Seznam Uloha Historie Log Nastroje Pomoc
7\ | £ A
»rRI®SCHD AN
Jméno Velikost Viastnosti Hodnota &
() bakalaFska prace 1,14 MB + Jméno Ulohy bakaldfska prace
- Identifikace ID {5CDD46B5-5ED2-426B-BCF6-07D!I
- Typ zdlohy Inkrementdlni zaloha
Zdroj C:\Users\beranek\Desktop\bakalarkz
ci C:\Users\beranek\Disk Google\Cobia| _
ci C:\Users\beranek\Desktop\OneDrive ~
Jdci C:\Users\beranek\iCloudDrive\Cobiat
ci C:\Users\beranek\Dropbox\Cobian
* Velikost zdroje 1,14 MB
+ Skupina
- Povoleny Ano =
- VioZ slozky Ano
- Oddélené zalohy Ano
- PouZjj atributy Ano
- PouZij VSC Ano
* Napldnovéno ve dnech Denné
- Cas 23:00:00
* Priorita Vysoka priorita =
g Fm—— = m ] »
,C)Véechny ulohy : Ulqhy viastnosti /ElHistorie /<?Log
Seznam: MainList/st ~ Soubory: 1 Velkost: 1,14 MB | [ |

Obrazek 8: Ukazka dialogového okna programu Cobian Backup 11 (vlastni zpracovani, 2016)

Velkou vyhodou programu Cobian je moznost planovani libovolného
mnozstvi tloh zalohovani. Novou ulohu lze vytvofit stiskem tlacitka ,,plus® nebo
klavesovou zkratkou Ctrl + A. V nastaveni Glohy poté prochdzime 8 kategorii v levém
menu, kde zalohu vice specifikujeme. Hned v prvnim kroku volime napfiklad typ zalohy

(plna, diferencialni, inkrementalni viz Typy zalohovani).

Nejedna se pouze o jednu mozZnost zalohy, kterou bychom museli pokazdé¢ ménit
a nastavovat pro potiebna data. Kazda uloha miiZze mit jiny zdroj a cil zalohy, ulohy mohou
bézet simultanné€, a pokud chceme zélohovat data do vice nez jednoho adresaie, nemusime

ulohu duplikovat, pouze piidame cilové umisténi zalohy.
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http://www.cobiansoft.com/cobianbackup.htm

r— - = — 1 a

2 Generéiné
|| /& Soubory
& Pldnovac
!l & Dynamicky
(L] Archiv
=) Vylou&eni
A udalosti
® Pokrotik !
<| 1 | »

O Pridej ’ [ Edituj ] [ @ smaz ]
ci

|1l C:\Users\beranek\Disk Google\Cobian

. C:\Users\beranek\Desktop\OneDrive\Cobian
| C:\Users\beranek\iCloudDrive\Cobian

(1 C:\Users\beranek\Dropbox\Cobian

Zdroj
C:\Users\beranek\Desktop\bakalarka new\formatovany dokument na BP.docx!

[ Pridej ] [ Edituj ] [ @ smaz ]

Tahnout a uchopit z Exploreru

l Potvrdit ] l Zrusit I

Obrazek 9: Ukazka vybéru vice cilovych umisténi zalohy (vlastni zpracovani, 2016)

Podpora cilovych umisténi je velice rozmanitd. Mizeme zélohovat na FTP server,

sitové disky, rizné druhy externich paméti, kromé¢ CD, DVD a Blu-Ray.

V zalozce ,,Planovac” vybirame z rolovaciho menu typ rozvrhu (Jednou, Denné,
Tydné, Mésicné, Rocné, Casovaé, Manualng, Po startu), coZ ndm podle vybéru umozni

nastavovat logicky jen mozné hodnoty.

V zalozce ,,Dynamicky‘ Ize specifikovat prioritu zalohovani vii¢i ostatnim uloham,
kolik plnych zaloh ma program uchovavat v cilovém ulozisti a po kolika inkrementalnich

¢i diferencidlnich zalohdch ma byt vytvotrena opét zaloha plna.

Dalsi zajimavé funkénosti najdeme v karté ,,Archiv®, kde mizeme volit naptiklad
typ komprese pro cilovou zalohu k uSetfeni mista v ulozisti, volby rozd€leni datovych
zaloh, kdybychom je chtéli dale naptiklad vypalovat na kompaktni disky, a mimo jiné
mame imoznost nase zdlohovana data Sifrovat s vyuzitim AES koédovani. Nicméné
komprese a Sifrovani prodluzuje dobu zalohovani, coz pti zaloze objemnych souborti neni

vzdy dobrou volbou.
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, Nova tloha

2 Generdiné
\/B Soubory
& Planovac
¥ Dynamicky
| Archiv

(= Vylouceni
A udalosti

(%) Pokrocié

Komprese

Typ komprese

Volby rozdéléni

[7zip komprese

700 MB (CD-R)

Komprimuj individudiné

Komentar archivu

UZivatelska velkost (bytes)
[4300000000

Cobian Backup 11 Gravity

Siné kédovani

Metoda kodovani

Zadné kodovani

AES 192 bits
AES 128 bits

Passphrase kvalita

Passphrase (potvrd’)

Pozndmka: PouZiti pomalé komprese vede k méné robustni ziloze.

Obrazek 10: MozZnosti zaloZky Archiv programu Cobian (vlastni zpracovani, 2016)

Velmi uzitenou funkci mohou byt ,Pre-backup udalosti“ a ,,Post-backup

udalosti“, kde je také jedna z moznosti vypnout pocita¢ nebo spusténi piikazového tadku.

Ten muize zkuSeny uzivatel vyuzit k mnoha dalSim udélostem.
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MNova aloha

2 Generdiné
|8 Soubory
= PlAnovad
¥ Dynamicky
] Archiv

= Vylouceni
A udalosti

# Pokrocie

Pre-backup udalosti

[] Pferus diohu, jestife nékteré uddlosti maiji havari

Post-backup udalosti

Edituj &) sma?

Pauza...
Vykonat...
Vykonat a Cekat...
prikazova fadka
Zavfit program...
Spustit sluzbu...
Zastavit sluZbu...

Alost havaruje

Spustit dlohu...

Uspat (spat) pocitac...
Vlozte hibernacni mod...
Rebootovat poditac...
Vypnout pocitac...

Q0000 O0OOQCOOf

Obrazek 11: MozZnosti Post-backup udalosti programu Cobian (vlastni zpracovani, 2016)

Posledni zajimavou funkci je moZnost zasilani logovacich zprav na ndmi zvoleny
email. Kazda logovaci zprava je ve formé textového souboru, ktery obsahuje u kazdého
logu datum, cas a popis. Nastaveni této funkcnosti najdeme pod touto cestou:
Nastroje — Volby, kde v karté ,,Log“ povolime ,,Odeslat E-mailem logovaci soubory*
(denné, po kazdé uloze, po kazdém nastaveni tulohy). Nasledné v kart¢ ,,Mail*

specifikujeme na§ email odesilatele a piijemce zpravy, kterych miZe byt vice.
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4.3 Acronis True Image Cloud

Tento program jiz neni freeware, ale jedna se o nejprodavanéjsi placeny software
v ¢eStin€¢ pro automatické zalohovani s vyuzitim cloudu, zaloZzeny na technologii

diskovych obrazi.

Zaloha celého pocitace — Velkou vyhodou je moznost zalohy celého PC vcetné
operacniho systému. Pfi pfipadné porusSe ¢i kradezi naSeho PC miizeme snadno obnovit
celé prostiedi na Uplné jiném stroji, ktery mtize byt 1 virtudlni. Rozdil celkové zalohy viici
bitové kopii ve Windows zalohovani je znacny. Mlzeme si totiz vybrat konkrétni soubory

a adresare, které chceme obnovit, aniz bychom museli zalohu provadét celou.

Nemusime vSak zalohovat pouze néas pocita€. Podle bali¢ku, ktery si u spolecnosti
pofidime, mizeme zdlohovat riizny pocet mobilnich zatfizeni bez zavislosti na platformé
zalohovaného stroje. Acronis True Image Cloud je dokonce pIné podporovan
a optimalizovan pro Windows 10 i star$i, Mac OS X, iOS, Android a mobilni Windows
platformu. Zalohovat samoziejmé muizeme i do riznych cilovych umisténi (lokalni

¢i externi disky, sitova umisténi, cloudové fesenti).

Moznost obnovy PC na jiny hardware — Dalsi zajimavou funkci je moznost
obnovy systému vcetné¢ dat na odliSny hardware. Diky tomu nds zésadné¢ neomezi
napiiklad ani porucha zékladni desky, coZ by znamenalo novou instalaci operaéniho
systému a spoustu prace s nastavovanim dalSich dopliiujicich aplikaci (Acronis Backup for
PC, 2016).

Funkce Try&Decide — Diky této funkci muzeme testovat nedivéryhodny
software, ovladace a bezpe¢né surfovat po internetu. Pii zapnuti funkce se veskeré zmény
zapisuji do ,.bufferu — mezipaméti, ne pfimo na chranény disk, a po ozkouseni nami
provedenych zmén se muzeme rozhodnout, zda se chceme vratit do predchoziho stavu

¢i ne (Hok, 2015).

Kapacita — V cloudovém feseni programu uvadi Acronis neomezenou kapacitu
ulozisté. Malou nevyhodou muze byt platba roéniho ptfedplatného. Soucasti této verze
programu je 1 prakticky online Fidici panel, S jehoZ vyuzitim mZeme spravovat zalohu

vSech naSich zalohovanych zatizeni z jediného mista.
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Inteligentni migrace dat — Dalsi funkci cloudové verze je inteligentni migrace dat.
Jednd se o data, ktera uz vyuzivame na nasem zafizeni minimaln¢. Tato data Acronis

zanalyzuje a piesune do cloudu.

Cena Acronis True Image Cloud

Tabulka 2: Cenik programu Acronis True Image Cloud — Ceny jsou uvedeny bez DPH (True Image Cloud, 2016)

Povyseni diivéjsich licenci

1 pocitaé 1 645,84 K¢
3 pocitace 3 057,60 K¢
5 pocitacu 3 998,96 K¢

Zajimavou nabidkou spoleCnosti Acronis je moznost rozsifeni na vice zafizeni
pouze za cenu upgradu. Naptiklad v situaci, kdy chceme upgradovat jeden zaplaceny
software, ale radi bychom provozovali Acronis True Image Cloud i na dal$ich 4 zatizenich
(celkem 5), zaplatime pouze 3 998,96,- K¢ (bez DPH).

Multijazy¢nost — Program Acronis pii instalaci detekuje jazyk podle opera¢niho

systému, ktery lze po instalaci zménit.

Typy a interval zaloh — Stejné jako v Cobian Backup muzeme volit rizné typy
zaloh stim rozdilem, ze Acronis nabizi i moznost nonstop zalohy. Pfi piipadném

poskozeni zdrojovych dat neztratime tedy zadny rozdil jejich zmény.

Vybér datového centra — Velkou vyhodou cloudového feSeni firmy Acronis
je moznost geografického vybéru (dle statu) datového centra. Z legislativnich duvoda

mame pak vétsi jistoty ohledné bezpec¢nosti nasich dat.
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@ Datové centrum

Vyberte Datové centrum:

Doporucujeme vybrat zemi, kterd se nachazi nejblize vadeho aktudlniho umisténi,

MNémecko v . Y o o
Vybrané umisténi nelze po spuiténi operace zménit.
Australie
Francie

Velka Britanie

Japonsko

Rusko

Singapur

Spojené staty

Obrazek 12: MozZnost vybéru datového centra Acronis (vlastni zpracovani, 2016)

Dalsi funkénosti:

Klonovani pevnych diski a migrace HDD — SSD,

vy$§i bezpecnost zalohovanych dat pomoci AES-256 Sifrovani,
zaslani emailu o stavu operace,

upozornéni pokud v cilovém ulozisti dochézi misto,

rozd€lovani zaloh na datové bloky (CD, DVD, Blu—Ray, vlastni),
kontrola zalohy, zda je spravné ulozena,

vytvareni rezervni kopie zalohy,

vypnuti PC po dokonceni zalohy,

Komprese zalohy,

priorita operace (nizkd, normélni, vysoka),

rychlost nahravani dat 1ze omezit na nami zvolenou vysi [Mb/s],
prerusend probihajici zdloha do cloudu Acronis se automaticky obnovi pii Startu

pocitace a piipojeni k internetu.
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4.4 Jaky nastroj zvolit?

Nejprve bychom si méli uvédomit, na kolik jsou naSe data dulezita,
a zda potfebujeme zalohovat cely systém ¢i jen konkrétni data. Béznému uzivateli
z diivodu snadného ovladani mizeme bez obav doporucit jiz integrované zalohovani
systému Windows s bitovou kopii systému, coz ale pii Casté period¢ zalohy nemusi byt

privetive, jelikoz vice zaloh naplanovat nelze.

Pro pottebu zalohy konkrétnich dat osobniho pocitace, kdy chceme plan zalohy
vice specifikovat, at’ uz vici zabezpeCeni ¢i moznosti neomezeného mnozstvi plani
zalohovani je vhodnou a bezplatnou volbou Cobian Backup. Zde vsSak nemutzeme
napldnovat celou zalohu syst¢ému. Nic ndm ale nebrani v zdloze konkrétnich dat
prostfednictvim Cobian Backup a bitovou kopii sytému si naplanovat pomoci Windows

zalohovani.

Acronis True Image Cloud je vhodnou volbou pro uzivatele, ktefi piesné védi,
pro¢ a co od zalohovéni vyZaduji. Mezi zalohovacim software se jedna o naprostou $picku,
za kterou uz si v8ak uzivatel zaplati. Oproti Cobian Backup Acronis True Image Cloud
disponuje dal$imi funkénostmi. Mezi hlavni patii napiiklad zaloha dat do cloudu
samotné¢ho poskytovatele, Uplnd zdloha systému, z které lze obnovit jen urcita data
aVvneposledni fadé moZznost vybéru datového centra. Volba datového centra muzZe
uspokojit fadu podnikatelt s obavami o sva data z pohledu legislativnich opravnéni

piistupu.
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4.5 Dropbox Business

Dropbox Business je zpoplatnéné cloudové teSeni pro firmy od kalifornské
spolecnosti Dropbox. Tato spolecnost patii mezi prvni firmy, které nabizely internetova

ulozisteé ve svéteé vibec. Nyni jsou podnikova feSeni vnimana jako moderni pfinos.

Kdatim mutzeme pfistupovat pies webové rozhrani, mobilni aplikaci
¢1 nainstalovaného klienta v podobé souborového adresaie, ve kterém se nachéazi data
jak lokaln¢, tak na serverovém disku. Pfi synchronizaci lokalniho klienta se serverovym
ulozistém nevadi ani nadhlé pferuSeni synchronizace naptiklad nahlym vypnutim PC.

Synchronizace se pouze zastavi a automaticky pokracuje pii opétovném ptipojeni k siti.
4.5.1 Dropbox

V samotné aplikaci Dropbox pro jednotlivce miizeme najit nasledujici moznosti:

e vytvéfet adresafovou strukturu,

e 2 GB datového prostoru zdarma s moznosti rozsifenti,

e nahrana data jsou automaticky synchronizovana mezi zafizenimi,

e sdileni dat pomoci linkového odkazu, ktery si miizeme zkopirovat nebo rovnou poslat
na uréeny email,

e U sdileni miZeme nastavit prava pfistupu (kdokoliv, kdo ma link ¢i nastavit heslo
pro ptistup) a datum expirace linkového odkazu,

e U adresafi muzeme pozvat dal§i uzivatele pomoci emailu ke sdileni slozky,
kde nastavujeme, zda mulze dany uzivatel strukturu adresafe pouze prohlizet
¢i editovat. Také nastavujeme, kteti uzivatelé mohou byt do slozky pozvani (kdokoliv
nebo uzivatelé z jiné tymové slozky, kterou jiz mame v aplikaci), kdo mize spravovat
Clenstvi uzivatelll viuci sdilené slozce (pouze vlastnik nebo uzivatelé z jiné tymové
sloZky, kterou jiz méme v aplikaci) a zda mlze byt adresat sdilen mezi uZivatele, kteti
Elenstvi viiéi slozce nemaji (ano/ne). Clenskym uzivatelim se sdileny adresat zobrazi

Vv jejich vlastni aplikaci pfi akceptaci sdileni adresafte,

41



e prohlizeni a asynchronni editace wordovych, excelovych a powerpointovych soubora
vice uzivateli pfes placené Microsoft Office 365 online editory. Uzivatel vSak pro
editaci souboru miize vyuzit i stazeni dokumentu do zafizeni. Jedna-li se ale naptiklad
0 obycCejny textovy dokument (.txt), takovy soubor muizeme pouze prohlizet nebo
stahnout a upravit v zafizeni. Archivované soubory miZzeme pouze stahnout,

e zmény provedené na souborech ve sdilenych adresafich zasilda Dropbox clenskym
uzivateliim v podobé emailovych notifikaci,

e events — zalozka udalosti uchovava veSkeré zmény, které se v ulozném prostoru
uskutecnily,

o file requests — pomoci této zalozky mizeme odeslat link na formulaf jakémukoliv
uzivateli (nemusi byt v Dropboxu ani zaregistrovany), skrz ktery ndm muze nahrat do
vybrané slozky zvolena data. Formulaf vyzaduje po uzivateli pouze email,

o deleted files — neplacena verze sluzby Dropbox nabizi moznost obnovy smazanych dat.
Historie se vSak uchovava pouze 30 dni,

e pii sparovani Dropbox uétu s Gmail U¢tem mlzeme nahravat piilohy pomoci
Dropboxu,

e vVvnastaveni PC aplikace mizeme volit v adresafové struktufe Dropbox,
které podadresaie se maji ¢i nemaji synchronizovat,

e nahravani do cloudového ulozist¢ mizeme rucné omezit nastavenim prenosové

rychlosti pro download/upload.
4.5.2 Dropbox Business

Dropbox Business je placena nadstandartni sluzba, ktera rozsifuje funkénosti
Dropboxu pro firemni feSeni. Nemusime si vSak zvlast vytvafet pracovni a soukromy
Dropbox ucet, pouze si V prizkumniku Windows volime adresaft, zda pracujeme v adresafi
pro firmy ¢i Dropboxu pro jednotlivého uZivatele. Sluzby mame tedy v pocitaci oddélené.
Podstatou tohoto feSeni je sdileni firemnich dat mezi uzivateli (zaméstnanci), které admin

uctu sdm spravuje.
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Dropbox Business nabizi nasledujici rozsifujici funk¢nosti:

neomezeny datovy prostor na vyzadani (zdkladni je 5 TB),

deleted files — Dropbox Business uchovava neomezenou historii smazanych dat,

které mizeme kdykoliv obnovit,

team — Vv polozce team miize spravce pridavat jednotlivé uzivatele a organizovat

je do jednotlivych skupin.

Admin console — zalozka Admin console nabizi spravci uzivateli provadét veskerou

spravu uctu a déli se na dalsi sekce:

Members — uzivatelé¢, je hlavni oblastni pro spravu jednotlivych uzivateld.

Kromé zobrazeni seznamu vSech uzivateli a jejich vyuziti cloudového prostoru

je mizeme pridavat, filtrovat a provadét nad nimi nasledujici akce:

resetovat heslo uzivatele,

nechat si zaslat report aktivity uzivatele za zvolené obdobi na email (datum
a cas, prihlaseni/odhlaseni, sdileni/stazeni danych souborti apod., urceni
zatizeni, IP adresa),

piidat uzivateli prava spravce,

suspendovat uzivatele,

smazat uzivatele — funkce Remote wipe, zde mutze spravce volit, zda data
uzivatele pfesune na jiného uzivatele, nebo budou data smazdna ze zafizeni

odstranéného uzivatele, jakmile se pfihlasi k uctu,

Activity — zobrazeni udalosti v cloudu,

Authentication — neboli ovéfovani uzivatelti nabizi moznost volby pfihlaSeni uzivateld

pouze pii zadani emailové adresy nebo volbu zabezpeceného piihlaSeni, kdy je uzivatel

povinen ke svému heslu zadat i Sestimistny kod, ktery si mize nechat zasilat

prostfednictvim SMS zpravy ¢i stazené autorizacni aplikace. V dalSim nastaveni mlze

spravce resetovat hesla vSem wuzivatelim 1uctu, povolit pouze 1 Dropbox ucet

na zatizeni uzivatele, povolit ostatnim uzivatelim navrhovat Cleny tymu (musi spravce

schvalit) a povolit ¢lentim trvale mazat soubory,

43



e Sharing — vtéto zalozce spravce nastavuje moznost sdileni soubord ¢leny tymu.
Zda jsou sdilené soubory viditelné vSem uZivatelim, nebo pouze ¢lenim spolecnosti,
zda mohou ¢lenové komentovat soubory spolecnosti (obsahuje oznacovani uzivatela
pomoci emailové adresy) a zasilat File request jinym uzivatelim (viz vyse),

e Team folder — zobrazi seznam sdilenych neboli tymovych adresaiu,

e Groups — zobrazi seznam skupin a moznost volby tvofit skupiny ¢leny tymu.

Features Basic Dropbox Business
for individuals for teams

Storage 2 GB As much as needed

File recovery 30 days Unlimited

Office 365 integration V] ]

Remote wipe _ V]

Manage employee accounts - V]

Set folder access to certain users — V]

Obrazek 13: Porovnani sluzby Dropbox a Dropbox Business (Dropbox Business, 2016)
Cena Dropbox Business
Sluzbu Dropbox Business je mozné zakoupit minimalné pro 5 uzivatelu.

Tabulka 3: Cenik sluzby Dropbox Business - ceny nezahrnuji DPH (Dropbox Business: Purchase Dropbox
Business, 2016)

Dropbox Business Mé&sicni zavazek Roéni zavazek

Mésicni poplatek za 1 uzivatele/mésic 12 €/324.78 CZK 10 €/ 270.65 CzZK

Dle aktudlniho kurzu CNB 1 EUR odpovida 27,065 CZK (CNB: Kurzy devizového
trhu, 13. 2. 2016).
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4.6 Google Drive for Work

Spolecnost Google také disponuje jak cloudovym tlozistém pro jednotlivce, tak pro
podnikatele. Google Drive for Work rozsifuje individualni verzi o dal$i funk¢nosti a je

zpoplatnéna. Samoziejmosti je lokalni klient aplikace a webové rozhrani cloudu.
4.6.1 Google Drive

Sluzba pro individualni uzivatele je zdarma a plisobi velice intuitivnim prostfedim

s podporou ¢eského jazyka. Mezi zékladni charakteristiky miZzeme povazovat tyto:

e adresarova struktura,

e celkovy prostor ulozisté¢ zahrnuje Google Drive, Gmail a Fotky Google a v zékladni
verzi je zdarma 15 GB,

e nahrana data jsou automaticky synchronizovana mezi zafizenimi,

e zalozka ,,Nejnov¢jsi — obsahuje aktivitu v cloudu (nahrani, otevieni, zména, sdileni
souborti),

e zilozka ,,Ko§*“ — obsahuje smazané soubory, které miiZzeme smazat trvale,

e sdileni dat pomoci linkového odkazu, nebo miizeme vyuzit emailové adresy, Google+,
Facebook, Twitter. Piistup ke sdilenym souborim miize byt vefejny na webu, jen pro
uzivatele s odkazem, nebo jen pro konkrétni uzivatele. Pro sdilené uzivatele volime
Zmenu ,mize upravovat“, ,muze komentovat®, , muze prohlizet“. V rozsifeném
nastaveni mize vlastnik dat volit tyto dvé moznosti:

* uzivatelé s opravnénim upravovat nemohou meénit nastaveni pfistupu
a pridavat nové lidi,
» uzivatelé s opravnénim prohlizet ¢i komentovat nemohou stahovat,
tisknout a kopirovat,
Sdilena data se koncovému uzivateli zobrazi v zalozce ,,Sdileno se mnou,

e po volbé “Muj disk* nebo ,,Pfidat” mizeme spustit dokumenty Google, tabulky Google,
prezentace Google, formulate Google, Moje mapy Google, Nakresy Google (moZnost
pfipojeni dalSich aplikaci) a vytvaret vlastni soubory dle zvoleného editoru,

e prohlizeni dokumentt a jejich asynchronni uprava vice uzivateld v Google editorech,

které mohou byt pfi stazeni konvertovany zpét napiiklad do MS Word souboru,
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e zobrazeni souborl vice nez 40 nejCastéjSich formath souborti, mezi néz patii 1 videa,
obrazky, dokumenty Microsoft Office, tabulky a soubory PDF, bez potieby specidlniho
software. Na webu i v zafizenich iOS a Android mizeme upravovat soubory formatu
Microsoft Word, PowerPoint a Excel,

e moznosti souborti — webové rozhrani nabizi fazeni obsahu (podle ndzvu, naposledy
upraveno, naposledy zménéno mnou, naposledy otevieno mnou), oznacit hvézdickou
(nasledné zobrazeni v zalozce ,,S hvézdickou®). Adresaitm mizeme napiiklad
z organizacnich divodi ménit barvu ikonky a Ize mit aktivni postranni panel
s informacemi o daném souboru,

e klavesové zkratky pro praci v ulozisti,

e Sprava verzi — na kazdém souboru muzeme volit ,,Spravovat verze*“ a popiipadé
si stahnout starsi,

e vyhledavdni — muizeme velmi dobfe specifikovat hledany soubor a hledéni.
»DIsK rozpoznd objekty na obrdzcich a text v naskenovanych dokumentech.
Kdyz hledate napriklad Eiffelovu vez, zobrazi se dokumenty, které tento text obsahuji,
| obrazky, na kterych se Eiffelova véz nachazi,” (Google Drive: Prozkoumejte funkce
ulozisté na Disku, 2016),

e lokalni aplikace — moznost vybéru konkrétnich adresart, které se maji synchronizovat

a Ize ru¢né omezit download/upload sluzby.
4.6.2 Google Drive for Work

Abychom mohli vyuzivat sluzbu Google Drive for Work musime si nejdiive
vytvofit ucet v Google Apps, kde je tieba zadat jiz existujici, firemni doménu uZzivatele.
Tato registrace je nutna pro celkovou spravu firemniho Gétu pomoci Admin Console,
ktera nezahrnuje pouze nastaveni Google Drive for Work, ale dalSich aditivnich aplikaci
patticich k u¢tu. Cloudové tlozisté je totiz jen jedna z mnoha aplikaci, jakou ucet

disponuje.
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Podnikové feseni nabizi navic nasledujici funkénosti:

e neomezené ulozist€¢ a pro UCty Sméné nez 5 uzivateli 1TB ulozist¢ pro kazdého
uzivatele,

e sdileni soubort az do velikosti STB i s uzivateli, ktefi nemaji tcet Google,

e ,Google Drive for Work nabizi spolecnostem vykonné a snadné ndstroje,
které umoznuji spravovat uzivatele, zabezpecit zarizeni pomoci spravy mobilnich
zarizeni, nastavit opravneni pro sdileni a zajistit pristup ke klicovym statistikam
pomoci pokrocilych moznosti auditu a prehled,* (Google Drive: Kontrolni mechanismy
pro IT a administraci, 2016),

e nepfetrzita podpora po telefonu, chatu nebo pies e-mail,

o _Diky Sejfu Google miizete vyhleddvat veskery obsah na Disku a exportovat
ho do sluzby eDiscovery. Shromazdite tak vse, co vaSe prdavni oddéleni potrebuje
K zajisteni souladu se zdkony, a muzZete predchdzet ztrdatam a rizikim souvisejicim
S odchodem zaméstnancii, “ (Google Drive: eDiscovery, 2016),

e Hangouts — prostfednictvim uctu Google Apps for Work, ktery umoziuje registrace
Google Drive for Work maji uzivatelé pristup do aplikace Hangouts, kde mohou
komunikovat pomoci videokonference, telekonference ¢i chatu u feSiciho projektu
V cloudovém ulozisti,

e, Diky stovkam integrovanych aplikaci, napriklad DocuSign pro elektronické podpisy,
LucidCharts pro vytvdreni modelii a Smartsheets pro projektovy management, stihnete
s Diskem jeste vice prdce,” (Google Drive: Pracovni aplikace tietich stran, 2016),

e Admin Console — sprava G¢tu na adrese: www.admin.google.com, kde mizeme

vyuzivat naptiklad tyto funkénosti:
= pridavat uZivatele jednotlivé ¢i hromadné,
* pifesouvat uzivatele do jinych organizaci,
* oOrganizovat uZivatele do skupin,
= resetovat Ci nastavit heslo uzivatele,
» dvoufazové piihlaseni pomoci SMS kodu,
= pridat alias uzivateli — vytvofeni dalsi adresy, na kterou mohou byt
uzivateli zasilany emaily,

* pfejmenovat/Smazat/Suspendovat uZivatele,

47


http://www.admin.google.com/

* napsat email uzivateli,

= piehled vyuziti cloudu uzivatelem,

= pichled poctu aktivnich sluzeb Google Apps (Hangouts, Sejf Google,
Gmail atd.), které miizeme uZivateli deaktivovat,

» pichledy — v této sekci najdeme uzivatelsky audit (zobrazuje napiiklad
I nezdafeni piihlaseni uzivatele — neplatné heslo), podrobnou aktivitu

vV Google Disku a jiné.

= Administratorska konzole

- MUj uéet  Vyhledavani Google+
Uzivatelé Firemni profil Fakturace Prehledy

Pfidat, pfejmenovat a Aktualizovat informace Zobrazit poplatky a Sledovat vyuziti sluzeb

spravovat uZivatele o spole€nosti spravovat licence 31

E-mail KalendaF Disk

- 2 5 @ BB E

Dokumenty Tabulky Prezentace

Aplikace Sprava zarizeni Zabezpeceni Podpora
Spréva aplikaci a jejich Nastaveni a Spravovat funkce Spojte se s nasim h
nastaveni zabezpeceni zafizeni zabezpeceni tymem podpory

Weby Skupiny Kontakty

i Dalsi
Migrace

Presurite data

Ziskejte aplikaci Administratorska

Obrazek 14: Ukazka administratorské konzole ictu Google Apps (vlastni zpracovani, 2016)
Cena Google Drive for Work

Tabulka 4: Cena Google Drive for Work - ceny nezahrnuji DPH (Google Apps Administrator Help: Flexible Plan,
2016)

Google Drive for Work zavazek Roéni zavazek

Mésic¢ni poplatek za 1 uzivatele/mésic 10 $/240.04 CZK 4.16 $/100.01 CzZK

Dle aktualniho kurzu CNB 1 USD odpovida 24,004 CZK (CNB: Kurzy devizového
trhu, 13. 2. 2016).
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4.7 OneDrive pro firmy

Stejné jako Google a Dropbox i spole¢nost Microsoft nabizi na trhu, jak aplikaci

pro jednotlivé uzivatele, tak pro podnikatele jménem OneDrive pro firmy. Toto feSeni

samoziejm¢ disponuje webovym rozhranim i lokdlnim klientem stim rozdilem,

ze U podnikové verze OneDrive si uzivatelé zaplati.

4.7.1 OneDrive

Jelikoz je cloudové tlozisté soucasti uctu Office 365 pro individualni uZivatele

spole¢nosti Microsoft, poskytuje uzivateli i uzivani aplikaci jako jsou naptiklad Posta,

Kalendar, Office editory a jiné zdarma. Samotny OneDrive nabizi moznosti nize.

adresarova struktura,

prostor Glozisté zahrnuje v zakladni verzi 15 GB + prostor pro fotografie z fotoaparatu
mobilniho zatizeni 15 GB. Celkem tedy 30 GB,

moznost zasilani emailovych notifikaci o provedenych zméndch na sdilenych
souborech,

historie hledani umoznuje zobrazit pfedchozi hledani jako navrhované hledané terminy,
nahrana data jsou automaticky synchronizovana mezi zafizenimi,

zalozka ,,Posledni* — zobrazuje naposledy oteviené soubory, coz je jediné mozné
zobrazeni aktivity v cloudu,

sdileni — prostiednictvim ziskaného odkazu, kde specifikujeme, zda budou moci
uzivatelé soubor pouze zobrazit nebo upravovat (moznost piimého sdileni na
Facebook, Twitter, LinkedIn, Weibo). Také mizeme pozvat uzivatele pomoci emailu.
Zde nastavujeme navic, jestli musi mit ptijemce ucet Microsoft ¢i ne,

moznost asynchronni online upravy sdilenych Office dokumentli, u nichz mohou
uzivatel¢ chatovat ¢i komunikovat prostfednictvim integrované aplikace Skype.
Je zde také moznost upravy pomoci desktopové aplikace, ale ta uz neni
synchronizovana a sdilenému uzivateli se editace uzamkne, dokud zmény nejsou
ulozeny,

historie verzi soubort,

zélozka ,,Ko§*“ — obsahuje smazané soubory, které miizeme smazat trvale.

49



4.7.2 OneDrive pro firmy

Placené firemni fteSeni se lisi od individudlniho Uétu zpfistupnénim pouze

zaplacenych aplikaci portalu Office. V zakladni verzi tedy pouze bali¢ek Office produkta

a Sway sluzbu. Samotnou kooperaci podnikovych uzivatelt zajistuje sluzba SharePoint,

Vv které se provadi sprava uctu.

OneDrive pro firmy nabizi nasledujici rozsifujici moznosti:

1 TB ulozisté pro kazdého uzivatele,

skupiny pro sdileni souborli — pii vytvaieni se specifikuje uroven opravnéni uzivatelii
pro praci v cloudu (Gplné fizeni, navrh — umoznuje schvalovani, upravy, prispivani,
¢teni). Také mizeme vybranym uzivatelim psat emaily ¢i volat,

reset a nastaveni expirace hesla uzivatele,

ptizvany uzivatel do skupiny si mtze sdileny web synchronizovat do svého pocitace
v podob¢ knihovny,

metriky ulozist — moznost Statistického zobrazeni (i graficky) vyuziti jednotlivych
slozek uzivatele, a kdy byly naposledy editovany,

konfigurace nastaveni auditu — lze ur¢it po¢et dnii uchovavani dat protokolu s moznosti
vybéru udalosti, které chceme auditovat,

opravnéni aplikace k webu — 1ze jednotlivym uzivatelim omezit funkénost nékterych
aplikaci uctu Office,

synchronizace dat se zafizenim uzivatele neni automaticka, uZzivatel ru¢né voli,
Ktera data potfebuje mit lokalné ulozena,

Chybi podpora pro Windows 8.1 — bude doplnéna v prvnim cCtvrtleti roku 2016
(Meet the OneDrive for Business Next Generation Sync Client: Office integration
limitations, 2016),

omezeni integrace Office — asynchronni uprava dokumenti by méla byt pfistupna
I v desktopové aplikaci Office. Bude-li vSak dokument otevien ze synchronizované
sloZky, aplikace Office nebude brat v potaz cloudové umisténi a uZivatel se nemiize
asynchronni upravy ucastnit (Meet the OneDrive for Business Next Generation Sync

Client: Office integration limitations, 2016).
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Cena OneDrive pro firmy

Zéakladni sluzbou je Office 365 Business Essentials, ktera obsahuje OneDrive
pro firmy s maximalné 300 uzivateli. K Business Essentials ma kazdy uzivatel navic
50 GB ke svému 1TB datovému prostoru pro emailovou schranku. Tato sluzba vSak
neobsahuje balicek kancelarskych Office produkti pro PC ani mobilni zafizeni. Pro
vyuzivani kancelafskych produkti spolecnosti Microsoft je tieba zakoupit sluzbu Office

365 Business (Office: Plany a ceny, 2016).
Tabulka 5: Cenik sluzby Office 365 Business Essentials — ceny nezahrnuji DPH (Office: Plany a ceny, 2016)

Office 365 Business Essentials Mésicéni zavazek Roéni zavazek

Mésicni poplatek za 1 uzivatele/mésic 5,10€/138,03 CZK | 4,20€/ 113,67 CZK

Dle aktualniho kurzu CNB 1 EUR odpovida 27,065 CZK (CNB: Kurzy devizového
trhu, 13. 2. 2016).

4.8 Meéreni doby nahravani dat

Na téchto tfech podnikovych feSeni cloudovych sluzeb bylo provedeno ruc¢ni
méteni doby nahrdvani dat. Nahravané byly dva adresafe s odliSnou vnitini strukturou.
Prvni s nazvem ,,Big*, ktery obsahoval malé mnozstvi velkych souborti a druhy s nazvem

»omall“, ktery obsahoval velké mnozstvi malych soubort.

Tabulka 6: Struktura nahravanych adresaia (vlastni zpracovani, 2016)

Struktura adresare Pocet soubortd | Velikost celkem

300 xml souborl (.xml) - 287 kB
155 fotografii (.jpeg) - 132,1 MB
Small |6 zaloh databaze (.bak) - 16 MB 482 207,9 MB
15 Excel soubort (.xlsx) - 320,3 kB

6 PowerPoint prezentaci (.pptx) - 59 MB

5 video soubort (.MOV) 417,3 MB

. 2 20,4 MB
20 hudebnich souborl (.mp3) 103,1 MB > >20,4 M

Big

Adresare byly nahravany po sobé, jak do webového rozhrani, tak do klientské
aplikace konkrétniho cloudu. Béh ostatnich internetovych aplikaci byl pfed méfenim
ukoncen z diivodu nezatézovani internetového pripojeni. Kazda internetova piipojka byla

pied zapoCetim méfeni zméfena pomoci serveru wWww.speedtest.net. Z pohledu posilani dat
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do cloudu je stézZejni charakteristika internetové piipojky pro rychlost nahrdvani dat
(upload) a casovou odezvu (ping), jelikoz je vyuzivan TCP IP protokol. Sitova karta
zafizeni, na kterém se méfeni provadéla, méla kapacitu 1 Gbps® a méfeni neomezila.

Meéieni bylo provadéno na domacich a firemnich ptipojkach, ale i na serverovém piipojeni.

Tabulka 7: Informaéni tabulka jednotlivych méfeni (vlastni zpracovani, 2016)

Cislo méteni Popis internetového pripojeni
1 Virtuadlni Windows server - Dublin
2 Server v GTS centru Praha
3 Unicorn Systems - Praha Jankovcova
4 Unicorn Systems - Praha Francouzska
5 ESET software - Praha
6 SYSCOM software - Praha
7 Domadci pripojeni - Praha
8 Domadci ptipojeni - Praha
9 Domadci pripojeni - Praha
10 Domadci pripojeni - Praha
11 Domadci ptipojeni - Praha
12 Domdci pFipojeni - Ceska Lipa
13 Domadci ptipojeni - Praha
14 Domdci pFipojeni - Ceska Lipa

Jednotlivé Casy vSech 14 méfeni byly zapsany do tabulky a porovnany metodou

potadi (viz Ptiloha A: Tabulka jednotlivych méteni dob nahravani).

Tabulka 8: Vysledky méreni €. 1 (vlastni zpracovani, 2016)

Internetové pripojeni
o . Pofadi
Cislo | Ping | Download | Upload v Zpusob Typ Doba ora?ll
vy Sluzba c . o (L v daném
méreni | [ms]| [Mbps] | [Mbps] nahravani | souboru | nahrdvani vy
méreni
- small 4:20 3
a € PC kli -
| PeMent e T 129 3
\I © | webové | small 10:01 2
B rozhrani big 2:49 3
PC Klient sm.aII 3:33 2
1 | 18| 7502 | 5515 big 1:14 2
' ' Webové small 10:20 3
rozhrani big 2:48 2
small 1:40 1
PC klient
en big 0:55 1
. Webové small 2:43 1
rozhrani big 1:25 1

8 Gbps — Gigabit per second, esky Gigabit za sekundu
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Tabulka 9: Zhodnoceni vysledki méfeni (vlastni zpracovani, 2016)

PC Klient Webové rozhrani
Small Big Small Big
Pofadiv < PORADI
1. 12.13.]11. |2 | 3. 1. |2.] 3. 1. |2.] 3. SKORE
méfenich CELKEM
Ax | 3x | 7x | 7x | 2x | 5x | Ox [4x|10x| Ox |3x|11x 134 3.
2x | 6x | 6x | 3x | 6x | 5x | 2x |8x| 4x | 10x | 3x| 1x 111
.‘ 8x | 5x | 1x | 4x | 6x | 4x | 12x | 2x| Ox | 4x |8x| 2x 91

Celkovym vitézem téchto meéfeni z divodu nejniz§iho skére souctem potadi

je OneDrive pro firmy spolecnosti Microsoft. Druhy v pofadi je Google Drive for Work

aposledni misto obsadil Dropbox Business. Na zaklad¢ meéfeni a poctu prvenstvi

Vv jednotlivych zpiisobech nahrdvani byly vSak stanoveny i doporucené sluzby.

Tabulka 10: Doporudené sluzby pro jednotlivé typy nahravani (vlastni zpracovani, 2016)

Zpusob nahravani Typ souboru Doporucena sluzba
. Small OneDrive pro firmy
PC Klient - -
Big Dropbox Business
Small OneDrive pro firm
Webové rozhrani - . P y
Big Google Drive for Work
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5 Zhodnoceni vysledki

Tabulka 11: Porovnani sluZeb (vlastni zpracovani, 2016)

7

P

&

Neomezeny
(ucéty s max 5 uzivateli
1 TB/uzivatel)

1 TB/uzivatel

Neomezeny na
vyzadani
(zékladni 5 TB)

<UL

Pouze se sluzbou
Office 365 Business

000

s firemni i Skolni
licenci Office 365

VOO

NE pro Win 8.1

OO0 D

D

240.04 CZK

QD VXD

324.78 CZK
113,67 CZK 270.65 CZK
1. 3.
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Vsechny tfi firemni feSeni jsou si v mnoha funkcénostech podobné i stejné.
V tabulce vySe vSak mizeme vidét alesponn nékolik parametrti, v kterych se sluzby lisi.
Samoziejmosti kazdé ze zminénych podnikovych sluzeb je funkénost tymového sdileni dat

v ulozisti, ta se jiz v tabulce nevyskytuje.

Nevyhodu tymové spoluprace na Office dokumentech mé sluzba Dropbox Business
a OneDrive pro firmy. U obou spolecnosti je tieba mit zakoupen minimalné plan Office
365 Business pro asynchronni Gpravu dokumentu, ktery vSak naklady na celkovou sluzbu

jesté zvysi (Office: Plany a ceny, 2016).

Z pohledu samotného zalohovani dat do cloudu jsou ekonomicky nejlevnéjsi sluzby

OneDrive pro firmy (mési¢ni zavazek) a Google Drive for Work (ro¢ni zavazek).

Datovy prostor jednotlivych sluzeb nas takika nelimituje, az na sluzbu OneDrive

pro firmy, kdy je omezeni 1 TB na jednoho uzivatele.

Na zéakladé meéteni byla zvolena jako nejrychlejsi sluzba OneDrive pro firmy.

Jeji webové prostiedi vSak neni tak uzivatelsky piivétivé.

Objektivné tedy nelze fici, kterd sluzba je absolutné nejlepsi. Kazdé firmé mohou
vyhovovat jiné moznosti a prostfedi sluzby. Ze zminénych vysledkli mizZzeme do role
favorita cloudovych sluzeb na dnesnim trhu volit OneDrive pro firmy nebo Google Drive
for Work. Sluzba Dropbox Business je mimo jiné¢ oproti dvéma zminénym draZzsi,

pomalejsi a bez ceské podpory.

Dle subjektivniho posudku autora, na zakladé méfeni a testovani sluzeb je vSak
nejvhodngjsi volbou pro malé a stfedni firmy sluzba Google Drive for Work. Sluzbé¢ oproti
ostatnim dvéma nechybi takika nic. Pfi ro¢nim zévazku firmy je nejlevnéjsi.
K asynchronni Gpravé dokumentt neni tieba Zadnych dalSich finan¢nich vydaji a velkou
vyhodou je intuitivni, pfehledné a ceské prostfedi, které disponuje velice vykonnym

vyhledavanim a pfivétivou organizaci v cloudu.
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6 Zaver

Hlavnim pfinosem této prace je objektivni zhodnoceni cloudovych tlozist
pro podnikatele ¢i firmy, ktefi uvazuji nad volbou vyuzivani cloudového fesSeni. Popsany
jsou vyhody i nevyhody, bezpetnost cloudovych sluzeb, legislativni pfistup k feSeni

a faktory ovliviujici vybér poskytovatele.

Celkova problematika je doplnéna o popis softwaru pro automatickou zalohu,
z divodu mozné varianty zalohy podnikovych dat, naptfiklad do cloudovych ulozist

nezavisle na uzivateli. Celkovou zélohu Ize tedy planovat a automatizovat.

Zminéné funkc¢nosti, at’ uz softwaru pro automatickou zéalohu, ¢i cloudovych sluzeb
firemniho feSeni, mohou byt tedy pro potencionalniho uzivatele vhodnou rozvahou,
jaky nastroj nebo cloud zvolit. Nutnou poznamkou pro potencionalniho zakaznika je vSak
upozornéni, ze spole¢nosti, které nabizeji cloudové feSeni pro firmy, je Vv soucasnosti
natrhu velké mnozstvi a zminéné sluzby v bakaldfské praci nemusi byt nejlepsi.

Dalsim konkurentem téchto firem je naptiklad firma Amazon.

Provedené méfeni v analytické ¢asti prace je plné objektivni, avSak na zakladé
¢etnosti méfeni, proménlivosti domacich pfipojeni a dalSich moznych faktori nemizeme
zvolit konkrétni sluzbu jako nejrychlejsi pro vetfejné minéni. Abychom tak mohli uinit,
museli bychom mit mnohem vice méfeni na vysoce vykonnych vypocetnich zafizenich,

které by byly provadény pod divéryhodnou autoritou.

Mg¢feni a testovani probéhlo na cloudovych sluzbach spole¢nosti Google, Microsoft
a Dropbox. Pro automatické zalohovani bylo vyuzito téchto software: Automatické

zalohovani ve Windows 7, Cobian Backup 11 a Acronis True Image Cloud.
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9 Prilohy

Priloha A: Tabulka jednotlivych méreni dob nahravani

Internetové pfipojeni

Cislo |Ping | Download | Upload . Zpusob Typ Doba POI’anI
vy Sluzba C . . . . .| vdaném
méreni | [ms]| [Mbps] | [Mbps] nahravani | souboru | nahravani oy .
méreni
small 4:20 3
a ™\ k> PC kl
) O " [ big 1:29 3
\i ® | webové | small | 10:01 2
rozhrani big 2:49 3
PC Klient small 3:33 2
1 | 18| 7502 | 5515 big 1:14 2
' ' Webové | small 10:20 3
rozhrani big 2:48 2
small 1:40 1
PC klient
en big 0:55 1
. Webové | small 2:43 1
rozhrani big 1:25 1
small 4:15 2
2 & PC klient
) O ¢ ™ oig 2:55 3
\i © | webové | small 10:32 2
rozhrani big 3:57 3
PC klient small 4:44 =
2 | 10| 3206 | 1386 big 1:37 2
' ' Webové small 10:43 3
rozhrani big 1:32 1
small 2:30 1
PC klient
'en big 1:01 1
‘ Webové | small | 3:15 1
rozhrani big 1:40 2
small 5:09 3
2 & PC klient
> O ¢ en big 3:02 3
\i © | webové | small 12:42 3
rozhrani big 4:05 3
PC Klient small 4:36 2
3 | 31| 1685 | 56.6 big 2:22 2
' ' Webové small 11:55 2
rozhrani big 2:04 2
small 1:46 1
PC klient
en big 1:35 1
‘ Webové | small | 3:06 1
rozhrani big 1:07 1
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Internetové pfipojeni

Cislo | Ping | Download | Upload . Zpusob Typ Doba POI’anI
vy Sluzba C . . (o v daném
méreni | [ms]| [Mbps] | [Mbps] nahravani | souboru | nahravani oy .
méreni
small 1:07 1
o & PC klient
@ - " [ big 1:08 1
\i i< Webové | small | 11:27 3
rozhrani big 7:20 3
PC Klient small 4:09 3
4 | 23| 447 39.4 big 2:05 .
' ' Webové | small 10:25 2
rozhrani big 2:12 1
small 2:08 2
PC klient
en big 1:51 2
Webové small 6:18 1
rozhrani big 4:34 2
small 3:41 2
PC klient
en big 5:47 3
Webové small 10:19 3
rozhrani big 5:21 3
pC klient small 4:29 3
5 3 | 606 | 37.3 big 1:56 2
' ' Webové | small 3:53 2
rozhrani big 1:49 1
small 1:35 1
PC kli
Cklient ™ g 1:52 1
Webové small 3:15 1
rozhrani big 2:10 2
small 1:31 1
PC klient
en big 2:05 2
Webové small 13:24 3
rozhrani big 3:45 2
PC Klient sm.aII 5:35 3
6 | 1| 9493 | 94.93 big 1:01 L
) ' Webové small 4:02 1
rozhrani big 1:20 1
small 2:26 2
PC kli
Cklient ™ g 2:30 3
Webové small 6:35 2
rozhrani big 4:15 3
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Internetové pfipojeni

Cislo | Ping | Download | Upload . Zpusob Typ Doba POI’anI
vy Sluzba C . . . . .| vdaném
méreni | [ms]| [Mbps] | [Mbps] nahravani | souboru | nahravani oy .
méreni

small 5:28 3

@& PC klient

€9 " oig 7:43 1

\i i< Webové | small 13:37 2

rozhrani big 11:16 2

pC klient small 5:16 2

7 | 33| 1009 7.3 big 7:51 3

' ' ‘ Webové | small 15:32 3

rozhrani big 11:18 3

. small 3:33 1

PC klient big —a7 5

‘ Webové | small | 5:40 1

rozhrani big 8:32 1

small 6:25 3

o & PC klient

> O ¢ ™ Toig | 10:58 3

\i © | webové | small 22:03 3

rozhrani big 31:14 3

Il 24
PC klient S:}Z 55)_55 1
1 7.71 7. -

8 8 69 Webové small 15:17 2

rozhrani big 20:32 2

small 5:37 2

PC kli

Cklient e 10:12 2

‘ Webové small 9:10 1

rozhrani big 17:25 1

. small 3:36 1

PC klient big 107 T

Webové small 18:01 2

rozhrani big 18:30 3

PC Klient sm.aII 4:17 3

o | 16| 163 10 big 7:59 3

' Webové | small 13:22 1

rozhrani big 9:16 1

small 4:06 2

PC kli

Chlilent g 7:22 2

Webové small 13:32 2

rozhrani big 18:27 2
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Internetové pfipojeni

Cislo | Ping | Download | Upload . Zpusob Typ Doba POI’anI
vy Sluzba C . . . . .| vdaném
méreni | [ms]| [Mbps] | [Mbps] nahravani | souboru | nahravani oy .
méreni
small 2:54 1
@& PC klient
> & - " [ big 4:23 2
\i i< Webové | small 12:51 3
rozhrani big 9:47 3
PC Klient small 3:59 2
10 |25 | 485 20.1 big 3:47 L
' ’ ; Webové | small 11:18 2
rozhrani big 4:11 1
small 9:36 3
PC klient
en big 12:56 3
‘ Webové | small | 5:52 1
rozhrani big 8:58 2
small 4:36 3
o & PC klient
) O ¢ ™ oig 2:06 1
\i © | webové | small 16:19 3
rozhrani big 9:36 3
PC klient small 2:47 1
11 | 7 9.94 8.72 big 4:38 2
' ' Webové | small 14:13 2
rozhrani big 4:27 1
small 3:59 2
PC kli
Cklient ™ g 6:27 3
‘ Webové | small | 11:34 1
rozhrani big 6:58 2
small 17:10 2
PC klient
M oig 36:30 1
Webové small 31:19 3
rozhrani big 44:26 2
small 17:26 3
PC kli
12 |61| 114 3.8 T 42:23 2
' ' Webové | small 26:00 2
rozhrani big 41:54 1
small 12:46 1
PC kli
Cklient ™ g 48:08 3
Webové small 22:53 1
rozhrani big 51:11 3
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Internetové pfipojeni

Cislo | Ping | Download | Upload Slusba Zpusob Typ Doba Vpdzr:zrln
méreni | [ms]| [Mbps] | [Mbps] nahravani | soubort | nahravani méten
small 11:42 3
o & PC klient
> @ < M [big | 19559 1
\.‘ ~ | Webové | small 23:12 3
- rozhrani big 25:29 3
. small 9:01 2
13 | 49| 95 3.7 rexlent | big 21:32 3
' ' ; Webové | small 18:39 2
rozhrani big 22:33 1
. small 7:35 1
PC klient big 2114 5
‘ Webové | small | 12:05 1
rozhrani big 23:35 2
small 18:51 3
o & PC klient

> @ < ™ [Tbig | 3300 1
D [ Webove | small | 3056 3
o rozhrani big 41:41 3
PC Klient small 14:32 2
14 | 27| 2201 | 261 big 35:34 3
' ' Webové | small 24:52 2
rozhrani big 36:54 1
small 12:13 1

PC kli
CKlient == 35:03 2
‘ Webové | small | 16:06 1
rozhrani big 38:35 2
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