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Bezpecné mazani dat, zejména citlivych dat

Secure data erasure, particularly sensitive data

Souhrn

Tato prace je zaméfena na bezpeCnost dat z hlediska jejich mazani z fyzickych
médii. V dnesni dobé¢ je stale mnoho uzivatelti pocitact presvédceno, ze staci pouze data
odstranit z ,,kose®, coz dokladaji i vysledky dotazovanych respondentl. Prace je predevsim
zamétena na dnes nejpouzivangjsi datova média, a t€mi jsou pevné disky, zalozené na
magnetickém zapise. Kazdy uzivatel dnes musi pocitat s tim, Ze jeho data jsou zneuzitelna,
a to bud’ k socialnimu atoku, anebo pfimo k vykradani ucti. Proto je dulezité vénovat se

této problematice jak pfi odstranovani, tak pii opétovnému prodeji datovych médii.

Summary

This work is focused on data security in terms of their erasing from physical media.
Today, many computer users still believe that you only remove data from the "basket"”, as
evidenced by the results obtained from respondents of a survey. Primarily, the work is
focused on the currently most common storage devices, i.e. hard drives that are based on
magnetic record. Nowadays, each user must count with the fact that his/her data are
exploitable, either for a social attack or directly to stealing accounts. Therefore it is

important to pursue this issue, especially when removing or selling data media.
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Sifrovani dat, remanence, opakovany ptepis, pfepisovaci software.
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1 Uvod

Téma bakalaiské prace bylo zvoleno z divodu autorova dlouhodobého zajmu o
datové nosice a vse, CO je stim spojeno, tedy mazani i obnovu dat, likvidaci nosi¢u a
V neposledni fad¢ 1 Sifrovani dat. Dalsim divodem jsou mnozici se aféry s tniky citlivych

informaci z velkych podnikt, pfipadné piimo ze statni spravy.

Prace je rozvrzena do dvou vétsich celkd. V prvni ¢asti se autor vénuje bezpeénému
mazani citlivych dat. Tato Cast v sobé zahrnuje techniky mazani, fyzickou likvidaci a
nastroje, které s touto problematikou souvisi. K této Casti se autor rozhodl pfipojit i maly
prehled legislativnich opatieni uplatiiovanych v Ceské Republice a jinych zemich. V druhé
¢asti autor pojednava o moznostech obnovy dat na rtiznych typech datovych nosici, a to
jak softwarovou cestou, tak i laboratorni analyzou. V této ¢asti se téZ okrajové zabyva

technikou, jak maximalné ztizit ziskani informaci z uniklych dat, a to Sifrovanim.

Je az s podivem, kolik uzivateli pocitaci si v 21. stoleti neuvédomuje rizika
spojena se ztratou dat, ktera mize vést az ke ztraté financnich prostfedkt. Kromé ptimé a
vycislitelné ztraty miZou vzniknout 1 jiné Gjmy, od ztraty pfistupi k nebankovnim uctim

aZ po odhaleni nepiijemnych, ¢i dokonce kompromitujicich materiald.

Ve firemnim sektoru se zda byt situace o mnoho lepsi, ale mize jit jen o klamny
obraz, ktery velké spoleCnosti vytvareji. Na Ceském trhu operuje také velké mnozstvi
mensich firem, jejichz zabezpeceni, napiiklad zakaznickych dat, neni zrovna ideélni, a to i

pfesto, ze za takovyto unik dat mizou hrozit nemalé postihy.

2 Cil prace a metodika

2.1 Cil prace

Cilem prace je prozkoumat, zda, a pokud ano, tak do jaké miry, oby¢ejni uzivatelé
pocitact i zkuSenéjsi technici informacénich systému znaji metody odstranovani dat a

dokazou rozpoznat rizika s nimi spojend. Autor se samoziejm¢e zaméfil na zneuzitelna data.



Na zaklad¢ nékolikaletych o0sobnich zkuSenosti predpokladd, ze povédomost Siroké

vefejnosti o této problematice je krajn¢ nedostatecna.

Prace by méla ¢tenafi poskytnout uceleny obraz o metodach naklddani s datovymi

médii a také poodhalit rizika spojena s nechténym unikem citlivych dat.

2.2 Metodika

Metodika prace byla zvolena s ohledem na zpracovani a vyhodnoceni dat formou
dotazniku (viz ptiloha 01) o 10 otazkach. Otazky byly formulovany s durazem na

objektivitu a smysluplnost. Nékteré otazky nabizely moznost volby dopliikové odpovédi.

Dotaznik byl vytvofen na serveru http://oursurvey.biz a prostiednictvi mnoha
komunikacnich kanald rozeslan béznym uzivateliim internetu, a K tomu specialné zaslan i
na IT oddéleni vybranych podnikii ve statni i soukromé sféte. V okamziku ukonceni
dotazovani se Setfeni zucastnilo 197 respondentd. Vyplnéni dotazniku trvalo Gc€astnikiim
vV priméru 2 minuty. Nasledné¢ byly dotazniky vyhodnoceny a ucastnici rozdéleni do
nékolika vékovych a znalostnich skupin. Odpovédi od IT pracovnikd byly zahrnuty do

samostatného vyhodnoceni.

K doplnéni dotazniku zvolil autor prakticky test formou experimentu. Opatiil si dva
pouzité pevné disky a pokusil se z nich ziskat n¢jaka ,,zajimava‘“ data. Prvni byl zakoupen
na inzerat, jednalo se 0 SATA harddisk od vyrobce Seagate, konkrétné 80GB Barracuda
7200.9 z roku 2006. Druhy harddisk ziskal z jedné zamérné nejmenované firmy z pocitace
ur¢eného k likvidaci, respektive k odvozu vramci systtmu REMA — ekologického
nakladani s elektroodpadem. V tomto piipad¢ se jedna o stary, opotifebovany IDE disk od
vyrobce Western Digital, konkrétné 40GB WD Caviar 400 z roku 2003. Data se podatilo

vcelku snadno obnovit, vice v samostatné kapitole 4.6.

Prace vychazi ze vstupni hypotézy, Ze uzivatelé i podniky podceniuji moZnosti
uniku citlivych dat pravé cestou ziskani pouzitého, ¢i vyhozeného ,,smazaného* datového

nosice a jeho nasledné kompletni nebo ¢astecné obnovy.


http://oursurvey.biz/

3 Bezpefné mazani citlivych dat

3.1 Mazani dat z hlediska nejpouzivanéjsich systému soubort.

Zpracovano podle [13]

Systémil souborl je nepfeberné mnozstvi, a proto se autor zametil hlavné na ty
nejpouzivanéjsi na pevnych discich. Jako zakladni rozdéleni zvolil rozdéleni na systémy

souborti pozivané opera¢nimi systémy MS Windows a Unix-based OS.
3.1.1 Systémy soubort pouZivané ve Windows

Operacni systémy od Microsoftu pouzivaji zvlasté dva systémy souborti. Jsou to uz
pomérné stary systém FAT, a o mnoho novéjsi NTFS. Systém soubori FAT je dlouhodobé
na pevnych discich na Gstupu — zvlasté kvili omezenym moznostem adresace dat, ale na

ptenosnych flash discich je stale naprosto bézny.

3.1.1.1 Souborovy systém FAT

Systém soubort FAT (File Allocation Table) byl pfedstaven vroce 1977 se
zaméfenim na disketové mechaniky, jeho uUplné prvni verze byla pouze 8mi-bitova.
Postupné se z ni stal hlavni diskovy systém soubort. Nasledujici hlavni verze jsou FAT12,
FAT16 a FAT32. Posledni verze FAT32 byla predstavena v roce 1996 se systémem MS-
DOS 7.1 s nadstavbou Windows 95, avsak nativni podpora byla az v systému Windows
2000. Na vyvoji tohoto systému se postupné podilelo nékolik firem, a to Microsoft, SCP,
IBM, Compagq, Digital Research a Novell. Limitujicimi faktory posledni verze jsou zvlasté
maximalni velkost souboru (zjednodusené¢ 4GB), maximalni velikost jednotky

(zjednodusen¢ 2TB) a omezeni tykajici se délky a pouzité znakové sady jmen soubort.

Kazdy soubor ve FAT souborovém systému ma svij zaznam V alokacni tabulce
soubort, kterd se nachazi v prvnim sektoru kazdé logické ¢asti disku. Pro ptipad poskozeni
této tabulky je tu obvykle minimaln¢ jedna jeji kompletni kopie ulozena bezprostiedné za
origindlem. Alokac¢ni tabulka souborii obsahuje informace o tom, které clustery se vazou
k tomu, ¢i onomu souboru. Dale si udrzuje informace o volnych a vadnych clusterech

disku.



Dalsi specialni tabulkou, nebo spise jednoduchou databazi, je tabulka adresatu,
ktera obsahuje hlavné informace o jménu, jeho pocate¢nim clusteru, celkové velikosti
souboru anebo adresafe. Kazdy soubor je zde reprezentovan zaznamem o délce 32-byte
(FAT32). Pokud opera¢ni systém hleda soubor, nalezne ho v adresafové struktuie
kotenového adresare, pristoupi k jeho prvnimu clusteru a s pouzitim aloka¢ni tabulky

souboru zjisti, kde se nachazi vsechny jeho Casti.

Je proto velmi dulezité si predstavit, ze v pfipadé smazani souboru dojde jen k jeho
vymazu z adresafové struktury a alokacni tabulky soubort, ale samotna data jsou stale na
disku ptitomna. Tento fakt je také divodem, pro¢ lze tato data znovu obnovit softwarovou

cestou.

3.1.1.2 Souborovy systém NTFS

Souborovy systtm NTFS (New Technology File System) byl piedstaven v roce
1993. Inzenyti Microsoftu na ném pracovali od poloviny 80. let pfi soucasném zahajeni
vyvoje Windows NT. Novy systém byl navrzen s vidinou toho, aby splioval nejenom
veskeré soucasné, ale i pfedpokladané budouci pozadavky, které se objevi s vyvojem
nového hardwaru. Cely systém je feSen jako obrovska databaze. Prvni verze 1.0 byla
poprvé nasazena na systému ,,Windows NT 3.1, Zatim posledni verze kompletniho NTFS

systému je 3.1 uvedena spole¢né s Windows XP z roku 2001.

Vzhledem k tomu, Ze se vyvojaifi FAT bezpecnosti souborového sytému pfilis
nezabyvali, vyvojaii NTFS wvclenili do vznikajictho souborového systému novy
bezpe¢nostni model. Tento systém soubori je oznaCovan jako Zurnalovy souborovy
systém, protoze pouziva specialni NTSF Log ($LogFile), ktery zaznamenava metadata 0
vSech zménach na logické jednotce. Oproti systému FAT, ktery nema zadné opatieni proti
chybam na disku, je to obrovska vyhoda, protoze pti havérii systému se struktury FAT
mohou stat nekonzistentnimi, coz muze zpusobit ztratu dat, nebo v horsim ptipadé kolaps
celého souborového systému. NTFS se diky zabudovanému transakénimu zaznamendavani
akci miize pfi padu systému pokusit obnovit data pii jejich minimalni ztrat€¢ a vSechny
rozpracované operace dokoncit nebo zrusit, a tim padem systém soubori opét uvést do

konzistentniho stavu.



Na rozdil od FAT je tabulka souborti uloZzena v novém ,,formatu* MFT (Master File
Table). MFT (soubor $MFT) udrzuje informace o vSech souborech, adresafich a
metadatech na disku a je stejné jako FAT uloZena na zacatku logického oddilu, ale jeji
kopie (SMFTMIRR) je ulozena zhruba uprostied logického prostoru. Je tieba jesté dodat,
ze tato kopie obsahuje pouze prvnich 16 zaznamii pivodni tabulky. Kromé vyctu clustert
obsahujici data konkrétniho souboru je tu nové pole pro seznam atributd, které popisuji
ulozena data anebo typ uloZenych soubort. Na rozdil od FAT tabulky jsou samostatné

vyc¢lenény metadatové soubory pro vadné clustery.

8Badclus, ktery drzi seznam znamych vadnych clusteri, které znovu nebudou
pouczity, pokud nastane chyba pri cteni dat, systém oznaci clustery za Spatné a $Badclus se

aktualizuje

3Bitmap je jednorozmeérné pole bitii, které slouzi ke sledovani volného mista; kdyz

Jje bit 0, je volny, v opacném pripadé je pouzity

[7]

Dalsi podstatnou zménou oproti FAT systému soubora je, ze FAT pouziva pro
jména soubort 8-bitové ASCII kdédovani. Oproti tomu je v NTFS nasazeno 16ti-bitové
kodovani Unicode, coz zpfistupnilo pojmenovani soubord v jakémkoliv jazyce. Neméné
zajimava potom zistdva 1 podpora komprese celého souborového systému pomoci
algoritmu, oznaceného jako LZNTI1 (varianta LZ77), a podpora Sifrovani dat EFS
(Encrypting File System) implementovana do vybranych vyssich verzi opera¢niho systému
Windows Vista a Windows 7. Je nutno se také zminit o podpote hardlinki a softlinki —
specidlnich zdznaml vedouci k souboriim umisténym v jiné sloZce, Vv piipadé softlinki to
muze byt i vjiném systému soubort. Co se tyCe limitd velikosti logické jednotky a
jednotlivych soubord, v soucasnosti zdaleka pifesahuje bézné potieby. V soucasné
implementaci je velikost souborového systému 256 TB (terrabyte), 16 TB je uréeno pro

jednotlivé soubory.

Ptrestoze je koncepce systému NTFS velmi odliSnd, mazani dat je velmi podobné
systému FAT. V piipadé smazani souboru dojde k tomu, ze je v tabulce MFT oznacen jako
smazany (ale zistava v ni zapsan) a jeho clustery jsou v metasouboru $Bitmap oznaceny

jako prazdné. Uz z tohoto konceptu je opét vidét snadné obnovitelnost téchto dat.



3.1.2 Systémy souborii pouzivané v Unixovych systémech

Systémy vychazejici z Unixu pouzivaji souborové systémy, které vychazi
Z puavodniho souborového systému, ktery nemél zadné konkrétni jméno. Byl oznacovan jen
jako FS (file system). Jeho vylepSeni, o které se postarali studenti univerzity z Kalifornské
Berkley, se nazyva UFS (Unix file system). Tento systém se stal skuteénym piedchiidcem

soucasnych Unixovych souborovych systémd.

3.1.2.1 Souborovy systém ,,ext*

Souborovy systém ext (extended file system) byl piedstaven v roce 1992. Jedna se
o prvni souborovy systém, ktery byl vyvijen specialn€ pro systémy zalozené na Linuxovém
jadfe. Vyvojafi se nechali inspirovat souborovym systémem UFS. Za hlavniho vyvojare je
zpravidla oznaCovan Francouz Rémy Card. Ext byl prvni systém souboril pro Linux, ktery
implementoval VFS (virtual file system), tedy abstraktni vrstvu nad fyzickym souborovym
systétmem. Jeho posledni verze ext4 je velmi blizkd ptedchozi verzi ext3, ktera je stale
velmi hojné pouzivana. Od verze ext3 pfibyla podpora Zzurnalovani, a to hned na nékolika
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pouze metadat.

Finalni verze ext4 byla predstavena v roce 2008 a vznikla postupné ze série
kompatibilnich rozsifeni k ext3. Nejvice znich vyvinula firma Cluster File Systems
pivodné pro Luster souborovy systém. Byly zvySeny limity systému na 16TB pro soubor a
1EB (exabyte=10"® byti) pro cely svazek. Fyzicky disk je rozdélen do bloki a bloky jsou
soustfedény do vétsich skupin. V kazdé skupiné blokt je uloZena mapa blokii mapa i-uzli

(inodes), tabulku i-uzli a samotné datové bloky.

I-uzel je datova struktura, ve které se uchovavaji metadata o vSech souborech a
adresafich v unixovych souborovych systémech. V i-uzlech se uchovavaji informace o
typu souboru, odkazech na né¢j, tzv. hardlincich, vlastniku a pfistupovych pravech. Dale

odkazuje na ptislusné datové bloky, velikost a casové znacky.

Pokud uzivatel zvoli smazat urcity soubor, tak se v pfislusném i-uzlu snizi pocet

hardlinkd o jeden. V ptipad¢, Zze soubor neodkazuje do néjaké jiné slozky, bude pocet

10



hardlinkd roven nule a obsah i-uzlu se vynuluje. Vzhledem k tomu, Ze se vymaZou
informace vedouci k ur¢eni polohy dat na disku, je softwarovd obnova daleko slozitéjsi.
Musi se zanalyzovat Zurndlovaci soubory, a ani tehdy neni vysledek stoprocentné jisty.
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nez zatim vyjmenované.

3.1.2.2 Souborovy systém HFS

Souborovy systém HFS (Hierarchical File System) byl pfedstaven v roce 1985
firmou Apple Computer. Prvni podpory se dockal v systému ,,System 2.1, konstruovaném
na pocitace Macintosh. Tento souborovy systém vysel jako ndhrada pouze o rok star§iho
MFS (Macintosh File System), ktery byl v§ak v mnoha ohledech nedostate¢ny. Od svého
vzniku dodnes proSel jen n€kolika vyznamnymi updaty a zdkladni struktura ptivodniho,
aktudln¢ 27 let starého, souborového systému je viceméné nezménéna. VSe vychazi ze
specialni stromové metadatové struktury, oznaCené jako B-strom, kterd se snazi
minimalizovat ¢as potfebny k vyhledani a nalezeni cesty ke konkrétnimu souboru. Vyznam
pocatecniho pismena ndzvu nebyl nikdy upfesnén, ale nejcasteji se ma za to, ze je odvozen

od slova balanced (vyvazeny).

Posledni a zaroven druhou hlavni verzi je HFS Plus, ktery byl vyvinut opét
z diivodu nedostacujici kapacity HFS. Limit systému se zvysil na teoretickych 8EB pro
velikost jak jednoho souboru, tak i celého svazku. Apple piedstavil toto vylepSeni v roce
1998 s ptichodem Mac OS 8.1. Od roku 2002 piibylo do systému soubort téz volitelné

zurnalovani, kter¢é je identifikovatelné v typu svazku jako HFSJ.

HFS+ si fyzicky disk rozdéli na logické bloky dlouhé 512 byti, které da do skupin
logickych blokd nazyvanych alokaéni bloky. Mapa alokacnich blokii je uloZena ve
specialnim souboru na pocatku svazku — alokaénim souboru (Allocation File).
V aloka¢nim souboru si systém udrzuje informace o obsazenosti jednotlivych alokac¢nich
blokti. Zaznamy o souborech a slozkach jsou vedeny v B-stromu Katalogovy soubor
(Catalog File), kde se identifikuji pomoci unikatniho ID. Pfifazeni aloka¢nich bloku
k souboriim je evidovano v souboru Extents Overflow File, ktery ma taktéz B-stromovou

strukturu.
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Princip mazani dat spoCivd ve smazani zaznama z Catalog File a oznacéeni
alokac¢nich blokli za volné. Softwarové obnoveni neni sice nejjednodussi, ale specidlni

algoritmy toho jsou schopny.

3.2 Typy datovych nosic¢t a princip ukladani dat

Zpracovano podle [2]

Pro ukladani pocitacovych dat se v prubéhu let pouzivalo mnoho riznych nosict
lisicich se kapacitou a velikosti ochranného obalu. Hlavnim kritériem, jak rozdélit tyto
nosice, je zpusob zapisu dat. Pii odhlédnuti od nejstarSich zptisobti ukladani pocitacovych
dat, jako byly dérné stitky, a také téméf nepouzivanych zptsobu ukladani dat, lze tyto

nosice rozdé€lit na magnetické, optické a polovodicové ulozisté.
3.2.1 Magneticka média

Magneticka média funguji na principu fyzikélniho jevu — magnetismu, ktery se
primarné projevuje silovym pisobenim na pohybujici se nabitd télesa. V souvislosti s

datovymi médii jde hlavné o ferromagnetismus.

Ferromagnetismus, neboli jedna z nejsilnéjSich forem magnetismu, je vysledek
fyzikalniho a chemického sloZeni feromagnetické latky. Materidly, které feromagnetismus
vykazuji, se vnitiné skladaji z tzv. Weissovych domén, coz jsou ,,myslené* oblasti, kde
jsou magnetické sily stejn¢ orientovany. Paklize na tyto materidly plsobi wvnéjsi
magnetické pole, dojde ke sjednoceni orientace magnetickych momenti, tedy zesileni
projevu magnetického pole samotné latky. Cim silngjsi bylo ptisobeni vné&jsiho
magnetického pole, tim vice je zesileno vnitini magnetické pole. Mezi feromagnetické

latky patii zejména kobalt, Zelezo, jejich slitiny a n¢které slouceniny.

3.2.1.1 Pevny disk

Samotnou datovou ¢asti jsou v pevnych discich datové plotny. Nejcastéji pouzivané
velikosti datovych ploten jsou 2,5 a 3,74 palce (3,74 je skutecny rozmér oproti oznaceni
3,5%). Diskové plotny jsou nejcastéji hlinikové, sklenéné nebo keramické kulaté desky

potazené tenkou vrstvou ferromagnetického materidlu, nejcastéji slitinou kobaltu jako
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nosi¢e dat. Cely datovy povrch je rozdélen na obrovsky pocet magnetickych oblasti o
velikosti asi 200-250 nm na délku a 25-30 nm na $itku (jedna se o tdaje z roku 2006).
Takovato oblast uchovava jeden bit informace, ktery dle sméru magnetizace nabyva
logické hodnoty 0 nebo 1. Diive se vyuzivalo podélného zépisu, ale ve snaze zvysit hustotu
dat se preslo na kolmy zapis dat. Posledni hodnoty hustoty dat dosahuji hodnot az 446
Gigabitl na ¢tverecni palec (Gbits/sq. In.), z cehoz plyne maximalni kapacita oboustranné

diskové plotny ,,3,5“ disku* jeden terrabyte (2* byti).

Samotné operace Cteni a zdpisu maji na starosti ¢teci a zapisova hlava, které se
pohybuji tésné nad plotnami disku a pfevadéji magnetické pole na logickou informaci a
naopak. Tyto hlavy jsou ovladdany fidici elektronikou, ktera je zodpovédna i za komunikaci
se samotnym pocitacem pres rozhrani, které je rizné v zavislosti na pouziti (domaci PC,

servery).

3.2.1.2 Magnetické pruzné disky

Jedna se o skupinu datovych médii, ktera je jiz na ustupu. Tato média byla zalozena
na velmi podobném principu jako pevné disky, stim rozdilem, Ze podklad pod
magnetickou vrstvou byl z pruzného polymeru a mechanika pro ¢teni dat nebyla soucasti
datového média. Také se jako magnetické vrstvy casto vyuzivalo oxidd zeleza.
Nejmarkantnéjsi rozdil je poté v hustoté zapisu dat, ktera je rozdilna o n€kolik fadia. Diive
oblibené Floppy disky uz jsou dnes minulosti, kvili jejich nespolehlivosti a malé kapacite.
Dalsi zastupcem jsou ZIP disky, které nefungovaly o mnoho 1épe i pfes jejich vétsi

kapacitu a spolehlivost.

3.2.1.3 Magnetooptické disky

Magnetooptické disky jsou obcas fazeny do samostatné kategorie, pfipadné mezi
optické disky, ale jejich zakladni princip vychazi z feromagnetickych vlastnosti latek.
Zmény magnetizace domén je tu docileno laserovym paprskem. Cteni pak probiha na
zakladé malé zmény v lomu svétla prochdzejiciho rizné zmagnetizovanou latkou
(takzvany Kerrtv jev). Magnetooptické disky nejsou béZnou zéleZzitosti, ptesto vSak je lze
dodnes najit v archivech né€kterych instituci. Pfednosti je pomérné slusna odolnost proti

starnuti — zivotnost byva 100 let. Kapacita se dnes pohybuje v fadech gigabyti.
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3.2.14 Magnetické pasky

Tento typ magnetického média stal u vzniku pocitacového primyslu a existuje uz
déle nez 60 let. Moderni provedeni je nejcastéji formou vétSich kazet. Jak uz néazev
napovida, jedna se o pruznou pasku potazenou magnetickym materidlem. Struktura zapisu
je linearni — tedy na Sifce pasky je nékolik samostatnych stop. Rychlost ¢teni modernich
magnetickych pasek je téméf na urovni pevnych diskt, ale pristup k datim z rznych casti
je velice pomaly, protoze zdvisi na rychlosti pfevinuti pasky na spravné misto. Tyto
diavody délaji z pasek idealni médium pro jednorazové zalohy dat, uz jen z ditvodu daleko
niz8i ceny pii srovnatelné kapacité oproti pevnym diskiim. Maximdalni kapacita jedné
kazety se v poslednich letech drzi na Grovnich maximalnich kapacit pevnych disku, tedy je

dnes mozno poftidit 5 TB (terrabyte) kazetu s magnetickou paskou.
3.2.2 Opticka média

Nejrozsitenéjsi optickd média jsou kruhova s primérem 12cm a 8cm. Nosny
material je zpravidla polykarbonat. Nejsou citlivd na magnetické pole a otfesy. Zakladni
princip je u vSech stejny — pouziva laser pro Cteni i zapis. Pro zapis dat se vyuziva
takzvanych pitl, neboli malych direk v reflexni vrstvé optického média. Odrazem
laserového paprsku je poté algoritmy vyhodnocovano, zda se jednd o jednicku, ¢i nulu.

Opticka média jsou aktudlné na ustupu.
3.2.2.1 Prvni generace

Prvni generace optickych médii zahrnuje takzvana CD (compact disc) neboli
,ceédécka“ tedy disky s oznaenim CD-ROM (read only memory), CD-R (recordable) a
CD-RW (rewritable). CD-ROM je lisovany typ s pevné danymi daty, na ostatni typy je
mozno zapsat sva data a Vv ptipadé RW je i piepisovat. Prvni generace pouziva laser o

vlnové délce 780nm. Média jsou pouze jednovrstva. Standardni kapacita az 800MB dat.

3.2.2.2 Druha generace

Druhou generaci jsou DVD (Digital Versatile Disc) neboli ,,dévédécka”. Vyuzivaji
laseru o vinové délce 640 nm. Datové stopy jsou mnohem blize a mensi, nez tomu bylo u
prvni generace. K dispozici jsou i dvouvrstva média DL (double layer). Znamé typy jsou
DVD-ROM, DVD+£R, DVD-RAM (random access memory), DVD+RW. V dvouvrstvém

14



provedeni je kapacita 9,4GB dat. Oznaceni + a — urCuje dva mirn¢ rozdilné standardy

zapisu.
3.2.2.3 Treti generace

Tteti generaci optickych médii se rozumi dvojice formatit HD-DVD a Blu-ray disk,
Z nichz komer¢né Gspésny vysel pouze Blu-ray. Modré laserové diody pouzivaji vinovou
délku 405 nm. Nejrozsifenéjsi typy jsou BD-ROM, BD-R, BD-RE (rewritable). Standardni
kapacita je 25GB na jednu vrstvu. Zpravidla se pouziva jedno a dvouvrstvova varianta, ale

ve vyrobg je i Ctyfvrstvé médium.

3.2.3 Polovodi¢ové paméti

Polovodi¢ové paméti uchovavaji data pomoci tranzistorii nebo stavii kondenzatora.
Pro uchovavani dat se vyuzivaji paméti nevolatilni, které uchovavaji data i bez pifisunu
elektrické energie. Tyto paméti se v poslednich letech nejvice rozsifuji jako snadno

pienositelna pamét'ova média.
3.2.3.1 ROM a dalsi

ROM (Read Only Memory) je pamét’ pouzivajici unipolarni tranzistory, které se
nachazi na priseciku adresovych linek X a Y. Stav tranzistoru otevieno reprezentuje
logickou hodnotu jedna a stav zavieno logickou hodnotu nula. Vyznacuji se velice rychlym
pfistupem k datim (10-20ns), ale data jdou zapsat jen jednou prostfednictvim masky.
Velice podobné funguje typ PROM (Programmable Read-Only Memory), ktery je mozné
elektronicky naprogramovat, také pouze jednou. Hlavni rozdil je v pouziti bipolarnich
tranzistori. EPROM (Erasable Programmable Read-Only Memory) je opét unipolarni typ
paméti, ktery je mozno opakované prepsat, ale mazani celého Cipu probiha napiiklad
ultrafialovym svétlem. EEPROM (Electrically Erasable Programmable Read-Only
Memory) je elektricky mazatelnd pamét’ s omezenym poctem prepisli, mazani probiha

piivedenim kladného napéti na datové vodice.
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3.2.3.2 Flash EEPROM

Flash EEPROM je specidlnim typem EEPROM, se zménénou vnitini strukturou,
s diirazem na dosazeni maximalni hustoty dat a minimalni vyrobni ceny. Tento typ paméti
byl zkonstruovan okolo roku 1980 doktorem Fujio Masuokou, kdyZz pracoval u firmy
Toshiba. Prvni komeréni Cip byl pfedstaven roku jiz 1988 spole¢nosti Intel Corporation,
navzdory tomu velky ,,boom‘ zazivaji tyto paméti az v poslednim desetileti. Zndme dva
hlavni podtypy a témi jsou NAND a NOR, ndzvy se odviji od stejnojmennych funkci
booleovské algebry. Tyto paméti pouzivaji tranzistory s plovoucim hradlem. Data jsou
ukldddna do pamétovych bunck, které¢ jsou organizovany po blocich. V ptfipadé mazani
nebo piepisu dat je tfeba vymazat cely blok najednou. I tento typ paméti ma pouze
omezeny pocet piepisiti predtim, nez dojde k degradaci pamétovych bunék, ale jedna se o
Cisla v fadech tisicii az statisicli. Prave tento typ paméti je pouzivan v béznych pamétovych
kartach, jako jsou SD (Secure Digital), CF (CompactFlash), MMC (Multi Media Card), xD
(xD-Picture Card). Dale se pouziva v ruiznych USB flash discich, pfenosnych audio/video
ptehravacich s vnitini paméti ¢i v SSD discich. Zafizeni slozené z flash Cipti mize mit
takika libovolnou kapacitu, omezeni vznikaji jen na strané pouzitych tadic¢l. Aktudlné

nejlepsi vyrabéné Cipy maji kapacitu 16GB dat.
3.2.3.3 SSD disk

Prestoze pro mnoho lidi miize byt SSD disk naprostou novinkou, prvni pouZiti
technologie flash diski saha do sedmdesatych let. Spolecnosti IBM, Amdahl a Cray
zavadeji tento druh pameéti, ale vzhledem k neumérné vysoké cené se flash nedocka veétsiho
rozsireni. Az v roce 1978 uvedla spolecnost Texas Memory Systems moderni SSD paméti v
podobé, jak je zname dnes. Jde o 16kB RAM SSD, které pouzily ropné spolecnosti pro
Jjejich vysokou odolnost viici vysokym teplotam a otresiim. V polovine osmdesatych let
predstavila spolecnost Santa Clara BatRam IMB DIP (Dual In-line Package) RAM cip s
viastnim radicem, ktery napodobil pevny disk. Baleni zahrnovalo dobijeci baterii pro

uchovani obsahu pameti v okamzicich, kdy pamet nebyla napadjena systémem.
[11]

SSD (Solid-state drive) je typ datového média bez mechanickych ¢asti, které vynika

obzvlasté v pfistupu k ndhodnym datlim, a draz§i modely i vybornou rychlosti sekven¢niho
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¢teni a zapisu. SSD se nejcastéji sklada z n¢kolika NAND flash paméti zapojenych
paralelng. Je koncipovan jako nahrada klasickych pevnych diskd, a z toho divodu emuluje
rozhrani pouzivané pro pevné disky. Vzhledem k omezenému poctu piepist jednotlivych

blokii je fadi¢ SSD nucen zapisovat data pokazdé do jinych c¢asti Cipu.

Z dtivodu informovanosti fadice SSD o volnych blocich byla s novymi opera¢nimi
systémy a SSD disky zavedena funkce TRIM, kterd informuje fadi¢ o volnych blocich.
Jelikoz pfed samotnym zdpisem je potfeba zapisované bloky ,,znulovat®, provadi si tuto
¢innost SSD disk v dob¢ necinnosti a skutecné odstraiiuje smazana data. Tato podpora je
vSak implementovana pouze do Windows 7 a distribuci linuxu s verzi jadra vysSi nez
2.6.33 spolu se souborovym systémem ext4. Mac OS mda jen omezenou podporu pro

»applovské“ SSD.

3.3 Metody bezpe¢ného zniceni dat

3.3.1 Algoritmy mazani dat

Zpusoby neobnovitelného mazani disku softwarovou cestou byly feSeny mnoha
svétovymi institucemi a konferencemi, dasledkem ¢ehoz byl vznik opravdu velkého
mnozstvi standardi, respektive metod, kterymi by se mély fidit minimalné statni instituce

dané zemé. Na tomto misté€ jsou uvedeny alespon nékteré z nich.

3.3.1.1 Standard DoD 5220.22-M

Standard DoD 5220.22-M je jedna z nejéastéji a nejvice zminovanych metod.
Paradoxem vSak ziistava, ze jeji oznaCeni odkazuje na dokument organizace spadajici pod
ministerstvo obrany spojenych statd americkych NISP (National Industrial Security
Program). Konkrétné se jedna o jeji o manual NISPOM (NISP Operating Manual), ve
kterém neni ani zminka o pfesném zplisobu mazani, jen obecné zdiraznéna potieba
zlikvidovat data bez moznosti obnovy. Standard uvadény pod timto zavadéjicim nazvem
ziejmé pochazi z dokumentu agentury DSS (Defense Security Service), ktera taktéz spada
pod ministerstvo obrany spojenych stati americkych, snazvem ,,.DSS Clearing and

Sanitization Matrix*.
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Mozna jesté vetsi rozpaky vyvolava skutecnost, ze ve verzi dokumentu DSS C&S
Matrix z roku 2007, stejné tak jako v dalsich, mladsich verzich uz je jakakoliv softwarova
metoda likvidace citlivych dat pro magnetickd média oznacena jako neakceptovatelna.
Nicméné vétsSina programi tuto metodu aplikuje nésledujicim zplisobem: v prvnim kroku
je celé médium prepsano logickymi nulami, v druhém kroku se vSe ptepise na jednicky a
V poslednim se cely disk pfepiSe ndhodnymi hodnotami. Dulezitym bodem po kazdém

prichodu je téZ verifikace alespont 10% zapsanych hodnot.

3.3.1.2 Metoda ,,Peter Gutmann*

Metoda ,,Peter Gutmann“ byla poprvé publikoviana v Cervenci roku 1996
v dokumentu ,.Secure Deletion of Data from Magnetic and Solid-State Memory*.

Vymyslel ji profesor Peter Gutmann spoleéné s Colinem Plumbem na Univerzité

wevr

wev

Tato metoda je sérii 35 ptepisovacich cykll s pevné danou strukturou. V pribéhu
prvnich Etyfech prichodii jsou zapisovany ndhodné hodnoty, nasleduje 27 prichodd se
zapisem pevné danych vzorcli, a série je zakonCena opét ¢tyimi prichody se zépisem
nahodnych dat. Z uveden¢ho jasné plyne, ze se jedna o velice zdlouhavou a pomalou
metodu a vyc€isténi jednoho gigabytu dat miize pfi nej€astéji uzivateli reportované rychlosti
okolo 5Mb/s trvat az dvé hodiny. Pro smazani dnes pomérné bézného 1TB (realné cca
930GB) disku by tedy bylo potieba pocitat s pfibliznou dobou trvani neuvétitelnych 75

dni.
3.3.1.3 Rusky GOST R 50739-95

,GOST R 50739-95“ je oznaceni normy pochazejici ze souboru norem znamych
pod nazvem GOST, ktery ma na starosti Euroasijska rada pro normalizaci, metrologii a
certifikaci (EASC). Tyto normy jsou pouzivany v zemich byvalého Sovétského svazu.
Metoda byva nejcastéji implementovana jako dvouprichodova. V prvnim priichodu jsou
na pamétové médium zapsany pouze nuly a v druhém priichodu jsou zapsdny nahodné

znaky.
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3.3.1.4 Britsky HMG Infosec Standard 5

Britsky ,,HMG Infosec Standard 5 je metoda zakotvena v britskych dokumentech
»oecurity Policy Framework®, které zpracovala skupina CESG (Communications-
Electronics Security Group), ktera je soucasti britské vyzveédné sluzby ,,Government
Communications Headquarters®. Tato metoda je tii prichodova s verifikaci po kazdém
kroku. V prvnim kroku se ptepiSou data na samé nuly, v druhém kroku na samé jednicky a
Vv tietim jsou zapisovany nahodné znaky. Vysledna verifikace musi ovéfit, ze jediné, co lze

z datového média precist, jsou ndhodné znaky.

3.3.1.5 Kanadsky RCMP TSSIT OPS-II

RCMP TSSIT OPS-11 je metoda mazani dat pouzivana kralovskou kanadskou jizdni
policii (Royal Canadian Mounted Police). Metoda je stale oblibena a do programti ¢asto
implementovana navzdory tomu, zZe od ni uZ RCMP ustoupilo. Cely algoritmus sestava ze
sedmi prichodd. V pribéhu prvnich Sesti prepist se sttida zapis pouze nul a jednicek, tedy
sekvence 0,1,0,1,0,1. V poslednim piepise se zapiSe nahodny znak, a je verifikovano jeho

zapsani.
3.3.1.6 Némecky VSITR standard

Némecky ,,VSITR standard” je metoda standardizovana Némeckym spolkovym
ufadem pro informacni bezpec¢nost (BSI - Bundesamt fiir Sicherheit in der
Informationstechnik). Jedna se o metodu témét identickou s RCMP TSSIT OPS-II.

Jedinym rozdilem je, zZe v poslednim kroku neni vyzadovéna verifikace zapsanych dat.

3.3.1.7 Algoritmus Bruce Schneiera

Tento algoritmus byl vymysSlen americkym kryptografem a odbornikem na
pocitacovou bezpecnost Brucem Schneierem, ktery jej publikoval roku 1994 ve své knize
"Applied Cryptography: Protocols, Algorithms, and Source Code in C" (ISBN
9780471597568). Algoritmus je implementovan jako sedmipriichodovy. V prvnim kroku
se cely datovy prostor piepiSe jednickami a v druhém kroku nulami. Nésledujicich pét
prachodii je datové médium piepisovano pseudondhodnymi hodnotami. Pseudondhodné
hodnoty si lze piedstavit jako posloupnost hodnot, které se zdaji byt na prvni pohled zcela

nahodné, ale ve skutecnosti jsou vygenerovany deterministickym algoritmem.
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3.3.1.8 Rychlé metody

Do této skupiny spadd mnoho rychlych metod zalozenych na jednom piepisu a
zaroven bez verifikace prepsanych hodnost. Jedné naptiklad o metodu ,,Fast Zero* nékdy
nazyvané téz ,,Write Zero“ — piepis nulami nebo ,,Random Data“ ptepis pseudonahodnymi
hodnotami. Existuji i metody, které nepiepisuji cely datovy prostor, ale pouze nahodné
rozsévaji fetézce hodnot, aby doslo k poskozeni plivodnich dat. Jedinou vyhodou téchto

metod je jejich rychlost v porovnani s vicepruichodovymi metodami.

3.3.2 Vyhody a nevyhody softwarovych metod

Nyni jsou uvedeny vyhody a nevyhody nasazeni softwarovych piepisovacich
metod. Na prvnim mist¢ budou piedstaveny vyhody. Za hlavni vyhodu lze oznadit
zachovani média, tedy moznost jeho znovu pouZiti anebo zpenéZeni. Softwarovymi
metodami lze taktéz Cistit data na vzdalenych pocitac¢ich a ulozistich. Dalsi nespornou
vyhodou softwarovych metod je moznost téchto programi udélat textovy, ¢i datovy vystup
o vyc¢isténych médiich, coz usnadiiuje evidenci vyc€isténého hardwaru a miize slouzit i jako
doklad o likvidaci. Oproti tomu nevyhodou je nemoznost pouziti téchto metod na
poskozené nosice, které ovsem poskozenim neztratily data. V praxi to znamena naptiklad
poskozeni mechanismu ovladani harddiskovych hlavi¢ek. U nékterych typt magnetickych
paméti je téz riziko rekonstrukce ptivodnich dat, zvIasté pii pouziti jednoduchych metod.

Vice v kapitole ,,Obnova smazanych dat®.
3.3.3 Fyzikalni metody zniceni dat

Kromé softwarovych pomérné¢ pomalych metod, jak odstranit data, jsou tu i
fyzikélni moZnosti likvidace dat. VétSinou se jedna o velice rychlé metody, ale nevyhodou
zUstava, ze datové medium uz nebude mozné znovu pouzit, ptipadné zpenézit. Pro média
zalozena na magnetickém zapise, tedy magnetické indukci, se v profesionalnich firmach
zabyvajicich se ni€enim dat pouziva nejCastéji magnetizace a pro jiny typ médii fyzické

poskozeni uloziste.

20



3.3.3.1 Magnetizace

Naprosta vétSina dnes nejpouzivanéjSich béznych datovych ulozist vyuziva
magnetického zapisu. Ze zplsobu zapisu proto plyne i mozny zpusob zni¢eni datového
obsahu téchto médii. Magnetizace je proces, respektive fyzikalni jev, ke kterému dochazi
pii vlozeni t€lesa do silného magnetického pole. V tomto piipadé se jedna nejcastéji o
feromagneticky materidl s magnetickym dip6lovym momentem, ktery se po vlozeni do
silného magnetického pole zorientuje stejn¢ podle siloCar magnetického pole, do kterého
byl vloZen. Timto zmizi logickd reprezentace jednicek a nul, jakozto opaénych a pfesné

orientovanych magnetickych sil.

Moderni pevné disky maji mnohem lep$i stinéni, nez tomu bylo v diivéjSich
dobach, a proto je vyZadovano o mnoho silngj$i magnetické pole. Bohuzel z toho vyplyva,
ze neni zadnd zaruka zniceni vSech dat zvlasté u starSich stroji na magnetizaci diski, coz
znamena zvySené bezpecnostni riziko. Neni vSak mozné (v béznych podminkéach) ani
ovéfit, zda doSlo ke kompletnimu vymazani, protoze v silném magnetickém poli jsou
poskozeny i dalsi ¢asti pevného disku, ktery se jiz nikdy nerozto¢i. Na druhou stranu, u
hite chranénych datovych médii, jako jsou diskety nebo magnetické pasky, postaci
i daleko mensi magnetické pole a tyto média mohou byt bez problému likvidovana i

V domacich podminkéch.

Specializované profesiondlni stroje na likvidaci magnetickym polem jsou také
velice drahé a tim padem pro domaciho uzivatele a Ize fict i mensi firmy nedostupné a
nerentabilni. Dal$i nevyhodou téchto stroji je nutnost drzet od nich v dostate¢né
vzdalenosti jakékoliv vybaveni elektrotechnického charakteru, aby nedoslo k jeho

poskozeni.

Nyni bude tato metoda posouzena a z hlediska vyhod a nevyhod. Za vyhodu lze
povazovat tyto schopnosti: zni€it v§echna data nardz, moznost ni¢eni v§ech moznych typt
magnetickych médii, dale je nutno uvést, ze magnetizace je velice rychly proces, kromé
toho potizeni specializovaného stroje je jednorazovou investici. Oproti tomu nevyhody
jsou tyto: u modernich pevnych diskli neni stoprocentni jistota zni¢eni vSech dat a diky
zniCeni vice ¢asti pevného disku neni mozné zniceni vSech dat ovéfit. Dale se datové
médium stdva nepouzitelnym a tim padem ztraci veSkerou hodnotu, neni mozné likvidovat

jiné typy datovych nosi¢t. Jako dal$i je nutno uvést vysokou pofizovaci cenu
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profesionalniho stroje, a Vv ptipadé vyuziti sluzeb specializovanych firem se klient
vystavuje riziku neprofesionalnosti téchto firem a jejich pracovniki, tedy a moznému

datovému uniku.

3.3.3.2 Fyzicka destrukce

Krom¢ jiz zminénych metod existuji i metody zalozené na destrukci a poSkozeni
datového média za ucelem jeho totalni necitelnosti. Tyto metody vétSinou predstavuji
nejjistéj$i a velice efektivni cestu, jak se zbavit citlivych dat. AvSak predstavuji také
zvySené zdravotni riziko plynouci z odletujicich kouskll materiali niceného média,
pfipadné manipulaci s nebezpecnymi latkami. Je tieba také poznamenat, ze vétSina téchto
metod neodstrani data samotna, ale zpisobi, Ze je nemozné rekonstruovat ze zbytki
datového média jakoukoliv relevantni ¢ast dat. Riznych metod se da najit opravdu
nespocet a témef se da fici, ze se fantazii meze nekladou. I na tyto metody existuji

specialni stroje, které vétSinou funguji na principu uplného rozdrceni materialu.

Dalsimi pomocniky byvaji obycejna vrtacka a kladivo. Vrtacka se v pfipadé niceni
pevného disku pouziva k navrtani dostate¢ného poctu otvorti do ploten disku, az dojde
K jejich Gplnému rozpadu. V piipadé SSD diski je to podobné, ale je nutné navrtat kazdy
jednotlivy pamét'ovy Cip. Pokud se nékdo rozhodne vyuzit kladiva ¢i palice, je niceni SSD
a flash diskl jesté rychlejsi, ovSem u harddisku je nutné demontovat horni ochranny kryt.
Kurychleni zni¢eni pevného disku pomoci kladiva se vyuZzivaji vice ¢i méné specialni

prorazedla.

Dale se zvlasté u nekovovych datovych nosict vyuziva technik, jako je brouseni,
taveni, ptipadn¢ kompletni spalovani. K chemické likvidaci se pfistupuje spiSe vyjimecné a
poté se vyuziva konkrétnich chemickych vlastnosti médii a za pomoci naptiklad kyseliny
je naruSen samotny datovy material — tedy nemusi dojit k rozpusténi celého nosice.

K ni€eni plastovych ROM médii se neziidka vyuZzivaji i skartovacky na papir.

Diive se také vyuzivaly specifické vlastnosti feromagnetickych latek, to je ztrata
magnetického momentu po presazeni urcité teploty. Teplotni bod, nad kterym zanika
magneticky projev, se nazyva Curierova teplota. AvSak redlné¢ pouziti na dneSni pevné
disky je znacné spekulativni, protoze pro datovou vrstvu nejcastéji pouzivana slitina

kobaltu ma velmi vysokou Curierovu teplotu. Samotny kobalt m4 Curiertiv bod v 1000 °C,
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coz je ale daleko za teplotou tani hliniku (660 °C), ktery je nejCastéjSim obalem pevnych

diski a zaroven i nosnym materialem samotnych ploten disku.

Obrazek 1 — Pevny disk po fyzické likvidaci
Lhttp://www.hughestechnologiesinc.com/Portals/0/Hard-Drive-Destruction.gif“

3.3.3.3 Vyhody a nevyhody fyzickych metod

Z hlediska posouzeni vyhod a nevyhod téchto metod se za vyhodu da povazovat
moznost ni¢eni mnoha médii najednou. Dal$imi vyhodami jsou: moznost kombinovat typy
médii, rychlost a efektivita zniceni dat zvlasté oproti softwarovym metodam. Nevyhodou
pak je uplné znehodnoceni datového média a nemoZnost jeho opétovného pouziti, a dale
urcité mensi riziko, ze zvlasté u ,,rucnich® metod nebude vSe dostateCné rozbito a nékteré

fragmenty dat bude mozné piecist a zneuZit.

3.3.3.4 Stroje na poskozeni a zni¢eni datovych médii

Nyni jsou uvedeny nékteré¢ konkrétni typy stroji na niceni dat, v prvé fade stroj

zaloZeny na magnetizaci a dale stroje zaloZené na fyzické likvidaci.

Garner TS-1 Data Eliminator

Tento stroj je schopen smazat jakékoliv magnetick¢é médium magnetickym polem
dosahujicim sily 2 Tesla (20,000 Gaussti). Stroj je opatfen certifikaci NSA/CSS/DoD Top
Secret, tedy spliiuje pozadavky Ministerstva obrany Spojenych stati americkych a jeho
podiizenych agentur. Jeden mazaci cyklus trva 45 vtefin a je hlidan senzory sily

magnetického pole. VSechny chybové hlasky jsou zobrazeny na malém LCD panelu.
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Prostor pro magnetizaci na rozméry (vyska, Sitka, hloubka) 2.54*%11.43*17.15 cm, tedy je

mozné magnetizovat jakékoliv médium, které se vejde do tohoto prostoru.

Dara zuMlNA Ton

Obrazek 2 — Garner TS-1 Data Eliminator
http://www.garnerstore.com/media/catalog/product/cache/35/image/9df78eab33525d
08d6e5fb8d27136e95/g/algarner-ts-1-nsa-hard-drive-and-tape-degausser.jpg

SEM Model 0301 Jackhammer Hard Drive Shredder

Drti¢ od firmy SEM (Security Engineered Machinery) je ptedstavitelem fyzické
likvidace, konkrétné se jedna o metodu drcenim. Vyznacuje se rychlosti a silou drceni. Je
schopen rozdrtit veskeré pevné disky do tloustky 4.2 cm rychlosti 2000 pevnych diski za
hodinu. Motor o sile 3,7 kW pohani drtici Celisti, které rozdrti harddisk na malé kousky
velké maximalné 3,8cm Sitky. Nevyhodou jsou ovSsem velké naroky na prostor, a to jak

samotného stroje, tak odpadniho kose.

Obrazek 3 — SEM Model 0301 Jackhammer
http://www.trendshredders.com/product_images/p/524/jackhammer_0301_350px__11
449 _zoom.png
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Garner PD-4 Physical Hard Drive Destroyer

Jedna se o pomérné maly a mobilni stroj pracujici na zaklad¢ 1améni a ohybani a
lisovani. V piipadé pevnych diska jsou veskeré vnitini ¢asti poskozeny a datové plotny
rozlamany. Cely proces trva 20 vtefin a je mozné nicit dva pevné disky nardz. Doporucené

je téz zkombinovat S né¢jakym demagnetizérem pro uplnou jistotu zniceni vSech dat.

Obrazek 4 — Garner PD-4 http://www.garner-products.com/images/HD-After-PD-
4Crush.jpg

3.4 Dulezitost mazani dat

Elektronicka data v rukdach nespravné osoby predstavuji velké nebezpeci. Presto se
ne vzdy podnika dost pro to, aby v nich neskoncila. Prikladem neopatrného nakladani s
daty je jejich mazani. Zatimco u tistenych dokumentu je treba rozhodnout, zda skonci v
odpadkovém kosi nebo ve skartovacim zarizeni, elektronicka data, at jsou citliva ¢i nikoli,
Jjsou veétsinou mazdana timtéz zpiisobem. Pritom smazané informace je mozné velmi
Jjednoduchym zpiisobem vratit do puvodniho stavu. Nejde o pouhé obnoveni dokumentu z

odpadkového kose ve Windows.
[12]
3.4.1 Citlivé udaje
Zpracovano dle § 4 zakona ¢. 101/2000 Sb., o ochran¢ osobnich udaju [8]

Z hlediska legislativniho se jedna o osobni udaj vypovidajici o narodnostnim,

rasovém nebo etnickém plvodu, politickych postojich, clenstvi v odborovych
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organizacich, nabozenstvi a filozofickém ptesvédcenti, trestné ¢innosti, zdravotnim stavu a
sexualnim zivoté subjektu. Osobnim udajem se potom rozumi jakykoliv udaj tykajici se
urcitého subjektu. Subjektivni udaj je pak povazovan za urcity, jestlize 1ze na jeho zakladé

piimo, €1 nepiimo zjistit identitu subjektu.

Z hlediska utajeni pak informace délime na pfisné tajné, tajné, dtvérné nebo

vyhrazené. K jednotlivym stupiiim se pak vaze konkrétni ochrana i zpasob likvidace.
3.4.2 Vyznam pro domaci uZivatele i podniky

Pro samotné uzivatele pak plati ,,zlaté* pravidlo, Ze redlna hodnota dat byva jejich
vlastnikem docenéna az pfi jejich neautorizovaném vyuziti, zni¢eni nebo momentalni, ¢i
trvalé nedostupnosti. Zneuzitelnymi daty se muze stat témet cokoliv, pocinaje vybérem
hudby, ptes audio/video nahravky, fotografie aZz po samotné dokumenty a hesla. Bézny
uzivatel ma na pevném disku ulozeny desitky pfistupovych udaji a mnohdy si to ani
neuvédomuje. VSechna tato data mohou byt pfi neopatrném jednani obnovena

Z vyhozenych, darovanych, ¢i prodanych pevnych diskd.

V piipadé podnikii je nutno posuzovat ztrdtu dat podle mozného negativniho
dopadu na spole¢nost. Musi se zvazit, jaké Skody mohou vzniknout v piipad¢ odcizeni a
nasledného zneuziti. Unik firemnich informaci miiZze mit za nasledek ztratu pozice na trhu,
ztratu davéryhodnosti a z toho plynouci ztratu trzeb. Unik informaci maze byt vyvolan i

cilenou akci — takzvanou podnikovou Spionazi.

3.5 Legislativa a hrozici trest

Legislativa ochrany dat a s ni spojené uniky se v Ceské republice zamétuje zvIast
na ochranu osobnich udaji. Cela legislativa vychazi z Listiny zakladnich prav a svobod.
Clanek 10 zaruGuje ochranu pfed neopravnénym zneuZitim osobnich udaji a &lanek 13
zaruCuje tajemstvi uchovavanych zaznamui a pisemnosti. Podrobnéj$i iprava je potom
feSena hlavné zdkony: Zakon ¢. 101/2000 Sb., Zakon o ochrané osobnich udajii, Zakon ¢.
40/1964 Sb., obcansky zdkonik (ochrana osobnosti) a Zakon ¢. 40/2009 Sb., nového

trestniho zakoniku.
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Zakon ¢. 40/2009 Sb., trestni zakonik

§ 180 Neopravnéné nakladani s osobnimi udaji
(1) Kdo, byt'i z nedbalosti, neopravnéné zverejni, sdeli, zpristupni, jinak zpracovava
nebo si prisvoji osobni udaje, které byly o jiném shromazdeéné v souvislosti s
vykonem verejné moci, a zpusobi tim vaznou ujmu na pravech nebo opravnénych

zdjmech osoby, jiz se osobni udaje tykaji, bude potrestan odnétim svobody az na tri

léta nebo zakazem cinnosti.

(2) Stejné bude potrestan, kdo, byt i z nedbalosti, porusi stdatem ulozenou nebo uznanou
povinnost mlcenlivosti tim, Ze neopravnéné zverejni, sdéli nebo zpristupni tieti
osobé osobni udaje ziskané v souvislosti s vvkonem svého povolani, zaméstnani

nebo funkce, a zpuisobi tim vaznou ujmu na pravech nebo opravnénych zajmech

osoby, jiz se osobni udaje tykaji.

(3) Odnétim svobody na jeden rok az pét let, penéZitym trestem nebo zakazem cinnosti

bude pachatel potrestan,
a) spdcha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,
b) spdcha-li takovy cin tiskem, filmem, rozhlasem, televizi, verejné pristupnou
pocitacovou siti nebo jinym obdobné ucinnym zpiisobem,
C) zpusobi-li takovym ¢inem znacnou Skodu, nebo

d) spdcha-li takovy cin v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(3) Odnétim svobody na tri léta az osm let bude pachatel potrestan,
a) zpusobi-li cinem uvedenym v odstavci 1 nebo 2 Skodu velkého rozsahu, nebo

b) spacha-li takovy cin v umyslu ziskat pro sebe nebo pro jiného prospéch velkého
rozsahu.

[9]

Nakladani s utajovanymi informacemi pak upravuje VYHLASKA ¢&. 523/2011 Sb.
Nérodniho bezpecnostniho Gfadu, ktera fesi 1 certifikace strojli pro skartaci a niceni tajného

materialu a bezpecnost informacnich systémi.
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Finan¢ni postihy za mensi provinéni hrozi do 100 000 K¢, za vétsi unik a zneuziti
osobnich informaci az 5 000 000K¢. Spravci dat jakozto instituci pak hrozi pokuta az

20 000 000K¢. Tyto pokuty vymétuje Utad pro ochranu osobnich Gdaja.

V ramci mezinarodnich vztahti pak CR pfistoupila k implementaci direktivy
94/46/EC Evropské komise, pracujici pod zastitou Evropské Unie. Tato direktiva byla
zapracovana pravé jako Zakon ¢. 101/2000 Sb., Zdkon o ochrané osobnich udajt. Jsou

Vv ném definovéna pravidla pro zpracovani a vyménu citlivych osobnich dat mezi staty EU.

Ochrana firemnich informacénich dat jako takovych neni legislativn¢ oSetiena.
V nékterych zemich, jako jsou Spojené staty americké (USA), se legislativa vztahuje i na
tyto piipady, a je tvrdé postihovan jakykoliv unik firemnich dat. Podle ,,Sarbanes—Oxley
Act of 2002 hrozi za unik finan¢nich dat az 20 let vézeni a pokuta do 5 000 000 USD.
Organizace jsou Casto nuceny mit dikazy o provedeném zni¢eni dat a jsou svazovany

riznymi standardy.

3.6 Software pro bezpe¢né mazani dat:

Existuje obrovské mnozstvi riznych softwarG pro bezpecné mazani dat. Vybér
predstaveného softwaru byl sestaven na zakladé prizkumného dotazniku mezi uZivateli

pocitacu (kapitola 4.7), kde byl dale uvedeny software nejéastéji zminovany.
3.6.1 Hard Drive Eraser

Hard Drive Eraser je maly jednoduchy program sifeny jako svobodny software pod
licenci GNU General Public Licence, jehoz nasazeni je mozné jen pod systémy Windows.
Program je optimalizovan na jednoduchost ovladani a pro rychlost bezpecného mazani.
Podporované souborové systémy jsou vSak také pouze spjaté se systémy Windows, tedy
jednd se o FAT, FAT32 a NTFS. Pokud se jednda o implementované metody, byly
implementovany celkem C¢tyfi, jedna se o ,,Write Zeros®, standard DOD 5220-22.M, US
Army a metoda ,,Peter Gutmann®. (samostatn¢ vysvétleno v kapitole 3.2.1.2) Posledni
uvolnéna verze je verze 2.0, ktera je velkd pouhych 618 kB. Tento jednoduchy a nijak
certifikovany program se da oznacit za naprosto dostate¢ny v piipad¢ skutecného pirepsani

vSech dat.
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Obrézek 5 — Hard Drive Eraser
Lhttp://www.harddriveeraser.org/images/screenshot_big.jpg“

Je vhodné téz poznamenat, Ze nékteré operacni systémy si vystaci se systémovymi
nastroji a dokdZou prepsat celd datovd média ndhodnymi hodnotami, ptipadné nulami.
Napiiklad v unixovych systémech si lze pomoci specidlnimi systémovymi soubory
/dev/zero, /dev/random a /dev/urandom. Soubor /dev/zero generuje nulové hodnoty a
/dev/random a /dev/urandom ndhodné hodnoty, jediny rozdil je v pouziti entropie a
rychlosti, kde vychazi 1épe /dev/urandom. Poté jen staci vyuzit téchto souborid a

,hakopirovat®“ je na cilové médium. Samotna syntaxe je pak napiiklad:

dd if=/dev/zero of=/dev/sda
cp /dev/zero /dev/sda

cat /dev/zero > /dev/sda
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4 Obnova smazanych dat

4.1 Datova remanence

Na zacatku je tteba definovat pojem takzvané. ,,datové remanence®. Jde o zbytkovy
pozlstatek smazanych dat, ktera byla smazina jen obycejné¢ ,nalehko* — vyfazena
z tabulky soubort. Jde o jev, kdy rezidudlni reprezentace dat ziistava na disku i po
pokusech 0 vymazani dat. Zaroven jde o potencionalni riziko nechténého tniku citlivych

dat do neznamych rukou.

Datova remanence je nejcastéji spojovana s magnetickymi typy paméti, ale lze ji
nalézt i u dynamické RAM (random access memory), kde zlstavaji data i po odpojeni
privodu elektrické energie po n¢kolik malo sekund, v pfipadé extrémniho podchlazeni
dokonce i nékolik minut. Jak je uvedeno dale, formatovani ani nové rozdéleni disku
nezarucuje neobnovitelnost piredchozich dat. Také diky anti-fragmentacnim technologiim
mohou ,,neviditelné* kopie mazanych dat fyzicky stdle existovat na jinych mistech

pevného disku, aniz by o tom byl uzivatel informovan.

4.2 Zachrana dat

Zachrannou dat se zabyva Siroka Skala firem, kde se pouzivaji rizné softwary a 0
trochu jiné metody. Pfedevsim se zabyvaji obnovou dat na pevnych discich. Mnoho chyb
médii a jejich mechanik miize zptsobit fyzické poskozeni zdznamového média. V piipadé
optickych diskli to mize byt naptiklad poSkraband vnéjsi vrstva nebo sloupnutd odrazova
vrstva. Pevné disky mivaji pak spalené motorky, zadfena loZiska, spalené tidici obvody
nebo poskrabané plotny vinou doteku s hlavickami. U magnetickych pasek je to pak
nejcastéji zmackani nebo pretrzeni. USB Flash paméti pak mivaji ulomené konektory nebo
spalen¢ fadice. VEtSinu téchto problému si nemize bézny uzivatel opravit sam, a proto je
svefuje do rukou odbornikim. Fyzické poskozeni ve vétSing piipadi vede ke ztraté

néjakych dat, ale zbytek byva obnovitelny. Pokud je pamét poSkozena na logické roving,
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tak je nejprve nutné napravit logické chyby a pak se mohou zkopirovat samotna data.

Casto se jedna o zhrouceny souborovy systém, vadny diskovy oddil anebo chyby média.

Obnova dat z fyzicky poSkozeného hardwaru zahrnuje mnoho zajimavych technik.
Nekdy staci vymenit vadny dil a zpfistupnit tak data pro zadchranu specialnimi softwary,
které udélaji bitovy obraz disku. Tento obraz se pak mlze zanalyzovat na logické chyby
plynouci z fyzického posSkozeni a je z n¢j rekonstruovan souborovy systém a kopirovéna

data.

Pomémeé slozitou metodu pak predstavuje zachrana dat pii specificky poskozené
ovladaci elektronice disku, kdy je z jednoho pevného disku odpojena elektronika za behu a
stdle pod proudem je pfipojena do poSkozeného disku. V piipad¢ zadieni, ¢i selhani
motorku jsou pak v bezprasném prostiedi prohozeny plotny do jiného pevného disku

typoveé shodného s ptivodnim.

Problémy logického razu pak mohou byt piepsand data, omylem, ¢i cizim
zavinénim, smazand data, a jakékoliv poskozeni souborového systému. Pokud jsou data
pfepsana na béZzném pevném disku, tak se ve vétSiné piipadl jednd o nendvratnou ztratu,

nékdy se daji obnovit jen fragmenty.

V ptipadé SSD diskd, bez funkce TRIM (vysvétleno v kapitole 3.3.3.3), je Sance, ze
i po piepisu logického prostoru se data nachazi stale fyzicky na Cipech, diky logice SSD
disk, ktera ptirazuje logicky prostor pokazdé jinému fyzickému prostoru. Tento jev dava
poté prostor specializovanym technikdm prohledat cely fyzicky prostor a zkopirovat z néj

veskera dostupna data.

Pokud se jednd o problém se souborovym systémem, pak se zachrana provadi
pokusem rekonstruovat tento systém pomoci doplnéni, ¢i upravy tabulky rozdéleni diskil,
¢1 tabulky soubort. Je zde 1 moznost najit stinové kopie tabulky souborti a pokusit se
obnovit tuto byt starsi verzi. V piipadé logického poskozeni se v posledni dob¢& prosazuje i
takzvana ,,Online zachrana dat“, kdy se technik ze specializované firmy pfipoji vzdalené

k lokalnimu pocitaci a rovnou se pokusi obnovit data.
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4.3 Laboratorni metoda MFM

MFM (magnetic force microscopy) nebo ¢esky mikroskopie magnetické sily je
laboratorni technika uréena Kk ziskani magnetického prostorového obrazu s vysokym
rozliSenim. Tato technika byla odvozena z SPM techniky (scanning probe microscopy). V
pribéhu nékolika poslednich let se MFM vyvinula z ¢ist€¢ vyzkumného nastroje na Siroce
pouzivanou mikro-magnetickou zobrazovaci techniku. ZjednoduSené jde o ostry
magneticky hrot potazeny nckolika vrstvami magnetickym latek. Hrot je upevnény na
raménku a spolu dohromady tvoii sondu, ktera se pohybuje t€sné€ nad povrchem (desitky az
stovky nanometrll) a magnetickou interakci mezi vzorkem a hrotem dochézi k vychylkdm
celého raménka, které jsou pak nejCastéji opticky detekovany a zapisovany formou

prabézného grafu. Prezentace zachycenych dat pak mtize byt jako 3D model povrchu.

Touto metodou tedy mohou byt bez problému piectena vsechna aktudlné zapsana
data na jakémkoliv magnetickém povrchu, ale je zde i moznost zjistit pfedchozi zapsana
data. Problém je ve skutecnosti v zdpisu samotnych dat, zdpisovd magneticka hlava pfi
zapisu zmeéni polaritu pouze vétSiny magnetickych domén, a ne vSech domén, coz je
zpusobeno malymi nepfesnostmi nastaveni zapisovaci hlavy nad magnetickou stopou, a
také to zalezi na sile magnetického pole, kterym plsobi omezené tak, aby
nezmagnetizovala 1 okolni domény. Princip zjiStovani predchoziho stavu magneticky
domén funguje na zaklad¢ zjisténi presné hodnoty magnetického pole nad kazdou
Zz domén. Po prvnim zéapisu je hodnota magnetického pole kazdé z domén na celé plotné
zhruba stejnd a d4 se oznacit jako hodnota 1. Orientace tohoto pole pak urcuje logické
hodnoty. Ptepisuje-li se toto pole stejnou logickou hodnotou, dojde k zesileni ptivodniho
magnetického pole na hodnotu, ktera ve vztahu k pivodni hodnoté jedna je o 5% vyssi.
Tedy 1.05 puvodni sily magnetického pole. Naopak ptepisuje-li se magnetické pole
opacnou logickou hodnotou, pak je nové magnetické pole o néco nizsi nez bylo nominélni.

Tato hodnota je asi 0 5% nizsi, tedy 0,95 ptivodni sily magnetického pole.

Tento stav magnetickym médiim nevadi, protoze fidici logika vyhodnocuje nuly a
jednic¢ky v $ir§im rozsahu, nez je idealni stav magnetického pole. OvSem pokud tato data
pfe¢teme pomoci MFM, tak na grafu vidime 1 ty nejmensi odchylky a pomoci algoritmil

neni problém ,,pfecist aspont dvé vrstvy pivodnich nepiepsanych dat. MnozZstvi prepist,
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po kterych jesté lze dopocitat pivodni data, je omezeno velikosti magnetickych stop

¢teného média a presnosti Cteciho zafizeni.

Obnoveni dat touto metodou analyzoval novozélandsky védec Peter Gutmann a na
zéklad¢ studie magnetickych ptepisii navrhl metodu mazani dat, po které neni mozné zjistit
puvodni obsah. (vice kapitola 3.2.1.2) Realita je vSak takova, Ze nejsou zadné dikazy o
obnoveni celého vicekrat-prepsaného pevného disku pomoci MFM. Tato metoda je

nejucinnéjsi pro média, jako jsou floppy disky a starsi magnetické pasky.

Rekonstrukce dat na modernich pevnych discich byla mnohymi védci povazovana
za famu, a proto odbornik na forenzni analyzu dat Craig Wright a jeho kolegové
prozkoumali moZnosti rekonstrukce dat pomoci MFM. Své vysledky pak prezentovali na
mezinarodni konferenci ICISS 2008 (International Conference on Information Systems
Security) pod nazvem ,,Overwriting Hard Drive Data: The Great Wiping Controversy*.
[10]

Ze studie vyplyva, ze sta¢i prepsat moderni pevny disk ¢imkoli a stard data jsou
nenavratné ztracena. Prakticky vSechny pevné disky vyrobené po roce 2000 maji datové
stopy tak blizko sebe, Ze ani pokrok v MFM nedokdze piecist magnetickou stopu
s dostateCnou piesnosti. Jedinkrat pfepsany bit byl rekonstruovan s pfesnosti 56 procent a
k piecteni celého bytu bylo tfeba osmkrat opakovat ¢teni, a pravdépodobnost spravného

vysledku byla pouhych 0.97 procent.
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Obrazek 6 — 3D MFM obraz plotny pevného disku
http://www.sciencegl.com/3Dsurf/Shots/HD_mAFM1.jpg

4.4 Sifrovani dat

Jako ochrana dat proti zneuZiti a tim padem pomocnik pii bezpe¢ném mazani dat
miize té2 slouZit i Sifrovani dat. Sifrovani dat je jistym druhem védniho oboru kryptografie

a zabezpecuje zaSifrovana data proti zneuziti.

Hlavnim ukolem kryptografie je zajisteni divérnosti chranénych dat. Nikdo
nepovolany nesmi mit moznost precist data, ktera jsou chranéna kryptografickymi
prostiedky, a to ani po vyvinuti jisteho usili, nasazeni vysoce vykonnych vypocetnich

systému ¢i tymu odbornikii.

[1]

Vhodné je mit zaSifrovany aspont dokumenty, hesla, ptihlasovaci udaje a jiné citlivé

tdaje. Sifrovani zamezi piistupu k datim i v piipadé fyzické ztraty média a zamezuje
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vyuzivani datové remanence. Zjednodusené se jedna o proces, kdy se samotnd data pomoci
slozitych algoritmil a kli¢e proméni v data Sifrovana. Moznosti Sifrovani je velké mnozstvi,
ale velice dulezity je pak i Sifrovaci kli¢ a silné heslo. Existuje moznost Sifrovat jednotliva
data — potom jde o souborové Sifrovani. Dalsi moznosti je Sifrovani celého disku, kdy
néjaky program vytvaii transparentni vrstvu pro komunikaci mezi fyzickym diskem a
aplikacemi a stard se o Sifrovani a deSifrovani dat. Takovyto program vétSinou pracuje
s virtualnim diskem, ktery je na neSifrovaném disku prezentovan jako jeden velky soubor —
takzvany kontejner. V praxi to pak funguje tak, Zze bez spravného klice a hesla se
nenastartuje ani systém. Nevyhodou pak je ztrata urcité ¢asti vykonu pocitace a pomalejsi

datové prenosy.

Samoziejmé existuje i véda zvana kryptoanalyza, zabyvajici se ziskanim obsahu
takto zaSifrovanych dat. Uspd$nost téchto pokusti o takzvané prolomeni kédu
zjednoduSen¢ klesa se slozitosti algoritmi a uzivatelského hesla. A obzvlasté¢ z pouhych
fragmentli dat je obtizné deSifrovat jakykoliv smysluplny zdznam. Samoziejmé, nic neni

naprosto stoprocentni a lidsky faktor v tom hraje vyznamnou roli.

4.5 Software pro obnovu dat:

Pro softwarové metody obnovy dat je k dispozici mnoho pievazné komerénich
aplikaci, které uz se skutecné 1isi ve své efektivité a uspésnosti obnovy dat. Zde je uveden
program, jenz je Siroce uznavan pro svoje schopnosti a je vyuZzivan i v n€kterych firmach

specializujicich se praveé na zachranu dat.
4.5.1 GetDataBack

Software GetDataBack je programem ze série programi pro nizko-uroviiovy
pfistup k pevnym diskim a uloZiStim americké spolecnosti Runtime Software. Tento
program je dostupny ve verzich pro FAT32 a NTFS, posledni verze je V4.25 dostupna za
$69 respektive $79 USD. K dispozici je také omezena zkuSebni verze. Analyza disku je
velice detailni a program pouziva vlastni algoritmy, které skenuji jednotlivé sektory a
sestavuji z nich fragmenty soubort. Program dba na to, aby na analyzovany disk nic
nezapisoval, ale pouze zného cetl, coz je zakladnim principem kazdého kvalitniho

softwaru na obnovu dat. Program umi opravit MFT, FAT a MBR, dokaze zobrazit i pfesné

35



(sektorové) umisténi téchto tabulek a jejich kopie. Dale je schopen obnovit smazana data,

pripadné jejich fragmenty, i v ptipadé, ze byly nékteré ¢asti prepsany.

| ) GetDataBack for NTFS (Version 4.0¢ EE
File Recovery Tools Help
Egi Exit ‘% Explorer Optiong i
Select File System
Choose the file system you want to get displayed in the recovery tree.
I Found fille systems: File system details:
O MTFS at sector 2 048, cluster size 8 (932 GB) Mame: NTFS
&0} NTFS at sector 6 293 438, duster size 8 (923 GB); ClusterD: 6293 438
l Cluster size: 8
Total sectors: 1947 228 176
I 1=t Mft duster: 736 432
st MftMirr duster: 2
Mft record size: 1024
Index buffer size: 4096
Total dusters: 243403522
Min dusters used: 243 403 522
Max dusters used: 243 403 522
Mft origin: MftMirr
Creation date: 28.1.2012
Data matches: a
Debug info: M1l
Wizualization:
MFT starts:|
0%
File starts: b
O Show al
1
@ Show recommended sector 6203438 sector 1953521664
|
. Back Next 7
Memory in use; 16 297 496

Obrazek 7 — software GetDataBack for NTFS ,vlastni tvorba“

4.6 Experiment

Vroce 2002 provedli

studenti

Simson Garfinkel

a Abhi Shelat z MIT

(Massachusetts Institute of Technology) zajimavy experiment. Ten spocival v tom, Ze za
méné nez 1000 dolaru poridili 158 pouZitych pevnych disku, z nichz 129 bylo funkcnich.
Disky koupili prevazné pres eBay, aby tak zajistili co nejvetsi geografické pokryti.
Nasledné z nich ziskali nesmazana data a ta smazana se pokusili obnovit. Cil byl jediny —
otestovat, kolik citlivych informaci lze touto cestou ziskat od neopatrnych uzivateli
vypocetni techniky. Ackoliv se nejednalo o vyzkum prilis velkého rozsahu, vysledek byl

natolik Sokujici, Ze byl publikovan v IEEE Security and Privacy 2003:
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U 28 diskii se predchozi majitelé ani nepokusili sva osobni data smazat.

Jeden z diskit obsahoval data o financnich transakcich provedenych v pritbéhu

Jednoho roku, tento disk totiz pochdzel z bankomatu.

Pokusy o smazani dat puvodnimi uzZivateli byly spise usmévné, nebot’ k tomu pouzili

pouze standardni mazani, které poskytuje operacni system Windows.

60 procent diskit bylo sice zformadtovaino, ale vzhledem k tomu, Ze prikaz ,, format"
ve Windows neprepisuje kazdy blok pevného disku, na jednom z takto zformatovanych

diskut bylo nalezeno pres 5 000 cisel kreditnich karet.

Dale se nasly udaje, jako jsou detailni osobni a financni informace, znacné

mnozstvi lékarskych zaznamu, mnoho GB dat osobni emailové komunikace a pornografie.

[7]

Na zakladé tohoto experimentu se autor této prace rozhodl udélat experiment
vV men$im méfitku, ale s podobnym zaméfenim. Experiment byl proveden na dvou
pouzitych pevnych discich a to: ,,Seagate Barracuda 7200.9 80GB* a ,,WD Caviar 400
40GB“. K obnové dat byl vyuZit software GetDataBack, ktery v obou pfipadech pomohl

ziskat zpé&t vétSinu dat.
4.6.1 Disk Seagate Barracuda 7200.9

Tento disk byl ziskan pfes inzerat na serveru http://pcbazar.kontakt.cz . Ptipojeni
pfes bézné SATA rozhrani nedélalo zadné problémy. Disk se po standardnim ptipojeni
choval jako prazdny disk ¢isté naformatovany souborovym systémem NTFS. Po analyze
programem ,,GetDataBack for NTFS*“ byly objeveny smazané zaznamy v MFT tabulce.
Vsechna data byla zpiisobila k obnové, takze se oznacil kompletni strom souborii a
program se nechal pracovat. Po cca jedné hoding€ byl cely proces hotovy a mohlo se zkusit,
co vSechno se na disku najde. Jelikoz se na disku nachazela ptfedchozi instalace Windows,
jak se pozdéji zjistilo, konkrétné Windows XP Professional SP3, byly u¢inény pokusy na
start kompletniho systému. Pomoci série tprav BIOSu a ovladact bylo dosazeno stavu,

kdy kompletné nastartoval ,,smazany* systém. Jediny pfitomny uZzivatelsky ucet nebyl ani
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chranén heslem. Disk byl opravdu plny uzivatelskych dat. Namatkou osobni dokumenty,
rodinné fotografie nebo emailova a ICQ komunikace. Z pouzivaného prohlize¢e Mozzilla
Firefox verze 3.6 bylo mozno vy¢ist nepieberné mnozstvi piistupovych jmen véetné hesel.

Shrnuto, disk obsahoval obrovské mnozstvi potencionalné¢ zneuzitelnych dat.
4.6.2 Disk WD Caviar 400

Druhy pevny disk byl ziskan z prakticky jiz vyhozeného pocitate urceného
k odvozu na ekologickou likvidaci REMA. Nutno dodat, ze odvoz na ekologickou
likvidaci urcité neni Zadnou zarukou bezpecné likvidace dat. Pfipojeni pies zastaralé IDE
rozhrani v sobé neslo nutnost opatfit pfevodnik IDE » USB. Disk nejevil znamky zadného
souborového systému, tedy vypadal jako nenaformatovany. Analyza programem
,GetDataBack for FAT* pfinesla své vysledky a byla nalezena smazana tabulka rozdéleni
disku. Podafilo se obnovit tabulku rozdéleni disku a sni i FAT tabulku. Po analyze
diskového obsahu bylo nutno konstatovat, Ze Slo o nesystémovy disk obsahujici zalozni
data. Kromé instalacnich verzi riznych programl byly nalezeny i cca jedno gigabytové
zalohy databaze pouzivané jednim ze zadlohovanych programt. Databaze byla
identifikovana jako relacni databaze PostgreSQL, ale pfistup do databaze byl heslovany.
slovnikovym utokem (atok hrubou silou), se nepodatilo ziskat pfistup do databaze, takze
samotny obsah je neznamy. Podafilo se ale zjistit, Ze databdze spolupracuje s restauracnim
softwarem a je velmi pravdépodobné, ze obsahuje zakaznické idaje a namarkované ucty.
Pravdépodobnost prolomeni pfistupu do databdze by vSak u profesionalniho
kryptoanalytika byla mnohem vétsi. Shrnuto, pfitomnost zneuZitelnych dat nebyla pfimo

dokazana.

4.7 Pruazkum

4.7.1 Nezavisly dotaznik mezi 197 uzivateli pocitaca

Prizkum formou dotazniku byl rozSifen mezi nezavislé uZivatele raznymi
informa¢nimi kandly a zaroven byl volné pfistupny po dobu jednoho tydne na strance
http://oursurvey.biz. Za toto obdobi cely dotaznik vyplnilo 197 osob. Nedokoncené

dotazniky nebyly zahrnuty do vysledkli prizkumu. Priimérné doba stravena vypliovanim
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byla zméfena na 2 minuty. Skladba deseti otazek byla volena tematicky a zaméfena na

obnoveni dat, celkovou ochranu dat a znalosti bezpe¢ného mazéni dat.
4.7.2 Prezentované vysledky

Osoby, které vyplnily dotaznik, se samy roziadily do skupin IT znalosti podle
sveého tsudku a z celkovych vysledkil plyne, Ze se rozfadily veelku realisticky. Své znalosti
jako minimalni oznacilo 18% dotazanych, jako stiedni 36% dotdzanych, jako dobré 25%

dotdzanych a za IT pracovnika se oznacilo 21% dotazanych.

IT znalosti respondentu

Obrazek 8 — Graf - IT znalosti respondentu ,vlastni tvorba“

Sva data povazuje za nenavratné ztracena v ptripad¢ vyhozeni z kose 14% neboli 27
respondentl. VétSina téchto odpovédi, konkrétné 25, pochdzi od respondentt, kteti oznacili
své znalosti za nizké az stiedni. Na uZzivatele s dobrymi IT znalostmi pak ptipadaji jen 2

takovéto odpovéedi a z IT pracovnikil ani jeden, coz se da oznadit jako velice uspokojivé.
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Jsou soubory vyhozené z "kose" nenavratné smazany?
Hano

N ne

Obrazek 9 — Graf- dotaznik otazka ¢.3 ,vlastni tvorba*“

Dale 65% dotazanych pfiznava, ze si nékdy omylem smazali sva data, ale pokus o
obnoveni takto smazanych dat zkusilo jen 64% z nich. Celkové néjaka smazana data
obnovovalo 57% respondentd. Z pohledu IT znalosti se svd data pokusilo obnovit 15
respondentli s minimalni znalosti, 31 se stfedni znalosti, 32 s dobrou znalosti a 35 IT

pracovnikd.

Obnovovali jste nékdy smazana data?

Hano
¥ ne

Obrazek 10 — Graf — obnova smazanych dat ,vlastni tvorba*“
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Na otdzku, zda respondenti pfisli o sva data vinou skodlivého softwaru, odpovédélo
20% kladné, avSak nijak to nezménilo chovani této skupiny ve vztahu k zalohovani svych
dat. Vysoky pocet dotazovanych oznacil, ze zalohuje sva dulezita data — konktrétng 87%,

coZ znamena, ze z celé sledované skupiny nezalohuje pouhych 26 dotazovanych.

Z pohledu bezpecnosti dat a vyuziti Sifrovani pro sva citliva data odpovédélo 31%
respondentll, Ze této moznosti aktivné vyuzivaji, 62% respondentil pak této moZnosti

nevyuziva a 7% respondentd netusi, co je to Sifrovani dat.

Je alarmujici, ze a¢ vétSina uzivateli vi, ze vyhozeni z koSe neni definitivnim
krokem, tak téméf polovina z nich, ptesné¢ 46%, netusi, jak se svych dat bezpecné zbavit.
Z celkového poctu odpovédi to nevi dokonce 54% dotazanych. Z jednoduchych odpovédi,
jak nenavratn€ zlikvidovat svd data, vyplynulo, Ze jedna polovina uzivatell voli

softwarovou cestu piepisem dat a druha polovina ma blize k destruktivnim metodam.

Naopak pro autora neni s podivem, Ze vétSina dotazovanych nezné sviij souborovy
systém. AC 49% dotazanych odpovédélo, Ze sviij souborovy systém znaji, tak
vyhodnocenim odpovédi, jaky souborovy systém konkrétné vyuzivaji, se zjistilo, ze 24%
Z nich uvedlo misto souborového systému sviij operacni systém. Tyto odpovedi byly tedy
pfipo€itany k odpovédim ostatnich, ktefi svilij souborovy systém neznaji. Finalni verdikt
tedy zni, ze svij souborovy systém nezna 63% dotazovanych. Vyjadieno procenty na
kazdou znalostni skupinu svilj souborovy systém nezna 15% respondentti oznacujicich se
za IT pracovniky, 52% respondentli s dobrymi znalostmi, 64% respondentli se sttednimi

znalostmi a 71% respondentli s minimalnimi znalostmi.

Vyhodnocenim se déle zjistilo, Ze v€k nehraje ve znalostech dotazované skupiny
vyznamnou roli. Pro lep$i statistické zpracovani vSak byli respondenti rozdé€leni do
nekolika vékovych skupin. Zde se ukazalo siln€é nerovhomérné rozdéleni téchto skupin,
kdy skupina mezi dvaceti a tficeti lety zabira celych 58% ze vSech respondentt. Tento jev
je zfejm& dan prevazné rozdélenim kontaktl autora této prace a stim i souvisejicim

typickym vékem IT pracovnikd.
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Vékové rozdéleni respondentu
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Obrazek 11 — Graf — vékové rozdéleni ,vlastni tvorba“

S5 Zavér

Tato bakalaiska prace se zabyvala bezpe¢nym mazanim dat, obnovou dat a
technickymi 1 softwarovymi prostfedky jak toho dosdhnout. Dokdzanym faktem zlstava,
Zze je treba brat rizika ztrdty dat opravdu vazn€. Neopatrnym mazénim, piipadné
nakladdnim s datovymi médii je mozné piivést bud’ sebe anebo cely podnik do velkych
problémti. Je tfeba peclivé zvazit, ktera data vlastné mohou byt zneuzitelnd, a v zavislosti

na tom piijmout dostate¢na opatieni pfi jejich likvidaci.

Jak autor ptfedpokladal a jak bylo prizkumem ovéteno, povédomost o metodach
niceni Vlastnich dat je celkové nedostate¢na. Lidé si svych dilezitych dat zacnou vazit az
ve chvili jejich ohrozeni. Jak ukazal prakticky experiment, lze se dostat k opravdu
zajimavym a zneuzitelnym datim z vyhazovanych, ¢i pouzitych pevnych diska. Pokud by

se tato data dostala do nepovolanych rukou, mozné nasledky by byly nedozirné.
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Je tteba disledné dodrzovat metody likvidace citlivych dat a nevystavovat se tak
zbytecnému nebezpeci. Vhodné je té€z vyuzivat Sifrovaci software pro zvySeni své Sance na

zamezeni uniku dat.

Tato prace méla zohlednit vSechny diilezité prvky tykajici se bezpecného mazani

citlivych dat a autor véfi, toto hledisko bylo splnéno.
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7 Prilohy

piiloha 01 — Dotaznik na téma Bezpecné mazani dat, vytvofeny pomoci stranky

http://oursurvey.biz
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1) Vase znalosti prace s pocitatem:

| © domaci uZivatel - minimalni IT znalosti
) domaci uzivatel - stredni IT znalosti
) domaci uZivatel - dobré IT znalosti
| © IT pracovnik - pracuji/pracoval jsem na IT pozici

2) Stalo se Vam nékdy, Ze jste omylem smazali sva
data?

3) PovaZujete vyhozeni soubort z kose za
nenavratné?

' ® Ano (data nemohu ziskat zpét)
) Ne (data Ize ziskat zpét)

4) Obnovovali jste nékdy smazana data?

@ Ano
) Ne

5) Prisli jste nékdy o sva data vinou Skodlivého
softwaru? (viry, malware)
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6) Vite jaky souborovy systém vyuziva Vas
operacni systém?

@ Ano (prosim dopiste jaky)

0 Ne

T) VWyuZivate moZnosti Sifrovani (citlivych) dat?

8) Zalohujete jakoukoliv formou sva daleZita data?

9) Znate zpusob jak nenavratné odstranit sva data?

@ Ano (prosim dopiste jaky)

o Ne

10) Vas vék?
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