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Elektronickd mytnad brana pod kapotou
Blockchain

Abstrakt

Tato bakalarska prace se zabyva vytvorenim aplikace pro vybér myta
s vyuzitim blockchain technologie a chytrého kontraktu. Vybér myta
se v Cesku tyka vozidel nad 3,5 tuny na silnicich I. t¥idy a dalnicich.
Technologie blockchain nabizi moZznost uchovani zaznamu bez vk-
ladani duaveéry v treti stranu. Chytry kontrakt je spustitelny kod
ulozeny v blockchain. Tyto technologie miizou zasadné ovlivnit
trh z davodu absence duvéry v treti stranu. V tvodu préce je
vysvétlena technologie blockchain a chytry kontrakt. Dale jsou
popsany aktualni metody vybéru myta. Relevantnim systémem ve
vybéru myta pro tuto préci je systém elektronického myta pouzi-
vany v Cesku. Podstatna ¢ast navrhu se zabyva vybérem typu
blockchain databaze. Vysledkem vybéru se stal typ private per-
missioned blockchain. Vybér naopak oznacil typ permissionless
blockchain jako za nevhodny. Vysledkem prace je aplikace, ktera
zpoplatiuje vozidla nad 3,5 tuny za pomoci databaze Hyperledger
Fabric. Aplikace a chytré kontrakty jsou napséany v programovacim
jazyce Go. Aplikace zpoplatnuje vozidla podle aktualniho sazebniku.
Databéze Hyperledger Fabric vede zaznamy o palubnich jednotkach
a jejich zustatku. Algoritmus pro nalezeni mytného tseku funguje
na principu vzdalenosti mezi aktualni polohou vozidla a mytného
tseku. Prace ¢erpé z konzultaci s dodavatelem mytného systému v
Cesku a na Slovensku. V zavéru je aplikace porovnana s mytnym
systémem v Cesku.

Klicova slova: blockchain, chytry kontrakt, permissioned, hyper-
ledger fabric, gpx, databéze, myto



Electronic toll gate under the hood
Blockchain

Abstract

This bachelor thesis deals with the creation of a toll collection
application using blockchain technology and smart contract. Toll
collection in the Czechia concerns vehicles over 3.5 tonnes on Class
I roads and motorways. Blockchain technology offers the possibility
of storing records without placing trust in a third party. A smart
contract is an executable code stored in the blockchain. These
technologies can fundamentally impact the market because of the
lack of trust in a third party. In the introduction of the paper,
blockchain technology and smart contract are explained. Next, the
current toll collection methods are described. The relevant system
in toll collection for this thesis is the electronic toll collection system
used in the Czechia. A substantial part of the proposal deals with
the selection of the type of blockchain database. The selection
resulted in a private permissioned blockchain type. In contrast, the
selection identified the permissionless blockchain type as unsuitable.
The result of the work is an application that charges vehicles over
3.5 tonnes using the Hyperledger Fabric database. The application
and smart contracts are written in the Go programming language.
The application charges vehicles according to the current tariff. The
Hyperledger Fabric database keeps track of the on-board units and
their balance. The algorithm for finding the toll section works on the
principle of the distance between the current location of the vehicle
and the toll section. The work draws on consultations with toll
system supplier in the Czechia and Slovakia. Finally, the application
is compared with the toll system in the Czechia.

Keywords: blockchain, smart contract, permissioned, hyperledger
fabric, gpx, database, e-toll
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Global System for Mobile Communications

Hash je hexadecimalni fetézec s pevnou délkou vytvoreny pomoci
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Motorova vozidla, ktera maji vice nez osm mist k prepravé osob (nepoci-
taje misto Fidice) a jejichz nejvyssi pfipustna hmotnost prevysuje 5000
kg.

Motorova vozidla, kterd maji nejméné ctyii kola a pouzivaji se pro
dopravu nékladu.
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Proof of Authority

Platba na fakturu (bankovni zaruka).
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Triple Data Encryption Algorithm - (TDEA, Triple DEA)
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1 Uvod

Vybér myta ma za kol vybrat poplatek za vyuziti komunikace. Poplatek se vyuziva
na udrzbu, modernizaci komunikaci a stavbu novych silnic a v neposledni fadé také
na spravu samotného mytného systému. V Cesku plati vozidla s hmotnosti nad
3,5 tuny poplatek za ujetou trasu. Vozidla do 3,5 tuny plati jednorédzovy poplatek,
za ktery mohou vyuzivat silnice neomezené. Dne 1. prosince 2019 se systém myta
pro vozidla nad 3,5 tuny v CR digitalizoval do podoby, v niz se pouziva dodnes.
Fyzické mytné brany byly nahrazeny satelitni technologii a mobilni siti. Uz neni
potieba stavét fyzické mytné brany pro vybér myta na novych silnicich. Staci uz jen
presné souradnice danych silnic a dalnic. Pro vozidla do 3,5 tuny byl systém také
digitalizovan. Systémy vybéru myta funguji i v dalsich statech EU.

V této praci se zkouméa potencial blockchain technologie pro dalsi vylepseni
systému elektronického myta. Metoda FeSeni prace je nasledujici.

e 2 Seznameni se s technologii blockchain a chytrym kontraktem.

3 Provedeni reserse nad existujicimi mytnymi systémy.

4 Vytvoreni navrhu mytného systému nad existujicim systémem s pouzitim
technologie blockchain.

4.4 Vybér vhodného typu blockchain s patfi¢cnym okomentovanim.

5 Realizace navrhu mytného systému s pouzitim vybraného blockchain projektu.

e 5.4 Prezentace vysledku vysledné aplikace.

Realizace je k vidéni v Github repozitafi'.

"https://github.com/Solamil/etollfabric23
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2 Blockchain

Blockchain je decentralizovana neménitelna databéaze s nartstajicim poc¢tem zaznamii.
Blockchain se sklada z Tetézce blokti. Struktura odpovida spojovému seznamu, kde
kazdy blok je spojen se svym predchidcem. Blok obsahuje transakce. [4]

2.1 Historie

Myslenka decentralizované databéze pochazi pravdépodobné ze 70. let minulého
stoleti. Nejblize byl aktualni podobé blockchain databéze vynalezce David Chaum
v roce 1979, kdy popsal podobny systém jako trezorovy (angl. vault system). V
disertacni praci pak v roce 1982 doplnil informace o trezorovém systému. Nicméné
blockchain technologie, jak je zndma dnes, si musela pockat az do roku 2008, kdy
byl zverejnén Bitcoin whitepaper’. V roce 2009 byla zvefejnéna sit peer-to-peer
s nazvem Bitcoin autorem pod pseudonymem Satoshi Nakamoto. Bitcoin se stal
zékladnim stavebnim kamenem pro dalsi blockchain databéaze. V roce 2014 byl
zvefejnén blockchain s nazvem Ethereum. [30] [22] [39]

2.2 Vlastnosti

V této kapitole jsou popsany vlastnosti blockchain viéi centralni databéazi. Mezi
zékladni vlastnosti patii decentralizace, neménitelnost a anonymita.

Decentralizace neboli peer-to-peer je jedna z klicovych vlastnosti blockchain.
Blockchain databéze je tvorena propojenymi klienty. Klient komunikuje s dalsimi
klienty (uzly) sité a preposilaji si aktualni stav. Kazdy klient je server v blockchain.
Odpojenim jednoho z uzlu ze sité nedojde k nefunkénosti blockchain. Zaznam
blockchain zistava zachovan v ostatnich pripojenych uzlech. [28§]

"Whitepaper — Zprava pojednévajici o feseni problému.
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Obrazek 2.1: Ukazka propojenych klienti blockchain sité

Nemeénitelnost zarucuje, zZe historie blockchain nelze odstranit nebo zménit.
Nemeénitelnost je zarucena strukturou blockchain viz 2.4. Odstranit nebo zménit
konkrétni data by znamenalo pfepsat celou historii od provedené zmény az po
soucasnost. Jakakoliv snaha o zménu historie vyzaduje velké mnozstvi energie nebo
kapitalu. Ve vétsiné pripadu se vice vyplati byt upfimnym ¢lenem sité.

Anonymita je zajisténa asymetrickou kryptografii. Sklada se z paru soukromého
a verejného klice. Soukromy kli¢ zustava v utajeni pomoci hesla. Verejny kli¢ je
pristupny v ramci sité. Kazda transakce je prifazena k urc¢itému paru. Soukromym
klicem se podepisuje transakce. Vefejnym klicem se ovéruje transakce. Verejnému
klici se také jinak fika adresa. [32]

2.3 Blockchain botanicka

Blockchain databaze se déli na tzv. permissionless a permissioned. Permissionless
databéze jsou napiiklad Ethereum a Bitcoin. Jsou to sité pristupné pro vsechny
uzivatele bez centralni autority. Kazdy pripojeny klient muze ¢ist nebo upravovat
blockchain. Obsah téchto siti je plné transparentni na internetu. Sité uchovavajici
data zasifrovana jsou napi. Zerocash nebo Monero. Data jsou transparetni jen pro
uzivatele, pro néz jsou urceny.

Permissioned jsou napt. Hyperledger nebo Corda. Jsou to sité pristupné jen s
opravnénim. Opravnéni urcuje centralni autorita sité. V tabulce 3.1 jsou shrnuty
jejich vlastnosti.
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Permissionless | Permissioned Centralni
blockchain blockchain databaze
Propustnost Mala Vysoka Velmi vysoka
Odezva Pomala Stredni Rychla
Pocet cteni Vysoké Vysoké Vysoké
Pocet zapisovani | Vysoké Nizke Vysoké
Pocet , L
nediveéryhodnych Vysoké Nizke 0
zapisovani
Consensus PoW, PoS, ZKP | DY L protokol | 5. ¢
mechanismus (PBFT)
Centralné Ne Ano Ano
spravovano

Tabulka 2.1: Vlastnosti siti Permissionless a Permissioned. [40]

Déle se sité déli na vefejné a soukromé. Permissionless sité jsou verejné. Permis-
sioned sité mohou byt verejné, nebo soukromé.

Hybridni blockchain je kombinaci permissionless a permissioned blockchain. Cést
dat je soukroma a néktera jsou vefejna vici vSem klientim blockchain. Ptikladem
hybridni sité mtuze byt Everledger. [20]

2.4 Zakladni struktura

Zakladni strukturou blockchain je blok. Blok obsahuje transakce. Blockchain miize
byt definovan jako orientovany graf G = (B, parentHash), kde B jsou vrcholy a
parent Hash jsou hrany viz obrazek 2.2. Hrana parent Hash odkazuje na dalsi blok.
Blok B je nejstarsi, blok B, je nejnovéjsi. Koten v blockchain siti se nazyva Genesis
(angl. pocatek).

hash: 0x07cal hash: 0x12be2 hash: OxaOeca hash: Oxea214
parentHash: 0x0000 parentHash: 0x07cal parentHash: Ox12be2 parentHash: OxaOeca
0x07cal 0x12be2 Oxaleca

By

By

Y

B3

Y

Bs

Y

Genesis Block

Obrazek 2.2: Graf G = (B, parentHash)

Hash je vypocitan z obsahu bloku, tudiz néjaka zména v bloku vytvoii rozdilny
hash. Hash se poté vlozi do dalsiho bloku (parentHash) a z obsahu (v¢etné
parent Hash) bloku opét vypocita hash pro nastavajici blok. Zména obsahu nék-
terého bloku by znamenala prepocitat vSsechny hashe v navazujicich blocich. Pokud
by hash neodpovidal v nékterém z bloki, ani dalsi bloky by na sebe nenavazovaly.

17



2.4.1 Timestamp server

Timestamp (v piekladu ¢asovy zaznam) server zajistuje, Ze data musela existovat v
uvedeném cCase nebo pred uvedenym casem. Timestamp server muze predstavovat
dikaz o existenci (angl. proof of existence). Z dat a aktuélniho Casu se vytvori
hash fetézec. Pokud se zméni data nebo cas, vysledny hash retézec nebude odpovi-
dat. Timestamp je obvykle pridélen divéryhodnou treti stranou neboli timestamp
authority (TSA).

V blockchain se timestamp server pouziva pii vytvareni bloku a transakei. Kazdy
timestamp bloku je poté obsazen v nasledujicim bloku jako hash fetézec. [17]

2.4.2 Merkle tree

Merkleuv strom (angl. Merkle tree) nebo také hash strom (angl. hash tree) je
stromové autentizace, ve které je kazdy vrchol tvofen hash fetézcem. Autorem je
Ralph Merkle. Pomoci Merkleova stromu se ovéruje integrita dat, zda nedoslo k
poskozeni nebo jakékoliv zméné naptiklad pri prenosu.

Merkletv strom je definovan nésledovné. Je dan vektor dat Y = Y7,Y5,,...Y,.
Merkle tree zarucuje ovéreni ndhodné vybraného Y;. Pro ovéfeni Y; je definovana
funkce H(i,7,Y).

H(i,1,Y) = F(Y;)

H(i,j,Y) = F(H(i,—5— itj+l (2.1)

Obrazek 2.3: Merkle strom.

Je potieba ovérit napriklad Ys z obrazku 2.3. Piijemci staci odeslat jen konkrétni
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vrcholy tj. koten H(1,8,Y), data Y5, H(6,6,Y), H(7,8,Y) a H(1,4,Y). Ostatni
vrcholy jsou dopocitané v prubéhu cesty grafem.

V blockchain databézi jsou data Y;...Y, transakce. Klient pro ovéreni jedné
transakce v bloku nemusi prochézet vSechny transakce. Jedina zména v transakci
vytvori iplné jiny hash fetézec v korenu stromu. Néaro¢nost na prenos dat je log, n
pii pouziti binarniho stromu. [21]

2.5 Consensus

Consensus v prekladu znamena dohoda. Zékladni dohodou je, Ze minimalné % klientu
se musi dohodnout na historii transakci. Mensi ¢islo predstavuje riziko pro blockchain.
Consensus mechanismus je soubor pravidel, se kterymi se klienti mezi sebou museji
dohodnout na aktualnim stavu blockchain.

Popsény jsou nésledujici consensus mechanismy

e 2.5.1 Byzantine Fault Tolerance (BFT),
e 2.5.2 Proof of work (PoW),

e 2.5.3 Proof of stake (PoS) a

e 2.5.4 Zero-knowledge proof (ZKP).

BFT slouzi ke strategii zachovani consensu v blockchain, pokud néktery klient nesouh-
lasi. Permissioned blockchain databaze pouzivaji primarné BF'T. PoW mechanismus
je pouzivan vyhradné typem permissionless, napt. Bitcoin, Litecoin, Monero...atd.
Viz tabulka 2.2.

Typ Blockchain Poznamka
BET Hyperledger, Corda
PoW Bitcoin, Ethereum, | Energeticky naro¢né, Ethereum
Litecoin, Zcash,... prechézi na PoS dne 15. zaii 2022.
Podle vyvojari je Ethereum s PoS o
PoS Cardano, Ethereum 99,95% tispornist. [12]
ZKP Zcash Pouziva se pro ovérovani transakei.

Tabulka 2.2: Seznam consensu mechanismu.

2.5.1 Byzantine Fault Tolerance

Byzantine Fault Tolerance (BFT) nebo Byzantine dohoda je tolerance vyskytu chyb
v systému s nespolehlivou informaci o chybé systému. BFT je analogicky oznacovan
jako problém generalii. Skupina generalti mé zauatocit na pevnost. Pokud vsichni
zautoc¢i najednou, bitva bude pro né vitézna. Pokud nékdo slozi zbrané, bitva bude
prohranéa. Pokud nékdo slozil zbrané, doslo k pfenosu chybnych informaci mezi
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generaly. Jde o dohodu v8ech generalt. Bud vsichni zauto¢i, nebo se vSichni stahnou.
BFT tedy toleruje mozny vyskyt chyb pii pfenosu a implementuje tim strategii, jak
se v takové situaci dohodnout.

Forméalné by se BFT dalo definovat nasledovné. Necht P = {py, ..., p,} je mnozina
hraca a D je kone¢néd mnozina dat. V siti =, kde kazdy hrac¢ p; € P ma vstupni
hodnotu z; € D, pii které se rozhodne na vystupu y; € D. Dohoda na vystupu
y; je platna za néasledujicich podminek. Dohoda je platna, pokud vsichni hréaci se
stejnou vstupni hodnotou x; = v dospéli k vystupni hodnoté y; = v. Zaroven se
vSichni validni hraci dohodnou na stejném vystupu. Pokud napt. p; € P ap; € P
jsou validni, poté plati y; = y;. [15]

2.5.2 Proof Of Work

Proof of work (PoW) neboli cost-function je funkce parametricky drahé na vypocet,
zaroven vysledek je efektivné ovéritelny. Vysledek funkce je verejné ovéritelny
jakoukoliv tfeti stranou bez nutnosti opakovani drahého vypoctu.

Definovana funkce MINT() vypocita token 7. Parametr w udéava pramérnou
narocnost, kolik vypocetniho vykonu bude potfeba pro vypocet tokenu 7. Parametr
s je bitovy fetézec {0,1}. Indexovani za¢ina od 1, kde hodnota [s]; je nejvice vlevo a
hodnota [s] je nejvice vpravo. Funkce VALUE() vyhodnoti spravnost tokenu 7. [6]

{T « MINT(s, w) 2.9

V « VALUE(T)

. - . left L g g .
Definovany porovnavaci operator :bef , kde b délka casti podietézce zleva.

xr :f)eft Y [xh - [9]1

T :éeft Yy Viei.p [37]1 = [y]z (23)

(PUBLIC: hash funkce #(-) s vystupni velikosti k biti
T + MINT(s,w) find z € R{0,1}* st H(s||z) =le/t OF
return (s, z) (2.4)
V + VALUE(T) H(s||z) =/t o*
return v

\

Funkce MINT() hleda shodu vSech 0 bitii k-bitového fetézce 0F. Nejrychlejsim
algoritmem nalezeni shody je hruba sila (angl. brute force). [7]

2.5.3 Proof Of Stake

Proof of Stake (PoS) nebo také Proof of Ownership je ruceni majetkem (kapitélem) za
pravost dat. Klient vlozi kapital a ten se v ramci blockchain uzamkne. Klient se poté
stane validatorem. Blockchain pseudonahodné vybere validatora pro vytvotreni bloku.
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Ostatni validatori hlasuji pro, nebo proti, zda ma byt blok pfiddn do blockchain, ¢i
nikoliv

zjednoduseny princip mechanismu PoS.

#3 Bruadcast Transactions

Clients l M
. #1 Validator Fee
©\Tmnsacuons /' NODE /\

v e \ K a4 v
#2 Stake NODE l |NODE |
e ..\[]/
#3 Broadcast Trans. NODE

S >,
&— .

Create &
Broadcast Block

> o] €

Blockchain
Node
with

Highest Stake [ *

Obrazek 2.4: Zjednoduseny princip mechanismu PoS. [19]

2.5.4 Zero-knowledge Proof

Zero-knowledge proof (ZKP) je metoda pro ovéfeni vyroku, Ze je pravdivy. Metoda
ZKP je definovana 3 parametry.

e Uplnost (angl. Completeness) — pokud je vyrok pravdivy, upfimny ovéfovatel
bude pfesvédcéen faktem upfimnym dokazovatelem.

e Neporusenost (angl. Soundness) — pokud je vyrok nepravdivy, nespolehlivy,
dokazovatel mize presvédcit upiimného ovérovatele jen s velmi malou
pravdépodobnosti.

e Nulova znalost (angl. Zero-knowledge) — pokud je vyrok pravdivy, ovéfova-
tel zjisti jenom fakt, ze vyrok je pravdivy. Nic vic o vyroku nezjisti (zero-
knowledge).

ZKP se rozdéluje do vyzev (angl. challenges), kde pravdépodobnost tspéchu je
0 < g < 1, ze dokazovatel presvédc¢i ovérovatele. V k iteraci se pravdépodobnost
rovna limy_,~ ¢* = 0. Pravdépodobnost musi byt malé, aby piesvédcila ovéifovatele,
ze vyrok je pravdivy. [9]

2.6 Chytry kontrakt

Chytry kontrakt (angl. smart contracts) je libovolny spustitelny kod ulozeny v
blockchain. Automatizuje spusténi transakci na zakladé splnénych podminek vep-
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sanych v kontraktu. Chytry kontrakt ma vlastni unikatni adresu, ziistatek, loziste
a spustitelny kod. Podle typu blockchain jsou data chytrého kontraktu soukroma,
nebo verejné dostupna. Chytry kontrakt se nasazuje vytvorenim nové transakce. Po
nasazeni se kod nemuze ménit. Spustit chytry kontrakt znamena vytvorit transakei.
Na zakladé transakce kontrakt c¢te, zapisuje do tlozisté. Chytry kontrakt muze
nasadit dalsi chytry kontrakt. [4]

Blockchain Programovaci jazyky
Ethereum Solidity, Vyper

Bitcoin Skriptovaci jazyk

Hyperledger chaincode; Go, Javascript a Java
Corda R3 Kotlin, Java

Tabulka 2.3: Blockchain databéaze podporujici chytré kontrakty:.

2.6.1 Historie

Chytry kontrakt byl prvné zminén v roce 1996 autorem Nick Szabo. V ¢lanku se autor
nezminuje o decentralizovanosti nebo blockchain. Chytry kontrakt by naopak mél byt
podle autora spravovan jednim centralizovanym serverem. Jde o vnoteni chytrého
kontraktu do hardwaru nebo softwaru. Piiklad, na némz to vysvétluje, je, kdyz si
osoba pronajme vozidlo. Pokud splatky spléci, ma v chytrém kontraktu nadefinovano,
ze ma pravo vozidlo vyuzivat. Pokud ne, vozidlo propadne zpét pivodnimu majiteli.
Prvnim chytrym kontraktem podle autora byl prodejni automat. [35]

2.6.2 Deleni chytrého kontraktu

Chytry kontrakt se déli na deterministicky a nedeterministicky. Deterministicky
kontrakt nepouzivid zadné externi data ze treti strany. Nedeterministicky zavisi
na externich datech (tzv. oracles) ze tfeti strany. Napiiklad informace o pocasi,
vysledcich turnaji, kurz mén ...atd. Timto ale mize byt integrita chytrého kontraktu
narusena. Propojenim externich dat do chytrého kontraktu se zabyva naptiklad
projekt Chainlink. [10]
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3 Vyber myta

Myto (angl. road pricing, toll) se plati na ur¢itou dobu’, nebo za ujetou vzdalenost?.
Na urcitou dobu se plati jednorazovy poplatek. Poplatek je prifazen ke konkrétni
SPZ3. Kontrola probih4a pomoci automatického rozpoznavani SPZ, nebo silniéni
kontrolou. Po zaplaceni miize vozidlo vyuzivat placené komunikace bez omezeni na
ujetou vzdalenost. Nevyhodou muze byt mensi efektivita nez u platby za ujetou

vzdalenost. [18§]

V podkapitolach jsou popsany systémy pro zpoplatnéni za ujetou vzdalenost. Sys-
témy plati vétsinou pro vozidla nad 3,5 tuny a vyzaduji palubni jednotku pripevnénou
na ¢elnim skle vozidla. V ramci stati v EU jsou systémy kompatibilni. Stac¢i jenom

jedna palubni jednotka pro vice statu. [8] [13] [23]

o . Typ .
Mytny systém vozidel Vlastnosti
e s . vSechna . . . ,
3.1 Vybérci kabiny vozidla Snizenéa propustnost, ¢asto automatizované.
Video tolling vse?hna Ro/zp(/)znafvam SPZ. Nutnost stavét fyzické
vozidla mytné brany.
3.2 Systém LSVA | = 3.5 t Mikrovlnna komunikace, poc¢itani tunokilo-
metry.
3.3 Systém AGE | > 3,5 ¢t Mikrovlnna komunikace, odec¢itani kreditu.
3.4 Némecky Toll Komunikace GSM a mikrovlnné, satelitni
>35t .
Collect technologie.
CZ, SK, Komunikace GSM/GPRS a
3.5 SEM >35t mikrovlnna, hybridni jednotka, satelitni tech-
nologie.
Komunikace IP* a HTTP(S), satelitni
4 Aplikace > 35t technologie, blockchain, chytry kon-

trakt.

Tabulka 3.1: Shrnut{ mytnych systéma.

!Angl. period-based charge
2Angl. mileage-based charge
3SPZ - Statni poznévaci znacka

4IP - Internet Protocol




3.1 Vyberci kabiny

Vybérci kabiny jsou predevsim vidét v jiznich evropskych statech jako épanélsko,
Italie a Francie. Platba se provadi v hotovosti s lidskou obsluhou, nebo automatem.
Nedostatkem tohoto feSeni je sniZeni propustnosti vozidel o vice nez polovinu. Vybérci
kabiny se proto automatizuji, aby umoznily plynulejsi provoz. Automatizace mize
byt zajisténa palubni jednotkou. Palubni jednotka se pfi ptijezdu k vybéréi budce
detekuje pomoci mikrovlnné komunikace. Zavora se po ispésné transakci automaticky
zvedne. Pii detekci z vétsi vzdalenosti nemusi vozidlo zastavovat, jen nezbytné snizi
rychlost pro provedeni transakce a zvednuti zavory.

3.2 Systém LSVA

Systém LSVA (Liestungsabhéngige SchwerVerkehrsAbgabe) funguje na vSech §vy-
carskych silnicich. Poplatek je odvozeny od hmotnosti nakladniho vozidla, tzv.
tunokilometry. Palubni jednotka se nazyva Tripon. Zafizeni Tripon detekuje vjezd a
vyjezd ze zpoplatnéné zony. Ve zpoplatnéné zoné pocita tunokilometry. Vyjezd ze
zpoplatnéné zony ukondi pocitani. Tripon komunikuje prostfednictvim mikrovinného
systému DSRC (Dedicated Short Range Communication) s mytnymi branami.

3.3 Systém AGE

Systém AGE (Automatische GebiihrenErhebung) detekuje vozy prostiednictvim
mikrovlinné komunikace DSRC. Tento systém funguje v Rakousku. Palubni jednotka
se nazyva GO-Box. V GO-Box jsou nacteny informace o kategorii vozidla, pocet
naprav, hmotnost, emisni tiida atd. Z GO-Box jsou odecitavany poplatky mytnymi
branami. Do GO-Box je mozné vlozit kartu, ktera se ,dobiji** jako kredit u mobilnfho
operatora. Systém musi dodrzovat platné predpisy pro ochranu osobnich udaju.
Pokud mytna brana zaznamena neprobéhlou transakci, je pofizen videozéznam vozu
s SPZ. Na konci tcetniho obdobi je vytvoren danovy doklad obsahujici vytactovani
mytnych poplatki.

3.4 Nemecky Toll Collect

Neémecky Toll Collect systém nebo také ETC (Electronic Toll Collection) pouzivéa pro
zpoplatnéni tras za pouziti naviga¢niho systému GPS®. K prenosu dat do centraly
pouziva mobilni sit GSM. Palubni jednotka se oznacuje jako OBU (OnBoard Unit).
OBU obsahuje ulozenou elektronickou mapu zpoplatnénych silnic. K nalezeni shody
se pouziva systém diferencidlni GPS. Pii pouziti GPS pro identifikovani polohy
dochazi k nepfresnosti stanoveni polohy. Systém ETC k tomu pouziva terestrické

SGPS - Global Positioning System

24



vysilace. Vysilace redukuji nepfesnost na nékolik centimetrii. Presto v pohybujicim
se vozidle dosahuje nepfesnost az 36 m.

Algoritmus v OBU neustale porovnava polohu vozidla s mapou zpoplatnénych
silnic. Poté se ur¢i pocet ujetych kilometria na zpoplatnénych silnicich a pomoci
udaju o vozidle se stanovi poplatek. Vypocteny poplatek je odeslan GSM siti do
centraly.

Pro kontrolu slouzi 300 mytnych bran umisténych na némeckych dalnicich, dale
se kontroly provadéji celni spravou. Bréany maji laserové senzory, které rozpoznaji, do
jaké kategorie patii podle rozméru vozidla a po¢tu néprav. Dale se vytvori celkovy
snimek vozidla véetné SPZ. Pomoci strojového vidéni se rozpozna SPZ a porovna se
s daty v databézi. Pokud data souhlasi, pofizena data o vozidle se ihned vymazou.

3.5 Systém elektronického myta

Systém elektronického myta (SEM) funguje pro vozidla v CR také nad 3,5 tuny. Dne
1. prosince 2019 byl nahrazen mikrovlnny systém za satelitni technologii (GNSS®).
Mikrovinny systém slouzi pro kontrolu. K zpoplatnéni se pouziva poloha urcena
GNSS. Palubni jednotka se nazyva Billien OBU. Jedna se o hybridni jednotku. To
znamena, ze je schopno pracovat v rezimu tenkého klienta, anebo chytrého klienta.
Tenky klient sbira data a odesila je rovnou do centraly. Chytry klient sim rozpozna
zpoplatnény tsek pomoci algoritmu. Palubni jednotka komunikuje pies mobilni sit
GSM prenosovou rychlosti od 85,6 kbit/s. Moderngjsi jednotky umoznuji az 1119
kbit /s skrze mobilni sité¢ EDGE a LTE. Billien OBU pouziva pro urceni pozi¢nich
dat systémy GPS, Gallileo a GLONASS. [36] [37]

V palubni jednotce je ulozen geograficky model vSech zpoplatnénych komunikaci.
V pripadé chytrého klienta porovnava algoritmus aktualni polohu s modelem. Pri
shodé dojde k tzv. mytné udalosti. Udalost se odesle GSM sit{ serveru pro zpracovani.
Kontrola se provadi mikrovlinnou technologii 5,8 GHz. Stejny systém se pouziva také
na Slovensku.

SGNSS - Global Navigation Satellite System
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4 Navrh aplikace

Cilem préce je vytvorit aplikaci pro zpoplatnéni silnic za pouziti blockchain tech-
nologie. Dalsim cilem této prace je zpoplatnit jen vozidla nad 3,5 tuny. Tato prace
vychazi ze SEM pouzivany v Cesku. Je nutné zminit, Ze neni mozné v rameci této
préace zpracovat celou problematiku vybéru myta se vSemi jejimi detaily, které délaji
systém efektivnim. 7 hlediska ¢asu, dostupnosti informaci a celkové rozséhlosti.

Cel4 aplikace se sklada z palubni jednotky (OBU) ve vozidle a centréalniho serveru.
Centralni server pouziva blockchain databézi k evidovani kreditu pro jednotliva
vozidla zpoplatnéné komunikace. Centralni server si uchovava kopii blockchain
databaze. Kazdé vozidlo ma svij kredit. Vozidlo je jednoznac¢né identifikovano v
databazi pomoci SPZ.

Aplikace

Centraln
server

Blockchain

Obréazek 4.1: Diagram aplikace

4.1 Centralni server

Centralni server komunikuje s jednotkami OBU pies protokol HTTP(S). Struktura
posilanych dat je ve forméatu JSON. Server posila geograficky model a informace o
stavu kreditu jednotce OBU. OBU posila serveru informace o jizdé na zpoplatnéné
komunikaci.
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Server

Databéaze
sazeb

1..N

Geograficky
model

Blockchain

Obrazek 4.2: Diagram centralniho serveru

4.1.1 Databaze sazeb

V Cesku se sazba myta pocita za ujety 1 km v ceskych korunach. Poplatek zavisi na
nasledujicich parametrech

e dalnice/silnice 1. t¥idy,

e denni obdobi (denni sazba od 05:00:00 — 21:59:59 hodin, no¢ni sazba od 22:00:00
— 04:59:59 hodin),

kategorie vozidel N, M2 a M3,

emisni tiida,

pocet naprav a

hmotnost vozidla.

Obecné plati, ze silnice 1. t¥idy jsou levnéjsi nez dalnice. Denni sazba je levnéjsi
ovzdusi). Mezi hmotnosti vozidla, po¢tem naprav a sazbou je piiméa tméra (poplatek
za hlukové znecisténi). [33]

4.1.2 Geograficky model

Geograficky model je databaze zpoplatnénych tseku. Pro model postaci jako databaze
GPX soubory. Model je z velké ¢asti zjednodusen o realnou situaci — vedlejsi soubézné
cesty, prekiizené cesty, mosty a tunely. Model je vytvoren z internetové stranky
mapy.cz. Kazdy mytny tsek je oznacen GPS bodem kazdych 20 metru.

Ve skutecnosti RSD dodava presné souradnice zpoplatnénych tseki. Nasledné
se zpracuji pro model externi firmou. Poté se data jesté specialné upravuji pro
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algoritmus a jednotku OBU, tak aby bylo mozné efektivné detekovat mytny tusek
a pocitat ujetou vzdalenost. Veskeré dalsi informace o fungovani modelu podléhaji
tajemstvi. [3]

4.1.3 Blockchain

Blockchain

1..N

Zaznam o
vozidlech

Obrazek 4.3: Diagram blockchain

Blockchain mé za tkol uchovat zdznamy o vozidlech a jejich platbach za myto.
Zaznam o vozidle ma nésledujici atributy.

e SPZ, Statni prislusnost

Stav kreditu — platba predem, nebo fakturou

Kategorie vozidla — N, M2 a M3

Ti{da emisi — Euro 0, 1, 2, 3, 4, 5, EEV!, 6, a CNG?/BIO?

Pocet naprav — 2, 3, 4, 5 a vic
e Hmotnost — > 3,5 tuny [33]

Atributy SPZ, statni prislusnost a kategorie vozidla jsou neménitelné a zaroven
tvori identifikator vozidla. V databazi nemuzou byt dva zaznamy se stejnou SPZ,
statni prislusnosti a kategorii vozidla. Ostatni atributy se mohou ménit.

Myto je mozné v SEM platit predem (angl. pre-paid), nebo na fakturu (angl.
post-paid). Platba pfedem funguje jako ,dobijeni* kreditu u mobilniho operatora.
Dopravce vlozi ¢astku, kterd se po projeti po mytném tseku odecita. Platba na
fakturu funguje tak, ze dopravci je uc¢tovano myto. Na konci ucetniho obdobi je
dopravci poté vystavena faktura na zaplaceni myta. Nejpouzivanégjsi je platba na
fakturu z davodu bankovni zaruky. [3|

'EEV - Enhanced environmentally friendly vehicle - Emisni norma mezi Euro 5 a 6.
2CNG - Stladeny zemni plyn (metan)
3BIO - Bioplyn se vytvaii biologickym rozkladem. Po zpracovani identicky s CNG. [5]
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4.2 Palubni jednotka — OBU

OBU je program, ktery simuluje jizdu vozidla po trase uré¢ené GPX protokolem.
OBU je neprenositelné a zaroven vazana na konkrétni SPZ. OBU pracuje v rezimu
chytrého klienta. Chytry klient sdm rozpozna zpoplatnénou komunikaci pomoci
geografického modelu. Model se aktualizuje z centralniho serveru pfi startu jednotky.

Geograficky
model

Testovaci
trasa

OBU

Algoritmus
nalezeni

shody

< 138 kB/s

Obrazek 4.4: Diagram OBU

HTTP(S)/JSO
>

Centralni
server

OBU je definovano strukturou viz diagram 4.5. Tato struktura je kompatibilni

také pro vozidla do 3,5 tuny.

OBU

+ Credit : float

-+ ID : const String

+ SPZ : const String

+ Country : const String
-+ Emission : String

+ Category : String

+ Weight : float

+ Axles : uint

Obrazek 4.5: Struktura OBU
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4.2.1 Testovaci trasa

Testovaci trasa je definovana podle zadani protokolem GPX. GPS Exchange Format
(GPX) je XML* forméat pro zapis GPS soufadnic. Na GPX se nevztahuje placena
licence. XML je rozsifitelny znackovaci jazyk. GPX Je definovan pomoci parovych a
neparovych tagi. Tag mé nazev a hodnotu. Hodnota se miize sklddat z dalsich tagi.
Tag miuze také obsahovat parametry. Zdrojem soubort pro tuto praci je internetova

stranka mapy.cz.

Jednotka oc¢ekava GPX soubor v nasledujicim formétu viz kéd 4.1. Soubor obecné

zacina hlavickovymi tagy, které resi kompatibilitu mezi zafizenimi. Soubor

obsahuje

jednu souvislou cestu. 7Z dtavodu nepfesnosti ur¢eni polohy za jizdy je nutné do

testovaciho souboru vlozit chybu.

1 |<?xml version="1.0" encoding="utf-8"?>
<gpx xmlns="http://www.topografix.com/GPX/1/1" version
="1.1" creator="https://mapy.cz/">
<wpt lat="50.615327" lon="15.111531">
<ele>318.000000</ele>
</wpt>
<wpt lat="50.615275" lon="15.111810">
<ele>317.712708</ele>
</wpt>

V]

© 0 N O Ot ks W

11 .
12 |</gpx>

Zdrojovy kod 4.1: Ukazka GPX souboru

Cesta je tvofena jednotlivymi GPS body oznacenymi jako wpt . Tag wpt

je jednotny bod a mé parametry zemépisné soufadnice lat a lon.

Presnost

zemépisnych souradnic se vyskytuje kolem 6 desetinnych mist. To odpovida urcéeni

polohy s pfesnosti kolem desitky centimetrt viz tabulka 4.1. [11]

4XML - eXtensible Markup Language
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gg:jttinnych Stupné (°) | Vzdalenost
mist

0 1 111 km
1 0.1 11.1 km
2 0.01 1.11 km
3 0.001 111 m

4 0.0001 11.1m
5 0.00001 1.11m
6 0.000001 11.1 cm
7 0.0000001 1.11 cm
8 0.00000001 11.1 mm

Tabulka 4.1: Presnost zemé&pisnych soufadnic na pocet desetinnych mist. [27]

4.2.2 Geograficky model

Geograficky model zpoplatnénych komunikaci si OBU stahne ze serveru. Nasledné
dojde k jeho ulozeni v OBU. Stahovani se provadi pii startu OBU. Nejdiive se zjisti,
jestli model byl pred poslednim pouzitim ulozen. Poté se zjisti lokalni verze modelu
a porovné se s verzi na serveru. Pokud je lokdlni verze starsi, stahne se ze serveru
novéjsi model. Zkontroluje se také kontrolni soucet z dat, zda nedoslo k lokalni
modifikaci modelu.

4.2.3 Algoritmus pro nalezeni shody

Cilem algoritmu je detekovat mytny tsek a spocitat pocet ujetych kilometri po
zpoplatnéném tseku. Vstupem pro algoritmus je aktualni pozice a model. Pozice i
model museji mit presnost GPS soufadnic alesponr na 4 desetinné mista viz tabulka
4.1. Pro detekci tseku se pocita vzdalenost ke kazdému bodu k modelu. Hrani¢ni
vzdalenost nebo také prah bodu testovaci trasy k modelu je mezi 20 az 30 m. To
vyplyva z rozméru silnic a délnic. Silnice I. t¥idy maji $itku od 9,5 az 24,5 m. Dalnice
maji §itku od 26,5 do 27,5 m dle CSN. [3§]

Algoritmus pracuje na zakladé vzdéalenosti dvou bodu. K vypoctu vzdalenosti se
pouzije Haversintiv vzorec. Vzorec se pouziva pro vypocet vzdalenosti dvou bodu na
kulové plose. Vzorec pracuje se souradnicemi v radianech. [24]

e 7 - polomér zemé

latl, lonl - zemépisné soufadnice 1. bodu

lat2, lon2 - zemépisné souradnice 2. bodu

dlat, dlon - rozdil zemépisnych souradnic dvou bodu

d - vzdalenost mezi dvéma body
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dlat = lat2 — latl (4.1)

dlon = lon2 — lonl (4.2)

dlat dl
d=2r arcsin(\/siDQ(Ta) + cos(latl) - cos(lat2) - sin%%)) (4.3)

Pro prevod ze stupnt na radidny se pouziva vzorec viz 4.4, kde degrees jsou stupné.

(4.4)

rad = degrees - T
180

Kroky algoritmu jsou nasledujici viz diagram 4.6.
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Vypocet vzdalenosti - Haversine.

Najit nejblizsi bod modelu.

Ano

Pridat bod
modelu a
aktualni

¢as do pole.

Obréazek 4.6: Vyvojovy diagram algoritmu pro nalezeni shody
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Jesté pred pridanim bodu do pole je dobré zkontrolovat, zda se bod uz nachazi v
poli. Timto se muze zamezit duplikacim a vyrazné snizit velikost pole. I kdyz na
samotny vypocet vzdalenosti to nemé vliv, z diivodu vzdalenosti dvou identickych
bodt je prakticky 0.

Vystupem algoritmu jsou ulozené body v poli. K jednotlivym bodim nalezi také
datum a ¢asovy zaznam s presnosti na sekundy. éasovy zaznam se hodi u prechodu
z denni na no¢ni sazbu a naopak. Déle se hodi pii zméné tarifu od konkrétniho data.
Po ukonceni algoritmu se body s ¢asovym zaznamem odeslou na server.

4.3 Bezpecnost

Bezpecnost mé za cil, aby server vyhradné komunikoval s jednotkami OBU a zaroven
nedovolil nikomu neopravnénému pfistup na server. Nejdiive je nutné zanalyzovat, o
co se muze potencialni ito¢nik pokouset. V ramci této prace by se mohl pokouset o
néasledujici:

e Zména udaju v OBU.
e Zména geografického modelu v OBU, tzn. vyhnout se zpoplatnénym tsekim.
e Uprava stavu kreditu.

Udaje jsou kontrolovany s udaji na serveru pii startu OBU. Udaje se musi shodovat.
Server ma vzdy spravné udaje o OBU. Geograficky model se kontroluje s verzi na
serveru pii startu OBU. Uprava stavu kreditu by musela nastat pfimo na serveru,
protoze stav kreditu v OBU se jen ¢te ze serveru.

4.4 Vyber blockchain databaze

Pro aplikaci je nutné rozhodnout, jaky typ blockchain databaze pouzit, zda je
vhodné pouzit permissionless, nebo permissioned, a dodate¢né rozhodnout, zda
pouzit soukromy, nebo verejny permissioned blockchain. K tomu je pouzit vyvojovy
diagram 7.2 viz priloha.

e Prvni rozhodovaci blok se pta, zda je potieba ukladat stav. Odpoved je
,ano", protoze aplikace chce mit prehled o aktualnim stavu kreditu, hmotnosti,
poc¢tu naprav a emisni tiidy. Timto je odkazovano na dalsi rozhodovaci blok.
Pokud by odpovéd byla ,ne", rozhodnuti by vedlo nepouzivat blockchain.

e Druhy rozhodovaci blok se pté, zda existuje vice nez jeden zapisovatel.
Odpovéd je ,ano" z duvodu, ze k databéazi muze pfistupovat vice servert, at uz
z hlediska skdlovatelnosti, nebo interkompatibility s ostanimi zemémi v ramci
EU. Pokud by odpovéd byla ,ne", rozhodnuti by vedlo nepouzivat blockchain.
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e Tteti rozhodovaci blok se pta, zda se muze vzdy pouzit online treti strana.
Odpovéd je ,ne" z duvodu povahy zadani této prace. Pokud by nezéaleZelo na
zadani, odpovéd by byla ,ano", protoze je to realné ¢astéjsi feSeni. Pokud by
odpovéd byla ,ano", rozhodnuti by vedlo nepouzivat blockchain.

e Ctvrty rozhodovaci blok se ptéa, zda vsichni zapisovatelé jsou znami.
Odpoved je ,ano" z duvodu, Ze se jedna o sluzbu, ktera musi splhovat zéakony
a smérnice EU. Pokud by odpovéd byla ,ne", rozhodnuti by vedlo pouzit
permissionless blockchain. Timto se stava nevhodnym pouzit blockchain typu
permissionless jako napt. Ethereum. Kredit vSech vozidel by byl vefejny. To
narusuje ochranu soukromi uzivateli. Tento krok rozhodl, Ze bude vhodné&jsi
pouzit permissioned blockchain. V dalsich krocich se rozhodne, zda pouzit
vefejny, nebo soukromy blockchain, pokud se odmysli varianta nepouzivat
blockchain z divodu povahy zadani prace.

e Paty rozhodovaci blok se pta, zda vSichni zapisovatelé jsou duvéryhodni.
Odpovéd je ,ano". Pro jednoduchost by mél byt centralni server predem
overitelny. Podle diagramu je timto doporuceno nepouzivat blockchain.
Blockchain je vhodnéjsi pro nedivéryhodné strany z divodu decentralizovanosti
a vepsané dohody.

e Sesty rozhodovaci blok se pt4, zda je pozadovana vefejna ovéfitelnost.
Odpoved je ,ne". Kredit vozidel by mél zustat v soukromi kazdého provozovatele
vozidla — ochrana soukromi.

Vysledkem diagramu pro tuto praci je pouzit soukromy blockchain typu permis-
sioned. Na vybér jsou blockchain Hyperledger, nebo Corda. Tyto projekty se také
nazyvaji Distributed Ledger Technology — DLT. Hybridni blockchain nebyl ve vybéru
zahrnut z divodu absence zverejnéni nékterych dat. Kazdy by mél mit pfehled jenom
o svém kreditnim zustatku.

Databaze Vhodna/Nevhodna
Permissionless Nevhodna

Public permissioned Nevhodna

Private permissioned Vhodna

Centralni databéze Vhodn4®

Tabulka 4.2: Shrnuti analyzy

4.4.1 Skalovatelnost

Skalovatelnost urcuje, kolik pozadavki je schopno systém zpracovat za urcitou
dobu. Skalovatelnost se u blockchain urcuje poc¢tem transakci za sekundu — TPS.

5Povaha zadani tuto moznost neumoziuje.
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Permissionless sité se pohybuji kolem 10 TPS (aktualné v roce 2023). Permissioned
sité se pohybuji kolem 100 TPS a vic. Zalezi na infrastruktufe, poc¢tu klientt a jakym
zpusobem se TPS méri. TPS se mtuze métit piimo u klienta, kde transakce vznikaji,
nebo az se transakce dostane ke kazdému klientovi v siti. U DLT neni definovan
standard pro méreni skalovatelnosti. Je doporuceno sledovat skalovatelnost systému
jako celek. [26]

4.4.2 Hyperledger

Hyperledger je skupina projekti zabyvajici se DLT. Prvni Hyperledger byl zvefejnén
roku 2016. Hyperledger je vyvijen primarné spole¢nostmi Linux Foundation a IBM.
Jejich kod je otevieny (angl. open source)®. Hyperledger je sloZen z nékolika projekti,
napi. Aries, Besu, Cacti, Fabric ... atd. Kazdy z téchto projekti fesi néco jiného.
Relevantnim projektem pro tuto aplikaci je Fabric. Fabric je blockchain framework
urceny pro vSeobecné ucely jako zékladni stavebni kamen pro blockchain databéze.

Fabric se sklada z blockchain a globalniho stavu tzv. world state. World state je
non-SQL" databaze typu LevelDb, nebo CouchDb. World state uchovava informace,
které samotny blockchain upravuje. Blockchain obsahuje historii transakei, kterymi
méni World state. Kazdy pripojeny klient si uchovava celou kopii blockchain a world
state. [1]

4.4.3 R3 Corda

R3 Corda je DLT framework. Kod je otevieny®. Prvni verze vysla roku 2017. Corda
nabizi komunitni a komeréni verzi. R3 si ziskal oblibu primarné u svétovych bank.

Corda funguje v prostfedi JVM?. Databaze se nazyva trezor (angl. vault). Data
jsou ukladana do rela¢ni databaze. V komunitni verzi je mozné pouzit databézi
H2 nebo Postgres. Komeréni verze ma na vybér jesté z SQL! Server a Oracle.
Je tedy mozné vyuzit funkcionalitu relacni databéze ke komplexnimu dotazovani
(vybér, spojeni, prunik, ...). Corda nemé globalni stav celé databéaze. Kazdy klient
si uchovava jen tu cast, kterou potiebuje. Podporujici programovaci jazyky Java a
Kotlin. [25]

Shttps://github.com/hyperledger
"non-SQL - Not only Structured Query Language
8https://github.com/corda

9JVM - Java Virtual Machine

0SQL - Structured Query Language
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4.4.4 Shrnuti

Chytré kontrakty

Javascript, Java

Fabric R3 Corda
Platforma Linux Multiplatformni
Virtualizace docker JVM
Databéze Level-Db, Couch-Db | 12 Posteres,  SQL
Server, Oracle
Chaincode - Go,

JVM, Java nebo Kotlin

Tabulka 4.3: Srovnani mezi DLT

Fabric a R3 Corda jsou DLT | které tesi stejnou véc riaznymi zptisoby. Fabric je
univerzalni DLT pro Sirokou skalu vyuziti. R3 Corda se vice zaméruje na finanéni

sektor a bankovnictvi.

Faktory pro rozhodnuti jsou nasledujici.

Kazdy klient obsahuje celou kopii

blockchain. Nejsou v této praci identifikovany dalsi strany. Jedinou stranou je
provozovatel — stat. V tomto se ztraci potencial vyuziti R3 Corda, kde si kazdy klient
uchovéava jen potfebnou c¢ast. Timto je World state pro aplikaci vhodnéjsim fesenim.
Z téchto duvodu je vybran pro tuto praci projekt Fabric.
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5 Realizace

Aplikace byla realizovana na platformé Linux. Server a OBU byly naprogramovany v
programovacim jazyce Go'! ve verzi 1.19. Jedn4 se o kompilovaci jazyk. Framework
Fabric byl pouzit ve verzi LTS? 2.5. Realizace je dostupna v Git repozitafi®. V
terminologii databaze Fabric se chytry kontrakt nazyva chaincode. Tato prace zustava
kvili zjednoduSeni u terminu chytry kontrakt.

5.1 Server

Server komunikuje s OBU jednotkami pres HTTP(S) protokol. Vychozi PORT je
nastaven na 8905. Server méa nasledujici rozhrani:

e localhost:PORT/ - VypiSe napoveédu.
e localhost:PORT/obu - Kontrola idaju pii startu OBU.

e localhost:PORT/geomodel [?v] - Vraci geograficky model v JSON formatu.
S volitelny parametrem v vraci jen aktudlni verzi modelu.

e localhost:PORT/ticket - Pfijima detekované tseky jednotkou OBU. Ma
za kol spocitat vzdélenost z detekovaného tseku a nésledné vypocitat ¢astku
za detekovany tusek. K vypoctu castky se pouziva vypoctena vzdalenost a
informace o vozidle. Na zavér vraci udaje o OBU s aktualizovanym ziistatkem.

5.1.1 Geograficky model

Geograficky model je rozdélen do soubort formatu GPX podle mytnych tseki. Pro
testovani byly vytvoreny dva mytné tiseky o délce piiblizné 200 metria. Mytny tsek
je tvoren body po cca 20 metrech. To znamena, Ze soubory obsahuji 10 tagi wpt .
Useky byly vytvofeny na strankach mapy.cz tzv. od ruky z dostupnych néstroji na
webu. Soufadnice jsou v jednotkach stupnt.

Nazev souboru zac¢ind oznacenim kategorie silnice I. tfidy i, nebo dalnice
d . Poté nasleduje identifika¢ni ¢islo silnice. Cely nézev souboru mize vypadat
néasledovné, napr. i35.gpx, i55.gpx, dl.gpx, d2.gpx, ...atd.

'https://go.dev/
2LTS - Long Term Support
3https://github.com/Solamil/etollfabric23
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Do souborti jsou vlozeny tagy title a version. Tag title je nazev mytného
tseku a version je verze mytného tseku viz kod 5.1.

1 |<?xml version="1.0" encoding="utf-8"?>
<gpx xmlns="http://www.topografix.com/GPX/1/1" version
="1.1" creator="https://mapy.cz/">

()

3 <title>D10</title>

4 <version>0.1</version>

5 <wpt lat="50.612128" lon="15.113993">
6 <ele>312.000000</ele>

7 </wpt>

8 <wpt lat="50.611962" lon="15.114114">
9 <ele>311.718323</ele>

10 </wpt>

11
12
13 .
14 |</gpx>

Zdrojovy kod 5.1: Ukazka souboru d10.gpx

Server si pfi startu nac¢te model do vlastni struktury pro rozesilani k jednotkdm
OBU. Pii nacitani se souradnice pfevedou do radiani. Vysledny vystup rozhrani
/geomodel vypada nasledovné, viz piiloha 7.1.

5.1.2 Databaze sazeb

Databaze sazeb je vici realné situaci v poméru 1 : 10. To znamena misto poplatku
za 1 kilometr je poplatek poc¢itan za 100 metrta z divodu kratsich testovacich tras.

Sazebnik je rozdélen do souborti podle typu vozovky silnice I. t¥idy i, dalnice
d a denniho obdobi day, night . Soubory jsou ve formatu JSON. Néazev souborii
vypada napf. i-day.json, d-night.json. Format JSON byl vybran z duvodu
snadnéjsi upravy struktury v disledku moznych zmén sazebniku, napt. nova kategorie
vozidel, nova emisni t¥ida, sjednoceni starsi emisnich tiid... apod., v neposledni fadé
v disledku také riznych datovych typt v sazebniku, napt. intervaly, ¢isla, znaky,
fetézce... atd.

Struktura je vnorena v nasledujicim poradi — typ vozidla, emisni t¥ida, hmotnost
a pocet naprav viz priloha 7.2. Hodnota poplatku je typu float . Nutné upozornit,
ze sazebnik u kategorie vozidel M2 a M3 rozlisuje na rozdil od kategorie N napravy
jen 2, 3 a vice.
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5.2 Hyperledger Fabric

Databéze Fabric byla vytvofena za pomoci git repozitare. Repozitar obsahuje
navody, pomocné skripty, priklady od instalace az po vyvoj aplikace. Repozitar
také obsahuje testovaci sit pro otestovani funkcionalit. Fabric b&zi v docker®
kontejnerech.

Fabric pouziva consensus algoritmus Raft. Jedna se o tzv. crash fault tolerance.
I navzdory chybé nékteré z komponent by sit méla dojit k dohodé. Pouziva se jako
vychozi algoritmus. Algoritmus BFT se planuje plné podporovat ve verzi 3.0.

5.2.1 Princip

Hyperledger Fabric se sklddé z nékolika komponent. Mezi zakladnim stavebnim
kamenem je kanal (angl. channel), ktery umoznuje propojit organizace. Sit muze
provozovat vice kanali nez jeden. Kazdy kanal ma vlastni blockchain databéazi —
World state. World state je pfistupny jen pro organizace uvniti kanélu. Organizace
muze mit pristup do vice kanali. Organizace mé svij X.509 certifikat, kterym
prokazuje svoji totoznost v siti.

Samotny kanal je tvoren z klient, ktefi se nazyvaji peer a orderer service. Peer
je klient, ktery méa kopii World state a dokaze spoustét uvniti kanalu chytry kontrakt
(chaincode). Kanal muze obsahovat vice nez jeden chytry kontrakt. Orderer service
je klient pro spravu transakei a patii vzdy k nékteré organizaci. Stara se o tvorbu,
potvrzeni a rozesilani transakei k peer klientam. [2]

5.2.2 LevelDb, nebo CouchDb

Je nutné rozhodnout, jaky typ databaze pouzit pro ukladani dat. Fabric nabizi
ulozeni World state do databaze LevelDb, nebo CouchDb. Ve vychozim nastaveni
se pouziva databédze LevelDb. Obé databaze jsou non-SQL a jsou postaveny na
architektufe klic-hodnota. Hlavnim rozdilem je podpora indext v databézi CouchDb.
Indexy se pouzivaji pro rychlejsi vyhledavani v databéazi. Naopak indexy mohou
zpomalovat zépis do databaze z diivodu setfidéni nové pridanych dat do indexii. [14]

Aplikace se dotazuje vzdy na konkrétni OBU v databézi identifikatory 1D,
SPZ a Statni prisludnost . Co radek, to zdznam o jedinecné OBU. Z tohoto
divodu nepfijde vyhodné pouzit jakykoliv index, protoze by nepfinesl zadnou dalsi
selektivnost zaznami. Dalsi divod je jednoduchost databédzového modelu. Pro tcely
této aplikace bude postacovat databéaze typu LevelDb. [34]

5.2.3 Testovaci sit

Aplikace pouziva testovaci sit z dostupného repozitare. Konkrétnéji pouziva sit z
adresadfe fabric-samples/test-network . Adresaf obsahuje pomocné skripty pro
automatizovani spusténi sité, nasazeni chytrého kontraktu... atp. Sit se konfiguruje

https://github.com/hyperledger/fabric-samples
Shttps://www.docker.com/
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v souboru fabric-samples/config/configtx.yaml . Soubor je dostatecné pop-
san komentéri. Soubor definuje organizace, klienty a kanaly. Jednotlivé parametry
mohou ztstat beze zmény. Pti nasazeni ostré verze je pak nutné zménit cestu ke
skute¢nym certifikdttim. Pro testovaci tcely si sit vytvari vlastni certifikity urcené
predevsim pro lokalni rozhrani.

Jesté pred spusténim sité je nutné nastavit jmenny prostor proménnych souborem
setOrgEnv.sh . Proménné slouzi k nalezeni programii a certifikatt pro klienty z
organizace. Samotné sit se spousti skriptem network.sh . K nému nalezi konfigu-
racni soubor network.config, nebo je mozné sit nakonfigurovat skrz parametry v
piikazové tadce. Nastavuje se hlavné nézev kanalu, nazev chytrého kontraktu, cesta
k chytrému kontraktu a typ databaze (LevelDb nebo CouchDb). Ke spusténi sité
byl pouzit ptikaz s parametry viz kod 5.2.

1 |./network.sh up createChannel -ca —-c channell

Zdrojovy kod 5.2: Spusténi testovaci sité Fabric

Piikaz spusti sit, vytvori kanél s ndzvem channell a vygeneruje certifikaty pro
organizace parametr -ca .

5.2.4 Chytry kontrakt

Chytry kontrakt je mozné psat v programovacim jazyce Javascript, Typescript, Java,
nebo Go. Jako programovaci jazyk pro psani chytrého kontraktu byl vybran jazyk
Go. Duvodem je, Ze ostatni komponenty aplikace jsou také psany v jazyce Go.

Psani chytrého kontraktu se nelisi od psani jinych aplikaci. Kontrakt se ale 1is
od jinych aplikaci pii jeho nasazovani. Nasazeni je nutné provést na jednotlivych
peer klientech zvlast. Vétsina organizaci se musi dohodnout na definici kontraktu s
predem nastavenou politikou sité. Proces je nésledujici.

e Zabalit chytry kontrakt do balicku s koncovkou tar.gz .
e Nahrét balicek na peer klient z kazdé organizace.
e Organizace museji odsouhlasit definici kontraktu dle nastavené politiky sité.

e Pokud vétsina organizaci souhlasi, je mozné nasadit kontrakt do kanalu.

Tento proces je automatizovany skriptem test-network/scripts/deployCC.sh.
Kontrakt byl nasazovan piikazem viz kod 5.3.
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1|./scripts/deployCC.sh channell toll ../asset-toll/
chaincode-go/ go 1 1 "InitLedger"

Zdrojovy kod 5.3: Nasazeni chytrého kontraktu

Prikaz spusti nasazeni kontraktu toll zZ

adresare
../asset-toll/chaincode-go/ Vv jazyce go ve verzi 1 a v sekvence

1 . Nakonec je spusténa inicializacni funkce kontraktu nadzvem InitLedger, to

vSe na kanalu s ndzvem channell . Verze slouzi k popsani chytrého kontraktu.
Sekvence urcuje, kolikrat byl chytry kontrakt v kanédlu definovan. Pro nahrani
aktualizovaného chytrého kontraktu je zapotiebi inkrementovat o jednicku parametry

verze a sekvence.

5.2.5 Mytny kontrakt

Mytny kontrakt ma za cil evidovat jednotky OBU a ¢astku pro zaplaceni myta.
Kontrakt je naprogramovan na principu post-paid. Zustatek se pri projeti mytnym
tsekem piicita a po zaplaceni faktury se ztstatek anuluje. Kontrakt umozituje CRUD®
operace nad OBU zaznamy. Kontrakt definuje strukturu OBU dle diagramu 4.5.
Kazdy zaznam OBU je identifikovan slozenym klicem ID, SPZ a statni ptislusnosti.

Kontrakt ma rozhrani viz diagram 5.1.

Contract

+ InitLedger() : error

+ CreateObu(id, spz, country, currency, category, emission, axles, weight) :
+ ReadObu(id, spz, country) : OBU, error

+ UpdateObu(id, spz, country, newEmission, newAxles, newWeight) : error
+ DeleteObu(id, spz, country) : error

+ TollRoadObu(id, spz, country, sum) : OBU, error

+ GetAllObus() : [JOBU, error

+ SetNullCredit(id, spz, country) : error

- ObuExists(id, spz, country) : bool, error

error

Obréazek 5.1: Mytny kontrakt

Mytny tusek je evidovan funkci TollRoadObu . Zustatek se anuluje funkeci

SetNullCredit .

SCRUD - Operace Create, Read, Update a Delete.
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5.2.6 Organizace

Organizace je v této aplikaci jenom jedna — stat. Stat nebo také RSD vlastnf silnice
a vybira za vyuzivani silnic I. t¥idy a dalnic poplatek. Organizace ma pred spusténim
sité pfedem nastavené pravidla a opravnéni. Organizace miize schvalovat, vkladat
a spoustét kontrakty. Organizace ma v siti klienty peer a orderer. Testovaci sit
ve vychozim nastaveni automaticky vytvari dvé organizace. Obé se podileji na
schvalovani, pridavani a spousténi kontraktti. Pro aplikaci toto ztistalo ve vychozim
nastaveni.

5.2.7 Brana

Brana (angl. Gateway) se pouZiva pro propojeni jednoho programu s druhym skrze
rozhrani. Centralni server si stahne knihovny

e github.com/hyperledger/fabric-sdk-go/pkg/core/config a
e github.com/hyperledger/fabric-sdk-go/pkg/gateway .

Knihovny umozni pripojit se k siti databaze Fabric.

Kazdé organizace v siti je poskytovatelem ¢lenstvi tzv. MSP (Membership Service
Provider). Organizace poskytne uZivatelim identitu, skrze niz se v siti prokazou.
Konkrétnéji centralni server se prokaze identitou v adresari.

e test-network/organizations/peerOrganizations/
orgl.example.com/users/UserlQorgl.example.com/msp/ .

Centralni server se predstavuje jako uzivatel s ndzvem Userl z organizace orgl .

5.3 OBU

OBU maé za cil simulovat jizdu po testovaci trase. OBU ma za tikol provést nasledujici
kroky:

e Nacteni OBU z JSON souboru. Pokud neexistuje, program OBU se ukondi.

e Kontrola idaju OBU se serverem pies rozhrani /obu . Rozhrani umoznuje
upravit atributy jako pocet naprav, hmotnost a tfidu emisi. Server odesle OBU
potvrzené tidaje. Pokud server neidentifikuje jednotku OBU, program OBU se
ukon¢i.

e Nacteni testovaci trasy z GPX souboru. Pokud soubor s testovaci trasou
neexistuje, program OBU se ukondi.

e Nacteni lokdlni verze geografického modelu a jeho kontrola s verzi na serveru.
Kontroluje se verze a kontrolni sou¢et modelu.

e Simulace jizdy 5.3.2.
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e Po ukonceni jizdy se odeslou detekované tiseky spolu s udaji o OBU serveru
na rozhrani /ticket . Rozhrani vrati potvrzené tidaje OBU s aktualnim
zustatkem.

Program OBU pfijima parametr —--name NAZEV_OBU . Pokud nazev OBU je
obul , program OBU si nacte soubory typu obul.json a obul.gpx. Soubor
typu JSON obsahuje tidaje o OBU. Soubor typu GPX obsahuje testovaci trasu.
Geograficky model ze serveru se ulozi do adresafe cache/ . Geograficky model je
uloZen v souboru typu JSON.

5.3.1 Zabezpeceni

Ve skute¢nosti je OBU Billien identifikovan pomoci RSA” klice. RSA kli¢ slouzi
k autentizaci a podepisovani komunikace se serverem. Komunikace je Sifrovana
metodou 3DES a AES. Na vyslednou §ifru je aplikovana hash funkce SHA. V OBU
je vyhrazené chranéné misto pro ulozeni klicu. [37]

V ramci této prace je jednotka OBU identifikovidna pomoci UUID ve verzi 4.
Pomoci UUID server pozné, s jakym OBU komunikuje, a zamez{ se vydavani se za
nékteré z OBU. Identifikator UUID ve verzi 4 nabizi 2'2® po¢tu kombinaci. Uhodnuti
nékterého pouzitého identifikdtoru je vypocetné narocéné. Pro testovani v lokalni,
nebo internf siti je toto dostacujici feSeni. Pro testovani ostré verze ve verejné siti je
nutné implementovat komplexni zabezpeceni, tj. pri nejmensim RSA kli¢ a AES. Z
divodu rozséhlosti a ¢asového prostoru toto zde neni implementovano. [31]

5.3.2 Algoritmus pro nalezeni shody

Algoritmus pocita vzdéalenost mezi aktualnim bodem testovaci trasy a modelem.
Vzdélenost se pocita v jednotkach metri. K tomu je nutné, aby Haversintiv vzorec
mél k dispozici polomér Zemé v metrech. Algoritmus pocita vzdalenost s polomérem
Zemé 6 371 000 m. Je to aritmeticky prameér poloméru Zemé z diuvodu, ze Zemé je
spise elipsoid nez koule. Na rovniku je polomér az 6 378 km a u polarntho kruhu
6 357 km. Algoritmus si vysta¢i s polomérem 6 371 km, z duvodu lokace modelu -
stfedni Evropa. [16]

Préh (angl. Threshold) pro detekei tiseku byl zvolen na trovni 20 metru véetné.
Z duvodu, ze v realné situaci se s dobrym signélem presnost pohybuje kolem 2-5
m, tolerance je priblizné az 20 m. V rozhodovani byla zahrnuta také samotna sitka
silnice zminéna v sekei 4.2.3. [3]

Testovaci trasa byla vytvofena na strankach mapy.cz tzv. od ruky z dostupnych
nastroji na webu viz piiloha 7.1. Body trasy lezi 3-15 m od sebe.

Pri shodé se ulozi indexy konkrétniho bodu v poli a ¢asovy zaznam ve formatu
RFC3339%. Vystupem algoritmu je pole indexti, nasledné ke kazdému indexu v poli
nalezi ¢asovy zadznam. Zaznam mize vypadat nasledovné viz kod 5.4.

"RSA - Rivest-Shamir-Adleman kryptograficky systém zaloZeny na principu vefejny a soukromy
klic.
SRFC3339 - Standard pro zépis data, Gasu a ¢asové zony napt. "2022-01-02T15:04:05Z02:00".
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[0 0 0...]

(001 2...]
[2023-08-22T14:29:47+02:00
2023-08-22T14:29:47+02:00
2023-08-22T14:29:47+02:00...]

N O Ot e W N

Zdrojovy kod 5.4: Ukazka vystupu algoritmu pro nalezeni shody.

Indexy prvniho pole znadi typ tseku, napt. i55, d1, d2... atd. Druhé pole je index
bodu konkrétniho tseku. Po ukonceni algoritmu se vystup algoritmu a informace o
OBU spoji a odeslou se serveru k zaplaceni ptes rozhrani /ticket .
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5.4 Vysledek

Vysledkem se stala aplikace, ktera zpoplatiiuje vozidla nad 3,5 tuny za ujetou trasu.
Na vstupu jsou dva soubory. Prvni soubor je ve forméatu GPX a obsahuje testovaci
trasu. Druhy soubor je ve formatu JSON a obsahuje informace o jednotce OBU.
Program OBU simuluje jizdu po testovaci trase. OBU detekuje mytné tseky podle
geografického modelu. Model se stahuje z centralniho serveru. Po skonceni jizdy se
detekované mytné tseky a informace o OBU odeslou do centralniho serveru.

Centralni server spocité ujetou vzdélenost z detekovanych mytnych tseku. Podle
udaju OBU se najde sazba v databazi. Sazba se plati za 100 ujetych metru v
korunach ¢eskych. Castka se vypocte nasobenim sazby a vzdalenosti v metrech.
Céstka za myto se ulozi do databaze Fabric ke konkrétnimu OBU zaznamu. Operace
nad databézi je provadéna chytrym kontraktem.

SEM v CR Aplikace
Typ klienta Chytry, tenky Chytry
Detekce tiseku %9 Haversine vzorec
Geograficky model 7% GPX format
Vzdalenost detekce 3-5 m, mez 20 m do 20 m vcéetné
Uétovani na fakturu, predem | na fakturu
Platba za 1 km/K¢ 100 m/K¢
Platba myta 7% Po ukonéeni jizdy
Bezpecnost E{PSIQ, SDES, AES, UUID, Certifikat

DLT, Fabric, non-SQL
(LevelDb)
Ostatni technologie ¥ Go, JSON

Databaze 7*

Tabulka 5.1: Srovnéni aplikace

%(Closed source - Podléha tajemstvi
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V této praci byla vyvinuta aplikace pro vybér myta za pouziti technologie blockchain
a chytrého kontraktu. Nejdiive byla vysvétlena technologie blockchain a chytry kon-
trakt. Blockchain je neménitelna decentralizovana databaze se stale rostoucim poctem
zédznamu. Chytry kontrakt je spustitelny kod ulozeny v blockchain. Blockchain
se déli na dva typy databazi, tj. permissionless a permissioned. Permissionless je
napiiklad bitcoin a ethereum. Permissioned je naptiklad R3 Corda a Hyperledger.
Pro typ permissioned se pouziva také termin DLT — Distributed Ledger Technology.

Byla vytvorena reSerSe existujicich mytnych systému. Vétsina jich funguje jen pro
vozidla nad 3,5 tuny. Mezi primitivni systémy patii vybérci kabiny s lidskou obsluhou.
Mytny systém se postupné modernizuje mikrovlnnou komunikaci a fyzickymi mytnymi
branami, které nevyzaduji zménu jizdy. Mezi komplexni systémy se fadi systém
postaveny na satelitni technologii a mobilni siti. Tento systém uz nevyzaduje stavbu
fyzickych mytnych bran na novych komunikacich. Systému staci jen pfesné GPS
soufadnice mytnych tseki. Dne 1. prosince 2019 doslo pravé k prechodu na satelitni
technologii v Cesku.

Navrh vznikal diky konzultaci s firmou TollNet a.s.!, kterd je dodavatelem systému
myta v Cesku a na Slovensku. Konkrétnéji komunikace probihala s p. Fiserou z
technického oddéleni. Byly predevsim vysvétleny zakladni principy fungovani myta.
Veskeré podrobnéjsi informace podléhaji tajemstvi (Closed-source). V navrhu byla
aplikace rozdélena na centralni server a palubni jednotku (OBU) ve vozidle. Centralni
server vede evidenci OBU jednotek a jejich zustatek v blockchain databazi. OBU
odesila centralnimu serveru tdaje o detekovanych mytnych tsecich. Komunikace
probihé pres protokol HTTP(S). Vétsi ¢ast v navrhu byla vénovana vybéru blockchain
databaze. Pti vybéru byl pouzit vyvojovy diagram viz priloha 7.2. Diagram oznacil
za nevhodné pouzit blockchain typu permissionless. Vedl k pouziti permissioned,
nebo centralni databéze, i kdyz povaha zadani druhou moznost neumoznovala. Proto
byla v praci pouzita soukroma databéaze typu permissioned.

V realizaci se pouzila DLT technologie projekt Hyperledger Fabric oproti R3
Corda z duvodu vyuziti globélniho stavu blockchain databaze u Fabric. OBU
projede po predem definované GPX trase. Pii jizdé detekuje mytné tseky definované
geografickym modelem. Algoritmus pro detekci mytnych tseku funguje na principu
vypoctu vzdéalenosti mezi dvéma GPS body. K jejimu vypoctu byl pouzit Haversintv
vzorec. Hrani¢ni vzdélenost je nastavena na 20 metra véetné. Detekované mytné
useky se po ukonceni jizdy odeslou centralnimu serveru. Centralni server spocita

Kontakt office@tollnet.cz

47


mailto:office@tollnet.cz

ujetou vzdalenost na mytnych tsecich. Céstka za mytné tseky se spocita z databéze
sazeb, ktera definuje jednotlivé sazby pro konkrétni typ vozidla. Céstka se zaeviduje
do databaze Fabric. Po tspésné transakci se odesle OBU aktualni zistatek.

Pomoci databaze Fabric aplikace dokaze urychlit dohodu mezi vice organizacemi
najednou diky predem nastavené politice v siti. Autor také vidi nespornou vyhodu
u DLT vyuziti konvenénich programovacich jazyki oproti typu permissionless. Po-
dle autora to muze mit rozhodujici fakt v praxi. Aplikace je dostupna v Github
repozitaii’.

2https://github.com/Solamil/etollfabric23
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7 Priloha

© 0 N O Ut s W N

R S e e T T o
SO © X N O Ok W N = O

"latRad":

[0.8833989070424129,0.8833961319689024, ...

"lonRad":

[0.2637513989411649,0.2637535456961449, ...

"distances":[0,0,...171,
"version":"0.1",
"len":10,

"name" :"I35"

"latRad":

[0.8833482750408126,0.8833453777942543, ...

"lonRad":

[0.26378894097337535,0.2637910528217703, ...

"distances":[0,0,...171,
"version":"0.1",
"len":10,

"name":"D10"

Zdrojovy kod 7.1: Ukazka vystupu rozhrani /geomodel .
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Zdrojovy kod 7.2: Ukazka sazebniku.

50



Obrazek 7.1: Ukazka Casti testovaci trasy.[29]
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Obrazek 7.2: Vyvojovy diagram pro rozhodovani jaky typ databaze.|40]
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