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ABSTRAKT

Bakalarska praca sa venuje implementacii a problematike Low-rate DoS Gtokov, kde sa
na zaklade tychto ziskanych informacii v priebehu zostavovania prace zostrojia generatory
Low-rate DoS ttokov s nazvom NewShrew a LoRDAS. Citatel sa obozndmi vieobecne
s problematikou DoS udtokov, ich fungovanim a zneuzivanim sietovej komunikacie, kde
sa nasledne tieto zakladne Gtoky rozdelia podla charakteristiky ich priebehu a popiSu sa
podrobnejsie Low-rate Gtoky. Po teoretickom Gvode sa popisu utoky NewShrew a LoR-
DAS, a zostavia sa generatory tychto utokov v programovacom jazyku Python. Nasledne
sa oboznami s metédami ich detekcie a obrannych technik. Tieto Gtoky sa nasledne otes-
tuja na konfigurovanej sieti. Vysledkom prace budd Gtoky NewShrew a LoRDAS, ktoré
sa snazia znepristupnit webovy server, vysledky spravneho nastavenia itokov a navrhnuté
detekéné a obranné systémy.

KLUCOVE SLOVA
Low-rate DoS, generator Low-rate DoS, DoS, NewShrew, LoRDAS, aplikacné servery,
RTO, Mechanizmus pomalého Startu

ABSTRACT

The bachelor thesis is focused on the implementation and issues of Low-rate DoS attacks,
where based on this information obtained during the compilation of the bachelor thesis,
Low-rate DoS attack generators called NewShrew and LoRDAS are constructed. The
reader will be introduced to the general issues of DoS attacks, their operation, and the
exploitation of network communication, where these basic attacks will then be divided
according to their network flow characteristics, and the Low-rate attacks will be described
in more detail. After the theoretical introduction, the NewShrew and LoRDAS attacks
are described. Subsequently, the methods of their detection and defense techniques will
be introduced. Generators of these attacks are implemented in the Python programming
language. These attacks will then be tested on test networks. The result of the thesis will
be NewShrew and LoRDAS DoS attacks that attempt to make a web server inaccessible,
results of correct settings of attacks, and also detection and prevention system are
proposed.
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Uvod

Bakalarska préca sa zaobera popisom utokov odopretia sluzby (angl. Denial of ser-
vice (DoS)) s ndzvom Low-rate DoS. Zameriava sa na vseobecni funkénost DoS 1to-
kov, opisanie Low-rate itokov, ich rozdelenie a obranné techniky. Na zaklade tychto
znalosti si zostavené skripty s implementaciou Low-rate ttokov, ktoré sa nazyvaju
NewShrew a LoRDAS. Podla popisu vrstiev ISO/OSI referenéného modelu sa Ne-
wShrew ttok zameriava najmé na aplikacie, ktoré komunikuji pomocou Protokolu
riadenia prenosu (angl. Transmission Control Protocol (TCP)), najcastejsie webové
servery a FTP (angl. File Transfer Protocol) servery. Dalou kategériou st aplikacné
servery, ktorych zranitelnosti zneuziva LoORDAS ttok. DoS ttoky a najmé Low-rate
utoky sa stavaju vo svete internetu velkou hrozbou, kedZe ich detekcia donedavna
nebola navrhnuta a unikali réznym obrannym mechanizmom a filtra¢nym systémom.
Tieto ttoky prevazne funguji na periodickom posielani dat, vdaka ktorym sa snazia
zneuzit uréitd zranitelnost siete a znefunkénit sietové zariadenia. Utoky su tazsie
rozoznatelné od beznych DoS tutokov, kedze k ich funkcénosti a znepristupneniu sie-
tového zariadenia nie je potrebné posielanie velkého mnoZstva paketov (v porovnani
so zaplavovymi utokmi).

Cielom prace je teoreticky popisat Low-rate utoky, rozdelit ich, popisat detekéné
a obranné systémy a nasledne na zaklade popisanych teoretickych znalosti imple-
mentovat a realizovat funkény generator NewShrew Low-rate DoS ttoku a LoRDAS
Low-rate DoS utoku, ktoré budi implementované v programovacom jazyku Python.
Na zéklade dobrej znalosti TCP sietovej prevadzky je cielom ttokov webovy server
v nakonfigurovanej testovacej sieti dostat do stavu odopretia sluzby. Vytvorena im-
plementacia ttokov je naprogramovana vo forme skriptu, kde ma ttoénik moznost
si navolit niekolko parametrov, vdaka ktorym si méze utok prednastavif priamo na
poziadavky siete.

V prvej Casti je rozobrata téma siefovej komunikacie, kde pochopenie jej funkc-
nosti je potrebné na realizovanie a pochopenie utokov na jednotlivych vrstvach
ISO/OSI modelu. Preto st v tejto Casti teoreticky popisané TCP/IP a ISO/OSI
referencéné modely.

Druha cast prace sa venuje vSeobecnému popisu DoS ttoku. Opisuje jeho funké-
nost, realizaciu a rozdelenie utokov. Zadefinuji sa pojmy ako DoS a distribuované
odopretie sluzby (angl. Distributed Denial of Service (DDoS)) a vyvoj v poslednych
rokoch, ktory viedol k vytvoreniu novych druhov Low-rate DoS ttokov. A nésledne
popiseme rozdiel medzi klasickymi zaplavovymi (angl. flood) DoS ttokmi s novymi
Low-rate a Slow DoS.

V tretej casti je popisany tutok NewShrew, kde vymedzime jeho parametre, na-

stavenie itoku a v poslednej podkapitole tejto c¢asti popiSeme implementaciu tohto
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utoku v programovacom jazyku Python s ukazkou na jeho generovanie.

V Stvrtej Casti je popisany tutok LoRDAS, ktory ako zranitelnost vyuziva spo-
sob spracovania poziadavok na aplikacnych serveroch, kde sa popisu sposoby, akymi
aplikacné servery, konkrétne webové, spracovavaju poziadavky. Nasledne sa popise,
akym sposobom je vhodné nastavit parametre itoku LoRDAS na jednotlivé spdsoby
spracovania poziadaviek. V poslednej podkapitole tejto Casti sa popiSe implementa-
cia a generovanie LoRDAS utoku.

V piatej casti prace sa popisu detekéné a obranné systémy voci Low-rate DoS,
ktoré bolo potrebné v neddvnej dobe zrealizovat prave kvoli tazkosti ich detekova-
nia. V tejto casti sa preto opisu moznosti detekovania Low-rate titokov najmé na
zéklade ich periodicity, ich vlastnosti alebo na zédklade frekvencnej a ¢asovej domény.
Na zaklade toho st dalej popisané obrané mechanizmy ako filtracia, prerozdelenie
zdrojov a zlepSenie parametrov siete.

V Siestej casti popiseme konfiguraciu testovacej siete urcenej pre funkcénost Ne-
wShrew DoS, ktord je potrebna na jeho realizovanie. Utok otestujeme na danej sieti,
kde na zaklade vysledkov testovania dospejeme k spravnemu nastaveniu parametrov
utoku a jeho efektivnosti a i¢innosti na urcéity druh sieti. V poslednej podkapitole
s popisané moznosti obrany voc¢i tomuto utoku.

V poslednej ¢asti je LoORDAS ttok otestovany na nakonfigurovanej sieti, kde sa
otestuje jeho uc¢innost a efektivita na jednotlivé pristupy k spracovaniu poziadaviek
webovymi servermi, a nasledne sa teoreticky navrhni mozné detekéné a obranné

mechanizmy.
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1 Sietova komunikacia

Rozne typy DDoS a DoS ttokov sa zameriavaji na rézne casti siefovej komunikacie.
Aby sme teda pochopili, ako funguju typy DoS ttokov, vedeli sa vo¢i nim branit
a mohli tieto typy utokov filtrovat, tak bude potrebné vediet, ako funguje sietova
komunikécia. Sietova komunikacia sa sklada z mnohych vrstiev, na ktorych jednot-
livo pracuje niekolko protokolov alebo aplikacii, ktoré vytvaraju spojenie. Tomuto
rozdeleniu a opisaniu vrstiev sa venuje niekolko referenénych modelov. Najcastejsie
sa vSak pouzivaju TCP/IP model a ISO/OSI model [1].

1.1 TCP/IP model

TCP/IP model sa skladd zo styroch vrstiev, kde prvou najnizSou vrstvou je pri-
stupova vrstva, druhd je internetova vrstva, tretia je transportna vrstva a stvrtou
najvyssou vrstvou je aplikacnd vrstva. TCP/IP model je vytvoreny podla urcitej
sady protokolov na rozdiel od ISO/OSI modelu. Pre lepsie porozumenie TCP/IP je
teda klicové chépat, ako funguji protokoly na jednotlivych vrstvach [2]. TCP/IP

vrstvy mozeme vidiet na tabulke 1.1.

Vistvy | TCP/IP

4 Aplikacnd vrstva

3 Transportna vrstva
2 Internetova vrstva
1 Spojova vrstva

Tab. 1.1: Prehlad vrstiev TCP/IP modelu.

1.2 1SO/0SI model

Model ISO/OSI pozostava zo siedmich vrstiev. Pomocou tohto modelu komunikuje
medzi sebou niekolko druhov zariadeni, kde tieto zariadenia pracuji na urcitych
vrstvach podla pouzitia. Siefové zariadenia ako smerovac a prepinac¢ pracuju vacsi-
nou v spodnych troch vrstvach ISO/OSI modelu. Pocitace a servery vac¢sinou pracuji
na vsetkych siedmich vrstvach. Kazda vrstva spracovava tidaje v roznych jednotkach,
ktoré sa nazyvaji Protocol Data Unit (PDU). Na kazdej vrstve sa prenasané infor-
macie zapuzdruji do novej PDU, ktora pridava bud hlavicku, alebo péatu, ktora nesie
v sebe informéacie potrebné k tispesnému riadeniu komunikacie v sieti. Na 1.2 je zna-

zornena tabulka s jednotlivymi vrstvami OSI/ISO modelu. Kedze sietova prevadzka
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na ISO/OSI modeli je viac strukturalizovand, tak v dalsich kapitolach sa blizsie po-
zrieme na funkcnost tychto vrstiev a rozoberieme, ako na tychto vrstvach funguju

DoS ttoky. Tie v nasledujticej kapitole detailnejsie popiseme a rozdelime [3, 4].

Vrstvy | ISO/OSI PDU

7 Aplikacnd vrstva Data

6 Prezentacna vrstva | Data

5 Relac¢na vrstva Data

4 Transportna vrstva | Segment
3 Sietova vrstva Paket

2 Spojova vrstva Ramec

1 Fyzicka vrstva Bity

Tab. 1.2: Prehlad vrstiev ISO/OSI modelu.

1.2.1 Fyzicka vrstva

Fyzicka vrstva spracovava a prenasa data ako sekvenciu bitov. To znamend, ze PDU
pre fyzickd vrstvu je jeden bit. Povinnostou fyzickej vrstvy je poskytovat transpa-
rentny prenos bitov zo spojovej vrstvy odosielatela na spojovi vrstvu prijimatela
komunikécie. To docielia elektrické, mechanické a funkcionalne prostriedky na akti-
vaciu, deaktivaciu a udrzbu fyzického spojenia medzi dvomi siefovymi rozhraniami.
Okrem prenasania dat musia byt prendsané aj informécie o riadeni prenosu. Tieto
informacie st pridané do datového toku a prenasané na rovnaké kanaly ako os-
tatné data. Tento typ prenosu sa nazyva in-line signalizacia. Druhou moznostou je
prenasanie dat pomocou off-line signalizacie, pri ktorej sa data prenasaju pomocou
samostatného kanalu. Vyber sposobu prenosu riadiacich informécii je ponechany
na pouzitom protokole. Protokoly fyzickej vrstvy sa lisia v zavislosti od typu fyzic-
kého média a typu signdlu, ktory sa na nom prenasa. Signalom moéze byt prenasané
elektrické napétie cez kabel, svetelny signal prenasany cez vldkno alebo dokonca
elektromagneticky signal prenasany vzduchom [3].

Utoky na fyzickej vrstve zahffiaju fyzické znicenie, obstrukciu, manipuldciu a ne-
spravne fungovanie fyzickych médii, ¢o vedie k jeho nedostupnosti. To vyzaduje
opravu, aby boli fyzické rozhrania a média k dispozicii. V tomto pripade nemdzeme
hovorit o beznom DoS ttoku, preto sa mu uz blizSie venovat nebudeme, aj ked

vo svojej podstate ide o odopretie sluzby [5].
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1.2.2 Spojova vrstva

Vrstva datového spojenia je zodpovednd za zriadenie, udrziavanie a rozhodovanie
o tom, ako preniest data cez fyzické médium. PDU v tejto vrstve je ramec. IEEE 802
standardy sa pouzivaju ako protokoly na komunikaciu spojovej vrstvy. Velkost tychto
ramcov sa moze pohybovat od niekolko desiatok bajtov po niekolko tisicok bajtov.
Spojova vrstva pridava k paketu, ktory je na sietovej vrstve, svoje riadiace informécie
vo forme hlavicky a péaty. Porovnanim s ostatnymi vrstvami ma mnoho zlozitych
funkcii. Jednymi z hlavnych tloh spojovej vrstvy je riadenie prepojovania datovych
okruhov, identifikdcia a vymena parametrov, detekcia chyb, odovzdavanie niektorych
sietovych konfigurdcii a manazment datovej vrstvy [3].

Najkritickejsie utoky na spojovej vrstve zahfnaju vycerpanie tabulky MAC ad-
ries, spoofing ARP, spoofing MAC adries, ttoky na virtudlne siete LAN (VLAN)
a mnohé dalsie. Tieto utoky vo vSeobecnosti narisaju bezny prevadzkovy tok od odo-
sielatela k prijemcovi [6].

1.2.3 Sietova vrstva

PDU pre siefova vrstvu je paket. Sietova vrstva je velmi dolezita, co sa tyka sme-
rovania udajov z jednej siete do druhej a kontroly podsieti. Smerovanie moze byt
zlozitéd operacia, kde v niektorych pripadoch moze vela faktorov prispiet k vyberu
najlepsej trasy od zdroja k cielu. Jednou z hlavnych tloh sietovej vrstvy je smero-
vanie a prenos paketov, siefové pripojenie a multiplexovanie paketov, segmentacia
siete, detekcia chyb a obnova chybnych paketov, kontrola toku dét, zrychlenie pre-
nosu dat, resetovanie a obnova sietového pripojenia, mapovanie IP adries k MAC
adresdm, a riadenie sietovej vrstvy [3].

Na siefovej vrstve sa tok dat riadi pomocou informaécii internetového protokolu
(IP), kde st tieto informécie obsiahnuté v hlavicke IP protokolu, ktora je znazornena
na obrazku 1.1.

Utoky DoS na sietovej vrstve zahffiaji zneuzitie siete obete s vidSou premévkou,
ako dokaze sama zvladnut. Ako vysledok nadbytoc¢nej sietovej prevadzky sa spusti
siet obete, ktora reaguje pomaly na poziadavky alebo zahodi niektoré pakety. Strata
paketov moze sposobif zaplavovy utok opakovanym odosielanim poziadaviek, ktoré
dalej zvysuju siefovi prevadzku. Zvysena siefova prevadzka saturuje sief a stava sa
nedostupnou pre legitimnych uzivatelov. Napriklad ako v Ping zaplavovom ttoku,
kde ICMP data zaplavuju sief, spotrebivaju cela sirku pasma a sief zacne odmietat
sluzby. Pocas utoku na tejto vrstve je sirka pasma zaplavena dostatoénym poctom
paketov. Vysledkom ttokov bude teda znepristupnena cela sirka pasma sietovej linky
pre legitimnych uzivatelov [7].
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Dizka hlavitky D3 ‘
Verzia P Maximalna dlzka
protokolu DSCP ECN
Identifikacia Priznak Fragment offset
Time-to-live Protaokol Sucet hlavicky
Zdrojova IP adresa
Cielova IP adresa
Data
< R — I B
1 bajt 2 Bajty 3 Bajty 4 Bajty

Obr. 1.1: Hlavicka paketu IPv4.

1.2.4 Transportna vrstva

20 Bajtov

Transportnd vrstva je Stvrtou vrstvou v referencnom modele ISO/OSI, na ktorej

PDU je segment. KedZze existuju aplikéacie, ktoré mozu poskytovat dva typy sluzieb,

tak transportna vrstva je rozdelend na spojovo orientované pripojenie a na nespo-

jovo orientované pripojenia. Transportna vrstva ma na starosti niekolko tloh ako

ustanovenie a ukoncenie pripojovania segmentov, sekvencni kontrolu, end-to-end

detekovanie a opravovanie chyb, segmentaciu paketov, end-to-end kontrolu toku,

monitorovanie parametrov kvality sluzieb (QoS), a obmedzovanie toku PDU. Trans-

portnd vrstva poskytuje velki podporu relacnej vrstve, kde sa stara o poskytovanie

mechanizmu na rozlisenie, ktoré tidaje patria jednotlivym reldciam [3]. TCP segment

je zobrazeny na obr. 1.2.

32 bitov
Zdrojovy port Cielovy port
Sekvencné Cislo
Potvrdzovacie islo
Di#ka hlavicky Rezervované Kontrolné bity Dizka okna

Kontrolny sucet

Ukazatel naliehavych dat

Volitelné polozky hlavi¢ky

Data

Obr. 1.2: Hlavicka TCP segementu.
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Spojovo orientovana komunikacia prechadza v siefovej prevadzke do troch faz:
zalozenie prenosu, prenos udajov a ukoncenie prenosu. Pocas fazy zalozenia trans-
portnd vrstva nastavuje parametre end-to-end komunikacie. Napriklad multiplexo-
vanie relacii do siefového pripojenia, optimalna velkost segmentu a ziskanie sietového
pripojenia, ktoré zodpoveda potrebam jednotlivych relacii. Po nadviazani spojenia
sa spusti prenos dat a vyuziva detekciu chyb a mechanizmov korekcie, segmentacie
a riadenia toku. Ked sa tudaje prenesi, odosielatel posle prijemcovi ziadost o ukon-
Cenie spojenia a spojenie sa ukon¢i [3].

Utoky DoS transportnej vrstvy st vo vieobecnosti zalozené na ttoku s velkym
objemom dat utociacim na sietovt infrastruktiru. Tieto ttoky sa snazia o genero-
vanie a preposielanie velkého mnozstva sietovej komunikacie na znefunkénenie ce-
1ého radu dostupnych sietovych sluzieb pouzivanych legitimnymi uzivatelmi. Takéto
utoky najcastejsie zahfnaju zneuzivanie TCP alebo UDP protokolov na zahltenie
sietovych prostriedkov. Napriklad protokol TCP pouziva systém segmentov zacatia
(angl. request) a potvrdenia (angl. acknowledgement) komunikécie a na udrzanie
jej spravnej funkcénosti. Napriklad pre naviazanie komunikécie posle klient pozia-
davku na server a pre potvrdenie prijatia poziadavky posle naspéat klientovi ack-
nowledgment segment. Po vymene poziadavky a acknowledgment segmentov moézu
koncové zariadenia zacat komunikaciu. Transportna vrstva vsak stdle posiela po-
ziadavky a acknowledgment segmenty a drzi spojenie otvorené, kym zhodujuici sa
acknowledgemnt paket nedorazi. Tento stav je casto zneuzivany utocnikmi v DoS
utokoch, ktoré sa nazyvaju SYN zaplavové itoky. Pri tomto type ttoku je posielané
velké mnozstvo falosnych poziadaviek na server, ¢oho vysledkom je zahltenie paméte
serveru kvoli drzaniu velkého mnozstva spojeni, ktoré si otvorené, ale komunika-
cia nie je zapocata. Ked vyprsi ¢as podvodnych poziadaviek, server je nedostupny
a legitimni uzivatelia k nemu nemaju pristup. Najcastejsie vyuzivané protokoly pri
utokoch na transportni vrstvu st TCP-SYN tdtok, CHARGEN-UDP 8, 9].

TCP Three-way Handshake

Pri procese Three-way handshake si siefové zariadenia nadviazuji spojenie, sleduju
kazdy segment v ramci relacii a vymienaju si informaécie o prijatych iidajoch pomo-
cou informacii v hlavicke TCP. TCP je plne duplexny protokol, kde kazdé spojenie
predstavuje dve jednosmerné komunikacné reldcie. Ako je ukdzané na obrazku 1.3,
tak Control Bits v TCP hlavicke zobrazuje fazu a status pripojenia. Jednymi z hlav-
nych funkcii Three-way Handshaku su:

o Zistuje, ze cielové zariadenie je pritomné v sieti.

» Overuje, ze cielové zariadenie ma aktivnu sluzbu a prijima poziadavky na ¢islo

cielového portu, ktoré ma klient v imysle pouzit.
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o Informuje cielové zariadenie, Ze zdrojovy klient zamysla nadviazat komuni-
kacnu relaciu na tomto cisle portu.

Po dokonceni komunikéacie sa relacie zatvoria a spojenie sa ukonci [10].

| i

_—

1. Posle Prijme
SYN \. SYN
2. Poile
SYN. ACK
Prijme ‘//
SYN, ACK
\, Prijme ACK

Spojenie je ustanovené

3. Posle ACK

Obr. 1.3: Nadviazanie TCP spojenia.

Nadviazanie spojenia pozostava z troch krokov. Pri inicializacii spojenia klient
posle poziadavku TCP s Control bitom nastavenym na hodnotu SYN (Synchroniza-
cia), Co je synchronizacny priznak pre zacatie client-to-server reldcie. Server potvrdi
komunikéciu s klientom pomocou TCP segemntu s Control bitom nastavenym na
hodnotu ACK (Potvrdenie), ¢o je potvrdzovaci priznak, a odosle poziadavku na
server-to-client relaciu pomocou segmentu s Control bitom SYN. Klient potvrdi ko-

munikaciu so serverom pomocou TCP segemntu s Control bitom ACK [10].

TCP ukoncenie spojenia

Pri ukonceni TCP spojenia zasa proces pozostava zo Styroch krokov. Ak sa pripojenie
ukonc¢uje, v hlavicke segmentu musi byt nastaveny ovladaci priznak finish (FIN).
Na ukoncenie kazdej jednosmernej TCP relacie sa pouziva obojsmerny handshake,
ktory pozostava zo segmentu FIN a segmentu ACK. Preto na ukoncenie jednej
konverzacie podporovanej TCP st potrebné styri vymeny na ukoncéenie oboch relacii.
Ukoncenie moze iniciovat klient alebo server. Ked klient uz nema ziadne dalSie tidaje
na odoslanie, tak odosle segment s nastavenym priznakom FIN. Server odosle ACK
na potvrdenie prijatia FIN segmentu na ukoncenie relacie od klienta k serveru.
Server posle FIN klientovi, aby ukon¢il relaciu server-to-client. Klient odpovie ACK

na potvrdenie FIN zo servera [10]. Nazorné ukoncenie spojenia je na obrazku 1.4.
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Obr. 1.4: Ukoncenie TCP spojenia.

1.2.5 Relaéna vrstva

Relac¢na vrstva poskytuje mechanizmus spravy dialégu medzi aplikaé¢nymi procesmi
koncového pouzivatela. Poskytuje bud duplexni, alebo poloduplexni komunikaciu,
zodpoveda za checkpointing, odlozenie, ukoncenie a restart spojenia. Tato vrstva
nadvézuje a ukonc¢uje TCP/IP relacie.

Jeden z pripadov DoS utokov na relacni vrstvu je prave na chybny format Zia-
dosti sluzby bezpecnych socketov (angl. Secure socket layer (SSL)). SSL poskytuje
bezpecnost vo webovych sluzbach ako bankovnictvo, online nakupovanie atd. Kvoli
bezpecnosti vacsina organizacii migruje na SSL, aby poskytovali lepsie zabezpe-
¢enie ich sluzieb. V sicasnosti je véacsina transakcii vedend cez SSL, no napriek
tomu to laka velké mnozstvo ttocnikov. NajcastejSie sa objavuje zneuzivanie three-
way handshaku TCP protokolu. Po ukonceni TCP handshaku nastava handshake
SSL spojenia. Pocas nadviazania spojenia SSL dochadza k vymene sprav na ove-
renie pravosti oboch komunikujicich zariadeni. Stanovia Sifrovaci kIu¢ a moznosti
naslednej bezpecnej komunikacie. Napriek vysokej bezpecnosti SSL protokolu exis-
tuje niekolko ttokov, ktoré zneuzivaju SSL a snazia sa zahltif zdroje napadnutého
zariadenia. Jednym z tychto utokov je SSL traffic zaplavovy utok, ktory sa snazi
znepristupnit dostupné siefové pripojenie, alebo lepsie povedané sirku pasma, ktoré
je vytvorené cez zabezpeceny kandl [11].

Bez dalsich informacii server s SSL pripojenim a velkou siefovou prevadzkou ne-
dokaze rozoznat legitimneho uzivatela od ttoénika. Okrem toho nemdze ani poslat
webovi poziadavku na overenie legitimmnosti zdroja, ¢o vedie k neustalemu obme-
dzeniu sluzby, aj ked je spojenie zabezpecené, tak nedokéze poskytnit dostatoéné

pripojenie [11].
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1.2.6 Prezencna vrstva

Prezencénd vrstva, podobne ako relacna vrstva, neméa vlastné PDU. Ako naznacuje
jej nazov, je zodpovedna za sposob prezentacie udajov v aplikaciach. Na zaciatku
komunikécie ustanovuje formu tdajov. Nasledne po tychto ustanoveniach moze po-
skytovat dalsie sluzby, ako je kompresia dat, Sifrovanie a preklad. Vyber pouzitych

prezen¢nych sluzieb zavisi od jednotlivych aplikacii [3].

1.2.7 Aplikacna vrstva

Aplikacna vrstva je siedmou vrstvou v referenénom modele ISO/OSI, ktora je zod-
povedna za definovanie sluzieb prezentovanych na strane uzivatela. Protokoly apli-
kacnej vrstvy sa lisia podla konkrétneho typu udajov, ktoré uzivatel chce preniest.
Aplika¢nd vrstva tiez definuje prijatelné parametre QoS pre kazdu sluzbu. Napriklad
data, ktoré prenasaju hlasovi stopu, vyzaduji iné parametre QoS ako prenos dat
Hypertextového prenosového protokolu (angl. hypertext transfer protocol (HTTP)).
No jednymi z hlavnych funkcii aplikacnej vrstvy su identifikécia sluzieb poskytovana
uzivatelovi a definovanie parametrov QoS pozadovanych aplika¢nymi protokolmi.
Definovanie bezpecnostnych mechanizmov, ktoré sa maju pouzit, a synchronizacia
komunikujicich aplikacii [3].

DoS tutoky na aplikacnej vrstve sii o nieco komplikovanejsie. Zvycajne sa tieto
utoky pouzivajui proti finanénym institiciam, aby odklonili IT a bezpecnostnych
spravcov od narusenia bezpecnosti [12].

Tieto druhy utokov sa spustaji vSeobecne pre konkrétne cielené ucely vratane
prerusenia transakcii a pristupu k databazam a vyzaduje porovnatelne menej zdro-
jov. Tieto ttoky su jedny z najfazsich ttokov na mitigaciu, pretoze napodobnuju

spravanie legitimnych uzivatelov pri interakcii s pouzivatelskym rozhranim [12].

HTTP

HTTP je protokol aplikacnej vrstvy pouzivany na distribuovanii komunikaciu hy-
permedialnych informacnych systémov, pomocou ¢oho sa mézu prenasat sibory ako
xml a html a mnoho dalsich. V dnesnom svete sa vyuziva v ramci sluzby World
Wide Web (WWW). Protokol funguje na principe dotaz-odpoved. Tato komuniké-
cie prebieha medzi klientom a serverom, kde kazda komunikécia musi byt vyvolana
klientom. Pre komunikaciu sa vyuziva TCP protokol, kedze je potrebné zarucit spo-
lahlivy prenos dat [13].

V dnesnej dobe je podla [14] najviac pouzivana verzia HTTP 1.1, v ktorej sa

zacalo vyuzivat prezistentné pripojenie, kvoli comu servery komunikéciu hned ne-
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uzavri, ale urcity Cas Cakaju na pripadné dalsie prikazy [13]. V rdmci takéhoto
prezistentného spojenia je casto pouzivana keep-alive poziadavka, ktora je zneuzi-
vand pomocou utoku LoRDAS popisaného v kapitole 4.

HTTP keep-alive pripojenie

Pouzitie prezistentného pripojenia v ramci TCP protokolu je vyhodné z hladiska
zlepsenia vykonu, kedZe nie je potreba otvarat a zatvarat TCP pripojenie pre kazdy
blok dat zvlast. Ako uz bolo povedané, tak prezistentné pripojenie bolo zavedené
v ramci HTTP verzie 1.1. Takyto typ pripojenia je oznacovany ako keep-alive pri-
pojenie. Keep-alive nechéva pripojenie otvorené na urcity pocet sekind (V Apache
2.4+ to je nastavené na 5 sekind) pre ucel umoznenia odoslania dalsich poziada-
viek na server [15]. Funkcia neurcuje, ako dlho by malo byt pripojenie otvorené,
a tieto funkcie nechava na klientov a servery, aby zatvorili spojenie, ked uznaju
za vhodné. V Apache HTTP serveri je keep-alive pripojenie kontrolované paramet-
rom KeepAliveTimeout, pomocou ktorého sa nastavi pocet sekind, ktoré server
drzi pripojenie otvorené, a druhy parameter MaxKeepAliveRequests definuje, kolko
poziadaviek keep-alive moze klient poslat pocas jedného otvoreného TCP spoje-
nia [15, 16].
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2 DoS a DDoS utoky

Denial of Service, v preklade odopretie sluzieb, je jeden z najcastejsich kybernetic-
kych ttokov na pocitacové siete. V poslednej dobe sa stal jednym z hlavnych ne-
bezpecenstiev na Internete [17]. DoS ttok nastéva, ak legitimni pouzivatelia nemajt
pristup k informaénym systémom alebo inym zariadeniam v doésledku vykonania
skodlivej kybernetickej hrozby ttocnikom. Ovplyvnené sluzby mézu zahtnat emaily,
webové stranky, online ¢ty alebo iné sluzby, ktoré zavisia od prislusného pocitaca,
serveru. Jednou z hlavnych a zakladnych podmienok odmietnutia sluzby je zaplave-
nie zacieleného hostitela alebo siete s funkénym prenosom, kvoli ktorému ciel ttoku
nemoze reagovat na poziadavky od legitimnych uzivatelov. Najcastejsie kvoli znize-
niu kvality alebo rychlosti pripojenia, alebo sa jednoducho zahlti systém, ktory sa
zruti a nasledne nastava odopretie sluzby. Aj ked v dnesnej dobe existuje uz niekolko
stratégii na spustenie DoS, vicsina z nich moze byt klasifikovana ako utoky, ktoré
zneuzivaju zranitelnost alebo ktoré zaplavuje ciel. Utoky, ktoré zneuzivaji zranitel-
nost, sa pokusaju poslat spravu, ktora je Specialne upravend, aby vyuzivala urciti
zranitelnost, a je schopna vyradif ciel utoku z prevadzky. Zaplavové utoky sa na
druhej strane snazia posielat velky pocet sprav (paketov), ktoré vycerpaji niekolko
zdrojov siefového zariadenia, ako napriklad sirku pasma, procesor alebo paméat. Pri
tomto type utoku mozu byt spravy identické ako spravy, ktoré sa legitimne pouzi-
vaju pri beznej komunikacii so siefovou sluzbou. Nutné je vsak podotknut, ze mézu
existovat sluzby pouzivajice obidve stratégie utoku. Zaplavové itoky sa casto pou-
zivaju s prostriedkami, ktoré ziskaju kontrolu nad siefovymi zariadeniami ostatnych
pouzivatelov, ktori si zneuziti na zaplavovanie cielu utoku [18, 19, 20].

Takyto typ utoku sa nazyva DDoS. Zariadenia, ktoré st zaclenené do DDoS
utoku, st najcastejsie infikované malwarom, ktory povoli ito¢nikovi na dialku kon-
trolovat ich zariadenie. Toto zariadenie sa nazyva bot alebo zombie a skupina ta-
kychto botov sa nazyva botnet [21].

Avsak niektoré DoS ttoky, ktoré sa objavili v nedavnej dobe, sa uskutocnuju
pomocou nizkeho mnozstva dat (v radoch KB) na cielené zariadenia, kde napriek
tomu dosiahneme odopretie sluzby. Tento typ ttoku sa nazyva Low-rate DoS 1tok,
ktory bude blizsie preberany v podkapitole 2.2. Jeden z prvych utokov, ktory pouziva
tento pristup, sa nazyva Shrew DoS, ktorého novy a vylepseny typ NewShrew bude
jednou z hlavnych tém tejto prace [18, 21]. V tejto kapitole okrem toho popiSeme
funkcénost low-rate itokov a vymedzime rozdiel medzi zaplavovymi, pomalymi a low-

rate ttokmi.
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2.1 Zaplavové atoky

Zékladnymi a prvotnymi typmi DoS tutokov st prave zaplavové utoky. Vdaka ich
jednoduchosti ich pouzivanost nabrala na velkom pocte ttokov v priebehu celej
existencie DoS ttokov.

No kvoli ich jednoduchej realizacii a implementacii ich bolo jednoduché aj de-
tegovat a odvratit, na rozdiel od Low-rate utokov. Zaplavovy DoS utok namiereny
proti jednému alebo viacerym siefovym zdrojom zaplavi ciel ohromnym poctom
dat. V zavislosti od zdmeru utocénikov a rozsahu a tspechu predchadzajicich snah
o zhromazdovanie informacii si tto¢nici mézu vybrat konkrétneho hostitela, ako je
napriklad server, alebo sa moézu zamerat na nahodnych hostitelov v cielovej sieti [22].

Kazdy z tychto pristupov ma potencial zneprijemnit sluzbu jednému hostitelovi
alebo celej sieti v zavislosti od toho, aka kriticka je tiloha obete pre zvysok siete.
Kedze ich hlavnym zamerom je zaplavit zneuzity server ¢o najvacsim poctom pa-
ketov, tak ich detekcia spociva v jednoduchej detekcii nadmerného posielanych dat

z jedného pocitaca ttocnika alebo celej botnet siete [23].

2.2 Low-rate utoky

V priebehu vyvoja technologii DoS ttoky presli velkym vyvojom, kde sa od jed-
noduchych zaplavovych ttokov vyvinuli do ttokov, ktoré sofistikovane vyuzivaju
zranitelnosti v siefach. Napriek nizkej priemernej rychlosti itoku, od niekolko KB
az po jednotky MB, dokazu tieto utoky obmedzit pristup legitimnym pouzivatelom.
Tieto utoky mozno klasifikovat ako logické a v zakladom vnimani a rozdeleni by sme
ich vedeli rozdelit na Slow DoS a Low-rate DoS. Avsak prave tieto typy sa v dnesnej
dobe DoS utokov zvyknu stale zamienat. Napriek tomu, Ze sa tato praca venuje
najméa Low-rate utokom, tak je potrebné v tejto kapitole spomenuf aj Slow DoS
a v kratkosti opisat rozdiely medzi Low-rate DoS a Slow DoS [24].

U Slow DoS je ich hlavnou charakteristikou velmi pomaly tok dat. Kvoli ne-
oSetrenym zranitelnostiam systémov alebo abnorméalnemu pouzivaniu sluzby tieto
utoky mozu pretazit cielovy server a spdsobit odmietnutie sluzby ostatnym pouziva-
telom iba niekolkymi paketmi. Prave tito vlastnost maji slow DoS a Low-rate ttoky
spolo¢ni. Maly objem dat. Vdaka nizkym datovym tokom a zvycajne legitimnemu
pouzivaniu vsetkych protokolov st tieto ttoky velmi podobné beznym pouzivatelom

s velmi pomalym internetovym pripojenim [25].
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Obr. 2.1: Vizualizacia TCP spojenia Low-rate utoku, cez linku s nizkou sirkou

pasma.

Low-rate DoS utoky na druhej strane disponuju aj inymi vlastnostami. Ako bolo
uz spominané, tak Low-rate DoS utoky podobne ako slow DoS generuju nizku sie-
tova prevadzku, pomocou ktorej sa snazia znefunkcnit server. Vo vacsine pripadov
je to 10 % az 20 % beznej sietovej prevadzky [26]. Aj ked je prevadzka low-rate
DoS nizka, tak dokaze znefunkcnit zakladné siefové zariadenia a sposobit odopretie
sluzby cielu utoku. Zakladnou charakteristikou Low-rate DoS utokov je prave tvar
periodickych impulzov, v ktorych posielaju data. Mnohé jednotlivé itocné impulzy
Low-rate DoS z réznych zdrojov titokov s nizkym priemernym tokom dat st posie-
lané v synchronizovanej podobe, aby vytvorili sled impulzov za urcité obdobie. To
znamena, ze utocnik sa snazi obmedzit siefovi prevadzku pomocou striedania pe-
riéd odosielania velkého mnozstva dat a period bez odosielania dat, pocas ktorého
je napadnuté siefové zariadenie znepristupnené v dosledku zneuzitia zranitelnosti.
Tieto impulzy dat cez siefovi prevadzku vytvaraju v sieti miesto s nizkou prenoso-
vou rychlostou (angl. bottleneck link), ¢o sposobuje zablokovanie danej linky medzi
serverom a siefovym zariadenim, ako napriklad smerovac, alebo vedie k poklesu kva-
lity sluzieb. Aj ked je priemerna prevadzka utokov Low-rate DoS nizka, jej titocna
sila nie je ovela mensia ako napriklad v pripade zéplavovych DoS ttokov [26].

Ciele Low-rate DoS tutokov je mozné kategorizovat do dvoch skupin. Jednym
z nich je miesto s nizkou prenosovou rychlostou a druhou kategériou st aplikacné sys-
témy alebo servery. Low-rate DoS ¢asto zneuzivaju zranitelnost protokolov TCP/IP,
¢o vyrazne znizuje priepustnost linky a moze vyrazne znizif kvalitu napadnutej
sluzby. Dovod, preco je prevadzka itoku Low-rate DoS nizka, mozno odvodit z obr. 2.1.

Prevadzka ttoku Low-rate DoS sa sustreduje do pravouhlého impulzu, v ktorom sa
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v kratkom casovom tseku odosle velké mnozstvo paketov a tento proces odosielania
sa opakuje pri Specifikovanej frekvencii, t.j. periéde impulzov [27].

Preto sila utoku zavisi od amplitidy a trvania pravouhlého impulzu, to znamena,
7e prevadzka ttoku Low-rate DoS je spriemerovand v priebehu ¢asu v obdlznikovom
impulze. Preto je priemernd navstevnost utokov Low-rate DoS mala. Efekt Low-
rate DoS utoku sa prejavuje v znizenej kvalite sluzby napadnutého ciela. Preto sa
nazyva aj utok degradacie kvality. Z toho teda vyplyva, ze formou ttoku Low-rate
DoS je séria periodickych impulzov vac¢sieho mnozstva paketov v sieti cielu ttoku
najcastejsie obsahujice padsmo s nizkou priepustnostou [27].

Medzi tieto utoky sa radia NewShrew a LoRDAS. Zatial ¢o NewShrew utok sa
periodickym posielanim dat snazi odstavit akykolvek protokol pracujici pomocou
TCP, kde musia byt dodrzané urcité podmienky siete pre funkcénost, na druhej strane
LoRDAS 1utok sa snazi zaplnit frontu aplikaénych serverov prezistentnymi pripoje-
niami, ako napriklad keep-alive poziadavky spomenuté v 1.2.7 [28, 29]. Detailnejsie
sa vsak tymto ttokom budeme venovat v samostatnych kapitolach 3 a 4. V nasledu-
jucej podkapitole popiseme 1itok Shrew, na zaklade ktorého funguje titok NewShrew

s tym, Ze riesi jeho nedostatky.

2.2.1 Shrew DoS utok

Jednym z poprednych ttokov, ktoré maji priebeh Low-rate DoS, je Shrew DoS,
ktory zneuziva Retransmission timeout (RTO). Tento ttok vyuziva homogenitu me-
chanizmu TCP RTO, kde sa RTO zvycajne rovna jeho dolnej hranici, a to hodnote
minimalneho RTO (minRTO), ¢o je 1 sekunda [30].

Ak zvazime jeden tok dat TCP a utok Shrew pozostavajici z periodickych impul-
zov velkych dat, a ak prenasané data maju dostatocné mnozstvo paketov, aby rychlo
zaplnili buffer smerovaca na linke s malou priepustnostou na dostatocne dlhy cas,
¢o sposobi zapnutie RTO na vyvolanie strat paketov. Pocas interburst periédy (7')
sa neposielaju ziadne data a ¢aka sa na uplynutie minRTO, preto velkost interburst
periddy je rovnd minRTO. Na druhej strane, pocas burst periédy (L) sa posiela,
¢o najvacsie mnozstvo dat. Velkost burst periédy by sa mala odvijat od velkosti
priemerného RTT v sieti a je bud vécsia, alebo mensia ako round-trip time (RTT).
Ked takéto mnozstvo paketov dorazi na tizke miesto, odosielatel TCP zastavi prenos
paketov a vstipi do stavu RTO. Po ¢asovom tiseku minRTO, zatial ¢o sa odosiela-
tel iba pokisa o opatovné odoslanie stratenych paketov, pride dalSia burst peridda,
takze odosielatel bude musiet znova prejst do RTO. Opakovanim vyssie uvedeného
procesu moze spravne nakonfigurovany utok Shrew vyrazne obmedzit priepustnost

TCP s nizkou priemernou rychlostou utoku [30, 31].
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Okrem toho je mozné nastavit ttocnikom aj velkost sily titoku pocas burst pe-
riédy. Tento parameter sa nazyva burst magnituda (R) a mal by byt rovny alebo
vacsi, ako priepustnost linky s nizkou priepustnostou oznacenou ako C' (bottleneck
linka). Priebeh Shrew DoS ttoku s jednotlivymi parametrami je mozné vidiet na
obrazku 2.2.

Shrew DoS ttok je predchodcom NewShrew ttoku, ktorého funkénost vychadza
z rovnakych predpokladov ako zo Shrew utoku, a preto bude vysoka podobnost z

hladiska nastavovania parametrov utoku.

—Shrew DoS utok

RTT <L
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Obr. 2.2: Priebeh Shrew DoS utoku.
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3 NewShrew utok

NewShrew ttok vychadza z klasického Shrew utoku, ktory bol popisany v kapitole
2.2.1 a riesi niekolko jeho zranitelnosti a nedostatkov. Podobne ako Shrew DoS,
tento 1tok tiez pozostava z periodického striedania burst periéd a interburst peri-
ody a vyuziva zranitelnost RTO. NewShrew teda zahfna Shrew ako jednu zo svojich
podmnozin a jeho uc¢innost zavisi okrem RTO aj od zranitelnosti v mechanizme
pomalého startu (angl Slow start mechanism) protokolu TCP [32]. NewShrew ttok
umyselne necha uplynut RTO, aby presiel do fazy pomalého startu po kazdej burst
peridde. Kvoli mechanizmu pomalého startu bude exponencialne rast rychlost odo-
sielania s paradoxne malym poctom uspesne prenesenych paketov. Ked potom zne-
uzity server obnovi rychlost odosielania na urcitit hodnotu, toénik spusti dalsiu
burst periédu s velkym mnozstvom paketov. Pri siefovej prevadzke nebude tito¢nik
potrebovat vysoku velkost impulzu burst periédy, aby zaplnil linku s nizkou prie-
pustnostou smerovaca a obnovil ¢asovy limit zneuzitého serveru. Server medzitym
nadobudne slabt priepustnost, pretoze pocas fazy pomalého Startu sotva prenesie
niekolko paketov. Vyuzitie nedostatku pomalého Startu prinasa NewShrew ttoku
tri hlavné vyhody oproti Shrew. Prvymi dvomi st nizsia priemerna rychlost ttoku
a vyssia uc¢innost utoku. Takato nizka priemerna rychlost a vysokd uc¢innost zna-
mena, ze NewShrew moze drasticky znizif priepustnost TCP. Tretou vyhodou je
vyssia odolnost proti DoS obrannym mechanizmom. To znamend, ze NewShrew ne-
musi byt zdetegovany prevenénymi a obrannymi systémami, napriklad aj tymi, ktoré
boli navrhnuté pre Shrew DoS. Vyladenim jeho parametrov utoku (diéka burst pe-
riédy, velkost impulzu burst periody a interburst periédy) dokaze NewShrew ttok
dosiahnut v sieti s randomizaciou RTO a detekénym systémom Shrew DoS stale
vyssiu efektivitu a v priemere az o 11,54 % vyssiu degradaciu vykonu siete [33].
V tejto kapitole bude blizsie popisany NewShrew utok a najmé ladenie jeho pa-
rametrov, ktoré bude dolezité pre spravnu funkcénost. Pre lepsiu predstavu budu

popisané RTO aj mechanizmus pomalého startu [32].

3.1 Roud-trip time

Round-trip time (RTT) je ¢as v milisekundach, ktory je potrebny na to, aby sa
sietova poziadavka dostala od zdroja do cielového zariadenia a spat ku zdroju. RT'T
internetovych sietach. Spravcovia siete ho bezne vyuzivaji na diagnostiku rychlosti
a spolahlivosti sietovych pripojeni [34] .

ZlepSenie latencie sa moze merat skratenim casu cesty poziadavky od zdroja

k cielu a naspéat a odstranenim pripadov, ked st vyuzivané inymi protokolmi, ako
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napriklad upravou standardného handshake TLS/SSL [34].

Okrem toho je RT'T vyuzivany v prednastaveni ¢asu RTO, kde RTO je ndhodne
generované aj na zaklade RTT c¢asu, ¢o bude vyuzité najmé pri zostrojovani obran-
nych mechanizmov proti NewShrew ttoku.

3.2 Rentransmission timeout

RTO moze nastat v niekolkych pripadoch. Jednym z nich, ktory sa bude vyuzivat
pri NewShrew utoku, je, ked odosielatelovi chyba privela potvrdeni, teda ACK seg-
mentov, a rozhodne sa, ze si vezme Cas na ich prijatie a uplne zastavi odosielanie.
Po urcitom case, zvycajne aspon po jednej sekunde, odosielatel opatrne za¢ne znova
odosielat data, pricom najprv otestuje siet s jednym paketom, potom s dvoma pa-
ketmi atd. V dosledku toho RTO sposobi minimélne jednosekundové oneskorenie
v sieti. Postupnym opakovanim tohto deja vieme dosiahnut RTO, ktoré trva aj tisic
sekind. Tieto ¢asové limity opakovaného prenosu sposobuji znac¢né problémy s vy-
konom siete a aplikacii a vyzaduju urcité ladenie a optimalizaciu. Tento problém
vsak NewShrew utok dokaze zneuzit a ako bolo spominané, dokaze bez povsimnutia
obmedzit siefovi prevadzku na niekolko hodin aj dni [35].

V dnesnej dobe sa vSsak RTO minimalizuje a bezne je v kerneli operacnych sys-
témov nastavené na minimalnu hodnotu 200 ms. V uréitych aplikacidch ako 1P
telefonia mozu administratori minimalnu hodnotu nastavit este nizsie, ¢o vyrazne
moze zmenit priebeh utoku [35]. Vo vypise 3.1 je definované minimalne a maximalne
RTO hodnotou HZ, ktora je rovna 1000 ms, takze hodnota RTO sa pohybuje medzi
200 ms az 120 sekuind.

#define TCP_RTO_MAX ((unsigned) (120%HZ))
2 #define TCP_RTO_MIN ((unsigned) (HZ/5))

Vypis 3.1: Retransmission timeout definovany v Linux 2.6+.

Okrem toho sa hodnota RTO odvija od poc¢tu opakovaného odosielania nepo-
tvrdenych paktov az do maximéalnej hodnoty opakovania tcp_retries, ktord je
definovand v sysctl, kde je rovna pétnastim opakovaniam. Casovy limit RTO sa
postupne exponencialne navysuje az do hodnoty TCP_RTO_MAX. Po uplynuti patnas-
tich pokusov o obnovenie spojenia zasobnik TCP upozorni vyssie vrstvy o preruseni
spojenia a aplikacia pripojenie restartuje a v pripade trvania zahadzovania paketov
zacne retransmission timeout plynut zase od minimalnej hodnoty RTO. V tabulke
3.1 mozeme vidiet, ako sa navysuje RTO. U péatnasteho opakovania trva 804,6 se-

kind, kym protokol TCP oznami aplikacii vyssej vrstvy prerusenie spojenia [35].
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tep_retries | RTO [ms] | Doba prerusenia spojenia [s]
1 200 0.2

2 400 0.6

3 800 1.4

4 1600 3.0

) 3200 6.2

6 6400 12.6
7 12800 254
8 25600 51.0
9 51200 102.2
10 102400 204.6
11 120000 324.6
12 120000 444.6
13 120000 564.6
14 120000 684.6
15 120000 804.6

Tab. 3.1: Navysovanie RTO.

3.3 Slow Start mechanizmus

Jednym z najbeznejsich sposobov optimalizacie rychlosti pripojenia je zvysenie rych-
losti pripojenia (t.j. zvySenie Sirky pasma). Ak sa zariadenie pokusi odoslat prilis vela
udajov, tak moze pretazif siet. Presytenie spojenia je zname ako prefazenie a moze
viest k pomalej komunikacii alebo dokonca strate iidajov. Priebeh pomalého mecha-
nizmu je vidiet na obrazku 3.1. Pomaly Start zabranuje prefazeniu siete regulaciou
mnozstva dat, ktoré sa cez nu posielaju. Nadvazuje spojenie medzi odosielatelom
a prijimacom definovanim mnozstva dat, ktoré je mozné preniest s kazdym pake-
tom, a pomaly zvysuje mnozstvo dat, kym sa nedosiahne kapacita siete. To zaistuje
prenos ¢o najvacsieho mnozstva dat bez zandsania siete. Tento mechanizmus vSak
NewShrew dokaze zneuzivat a ako uz nam je zname, tak do tohto stavu sa ciel
utoku dostane prave po vyprsani RTO, kde NewShrew zase spusti periédu posiela-
nie velkého mnozstva paketov [36]. Tym sposobi dalsiu stratu paketov a prechodu
serveru do dalSej fazy RTO a pomalého mechanizmu. Co ndm dovoluje predizit dobu
interburst periody.
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Obr. 3.1: Slow start mechanizmus.

3.4 Parametre NewShrew utoku

NewShrew ttok pozostdva z periodickych Stvorcovich vin v ¢ase uréenom tromi
parametrami, t.j. interburst periédou (7'), pocas ktorej sa neposielaju data, burst
periddy (L), pocas ktorej sa posiela vacsie mnozstvo déat a velkost dat posielanych
pocas burst periédy, burst magnitida, (R). Pre spravnu funkénost NewShrew ttoku
je treba zaistit niekolko parametrov siete, a to ze linka s nizkou priepustnostou je
first in first out (FIFO), ¢o znamena, ze kazdy prichddzajici paket bude zahodeny,
ak je vyrovnavacia pamit plna. Dalej, aby sa eliminoval vplyv aplikdcie na prenos
paketov, predpokladame, ze TCP odosielatel ma vzdy tudaje z aplikacnej vrstvy na
odoslanie. Posledny predpoklad je, Ze spitny chod linky nie je nikdy pretaZeny. Dalej
bude ovplyviiovat silu a efektivitu itoku rézne nastavenie kombinacii velkosti burst
periédy, interbust peridédy a burst magnitidy [37].

Uz vieme, 7ze komunikacia TCP po uplynuti RTO prejde do fazy pomalého Startu
a exponencialne obnovuje svoju prenosovi rychlost. Pocas tejto fazy ma sietova pre-
vadzka zaujimavi vlastnost. Jej prenosova rychlost sa rychlo zvysuje, ale celkovy
pocet odosielanych paketov je nizky. Tato funkcia poskytuje prilezitost NewShrew
utoku. Ked tutocnik odosle velky pocet paketov za mala periédu casu, tak dokaze
zahltit izku linku vedicu k serveru. To spésobuje hromadné straty paketov a TCP
tok dat serveru musi prejst do RTO a zastavit prenos paketov. Tento stav bude tr-
vat po dobu c¢asu RTO, kde v tomto pripade budeme pre idedlne podmienky ttoku
uvazovat o minimalnom RTO 1 sekunda. KedZe v dnesnej dobe sa na vacsine sie-
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tovych zariadeni pouziva nahodne vygenerované RTO, tak bude priebeh ttoku vy-
zeraf inak. Nasledne tok dat serveru vstupuje do fazy pomalého sStartu a zacina sa
obnovovat rychlost prenosu [28]. Kvoli funkecii, ktortt sme spomenuli vyssie, sa po
niekolkych tspesne prenesenych paketov zvysi rychlost odosielania cielu titoku na
hodnotu, ktora je dostatoc¢na pre tito¢nika na zaklade nastavenia parametrov inter-
burst periédy, burst periédy a magnitidy ttoku. V tomto momente ttoc¢nik spusti
dalsiu peridodu s velkym objemom dat. Pomocou zneuzitého serveru itocnik moze
lahko zahltit linky s nizkou rychlostou a zase docieli stav, kedy ciel itoku prejde do
RTO. Medzitym ciel itoku nadobudne nizku priepustnost, pretoze pocas pomalého
prenosu s tazkostou prenasa data. A tento proces sa opakuje kazdu peridédu [35].
Homogenita TCP timeout zarucuje, ze takato stratégia iitoku by mohla byt efek-
tivna aj pre heterogénne-RTT toky dat. Délezitym bodom utoku je, ze ak NewShrew
utok ma v umysle iplne obmedzit sietovi prevadzku servera, tak nastavenim jeho
interburst periéda na minRTO sa moéze NewShrew degradovat na Shrew DoS a jeho
priemerna sila utoku sa zvysi. Preto je dolezité u NewShrew ttoku nejaki chvilu

pockat a nespustat burst periédu hned po uplynuti RTO [28].

3.4.1 Nastavenie parametrov NewShrew utoku

Ako sme uz v kapitole 3.4 spominali, tak tri zdkladné parametre NewShrew ttoku
na seba vzajomne posobia, preto je dolezité tieto parametre dostatocne vyvazit, aby
NewShrew 1tok dokazal odoprief sluzbu cielenému serveru. Vyladif tieto parametre
utoku je narocny problém. Za kritické sa povazuju iba dva ciastkové problémy la-
denia NewShrew tutoku, a to, ako sa parametre navzajom ovplyviuju a ako urobit
kompromis medzi znizenim priepustnosti a ndkladmi na ttok [28].

Prva cast nastavenia sa venuje interakcii medzi trojicou parametrov itoku. V pr-
vom rade mdzeme lahko odvodit rozsah parametrov ttoku, kde interburst peridéda
by mala byt vacsia ako minimalne RTO, burst periéda, ktora by mala byt v rozme-
dzi RTT a burst magnitida, ktora by mala byt vicsia alebo rovna sirke pasma linky
tzkeho miesta (C') [28].

Po naplneni vyrovnavacej paméate siefového prvku tizkeho miesta by mal NewSh-
rew DoS dalej trvat urcity cas (oznaceny Ly ), tak moze vyvolat dostatoény pocet
zahodenych paketov, aby ciel itoku TCP komunikécie presiel do RTO fazy. Periéda
medzi zaciatkom burst periédy a pretecenim vyrovnavacej paméte linky s nizkou
prenosovou rychlostou sa rovna (L — L;,). Obsadend vyrovnavacia pamét pri spus-
teni burst periddy je oznacend ako (). Ako priemer prenosovej rychlosti (V) pocas
casového obdobia od zaciatku burst periddy do pretecenia vyrovnavacej paméte

smerovaca popisuje rovnica 3.1:
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(L—Ly) - (V+R-C)=B-Q (3.1)
Kde B je buffer okrajového smerovaca, v nasom pripade filtracného serveru,

a dalej plati, ze Q > B, C >V a L > L, [28].

_B-Q
_L_Lto

V tomto pripade @), V a L;, nemajui vplyv na spravne nastavenie burst perioédy

R

+C-V (3.2)

[28].Ak sa peridéda T rovné peridde Tp, tak mdzeme derivovat tento vztah pomocou

% a dostaneme rovnicu:

v _B-Q
dL (L — Ly)?
Na odvodenie interakcie medzi R a T je predpokladany sposob tutoku, ktory

<0,preT =Ty, > RTO (3.3)

mé pevnd dizku brust periédy t.j. L = Lg. ZvySenim velkosti magnitidy burstu R
moze utocnik zaplnit smerovac alebo filtra¢ny server s nizkou priepustnostou linky
vedicej k napadnutému serveru [28]. V stlade s tym by mal znizit svoju periédu me-
dzi velkymi zhlukmi dat 7', aby zabranil nadmernému néarastu prenosovej rychlosti

cielenému serveru. Odvodenim vztahov ziskame:

dT
ESO’ pre L = Loy > RTT (3.4)
kde % =0a T = mnRTO. Tento pripad, kde % = 0, mézeme povazovat za

nastavenie ako u Shrew ttoku a nespravne nastavenie NewShrew parametrov [28].
Pomocou rovnice 3.3 a 3.4 derivujeme vztah medzi T a L, ak vieme, ze R = Ry,

a dostaneme rovnicu:

dT
d—LSO, pre R=Ry>C (3.5)

Dalsie vztahy zobrazuji, aky ma vplyv zmena parametrov NewShrew ttoku,
a ako nastavit spravne tieto parametre pre ziskanie kompromisu medzi efektivitou
a ucinnostou. Z rovnice 3.4 vieme, Ze priemerna rychlost itoku A = R - % rastie
spolu s R, kde L je dané, a vyplyva z toho:
dA

R 0, pre L =Ly > RTT (3.6)

Naopak, priepustnost k cielenému serveru, ktori oznacujeme ako P, klesa s kle-
sajucim 7', pretoze mensie T znamena menej casu pre server na obnovenie jeho
prenosovej rychlosti. V kombinécii s 3.4 dostavame rovnicu:

dpP

iR <0,pre L =Ly > RITT (3.7)
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Z rovnic 3.6 a 3.7 je vidiet kompromis medzi zhorSenim priepustnosti a ndkladmi
na utok. Zvysenim jeho velkosti R moze NewShrew dosiahnut vyssiu degradaciu
priepustnosti za cenu vysSich ndkladov na utok. Ak je dané dostatocne velké R,
utok moze dokonca znizif priepustnost na nulu. Naopak, ttok moéze znizit R na
dosiahnutie nizsich nakladov na ttok za cenu nizSej degradécie priepustnosti [28].
Samozrejme, ttocnik moéze urobit kompromis medzi zhorSenim priepustnosti a inymi
parametrami, ako napriklad priemernou silou tutoku.

Priebeh ttoku pomocou nastavenych parametrov je mozné vidief na obrazku
3.2, kde je v grafe zakomponovand dizka minRTO, pomalého mechanizmu a burst

magnitiuda rovna alebo vécsia ako priepustnost linky s nizkou priepustnostou.

—NewShrew DoS utok

RTT <L
] o _ _
] . T
m . >
= vl < >—>
_ @)
&) =
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Obr. 3.2: Priebeh NewShrew DoS utoku.
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3.5 Implementacia NewShrew

Generator NewShrew ttoku je implementovany ako Python3 skript s pouzitou ver-
ziou 3.8 a vyssie. Na spravne fungovanie skriptu nie je potrebné nainstalovat ziadne
dodatoéné moduly Pythonu, kedZe skript pracuje so standardnymi modulmi!. Prog-
ram rata s roznymi predpokladmi na spravnu funkcénost generatoru a pocas vyvijania
generatoru sa prihliadalo na rozne spdésoby jeho implementéacie. Na posielanie pe-
riodickych burst periéd sa pouziva kniznica Socket, pomocou ktorej sa posielaji
pakety na cieleny server. V prvom sposobe sa generator snazil posielat TCP pakety,
to vSak nezarucovalo jednu z podmienok NewShrew utoku, a to, Ze spatny chod
linky dtoku nebude nikdy obmedzeny, a preto ako efektivnejsie riesenie posielania
burst peridd sa pouzilo posielanie UDP socketov, ktorého tok dat sa sice neriadi, ale
zarucuje, ze sa posle dostatocny pocet paketov smerom k serveru a dokaze zahltit
uzke miesto v sieti a nezahlti to spatny tok dat smerom k ttoc¢nikovi. Zadefinovanie
UDP socketu moézeme vidiet vo vypise 3.2. Nasledne sa pomocou funkcie sendto(),
kniznice socket, posielaji UDP segmenty v cykle a na zéklade ¢asovania definova-
ného pomocou vstupnych argumentov skriptu. Funkcia posielania burst period je
definovana v stibore attack.py.
try:
s = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)
logger.connection_establish_log(self.new_shrew_attack.
ip_address, self.new_shrew_attack.log)
except socket.error:
logger.failed_soc_create(self.get_attacker_ip (), self.

new_shrew_attack.ip_address, self.new_shrew_attack.log)

sys.exit (0)

Vypis 3.2: Implementacia generovania UDP socketu.

Spomenuté parametre itoku sa pomocou kniznice argparse odovzdavaju skriptu
prostrednictvom argumentov, ktoré uzivatel definuje v termindali spolu so spuste-
nim skriptu NewShrew.py. Nasledne sa tieto parametre odovzdaji Python stiboru
attack.py. Pomocou ktorého sa zadefinuje objekt NewShrew, ktory je potom odo-
vzdavany ostatnym funkciam a ma zadefinované vsetky parametre. Parametre, po-
mocou ktorych dokadzeme nastavit NewShrew ttok, mozeme vidief v navode na
pouzitie v prilohe A.

Ako uz je vysSie spominané, tak utok posiela UDP sockety v burst peridde,
ktora je definovanad pomocou premennej burst_length, kde sa v cykle posielaju da-
tagramy. Rozdiel zaciatocného casu burst periédy a momentalneho ¢asu definovany

premennou burst_detla sa porovnava s burst_length, v pripade, Ze sa rovna alebo

1Zoznam so $tandardnymi kniZznicami je dostupny z https://docs.python.org/3.8/py-mod
index.html
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utok caka a neposiela data az do uplynutia interburst periédy. Tieto periddy sa
striedaji a spustaju v cykle, v ktorom sa rozdiel momentalneho ¢asu a celkového
zaciatku dtoku porovndva s celkovou dizkou ttoku, kde po uplynuti celkového ¢asu
sa ukonci cely uitok. V ramci posielania paketov sa taktiez riadi magnitida, ktorou
sa nastavuje mnozstvo posielajucich dat.

Co sa tyka nastavenia parametrov, tak méa pouzivatel moznost nastavovania pa-
rametrov v roznych rozsahoch. Preto je mozné pouzivatelom nastavif parametre,
tak aby NewShrew utok degradoval na Shrew utok. Ako bolo uz vyssie spominané,
je dolezité, aby utoc¢nik nastavil interburst periédu vacsiu ako je minimalna velkost
RTO, aby komunikacia dokazala prejst aj do mechanizmu pomalého startu, a tak
zneuzila tito zranitelnost TCP. Burst periédu je zasa potrebné nastavit v rozsahu
velkosti RTT a burst magnitidu, ktorej sila ttoku je vacsia ako priepustnost tizkej
linky.

V ramci utoku sme uvazovali aj o pouziti paralelného programovania, ktoré vsak
nemoze byt pouzité, kedze itok je zostaveny z presného casovania periéd v radoch
milisekiind, kde by jednotlivé vldkna neboli dostato¢ne ¢asovo zosynchronizované.
Okrem toho v podstate nie je potrebné dosahovat vysoku silu ttoku, kedze sa v ramci
burst periédy posielaji data v rozsahu 10 KB az 5 MB. Preto pre NewShrew ttok
nie je potrebné pouzitie paralelizmu.

Okrem argumentov, ktoré ovplyvinuji samotny beh programu, je v skripte moz-
nost nastavif aj argument pre potrebu logovania. Tieto argumenty vsak nijako ne-
ovplyvnuju priebeh utoku, preto ich nebudeme v tejto kapitole nejako vyznamne
popisovat. Vytvorili sme Python stibor logger.py, ktorej funkcie dodéavaji logo-
vacie spravy do CLI za behu programu a zaroven ich odosiela do siiboru, ktory je
zadefinovany defaultnou cestou alebo je moznost ho menit cez argument —log zada-
vany pomocou scriptu spusteného v terminale. Stibor pars_checkers.py sa pouziva

na funkcie, ktoré kontroluju tvar a format vstupu, ktoré uzivatel zadava.

3.5.1 Generovanie NewShrew utoku

NewShrew 1utok dokazeme generovat pomocou spustenia Python skriptu, ktory je
vo vypise 3.3.Tento skript vsak vyzaduje zadefinovanie niekolkych zakladych para-
metrov, ktoré si vyzadované ako povinné parametre utoku. Ide najmé o IP adresu,
ktort je potrebné nastavit v kazdom pripade. Druhym parametrom je dizka dtoku,
po dobu ktorej chceme, aby NewShrew poésobil na ciel utoku. Na tri rozhodujice
parametre NewShrew utoku vsSak bola potreba ich nastavenie cez CLI ako vyza-
dované, kedze spravna konfiguracia tychto troch parametrov a to burst magnitida,

burst periéda a interburst periéda, rozhoduje o spravnej funkénosti NewShrew ttoku
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a znepristupneni sluzieb.

python3 NewShrew.py

Vypis 3.3: Spustitelny Python siibor pre NewShrew ttok.

S RTO = 1s, a bottleneck linkou rovnou 100Mb/s, je treba dizku interburst
periédy nastavit na véicsiu hodnotu ako 1 sekundu a burst magnitida by sa mala
rovnat alebo byt vacsia ako priepustnost bottleneck linky, kde je potreba zobrat do
tvahy aj dizku burst periédy, ktorej velkost bude predmetom testovania v nasle-
dujtcej kapitole. Prikladom ttoku s danymi parametrami siete mozeme vidiet na

vypise terminalu 3.4.

python3 NewShrew.py —1 2000 —bl 0.05 —bm 110 —ib 1.8 —p 80 10.1.1.2

Vypis 3.4: Spustenie NewShrew titoku s definovanymi parametrami.

Ako uz bolo spominané, tak v CLI sa zobrazuji spravy o tom, ako momen-
talne utok prebieha. Vo vSeobecnosti, ak pripojenie a odosielanie paketov prebehne
spravne, tak utok vygeneruje spravu, ktora informuje o tom, ze utok z IP adresy
utoc¢nika prebieha na IP adresu a port siefového zariadenia, na ktoré je utok cieleny.
Nésledne sa zobrazi sprava, ktora informuje o spravnom nadviazani TCP spojenia
a potom sa uz periodicky zobrazuju spravy o momentalnych periédach ttoku. Tieto

logovacie informacie mozeme vidiet na vypise terminalu 3.5.

2022-05-10 09:02:20.318376: The Neshrew DoS attack from 10.10.10.10 has
began to target: 10.10.40.10 with port 8080

Attack parameters:
Burst magnitude: 110.0 Mbit/s
Burst period: 0.05 seconds
Interburst period: 1.8 seconds

2022-05-10 09:02:20.319229: Connection to 10.10.40.10 is established...

2022-05-10 09:02:24.447479: number of packets sent in 1. period is: 534
(Amount of data 0.687792 MB)
2022-05-10 09:02:24.447888: Wait for interburst_period time of 1.8
seconds
2022-05-10 09:02:26.376714: number of packets sent in 2. period is:
(Amount of data 0.687792 MB)
2022-05-10 09:02:26.377085: Wait for interburst_period time of 1.8
seconds
2022-05-10 09:02:28.304665: number of packets sent in 3. period is:
(Amount of data 0.687792 MB)
2022-05-10 09:02:28.305026: Wait for interburst_period time of 1.8
seconds
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20220510 09:02:30.230139: number of packets sent in 4. period is:
(Amount of data 0.687792 MB)
2022—05-10 09:02:30.230508: Wait for interburst_period time of 1.8
seconds
20220510 09:02:32.152219: number of packets sent in 5. period is:
(Amount of data 0.687792 MB)
2022—-05-10 09:02:32.153198: Wait for interburst_period time of 1.8
seconds
20220510 09:02:34.091167: number of packets sent in 6. period is:
(Amount of data 0.687792 MB)
2022—05-10 09:02:34.091488: Wait for interburst_period time of 1.8

seconds

20220510 09:02:34.673865: NewShrew atack is interrupted and has been
stopped

Vypis 3.5: Zobrazenie logovacich sprav NewShrew tutoku v terminali.
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4 LoRDAS uatok

LoRDAS utok je podkategoriou Low-rate titokov, ktoré si mierené na aplikacné ser-
very. Tieto servery sa vyznacuju tym, ze dokazu spracovavat niekolko poziadaviek
sibezne. Toto spracovane poziadaviek prebieha paralelne, v ¢om je rozdiel napri-
klad od iteracnych serverov, ktoré ich spracovavaji postupne. VécSina serverov na
internete je implementovanych ako aplikacné servery, kedze poskytuju sluzby pou-
zivatelom, ktori sa pripojuju niekolki sticasne [38].

Na to, aby dokazal v dnesnom svete obsluhovat velké mnozstvo pouzivatelov,
musi spustat pomocou multiproccesingu niekolko vlakien naraz. Napriek tomuto
je tato moznost spracovavania poziadaviek sucasne obmedzena na definovani hod-
notu administratorom alebo technické moznosti serveru. Tito skutocnost zneuziva
LoRDAS ttok. LoRDAS utok sa snazi dotazovat a drzat maximalny mozny pocet
otvorenych pripojeni na server. Takto zahlteny server sa snazi LoRDAS utok drzat
nepristupny minimalnym moznym mnozstvom poziadaviek za uréity ¢as pomocou
zneuzitia mechanizmov na obsluhovanie poziadaviek [29]. LoRDAS ttok sa teda
snazi drzat plnu frontu poziadaviek na server, ktory obsluhuje niekolko pozadaviek
sucasne. Pouzitie distribuovaného modelu LoRDAS tutoku bude mat rovnaky tcinok
ako pouzitie LoORDAS ttoku ako DoS. Rozdiel je v tom, ako sa pocet poziadaviek
prerozdeli medzi botnet.

Vo vseobecnosti sa LoORDAS 1tok snazi nechat otvorené relacie pri komunikacii
so serverom. Prikladom najcastejsie pouzitého aplikacného serveru, ktory pouziva
stibezné spracovanie poziadaviek, je HT'TP server [29]. LoORDAS miereny na HTTP
server sa snazi zaplnit frontu tychto modulov pomocou keep-alive pripojenia, ktoré
je od verzie 2.2 rovné piatim sekundam [15]. LoORDAS utok po nadviazani pripojenia
so serverom pomocou three-way hadshake-u odosle HT'TP keep-alive poziadavku na
server a pocka priblizne 5 sektnd a odosle dalsiu, &m prediZi pripojenie na server
a nechava toto pripojenie otvorené. Ak takymto spdsobom vytvori tolko relécii, aby
zaplnil frontu serveru, a tak nebude schopny obsluhovat dalsich uzivatelov, az pokym
utocnik neprerusi pripojenie [29].

V nasledujucich kapitolach rozvrhneme, ako Apache server obstarava poziadavky,
a dalej popiseme spravnu dimenzaciu LoRDAS utoku, ktorta v nasledujticej kapitole

vyuzijeme v ramci implementacie itoku.

4.1 Obstaravanie poziadaviek Apache servera

KedzZe v testovacej sieti budeme pouzivat Apache server, tak sa zameriame na jeho
pouzitie a moznosti obstaravania poziadaviek. Apache na obsluhu poziadaviek po-

uziva celkovo 7 multiporcesingovych modulov (MPM) [39]. V rdmci Linux-based
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serverov sa pouzivaju tri z nich, MPM worker, MPM prefork a MPM event. Tieto
moduly sa pouzivaji podla jednotlivych potrieb danych serverov. Ako defaultny sa
od verzie 2.4 pouziva MPM prefork [40].

4.1.1 Prefork

Modul MPM prefork nepouziva v ramci multiprocessingu jednotlivé vlakna, ale se-
paratne podradené procesy pre kazdé jedno pripojenie. Tento spésob obstaravania
poziadaviek je vhodny, ak v danom systéme nie st podporované Threads alebo Non-
thread-safe kniznice. U preforku je maximalny pocet podradenych procesov (angl.
child proccess) regulovanych pomocou parametru MaxRequestsWorkers, ktorého de-
faultnd hodnota je nastavena na 150 poziadaviek [41].

V praxi je MaxRequestWorkers pouzity ako horné hranica pre maximalny pocet
klientov, kedze prefork pouziva len procesy na obstaravanie poziadaviek. To teda
dovoluje LoRDAS ttoku odopriet sluzbu na servery posielanim 150 keep-alive po-
ziadaviek kazdych 5 sekind, ak je mpm prefork modul v defaultnych nastaveniach.
Zakladné nastavenie modulu MPM prefork mozeme vidief na vypise konfiguracného

stiboru mpm_prefork.conf 4.1 [41].

<IfModule mpm_prefork_module>
StartServers
MinSpareServers

MaxSpareServers

MaxRequestWorkers

MaxConnectionsPerChild
</IfModule>

Vypis 4.1: Nastavenie mpm prefork modulu.

4.1.2 \Worker

Modul MPM worker zasa na druhi stranu pouziva vlakna aj procesy k obstaravaniu
pozadaviek. V zakladom nastaveni je parameter ServerLimit stanoveny na ¢islo 16.
To znamend, Ze kazdy proces moze mat urcity pocet vldkien, ktorymi obstarava
pripojenia. Tento pocet vlakien je definovany parametrom ThreadsPerChild, ktory
je prednastaveny na hodnotu 25 [42]. AvSsak ak LoRDAS tto¢nik pouzije vsetkych
25 vlakien, tak zaplni celi frontu MPM workeru a ten nie je schopny obstaravat
ostatné zariadenia, to znamena, ze v zakladom nastaveni mpm workeru serveru
sta¢i LoRDAS tutoku posielat periodicky 25 poziadaviek kazdych 5 sekiund. Zakladné
nastavenie modulu MPM worker moézeme vidiet na vypise konfiguracného siboru

mpm_worker.conf 4.2.
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<IfModule mpm_worker_module>
ServerLimit
StartServers
MaxRequestWorkers

MinSpareThreads

MaxSpareThreads

ThreadsPerChild
</IfModule>

Vypis 4.2: Nastavenie mpm worker modulu.

4.1.3 Event

Modul MPM event je velmi podobny MPM worker modulu okrem toho, ze MPM
worker udrziava separatne vlakna pre kazdé pripojenie, ktoré je drzané ako otvorené
kvoli pretrvavajicemu spojeniu a MPM event spojenia typu keep-alive drzi pomo-
cou vlakna, ktoré je urcené na obstaravanie keep-alive pozadaviek. Takéto riesenie
uvolniuje miesto pre ostatné pripojenia, a aj v pripade velkého mnozstva keep-alive
pozadaviek zostane server dostupny [40].

To vsak riesi zranitelnost, ktori zneuziva LoORDAS, ktory je preto na modul typu
MPM event netuc¢inny. Avsak v dnesnych sietach sa stédle castejsie objavuju aj MPM
worker a MPM prefork, ktoré su stale zranitelné voci LoRDAS ttoku. Zakladné
nastavenie modulu MPM event moézeme vidiet na vypise konfiguracného suboru

mpm_event . conf 4.3 [40].

<IfModule mpm_event_module>
StartServers
MinSpareThreads
MaxSpareThreads
ThreadLimit

ThreadsPerChild

MaxRequestWorkers

MaxConnectionsPerChild
</IfModule>

Vypis 4.3: Nastavenie mpm event modulu.

4.2 Nastavenie parametrov LoRDAS itoku

Pre spravnu funkénost a efektivnost sily LoORDAS utoku bude znova délezitym pa-

rametrom nastavovanie ¢asovania jeho periéd. Ak predpokladame znalost utoc¢nika
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dizky keep-alive poziadavky, ¢o v nasom pripade je 5 sekind, tak spravna synch-
ronizacia a nastavenie ttoku odosielania paketov by mala byt v intervale kazdych
5 sekund. Avsak je dolezité ratat s RT'T, ktoré definuje obojstranné oneskorenie odo-
slanych poziadaviek. Preto by peridda, medzi ktorou sa c¢aka na dalsie odosielanie
pozadaviek, mala nastavovat podla dizky keep-alive poziadavky minus RTT a minus
dizky periédy, pocas ktorej sa posielaji keep-alive poziadavky 37].

Vo vSeobecnosti sa teda ttok sklada z dvoch periéd. Jednej nazyvanej off-periddy,
pocas ktorej sa ¢aka na uplynutie casu keep-alive poziadavky. A nasledne on-periody,
pocas ktorej sa keep-alive poziadavky zasa posielaji na predizenie plynutia keep-
alive poziadaviek. Okrem toho treba ratat s tym, ze keep-alive poziadavka by sa
mala poslat tesne pred tym, nez predoslej keep-alive poziadavke vyprsi casovac,
lebo by mohlo dojst k ukonc¢eniu TCP spojenia a uvolnilo by sa miesto vo fronte
pre legitimneho pouzivatela [37]. Vypocet dizky off-periédy mozeme vidiet na rovnici
4.1, kde 155 perioa je Parameter urcujuici dizku off-periédy v sekundéch, txeep—ative UI-
¢uje dizku trvania jednej keep-alive poziadavky, od ¢oho musime odratat priemernt

hodnotu RT'T a taktiez dobu trvania odosielania poziadaviek, ktora je oznacena ako

ton—pem’od-

toff—period = tkeep—alive — RI'T — ton—pem’od (41)

Dalsim parametrom k nastaveniu je, kolko keep-alive poziadaviek ttoénik bude
drzat otvorenych pocas komunikécie, a to taktiez urcuje, kolko poziadaviek utocnik
posle pocas kazdej on-periédy. Pocet odosielanych keep-alive poziadaviek (N) by mal
dokaze obstaravat stucasne. Tuto podmienku pre funkénost LoRDAS utoku mézeme

vidiet na rovnici 4.2 [37].

N>M (4.2)

Najefektivnejsie riesenie je, ked sa pocet poziadaviek otvorenych LoRDAS tto-
kom rovna poctu poziadaviek, ktoré HT'TP aplikac¢ny server dokaze obstarat. To
vsak rata so skutocnostou, ze ttocnik poznd tento parameter servera. Okrem toho
naznacuje, ze praca s Low-rate titokmi je velmi zavisla od parametrov sieti a apli-

kacnych serverov, od ktorych sa odvija nastavenie Low-rate itokov [29].

4.3 Implementacia LoRDAS

Generator LoORDAS 1toku je implementovany v programovacom jazyku Python3 vo
verzii 3.8 a vyssie. Na spravne fungovanie skriptu je potrebné nainstalovat Python

moduly, ktorych zoznam a instalacia je popisana v prilohe B. V ramci atoku sme
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mohli pristupovat viacerymi moznostami, ako otvaraf spojenie so serverom. Prvou
z nich je vytvorit paket pomocou socket kniznice, kde by sme pridavali hlavicku
HTTP, avsak riesenie tymto sposobom by nam komplikovalo otvaranie viacerych
HTTP relacii sicasne. Preto sme pre nadvézovanie relacii s HT'TP serverom pou-
zili kniznicu requests, ktord ma predvolené moznosti HT'TP hlaviciek, s ktorymi je
mozné nadvézovat spojenie s HT'TP serverom. V ramci tejto kniznice sme pouzili
hlavicku keep-alive. Okrem toho ttok LoRDAS potrebuje pre spravnu funkénost su-
casne nadvazovat niekolko spojeni naraz. Pre tento 1cel je vhodné pouzit kniznicu
threading, ktorda nam dovoluje spustat viacero vlakien v ramci jedného programu.
Tento pristup k programovaniu sa nazyva multitrheading, kde sa jeden proces sklada
z viacerych vlakien, ktoré kazdé samostatne spusta urcitu cast kédu. Kazdé vldkno
v procese funguje nezavisle. Avsak vlakna, ktoré zdielaju prostriedky, musia koordi-
novat svoju pracu pomocou semaforu alebo inej medziprocesovej komunikacie [43].

Pomocou threadingu teda spustime funkcie LoORDAS, ktord otvara spojenie k we-
bovému serveru a periodicky sa ich snazi drzaf otvorené pomocou dalsich keep-alive
poziadaviek, ktoré sa posielaji v cykle spolu s ¢akanim na dobehnutie off-periody.
V ramci skriptu si dokaze uzivatel nastavit, kolko relacii chce sicasne otvorif, a na
zaklade tohto parametru sa otvori rovnaky pocet vlakien, kde kazdé vldkno spusta
jednu relaciu a drzi ju otvoreni. Priklad otvorenia relacie, ktoré budeme drzat ot-

vorené, je mozné vidiet na vypise kodu 4.4.

s = requests.Session()
s.verify = False # self-signed cert
start_time = time.time ()
while True:
now = time.time ()
total _difference = now - start_time
if total_difference > self.attack.lenght:
break
try:
s.get (£

time.sleep(self.attack.sleep_time)

Vypis 4.4: Implemnetéacia vytvorenia a odoslania HT'TP poziadavky.

Takto pouzité otvorenie relacie sme nasledne definovali vo funkcii send request(),
ktori sme nasledne niekolkokrat spustili kazda v inom vlakne, ako napriklad vo
vypise kodu 4.5, kde sa otvori v cykle niekolko vldkien na zdklade definovaného
mnozstva poziadaviek. Nasledne sa kazdé vldkno ulozi do listu a jednotlivé vldkna

sa spustia a zosynchronizuji pomocou funkcie join().
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threads = []

requests = self.attack.requests

sl for i in range(requests):

if i == O:
t = threading.Thread(target=self.send_first_request)
t.start ()

threads . append(t)
t = threading.Thread (target=self.send_request)
t.start ()
threads . append (t)
for thread in threads:

thread. join ()

Vypis 4.5: Implementacia vytvorenia vldkien.

LoRDAS ttok pozostava z niekolkych Python stiborov. V ramci siboru nazva-
ného LoRDAS.py sa spusta cely skript, v ktorom st pomocou kniznice argparse
zadefinované argumenty, ktoré tento skript prijima prostrednictvom terminalu. Ar-
gumenty, ktoré LoRDAS skript prijima, st zadefinované v navode v prilohe B.
V ramci tohto siboru sa nasledne vytvara objekt LoRDAS, ktory sa dalej odo-
vzdava na dalSie procesy ostatnym triedam. V LoRDAS ttoku bola implemento-
vand aj moznost spustania utoku ako DDoS. Ako DoS sa tutok spusta pomocou
objektu single thread attack, kde spusta len na lokalnom hostovi a spusta sa na
nom niekolko relacii kazdé v separatnom vladkne. Ak by sme ttok chceli pouzit
ako DDoS 1utok, tak je v ramci skriptu potrebné definovat v konfiguracnom stubore
zombies.yaml botov v rdmci botnetu. Konfiguraciu tohto siiboru je mozné vidiet

na vypise konfiguracného suboru 4.6.

botnet:
zombiel:
ip: '10.10.10.40’
user: 'kali’
password: 'kali’
zombie2:
ip: '10.10.10.50'

user: 'kali’

password: 'kali’
zombie3:

ip: 10.10.10.60

user: 'kali’

password: 'kali

Vypis 4.6: Nastavenie botnetu v konfiguracnom siibore zombies.yaml.

Z konfiguracného stboru 4.6 sa spracuje IP adresa, meno pouzivatela a heslo.

Néasledné sa v ramci skriptu vytvori list botnet, do ktorého sa ulozia objekty Bot
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s vyssie spominanymi informaciami. Realizacie botnetu je pomocou Secure Shell
(SSH) pripojenia master tito¢nika, ktory cez CLI spusti skript zombie . py ulozeny na
vziadelom zariadeni, ktoré je pouzité ako zombie. Takto sa master snazi pripojit na
kazdy zadefinovany zombie postupnym pripajanim s ¢asovym rozdielom 30 sektnd.
Slizi to na zlozitejsiu detekciu DDoS utoku, kde by bola presnejsia detekcia v pripade
pripojenia vsetkych botov v jednom ¢asovom okamihu. Pripojenie sa drzi pomocou
dvoch vlakien, kedy sa spusti v jednom vldkne tutok z master hosta a v druhom
vlakne sa spusta LoRDAS na jednotlivych botoch.

Ako je popisané v moznych argumentoch skriptu B, tak je mozné pomocou
utoku vytvarat aj logovacie spravy. Logovanie vSak neovplyviiuje priebeh ttoku,
preto ich nebudeme v tejto kapitole nejako vyznamne popisovat. Vytvorili sme si-
bor logger.py, ktorej funkcie dodavajui logovacie spravy do CLI za behu programu
a zaroven ich odosiela do siboru, ktory je zadefinovany defaultnou cestou, alebo je
moznost ho menift cez argument —log zadavany pomocou scriptu spusteného v ter-
minali. Sibor pars_checkers.py sa pouziva na funkcie, ktoré kontroluju tvar a for-
mat vstupu, ktoré uzivatel zadava do terminalu. Okrem toho su tam zadefinované

pomocné spravy, ktoré sa zobrazia pri zadani —help argumentu.

4.3.1 Generovanie LoRDAS uatoku

Utok LoRDAS sa spusta z termindlu, kde je potrebné zadefinovat len velmi mélo
povinnych argumentov, kedze vela z nich ma nastaveni defaultni hodnotu kvoli
tzkemu vyuzitiu Gtoku. Co sa tyka povinnych argumentov, tak ttok pozaduje na-
stavenie IP adresy a dlzku trvania dtoku. Ostatné parametre ttoku st prednastavené
skriptom. V pripade pouzitia len povinnych parametrov titoku by spustany skript

vyzeral ako vo vypise 4.7.

python3 LoRDAS.py —1 600 10.10.40.10

Vypis 4.7: Zékladné spustenie LoRDAS utoku.

Takto nastaveny LoRDAS utok by utocil na server s adresou 10.10.40.10 a trval
by po dobu 600 sekiind. Preddefinovane by posielal 25 pozadaviek kazda on-peridédu
a off-peridda by sa rovnala 4.90 sekundy a ttok by sa spustal ako DoS 1tok s logo-
vanim do defaultného logovcieho siboru. Logovanie do termindlu mézeme vidiet na
vypise terminalu 4.8.

2022—05—15 18:10:48.038760: The LoRDAS DoS attack from 10.10.10.10 has

began to target: 10.10.40.10 with port 8080

Attack parameters:
Timeout:

seconds

Botnet:
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Number of requests:

2022-05-15 18:10:48.148508: 25 keep alive request is send to
10.10.40.10 to application running on port:8080

2022-05-15 18:10:48.148508: and will keep open the request for
seconds

2022-05-15 18:10:53.130121: 25 keep alive request is send to
10.10.40.10 to application running on port:8080

2022-05-15 18:10:53.130121: and will keep open the request for
seconds

2022-05-15 18:10:58.112726: 25 keep alive request is send to
10.10.40.10 to application running on port:8080

2022-05-15 18:10:58.112726: and will keep open the request for
seconds

2022-05-15 18:11:03.094270: 25 keep alive request is send to
10.10.40.10 to application running on port:8080

2022-05-15 18:11:03.094270: and will keep open the request for
seconds

2022-05-15 18:11:08.086639: 25 keep alive request is send to
10.10.40.10 to application running on port:8080

2022-05-15 18:11:08.086639: and will keep open the request for
seconds

Vypis 4.8: Logovanie LoRDAS utoku do termindlu.

V pripade, ze by tuto¢nik chcel Specificky definovat vsetky parametre, tak by
spustenie skriptu s argumentmi vyzeralo ako na vypise termindlu 4.9, kde sa pomo-
cou skriptu definuje dizka ttoku, dizka periédy, pocet poziadaviek, logovaci sibor,

port a IP adresa.

python3 LoRDAS.py —1 600 —p 8080 —s 4.95 —r 150 —log logfile.log

10.10.40.10

Vypis 4.9: Spustenie LoORDAS ttoku s definovanymi parametrami.
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5 Detekcia a ochrana proti Low-rate DoS
utokom

Kedze sa tato praca zaoberda Low-rate tutokmi, tak si predovsetkym predstavime
detekciu a obranné techniky pre Low-rate ttoky. No niekolko zakladych technik
voc¢i DoS utokom je funkénych aj voci ostatnym typom utokov, ako napriklad flood
DoS.

Neoddelitelnou sucastou ochrany voc¢i DoS utokom je ich detekcia. Tieto me-
tody detekcie st zvycajne polozené na analyze sietovej prevadzky, kedze vela titokov
prave zneuzivanim protokolov a zranitelnosti spésobuje neobvykly priebeh sietovej
prevadzky. Prichadzajice pakety st analyzované vécsinou na zaklade dat kazdej
hlavicky jednotlivej vrstvy protokolu, tie sa nésledne porovnavaju a analyzuji uz
zndmymi opisanymi signatirami a vlastnostami jednotlivych DoS tutokov. Kedze
Low-rate utoky prichadzaji s novymi taktikami na odopretie sluzby, tak ochrana
voci tymto itokom nemusi byt dostacujica. Napriek tomu je ale stale dolezité a po-
trebné spravne nastavit sluzby, ako su napriklad Intrustion Decetion systémy (IDS)
a Intrustion Prevention systémy (IPS) alebo vseobecné nastavenia firewallu [44].

Jednym zo zakladnych stavebnych bodov voc¢i ochrane DoS ttokov s prave spo-
minané IDS a IPS. Tato dvojica funguje prave na schopnosti detekcie a prevencie
voci podozrivym spravaniam protokolov v sieti. Detekcia narusenia je proces moni-
torovania udalosti vyskytujuicich sa v sieti a ich analyzovaniu, ak d6jde k podozreniu
na porusenie filtra¢nych pravidiel nastavenych v IDS. Prevencia narusenia je proces
vykonavania detekcie narusenia siete a pripadné zastavenie tohto incidentu a zame-
dzenie pristupu do siete [45].

Tieto systémy vSak nemusia vykonavat ochranu len voc¢i DoS ttokom, ochranu
vykonavaju voci hrozbam, ktoré je mozné identifikovat na zédklade pravidiel nastave-
nych v tychto systémoch. Dobrym nastavenim mozeme prave chranit siet voc¢i DoS
utokom [45].

V pripade jednoduchého ttoku mdze mat firewall pridané jednoduché pravidlo
na odmietnutie vsetkej prichadzajicej prevadzky od ttoc¢nikov na zaklade protoko-
lov, portov alebo povodnych IP adries. Zlozitejsie ttoky vSak bude tazké blokovat
jednoduchymi pravidlami. Okrem toho moézu byt firewall prilis hlboko v hierarchii
siete, pricom si smerovace nepriaznivo ovplyvnené skor, ako sa prevadzka dostane
k firewallu. Mnohé bezpecnostné néastroje tiez stale nepodporuju IPv6 alebo nemu-
sia byt spravne nakonfigurované, takze brany firewall mézu byt pocas titokov casto
obidené. Z tohto hladiska mozu byt tieto ochrany voc¢i Low-rate DoS titokom nedos-
tatocné. Ako uz bolo popisané, tak nastavenia firewallu alebo IPS a IDS mdzu byt

obidenie prave low-rate DoS ttokmi, ktoré sa vyznacuji ich sofistikovanostou [46].
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Preto je v tomto smere dolezity vyvoj detekénych technik a obrannych systémov
prave voci Low-rate DoS utokom, ktoré su popisané v nasledujucich kapitolach 5.1
a b.2.

5.1 Detekcia Low-rate utokov

Proti Low-rate itokom sa navrhlo uz niekolko metdéd detekcie. Hoci nie je Tahké
pozorovat takéto titoky, existuje niekolko metod na detekciu tychto itokov. No kedze
su stale pomerne nové, tak neexistuje dostatok Specializovanych obrannych technik
voCi tymto ttokom [47]. Existujice metédy detekcie zhrnieme do troch kategorii:

o Metdda, ktora deteguje vlastnosti DoS ttokov

o Metoda detekcie frekvencénej domény

o Metdda detekcie ¢asovej domény
Tieto tri typy detekcie vo vSeobecnosti obsahuju vSetky metédy, ktoré v sucasnosti
deteguji Low rate DoS utoky [47].

5.1.1 Detekcia na zaklade vlastnosti Low-rate DoS Gtoku

Metodu detekcie vlastnosti mézeme rozdelit do troch kategorii, a to kategéria de-
tekcie zalozenej na vlastnostiach siefovej prevadzky, detekénd metdda zalozena na
charakteristike fronty sietového smerovaca a detekéna metdda zalozena na ostatnych
vlastnostiach [47].

Prva metdda, ktord deteguje siefovi prevadzku Low-rate DoS tutok, nastéva
prave vtedy, ak cielovému zariadeniu casto kolisa vyuzita sirka pasma. V tomto case
bude prevadzka Low-rate DoS vykazovat abnorméalne multi-fraktalne funkcie, ktoré
si zakladom pre uréenie Low-rate DoS ttoku. Takze legitimna sietova prevadzka
a prevadzka Low-rate DoS moézu byt spravne klasifikované a rozoznatelné. Podla
[48] sa vyvinuli jednoduché matematické modely na odhalenie zlozitych multifrak-
talnych struktiar, aby bolo mozné lepsie opisat a analyzovat sietovi prevadzku. Hoci
je navstevnost itokov Low-rate DoS mald, stale existuji zmeny v multifraktalnych
charakteristikach sietovej prevadzky.

Metoda detekcie zalozend na charakteristikdch toku sietovej prevadzky dokéze
presne rozlisit Low-rate DoS a legitimnu prevadzku, ale ak dojde k zhlukom dat
sietovej prevadzky, tak miera falosne pozitivnych utokov bude vysoka, vhodnym
prikladom je streamovanie médii RT'SP protokolom. Principom Low-rate DoS ttokov
je pouzitie spravneho TCP congestion control. Sposob detekcie itokov Low-rate DoS
zalozeny na priemernej dizke vyrovndvacej pamite analyzuje pomer obsadenosti
paketov vo fronte a vzfah medzi velkostou a téinkom utoku. Néasledne je mozné

detegovat ttoky low-rate DoS na zaklade dat zo smerovaca [47].
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Ostatné metédy zahrnuju vela dalsich specifickych parametrov, ktorych je prilis
vela a casto byvaju pouzité pri jednotlivych titokoch, preto ich nie je mozné presne
rozdelit.

5.1.2 Metoda detekcie na zaklade frekvencnej domény Low-rate
DoS utokov

Detekcia Low-rate DoS vyzaduje jasné sposoby zneuzitia sietovej prevadzky. Metoda
moze zodpovedat spravnej vzorke na detekciu ttokov prostrednictvom moznych zra-
nitelnosti Low-rate DoS ttoku, ale pre novy typ zranitelnosti zneuzivanych Low-rate
DoS ttokmi, bude miera falosnych detekcii itokov velmi vysoka. Charakteristiky de-
tekcnej metody sa daji lahko ovplyvnit vonkajsim rusenim [47, 48].

Preto, aby sa tieto problémy vyriesili, niektoré detekéné algoritmy vyuzivaja
metodu frekvenénej domény. Pri detekcii frekvencénej metédy sa vo vSeobecnosti
hovori o dvoch typoch detekcie, a to Wavelet analyze a Spektralnej analyze [47].

Wavelet analyza moze stcasne zvyraznit charakteristiky signalov vo frekvencnej
doméne. Takmer vSetky signaly mozu reprezentovat signal podla niektorych charak-
teristik extrahovanych z pévodnych udajov. Ak sa deteguje Low-rate DoS, uspesnu
detekciu mozno dosiahnut systematickym lokalizovanim pravidelnych impulzov dat
47].

Pocas Low-rate DoS ttokov bezny tok TCP a abnormélny tok pravidelne po-
sielaju data pri prenose, a periodické a neperiodické signély vo frekvencnej doméne
vykazuju rozne charakteristiky, preto sa mézu pouzif na detekciu tychto rozdielov

vo Fourierovej transformacii v spektralnej doméne [47].

5.1.3 Metoda detekcie na zaklade ¢asovej domény Low-rate DoS
utoku

Metoda detekcie frekvencnej domény zvycajne vyuziva multifraktdlne charakteris-
tiky siete na transforméciu na frekvenéni doménu detekcie Low-rate DoS utokov,
napriek tomu, ze fourierova transformécia je pomald a zvysi ¢asové naklady. Metdda
detekcie casovej domény je ovela tc¢innejsia a priamo vyuziva model nizkeho signalu
pre detekciu Low-rate utokov. Zaoberd sa charakteristikami Low-rate DoS ttoku
v ¢ase. Vyhodou tejto metddy je zjednodusenie a skratenie procesu detekcie [49].
Proces detekcie itokov Low-rate DoS na zéklade ¢asovej domény je podobny de-
tekcii vo frekvencnej doméne, ale odstranuje proces konverzie signalov na frekvenc¢ni
doménu. Tato metéda ma vo vseobecnosti tri podkategorie, a to Statistickt analyzu,

koreldciu malych signdlov a meranie toku informacii [48].
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5.2 Obranné techniky voci Low-rate DoS atokom

Eliminacia Low-rate DoS cez bezné filtre a dalSie nastroje ako IPS a IDS nie je 100 %
funkcénd, a preto je potrebné zmenit ovlddacie parametre filtrov alebo najst nové
sposoby obrany proti Low-rate DoS utokom [50]. Klasifikacia existujicich obrannych

metod je znazornend na obr. 5.1.
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Obr. 5.1: Rozdelenie obrannych technik voc¢i Low-rate DoS ttokom.

5.2.1 Filtracia Low-rate DoS utokov

Tato metdda filtruje navstevnost titokov Low-rate DoS a prevadzku TCP pomocou
¢asovej domény a frekvencénej domény, ¢im filtruje tok ttokov Low-rate DoS. Analy-
zou amplitidového spektra sa da zistif, ze ¢as RT'T je hlavnym bodom koncentracie
prevadzkovej energie TCP, takze je mozné odhadnuf periodické parametre ttoku
Low-rate DoS na zaklade tohto parametru. Na zdklade toho je navrhnuty Dres-
sing Filter [50]. Najvicsou vlastnostou tohto filtra je nekone¢nd odozva Impulzu
(IIR), ktora dokaze dosiahnut efekt filtrovania tokov Low-rate DoS vo frekvenc-
nej doméne. Je to preto, ze vicsina bezného prevadzkového toku TCP prechadza
"Comb filtrom"[50, 51].

5.2.2 Zlepsenie parametrov siete

Hoci "Comb filter'moze zabranif vacsine toku Low-rate DoS, legitimna prevadzka
TCP moze byt odstranena filtraciou a detegovana ako falosny poplach. Pri itokoch
Low-rate DoS je najbeznejSou obrannou stratégiou zlepsenie aktivneho riadenia vy-

rovnavacej paméte smerovaca. Jeho ucelom je splnif charakteristiky datovej sady
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proti vyradenému paketu a pokusit sa ochranit datovy tok TCP pred dtokmi Low-
rate DoS [52].

Prvou a najbeznejsou aplikdciou aktivnej spravy vyrovnavacej paméte (AQM)
je algoritmus nahodnej skorej detekcie (RED) [53]. Technologia AQM je druh tech-
nolégie spravy vyrovnavacej paméte smerovaca na riesenie problémov s kontrolou
pretazenia siete. M4 vlastnosti aktivnej obrany. AQM vopred vypocita uréita prav-
depodobnost straty paketov, aby sa znizilo prefazenie siete a zabranilo sa jej stratam
a tym padom sa aj zlepsila kvalita sluzieb. Priemern4 dizka frontu vypoditava prav-
depodobnost straty paketov v algoritme RED, ktora sa pouzije na realnu stratu pa-
ketov. Utoénik viak méze zneuzit zranitelnost tohto algoritmu na spustenie Low-rate
DoS utoku. Preto je mozné branit Low-rate DoS tutok vylepsenim AQM pomocou
RED algoritmu [52].

Utok Low-rate DoS posiela periodicky déta na zaklade intervalu RTO. Preto je
mozné implementovat randomizované RTO proti itokom Low-rate DoS, kde tym
padom pre Low-rate DoS nie je Tahké vypocitat RTO a dosiahnut tc¢innost ttoku.
Téato metdda dokaze znefunkénit periodicitu RTO jeho randomizaciou, ¢o iitocénikom
znemoznuje presne predpovedat cas odosielania paketov TCP a odosielat datovy tok

v presnom ¢ase, aby sa mohol G¢inne branit pred utokmi Low-rate DoS [54, 55].

5.2.3 Prerozdelenie zdrojov

Obranné mechanizmy dynamicky upravuju zdroje sluzieb podla aktudlneho stavu
systému, aby sa zabezpecila bezna rychlost odozvy poziadaviek. Systémy casto po-
uzivaju farebné Petriho siete v kombinacii s neurénovou sietou spétnej propagacie
(angl. back propagation) na obranu proti Low-rate DoS ttokom [33]. Podla [33] vy-
sledky ukazuju, ze metdéda ma dobry vykon v redlnom ¢ase a odozvu v redlnom case,

¢o vyrazne zlepsuje stupen automatizacie obranného systému proti Low-rate DoS.
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6 Testovanie NewShrew utoku

V tejto kapitole je popisana funkénost NewShrew v sietovej prevadzke na testovacej
sieti. Na tito sietovu infrastruktiaru bol pouzity pocitacovy program VMware verzie
16.1.0, v ktorej nakonfigurujeme jednotlivé siefové zariadenia, ktoré budi v nasej
sieti figurovat. V dalsej kapitole nasledne popiseme vysledky testovania NewShrew
utoku na nakonfigurovanej sieti.

V kapitole 3.4 sme sa venovali popisu a nastaveniu jednotlivych parametrov
utoku a siete. Tieto parametre nasledne zosumarizujeme a uvedieme vsetky predpo-
klady, ktoré dovoluji NewShrew titoku zneuzit Server vytvarajici TCP komunikéaciu
podla [28]:

o Sirka pasma bottleneck linky je nastavena na 100 Mb/s, kde ostatné linky
komunikuji na 1Gb/s linkach, aj ked v [28] je bottleneck linka nastavena na
velkost 1,5 Mb/s, ¢o ale v dnesnych sietach je nevyuzitelnd prenosova rychlost
linky, a preto budeme pracovat s vyssie definovanymi rychlostami liniek.

o Velkost vyrovnavacej paméte prechodného uzla je nastavend na 1,25 MB, ¢o
je niekolkokrat vyssia hodnota ako zaklade nastavena.

« Predpokladana velkost RT'T je 20 ms az 600 ms ktora je podla [28] najcastejsie
sa vyskytujuce RTT v sieti.

e Minimélna velkost RTO je 1000 ms s pripoc¢itanou randomizaciou RTO.

Na zaklade parametrov by mal NewShrew ttok pracovat najlepsie v tychto sie-
tovych podmienkach. Od vyssie vymenovanych sietovych parametrov sa odvija aj
nastavenie NewShrew utoku, ktorého nastavenia sa budi v tejto kapitole porov-
navat. Kedze linka tizkeho miesta je nastavena na limit 100 Mb/s, tak ttok musi
pocas burst peridody vyvinit silu dtoku rovnu alebo vacsiu ako priepustnost tejto
linky, kde sme silu ttoku nastavili na 110 Mb/s pre lepsiu d¢innost ttoku. Této
hodnota sa nebude menit pocas celého testovania itoku. Velmi dolezitym bude po-
rovnavanie a vplyv na uc¢innost ttoku zmenou burst periédy a interburst periody.
Ako uz je vyssie spominané v kapitole 3, tak burst periéda by sa mala pohybovat
v rozmedzi 20 ms az 600 ms, kde budeme sledovat zmenu priemerného oneskore-
nia sposobent RTO prave pri roznych nastaveniach burst peridédy pri odporicanom
nastaveni interburst periédy.

Rovnakym spdsobom budeme sledovat zmenu interburst periddy a jej vplyv na
efektivitu NewShrew ttoku, kde sa hodnoty interburst periédy budd pohybovat
4000 ms, a kde budeme sledovat, v akych hodnotach je itok najucinnejsi a zaroven
najefektivnejsi. V ramci testovania porovname aj rozdiel tc¢inku ttoku na pakety
s velkostou vacsou ako 1000 B a taktiez velkostou mensou ako 100 B, kde sa uzivatel

snazi zakazdym hned obnovit komunikaciu.
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6.1 Konfiguracia siete pre NewShrew

Konfigurovana siet sa bude skladat z poc¢itaca legitimneho uzivatela, z pocitaca itoc-
nika, z filtracného servera, webového servera a dvoch sietovych smerovacov. Vsetky
tieto zariadenia budu virtualizované a konfigurované s Linux-based operacnymi sys-
témami. InsStalacia tychto zariadeni sa skladé z konfiguracie virtualneho stroja v gra-
fickom rozhrani VMware softvéru, kde po nakonfigurovani vsetkych virtualizovanych
prostriedkov pocitaca a naimportovani instalacného siboru operacného systému sa
moze virtualny stroj spustit a nasledne prejst do konfiguracie samotného opera¢ného
systému, ktora sa odlisuje v kazdej linuxovej distribiicii. Okrem instalacie operac-
nych systémov je vo VMware moznost konfiguracie siete a rozdelenie siete do réznych
segmentov, ¢o budeme vyuzivat na rozdelenie siete na vonkajsiu a vnitornu a za-
roven tym zabezpecéime spolu s dalsimi nastaveniami smerovanie sietovej prevadzky
cez filtraény server. Nakonfigurovant siet mozeme vidiet na obrazku 6.1.

User
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10.10.11.0/24
1Gb/s Filtraény server

i"li]l IDS/IPS
g

Router 1 10.10.30.0/24 Router 2
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y _/
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4+ " - |
—

HTTP SERVER

FTP SERVER

10.10.10.0/24 10.10.40.10
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Obr. 6.1: Schéma pouzitej siete.

Konfiguracia sa zacina nastavenim filtracného serveru, ktory je konfigurovany
s operacnym systémom Ubuntu desktop 20.04. Napriek tomu, Ze tento server pouziva
instalacny stubor desktop verzie Ubuntu, tak bude plnit funkciu filtracného serveru
a pre lepsiu vizualizaciu budeme pouzivat grafické rozhranie, vdaka ktorému budeme
moct napriklad filtrovat komunikaciu cez IPS a IDS, ale aj moznost odpoctvania
a filtrovania siefovej prevadzky pomocou softvéru Wireshark.

Hardvér filtracného servera bude pre kompatibilitu VMware nastaveny na verziu
Worskation 16.x, ¢o urcuje hardvérové limitacie ako velkost paméte, pocet jadier
procesoru, pocet sietovych adaptérov, velkost disku a velkost zdielanej paméte gra-
fickej karty. Ako uz bolo spominané, tak operacny systém filtracného serveru bude
Ubuntu 20.04 desktop, preto na instalaciu pouzijeme instalacny sibor pre Ubuntu

20.04 desktop. Filtracny server bude pouzivat dve virtualne procesorové jadra a bude
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zdielat RAM pamét hostitelského pocitaca o velkosti 2048 MB. Operacny systém
a sibory budu uloZené na novom virtualnom disku typu SCSI o velkosti 20 GB. Ako
vstupno-vystupny kontrolér bude pouzity LSI logic. Sietové adaptéry u filtracného
serveru budu tri, kedze komunikuje so smerovacom, ktorého siet smeruje k serveru
a taktiez komunikuje so siefou legitimneho uzivatela a sietou utoc¢nika. Po tomto
nastaveni je filtracny server nakonfigurovany spolu aj s opera¢nym systémom a je
potrebné nastavit niekolko parametrov. Na to, aby takto fungoval a dokazal smerovat
pakety z jedného segmentu siete do druhého, je potrebné nakonfigurovat smerovanie
[Pv4 adries na filtracnom serveri.

Okrem toho je pre spravnu funkénost NewShrew titoku potrebné splnif niekolko
predpokladov. Podla [28] je vhodné pouzit congestion control systém s nazvom reno.
Taktiez popri izkom mieste v sieti je potrebné definovat maximalnu velkost sietove;
vyrovnavacej pamate na prechodnom uzle, kde sa v tomto pripade bude volif na toto
pouzitie filtrac¢ny server. Na filtracnom serveri zmenime velkost siefového zasobniku
na 1,25 MB, ¢im zvysime zdkladné nastavenie takmer 6-nésobne. Tieto nastavenie

docielime zapisom tychto hodnot do /etc/sysctl.conf 6.1.

.ip_forward = 1

.wmem_max 1310720

. rmem_max 1310720

.tcp_rmem = 102400 873800 1310720
.tcp_wmem = 102400 873800 1310720

.wmem_default = 1310720
.rmem_default = 1310720
.optmem_max = 1310720
.tcp_no_metrics_save = 0
.tcp_congestion_control = reno

Vypis 6.1: Nastavenie parametrov filtracného serveru.

Taktiez utok NewShrew dokéze obmedzit priepustnost linky v sieti minimalnym
RTO nastavenym na 1 sekundu podla [28]. Preto pouzivatel, webovy server a fil-
tracny server budd mat nastaveny minimalne RTO na 1 sekundu. Toto nastavenie
sa da zadefinovat v ip route prikazoch, kde ttto zmenu prevedieme pre kazdy zapis

v ip route tabulke, ako mézeme vidiet na vypise z konzoly 6.2.
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sudo ip route change 10.10.10.0/24 dev ens33 proto kernel scope link
src 10.10.10.1 metric 100 rto_min 100@ms

sudo ip route change 10.10.11.0/24 dev ens39 proto kernel scope link
src 10.10.11.1 metric 102 rto_min 100@ms

sudo ip route change 10.10.20.0/24 dev ens38 proto kernel scope link
src 10.10.20.1 metric 101 rto_min 1000ms

sudo ip route add 10.10.40.0/24 dev ens38 via 10.10.20.2 rto_min 1000ms

sudo ip route add 10.10.30.0/24 dev ens38 via 10.10.20.2 rto_min 1000ms

Vypis 6.2: Nastavenie minméalenho RTO filtracného serveru.

Dalsfm krokom je konfigurdcia samotného webového servera, pritom prebieha
nastavenie v grafickom rozhrani softvéru VMware takmer totoZzne s tym rozdielom,
7e namiesto instalaného siiboru Ubuntu 20.04 Desktop sme pouzili inStala¢ny subor

Ubuntu 20.04 Server. Konfiguraciu Webového serveru je mozné vidiet v tabulke 6.1.

Workastation kompatibilita | 16.1.0

Operacny systém Ubuntu 20.04 Server
Pocet virtudlnych jadier 1

Velkost paméate RAM 2048 GB

Typ disku SCSI

Vstupno-vystupny kontrolér | LSI logic

LAN segment rozhranie Segemet2

Tab. 6.1: Hardvérové Specifikiacie webového serveru.

Na webovom serveri po instalacii Ubuntu Server 20.04 je potrebné nastavit jed-
notlivé parametre systému. Ako U¢inné sa javi vypnutie parametrov tcp_dsack
a tcp_fack, ¢o ma za nasledok, Ze pri chybach sposobenych pri komunikacii sa
nepouziju tieto techniky obnovenia, ale pouzije sa namiesto nich RTO. Nastavenie
tcp_fack sa pouziva pri vyskytnuti fast retransmission timeout [56]. Pre dupliko-
vané ACK pakety sa pouziva tcp_dsack [57]. Taktiez sa javi potrebné vypnutie
tcp_sack, ktoré informuje pomocou ACK o prijimani uréitej sekvencie bytov [58].
V ramci kapitoly venujicej sa RTO 3.2 bolo popisané, ako sa vyvija RTO pomocou
tcp_retries. Preto pre lepsiu nazornost a efektivitu NewShrew ttoku nastavime
maximalnu hodnotu opakovania odosielania paketu na hodnotu 17, ¢im sa zvysi
maximalny pocet sekiind cakania na podanie informacii vyssej aplikacnej vrstvy
o pravdepodobnej nefunkénosti linky. Taktiez ako vSetky prvky v sieti sa bude po-

uzivat congestion control reno.
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tcp_sack = 0
tcp_dsack = 0
tcp_fack = 0

tcp_retries2 = 17
tcp_congestion_control = reno

Vypis 6.3: Nastavenie parametrov systému webového serveru.

sudo ip route change default via 10.10.40.1 dev ens33 proto static
metric 20100 rto_min 1000ms

sudo ip route change 10.10.40.0/24 dev ens33 proto kernel scope link
src 10.10.40.10 metric 100 rto_min 100@ms

Vypis 6.4: Nastavenie miniméalneho RTO pre vsSetky ip route na webovom serveri.

Webovy server je nakonfigurovany s Apache verziou 2.4, ktory sme nainstalovali
pomocou sudo apt-get install apache2. A nasledne je na serveri nakonfigurované,
aby pracoval na porte 8080. To sa prevedie pomocou tpravy konfiguracného siboru
ports.conf.

Na konfiguraciu Virtualneho stroja legitimneho uzivatela sme taktiez pouzili
Ubuntu 20.04 operac¢ny systém, ktorého konfiguracia neobsahovala Specifické po-
ziadavky. Hlavnym ucelom legitimneho uzivatela je schopnost otestovat funkcénost

webového serveru cez Webovy prehliadac¢. Konfiguracia vo VMware je v tabulke 6.2.

Workastation kompatibilita | 16.1.0

Operacny systém Ubuntu 20.04 Desktop
Pocet virtualnych jadier 2

Velkost paméate RAM 2048 GB

Typ disku SCSI
Vstupno-vystupny kontrolér | LSI logic

Tab. 6.2: Hardvérové specifikacie virtualneho stroja legitimneho uzivatela.

V pripade legitimneho uzivatela je taktiez potrebné zmenit congestion control

na reno 6.5 a nastavit miniméalnu hodnotu RTO na 1 sekundu 6.6.

net.ipv4.tcp_congestion_control = reno

Vypis 6.5: Nastavenie reno congestion control na uzivatelovi.
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sudo ip route change default via 10.10.11.1 dev ens33 proto static
metric 20100 rto_min 1000ms

sudo ip route change 10.10.11.0/24 dev ens33 proto kernel scope link
src 10.10.11.11 metric 100 rto_min 100@ms

Vypis 6.6: Nastavenie minimalnej hodnoty RTO na uzivatelovi.

Pri konfiguracii virtudlneho stroja utocénika sme pouzili Linux Kali 2021.3 ope-
racny systém, tak ako legitimny uzivatel, tak ani tto¢nik nemé potrebu instalacie
specialnej konfiguracie stroja. Dolezitou siucastou operacného systému je instalacia
Python verzie minimalne 3, ktora je dolezita pre moznost spustenia skriptu NewSh-

rew. Hardvérové specifikacie mozeme vidiet v tabulke 6.3.

Workastation komptabilita | 16.1.0
Operacny systém Kali 2021.3
Pocet virtualnych jadier 2

Velkost paméate RAM 4096 GB
Typ disku SCSI
Vstupno-vystupny kontrolér | LSI logic

Tab. 6.3: Hardvérové sSpecifikacie virtudlneho stroja ttoc¢nika.

V ramci siete st medzi filtracnym serverom a webovym serverom zapojené dva
virtualizované smerovace, ktoré pouzivaju Vyos operacny systém, kde je zdkladna
konfiguracia sietovych rozhrani a statického smerovania. Linka medzi tymito sme-
rovac¢mi je linka s nizSou priepustnostou, a to 100 Mb/s. Podla [28] je NewShrew
miereny na servery, ku ktorym je sietova prevadza vedena cez tizke miesto v sieti,
¢o nam zabezpecuje prave tato linka medzi smerovacmi. Hardvérové specifikacie

sietovych smerovacov su v tabulke 6.4.

Workastation komptabilita | 16.1.0
Operacny systém Vyos 1.4
Pocet virtualnych jadier 1
Velkost paméate RAM 512 GB
Typ disku SCSI
Vstupno-vystupny kontrolér | LSI logic

Tab. 6.4: Hardvérové specifikacie virtudlnych smerovacov.
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6.2 Testovanie vplyvu zmien interburst a burst peri-
ody

Ako prvé moézeme vidiet zmeny burst periédy a ich vplyv na zmenu priemerného
oneskorenia sposobent RTO. V ramci grafov je vidief vyrazné rozdiely tohto onesko-
renia vplyvom velkosti paketov komunikacie medzi uzivatelom a serverom. Na grafe
6.2 mozeme pozorovat, ze NewShrew utok najlepsie obmedzuje sluzby serveru burst
periédou vicsou ako 300 ms a toto oneskorenie sa zvicsuje zvacSovanim burst peri-
6dy. Avsak je potrebné tento parameter vyvazit a nepouzivat burst periédu vicsiu
ako 600 ms. U¢innost Gtoku to sice zvysi, ale prave za cenu jeho efektivity a taktiez
je mozné, ze zvysovanim burst periédy by sa NewShrew utok degradoval z low-rate
DoS utoku na klasicky zaplavovy DoS ttok, kedze by odosielal pocas burst periédy
ovela vacsie mnozstvo dat.

—NewShrew ttok s interburst peribdou 1400 ms a dobou utoku 10 mintt

—_ o (3 B wn D
[} [=) (=} f=} [= [=
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f=}

50 150 250 350 450 550 650 750 850

Burst perioda [ms]

Obr. 6.2: Zmena oneskorenia paketov mensich ako 100 B vplyvom zmeny burst pe-
riody.

Ak porovname graf 6.2 s 6.3, tak mdézeme vidiet, ze u paketov s velkostou dat
vacsou ako 1000 B je oneskorenie vo vyrazne vyssich hodnotach. Na tento fakt po-
sobi najmé to, ze pakety s vic¢sim objemom dat dokazu lahsSie a rychlejsie zaplnit
vyrovnavaciu pamét filtracného serveru, a tym padom nie je potrebna rovnaka sila
utoku pre obmedzenie komunikacie v oboch pripadoch komunikécie uzivatela so
serverom. Preto vSak nevolime moznost zmeny sily utoku, ktora je v podstate na

hrani¢nych hodnotach s priepustnostou tizkej linky v sieti, ale prave naopak mozeme
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znizit efektivnu dobu trvania burst periédy. Z obrazku 6.3 mozeme vidiet, ze prie-
merné oneskorenie dosahuje najvyssie hodnoty v rozmedzi 30 ms az 180 ms, ¢o sa da
povazovat za najefektivnejsi a zaroven najucinnejsi rozsah pre burst periédu v pri-
padoch, kde je NewShrew titok miereny proti sluzbam odosielajicim vécsi objem dat
pomocou TCP, ako je napriklad FTP alebo adaptivny web streaming. Z grafu ndm
vyplyva, Ze pri podmienkach v nasej sieti je najicinnejsie nastavit NewShrew ttok

.....

dat.
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periody.

Ako dalsi dolezity parameter v NewShrew utoku vystupuje interburst peridda,
kde taktiez budeme porovnavat vplyv zmeny interburst periédy na zmenu onesko-
renia pri rozdielnych velkostiach paketov, kde ich dovod je rovnaky, a to rozdiel
v zaplneni siefovej vyrovnavacej paméte, ktori jednoduchsie zaplni paket s vacsim
objemom dat. Na obrazkoch 6.4 a 6.5 mdzeme vidiet grafy, na ktorych sa odvija
priemerna doba oneskorenia sposobend RTO od zmeny interburst periddy. Na grafe,
kde sa pracuje s oneskorenim dat mensich ako 100 B je vidief v rozsahu 1000 ms az

1200 ms jemny narast oneskorenia, ktory je sposobeny vznikom RTO, avsak hodnoty
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z tohto rozsahu degraduji utok na Shrew utok, kedze tento narast oneskorenia je
sposobeny len RTO.

V pripade NewShrew ttoku sa okrem RTO zneuziva aj mechanizmus pomalého
startu, kde vplyv tejto zranitelnosti mozeme vidiet na osi Interburst periédy od
hodnoty 1400 ms az 2000 ms, kde je zrejmé, ze NewShrew pracuje najucinnejsie
a dosahuje najvyssie oneskorenie sluzby. Z tohoto dovodu je velmi dolezité casovanie
NewShrew ttoku, kde moze dojst nespravnym nastavenim parametrov k degradacii

na Shrew alebo dokonca na zaplavovy DoS utok.

—NewShrew DoS s burst peridédov 600 ms a dobou trvania utoku 10 mintt
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Obr. 6.4: Zmena oneskorenia paketov mensich ako 100 B vplyvom zmeny interburst

periody.

Rovnako ako u paketov mensich ako 100 B toto pravidlo plati aj u sluzieb, ktoré
prenasaju vacsie mnozstvo dat, a tym padom aj pakety s vacsim objemom dat. Na
krivke 6.5 je taktiez vidief medze, kde ide o Shrew DoS a kedy 1tok zacina zneuzi-
vat aj mechanizmus pomalého Startu. AvSak v rdmci mierenia NewShrew ttoku vodi
aplikdciam s vac¢sim mnozstvom prenasanych dat mézeme sledovat vyrazne vyssie
priemerné oneskorenie. Taktiez relativne efektivnu funkcénost aj pri interburst peri-
6de vyssej ako 2000 ms. Avsak z vysledkov testovania vychadza, ze NewShrew ttok
je najefektivnejsi v rozmedzi 1500 ms az 2000 ms pre Interburst periédu miereny na

sluzby odosielajuce velky objem dat pomocou TCP.
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—NewShrew DoS s Burst periddov 50 ms s trvanim 10 minat
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6.3 Testovanie priebehu utoku a ucinnosti

V ramci testovania zmeny interburst a burst periédy sa na zaklade nasich ziskanych
dat doslo k zaveru, ze na testovaciu sief ma idealne u¢inky s burst periédou rovnou
50 ms a interburst periédou rovnajticou sa 1800 ms, ak berieme do tivahy tc¢innost
a efektivnost v rameci sily a objemu dat, ktoré itokom vyvinieme. Na obrazku 6.6
mozeme vidiet krivku priebehu dtoku, kde je viditelny vyrazny rozdiel v dizke burst
periédy a interburst peridody. V podstate mézeme hovorit o nezaznamenatelnej pe-
riode posielania dat silou ttoku definovanou ako burst magnitida. V ramci tohto
konkrétneho pripadu sa pouzilo posielanie UDP paketov s velkostou 1288 B, co je
prednastavena hodnota skriptu. S tuto velkostou paketov NewShrew utok posiela
kazdu peridédu presny pocet paketov, a to 534, ¢o je rovné priblizne 690 KB. Ak tuto
hodnotu spriemerujeme, tak v tomto pripade NewShrew ttok ttoci silou 372 KB/s.
Pocas pdsobenia titoku na server prenesie utoc¢nik priblizne 670 MB za hodinu, kde

uz po niekolkych sekundach dosiahneme 1plné odopretie sluzby.
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— Priebeh itoku NewShrew s parametrami 1800ms interburst periédy a 50 ms burst
periody s magnitiidou utoku 110 Mb/s
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Obr. 6.6: Priebeh titoku NewShrew s parametrami 1800ms interburst peridody a 50
ms burst periédy s magnitudou itoku 110 Mb/s.

Okrem toho mézeme vidief na nasledujicich obrazkoch grafy 6.7, 6.8 so zmenou
zatazenia procesoru a RAM paméte serveru pocas beznych podmienok a pocas tito-
¢enia NewShrew utoku. Z priebehu je vidiet, ze NewShrew nema vplyv na zatazenie
procesora. Co sa tyka RAM pamite, tak server spracovava jednotlive pakety a odo-
siela ich, ¢o zvysi zatazenie priblizne o 20 %, avSak tato hodnota je priblizne vicsia
0 400 MB, kedZze server je virtualizovany a ma dostupnu pamét len o velkosti 2048
MB.
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Obr. 6.7: Zatazenie procesora a RAM pamaéte serveru pocas NewShrew utoku.
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Obr. 6.8: Zatazenie procesora a RAM paméte serveru pocas beznej prevadzky.
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Pocas posobenia NewShrew titoku sa nami nastavenymi parametrami dokaze sie-
tova vyrovnavacia pamét smerovacov medzi linkou s nizkou priepustnostou zaplnit
pocas prvej periody utoku. V pripade, Ze sa legitimny uzivatel snazi nadviazat komu-
nikéaciu so serverom, tak pocas NewShrew titoku sa len s fazkostou dokaze preniest

niekolko paketov, avsak aj ked sa dany paket od uzivatela k serveru alebo naopak
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prenesie, tak nasledne jedna z komunikujtcich stran nedostane potvrdzovaci(angl.
acknowledgement) paket, kedze sa nedokaze dostat cez prepojovaci prvok v sieti,
ktory ma v ten moment zaplnent sietovi vyrovnavaciu paméat. Ak po urcitom cCase
serveru paket nedorazi, tak server prejde do fazy RTO a vypne komunikaciu s danym
uzivatelom. Po vyprsani RTO c¢asu sa server pokusi o opatovné odoslanie paketu
a znova caka na dorucenie potvrdzovacej spravy o doruceni paketu k uzivatelovi,
ten vSak znova nedorazi a kvoli funkcii tcp_retries spomenutej v kapitole 3.2, sa
RTO exponencialne navysi. Tento proces sa opakuje, az kym sa nezopakuje 17-krat,
¢o je definované ako maximélny pocet pokusov o odoslanie paketov definovanych
v tcp_retrires2.

Takymto spdsobom dokaze uzivatel pocas 30-mintitovom priebehu nadviazania
komunikécie poslat 4 pakety, kde prvy z paketov dosahuje oneskorenie az 1140 se-
kind, kvoli tomu, Ze sa server dany paket pokisal 17-krat odoslat, kde pocas kazdého
pokusu o odoslanie zvysil exponencidlne RTO. Tento priebeh komunikéacie mézeme
vidiet na grafe zobrazenom na obrazku 6.9.
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Obr. 6.9: Priebeh oneskorenia sposobeného NewShrew titokom s interburst periédou

1800 ms a burst periddou 50 ms pocas tridsiatich minut.
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6.4 NewShrew obranné a deteké¢né mechanizmy

V rdamci Low-rate utokov je filtrovanie prevadzky pomocou IDS/IPS velmi nepresné
a aj ked tieto systémy dokazu filtrovat sietovi prevadzku a odhalit Low-rate utok,
tak spolocne aj s velkym mnozstvom falosne vyvolanych detekcii [50]. Inak tomu nie
je ani v pripade NewShrew ttoku, kde jeho magnitida ttoku a kratka doba trvania
burst periody niti filtraciu na IDS/IPS nastavit limit filtracie podla poc¢tu paketov
za Casovy interval na nizku hodnotu. V ramci testovacej siete sme na filtracnom
serveri nainstalovali IDS/IPS systém Suricata 5.0.3. Na zéklade znalosti o NewShrew
utoku a jeho moznosti nastavenia parametrov podla parametrov siete, ktoré taktiez
miereny na TCP sluzby v rozmedzi RTT, ¢o je medzi 20 ms az 600 ms. Taktiez je
zname, ze linka s nizkou priepustnostou funguje na rychlosti 100 Mb/s a v rozmedzi
20 ms dokéze preniest priblizne viac ako 200 paketov, kde musime ratat s minimom,
ktoré by NewShrew utok dokéazal pouzif v ramci maximéalneho ¢asového rozmedzia.
Takymto sposobom nastavené pravidlo mozeme vidiet vo vypise 6.7.

drop udp !$HOME_NET any > $HOME_NET 8080 (msg:"Potential NewShrew
attack detected"; threshold: type both, track by_src, count 200,

seconds 0.6; classtype:successful-dos; sid:10001; rev:l;)

Vypis 6.7: Nastavenie pravidla na Suricata 5.0.3.

Dané pravidlo dokéaze stopercentnym spésobom detegovat NewShrew utok a za-
hadzovat tuto prevadzku, ako mozeme vidief aj na obrazku 6.10, kde oneskorenie
komunikacie uzivatela so serverom je bez nejakého vyrazného oneskorenia. AvSak
ak by s danym serverom komunikovala aplikacia pomocou UDP protokolu, tak by
filtrovacie pravidlo hlasilo kazda takito komunikaciu a dosahovalo by takmer 100
% mieru falosnych detekcii. Z tychto dovodov nie je mozné pouzit bezne dostupné
IDS/IPS ako Suricata proti Low-rate DoS ttokom. Z toho vyplyva, Ze detekéné
a prevencné mechanizmy voc¢i NewShrew utoku musia byt zaloZzené na metddach
spomenutych v kapitole 5.1.

Ako uz vieme, tak NewShrew titok je zloZeny zo striedajucich sa periéd, u ktorych
je dolezity presny cas ich striedania. Tieto periédy si odvodené od parametrov
siete ako RTT a RTO, kde sa toto ¢asovanie periéd da detegovaf prave pomocou
vyssie uvedenej 5.1.3 metody detekcie na zaklade casovej domény, kde sa da vzapéti
pouzit na filtraciu spolu s predpokladanymi parametrami siete v ramci Dressing
Filtra [50], ktory filtruje pomocou ¢asovej domény odvodenej od parametrov siete
ovplyviiujucich funkénost NewShrew ttoku (RTT, RTO).
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Obr. 6.10: Priebeh oneskorenia so spustenym NewShrew ttokom s interburst perio-
dou 1800 ms a burst periédou 50 ms pocas tridsiatich minit s aplikovanym IDS/IPS

na filtracnom serveri.

Okrem filtracie je mozné odvratit NewShrew ttok pomocou zlepSenia paramet-
rov siete. Jednym z tychto mechanizmov je randomizacia RTO, ktora je uz priamo
zakomponovana v jadre vacsiny operacnych systémov, kde je tato randomizécia za-
loZzena na prepocte z RTT z kazdého pripojenia a kombinovana s miniméalnou hod-
notou RTO [55]. Pri vyssich hodnotach RTO, ako je napriklad 1 sekunda (Pripad
v testovacej sieti 6.1), je tato randomizacia v radoch desiatok milisekind a nemé
vysoky vplyv na velkost RTO.

Dalsfm spdsobom, ako zlepsit parametre siete pre lepsiu odolnost voci NewShrew
utoku, je minimalizacia RTO. V dnesnych siefach je minimélna hodnota RTO na-
stavena na hodnotu 200 ms [35]. Tato hodnota je v ur¢itom smere stéle zneuzitelna
a NewShrew tutok je mozné zosynchronizovat s touto hodnotou, kde nepride este
stale k az tak vyraznej degradacii itoku na zaplavovy ttok. Administrator ma vsak
moznost RTO minimalizovat na este nizsiu hodnotu. V nasom pripade sme RTO na-
stavili na hodnotu 50 ms, ¢o je priblizne rovné najcastejsie sa vyskytujicemu RTT
v komunikacii testovacej siete. Ak by chcel uto¢nik zosynchronizovat interburst pe-
riédu s minimalnou hodnotou RTO, tak by sa musela rovnat alebo byt vacsia ako
50 ms, ¢o pri striedani s burst periédou o velkosti v rozsahu 20 ms az 200 ms by de-
gradovalo NewShrew ttok na zaplavovy utok a automaticky by sa stal jednoduchsie
detegovatelnejsi. Okrem toho mé v tomto pripade vacsi vplyv randomizéacia RTO na

jeho celkovii hodnotu. Na obrazku 6.11 je vidiet pripad, kedy randomizéacia a mini-
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malizacia vyrazne znizuje oneskorenie sposobené NewShrew ttokom az o 98,85 %.
Utok napriek tomu dokéze dosiahnut ur¢iti hodnotu oneskorenia v radoch jednotiek

sekund.
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Obr. 6.11: Priebeh oneskorenia sposobeného NewShrew titokom s interburst perio-
dou 1800 ms a burst periédou 50 ms pocas tridsiatich minit s implementovanou

minimalizaciou RTO v sieti.
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7 Testovanie LORDAS uatoku

V konfiguracii testovacej siete pre LoORDAS utok budeme postupovat podobne ako
pri NewShrew ttoku s tym rozdielom, Ze nebude potreba konfigurovat sSpecifické
podmienky siete. Sief bude jednoduchsia. Konfiguracia bude prevazne prebiehat na
cielenom webovom serveri. V ramci testovania nasledne budeme testovat tcéinok
LoRDAS tutoku na jednotlivé moznosti obsluhovania pozadaviek Apache serverom.

Testovanie LoRDAS ttoku prebiehalo v sieti popisanej v kapitole 7.2, kde sa
v rdmci utoc¢nika alebo botnetu spustal generator LoRDAS utoku. V pripade Low-
rate utokov ako NewShrew je potrebné testovanie prisposobit citlivosti vplyvu zmeny
parametrov na beh a vysledky utoku. U LoRDAS ttoku nie je nastavovanie para-
metrov az takou dolezitou vlastnostou pre testovaniu. Aj ked parametre treba znova
prisposobit siefovym poziadavkam siete a jej vlastnostiam ako uz bolo napisané
v kapitole 4.2.

V testovacej sieti bola namerana najcastejSia hodnota RTT rovna 55 milise-
kunddm. AvSak tento parameter sa pocas 6 hodin merania pohyboval v rozmedzi
priblizne 20 az 100 milisekiind. Taktiez sa rata s moznostou, ze keep-alive casovac
webového servera je nastaveny na 5 sekiind. Okrem toho je potrebné ratat aj s vply-
vom dizky on-periédy, ktord nie je LoRDAS ttokom nastavovand ani regulovand.
Preto jedna off-periéda LoRDAS ttoku bude pri kazdom merani rovna 4.85 sekundy,
kedy ratame s najhorsim pripadom RTT, ktory v sieti moze nastat. Ak by sme dant
periédu nastavili vyssie alebo napriklad rovni KeepAliveRequest, tak by pdsobe-
nim RTT a dizky on-periédy mohli keep-alive poziadavky vyprsat a spojenie by sa
ukoncilo a v danom momente by sa vo fronte serveru uvolnilo miesto pre legitimneho
uzivatela.

TaktieZ ndm to napovedd, e pri nastavovani nebudeme riesit dizku on-periddy,
ale pocet keep-alive pozadaviek, ktoré je titok schopny poslat alebo predizit pocas
jednej tejto periddy. Mnozstvo tychto pozadaviek sa bude lisit od modulu multiproc-
cesingu, ktory bude pouzity na zneuzitom webovom serveri, ¢o odvodime pri kazdom
testovani jednotlivych modulov. V rémci celkovej dizky ttoku zalezi na tGtoénikovi,
na akd dobu chce utok spustit na ciel ttoku. V pripade zadefinovania tohto pa-
rametru ako 0 bude utok spusteny, az pokym ho utoc¢nik nevypne rucne. AvSak
uc¢innost utoku by mala nastat uz po prvej periéde tutoku, preto budeme spustat
utok pre testovacie ucely po dobu desiatich minit, kedze t¢inky utoku sa prejavia
uz po niekolkych sekundach a zostavaji nemenné po dobu celého behu utoku. Takto
zostaveny utok moézeme vidiet na obrazku 7.1, ktory zobrazuje LoRDAS 1tok mie-
reny na prefork modul. V pripade mierenia titoku na iné moduly sa bude liSit iba

mnozstvom otvorenych pripojeni na server.
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Obr. 7.1: Priebeh LoRDAS ttoku s off periédou 4.85 sekundy a 150 keep-alive po-

ziadaviek v on-peridde.

7.1 Konfiguracia siete pre LORDAS

Pre testovanie loRDAS 1toku sa siet bude skladat z ttoc¢nika a zo skupiny pocitacov
v botnete ovladanych prostrednictvom pocitaca utoc¢nika. K webovému serveru sa
komunikécia bude smerovat prostrednictvom filtracného servera, ktory bude rozde-
Tovat sief na vonkajsiu a vnitorni. Okrem utocnika a botnetu bude vo vonkajsej
sieti aj pocitac legitimneho uzivatela. VSetky zariadenia budu virtualizované a spus-
tané pomocou programu VMware verzie 16.1.0. Okrem konfiguracie virtualizovanych
strojov je mozné v ramci VMware rozdelit sief do logickych podsieti. Filtra¢ny ser-
ver bude rozdelovat sief na dva segmenty. Schému navrhnutej siete pre testovanie
LoRDAS utoku je mozné vidiet na obrazku 7.2.

Instalacia virtualnych stanic v programe WMware bude prebiehaf rovnakym
sposobom ako aj v kapitole 6.1. Preto sa v tejto kapitole zameriame na hardvérové
specifikacie jednotlivych virtudlnych strojov a pripadne aj ich konkrétnej konfigu-
racii. V pripade legitimneho pouzivatela sa pouziju hardvérové sSpecifikdcie podla
tabulky 7.1, kde okrem pouzitia programu webserver tool na meranie zatazenia ser-
vera nebude ni¢ iné nastavené ani pouzité.

Filtracny server bude konfigurovany s moznostou preposielania (angl. forwarding)
sietovej komunikécie z vonkajsej siete do vniitornej a naopak pomocou prikazu z vy-
pisu 7.1, ktory je potrebné zapisat do konfiguracného stiboru sysctl.conf. Ako

70



Vonkajsia siet Legitimny

10.10.10.0/24 uZivatef
10.10.10.11

‘E"p
y
/Bc-tnet -I \

—7 Filtraény Webovy
| e gl
——4 | 10-10.40.0/24 E.II

] =4 L]

—

\ / Utoénik

10.10.10.10

_

Obr. 7.2: Testovacia siet.

Workastation kompatibilita | 16.1.0

Operacny systém Ubuntu 20.04 Desktop
Pocet virtualnych jadier 1

Velkost paméate RAM 2048 GB

Typ disku SCSI

Vstupno-vystupny kontrolér | LSI logic

LAN segment rozhranie Segemet1

Tab. 7.1: Hardvérové Specifikacie virtualneho stroja legitimneho uzivatela.

dalsi bude na filtra¢nom serveri nainstalovany IDS/IPS systém Suricata 5.0.3 pre

filtraciu paketov. Hardvérové Specifikacie si definované v tabulke 7.2.

net.ipv4.ip_forward = 1

Vypis 7.1: Nastavenie konfiguracného suboru filtracného servera.

Utoénik a stanice z botnetu budi konfigurované ako Kali linix 2021.3. Rovnako aj
hardvérové specifikacie budi rovnaké ako v tabulke 7.3. Taktiez vSetky tieto stanice
maji moznost spustit Python3 skript.

Pocita¢ utoc¢nika bude mat moznost spustit skript LoORDAS.py a definované in-
forméacie v sibore zombie.yaml. Na staniciach v botnete budi Python3 sibory
spustitelné pre botov z botnetu a to zombie.py a pars_checkers.py. Taktiez na

staniciach obsiahnutych v botnete bude otvoreny port pre moznost pripojenia po-
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Workastation kompatibilita | 16.1.0

Operacny systém Ubuntu 20.04 Server
Pocet virtudlnych jadier 1

Velkost paméate RAM 3072 GB

Typ disku SCSI

Vstupno-vystupny kontrolér | LSI logic

LAN segment rozhranie 1 Segemet2

LAN segment rozhranie 2 Segemet1

Tab. 7.2: Hardvérové specifikacie filtra¢ného servera.

mocou SSH kvoli moznosti ovlddania ich prostrednictvom Master stanice (stanica

utocnika).

Workastation kompatibilita | 16.1.0

Operacny systém Kali 2021.3
Pocet virtualnych jadier 1

Velkost paméate RAM 2048 GB
Typ disku SCSI

Vstupno-vystupny kontrolér | LSI logic

LAN segment rozhranie Segemet1

Tab. 7.3: Hardvérové Specifikacie virtualneho stroja tito¢nika a pocitacov z botnetu.

Virtualna stanica webového servera bude instalovana s opera¢nym systémom
Ubuntu server 20.04, na ktorej bude nainstalovany Apache 2.4 so sluzbou bezia-
cou na porte 8080. V konfiguracnom stubore webového servera je definovana maxi-
mélna dizka keep-alive poziadavky pomocou parametru KeepAliveTimeout a ma-
ximalny pocet keep-alive pozadaviek odoslanych jednym uzivatelom pomocou pa-
rametru KeepAliveRequests. V pripade maximalnej moznosti odoslania keep-alive
pozadaviek sme tito hodnotu nastavili na 100. A parameter KeepAliveRequest je
ponechany na defaultnej moznosti 5 sekind. Tieto nastavenia sa nastavuji v subore
/etc/apache2/apache2.conf na Ubuntu Linux-based opera¢nych systémoch [39].
Taktiez sa pocas testovania budii menif moduly multiproccesingu obsluhovania zia-
dosti podla vypisov z konfiguracnych suborov 4.1, 4.2, 4.3. Hardvérové Specifikacie

webového serveru je mozné vidiet v tabulke 7.4.
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Workastation kompatibilita | 16.1.0

Operacny systém Ubuntu 20.04 Server
Pocet virtudlnych jadier 1

Velkost paméate RAM 2048 GB

Typ disku SCSI

Vstupno-vystupny kontrolér | LSI logic

LAN segment rozhranie Segemet2

Tab. 7.4: Hardvérové Specifikiacie webového serveru.

7.2 Testovanie vplyvu LoORDAS atoku na MPM pre-
fork

Pri testovani mpm preforku je potrebné drzat otvorenych taky pocet keep-alive
pozadaviek, ako je definovanych v maximalnom pocte workerov pre poziadavky.
V defualtnych hodnotéach je toto ¢islo rovné 150, ako mozeme vidiet na vypise kon-
figuracného stiboru mpm_prefork.conf 4.1. V tomto druhu spracovania poziadaviek
server poziadavky nespracuvava vo vlaknach, ale si ich tzv. vidlickuje (angl. forking).
Kazdy proces serveru spracovava jednu poziadavku, pricom je potrebné, aby si udr-
ziaval voInych 5 az 10 volnych procesov pre spracovanie novych pozadaviek. Pre titok
LoRDAS to znamenad, ze musi frontu serveru zaplnit tplne. Poc¢et otvorenych poza-
daviek ttoénikom sa musi rovnat maximalnemu poc¢tu moznych pozadaviek, ktoré
server spracuje sucasne. V zakladom nastaveni je tento parameter nastaveny na
hodnotu 150 pozadaviek. Takto zaplnent frontu otvorenymi poziadavkami mdzeme

vidiet na obrazku 7.3, kde je zndzorneny pocet pozadaviek vo fronte serveru.
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Obr. 7.3: Zobrazenie spracovavania pozadaviek vo fronte pomocou modulu MPM
prefork na servery.

Pomocou zelenej plochy na grafe 7.3 mézeme vidiet, Ze server je pred a po spus-
teni 100% dostupny. Pri spusteni ttoku je naopak dostupnost serveru nulova. Na
server sa dohromady snazia uzivatelia otvorit 153 pripojeni (modra krivka), z ¢oho
150 je vytvorenych pomocou LoRDAS ttoku, ktoré st znazornené aj ako obslu-
hované pripojenia (¢ervena krivka). Tie postupne pocas jednotiek sekind dokézali
obsadif vsetky procesy na serveri, ktoré spracovavaju poziadavky a tieto poziadavky
drzia otvorené, ¢o znamena, ze server nedokaze uvolnif miesto ziadnemu inému uzi-
vatelovi, ktory sa snazi o pripojenie pocas celého behu LoRDAS ttoku. Okrem toho
sa uzivatelia snaziaci sa o pripojenie nedostani ani do stavu cakania na uvolnenie
fronty.

Z obrazku 7.4 mo6zeme vidiet kolko priemerne bajtov itok LoRDAS posle v prie-
behu jednej sekundy, ¢o s porovnanim s beznymi zaplavovymi ttokmi je pomerne
nizke ¢islo. V pripade pouzitia distribuovaného LoRDAS ttoku su vysledky rovnaké
s tym rozdielom, Ze pocet odoslanych keep-alive pozadaviek sa prerozdeli medzi
botnet.
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Obr. 7.4: Priemerna sila itoku pri itoceni na mpm prefork.

7.3 Testovanie vplyvu LoRDAS utoku na MPM wor-

ker

Modul mpm worker je zloZzeny z moznosti hybridnej moznosti spracovavania po-
zadaviek vo viacerych procesoch aj vlaknach sucasne, ¢o dovoluje spracovat vécsie
mnozstvo pozadaviek. V testovacej sieti sa pouzije modul worker nakonfigurovany
rovnako ako na vypise konfigura¢ného siboru mpm_worker.conf 4.2. Avsak ma-
ximalny pocet tychto pozadaviek sa taktiez odvija od maximalneho mnozstva kli-
entov, ktori mézu byt obstaravani sicasne. Toto ¢islo sa rovna podielu parametrov
MaxRequest Workers a parametru ThreadsPerChild. Server okrem toho dokaze spra-
covat len 25 pozadaviek siicasne, ¢o v konecnom dosledku znamena, ze ttocnikovi
staci otvorit len 25 pripojeni k serveru a drzat ich stale otvorené. Tento pristup k ob-
sluhovaniu pozadaviek je najviac zranitelny vo¢i LoORDAS ttoku. Priebeh otvarania
spojeni a obstaravania pozadaviek vo fronte serveru je mozné vidiet na obrazku 7.5.
V pripade pouzitia distribuovaného LoRDAS ttoku je pouzitie rovnaké aj poctom

keep-alive pozadaviek.
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Obr. 7.5: Zobrazenie spracovavania pozadaviek vo fronte pomocou modulu MPM

worker na webovom servery.

V grafe 7.5 moézeme vidiet, Ze na zaplnenie fronty je potreba 25 otvorenych
pripojeni od tutocnika, kde sa dalsi traja uzivatelia snazia pripojit na server, ale
zasa ich nie mozné posunit dalej do fronty, kedze fronta pre obsluhu pozadaviek je
pocas celého trvania titoku plna a taktiez server nedostupny (zelend plosnd krivka).
V tomto pripade je sila itoku potrebna pre odstavenie sluzby serveru nizsia. Priebeh

priemernej sily itoku moézeme vidiet na obrazku 7.6.
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Obr. 7.6: Priemerna sila utoku pri itoceni na worker.

7.4 Testovanie vplyvu LoORDAS atoku na MPM event

Ako uz bolo spominané, tak modul MPM event je od ostatnych dvoch typov spraco-
vania pozadaviek rozdielny v tom, ze nevytvara vlakno pre kazdé pripojenie zv1ast,
ale prezistentné pripojenia, ako napriklad keep-alive pripojenia, spracovava vsetky
v jednom predurcéenom vldkne, vdaka ¢omu mu ostavaju volné vldkna pre ostatné
pripojenia, ktoré napriklad prebiehaji bez chyb alebo zlyhani. Natavenie MPM event
modulu v testovacej sieti bude rovnaké ako zakladné nastavenie zobrazené vo vypise
konfiguracného stiboru mpm_event.conf 4.3. Ak by sme sa odrazali od konfigu-
racného siboru, tak by na odopretie sluzby malo stacit 150 pozadaviek kazdych
4,85 sekund. Avsak priebeh obsadenia fronty pre spracovanie tychto pozadaviek zo-

brazuje funkciu modulu event, ktort je mozné vidiet na obrazku 7.7.
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Obr. 7.7: Zobrazenie spracovavania pozadaviek vo fronte pomocou modulu MPM
event na webovom servery.

7 grafu 7.7 mozeme vidief na zdklade plosného grafu dostupnosti serveru, ze
pocas ttocenia je server po cely ¢as 100 % pristupny. Je to z toho dévodu, Ze modul
MPM event vsetky prichadzajice keep-alive poziadavky obstarava v samostatnom
vlakne, ktoré na grafe mézeme vidief ako krivku s poziadavkami vo fronte, ktoré
cakajui na pripojenie. Tym paddom su ostatné vlakna volné pre pouzivatelov, kde
je vidiet, ze event obsluhuje troch uzivatelov. Okrem toho sa dokézala zaplnit aj
fronta pre prezistentné pripojenia, kde pokusov o pripojenie na server je 153, z ¢oho
3 st obsluhované, 75 caka vo fronte pre perzistentné pripojenia a 75 keep-alive
pozadaviek nie je ani spracovanych. To vSak stale nechava moznost pripojenia 147
dalsich uzivatelov.

Aj v pripade pouzitia itoku ako DDoS ttok so styrmi ttoc¢iacimi pocita¢mi, vra-
tane Master stanice, server presunie vsetky keep-alive pripojenia do vldkna perzis-
tentnych spojeni aj v pripade viac ako 175 prezistentnych pripojeni, pretoze v ramci
jedného hosta je mozné pripojit sa maximélne s 75 keep-alive poziadavkami, ostatné
perzistentné pripojenia nespracuje.

Toto riesenie spracovania pozadaviek je vhodny obranny mechanizmus proti LoR-
DAS utoku, kde sa da zaradit medzi zlepsenie parametrov a efektivnejsie prerozde-
lenie zdrojov servera, ako je aj spomenuté v 5.2.3.
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7.5 Obrana a detekcia LoORDAS utoku

V pripade LoRDAS utoku je analégia k obrannym a detekénym systémom podobna
ako u NewShrew tutoku. V pripade pouzitia filtracného pravidla na Surcita IDS/ISP
systéme pre filtraciu keep-alive pozadaviek s minimalnym poc¢tom 24 pozadaviek
za 5 sekind dokéaze toto pravidlo zachytit LoRDAS ttok, ako mdzeme vidiet na
priebehu zaplnenia front pre prefork a worker(pre ktoré je tento priebeh rovnaky) 7.8,
kde je pre obidve pravidla pripojeny len jeden uzivatel, ktory momentélne neposiela
keep-alive poziadavky.
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20 100%
18 90%
16 80%
14 70%
g 12 60% 2
8, ]
2 2
& 10 50%
D ]
0 =
S =
=8 4% 2
=3
A
6 30%
4 20%
gl | n
0 0%
0 50 100 150 200 . 250 300 350 400 450 500
Cas [s]

Obr. 7.8: Zobrazenie spracovavania pozadaviek vo fronte pomocou modulu MPM
prefork a MPM worker na webovom serveri s pouzitim IDS/IPS.

Ale taktiez v pripade inej komunikacie hlasi tiito komunikaciu ako LoRDAS ttok,
¢o vo vysledku tvori urcitii mieru falosnych detekcii vykonanych tymto pravidlom.
Takéto pravidlo funguje v pripade LoRDAS ttoku efektivnejsie ako u NewShrew
utoku, ale je velmi tizka hranica rozoznania utoku od beznej komunikacie. Toto
pravidlo je mozné vidiet na vypise kdédu 7.2.

drop tcp !'$HOME_NET any > $HOME_NET 8080 (msg:"Potential LoRDAS attack
detected"; http.connection; content:"keep-alive"; threshold: type

both, track by_src, count 24, seconds 5; classtype:successful-dos;
$1d:10002; rev:10;)

Vypis 7.2: Pouzité filtrovacie pravidlo v programe Suricata.
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Takyto typ pravidla teda nie je efektivny, a preto klasické metddy filtracie nie
s uspdsobené pre low-rate utoky. Preto je pre spravnu detekciu LoRDAS utoku
vhodné pouzit metddy detekcie na zédklade ¢asovej domény, kde obranny mecha-
nizmus v uréitom casovom rozmedzi bude na zaklade presného c¢asového merania
urcovat anomaliu siete sposobenii LoORDAS ttokom, ktorad je zalozena na striedani
off-periédy po dobu dizky keep-alive poziadavky s odpocitanim RTT a on-peri6dy.
Detekény systém sa taktiez bude snazit detegovat prilis dlhy a nemenny stav ma-
ximalne moznych otvorenych relacii jedného hosta alebo botnetu. Na zédklade dete-
govanych parametrov siete sa nasledne da pouzit Specidlny algoritmus na filtraciu
tychto druhov ttoku, a to Dressing Filter, ktory je sucastou kapitoly 5.2.1. Takyto
typ filtracie si urci mozné hodnoty LoRDAS tutoku na zdklade znalosti paramet-
rov siete a taktiez so znalostou ostatnych priebehov komunikacie dokéaze rozoznat
LoRDAS 1tok od beznej komunikacie prostrednictvom HTTP.

V pripade obrannych mechanizmov sa ako najlepsie osved¢ila moznost obsluho-
vania pozadaviek pomocou modulu MPM event, ktory je popisany v kapitole 7.4.
Toto nastavenie je sicastou obranného mechanizmu, ktory sa sustreduje na preroz-
delovanie pozadaviek do jednotlivych vlakien napadnutého servera. Pre tento typ
obranného mechanizmu bolo testovanie sticastou kapitoly 7.4 a zaplnenie front ser-
vera je mozné vidiet na priebehu grafu 7.7. Pouzitie obsluhovania pozadaviek podla
modulu mpm__event je primarna metéda voci ich mitigacii, kedze sa dokaze vyhnut
zaplneniu front serveru v stopercentnej miere. Casto sa vSak na serveroch ponechéva
defaultné pouzite MPM modulov, a to MPM prefork, ktory je spolu s MPM worker
zranitelny voc¢i LoORDAS utoku.

Administrator siete moze okrem toho znizit G¢innost ttoku zniZenim maximéal-
neho poctu keep-alive pozadaviek pre jedného uzivatela, ale nedosiahne tplne od-

vratenie uc¢inkov LoRDAS ttoku.
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Zaver

V bakalarskej praci sme teoretickym tivodom ziskali potrebné informacie pre realiza-
ciu generatorov NewShrew a LoRDAS utoku, ich detekciu a obranné techniky. Kvoli
nefunkcénosti beznych filtracnych metdéd bolo potrebné navrhmit pouzitie novych
filtra¢nych metody, ako Dressing Filter alebo obranné techniky ako randomizaciu
RTO, ktort NewShrew ttok dokéaze obist.

Pri popisani NewShrew titoku nas to viedlo k opisaniu troch hlavnych paramet-
rov utoku, ktorymi st burst peridda, interburst peridda a burst magnitida, kde
spravnym nastavenim tychto ttokov docielime vyrazné spomalenie TCP protokolov
na serveroch, v nasom pripade na webovych serveroch. Tomuto nastaveniu ttoku
sa venovala aj implementéacia skriptu NewShrew, kde sme pravidelnym opakovanim
striedania burst periddy a interburst peridody dosiahli realizaciu tohto ttoku.

Na otestovanie sme zostavili siet, ktora pozostavala z niekolkych parametrov,
ktoré tvorili prostredie na realizovanie NewShrew DoS. Tieto parametre st linka
s nizkou sirkou pasma, predpoklad FIFO vyrovnavacej paméte filtracného serveru
s velkostou B a minimalnym RTO rovnym jednej sekunde. Po nakonfigurovani siete
bol dtok spusteny, kde sme napriek randomizacii RTO dosiahli odstavenie sluzieb
serveru s oneskorenim v radoch stovkach sekiind po spravnej konfiguracii parametrov
utoku. V ramci testovania sme zistili, aké je spravne nastavenie parametrov podla
pouzitej siete, kde prave parametre siete v znacnej miere ovplyvnuju funkénost Ne-
wShrew utoku. Tieto parametre boli nastavované v rozmedzi 20 ms az 900 ms pre
burst periodu a 1000 ms az 4000 ms pre interburst periddu, kde sa ich zmenou
zistovali hodnoty, v ktorych ma dtok najvyssiu tc¢innost. Pomocou spravneho na-
stavenia parametrov NewShrew ttoku sme dosiahli takmer stopercentné odstavenie
serveru. Taktiez sme zistili, Ze bezné dostupné IDS/IPS systémy ako Suricata nie
st uc¢inné voci NewShrew ttoku a je potreba pouzit filtraciu zaloZenti na Dressing
Filtracii. Testovanie prebehlo aj na sieti s aplikovanym obrannym mechanizmom mi-
nimalizacie RTO, ¢o znizilo oneskorenie sposobené titokom o 98,85 %. Taktiez sme
zistili, ze randomizacia RTO, ktord je obrannym mechanizmom proti Shrew DoS,
ma ucinnost proti NewShrew ttoku, len ak je zaroven aj implementovana minimali-
zacia RTO v sieti serveru. NewShrew je teda DoS tutok, ktorého uc¢innost je vysoka
v pripade presnych parametrov a podmienok siete, ktoré sa v dnesnom Internete
stale vyskytuju.

To predstavuje priestor pre dalsi vyvoj NewShrew utoku. A taktiez dalsi vyvoj
obrannych mechanizmov na tplne odstavenie NewShrew utoku.

V pripade utoku LoRDAS sme sa venovali sposobu, akym dokaze zaplnif frontu
servera, v ktorom st sticasne obsluhované niekolké poziadavky. Pomocou implemen-

tacie skriptu v programovacom jazyku Python sme dokazali sicasne otvorit a drzat
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otvorené dostatoéné mnozstvo keep-alive pozadaviek, ktoré malym objemom dat
dokézali odstavit webovy server. Po popise titoku a jeho implementécii sme zostavili
testovaciu siet, na ktorej sme otestovali funkénost LoRDAS ttoku. V ramci testo-
vania sme sa venovali testovaniu tcinku LoRDAS ttoku na moduly MPM prefork,
worker a event. Testovanim sme zistili, Ze moduly prefork a worker st zranitelné
a LoRDAS ttok dokéze 100 % znepristupnit webovy server. Naopak, modul event
ma v sebe zabudovany mechanizmus, ktory brani zahlteniu fronty obsluhovanych po-
zadaviek a preto bol vramci testovania tento modul oznaceny ako vhodny obranny
mechanizmus proti LoRDAS utoku.

Okrem toho sa potvrdilo, ze bezna filtracia pomocou IDS/IPS systémov ako
Suricata ma vysokd mieru falosnych poplachov a je potreba pouzit Specializovanu
filtraciu Dressing Filter. Taktiez bol v ramci nadobudnutych vysledkov testovania
teoreticky navrhnuty sposob detekcie LoRDAS utokov.

LoRDAS ttok teda predstavuje nebezpecenstvo a dokaze velmi lahko odopriet
sluzbu, avsak na specifickych aplika¢nych serveroch, ktoré nepouzivaji mechanizmus
obsluhovania pozadaviek ako modul event. Utok je teda spravnou konfigurdciou
webovych serverov mozné odvratit. Avsak nie u vSetkych serverov je mozné dany
typ modulu pouzit, preto je stale vhodné vyvijat a pouzivat obranné a detekéné

mechanizmy proti tomuto utoku.

82



Literatara

1]

6]

[10]

Blakowski, G.; Steinmetz, R.: A media synchronization survey: Reference mo-
del, specification, and case studies. IEEFE journal on selected areas in commu-
nications, roénik 14, ¢. 1, 1996: s. 5-35.

Alani, M.: TCP/IP model, kapitola OSI Model. SpringerBriefs in Computer
Science, 03 2014, ISBN 978-3-319-05151-2, s. 19-50, DOI: 10.1007/978-3-319-
05152-9 3.

Puzmanova, R.: Moderni komunikacni sit¢ od A do Z. Brno: Computer Press,
druhé vydani, 2006, ISBN 80-251-1278-0.

Held, G.: Understanding Data Communications: From Fundamentals to Ne-
tworking. New York: Wiley, 2000, ISBN 0471627453.

Kumar Ahuja, D. G.: Denial of service attacks — an updated perspective.
Systems Science € Control Engineering, rocnik 4, 01 2016: s. 285-294, DOI:
10.1080/21642583.2016.1241193.

Yeung, A.; Dereck, F.; Wong, K. Y.: Tools for Attacking Layer 2 Network In-
frastructure. Lecture Notes in Engineering and Computer Science, ro¢nik 2169,
03 2008.

Kumar, G.; Kumar, K.: Network security — an updated perspective. Systems
Science & Control Engineering, rocnik 2, ¢. 1, 2014: s. 325-334, DOI: 10.1080/
21642583.2014.895969.

URL https://doi.org/10.1080/21642583.2014.895969

Hussain, A.; Heidemann, J.; Papadopoulos, C.: A Framework for Classifying
Denial of Service Attacks. In: Proceedings of the 2003 Conference on Applicati-
ons, Technologies, Architectures, and Protocols for Computer Communications,
SIGCOMM ’03, New York, NY, USA: Association for Computing Machinery,
2003, ISBN 1581137354, s. 99-110, DOI: 10.1145/863955.863968.

URL https://doi.org/10.1145/863955.863968

Eddy, W. M.: Defenses against TCP SYN flooding attacks. The Internet Pro-
tocol Journal, ro¢nik 9, ¢. 4, 2006: s. 2—16.

Lopez, J. A.; Sun, Y.; Blair, P. B.; aj.: TCP three-way handshake: linking deve-
lopmental processes with plant immunity. Trends in Plant Science, ro¢nik 20,
¢. 4, 2015: s. 238-245, ISSN 1360-1385, DOI: https://doi.org/10.1016/j.tplant
5.2015.01.005.

83


https://doi.org/10.1080/21642583.2014.895969
https://doi.org/10.1145/863955.863968
https://doi.Org/10.1016/j.tplant

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

URL https://www.sciencedirect.com/science/article/pii/S136013851
5000060

Obaid, H. S.; Abeed, E. H.: Dos and DDoS attacks at OSI layers. International
Journal of Multidisciplinary Research and Publications, 2020: s. 9.

Durcekova, V.; Schwartz, L.; Shahmehri, N.: Sophisticated Denial of Service
Attacks Aimed at Application Layer. ISBN 978-1-4673-1178-6. In: Sophisticated
Denial of Service Attacks Aimed at Application Layer. ISBN 978-1-4673-1178-
6, 05 2012, ISBN 978-1-4673-1180-9, s. 55-60, DOI: 10.1109/ELEKTRO.2012
.6225571.

The Internet Society: RFC 2616 - Hypertext Transfer Protocol — HTTP/1.1.
[online], 1999 [cit. 2022-05-21].
URL https://datatracker.ietf.org/doc/html/rfc2616

Gamage, T. A.: Evolution of HTTP — HTTP/0.9, HTTP/1.0, HTTP/1.1,
Keep-Alive, Upgrade, and HTTPS. [online], 2017, [cit. 2022-5-27].

URL https://medium.com/platform-engineer/evolution-of-http-69cfe
6531ba0l

The Apache Software Foundation: Apache Core Features - keep alive timeout.
[online], 2022 [cit. 2022-05-21].
URL https://httpd.apache.org/docs/2.4/mod/core.html#keepaliveti

meout

The Apache Software Foundation: Apache Core Features - Maixaml keep alive
requests. [online], 2022 [cit. 2022-05-21].
URL https://httpd.apache.org/docs/2.4/mod/core.html#maxkeepaliv

erequests

Bogdanoski, M.; Suminoski, T.; Risteski, A.: Analysis of the SYN flood DoS
attack. International Journal of Computer Network and Information Security
(IJCNIS), ro¢nik 5, ¢. 8, 2013: s. 1-11.

Luo, X.; Chan, E.; Chang, R.: Detecting Pulsing Denial-of-Service Attacks with
Nondeterministic Attack Intervals. FURASIP J. Adv. Sig. Proc., roénik 2009,
12 2009, DOI: 10.1155/2009/256821.

Douligeris, C.; Mitrokotsa, A.: DDoS attacks and defense mechanisms: clas-
sification and state-of-the-art. Computer Networks, rocnik 44, ¢. 5, 2004: s.
643-666, ISSN 1389-1286, DOI: https://doi.org/10.1016/j.comnet.2003.10.003.

84


https://www.sciencedirect.com/science/article/pii/S136013851
https://datatracker.ietf.org/doc/html/rfc2616
https://medium.com/platform-engineer/evolution-of-http-69cfe
https://httpd.apache.org/docs/2.4/mod/core.html%23keepaliveti
https://httpd.apache.org/docs/2.4/mod/core.html%23maxkeepaliv
https://doi.org/10.1016/jxomnet.2003.10.003

[20]

[21]

[22]

23]

[25]

2]

[27]

28]

URL https://www.sciencedirect.com/science/article/pii/S138912860
3004250

Yu, S.: Distributed Denial of Service Attack and Defense. Springer Briefs
in Computer Science, New York, NY: Springer New York, 2013, ISBN
9781461494904.

Sharafaldin, I.; Lashkari, A. H.; Hakak, S.; aj.: Developing realistic distributed
denial of service (DDoS) attack dataset and taxonomy. In: 2019 International
Carnahan Conference on Security Technology (ICCST), IEEE, 2019, s. 1-8.

Joncheray, L.: A Simple Active Attack Against TCP. In: 5th USENIX UNIX
Security Symposium (USENIX Security 95), Salt Lake City, UT: USENIX As-
sociation, Cerven 1995, s. 14.

URL https://www.usenix.org/conference/5th-usenix-unix-security-s

ymposium/simple-active-attack-against-tcp

Juniper Networks, Inc.: Attack Detection and Prevention User Guide for Secu-
rity Devices. [online|, 2022 [cit. 2022-05-20).

URL https://www.juniper.net/documentation/us/en/software/junos/d
enial-of-service/topics/topic-map/security-network-dos-attack.ht
ml

Xiang, Y.; Li, K.; Zhou, W.: Low-rate DDoS attacks detection and traceback
by using new information metrics. IEEFE transactions on information forensics
and security, ro¢nik 6, ¢. 2, 2011: s. 426—437.

Cambiaso, E.; Papaleo, G.; Aiello, M.: Taxonomy of slow DoS attacks to web
applications. In: International Conference on Security in Computer Networks
and Distributed Systems, Springer, 2012, s. 195-204.

Wen, K.; Yang, J.; Zhang, B.; aj.: Survey on research and progress of low-rate
denial of service attacks. Journal of Software, ro¢nik 25, ¢. 3, 2014: s. 591-605.

Zhijun, W.; Qingbo, P.; Meng, Y.: Detection method of LDoS attack based on
ACK serial number step-length. Journal on Communications, ro¢nik 39, ¢. 7,
2018: s. 139.

Luo, J.; Yang, X.: The NewShrew attack: A new type of low-rate TCP-
Targeted DoS attack. In: 2014 IEEFE International Conference on Communica-
tions (ICC), 2014, s. 713-718, DOI: 10.1109/1CC.2014.6883403.

85


https://www.sciencedirect.com/science/article/pii/S138912860
https://www.usenix.org/conference/5th-usenix-unix-security-s
https://www.juniper.net/documentation/us/en/software/junos/d

[29]

[30]

[31]

[32]

[33]

[34]

[35]

Macia-Fernandez, G.; Diaz-Verdejo, J. E.; Garcia-Teodoro, P.; aj.: LoORDAS: A
low-rate DoS attack against application servers. In: International Workshop on
Critical Information Infrastructures Security, Springer, 2007, s. 197-209.

Kuzmanovic, A.; Knightly, E. W.: Low-rate TCP-targeted denial of service
attacks: the shrew vs. the mice and elephants. In: Proceedings of the 2003 con-
ference on Applications, technologies, architectures, and protocols for computer
communzications, 2003, s. 75-86.

Allman, M.; Paxson, V.: On estimating end-to-end network path properties.
ACM SIGCOMM Computer Communication Review, rocnik 29, ¢. 4, 1999: s.
263-274.

Zhang, Y.; Mao, Z. M.; Wang, J.: Low-Rate TCP-Targeted DoS Attack Disrupts
Internet Routing. In: NDSS, Citeseer, 2007, s. 1-15.

Yang, G.; Gerla, M.; Sanadidi, M.: Defense against low-rate TCP-targeted
denial-of-service attacks. In: Proceedings. ISCC 200/. Ninth International Sym-
posium on Computers And Communications (IEEE Cat. No. 04TH8769), roc¢-
nik 1, IEEE, 2004, s. 345-350.

Cloudflare, Inc.: Cloudflare. Cloudflare - The Web Performance & Security
Company. [online], 2021 [cit. 2022-05-21].

URL https://www.cloudflare.com/learning/cdn/glossary/round-trip-
time-rtt/

The Linux Fondation: ip-sysctl.txt. [online], 2021, [cit. 2022-5-21].
URL https://www.kernel.org/doc/Documentation/networking/ip-sysct
1.txt

Hung, W.-C.; Law, K. E.: Simple slow-start and a fair congestion avoidance for
TCP communications. In: 2008 Canadian Conference on Electrical and Compu-
ter Engineering, 2008, s. 001771-001774, DOI: 10.1109/CCECE.2008.4564849.

Macia-Fernandez, G.; Diaz-Verdejo, J. E.; Garcia-Teodoro, P.: Mathematical
model for low-rate DoS attacks against application servers. IEFE Transactions

on Information Forensics and Security, ro¢nik 4, ¢. 3, 2009: s. 519-529.

Liu, Z.; Niclausse, N.; Jalpa-Villanueva, C.: Traffic model and performance
evaluation of web servers. Performance Evaluation, roénik 46, ¢. 2-3, 2001: s.
77-100.

86


https://www.cloudflare.com/learning/cdn/glossary/round-trip-
https://www.kernel.org/doc/Documentation/networking/ip-sysct

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

The Apache Software Foundation: Multi-processing modules (mpms). [online],
2022 [cit. 2022-05-21].
URL https://httpd.apache.org/docs/2.4/mpm.html

The Apache Software Foundation: Apache MPM event. [online|, 2022 [cit. 2022-
05-21].
URL https://httpd.apache.org/docs/2.4/mod/event.html

The Apache Software Foundation: Apache MPM prefork. [online|, 2022 [cit.
2022-05-21].
URL https://httpd.apache.org/docs/2.4/mod/prefork.html

The Apache Software Foundation: Apache MPM worker. [online], 2022 [cit.
2022-05-21].
URL https://httpd.apache.org/docs/2.4/mod/worker.html

Microsoft Corporation: Multithreading S&nbsp; pouzitim jazyka C a prostiedi
win32. [online|, 2022 [cit. 2022-05-21].
URL https://docs.microsoft.com/cs-cz/cpp/parallel/multithreading

-with-c-and-win32?view=msvc-170

Wu, Z.; Zhang, L.; Yue, M.: Low-rate DoS attacks detection based on network
multifractal. IEEE Transactions on Dependable and Secure Computing, roc-
nik 13, ¢. 5, 2015: s. 559-567.

Nam, K.; Kim, K.: A study on sdn security enhancement using open source
ids/ips suricata. In: 2018 International Conference on Information and Com-
munication Technology Convergence (ICTC), IEEE, 2018, s. 1124-1126.

Zhang, J.; Hu, H-P.; Bo, L.; aj.: Detecting LDoS attack based on ASPQ. Jour-

nal on Communications, rocénik 33, ¢. 5, 2012: s. 79.

Chen, K.; Liu, H.-Y.; Chen, X.-S.: Detecting LDoS attacks based on abnormal
network traffic. KSII Transactions on Internet and Information Systems (TILS),
roc¢nik 6, ¢. 7, 2012: s. 1831-1853.

Cheng, C.-M.; Kung, H.; Tan, K.-S.: Use of spectral analysis in defense
against DoS attacks. In: Global Telecommunications Conference, 2002. GLO-
BECOM’02. IEEFE, ro¢nik 3, IEEE, 2002, s. 2143-2148.

Gu, Y. H.; Wu, W. M.: DDoS Detection and Prevention Based on Joint Entropy
and Conditional Entropy. In: Key Engineering Materials, rocnik 474, Trans Tech
Publ, 2011, s. 2129-2133.

87


https://httpd.apache.org/docs/2.4/mpm.html
https://httpd.apache.org/docs/2.4/mod/event.html
https://httpd.apache.org/docs/2.4/mod/prefork.html
https://httpd.apache.org/docs/2.4/mod/worker.html
https://docs.microsoft.com/cs-cz/cpp/parallel/multithreading

[50]

[51]

[52]

[53]

[54]

[55]

[56]

Jin, C.; Wang, H.; Shin, K. G.: Hop-count filtering: an effective defense against
spoofed DDoS traffic. In: Proceedings of the 10th ACM conference on Computer

and communications security, 2003, s. 30-41.

Wu, Z.; Wang, M.; Yan, C.; aj.: Low-rate DoS attack flows filtering based on
frequency spectral analysis. China Communications, ro¢nik 14, ¢. 6, 2017: s.
98-112.

Zhang, C.; Yin, J.; Cai, Z.; aj.: RRED: robust RED algorithm to counter low-
rate denial-of-service attacks. IEEE Communications Letters, roénik 14, ¢. 5,
2010: s. 489-491.

Mohan, L.; Bijesh, M.; John, J. K.: Survey of low rate denial of service (LDoS)
attack on RED and its counter strategies. In: 2012 IEEE International Confe-
rence on Computational Intelligence and Computing Research, IEEE, 2012, s.
1-7.

Chang, C.-W_; Lee, S.; Lin, B.; aj.: The taming of the shrew: Mitigating low-rate
TCP-targeted attack. IEEFE Transactions on Network and Service Management,
rocnik 7, ¢. 1, 2010: s. 1-13.

The Internet Society: Computing TCP’s Retransmission Timer. [online|, 2011
[cit. 2022-05-20).
URL https://www.rfc-editor.org/rfc/rfc6298

Mathis, M.; Mahdavi, J.: Forward Acknowledgement: Refining TCP Congestion
Control. SIGCOMM Comput. Commun. Rev., ro¢nik 26, ¢. 4, aug 1996: s.
281-291, ISSN 0146-4833, DOI: 10.1145/248157.248181.

URL https://doi.org/10.1145/248157.248181

Abed, D.; Ismail, M.; Jumari, K.: A Survey on Performance of Congestion
Control Mechanisms for Standard TCP Versions. Australian Journal of Basic
and Applied Sciences, ro¢nik 5, 12 2011: s. 1345-1352.

McManus, P.: Performance tradeoffs of TCP Selective Acknowledgment. [on-
line], 2008, [cit. 2022-5-26].

URL http://web.archive.org/web/20111223115255/http://www.ibm.co
m/developerworks/linux/library/l-tcp-sack/index.html

88


https://doi.org/10.1145/248157.248181
http://web.archive.org/web/20111223115255/http://www.ibm.co

Zoznam symbolov a skratiek

A
ACK
AQM

ARP

CAM
CLI
DDoS

DHCP

DoS

FIFO

FIN
FTP
HTTP

ICMP

IDS
IIR
1P

IPS

LAN

Average Attack rate — Priemernd rychlost ttoku
Acknowledgement — Potvrdzovaci priznak

Active queue management — Aktivna sprava front

Address resolution protocol — Protokol zistovania MAC adresy
Bottleneck Buffer — Buffer filtracného serveru

Bottleneck link bandwidth — linka s nizkou Sirkou pasma
Channel Access Method — Metdda pristupovania ku kanédlu
Command line interface — Prikazovy riadok

Distributed Denial of Service — Distribuované odopretie sluzby

Dynamic Host Configuration Protocol — Protokol dynamického

pridelovania zariadeniam
Denial of Service — Odopretie sluzby

First in first out — Postup ukladania do paméte alebo spracovania

pozadaviek prvy prijaty, prvy odoslany

Finish — Priznak ukoncenia komunikacie

File transfer protocol — protokol pre prenos dat

Hypertext transfer protocol — Hypertextovy prenosovy protokol

Internet Control Message Protocol — Protokol internetovych

kontrolnych sprav

Intrastion detection system — Systém pre detekciu prienikov
Infinite impulse response — Nekonecna odpoved impulzu

Internet procol — Internetovy protokol

Intrustion protection system — Systém pre ochranu proti prienikom
Burst period lenght — dizka burst periédy

Local area network — Lokdalna siet
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Ly
M
MAC

minRTO

MPM

PDU

RAM
RED
RTO
RTSP
RTT
SSH
SSL
SYN
T

To

TCP

Dizka burst periédy rovnd RTT
Pocet pozadaviek, ktoré server dokaze stc¢asne obsluhovat
Media Access Control — Kontrola pristupu k rozhraniu

Minimal Retransmission timeout — Minimalny ¢asovy limit

opatovného prenosu

Multiprocessing module — Multiprocesingovy modul
Pocet relécii otvorenych LoRDAS utokom
Priepustnost uzkej linky vedicej k webovému serveru
Protocol Data Unit — Protokolova datova jednotka

occupied buffer — Obsadend vyrovnavacia paméat filtracného serveru

pocas burst peridédy

Quality of Service — Kvalita sluzieb

Magnitude of burst period — Velkost toku dat pocas burst periédy
Random access memory - Pamét s ndhodnym pristupom
Random early detection — ndhodné skora detekcia
Retransmission timeout — Casovy limit opatovného prenosu
Real-time streaming protocol

Round trip time — Obojsmerné oneskorenie

Secure shell

Secure socket layer

Synchronization — Synchronizaény priznak

Interburst period — dizka interburst periédy

Dizka interburst periédy, ktord je nizsia ako minRTO

Transmission Control Protocol — Protokol riadenia prenosu

treep — alive Doba Casovaca keep-alive poziadavky

tof f — period Doba trvania off-periody
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ton — period Doba trvania on-periody

VLAN

UDP

v

VLAN

WWW

Virtual local area network - Virtualna lokalna siet
USer datagram protocol — Pouzivatelsky datagramovy protokol

Average transmission rate of victim — Priemernd prenosové rychlost
pocas burst periédy a preteCenia vyrovnavacej pamaéte filtracného

serveru
Virtual local area network — Virtualna lokalna sief

World wide web
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A Pouzitie skriptu NewShrew

Poziadavky pre testovanie

V pripade idealnych podmienok pre testovanie NewShrew ttoku je v sieti potrebné
nastavit:

e Minimélna hodnota RTO rovné 1 sekunde.

« Pouzitie congestion control reno.

e Sief s izkym miestom v prechode od utoc¢nika k webovému serveru. Napriklad
vyuzitim dvoch smerovacov, medzi ktorymi je bottleneck linka.

Cieleny server:

o Akykolvek server s HTTP sluzbou alebo inou sluzbou, ktora komunikuje pro-
strednictvom TCP a pomocou ktorej je prenasany vacsi objem dat, ako napri-
klad adaptivny streaming.

Utocnik:

o Zariadenie pre spustenie skriptu NewShrew, ktory generuje skodliva siefovi
prevadzku s odporicanim pouzitia Linux-based operacného systému.

o Python interpreter verzie 3.8.X pre spustenie skriptu NewShrew, kde nie je
potreba nainstalovat dodato¢né moduly.

e Spojenie s cielenym serverom cez prechodny bod v sieti, ako napriklad filtra¢ny

server alebo smerovac.

Spustenie skriptu

Pre spustenie skriptu je potrebné v terminali pracovat zo zlozky newshrew, v ktorej
je ulozZeny spustitelny Python stibor NewShrew.py. V pripade zobrazenia moznosti
pouzitia argumentov je mozné v ramci skriptu pouzit argument -h alebo --help,

ktory zobrazi pomocnt spravu v angli¢tine pre ich pouzitie.

python3 NewShrew.py —h

NewShrew skript dokaze spracovat nasledovné argumenty (parametre) ttoku:

o IP adresa — V ramci tohto argumentu utoc¢nik zadefinuje IP adresu serveru,
na ktory je NewShrew ttok cieleny. IP adresa je povinny parameter, ktory
je potreba zadefinovat pri kazdom spusteni ttoku. Argument sa definuje ako
pozi¢ny argument len definovanim IP adresy.

o Port — Taktiez ako IP adresu je nutné zadefinovat aj port, na ktorom bezi
aplikacia, ktora je obmedzené. Cislo portu ma zadefinovant defaultnt hodnotu
portu, a to port ¢islo 80. Vo vSeobecnosti je tcinnejsie mierit na aplikacie,

ktoré prenasaju vacsi objem dat, ako napriklad FTP server alebo adaptivny
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web streaming, kde pomocou argumentu -p ¢islo portu alebo --port cislo
portu sa zadefinuje beziaca sluzba, na ktort sa bude utocit.

« Dizka ttoku — V ramci ttoku sa ako integer definuje celkova dlzka ttoku,
ktora sa zadava v sekundach. Je to taktiez povinny argument, ktory sa definuje
ako -1 dlZka dtoku alebo —-lenght diZka ttoku.

« Dizka burst periédy — Je jeden z parametrov definujici NewShrew ttok,
konkrétne dizku burst periédy, pocas ktorej sa posiela velké mnozstvo dat.
Tento argument sa definuje ako float v jednotkach sekundy. Utoénik méze
burst periédu zadefinovat pomocou argumentu -bl diZka burst periddy alebo
--burst_lenght dizka periddy.

e Burst magnitida — V ramci ttoku sa pocas posielania burst periédy de-
finuje aj to, akou silou sa budud posielat data. Burst magnitida sa zadava
prostrednictvom argumentu -bm sila dtoku v Mb/s alebo pomocou argumentu
--burst_magnitude sila dtoku v Mb/s. Tento argument je povinny.

o Interburst periéda — Medzi burst periédami je interburst peridéda, pocas kto-
rej utocnik caka na vyprsanie RTO a prejdenie komunikacie do mechanizmu
pomalého startu. Tato hodnota sa definuje ako float v jednotkach sekind po-
mocou argumentu —ib diZka interburst periédy alebo --interburst_period
dlZka interburst periddy.

e Logovanie — V ramci logovania skript dokaze logovat do konzoly, ale taktiez
do suboru s priponou .log, kde je nastavena cesta k defaultnému logovaciemu
siboru, ale taktiez si moze utocénik sdm zvolit niekolko stborov, do ktorych
chce taktiez zapisovat logovacie spravy. V ramci stiboru sa kontroluje pripona
stiboru, ktord musi byt .1log. Utoénik tento stibor zadefinuje pomocou argu-
mentu -log ndzov logovacieho siboru.

o Velkost paketu — Okrem tychto argumentov si moze ttocnik zvolit aj moz-
nost, aké velké pakety bude posielat. Pomocou parametru -s velkost paketov
v bajtoch alebo --size velkost paketov v bajtoch.

Pouzitim tychto argumentov je mozné skript spustit s roznymi moznostami pa-

rametrov nasledovnymi prikladmi spustenia:

python3 NewShrew.py —1 2000 —ib 1.4 —bm 110 —bl 0.2 10.10.40.10

V prvom priklade pouzitia je itok spusteny s interburst periédou 1,4 sekundy, burst
magnitidou 110 Mb/s a burst periédou 0,2 sekundy s cielovou IP adresou 10.10.40.10
s pouzitim defaultnej hodnoty portu 80 s dizkou ttocenia 2000 sekind.

python3 NewShrew.py —1lenght 600 —iterburst_period 1.8 —
burt_magnitude 40 — burst_lenght 0.05 —size 1100 —port 8080

10.10.40.10 —log log_file.log —log log_file2.log
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V druhom priklade pouzitia je utok spusteny pomocou dlhsej verzie pouzitia argu-
mentov s dizkou ttoku 600 sekind, s interburst periédou 1,8 sekundy, burst magni-
tidou 40 Mb/s, burst periédou 0,05 sekundy, velkostou odosielanych paketov 1100
B, definovanym portom 8080 miereny na IP adresu 10.10.40.10 s logovanim do si-
borov log_file.log a log_file2.log.
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B Pouzitie skriptu LORDAS

Poziadavky pre testovanie

Cieleny server:
» Aplikacny server s moznostou spracovania viacerych poziadaviek stcasne (napr.
Webovy server Apache 2.4 s modulmi MPM prefork a MPM worker).
o Operacny systém serveru je odportucané pouzit ako Linux-based.
Utocnik:
o Zariadenie pre spustenie skriptu LoRDAS, ktory generuje skodlivi siefovi
prevadzku s odporicanim pouzitia Linux-based operacného systému.
o Python interpreter verzie 3.8.X pre spustenie skriptu LoRDAS, kde je potreba
nainstalovat dodatoéné moduly.
e Spojenie s cielenym serverom priamo cez client-server spojenie alebo vedeny

cez prechodny bod v sieti ako napriklad filtracény server.

InStalacia dodato¢nych modulov

Kedze skript spustany ttocnik nepracuje len so zakladnymi modulmi programova-
cieho jazyka Python, tak je potreba pomocou programu pip3 nainstalovat rozsiru-
juce balicky. V pripade, ak dané zariadenie neobsahuje program pip3, je vo verzii
3.4 a vyssie mozné pip nainstalovat pomocou prikazu nizsie, kde tito moznost je

mozné spustif aj na zariadeniach s operacnym systémom Windows:

python3 —m ensurepip —upgrade

V opacnom pripade je mozné na Linux-based zariadeniach Ubuntu nainstalovat

pomocou:

sudo apt install python3—pip

Nasledne je v prilohe C v adresari LoORDAS textovy subor requirements.txt,
ktory obsahuje nasledovné moduly:

e requests

o yaml

e pexpect

Tento subor pouzijeme pri instalacii dodatocénych modulov pomocou prikazu:

pip3 install —r requirements.txt

Spustenie skriptu

Pre spustenie skriptu je potrebné v termindli pracovat so zlozky LoRDAS, v ktorej

je ulozeny spustitelny Python sibor LoRDAS.py. V pripade zobrazenia moznosti
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pouzitia argumentov je mozné v ramci skriptu pouzit argument -h alebo --help,

ktory zobrazi pomocni spravu v angli¢tine pre ich pouzitie. Argumenty, ktoré je

mozné pouzit v skirpte LoRDAS si:

IP adresa — V ramci tohto argumentu tto¢nik zadefinuje IP adresu serveru
na ktory je LoRDAS ttok cieleny. IP adresa je povinny parameter, ktory je
potreba zadefinovat pri kazdom spusteni ttoku. Argument sa definuje ako
pozi¢ny argument len definovanim IP adresy.

Port — Taktiez ako IP adresu je nutné zadefinovat aj port, na ktorom bezi
sluzba webového serveru, ktora je obmedzena na minimélne a maximalne ¢islo
portu (0 - 65535). Cislo portu ma zadefinovant defaultnt hodnotu portu, a to
port ¢islo 80. Pomocou argumentov -p ¢islo portu alebo ——port cislo portu sa
zadefinuje port beziacej sluzby, na ktort sa bude ttocit.

Dizka ttoku — V ramci Gtoku sa ako integer definuje celkova dizka dtoku,
ktora sa zadava v sekundach. Je to taktiez povinny argument, ktory sa definuje
-1 diZka dtoku alebo --lenght diZka dtoku.

Off-periéda — Je parameter, ktory definuje dobu off-periédy v sekundach ako
typ float, ktort bude LoRDAS utok cakat medzi kazdou on-periédou. Argu-
ment sa definuje kltcovym slovom -s diZka off-periddy alebo --sleep diZka
off-periody, kde v pripade nezadania parametru sa zvoli defaultna hodnota 4,9
sekundy.

Botnet - Zadefinovanim tohto argumentu skript spusti itok ako DDoS s tym,
ze sa pripoji k botom definovanych v siibore zombies.yaml. Argument v sebe
uklada bud hodnotu true, kedy spusti itok ako DDoS, alebo false, kedy utok
spusti ako DoS. Klicovym slovom je -b alebo --botnet, kde pri nepouziti
tohto kltucového slova je v zakladom nastaveni utok spustany ako DoS.
Pocet poziadaviek - Na odopretie sluzby musi ito¢nik posielat viacero po-
zadaviek sucasne. Tuto hodnotu je v rdmci LoRDAS tutoku mozné nastavit
pomocou argumentu requests, kde ako integer nastavime kolko pozadaviek
sa otvori pocas jednej on-periddy. Tento parameter by sam mal odvijat od
rovnice 4.2. KIicové slovo pre tento argument je -r pocet poZadaviek alebo
--requests pocet poZadaviek. V pripade nezadefinovania tohto argumentu je
defaultna hodnota nastavend na ¢islo 25.

Logovanie — Skript dokaze logovat do konzoly, ale taktiez do stboru s pri-
ponou .log, kde je nastavend cesta k defaultnému logovaciemu suboru, ale
taktiez si moze itocnik sam zvolit niekolko siiborov, do ktorych chce taktiez
zapisovat logovacie spravy. V ramci stuboru sa kontroluje pripona suboru, ktora
musi byt .1log. Uto¢nik tento sibor zadefinuje pomocou argumentu -log nd-

zov logovacieho suboru.

Pouzitim tychto argumentov je mozné skript spustit s roznymi moznostami pa-
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rametrov nasledovnymi prikladmi spustenia:

python3 LoRDAS.py —1 1800 10.10.40.10

V prikladom spusteni vyssie je pripad, kedy je LoORDAS ttok spusteny s minimalnym
moznym mnozstvom zadanych argumentov, kde je Gtoénikom zadefinované len dizka
utoku (1800 sekind) a IP adresa. Ostatné parametre si definované defaultnymi
hodnotami. Off-peridda je rovna 4,9 sekundam, ¢islo portu je 80, pocet otvorenych

pozadaviek je 25 a logovanie je do defaultného logovacieho suboru.

python3 LoRDAS.py —1lenght 1800 —port 8080 —sleep 4.85 —requests 150

—botnet —log log_file.log —log log_file2.log 10.10.40.10

V priklade na spustenie vyssie sme pouzili vSetky parametre v dlhsej forme po-
uzitych kltcovych slov. Utok teda trva 1800 sekind, off-periéda je nastavend na
4,85 sekundy, pocas on-periddy sa drzi 150 otvorenych pripojeni a 1tok je spusteny
ako DDoS pomocou parametru —botnet, kde je mozné logovat do dvoch logovacich
siborov a je miereny na IP adresu 10.10.40.10 s ¢islom portu 8080.

V konfiguracnom sibore zombies.yaml je potrebné definovat klucové slova bo
tnet, ktorym zadefinujeme zaciatok botnetu, kde st nésledne definované zombie
stanice pomocou zombie a ¢isla stanice zac¢inajice od 1, ako napriklad zombiel,
zombie2,... Pre kazdy zombie je potrebné definovat jeho IP adresu, a pristupové
udaje k SSH ako napriklad v pripade nizsie:
botnet:

zombiel:

ip: '10.10.10.2'
user: 'kali’

password: 'kali’
zombie2:

ip: '10.10.10.3’

user: 'kali’

password: 'kali’

Nastavenie zombie stanice

V pripade spustenia zombie stanice je potrebné mat na tejto stanici ulozené Python
sibory obsiahnuté v adresari /LoRDAS/zombie/ pre vzdialené spustenie stboru

zombie. py.

98



C Prilozené subory

L e e e korenovy adresar prilozeného archivu
L LORDAS....iiiiiiiii it Adresar pre subory na spustenie tutoku LoRDAS
N o= Adresar pre defaultny logovaci subor

L lordas_default.log
| zombie ......iiiiiiiiiiiiii. Adresar s Python stibormi pre zombie stanice

pars_checkers.py

zombie.py

| _attack.py

| bot.py

| _botnet.py

| HTTP_requests.py

| logger.py

| LoRDAS.py

| pars_checkers.py

| requirements.txt

| single_thread_attack.py

| _ssh_client.py

| _zombies.yaml

| NeWwShrew.......eveeeeeeennn.. Adresar pre subory na spustenie utoku NewShrew
L L OgS ettt Adresar s defaultnym logovacim siborom

L NewShrewlogging.log
| _attack.py

| _logger.py

| newshrew_attack.py

| NewShrew.py

| _pars_checkers.py
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