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1 UVOD

V poloviné devatenactého stoleti se svét zacal ménit diky bezprecedentnimu
rozvoji technologie v rtiznych oblastech obzvlasté telekomunikacich. Tehdy bylo
vynalezeno, diky védci Alexanderovi Grahamu Belloni — 1870, nové zarizeni, jenZ
dokaZe elektricky prenaset rec. Tento a dalSi vynalezy otevrely lidem a umoZnily,
jim ziskat zcela odliSny uhel pohledu. Vyvoj v oblasti telekomunikaci postupné
sméroval az ke vzniku internetu na konci 20. stoleti.

Internet nepochybné vyznamné ovliviiuje vSechny aspekt naSeho
kazdodenniho Zivota. Dostali jsme se do situace, kdy néktefi z nas bez Internetu
nedokaZou normalné %it. Rada lidi na internetu postavila svoji pracovni i osobni
komunikaci. Podle webové stranky Middle East Online se Bill Gates domniva, Ze se
lidi s technologii reaguji vice prirozené, kdyZ pouZzivaji zarizeni umoZiujici chating
a touch. Pro podnikatele proto bylo diileZité, aby bylo zprostiredkovano lidiim lepsi
a snadny zplsob ke spojeni (obzvlasté komunikace ptres zvuku — Messenger nebo
VolIP) coz vede k dobrému byznysu.

Tato bakalarska prace se zabyva problematiku kvality VoIP hovoru mezi na
siti. V dalSich odstavcich bude diskutovano o diileZitosti implementace QoS pro
VoIP, pouzité parametry QoS a jeji navrzené sluzby (budou se v této zpravé
nazyvat ,mechanizmy*), jako napt. Sluzba best effort, integrované a diferencované
sluZzby. Poté budou stru¢né probrany zaklady sitovych protokolti TCP/IP, Gvod do
problematiku QoS - zpiisoby zméreni kvality hlasu jako tieba MOS a E-Model. Na
zakladé téchto poznatkli bude pomoci uvedenych softwarfi navrZzena laboratof
kvality sluzby. Tato laboratoi bude zaméiena na testovani kodekii z hlediska
kvality prenaSeného zvuku s ohledem na Sirku pasma, jitter, zpoZdéni a ztratovost
paketii. ReSen{ spo&iva v tom, které kodeky jsou pro danou sluzbu vhodné. Dal$im
FeSenim miiZe byt vétsi Sitka pasma - finan¢né nékladné.



2 TCP/IP

vivys

zarucCeni dorucovani paketli do cilové stanice, ohlaSovani existence chyb pfi
pirenosu a fada dalSich sluZeb. Sitovych protokolii existuje celd fada. V Internetu se
pouzivaji sitovych protokoly TCP/IP. Sitovy protokol je norma napsana na papire
(resp. textovym editorem na pocitaci). V Internetu se pouZivaji normy nazyvané
Request For Comments — zkratkou RFC, které se Cisluji priibézné od jednicky. V
soucasné dobé jich jsou necelé tri tisice. Mnohé vSak postupem casu zastaraly,
takZe z prvni tisicovky jich je aktualnich jen nékolik[6].

TCP/IP model byl vytvoren v roce 1970 od agentury DARPA Spojené stdaty
Ministerstvo ndrodni obrany, ¢asto také oznacovany jako Internetovy model, jenz
popisuje proces pri zpracovani informaci na zakladé vrstev. Na tomto modelu
nejvyznamnéjsi protokoly jsou TCP a IP, které dohromady tvori zakladni casti
tohoto modelu, proto se symbolizuje za timto kédem TCP/IP. TCP/IP model a jeho
souvisejici protokoly jsou udrZzované od Internet Engineering Task Force (IETF).]Je
to v podstaté zjednoduSeni ISO/OSI modelu, jenZ standardizoval mezinarodni
standardizacni urad (ISO). Jde o modelu Open System Interconnection (OSI). Model
uvadi vSeobecné principy sedmivrstvé sitové architektury. Popisuje vrstvy, jejich
funkce a sluzby. Nejsou zde zarazeny zadné protokoly, které by vyzadovaly
zbytetné mnoho detaill. KaZzda ze sedmi vrstev objasiiuje skupinu pevné
definovanych funkci potfebnych pro komunikaci. Pro svou ¢innost vyuziva sluzeb
své sousedni niz8i vrstvy. Své sluzby pak poskytuje sousedni vySSi vrstvé.
Nevyhodou ISO/0OSI modelu je jeho priliSna slozitost. Pochopeni TCP/IP modelu je
dilezité pro spravnou konfiguraci sité ¢i analyzu a FeSeni problémi pti komunikaci
mezi pocitaci nebo aplikacemi.

Implementace TCP/IP modelu je rozdélena do tii ¢asti. Nejnizsi cast, vrstva
fyzického rozhrani, je implementovana v sitové karté a jejim ovladaci. Vyssi vrstvy,
internetova a transportni, jsou soucasti sitovych modulli operacnich systémi
(TCP/IP stack), které byvaji implicitné nainstalovany. Posledni vrstva, aplikac¢ni, je
implementovana bud’ piimo v aplikacich (webovy prohliZe¢) nebo jako systémové
sluzby (napf. DNS Kklient). Tab. 1.1 ilustruje architektury obou téchto modeld,
nazvy vrstev a pouZité protokoly pro prisluSnou vrstvu. Application Layer
zajiStuje komunikaci na nejvy$si trovni, tedy komunikaci mezi samotnymi procesy
a aplikacemi, které béZi na pocitaci. Tato vrstva také resi reprezentaci dat (vhodné
kédovani aplikac¢nich dat pro prenos, prevod dat do tohoto kédovani a zpét) a
rizeni dialogu. Transport Layer vytvari logické spojeni mezi koncovymi body.
Transportni protokoly rozdéluji aplika¢ni data na mensi jednotky tzv. pakety, které
jsou poté posilany po siti. Internet Layer vytvari logické spojeni mezi pocitaci.
Protokoly internetové vrstvy sméruji zaobalené pakety tzv. datagramy, na urcené
misto na zakladé jejich cilové adresy. Internetova vrstva se snaZzi dorucit data
nejvhodnéjsi cestou, tzv. doruceni s nejvétsSim usilim (Best-effort delivery). Pokud
dojde pri prenosu ke ztraté dat, je o tom odesilatel informovan a musi sam zajistit
opétovné preneseni dat. Link Layer popisuje standardy pro fyzické médium a
elektrické signaly. Tato vrstva definuje funkce pro pristup k fyzickému médiu a
zajistuje zabalovani datagrami do tzv. ramct.
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Tab. 2. 1: TCP/IP a OSI modely.

TCP/IP OSI

4. Application Layer 7. Application Layer

HTTP, IMAP, RTP, RTSP, SIP, HTTP, FTP, SIP, SMTP, Telnet, atd.
SSH, TLS/SSL, atd.

3. Transport Layer 6. Presentation Layer
TCP, UDP, DCCP, SCTP, MIME, XDR
RSVP, atd. 5. Session Layer

Named Pipes, NetBIOS, SAP
4. Transport Layer
TCP, UDP, PPTP, SCTP, SSL, TLS

ARP/InARP, = NDP,  OSPF,

: 2. Data Link Layer
Tunnels (L2TP), PPP, Media
Terss Gonino) ([Fhemet, D5 ARP, CSLIP, SLIP, Frame relay, PPP

ISDN, FDDI) atd. 1. Physical Layer
RS-232, Ethernet, POTS, DSL

Tradi¢ni zpiisob vypracovani a transportovani analogickych informaci pres
sité, ktera nevyuZiva IP paketii ke vzijemné komunikaci mezi prezencnimi
uzivateli sité, zobrazuje obr. 1.1.

& -
' — hlas —A/C konvertor— Dlgltzlllzovany - Digitalizovany | C/A konvertor hlas - Q
] as hlas @
- -
mic

network reproduktor

Obr. 2. 1: Tradi¢ni postupy transformace hlasu.

KaZdopadné dominantni model v soucasné dobé je TCP/IP. Zpracovani dat je
na skoro v8echny pocitace zaloZeno na tomto modelu, priklad viz obr. 1.2. UZitecna
informace (v ramci této zpravy je hlas) se nejdrive od stranky odesilatele (mluvic)
konvertuje do cislicové podoby pomoci prisluSného konvertoru a pak kdéduje
prostiednictvim dostupnych kodekii (PCM, ADPCM, G.711, G.719, G.722, atd.) v
kodéru. Kodek je algoritmus nebo pocitacovy program, vétSinou instalovany jako
software na serveru anebo pfimo v hardware (ATA, IP telefon, atd.), schopny
kodovat nebo dekddovat signaly ¢i tok digitalnich dat. Slovo kodek je kombinaci
slov ,kompresor-dekompresor” nebo, castéji, ,kodér-dekodér”. Tyto kodeky
byvaji podporené prislusnymi softwarovymi telefony (v tomto experimentu je
pouzit software x-lite). Kodeky konvertuji analogové audio na digitalni vysilani a
pak pocitac digitadlniho zvuku zpét na audio). Kodeky bézné spliiuji tii ukoll (velmi
malo vykonat jen posledni): Kédovani - dekédovani; Komprese - dekomprese a
Sifrovani - desifrovan.
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Obr. 2. 2: Transformace hlasu na IP sit.

Potom v Application Layer kddované informace budou prisluSnymi protokoly
(RTP - Real Time Protokol) zabaleny do tzv. Paketii. NiZsi vrstva Transport Layer
poskytuje potfebné transformacni protokoly. To se uskute¢ni pomoci procesu,
ktery je znamy pod terminu encapsulation nebo zapouzdreni viz obr. 1.3. V
pocitacovém siti zapouzdieni v ramci telekomunika¢nich modelli, znamena, Ze je
data od niZSi resp. vys$Si vrstvy modelu skryté v takovém novém objektu, k némuZz
je piistup omezen pouze na &leny této vrstvy. Cili tikol kazdé vrstvy spoéivéa jenom
v tom, Ze obdrZena data zabaluje do své vlastni ,balicku®, s jehoZ obsahem neni
schopna ani vy$8i ani niz$i vrstva manipulovat. V obr. 1.3 Transport Layer do faktu
nevi, Ze je data od Application Layer v podstaté digitalné konvertovany hlas plus

UDP protokolu.

UDP Data

IP Data

Header Data (payload) Trailer

Obr. 2.3: Zapouzdreni data skrze transportni, internetové a linkové vrstvy.

Na linkové vrstvé je zakladni jednotkou pro prenos dat ,datovy ramec”, jenZ se
sklada ze zahlavi (Header), prenaSenych dat (Payload) a zapati (Trailer), a je jediny
v sérii, ktery ma zahlavi a zapati. Ostatni datové ramce od vys$Sich vrstev maji
pouze zahlavi. Datovy ramec nese v zahlavi linkovou adresu prijemce, linkovou
adresu odesilatele a dalsi ridici informace. V zapati nese mj. obvykle kontrolni
soucet z prenaSenych dat. Pomoci ného lze zjistit, zdali nedoSlo pri prenosu k
poruSeni dat. V prenaSenych datech je pak zpravidla nesen paket sitové vrstvy.

V prijimaci strané inverznimi postupy se ziska ptivodni analogovy hlas.



2.1 Internet Protokol - IP

IP je primarni protokol na internet Layer (Internetova vrstva) TCP/IP modelu. Ma
za ukol dorucovat pakety ze zdrojového pocitace do cilového pouze na zakladé
jejich adres. IP adresa slouZi k jednoznac¢né identifikaci zarizeni (sitova karta
pocitaCe, smérovace, prepinace, atd.) v globalni nebo lokalni sité. Kazdy datagram
obsahuje adresy zdrojového a cilového koncového uzlu a internetova vrstva se
snazi dorucit datagram od zdroje k cili. Pakety jsou predany z jednoho smérovace
do druhého. Pro tento ucel internetovy protokol definuje zplisob adresovani a
vhodné struktury pro datagramové zapouzdi-eni. KaZdy smérovac na cesté paketii
FeSi samostatné zplisob piredani k dalSimu smérovaci, az se pakety dorazi do cile.
[Pv4 adresy jsou 32-bitova Cisla, jeZ se zapisuji v dekadickém formatu s teckovou
notaci po osmi bitech. Tedy kaZda adresa se sklddd ze ctyt oktetl. Hodnota
kazdého oktetu se mliZe pohybovat od 0 do 255. KdyZ je oktet preménén na
binarni, bude sklddat z osmi bitli, z nichZ kazdy ma urcitou hodnotu. Z hlediska
struktury se déli IPv4 adresa na tri zakladni casti, jak je zobrazeno na obr. 2.4.
KaZzda adres v siti musi nutné byt jedinec¢na a identifikuje pouze jedno zarizeni.

n bitd m bitd 32-n-m bitd

>

5
.___X___
__.X___

Adresa site Adresa podsite Adresa adapteru site

Obr. 2. 4: Struktura IPv4 adresy.

Drive byla [Pv4 adresa tvorena pouze ze dvou c¢asti: ID sité a ID hostitele. ID
sité slouZi k identifikaci konkrétni sité nebo podsité. Vzhledem k tomu, ID hostitele
identifikuje hostitele na urcité siti nebo podsiti. Napriklad, sIPv4 adresou
132.10.26.2 a vychozim maskem podsité 255.255.0.0; ID sité je 132.10 a
hostitelské ID je 26.2. Toto clenéni ovSem bylo prili§ hrubé a dochazelo tak k
zbytecnému plytvani adres, jelikoZ adresa sité byla tvorena vzdy pouze prvnimi
osmi bity a zbylé adresy rozhrani, kterych bylo 16 miliéonti pro kazdou sit, byly
vyuzity jen minimalné. Proto se pozdéji IPv4 adresy rozdélily do trid, které se
odliSovaly velikosti casti, jeZ byla vyhrazena pro adresu sité, tak se vytvorilo
podstatné vice siti pro méné rozhrani. Nakonec se i toto rozdéleni ukazalo jako
nevhodné a adresa rozhrani se rozdélila na ¢ast adresy podsité a rozhrani, coz
umoznilo jeSté jemnéjSi rozdélovani rozhrani do siti. Adresu sité pro danou
koncovou sit pridéluje vidy poskytovatel pripojeni (presnéji lokalni registrator).
Jak bude rozdélena lokalni ¢ast adresy, tedy jaka ¢ast bude vyhrazena pro adresy
podsiti a jaka Cast pro adresy rozhrani, urcuje jiz spravce doty¢né koncové sité.

Pro urceni hranice mezi adresami podsité a rozhrani se vyuziva tzv. masky
podsité (subnet mask). Stejné jako v pripadé IPv4 adresy, i maska podsité je
32bitové Cislo zapsané ve stejném formatu jako IPv4 adresa. V binarnim tvaru
obsahuje jednicky tam, kde se v IPv4 adrese nachazi adresa sité a podsité a nuly
tam, kde je adresa rozhrani. JelikoZ ¢ast obsahujici adresu podsité miiZe byt rizné
velka, musi byt soucasti konfigurace sitového rozhrani vzdy i maska podsité.



Napftiklad IP adresa 192.168.0.1 ma vychozi mask podsité 255.255.255.0. Prvni tfi
oktety masku podsité jsou digitalné nastaveny na 1. To znamena, Ze vSechny prvni
tri oktety IP adresy identifikuji ID sité. Od posledniho oktetu maska podsité je
nastaven jen na 0, coZ posledni oktet adresy IP se pouziva k identifikaci
konkrétniho hostitele v siti. Zkratka maska podsité se pouziva k urceni, zda je
cilovy pocitac na lokalni nebo globalnf siti.

Tab. 2.2 zachycuje rozdéleni IPv4 adres do jednotlivych tfid s informacemi o
tom, jak velka c¢ast IPv4 adresy je vyhrazena pro identifikaci sité a jak velka ¢ast
pro identifikaci rozhrani. Z ¢asti vyhrazené pro adresu rozhrani 1ze jeSté, v pripadé
potrieby, ubrat par bitl pro identifikaci podsité, jak bylo zminéno diive. Dnes se jiZ
rozdéleni do tfid nevyuZivj, jelikoZ bylo nahrazeno rozdélenim podle CIDR, které
je flexibilné&jsi.

Tab. 2. 2: Tridy IPv4 adres.

Trida | Prefi | 1. bajt Maska Bita | Biti Pocet siti
x sité sité | pocitaci

A 0 0-127 255.0.0.0 7 24 126

B 10 128 -191 255.255.0.0 14 16 16 384

C 110 | 192-223 255.255.255.0 | 21 8 2097 152

D 1110 | 224 -239 Skupinové vysilani (multicast)

E 1111 | 240 - 255 Rezervovano pro pozdéjsi vyuZziti

Nedilnou povahou, kterou si zaslouzi zminku, je smérovani slouZici k dopravé
datagramii ze zdrojového koncového uzlu do cilového koncového uzlu (tedy
nejcastéji k prenosu dat mezi dvéma pocitaci). Smérovani se provadi na zakladé
smérovacich tabulek, jenZ mohou byt nastaveny staticky uZivatelem nebo
dynamicky pomoci smérovacich protokolii jako RIP nebo OSPF. Smérovaci tabulky
obsahuji informace o tom, kterymi porty smérovace nebo skrz které sitové
rozhrani pocitaCe se da dostat do sité, ve které lezi koncovy uzel s cilovou adresou.
V dnesSni dobé se pro smérovani pouziva hlavné tzv. beztfidni mezidoménové
smérovani (CIDR, Classless Inter-Domain Routing), jenZ umozZnuje explicitné
specifikovat predél mezi ¢asti s adresou sité a ¢asti s adresou pocitace. Adresy se v
tomto piipadé zapisuji ve formatu IPv4/Y, kde Y je pocet bitl adresy sité. Pokud
smérovaci prijde datagram, podiva se do smérovaci tabulky a zjisti, skrz které
porty se da dostat do sité, do které naleZi cilova IPv4 adresa v datagramu. Pokud je
jich vice, néktery vybere na zakladé dalSich informaci (napf. podle nastavené
metriky, podle zahlceni dané cesty apod.). V pripadé, Ze datagram priSel na port,
jenZ vede do sité, kam tento datagram sméruje, dojde k jeho zahozeni. Druha
situace, kdy miiZe dojit k cilenému zahozeni datagramu, je v ptripadé, Ze smérovac
oddéluje interni sit od sité internet a cilova adresa v datagramu naleZi do privatni
sité. Takovéto datagramy jsou nesmérovatelné v internetu! Seznam privatnich siti
1ze nalézt v tab. 2.3.



Tab. 2. 3: Seznam specialnich rozsahti [Pv4 adres

CIDR adresovy blok Popis
0.0.0.0/8 Aktualni sit’ (pouze pro zdrojové adresy).
10.0.0.0/8 Privatni sit.
127.0.0.0/8 Loopback (vlastni adresa pocitace).
169.254.0.0/16 Privatni sit (APIPA).
172.16.0.0/12 Privatni sit.
192.88.99.0/24 [Pv6 to IPv4 preklad.
192.168.0.0/16 Privatni sit.
224.0.0.0/4 Multicast (skupinové vysilani, predchozi tiida D).
240.0.0.0/4 Rezervovano (predchozi tiida E).
255.255.255.255 Broadcast (vSesmérové vysilani).

Poslednim pripadem je situace, kdy cilova adresa je adresa pro vSesmeérové
vysilani (broadcast) a ostatni porty sméruji do jinych podsiti, takového datagramy
nikdy nesmi prekrocit hranice podsité.

V soucasnosti je internetovy protokol verze 4 (IPv4) dominantni protokol
Internetu, prestoZe nastupce, internetovy protokol verze 6 (IPv6) aktivné
rozmistén po celém svété. IPv6 adresy jsou znacné odliSné od IPv4 adres. Jsou to
128bitova Ccisla, ktera se standardné zapisuji v hexadecimalnim formatu s
dvojteckovou notaci po skupinach 16 bitli. Tedy kazda adresa je ve Sest oktetli
pohybujici se od 0000 do FFFF. Casto se oviem zapisuji ve zkracenych formatech,
kdy se vynechavaji uvodni nuly jednotlivych skupin nebo se slucuji nulové skupiny
a misto nich se piSe pouze:: (toto nahrazeni se miiZe ovSem pouZit jen jednou v
ramci jedné adresy). Na rozdil od IPv4 zde chybi typ adres pro vSesmérové vysilani
(broadcast), tyto adresy jsou u IPv6 nahrazeny specialnim typem skupinovych
adres. Rizné formy zapisu [Pv6 adres shrnuje tab. 2.4.

Tab. 2. 4: Rlizné formaty IPv6 adres.

[Pv6 adresa Popis
fec0:0000:0000:000a:f563:5add:6fc4:152e Standardni format.
fec0:0000:0000:000a:f563:5add S vynechanim tvodnich

nul kazdé skupiny.
fec0:0:0:a:f563:5add:6fc4:15 S vynechanim tvodnich

nul kazdé skupiny a
slou¢enim po sobé jdoucich
nulovych skupin.




2.1.1 IP datagram

Obecné plati, Ze pojem paket se vztahuje ke kazdé zpravé ve formatu paket, kdeZto
termin datagram je obecné vyhrazeno pouze pro pakety z "nespolehlivych" sluzeb.
Spolehlivé sluzby jsou ty, které upozorni uZzivatele v pripadé selhani doruceni,
zatimco nespolehlivé sluzby na tuto skutecnost uzivateli neupozorni. TCP a IP
poskytuji spolehlivé sluzby, zatimco UDP a IP poskytuji nespolehlivé sluzby.
VSechny tyto protokoly pouzivaji pakety, ale UDP pakety jsou obecné nazyvany
datagramii.

Zahlavi IPv4 se sklada z:

_____________________________________________________________

i. 4 bity, které obsahuji verze, kterd urcuje, zda je to paket IPv4 nebo IPv6,

ii. 4 bity, které obsahuji Internet Header Length, kterd je délka zdhlavi
ndsobend 4 byty (napr. 5 znamend 20 bajtil),

iii. 8 bitii obsahuji, Type of Service obcas také odkazuje na Quality of Service
(QoS),
iv. 16 bitu, které obsahuji délku paketu v bajtech,

v. 16 bitu, které obsahuji identifikacni znacku, pomoci které lze obnovit
paket z nékolika fragmenti],

|
|
:
Vi. 3 bity, které obsahuji nulu, poloZku, kterd definuje, zda je paket miiZe byt i
fragmentovany nebo ne (DF: Don't fragment) a polozku k urcent, zda dalsT !
fragmenty paketu ndsleduji (MF: More fragment), !

|

|

|

vii. 13 bitil, které obsahuji fragment offset, pole k uréeni pozici fragmentu v
rdmci ptivodniho paketu,

viii. 8 bitii obsahujici TTL viz ddle,
ix. 8 bitd, které obsahuji protokol (TCP, UDP, ICMP, atd. ...),
x. 16 bitil, které obsahuji zdhlavi Checksum,

xi. 32 bitii obsahuji zdrojové IP adresy,

xii. 32 bitii obsahuji cilovou adresu.

Cty¥i dil¢e tvoFi protokol IPv4. Jsou nasledovné: Vlastni protokol IP, SluZebni
protokol ICMP slouZici zejména k signalizaci mimotradnych stavi, SluZebni
protokol IGMP slouZici pro dopravu adresnych obéZniki a SluzZebni protokoly ARP
a RARP, které jsou Casto vycleniovany jako samostatné, na IP nezavislé protokoly,
protoZe jejich ramce nejsou predchazeny [IP-header (zahlavi).

[Pv4 ma v hlavic¢ce informacni pole ToS (Type of Service) [5]:

1000 minimalizuj zpoZdéni,

0100 maximalizuj propustnost,
0010 maximalizuj spolehlivost,
0001 minimalizuj finan¢ni naklady,
0000 normalni sluzba.



Je to poloZzka, ktera v praxi nenaSla svého naplnéni. V normach RFC-791 a
RFC-1349 Ize nalézt konkrétni navrhy vyuZziti. Zamér spocival v jistém nedostatku
[P-protokolu jehoZ podstatou je skute¢nost, Ze v Internetu neni zarucena S$ife
prenosového pasma mezi ucastniky. Jistého vylepSeni se mélo dosahnout pravé
touto polozkou, pomoci které je mozné oznacit nékteré IP-datagramy tak, aby byly
dopravovany prednostné ¢i aby byla zarucena rychla odezva atp. V praxi se nelze
setkat s pripadem, Ze by se komunikovalo pfimo IP-protokolem. VZdy je pouzit
protokol vyssi vrstvy (TCP nebo UDP) nebo jeden ze sluZebnich protokolii Internet
Control Message Protocol (ICMP) ¢i Internet Group Management Protocol (IGMP).
Protokol vys$si vrstvy obsahuje ¢iselnou identifikaci protokolu vy$si vrstvy, ktery
vyuziva [P-datagram ke svému transportu. Protokoly ICMP a IGMP jsou sice
formalné soucasti protokolu IP, avSak chovaji se jako protokoly vyssi vrstvy, tj. v
prenaSeném paketu je zahlavi [P-protokolu nasledovano zahlavim protokolu ICMP
(resp. IGMP) [6].

ICMP je nedilnou soucasti IP protokol soupravy, jak je definovan v RFC-792.
Jedna se predevsSim o odesilani chybovych hlaseni, napr. pozadovana sluzba neni
dostupna, nebo Ze hostitel nebo smérovac nebyl dosazen. ICMP zpravy jsou typicky
vytvorené jako reakce na chyby pfi odesilani IP datagramt, na diagnostiky nebo
ucely smérovani. ICMP zpravy se konstruuji na Internet Layer, obvykle z IP
datagramu, ktery vygeneroval ICMP odezvu. IP vystihuje prislusné ICMP zpravy s
novou IP hlavickou (aby se ICMP zprava dostala zpét k ptivodnimu odesilateli) a
vznikly datagram odesSle obvyklym zpiisobem. V té nové IP hlavi¢ce mj. Time To
Live (TTL) osmi bitova poloZzka, ktera v pocitaCové siti omezuje jeho maximalni
dobu existence a chrani ji tak pied zahlcenim, které by mohly zptisobit datagramy
zacyklené v nekone¢nych smyckach. Polozka TTL je nastavena na vychozi hodnotu
pfi vytvoreni datagramu (obvykle 64) a automaticky sniZovana alesponi o 1 pri
prichodu jakymkoliv smérovacem. Po dosaZeni nuly je datagram zahozen a
odesilatel je o tom informovan ICMP zpravou Time Exceeded (zprava Cislo 11).
Polozku TTL vyuziva ke své ¢innosti program ping nebo traceroute. Atkoli ICMP
zpravy jsou obsaZené ve standardnich I[P datagrami, jsou ale obvykle
zpracovavany jako zvlastni pripad, ktery se odliSuje od béZznych IP zpracovani.
Mnoho béZné pouzivanych sitovych diagnostickych utilit je zaloZeno na ICMP
zpravach. Prikaz Traceroute se provadi pomoci prenosu UDP datagramy se
specialné stanovenou oblasti I[P hlavicku TTL, souvisejici ping utilita je
implementovana pomoci ICMP "Echo Request" a "Echo Reply" zpravy.

Strukturu ICMP zahlavi zobrazuje tab. 2.5. VniZ: Type - typ ICMP, jak je
uvedeno v A priloze. Code - dalsi specifikace typu ICMP, napt. ICMP o
nedosaZzitelné destinaci mohl mit toto pole nastaveno na 1 aZ 15, kazdy ma jiny
vyznam. Checksum - Toto pole obsahuje kontrolu chyb hodnoty pocitany ze
zahlavi ICMP plus data, s hodnotou 0 pro tuto oblast. Algoritmus je stejny jako
zahlavi kontrolni soucet pro IPv4. ID - Toto pole obsahuje hodnotu ID, ktery by
meél byt vracen v pripadé ECHO REPLY. Sequence — Toto pole obsahuje sekvence
hodnotu, kterou by méla byt vracena v pripadé ECHO REPLY. Zahlavi ICMP zacina
po IPv4 zahlavi.



Tab. 2. 5: Struktura ICMP paketu.

Bity 0-7 8-15 16-23 24-31
0 Type Code Checksum
32 ID Sequence

Na druhé strané IGMP je pouZivan pro rizeni sloZeni skupin Internet multicast
(preposilani IP datagramll z jednoho zdroje skupiné vice koncovych stanic)
protokolu. IP hostitelé a vedlejSi multicast smérovace pouZzivaji IGMP k etablovani
Clenstvi multicastickych skupin. IGMP je nutny pouze pro IPv4 sité, zatimco je
multicast v 1Pv6 sitich nakladéno jinym zpiisobem. Je to dopliiujici protokol pro
unicast komunikace. IGMP lze vyuZit pro on-line multicasting (streamovani) videa
a her, a umoZnuje efektivnéjsi vyuZiti zdroji pri podpoie téchto typl aplikaci.
VSechny IGMP pakety maji v IP zahlavi nastavenu polozku TTL=1. Existuji tfi verze
IGMP, jak jsou definovany v RFC dokumenty IETF. IGMPv1 je definovan v
RFC-1112, je IGMPv2 definovan v RFC-2236 a IGMPv3 je definovan v RFC-3376.
Pakety protokolu IGMPv2 pouZivaji volbu (rozsiteni) IP zahlavi ,Upozornéni pro
smérovac (IP Router Alert Option)”. IGMPv3 zdokonaluje IGMPv2 hlavné tim, Ze
prida schopnost naslouchat multicast pochazejici ze skupiny IP adres.

Strukturu ICMP zahlavi zobrazuje tab. 2.6. V ni: Type — Existuji tfi typy zprav
IGMP se tykaji host — router interakce:

0x11 = Membership Query; Existuji dva subtypy zprav, prvni je General Query,
vyuZziva se k poznani, které skupiny maji ¢leny na pripojené sité, a druhy je tzv.
Group-Specific Query, ktery se pouziva k poznani, pokud zvlastni skupina ma
néjaké cleny na pripojené siti. Tyto dvé zpravy jsou rozdéleny podle adresy
skupiny.

0x16 = Clenstvi Report — verze 2.
0x17 = Opustit skupinu.

Max Resp Time — urcuje lhiitu pro prislusnou zpravu. Toto pole ma vyznam pouze
v Membership Query (0x11), v jinych zprav je nastaveno na nule a ignoruje
prijimace. Checksum - 16 bitovy pro soucet celé IGMP zpravy (celé IP payload).
Pro vypocet checksum, jeho pole se nastavuje na nulu. Pri predavani paketd,
checksum se musi nejprve spocitat a vloZit do tohoto pole. Pfi prijimani paketl se
checksum musi byt ovéren pred zpracovanim paketu. Group Address - V
Membership Query je pole Group Address nastaveno na nulu pri odesilani General
Query, a pustit skupinu je dotazan pri odesilani Group-Specific Query.

Tab. 2. 6: Struktura IGMPv2 paketu.

Bity 0-7 8-15 16-23 24-31
0 Type Max Resp Time Checksum
32 Group Address
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2.2 Transmission Control Protocol — TCP

SluZzba od protokolu TCP neni pravé omezena jenom na procesu déleni dat v
takovém formatu, aby IP — protokol mohl je posilat. Z divodu pretiZeni sité,
balancovani dopravni zatéZe, nebo jiné nepredvidatelné chovani sité, miiZe byt IP
pakety ztracené nebo dorucené v nespravném poradi. Pokud tomu tak bylo, TCP
rozpoznava tyto problémy a Zada o preposilani ztracenych paketdi, preskupuje
pakety posilané v nespravném poradi a dokonce pomaha minimalizovat pretiZeni
sité s cilem sniZit vyskyt dalSich problémii. Jakmile TCP protokol konec¢né pripravi
dokonalou kopii ptivodné predaného tdaje, piedava ,datagram” vyssi Application
Layer. TCP je optimalizovan pro spravné doruceni a nikoli v€asné dodani. Takze
hlavni tkol tohoto protokol je zajistovat doruceni paketl. Proto se TCP datagramy
nékdy vznikaji pomérné dlouhym zpoZdénim (v Fadu vterin); pii ¢ekani na znovu
usporadani nebo preposilani ztracenych dat. TCP protokol proto neni vhodny
zejména pro Real - time Aplikace, jako je Voice over IP, online hry, atd. Pro takové
aplikace jsou doporucené protokoly jako Real — time Transport Protocol (RTP)
béZici na User Datagram Protocol (UDP), o ném bude fec v dalsi odstavci. TCP vSak
pouZije znatné mnoho z nejoblibenéjsich internetovych aplikaci, v¢etné World
Wide Web (WWW), E-mail, File Transfer Protocol (FTP), Secure Shell, peer-to-peer
sdileni soubort, a nékteré streaming multimedidlnich aplikaci.

Protokoly Transport Layer, nejvice pozoruhodné TCP a UDP, pouZiji pro
host—to-host komunikaci tzv. porty. V pocitatovém siti, port je specificka aplikace
nebo specificky proces softwarového konstruktu, slouZzici jako koncovy bod ke
komunikaci pouZivany Transport Layer. Specificky port je identifikovan svym
Cislem, obycejné znamy jako Cislo portu, se kterym je IP adresa spojena. Internet
Assigned Numbers Authority (IANA) ma za starost udrZovat oficialni prirazeni Cisel
porti pro konkrétni pouZiti. [ANA je provozovan od Internet Corporation pro
pFifazend jména a &isla, 1épe znamy jako ICANN. Cisla portil jsou rozdéleny do t¥
rozsahii: well-known ports (dobfe zndmy porty), registrované porty, a dynamické
nebo soukromych portli. well-known porty jsou od 0 do 1023 (v tab. 2.7 jsou
uvedené nékteré tyto porty), registrované od 1024 do 49151 a dynamické nebo
soukromé porty 49152-65535. Podle IANA, well-known porty pridéluje IANA a na
vétsSiné systémii mohou byt pouZity pouze systémovym (nebo root) procesem
nebo programy provedeny privilegovanym uZivatelem.

Tab. 2. 7: Seznam nékterych nejpouZivanéjsich porta.

Port | TCP / UDP Popis registrovany od IANA
23 TCP Telnet Ano
53 | TCP /UDP | Domain Name Systém Ano
80 | TCP /UDP | World Wide Web— HTTP Ano

443 TCP HTTP over Secure Sockets Layer Ano

465 TCP SMTP over SSL Ne
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Konstrukce TCP paketu se sklada ze segmentu zahlavi a data section. Zahlavi
TCP obsahuje 10 povinna pole a volitelné rozsirené pole (Options, oranZové pozadi
v tabulce). Data section navazuje zahlavi, jeho obsah je Payload. Délka data section
neni uvedena v zdhlavi TCP paketu. MiiZe se vsSak vypocitat odectenim
kombinované Délky zahlavi TCP a zapouzdieny IP zahlavi z celkové délky IP
paketu (je uvedeno v zahlavi [P paketu). Konstrukci zahlavi TCP zobrazuje tab. 2.8,
v niZ znaci: Source port (16 bitd) - identifikuje odesilajici port, Destination port
(16 bitli) - oznacuje prijimajici port, Sequence number (32 bitli) - ma dvoji roli:

- Pokud je polozka SYN nastavena, pak je to ptivodni sequence number. Sequence
number aktualniho prvniho data bytu je pak toto sequence number plus 1.

- Pokud neni polozka SYN nastavena - prazdna, pak je to nahromadéné sequence
number prvniho data bajtu tohoto paketu pro aktualni sekci.

Déle Acknowledgment number (32 bitii) — Pokud je poloZka ACK nastavena, pak
hodnota tohoto pole je dalS$i sequence number, které prijemce ocekava. To
potvrzuje prijem vSech piedchozich bytli (pokud existuje), Data offset (4 bity) —
urcuje velikost zahlavi TCP v 32bitovych slov. Minimalni velikost zahlavi je 5 slov
a maximum je 15 slov a umoZiiuje tak minimalni velikost 20 byti a maximalné 60
bytli, ktery umoZniuje aZ 40 byt moZnosti v zahlavi, Reserved (4 bity) — pro
budouci pouZiti a mélo by byt nastaveno na nulu, Flags (8 bitli)) — obsahuje osm
jednobitové podpolozky, Windows size (16 bitl) — urCuje pocet bajtl (za
poradové cislo v potvrzeni poli), které je prijima¢ pravé ochotni prijmout,
Checksum (16 bitli) — pouziva se pro ovérovani chyby zihlavi a data, Urgent
pointer (16 biti)) — pokud je poloZka URG nastavena, pak je toto 16bitové pole
vykompenzovano poradovym cislem (sequence number) oznacujici posledni
urgent data byte, a posledni pole , Options“ (0-320 bitli, délitelné 32) — Délka
tohoto pole je urcena data offset pole. Options 0 a 1 jsou osmibitové nebo
jednobajtové. Ostatni options naznacuji celkovou délku option (vyjadfena v
bajtech) v druhém bajtu.

Tab. 2. 8: Konstrukce zahlavi TCP paketu.

o 0-15 16 - 31
0 Source port Destination port
32 Sequence number
64 Acknowledgment number
96 | Data offset | Reserved | Flags Windows size
128 Checksum Urgent pointer
160 Options (if data offset > 5)

1 Pfehlednéjsi struktura viz D priloha.
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2.3 User Datagram Protocol — UDP

UDP pouziva jednoduchy prenosovy model bez implicitni dialogy pro zaji$téni
spolehlivosti, objednavky, &i integritu dat. Cili, UDP poskytuje nespolehlivé sluzby.
Diky tomu datagramy miiZou dorazit do cilové stanice v jiném poiadi, objevi se
duplicitni, nebo se ztrati bez predchoziho upozornéni. UDP predpoklada, Ze oprava
chyb bud’ neni nutna ¢i jiz uskute¢néna v zZadosti, aby se zabranilo rezii takového
zpracovani na urovni sitového rozhrani. Aplikace citlivé na Case ¢asto pouZivaji
UDP pakety, protoZe jim je zahazovani paketli lepsi neZ cekat na opoZdéné pakety,
které nemohou byt moZnost v Real — time systému. Je — li zaFizeni opravy chyb jsou
potfebnd na urovni sitového rozhrani, milZe aplikace pouZivat Transmission
Control Protocol (TCP) nebo Stream Control Transmission Protocol (SCTP), které
jsou urcené pro tento ucel. UDP neposkytuje Zadné zaruky na horni vrstvu
protokolu pro dorucovani zprav. Protokol UDP si Zadné statni zprav UDP
nezachovavd, jakmile ji posila. Z tohoto diivodu se UDP nékdy oznacuje jako
Unreliable Datagram Protocol. UDP poskytuje aplikace multiplexovani (pres cisla
portii) a ovéreni integrity (pfes kontrolni soucet) z hlavicky a téla. Hlasovy a
obrazovy provoz byva obvykle prenaSen pomoci UDP. Real-time video a audio
streaming protokoly jsou navrZzeny, aby manipulovali ob¢asné ztracené pakety tak,
Ze jen mirna degradace kvality miiZe dojit, spiSe nez velké zpoZdéni v pripadé, Ze
ztracené pakety byly prenaSeny. Pokud spolehlivy prenos byl Zadan, to se musi
provadét v uzivatelské aplikaci.

zahlavi UDP se sklada ze 4 poli. Pouziti dvou z nich je volitelna v IPv4 (ornZové
pozadi v tabulce). V IPv6 pouze zdrojovy port je volitelny. V tab. 2.9 Source Port
Number - Toto pole urctuje odesilajici port, kdy by mély byt smysluplné, a
predpoklada se, Ze port na odpovéd’, bude - li potieba. Neni - li pouzit, pak by mél
byt nula. Destination Port Number - Toto pole oznaluje cilovy port a je
poZadovana. Length - 16bitové pole, které udava délku v bajtech cely datagram:
hlavi¢cku a data. Minimalni délka je 8 bytii, protoZe to je délka hlavicky. Velikost
pole obsahuje teoreticky limit 65535 bajtli (8 bajti header + 65527 bajtli dat) pro
UDP datagramu. Prakticky limit pro délku dat, ktera je uloZena v zakladni protokol
[Pv4, je 65507 bytli. Checksum - 16bitovy kontrolni soucet pole se pouZziva pro
kontrolu chyb hlavi¢ky a dat. Algoritmus pro vypocet kontrolniho souctu je rtizna
pro dopravu pres IPv4 a IPv6. Je-li checksum vynechan v IPv4, pole pouziva
hodnotu all-zeros. Toto pole neni dostupné u IPvé6.

Tab. 2. 9: Struktura UDP paketu.

Bity 0-15 16-31
0 Source Port Number Destination Port Number
32 Length Checksum
64 Data
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3 QUALITY OF SERVICE

Quality of Service (dale jen QoS) miiZe byt chapana jako schopnost pakety cestujici
v siti s riznymi prioritami sefadit podle diileZitosti. Jinak Feceno zajistovani urcité
urovné vykonnosti, aby citlivé a dtlezité informace dorazili v€as a s jistotou.
Protokoly pro QoS pracuji na zpomaleni nediileZité pakety a v pripadé extrémniho
zatiZeni sité je zcela vyhazuje. Zafizeni, jenZ vnima priority jednotlivych paketi a
na zakladé toho je zaradi do fronty, je znamé pod jménem router. Nicméné se
v této zpravé nebude zabyvat o tom, co se v aktivnich prvcich (router, switch,
bridg, atd.) odehrava. Proto je tato situace reprezentovana mrakem viz obr. 1.1.

3.1 Definice QoS

QoS miiZe byt definovana jednak z hlediska QoS zkusenou koncovym uZivatelem
(napft-. IP telefonie, pocitac nebo jiné komunikac¢ni (terminalni) zatizeni) a jednak z
hlediska sité. Jak je ilustrovano na obr. 3.1, ktery ukazuje tzv. end - to — end
spojeni, koncovy uZivatel miize byt zaroveri i ¢lovék, kdo toto terminalni zafizen{
pouzije. Dale QoS, z pohledu koncového uZzivatele, je koncovym uZzivatelem
vnimana jako kvalitu, kterou koncovy uZzivatel dostava od sité ISP pro danou
sluzbu nebo aplikaci, ke které se uZzivatel hlasil. Na druhé strané QoS z pohledu sité
odkazuje na schopnost sité poskytovat urcitou urovei kvality. QoS je definovana
nékolika zplisoby a neexistuje standardni definice. VZdy to zaleZi na kde, jak a pro¢
ji uzivat. Kombinaci téchto vSech definic je opravdu nejlepsi definice. Technicky
QoS je sadou technik k tomu, aby ¥fidily Sifka pasma, zpoZdéni, jitter, a ztrata
paketl v siti. Je moZné manipulovat jeden nebo je vSechny.

Koncovy uzivatel Koncovy uzivatel
QoS
QoS
¢ l Teorie hromadné obsluhy
(Queuing theory)
Subjektivni test

Analyze
Modulace a simulace

e Méreni

l

MOS e Poskozujici kvality sité
- ZpoZdéni,

E-model ~ Jitter,
- Ztrata,

Obr. 3. 1: Definice QoS.
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3.2 Vyznamna role QoS

Na zacatku telekomunikaci byly v podstaté dvé samostatné sité, jedna pro hlas a
jedna pro data. Kazda znich byla s jednoduchym cilem zamérena na prenosu
urcitého typu informaci. Starsi byla telefonicka, ktera byla zavedena s vynalezem
telefonu. Tato sit byla navrZena, aby prenaSela hlas. PricemZ se v telefonni sité
nachazeji jednoducha zarizeni (klasicky telefon) pripojena pomoci kabelu RJ12 a
pouZiji starou technologii podporovanou v GSM sitich od prvnich navrhi
standardu - Circuit Swithed Network (Okruhové spinana doména). Na druhé
strané IP sit byla urcena pro prenos data.

Telefonicka komunikace, v priibéhu celého obdobi komunikace, je vyhrazena
pouze jednomu hovoru. Jakmile je hovor ukoncen, Obvody (Circuit Swithed
Network) budou pripraveny k vytvoreni dalSitho hovoru. Kvalitu hlasu zavisi na
kvalitu prenosu v sité end-to-end béhem hovoru; jako je prenos ztraty, obvod
Sumu, echo, atd. Proto byla pilivodni telefonicka sit navrZena tak, aby , poskozujici
parametry sité“ byly prijatelné. Hlas byl (a stale je) komunika¢ni sluzba v realném
Case (real time service). V telefonni siti nebyly Zadné fronty pro ukladani zvukové
signaly pro pozdéjsi doruceni.

[P sit byla uplné jiny typ nez sit telefonicka. Za prvé, byla urtena pro prenos
data, ktera byla (a stale je vétSinou) na rozdil od hlasu sluzba v nerealném case
(non-real time service). Navic data mohou byt uloZena v siti pro pozdéjsi doruceni.
Byly-li informace dorucené s chybou, miiZe byt znovu odeslany. Datové sluzby byly
nékdy oznacované jako “store-and-forward” sluzby. ProtoZze drivéjsi IP sit
pirenasela v podstaté jenom jeden druh informace, miiZe byt sit urcena k provozu
vmodu tzv. Best effort, umoZziujici zpracovavat vSechny pakety vyrovnané.
Vyvojari proto zacali vymyslet novou sit, ktera by mohla integrovat oba typy

sluzby (real and non-real time services).

V poloviné devatenacté stoleti tyto dvé samostatné sité zacali sjednotit pod
terminu voice and data convergence [1]. Vsoucastné dobé takovouto sit
predstavuji mimo jiné systémy WiMAX, které musi splilovat poZadavky na prenos
dat, hlasu VolP, videokonference, apod., s podporou multifunkénich sluzeb a
rizenim QoS. WiMAX podporuje protokoly IPv4, IPv6, ATM, Ethernet, apod.
V' konvergované siti, nejlepsi usili (Best effort) neni ta spravna volba pro splnéni
riznych poZadavkil jejich aplikaci nebo sluzeb i kdyZ to miiZe byt vhodné pro
tradi¢ni internetovych aplikaci napf. prenosy soubortli, prohliZeni webovych
stranek, FTP, e-mail. QoS je prosté technologie, ktera poskytuje reSeni tohoto
technického problému.

Pro zdlraznéni dileZitosti QoS, je vyuZit obrazek 3.2 ukazujici dva pripady
tireba v bance - viz [9]. KaZdy bankovni urednik ma svoji vlastni linku z lidi cekajici
na to, aby mluvili s tifednikem a sjednali své obchody. Smilu vSak ma ten, ktery
prijde za nékym ve fronté, kdo je opravdu pomaly (tomu fika ,Bubba“). Takze
pokud by nékdo priSel pozdéji a ¢ekal na jiné fronté, by asi moZna své jednani
skoncil driv neZ ten stojici za ,,Bubbou”. Ve velkoméstech, kde jsou lidi ve vétSim
spéchu, takovy systém by asi moc nefungoval. Jak ukazovala teorie hromadné
obsluhy; priimérny cas je pro jednu frontu a vice uredniki mensi neZ jedna fronta
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pro kazdého urednika. Z toho vyplyva, Ze nema tato pomala osoba (Bubba) Zadny
vliv na rychlosti fronty. Z prvniho pohledu je efektivni vyuZit jednu frontu pro vice
uredniky, ma to ale jeden hacek. Pfi vyzivani vice front pro vice uredniky, je
mozné, aby nékdo priSel posledni a vySel prvni (uZzite¢né i kdyZ zda nespravedlivé),
coZ se pri pouzivani jednu frontu pro vice uredniky stat nelze.

AR AXR
2 Pla Itkﬂii

Multiple Q's Single Q
Multiple Servers Multiple Servers

o]

Obr. 3. 2: Porovnani rychlosti fronty prti prezenci ,Bubba“ [9].

V networking neni vzdycky vhodné pouZit metodu ,jednu frontu pro vice
uredniky“. Naopak je dileZité pro nékteré aplikace pouZivajici internetovou linku
pro komunikaci mezi dvéma koncovymi uZzivateli, aby jejich prenesenym paketlim
pristup umoziioval pred pakety jinych aplikaci. Pozadovana kvalita prenosu je
uvazovana ve velkych poli konceptii a v nastrojich, které mohou byt pouZité k
ovlivnénim pristupu k paketu néjaké aplikace z hlediska sluzby. MySlenka mtZe
byt preskupenim vystupni fronty tak, Ze jeden paket dostava lepSi sluzbu nez
druhy. PoZadovana kvalita mliZe byt také ovlivnéna kompresi prenadSeného data,
shaping nebo policing. At jde o kterykoli mechanismus (zplisob), snaha spociva
pravé vtom, které pakety dostavaji prednost a které ne. Pravé jako v bance,
provadéni pozadované kvality muZe byt pomoci "zafizené spravedlivosti" a
zaroven i "nespravedlivosti” — upfednostiiovat jeden paket pred druhym. Pridanim
vétsi Bandwdith k existujicimu spojeni miiZe byt feSeni, je ale finan¢né nevhodné.

Ctyfi parametry v sitové dopravé miZou ovlivnit poZadovanou kvalitu: Sitka
pasma, zpozdéni, Jitter a ztrata paketl. Tab. 3.1 popisuje néktera chovani sitového
provozu bez zajiSténi QoS.

Tab. 3. 1: Sitovy provoz bez realizace QoS[9].

3N

Typ sitova provoz Chovani sité

Hlas je téZko rozumét.

Hlas rozbiji, zni z¢efené.

Zvukova
Diky zpoZdéni; interference hlasu volajicich.
Volani jsou odpojena.
Data ptijiZdi poté, co neni jiZ déle uZitecné.
Datova

Kolisava ¢asova odezva zklame uzivatele, jenZ se bud’ vzda, nebo
zkusi jindy.
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3.3 QoS pro Real Time Services

UZivatelské hodnoceni QoS v real time services (realném Case sluZeb) se urcuje
subjektivnimi testy. Parametr, ktery miiZe ovliviiovat kvalitu v real time services,
miZe byt jeden nebo kombinace z: Kvantizatni Sum, Pomér bitové chyby,
ZpoZdéni, Jitter, Ztratovost, Volba kodeku, Echo ovladani, Design sité a dalsi.
Nicméné v této zpravé pozornost bude vénovana predevSim tu¢né oznaCenym
parametriim, které jsou vysoce navzdjem zavislé. Tato zavislost bohuZel vede
k tomu, pfi zlepSeni jednoho z nich miiZe byt dliisledkem ke zhorseni druhého.

3.3.1 Zpozdéni

Zpozdéni postihuje predevSim sluzby v realném cCase, jako jsou hlasové nebo
obrazové. Jednosmérné zpozdéni je mnozstvi ¢asu meérené od okamzZiku, kdy
mluvéi odnasi zvuk, do okamziku slySeni tohoto zvuku od prijimaci strany.
Obousmérné zpozdéni je pochopitelné soulet téchto dvou jednosmérnych
zpoZdéni. K hlavnim diivodiim zpoZdéni patii: Zdrojové kédovdni — ZpoZzdéni kviili
A/D a D/A prevodu nebo Frame zpoZdéni, Packetization zpoZdeéni, Kandlové
kodovdni — Detekce a oprava chyb nebo Prokladani, Jitter buffer zpoZdéni
Propagation zpozdéni a dalsi. Ke zpoZdéni zplisobena zdrojovym koédovanim,
packetization, kanalovém kédovanim nebo jitter buffer prispéje pouzity kodek. Sit
prispéje ke zpoZzdéni zplisobena Propagation zpoZdéni, které definuje dobu, kterou
jeden bit potrebuje, aby se dostal z jednoho konce pfes medium na druhém konci.
KdyZ je elektricky nebo opticky signal umistén na kabelu, energie nemiiZe
propagovat do druhého konce kabelu okamZzité — K urcitym zpozdénim dojde.
Rychlost energie na elektrickych a optickych rozhrani se blizi k rychlosti svétla.
Pro takové zpozdéni bohuZel neda nic délat, protoZe jsem omezeny zakony fyziky!
V3Sak jedina proménna, ktera ovliviiuje Propagation zpozdéni (Sifeni zpoZzdéni) je
délka kabelu.

3.3.2 Jitter

V pocitactovych sitich a prevazné v sitich zaloZenych na protokolu IP jako je
Internet, jitter znamenda Kkolisdni velikosti zpoZdéni paketli pii prichodu siti
(vznika napt. na smérovacich jako diisledek zmén rotovani, chovani internich front
routeru atd.). Lze tak vSeobecné tvrdit, Ze jitter postihuje kazdé po sobé jdoucich
paketi majici rtizné mnoZstvi zpozdéni. V jakékoli sité pouZijici pakety s
komponenty proménného zpoZzdéni je jitter vZdycky prezencni. Otazkou je, zda
uplatiiovany jitter natla¢i dost, aby degradoval dané sluzby. Nicméné, nékteré
provozy, jako jsou digitalizovany hlas, vyZaduje, aby se pakety predavaji v urcitém
jednotném ,rytmu” (napft. kazdych 20 ms), tj. pakety by mély dorazit na misto
doruceni se stejnou ¢asovou vzdalenosti mezi nimi - izochronni provoz.

Nejlepsi feseni pro problémy jitteru je vétsi sitka pasmal! JelikoZ to pomiiZe ke
sniZeni zpoZdéni, a protoZe jitter je kolisani zpoZdéni, jitter potom bude menSi.
Napriklad, jestlize zpoZdéni bylo v priméru mezi 100 ms a 200 ms, jitter by
typicky byl az 100 ms. Pokud je zpoZdéni sniZeno na hodnotu mezi 50 ms a 100 ms

w7 vV

pridavanim vétsi sitrku pasma, miiZe byt typické jitter sniZzovan aZ na 50 ms.
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3.3.3 Ztratovost

Pro signaly v redlném case, napft. hlas a video, ztratovost (nebo také ztrata paketii)
se projevuje jako Sum v dekdédovaném signalu, coZ vede k hlasovému vystrizku
nebo poskoku, sniZuje srozumitelnost feci a kvalitu videa. Uvedeny jsou tady
nékteré z hlavnich zdroji ztratovosti: Bitova chybovost kviili pfenosu horsicich
parametrli vedeni, napt. "slabnuti", obvodovy Sum, Kolize paktu, Chyby
zpracovani, Buffer overflows, ndhodny paket odkladani a dalsi.

3.3.4 Subjektivni test
Subjektivni test se provadi dvéma zptisoby:
1. Mean Opinion Score (MOS):

V multimédia, zvlasté kdyZ jsou kodeky pouzity ke kompresi pozadavky na
Sitka pasma, MOS stanovi Ciselné oznaceni vnimanou kvalitu obdrZenych
médii po kompresi ¢i prenosu. MOS se vyjadiuje jako jedno ¢islo v rozmezi
kvalitou zvuku. MOS testy pro pienos hlasu jsou specifikované od ITU-T v
doporuceni P.800. MOS je generovan primérovani vysledki, kde nékolika
poslucha¢lim pusti zkuSebni hlas a oni hodnoti kvalitu slySeného hlasu
standardnimi vétami ur¢ené pomoci nasledujici tabulky:

Tab. 3. 2: Stanovena tabulka pro MOS testy.

MOS Kvalita ZhorSeni
5 Vyborna Nepatrny,
4 Dobra Patrny, ale ne rusici,
3 Stredna Mirné rusici,
2 Slaba Rusici,
1 Spatna Velmi rusici.

(Ny x5)+(Np x4)+(Ns; x3)+(Ng; x2)+(Ngx1)
N¢

NC :NV+ND +N5t +N51+N§ (32)

MOS =

(3.1)

Pricemz N je pocet lidi, jeho index je prvni pismeno vyhodnocované kvality
a N¢ je celkovy soucet poctu lidi.

2. E-modelem:

E-model je definovan od ITU-T v doporuceni G. 107. Jedna se o vypocetni
model urCeny k produkci MOS, aniZ by provedl subjektivni testovani.
Subjektivni testovani je nakladné a Casové narocné. E-model je vypocletni
model, kterym lze nahradit subjektivni testovani. Pfi pouziti E-modelu, vliv
zpoZdéni, jitter, ztrata paketd, a dalsi postiZeni parametry jsou slou¢eny do
jediného objektivniho parametru tzv. R-faktor, ktery pohybuje od 0 do 100.
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3.4 Mechanizmy pro QoS

Vzhledem kzadani této bakalarské zpravy, mechanizmy pro QoS se v
dané laboratofi nezahrnuji a budou v dalSich podkapitolach velmi stru¢né
proprany.

3.4.1 Sluzba nejlepsiho usili (Best effort)

Vtomto modelu posilaji aplikace data, kdyZ se jim zachce, kolik chtéji a bez
vyZadani si jakéhokoliv povoleni. Sitové komponenty se pokousi prenést data co
nejlépe, bez omezeni na zpoZdéni, zpozdéni reakce (latency), nebo rozptyl
zpozdéni. Délaji to i tehdy, kdyZ nemohou data dorucit, bez informovani odesilatele
nebo prijemce. Prikladem takovéto sluzby je dorucovani v IP sitich [3],[4].

3.4.2 Integrované sluzby (Integrated Services — IntServ)

V pripadé integrovanych sluZzeb aplikace oznami pocitacové siti své pozadavky na
prenos dat ve formé poZadovanych QoS. Pocitacova sit ovéri, zda jsou k dispozici
poZadované prostiedky, a rozhodne, zda poZadavkiim vyhovi. Tato funkce je
oznacovana jako admission control (fizeni pristupu). V piipadé, Ze sit nemiZe
poZadavku vyhovét, neni spojeni povoleno a aplikace se miiZze rozhodnout, zda
pozada o méné naroc¢né QoS. Pokud je pozadavek prijat, musi pocitacova sit
informovat vSechny komponenty, pres které bude probihat prenos, aby pro dané
spojeni rezervovaly odpovidajici objem prostiedk, napt. $ifku pasma mezi dvéma
smérovaci, kapacitu fronty paketf, atd. K tomuto ucelu slouZi rezervacni protokoly.
NejrozsirenéjSim rezervacnim protokolem je RSVP (Resource reSerVation
Protocol), ktery je vS8ak pomérné slozity a predstavuje vyznamnou reZii pri rizeni
chodu sité. Proto se v posledni dobé objevuji navrhy jednodussich protokolii pro
rezervaci, napt. YESSIR.

MoZnost specifikovat ptesné QoS neni u vsech aplikaci nutna. Rada aplikaci
vystadi s tim, Ze poZadované parametry se podstatné nezhorsi pri zméné zatiZeni
pocitacové sité. Navic se zvySujicim se objemu prenasSené informace je tfeba sniZzit
reZzii pri prepinani a minimalizovat objem stavové informace ve smérovacich. Proto
se v posledni dobé objevuje jiny zplisob implementace QoS - rozliSované sluzby
(Differentiated services - diffserv).

IntServ vychazi z modelu, kdy je pred prenosem zajiSténa potiebna kvalita
prenosového kanalu. K tomu slouzi RSVP (Ressource reSerVation Protocol). Pro
rizeni sité se pouZivaji nasledujici strategie: UdrZovani stavu propojeni, Hlidani a
uprava prenosu, Predchazeni zahlceni, Management predchazeni nebo odstranéni
zahlceni a Mechanizmus sledovani vykonnosti linky. Integrované sluzby rozlisuji
mezi nasledujicimi kategoriemi aplikaci:

Elastické aplikace - bez pozadavku na dorucovani. Do této kategorie zapadaji
aplikace nad TCP. Nejsou kladeny pozadavky na omezeni zpoZdéni nebo kapacitu
spojeni. Prikladem je el. Posta, http protokol, atd.

Real-Time Tolerant (RTT) aplikace - poZaduji omezeni na maximalni zpoZdéni
v siti. Ob¢asna ztrata paketi je prijatelna. Piikladem jsou video aplikace vyuZivajici
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bufferovani, které pied aplikaci skryji ztratu paketd.

Real-Time Intolerant (RTI) aplikace - tato trida poZaduje minimalni odezvu
(latency) a rozptyl zpozdént (jitter). Prikladem jsou videokonference.

K zajisténi obsluhy téchto aplikaci ma RSVP k dispozici nasledujici tridy sluzeb
Class of Service (CoS): Garanteed Service - sluzba je urCena pro RTI aplikace a
zaruluje: Sitku pasma pro pfenos v ramci aplikace a Deterministickou hornf
hranici zpoZdéni. To je dlleZité pro interaktivni aplikace nebo aplikace v redlném
Case. Aplikace mohou sniZit zpoZdéni zvySenim poZadavkii na Sifku pasma.
Controlled Load Service - je urcena pro RTT aplikace. Zarucuje priimérné zpoZzdéni,
ale zpoZdéni prenosu jednoho paketu mezi koncovymi uzly neni deterministické.

K zajisténi IntServ se mohou pouZit rtizné protokoly. V soucasné dobé jsou
rozpracovany ReSerVation Protocol (RSVP) od IETF a Common Open Policy Service
(COPS), ktery navrhlo CISCO. RSVP slouZi k pfenosu rezervacnich poZadavkid a
vytvari virtualni okruhy s danymi prenosovymi parametry. COPS slouzi k fizeni
moznosti rezervace, které maji jednotlivé smérovace. Cili +ikd smérovatim, které

pozadavky prijmout a které ne.

3.4.3 Rozlisované sluzby (Differentiated services — diffserv)

RozliSované sluzby se od integrovanych sluzeb liS§i zejména tim, Ze aplikace
neoznamuje predem pocitacové siti své pozadavky na QoS. Pouziti rezervacnich
protokold nenf nutné. Jednotlivé smérovace neudrzuji Zddnou stavovou informaci
o jednotlivych spojenich. Implementace QoS je feSena tak, Ze kaZzdy paket
vstupujici do pocitacové sité je oznacen znackou, ktera urcuje tfidu prenosu,
poskytovanou paketu. Oznacovani paketli probiha pouze na vstupu do pocitacové
sité, béhem pienosu pouze smérovace ¢tou znacku a podle této znacky ridi zplisob

zpracovani paketu. PoCet znacek je pomérné maly, maximalné desitky.

U integrovanych sluZeb udrzuje kazdy smérovac stavovou informaci vztaZenou
ke kazdému spojeni, u rozliSovanych sluzeb smérovace pouze pridéli urcené
prostredky kazdé tidé prenosu a zajistuji urcity vztah mezi tiridami.
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4 LABORATOR KVALITY SLUZBY

Cilem laboratore kvality sluzby je sestrojit vhodnou konstrukci (virtualné
postavena), pomoci niz se da ridit ztratovost, jitter a zpoZzdéni. Dale aby byla
sestavena ze dvou IP telefonfi, softwaru schopného reprodukovat audio nahravku
jako VoIP hovor a SIP telefonni ustfednu. Po zjisténi spravnych konfiguraci
uvedenych dil¢ich, prakticky realizovat laborator. Navrzené reSeni by mélo
umoznit subjektivni testy (MOS) kvality prenaseného zvuku, tedy nastavovat
ztratovost a explicitné volit kodeky a jejich parametry.

4.1 Konstrukce laboratore

K tomuto ucelu budou pouzivany cCtyti dil¢e; Dva virtualni IP telefony (x-lite),
jednotka (WANem), pres kterou naladime parametry QoS - ztratovost, jitter a
zpozdéni. Posledni dil¢e bude SIP ustredna. Pro tento ucel byla vybrana 3CX Phone
System for Windows od 3CX Ltd. Princip uskuteciiovani hovoru je zobrazen na
obr. 5.1. Oba koncové uZzivatele budou pripojeni pres WANem. V tomto piipadé
pocitac, na kterém je instalovan WANem, bude mit dvé aktivované sitové karty. To
znamena konec kazdého hostitele je pripojen k jedné karté rozhrani WANem.
Jinymi slovy oba jsou pripojené k zapnuti LAN. Cili PC1 a WANem jsou pripojeny
k LAN1 dale WANem a PC2 jsou pripojeny k LANZ2.

EthO Eth]
S o T

___________ Imaginarni komunikace

Redlna komunikace

Obr. 4. 1: Predstava probihajici komunikace.

Ridici jednotka WANem (Wide Area Network emulator) vydany od PERC
(Performance Engineering Research Center) je v podstaté dopliiujici program bézici
na Linux-Debian platformé, ktera mliZe napodobovat skutecné sité v rozvoji nebo
testovacim prostredi. Hostitelsky program, na kterém béZzi vSechny tyto dilce bude
VMLite Workstation. VMLite vytvari virtualni prostredi na HOST (pocita¢, na
kterém je instalovan). V tomto prostredi pak lze vybudovat dalSi uZite¢na zarizeni
nebo pocitace. Timto zpilisobem Ize pak celou laboratof prosté vybudovat na
jednom pocitaci.
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Po instalaci WANem do samostatného zarizeni a SIP ustredny do jednoho
z uvedenych pocitacli, provede se nastaveni jednotlivych zarizeni, programl nebo
jednotek nasledujicimi postupy:

1. Na oba testovaci zarizeni (pocitace) se nainstaluje operacni systém (v tomto
experimentu XP), softwarovy telefon (x-lite) a SIP ustfednu (sta¢i pouze na
jednom pocitaci). Déle se zvoli jeden z téchto pocitach a na néj se instaluje
program Wireshark, ktery umoZnuje zaznamenat (capture) odesilaci pakety.
To umoZni uZivateli zpoZdéni a ztratovost paketi mérit nebo graficky
zobrazit jitter.

Zarizeni budou pripojeny kjednotce WANem tak, Ze prvni zarizeni
s WANem-eth1 vytvori LAN1 a druhé zarizeni s WANem-eth2 vytvoii LANZ.
Timto zplisobem testovaci pakety z prvniho konce dorazi do druhého pies
WANem. Existuji v8ak i jiné varianty. Zvolené konfigurace sitovych karet
jednotlivych zafizeni byla zapisované do tab. 5.1.

Tab. 4. 1: Konfigurace sitovych karet testovacich zatizeni.

Zarizeni IP adresa Netmask Gateway
PC1 168.254.103.165 255.255.0.0 —
PC2 168.254.2.64 255.255.0.0 —

2. Pridéli se jednotce WANem dvé sitové karty (eth1 a th2), kazda z nich bude
logicky umisténa na samostatné lokalni siti (Intranet). Potom se bude
pridélena jednu externi kartu (ethO), pfes kterou se naladi QoS parametry,
tj. ztratovost, jitter, atd. Konfigurace této karty provede program
automaticky pomoci DHCP (Dynamic Host Configuration Protocol). Dalsi
konfigurace jsou vylistovany do tab. 5.2.

Tab. 4. 2: Konfigurace sité.

Sitova IP adresa Netmask Gateway
karta

eth1 168.254.103.160 | 255.255.0.0 168.254.103.1
eth2 168.254.2.60 255.255.0.0 168.254.2.1

Po spravném nastaveni za¢ina program uvedené karty zprovozinovat.
Potom bude zapotrebi si pripisovat (pomoci piikazem assign) testovaci
zarizeni do prislusné karty. Byla zvolena eth1 pocitaci-1 (béZzici na VMLite
XPMode) a eth2 pocitaci-2 (bézici na VMLite XPMode1). Na zakladé toho se
potom sestroji routovaci tabulka, pomoci které se nastavi sitovy provoz
(network traffic) viz obr. 5.1. Nejdiive na pocitaci PC1 se orientuji pakety
z tohoto pocitate do WANem pomoci prikazu route add. Udéla se taktéZ i na
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druhém pocitaci. Kontrola spravného pripojeni se provadi promoci piikazu
Ping nebo i tracert.

Route Settings

Gateway Genmask Flags Metric Ref Use
166.254.103.168 255.255.255.255 UGH
168. .2.68 £55.255.255.255 UGH
A.8.8. £55.255.255.224 U
A.68.8. 255.
A.8.8. 255.
168. 2.1 a.a.
168. .163.1 8.8.

.223.251 8.8.

a a
a a
a a
a a
a a
a a
a a
a a

p
Enter IP Address to test reachability(g to skip):_

Obr. 4. 2: Routovaci tabulka.

Obr. 5.2 zobrazuje prehlednéjsi predstavu konstrukce konkrétni laboratore.
Pricemz diskrétni Cara reprezentuje logické spojeni mezi jednotlivymi zafizenimi.
PC2 se SIP ustrednou komunikuje pres PC1 sitovou kartou. Jitter, zpoZdéni a dalsi
QoS parametry se nastavi dalkovym pocitatem pres eth0. WANem aplikuje tyto
nastaveni na odesilaci pakety pomoci tzv. Graphical User Interface (USI).

Jitter, zpoZdéni, ztrdtovost, Sirka pdsma

Jitte

ethl WAN eth2

N
Wireshark

---------_---"/'-_--.

PC1 IP: 168.254.2.64 PC2 IP: 168.254.103.165

SIP Ustredn

Obr. 4. 3: Zvolena konstrukce laboratore kvality sluzby.

Na dalkovém pocitaci se otevie Internet Explorer, Firefox nebo jiny funk¢né
obdobny program a se zada adresu URL http://wanemip/WANem. V tomto
pripadé wanemip bude IP eth(. UkaZe se zminéné GUI s péti moZnostmi (options)

viz E priloha. Dale po zahajeni hovoru se zméri ztratovost, maximalni a minimalni
jitter a typ payloadu tedy pouZziti kodekii. Tyto kodeky jsou zprostiedkovany
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programem x-lite. Cty¥i kodeky byly v tomto experimentu vysetfované (G. 729, G.
711a, G. 711u a GSM). Spojeni bylo navazano na maximalni dobu cca 1 min.. Méreni
se provadélo skrze tri scénare. Nicméné se konstrukce laboratore ve vSech
scénarich byla zachovana. Dva parametry vSak byly béhem méfeni proménné;
Sitka pasma a zpozdéni. O vyhodnocované kvalité prenaSeného hlasu na zakladé
subjektivniho testu — MOS bude re¢ aZ v zavéru.

4.2

Prvni scénar

V tomto scénafi byla polozka $itky pasma v UGI nastavena na hodnotu 1.544 Mbps.
Pro polozku zpozdéni byly zvolené tfi hodnoty nasledovné: 10ms, 50ms a 150ms.

1.

ZpoZdéni o cca 10ms.

Payload Pocet paketii Ztratovost | Max. jitter | Min. jitter
G.711 alaw 3506 0 21,35 15,27
G.711 ulaw 3400 0 36,2 15,46
G.729 3602 0 24,37 14,26
GSM 3410 0 34,15 159
ZpoZdéni o cca 50ms.

Payload Pocet paketii Ztratovost | Max. jitter | Min. jitter
G.711 alaw 4494 0 47,28 29,63
G.711 ulaw 4528 0 36,42 28,6
G.729 3401 0 29,15 23,32
GSM 3508 0 39,59 30
ZpoZdéni o cca 150ms.

Payload Pocet paketii Ztratovost | Max. jitter | Min. jitter
G.711 alaw 5188 0 105,68 79,54
G.711 ulaw 4410 0 110 69,40
G.729 4360 0 100,55 68,38
GSM 4730 0 106,19 88,39
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4. Subjektivni test, Sitka pasma 1,544 Mbps a zpoZdéni cca 150 ms:
Ny x5)+(Np x4)+(Nge x3)+(Ng x2)+H(Ngx1)  (4x3)+(4x2)+(Ax1)

MOSG 7114 = N, 5 =12,333

MOSg 111, = (vi5)+(NDx4)+(1vs1:lc><3)+(1vsz><2)+(Ngx1) _ (2><3)+(6;<2)+(1><1) _[Z111

MOS; 799 = (Ny x5)+(Np X4)+(NS;,:<3)+(NSZ x2)+(Ngx1) _ (1><3)+(6;<2)+(3><1) _

MOSgoy = (NVX5)+(NDX4)+(N51'\t]X3)+(NSlX2)+(N§X1) _ (1><3)+(4;<2)+(5><1) —[1,778
4.3 Druhy scénar

PoloZzka zpozdéni byla v tomto scénari nastavena na hodnotu 10ms. Pro polozku
Sirky pasma byly zvolené ti'f hodnoty nasledovné: 10 Mbps a 100 Mbps.

1. Sifka pasma 10 Mbps.

Payload Pocet paketii Ztratovost | Max. jitter | Min. jitter
G.711 alaw 4556 0 18,26 12,37
G.711 ulaw 4602 0 18,35 12,21
G.729 4556 0 35,82 12,31
GSM 4478 0 42,34 12,31
2. Sirka pasma 100 Mbps.
Payload Pocet paketii Ztratovost | Max. jitter | Min. jitter
G.711 alaw 4498 0 22,9 9,29
G.711 ulaw 4558 0 30,13 10,47
G.729 4532 0 24,76 11,96
GSM 4566 0 32,16 11,91

3. Subjektivni test, Sitka pasma 100 Mbps a zpoZdéni cca 10 ms:

MOSG.711a -

MOS; 7114 =

Ny x5)+(Np x4)+(Nse x3)+(Ngy x2)+(Ngx1) _ (7x5)+(2x4) _

N,

1) _ [a77g)

(Ny x5)+(Np xD+(Nse x3)+(Ngy x2)+(Ngx1) _ (7x5)+(2x4)

N,

(Ny x5)+(Np xD+(Nge x3)+(Ng x2)+(Ngx1) _ (6x5)+(3x4)

D _ (778

MOS¢ 729 =

MOSgsy =

N,

N,
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- [£,667]

Ny x5)+(Np x4)+(Nge x3)+(Ng x2)+(Ngx1)  (6x5)+(2x4)+(1x3) _




5 ZAVER

Zamér pri zpracovani této bakalarské prace je zde soustifedén na to, co se déje v
datové siti, konkrétné IP sit, pri vyuZzivani této sité k prenosu hlasu. A to z hlediska
kvality tohoto hlasu a spokojenosti uZzivatele provedenim subjektivni test nebo tzv.
MOS. Pri¢iny sniZzeni kvality hlasu jsou cela fada. Nékteré vSak jsou uvedené
v podkapitole 3.3. Z téchto pricin byly zkoumany v laboratofri této bakalarské prace
hlavné ztratovost, pouZiti kodekdl, zpoZdéni, atd. SniZeni kvality digitalizovaného
signalu (hlas) v IP siti se vyskytuje Casto ve dvou smérech. Bud v algoritmu
kodeku, pri prevodu zA/D nebo zpét, anebo se nastanou, kvili ztracenym
datagramiim v ramci IP sité. Kodeky s nizkou kddovaci rychlosti zhorsi kvalitu

akustického signalu mnohem vice, nez vysokorychlostni kodeky, protoZe provadéji
kompresi signalu se ztratovou kompresi.

Podle praktického méreni provedeni uvedenymi softwary, zkuSebni sit by se
mohla udrzovat v provozu a spojeni bylo viceméné navazano bez kritickych
ztratovosti uZite¢nych paketl, pii poskytovani Siftky pasma cca 1 Mbps se
zpoZzdénim nepiesahujicim cca 180 ms. VSak takové hodnoty by viibec
nevyhovovali sluzbam v redlném CcCase, tedy VolP. V prilohach A, B a C byly
provedeny testy sité s rliznymi kombinacemi Sifky pasma a zpoZdéni. Plisobeni
zpoZdéni na QoS je horsi neZ plisobeni $ifky pasma z hodné diivodl. Totiz je
vicestranni parametr a vysoce zavislé na jiné parametry, které svym vyskytem se
zhorsi kvalita prenosu. Jako treba jitter.

Dle subjektivniho testu viz podkapitole 5.3 a 5.4, prenaseny hlas pres sité
(alesponi tu v uvedeném experimentu) s Sitkou pasma 1,544 Mbps a zpozdéni cca
150 ms by byl docela rusici a pri zatiZeni sité vlibec nepoznany. Vyhovovala by
poZadavklm sit' s Sitkou pasma cca 10 Mbps a zpozdéni do 30 ms. Tyto zméfené
hodnoty jsou vSak hrubé a je tfeba uvazovat nedokonalost pouzité stroje a
omezena schopnost pocitace pri zpracovani velké mnozZstvi dat, coZ vede k dalSimu
typu zpoZdéni.
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SEZNAM SYMBOLJU,
VELICIN A ZKRATEK

ADPCM - Adaptive differential pulse-
code modulation

ARP — Address Resolution Protocol

ATM - Asynchronous Transfer Mode

ICMP - Internet Control Message
Protocol

IETF - Internet Engineering Task
Force

IGMP - Internet Group Management

CIDR - Classless Inter-Domain Routing Protocol

COPS - Common Open Policy Service
CoS - Class of Service

CSLIP — Compressed Serial Line
Internet Protocol

DARPA- Defense Advanced Research
Projects Agency

DCCP - Datagram Congestion Control
Protocol

DF — Don't fragment

Diffserv — Differentiated services
DNS - Domain Name System
DSL - Digital Subscriber Line

FDDI - Fiber Distributed Data
Interface

FTP - File Transfer Protocol

GSM - Global System for Mobile
Communications

HTTP - Hypertext Transfer Protocol

IANA - Internet Assigned Numbers
Authority

ICANN - Internet Corporation
Assigned Numbers Authority

IMAP - Internet Message Access
Protocol

IntServ — Integrated Services
IP — Internet Protocol

ISDN - Integrated Services Digital
Network

ISO — standardizoval mezinarodni
standardizac¢ni arad

MF - More fragment

MIME - Multipurpose Internet Mail
Extensions

MOS — Mean Opinion Score

NDP - Neighbor Discovery Protocol
OSI - Open System Interconnection
OSPF - Open Shortest Path First
PCM - Pulse-code modulation

PPP - Point-to-Point Protocol

PPTP - Point-to-Point Tunneling
Protocol

QoS - Quality of Service

RFC - Request For Comments
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RSVP — ReSerVation Protocol WANem - Wide Area Network

emulator
RSVP - Resource reSerVation Protocol

DHCP - Dynamic Host Configuration

RSVP —Ressource reSerVation Protocol

Protocol
USI - Graphical User Interface
RTI — Real-Time Intolerant
RTP - Real Time Protocol
RTP - Real Time Protokol
RTS - Real Time Services
RTSP - Real Time Streaming Protocol
RTT - Real-Time Tolerant

SCTP - Stream Control Transmission
Protocol

SCTP - Stream Control Transmission
Protocol

SIP — Session Initiation Protocol

SLIP - Serial Line Internet Protocol
SSH - Secure Shell

SSL — Secure Socket Layer

TCP - Transmission Control Protocol
TLS — Transport Layer Security

ToS - Type of Service pole

TTL - Time To Live

UDP - User Datagram Protocol
VoIP- Voice over IP

WiMAX - Worldwide Interoperability
for Microwave Access

WWW - World Wide Web

RTSP - Real - Time Streaming Protocol
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A PRILOHA

Nominalni hodnoty pro dano
se zpozdénim mensi nez 1ms.

u sit, tj. pri maximalnf pienosove rychlosti 100 Mbps

ca 10ms).




B PRILOHA

Jitter pfi pouziti G. 711 ulaw.(100 Mbps, <1ms).
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< EW
5.0s 10.0s 15.05 20.0s 25.0s 30,08
Jitter pti pouziti G. 711 ulaw.(1,544 Mbps, cca 130ms).
— 200ms
HHH“ HHHH“H m ‘ ‘ “HH H 5
=- FWE 4

5.0s 10.0s 15.05 20,05 25,05

Jitter pfi pouziti G. 729.(100 Mbps, <1ms).
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5.0s 10.0s 15.0s 20,05 25,05 30.0s

Jitter pri pouzZiti G. 729.(10 Mbps, cca 10ms).

<

5.0s 10.0s 15.0s 20,05 25.0s
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C

PRILOHA

Jitter pfi pouziti GSM.(100 Mbps, <1ms).

I il H"||||||||I|I||IIII|I|||||I|||I|||||I|I||u|||||||||||||||I|||II|I||||I||||||II|I|||||||I||||I||I|||||||||I|I|I||||I|||||n.||||I|II||||I|||I||||
_l_l_l_l_l_l_l_l_l_l_l_l_l_l_l_l_l_l_l_l_l_l_l_l_l_l_l_l_l_r

5.0s 10,05 15.0s 20,05

Jitter pti pouziti GSM. (1, 445 Mbps, 30ms).

Ukazka USI programu WANem.

|| WANEM : The Wide Area Networ... X | sar Moje zévéreéns price x| ¥ Google Translate x|k

J\T'A WANem

TATA CONSULTANCY SERVICES The Wide Area Network Emulator
Petfarnance Engineeting Research Centre.

About

‘WANalyzer Basic Mode Advanced Mode Save/Restore

25,05

5.0s 10.0s 15.0= 20.0s 25.0s

30.0s

— S0ms

<

Stop WANem

Done

Tnterface: eth2
Bandwidth(BW) Delay
Choose BW | Other + [Other: Specify BW(Kbps) [o Delay time(ms) |0
Tnterface: ethl
Bandwidth(BW) Delay
Choose BW | Other + [Other: Specify BW(Kbps) [o Delay time(ms) | 1
Tnterface: eth0
Bandwidth(BW) I Delay
Choose BW | Other + [Other: Specify BW(Kbps) [0 Delay time(ms) |0

[ Apply setings | [ Resetsettings || Refreshsetings |

Display commands only. do not execute them

[ check current status |
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D PRILOHA

Prehlednéjsi struktura zahlavi TCP paketu.

Bit
0| 1 2 3 4 5| 6| 7| 8| 9/10(11(12/13|14|15|16(17(18[{19 2021 2223|2425 26|27|28/29|30 |31
offset
0 Source port Destination port
32 Sequence number
64 Acknowledgment number
C|E|UO|A|P|R|S|F . .
96 | Data offset| Reserved |w| c R |Cc|s|s|Y I Window Size
R|E|G|EKE|H|T N | N
128 Checksum Urgent pointer

160 Options (if Data Offset > 5)
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