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Anotace

Tato bakalaiské prace se zabyva protokolem IEC 60870 pouZivanym ve SCADA
systémech. Zejména se zaméfuje na Casti 5-104 a 5-101 protokolu IEC 60870.
V teoretické Casti se zabyva seznamenim s protokolem IEC 60870 a jeho srovnanim
s n€kterymi jinymi protokoly pouzivanymi ve SCADA systémech. Popsany jsou nékteré
existujici implementace protokolu IEC 60870. Praktickd cast se zaméfuje na
implementaci vlastni klientské a serverové aplikace protokolu IEC 60870-5-104.

Nasledné pak na porovnani vlastnich aplikaci s vybranymi jiz existujicimi aplikacemi.

Abstract

This bachelor thesis deals with IEC 60870 protocol used in SCADA systems. It
focus especially on parts 5-104 and 5-101 of protocol IEC 60870. The theoretical part
consists of learning about protocol IEC 60870 and it’s comparison with some other
protocols used in SCADA systems. There are also mentioned some already existing
implementations of protocol IEC 60870. The practical part comprises of implementation
of client and server applications of IEC 60870-5-104 protocol and their comparison with

selected already existing applications.
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1 Uvod

Téma bakalafské prace, kterou jsem zvolil, se zabyva testovani cCasti 5-104
protokolu IEC 60870. Protokol IEC60870 se zabyva definici norem pro dalkové fizeni
SCADA systému, a to zejména v elektrickych sitich. SCADA systémy, z anglického
Supervisory Control and Data Acquisition, neboli ,,dohled a sbér dat”, jsou systémy
pouzivané pro dalkové fizeni izemné rozsahlych systému, zahrnujicich prakticky cokoliv
od priimyslového zavodu, az po nérodni rozvodni sité. BéZznymi souc¢astmi téchto systémui
jsou vzdalené fiditelné jednotky (RTU), nebo programovatelné logické kontroléry (PLC).
VétSina kontrolnich akci je provaddéna témito zatfizenimi. Napiiklad PLC muze fidit
pratok v chlazeni v ¢asti vyrobniho procesu. Ovsem SCADA systém umoziuje
operatorovi nastavit hodnoty pro tento pritok a uréit zobrazeni nebo zaznamenani
vystraznych podminek, jako je ztrata pritoku nebo vysoka teplota. Sbér dat pak za¢ina
vV RTU nebo PLC a zahrnuje piecteni téchto dat z métidel a informaci o stavu méficiho
zatizeni, které jsou zkombinovany tak aby operator v fidici mistnosti mohl rozhodnout

0 upraveé nebo prepsani normalnich funkci RTU/PLC.

Pro ucely komunikace pfenosu dat a fizeni v téchto systémech existuji rizné
komunikaéni protokoly, které definuji standardy pro podobu datovych ramci, definuji
metody pfenosu dat, komunikaéni sit¢ pro pfenos téchto dat, metody fizeni a pienosu
tfidicich ptikazu. Ve vetsiné ptipadu existuji v téchto systémech dva typy stanic, stanice
fidici a stanice fizené. Komunikace tak funguje bud’to na principu master-slave nebo
klient-server. Ja se ve své praci zabyvam protokolem definovanym v normé IEC 60780-

5.

V teoretické Casti prace se zabyvam popisem protokolu, zejména pak jeho pro
dat definovanou v tomto protokolu. Seznameni se s timto protokolem bylo jednim z cilt
mé prace a odrazovym mustkem pro splnéni dalSich ¢asti. Také jsou zde uvedeny nékteré
nejzndméjsi podobné komunikaéni protokoly a uveden diivod proc ve své praci pouzivam
pravé IEC 60870-5-104 Dale je zde také popis dalSich pouZitych prostfedkt k seznameni
s problematikou. Tedy nastroje umoziujici analyzu a rozbor datovych paketu
pienasenych siti Ethernet a uspofadanych podle definic protokolu. Nebo 0 aplikace
umoziujici praktické navazani komunikace pomoci tohoto protokolu a vysilani fidich

signalu.



V praktické ¢asti se pak dale seznamuji se strukturou dat pfendsenych protokolem
IEC 60870 za pomoci jiz existujicich feseni dané problematiky, jedna se zejména o volné
dostupné aplikace fesici serverovou nebo klientskou ¢ast komunikace a také o jednotky
RTU od firmy ELVAC a.s. Tato zafizeni umoznuji dalkovy sbér dat a fizeni pomoci
nékolika protokolu, kdy jednim z nich je i IEC 60870-5-104.

Dalsi cast prace tvotfi popis mého vlastniho jednoduchého teSeni klientské
aplikace umoznujici pfijem a zobrazeni pfijatych dat. Moje klientska aplikace také
umoznuje vyslani n€kterych fidicich pfikazti definovanych v protokolem IEC 60870.
Dale popisuji svou vlastni, velmi jednoduchou serverovou aplikaci, kterd mi nasledné
umoznila provést zatézovy test mé klientské aplikace. Néasleduje tedy popis tohoto

experimentu.

Nakonec stru¢né porovndvam svoje aplikace s jiz existujicimi feSenimi, které jsem
Vv prubehu své prace vyuzil. Toto srovnani provadim zejména z hlediska funkénosti
a ovladatelnosti mych aplikaci. Na zéklad¢ tohoto srovnani pak poukazuji na vyhody

a nevyhody mych feseni.



2 Teoreticka ¢ast

V této Casti prace je obecné predstaven protokol IEC 60870, podrobnéji rozebrany
jeho casti 60870-5-101 a 60870-5-104, které jsou zejména dilezité pro tuto praci. Dale
jsou piedstaveny protokoly funkci podobné IEC 60870 a je provedeno srovnani. Poté jsou
obecné predstaveny dalsi prostiedky, pouzité dale v praci. Jedné se hlavné 0 jiz hotové
aplikace implementujici komunikaci prostfednictvim protokolu IEC 60870, které byli

pouzity k nastudovani a pochopeni zakladnich funkci protokolu.

2.1 Obecné predstaveni normy |EC 60870
Norma IEC 60870 (u nas zavedena jako CSN EN 60870) definuje systém pro

dalkovou kontrolu, supervisory control and data acquisition, neboli SCADA systémy.
Takové systémy jsou pouzivany pro kontrolu elektrickych ptenosovych siti a jinych
geograficky rozsahlych systémtl. Na specifikaci protokolti pracovala technicka skupina
TG 03 technického vyboru TC 57 Mezinarodni elektrotechnické komise IEC, pficemz

prace na ni zacala v roce 1988. IEC 60870 ma 6 ¢asti.

Prvni dvé ¢asti IEC 60870-1 a IEC 60870-2 se zabyvaji obecnymi ustanovenimi
(vSeobecné zasady, vyklad zvlaStnich vyrazl) a provoznimi podminkami (napajeni

a elektromagneticka kompatibilita, klimatické a dalsi neelektrické vlivy).

Tteti ¢ast, IEC 60870-3, popisuje elektrické charakteristiky rozhrani, a to zejména
podminky pro rozhrani, které musi byt splnény, aby mohly rizné prvky spojené navzajem

vytvoftit funkéni sit’.

Ctvrta &ast IEC 60870-4 se zabyva charakteristikami, které maji vliv na provoz
systémui dalkového ovladani a souviseji s vlastnostmi aplikace a funkcemi zpracovani

dat. Dale stanovuje soubor pravidel pro hodnoceni a specifikaci pozadavki na vykon.

Pro moji praci nejdulezitéjsi je pata c¢ast IEC 60870-5 specifikujici prenosové
protokoly pro déalkové ovladdani zafizeni a soustav, které jsou zalozeny na sériovém
pfenosu binarné kodovanych dat a jsou uréeny pro dohled a ovladani geograficky

rozlehlych procest.



Normy IEC 60870-5 vychazeji z modelu master-slave a specifikuji funkce pro

vvvvvv

a mechanizmus pfifazovani Casovych znacek.

V komunikacnich systémech s modelem master-slave je jedna fidici jednotka
master, ktera odesila pozadavky vSem svym podfizenym jednotkam, slaves. Kazda

podfizend jednotka reaguje na ty pozadavky, které jsou ji urceny.

Pro jednotku master je ¢asto velmi dilezité dozveédét se co nejrychleji o situaci,
kdy na jednotce slave doslo k n¢jaké mimoiradné udalosti, tj. zménila se hodnota piislusné
proménné. K tomu je uréena funkce Report By Exception (RBE). Ta umoziiuje jednotce

slave pozadat o komunikaci s jednotkou master.
Norma IEC 60870-5 ma né&kolik ¢asti, z nichZ prvnich pét je:

e |EC 60870-5-1 Formaty prenosového ramce — asynchronni pienos dat
s linkovymi protokoly half-duplex a full-duplex, standardy pro kddovani,
formatovani a Synchronizovani datovych ramct s hodnotami proménnych
a metody zajisténi integrity dat.

e |EC 60870-5-2 Procedury spojového prenosu — procedury pro sériovy
ptenos kodovanych digitalnich dat.

e |EC 60870-5-3 Obecna struktura aplikacnich dat — pravidla pro
strukturovani jednotek aplika¢nich dat v pfenosovych ramcich.

e |EC 60870-5-4 Definice a kddovdni aplikacnich informacnich prvki —
pravidla pro definovani informacnich prvkl, zvlasté digitalnich
a analogovych procesnich proménnych, ¢asto pouzivanych v systémech
dalkového fizeni.

o |EC 60870-5-5 Zakladni aplikacni funkce — standardy pro zajiSténi

interoperability rliznych zatizeni elektriza¢ni soustavy.

Cast IEC 60870-5-101 je Spole¢na norma pro tikoly délkového ovladani. Jejim
cilem je umoZznit funkéni interoperabilitu mezi kompatibilnimi systémy. Publikovana
byla v roce 1995, a doplnéna v roce 1998, kdy byl definovan také pienos tiplné ¢asové

znacky.
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Casti IEC 60870-5-102 a IEC 60870-5-103 specifikuji dalsi spole¢né standardy.
Prvni ¢ast specifikuje pfenos integrovanych souctti hodnot v elektrizacnich soustavach,

druha pak informacni rozhrani ochran.

Cast IEC 60870-5-104 s nazvem Sitovy piistup pro IEC 60870-5-101 pouZiva
normalizované transportni profily. Zjednodusené fec¢eno, zatimco cast 5-101 specifikuje
mechanismy pienosu dat, ¢ast 5-104 stanovuje (nebo v nékterych ptipadech jen
doporucuje) jejich pouziti v béznych komunika¢nich sitich; z nich nejpopularnéjsi je

Ethernet s TCP/IP spojenim.

Cast 6 skupiny standardi IEC 60780 se tyka protokoli pro dalkové ovladani
kompatibilnich se standardy ISO a doporu¢enimi ITU-T. Od ¢&asti 5 se 1isi zejména tim,
7e vychazi z modelu Klient-server a je vyuzivana pro vét$i systémy zpracovani dat
a pocitacove sité. Jde predevSim o prenos informaci mezi jednotlivymi dispecinky

elektriza¢ni soustavy.

Zde bych rad upozornil na skutec¢nost, ze fidici jednoty pfipadné aplikace master,
jsou pii pouzivani téchto norem oznacovany jako klienti. Pod pojmem server pak

vystupuji jednotky fizené, tedy ty které se staraji o sbér a posilani dat.

2.2 Podrobnéjsi piredstaveni ¢asti 5-101 a 5-104 protokolu IEC
60870

Jak jiz bylo zminéno vySe cast 5-101 definuje metody pfenosu dat mezi
jednotlivymi zafizenimi a c¢ast 5-104 urCuje pouziti téchto metod v béznych
komunikaénich sitich. ASDU, jednotka dat aplikacni sluzby (z anglického Application
Service Data Unit), definovana podle ¢asti 5-101 tak naptiklad neobsahuje Zadny stop
a start mechanizmus nebo mechanizmus pro ochranu pted ztratou nebo duplikaci dat.
K tomuto ucelu definuje ¢ast 5-104 APCI, fidici informace aplikacniho protokolu
(z anglického Application Protol Control Information). ASDU a APCI pak dohromady
tvofi celek oznaCovany APDU, to znamenad jednotka dat aplika¢niho protokolu

(z anglického Application Protocol Data Unit).
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2.2.1 Cast 5-104

Pro stanoveni zacatku ASDU obsahuje kazda APCI nasledujici vymezujici prvky:
start znak, stanoveni délky ASDU a tidici pole (viz obrazek).

Délka APDU (max. 256)
4 Oktet 1 Fidiciho pole
Oktet 2 fFidiciho pole J

Start 68H I

Oktet 3 fidiciho pole
Oktet 4 fidiciho pole

Délka|  ASDU definovana
v ISO/IEC 60780-5-101
a ISO/IEC 60780-5-104

\ 4 l y

Obrazek 1: APDU definované podle normy

I APDU

Start 68H definuje zacatek toku dat. Délka APDU definuje délku hlavni ¢asti
APDU, coz zahrnuje ¢tyii oktety fidiciho pole v APCI a celé ASDU. Prvnim pocitanym
oktetem je prvni oktet fidiciho pole a poslednim pocitanym oktetem je posledni oktet
ASDU. Maximalni délka ASDU je tak 249, nebot’ maximalni hodnota délky pole APDU
je 253 (255 — oktet start a oktet délky) a délka Fidiciho pole jsou 4 oktety. Ridici pole
definuje informaci pro ochranu pied ztratou a duplikaci zprav, zacatek a konec ptenosu

a kontrolu pfenosového spojeni. Pouzivaji se 3 typy formatu fidiciho pole.[1]

Format pro provadéni Cislovanych informacénich pfenost (I format). Prvni bit
oktetu 1 fidiciho pole nastaven na 0, definuje I format. APDU s I formatem vzdy obsahuje

ASDU[1]. Ridici informace 0 formatu je uvedena na obrazku.

Bit 8 7 6 5 4 3 2 1

Poradové ¢islo vysilani N(S)  LSB 0 oktet 1
MSB  Pofadové &islo vysilani N(S) oktet 2
Poradové Cislo pfijmu N(R) LSB 0 oktet 3
MSB  Poradové €islo pfijmu N(R) oktet 4

Obrazek 2: Ridici pole typu I format
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Format pro provadéni ¢islované kontrolni funkce (S format). Prvni bit oktetu 1
fidictho pole nastaven na 1 a druhy bit nastaven na 0 definuje S format. APDU

s S formatem obsahuji pouze APCI[1].
Bit 8 7 6 5 4 3 2 1

0 0 1 oktet 1

0 oktet 2

Pofadové Cislo pfijmu N(R) LSB 0 oktet 3

MSB Poradové Eislo pfijmu N(R) oktet 4

Obrazek 3: Ridici pole typu S format
Format pro provadéni necislované fidici funkce (U format). Prvni bit oktetu 1
fidiciho pole nastaven na 1 a druhy bit nastaven na 1 definuje S format. APDU
s U formatem obsahuje pouze APCI. Ridici informace U formatu uvedena na obrazku.
Kdykoliv miize byt aktivni pouze jedna funkce TESTFR (test rdmce), STOPDT
(ukonceni pfenosu dat) nebo STARTDT (zahajeni pienosu dat).[1]

Bit 8 7 6 5 4 3 2 1

TESTFR STOPDT STARTDT

con | act con | act con | act 1 1 oktet 1
0 oktet 2
0 0 | oktet3
0 oktet 4

Obrazek 4: Ridici pole typu U format
V piipadé€, ze spojeni mezi fidici a fizenou stanici je jiz zahajeno, avSak neni
pouzivano, je mozné¢ ho v obou smérech pravidelné testovat vysildnim zkuSebnich
APDU, TESTFR = act, které pfijimaci stanice potvrzuje vyslanim TESTFR = con. Ob¢
stanice mohou zahdjit zkuSebni proceduru po stanoveném casovém Useku, v némz

nedoslo k pfenosu dat.

Ptikazy STARTDT, zahajeni pfenosu dat, a STOPDT, ukonceni pienosu dat,
pouziva fidici stanice k fizeni pfenosu dat z fizené stanice. Pfi vytvofeni spojeni mezi
stanicemi neni automaticky zahédjen ptfenos dat. Vychozi nastaveni je tedy STOPDT.
V tomto stavu nevysila fizena stanice Z4dna data s vyjimkou necislovanych fidich funkci
a potvrzeni takovych funkci. Ridici stanice musi aktivovat pfenos uZivatelskych dat po
daném spojeni vyslanim STARTDT act. Na tento ptikaz fizena stanice odpovi STARTDT

con. Pokud neni STARTDT potvrzen, dojde k ukon¢eni dané¢ho spojeni mezi stanicemi.
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Veskera neodbavena uzivatelskd data z fizené stanice jsou vyslana az po
STARTDT con. V ptipadé¢ prepnuti aktivniho spojeni na jiné spojeni vysle fidici stanice
STOPDT act, fizena stanice zastavi pfenos dat a vySle STOPDT con. Po pfijeti

STOPDT con muze fidici stanice dané spojeni ukoncit.

2.2.2 Cast 5-101

F 3
IDENTIFIKACE TYPU Typ jednotky
Kvalifikator prom&nné dat
Struktury J,
. Pfi¢ina prfenosu
Identifikator
Jednotky dat Pfi¢ina pfenosu
Spole¢na adresa ASDU
Spole¢na adresa ASDU
h 4
h
I Adresa informacéniho
objektu
Adresa informaéniho _I?entifilgét‘?]r
i informacniho
Jednotka dat objektu objektu
apliakacni Adresa informacniho
sluzby objektu
Informacni objekt 1 Soubor infomacnich prvka
CASOVE OZNACENI
Trioktetovy dvojkovy &as
ms azmin Casové oznageni
nebo informacniho
. . R objektu
CASOVE OZNACENI
Sedmioktetovy dvojkovy ¢as
v ms az roky

Informaéni objekt n

P

Obrazek 5:Struktura ASDU: Pocet oktetii pFiciny pirenosu je 1 nebo 2. Pocet oktetii spolecné
adresy ASDU je I nebo 2. Pocet oktetit adresy informacniho objektu je 1,2 nebo 3. Toto musi byt
V systému pevné nastaveno.
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Identifikace typu definuje strukturu, typ a format nasledujicich informacnich
objekti. Je definovan jako Cislo od 1 do 255. Informacni objekty jsou rozliSeny riznymi
¢isly identifikace typu. Hodnota 0 se nepouziva a v normé je definovan rozsah hodnot
1 az 127. Hodnoty 128 az 255 definovany nejsou. Hodnoty v rozsahu 136 az 255 pak

mohou nezavisle definovat uzivatelé normy[2].
Konkrétné pak:

e Rozsah 0 az 44 slouzi pro provozni informace ve sméru sledovani.

e Rozsah 45 az 69 slouZi pro provozni informace ve sméru ovladani.

e Rozsah 70 az 99 slouZi pro Systémov¢ informace ve sméru sledovani.
e Rozsah 100 az 109 slozi pro Systémové informace ve sméru ovladani.
e Rozsah 110 az 119 souzi pro parametr ve sméru sledovani.

e Rozsah 120 az 127 slouzi pro ptenos souborti.

Dale pak napiiklad:

e 9 oznacuje métfenou normalizovanou hodnotu

e 13 znac¢i naméienou hodnotu s pohyblivou fadovou ¢arkou
e 45 je jednoduchy povel

e 100 oznacuje dotazovy povel

e 102 znaci povel ¢teni

e 103 znaci povel pro ¢asovou synchronizaci

e 104 oznacuje zkuSebni povel

Kvalifikator promenné struktury urcuje pocet informacnich objektl nebo prvkl
obsazenych v ASDU na prvnich 7 bitech (tedy 0 az 127). Osmy bit pak urcuje adresovani

informacnich objektid a prvku.[2]

Pric¢ina prenosu identifikuje na prvnich 6 bitech piic¢inu ptfenosu. 7. bit slouzi pro
rozliSeni kladného a zaporného potvrzeni aktivace. Na 8. bitu je definovan zkuSebni bit
u téch ASDU, které byli definovany béhem zkousSky. Nasledujici oktet je nepovinny
a slouzi k udani adresy pivodce ASDU, pficemz hodnota 0 je standardni a slouzi
k definovani provoznich informaci, které musi byt pieneseny na vSechny casti
decentralizovaného systému, hodnoty 1 az 255 1ze pouzit pro adresovani specifické ¢asti

systému, na kterou je vracena prislusna informace. Pfikladem konkrétnich hodnot muize
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byt hodnota 1 znacici periodické pfenosy, hodnota 3 znacici spontdnni pfenosy nebo

hodnoty 6 a 7 znacici aktivaci, respektive potvrzeni aktivace.

Spolecna adresa ASDU uréuje adresu konkrétni stanice. Jedna se o parametr, ktery je
pro systém pevné nastaven. Hodnota 0 se nepouziva. Maximalni hodnota, tedy 255 nebo
65535 (v zavislosti na pouziti jednoho nebo obou oktetti) je globalni adresa slouzici pro

vsechny stanice.

Adresa informacniho objektu je parametr, ktery je v systému pevné nastaven. Ve
sméru ovladani se tato hodnota pouZziva pro misto uréeni, ve sméru sledovani pak pro
urCeni zdroje. ASDU s nedefinovanymi adresami informac¢niho objektu fidici stanice

nebere v potaz. Tteti oktet se pouziva pouze v ptipade strukturovani adresy.[2]

Dale v ASDU nasleduji informacni prvky, které jsou strukturovany podle definic
v IEC 60870-5-4. Sem spada v zasad¢ ta nejpodstatnéjsi ¢ast celého pienosu, tedy
pfenasena hodnota. Druhy pfenasenych informaci definované podle normy jsou rizné.
Jedna se napiiklad o jednobitovou nebo dvoubitovou informaci, normalizovanou
hodnotu, hodnotu s méfitkem, kratké ¢islo s pohyblivou fadovou ¢arkou. Dale jsem, pak
spadaji povely napft. jednoduchy povel, dvojpovel a rizna ¢asova oznaceni informacniho

objektu.

Dale je zafazen i kvalitativni deskriptor, coz je informace skladajici se z 5 bitd, které
poskytuji fidici stanici dodatecné informace o kvalit¢ informacniho objektu. Tato

informace se sklada z:

e Prieplnéno/nepteplnéno — indikuje, zda hodnota informaéniho objektu
neptekrocila stanoveny rozsah hodnot.

¢ Blokovano/neblokovano — hodnota je pro ptenos blokovana.

e Zaménéno/nezaméneéno — hodnota urcena automaticky nebo vstupem
obsluhy.

e Neaktualni/aktualni — hodnota je aktualni pokud jeji posledni aktualizace
prob&hla uspésné.

e Neplatné/platné - pokud je po zaznamenani hodnoty zji§tén nenormalni stav
zdroje této informace, je oznacena jako neplatnd, hodnota informacniho

objektu pro tento stav neni definovana.
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2.3 Podobné komunikacni protokoly a srovnani

2.3.1 DNP3

DNP (Distributed Network Protocol) byl ptivodné vyvinut spolecnosti GE Harris
Energy Control Systems Canada Ltd. (pivodné¢ Westronic Inc.) v roce 1990. Na konci
roku 1993 bylo vlastnictvi protokolu a zodpovédnost za dalsi definovani specifikaci
DNP3 ptrevedeno na DNP User Group a dokument sady specifikaci DNP 3.0 Basic 4 byl
uvolnén do vefejné domény. V roce 1995 byla vytvoiena technickd komise pro
prozkoumani vylepseni protokolu a jejich navrhnuti ke schvaleni obecné uzivatelské
dokument, ktery stanovil standardy pro implementace DNP3. DNP3 je zaloZen na ranné
praci IEC Technické komise 57 (TC-57), ktera vedla ke vzniku IEC 60870-5. DNP3 je
soucasti IEEE Standardu 1379, a byl vyvinut specidln¢ pro SCADA aplikace. Je navrzen

pro ptenos relativné malych paketti spolehlivym zptsobem.[4]
DNP3 je inteligentni otevieny protokol, ktery umoziuje:

e Posilani dotazu a odpovédi s vice datovymi typy v jedné zprave.

e Rozdéleni zpravy do vice ramcu k zajisténi vyborné detekce chyb
a zotaveni se z nich.

e Pfidani pouze zménénych dat do odpovédi.

e Pfifazeni priority datim a dotazovani dat periodicky podle jejich priority.

e Posilat zpravy bez predchoziho dotazu.

e Synchronizaci ¢asu a standardni ¢asové formaty.

e Vice masterti a peer-to-peer operaci.

e Uzivatelum definovat vlastni objekty zahrnujici pfenosu soubort.

DNP3 je vrstveny protokol, ktery misto aby se drzel 7. vrstvy OSI protokolu,
piiklani se kvili jednodusi implementaci K 3 vrstvému standardu navrzenému IEC.
OvSem DP3 piidava Ctvrtou pseudo-transportni vrstvu, kterd umoznuje rozdéleni zprav.
Fyzicka vrstva se zabyvd mediem, ptes které jsou data pfendSena. V zdkladu je DNP3
definovan pies jednoduchou sériovou linku, jako je naptiklad RS-232. Datova vrstva se
zabyva logickym spojenim mezi odesilatelem a pfijemcem a vylepSuje zvladani chyb.
Toho je dosazeno uvedenim kazdého datového ramce hlavickou a vkladanim 16-bitové

CRC, kazdych 16 bytl. Pseudo-transportni vrstva rozdéluje zpravy aplikacni vrstvy na
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vice datovych ramct. Aplikacni vrstva se stara o odpovédi na pfijaté dotazy a vytvari

zpravy na zaklad¢ potieby a dostupnych dat. [5][6]

2.3.2 IEC 61850

IEC 61850 je standart pro komunikaci a modelovani data pii designu
automatizovanych elektrickych rozvodnych siti. Protokol IEC 61850 je soucasti IEC
TC-57. IEC 61850 popisuje zpisob komunikace zafizeni a souvisejici systémové
pozadavky. Pro popis dat a procesu, které maji byt implementovany a kontrolovany,
pouziva objektové orientovany model. Pouziti objektové orientovaného pfistupu
poskytuje vétsi flexibilitu vyvojafiim a usnadiiuje pouziti pro uzivatele. Hlavnim
stavebnim prvkem protokolu IEC 61850 je abstrakce definic datovych prvki a sluzeb, to
znamena vytvaieni dat/objekti a sluzeb nezavisle na jakémkoli jiném pfenosovém
protokolu. Tyto abstraktni definice poté umoznuji mapovani datovych objektt a sluzeb,
na kterykoliv jiny protokol, ktery spliiuje pozadavky pro pienos dat a sluzeb. IEC 61850
pak definuje zptisob mapovani na Manufacturing Message Specification (MMS) a také
zpusob pienosu dat definovanych v IEC 61850 je povazovan GOOSE (Generic Object
Oriented Substation Event). Jedna se o rychlou nespojovou komunikac¢ni sluzbu, ktera je
vyuzivana k pienosu Casové kritickych dat, kdy rychlost a bezpecnost pfenosu jsou

dosazeny opakovanym odeslanim zpravy.

Z hlediska celého systému je vyZzadovano zna¢né mnozstvi nastaveni, aby vSechny
¢asti spravné spolupracovaly. S cilem usnadnit tento proces a omezit mnozstvi lidskych
chyb definuje protokol IEC 61850 Substation Configuration Language (SLC). Jedna se
jazyk pro konfiguraci zafizeni pouzivajicich IEC 61850, zalozeny na XML. Kazdé
zafizeni musi poskytovat SCL soubor popisujici jeho konfiguraci. IEC 61850 poskytuje
obsahly model shodny pro vSechny vyrobce a typy zatizeni, jak maji zafizeni organizovat
data. To eliminuje velkou ¢ast nastavovani jednotlivych zatfizeni, protoze ta jsou Casto

schopna se nastavit sama na zaklad¢é nahraného SCL souboru.[7][8]

2.3.3 Modbus

Modbus byl publikovany v roce 1979 spolecnosti Modicon (nyni Schneider
Electric) pro pouziti s PLC. Vyvoj a aktualizace jsou od roku 2004 tizeny Modbus
Organization. Modbus je komunikac¢ni protokol nachdzejici se v 7. vrstvé modelu

ISO/OSI. Modbus umozniuje komunikaci klient/server mezi zatizenimi pfipojenymi na
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ruznych typech siti a sbérnic. V soucasné dob¢ podporuje fadu komunikacnich medii,
napft. sériové linky typu RS-232, RS-422 a RS-485, optické a radiové sité nebo sit’
Ethernet s vyuzitim protokolu TCP/IP (obvykle nazyvano Modbus/TCP). Komunikace
probiha metodou pozadavek/odpovéd’ a pozadovana funkce je specifikovdna pomoci

kodu funkce, ktery je soucésti pozadavku.

Datovy model Modbusu je zalozen na sadé¢ tabulek, kdy definovany jsou Ctyfi
zakladni tabulky:

e Diskrétni vstupy: 1-bit pouze pro ¢teni.
e Civky: 1-bit pro ¢teni/zapis.
e Vstupni registry: 16-bitové slovo pouze ¢teni.

e Uchovavaci registry: 16-bitové slovo pro ¢teni/zapis.
Kazda z tabulek mize mit az 65536 polozek.[9]

Modbus se chova ke vSem datum jako k pfednastavenym hodnotam. Modbus ¢te
hodnoty z rozsahu svych vstupt (nebo vystupti) provedenim jednoho dotazu na pieéteni
kazdého rozsahu nebo typu. Standartni Modbus nemé koncept ,,eventi“ (prechodné
indikace) nebo ¢asu. Data, ktera nejsou ziskana béhem c¢teni, jsou ztracena ve chvili, kdy
jsou piepsana novym polem dat. ProtoZze Modbus podporuje zpétné ¢teni vystupti, hodné
zafizeni implementuje pouze vystupni typ dat, tedy vSechny vstupy jsou Cteny
a adresovany tak, jako by se jednalo vystupy. Velka ¢ast vyrobci Modbus zafizeni
pridava vlastni rozsifeni funk¢nosti nad rdmec standartniho Modbusu. Tato skute¢nost
a bézné vyuzivani vystupil jako vstupii nékdy znacné stézuje spolupraci i jednoduchych

Modbus zafizeni.[10]

2.3.4 Srovnani

V zasadé lze 1i¢i, Ze co se poskytovani zakladnich real-time informaci ve SCADA
systémech tyce, poslouzi kazdy z téchto protokoll stejné. Modbus/TCP, DNP3 a IEC
60870 by byly dokonce schopny poskytnout stejnou funkcionalitu i pro fizeni celého
SCADA systému, nejen pro ziskavani dat. OvS§em Modbus ma jisté nedostatky, které
zptsobily, Ze byl pro dané pouZiti nevhodny. Prvnim problém byla neexistence autority,
ktera by stanovala normu pro protokol Modbus, a tim padem vznikla moznost, pfidavat
vlastni funkce a vylepSeni k Modbusu ze strany vyrobct rtznych zafizeni. To ovSem

vedlo ke Spatné kompatibilité zafizeni od rtiznych vyrobct, nebo dokonce i riiznych sérii
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zafizeni od stejného vyrobce. Dal§imi znacnymi nedostatky Modbusu byla nemoZznost

prifadit k odeslanym datum dtvod pienosu, indikator kvality dat a Casovou znacku.

Protokoly DNP3 a IEC 60870-5 maji v zasadé stejnou funkcionalitu. To je
zpusobeno tim, ze oba vznikaly pro pouziti v sitich pro distribuci elektfiny a hlavné tim,
7e DNP3 je zaloZen na brzkém ndvrhu protokolu IEC 60870-5. Nicméné 1 mezi témito
dvéma protokoly lze nalézt rozdily. IEC 60870 pouziva adresu pro spojeni a adresu pro
data, oproti tomu DNP3 pouziva jen adresu spojeni. To spolu s moznosti rizné délky
adres dava IEC 60870-5 vétsi pruznost v adresovacim sytému. Oba protokoly umoznuji
peer-peer komunikaci, ov§em u IEC 60870-5 je omezena pouze na point-to-point. DNP3
pouziva proménou délku datovych ramci, zatimco IEC 60870-5 pouziva fixni i proménou
délku. Pokud je u IEC 60870-5 pouzita fixni délka datového ramce jsou v porovnani
s DNP3 vytvateny jednoduché a kratké zpravy. DNP3 dovoluje kontrolu nad vice body
Vv jedné zpravé. Oproti tomu IEC 60870-5 pouze nad jednim. IEC 60870-5 kombinuje
data a ptikazy v kodovani typu, DNP3 ma rozdilné¢ kody pro data a funkce. DNP3
umoznuje poslat v jedné zpravé vice datovych typt, IEC 60870-5 pouze jeden typ dat ve
zpraveé.[11]

IEC 61850 je casto oznacovan jako vyspé€lejSi komunikaéni protokol diky
objektové orientovanym moznostem modelovani dat. Star$i protokoly, z dtivodu limitaci
nastavenych infrastrukturou, casto fesily co nejvétsi minimalizaci objemu pfenaSenych
dat. [EC 61850 vytvareny v dobé¢, kdy jiz tyto limitace prakticky vymizely, je zaméfen
spiSe na to, jak data sprdvné vytvaret a organizovat. Navic se nejednd o pienosovy
protokol v pravém slova smyslu. Sam totiz nedefinuje, jak data pfenaset po
komunikacnich sitich, ale definuje, jak data vytvofend pomoci néj ptenést jinymi
protokoly (MMS, IEC 60870-5-104 atd.). IEC 61850 tak poskytuje nékteré znacné
vyhody oproti star§Sim protokolim. Misto adresovani dat pomoci indexiti pouziva
hierarchii jmen. Kazdy informa¢ni prvek ma své jméno, které ho zaroven popisuje. Je
1épe rozsititelny a poskytuje lepsi moznosti uzivatelského nastaveni. V neposledni fadé

také poskytuje tplny popis zatizeni v XML formatu (ve vyvoji pro DNP3).[12][13]

2.3.5 DLMS/COSEM

Z komunikacnich protokolt také stoji za zminku protokol DLMS/COSEM.
DLMS (Device Language Message Specification) je sada standardt vyvinuta
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a spravovana DLMS User Association. COSEM (Companion Specification for Energy
Metering) definuje transportni a aplika¢ni vrstvu DLMS. Tento protokol definuje
rozhrani pro piistup k datim na méficich zafizenich, a je zejména vytvoien pro méfici
zatizeni Vv energetickém pramyslu. Lze ho pouzit i pro jind napi. teplotni cidla.
DLMS/COSEM vyuziva konceptih OSI modelu pro vyménu dat mezi métidly a sbérnou

stanici. Zakladnimi charakteristikami tohoto protokolu jsou:

o K meéficim zatizenim muize byt pristupovano z vice stran (klientd a tfetich stran).

e Zajisteéni efektivity: kompresi dat a moznosti vybéru, ke kterym datlim, se bude
pfistupovat.

e Pro vice méfidel na stejném misté je mozné ziidit jeden piistupovy bod.

e Moznost pouzit riznd komunika¢ni media (lokalni sit¢, WAN sit¢).

e Bezpecnost pfipojeni je zajisténa pouzitim kryptografické ochrany pro xDLMS
zpravy a COSEM data.

Komunikace mezi métidlem a stanici pro sbér dat probiha na principu klient/server.
Roli klienta zastava stanice pro sbér dat, roli serveru pak méetidlo. Klient posila pozadavky
na data a server na n¢j odpovida, piipadné€ je mozné, aby server sam zacal komunikaci za
ucelem informovani klienta o nastalych udéalostech nebo zaslani dat za urcitych, predem

definovanych podminek.[14]

Od protokold zminénych vyse se tedy DLMS/COSEM lisi piedev$im tim, ze se

jedna o protokol Cisté pro sbér dat a nefesi ovladani vzdalenych stanic. V praxi je pak

vvvvv

2.4 Pouzité existujici implementace IEC 60870

Pro lepsi pochopeni a vyzkouSeni vlastnosti protokolu, nasledné testovani
a porovnani vlastnich vysledkli bylo vyuzito nékolika existujicich implementaci

protokolu.

Pristroje RTU od firmy ELVAC a. s. Jedna se o piistroje urené ke vzdalenému
fizeni, méfeni a sbér dat v energetickych sitich. Tato zafizeni poskytuji Sirokou skalu
komunikacnich rozhrani, na kterych implementuji rizné komunikacni protokoly véetné

pro tuto praci dilezitého IEC 60780-5-104.[15]

IEC Server je voln¢ dostupna aplikace napsana v jazyce Java, ktera simuluje

serverovou stranu komunikace pomoci protokolu IEC 60780. Tato aplikace umoziiuje
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simulovat posilani riznych typu hodnot. Také simuluje reakci na nékteré piikazy od fidici

stanice definované podle protokolu.[16]

QTester104 je voln¢ dostupna aplikace napsana v jazyce C++ za pomoci frameworku
QT, ktera umoznuje testovani protokolu IEC 60780-5-104. Tato aplikace muize byt
pouzita k navdzani spojeni se zafizenim, pfijmem dat z tohoto zafizeni a posilani

nékterych piikazu zatizeni.[17]

IEC Master je aplikace od spole¢nosti ELVAC, jejiz demoverzi jsem mél k dispozici.
Tato aplikace umoZznuje navdzani spojeni se zafizenim, piijem dat a fizeni zafizeni

pomoci prikazi.

Wireshark je aplikace umozilujici odchytavani a analyzu paketd na sitovych
spojenich. Pouziva se k monitorovani a testovani pocitacovych siti a také k testovani
riznych komunikaénich protokolu. Tato aplikace umoziuje také filtrovani komunikace
pomoci protokolu IEC 60780-5-104. Déle je také schopna jednoduse zobrazit obsah

a strukturu dat pfenasenych pomoci tohoto protokolu.[18]

Knihovna j60870 od organizace OpenMUC je knihovna pro programovaci jazyk Java
implementujici funkce a metody potfebné pro vytvareni aplikaci, které¢ komunikuji
protokolem IEC 60780-5-4. Tato knihovna byla pouzita k navrzeni a implementaci mé
vlastni aplikace pro komunikaci protokolem IEC 60870-5-104. [19]
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3 Vlastni reSeni

Pred realizaci mé vlastni aplikace jsem se nejprve 1épe seznamil s praktickou
funkénosti protokolu IEC 60870 a to zejména se strukturou prenasenych dat. K tomu jsem
vyuzil jednotek RTU od firmy ELVAC, které jsem mél nastavené na cyklické zasilani
métenych hodnot. Tyto jednotky byly také schopné reagovat na fidici ptikazy pro precteni
dat. V pripad¢, ze jsem nemél k dispozici jednotkou RTU, vyuzival jsem aplikaci IEC
Server. Jedna se o voln¢ dostupnou aplikaci v jazyce Java, ktera simuluje nékteré zakladni
funkce serveru IEC 60870-5-104. Jako klientské aplikace pro serverovou stranu
poskytnutou RTU jednotkami jsem vyuzil aplikace IEC Master a QTesterl04. IEC
Master, k jehoz trial verzi jsem mél piistup, je klientska aplikace protokolu IEC 60780
pifimo od firmy ELVAC. QTester104 je pak volné dostupna implementace klientské
aplikace v programovacim jazyce C/C++ s vyuzitim knihovny Qt pro grafické rozhrani.
Dale jsem pi1 tomto testovani pouzil program Wireshark, ktery umoziiuje nejen sledovat
provoz na sitové karté, ale také filtrovat pouze komunikace pomoci protokolu IEC 60780.
Ve Wiresharku jsem tedy mohl pfimo vidét, jak presné komunikace mezi klientem
a serverem v protokolu IEC 60870 probiha a také zde zobrazit strukturu posilanych APCI
a ASDU po jednotlivych bitech, i S vyznamem konkrétnich bitt, jak je definovano
Vv protokolu. Diky tomu jsem celou komunikaci a strukturu danych dat pochopil Iépe, nez

pouze po seznameni se pfimo s NOrmou.

-] IEC 60870-5-104-Asdu: ASDU=1 M_ME_NC_1 Inrogen IOA[9]=1,... 'measured value, short floating point number’
TypeId: M_ME_NC_1 (13)
Ovee vun = 5Q: False
.000 1001 = NumIx: 9
..01 0100 = CauseTx: Inrogen (20)
.0.. .... = Negative: False
[ = Test: False

Ioa: 1
value: 42,2489
+ QD5: 0Ox00

Obrazek 6: Ukdzka zobrazeni ASDU v programu wireshark.

3.1 Vlastni aplikace

K implementaci vlastnich aplikaci jsem pouzil knihovnu j60870 od organizace
OpenMUC pro programovaci jazyk Java. Jedna se o voln¢ dostupnou knihovnu pod

licenci GPL. Pii své praci jsem vyuzival verzi 0.9 této knihovny, ovSem v pribéhu prace
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(24. unora 2016) byla vydana jiz verze 1.0, ktera opravuje 3 chyby v knihovné, na které
jsem pii své praci nenarazil. Tato knihovna implementuje vSechny funkce potrebné
K navazani spojeni mezi klientem a serverem. A také funkce pro posilani ASDU

prenasejici data a ASDU pro pienos fidicich ptikaza.

3.1.1 Klientska aplikace

Moji klientskou aplikaci tvoii Ctyii tiidy: tfida CleintMain, kterd fidi celou
apliakci, tiida ConnectionClass, ktera vytvari spojeni se serverem a umoziuje kontrolu
tohoto spojeni, tfida ConnectionListener, ktera se stard o naslouchani ptichozim ASDU,

a tfida Graph, ktera umoziuje sledovat vybranou ptichozi hodnotu v grafu.

Program po spusténi ¢ekd na zadani ptikazii. Prvnim piikazem, ktery je potieba
zadat je ptikaz pro pfipojeni, ktery jako argumenty vyzaduje adresu serveru a port, na
kterém server nasloucha (standardné se jedna o port 2404). Po zadani toho piikazu dojde
k ovéfeni spravnosti adresy a ptipadné ptekladu adresy za pomoci funkci knihovny
InetAddress. V pfipad€, ze je zadana neplatna adresa, dojde K vyvolani vyjimky
UnknownHostException. Pokud ovéteni adresy probehlo v poradku, dojde k vytvoteni
instance tfidy ClientSap z knihovny j60870, kterd slouzi k nastaveni vSech parametra
potiebnych k pfipojeni se k IEC 60870-5-104 serveru. Poté jiz dojde k pokusu o navazani
spojeni se serverem. K tomu je vyuziva funkce connnect tiidy ClientSap, kterd v pfipadé
uspeéchu vraci aktivni spojeni. V ptipadé netaspésného pokusu o piipojeni je vyvolana
vyjimka informujici uZivatele o nastalé situaci. Po uspé$ném pftipojeni je po vytvoreném
spojeni vyslan piikaz pro zacatek prenosu dat. Zaroven je piifazena instance tfidy
ConnectionListener, kterd pak naslouchd pfichozim ASDU na daném spojeni. Po
aktivnim spojeni je pak mozné vysilat dalsi fidici ptikazy jako je naptiklad ptikaz pro
¢teni urcité hodnoty, nebo nastaveni fidici proménné. Ve své aplikaci jsem pro testovani

implementoval tidici ptikazy:

e Dotazovy povel, ktery z fizené stanice ziské veskera data.

e Piikaz Cteni, ktery z fizené stanice ziska jednu hodnotu, ur€enou adresou
informacniho objektu dané hodnoty v systému.

e Jednoduchy povel, ktery slouzi ke zméné¢ stavu fizené jednotky.

e Povel pro ¢asovou synchronizaci.

e ZkuSebni povel slouzici k otestovani tplnosti smycky mezi fidici a fizenou stanici.

e Piikaz pro nastaveni parametru a aktivaci parametru.
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Zahajeni pfenosu dat

v

Dotaz na zadani
adresy zafizeni

Podafilo se pfipojit

NE

Melze se pripojit

Vytvofeni instance
ConnectionClass

Spusténi pfipojeni

e spravné zadna adresa

NE

MNeznama adresa

MNaslouchani datum

-
Lal

F

NE

Pfiajta data

ANO

Vypis Data

NE

Zadan fidici pfikaz

ANO

Vysli prikaz do

zafizeni

Obrazek T: Diagram naznacuji prithéh mého vlastniho programu.

Ttida ConnectionListener implementuje rozhrani ConnectionEventListener, které

je nutné implementovat tam, kde chceme naslouchat ptfichozim ASDU. Pro ucely

naslouchéni je zde definovana funkce newASDU, kterd nove ptichozi ASDU vypisSe na

obrazovku a ulozi ptijatou hodnotu, adresu informaéniho objektu a ¢as, kdy K pfijeti doslo

do souboru. V piipad¢, Ze chce uzivatel sledovat jednu konkrétni hodnotu v grafu, spusti

graf ptikaz v hlavnim programu a jako parametr tomuto piikazu zada adresu informacniho

objektu dané hodnoty. Dojde k vytvofeni instance tfidy Graph, které se o vykresleni grafu

stara a hodnoty jsou ji zasilany z funkce newASDU.

Protokol IEC 60870-5-104 definuje nékolik zakladnich aplikaénich funkci pro

sbér dat ze vzdalenych stanic a jejich fizeni. Jedna se tyto funkce:

25



e Inicializace stanice: slouzi k uvedeni stanice do spravného provozniho
stavu pfed zahajenim komunikace.

e Sbér dat na vyzvu: slouzi k ziskani dat ze vzdéalené stanice vyslanim
piikazu pro Cteni.

e Cyklicky pfenos dat: umoziuje fizené stanici cyklicky odesilat data, aniz
by byla dot4dzana fidici stanici.

e Zachyceni udélosti: informuje fidici stanici o dillezitych a neocekavanych
udalostech. Jedna se o funkci s vysokou prioritou.

e (Celkovy dotaz: jedna se o ptikaz vyslany fidici stanici zejména po ztraté
spojeni nebo inicializaci stanice.

e Casova synchronizace: piikaz vyslany ¥idici stanici k synchronizaci
casovych veli¢in. Tuto funkci lze pouZzit pouze, pokud je maximalni
zpozdéni v siti mensi neZ poZadovana piesnost.

e Pienos povell: s pomoci této funkce muize fidici stanice ovladat fizenou
stanici.

e Pfenos celkovych soucti: slouzi k dalkovému odectu veli€in
integrovanych podle ur¢en¢ho parametru, napi: ¢asu.

e Zavadéni parametri: umoznuje fidici stanici ménit nékteré parametry
fizené stanice, napi.: mezni hodnoty méfenych velicin.

e ZkuSebni procedura: slouzi k otestovani Gplnosti smycky z fidici do fizené
stanice a zase zpét.

e Prenos souborti: slouzi k ptrenosu informacnich veli¢in, které svym
rozsahem pfesahnou maximalni moznou délku ASDU (249 bytt). Takové

veli¢iny jsou pak pienaseny po segmentech.[3][20]

Z téchto zakladnich aplikacnich funkei ve své klientské aplikaci neimplementuji
pouze funkci pro pfenos soubori. Jinak moje aplikace obsahuje vzdy alespon ¢ast metod
pro kazdou z téchto funkci napf.: norma definuje 3 rizné typy pro vyslani ptikazu
nastaveni parametru. Ja ve své aplikaci pro testovani implementuji pouze jeden z téchto

typt. Na obr. 9 lze vidét postup piipojeni, piijem dat a vyslani piikazi z mé aplikace.
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"C:\Program Files (xB6)\Java\jdkl.7.0_55\bin\java"
For list of available commands use "help”

Fmmmm et {07 i a8
Connect 127.0.0.1 2404

Connected!

Recieved ASDU:

Iype ID: 13, M ME NC 1, Measured wvalue, short floating point number

Cause of transmission: SPONTANEQUS, test: false, negative con: false

Originator address: 0, Common address: 1

ICR: 1

Short float value: 233.1

Cuality, overflow: false, blocked: false, substituted: false, not topical: false, invalid: false

Recieved ASDU:

Iype ID: 13, M ME NC 1, Measured value, short floating point number

Cause of transmission: PERIODIC, test: false, negative con: false

Originator address: 0, Common address: 1

ICA: 1

Short float walue: 233.1

Cuality, owverflow: false, blocked: false, substituted: false, not topical: false, inwvalid: false
ICR: 2

Short float walue: 55.5

(uality, overflow: false, blocked: false, substituted: false, not topical: false, inwvalid: false

Recieved ASDU:

Iype ID: 100, C_IC N& 1, Interrogation command

Cause of transmission: ACTIVATION TERMINATION, teat: false, negative con: false
Originator address: 0, Common address: 1

ICR: 0O

(ualifier of interrogation: 0

Recieved ASDU:

Iype ID: 13, M ME NC 1, Measured wvalue, short floating point number

Cause of transmission: SPONTANEQUS, test: false, negative con: false

Originator address: 0, Common address: 1

I0R: 1

Short float walue: 244.2

Cuality, overflow: false, blocked: false, substituted: false, not topical: false, invalid: false

Recieved ASDU:

Type ID: 37, M IT TB 1, Inteqrated totals with time tag CP56Timela

Causze of transmission: SPONTANEQUS, test: false, negative con: false

Originator address: 0, Common address: 1

ICR: 3

Binary counter reading: 15, seg num: 0, carrv: false, counter adjusted: false, invalid: false
Time56: Sun May 10 11:37:00 CET 1l&

Obrazek 8: Ukazka béhu mého vlastniho programu. Zobrazuje oznameni o pripojeni, prijeti spontinné
odeslanych dat a reakci na prikaz ,, Celkovy dotaz “, dalsi prijeti spontanné odeslanych dat.
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3.1.2 Serverova aplikace

Nasledné jsem pro testovani pfistoupil k velmi jednoduché aplikaci, ktera
simuluje serverovou stranu komunikace protokolem IEC 60870-5-104. Moje serverova
aplikace pro spusténi poZzaduje jeden parametr, a sice ¢islo portu, na kterém ma naslouchat
ptichozim spojenim. Pokud dojde k navazani spojeni z klientské aplikace, ¢eka server na
vyzvu ke startu prenosu dat. Po obdrzeni této vyzvy zacne cyklicky pfenaset jednu
hodnotu a nasloucha pfichozim ASDU z klientské aplikace. V piipad¢, ze server obdrzi
ASDU z klientské aplikace, vypiSe ho na obrazovku. To mi poslouzilo k ovéieni, zda
fidici ASDU vysland pomoci funkci knihovny j60870 odpovidaji normé¢ IEC 60870-5-
101. Déle pokud server ptijme piikaz pro celkovy dotaz, odpovi na n¢j vyslanim ASDU

obsahujicim ndhodné definované hodnoty.

A client has connected using TCP/IP. Will listen for a StartDI request.
Fot interrogation command:

Reciwved asdu:

Type ID: 100, C IC MA 1, Interrogation command

Cause of transmissicon: RCTIVATION, test: false, negative con: false
Originator address: 0, Common address: 1

ICR: O

Cualifier of interrocgation: 0

Reciwved asdu:

Type ID: 103, C C5 MNA 1, Clock synchronization command

Cause of transmissicon: RCTIVATION, test: false, negative con: false
Originator address: 0, Common address: 1

ICR: O

Time56: 15-05-1& 21:26:44:148

Reciwved asdu:

Type ID: 102, CT RD MA 1, BRead command

Cause of transmissicon: REQUEST, test: false, negative con: false
Originator address: 0, Common address: 1

ICR: 5

Reciwved asdu:

Type ID: 45, C 5C N& 1, 5ingle command

Cause of transmissicon: RCTIVATION, test: false, negative con: false
Originator address: 0, Common address: 1

ICR: 4

Single Command state on: true, selected: false, qualifier: 0

Obrazek 9: Ukazka prijmu ridich prikazii v serverové aplikaci. Lze videt prijeti Celkového dotazu, prikazu
pro synchronizaci casu, prikazu pro ¢teni hodnoty a jednoduchého povelu.
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3.2 Experiment

Po vytvofeni vlastni klientské a serverové aplikace a otestovani funkci knihovny
j60870 jsem se na navrh vedouciho prace rozhodl otestovat schopnosti mé klientské
aplikace v podminkach, které by vice odpovidaly redlnému nasazeni. Do této doby jsem
ze své klientské aplikace navazoval vzdy pouze jedno spojeni s jednim serverem. V realné
situaci jsou ovSem z jednoho Fidiciho stiediska sbirana data i z deseti tisicl stanic. Cilem
tohoto pokusu tedy bylo zjistit, jaky objem ptichozich ASDU bude moje aplikace jesté
schopna obslouzit a kdy jiz ptestane zvladat. Nejprve jsem tedy upravil serverovou
aplikaci tak, aby jako sviij argument vyzadovala ¢islo portu, na ktery se ma pfipojit.
Standardné je pro tyto Gcely pouzivan port 2404. Vzhledem k tomu, ze jsem pii svém
testu potfeboval spustit vice serverovych aplikaci na jednom pocitaci, bylo nutné, aby
aplikace vyuzivala i jiné porty. Jako druhy parametr aplikace pouzivala ¢islo (reprezentuji
¢as milisekundach), které urcovalo, jak Casto bude server cyklicky odesilat data. Poté
jsem ze serverové aplikace vytvoftil spustitelny soubor JAR. Dale jsem vytvotil ddvkovy
soubor, ktery mi dany JAR soubor umoznil spustit vicekrat jednim kliknutim na mnou
ptedem uréenych portech. Nasledné jsem upravil i klientskou aplikaci tak, aby pro
argumenty piikazu navazani spojeni krom¢ adresy a portu vyzadovala také pocet spojenti,
ktera se maji vytvofit. Vzhledem k tomu, Ze na pocita¢i kde jsem spoustél servery, byl
dostatek nevyuzitych portii jdoucich po sob€, mohl jsem servery vytvaret cyklicky na
portech jsoucich po sobé. Stejné tak v cyklu vytvatet spojeni na po sobé jdouci porty. Pro
testovani jsem pozil dvé verze své klientské aplikace, liSici se v nakladéani s pfichozimi
ASDU. Prvni byla bez tprav, ¢ili ptichozi ASDU vypsala na standartni vystup a pfijatou

hodnotu jesté ulozila do souboru. Druhd pak pouze vypisovala ptijatd ASDU na standartni
vystup.

Nejprve jsem potieboval zjistit, jak viibec poznat, ze moje klientska aplikace jiz
nezvladéa zpracovavat pirichozi ASDU. Jednou z funkci knihovny je i zobrazeni poctu
nepotvrzenych ASDU pro dana pfepojeni, ovSem vzhledem k tomu, ze ptijem ASDU je
zde navrZen tak, aby nedochazelo ke ztrat¢ dat, byla vSechna ASDU potvrzovéana
I v ptipade, ze byl pfijem pietizen. OvSem samo ukladani nezpracovanych ASDU
napomohlo vyfeSeni toho problému, protoZe v ptipad€ kdy aplikace nestihala, rostly
postupné s ¢asem behu jeji nadroky na pamét’, coz jsem mohl snadno sledovat naptiklad
pomoci programu Process Explorer [21]. Zaroven toto logovani zptsobilo, Ze pokud moje

klientska aplikace nezvladala zpracovavat piichozi ASDU, pokracovala v tom i po
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skonceni pienosu dat ze serveru. Tedy dale vypisovala data, i kdyz ze serverii uz zadna
nepfichazela. V piipadé€, Ze zpracovani zvladala, ukoncilo se vypisovani dat zaroven

s ukon¢enim serverd, coz bylo mozné sledovat v grafu 1/0 v programu Process Explorer.

CPU Usage
iy l
|
13.80%
CPU
Private Bytes 17.31%
1:37:44
l—l—____;—ﬁ'__‘_'“—
I
2233 MB
e
914 KB

Obrazek 10: Ukdzka narustu naroku na pameét' v pripade, ze klient nezvlada zpracovat prichozi ASDU.

CPU Usage

4.40%
Private Bytes

1133 MB
/o

120.8 KB

Obrazek 11: Ukdzka po ukonceni vysilani dat ze serverii v pripadé, Ze klient nezviadal zpracovavat ASDU. Je
zde mozné videét, ze vstup jiz skoncil, ale vystup dale pokracuje.

30



CPU Usage
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Obrazek 12: Ukazka po ukonceni vysilani dat ze serverii v pripade, Ze klient zvladat zpracovat ASDU. Je zde
videt, Ze vystup konci zaroven se vstupem.

Naslednym testovanim jsem zjistil, ze varianta S logovanim hodnot do souboru je
podle ocekavani zna¢né neefektivni a nezvlada zpracovat ani 200 pfichozich ASDU za
sekundu. Rozhodl jsem se tedy limit této varianty blize nehledat. Pro variantu
S pouhym vypisovanim dat, jsem zjistil, ze 620 ASDU za vtefinu jesté bezpecné zvlada.
V piipad¢ 630 ptichozich ASDU za sekundu jiZ nékterda ASDU ukladala pro pozdé&;si
zpracovani. Pro toto pfesnéjSi urCovani se ukazal lepsi graf I/O programu Process
Explorer, nebot’ naroky na pamét’ rostly jen velmi pomalu, ale na grafu 1/0 byl konec

vystupu zaroven se vstupem jasné viditelny.
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4 Zhodnoceni vysledki

Podafilo se mi tedy vytvofit vlastni klientskou a jednoduchou serverovou aplikaci.
Klientska aplikace je schopna navéazat spojeni se serverovou aplikaci, zobrazit pfijata
ASDU, ulozit ptijaté hodnoty do souboru a umoznuje sledovani jedné vybrané hodnoty
v grafu. Serverova aplikace je zna¢né jednoducha. Umoziuje navazat spojeni s klientem,

cyklicky odesila jednu pfeddefinovanou hodnotu a reaguje na dotazovy povel.

Co se porovnani mé klientské aplikace s aplikacemi QTester104 a IEC Master
tyCe, je ma aplikace znac¢né jednodusi, protoze funguje pouze jako ,,command line*
aplikace, zatimco IEC Master a QTester104 maji grafické rozhrani. Grafické rozhrani je
vhodné;jsi zeyména pro ovladani celé aplikace, kdy 1ze vyslat ptikaz stiskem tla¢itka a neni
potieba psat piikaz. Zobrazeni a sledovani jednotlivych ASDU a hodnot v nich
obsazenych je v aplikacich QTester104 a IEC Master pomérné jasné a piehledné, zejména
diky grafickému rozhrani. Ov§em moje aplikace v tomto ohledu, dle mého nazoru, nijak
vyrazné nezaostava. Sice vypisuje jednotliva ASDU pod sebe, ale vzhledem k tomu, ze
jsou vSechny informace obsaZené v ASDU jasné€ vypsany na né€kolika fadcich, neni jejich
sledovani obtizné. Obé¢ zminéné aplikace také hodnoty obsazené v ASDU aktualizuji
Vv zobrazeni grafického rozhrani. V moji aplikaci Ize tedy 1épe sledovat postupny vyvoj
piijatych hodnot. Nékteré z parametrii obsazenych v ASDU dokonce nejsou v aplikacich
QTester104 a IEC Master zobrazeny viibec, a to zejména v ptipad¢ aplikace QTester104.
Jedna se naptiklad o parametry indikujici zkousku, kladné a zdporné potvrzeni, ptipadné
kvalitativni deskriptor. Celé ASDU pak tyto aplikace zobrazi pouze jako ciselnou
reprezentaci ptijatych bytim. Oproti tomu moje aplikace zobrazi i vyznam pfijatych dat.
Také umoziuje navazat Spojeni s vice servery najednou na rozdil od aplikaci QTester104
a IEC Master, a také ukladani ptijatych dat do souboru a zobrazeni vybrané hodnoty

v grafu.

Moje serverova aplikace pak ve srovnani s aplikaci IECServer zna¢n¢ zaostava.
Moznosti nastaveni a vysilani riznych dat jsou v aplikaci IECServer daleko lepsi. Moje
aplikace ma naprosto minimalni moznosti nastaveni, jen port a rychlost odesilani
testovaci hodnoty. Nicmén¢ pro zakladni otestovani navazani spojeni a piijmu cyklicky
prenasenych dat v klientovi poslouzi. Také mi umoznila Iépe vidét strukturu ASDU ve

smeéru fizeni.
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V zatézovém testu pak verze mé aplikace bez logovani do souboru nedopadla

uplné $patné, protoze zvladla zpracovat relativné znacné mnozstvi ptichozich ASDU,

konkrétné 620 za sekundu.

Point information Measurements Counters & Bitstrings Commands
Single point Hormalized value Counters | Interrogation | [v] auto
Address | Value Flags Address | Value Flags Address | Value Flags | Counter Interrogation | [¥] auto
| Clock sync | v] auto
[ cleardatabase |
| Test command |
| Perform command | [Jinc.
Double point Short float value Bitstrings | Readcommand |
Address | Value Flags Address | Value Flags Address | Value Flags Command settings
0:0:10 11,100 Valid
' ® Single ) Double
) Analog ) Bit-string
Address 1
® ON ) OFF
® Default ) Short
) Persistent ' Long
[v] Select/Execute
[] Command with Time Tag
Time Offset [s] 0
|_clear || LockJ| save | []Autosave
2015705 —TrIT.012 ++> I-Frame, Sndcnc(l), Rovent(l) ~
5/12 00:41:19.813 ==> Measured walue, short floating point walue(l3). Count(l), COT(3), Common address(1l), SQ{O) |
10 11,100 WValid
12 00:41:25.968 --> 68 04 43 00 00 00 et
2015/05/ - &___++> U-Frame, TESTFR ACT ______--—-"""‘
2015/05/12 00:41:25.932 <++ U-FLi i
2015/05/12 00:41:25.932 «-- 68 04 83 00 00 00
2015/05/12 00:41:29.892 <++ 3-Frame, RcwvCnt(2)
2015/05/12 00:41:29.893 <— &2 04 01 00 04 00
2015/05/12 00:41:49.962 --> 68 04 43 00 00 00 P |
2015/05/12 00:41:49.963  ++> U-Frame, TESTFR ACT 1
2015/05/12 00:41:49.938 «<++ U-Frame, TESTFR CON 3
2015/05/12 00:41:49.938 «-- 68 04 83 00 00 00 L9

Obrazek 13: ukdzka prijmu ASDU v programu IEC Master.

vI.05 @ 2010-2014 Ricardo L. Olsen Remote IP Address Remote Link Address
[ Disconnect ] [ GI 192.168. 1. 243 1
Command Address Command Value Command Type

Local Link Address Primary
1 TCP COMNNECTED!

Command Duration

Send Command

45: Single - C_SC_NA_1

hd ] [0 = no additional definition '] ] sBo

Log Messages AutoScroll

TESTFRCON
00&: &8 04
TESTFRRLCT
TESTFRCON
006: &8 04
TESTFRRACT
N

00:42:49 --> 43 00 00

00:43:09 43 00 00 00

Obrazek 14: Ukazka prijmu ASDU v programu QTester104.
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00:43: 020: 68 12 06 00 02 00 Od 01 03 00 01 00 Oa OO0 00 33 33 05 42 00
CA 1 TYPE 13 CAUSE 3 5Q 0 NUM 1
00:43:23 RY &
00:43:29 <-- TESTFRACT
--> 006: &8 04 83 00 00 00
TESTFRCON
00:43:50 -—> 006: 68 04 43 00 00 00
TESTFRARACT
<-- TESTFRCON

o Address  Value  Type Cause Flags C

1 00010 33.299999 13 |3 3




5 Zavér

V préci jsem se sezndmil se zdkladni podobou datovych ramct vysilanych pomoci
protokolu IEC 60780-5-104 a blize pak definovanych v IEC 60870-5-101. Dale jsem se
seznamil s tim co jednotlivé ¢asti téchto dat znamenaji a kK ¢emu dana informace slouZi.
Hloubgji jsem pak strukturu komunikace prozkoumal v praxi, pro tento ucel se jako
vyborny pomocnik ukazal program Wireshark. Také jsem se seznamil s nékterymi jinymi

protokoly pro vzdalené tizeni a sbér dat a porovnal je s IEC 60870-5-104.

K ucelu ziskani dat spravné naformatovanych podle protokolu IEC 60870-5-104 mi
poslouzily pfistroje RTU od firmy ELVAC a. s. Tyto pfistroje jsou po spradvném nastaveni

schopny poskytovat naméfena data v potfebném formatu.

Nasledné jsem se po sezndmeni s existujicimi implementacemi protokolu rozhodl
pro vlastni feSeni zvolit knihovnu pro jazyk Java j60870 od organizace OpenMUC. Ta mi
umoznila realizovat vlastni jednoduché feseni klientské aplikace. Nasledné jsem vytvofil
vlastni jednoduchou serverovou aplikaci, kterd mi pomohla blize se seznamit se
strukturou ptikazovych ASDU. Poté jsem proved! experiment s cilem ur¢it jaky objem
prichozich ASDU je moje klientské aplikace schopna zvladnout a vyhodnotil vysledky

tohoto experimentu.

Poté jsem feseni, kterd jsem vytvofil, stru¢né porovnal s nékterymi jiz existujicimi
aplikacemi. | kdyz je moje klientska i serverova aplikace zna¢n¢ jednodusi nez feseni, se
kterymi jsem srovnaval, pro zdkladni testovani pfijmu dat a odeslani ptikazli poslouzi.
V ptipad¢ mé serverové aplikace jsem oproti aplikaci IECServer ziskal moznost podivat

se na strukturu ASDU ve sméru fizeni v €itelnéj$i podob€ nez je pouhy fetézec Cisel.

Moznosti budouciho pokracovani prace jsou pomérné rozsahle. V prvni fad¢ by se
jisté jednalo o vylepseni mé klientské aplikace, aby byla 1épe ovladatelnd, umoziovala
lepsi a prehlednéjSi zobrazeni pfijatych dat a lepSi moznosti odesilani piikaz.
V neposledni fadé¢ by jisté bylo dobré pokusit se zefektivnit jeji moznosti, CO Se objemu
piijatych ASDU tyce. Dalsim krokem by mohlo byt vytvofeni dokonalejsi aplikace pro
serverovou stranu komunikace pomoci protokolu IEC 60870-5-104.
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Priloha A — Ukazka pribéhu komunikace klient server

v programu Wireshark

Source Destination Protocol  Length Info
192.168.1.235 192.168.1.248 104apci 60 <=- U (STARTDT act)
192.168.1.248 192.168.1.235 104apci 60 -> U (STARTDT con)

192.168.1.248 192.168.1.235 104asdu 74 —> I (0,1) AsDU=1 M_ME_NC_1 Spont I0A=1
192.168.1.235 192.168.1.248 104asdu 70 =- 1T (0,1) AsSDU=1 C_IC_NA_1 Act I0A=0
192.168.1.248 192.168.1.235 104asdu 70 -> I (1,1) ASDU=1 C_IC_NA_1 Req_MNEGA I0A=0
192.168.1.235 192.168.1.248 104apci 60 =- 5 (2)

192.168.1.248 192.168.1.235 104asdu 74 -» I (2,1) ASDU=1 M_ME_NC_1 Spont I0A=1
192.168.1.235 192.168.1.248 104apci 60 =- 5 (3)

192.168.1.248 192.168.1.235 104apci 60 —> 5 (1)

192.168.1.248 192.168.1.235 104asdu 74 —> I (3,1) AsDU=1 M_ME_NC_1 Spont I0A=1
192.168.1.235 192.168.1.248 104apci 60 <- 5 (4)

192.168.1.248 192.168.1.235 104asdu 74 -> I (4,1) ASDU=1 M_ME_NC_1 Spont I0A=1
192.168.1.235 192.168.1.248 104apci 60 =- 5 (5)

192.168.1.248 192.168.1.235 104asdu 74 -» I (5,1) ASDU=1 M_ME_NC_1 Spont I0A=1
192.168.1.235 192.168.1.248 104apci 60 =- 5 (68)

192.168.1.248 192.168.1.235 104asdu 74 == I (6,1) ASDU=1 M_ME_NC_1 Spont I0A=1
192.168.1.235 192.168.1.248 104apci 60 =- 5 (7)

192.168.1.235 192.168.1.248 104apci 60 <- U (TESTFR act)

192.168.1.248 192.168.1.235 104apci 60 -= U (TESTFR con)

192.168.1.248 192.168.1.235 104apci 60 -> U (TESTFR act)

192.168.1.235 192.168.1.248 104apci 60 =- U (TESTFR con)

192.168.1.248 192.168.1.235 104asdu 74 == I (7,1) AsDU=1 M_ME_NC_1 Spont I0A=1
192.168.1.235 192.168.1.248 104apci 60 =- 5 (8)

192.168.1.235 192.168.1.248 104apci 60 =- U (TESTFR act)

192.168.1.248 192.168.1.235 104apci 60 -> U (TESTFR con)

192.168.1.248 192.168.1.235 104apci 60 -= U (TESTFR act)

192.168.1.235 192.168.1.248 104apci 60 <- U (TESTFR con)

192.168.1.248 192.168.1.235 104apci 60 -= U (TESTFR act)

192.168.1.235 1982.168.1.248 104apci 60 <=- U (TESTFR con)

192.168.1.248 192.168.1.235 104apci 60 -= U (TESTFR act)

192.168.1.235 192.168.1.248 104apci 60 =- U (TESTFR con)

192.168.1.248 192.168.1.235 104asdu 74 -» I (B,1) ASDU=1 M_ME_NC_1 Spont I0A=1
192.168.1.235 192.168.1.248 104apci 60 =- 5 (9)

192.168.1.235 192.168.1.248 104apci 60 <- U (TESTFR act)

192.168.1.248 192.168.1.235 104apci 60 -= U (TESTFR con)

192.168.1.248 192.168.1.235 104apci 60 -> U (TESTFR act)

192.168.1.235 192.168.1.248 104apci 60 =- U (TESTFR con)

192.168.1.248 192.168.1.235 104apci 60 -= U (TESTFR act)

192.168.1.235 192.168.1.248 104apci 60 =- U (TESTFR con)

192.168.1.248 192.168.1.235 104asdu 74 -= I (9,1) AsDU=1 M_ME_NC_1 Spont I0A=1
192.168.1.235 192.168.1.248 104apci 60 <- 5 (10)

192.168.1.235 192.168.1.248 104apci 60 =- U (TESTFR act)

192.168.1.248 192.168.1.235 104apci 60 -> U (TESTFR con)

192.168.1.248 192.168.1.235 104apci 60 -= U (TESTFR act)

192.168.1.235 1982.168.1.248 104apci 60 <=- U (TESTFR con)

192.168.1.248 192.168.1.235 104apci 60 -= U (TESTFR act)

192.168.1.235 192.168.1.248 104apci 60 =- U (TESTFR con)

192.168.1.248 192.168.1.235 104asdu 74 -» I (10,1) ASDU=1 M_ME_NC_1 Spont I0A=]1
192.168.1.235 192.168.1.248 104apci 60 =- 5 (11)

192.168.1.235 192.168.1.248 104apci 60 <- U (TESTFR act)

192.168.1.248 192.168.1.235 104apci 60 -= U (TESTFR con)

192.168.1.248 192.168.1.235 104apci 60 -> U (TESTFR act)

192.168.1.235 192.168.1.248 104apci 60 =- U (TESTFR con)

192.168.1.248 192.168.1.235 104apci 60 -= U (TESTFR act)

192.168.1.235 192.168.1.248 104apci 60 =- U (TESTFR con)

192.168.1.248 192.168.1.235 104asdu 74 —> 1 (11,1) AsSDU=1 M_ME_NC_1 Spont ToAa=1
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Priloha B — Ukazka komunikace v programu Wireshark

pri vysilani Fidicich prikazi

Source Destination Protocol Length Info
.168.1.235 .230.77.98 (STARTDT act)

147.230.77.98 192.168.1.235 104apci 60 -
147.230.77.98 192.168.1.235 104asdu 190 ->

(STARTDT con)
(0,0) ASDU=1 C_IC_NA_1l ActCon I0A=0 | -> I (1,0) ASDU=1 M_SP_NA_1l Inrogen IOA[|

192.168.1.235 147.230.77.98 104asdu 70 <- I (0,4) ASDU=1 C_CI_NA_1 Act 104=0

147.230.77.98 192.168.1.235 104asdu 86 -> I (4,1) ASDU=1 C_CI_NA_1 ActCon I0A=0 | -> I (5,1) ASDU=1 C_CI_NA_1 ActTerm IOA=
192.168.1.235 147.230.77.98 104asdu 76 <- I (1,6) ASDU=1 C_C5_NA_1 Act 104=0

147.230.77.98 192.168.1.235 104asdu 76 -> I (6,2) ASDU=1 C_C5_NA_1 ActCon IOA=0

192.168.1.235 147.230.77.98 104apci 60 <= 5 (7)

192.168.1.235 147.230.77.98 104asdu 70 <- I (2,7) ASDU=1 C_IC_NA_1 Act 104=0

147.230.77.98 192.168.1.235 104asdu 190 ->
192.168.1.235 147.230.77.98 104asdu 69 <-

(7,3) ASDU=1 C_TIC_NA_1 ActCon TI0A=0 | -> I (8,3) ASDU=1 M_SP_NA_1 Inrogen TOA[
(3,11) ASDU=1 C_RD_NA_1 Req 10A=1

147.230.77.98 192.168.1.235 104apci 60 -> 5 (4)

192.168.1.235 147.230.77.98 104asdu 78 =- I (4,11) ASDU=1 C_TS5_TA_1l Act I0A=0

147.230.77.98 192.168.1.235 104asdu 78 -> I (11,5) ASDU=l C_TS_TA_1 ActCon IOA=0

192.168.1.235 147.230.77.98 104asdu 69 <- I (5,12) ASDU=1l C_RD_NA_1 Reg I0A=1

192.168.1.235 147.230.77.98 104asdu 70 =- I (6,12) ASDU=1 C_IC_NA_1 Act I0A=0

147.230.77.98 192.168.1.235 104asdu 190 -> I (12,7) ASDU=1 C_IC_NA_1 ActCon IO0A=0 | -> I (13,7) ASDU=1 M_SP_NA_l Inrogen IO
192.168.1.235 147.230.77.98 104apci 60 <- 5 (16)

192.168.1.235 147.230.77.98 104asdu 70 =- I (7,16) ASDU=1 C_IC_NA_1 Act I0A=0

147.230.77.98 192.168.1.235 104asdu 190 -» I (16,8) ASDU=1 C_IC_NA_1 ActCon I0A=0 | -» I (17,8) ASDU=1 M_SP_NA_1 Inrogen IO|
192.168.1.235 147.230.77.98 104asdu 69 <- I (8,20) ASDU=1 C_RD_NA_1 Reg I0A=1

192.168.1.235 147.230.77.98 104asdu 78 <- I (9,20) ASDU=1l C_TS_TA_1l Act T0A=0

147.230.77.98 192.168.1.235 104asdu 78 -> I (20,10) ASDU=1 C_TS_TA_1l ActCon I0A=0

192.168.1.235 147.230.77.98 104apci 60 <- 5 (21)

192.168.1.235 147.230.77.98 104asdu 70 <- I (10,21) ASDU=1 C_IC_NA_1 Act 10A=0

147.230.77.98 192.168.1.235 104asdu 190 -»
192.168.1.235 147.230.77.98 104asdu 69 «<-

(21,11) ASDU=1 C_IC_NA_1 ActCon I0A=0 | -» I (22,11) ASDU=l M_SP_NA_1 Inrogen
(11,25) ASDU=1 C_RD_NA_1l Req I0A=1

147.230.77.98 192.168.1.235 104apci 60 -> 5 (12)
192,168.1.235 147.230.77.98 104asdu 69 <- I (12,25) ASDU=1 C_RD_NA_1l Req I0A=1
147.230.77.98 192.168.1.235 104apci 60 -> 5 (13)

192.168.1.235 147.230.77.98 104apci 60 <-
147.230.77.98 192.168.1.235 104apci 60 >
192,168.1.235 147.230.77.98 104asdu 69 <-

(TESTFR act)
(TESTFR con)
(13,25) AsDuU=1 C_RD_NA_1l Req I0A=1

WiH HHCCmH W HHHB H HHHHBHHHKHHWHRHHLWHARHHAHHAC

192.168.1.235 147.230.77.98 104asdu 70 <- I (14,25) ASDU=1 C_IC_NA_1 Act 10A=0
147.230.77.98 192.168.1.235 104asdu 190 -> I (25,15) ASDU=1 C_IC_NA_1 ActCon I0A=0 | -> I (26,15) AsDuU=l M_SP_NA_1l Inrogen
192.168.1.235 147.230.77.98 104apci 60 <- 5 (29)
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Priloha C - Ukazka rozboru ASDU v programu
Wireshark

# IEC 60870-5-104-aApci: -> I (1,0)
F IEC 60870-5-104-Asdu: ASDU=1 M_SP_NA_1 Inrogen IOA[2]=2,...
TypeId: M_SP_Na_1 (1)

'single-point information’

0... .... = 5Q: False
.000 0010 = NumIx: 2
..01 0100 = CauseTx: Inrogen (20)
.0.. = Negative: False
0... .... = Test: False
0A: O
Addr: 1

H IOA: 2

H IOA: 4

= IEC 60870-5-104-aApci: -> I (2,0)

START

ApduLen: 82

veve o0 0 = Type: I (0x00)
T=: 2
Rx: O

= IEC 60870-5-104-Asdu: ASDU=1 M_ME_NC_1 Inrogen IOA[9]=1,...
TypeId: M_ME_NC_1 (13)

'measured value, short floating point number’

0... .... = 5Q: False
.000 1001 = NumIx: 9
..01 0100 = CauseTx: Inrogen (20)
L0.. = Negative: False
0... .... = Test: False
oA: O
Addr: 1
= IoA: 1
IoA: 1
value: 42,2489
= qQbs: 0x00
ceee 200 =o0v: No overflow
...0 .... = BL: Not blocked
.. 0. = SB: Not Substituted
.0.. = NT: Topical
O... = IV: valid
Transmission Control Protocol, 5Src Port: 2404 (2404), Dst Port: 54749 (54749), seq: 82, Ack: 62, Len: 36
IEC 60B70-5-104-aApci: -> I (3,2)

START

ApduLen: 18

vies w.a D = Type: I (0x00)
TX: 3
Rx: 2

IEC 60870-5-104-Asdu: ASDU=1 M_ME_NC_1 Inrogen IOA=1 'measured value, short floating point number’
TypeId: M_ME_NC_1 (13)

0... .... = 5Q: False

.000 0001 = NumIx: 1

..01 0100 = causeTx: Inrogen (20)

.0.. = Negative: False

0... .... = Test: False

0A: O

Addr: 1

= IoA: 1
I0A: 1
value: 22,2
= Qbs: 0x00
eee .0 =o0v: No overflow
v 0 ..., = BL: Not blocked
..0. = SB: Not Substituted
.0.. = NT: Topical
Oc.. oo = IV: valid
IEC 60B70-5-104-Apci: -> I (4,2)

S5TART

ApduLen: 14

veee «..0 = Type: I (0x00)

Tx: 4

Rx: 2

IEC 60B70-5-104-Asdu: ASDU=1 C_IC_NA_1 ActTerm IOA=0 'interrogation command’
TypeId: C_IC_Na_1 (100)

0... .... = 5Q: False
.000 0001 = NumIx: 1
..00 1010 = CauseTx: ActTerm (10)
.0.. = Negative: False
Ocun . = Test: False
0A: O
Addr: 1
= IoA: O
I0A: O
QOI: station interrogation (global) (20)
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Priloha D — Obsah prilozeného CD

e Text bakalafské prace

o Bakalarska_prace_Michael_Sucharda_2016.pdf

o Bakalarska_prace_Michael_Sucharda_2016.docx
e Kilientska aplikace

o ClientApp.jar — spustitelny Java soubor klienta

o Client.bat — Davkovy soubor pro spusténi klientské aplikace
e Serverova aplikace

o Server.jar — spustitelny Java soubor serveru

o Server.bat — davkovy soubor pro spusténi serverové aplikace
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