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Digitalni stopy a informacni kriminalita

Digital evidence and informatic crime

Souhrn

Tato diplomova prace se zabyva ucelenym popisem problematiky informacni
kriminality, jejimi obecnymi druhy a moZnostech boje proti ni. Pfiblizuje problémy,
které vyvstavaji pti detekci této nezakonné Cinnosti, a navrhuje néktera opatieni vedouci
ke zvySeni informacni bezpecnosti. Jsou popsana specifika digitalnich stop a moznosti
detekce digitalnich stop v souvislosti s trestnim fizenim. Pozornost byla vénovana

technickym a finan¢nim aspektliim vyhotovovani duplikét pevnych diski.

Summary

The diploma work has been aimed at problems of informatics crime in all
general aspects and possibilities its detection. It has been shown problems rising in the
course of this unlawful activity and suggests of security measures. It has been
mentioned of specification of digital evidence and possibilities of detection of digital
evidence in connection with criminal procedure. Individual part presents technical and

cost comparison of all aspects at creation of duplicate of hard disks.

Kli¢ova slova: Informacni kriminalita, digitdlni stopa, duplikat digitdlni stopy,

pocitacova kriminalita, bezpecnost IT.

Keywords: Informatic Crime, Digital Evidence, Duplicate Digital Evidence, Cyber

Crime, IT security



. Cil prace a metodika.......coovvviniiiiiiiiiiiiiiiiiiiniiiieiiiiiiietiearcsnscsesecnes 4
. Informacni Kriminalita..........cooviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiincnnne, 4
3.1. ODecn€ POJeticeccceiiineiiieiiinriiieieraresetosarossscssasosnscssssosnsssnssasnssnns 4

3.2. Historie informacni kriminality, jeji vyvoj a jeji pachatelé...................6

3.3. Druhy informa¢ni kriminality ve vztahu k legislativé........................ 9
3.4. Protipravni jednani proti po€itaci.......ccoeeviviiniiiiiiiiiiiiiiiiiiiinianen, 12
3.5. Protipravni jednani s vyuZitim pocitace.......cccevvvuiiineiiinieinieinerannonnn 14

3.6. Opatieni v boji s informa¢ni kriminalitou...........ccccevvvviinninnnnnnnnnnnnn 17

. DIGItAINT SEOPY.ccsruriesrrrisssrrisssnrcsssnrcsssnncssnressssnssssssssssssssssssssssssssssssssssssssssssssssssssnns 19
4.1. Definice digitAlni SLOPY...ccccveeeesercssnrcssricssnnissssnesssnesssnessssressssscssssssssssessnns 20
4.2. Kategorizace digitalnich StOP......c.cceeveivvuirvuerieiisiissninsninsseicsnicsensneesenennees 21
4.3. Zdroje digitalnich StOP......cccvueeerreressnrcssnrcssanisssanesssanesssansssssssssssssssssssssnssoses 23

. Detekce NeZAKONNE CINNOSTiceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesesesesesesesssssssssssssssssssssesees 25

5.1. Obecné predpoklady detekce — implementace informacni bezpecnosti..25

5.2. POAMINKY AetEKCe...uueierruriesrarisssarisssaressaresssnsesssnsssssssssssssssssssssssssssssssssassssnns 28
5.3. Detekce a analyza digitalnich StOP......cccevvererrercssercnsnrcssnnicssnnscssnnssssnnsssanne 29
5.4. Ziskavani dat 32
5.4.1. Detekce digitalnich stop pomoci monitorovani IS/KS.................... 32

5.4.2. Tradi¢ni metody detekce digitalnich Stop........cccceevueeveiciuicserciuennns 40

5.5. Vyhotoveni duplikatu digitalni stopy 41

5.5.1. Ninja versus EASEUS DisK COPY...cccoeceeerruressnrcscnnrcssnnrcssssscsnsssssnnes 42

5.5.2. Priibéh testovani, namérené hodnoty............ccccevvererecssercsnecssercsnnns 44

5.5.3. Vyhodnoceni teStOVANI......ccceerseresseressreresssesssssnsssssssssssssssssssssasssssasess 47

5.6. ANALYZA daL....uueierireiinreicssnncssanesssancsssnnssssasssssnssssasssssassssssssssssssssssssssnsssssnsssses 51

0. ZLAVEL ...ooouerrecnccensuicersenssesssnssssssssssissssssesssssssssssssstsssssssssssssssssssssssssssssssssssssssssnns 52
LIteraturau.cccecccneeieeisnennseensenisnecssenssnnsssesssnesssessnesssesssssssssssssesssssssssssassssassssessassssaesss 53



1. Uvod

Vyvoj lidské spolecnosti v pribéhu Casu piinesl mnoho prvki, které jednotliveim
slouzi k usnadnéni a ke zkvalitnéni jejich zivotl ve vSech oblastech. Rozmach technické
oblasti pfinesl lidstvu obrovsky potencidl rozvoje, ktery vedl k rozsahlému vyuzivani
nejen toho, co nam nabizi naSe planeta v podob¢ surovin, ale také k rozsahlému vyuziti
zkusenosti lidstva nasbiranych v pribéhu vékl. Tyto zkuSenosti a informace se stavaly
ziskané zkusenosti, moderni technologie a védecké vyzkumy aplikovat do praxe a tim
vytvaret technické vymozZenosti, které slouzi k jeho potfebam. Jednim z nejmladsich
technickych vydobytkd lidstva jsou technicka zafizeni obecné nazyvané ,,POCITAC.
Pod timto pojmem si vétSina lidi piedstavi stolni stanici nebo notebook. Jini lidé si
predstavi pocitacové sité, elektronickou postu nebo tieba pocitacové hry. Jsou ale 1 lidé
nebo skupiny lidi, ktefi si s vyslovenim tohoto pojmu ptedstavi zisk nebo zplisobeni

n¢jaké Skody. Tito lidé jsou pachatelé informacni kriminality.

Informacéni kriminalita je negativni jev, ktery doprovéazi nejen pocitaCové a
informacni technologie. Tento celosvétovy fenomén je vSude tam, kde se nachézi
moderni technologie obecné a vzhledem ke ,,zmenSovani planety* z diivodu rozvoje
informacnich systémti a telekomunikacnich technologii zaziva v dnesni dobé svij

boom.



2. Cil prace a metodika

Cilem této diplomové s nazvem ,,Digitalni stopy a informac¢ni kriminalita® bude
snaha piiblizit si pojem informacéni kriminalita, definovat jeji strukturu a popsat zmény
v jejim dosavadnim vyvoji. Prace umozni uvédomit si fakt, ze informacéni kriminalita
ma sva specifika, mezi néz patfi jeji minulost a rozvoj. Pfedstavime si nejen pachatele
informacni kriminality a jejich motivaci, ale vysvétlime si také zakladni pojmy a

terminy spojené s danym tématem.

Prace se také zabyva digitadlnimi stopami, které ndm pomadhaji informacni
kriminalitu odhalovat a bojovat proti ni. PopiSeme si, co to vlastné digitalni stopy jsou a

také problematiku jejich zajistovani.

V praktické casti budou provedeny a porovnany dva odliSné zpisoby
vyhotovovani duplikati digitdlnich stop. Dtraz bude kladen nejen na metodickou

stranku problému, ale hodnocena budou i ekonomicka hlediska.

Pti zpracovavani diplomové préace je pouzito informaci z rtiznych zdroji. Jedna
se zejména o odborné publikace z dané oblasti, internet, ale také aktudlni poznatky z

praxe tykajici se dané problematiky.

3. Informaé¢ni kriminalita

3.1. Obecné pojeti

Informacni kriminalita je jednim z negativnich jevl, které rozvoj informacnich,
komunikacnich a pocitacovych technologii pfinasi. Jeji vyvoj je stejné rychly jako
védeckotechnologicky pokrok a je s nim velmi té€sné spjaty. Pii svém zdokonalovéani a
vyvoji dokaze tento druh kriminality velmi pruzn€ reagovat na vSechny moznosti, které

mu tyto technologie umoznuji.

K podrobnéjsi specifikaci jednotlivych forem informacni kriminality byly

postupem casu zavadény 1 jejich odliSujici pojmy. Staty Evropské unie informacni



kriminalitu jako celek definuji jako nemordlni a neopravnéné jedndni, zahrnujici
zneuziti udaji ziskanych prostfednictvim informac¢nich a komunikacnich technologii.
NejcastéjSimi zakladnimi pojmy pouZivanymi v souvislosti s informa¢ni kriminalitou

jsou pak pocitacova kriminalita, informac¢ni kriminalita a informaticka kriminalita.

Informacni kriminalitou oznac¢ovanou jako informatic crime pfitom obvykle
rozumime takové protipravni jednani, pti kterém jsou zneuZity informace bez ohledu na

to, jakym zpusobem byly ziskany.

Informatickd kriminalita — IT crime je pak v podstaté oblasti informacni
kriminality, pfi které dochéazi k naruseni celého informa¢niho systému nebo jeho casti.
U pocitacové kriminality — cyber crime resp. computer crime je touto ¢asti bud’

samotny pocitac, jeho data, programy nebo jeho uzivatel, spravce nebo provozovatel.

Takovéto rozliSovani je vSak podle mého nazoru velmi diskutabilni.
Neuvéfitelny narGist a rozmanitost trestnych ¢inli v této oblasti zplsobuje také velka
provazanost mezi jednotlivymi takto definovanymi ¢&innostmi. Casto se proto
informacni kriminalitou rozumi i trestna ¢innost, obecné oznaCovana jako pocitacova

kriminalita.

Oblast je specifickd tim, ze se jedna o trestné Ciny, které jsou provadény
nestandartnimi formami v porovnani s béznou trestnou Cinnosti. Jejich hlavnimi rysy je
obvykle absence fyzického nasili a nebo pouzivani klasickych zbrani. DalSim rysem
oproti bézné trestné Cinnosti je délka casového tseku, kdy ve velmi kratkych ¢asovych
intervalech pfi provedeni samotného ,,atoku (s cilem ziskdni informacnich dat nebo
s cilem zpiisobeni Skody) muize byt napadeno vice mist najednou. Po provedeni
takového Cinu pak nastavaji dvé varianty, se kterymi se v dané problematice setkdvame
nejCastéji. Prvni je rychlé provedeni Utoku a nésledné jeho rychlé ukonceni. Druhou
variantou je rychlé provedeni itoku za ucelem vytvoteni ptistupu k datim a nasledné

dlouhodobé ,,Cerpani‘ informaci.

Pachatelé obvykle operuji ze vzdalenych mist, vétSinou nejsou piitomni u cile

svého utoku.



3.2. Historie informa¢ni kriminality, jeji vyvoj a jeji pachatelé

Vznik informacni kriminality, jak jiz bylo uvedeno v ivodu, nelze samoziejmé
urcit. Jeji masivni nastup zacal az po prechodu od industrialni spole¢nosti. Soucasna
¢éra, Casto oznacovana jako pocitaCovy vek, ptispéla k rozsifovani IT technologii a tim 1
k vétsim moznostem ziskévani, pfenaSeni a uchovavani informaci. Informace v digitalni

formé¢ jsou teoreticky mnohem snadnéji napadnutelné.

Pokud ale budeme pouzivat pojem informacni kriminalita v souvislosti
s informac¢nimi technologiemi a pocitacovou technikou, byly utoky pachatelli zaméfeny
na zneuzivani telefonnich linek. Prvni vaznéjsi pokusy se zrodily v 70. letech 19. stoleti.
Snahy pachatelt byly zaméfeny na proniknuti do systému telefonnich spole¢nosti
zevniti samotnymi zaméstnanci, pozdéji i zvenci. Vyse zpusobenych Skod nebyla tehdy
nijak zavratna, nebot’ ucelem utokli byly snahy o umoznéni hovorti zdarma. Byly to také
1 jen Zertiky jako odpojovéani a prepojovani k sob& nepatticich hovort. Velky vzestup
informaéni kriminality nastal az od 80. let 20. stoleti. Pocitace tehdy zacaly byt
propojovany do siti pomoci serverii s textovym rozhranim. Byl to jakysi pfedchtidce
dnesniho internetu. Propojovani serverii vSak bylo uskutecnovano pfimou volbou ¢isla.

Razantni nastup zprostiedkovatelil pfipojeni ISP nastal az pozdéji.

Na vzniku informacni kriminality a jejim velkém rozvoji se podili hned né€kolik

faktorti [18]:

1. Slozitost informacnich technologii — pro mnoh¢ uzivatele je svét IT neuchopitelny,

neproniknutelny.

2. Duvéra uzivateli - malokoho tfeba napadne kontrolovat pocita¢, spravnost jeho
vypocta.
3. Objem dat — kontrola velkého objemu dat je neefektivni. Je to ideédlni prostfedi pro

pachatele.

4. Snadnost a anonymita — vyloupeni banky od termindlu je snazs$i nez klasickym

zpuisobem se zbrani v ruce.



5. Nizké pravni védomi — IT je velmi rozsifend, ale pro mnohé¢ stale slozitd. Prislusné
pravni normy jsou pro mnohé nepochopitelné a jejich obecna znalost a povédomost

je mala.

6. Nedokonalost legislativy - pravni normy reaguji na vyvoj v IT €asto se zpozdénim,

navic jsou pfili§ komplikované a obtizné vylozitelné.

Pachateli trestnych Cinil se Casto stdvali sami zaméstnanci firem, kteti zpocatku
pronikali do systému, aby jej zdokonalili. Byvaji to také naptiklad netspésni kritici,
kteti napadaji IT systém proto, aby upozornili na jeho slabiny. V minulosti to byli spiSe
nahodné a pokusné utoky, nez promyslené¢ Ciny. Osvéta v této oblasti, kterd je
v posledni dobé ¢im dal tim kvalitnéjsi, pisobi preventivné a pomahd minimalizovat
nasledky ¢ind pachanych v minulosti z nevédomosti. Informovani vefejnosti o ¢inech,
nasledcich a postizich a to nejen u informacni kriminality, poméha odrazovat nové

potencidlni pachatele.

Pachatelé informacni kriminality jsou podle vztahu k informacim rozdélovani na

[19]:

- Amatéry — zde jsou zafazovani hackefi, crackefi, neuspésni kritici, mstitelé. Jejich

cile a motivace jsou rizné.

- Profesionaly — softwarovi pirati, teroristé, detektivové, Zurnalisté, specialisté

informatici.

Trestna ¢innost byva provadéna nejen samostatné. Cast€ji dochazi k jakémusi
sdruzovani do skupin a spolecenstev, kdy jednotlivé osoby maji stanoveny piesné tkoly
podle své specializace. Ve vétSiné piipadu se ¢lenové takovychto uskupeni mezi sebou

osobn¢ vitbec neznaji, veskera komunikace totiz probiha elektronicky.

Podle specifickych oblasti a ¢innosti jsou pachatelé informacni kriminality

oznacovani zvlastnimi pojmy [19].



Mezi ty zékladni patfi:

- Oznaceni hacker proslo v prubéhu let vyvojem. Zatimco v minulosti to byl ¢lovek,
specialista a nadSenec, ke kterému se vzhliZzelo s ctou pro jeho znalosti, nyni je
povazovan za kriminalnika. V skuteCnosti se jednd o osobu, kterd pronikd do
chranénych systémii proto, aby prokdzala své schopnosti a dovednosti. Jejim
zajmem neni chranény systém naruSit nebo zneuzit. Hackerovi jde pfedevSim o
ziskani respektu a uznani. Spravci resp. majitelé téchto ,,nabouranych® systémi
byvaji také na takovy prunik cCasto sami upozornéni. Pro hackera je kazdé

zdokonalovani bezpe€nosti systému chapano jako dalsi vyzva, meta k prekonani.

- Jako crackera oznacujeme osobu resp. osoby, které vnikaji do chranéného systému
s cilem jeho poskozeni nebo zneuziti. Z takového systému odstrafiuji ochrany,
prolamuji jeho kod nebo jinak narusuji jeho integritu. Cracker zpravidla nepracuje
sam, obvykle je Clenem organizované skupiny, kde ma starost urCitou oblast.
Jednotlivé skupiny, které jsou vétSinou tematicky zaméfeny na urcitou oblast, mezi

sebou soupeti o prestiz. U crackert je také patrné uspokojeni z destrukce.
- Phreaker/phracker — Gito¢nici vyuzivajici slabin a pronikajici do telefonnich siti.

- Phisher — utocnici, kteti vytvareji identické webové stranky a jejich aplikace,

obvykle bankovnich instituci. Jejich snahou je ziskat a zneuzit citlivé informace.

- Looser/Lamer — uzivatelé s minimalnimi znalostmi, vyuzivaji jiz vytvofené utility

nebo mirné upravené zdrojové kody.

Podobnych pojmil, kterymi jsou pachatelé tohoto druhu kriminality oznacovani,
je nepfeberné mnozstvi a dalsi stale vnikaji. A mnoho oblasti své zvlaStni oznaceni
zatim nema. Mezi né patii napiiklad pachatelé kyberSikany, kopirovaci bankovnich

nebo telefonnich karet (carding), cracketi kryptovacich karet a podobné.



3.3. Druhy informaéni kriminality ve vztahu k legislativé

Pti vySetfovani informacni resp. pocitacové kriminality jsou trestné ¢iny obecné

rozdélovany na dvé zakladni skupiny [18].

Prvni skupinu tvofi trestné Ciny, ve kterych je pocita¢ nebo IT technologie

prostfedkem k jeho spachdni. Pocitac se stdva nastrojem.

Druha skupina jsou trestné ¢innosti, kdy je pocitac tercem utoku. Napiiklad

jeho kradez, poskozeni SW a podobn¢.

Ne vzdy je samoziejmé takova kategorizace mozna, ob¢ skupiny velmi cCasto
prolinaji. K priniku do chranéného systému je pouzivan pocitac, takze je zaroven jeho

terCem 1 nastrojem.

Pokud ma byt informacéni kriminalita povazovana za trestnou ¢innost, musi mit
z hlediska trestniho zakona urcité znaky. Mezi tyto znaky vedle timyslu patii také
stupenl nebezpecnosti. Pokud je stupeii nebezpecnosti nepatrny nejednd se o trestny Cin,
ale o prestupek nebo jiny spravni delikt. Pro jednotlivé trestné Ciny je pak dulezitd
skutkové podstata trestného Cinu. Ta ale v soucasném klasickém trestnim zékoné pfilis
s informacni kriminalitou nepocita. Ke konkrétnimu jednéni je tak pfifazovana skutkova
podstata — to byva oznacovéno jako subsumpce. Pokud se pii posuzovani trestné
¢innosti nenajde skutkovd podstata, pod kterou by mohlo byt jednani subsumovano,

nezbude nez konstatovat, ze dany ¢in neni podle ¢eského pravniho tadu trestnym ¢inem.

Vaclav Smejkal [20] definuje trestné Ciny v této oblasti jako soubor vSech

moznych jednani souvisejicich s informacnimi systémy. Ty dale déli na:

- Trestné ciny ve vztahu k hmotnému majetku jako vécem movitym — zde se jednd o

klasickou majetkovou kriminalitu

- Trestné ciny ve vztahu k nehmotnému majetku — databaze, programy — informaticka

Kkriminalita



- Trestné ciny, pri nichz je pocitac prostiedkem k jejich pachani — podvody, Sikana,...

- hospodarska kriminalita

Seznam jednotlivych skutkovych podstat obsazenych v soufasném trestnim

zakoné [10]. K tomu je informac¢ni kriminalita vztazena:
- §124 PoruSovani ptedpist o ob&hu zbozi ve styku s cizinou,

- §150 PoruSovani prav k ochranné¢ znamce, obchodnimu jménu a chranénému

oznaceni pavodu,
- §151 PoruSovani primyslovych prav,

- §152 Porusovani autorského prava, prav souvisejicich s prdvem autorskym a prav

k databazi,
- §178 Neopravnéné nakladani s osobnimi tdaji,
- §198 Hanobeni néroda, etnické skupiny, rasy a presvédcent,

- §198a Podnécovani k nendvisti vii¢i skupiné osob nebo k omezovani jejich prav a

svobod,
- §199, 200 Siteni poplasné zpravy,
- §205 Ohrozovani mravnosti,
- §206 Pomluva,
- §239 PoruSovani tajemstvi dopravovanych zprav,
- §249 Neopravnéné uzivani cizi véci,
- §249b Neopravnéné drzeni platebni karty,
- §250 Podvod,

- §257a Poskozeni a zneuziti zdznamu na nosici informaci.
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Zda jsou uvedené skutkové podstaty pouzitelné na vSechny pachané delikty
v oblasti informac¢ni kriminality, je pfinejmenSim velmi diskutabilni. Nejen cesky
pravni fad na vyvoj v oblasti informacni kriminality reaguje jen velmi pomalu a jsou

stale Castéjsi pripady, kdy se stavaji nékteré delikty nepostihnutelnymi.

Typickym piikladem je hacking. Ustanoveni § 249 — neopravnéné uzivani cizi

véci, na n¢j pouzit nelze. Nejsou totiz splnény znaky dané€ho trestného Cinu — ...zmocni
se cizi veci nikoli malé hodnoty...zpiisobi Skodu nikoli malou... . Tim neni naplnéna

skutkova podstata. Obdobné je to v piipadech § 257a, kdy je nutno prokazat pachateli

umysl. Nedbalostni kvalifikaci toto ustanoveni viibec nezna.

Znaky trestného ¢inu — jeho skutkovou podstatu charakterizuje objekt a

objektivni stranka trestného ¢inu a dale subjekt a subjektivni stranka trestného Cinu.

Internet ale podle Smejkala [20] neni subjektem prava, nema pravni subjektivitu,
neni hmotnym predmétem ani Cist¢ nehmotnym statkem a neni ani objektivni pravni
skute€nosti nezdvislou na lidském chovéni. Je to informaéni a komunikaéni systém,

ktery jako celek nema majitele.

Subjekty z trestniho hlediska jsou zde uZivatelé, poskytovatelé ptipojent,
vlastnici serverl, poskytovatelé sluzeb. Objekty jsou pak hmotné i nehmotné objekty,
chovani a disledky chovani. Je proto velmi problémové postupovat klasickym
zpusobem. Internet se proto povazuje za ptrenosovy kanal, umoZziujici poskytovani a

vyuzivani sluzeb. Z hlediska prava je nutné fidit se dvéma zékladnimi principy:

1. Princip teritoriality — uplatiiuje se pravo té zemé, ve které je sluzba poskytovana,
popt. kde je sidlo poskytovatele, nebo kde jsou umistény servery. Problémem je, Ze
jednotlivd mista - zem¢é mohou byt riiznd a stejné tak jsou rizné i pravni systémy

téchto zemi.

2. Princip prava upravujici druh cinnosti — obchodni, obc¢ansky zakonik, autorsky
zékon a podobné. Opét v§e komplikuje charakter internetu — jeho globalni prostredi,

bez prostorovych hranic a anonymita.
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3.4. Protipravni jednani proti pocitaci

Tato problematika je délena také na tzn. tradi¢ni jednani, které se informacni

kriminality tyka jen okrajove, a nova jednani.
Mezi tradicni jednani patii:

- Kradez — rozumi se zde odcizeni pocitace, notebooku, ¢asti nebo celku IT systému.
Motivaci pachatele je zde obohaceni, nedochazi ke zneuziti dat apod. Byva naplnéna

skutkova podstata §247 TZ

- Loupez — obdobna ¢innost, za pouziti nasili, pohrizky nasili nebo se zbrani podle

§234 TZ

- Primyslova SpionaZ — provedeni obvykle pomoci hackingu, ale s cilem ziskat
cenné data. Utok byvé provadeén nejen zvenci, ale 1 zevnitt zaméstnanci firmy. Zde

je aplikovén § 257a TZ
Nova jednani:

- Hacking/cracking — je druhou nejvétsi oblasti po poruSovani autorskych prav.
Dochazi pti ném k priniku do systému s cilem zneuzit data ve sviij prospéch §178
TZ nebo zpusobit jinému ujmu §257a TZ. Jak uz jsem popisoval vyse, motivaci
hackerti byva dobrodruZstvi, snaha pfekonavat bariéry nebo jen zdbava. Zpocatku
svou ¢innost neprovadéji se ,,zlym tumyslem®, postupem c¢asu se ale vétSinou stavaji
crackery. To v ptipadé€, Ze své znalosti, ziskand data nebo programy vyuzivaji pro
svou potiebu resp. obohaceni. Casto byvaji i zneuZivani. V druhém piipadé se

z hackert stdvaji uznavani odbornici na IT bezpe€nost.

- Carding — zde se jedna o zneuzivani platebnich karet. A nejen jich. Z nasi historie
jsou znamy piipady tzn. nekone¢nych karet do telefonnich automatt. Ke zneuzivani
platebnich karet dochazi nejen jejich kradezi. Zcizovaly se algoritmy, které dokéazaly

vygenerovat Cislo kreditni karty. Zvlastnim odvétvim je phreaking - tato metoda
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spociva v technice, kdy se pachatel vydava za zaméstnance banky a od poskozeného

,,vytahne* potfebné udaje.

Phishing — navazuje na phreaking. Pachatelé vytvoii téméf identické faleSné
webové adresy a pomoci nich ziskavaji od napalenych klientli bank jejich Cisla uctu,

pfistupové kody a podobné. Predmétem z4jmu jsou i jiné citlivé informace.

@] SERYIS 24 Internethanking - Ceska sporitelna - Prihl3%eni - Avant Browser
. = |\>__<j = -y £9) - 571+ L0 [ @ hetpagiz11,52,186,17:50/ . servis24czfebanking-s24{dispatcher php? sid=19101 2038Jang
[ SERVIS 24 HELP LINE BETNTRIRLD) .
SERVIS24 CESKAS

INTERNETBANKING WRITELNA

%, SERVIS 24 LOGIN Enalish version @y

ARG BY CLIENT CERTIFIGATE BY CALCULATOR

W prihlagovacim dialogu nte, prosim, sveé
klientské cislo sluzby SERVIS 24 a heslo
internetoveho bankovnictyi (pripadne aktudlni
heslo pro sluZbu Telebanking). Po radném zadani
prinlagovacich ddaju klikrnete na tlacitke Odeslat
pr tup do aplikace internetového bankownictvi.

4 imu priklaZeni potrebujete znat take
bezpecnostni kod. Bez tohoto cisla by Vage prvni
prihlageni nebyle dspeine.

ODESLAT

Obrazek 1. Fale$né stranky Ceské spofitelny

(zdroj http://blog.vyvojar.cz/photos/pbouda/picture227260.aspx)

Nejcéastéji byva utok provadén zasldnim e-maill, které obsahuji oficialné
vypadajici formulaf. Poté pachatelé jen cekaji na jeho vyplnéni a odeslani.
Sofistikovanéjs$i formou odvozenou od phisingu je pharming. Ten spociva v
wotraveni® zaznamu v DNS (jeho zmén¢) tak, Ze bézny uzivatel ani nepozna, Ze jej
systém pfesmerovava na podvrzeny server. Hlavni metodou pharmingu a phishingu

je socialni inZenyrstvi. Jeho hlavnim tkolem je ziskat si divéryhodnost.

DoS resp. DDos utok — jeho snahou je zahlceni serveru nebo sité s cilem ochromit
jeho provoz. DDoS utok byva navic provadén soubézné z velkého mnozstvi

pocitact - jsou oznaCovany jako botnety. Ty byly pfedtim nakazeny virem, ktery
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ma cil, ¢as a druh Utoku zakédovan. Spousténi je také mozné stazenim a spusténim
specidlniho softwaru. Obrana pied takovym tutokem je velmi obtiznd — znamena

prenastaveni routerti a firewallt.

Motivaci pachatelil je zisk. V poslednich letech byl tento typ vydirdni i Skody
zpuisobeny DDoS utoky na vzestupu. Jsou dokonce znamy ptipady, kdy jsou

pocitace jako botnety pronajimany.

3.5. Protipravni jednani s vyuzitim pocitace

U t&chto trestnych ¢inl je nejvice patrny pokrok v oblasti IT a ICT techniky.

Kazdy novy vynalez ¢i jiny pokrok je t¢méf okamzité vyuzit v protipravnich ¢innostech.

Ptikladem mohou byt zlepSujici se a vykonnéjsi vypalovaci mechaniky nebo barevné

tiskarny, pomoci kterych je mozno vyrabét nelegalni kopie.

Také zde jsou trestné ¢iny podle tradi¢niho jednani a nového jednani. Tradi¢nim

jednanim se tady opét rozumi trestnd Cinnost, kterd nastupem a moznosti vyuzivani

modernich IT technologii ziskala novy rozmér. Jedna se predevsim o:

Podvody, zpronevéru a rizné podvodné hry. K naplnéni skutkové podstaty
trestného ¢inu podvodu podle § 250 TZ dochazi pti provozovani faleSnych e-shopi,
jsou to také aukce, inzeraty a dalsi podobné aktivity. Je zde maximaln¢ vyuzivana
anonymita internetu. Zpronevéry podle § 248 se dopousti zaméstnanci bank nebo
jinych financnich instituci. IT technologie a znalosti piistupovych kéda jim znacné
ulehcuji jejich ¢innost. Podvodné hry, sazky a ,,letadla® postihuje ustanoveni § 250c

TZ.

Padélani a penézokazectvi. Pokrocila vypocetni technika v soucasné dobé velmi
dobte nahradi praci rytci. A ve spojeni se stale dokonalej$i reprodukéni technikou
dokazi padélatelé doslova divy. Ceska republika drzi v Evropé v poétu padélanych

bankovek neslavné druhé misto.
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Sifeni pornografie, Extremismus a Hoaxes. Prostfedi internetu se v této oblasti
osvédcuje jako témét dokonaly distribu¢ni kanal. Paradoxné tomuto prospiva i
zvySujici se propustnost siti. Za Hoaxes je povazovano Sifeni 1zivych a
nepravdivych zprav. Nékteré opravdu zdafilé a plisobivé hoaxes mohou napliovat

skutkovou podstatu trestného €inu Sifeni poplasné zpravy § 199 TZ.

v

Nov¢jsi jednani — jejich formy, techniky a zplisoby nelze oznacit za klasické,

jejich vznik byl podminén nastupem IT technologii.

Porusovani autorskych prav. Je to absolutné¢ nejvic rozsifena oblast informac¢ni
kriminality. Na poruSovani autorskych prav je mozno nahlizet jako na
obCanskopravni delikt. Ale jen do té doby, nez dojde naplnéni skutkové podstaty
trestného ¢inu podle § 152, § 149 a § 150 TZ nebo § 32 zak ¢. 200/1990 Sb. o
ptfestupcich. Ochrana autorskych prav se v tomto smyslu vztahuje nejen na dila
hudebni a filmova, ale také na databaze a SW. U databazi a programt se vzil nazev
Softwarové piratstvi. Z pohledu Autorského zédkona se jednd o nelegalni uZiti, ke

kterému dochazi:

1. Rozmnozovanim (§ 13 Aut. Z)

2. Rozsifovanim (§ 14 Aut. Z) - rozsifovani originalu i rozmnoZeniny
3. Prongjem origindlu nebo rozmnozeniny (§ 15 Aut. Z)

4. Pujcovanim dila (originala i rozmnozZeniny) (§ 16 Aut. Z)

5. Sdélovanim dila vefejnosti (§ 18 Aut. Z)

Jak lze vidét, pii poruSovani autorskych prav dochazi k vice riznorodym
¢innostem. Na kazdou ¢innost se soustfedi dany ,,specialista®, dohromady pak tvoti
funkéni skupinu. Prace jednotlivych clenii — specialisti spociva pro piiklad u
filmového dila v ziskéani originalu, odstranéni ochrany, vyroby titulkli, dal$i mozné
upravy jako konverze do jiného formatu, doplnéni dalsi zvukovou stopou apod. az

do distribuce.
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V minulosti bylo softwarové piratstvi zalezitosti jednotlivct. S rozvojem IT
technologii dochazi k jejich sdruzovani do skupin, dochdzi k ndstupu warez.
K roz$ifovani svych dé€l v ramci internetu byly a stale jesté jsou vyuzivany P2P -
peer to peer sité. Srostoucimi pifenosovymi rychlostmi a stidle dokonalejSimi
kompresnimi forméty dochdzi ale stale vice k vyuzivani warez forum. Jsou to
v podstaté webovské stranky, které jsou obvykle pfistupné pouze s registraci, a které
slouzi k diskuzi nad nejrizngj§imi problémy (V Ceské republice jsou to napiiklad

stinky www.war-forum.net, www.war4all.com). Nelegélni obsah je distribuovan

formou odkazti na webovské servery, které slouzi jako vyménné ulozisté dat.

Pouzivani tohoto serveru je obvykle zpoplatnéno.

Ve vétsin€ vyspélych zemich je tvorba a distribuce warezu povaZzovana za
nelegalni cCinnost. Proto je tato cCinnost provozovdana bud’ pifimo nebo
prosttednictvim (umisténim serverti, vyuziti proxy serverd,..) zemi, kde je tato
¢innost ignorovana, neni postihovdna nebo neni nelegalni. Naptiklad u nas je podle
§ 30 Autorského zdkona pouziti jiného dila nez programu a databize pro vlastni
potiebu legalni i bez svoleni autora. To znamena, Ze je sice nelegélni distribuce,

ale stazeni a uziti dila pro vlastni potiebu v rozporu se zdkonem neni.

Spam - rozesilani nevyzadanych informaci, obvykle e-mailovou posStou. Se
spamem se setkal kazdy, kdo ma zfizenu e-mailovou schranku. Velké organizace a
provozovatelé postovnich serverti se spamem bojuji blokovanim e-mailovych adres

spameru.

Cybersikana — relativné novy ,,neSvar“. IT technika je vyuzivana k obtézovani,
pomluvé nebo jinému natlaku na konkrétni osoby. D¢je se tak umistovanim videt,
nebo jinych nahravek na internet, posilanim zesmésnujicich nebo urdzlivych SMS
anebo pomlouvdnim na rtiznych chatech. Rozsahlejsi a sofistikovanéjsi utoky proti

skupindm nebo obecné Siroké vetejnosti jsou oznaCovany za Kyberterorismus.

Sniffing — jedna se o neopravnéné monitorovani a odposlouchavani komunikace.

Zjisténa data, hesla a podobné byvaji snadno zneuzitelna. Sniffing neni jen nelegalni

16


http://www.war-forum.net/
http://www.war4all.com/

¢innosti, byva obecné vyuzivan spravci siti k analyze propustnosti siti nebo pii

provadéni audit dané sité.

3.6. Opatreni v boji s informac¢ni kriminalitou

Pro boj s informacni kriminalitou jsou nezbytnou podminkou pfislusné pravni
normy. Tyto normy by ale také mély, stejné jako normy v ostatnich oblastech trestniho
prava, prihliZzet ke stupni nebezpecnosti spachaného trestného ¢inu. Urcité by se mélo
jinak pfistupovat k pachateli, ktery sice zpiisobil Skodu vydavatelské firme tim, Ze dale
distribuoval jeji hudbu nebo filmy, ale rozhodné¢ tim nikoho neohrozil na Zivoté. Jinym
ptikladem by bylo ,nabourani“ se a ,shozeni dispeCerského fidiciho stanoviste

prazského metra, kdy by doslo k ohroZeni mnoha Zivoti.

Zcela zasadnim problémem pii boji s informacni kriminalitou je jiz vySe
popisovana teritorialita. Pokud se méa dosdhnout néjakych vysledkli, bude nutné, aby
svet pii vytvareni pravnich norem tykajicich se této problematiky alespon v zakladnich

bodech postupoval jednotné.

Mozné feSeni soucasné situace proto rozd€luji do tii zdkladnich oblasti:

- ZvySeni informovanosti uZivateli — Z historie vime, Ze prevence ma
nezastupitelnou ulohu v ptfedchazeni problému. Pokud si tak vychovou a vzdélanim
dok4dZeme vychovat odpovédné uzivatele, véfim, Ze Casem dojde k vyraznému
zmenseni prostoru pro moznou informacéni kriminalitu. A to i proto, ze snad dojde
k ubytku piipadi, kdy dochdzelo k poruSovani zakoni znevédomosti nebo
podcenovani mozného postihu. Potenciondlni pachatelé¢ by méli jiz doptedu védét co
je a co neni trestnym ¢inem. Svoji lohu ma proto samoziejmé i represe. Musi byt

jasné dand ,,pravidla hry* a ptfipadné tresty by mély byt spoleensky akceptovatelné.
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- Zavedeni bezpe¢nostnich standardii — Znamena to dusledné vytvareni a zavadéni
pravidel pro informacni bezpe¢nost. Kdyz pouziji analogii — pokud nechdm na

parkovisti oteviené vozidlo, nemohu se pak divit, Ze jej rdno uZ nenajdu.

- Sjednoceni zakladnich pravnich norem - Tady musim pfedpokladat nejvétsi
uskali celého snazeni o posileni informacni bezpe€nosti. Problémem je, ze

celosvétovy internet se netfidi Zadnymi celosvétovymi pravidly. Snahy Evropské

unie nebo jednotlivych zemi pak nemaji pozadovany ucinek.

Pokud se pokusim shrnout problematiku informaéni kriminality, je i pohled
Siroké vetejnosti v podstaté jednotny. Spole¢nost chape informacni kriminalitu jako zlo,
proti kterému se musi bojovat. Zna¢né diferenciovany je ale pohled na ochranu
autorskych prav. Tyka se to predevsim hudebnich dél, kde jsou jednotlivé vydavatelské
spole¢nosti majici v podstaté monopol na konkrétni dilo, chapany jako nemoralni a
ziskuchtivé. Nicemu ani nepfispivaji jejich kartelové dohody o cenach, diskriminace
trhu a lobovani za trestni tpravy. PoruSovani autorského prava se pravé diky digitalizaci
a komunikac¢nim kanalim stalo nerozsifenéj$i na svété. A obecné feSeni tohoto

problému je ale zfejmé¢ v nedohlednu.

Déa se fici, ze vyspelé zemé se s narustem informacni kriminality snazi
vypotadavat. Vzdy se ale snazi vychéazet z jiz dosud platnych norem a zabyvaji se
hlavné otazkou informa¢ni bezpe¢nosti. Jeden ze strategickych dokumentii v Ceské
republice Stdtni informacni a komunikacni politika — e-Cesko 2006 mé jako prioritni
cile dostupnost a bezpecnost komunikacnich sluzeb. Déle se pak zabyva uvadénim
v Zivot pouzivani elektronického podpisu. Z hlediska boje s informac¢ni kriminalitou se

pripravuji Gpravy resp. novelizace trestniho zékonu.

V preventivni oblasti 1ze jen ocenit velkou praci odvadénou neziskovymi
organizacemi. Ty se snazi i velmi pruzné€ reagovat na konkrétni problémy jako je tomu
treba u kyberSikany. BohuzZel je jejich ,,uhel zabéru* omezen moznosti ziskani grantii na

konkrétni ukoly.
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4. Digitalni stopy

V Cesky psané literatufe je problematika digitdlni stop snad nejlépe vysvétlend
v ¢lanku V. Porady a R. Raka, Teorie digitalnich stop a jeji aplikace v kriminalistice a
forenznich védach [6]. Z tohoto textu budu proto také v této kapitole predevSim

vychazet.

Jak je tedy uvedeno v [6], v béZném zivoté¢ denné pouzivame velké mnozstvi
techniky, od telefonii, resp. mobilnich telefonil, digitdlnich zdznamovych zafizeni
(kamery, videokamery, diktafony), elektronickych diart az po pocitace. A nejen jich.
Prokazatelné stopy své Cinnosti zanechdvaji i jiné zafizeni. MiiZe se to tykat naptiklad
platebnich karet, palubnich pocitac¢h vozidel nebo zabezpecovacich a monitorovacich

zafizeni.

,Cela tada technologickych zafizeni, 1 kdyZz nejsou prostiedkem nebo cilem
trestného Cinu, obsahuje velké mnozstvi rozmanitych dat, kterd v prabéhu vySetfovani
jin¢ho trestného Cinu, pfestupku ¢i zcela jiné aktivity maji v prvni fazi klasicky
charakter kriminalistické stopy a v kone¢né etapé v idealnim piipad¢ pak charakter
soudniho ditkazu. Pomoci vSech téchto stop je pak mozné provéiovat vySetfovaci verze
ptipadu, sbirat dikazy proti pachateli nebo naopak potvrzovat alibi nevinnych osob.
Stopy se v procesu soudni obhajoby stavaji ptimymi ¢i nepiimymi dikazy. Na datovém
médiu mohou byt zdznamy o ¢innosti uzivatele na pocitac¢i, v mobilnim telefonu seznam
poslednich hovort obéti trestného ¢inu, na videozdznamu dohledového centra
obchodniho domu ¢i banky zdkaznici pfitomni v inkriminované dobé, v palubnim
pocitaci automobilu identifikacni ¢isla (VIN), kterd pachatel zapomnél pii mechanické
falzifikaci ostatnich Cisel na vozu zménit, nebo to nevédél ¢i neumél; v telefonni
centrale vypis vSech uskutecnénych hovort, v syst¢émech GPS soufadnice objektu (napf.

automobilu) v konkrétnim case atd.” [6]
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4.1. Definice digitalni stopy

»Kazdé technologické zatfizeni, které ziskava, zpracovava, piedava nebo
uchovava data, zanechavd zaznamy (odrazy) o své Cinnosti. Tyto zdznamy jsou z

kriminalistického hlediska stopami. ...

Ve smyslu vySe definované pocitacové nebo kybernetické kriminality nebo
kriminality pocitacové ¢i kyberneticky souvisejici je pojem zafizeni pracujicich s daty

mnohem S§ir§i nez pouhy pocitac.” [6].

Snad nejcastejsi a v odbornych kruzich nejuzndvanéjsi definici je definice, kterd
byla navrZena v roce 1999 pracovni skupinou SWGDE — Scientific Working Group on
Digital Evidence — skupinou odborniki a zastupcti americkych uradd zabyvajici se

vySetfovanim. Ta vznikla roku 1998 z iniciativy FBI.

»Digitdlni stopa je jakakoliv informace s vypovidajici hodnotou, uloZena nebo

piendsSend v digitdalni podobé. “

Tato definice spliiuje vSechny predpoklady - je dostatecné obecnd a pouzitelna
pro celou oblast vySetfovani, které mize byt provadéno nejen statnimi organy pfi
zajistovani stop v souvislosti s trestnou ¢innosti, ale 1 forenznimi nebo soukromymi
spole€nostmi pfi provadéni naptiklad auditii. Digitdlni stopa nemusi byt tedy nutné
spojovana s trestnym c¢inem. Digitalni stopy se mohou pouzivat jako podklady i
v soukromém nebo vetejném sektoru pro dalsi analyzy v oblasti zkvalitiiovani sluzeb,

zlepSovani pracovniho procesu a podobné.

Podstata kriminalistické stopy je obecné popsana filozofickou teorii odrazu:
,, Piisobi-li na sebe soucasné dva nebo vice objekti, dochazi ke vzajemnému predavani
informaci o jednotlivych objektech navzdjem “. Ptitom je v podstaté lhostejné, jaky je
charakter jednotlivych navzajem na sebe pusobicich objekt [Porada, 2001]. V praxi to

znamena, ze za kriminalistickou stopu je povazovén odraz, ktery splituje podminky:

1. K odrazu resp. zméné musi dojit v souvislosti s kriminalisticky daleZitou udélosti.
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Ne vSechny zaznamy resp. informace jsou kriminalistickymi stopami.
V celkové mnozin€ jsou to ty, které¢ nelegalni ¢innost pomahaji dokumentovat a

odhalovat. Ostatni mohou byt vyuzity pfi obecnéjSim Setfeni nebo auditu.
2. Odraz resp. zména musi existovat minimalné od vzniku do jeho zjisténi.

Divodem je samoziejmé objektivnost. Za stopu nemohou byt vydavany

domnénky a dohady. Stopa musi existovat a musi byt zajiSténa.
3. Odraz resp. zména musi byt vyhodnotitelna.

Tato podminka se vztahuje k analyze digitalni stopy, na zéklad¢ které se urci jeji
relevance a jeji mozna dikazni hodnota. Pokud nelze zjiStény odraz soucasnymi
prosttedky vyhodnotit, neni pro provadéné Setfeni pouzitelny. To klade velké
naroky na odbornost a technické vybaveni kriminalistického, znaleckého nebo

forenzniho pracovisté, které se danym vyhodnocovanim takovych stop zabyvaji.

4.2. Kategorizace digitalnich stop

,,PT1 zkoumani digitalnich stop v prvni fazi nemusi byt vzdy zifejmé, zda digitalni
stopy odpovidaji aktivitim kriminalniho charakteru nebo zda mohou byt vyuzity pro
forenzni Setfeni obecnéjSiho charakteru, ¢i zda se jedna o stopy bézné, legitimni ¢innosti
pachatele. Digitalni stopy obecné se méni v kriminalistické, kdyZ je nalezena souvislost
s trestnou cCinnosti pachatele. Zalezi tedy na tom, co vySetfujeme, co hledame.
V kazdém piipadé je nutné provéfovat kazdou relevantni stopu, potvrzovat nebo

vyvracet pracovni vySetiovaci hypotézy.

Stopy v materidlnim prostiedi a ve védomi lidi lze podle jejich vyuZitelnosti pro

ruzné druhy vySetrovani rozdélit do tfi zakladnich kategorii:

a) Kriminalistické stopy. Vztahuji se k vySetfovani trestnych ¢ini a

ptestupkd, specifikovanych zakonem. Pro potieby kriminalistické (stejné tak ovSem i
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forenzni) praxe je pozadovana vysoka kvalita, objektivita zajisténych stop.

Kriminalistické stopy chapeme jako podmnoZinu forenznich stop.

b) Forenzni stopy. Obecné¢ jakékoliv stopy vyuzitelné pro potieby
forenzniho vySetfovani, vCetné Setfeni organt Cinnych v trestnim fizeni. Na rozdil od
klasického kriminalistického vySetfovani sem ale patfi 1 vySetfovani charakteru
forenznich auditl v civilni nebo komeréni sféfe. Vystupy vySetfovani jsou pfipravovany
tak, aby svou kvalitou a formalnim zpracovanim obstaly pfed soudnimi organy. V praxi
se setkavame s piipady, kdy na zéklad¢ Setfeni interniho auditu nebo nezadvislé expertni
(nestatni) instituce je poddno trestni oznadmeni. Zajisténé dikazy (stopy) by
auditorskymi orgadny mély byt pfedany statnim orgdniim Cinnym v trestnim fizeni v
dostate¢né, standardné pozadované kvalité. Zajisténi originali nékterych digitalnich
stop je neopakovatelny proces, tj. dalSim orgdnim se nepodafi zajistit jiz jednou

zajisténé stopy (viibec nebo v pozadované kvalité tak, aby byly akceptovatelné).

¢) Jinak vyuzitelné stopy. Tento typ stop odrazi vSechny ostatni aktivity objektii
a subjektl, které¢ nespadaji do dvou vySe uvedenych kategorii. Jsou to disledky
legitimnich ¢innosti uzivatele nebo objektivniho ptlisobeni vnéjSich sil a energii, které
nemaji logickou vazbu na forenzni stopy a které lze vyuzit napf. pfi nejriznéjSich
analyzach, zamétenych na zvySovani vykonu nebo zlepSovani funk¢nosti zafizeni,
ekonomicnosti provozu, dostupnosti sluzeb, stupné bezpecnosti apod. Kvalita a norma
zpracovani stop v tomto piipadé je obvykle poplatna ucelu, ke kterému maji byt vystupy
pouzity. Casto jsou to i interni materialy vnitini kontroly, dodrZovani institucionalnich
pravidel atd. Svym charakterem a kvalitou tento druh stop nemusi (ale muaze) byt

akceptovatelny soudnimi orgéany.* [6]

Dalsim moznym clenénim digitalnich stop je jejich kategorizace podle jejich

materialni povahy:

Hmotné stopy — podle teorie digitalnich stop [6] fyzické objekty. Témi se zde
rozumi ,,...technologické casti, zarizeni urcené ke zpracovani, ulozeni nebo k prenosu
dat. V praxi to jsou pevné disky pocitacu, ruzna pamétova media (diskety, CD a DVD

disky, pamétové karty, datové pasky atd.). V Sirsim smyslu slova to jsou celd zarizeni
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(napr. pocitace, tiskarny, sitové prvky apod.), obsahujici kromé digitalnich stop i dalsi
informace, jako jsou vyrobni cisla, daktyloskopické nebo mechanické ¢i biologicke
stopy a dalsi, které dokazuji logicky vztah fyzického zarizeni (vlastnicky, uzivatelsky,
casovy ...), jeho uzivatele (pachatele) a trestného cinu nebo jiné aktivity, ktera je
predmétem zajmu vySetrovani (zkoumani, Setieni, interniho nebo externiho auditu).
Fyzické objekty byvaji casto predmétem obecné Sirsiho kriminalistického zdjmu, nez jen
zkoumani digitalnich stop. Podle potieby jsou vyuzivany vSechny bézné metody

kriminalistického zkoumani. “

Nehmotné stopy — témi rozumime digitalni data. Mohou to byt soubory,
adresare, databaze, obsahy paméti, ... Ty jsou obvykle ukladdna nebo pfenaSena na
hmotnych/fyzickych objektech. Mohou to ale byt jen doprovodnd nebo pomocna data,
kterd jsou neustadle ménéna a aktualizovana. Jejich Zivotnost je tomto piipadé velmi

omezena a jejich uchovavani tak mtize byt vazny problém.

4.3. Zdroje digitalnich stop

,,Podle definice je digitalni stopa jakakoliv informace s vypovidajici hodnotou
relevantni pro vysetrovani konkrétniho cinu nebo aktivity, uloZend nebo prenasend
v digitalni podobé. Informace jako takova je nehmotna. V okamZiku jejiho ukladani se
zhmotnuje v prostiedi pamétového média, které se technologického charakteru.
Abychom mohli prendsenou informaci analyzovat, musime ji nejprve technologicky
zachytit a nasledné opét trvale nebo docasné ulozit na pamétové médium. Digitdlni
stopa je hmotného, materidalniho charakteru. Digitalni stopa vznikd piisobenim
cloveka (obecné uzivatele, vyvojare, administratora apod., nebot pachatel trestného
Cinu muze mit jakoukoliv z prave uvedenych roli) na uzivatelsky nebo systémovy SW,
automaticky predem naprogramovanym jinym softwarem ¢i fyzikalnim piisobenim
(napr. silné vnéjsi magnetické pole dokaze znicit data na pametovém médiu a pritom
zanecha stopy tohoto piisobeni, jez jsou rovnéz digitdalni) nebo jinymi technickymi

prostredky. Interakci vzajemného piisobeni objektii se v pripadé digitalnich stop ucastni
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objekty zivé prirody (zejména clovek), objekty nezivé prirody (napr. nahodilé fyzikalni
ukazy) nebo artefakty uméle vytvorené clovekem, kam patii SW, technicka zarizeni a
prostredky apod. Ve vsech téchto pripadech se na odradzejici objekt prendseji
charakteristiky vnitrni stavby piisobiciho, odrazeného objektu. Digitalni stopa je stopou

vnitini stavby odrazeného objektu. ...

Digitalni stopa je ve své primarni formé, tedy uloZena nebo prendasend, az na
urcité, nepatrné vyjimky, mikrostopou. K jejimu zviditelnéni jsou nutna technologicka
zarizeni nebo uzivatelsky, systéemovy a zejména forenzni software. K nejjednodussim,
uzivateliim blizkym, technologiim patii monitory nebo displeje zobrazujici digitalni
informace do lidsky prijatelného formatu (pismo, obrazy, zvuk, videosekvence, vibrace
atd.), které navic umoznuji prevod digitalnich dat pro uzivatele na nativni pameétové
médium — napr. kancelarsky papir, klasicka fotografie. Takto transformované digitalni
informace (stopy) jsme schopni vnimat nasimi smysly, zejména zrakem a sluchem, popr-
hmatem (slepecké Braillovo pismo). UZivatelsky SW (textove, grafické editory,
tabulkove procesory) dokadze zobrazit bézné stopy, podobné jako systéemovy software,
ktery je béznym uZivateliim z hlediska vnimani a moznosti vyuziti podstatnym zpusobem
vzddlen. Specializovany software forenzniho charakteru dokdaze navic cist informace o

smazanych souborech, rozbijet hesla chranici pristup k zakodovanym informacim apod.

[6]

Z obecné teorie digitalnich stop vyplyva jejich velkd riiznorodost. A hlavné
zdroje, ve kterych mizeme digitalni stopy nachazet, mohou byt nejrtiznéjsi — od IT,
audio, video, telefonii az naptiklad po automobilovy primysl. Proto 1 V. Porada s R.

Rakem v [6] pouziva zavedené logické tfidéni do tii zdkladnich skupin.
Zdroje digitalnich stop jsou:

1. Otevrené pocitacové systemy - Zde mame na mysli vSe, co si pfedstavujeme pod
pojmem pocita¢ — PC stanice, notebook, server, atd. Zdrojem digitalnich stop jsou

zde ve vétsing pripadt data ulozend na pevnych discich.

2. Komunikacni systémy — Sem patii klasické telefonni spoje, bezdratové technologie,

Internet a pocita¢ové sit¢. Predmétem zajmu byvaji nejen pienasené informace, ale 1
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doprovodné udaje jako jsou misto resp. poloha uzivateli, datum a Cas spojeni a

podobné.

3. Zarizeni s integrovanym cipem — to mohou byt platebni karty, telefony, faxy, PDA,

GPS navigacni systémy, fidici jednotky vozidel, kamery a podobné.

Moderni technologie zazivaji obrovsky rozmach. Digitalni stopy jsou tak témér
vSudypfitomné a je jen na zkuSenostech a znalostech toho, kdo je ziskava, zda dokaze
vyuzit vSechny mozZnosti, které jsou mu k dispozici. To ale samoziejmé souvisi
s permanentnim sledovanim technologického vyvoje, udrzovanim technického zatizeni
na potfebné vysi a stalym dopliovanim znalosti. Stile se totiz mizeme setkavat
s ptipady, kdy nejsou digitalni stopy ziskavany a vyuzivany v takovém rozsahu, ktery
by byl pro dany ucel potiebny. Je to problém nejen s nedostatkem specialistii schopnych
s digitalnimi stopami pracovat a jejich technickym vybavenim, ale i s nevhodnym
pravnim prostiedim. VSe spolu pisobi tak, ze jsou tyto stopy ptehlizeny, podcenény

nebo nespravné vyhodnocovany.

5. Detekce nezakonné ¢innosti

Problematiku detekce nezdkonné CcCinnosti mizeme v podstaté rozdélit na dvé
provéazané oblasti. Tou prvni oblasti je detekce nezdkonné cinnosti, kterd je tzce
svazana s informacéni bezpec¢nosti, druhou je pak detekce digitalnich stop nezdkonnou
¢innost dokazujici. Zde madme na mysli nejen detekci resp. ziskavani digitalnich stop,

ale 1 jejich vyhodnoceni z hlediska relevantnosti a diikazni hodnoty.

5.1. Obecné predpoklady detekce — implementace informacni

bezpecnosti

,Informacni bezpecnost je diileZitou soucasti reSeni informacniho systéemu

organizace, a zejména jeho provozu. Ma radu rovin a nahledii: technologicky, pravni,
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koncepcni a lidsky, ktery je ziejmeé nejdilezitéjsi. Lidsky faktor je nejvice chybujici a
nejproblematictejsi, coz nekdy vede k tvrzeni, Ze otazka informacni bezpecnosti je

otazkou lidi....

..Idealni by bylo p7i budovani IS rovnou vyresit (pokud mozno trvale) jeho
bezpecnost a celkovou informacni bezpecnost organizace. Situace ale neni tak
jednoducha. Samoziejmée, pokud se bude zavadeét novy informacni systéem, mélo by
soucasti reSeni byt také reseni bezpecnosti tohoto systemu, kterou by mél zarucit
dodavatel systému, resp. systemovy integrator. Toto by melo byt soucasti smluv, stejné
jako pri zavadeni IS by velmi jasné mely byt definovany bezpecnostni aspekty celého
reseni, jako je testovani IS pri vyuziti dat organizace, mlcenlivost o ziskanych
znalostech o objektové bezpecnosti organizace atd. Dodavatel IS by mél smluvné
oSetrit, ze dodavany systéem odpovida legislative i v oblasti bezpecnosti. Napriklad
pokud bude IS obsahovat osobni a citlivé udaje, mél by zarucit prislusné nakladani s
nimi dle zdkona o ochrané osobnich udaju apod. Obvykle je ale postup opacny, firma
Jiz néjakou dobu existuje, plni svoji funkci a ma IS. Bezpecnost je reSena alespon
Cdastecné (napr. provadi se moznd antivirovd kontrola, je zaveden urcity zpiisob
zalohovani, provadi se autentizace hesly). Ale rada krokit je vice méné ndhodna,
neprovadeji se systematicky, jedno oddéleni spoléha na druhé. Teprve pri incidentu se
zjisti, ze vilastné nezalohoval nikdo. Obvykle se tedy diikladné a koncepcni reseni
bezpecnosti provadi jiz pri existujicim IS. Navic se bezpecnostni problémy casto projevi
az po néjaké dobe jeho provozu. Informacni bezpecnost neni jen bezpecnost IS, ale i
prostredi, ve kterém je umistén, chovani lidi, kteri ho vyuzivaji, objektové bezpecnosti
atd. Proto doporucuji tento postup: pri budovani IS co nejvice dbat na bezpecnostni
aspekty, smluvné je osetrit. Pri vybéru IS a jeho komponent bezpecnostni hledisko brat
Jjako jedno z klicovych. Po néjaké dobé fungovani IS s ohledem na danou legislativu,

bezpecnostni situaci atd. provést standardni kroky reseni bezpecnosti. “ [12]

V citovaném clanku [12] jsou dale popisovany konkrétni kroky nutné pii feSeni
informacéni bezpecnosti. Jsou jimi: studie informaéni bezpec€nosti, rizikova analyza,
tvorba bezpeCnostni politiky, bezpecnostni standardy, bezpecnostni projekt,

implementace bezpecnosti a monitoring a audit.

26



Tyto a dalsi kroky jsou také zahrnuty v mezindrodni normé ISO/IEC
27001:2005".

Problém informacni bezpe€nosti se ale netyka jen velkych firem, spolecnosti
nebo organili statni a vefejné spravy. Jim je Casto urcitd Uroven ochrany natizovéana i
zakonem o ochrané osobnich udaji ¢. 101/2000 Sb. nebo zdkonem o utajovanych
skute€nostech ¢.310/2002 Sb. a zdkonem ¢365/2000 Sb. o informacnich systémech
vetfejné spravy. Tyka se ale 1 jednotlived, kteti by si sami méli osvojit zdkladni pravidla
informacni bezpecnosti. Ty si mohou osvojit piedev§im zvySenim informovanosti o

moznych rizicich, vzdélanim a také diky preventivné-informac¢nim programim. Jednou

z agentur EU majici velky pfinos v této preventivni oblasti je ENISA.?

Podle spolec¢nosti Gartner jenom phishing v roce 2007 jen v USA 1udajné
napachal Skody za 3,2 miliardy americkych dolart. V roce pfedchozim to byly Skody za
2,3 miliardy. Odhady $kod jsou vSak velmi nepfesné a téméf kazda spole¢nost nebo
agentura uvadi jina Cisla. Na ¢em se vSak shodnou je zvySeni poctu phishingovych nebo

spamovych ttokt z oblasti Ciny.

Pfitom ekonomické néklady na informacni bezpecnost se pohybuji kolem 10%
z ceny informaé¢niho systému. Reenim nejen pro mensi firmy je zde velmi oblibeny
outsourcing IT. Hlavnimi vyhodami outsourcingu je zde predevsim to, ze odpovédnost
za problematiku nese jiny subjekt, odpadnou problémy v personalni problematice
véetn¢ zvySenych mzdovych ndkladii nebo zastupitelnosti potfebnych specialisti.

Komplexné to v drtivé vétsin€ ptipadlii znamena nizsi nédklady na zajisStovanou ¢innost.

! Mezinarodni norma ISO/IEC 27001:2005 (€SN ISO/IEC 27001:2006) definuje pozadavky na zavedeni
systému Fizeni bezpecnosti informaci. Na ni navazuje norma "CSN ISO/IEC 17799:2006 Informacni
technologie — Bezpecnostni techniky — Soubor postupl pro management bezpecnosti informaci".

2 ENISA — agentura, kterd vznikla nafizenim Evropského parlamentu a Rady(ES) &. 460/2004 dne 10.
bfezna 2004. Evropska agentura pro bezpecnost siti a informaci. Jeji napini je poradenstvi a pomoc
Komisi a ¢lenskym statdim , shromazd'ovani a analyza rizik , sledovani vyvoje norem a postupl v oblasti
bezpecnosti informaci.
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5.2. Podminky detekce

Z uvadénych krokl pouzivanych pii implementaci informacni bezpe€nosti jsou
mohou vyplynout informace o moznych incidentech. Takova data jsou pak velmi
cennym materidlem (digitadlni stopou), ktery miize vyraznou mérou ptispét k odhaleni

utoku a jeho pachatele.

Velké spolecnosti svou informacni bezpecnost orientuji hlavné na samotné
zajisténi a udrzeni chodu firmy a zlepSovani kvality poskytovanych sluzeb. Nicméné
nekteré jejich systémy umoziuji také vyuzit zpracovavané informace i k detekci
nezdkonné Cinnosti. Typickym piikladem je pouzivani obdobné technologie, ktera je
soucasné pouzivana vladnimi agenturami nékterych statl pti boji proti terorismu. Zde
mame na mysli systém vyhodnocovani kvality poskytovanych sluzeb pouzivanych
v call - centrech. Jejich komeréni monitorovaci systémy jsou v soucasné dobé na takové
urovni, ze bézné dokazi analyzovat v priméru kolem 60 tis. hovorti denn¢. PouZzivané
Voice Processing Systémy provadéji analyzy na vysoké troji tirovni — z nahravky je
nejprve filtrovan lidsky hlas a dale jsou z proudu feCi urCované emoce. Detekce

klicovych slov je zde samoziejmosti.

Zakladni opatfeni pro zvyseni rovné informacni bezpecnosti a zjisténi mozného
utoku (zde budeme hovofit prfedev§im o pocitacovych systémech) jsou vSsak mnohem
jednodussi. Je jim pouzivani antivirovych programi, firewalli a antispywarovych
programt. Bohuzel i ptes relativné nizkou cenu takového zabezpeceni je toto feSeni
stale podcenovano. Pfitom podle [13] v roce 2008 byl v USA kazdy sedmy pocita¢
vazné napaden virem, jehoZ odstranéni vyslo pfiblizné na 2,9 miliardy dolarti. Podobné
byl kazdy ctrnacty pocita¢ napaden spywarem, naklady na jeho odstranéni byly 3,6

miliardy dolart.

Ze zde uvedenych statistik dale vyplyva zamysleni nad zplsobenym piimym
finan¢nim dopadem — vydaji pouzitych na opravy. Odhad ukazuje, ze kazdy sedmy

uzivatel (tzn. 26 miliont lidi) zaplatil $110 a kazdy Ctrnacty uzivatel (tzn. asi 13
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miliont lidi) zaplatil $275. Z toho lze zprimérovat naklady, které vychazi $35 na

osobu. Primérné ceny antivirovych programi jsou pfitom kolem $40.

Podle Ceského statistického uiadu [15] pouzivalo zabezpeleni siti a pogitacii
pomoci vhodnych nastrojii v Ceské republice v roce 2007 jen omezeny poéet podnikii

s pfipojenim k internetu. Staticky procentudlné jsou znazornény graficky na Obrazku 2.
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Obrazek 2. Zabezpeceni IT pouZivané podniky v roce 2007

5.3. Detekce a analyza digitalnich stop

Druhou problematikou souvisejici s detekci nezdkonné cinnosti uvedenou
v prvnim odstavei v kapitole 5. je detekce digitalnich stop. Informacni bezpecnost
muzeme chépat jako preventivni opatieni, jejimz zdmérem je informacni kriminalité
pfedchazet a zamezovat ji. Detekce digitalnich stop je pak spojovéna s opatfenim
represivnim — souvisi s odhalovanim, vySetfovanim a potrestdnim této trestné ¢innosti.
Zde je potieba relevantni stopy zajiStovat, analyzovat a zpracovat. Aby byla ziskana
digitalni stopa akceptovana s urcitou diikazni hodnotou pied soudnimi organy, musi byt

zajiSténa pfimérenym a legalnim zplsobem platnym v dané zemi.
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S timto uzce souvisi standarty [9] navrzené SWGDE® a  IOCE*, které byly

odbornou vetejnosti piijaty.
Jejimi zakladnimi principy pro zajistovani digitalnich stop jsou:

1. Pro zajiSténi digitalnich stop a jejich piipustnost je nutné vytvofit a dodrzovat
ucinny systém zabezpecovani jakosti. Standartni operacni postupy (SOP) musi byt
dokumentovéany a dolozitelné. Jde o to, aby vSechny subjekty, které zajisti, poridi

nebo zkoumaji digitalni stopu, zachovaly nalezZitosti SOP dokumentu.
2. Pouzivané postupy musi byt v§eobecn€ uznadvané v daném oboru.
3. Pouzité technické postupy musi byt pfesné¢ zaznamenany.

Pouzité postupy by mély byt vhodné volené vzhledem k jejich ucelnosti. M¢l by byt
piesné zaznamenan postup zajisténi stopy po jednotlivych krocich, v€etné pouzitého

hardwaru a softwaru.

4. MEél by byt pouzit hardware a software vhodny a G¢inny nejen pro zajiSténim stop

tak, aby nevylucoval mozné pfezkumné tizeni nebo jiné analyzy.

5. VSechny Cinnosti vztahujici se k zajiSténi, skladovani, vyhodnoceni nebo prevodu
digitalnich dikazt musi byt zaznamendny v pisemné form¢ a musi byt k dispozici

pro eventudlni prezkoumani a svédectvi.

6. Kazdad akce, kterda by mohla vést ke zméné, poskozeni nebo zniceni jakéhokoli
aspektu ptivodni digitalni stopy, musi byt dokladovana a provedena kvalifikovanymi

osobami.

Popsané principy jsou dulezit¢ hlavn€ proto, Ze se snazi sjednotit postupy a
¢innosti pfi ziskavani, vyhodnocovani a archivovani digitalnich stop obecné. Digitalni
stopa ma svou diikazni hodnotu pouze tehdy, pokud lze prokézat nejen legitimitu jejiho

nabyti, ale 1 autentiCnost a spolehlivost. K tomu vSemu je také zapotiebi fadné

3 Scientific Working Group on Digital Evidence - V&decka pracovni skupina pro digitalni stopy (SWGDE)
byla zaloZena v Unoru 1998 na zdkladé spolecného usili feditele Federal Crime Laboratory.

* International Organization on Digital Evidence - organizace pro zaji$téni pocitacovych dikazd
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vyskoleny personal a odpovidajici vybaveni, software a postupy, které spolecn¢ zajisti

tyto atributy.

V této souvislosti jsou v [9] definovany dal§i pojmy, které se pii ziskdvani,

analyze a archivaci digitalnich stop pouzivaji:
Datové objekty — Informace, data, databaze .

Fyzické objekty — Piedméty, které obsahuji datové objekty. (Paméti, pevné disky,
CD, DVD, a podobn¢)

Original digitalni stopy - Jsou to datové nebo fyzické objekty zajisténé pro
potfeby zkoumdani resp. analyzy. Pravé predevsim k tomuto origindlu se vztahuji
principy SWGDE. Z tohoto originalu se vytvareji pracovni kopie a duplikaty stop, se
kterymi pracuji experti nebo znalci. Origindl ani jeho informacni obsah nesmi byt pfi
vytvareni kopie resp. duplikatu zménén. Postup musi byt zaznamenany tak, aby jej bylo

mozno za dodrzeni stejnych podminek opakovat.

Duplikat digitalni stopy — Je to pfesnd reprodukce datového resp. datovych
objektd, ktera je provedena z originalniho fyzického objektu v poméru 1:1. Obvykle se
provadi i na stejny typ fyzického objektu. Vyhodou duplikdtu je ptesny otisk dat,
plnohodnotnd a pohodlnd prace a eventudlni moznost vytvotreni dal§ich duplikatd pro
potfebu znalcti. Nevyhodou muze byt velky objem dat, pfi¢emz vyuzitelnd ¢ast pro

potieby vySetfovani miize byt minimalni.

Kopie digitalni stopy — Obdobné¢ jako u duplikatu je to pfesna reprodukce datovych
objektd na fyzicky objekt. Ten obvykle byva jiného typu a z datovych objektl je
reprodukovana jen jejich &ast. Cast, ktera je podstatna pro dalsi vySetiovani. Hlavni
vyhodou je vyrazné¢ mensi objem dat. Pfinosem je i moZnost pouZiti u systémi, které
neni mozné reprodukovat v poméru 1:1 (diskova pole nebo jina specidlni ulozisté dat).
To mize byt zdsadnim problémem u vétSich nebo rozsahlejsich systémut.. Nevyhodou
byva poruseni vazeb a tim hor§i moZznosti zkoumani. V né&kterych ptfipadech nemusi

kopie digitalni stopy jako diikaz dostacovat a je potieba ji doplnit i origindlem.
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5.4. Ziskavani dat

Detekce dat, jejich ziskani, zajisténi a analyza zv1asté€ u informacni kriminality je

vvvvvv

zapojovani informacnich technologii do bézného Zivota, roste i vyznam mozZnosti
ziskani relevantnich digitalnich stop nebo jen podplrnych informaci nezbytnych

k vySetfovani trestné ¢innosti.

Orgény cinné v trestnim fizeni mohou nejCastéji zajistit potfebné stopy

tradi¢énimi metodami, jako jsou:

- Ohledani mista ¢inu

- Osobni nebo domovni prohlidkou, prohlidkou jinych prostor
- Vydéanim nebo odnétim véci

- Kontrolnim nakupem (ve spolupraci s COI)

Novéji se pak digitalni stopy mohou zajiStovat monitorovanim daného
informa¢niho nebo komunika¢niho systému. Oba zplisoby jsou pravné upraveny

zakonem €. 141/1961 Sb. o o trestnim fizeni soudnim (trestni fad).

5.4.1. Detekce digitalnich stop pomoci monitorovani IS/KS

Detekei digitalnich stop v rizné formé provadi mnoho statnich 1 soukromych
subjektil za ucelem piedchazeni napadeni informacniho systému, ale také za ucelem

odhaleni Gtoku nebo piimo ke zjisténi pachatele takového napadeni.
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V ptipad¢ soukromych subjektl je toto provadéno z divodu ochrany svého
soukromého vlastnictvi, osobnich dat, obchodnich dat apod. Vycet divodi by byl
rozsahly, hloubka a kvalita takové detekce je riznd, nékdy i za hranicemi zdkoni CR

(napft. rizné §mirovani zaméstnanci).

V ptipad¢ statnich organti je situace zcela odliSnd, protoze kazdy statni organ
miZe pracovat pouze v ramci svych kompetenci na zakladé piislusnych zékond CR.
Prestoupeni téchto kompetenci pracovniky stdtnich orgdnl je nejenom piestoupeni
pracovniho fadu dané instituce, ale mohlo by vést i komu, ze ziskané informace
nedodrzenim zakonného postupu jejich ziskani by byly pro vyuziti pfi soudnim fizeni

nepiipustné.

Statni orgédny, které maji pravomoc provadet detekcei a analyzu digitalnich stop

jsou:

1. Policie CR v piipadé vySetiovani trestné ¢innosti

2. Inspekce policie v piipadé vysetiovani trestné Cinnosti policistl
3. Armada CR v ptipadé predchazeni ohrozeni bezpeénosti CR

4. BIS v ptipadé piedchazeni a odhalovani ohroZeni vnitini bezpe&nosti a stability CR

Vsechny tyto instituce maji své technické prostredky k detekci a analyze
digitalnich stop. Jako piiklad miizeme uvést utvary policie — Kriminalisticky ustav a

Utvar zvla§tnich innosti, které se zabyvaji touto oblasti.

Vzhledem k tomu, Ze pfi detekci digitdlnich stop pro ucely trestniho fizeni
dochazi k zasahtim do prav a svobod ob&anti CR, neni mozné, aby vyse uvedené statni

instituce pracovaly bez kontroly a bez vyuZiti jinych zakont, nez téch, které je ztizuji.
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V ptipadé trestniho fizeni, kdy Policie CR (ziizena zakonem o Polici CR &.
273/2008 Sb, a na zdklad¢ tohoto zdkona provadi také vySetfovani trestné ¢innosti) chce
vyuzit detekci digitdlnich stop, musi si Gtvary policie vyzadat ptislusné povoleni u

zodpovédného organu. Takovymi orgény jsou:

a) prislusné statni zastupitelstvi, které vydava povoleni podle trestniho zikona
141/1961 Sb. Nejlepsim piiklad takového povoleni je pouziti § 158d, odst. 2, ktery se

tyka sledovani.

b) ptislusny soud, ktery vydava povoleni také podle trestniho zdkona 141/1961 Sb,
ale v pfipadech, kdy dochazi k zasahim do soukromi nebo je vySetfovana zvlast
zavazna trestnd Cinnost. Zde uvadim jako piiklad § 88a, tykajici se poskytovani
informaci od soukromych subjektt. Tyto soukromé subjekty (provider, operator apod.)
maji povinnost na zakladé zakona ¢.127/2005 Sb. o elektronickych komunikacich
vytvaret databaze v rozsahu vyhlasky ¢. 485/2005 Sb. o rozsahu provoznich a
lokaliza¢nich udajt, dob¢ jejich uchovavani a formé zptsobu jejich predavani organtim
opravnénych k jejich vyuziti. Tyto udaje jsou bezpochyby digitdlnimi stopami a jejich
vyuziti je v dnesni dobé€ pti vySetfovani trestné Cinnosti zcela bézné a maji také velmi

vysokou diikazni hodnotu.

Zékon o elektronickych komunikacich byl ptijat v roce 2005 na zakladé aplikace
pravidel EU a obecné se snazil vyhovovat standartizaci ETSI.> Bohuzel uz od jeho
schvaleni jsou vedeny snahy o jeho novelizaci. Vyplyvaji z n¢j dulezité skutecnosti,
které maji mimo jiné usnadiovat detekci nezdkonné cCinnosti a ziskdvat potfebné
dukazni prostfedky. Nove jsou zavadény predevSim povinnosti provozovateli siti, které

maji tuto ¢innost vyrazn¢ posilit.

® European Telecommunications Standards Institute- neziskova organizace, jejiz poslanim je tvorba
telekomunikaénich norem cilenych prevazné na evropsky region. Na jeji ¢innosti se podili vice nez 900
organizaci z 55 zemi. Byla zaloZena v roce 1988 a jejimi typickymi ¢leny jsou organizace vénujici se
administraci siti, sitovi operatofi, vyrobci IT produktl, poskytovatelé IT sluzeb, vyzkumné organizace a
také uZivatelské organizace. Svou pusobnosti odpovida organizaci ITU.
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Jedna se predevsim tyto povinnosti:

Pouzivat normy a specifikace, jejichz seznam je uvefejiiovan v Utednim véstniku
EU, pokud neni zvefejnén, normy pfijaté evropskymi organizacemi pro normalizaci
(§ 62 odst. 1 a 2 ZEK) i nevefejné sit¢ (Pro poskytovani sluzeb, urcovani
technickych rozhrani a sitovych funkci v mife nezbytné nutné pro zabezpeceni

interoperability sluzeb a k rozsifeni moznosti vybéru pro uzivatele).

Zajistit technicky a organizacn¢ bezpec¢nost poskytované sluzby s ohledem na
ochranu osobnich udaji fyzickych osob v souladu se zvlastnim pravnim piedpisem,
ochranu provoznich a lokaliza¢nich idaji a diveérnost komunikaci fyzickych a

pravnickych osob pii poskytovani této sluzby;

zpracovat pro zajisténi ochrany udajii a divérnosti komunikaci) vnitini technicko-

organizac¢ni pfedpis (§ 88 odst. 1 ZEK).

Zajistit diivérnost zprav a s nimi spojenych provoznich udajii. Zejména neptipusti
odposlech, ukladdani nebo jiné druhy zachyceni nebo sledovani zprav a s nimi
spojenych udajli osobami jinymi, nez jsou uzivatelé, bez jejich souhlasu, pokud

zakon nestanovi jinak. (TZ) (§ 89 odst. 1 ZEK)

Zajistit zpracovavani a ukladani provoznich udajt, vcetné ptislusnych lokaliza¢nich

udaj, vztahujicich se k uzivateli nebo ucastniku;

povinnost je smazat nebo ucinit anonymnimi, jakmile jiz nejsou potfebné pro

ptenos zpravy (§ 90 odst. 2 ZEK).

odposlech a zaznam zprav - povinnost zfidit a zabezpecit v uréenych bodech své
sit€ rozhrani pro pfipojeni koncového telekomunika¢niho zatizeni pro odposlech a

zaznam zprav (§ 97 odst. 1 ZEK).

povinnost uchovavat provozni udaje a na pozddani je poskytnout organim
opravnénym k jejich vyzadani podle zvlastniho pravniho ptedpisu (§ 97 odst. 3

ZEK) podrobnosti stanovi provadéci predpis.
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Povinnost uchovavat a za uréitych okolnosti i predavat nckteré udaje meli
operatofi uz diive. Novela, kterd do ¢eského prava promita naroky jedné z evropskych
smérnic, vSak jejich povinnosti rozsifuje. Podobné jako telefonni hovory bude
dokumentovéna i po¢itadova komunikace, data budou archivovana pal roku®. Na rozdil
od vétsiny vyspélych zemi ma vsak Policie Ceské republiky, BIS” a VZ® povinnost tyto
data platit. Cenik je stanoven zvlastni vyhlaskou ¢.486/2005 Sb. Pfesné udaje resp. vysi
tihrad se zjistit nepodafilo, nicméné za rok 2005 méla Policie CR zaplatit kolem 300

milioni korun a BIS pfiblizné¢ 18 miliond korun.

Z vyse uvedeného je patrné, ze utvary ¢inné v trestnim fizeni ziskavaji ptistup
k digitalnim stopam pouze na zéklad€ zédkona. Vlastni ziskavani téchto stop je ale riizné

a lze je obecné rozd¢lit na nékolik urovni:

1. ziskani dat v rozsahu pfisluSného povoleni od soukromého ¢i statniho subjektu
piimo na zakladé zakonti CR (telekomunikaéni data od operatorti a poskytovatelt

telekomunikac¢nich sluzeb)

2. ziskéani dat v rozsahu piislusného povoleni od osoby spolupracujici s policii nebo

policii vySkolenou a nasazenou do krimindlniho prostiedi

3. ziskani dat v rozsahu pfislusného povoleni se zabavenych nebo jinym zpiisobem

zajisténych technickych zatizeni

4. ziskéani dat v rozsahu pfislusného povoleni z vytvotreni dalkového ptistupu skrytym

proniknutim do kriminalniho prostredi

6 Vyhlaska €. 485/2005 Sb. - o rozsahu provoznich a lokalizacnich udajti, dob¢ jejich uchovavani a forme
a zpusobu jejich pfedavani orgdntim opravnénym k jejich vyuzivani. Vydéna Ministerstvem informatiky
ve spolupraci s Ministerstvem vnitra

" Bezpe&nostni informaéni sluzba (BIS), je ¢eskd statni zpravodajska sluzba s vnitfnim polem plsobnosti
(civilni kontrarozvédka)

® \/ojenské zpravodajstvi (zkr. VZ) je jednotnd ozbrojend zpravodajska sluzba Armady Ceské republiky.
Zabezpeduje informace o moZném vojenském ohrozeni Ceské republiky, o ¢innostech namitenych proti
obrané CR a o &innostech ohro?ujicich utajované skutecnosti v oblasti obrany CR. VZ vzniklo 1. ledna
2005 z Vojenského obranného zpravodajstvi a Vojenské zpravodajské sluzby. VZ plsobi jako rozvédna
zpravodajska sluzba vné Gzemi republiky, ale své operace smi provadét i na Gzemi CR.
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Kazdé ziskani dat statnim organem podléha piisné kontrole. Napiiklad v ptipadé
odposlechu podle §88 zakona ¢. 141/1964 Sb, tedy ziskavani dat, které bezpochyby lze
zafadit mezi digitalni stopy, jsou to piimo poslanci parlamentu CR. BohuZel neZijeme
v ideélni spolecnosti a i pies tuto piisnou kontrolu dochazi k prozrazeni postupii statnich
organll pii vySetfovani trestné Cinnosti, ¢imz se stdva to, ze digitalni stopa ziskana
slozitym zptsobem za vyuziti technickych prostfedkl je degradovéana a zpochybniovana

medii, nebo piimo osobou, kterd je za vyuziti digitalnich stop usvédcovana.

Vyvoj vyuzivani telefonnich odposlechti Policii Ceské republiky v letech 2004
az 2007 je graficky znazornén na Obrazku 3 a v Tabulce 1. Z n€ho vyplyva vyrazny
meziro¢ni pokles 28% v obdobi mezi roky 2006 a 2007 a pokles 43% za obdobi 2004 az
2007 [14].

Rok 2004 2005| 2006 2007
Pocet 9610 7330 7672 5491

Tabulka 1. Pocet odposlechu
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Obrazek 3. Grafické vyjadieni po¢tu odposlechiu v letech 2004 — 2007
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Ze statistickych udaji dale vyplyva, Ze v Ceské republice byly vroce 2006
realizovany ukony dle § 88 t.f. u 4386 osob, coz je 0.04 % z celkového poctu obyvatel
(pouzit udaj Ceského statistického ufadu). V prepodtu na 10 000 obyvatel byly tedy

pouzity ukony v priméru u 4 osob.

Pfitom podle dalSich nize uvedenych statistik je ziejmy stile pokracujici trend
v nartistu zédkaznikli jednotlivych operatorii (Tabulka 2 a Obrazek ). Dale je nutno pii
hodnoceni poctu odposlechti vzit do tivahy velky pocet aktivnich anonymnich SIM
karet, od kterého se uz v ostatnich zemich ustupuje (napi. Némecko, gpanélsko, Italie,
Velké Britanie, Svycarsko, Slovinsko). Oproti tomu se v Ceské republice v roce 2008

podil tarifnich zakaznik pohyboval od 46% u T-Mobile do 51,8% u Vodafone.

2004 2005 2006 2007
Vodafone 1831 116] 2 140 000} 2 413 000] 2660000
T-mobile 4 359 980] 4 634 165| 5 049 000 5271000
Eurotel(02) 4591 471] 4 676 000} 4 864 000] 4960000
Celkem 10784571] 11452170f 12328006f 12893007

Tabulka 2. Pocet zakaznikiu jednotlivych operatori
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Obrazek 4. Pocet zakazniki jednotlivych operatori
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Dalsi podobné problémy vyvstavaji v oblasti IT. Je to zplsobeno vzristajicim
poctem piipojeni k internetu a vyuzivani IT obecné. Tento nartist nastava ve vSech
oblastech — vefejné spravy, soukromych podnicich i domdacnostech. Dochazi tim
k nariistu moznych komunikacnich kanali co do poctu, naristu moznych druhii IT
vyuzivaného k pachani informaéni kriminality a také naristu moznych typi a zptisobli
komunikace. Informac¢ni kriminalita tak mtize byt pachdna z nejriiznéjSich mist (prace,

internetovych kavaren, domacnosti a podobn¢).
Ve Zprave o situaci v oblasti vnitini bezpecnosti a verejného poradku
na vizemi Ceské republiky [17] v roce 2007 se také uvadi:

»Rovneéz doslo k rozdilnému vykladu manipulace s obsahem v internetu, a to ve
smyslu zdakona o elektronickych komunikacich, kde jsou dany i povinnosti drzeni
logovych udajuii a predavani téchto organum cinnym v trestnim rizeni. V nékterych
ohledech vznikl rozdilny pravni vyklad, ktery poukazuje na mozZnost postupovat ve
smyslu zakona o nékterych sluzbach informacni spolecnosti. Poskytovatel, ktery
realizuje provoz napr. e-mailového serveru a nezajistuje pripojeni do internetu, neni
dle stanoviska Ceského telekomunikacniho vFadu vazdn povinnostmi zdkona o
elektronické komunikaci a vztahuje se na néj pouze zdakon o nékterych sluzbach
informacni spolecnosti. Stanovisko Ceského telekomunikacniho viradu hovorii o tom, Ze
veskeré informace, jejichz drieni a predavani stanovi zakon o elektronickych
komunikacich, je povinen uchovavat a predavat subjekt, ktery zajistuje koncovému
subjektu (ktery napriklad provozuje poskytovani elektronické posty) konektivitu do
internetu. Nastava tak patova situace zabranujici pristupu k nékterym udajum o
probéhlé komunikaci v internetu. Dany stav je alarmujici a je nutno prijmout opatieni k
jeho ndprave, nejlépe zménou zdkona tak, aby nedoslo k ohroZeni zaméru pristupu

3

opravnenych subjektii k logovym informacim.

Problémy nastdvaji i pfi pachani trestné ¢innosti pachané prostfednictvim nebo
s vyuzitim internetové sité. Ceskym specifikem je totiZ pfipojeni k internetu pomoci

Wifi siti, které je u nas masové rozsifeno nejen ve vétSich mestech. Wifi ptipojeni je
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poskytovano nejriznéjSimi providery a soukromymi osobami pouzivajici casto velmi
odlisné technologie. Pfi vySetfovani trestné Cinnosti je pak 1 pfes existenci zdkona o
elektronickych komunikacich a zného vyplyvajicich povinnosti, téméf nemozné od
takového providera ziskat potfebné informace — digitalni stopy. Témi hlavnimi divody
zde byva nedostatecné technické vybaveni providera nebo mozné odhaleni resp.

prozrazeni samotného vySetfovani a tim zmateni samotného ukonu.

V Ceské republice mélo v listopadu 2008 pfipojeni k internetu 32 procent
domacnosti[16] a na jafe 2008 mélo pies 90% domacich poéitatii v CR moznost pfipojit
se k Internetu. NejrozSifenéjSim typem piipojeni v domdacnostech bylo bezdratové
(36%), nejcastéji realizované technologii WiFi, nasledované pevnou telefonni linkou s
ADSL (25%) a kabelovou televizi (23%). Pfipojeni prostiednictvim mobilniho telefonu
vykazalo pouze 5% a kdysi nejvyuzivanéjsi technologie dial-up (vytaené piipojeni)
zanedbatelné 2%. Nejvice pocitacti bylo pripojeno rychlosti 2 Mbit/s (20%) a 4 Mbit/s
(19%), uzivatelii s rychlosti do 1 Mbit/s bylo 36%. 14 % uzivatelll internetu si neni

védomo, jakou rychlost internetu pouzivaji.

Rychlost pfipojeni v domdcnostech byla poskytovateli internetu pribézné
navysSovana. V roce 2007 disponovalo rychlosti 2 Mbit/s a vyssi 36% uzivatel, v zafi

2008 se tento podil zvysil jiz na 51%.

5.4.2. Tradi¢ni metody detekce digitalnich stop

Ohledani mista ¢inu — ,,Mistem cinu je ta cdst prostoru, kde se uskutecnil dej, o
kterém je mozné podle jeho vnéjsich projevii predpokladat, Ze se jedna o proces
protispolecensky, a u kterého je potieba zjistit a zajistit takové znaky jednani, podle

kterych by bylo mozno vérohodné posoudit, zda se jedna o trestny cin.

Ohledani mista cinu je specificka kriminalisticka metoda, kterou se na
zaklade bezprostiedniho pozorovani zkoumd, hodnoti a podchycuje materidlni situace
nebo jiny stav objektii, majicich vztah k provérované uddalosti, za ucelem poznani a

ziskani ditkazii, jakoz i dalsich informaci diilezZitych pro trestni rizeni. ,,[21]
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Domovni prohlidka a prohlidka jinych prostor - provadi se obdobné jako
ohledani mista Cinu, na rozdil od ni je zasahem do zékladnich lidskych prav a svobod.
Velky diraz se také zde klade na pofizeni dokumentace. Zkoumaji se vSechny
skutecnosti, které maji souvislost s vySetfovanou udalosti. V piipad¢ informacni
kriminality se klade diraz pfedevSim na IT techniku, digitalni nosi¢e dat, zdznamova

media, apod.

Vydani nebo odnéti véci — ,,Kdo ma u sebe véc duleZitou pro trestni fizeni, je
povinen ji na vyzvani ptedlozit soudu, staitnimu zastupci nebo policejnimu organu; je-li
ji nutno pro ucely trestniho fizeni zajistit, je povinen véc na vyzvani témto organim
vydat. Pfi vyzvani je tfeba ho upozornit na to, Ze nevyhovi-li vyzvé, mize mu byt véc

odnata, jakoz i na jiné nasledky nevyhovéni.“[21]

5.5. Vyhotoveni duplikatu digitalni stopy

V ptipadé monitorovani IS resp. KS je vystupem obsahujici digitalni stopy
obvykle datovy objekt. Prakticky to jsou soubory — digitdlni data — audio, video
nahravky, soubory obsahujici logovaci data, vypisy dat a podobné. Ty jsou pak
pfenaSeny a archivovany na fyzickych objektech — CD, DVD, pevné disky, USB disky
atd.

V ptipadé€ tradi¢nich metod jsou to vétSinou origindly fyzickych objekti:

- pevné disky konkrétniho pocitace, notebooku ¢i jiného zatizeni jako

zaznamového zatizeni ukladajiciho video signal z bezpe€nostnich kamer
- CD, DVD, USB disky a jiné

— PDA, mobilni telefony, ...
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— Jiné pamétova média, jednoucelové zafizeni (routery, palubni pocitace

vozidel,...)

U téchto original je nutné z divodu zajiSténi autentiCnosti a nedotknutelnosti
dané digitalni stopy (pro ptipad jeji mozné zmény-piepisu jinymi daty) zajistit duplikat
digitalni stopy. Original by totiZ mohl byt pii analyze, archivaci nebo pfepravé zménén,

poskozen ¢i jinak upraven a tim by byl pro trestni fizeni jako diikaz neptipustny.

Pokud se zamétime na nejcastéj$i vyhotovovani duplikati digitalnich stop, jedna
se nejvice o takzvané otisky pevny diskil. Existuje samoziejmé vice mozZnosti a
nastroju, kterymi lze pozadovaného vysledku dosdhnout. Zakladnim ptedpokladem
pouzitelnosti je funkce kopirovani sector to sector (sektor po sektoru) — tedy presna
reprodukce 1:1, nejen kopie dat. Pouzivaji se bud’ specialni HW zafizeni, nebo je feSeni

softwarové.

5.5.1 Ninja versus EASEUS Disk Copy

Hardwarové zafizeni Ninja:121 IT & Forensic Cloning je vyrabéno a

distribuovano japonskou firmou YEC Co, Ltd. (http://www.yec-usa.com) ve spolupraci

americkou firmou STORAGEHEAVEN (www.storageheaven.com). Firmy se zabyvaji

piedevs§im vyvojem, vyrobou a prodejem zatizeni slouzicim ke kopirovani a klonovéni

pevnych diski, optickych pamétovych medii (CD, DVD) a paskovych paméti.
Mezi zakladni vlastnosti a funkce zatizeni NINJA patii:

- Podpora pevnych diski SATA /ATA/IDE 2,5"-1,8"-1,0"-0,85"

- Pfenosova rychlost az 4GB/min.

- Detekce hesla pevného disku
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- Vytvoreni kontrolniho sou¢tu MHS5 Hash
- Funkce testovani, klonovani, kopirovani, mazani

- Moznost ,,pteskakovani® chybnych resp. vadnych sektorti disku — tim je zajisténa

préace i do ur€ité miry vadnymi disky

Obrazek 5. Ninja:121 IT & Forensic Cloning

(Zdroj :http://www.storageheaven.com)

Software EASEUS Disk Copy verze 2.3 byl vyvinut ¢inskou firmy CHENGDU

YIWO Tech Development Co., Ltd.( http:/www.easeus.com) zaloZenou v roce 2004.

Hlavni ¢innosti firmy je vyvoj a distribuce software pro profesiondlni zalohovéani a

zabezpeceni dat.

Mezi zékladni rysy SW EASEUS Disk Copy patfi:
- Bootovani z CD/DVD mechaniky, jadro pfevzaté z Linuxu
- Jednoduché a ptehledné uzivatelské prostiedi

- Podpora pevnych diskti do velikosti 1TB

43


http://www.easeus.com/

@ DiakCopy 2.3

a3
Selecl ssurce parlilisn h n

Fluwza chooxe s dizk to copy the towrce partitien te, than prezs Bazt
= Bizk 0 (74 53C8, STISNFII0A ATA Bux)

= ——— =i ==
Syutan Frogram Stndy Backnp T T,
IS, Q0GE NTFS 0006 WP 15 D0 WTPS 14, 4GB NTFS Tl

W Fir I rirse = ez 7 Ext2iExnd I Unallesated [ Undmoom
I Mnrecognised I Pmamic I &
Fartition Typa Siza Slaks Fri/Lag )
= 4o Diak D(T4.53GH)
Frogrws = e 0 0ch Hims Frimary
Sindy B mmrs L5, Q0GE Hzzs Logicnl
Bl B wrs 18, BHGh Hona Legleal
Tazil E s T.54HB Heas Erimary
Tesid B e T daiih Hans Lagiaal
L W Unallees i Lk L
= ‘= Dixk I (74, 53CE) i
BALO & wrs LR ] hstive Brimary
[ = TS 000G Heas Primary
@ wrs |5 D0GH Hens [ 2al =
® Fariibion Syztes = Typa. NTFS = 5 rw: 15, DDGE = Sinie Aoiive « Friflag Frimary
g | Cpeen | e | guin |

Obrazek 6. Uzivatelské rozhrani programu Easeus Disk Copy

(zdroj: http://www.easeus.com/disk-copy/screenshot.htm)

5.5.2. Priibéh testovani, namérené hodnoty

K testovani byly dva rizné pevné disky (originaly digitalni stopy):

- starsi typ Maxtor, 40GB, 8MB cache, 7200 ot/min., IDE

- nov¢jsi typ Western Digital 320GB, 16MB cache, 7200 ot/min. SATA 1I
Dale byly u SW EASEUS Disk Copy pouzity dvé rozdiln¢ vykonné PC stanice:

1. PC Lemonway - procesor Duron 900MHz, mainboard VIA KT266, 256 MB RAM
paméti, rozhrani pro pfipojeni pevnych diskti IDE

2. PC HP - procesor Intel CoreDuo 2.6GHz, mainboard ASUS P5KC, 2GB RAM
paméti, rozhrani SATA
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Pti vyhotovovani duplikatd digitalni stopy byl jako cilovy pevny disk zvolen
Western Digital 400GB, 16MB cache, 7200 ot/min, rozhrani SATA II. Tim jsou
splnény zakladni podminky pro vytvareni duplikatu pevného disku — cilovy pevny disk
musi mit stejnou nebo vetsi velikost proti disku cilovému. Byly vytvofeny stejné
podminky pro oba zplsoby vyhotovovani duplikatu — HW i SW, bylo také vylouceno
mozné ovlivnéni meéteni, které by mohlo nastat pii pouziti jiného ,,pomalejSiho*

pevného disku.

U méfeni - tvorby duplikatd pevného disku pomoci SW EASEUS byl navic pro

kazdé méteni pripojen cilovy disk dvéma riiznymi zplisoby:

1. Cilovy pevny disk pfipojen piimo pfes IDE resp. SATA rozhrani u PC stanice

Lemonway resp. HP

2. Cilovy pevny disk piipojen prostfednictvim dokovaci stanice - rozhrani USB 2.0

(dale oznacen *)

Nameétené hodnoty:

40GB | 320GB
Cas [minut] 18 82
Pfenos. rychlost [GB/min.] 2,15 3,6

Tabulka 3. Priimérné hodnoty dvou méreni na HW NINJA

PC Lemonway PC HP
40GB | 40GB* | 320GB | 320GB*
Cas [minut] 52 69 176 353
Prenos. rychlost [GB/min.] 0,74 0,62 1,7 0,85

Tabulka 4. Priimérné hodnoty dvou méfreni — SW EASEUS
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Obrazek 7. Srovnani ¢asové narocénosti

K porovnani byly vybrany dvé rtizné pocitacové sestavy zdmérné. Z predchozich
praktickych zkuSenosti byly zna¢né rozdily v ¢asové naro¢nosti predpokladany. Také se
tim potvrdila stejna zavislost obou metod — pfenosovou rychlost piimo ovliviiuji nejen
parametry samotného pevného disku (ot./min., velikost cache), ale u SW metody 1
pouzity hardware celkové (velikost RAM, rychlost procesoru, sbérnice,..). To je také

patrné z nésledujiciho grafu.
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Obrazek 8. Srovnani pi‘enosovych rychlosti
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5.5.3. Vyhodnoceni testovani

Z namétfenych hodnot je zfejma naprostd pievaha pofizeni HW zatizeni NINJA.
Tedy pokud se zaméfime pouze na prenosovou rychlost, potazmo Casovou naro¢nost.
Ze subjektivniho hlediska — hlediska operatora v§ak mohu pochvalit kvalitni vysledky,
jednoduchost a spolehlivost obou zatizeni. Obé zafizeni maji navic dalsi funkce a
moznosti, které ale nebyly predmétem testovani. Jejich pouziti (testovani diskda,
kopirovani jednotlivych oddili diskt a dalsi funkce) je vyuzitelné az pii dalsi ndsledné

analyze pevnych diskl nebo pfi jejich komerénim vyuziti.

Vyhodou SW EASEUS Disk Copy je moznost vytvareni duplikati digitalnich
stop u pevnych diskl pracujicich v nékterych typech RAID polich.

Hlavni rozdilnosti a omezeni pouzitelnosti HW a SW metod:
- U HW zafizeni je potfeba pevny disk ze zatizeni (PC stanice, notebook,...) vyjmout.

- U SW metody Ize EASEUS Disk Copy spustit (nabootovat) v dané zkoumané PC
stanici resp. notebooku. Tim se zpfistupni vSechny pevné disky i disky pfipojené
v hardwarovém RAID poli. Omezenim je nutnost spuSténi bootovani sekvence
z CD/DVD mechaniky nebo USB (PC stanice nemusi mit optickou mechaniku nebo
USB, nebo miize byt piistup k vybéru bootovani chranén heslem). Digitalni stopy se

pak reprodukuji na cilovy disk pfipojeny naptiklad prostiednictvim USB rozhrani.

- Pokud je nutné u prace s SW EASEUS Disk Copy vyjmout origindlni pevny disk
(origindl pevného disku neni v PC, ale v jiném zafizeni se zapisem dat na pevny
disk, nebo zjin¢ho vysSe popsané¢ho divodu), je mozné vyrobit duplikdt pevného
disku jen po pfipojeni k jinému PC nebo notebooku.

vvvvvv

kritériem se mohou jevit jejich potfizovaci naklady — SW EASEUS Disk Copy je totiz
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distribuovén jako freeware’ i pro komeréni vyuziti. Na druhou stranu je k nému ve vyse
vyjmenovanych ptipadech nutné pofidit podplrny notebook nebo pocita¢ a sadu

propojovacich kabeli, redukci pro piipojeni pevnych disku.

Ninja:121 1T EASEUS Disk Copy
Porizovaci naklady 40 000 K¢ 0 K¢
Kabely/redukce 7 000 K¢ 2 000 K¢
Notebook 0 K¢ 20 000 K¢
Celkem 47 000 K¢ 22 000 K¢

Tabulka 5. Zakladni niklady na pof¥izeni nezbytného vybaveni

Dalsimi naklady jsou mzdové ndklady na praci technika nebo znalce. Pii odhadu
jsem vychazel z obecné hodinové sazby uctované soudnimi znalci v oboru IT. U HW
zafizenim NINJA je potfebna doba zaokrouhlena pro zjednoduseni na 2 hodiny a u SW

EASEUS na 6 hodin.

HW NINJA SW EASEUS

Prace technika/znalce 2 hodiny 6 hodin
1 hod. cca 2000,-K¢ 4 000 K¢ 12 000 K¢

Tabulka 6. Odhadované mzdové naklady

V dalsi tabulce jsou srovnavany celkové néklady. Fixnimi naklady jsou naklady
na poiizeni HW nebo SW technologie, variabilnimi pro zjednoduSeni pouze mzdové
naklady na préaci technika resp. znalce. Celkové néklady jsou sledovany v zavislosti na
vzrustajicim poctu duplikovanych diskti. Opét je za zakladni jednotku, original digitalni

stopy, zvolen méfeny pevny disk o kapacité 320GB.

° Freeware je software, ktery je distribuovan bezplatné (& za symbolickou odménu). Autor si u freeware
ponechava autorska prava, napriklad nedovoluje program upravovat nebo omezuje pouziti zdarma jen
pro nekomercni ¢i osobni potiebu
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320GB/NINJA [ks] 320GB/EASEUS [ks]

Vstupni naklady 40 22
Pocet disk(i 320GB

1 44 34

2 48 46

3 52 58

4 58 70

5 62 82

6 66 94

Tabulka 7. Srovnani fixnich a variabilnich nakladi

(naklady v tis. K<)

100
90
80
70
60
50
40
30
20
10

——Radyl

——-Rady?

Obrazek 9. Grafické vyjadieni srovnani celkovych nakladi

Z naznacenych charakteristik je patrné, ze od poctu tfi pevnych diskd je
ekonomicky vyhodnéjsim feSenim potizovani duplikdti pevnych diskti pomoci HW

zatizeni NINJA. Tato premisa vSak plati jen za urcitych predpokladii. Mohou nastat

pripady, kdy se napiiklad:

- Snizi fixni nadklady u SW metody pouzivanim stavajici IT techniky (notebooku,

pocitace)
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- Vopraxi jsou bézné piipady, kdy je nezbytné zpracovat — vyhotovit duplikaty
nékolika pevnych diskli souc¢asné a navic jsme limitovani urcitym casem. V tom
ptipadé by pofizeni vétsiho mnoZstvi HW zatizeni NINJA bylo nevyhodné. Naopak
naklady na vyrobeni bootovatelného CD jsou zanedbatelné. A pokud je pak mozné

vyuzit k duplikaci stavajici pocitace, je finan¢ni uspora znacna.

Proto by se méla pfed prvotnimi investicemi provést analyza, kterd by
zhodnotila skuteCnou potiebu, vyuzitelnost a casovou vytizenost daného
technologického feSeni. MuzZe se ale fici, Ze se vzristajicimi kapacitami pevnych diskil
bude vyhoda rychlejstho HW zafizeni rist také. Pfedstava, ze bychom duplikovali SW
metodou 2TB disk SW metodou minimaln€ 21 hodin, je odstrasujici. HW metodou bylo

zapotiebi kolem 9 hodin.

Uvédomuji si, ze uvedené ndklady na mzdy a materidl vychdzeji predevSim

z kvalifikovaného odhadu. Pro potfeby tohoto srovnani je ale povazuji za relevantni.

Je také samoziejmosti, ze existuje vice HW a SW feSeni (Clonezzila,
DiskDoubler,...) sriznymi moZnostmi pouzitelnosti a rozdilnych cenovych relaci.
Ptenosové rychlosti jsou vSak u vSech obdobné. Zasadni nedostatky u ostatnich
produkti spatfuji v jejich omezeném vyuziti a pfili§ slozité nasledné analyze dat.
Duplikaty pevnych diskii pofizenych HW NINJA nebo SW EASEUS lze totiz piimo
piipojit do pocitace, 1ze z nich spoustét systém a pracovat na nich jako na origindlni PC

vvvvvv

k ni byt pouzito zvlastni softwarové vybaveni.
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5.6. Analyza dat

S detekei nezakonné ¢innosti Uzce souvisi analyza ziskanych digitalnich stop,
ktera slouzi k vyhodnoceni relevantnosti a pouzitelnosti stop jako ditkazniho prosttedku.

Analyza je obvykle dal$im navazujicim tikonem.

Vzhledem k tomu, ze problematika informacni kriminality zasahuje do vSech
oblasti zivota, je 1 problematika analyzy digitalnich stop rozsahld. Z kriminalistického
hlediska zasahuje téméf do vSech oblasti (daktyloskopie, mechaniky, trasologie, IT,
biologie,...). K vyhledavani nelegalnich kopii filmt a hudebnich d€l jsou pfi raziich na

trznicich nasazovani i specialné vycviceni psi.

Pokud jde o samotnou analyzu dat — tedy vyhodnoceni datovych objekti,
provadi se nejen na specializovanych pracovistich Policie CR (zastfeujicim
pracovistém je zde Kriminalisticky ustav). Vyhodnoceni mohou provadét také znalci

nebo znalecké Ustavy a v komerc¢ni sféte pak forenzni pracoviste.

U pocitacovych dat je vyuzivana vypocetni technika, analyzuji se prevazené
nosi¢e dat. Pravé ktomu jsou vyuzivany duplikaty digitdlnich dat. Pokud jsou
pfedmétem zkoumani pevné disky pocitacil, je samotnd metodika analyzy zamétfena na
zjisténi dlikaznich materiali ke konkrétni trestné Cinnosti. U porusovani autorskych
prav je to legalnost pouzitého software, ptipadné ptitomnost nelegalnich kopii,
emailova nebo jind komunikace pachatelli a podobné. U trestnych ¢inii hospodaiské

povahy to byvaji databaze s ucetnimi daty a tak podobné.

Je potieba si uvédomit, Ze rozsah analyzy je obrovsky a neustale se vyviji. To
souvisi se stalym vyvojem nejen na poli IT. Dikladna analyza je proto naro¢na nejen
casove a technologicky, ale klade i velké néroky na znalosti a specializaci konkrétnich
pracovist’ zabyvajicich se touto problematikou. Hlavnim nedostatkem u represivnich
slozek je nekvalitni technické vybaveni, znacna absence pfislusnych odbornikt a také
nedostatek vySkolenych a véci znalych statnich zastupcti a soudct. Represivni slozky

pak byvaji za pachateli vétSinou o krok pozadu.
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6. Zavér

V diplomové praci jsem se vas pokusil seznamit se zajimavym a modernim
tématem, které bude nas Zivot ovliviiovat z diivodu technického rozvoje ¢im dal Castéji.
Popsal jsem zékladni pojmy tykajici se problematiky a vysvétlil jsem souvislosti mezi
nimi. Z teoretické Casti prace tykajici se informac¢ni kriminality vyplyva, ze dané téma

je Siroké a ma sva specifika, které je nutné respektovat.

Dale jsem se pokusil specifikovat problematiku digitalnich stop, jeji zvlastnosti a
uplatnéni pii odhalovani a vySetfovani trestné ¢innosti. Diiraz kladu nejen na samotnou
technickou stranku véci, ale ¢ast pozornosti byla vénovana i pravnim aspektlim detekce
nezakonné ¢innosti a detekce digitalnich stop. Zdiiraznéna byla také oblast prevence —
oblast informacni bezpecnosti. Zde spatiuji stale velky potencial, ktery by mohl

problém informacni kriminality pomoci fesit.

V praktické c¢asti jsem provedl a vyhodnotil dva odlisné zplisoby pofizovani
duplikatt digitalnich stop — pevnych diskd. Zkoumani nebylo zaméfeno jen na
zhodnoceni pouzitelnosti a funkcénosti, ale v uvahu bylo brano finan¢ni posouzeni celé
zalezitosti. Rozhodnuti zda vyuzivat HW zatizeni nebo duplikaty pevnych diskii vyrabét
pomoci SW metody zélezi na predpokladaném objemu prace. HW Ninja je vyhodnéjsi
pouzivat pro svou rychlost pii vétSim poctu duplikovanych diskii, SW EASEUS Disk
Copy pak v ptipadech jeho obcasného vyuziti.
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