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server, SAMBA server, Web server, SFTP a SSH server, RAID pole, P2P klient, sluzby sitové infrastruktury
a dalsi).

V praktické ¢asti budou tyto technologie a aplikace konfigurovany na skutecném embedded zatizeni.

Pro vedlejsi cil bude zarizeni testovano s riznymi konfiguracemi aplikaci a tyto testy budou nasledné
vyhodnoceny.

Oficidlni dokument * Ceskd zemédélska univerzita v Praze * Kamycka 129, 165 21 Praha 6 - Suchdol



Doporuceny rozsah prace
30-40 stran

Kli¢ova slova
linux, ARM, server, bezpecnost, soukromi

Doporucené zdroje informaci

BRANDEJS, M. UNIX — LINUX: prakticky privodce. Praha: Grada, 1996. ISBN 80-7169-170-4. COLLIER-

BROWN, D. — ECKSTEIN, R. =TS, J. Samba Linux jako server v sitich s Windows. Brno: CP Books,
2005. ISBN 80-251-0649-7.

HEIN, T R. — NEMETH, E. — SNYDER, G. Linux : kompletni pfirucka administrdtora. Brno:
ComputerPress, 2004. ISBN 80-7226-919-4.

JELINEK, L. Jddro systému Linux : kompletni priivodce programdtora. Brno: ComputerPress, 2008.
ISBN 978-80-251-2084-2.

Linux : dokumentacni projekt : nejpodrobnéjsi dokumentace operacniho systému Linux v cestiné.
Praha:ComputerPress, 1998. ISBN 80-7226-114-2.

MATHEW, N. — STONES, R. Linux : za¢indme programovat. Praha: ComputerPress, 2000.
ISBN 80-7226-307-2.

RANDUS, J A. — SATRAPA, P. Linux : internet server. Praha: Neokortex, 1996. ISBN 80-902230-0-1.

Predbézny termin obhajoby
2015/16 LS — PEF

Vedouci prace
Ing. Marek Picka, Ph.D.

Garantujici pracovisté
Katedra informacéniho inZenyrstvi

Elektronicky schvaleno dne 20. 2. 2016 Elektronicky schvaleno dne 20. 2. 2016
Ing. Mar n Pelikan, Ph.D. Ing. Mar n Pelikan, Ph.D.
Vedouci katedry Dékan

V Praze dne 13. 03. 2016




Cestné prohlaseni

Prohlasuji, ze svou bakalafskou praci "Konfigurace sitovych a serverovych sluzeb na
embedded zafizeni" jsem vypracoval samostatné pod vedenim vedouciho bakalaiské prace
a s pouzitim odborné literatury a dalSich informacnich zdrojt, které jsou citovany v praci
auvedeny v seznamu pouzitych zdrojii na konci prace. Jako autor uvedené bakalaiské
prace dale prohlasuji, Ze jsem v souvislosti s jejim vytvofenim neporusil autorskd prava

tietich osob.

V Praze dne 14. 3. 2016




Podékovani

Réd bych touto cestou pod€koval vedoucimu prace Ing. Marku Pickovi, Ph.D. za

pomoc a poskytovani rad v pribéhu tvorby této prace a Jané Andrejskové za korekei textu.



Konfigurace sitovych a serverovych sluzeb na embedded
zarizeni

Souhrn

Tato bakaléiska prace je reakci na pretrvavajici snahu internetovych atoc¢nikt ziskavat data
z takzvanych cloudovych 0lozist. V posledni dobé ptichazi vice a vice zpradv o prunicich
do téchto systému, a tak se tato tématika postupné dostava do védomi béznych uzivatell,
kterym zacina byt zfejmé, Ze data v tomto ulozisti jsou ve skutenosti data na neurcitém a
nezndmém serveru, ktery muze byt at’ uz zdmérné¢ nebo nezdmérné provozovatelem
poskytnut tieti, nezadouci, osob¢. V této praci je nalezena alternativni moznost — pouziti
vlastniho serveru, nad kterym ma majitel plnou kontrolu, poskytuje stejné nebo lepsi
sluzby a je dokonce cenové dostupnéjsi. Serverovy software je v této praci nakonfigurovan

a otestovan zatézovymi testy, které jsou poté vyhodnoceny.

Kli¢ova slova: Linux, ARM, server, bezpe¢nost, soukromi, zabezpeceni

Configuration of network and server-side services on
embedded device

Summary

This bachelor thesis is a reaction to the persistent efforts of Internet attackers to obtain data
from the so-called cloud. More and more reports about cracking to these infrastructures are
comming recetly, so this information is getting into the consciousness of ordinary users,
which becomes obvious that the data in this cloud are actually data on indeterminate and
unknown server, which may be either intentionally or unintentionally provided to third,
undesirable person. In this work is found an alternative option — using own server, over
which the owner has full control and which provides the same or better services and is
even more affordable. The server software in this work is configured and stress-tested.

These test are then evaluated.

Keywords: Linux, ARM, server, security, privacy, protection
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1 Uvod

V posledni dobé se zvysila informovanost béznych uzivatelli internetu o nedostatecném
zabezpeceni internetovych (takzvanych cloudovych) ulozist a sluzeb a o velmi castych
utocich na tuto infrastrukturu [1][2]. Pravé proto jednotlivi uzivatelé 1 firmy vyhleddvaji

alternativy k tomuto typu infrastruktury.

Néklady na alternativni moznosti mohou byt pro mensi firmy ¢i domacnosti nizsi, nez

ndklady na prondjem ulozist' na cizi infrastruktufe.

Uzivatelé se chtéji chranit jak proti Gto¢niktim, ktetfi by jejich data chtéli zneuzit pro
vlastni potfeby nebo s nimi uzivatele vydirat, tak také proti stale Castéji odhalovanému

naslouchéani provozu nékterymi statnimi organizacemi [3] [4] [5] [6].

Kvili Spatnym bezpecnostnim praktikdm nékterych dodavateld jsou data uzivateld
v nebezpeci a uzivatelé tak hledaji jiné zpiisoby, jak uchranit sva data pted potenciondlnimi

utoky a zneuZzitim.

Tato prace je vénovana nalezeni a zprovoznéni vhodné alternativy k pouzivani sluzeb na

cizi infrastruktufe.



2 Cil prace

Cilem této prace je konfigurace serveru na jednodeskovém pocitaci s operacnim systémem

Linux.

K dosazeni tohoto cile je zapotiebi najit vhodné zatizeni, které lze vyuzit jako server, a
nalézt serverovy software, ktery bude s timto zatizenim efektivné pracovat a bude spliiovat
bezpec¢nostni zdsady. Tento software poté bude na zafizeni instalovan, konfigurovan a

otestovan.

Tim dojde k vytvoreni takového baliku serverového softwaru, ktery nabidne nejvyssi

moznou bezpecnost s ohledem na jeho vykonovou naroc¢nost.

Vystupem této prace jsou konfiguraéni soubory k pouzitému softwaru, vysledky

vykonovych testll a porovnani vlastnosti jednotlivych jednodeskovych pocitaca.
3 Metodika

V prvni ¢asti se prace vénuje predstaveni jednodeskovych pocitacli dostupnych na ¢eském

trhu, moznosti konfiguraci 0lozist’ a softwaru, ktery je pouzity v druhé ¢asti této prace.

Mezi tento software patii predevsim serverové programy jako je FTP server, webovy
server, systém fizeni baze dat, PHP, SSH/SFTP server, multimediélni server, Samba a P2P

klient.

Druhé ¢ast prace se nejprve vénuje vybéru nejvhodnéjsiho jednodeskového pocitace podle
pozadovanych kritérii, jeho pfipravé a instalaci zdkladniho systému. Poté je nainstalovéan
serverovy software, ktery je ptredstaven v prvni Casti prace, a je nakonfigurovano diskové

pole pomoci technologii dostupnych v jadie Linux.

Relevantni sluzby jednodeskového pocitate po konfiguraci podstoupi vykonové a

zatézkavaci testy, které jsou vyhodnoceny.



4 Teoreticka vychodiska
4.1 Rozdil mezi architekturami x86 a ARM

Architektura x86 pouziva CISC (Complexinstruction set computing), zatimco architektura

ARM pouzitva RISC (ReducedInstruction Set Computer).

4.1.1 CISC

Tuto instrukéni sadu pouzivaji napiiklad procesory od spolecnosti Intel a AMD. V této
sadé je ulozeno velké mnozstvi komplexnich (velkych) instrukci. Tim padem je instrukéni
sada pomalejsi pfi zpracovani jedné instrukce, pravé proto, Ze je instrukce komplexni. Na

druhou stranu pottebuje celkové méné téchto instrukci zpracovat pro komplexni dlohy.

Toto tvrzeni se mimo jiné opird o filozofii, ze hardware je vzdy rychlejsi nez software.

[7118]

4.1.2 RISC

V této sad¢ je uloZzeno menSi mnozstvi malych a primitivnéjSich instrukci. Ty jsou

zpracovany rychleji, ale na komplexni tlohy je jich zapotiebi vice.

Toto tvrzeni se mimo jiné opird o filozofii, Ze komplexni instrukce obsazené v CISC

nejsou mnohdy vyuzivany.[7] [8]

4.1.3 Rozdil v energetické ucinnosti

Casto jsou ARM procesory oznaCovany za energeticky u€innéjsi, zato ale méné vykonné.

Naopak architektura x86 je oznaCovana za vykonnéjsi, ale za méné energeticky u€innou.

Vyvoj obou architektur ale stale probiha, a zatimco se x86 procesory stavaji energeticky
velmi usporné a efektivni (Intel Atom), ARM procesory zvySuji vykon (Cortex A-15 a
nove;jsi).

Moderni usporné procesory architektury x86 (napiiklad Intel Atom) jsou energeticky
efektivnéjsi (tedy na splnéni tlohy spotiebuji méne energie) nez procesory architektury
ARM zamétené na vykon (Cortex A-15). ARM procesory zamétené na usporu (Cortex A9)
jsou ve vétSiné piipadi energeticky efektivnéj§i nezmoderni usporné procesory

architektury x86.[9] [10]



4.2 ARM pocitace

4.2.1 RaspberryPi

RaspberryPi byl prvni miniaturni poc¢ita¢ s ARM SoC ,,0 velikosti kreditni karty*, ktery se
vyrazné proslavil a zapocal vinu vyvoje podobnych desek a klont této desky s drobnymi
upravami (ddle zminéné Orange Pi, BananaPi a dalSi). Tvircem této desky je
RaspberryPiFoundation, kterd desku vytvoftila pro podporu vyuky pocitacovych véd nejen

ve vyvojovych zemich. [11] [12]

Deska se nakonec uchytila nejen jako pocita¢ pro vyuku pocitacovych véd v uplné celém
svéte, ale stala se jednoduchym a levnym feSenim pro mnoho projektii, poc¢inaje vyuzitim
v chytrych domécnostech ¢i sniméni zemékoule z orbity.[13] Specidlni verze RaspberryPi

se dokonce dostala na vesmirnou stanici.[14]

Dne 18. 2. 2015 bylo vydano prohlaSeni na blogu RaspberryPiFoundation, Zze bylo
vyrobeno 5 miliéont kust desky. [15] Diky tomu bylo mimo jiné mozZno podporovat vyuku
zdarma ¢i podpofit projekty jako napiiklad Kodi, PyPy, Libav, Pixman, Wayland/Weston,
Squeak, Scratch, Webkit nebo KiCad.

Dne 29. 2. 2016 bylo oznameno prodani celkem 8 miliont kust desky, coZ z RaspberryPi

udélalo nejprodavanéjsi britsky pocitac v historii. [16]

4.2.1.1 RaspberryPi B+

Deska je osazena SoCintegrovanym obvodem Broadcom BCM2835, obsahujicim

700 MHz ARM1176JZF-S procesor, VideoCore IV GPU a 512 MB RAM.[17]

Systém je zavadén z MicroSDHC karty. Na desce jsou k dispozici 4 USB 2.0 vystupy,
které jsou ale spolecné s vystupem ethernetu svedeny na jednu USB 2.0 sbérnici. Tim je
soucet rychlosti na vSech USB portech a ethernet portu limitovana rychlosti jednoho USB
2.0.

RaspberryPi také podporuje akcelerované dekédovani videa, a to ve forméatech
H.264/MPEG-4 AVC a pii dokoupeni licence také formaty MPEG-2 a VC-1[18]. Tyto
formaty maji placenou licenci, a aby se cena desky nezvySovala vSem, dokoupit si je

mohou jen zajemci.



Deska podporuje pfipojeni kamery ptes CSI. Monitor lze pfipojit ptes bézny HDMI port.
O zvukovy vystup se stard analogovd 3.5mm zditka nebo HDMI. Desku lze napijet

pomoci microUSB portu nebo pomoci GPIO vystupt.

Mezi podporované systémy se fadi predevSim ty s jadrem GNU/Linux. Distribuci pro
RaspberryPi je velkd fada. Doporucend distribuce je Raspbian, vychézejici z Debianu.

Mezi zajimavé distribuce se fadi naptiklad Kali Linux nebo OpenWRT.

Pti pouziti pfidavné desky Gertboard je mozné pouzit obrovské mnozstvi GPIO vystupu.

4.2.2 Orange Pi

V dob¢ vybéru bylo dostupnych nékolik modelti Orange Pi desek: modely Orange Pi 2,
One a PC. Prodejcem desek je ShenzhenXunlong Software (CO.,Limited). VSechny tfi
modely jsou vybaveny c¢tyfjadrovym procesorem H3 Cortex-A7. VSechny desky podporuji
dekodovani modernich video formata (naptiklad h265/HEVC ve 4k rozliSeni).Desky jsou
osazeny 10/100M ethernetem, 40 GPI vystupy kompatibilnich s RaspberryPi B+. Pro
ptfipojeni k displeji lze pouzit klasicky HDMI konektor, ptipadné¢ DVI-D <-> HDMI
redukci. Jako systémové tlozisté 1ze pouzit TF nebo MMC kartu.[19]

K napdjeni slouzi takzvany barelovy konektor, ktery poskytuje oproti microUSBmozZnost

prutoku vyssiho proudu nez 1.8 A.[20]

Vsechny desky jsou akcelerovany pomoci GPU Mali400, podporujici OpenGLES 2.0 a
béZicich na 600 MHz. VSechny desky jsou osazeny USB OTG konektorem a také
umoziuji pfipojeni kamery pies vstupni video konektor.

Mezi podporované systémy se fadi Android, Debian, Raspbian a komunitni Armbian

(posledni dva jsou zaloZeny na distribuci Debian).

Model One je osazen 512 MB DDR3 paméti a pro pfipojeni piislusenstvi slouzi 1 USB
port. U modelu PC je kapacita RAM navySena na 1024 MB DDR3, pocet USB konektort
je navySen na 3 a na desce je IR pfijima¢. U modelu Orange Pi 2 jsou pfipraveny dokonce

4 USB porty. [19]

4.2.3 BananaPi

Mezi dostupné desky v dobé vybéru od spolecnosti ShenzhenlLeMaker Technology
(Co., Ltd,)pattily modely M1, R1 (v n€kterych zdrojich uvadén jako Routerboard) a M2.



Vsechny desky BananaPi jsou dodavany s I GB DDR3 paméti. Tedy dostatek pro béh

odleh¢enych serverovych a desktopovych aplikaci.

Desky po hardwarové strance podporuji dekédovani videa. Nicméné pouze s ptivodnim, jiz
v dobé vydani zastaralym, linuxovym jadrem verze 3.4. Pro desky lze pouzit i aktudlni
verzi linuxového jadra, ale nekteré funkcionality zde chybi. Napftiklad pravé dekodovani

videa. [21]

Displej l1ze ptipojit pomoci klasického HDMI konektoru, ktery je velmi pevné piichycen

k desce u vSech modelda.

Distribuce systému jsou pro desky BananaPi predev§im komunitni. A to z toho divodu, ze
oficialni distribuce systémul je velmi casto problematickd a ne pfiliS aktualizovana.
Uspésna komunitni distribuce systému je Armbian.[21] Mezi dalsi systémy patii napiiklad

Debian, Android a v piipadé modelu R1 také port OpenWRT.

vvvvv

Predevsim se jedna o vytraceni piikonu pfimo-umérné k délce kabelu. DalSim problém je
limit proudu u micro-USB konektoru 1.8A[20], coZ nemusi byt vzdy dostatek. Za zminku
také stoji obtiznost sehnat zdroj, ktery by poskytoval stabilni pfivod el. energie, nekolisal a

pfedevsim poskytoval takové parametry, jako uvadi na Stitku.

Vsechny modely podporuji vstup kamery, GPIO castetné kompatibilni s RaspberryPi,
zvukové vystupy pres HDMI nebo analogovy 3.5mm jack a IR pfijimac.[22][23]

4.2.3.1 BananaPi M1

Tento model je osazen procesorem ARM Cortex-A7 a grafickym cipem Mali400

podporujicim OpenGL ES 2.0.

USB porty jsou u BananaPi M1 feSeny jinak neZ u ostatnich desek — kazdy USB port je
zde pfipojen pifimo do procesoru a nedé€li se tak o jednu USB2.0 sbérnici. Na desce jsou
2 klasické USB porty a jeden USB OTG port, ze kterého je mozné pomoci redukce
vytvofit klasicky USB port. Celkem jsou zde tedy 3 USB porty, kazdy o teoretické
rychlosti specifikace USB 2.0.

Na desce je umistén také SATA konektor plné podporujici standard verze 2.0. Tento

konektor neni sveden na USB sbérnici a poskytuje skutecné rychly zapis na disk. Pro



napajeni 2.5 diskil slouzi ptimo konektor na desce, neni tedy potifeba napdjet disk
vlastnim zdrojem. Pfedev§im pii pouziti rotujiciho pevného disku je zapotiebi kvalitni

zdroj (minimalné skute¢nych 5V/2A bez kolisani pfi zatizeni).

4.2.3.2 BananaPi R1

Model je také osazen procesorem ARM Cortex-A7 a 1 ostatni soucdsti jsou zde stejné jako
u modelu M1. Navic je zde 300 Mbit/s WiFi-n se dvémi anténami a dal$i ¢tyfi ethernet

porty. Deska je rozmérove vEtsi a umoziuje ptimé prichyceni 2.5 disku na desku.

Parametry bohuzel neodpovidaji vykonu v realném prostfedi: Antény dodané s deskou
maji minimalni vykon, wifi pfi vetsi zatézi vypadava a je problém pfipojit jiz jen nékolik
zafizeni nardz. Sekvencni pfenos dat po wifipies neSifrované FTP je maximalné rychlosti
40 Mbit/s. 5 ethernetovych portl je svedeno do jednoho piepinace a teoreticka rychlost pro
vSechny porty dohromady je tedy jen 1 Gbit/s.

4.2.3.3 BananaPi M2

Tato  deska je  osazena  Ctyijddrovym  Cortex-A7  ARM  procesorem,
PowerVRSGX544MP2 GPU podporujici OpenGL ES 2.0, jednim gigabitovym
ethernetovym portem a ctyimi USB 2.0 porty. [24]

Jako jediny model BananaPi nem4 SATA rozhrani, neumoZznujici pfimé pfipojeni disku
nativné ptes SATA rozhrani a je nutné pouzit USB redukci, coz pfenos dat velmi zpomali.
Nastupce fady, model M3, nebyl jeste¢ v dob& vybéru dostupny. I ptesto, Ze je na modelu
M3 vystup SATA, je pouze piemostén na USB sbérnici. Rozhrani tak dosahuje velmi

malych rychlosti.[25]

1.1.1. Odroid C1

Odroid C1 je produktem spole¢nosti Hardkernel (Co., Ltd.,). Rozméroveé je mensSi nez

ostatni desky, ale diky dobrému navrhu neni mnozstvi pouzitych konektorti omezeno.

Deska je osazena ¢tyfmi USB 2.0 konektory a jednim USB OTG konektorem. USB
konektory jsou bohuZzel pouze rozboceny rozbo¢ovacem z jedné USB sbérnice. Tim padem
je maximalni propustnost rovna specifikaci jednoho USB 2.0 portu, pfiemz redlna
pfenosova rychlost nepfesahuje sekvencni pienos dat 30 MB/s. Osazeni vSech USB portil

na del$i dobu nebo osazeni porti dal§imi rozbocovaci vedlo k selhdni celého systému, USB



subsystému nebo odpojovani zatizeni. Také dochazelo k prehfivani nékterych soucastek a

pozd¢ji celé desky.[26] [27]

Deska je osazena velmi vykonnym ctyfjadrovym procesorem. Tento vykonny procesor se
na rychlosti a odezvé celé desky podepisuje velmi siln€. Vykon je velmi znatelny napiiklad

pti prohlizeni webovych stranek, kde ostatni desky maji obrovské problémy s plynulosti.

Osazena pamét’ 1 GB (2x512 MB) je zcela dostatecnd pro béh serverovych aplikaci ale
i aplikaci bézného desktopu s odlehcenym prostifedim jako LXDE nebo XFCE . Ptipravené
distribuce i1 hardware (GPU) podporuji akceleraci modernich video formatd, coz je

uzite¢né v piipadé volby pouziti zafizeni jako multimedidlni centrum s obrazovkou.

Na desce je i Gigabitovy ethernet konektor, ktery byl ale v dobé vybéru softwarem
podporovan pouze v rychlostech 10/100 Mbit. Déle zde najdeme Infracerveny pfijimac pro

dalkové ovladani a GPIO piny témét plné kompatibilni s RaspberryPi.[28]

Pro pfipojeni k displeji je mozné pouzit HDMI-micro. Tento konektor sice zabira
minimum prostoru a umoznuje zapojeni do obrazovky podporujici HDMI nebo pomoci
redukce DVI-D, ale konektor neni pfili§ pevny, kabel neni pevné pfichycen a pii pohybu
kabelu obraz vypadava. Konektor také neni na desce pfili§ dobfe piipevnén a je zapotiebi

ne pfili§ béZznd HDMI-micro redukce na strané desky.

Podporované operacni systémy vyrobcem jsou Ubuntu (verze 14.04) a Android (KitKat).

Systém mize byt uloZzeny na SD karté nebo na eMMC paméti — oboji je dodavano zvlast'.
4.3 Specialni distribuce pro desky

Mnoho distribuci je upraveno a odladéno pro potieby deskovych pocitaci s méné
vykonnymi ARM procesory. Pro potieby této prace jsou dilezité distribuce Raspbian a

Armbian.

4.3.1 Raspbian

Distribuce odvozena z distribuce Debian a upravena pro RaspberryPi. Pro prvni modely
poskytoval balicky kompilované specialné pro jeji procesor a na rozdil od distribuce
Debian obsahoval bali¢ky s hardwarovou podporou pro pohyblivou fadovou ¢arku (armhf).
Diky tomu poskytoval Raspbian vys$si vykon aplikaci. Tato distribuce funguje také na
klonech RaspberryPi, jako je tieba BananaPi.[29]



4.3.2 Armbian

Armbian je distribuce odvozend z distribuce Debian (Wheezy ¢i Jessie) nebo z distribuce
Ubuntu (Trusty/14.04). K dispozici jsou obrazy diskl pro vice nez 27 deskovych pocitaca,
mimo jiné pro klony RaspberryPi (jako naptiklad Orange Pi ¢i BananaPi). [30]

Mimo to ale Armbian nabizi vetejné skripty, ze kterych obrazy sestavuje. Tyto skripty jsou
uzivatelsky privétivé, ale na pozadi velmi komplexni. Umoziuji zvolit desku, pozadované
jadro (vétsinou ,,legacy* — plivodni jadro vydané spolecné€ s deskou vyrobcem, ,,mainline*
— posledni oficidlni stabilni jadro Linuxu z webu www.kernel.org nebo ,,development* —
posledni vyvojova verze s nejnovejSimi zménami.), pozadovanou distribuci (vétSinou jiz
zminény Debian nebo Ubuntu) a volba podpory X serveru. Po zadani téchto preferenci
skript stdhne zdrojové balicky, aplikuje Upravy (patche) pro konkrétni desku, zkompiluje
balicky a vytvori obraz disku (karty), ktery jen staci nahrat na pamétovou kartu. Tento

zpusob umoznuje vytvorit obraz disku podle svych potieb a se zcela aktualnimi balicky.
4.4 Aplikace na strané serveru

4.4.1 FTP server

FTP — File Transfer Protocol — je velmi stary (pGvodni specifikace vznikla v roce 1971),
nikoli zastaraly, protokol, pouzivany k pfenosu soubort (mezi klientem a serverem) a

operace s témito soubory.

Tento protokol byl vyvinut pro zjednoduSeni a podpofeni pouziti vzdalenych pocitact,

respektive dat na vzdalenych pocitacich, a to pfedevs§im dal$imi programy.

Na stran¢ klienta se nemusi feSit souborovy systém disku, ze které jsou data na serveru
fyzicky ¢tena. To ma na starosti server. Ten také podle ptihlaSeného uZzivatele tidi ptistup

jen k povolenym soubortim a adresafiim a omezuje operace s nimi.

Komunikace probihd ve dvou spojenich. V jednom probihd komunikace pomoci sady
preddefinovanych ptikazt (#idici spojeni) a v druhém probihé tok samotnych dat (datové

spojeni). Ve vychozim nastaveni bézi fidici spojeni na portu 21 a datové na portu 20.[31]

[32] [33]
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Obrazek 1 - Prace FTP serveru

4.4.2 SSH server

SSH — Secure Shell — je protokol pro bezpecné vzdalené piihlaSeni a ostatni sitové sluzby
pres nezabezpecenou sit’. Umoziuje interaktivni prihlaseni, vzdalené spousténi piikazi,

X11 spojeni a TCP/IP spojeni, véetné posilani soubord.

Kdykoli jsou data odeslana, jsou zaSifrovana, a kdyz dorazi do cile, jsou rozsifrovana. Tim
padem program, ptipadné uzivatel, miiZze pracovat normalnég, a to 1 bez znalosti skute¢nosti,
ze je spojeni zasifrovano. SSH je dostate¢né silné a pouzivaji ji i kritické aplikace.

SSH pracuje na architektuie Klient/Server. Server pfijima ¢i odmita pozadavky a ptichozi
spojeni k pocitaci, na kterém béZi. Klient pak tyto pozadavky posila. VSechny pfenosy jsou
zaSifrovany a ochranény proti zméné a probihaji jen po Uspé€Sném piihlaSeni klienta

24

Tabulka 1 - Protokoly, které mtiize SSH nahradit pro lepsi zabezpeceni

SSH Protokol

SSH (pfistup terminalem) RSH, Rlogin, Rexec
SFTP FTP, SMB, NFS, RCP
SSH/Chat IRC

SSH/Backups RSync
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4.42.1 SFTP

SFTP — SecureFile Transport Protocol je subsystém pouzity spolecné¢ s SSH. SFTP se
velmi podoba FTP, nicméné nabizi moznost pfenaset soubory ze serveru (nebo na server)

ke klientovi (nebo od klienta) zabezpecenym spojenim.

Nevyhodou SFTP je ztrata vykonu, protoze vSechny odeslana data se pted odeslanim musi
zaSifrovat. Pokud jsou ob¢ strany, jak klient, tak server, vykonov¢ silné, ztrata bude
zanedbatelna. Pokud bude ale pfinejmensim jedna ze stran vykonové slabd, bude rychlost

pfenosu omezena.[36]

4.4.3 Samba

Samba je sitovy nastroj, ktery umoziuje sdileni souborti a tiskaren mezi riznymi
opera¢nimi systémy. Samba umoziiuje OS Windows pfistupovat na zdroje sdilené
Unixovym systémem a naopak umoziiuje Unixovému systému piistupovat ke zdrojim OS

Windows.[37] [38]

SMB/CIFS mohou pracovat bud'to ptes TCP/IP nebo ptes NetBEUI (pifipadné ptes
IPX/SPX). V Unixovych systémech se NetBEUI netési takové podpory a proto je vétSinou
pouzito TCP/IP. Samba pracuje na principu server — klient, kde klient posila pozadavky

serveru a server odpovida.[39]

444 LAMP

LAMP — Linux, Apache, MySQL, PHP — je balik softwaru pouZivany pro tvorbu a
zptistupnéni dynamickych webovych stranek a webovych aplikaci. Linux zde zastupuje
operacni systém, Apache zastupuje webovy server, MySQL systém fizeni baze dat a PHP

skriptovaci jazyk na stran¢ serveru. [40]

Tyto jednotlivé ¢asti baliku lze nicméné vhodné zaménovat za jiné, pro dané ucely
vhodnéjsi zastupce.

4.44.1 Web server

Web server je pocita¢, respektive program, bézici na pocitaci, ktery piijimd HTTP
pozadavky. A jeho tkolem je pozadavky zpracovat a odpovédét — dorucit obsah klientim.
Obsah jsou nejcastéji HTML dokumenty, obrazky, skripty a dal$i. Pokud server nemiize

obsah poskytnout, posle klientovi chybovou zpravu.
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HTTP je protokol, kterym mezi sebou klient a server komunikuji.

Web server podporuje propojeni s dalSim softwarem, jako je PHP, ASP a dal$i. Bézné je
tento software spojen také s databazi. To umoZiiuje poskytovani dynamického obsahu
klientim. Poskytovani statického obsahu je sice rychlejsi, ale neumoziuje klientovi

zobrazovat dynamicky obsah. [40]

Mezi nejpouzivanéjsi webové servery patii Apache, IIS a nginx. Dal$im zajimavym web
serverem je lighttpd, ktery vynika ptredevSim svou nenaro¢nosti a je dobfe pouzitelny na

slabém hardwaru.

4.4.4.2 PHP

PHP — rekurzivné PHP: Hypertext Preprocessor, puvodné¢ PersonalHomePage — je
skriptovaci jazyk na strané¢ serveru. PHP je pouzito pfedev$im pro vyvoj webovych

aplikaci a dynamickych webovych stranek.

Pokud klient po serveru pozaduje PHP stranku, PHP skript je proveden na strané serveru a
ke klientovi je odesldna az vysledna zpracovana stranka. PHP kod byva Casto vloZen ptimo

do HTML kédu.

PHP je podporovano na velkém mnozstvi platforem a operacnich systémi. Kod je mezi
nimi mozné pfenaset vétSinou bez jakychkoli dprav. PHP obsahuje knihovny, které mu
umoziuji pracovat se v§im, co je potifeba pro webovou aplikaci: prace s texty, grafikou,

soubory, databdzemi a internetovymi protokoly. [40] [41]

4.4.4.3 Systém fizeni baze dat

Zkracené SRBD (anglicky DBMS) je software, ktery umoziiuje pfistup k databdzi a
zprostiedkovdva data uvniti této databaze. Tvori tedy mistek mezi jinou aplikaci

pozadujici data z databdze a samotnymi daty databaze.

SRBD pfiddva, upravuje a odstrafiuje zaznamy do databize a definuje jeji

strukturu.[40][42]

Mezi Systémy fizeni baze dat se fadi naptiklad Oracle databaze, DB2, MariaDB, MySQL
nebo SQLite.
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Obrazek 2 - ZjednoduSeny diagram prace webového serveru s dynamickou webovou
strankou

4.4.5 VLC server

VLC media player je pfehrava¢ multimédii s otevienym zdrojovym kodem podporujici

obrovské mnozstvi formati a streamovacich protokolt. Umoziuje také streamy vysilat.

Je k dispozici pro Siroké spektrum platforem (MS Windows, distribuce Linuxu — véetné
ARM architektury, zatizeni Apple, a dalsi). VLC media player je tvofen neziskovou

spole¢nosti VideoLAN.[43]

VLC media player obsahuje mnoho dopliikl pro specifické sluzby. Jeden z téchto doplikii
je http lua modul. Tento modul vytvofi pro VLC media player webovy server, skrz ktery
1ze VLC media player ovladat. Ovladani prehravace je tedy mozné ze vzdaleného pocitace

pomoci webového prohlizece, respektive pomoci http spojeni.[44]

Pravé diky moZnosti http spojeni je mozné piikazy zasilat jinak, nez pomoci webového
prohliZece. Naptiklad je mozné pouzit aplikaci v telefonu nebo tabletu (kterd tak nahrazuje

webovy prohlizec€).[45]
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4.4.6 P2P

P2P — Peer to Peer — je pojmenovani pro model site, kde jsou si vSichni ¢lenové rovni. Na

rozdil od modelu Klient/Server zde neni Zadny hlavni server.

Od modelu Klient/Server se P2P lisi také tim, Ze ¢im vice je v siti aktivnich stroji, tim
vetsi je prenosova kapacita sit€, protoze si data navzdjem vyménuji. Klienti jsou

samoziejme limitovani fyzickou kapacitou své linky, kterou jsou ptipojeni do sité. [46]

Mezi programy, které pouzivaji model P2P se tadi nejen klienti pro stahovani tzv.
torrentti(Bittorrent, Vuze, Deluge, kTorrent, rTorrent a dals{), ¢asto obsahujici nelegalni
obsah nebo malware.P2P vyuzivaji ale i mnohem zajimavéjsi klienti pro sdileni dokumentt
mezi zatizenimi uzivatele (naptiklad BittorrentSync) a dal$i zajimavé projekty. Napiiklad
univerzitni systém LionShare pro sdileni dat nebo Osiris, ktery umoziuje uzivatelim

vytvaret anonymni webové portaly distribuované pies P2P sit’.

4.5 RAID

4.5.1 Co jeto RAID

RAID (anglickd zkratka pro RedundantArrayoflnexpensive, nebo také Independent,Disks,
tedy redundantni pole levnych nebo nezavislych diskil) pouziva né€kolik diskli k dosazeni

ochrany dat, zvySeni vykonu nebo zvySeni kapacity datového nosice.

UmozZiuje uloZeni stejného souboru na riznych discich (tim je zaruc¢ena redundance dat a
v pfipadé poSkozeni jednoho disku jsou data stale k dispozici) nebo také rozdéleni souboru
stiidavé na vSechny disky (to zvySuje vykon datovych nosicii, protoZe data jsou rozdélena
na mensi segmenty a ty se pak zapisuji na vSechny disky zaroven). Stejné tak ale miZze tyto
metody kombinovat a pomoci slozitéjSich konfiguraci dosahnout jak vysokého vykonu, tak
redundance dat. RAID tedy pouziva rtzné ,urovné“ (jinak feceno architektury) pro
dosazeni poZadovaného cile. PouZzita uroven definuje, jak budou data rozmisténa na discich

zapojenych do RAID pole.[47] [48]
RAID miize byt fizeny softwarové nebo hardwarové.

Softwarové fizeny RAID vyuziva prostiedky hosta (procesor, pamét atd.). Bud’to se jedna
o Cist¢ softwarové feSeni nebo do systému mulze byt pfidan asistencni hardware

usnadiiujici hostovi préci s polem.[49]
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Hardwarové tizeny RAID pro béh pouziva vlastni prostfedky. VytiZeni se tedy piesouva
z hosta na HW RAID zafizeni.
4.5.2 BéZné urovné RAID [48] [50]

4.52.1 Level 0

Pouziva metodu ,,striping®, tedy prokladani bloki jednotlivych souborit mezi vSemi disky.
Neposkytuje ale zddnou ochranu dat. Dokonce pii selhdni jednoho disku jsou ztracena

vSechna data z celého pole.

Tato uroven nicméné poskytuje nejvyssi vykonnost a kapacita tlozisté je soucet kapacit
vSech pouzitych diski.

4.5.2.2 Level 1

Pouzivd metodu ,,mirroring®, tedy zrcadleni dat na discich. To znamend, Ze pfi selhani

jednoho disku data nejsou ztracena Ize s nimi dale pracovat.

Zapisovaci rychlost je takovd, jako nejpomalejsiho disku v poli. Cteci rychlost je
maximalné soucet rychlosti vSech diskl v poli, umoznuje tedy Cist riznd data z rGznych
diski zarover.

4523 Level 2

Pouziva metodu ,,error-correctingcoding®. Neni €asto pouzivdna. Rozklada data na bity,

nikoli na bloky.

4.5.2.4 Level 3

Pouziva metodu ,,Bit-interleaved parity. Pouziva vyhrazeny paritni disk. Diky nému je

mozné v ptipadé poskozeni jednoho z diskii dopocitat plivodni obsah.

Nevyhodou je, Ze paritni disk miZze zpomalovat praci pole.

4525 Level 4

Pouziva metodu ,,Dedicated parity drive®. UmozZiuje prokladani na trovni bloka (jako
u urovne¢ RAID 0) spolecné s paritnim diskem. Pokud jeden z diskli selze, 1ze dopocitat
puvodni data a zapsat je na novy disk. Nevyhodou je, Ze paritni disk mize zpomalovat

praci pole.
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4.52.6 Level 5

Pouziva metodu ,,Blockinterleaveddistributed parity”“. Umoziuje prokladani diskt
spole¢n¢ s informaci pro piipadnou obnovu. Tato informace je ale tentokrat pokazdé na
jiném disku, neni zde tedy paritni disk zpomalujici RAID pole. Vysledkem je vyborna

vykonnost a zadroven dobra ochrana dat.

4527 Level 6

Pouzivd metodu ,,Independent data diskswith double parity*. PouZivaji se dva paritni
disky. Ob¢ parity jsou pocitdny jinym zplusobem. Poskytuje ochranu i pii selhani dvou
diski. Stejné jako u urovné RAID 5 jsou paritni informace rozprostieny po vsech discich,

aby nedochazelo k pietizeni jednoho disku.

4.5.2.8 Level 10

Pouziva metodu ,,A stripeofmirrors®. Jedna se o kombinaci drovni RAID 1 a RAID 0. Data
jsou redundantni na kazdé vétvi RAID 0 a mezi t€émito vétvemi se data prokladaji. Je tedy

odolny vici vypadku disku na kazdé vétvi.
Vyhodou je velka rychlost, naopak nevyhodou je jen 50% kapacita RAID pole.

4529 Level 01

Pouziva metodu ,,A MirrorofStripes®. Znovu se jedna o kombinaci trovni RAID 1 a RAID

0. Data jsou prokladana na kazdé vétvi RAID 1. Znovu je zde ochrana proti vypadku disku.

4.5.2.10Level 7

Odvozené od RAID 3 a RAID 4, ale vyuziva vyrovnavaci pamét’.

4.52.11Level 50

V této metodé se prokladd n€kolik RAID 5 poli. Je dosaZeno vyssi rychlosti, ale v kazdé

vétvi je zapotiebi jeden paritni disk.
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4.5.2.12Level 60

V této metod¢ se proklada nékolik RAID 6 poli. V kazdé vétvi jsou dva paritni disky.
Dosahuje se tedy vyssiho zabezpeceni nez u urovné RAID 50. Na druhou stranu je

zapotiebi dalsi disk v kazdé vétvi.

4.5.2.13Level 100

V této metodé¢ je zapotiebi minimalné 8 diskti. Jsou zde dveé urovné prokladani a disky jsou

vzdy zrcadleny.
4.6 Vstupné-vystupni planovac

Anglicky I/0O Scheduler.Vstupné-vystupni pldnovani je metoda, kterou pouzivaji
pocitacové operacni systémy k rozhodnuti, ktery datovy blok bude kdy zapsan do datového

nosice.

Rizné planovace maji rizné cile a jsou optimalizovany pro urcitou €innost nebo maji
nastavené riizné priority: [51] [52]

4.6.1 CFQ

Completely Fair Queuing—Radi pozadavky do front podle procesu. Doba, jakou je

umoznéno procesu pristupovat k disku se urcuje podle jeho priority.

Tento planovac je nejvykonnéjsi na magnetickych — pohyblivych — discich, protoZze mimo
jiné fesi i fyzické umisténi dat na disku. Casto je volen jako vychozi.

4.6.2 NOOP

No-Op — NoOptimisation. Prvni pfichozi pozadavek je zpracovan prvni, druhy je
zpracovan jako druhy a tak dile. Tomuto zptsobu se fikd FIFO — First In FirstOut.
Vyuziti pfedev§im u hardwarovych RAID poli, kde si HW pole pldnovéani feSi samo a

systém se tak nezatéZuje s planovanim.

4.6.3 DEADLINE

Déva kazdému 1/O pozadavku expirac¢ni dobu, odtud ,,.Deadline”. Kdyz je /O pozadavek

zapsan, zapisi se 1 /O pozadavky ve (fyzickém) okoli, aby se ptedeslo ,,poskakovani*
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hlavy (v ptipad¢ pouziti mechanickych ,,pohyblivych* diskll). Pfedpoklada se jeden proces
zatézujici datovy nosic, a tak se nefesi spravedlivost, pokud existuje vice procesu s I/O
pozadavky. Dosahuje velmi dobrych hodnot na pamétech typu flash. Pouziva se také pro

ulozisté s databazemi.
4.7 Souborové systémy

Souborovy systém popisuje organizaci dat na datovém nosici (neboli médiu). S daty tak

mohou pracovat v§echny stroje schopné souborovému systému (organizaci dat) porozumet.
Souborové systémy se pouzivaji i na optickych médiich.

4.7.1 Ext2 — Second extendedfilesystem

Jiz star$i souborovy systém, ktery nepouziva zurnalovani. Nahradil Ext. [53]

4.7.2 Ext4 - Fourthextendedfilesystem

Modernéjsi souborovy systém, v dne$ni dobé je v Linuxovych distribucich casto jako
vychozi, kde nahradil Ext3. Pouziva zurnalovani. [54]

4.7.3 F2FS - Flash-FriendlyFileSystem

Souborovy systém optimalizovany pro flash paméti (majici rozdilnou charakteristiku nez
rotujici magnetické disky), jako jsou SSD, eMMC nebo SD karty. Je stile ve vyvoji. [55]
4.74 NTFS

Souborovy systém NTFS ma uzavieny zdrojovy koéd. Byl vyvinut firmou Microsoft pro
svllj operacni systém Windows. Linux umoziiuje pouziti svobodného NTFS ovladace

v podobné¢ ntfs-3g.[56]
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5 Vlastni prace
5.1 Vybér vhodného jednodeskového pocitace pro serverové aplikace

Pfi vybéru je nutné rozvrhnout, k jakému ucelu bude jednodeskovy pocitac pouzivan, tedy
jaké soucasti jsou pro dany zamér dulezité. Jak velkd je zapotiebi spolehlivost. Co se
ocekava od podpory produktu autorem. Kolik je mozno investovat. Ale 1 jak velka deska
muze byt nebo pokud bude viditelna, jestli jsou k dispozici vhodné krabicky, do kterych se
pocitac vlozi.

Pokud by byl zamér zatizeni pouzit pro projekt, na kterém jsou zavisli ptimo klienti, bylo
by vhodné vyuzit deskovy pocitac s co nejvétsi podporou autora, aby v piipadé problému

bylo vSe v potadku co nejdfive.

Pokud by byl zamér pouzit pocita¢ pro ptipojeni k projekci, zobrazovani reklamy, jako
pocita¢ pro navstévniky, vefejny rezervacni systém ¢i informacni panel v hale, bude se od
zafizeni vyzadovat stabilni video vystup a dostateény graficky vykon uzivatelského
rozhrani. Pokud bude pocita¢ viditelny, mél by mit co nejhez¢i obal a zaroven by nemél

byt moc velky.

Tato prace je zamétena na univerzalngjsi pouziti jednodeskového pocitace pro domacnost,
malou firmu, poptipadé pro kancelaf. Ocekava se tedy, Ze bude velmi dobie zvladat funkce
sitového prvku (a ulozist€), bude mit dostatecny vykon na provoz serverovych démont,
rychlé ptipojeni k siti a bezproblémovou stabilitu.Naopak neni pozadovan graficky vykon
(ak 2D pro uZivatelské rozhrani, tak 3D) a vzhledem k ne moc pfiznivym mozZnostem na
trhu neni také poZadovana velka podpora ze strany autora desky.To pfedevS§im pro to, Ze
existuje obrovskd komunita, kterd se podporuje navzdjem a do zna¢né miry tak supluje
podporu autora. Piikladem miZe byt naptiklad projekt Armbian, spravujici software pro
témef 30 deskovych pocitact a fungujici Cist€¢ komunitné. Cena desky pro neni rozhodujici,
spiSe orientacni, jelikoz se desky pohybuji ve zcela stejné cenové kategorii. Nicméné je
vyZadovana naprosté spolehlivost zafizeni, at’ uz softwaru nebo hardwaru. Nesmi dochazet
k Zddnym vypadkim ani restartovani zatfizeni. Ani chybam na zddném pouzitém rozhrani
(USB, SATA, sitové rozhrani a dal$i) nemohou byt tolerovany. Zatizeni musi zvladnout

beh 24/7/365. Velikost ani vzhled obalu nejsou pro cil této prace diilezité.
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5.1.1 Porovnani vlastnosti a vhodnost pro nasazeni

Vlastnosti jednodeskovych pocitacii jsou sjednoceny do piehledné tabulky v piiloze

(Priloha 1 - Tabulka porovnani vlastnosti jednodeskovych po¢itacii.xlsx)

5.1.1.1 RaspberryPi B+

RaspberryPi B+ je diky své spolehlivosti a podpofe autorem velmi dobry a univerzalni
kandidét pro témét jakykoli projekt. Navrh desky je dobte zpracovan, existuje na ni mnoho

dopliikt a komunita je obrovska.

RaspberryPi B+ neni vhodny pocita¢ na pro pouziti jako server s potiebou rychlého
pripojeni do sité. A to hned z n€kolika diivodi: Nema SATA rozhrani, tudiz se disky
mohou pfipojit pouze ptes USB. Sitové rozhrani je zde pouze o rychlosti 100 Mbit/s, coz
pro sitové pouziti neni pfili§ vhodné. Ethernetovy vystup dokonce vede ptes USB hub, na
ktery jsou pripojeny i vSechny USB vystupy. Ukladani dat ze sité na pfipojeny disk skrze
USB je tedy pomalé a tizeni velkého provozu ptes USB sbérnici zahlti procesor majici
pouze jedno jadro. Pokud je ptfenos Sifrovan (napiiklad SFTP), rychlost pfenosu je kriticky
nizka.

Kwvili pomalému piipojeni k siti a pomalému piipojeni k ulozisti neni RaspberryPi vhodny

deskovy pocita¢ pro cil této prace.
5.1.1.2 BananaPi M1

BananaPi M1 patii také mezi spolehlivé jednodeskové pocitaCe nemajici problém se
stabilitou. Podpora autorem zde ale neni prakticky Zadna a jim poskytované obrazy SD
karet nékdy nejsou ani funk¢ni. Zdrojovy kod k dpravam poskytuje velmi sporadicky a

predevsim jiné, nez ze kterych sestavuje publikované obrazy.

Ptesto, predevsim diky komunitni ¢innosti, bez které by byl pocita¢ hiife pouzitelny, patii
tento deskovy pocita¢ k t€ém nejzajimavejSim pro cil této prace. Jeho soucasti totiz nejvice
odpovidaji poZzadovanym vlastnostem: Nachazi se zde 1 Gbit/s vystup pro pfipojeni do sité
zaveden pfimo do procesoru (Cili neni pouzit Zddny USB hub jako u RaspberryPi), dvou
jadrovy procesor, poskytujici dostatek vykonu pro pfenosy pres rychlé sitové rozhrani,

dostatecny 1 GB operacni paméti, ale také SATA rozhrani, které je opét zavedeno pfimo
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do procesoru bez vyuziti USB mustku. Mimo to najdeme na desce celkem 3 sbérnice USB

zavedené opét piimo do procesoru, €ili je mozné pouzit plnych 3xUSB 2.0 linek.

Diky rychlému pfipojeni k siti a moznosti rychlého pfipojeni ulozist€¢ je BananaPi M1

vhodny pro cil této prace.

5.1.1.3 BananaPi R1

BananaPi R1 patii mezi ty nejslabsi kandidaty snad pro jakykoli projekt. Jedinou svétlou
vyjimkou by mohlo byt pouziti desky k vyukovym ucelim konfigurace sité. Parametry
desky uvadi prakticky to samé, jako model BananaPi M1, ale jsou pfidany 4 ethernet
vystupy a Wi-Fi. Na prvni pohled by §lo o idedlni sitovy prvek zcela vhodny pro cil této
prace, nicméné ve skutecnosti jsou vSechny ethernetvystupy vedeny na jeden rozbocovac
umoziujici maximalni celkovy tok po vystupech 1 Gbit/s. Wifi konektivita je na tom jeste
o néco htife, parametry sice slibuje standard 802.11n a rychlost 300 Mbit/s, ale skute¢nost
je mnohem horsi a signal neni ani stabilni. Poc¢ita¢ m¢l také dlouho problémy s napajenim

SATA disku, coz posléze komunita vyfesila ipravou konfiguracnich soubort.

Diky vSem témto nedostatkiim neni tento deskovy pocita¢ vhodny pro cil prace.

5.1.1.4 Odroid C1

Odroid C1 je velmi zajimava deska pfedevSim diky vykonu svého procesoru a 1 Gbit/s
vystupu pro sit’, kterému softwarova podpora byla pfidana aZ pozd&ji po vydani (do té
doby vystup umozioval jen rychlost 100 Mbit/s), je vhodny pro pouziti jako sitové
zatizeni.

Bohuzel neni k dispozici SATA vystup a vSechny 4 USB vystupy jsou zavedeny do
jednoho USB hubu integrovaného na desce. Tim padem sice Odroid C1 umoziiuje rychlé

pfipojeni do sité, ale neumoziiuje z&dnou moznost pfipojeni k rychlému uloZisti.

Proto je Odroid nevhodny pro cil této prace.

5.1.1.5 Orange PiOne, Orange P1 PC a Orange Pi 2

Vsechny tfi deskové pocitace Orange Pi maji velmi dobrou komunitni podporu, nicméné

jejich absence SATA vystupu a 1 Gbit/s sitového vystupu je pro cil této prace piekazkou.
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Nedosahuje schopnosti BananaPi M1 a oproti RaspberryPi ma mnohem mensi podporu

1 komunitu.
5.1.2 Finalni vybér

Pro cil této prace je ziejmym vyhercem BananaPi M1. Jeho vykon (sitovy 1 vypocetni) a
podpora komunitnim operacnim systémem Armbian z n¢ho déla vybornou moznost pro
tento i podobné projekty. Linuxové jadro je komunitou stile dopliiovano a témér vse jiz

funguje i v aktudlnim vyvojovém kernelu (verze 4.5).

Proto bude v praci nadale pouzit pravé jednodeskovy pocita¢ BananaPi M1.
5.2 Priprava a instalace operacniho systému

Nejprve je nutné na SD kartu pfipravit operacni systém. Bude vyuzito komunitniho
projektu Armbian — bud’to stdhnutim jimi sestavenych obrazli nebo sestavenim vlastnich

obrazt podle svych preferenci pomoci pfijemného konzolového pravodce.

Pro staZzeni vychozich obrazli sta¢i navstivit web projektu Armbian. Obrazy jsou
publikovany v archivu spolecné s aplikaci, kterd umoznuje instalaci systému na kartu

z operacniho systému MS Windows.

Pro sestaveni obrazu podle vlastnich preferenci je zapotiebi pfipravit prostfedi. Pro
bezproblémovy chod skripti je vhodné pouZit doporuceny operacni systém Ubuntu verze
14.04.

Vyuziti standardniho uétu je v ptikazech naznafeno znakem $ a ptikazy vyzadujici

opravnéni uZivatele root jsou naznaceny znakem # tak, jak by to naznacoval terminal.

Instalace programu git. Je vhodny pro stazeni skriptd Armbian a nutny pro jejich chod.

# apt-get -yinstallgit

Klonovani skripti Armbian na pocitac a vytaZeni hlavniho souboru o Groven vyse:

$ gitclone --depth 1 https://github.com/igorpecovnik/lib

$ cp lib/compile.sh .
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po dokonceni klonovani je hned mozné program spustit:

# ./compile.sh

Skript stahne vsechny potiebné zavislosti, tedy potiebny software k provadéni operaci

skriptu.

Poté se dotdze na desku, operacni systém, moznost X serveru a verzi jadra. Poté zacne
automatizovany proces klonovani repositdii zavadéce, jadra a ovladacl, které jadro
neobsahuje a poté skript aplikuje na zdrojové kody upravy (patche). Nasleduje kompilace

vSech stazenych zdrojovych kodl a vytvoteni prazdného obrazu karty.

Do tohoto obrazu jsou stazeny a nainstalovany vSechny ostatni potfebné baliky (programy)
a také programy zkompilované v minulém kroku. Pokud byl zvolen i X server na zacatku,
stihnou a nainstaluji se také vSechny pottebné baliky pro spusténi grafického XFCE

sezeni.

Vystupem je znovu archiv, ve kterém se nachdzi obraz karty a aplikace pro instalaci

systému na SD kartu z MS Windows.

Pod systémem Ubuntu bude ptikaz na zapsani obrazu karty vypadat takto:

# ddbs=1M if=nazevsouboru.rawof=/dev/sdx

Kde dd je volany ptikaz, bs=1M je parametr urcujici zapis po IMB blocich, if znaci zdroj
a of destinaci zapisu. /dev/sdx znaci, Ze obraz nekopirujeme na logicky oddil, ale pfimo na

fyzické zatizeni (kartu sdx).

Po dokonceni ptenosu je vhodné zavolat ptikaz sync:

# sync

ktery zapiSe vSechna nezapsana data na vSechna fyzickd zafizeni. Poté muzeme kartu

odpojit ze cteCky a zapojit do BananaPi M1.

Nyni m@zeme provést prvni start BananaPi M 1. Prvni start trva déle, nez budou trvat dalsi

starty a je vhodné zapojit sitovy kabel, jinak se start nemusi zdafit.

Od ted’ je mozné pracovat jak s pifimo piipojenou kldvesnici, tak ptes SSH vzdalen¢ na

portu 22.
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5.3 Konfigurace serverovych aplikaci

5.3.1 Konfigurace zakladniho systému

Pti prvnim spusténi systém pozada o nastaveni hesla uzivateli root a o vytvofeni nového

uzivatele a nastaveni hesla tomuto uzivateli.

5.3.1.1 Aktualizace systému

Nyni je vhodné aktualizovat instalované baliky.

# apt-get update &&apt-getdist-upgrade

Prvni ptikaz zaktualizuje repositaie a druhy zaktualizuje baliky.

5.3.1.2 Konfigurace souborovych systému.

Konfigurace souborovych systému piipojenych po startu se nastavuje v souboru /etc/fstab.
Je vhodné, aby byl adresat /tmp alokovan v paméti pro vyssi rychlost operaci vyuzivajici
docasné soubory v /tmp a také pro sniZzeni poctu zapisit na SD kartu. /tmp adresaf je jiz ve
vychozi konfiguraci souboru /etc/fstab alokovan do paméti, ale jeho maximalni velikost je
zbyte¢né malé. Je vhodné ji zvysit alespoii na 512 MB. Také je mozné ptidat parametry
noatime a nodiratime. Diky témto parametriim se nebude v adresafi /tmp znackovat Cas

ptistupu k soubortim.

# nano /etc/fstab

zde staci upravit prvni fadek:

tmpfs /tmptmpfsnoatime,nodiratime,nodev,nosuid,size=512M 00

Také logovani je mozné presunout do paméti. Toho 1ze dosdhnout pfidanim nasledujiciho

fadku:

none /var/log tmpfsnodev,nodiratime,nosuid,noatime,size=512M,mode=1777 0 0

Ptipojny bod / je nastaven pro vykon jiZz ve vychozim stavu. Je mozné docilit vy$siho
vykonu ptidanim parametru barrier=0. Pouziti barrier=0 a commit=600 muze vést ke

ztraté nezapsanych dat.
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/dev/mmcblkOp1 / ext4 barrier=0,noatime,nodiratime,data=writeback,commit=600 0 0

Pro zmény je nutné pocita¢ restartovat. Pro ovéfeni nastaveni je mozné nahlédnout do

souboru /etc/mtab.

# cat /etc/mtab

Vystup by mél vypadat takto:

/dev/root/ ext4 rw,noatime,nodiratime,nobarrier,commit=600 0 O

tmpfs/tmptmpfsrw,nosuid,nodev,noatime,nodiratime,size=524288k 0 0

none/var/logtmpfsrw,nosuid,nodev,noatime,nodiratime,size=524288k 0 0

5.3.1.3 Piipojeni a konfigurace disku pomoci SATA vystupu

Pomoci prikazu fdisk lze zjistit, jak je v systému veden SATA disk. ,,| grep /dev/* upravi

vypis tak, aby obsahoval jen relevantni informace:

# fdisk —1 | grep /dev/

Vystup:

Disk /dev/immcblk0: 7.4 GiB, 7948206080 bytes, 15523840 sectors
/dev/immcblkOpl 2048 15523839 15521792 7.4G 83 Linux

Disk /dev/sda: 596.2 GiB, 640135028736 bytes, 1250263728 sectors

Vypis indikuje, ze pfipojeny pevny disk je v systému veden jako /dev/sda.

Nyni je ziejmé, ktery disk ptipravit. Nasledné je nutné piipravit oddil:

wipefs -a /dev/sda# smaze vSechny oddily na disku

fdisk /dev/sda# spusti interaktivni utilitu fdisk na disku /dev/sda
fdisk: n## vytvori novy oddil...

fdisk: p## ...typu primarni

fdisk: w## zapise zmeny na disk

25




Naforméatovani souborovym systémem ext4 se provede porgramemmkfs.ext4. Nasledujici
ptikaz zformatuje oddil se souborovym systémem ext4 bez rezervnich blokl (-m 0) a bude

optimalizovén pro veliké soubory (-T largefile).

# mkfs.ext4 -m O -T largefile /dev/sda

Nyni je mozné nastavit, aby se disk pfipojoval po kazdém startu. Protoze poradi diskl se
muze zménit, pokud je pfipojeno vice diskli, neni mozné se spoléhat pouze na oznaceni
/dev/sda. Pomoci piikazu blkid lze zjistit UUID piipojeného disku, respektive jeho oddilu.
UUID je k definici disku mnohem vhodné;jsi.

# blkid /dev/sdal

Vystupem je:

/dev/sdal: UUID="<UUID disku>" TYPE="ext4" PARTUUID="<partuuid>"

Nasleduje vytvoteni adresare, kam bude disk pfipojen, Gprava oprdvnéni a pfidani nového

radku do souboru /etc/fstab pro automatické ptipojeni disku po spusténi.

# mkdir /mnt/sata&&chown -R uZzivatel:skupina /mnt/sata&&

1 | echo "UUID=<UUID disku> /mnt/sata ext4

. | nodiratime,noatime,barrier=0,data=writeback,commit=360 0 1" >> /etc/fstab

Nyni je vhodné jesté zkonfigurovat disk po hardwarové strance. To ma na starosti piikaz
hdparm. Parametr ,,-q“ zna¢i zpracovani nasledujiciho piikazu v tichosti, ,,-a* velikost
Cteni diskem dopredu a ,,-S* znaci odpocet, po kterém bude disk uspan, nebyl-li po

specifikovanou dobu pouzit.

# hdparm -q -a 2048 -q -S120 /dev/disk/by-uuid/<UUID disku>

ProtoZe se nastaveni po restartu ztrati, je nutné ptikaz spoustét pii kazdém startu. Toho se
da jednoduse docilit pfidanim ptikazu do /etc/rc.local na samostatny fadek pied ,,exit 0%
Pomoci ptikazu hdparm je mozné vyzkouset ptibliznou pienosovou rychlost disku (-t) a

ujistit se tak, Ze nenastala chyba v automatické konfiguraci jadrem.

# hdparm -t /dev/sda
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Vystup zhruba odpovidé redlnym vlastnostem disku:

/dev/sda:

Timingbuffered disk reads: 258 MB in 3.00seconds = 85.93 MB/sec

5.3.2 Konfigurace SSH serveru

Konfigurace SSH serveru probiha v souboru sshd_config:

# nano/etc/ssh/sshd_config

Ve vychozim nastaveni je pouzit port 22. To je také port, kam se potencionalni Gtoc¢nik
pokusi podivat jako prvni a mohl by se pfinejmensim pokusit o utok hrubou silou. Port je

proto v konfiguracnim souboru zménit na jiny, napiiklad 54538:

5| Port 54538

Je vhodné také zakazat SSH piihldSeni uzivatele root, protoze pod nim se potencialni
utocnik muze pokouset prihlasit.

To se provede ipravou parametru PermitRootLogin z ,,yes* na ,,no*:

28| PermitRootLogin no

Parametrem X1 1Forwarding lze zak4zat smérovani X11 pro zvySeni bezpecnosti.

64| X11Forwarding no

Déle je vhodné omezit ptihlaSeni pomoci ssh pouze pro uzivatele, kteti to potiebuji. Toho

1ze docilit pfidanim fadku s povolenymi uZivateli:

AllowUsers<uzivatelska jména>

VSechna nastaveni jsou pouzita i pro SFTP server.

Ptenos komprimovaného archivu pies gigabitovou sit’ (pomoci SFTP) do adresare /tmp,

ktery je pfipojen v paméti RAM, probiha maximalné rychlosti 12.6 MiB/s.

Je vhodné doporucit silngjsi vice faktorové zabezpeceni SSH serveru. [36] [57] [58]
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5.3.3 KonfiguraceproFTPd serveru

Protoze Sifrovani ptenosu velkého objemu dat pies SFTP je pro server obrovskou zatézi
omezujici pfenosovou rychlost u lokélnich pfenosti, je mozné pro pienos dat po lokalni siti

pouzit anonymni nesifrované FTP a to vhodné konfigurovat.

Instalace FTP serveru:

# apt-getinstallproftpd

Konfigurace probihd v souboru /etc/proftpd/proftpd.conf. Zde je vhodné pro vyssi

bezpecnost zménit port:

Port 45125

Protoze celé spojeni je nezaSifrované, neni vhodné, aby se uzivatelé piihlasovali svymi
udaji k béZnému uctu, a aby mohl pfipojeny uzivatel jinam, nez jen do specifického

umisténi.
5.3.3.1 Zabranéni prihlasovani bézného uzivatele

Na konec konfiguracniho souboru se pro zabranéni ptihlaSeni uZivatelovymi udaji vlozi

nésledujici kod:

<Limit LOGIN>
DenyAll

</Limit>

5.3.3.2 Povoleni anonymniho uzivatele

Nyni je zapotiebi povolit anonymni ucet.

Ten je ve vychozim konfiguraénim souboru ptedpiipraven — je zapotiebi pouze umazat

jeden # z kazdého fadku oddilu <Anonymous~ > ... </Anonymous>.

5.3.3.3 Uzamknuti anonymniho uzivatele v definovaném adresari

Pro uzamknuti anonymniho uzivatele ve chténém adresafi je nutné zménit ~, definovanou

na zacatku oddilu v tagu<Anonymous~>.
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Anonymnimu uzivateli je cileno umoznit piistup na disk pfipojeny k /mnt/sata do adresaie

public:

<Anonymous/mnt/sata/public>

</Anonymous>

5.3.3.4 Povoleni piihlaseni jako anonymni uzivatel

Protoze je nyni zakdzdno jakékoli ptihlaseni (bod 1), je nutné specificky v oddilu

<Anonymous></Anonymous> piihlaseni povolit:

<Anonymous/mnt/sata/public>

<Limit LOGIN>
AllowAll

</Limit>

</Anonymous>

Timto nastavenim je docileno nemoZznosti ptihldSeni béZzného uzivatele k neSifrovanému
FTP, jiného neZ vychoziho portu, povoleni anonymniho uZivatele, uzamknuti anonymniho
uzivatele na misto, kde jsou ulozena pouze vetejnd data a moznost posilat po lokalni siti na

server data velmi rychle.
Pienos komprimovaného archivu pies gigabitovou sit’ (pomoci neSifrovaného FTP) do
adresate /tmp, ktery je pfipojen v paméti RAM, probiha piiblizné rychlosti 80 MiB/s.

5.3.4 Konfigurace RAID pole

Ke konfiguraci softwarového RAID pole I1ze pouzit program mdadm.

V této praci je RAID pole pouzito pro vytvorfeni rychlého a dsporného pamétového
prostoru pro do¢asna data, ktera jsou postradatelna — existuje pro né duplikat. Toto pole ma
pii provozu mensi spotiebu neZ rotujici magneticky disk, a proto je pro sviij ucel (rychlého

a tsporného pamét'ového prostoru pro postradatelna docasna data) vyhodné;si.

V poli bude pouzito celkem 8 pamétovych ulozist' rozdélenych do dvou ¢tvetic. Kazda

tato Ctvefice pamétovych ulozist bude piipojena na svilj rozboCovac a ten bude ptipojen
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ke sbérnici. Vzhledem k tomu, ze kazdy rozbocCovac je pfipojen k vlastni sbérnici, je

mozné dosahnout rychlosti odpovidajicim nejvyse 2xUSB2.0 specifikaci.

Instalace je provedena jednoduchym piikazem:

# apt-getinstallmdadm

Po pfipojeni prvni Ctvetice je nutné zjistit jejich evidenci v systému:

fdisk -1

Je zvolen ptedpoklad, Zze pfipojend Ctverice je v systému evidovana nésledovné: /dev/sdb,

/dev/sdc, /dev/sdd a /dev/sde.

Nad touto ¢tvetici je nutné vytvotit prvni RAID 0:

mdadm --create --verbose /dev/md0 --level=stripe--raid-devices=4 /dev/sdb /dev/sdc /dev/sdd /dev/sde

Po pfipojeni druhé ctvetice je zvolen predpoklad, Ze jeji prvky vede systém nasledovné:

/dev/sdf, /dev/sdg, /dev/sdh a /dev/sdi.

I nad touto ctveftici je nutné vytvoftit pole RADI 0:

mdadm --create --verbose /dev/md1 --level=stripe--raid-devices=4 /dev/sdf /dev/sdg /dev/sdh /dev/sdi

Nyni je vytvofena dvojice RAID 0 poli. Ty je pro maximalizaci vykonu mozZné spojit opét
do RAID 0 pole a ziskat tim tak propustnost dvou linek USB vedenych piimo do procesoru
dohromady.

mdadm --create --verbose /dev/md2 --level=stripe --raid-devices=2 /dev/md0 /dev/md1

Aby se disky nastavily i po restartu, je nutné odeslat aktudlni konfiguraci do

konfigura¢niho souboru:

mdadm --detail --scan>> /etc/mdadm/mdadm.conf
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RAIDO
dev/md2

USB ROOT USB ROOT
0 1

x USB HUB 0 x USB HUB 1

RAIDO RAIDO
/dev/md0 /dev/md1

Flash0 ‘ Flash1 ‘ Flash2 Flash3 ' Flash4 ‘ FlashS Flashé Flash7

Al A3 A5 A7 A2 A4 A6 A8

B1 B3 B5 B7 B2 B4 B6 B8
Cc1 c3 C5 c5 Cc2 ca cé Cc8

D1 D3 D5 D5 D2 D4 D6 D8

Obrazek 3 - RAID pole z 8 Glozist’

Pomoci ptikazu hdparm -t je znovu mozné vyzkousSet ptibliznou pienosovou rychlost

¢teni prave vytvoieného pole /dev/md2

# hdparm -t /dev/md2

Vystup:

/dev/md2:

Timingbuffered disk reads: 226 MB in 3.02seconds = 74.94 MB/sec

V ptiloze (Priloha 2—Testy vykonu raidpole.zip) jsou zahrnuty rozsihlé vysledky vykonu
raid pole /dev/md] (tedy pouze jedné vétve /dev/md2) v zavislosti na pouZitém planovaci a
vhodné nahlédnout do ptilohy. Test spociva v soubézném spusténi 4 rozdilnych piikazt

k z&pisu na pole a poté secteni vyslednych hodnot:

ddbs=1M count=2048 if=/dev/zeroof=test1a conv=fdatasync
ddbs=4k count=500k if=/dev/zeroof=test3a conv=fdatasync
ddbs=512 count=4M if=/dev/zeroof=test4a conv=fdatasync

ddbs=2000M count=1 if=/dev/zeroof=test2a conv=fdatasync
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8,50

MiB/s, Vice je lépe

F2FS, deadline ext2, deadline [ext4, deadline [ ext4+, deadline NTFS, cfq

Obrazek 4 - Test zavislosti souborového systému a planovace na vykon RAID pole
Z grafu je zfejmé, ze nejvykonngjsi variantou je F2FS spolecné s deadline pldnovacem.
5.3.5 Konfigurace webového serveru — Lighttpd, PHP, SQLite a Wordpress

Kvili niz§imu vykonu BananaPi je vhodnégj$i pouzit odlehéené aplikace. To plati i pro
webovy server a sluzby pod néj spadajici. Tato Cast je tedy zamétena praveé na odlehcené
alternativy MySQL a Apache — SQLite a Lighttpd. VSechny funkce je nutné otestovat.
K tomu bude vyuzit Wordpress, jelikoz jeho nasazeni je pomérné Casté a je k nému

zapotiebi funkéni php a databéze.

Instalace programi se provede piikazem apt-get:

# apt-getinstalllighttpdphp5-cgisqlite3phpS-sqlite

Poté je zapotiebi povolit fastcgi a fastcgi-php moduly:

# lighty-enable-modfastcgi

# lighty-enable-modfastcgi-php

Nyni je v§e pfipraveno pro webové stranky s podporou PHP a databaze.
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Wordpress je mozné stahnout z domovské stranky. Aby fungoval s SQLite, je do n€j nutné
doinstalovat doplnék SQLitelntegration. Wordpress se pouze rozbali do adresafe
/var/www/html a  dopln€k  SQLiteIntegration se  rozbali ~do  adresafe
/var/www/html/wordpress/wp-content/plugins/. Do souboru /var/www/html/wordpress/wp-

config.php se umisti nasledujici fadek:

define('DB_TYPE/, 'sqlite")

a vSe je pripraveno k instalaci pomoci jednoduchého privodce. Ten je dostupny pies
webovy prohlize¢ na IP adrese BananaPi. Po nastaveni zdkladnich udaji o webu je

zobrazena titulni stranka s titulkem ,,Hello World!*:

Banana Pi

1
Hello world! ]

1 thought on “Hello world!”

Obrazek 5 - Hello world, Wordpress

5.3.6 Konfigurace Samba serveru

Instalace Samba serveru se provede jednoduchym piikazem apt-get:

sudoapt-getinstall samba
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Nyni je nutné Samba server nakonfigurovat. Konfigurace se provadi v konfigura¢nim

souboru /etc/samba/smb.conf:

workgroup = <workgroup>
wins support = yes
[bananapi]
comment= BananaPi
path=/mnt/
browseable=Yes
writeable=Yes
public=no
onlyguest=no
createmask=0777
directorymask=0777

# pracovni skupina ¢i doména pouzitd v siti
# podpora wins

# Adresar, ktery se sdili

# Povoluje prochazeni adresarii

# Povoluje zapis do adresart

# nasledujici 4 fadky konfiguruji opravnéni ke
# sdilenym slozkam.

#

#

Ke sdilenym souboriim pomoci samby se nepfistupuje pomoci béznych ptihlaSovacich

udajii, ale pomoci ptfihlaSovacich tdaji samby. Je nutné vytvofit heslo, které se bude

pouzivat pro ptihlaseni:

smbpasswd -a <uZivatelské jméno>

Z operaéniho systému Windows je pak mozné pfistoupit k BananaPibézné pomoci

Windows Exploreru po zadani udaji:

<workgroup>\<uzivatelské jméno>

<heslo zadané pomoci smbpasswd —a>

| Zabezpeceni systému Window

Zadat sitové heslo
Zadejte heslo pre pripojeni ki BANAMAPIPRO

- | woRKGROUP\banan

| Doména: WORKGROUP

[] Zapamatovat povéreni

0;( Pristup byl odepien.

Obrazek 6 - Prihlasovaci vyzva operac¢niho systému Microsoft Windows
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5.3.7 Konfigurace P2P klienta

Vétsina P2P klienti podporuje webové rozhrani. To je ale vétSinou omezené a neposkytuje
dostatené mnozstvi nastaveni. Vyjimkou je program Deluge, ktery poskytuje
plnohodnotné grafické webové rozhrani. Instalace Deluge a jeho webového rozhrani se

provede jednoduchym ptikazem apt-get:

# apt-getinstalldelugeddeluge-web

Samotna konfigurace, jako c¢islo pouzitého portu, Sifrovani a dalSi, probihd v UI ve

webovém prohlize¢i na portu 8112. Vychozi heslo je deluge.
5.3.8 Konfigurace VLC

Instalace VLC se provede jednoduchym piikazem apt-get:

# apt-getinstallvlc

Program VLC je samoziejmé mozné ovladat riznymi zplisoby, jinak by nebyl vhodny pro
nasazeni na server bez pfipojeného displeje. Jednou z téchto moznosti je ovladani

programu pies webové rozhrani, resp. pres HTTP.

Nastartovani a otestovani webového rozhrani se provede nasledujicim ptikazem:

# cvlc -I http --http-port <PORT>--http-password=<HESLO>

Kde --http-port PORT definuje pouzity port a --http-password=<HESLO>pouzité

heslo.

Heslo a port je lepSi definovat v ~/.config/vic/vicrc pomoci parametru
http-password=<HESLO>a --http-port PORT, protoze pii deklaraci v konzoli zlstanou

udaje viditelné (napiiklad spravcem procest):

Jusr/bin/vlic -I dummy -I http --http-port 43822 --hitp-password=test

Obrazek 7 - VLC, viditelné heslo a port
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Presunuti definice do konfigura¢niho souboru ~/.config/vlc/vlere:

echo "http-port=port" >>~/.config/vlc/vicrc

echo "http-password=heslo" >>~/.config/vlc/vlcrc

Nyni jiz neni nutné udaje zadavat a tak nejsou viditelné:

cvlc -1 http --http-port

¢ lc -1 dummy -I http
21 bin/vlc -I dummy -I http

Obrazek 8 - VLC, neviditelné heslo a port

Pokud na systému bézi systemd, je lepsi piikaz definovat jako sluzbu:

# nano/etc/systemd/system/vlc.service

Vytvoteni struktury sluzby:

[Unit]
Description=VideoOnLANService
After=network.target

[Service]

Type=forking

User=banan
ExecStart=/usr/bin/cvlc -I http
Restart=on-abort

[Install]
WantedBy=multi-user.target

Povoleni sluzby:

# systemctlenable /etc/systemd/system/vlc.service
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VLC je tedy mozné ovladat skrze rtizné externi aplikace, které s webovym serverem

programu VLC komunikuji pomoci HTTP piikaza.

Vodafone CZ (@)

L VLC Remote

PLAYING

PLAYLIS LiBrany VD

Obrazek 9 - Vzdalené ovladani VLC pomoci aplikace VLC Remote

5.4 Srovnani s dalSimi moZnostmi porizeni serveru

BananaPi M1 spole¢né s piislusenstvim, tedy adaptérem a kabely k napdjeni 2.5 SATA
disku, vyjdou pftiblizn€ na 1 500 K¢&.Zatfizeni umoziuje dobrou a spolehlivou funkci

univerzalniho sitového zafizeni.

Cena prondjmu (virtudlniho) serveru sice zacina jiz od 100 K& za mésic, ale je nutné
doplécet jiz za jednotky GB mnohem vice penéz. Je to feSeni, kterému je v tomto ptipadé
leps$i se vyhnout — zaprvé neni k pronajatému serveru na internetu dostatecné rychlé datové

Jo 4

pfipojeni (oproti lok4lnimu serveru) a za druhé tomuto feSeni tato prace vytvaii alternativu.

Cena vlastniho béZzného serveru, ktery by mél za tkol operace zminéné v této praci, by
byla zbytecné vysoka. Ceny serverti s ispornym procesorem Intel Atom se pohybuji okolo
12 tisic k¢ a vice. Vyjimky existuji napiiklad v podobé zakladni desky s integrovanym
procesorem JetWay JNFOD-2550, ktera bez dané stoji 3125 K¢, ale je zapottebi dokoupit
pamét’, zdroj a dalsi piislusenstvi. Cena je tedy pfi koupi serveru s Intel Atom procesorem
nékolikandsobné vyssi. Nicméné také dostatecné dobie zastoupi funkci univerzalniho

sitového zafizeni s malou spotiebou.

37



6 Zavér
Hlavniho cile této prace bylo dosazeno — byl nalezen jednodeskovy pocita¢ vhodné

pouzitelny jako mensi isporny server a tento server nakonfigurovat.

Vsechen cileny software (FTP server, webovy server, systém fizeni baze dat, PHP,
SSH/SFTP server, multimedidlni server, Samba a P2P klient) byly uspésné nainstalovany,

nakonfigurovany a otestovany.

Celkova potfeba paméti zafizeni pii béhu vSech serverovych aplikaci nepiekrocila 10%
kapacity zafizeni, tedy pfiblizn¢ 100 MB. Nejvétsi potfebu paméti mél P2P klient Deluge,
napsany v jazyce Python. P2P klient mél spotiebu 3 %, zékladni systém 4 % a zbylé 3 %
obsadil zbytek serverovych aplikaci.

Jednodeskovy pocita¢ po konfiguraci dosahuje velmi slusnych ptenosovych rychlosti po

siti, a je tak mozné jej pouZit nejen jako sitové ulozisté do domécnosti a mensich firem.

Zjisténou alternativou pro Banana Pi M1 jsou jednodeskové pocitace s procesorem Intel

Atom, které ale nejsou tak cenové dostupné.
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8 Prilohy
Ptilohy jsou dostupné na optickém médiu, které je ptiloZzené v deskach této prace.
Piiloha 1 — Tabulka porovnani vlastnosti jednodeskovych pocitaci.xlsx
Priloha 2 — Testy vykonu raid pole.xlIsx

Priloha 3 — Konfiguraéni soubory.zip
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