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1 Uvod

Cloud computing je v soucasnosti velmi aktualni. V dnesni dobé, kdy se firmy
snazi snizovat naklady a soucasné chtéji zvysit svou konkurenceschopnost, je praveé
cloud computing tématem, o kterém se stale vice hovori. Cloud computing predsta-
vuje novy zpusob chapani informacnich technologii, umoznuje pruzné reagovat na
potieby firemniho IT.

Stale vice ¢innosti z oblasti informacnich technologii je mozné predat treti
strané (dodavateli sluzeb) a uvolnéné prostiedky (lidské zdroje, finance) zaméfit na
hlavni pfedmét podnikéni. Z vysledki prﬁzkumuﬂ ktery v roce 2013 publikovala
poradenska firma KPMG, vyplynulo, Ze téméf polovina dotédzanych (48 %) pova-
zuje jako hlavni dtvod pro zavedeni cloudu tsporu nakladi. Dalsimi divody byly:
rychlost osvojeni cloudu (28 %), vstup podniku na novy trh (27 %), transformace
podnikovych procest (22 %) a vylepSeni podpory a vztaht se zékazniky (20 %).

Cilem této prace je vytvorit modelovy priklad virtualni infrastruktury v pro-
stfedi cloudu pro stfedné velky podnik za ticelem prezentovat dostupnost cloudovych
sluzeb.

K dosazeni tohoto cile je tfeba splnit nize uvedené dilci cile:

Definovat pojem cloud computing a jeho zakladni vlastnosti.

Popsat a provést komparaci modelil poskytovani sluzeb.

Analyzovat problematiku bezpecnosti a dostupnosti dat.
e Navrzeni metodologie vytvoreni virtualni infrastruktury v cloudu.
e Provést kalkulaci provoznich néklada vytvorené virtualni infrastruktury.

K naplnéni uvedenych cilti budou pouzity vyzkumné metody: analyza. komparace,

interview, aplikace a experiment.

L KPMG INTERNATIONAL, The cloud takes shape: Global
cloud survey: the implementation challenge [online], Dostupné z:
https://www.kpmg.com/Global/en/IssuesAndInsights/ArticlesPublications/cloud-service-
providers-survey /Documents/the-cloud-takes-shapev2.pdf



2 Cloud computing

2.1 Definice

V literatufe se objevuji rtizné definice cloud computingu. Poradenska spolec-
nost Gartner ve svém ¢lanku?] popisuje cloud computing jako styl prace na poéitadi,
kde prostiedky I'T jsou skalovatelné a flexibilni a poskytovany zakazniktim jako slu-
7ba vyuzivajici technologie Internetu. V knize Cloud Computing Bibld| je cloud
definovan na zakladé dvou zakladnich pojmii, které jsou s nim spjaty — abstrakce

a virtualizace.

e Abstrakce: Cloud computing abstrahuje detailni popis implementace sys-
tému. Aplikace bézi na nespecifikovaném fyzické systému (hardwaru), data
jsou ulozena na mistech, jenz nam nejsou znama, sprava systému miize byt
prostfednictvim outsourcingu predana dalsi strané a uzivatelé se k systému

mohou pripojit kdykoliv a odkudkoliv.

e Virtualizace: Prostfednictvim sdruzovani a sdileni zdroji nabizi cloud com-
puting moznost virtualizace systémi. Datova tlozisté a systémy mohou byt
nabidnuty podle potieby a centralizovana infrastruktura pro né alokuje po-
tfebné zdroje. Néklady jsou stanoveny na zakladé vyuziti zdroj, jenz mohou

byt rychle rozsiritelné.

Vétsina literatury uvadi odkaz na definici{, kterou publikoval Narodni t¥ad pro stan-
darty a technologie Spojenych sttt (NIST — National Institute of Standards and
Technology). Ten definuje cloud computing jako model sluzby umoziujici odkudko-
liv, na vyzadani a snadno se pfipojit prostfednictvim sité ke sdilenym prostfedktim
konfigurovatelnych vypocetnich zdroju (jako jsou napiiklad servery, datova tlozisté,
sité, aplikace ¢i sluzby), které mohou byt rychle k dispozici a stejné rychle i uvolnény

s minimalni potfebou fizeni nebo potieby spoluprace s poskytovatelem sluzby.

2 Srov. CEARLEY, David W. a Kyle HILGENDORF, Cloud Computing Innovation Key
Initiative Overview. In: Technology Research — Gartner Inc. [online], Dostupné z:
https://www.gartner.com/doc/1745015/cloud-computing-innovation-key-initiative

3 Srov. SOSINSKY, Barrie A. Cloud Computing Bible, s. 4.

4 Srov. MELL, Peter a Timothy GRANCE, The NIST Definition of Cloud Computing, Dostupné
z: http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf



V definici se dale uvadi, ze zminény model cloudu se sklada z péti zakladnich
charakteristik (on-demand self-service, broad network access, resource pooling, rapid
elasticity, measured service), ze ¢tyf model nasazeni (deployment models) a tii
modelt sluzeb (service models). Jednotlivym charakteristikdm a modelim se budu

vénovat v dalsich kapitolach.

2.2 Historie

Koncept cloud computingu se zrodil jiz v Sedesatych letech 20. stoleti. Ame-
ricky védec J.C.R. Licklider, jenz se zaslouzil o vznik sit¢ ARPANET, predchidce
dnesniho Internetu, predstavil myslenku tzv. intergalaktické pocitacové sité. Jeho
vizi bylo zpfistupnit programy a data komukoliv a odkudkoliv na svéte.

Dalsim védcem, jemuz je pripisovan koncept cloudu, je, taktéz americky vé-
dec, John McCarthy. Ptisel s ndpadem nabizet vypocetni technologie jako vefejnou
sluzbu (na vyzadani, anglicky on—demand)ﬂ

V sedmdesatych letech byl jeho koncept implementovan firmou IBM, ktera
uvolnila opera¢ni systém VM OS pro jejich mainframe systémy System/370. Ope-
racni systém umoznil pomoci technologie virtualizace (vénuje se ji kapitola
provozovat vice virtudlnich stroji s vlastnim opera¢nim systém na jednom fyzickém
zafizeni. Zdroje jako procesor, pamét ¢i pevny disk tak mohly byt sdileny vice uzi-
vateli (virtudlnimi stroji). Rozvoj virtualizace a cloud computingu jsou spolu tzce
spjatyl]

Samotny pojem cloud computing byl poprvé pouzit az v roce 1997 a to profe-
sorem Ramnathem K. Chellappem na jeho prednasce v ramci kongresu INFORMS
v americkém Dallasu/[l]

Milnikem pro cloud computing byl nastup Salesforce.com v roce 1999. Firma se
stala prikopnikem koncepce poskytovani podnikovych aplikaci pfes webové stranky.

V roce 2002 prispéla k dalsimu rozvoji spole¢nost Amazon. Predstavila nabidku clou-

5 Srov. MOHAMED, Arif, A history of cloud computing. In: Computer Weekly.com [online], Do-
stupné z: http://www.computerweekly.com/feature/A-history-of-cloud-computing

6 Srov. STEDDUM, James, A Brief History of Cloud Computing. In: SoftLayer Blog [online],
Dostupné z: http://blog.softlayer.com/2013/virtual-magic-the-cloud

7 Srov. Ramnath K. Chellappa, PhD, Goizueta Business School [online], Dostupné z:
http://www.bus.emory.edu/ram/
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dovych sluzeb pod nazvem Amazon Web Services (nabizejici naptiklad vypocetni
zdroje nebo datové tlozisté). Pozdéji pfisly s nabidkou snadno dostupnych cloudo-
vych sluzeb také velké firmy jako Microsoft a Google a popularita cloud computingu
zacala rychle rist ff

Nékteré vyznamné milniky v rozvoji cloud computingu, naptiklad vznik sité
Internet a nastup cloudovych sluzeb od firem Amazon, Google nebo Microsoft, jsou
znazornény na Casové ose na obrazku [1}

1961
Profesor John McCarthy,

vypocetni zdroje jako vefejna sluzba 1991 1999 2009
1970 Sluzba World Wide Web  Salesforce.com, VMWare Microsoft Azure
Transformaci ARPANETu Je v?rEJrj?ldostupna 2006
vznikd sit Internet pres sit Internet Amazon S3,
Amazon EC2

2002

vox 19,6,’9 Amazon Web Services
Spusténa sit ARPANET 2008

1973
Operaéni systém IBM VM/370
s podporou virtualizace

1997 Google App Engine
Profesor Ramnathem K. Chellappa,
prvni pouZiti terminu cloud computing

Obrézek 1: Historie cloud computingu’]

2.3 Charakteristické vlastnosti

Nejprve zminime zakladni charakteristiky uvedené v definici NIST:

e On-demand self-service: Mizeme prelozit jako ,samoobsluha na vyzadani®.
Predstavuje moznost ziskdni vypocetnich zdroji samostatné uzivatelem bez
potieby kontaktovat poskytovatele sluzby. V porovnani naptiklad s klasickymi

servery, muzeme vyrazné flexibilnéji ménit parametry.

e Broad network access (Sirokopasmovy pristup k siti): Pfipojeni ke zdro-
jiam v cloudu je k dispozici prostrednictvim siti skrze standardni mechanismy,
jenz umoznuji na platformé nezavisly pristup z rtznych klientskym zafizeni

(napriklad notebook, mobilni telefon, tablet).

8 Srov. MOHAMED, Arif, A history of cloud computing. In: Computer Weekly.com [online], Do-
stupné z: http://www.computerweekly.com/feature/A-history-of-cloud-computing

9 Vlastni zpracovani
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e Resource pooling (sdileni zdroji): Poskytovatel sluzby nabizi k vyuziti sdi-
lené zdroje v ramci jednoho systému (sluzby) s podporou vicenasobného pou-
ziti (multitenance). Podstatou tohoto konceptu je jista uroven abstrakce. Pro-
stfedky (procesor, pamét, datové ulozisté, sit) pro virtualni systémy mohou byt
alokovany podle potieby, ale nezname jejich fyzické umisténi (datacentrum,

stat).

e Rapid elasticity (rychld pruznost): Zdroje jsou poskytovany rychle a pruzné.
Systém mitize podle potfeby navysit vykon (zapojenim vykonnéjsich pocitaci
nebo pouzitim vice pocitact stejné vykonnych). Z pohledu zakaznika se jevi

poskytované zdroje jako neomezené.

e Measured service (méfitelné sluzby): Veskeré vyuzivané zdroje v ramci po-
skytovanych cloudovych sluzeb jsou méritelné, zakazniktim jsou poskytovany
reporty a audity. Princip méftitelnosti tvoti zaklad ekonomického modelu slu-
zeb v cloudu. Zakaznici plati za to, co skute¢né vyuziji — princip ,,pay-as-you-
go* (nékdy oznacovany také jako ,pay-per-use® ¢i ,charge-per-use®). Méfi se
napiiklad vyuziti procesoru, paméti, mnozstvi provedenych transakei, sitovy

prenos.
Kromé vyse uvedenych vlastnosti by mél cloud computing spliiovat i tyto dalsi:

e Nizka cena: Vzhledem k tomu, Ze zdroje v cloud computingu jsou oproti kla-
sické infrastruktufe vyuzivany efektivnéji, je mozné dosahnout na ceny, které

vedou k uspoie nakladi za provoz informacnich technologii v podniku.

e Jednoduché pouziti: V zavislosti na typu nabizené sluzby nemusime potie-

bovat k jeji implementaci zadny hardware nebo softwarové licence.

e Spolehlivost: Velikost cloudovych systémt a jejich technologie, jako je vyrov-
nani zatéze (load balancing) nebo vyfeseni vypadku (failover) pomoci redun-
dantnich zafizeni, zvysuji spolehlivost, ktera je tak mnohem vyssi nez v pripadé

vlastniho feseni[]

108rov. SOSINSKY, Barrie A., Cloud Computing Bible, s. 17.
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3 Modely nasazeni

Modely nasazeni (anglicky deployment models) reprezentuji zptsob sdileni in-
frastruktury vyuzivané pro poskytovani cloudovych sluzeb z pohledu zakaznika. Na

obrazku [2] jsou znazornény zakladni ¢tyfi modely nasazeni, jenz vychazi z definice

NIST.

Vefejny cloud Privatni cloud Komunitni cloud Hybridni cloud

Cloud Cloud Cloud Cloud Cloud '\‘g
ﬁ  zakaznik
|
E E zakaznik zakaznik

zakaznik zakaznik zékaznik zékaznik zakaznik zékaznik zakaznik

Obrézek 2: Deployment modeld!]

V roce 2013 provedla investi¢ni spolecnost North Bridge prﬁzkumE mezi fir-
mami, které s cloudem pracuji. Z prizkumu vyplynulo, Ze mezi modely nasazeni
je na prvnim misté vefejny cloud s podilem 39 %, nésleduje privatni cloud s 34 %
a hybridni cloud s 27% (komunitni cloud nebyl v prizkumu zahrnut). Ve stejné
zpravée je uveden i nahled na budouci vyvoj. Predpoklada se, Ze na vedouci pozici se
za pét let dostane s podilem 43 % hybridni cloud, vefejny cloud bude mit podil 32 %
a privatni 25 %E Na obrazku [3| jsou vysledky prizkumu a budouci odhad v grafické
podobé.

Rozdily mezi jednotliviymi modely nasazeni jsou popsany v nasledujicich pod-

kapitolach.

1Ylastni zpracovani

2Priizkumu se ztcastnilo 855 respondenttl, mezi nimiz byly jak prodejci cloudovych sluZeb, tak
také jejich zakaznici.

13Srov. 2013 Cloud Computing Survey. In: North Bridge [online], Dostupné z:
http://www.northbridge.com/2013-cloud-computing-survey
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a) 2013 b) 2018

@ @

= VVefejny cloud = Privatni cloud = Hybridni cloud = Verejny cloud = Privatni cloud = Hybridni cloud

Obréazek 3: Graf podiléi modeli nasazeni: a) rok 2013, b) vyhled do roku 2018

3.1 Verejny cloud

Vefejny cloud (anglicky public cloud) je nejrozsifenéjsi a nejdostupnéjsi forma
cloudu. Na rozsahlé infrastrukture jsou poskytovany verejné sluzby vSem zajemctm
(od jednotliveti az po velké podniky). Poskytovatel vetejného cloudu sluzby hostuje,
spravuje (instaluje, aktualizuje, ...) a prodava. Uzivatelé se k vefejnému cloudu
mohou vzdélené pfipojit (prostfednictvim sité Internet), uzivat poskytované sluzby
a vypocetni zdroje poskytovatele (providera). Zaplati pouze za to, co skutecné vy-
uziji (sluzba, vykon, ...), coz ve spojitosti s cenou je jedna z nejvétsich prednosti
vefejného cloudu. Nevyhodou jsou naopak omezené moznosti prizptisobeni a pii-

padné i nevyhovujici politika zabezpeceni, kterou neméame moznost ovlivnitE|

3.2 Privatni cloud

Privatni (soukromy) cloud (anglicky private cloud) je uzavieny cloud provozo-
vany vyhradné pro urcitou organizaci. Hostovan a spravovan mize byt primo danou
organizaci nebo i tfeti stranou (forma outsourcingu). Podobné jako u vefejného
cloudu je i zde mozné dosdhnout skalovatelného vykonu prostirednictvim virtuali-
zované infrastruktury. Rozdil je v tom, Ze zde zékaznik plati jiz za celou pronaja-
tou infrastrukturu (vypocetni zdroje) nebo v ptipadé provozovani vlastniho cloudu

musi podnik hradit provoz a mit dostatek financnich prostifedkt na porizeni celé

14Vl]astni zpracovani
15Srov. MAHMOOD, Zaigham a Richard HILL, Cloud computing for enterprise architectures, s. 6.
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potfebné infrastruktury. Vlastni odpovédnost za provoz privatniho cloudu prinasi
vyhodu v moznostech vétsiho prizptisobeni a poskytuje lepsi kontrolu nad bezpec-

nosti a dodrzovanim stanovenych vnitropodnikovych predpist a pravidelEG]

3.3 Hybridni cloud

Hybridni cloud (anglicky hybrid cloud) pfedstavuje spojeni cloudu vefejného
a privatniho. Jednotlivé typy cloudu jsou propojeny prostiednictvim standardizova-
nych protokolt a vystupuji navenek jako jeden celek. Vlastni zdroje (privatni cloud)
mohou byt snadno podle potieby rozsifeny o ty externi (vefejny cloud). Tato kombi-
nace vytvari infrastrukturu, kterou mizeme lépe spravovat a kontrolovat. Diilezité
je zde stanoveni odpovédnosti za jednotlivé ¢asti cloudu (obvykle je rozdélena mezi
podnik provozujici privatni cloud a poskytovatele cloudu vefejného). Hybridni cloud
muze byt pro podniky, které maji z cloudu obavu, tou nejvhodnéjsi cestou. Citliva
data mohou byt spravovana podnikem v privatnim cloudu, kde jsou stanoveny napfti-
klad vlastni bezpec¢nostni predpisy a pravidla, a ostatni data a aplikace mohou byt
prevedeny do verejného cloudu. Nevyhodou tohoto Teseni je slozitéjsi implementace,

jenz zajisti integraci vnitiniho prostfedi s vnéjsim (privatniho a vefejného cloudu)E]

3.4 Komunitni cloud

Poslednim modelem nasazeni je komunitni cloud (anglicky community cloud).
Tento typ cloudu je vyuzivan organizacemi, jez spojuje podobna ¢innost, bezpec-
nostni a jina vnitropodnikova pravidla, podléhaji naptiklad stejné legislativé a vyu-
zivaji viceméné stejné sluzby. Spravou cloudu je povéfena zvolena organizace nebo

tfeti strana. Nejcastéji je komunitni cloud vyuzivan vefejnou sprévou.ﬁ

16Srov. MAHMOOD, Zaigham a Richard HILL, Cloud computing for enterprise architectures, s. 6.
7Srov. MAHMOOD, Zaigham a Richard HILL, Cloud computing for enterprise architectures, s. 6.
18Qrov. SOSINSKY, Barrie A., Cloud Computing Bible, s. 8.
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Vlastni feseni Cloud computing
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Obrézek 4: Service modeld™|

4 Modely sluzeb

Modely sluzeb, nékdy oznacované jako distribu¢éni modely (anglicky service
models), nahliZzi na cloud computing z pohledu poskytovanych sluzeb. Podle definice
NIST rozlisujeme t¥i zakladni modely — infrastruktura jako sluzba (Infrastructure
as a Service, zkracené laaS), platforma jako sluzba (Platform as a Service, zkrécené
PaaS) a software jako sluzba (Software as a Service, zkrdcené SaaS). Z pohledu
zékaznika je v cloud computingu dutlezité urcit hranici, ktera rozdéluje zodpovédnost
za funkénost systému (sluzby) mezi zakaznika a poskytovatele sluzby. Na obrazku
je znazornén rozdil mezi zdkladnimi modely sluzeb spolu s rozdélenim zodpovédnosti.

Podle prizkumu z roku 2013{7_01 pouziva 63 % dotézanych firem SaaS, coz pied-
stavuje nartst 15 % oproti prechozimu roku 2012. 45 % uZivatel cloudovych sluzeb
vyuziva TaaS, v piechozim roce to bylo o 29 % méné, a PaaS pouziva 32 % respon-
denttt, o 22 % vice nez v roce 2012 (viz obrazek [f]).

V soucasnosti je nabizeno mnohem vice sluzeb oznacovanych dovétkem ,as
a Service“. MiZe se jednat naptiklad o virtualizované desktopy (Desktop as a Service,
zkracené DaaS) nebo o sluzbu pro spravu identit (Identity as a Service, zkrécené

IDaaS).

9Vlastni zpracovani

202013 Cloud Computing Survey. In: North Bridge [online]. 2013 [cit. 2014-03-22]. Dostupné z:
http://www.northbridge.com/2013-cloud-computing-survey
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Obrazek 5: Podily jednotlivich modeli sluZeb podle priizkumu mezi firmami?}]

4.1 Infrastructure as a Service

V tomto modelu ma priméarni roli virtualizace. Poskytovatel sluzby Infrastruc-
ture as a Service (zkracené IaaS) vyuziva své fyzické hardwarové vybaveni, na némz
je ndm schopen nabidnout potfebné vypocetni zdroje, nejcastéji v podobé virtual-
nich stroju (serverti) ve spojeni s datovym tlozistém, sifovou konektivitou a dal$imi
vypocetnimi zdroji. Nabizi nam tak kompletni infrastrukturu, kterou sam spravuje.
Zakaznik naopak zodpovida za veskeré aspekty spojené s nasazenim — instalace
a sprava libovolného operac¢niho systému, middlewaru a aplikaci.

Misto toho, aby podnik musel zakoupit servery, datové tilozisté, sitové zarizeni
¢i software, muze vSe plné outsourcovat a platit za sluzbu podle toho, co skutecné
vyuzije (pay-as-you-go). Tento princip, kdy si kupujeme vypocetni zdroje, je nékdy
oznacovan jako utility computing@

Obchodni model TaaS mtze byt nabizen ve tfech formach — modelech nasazeni:
verejny, soukromy, hybridni. Ve vefejném cloudu jsou aplikace a sluzby provozovany
na sdilenych prostiedcich, coz je vhodné zejména pro méné diilezité business apli-
kace, jednotlivé uzivatele a malé a stiedni podniky. Na druhé strané privatni cloud
je vhodny pro ty podniky, které maji specialni pozadavky, jako jsou napiiklad: za-

bezpeceni, tdrzba a Tizeni zdroji, dodrzeni firemnich a legislativnich pravidel, atd.

21Vlastni zpracovani
22Srov. MAHMOOD, Zaigham a Richard HILL, Cloud computing for enterprise architectures, s. 9.
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Kombinaci vefejného a privatniho cloudu vznika hybridni model, kde ¢ast infrastruk-

tury je vyhrazena (privétni cloud) a zbytek je sdilen (vefejny cloud) ™|

4.1.1 Workload

V modelu nasazeni laaS je zdkladni jednotkou virtualizovaného prostredi work-
load, jenz simuluje moznosti a vykon skutec¢ného fyzického serveru. Praci vykonanou
jednotkou workload lze méfit podle poc¢tu provedenych transakci za minutu TPM
(Transactions Per Second). Sledovat mtizeme také dalsi atributy, jako jsou diskové
operace IOPS (Input/Output Per Second), mnozstvi vyzivané paméti RAM (v MB),
sitova propustnost a latence apod.

V pripadé hostovaného feseni, oznacuje se také jako hosting environment, bézi
aplikace na naSem vlastnim serveru nebo na serveru dedikovaném, jenz jsou v obou
pripadech umistény v datacentru poskytovatele ICT sluzeb. Oproti tomu v modelu
cloud computingu je zakaznikovi nabidnut server jako instance s pozadovanym vy-
pocetnim vykonem, jenz je mozné podle potieb zakaznika dynamicky ménit.

Na obrazku [0] jsou zndzornény tii instance virtudlnich privatnich servert roz-
lozené do zasobniku TaaS. TTi typy workload vyzaduji rizné velky vypocetni vykon
— maly, stfedni, velky. Instance servert bézi na IaaS infrastruktufe tak, ze cCerpaji
z fondu virtualnich stroji, kapacity diskovych poli RAID a kapacity sitového roz-
hrani. Tyto tfi zminéné vrstvy vyjadiuji fyzické systémy, jenz jsou rozdéleny na
logické jednotky.

Déle si popisme jednotlivé logické vrstvy. Logical unit number (LUN) je lo-
gicky kontejner pro data. Cloud interconnection layer je virtualni sitova vrstva, kterd
piifazuje IP adresy z rozsahu alokovaného pro IaaS sit. A virtual application soft-
ware layer je virtualni aplika¢ni vrstva obsahujici software, jenz bézi na fyzickych
zafizenich a umoznuje jejich vykon rozdeélit ¢i spojit a vytvorit tak naptiklad privatni

cloud na Iaa$ infrastruktuie P4

23Srov. MAHMOOD, Zaigham a Richard HILL, Cloud computing for enterprise architectures, s. 50.
24Srov. SOSINSKY, Barrie A., Cloud Computing Bible, s. 67.
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Obrézek 6: Virtualni privatni server v modelu IaaS$™|

4.1.2 Virtualizace

Virtualizace abstrahuje zakladni zdroje a zjednodusuje jejich pouziti, izoluje
jednoho uzivatele od druhého a podporuje replikaci zvysujici pruznost systému.
V cloud computingu ma nezanedbatelnou roli jak z pohledu poskytovatele, tak i za-
kaznika.

Virtualizace je Gspésné pouzivana od konce Sedesatych let 20. stoleti. V roce
1959 byla na univerzité v Manchesteru na pocitaci Atlas poprvé implementovana vir-
tualni pamét (paging), kterou vyuziva operacéni systém@ Princip spo¢iva v tom, Ze
data jsou odkladana do bloki oznacovanych jako stranky (pages) a ulozeny v sekun-
darni paméti (napf. pevném disku). Opera¢ni systém k dattim poté pristupuje jako
k primarni paméti (RAM).

Virtualizace predstavuje simulaci rozhrani fyzického objektu jednim ze c¢tyt

zpusob:

25S0OSINSKY, Barrie A., Cloud Computing Bible, s. 68.
26Srov. MARINESCU, Dan C, Cloud computing: theory and practice, s. 133.
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e Multiplexing: Je vytvofeno vice virtualnich objektt z jedné instance objektu
fyzického. Napiiklad procesor je prostiednictvim multiplexingu rozdélen mezi

fadu procest ¢i vlaken.

e Agregace: Z vice fyzickych objekti je vytvoren jeden objekt virtualni. Napii-
klad fada fyzickych pevnych diski je agregovana do jednoho disku RAID.

e Emulace: Z jednoho fyzického objektu je vytvoren jeden virtualni objekt simu-
lujici jiny fyzicky systém. Napriklad fyzicky disk muze byt emulovan na pamét

nahodného pristupu (RAM).

e Kombinace multiplexingu a emulace: Napfiklad TCP protokol emulujici spo-

lehlivy prenos bit a multiplexing fyzického komunika¢niho kandlu a proce-

SOI'U-E]

Z hlediska aplikaci nebo uzivatelti ma virtualni stroj (virtual machine) vSechny cha-
rakteristiky a atributy fyzického systému, Jedna se ale striktné o software, ktery
fyzicky stroj emuluje. Systém virtualniho stroje ma piidélen vlastni adresovy pro-
stor v paméti, jsou mu p¥idélovany zdroje procesoru a vyuziva vlastni I/O zafizeni
s pouzitim vlastnich ovladaci virtualniho zafizeni. Nékteré virtualni stroje mohou
byt uzplisobeny pouze pro béh jediné aplikace nebo procesu, jedna se o to tzv.
process virtual machines.

Virtualni pocitac je od fyzického pocitace, na kterém bézi, oddélen. Tato virtu-
aliza¢ni technologie ma nékolik vyhod. Umoznuje ndm spoustét vice instanci s riiz-
nymi verzemi opera¢nich systému, testovat aplikace v izolovaném prostiedi (tzv.
sandbox) a v pifipadé cloud computingu vytvafet instance virtudlnich stroji, které
jsou prifazeny k jednotkam WOI‘klOad.[Z_gI

Program zajistujici virtudlnim strojim piistup k systémovym zdrojim je ozna-
¢ovan jako Virtual Machine Monitor (VMM) nebo také hypervizor. VMM umoziiuje
béh nékolika operacnich systémil soucasné na jedné hardwarové platformé, jednot-
livé systémy od sebe izoluje, ¢imz zvySuje bezpecnost a kontroluje, jak hostované

opera¢ni systémy (guest operating system) vyuzivaji hardwarové zdroje. Dojde-li

27Srov. MARINESCU, Dan C., Cloud computing: theory and practice, s. 132.
28Grov. SOSINSKY, Barrie A., Cloud Computing Bible, s. 67.
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v jednom virtudlnim stroji k necekané udalosti, diky izolaci neovlivni zadny jiny
virtualni stroj, jenz bézi pod stejnym hypervizorem. RozliSujeme dva zékladni typy
hypervizort [’

Prvni typ hypervizoru bézi pfimo na fyzickém stroji. Jako piiklad mtizeme
uvést hypervizory Oracle VM, VirtualLogic VLX a VMware ESX. Druhy typ hy-
pervizoru bézi nad opera¢nim systém nainstalovanym piimo na fyzickém stroji. Ope-
racni systém na této trovni oznacujeme jako hostitelsky (host operating system).
Prikladem tohoto typy hypervizoru je Microsoft Hyper-V, VMware Fusion, Xen
a mnoho dalsich. V pripadé Hyper-V mtze byt hostitelskym operacnim systémem
napiiklad Microsoft Windows Server. Naopak Xen bézi nad systémem Linux.

Na obrazku [7] je znézornéno dalsi typové déleni virtualizace spojené s virtuél-

nimi stroji — emulace, paravirtualizace a uplna virtualizace.

Guest Guest Guest
Kernel Software Kernel Software Kernel Software
< Virtual
\ Environment,
Host Host Bopt 0S
Kernel Software™a VM Software Kernel Software
< Kernel M Virtual M
Control EnvironmentJ Control
A

v

:

System Hardware System Hardware Type 1 Hypervisor

Emulation Paravirtualization Full Virtualization

Obréazek 7: Typy virtualizace pocitaci|

Emulace simuluje hardware pro potieby virtualniho stroje, jenz je tak nezavisly
na skutecném hardwaru. Hostujici opera¢ni systém tak nemusi byt diky emulaci
nijak upravovan.

V pripadé paravirtualizace poskytuje hostitelsky operac¢ni systém virtualnimu
stroji rozhrani, pomoci néhoz hostujici operac¢ni systém pristupuje primo k hard-
waru. Hostujici operac¢ni systém musi byt upraven, aby rozhrani hostitele podporo-
val.

Nakonec uplna virtualizace odpovidajici prvnimu typu hypervizoru umoziuje

29Srov. MARINESCU, Dan C., Cloud computing: theory and practice, s. 136.
30SOSINSKY, Barrie A., Cloud Computing Bible, s. 102.
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vytvorit virtualni stroj pfimo nad skute¢nym hardwarem. VSechny hostujici operacni
systémy v uplné virtualizaci komunikuji pfimo s hypervizorem a neni potifeba je
upravovat. Vykon hostujicich opera¢nich systémi (virtuélnich stroji) je v porovnani

s predchozimi typy virtualizace nejvyssi[’]]

4.2 Platform as a Service

Model platforma jako sluzba (zkracené PaaS) nabizi softwarové prostiedi pro
vyvoj, nasazeni a béh aplikaci, aplikacnich serverti ¢i databéazi. Zahrnuje podporu
pro vyvoj aplikaci, load balancing, skalovatelnost, multitenancﬂ a umoznuje snizit
naklady na vyvoj.

Platforma je zaloZena na specifickém programovacim jazyce (muze jich byt
soucasné podporovano vice). Jako piiklad miZzeme uvést jazyky PHP, Python, Java
a jazyky z rodiny .NET. Néktefi poskytovatelé navic nabizi i vlastni vyvojaiské
nastroje. Rozhrani (GUI) aplikaci je obvykle vytvareno pomoci technologii, jako jsou
HTMLS5, JavaScript ¢i Silverlight. Nasazené aplikace bézi v privatnim ¢i vefejném
cloudu a jsou pristupné prostfednictvim sité Internet.

Zakaznik sluzby na bazi PaaS odpovida za data, funk¢nost nasazené aplikace
a jeji spravnou interakci s platformou. V nékterych pfipadech je mozné si hostované
prostfedi i castecné prizptsobit. Platforma mtize byt spravovana prostrednictvim
uzivatelského rozhrani nebo pomoci vlastnich aplikaci diky poskytnutému AP
rozhrani. Poskytovatel sluzby se stara o vSe ostatni — od adrzby fyzického hardwaru,
pres konfiguraci a spravu operacniho systému a middlewaru az po zajisténi funkéniho
béhové prostiedi a instalaci frameworku (napiiklad .NET).

Platforma jako sluzba je zajimava z hlediska nakladi. Poskytovatelé sluzby mo-
hou nabidnout zajimavou cenu diky jejich snaze o maximalni optimalizaci a snizeni
nakladid na provoz. Nemusime investovat do nédkupu hardwaru a softwarovych li-
cenci (operacni systém, databdze a pod.) a platit za jejich spravu. Platime jen za

nakup ¢i vyvoj nasazenych cloudovych aplikaci a za prostiedi, kde aplikace bézi a to

31SOSINSKY, Barrie A., Cloud Computing Bible, s. 100-102.
32Multitenance je schopnost sdilet jednu aplikaci nebo vypoéetni zdroje vice uzivateli.

33API je zkratka Application Programming Interface. Piedstavuje sadu piikaz a funkci, jenz
mohou programatofi vyuzit ve svych programech.

22



podle skute¢ného vyuziti vypocetniho vykonu a prostiedki (procesor, pamét, datové
ulozisté, sitovy provoz, ...).

Nevyhodou tohoto modelu je, Ze soucasni poskytovatelé nabizi sluzby na svych
proprietarnich feSenich, coz znesnadnuje prenositelnost aplikaci a dat k jinému po-
skytovateli.

Na globalnim trhu je nékolik velkych poskytovateltt PaaS sluzeb. Jako priklad
muizeme uvést sluzby Google App Engine, Microsoft Azure Web Sites, Amazon Web
Services, Salesforcel Platform, IBM WebSphere sMash. Vétsina poskytovatel se
snazi pro svou platformu ziskat vyvojare tak, ze jim nabidne zpocatku celou plat-
formu témér bez nékladﬁ.F_I] Naptiklad Google App Engine nabizi 1 GB datového
prostoru, dostatek vypocetniho vykonu a 2 GB pro sitovy pfenos zcela zdarma. Po-

kud pro aplikaci potfebujeme vyssi limity, nezbyva nez ptejit na placenou Variantuf{_g]

4.3 Software as a Service

Poslednim ze zakladnich modelt cloudovych sluzeb je Software as a Service
(zkracené SaaS), tedy nabidka softwaru (aplikaci) jako sluzby v prostfedi cloudu.
V porovnani s predchozimi modely se zakaznik stara pouze o spravu vlozenych dat
(nikoliv o jejich zalohovani) a spravu uzivatelskych acti. Poskytovatel odpovida za
vSechny vrstvy zobrazené na obrazku [4]— od aplikace az po infrastrukturu ¥ To, 7e je
software nabidnut zdkaznikovi jako hotové feseni, neznamena, Ze by se nedal upravit.
Néektera feseni SaaS déavaji vyvojaiim k dispozici rozhrani API, takze mohou své
stavajici aplikace s témi v cloudu propojit nebo propojit vice cloudovych aplikaci
mezi sebou ¢ doplnit dalsi funkce. Piikladem sluzby s dostupnym API rozhranim
je CRM systémf’’| od Salesforce.com *¥]

SaaS aplikace obvykle bézi na platformé a infrastrukture poskytovatele sluzby,

nemusi to byt ale podminkou. Kazdy vyvojar si mize zvolit libovolnou platformu,

34Srov. MAHMOOD, Zaigham a Richard HILL, Cloud computing for enterprise architectures,
s. b2.

35Srov. App  Engine. Google  Cloud  Platform [online],  Dostupné  z:
https://cloud.google.com/products/app-engine

36Srov. SOSINSKY, Barrie A., Cloud Computing Bible, s. 10.

3TCRM (Customer Relationship Management) je informaé¢ni systém pro spravu vztahti se zékaz-
niky.

38Grov. SOSINSKY, Barrie A., Cloud Computing Bible, s. 71.
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na které svij software bude podle modelu SaaS nabizet. Aplikace jsou poskyto-
vany prostiednictvim rozhrani tenkého klienta, obvykle webového prohlizece, a jsou
dostupné odkudkoliv prostfednictvim sité Internet.

Nejvice cloudovych sluzeb je nabizeno pravé v modelu SaaS. Zakaznici si mo-
hou vybrat z Siroké palety aplikaci. Velké softwarové firmy, které maji prijmy i z pro-
deje internetové reklamy, nabizi nékteré sluzby zdarma. Jde napiiklad o webové kan-
celaiské aplikace Google Docs nebo Office Online, cloudova datova tlozisté Google
Drive, OneDrive nebo DropBox a mnoho dalsich sluzeb. Témér kazdy uzivatel Inter-
netu jiz s néjakou cloudovou aplikaci pracoval. Nejcastéji se pravdépodobné jednalo
o emailovou sluzbu (napiiklad Gmail, Outlook.com), jenz nabizi pokro¢ilé uzivatel-
ské rozhrani a je propojena s dalsimi sluzbami, jako je kalendar nebo spravce kon-
taktd. Diky témto zminénym sluzbam a mnohym dalsim mohou jednotlivci i malé
firmy pouzivat zakladni cloudové aplikace bez dodatec¢nych nakladi. Dosavadné pou-
zivany software mize byt nahrazen a tak lze také usetfit na nakladech za spravu
softwaru a nékup licenci. Vétsi firemni zdkaznici vyuzivaji placené aplikace, jako
jsou podnikové informacni systémy ERP@, zakaznické informacni systémy CRM,
systémy pro poskytovani podpory (Help Desk) a dalsi.

Jak se uvadi v knize Cloud Computing Bibld™], vSechny aplikace nabizené jako

Software as a Service, by mély mit nasledujicich osm spole¢nych charakteristik:

1. Software je k dispozici pres Internet odkudkoliv prostfednictvim internetového

prohlizece.

2. Licence jsou poskytovany na bazi predplatného nebo podle rozsahu pouziti.
Uétovani miize bjt mési¢ni nebo roéni. V nékterjch vjimeénych piipadech je
spolu s licenci t¢tovan poplatek za tdrzbu/spravu.

3. Nabizeny software a sluzby jsou monitorovany a udrzovany poskytovatelem

bez ohledu na to, kde jednotlivé softwarové komponenty bézi (klient, server).

4. Ekonomickymi pfinosy SaaS aplikace jsou minimalni naklady pro koncové uzi-

vatele a snizené naklady na distribuci a udrzbu. V porovnani se standardni

39ERP (Enterprise Resource Planning) je informaéni systém, ktery integruje riizné podnikové pro-
cesy (uletnictvi, fakturace, logistika, ...).

40Grov. SOSINSKY, Barrie A., Cloud Computing Bible, s. 72.
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zakoupenou a nainstalovanou aplikaci bude stejné funkéni aplikace v cloudu

obecné levnéjsi.

. Aplikace jsou aktualizovany automaticky, opravy a novinky jsou nasazovany

mnohem rychleji nez u klasickych aplikaci.

. SaaS aplikace maji ¢asto mnohem mensi bariéry pro vstup na trh nez konku-
ren¢ni lokalné nainstalované (klasické) aplikace. Prispiva k tomu pravidelna

vyse nakladi vychézejici z toho, jaké sluzby vyuzivame.
. VSichni uzivatelé pracuji se stejnou verzi softwaru.

. SaaS podporuje praci vice uzivatel soucasné a poskytuje sdileny datovy model

skrze jednu instanci (model multitenance).
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5 Bezpecnost

O bezpecnosti cloud computingu se hovoii pomérné ¢asto, dokonce se poradaji
pravidelné kongresy{'l] které se tomuto tématu vénuji. Pro nékteré podniky je pravée
otazka bezpecnosti cloudu hlavni prekazkou pro prechod na néj.

Samotni poskytovatelé cloudovych sluzeb si nemohou dovolit otazku bezpec-
nosti podcenit. Pokud by bylo odhaleno slabé misto v jejich zabezpeceni a v horsim
pripadé doslo i k tniku dat nékterého z klient1, poskodilo by to nejen jejich jméno
a daveéru u soucasnych i potencidlnich zadkaznikl, ale v konecném disledku by to
mohlo ohrozit i jejich podnikani.

Zodpovédni poskytovatelé cloudovych sluzeb provadéji pravidelné bezpecnostni
audity a snazi se ziskavat bezpec¢nostni certifikaty od tfetich stran (naptiklad SAS 70,
ISO 2077, PCI DSS). Vnikla také oborova aliance Cloud Security Alliance, ktera Sifi
osvétu v oblasti zabezpeceni cloudu. Vydava publikace s popisem aktuélnich bezpec-
nostnich hrozeb, metodiky k jejich eliminaci a provozuje webovy portal s prehledem
bezpecnostnich praktik jednotlivich poskytovatelii[?]

V nésledujicich podkapitolach jsou zminény potencionalni bezpec¢nostni hrozby

a zpusob jejich feseni v prostiedi cloud computingu.

5.1 Unik a ztrata citlivych udaj

Pochopitelné zadné firmé se nelibi, ze jejich data putuji ,,ven“ z jejich firmy
a nemaji prehled o tom, kde jsou geograficky ulozena a kdo k nim ma fyzicka pristup.
Vznikaji tak obavy z pfipadného tniku citlivych firemnich udaju.

V tomto kontextu jsou zajimavé vysledky analyzy znaleckého tstavu Apogeo
Eseem zvefejnéné v casopise Security World. Podle této analyzy stoji za tnikem
nebo ztratou dat ve % pripadt zaméstnanci firmy. V poloviné piipadii se jednalo
o nedbalost zaméstnance. K dalsim nejcastéjsim pri¢inam patii ztrata datového
nosice (13%) a kradez dat (12 %). Teprve potom nésleduji ttoky zvenéi na IT in-
frastrukturu podniku[™]

410dborn4 konference Bezpec¢nost v cloudu, http://www.bezpecnostvcloudu.cz/
428rov. Security World: Cturtletnik o informacni bezpecnosti, 2012, ¢&. 1., s. 5.

43Grov. Security World: Cturtletnik o informacni bezpecnosti., 2012, ¢. 1., s. 3.
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Poskytovatel cloudovych sluzeb, ktery prosel danou bezpecnostni certifikaci,
ma své datové centrum zabezpecené, tzn. vybavené kamerovych systém, nepovolané
osoby se fyzicky k datovému tlozisti dostat nemohou. Ostatni osoby se identifikuji
pomoci ¢ipovych karet nebo pokroc¢ilého biometrického zabezpeceni (otisky prsti,
snimani sitnice, apod.). Veskera data zdkazniki jsou Sifrovana pomoci pokrodcilych
algoritmt, napfiklad asymetrickym Sifrovacim algoritmem AES-256, ktery pouziva
dva klice — soukromy a vefejny. Pfenos dat mezi podnikovou siti a cloudem probiha
pres zabezpeceny kanal, v pfipadé webového rozhrani je pouzito Sifrované spojeni
pomoci aplika¢niho protokolu HTTPS, u hybridniho cloudu mtze byt vytvoreno
sifrované spojeni VPN mezi firemnim smérovacem c¢i serverem a virtudlni privatni
siti v cloudu.

Af uz podnik pouziva privatni, vefejny nebo hybridni cloud, je dilezita sprava
uzivateli (identit) a jejich roli. Nesmi byt mozné, aby se nepovolené osoby dostaly
k citlivym datim nebo mély ptistup k podnikové siti a aplikacim i po jejich odchodu
ze spolecnosti.

Postupné roste prijimani standardizovanych feSeni pro spravu identit v pro-
stfedi cloudu (napiiklad SAML, OpenID, SCIM). To umoziiuje provadét centralni
autentizaci. Nezdlezi na tom, k jaké aplikaci (on-premise, cloud) a od jakého posky-
tovatele se chce uzivatel prihlasit, vzdy je ovéren na jednom centralnim mistéff]

Informaci o tom, kde se nase data geograficky nachazeji, bychom meéli obdrzet
piimo od poskytovatele. Napiiklad pti objednavce sluzeb od velkyjch poskytovateli
jako jsou Amazon, Microsoft nebo Google mame v zavislosti na rozmisténi jejich

datovych center po svété na vybeér lokalitu pro ulozeni nasich.

5.2 Dostupnost sluzeb

Dtlezitym kritériem pti volbé dodavatele cloudovych sluzeb je kromé zabez-
peceni dat i garance dostupnosti sluzeb. Dodavatel se zdkaznikem uzavira smlouvu
SLA (Service Level Agreement), ve které se zavazuje poskytovat sluzby nepfetrzité
s minimalnim prerusenim. V pfipadé vypadku sluzby na dobu delsi nez ji povoluje

smlouva SLA, musi byt podle této smlouvy zakaznikovi poskytnuta kompenzace

44SQrov. Security World: Cturtletnik o informacni bezpecnosti, 2013, ¢&. 1., s. 27.
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nebo odskodnéni za pripadné ztraty vzniklé v disledku nedostupnosti.

Pti vybéru poskytovatele bychom se méli zajimat také o jeho finan¢ni kondici
a sledovat reference. I kdyZ mame uzavienou platnou smlouvu SLA, v situaci, kdy
poskytovatel ukon¢i nahle svou ¢innost, se ke svym datiim budeme tézko dostavat.
Tento jev by mohl v soucasnosti nastat u malych a kapitalové slabych spole¢nosti,
proto je lepsi davat prednost zavedenym poskytovateltim.

Kromé smlouvy SLA s poskytovatelem sluzeb, je dilezité mit uzavienou ob-
dobnou sluzbu také s poskytovatelem internetového ptripojeni. Stalé a kvalitni datové
pripojeni je pro provoz aplikaci v cloudu klicové.

Pokud podnik provozuje vlastni server, dochazi k vypadkim jeho sluzeb nejcas-
t&ji v dusledku pretiZeni (narust pozadavki, nedostateény vykon), poruchy nékteré
z komponent nebo k ttoku zvenéi (napiiklad utok DDoS, kdy je server pietizen
obrovskym mnozstvim dotazti, obvykle s nim ,bojuji“ webové servery). Aby bylo
mozné vypadkim z uvedenych divodt predejit, musel by podnik investovat nemalé
prostfedku do redundance klicovych komponent serveru — napajeni, zalozni zdroje,
zalohovaci zafizeni, zrcadlené diskové pole, chlazeni apod. Déle sif zabezpecit vy-
konnym firewallem a smérovacem. V pripadé nedostatecného vykonu serveru poridit
novy. A tady se projevi hlavni pfinosy cloud computingu — skélovatelnost, spolehli-
vost, tspora naklad.

Podle potteby a stanovenych pravidel miize virtualni server obdrzet vice vy-
pocetnich prostiedki a navysit tak sviij vikon. Diky funkci load balancing (viz ka-
pitolu jsou pozadavky podle potieby rozlozeny mezi vice serverovych instanci.
Nemusime se starat o fyzicky hardware a feSit redundanci komponent. Virtualni
server bézi na rozsdhlém hardwaru v datovém centru poskytovatele a diky pokrocilé
technologii virtualizace (viz kapitolu muze byt v pripadé poruchy ihned spu-
Stén server zalozni. Sifova infrastruktura poskytovatele by méla byt natolik vykonn4,

aby odolala béznym pokustim o utok zvenci.

5.3 Legislativa

7 pohledu legislativy hraje geografické umisténi dat v cloudu velkou roli. Po-
kud jsou data uloZena napiiklad na serverech ve Spojenych statech americkych,

podléhaji legislativé dané zemé. Americké firmy maji v nékterych ptipadech do-

28



konce povinnost pfedat federalnim tifadiim data zakaznik® bez ohledu na to odkud
pochézeji. Pro staty v Evropské unii (EU) plati smérnice 95 / 46 / ES o ochrané osob-
nich adajt, ktera nepovoluje zpracovavat osobni tidaje o rezidentech EU bez jejich
souhlasu a navic jejich predani do tfetich zemi povoluje pouze v pfipadé zajisténi
,primérené urovné ochrany“. Coz by vyse uvedeny piiklad se Spojenymi staty ne-
spliioval. V Ceské republice je navic nutné ptihlédnout k zakonu ¢. 101 /2000 Sb.,
o ochrané osobnich udaji a k zadkonu o elektronickych komunikacich ¢. 127 /2005 Sb.
Proto je dilezité dikladné zanalyzovat, jaké data a kde budou uklédénaﬁ]

Velci hraci na poli cloudovych sluzeb (Google, Microsoft, Amazon, ...) maji
v Evropé vybudovana sva datova centra a davaji zakaznikiim na vybér, kde budou
jejich data fyzicky ulozena. Podobné se je rozhodla nasledovat i spolec¢nost Sales-
Force.com, kterd oznamila, Ze v roce 2014 otevie v Evropé tii nova datova centra[™]
Uzivatelé cloudovych sluzeb tak mohou mit sva data ,,blize“, navic se na né bude

vztahovat evropska legislativa.

45S8rov. Security World: Cturtletnik o informacni bezpecnosti., 2012, ¢. 1., s. 3.

46KANARACUS, Chris. Salesforce.com to add three data centers in Europe. In: PCWorld [online],
Dostupné z: http://www.pcworld.com/article/2103900/salesforcecom-to-add-three-data-centers-
in-europe.html
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6 Popis vybranych sluzeb

V této kapitole si popiSeme nékteré z celosvétové nejznaméjsich cloudovych
sluzeb: Amazon EC2, Google App Engine a Windows Azure Web Sites. Sluzba
Amazon EC2 byla zvolena, protoze se stala prikopnikem v poskytovani sluzeb IaaS.
Siroce vyuzivana sluzba Google App Engine byla pro zménu vybrana jako reprezen-
tant sluzby typu PaaS. Prostor je vénovan pro porovnani i dalsi sluzbé typu PaaS
a to Windows Azure Web Sites. Jelikoz pochazi z dilny softwarového giganta firmy
Microsoft, nabizi izké spojeni s platformou .NET a s dalsimi technologiemi od této

firmy.

6.1 Amazon EC2

Amazon Elastic Compute Cloud (zkracené Amazon EC2) je sluzba typu IaaS
nabizejici vypocetni zdroje v prostiedi cloudu. Ptres webové rozhrani mizeme jedno-
duse vybudovat virtualni infrastrukturu zahrnujici virtualni servery (EC2 instance),
privatni virtualni sit, datové tlozisté a dalsi. V pripadé virtuélniho serveru si muzeme
napfiklad navolit vykon procesoru, velikost paméti RAM i lokalniho tlozisté dat.
Veskera sprava virtudlnich servert a siti probiha ptfes webové rozhrani (EC2 kon-
zoli) nebo skrze API rozhrani.

Amazon EC2 nabizi fadu funkci a sluzeb. Napiiklad funkce Auto Scaling
umoznuje definovat pravidla pro automatické skalovani, tzn. podle potieby navysit
pocet aktivnich EC2 instanci. Dalsi funkce Elastic Load Balancing zajisti automa-
tické rozdéleni prichoziho provozu aplikaci napfi¢ vice instancemi EC2. To nam
umozni zvysit odolnost nasich aplikaci proti chybam a pretizeni. Pokud je odhalena
problémova instance, Elastic Load Balancing pifesméruje provoz na jinou.

Pomoci predkonfigurovanych sablon s obrazy opera¢nich systémi, tzv. Amazon
Machine Image (zkracené AMI), mizeme jednoduse a rychle zprovoznit vlastni ser-
ver. Na vybér mame mezi opera¢nimi systémy Linux (CentOS, Amazon Linux, Red
Hat, Ubuntu a dalsi) a Windows Server. Vytvofit si mizeme i vlastni obraz AMI
obsahujici nase data, aplikace nebo nastaveni.

Amazon EC2 nabizi moZnost zvolit si umisténi instanci podle geografického

umisténi datacentra. V soucasné dobé je k dispozici devét oblasti: Jizni Virginie,
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Oregon, Severni Kalifornie, Irsko, Singapur, Tokio, Sydney, Sau Paulo a GovCloud
(specificky region spliujici kritéria dana americkymi vladnimi agenturami). V roce
2014 ma byt spusténo nové datacentrum v Pekingu. Ve smlouvé SLA pro EC2 se
Amazon zavazuje ve v8ech regionech zajistit 99,95 % mési¢ni dostupnost.

K instanci EC2 je mozné ptipojit perzistentni datové tlozisté, jenz nabizi slu-
zba Amazon Elastic Block Store (zkracené EBS). Kazdy diskovy svazek je auto-
maticky replikovan v ramci své zény v daném datacentru, coz zvysuje dostupnost
dat v pripadé selhani nékteré hardwarové komponenty. Diskové obrazy muzeme také
kopirovat a pfesouvat mezi datovymi centry v rtznych lokalitach. Diskové svazky
EBS nabizi konzistentni vykon s nizkou latenci. Podle potieby lze kapacitu svazku
béhem par minut navysit nebo snizit.

Virtualni servery lze zahrnout do virtualni privatni sité. Prostfednictvim slu-
zby Amazon Virtual Private Cloud mame nad virtuélni siti iplnou kontrolu. Mizeme
si zvolit rozsah IP adres, vytvaret podsité, definovat pravidla pro smérovani a nasta-
vit vychozi brany. Vlastni podnikovou sif miiZzeme prostiednictvim zabezpeceného
spojeni VPN (Virtual Private Network) propojit s virtudlni privatni siti v cloudu.

U vsech cloudovych sluzeb od Amazonu plati, ze platime za to, co skutecné
vyuzivame, napiiklad za hodinovy ¢as bézici instance nebo za datovy prenos[”|

V soucasnosti ma na trhu Amazon EC2 fadu konkurentt. Z téch globalnich

stoji za zminku Windows Azure Virtual Machines a Google Compute Engine.

6.2 Google App Engine

Google App Engine je sluzba postavena na modelu PaaS. Provozuje ji spolec-
nost Google na své infrastruktufe a v komercéni nabidce je od podzimu roku 2011.
Na platformé App Engine mtzeme snadno vytvaret, spoustét a udrzovat webové
aplikace. Podle potieby zle zménit velikost datového tlozisté a ménit dalsi rtizné li-
mity (napfiklad pro pfenos dat). Diky poskytnuté platformé neni potfeba spravovat
zadny server a provadeét slozitou konfiguraci. Aplikace po nahrani do cloudu je hned

pripravena ke spusténi.

47Srov. Amazon EC2 Product Details. Amazon Web Services [online], Dostupné z:
http://aws.amazon.com/ec2/details/
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Google App Engine podporuje aplikace napsané v téchto programovacich ja-
zycich: Java, Python, PHP a Go. S daty umoznuje pracovat vice zptisoby. Kod
a staticka data se ukladaji do tlozisté s oznacenim Datastore. K ukladani velkych
binarnich soubori, jako jsou naptiklad videa a obrazky, je vymezeno tlozisté Blob-
store. Strukturovana data se ukladaji do databaze Google Cloud SQL, se kterou se
pracuje stejné jako s databazi MySQL, nabizena je ale jako samostatna sluzba.

App Engine zajistuje spolehlivy béh aplikaci, i kdyZ jsou silné vytizené nebo

pracuji s velkym mnozstvim dat. K tomu pfispivaji nasledujici vlastnosti platformy:

e Perzistentni datové tlozisté s podporou dotazovani, tridéni a transakei,
e Automatické skalovatelnost a vyvazovani zatéze (load balancing),
e Asynchronni fronty tkold pro zpracovani mimo ramec zadosti,

e Planované tkoly ke spousténi akci ve stanoveny ¢as nebo v pravidelnych in-

tervalech,

e Integrace s dalsimi cloudovymi sluzbami a rozhranimi API sluzeb Google (na-

piiklad Google Analytics, Google Adwords, Google Maps).

Aplikace bézi v bezpeéném izolovaném a spolehlivém prostredi, v tzv. sandboxu,
které je nezavislé na hardwaru, operac¢nim systému nebo fyzickém umisténi serverti.
App Engine je schopen distribuovat pozadavky napfti¢ vice servery a podle potieby
je skalovat.

Vyvojari aplikaci maji zdarma k dispozici Software Development Kit (SDK) —
sadu vyvojarskych nastroji. Stahnout si mohou verzi odpovidajici zvolenému pro-
gramovacimu jazyku a opera¢nimu systému, do néjz budou SDK instalovat. SDK

obsahuje:
e Vsechny knihovny a API, jez jsou podporovany v App Engine,
e Testovaci prostiedi emulujici vSechny sluzby App Engine na lokalnim pocitaci,

e Nastroje pro nasazeni, které umozni napiiklad nahrat aplikaci do cloudu nebo

spravovat riizné verze aplikace.
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V lokalnim prosttedi se aplikace spravuji pomoci SDK. U aplikaci nasazenych v pro-
dukénim prostiedi se ke spravé pouziva administratorska konzole s webovym roz-
hranim. Umoziiuje vytvaret nové aplikace, konfigurovat doménova jména a sluzby,
zvolit verzi aplikace k nasazeni, spravovat pristup k aplikaci, monitorovat chybové
zpravy a mnoho dalsiho[™|

Google App Engine je mozné vyuzivat zcela zdarma, tedy pokud nepotiebu-
jeme presdhnout limity stanovené pro bezplatnou verzi sluzby (Free). Kromé omezeni
v podobé limita je tato varianta sluzby poskytovana bez smlouvy SLA. U dalsich
variant Paid a Premier je jiz smlouva SLA uzavirdna a slibuje az 99,95 % mési¢ni

dostupnost sluzeb.

6.3 Windows Azure Web Sites

Konkurenci pro Google App Engine je nabidka spole¢nosti Microsoft, sluzba
Windows Azure Web Sites z rodiny cloudovych sluzeb Windows Azure. Poprvé byla
komerc¢né nabidnuta v prvnim c¢tvrtleti roku 2010.

Platforma je postavena na infrastruktufe zalozené na systémech Windows
Server. Podporuje fadu programovacich jazykti — ASP.NET, PHP, Node.js, Python
¢i klasické ASP. Pro praci se strukturovanymi daty jsou k dispozici dva typy relac-
nich databazovych systémii — Windows SQL Azure (upravend verze databdze SQL
Server pro cloud) a MySQL (populérni open-source databaze). Platforma Windows
Azure Web Sites je zajimé také nabidkou vice nez 30 open-source aplikaci, frame-
workt a Sablon (naptiklad: Wordpress, Drupal, CakePHP, Django)ﬁ

Zacinajici vyvojafi na platformé Windows Azure si mohou stahnout zdarma
dostupny softwarovy balik WebMatrix. Obsahuje zakladni nastroje pro snadny vy-
voj a nasazeni aplikaci v cloudu. Pro ty pokrocilejsi je k dispozici Azure SDK,
které se integruje do zndmého vyvojarského softwaru Microsoft Visual Studio. SDK
umoznuje vytvaret aplikace podporujici skalovatelnost zdroji v cloudu a prostied-

nictvim Visual Studia déale aplikace nasazovat a spravovat.

48Srov. What Is Google App Engine?. Google Developers [online], Dostupné z:
https://developers.google.com/appengine/docs/whatisgoogleappengine

9Srov. Web Sites. Windows Azure [online], Dostupné z: https://www.windowsazure.com/en-
us/services/web-sites/
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Jakmile je webova aplikace nasazena a spusténa, miiZzeme pouzit webové roz-
hrani Windows Azure Management Portal ke sledovani a konfiguraci. Na informa-
¢nim panelu se zobrazi rychly piehled o vyuzivanych zdrojich a chybovych zpra-
vach, ke kterym doslo. V ramci moznosti konfigurace mizeme vybrat, jaka verze
frameworku .NET nebo PHP bude pouzita, nastavit zabezpecené spojeni pomoci
certifikatii, vlastni doménu, diagnostické protokolovani a provadét mnoho dalsich
nastaveni.

Jednou z poslednich pridanych funkci v ramci Azure Web Sites je automatické
skalovani. Nabizeny jsou tfi rezimy pro provoz webovych aplikaci — Free, Shared,
a Standard. V rezimu Free a Shared se webové aplikace spousti v multitenantnim
prostiedi a maji urceny kvéty pro vypocetni zdroje (procesor, pamét, sit), které
mohou vyuzivat. Rezim Free je navic omezen poc¢tem webovych aplikaci a je po-
skytovan bez smlouvy SLA. Jak z jeho nazvu vyplyva, je zdarma, ale vzhledem
k jeho omezenim je vhodny zejména pro zacinajici vyvojaie a testovani bez doda-
tecnych nakladt. Rezim Shared je poskytovan se smlouvou SLA, bez omezeni poctu
aplikaci, s vys$imi limity a ru¢né skalovatelnym vykonem. Nejpokrodilejsi je rezim
Standard, jenz umoznuje béh webovych aplikaci na dedikovaném virtualnim stroji.
Na vybér jsou tii typy instanci podle vypocetniho vykonu — Small (1 jadro, 1,75 GB
RAM), Medium (2 jadra, 3,5 GB RAM) a Large (4 jadra, 7GB RAM). V pfipadé,
kdy je zapnuta funkce automatického skalovani pro procesor, mohou byt nastavena
pravidla pro automatické skalovani instanci, tzn. podle potfeby vyssiho vykonu je
vytvoreno vice instanci. Pro rezim Standard garantuje smlouva SLA 99,9 % mési¢ni
dostupnost [

V ramci Windows Azure je nabizeno velké mnozstvi sluzeb — SQL databaze,
datova ulozisté a dalsi. Na Windows Azure Web Sites navazuje sluzba Windows
Azure Cloud Services, ktera nabizi dalsi pokrocilejsi moznosti pro nasazeni aplikaci

v cloudu.

%08rov. TULLOCH, Mitch, Introducing Windows Azure For IT Professionals [online], Dostupné
z: http://aka.ms/682887pdf, s. 23-27.
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7 Virtualni infrastruktura v podnikové siti

V nésledujicich kapitolach si ukazeme, jak jednoduse mtzeme vytvorit virtu-
alni infrastrukturu v prostiedi cloudu pomoci sluzby Windows Azure od spole¢nosti
Microsoft. Divodem vybéru této sluzby je jeji pfima podpora pro platformu Win-
dows, jenz ndm umozni jednoduse nakonfigurovat virtualni sit, zprovoznit virtudlni
servery a vSe jednoduse propojit se stavajici infrastrukturou. Rozsahem nabizenych
sluzeb je cloudova sluzba Windows Azure podobna sluzbé Amazon Web Service,
jejiz diléi sluzba Amazon EC2 byla popsana v kapitole [6.1

Na ukézkovém prikladu budeme simulovat prevedeni ¢asti infrastruktury stied-
né velkého podniku do prostiedi cloudu. Nastavime nékteré sluzby a propojime cloud
s fyzickou infrastrukturou v podniku. Na zavér se podivame na provozni néaklady
takto vytvorené infrastruktury. Cely ptiklad vytvofeni virtualni infrastruktury ma za
cil demonstrovat dostupnost a jednoduchost této sluzby. V praktické ¢asti této prace
jsou vyuzity informace ziskané béhem studijni praxe ve stfedné velkém podniku
z Olomouckého kraje. K ziskani informaci byla pouzita metoda rozhovoru.

Vesgkera sprava sluzeb z rodiny Windows Azure probihé pres webové rozhrani
dostupné na adrese http://manage.windowsazure.com/. Abychom se mohli do ad-
ministrace prihlasit, je potifeba mit vytvoreny tcet. Po zaregistrovani mtzeme po
dobu 30 dni veskeré sluzby bezplatné otestovat, k tomuto tcelu obdrzime kredit ve

v € 150.

7.1 Popis fyzické infrastruktury podniku

V podniku je nyni instalovano pét fyzickych serverd, jejich konfigurace a pri-
marni ucel je uveden v tabulce[Il Déle je k siti pfipojeno diskové tlozisté Discobolos
urcené k zélohovani vsech dat ze serveri, sitovy smérovac, nékolik pfepinaci (znacky
Bay Network, D-Link a 3Com), VPN router Nortel Networks a bezdratovy piistu-
povy bod (WiFi Acces Point, znacka Netgear).

Konektivita k siti Internet je zajisténa prostfednictvim bezdratového point-
to-point spojeni v pasmu 10 GHz s garantovanou rychlosti 50 Mbit obéma smeéry
(upload / download). Podnik ma predéleny dvé vefejné IP adresy. Adresa vnitini

podnikové sité je 10.0.0.0/24.
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Typ serveru Konfigurace Poznamka

Na serveru bézi virtualni servery

s databazi MS SQL Server 2003
CPU 2 x 2,67 GHz, a 2008, primarni server pro ukladani

48GB RAM, 3 x 146 GB + dat z ERP informac¢niho systému (IS),

IBM Xeon System

X3650 M3
8 x 300 GB HDD novy server z roku 2013, pofizovaci

cena 107552 K¢ bez DPH (zdroj:
CZC.cz)

CPU 2 x 2,33 GHz,
Sun SunFire X4150 32GB RAM, 2 x 146 GB + Zalozni server pro ERP IS, OS Linux
5 x 300 GB HDD

CPU 2 x 2,67 GHz, Server pro béh staré verze ERP IS
2,5GB RAM, 6 x 74GB HDD | (data z dcefiné spole¢nosti), OS Linux

IBM X Series 235

CPU 2 x 2,2GHz, 2GB RAM, Postovni server s licenci Kerio
IBM X Series 225
2 x 360 GB HDD Connect pro 50 uzivateli, OS Linux
CPU 2 x 2,2GHz, 2GB RAM, Technologicky server, propojeni
Office Pro 5000
2 x 360 GB HDD vyrobnich zafizeni

Tabulka 1: P¥ehled podnikovych servert]

NAS Server — Diskobolos
Interni: 10.0.0.14

Server 3 - Databaze SQL
Interni: 10.0.0.13
PC 01
Interni: 10.0.0.101

]

VPN Server
Interni: 10.0.0.15

2 1]
%»mﬁm:h)—‘—

Internet Smérovag (router)  Pfepinac(switch i
Brana  vefejna IP brany: 194.228.89.22 .
Firewall Interni IP brany: 10.0.0.1/24 }* == ]}
|:] |
! |
&2

f PC 30

Interni: 10.0.0.130
Server 1 - zéloha dat
[ —

Interni: 10.0.0.11

PC 15 WiFi AP Server 2 - postovni server
Interni: 10.0.0.115 Verejna IP: 194.228.89.227
Interni: 10.0.0.12

Obrézek 8: Schéma podnikové sitd™]

Na obrazku [§ je zjednodusené schéma podnikové sité. Nejsou v ném zahrnuty
vSechny virtualni servery a vSechny klientské stanice, kterych je v podniku celkem 30.

Veskeré datové toky z a do sité Internet prochazi pfes smérovac s integrovanou

51Vlastni zpracovani

52Vlastni zpracovani
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branou firewall. Dalsi dtlezitou komponentou podnikové sité je VPN server. Ma
funkci sitové brany pro zabezpeceny a Sifrovany pienos dat a ovéfuje autentizaci
a autorizaci uzivateld, ktefi se chtéji do podnikové sité piihlasit vzdalené pies sit
Internet. Na obrazku je dale znazornén postovni server a server pro zalohovani dat
(NAS). Tyto dva posledné zminéné servery v nasem piikladu prevedeme do cloudu,

jako ukazku moznosti cloudové sluzby Windows Azure.

7.2 Virtudalni sit

Virtualni sit v cloudu nakonfigurujeme pres webovou administraci. Z nabidky
vybereme Add — Network Services — Virtual Network — Custom Create. V prv-
nim kroku zobrazeného privodce zaddme nazev virtualni sité (olc-virtual) a vybe-
reme tzv. Affinity Group. Jedna se o skupinu, ktera tika, v jaké geografické lokalité
budou nase sluzby hostovany. Z rozbalovaci nabidky zvolime volbu pro vytvoreni
nové skupiny. Skupinu libovolné pojmenujeme (Olomouc-Company) a zvolime re-
gion. V nasem pripadé bychom meéli zvolit datacentrum v Evropé. Na vybér mame
mezi Europe North (Irsko) nebo Europe West (Nizozemi). Datové centrum v Ev-
ropé ma vyhodu v tom, Ze je ndm geograficky blize (dochézi k mensimu zpozdéni)
a podléhd legislativé EU (viz kapitolu [5.3).

Pokracujeme krokem dva. Zde mtizeme volitelné zadat nazev a IP adresu DNS
serveru, ktery bude prekladat doménova jména. Zatim, zadny nakonfigurovan ne-
mame, tak tuto polozku vynechdme. Budeme se vénovat moznostem konfigurace
zabezpeceného VPN spojeni. Na vybér mame mezi spojenim site-to-site a point-
to-site. V nasem piikladu budeme konfigurovat spojeni point-to-site pro piipojeni
vnéjsich zafizeni (klientd) do nasi virtualni sité. Druhy typ spojeni, site-to-site,
bychom pouzili pro propojeni celé podnikové sité s tou virtualni, jak jen znédzornéno
na obrazku K tomu bychom potiebovali dalsi hardwarové vybaveni (napiiklad
VPN server, vhodné nastaveny smérovac¢ a branu firewall, atd.).

Oznacime volbu konfigurace spojeni point-to-site a pokracujeme tfetim kro-
kem, kde nastavime rozsah IP adres vyhrazenych pro vzdéalené pripojena zafizeni.
V nasem piikladu je pouZit rozsah adres (10.0.2.0/24) 10.0.2.1 — 10.0.2.254 (viz
obrézek [9).
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2R hitps//managewi.. O~ @ & 2B Networks - Windows Azure %

CREATE A VIRTUAL NETWORK

Point-to-Site Connectivity e

CIDR (ADDRESS

ADDRESS SPACE STARTING IP COUNT) USABLE ADDRESS RANGE
10.0.2.0/24 10.0.2.0 /24 (254) 10.0.2.1 - 10.0.2.254
add address space

Obrazek 9: Nastaveni rozsahu IP adres pro point-to-site VPN spojenﬂ

V poslednim kroku nastavime rozsah IP adres virtualni privatni sité, tedy té,
do které budeme chtit zahrnout budouci virtualni servery. IP adresa je virtualnimu
serveru pridélena automaticky prostrednictvim protokolu DHCP a zistava mu na-
porad. Pokud bychom se pokusili nastavit IP adresu staticky, mohlo by dojit ke
ztrété spojeni. Pro virtuélni sif byl zvolen rozsah IP adres 10.0.1.0/24, déle byla
definovana podsit 10.0.1.16/28 s nazvem servers a automaticky vytvorend podsit
Gateway (viz obrazek . Volbou sité a podsité mtizeme ovlivnit, z jakého rozsahu

bude nové vytvorenému virtualnimu serveru nebo sluzbé adresa pridélena.

55 https//managewi.. O = @ & || 25 Networks - Windows Azure %

CREATE A VIRTUAL NETWORK A
Virtual Network Address Spaces
ADDRESS SPACE STARTING IP ELTIL, USABLE ADDRESS RANGE
y COUNT)
10.0.1.0/24 100.1.0 /24 (256) 10.0.1.0 - 10.0.1.255
SUBNETS
Gateway 10.0.1.1 /29 (8) 10.0.1.0 - 10.0.1.7
Servers 10.0.1.16 /28 (16) 10.0.1.16 - 10.0.1.31
add subnet add gateway subnet
add address space
NETWORK PREVIEW
GATEWAY
<+ olc-virtual ouo Clients
v
53 >

Obrazek 10: Nastaveni rozsahu IP adres virtualni sitd¥

Privodce vytvorenim nové virtualni sité dokonc¢ime potvrzenim vsSech nasta-
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veni. Jakmile bude sif pfipravena, miZeme vytvofit novou branu (gateway) pro
vzdalend VPN pfipojeni. Z nabidky vybereme Networks— Virtual Networks a klik-
neme na nasi sit (olc-virtual). Poté se pfepneme na kartu Dashboard. Na této strance
mame k dispozici informace o stavu sité — napiiklad seznam ptidélenych IP adres,
pocet klientti pfipojenych pfes VPN a dalsi. Branu vytvoiime kliknutim na tlac¢itko

Create Gateway umisténé v zépati této stranky (viz obrazek .

LS BR hitps://managewi.. © ~ @ © || 22 Networks - Windows Azure % .

28 Windows Azure | v CREDIT STATUS Subscriptions

olc-virtual

&3 DASHBOARD COMFIGURE ~ CERTIFICATES

virtual network

GATEWAY

<+ olc-virtual - oo Clients
A\ THE GATEWAY WAS NOT CREATED.

resources

quick glz
NAME 4 | ROLE IP ADDRESS SUBNET N... | O
STATUS
Created

TooHadm

+ ¢

CREATE GATEWAY EXPORT

Obrazek 11: Vytvoreni brany pro point-to-site VPN spojenﬁ

Point-to-site pfipojeni vyzaduje po klientech ovéreni prostfednictvim certifi-
katu. Uzivatel si musi vygenerovat vefejny a privatni kli¢ v zafizeni, z kterého se
bude chtit do virtualni sité pfipojit. Privatni kli¢ by mél ztstat tajny a je vhodné
si jej chranit heslem. Postup generovani klict je jiz nad ramec této prace. Podrobny
popis je uveden v online dokumentacﬂ Predpokladame, ze klice mame pripravené.
7 karty Dashboard se prepneme na Certificates, kde provedeme vlozeni verejného
certifikdtu. Stejnym zptsobem muzeme piidat certifikaty dalsich uzivatelt.

Vratime-li se zpét na kartu Dashboard, nalezneme zde ke stazeni maly kon-
figuracni program, ktery na klientském pocitac¢i s Windows 7 nebo 8 a na serveru

s Windows Server 2008 nebo 2012 nastavi vSe za nas. V seznamu siti mame po-
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56Configure a Point-to-Site VPN using the Management Portal Wizard. [online], Dostupné z:
http://msdn.microsoft.com/en-us/library /windowsazure/dn133792.aspx
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tom k dispozici VPN pfipojeni s ndzvem nasi virtualni sité (olc-virtual). Funkénost
tohoto pfipojeni si miizeme overit pomoci piikazu ipconfig /all zadaného v pii-
kazovém radku. Z vypisu informaci zjistime, zda jsme skutecné k virtualni siti pii-
pojeni a zda pridélenad IP odpovida nami definovanému rozsahu 10.0.2.1-10.0.254

(viz obrazek [12).

Host Name ThinkPad
Primary Dns Suffix

Node Type Mixed

IP Routing Enahled Ho

WINE Proxy Enabled

DNS Suffix Search List

PPFP adapter olc—virtual:

Connection—specific DNS Suffix

Description olc—virtual
Physical Address

DHCP Enabled No

Autoconf iguration Enabled Yes

IPv4 Address 18.8.2.1(Preferred?

Subnet Mask 255.255.255.255
Default Gateway
MetBIOS over Tecpip Enabled

Obréazek 12: Ovéreni VPN pfipojenﬂ

7.3 Virtualni server

Virtuédlni sit mame jiz pfipravenou, nyni do ni umistime virtudlni servery.
Nejprve si vytvorime virtualni server s opera¢nim systémem Windows Server 2012.
V administraci vybereme Add— Compute— Virtual Machine— From gallery. Nyni
mame pred sebou galerii predkonfigurovanych obrazl s opera¢nimi systémy. Na vy-
bér mame mezi OS Windows Server, Linux (Ubuntu, CentOS, SUSE) a OS Windows
Server s predkonfigurovanou instalaci aplikaci SQL Server, Sharepoint nebo BizTalk.
Z nabidky zvolime napiiklad instalaci Windows Server Essentials Experience (Win-
dows Server 2012 R2) a pokracujeme dale.

Ve druhém kroku (viz obrézek vybereme verzi obrazu OS. Podle data zvo-
lime tu nejaktualnéjsi (5. 3. 2014), ktera by méla obsahovat vétsinu aktualizaci. Dale
nas virtualni server pojmenujeme (olc-serverl) a zadame uzivatelské jméno a heslo
pro piihlaseni k administratorskému tc¢tu na serveru. Na zavér tohoto kroku zvolime
vykonnostni konfiguraci serveru (size). Vybirat mizeme mezi virtudlnim serverem

se sdilenym procesorem a 768 MB RAM a serverem s az 8 jadry a 56 GB RAM.
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Zvolime variantu Medium (CPU 2 jadra, 3,5 GB RAM). V dokumentaci je tato

konfigurace doporucena pro pripojeni az 500 klientt k serveru. Pfejdeme na krok 3.

ER https://managewindo... £ ~ @ G || 55 Networks - Windows Azure

Virtual machine configuration ~
VERSION RELEASE DATE -- Windows Server
|3/5/20m | I Essentials Experience
Windows Server 2012
VIRTUAL MACHINE NAME R2
| olc-server1 | This image contains the Windows Server
2012 R2 Datacenter operating system
— with the Windows Server Essentials
Experience role installed. The new
|Med\'um (2 cores, 3.5 GB memory) | Windows Server Essentials Experience
server role on Windows Server 2012 R2
NEW USER NAME Datacenter includes features, such as
Remote Web  Access, that were
|JEI1 | previously available only in Windows
Server Essentials. Before creating a virtual
MEW PASSWORD CONFIRM machine, you must configure a valid
virtual network to use VPN connections.
| ] | ‘ | For more information about

_______ Amiain Emmim P mnbinle

< >

Obrazek 13: Vytvoteni virtualniho serveru (krok 2|

Ve tretim kroku tohoto privodce (viz obrazek nejprve nastavime sluzbu
Cloud Service pro dany server. Jelikoz se jedna o prvni server, nechame vychozi
volbu Create a new cloud service. Cloud Service predstavuje kontejner, ve kterém
je server umistén. Pokud bychom pozdéji pridavali dalsi servery, byla by k dispozici
i druha volba a to pripojit novy server k nékterému z jiz existujicich kontejnert.
Toto nastaveni se vyuziva pro funkci load balancing (zminéno v kapitole . Vice
serveri umisténych ve stejném kontejneru muze zajistit vyssi dostupnost sluzeb.

Pokrac¢ujeme zaddnim DNS jména kontejneru (ndzev musi byt jedinecny v do-
méné .cloudapp.net). Prostfednictvim doménového jména cloudové sluzby kontak-
tuji server. Déle z nabidky Region / Affinity Group / Virtual Network vybereme
nami vytvorenou virtualni sit (olc-virtual) spolu s jeji podsiti (servers). Virtualnimu
serveru bude poté pfidélena IP adresa z rozsahu zvolené podsité (10.0.1.16/28).

Nastaveni Storage Account nechdme na vychozi hodnoté, jez zajisti automa-
tické vytvoreni uctu a pod danym uctem vytvori VHD soubor, pevny disk serveru.
V ramci jednoho regionu je i pro vice serverti pouzit vzdy stejny acet. Posledni moz-
nost nastaveni v tomto kroku, Availability Set, nechame na vychozi hodnoté None.
Toto nastaveni slouzi pro konfiguraci redundance, zajisténi vyssi dostupnosti serve-
rovych sluzeb (napfiklad jeden server se musi restartovat kvili aktualizaci, druhy

server umistény ve stejném kontejneru jeho roli prevezme).
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2R hitps://managewindo... O = & O || 2% Networks - Windows Azure X

Virtual machine configuration ~
CLOUD SERVICE il Windows Server
|Create 2 new cloud service | .. Es_sentlals Experience
Windows Server 2012

CLOUD SERVICE DNS NAME R2
| olc-serverl «cloudapp.net This image contains the Windows Server

2012 R2 Datacenter operating system
SUBSCRIPTION with the Windows Server Essentials
|Free Trial | Experience role installed. The new

Windows Server Essentials Experience
server role on Windows Server 2012 R2
Datacenter includes features, such as

REGION/AFFINITY GROUP/VIRTUAL NETWORK

|ﬂ|c-virtual | Remote Wa-b_ Access, _lhat  were
previously available only in Windows

VIRTUAL NETWORK SUBNETS. Serve_r Essentials. Before :re.ahng a wrtu.al
machine, you must configure a valid

|§Ewer§[192.'\6.?.6.3/29) | virtual network to use VPN connections.
For more information about how to set

STORAGE ACCOUNT up Windows Server Essentials Experience,

N see here,
Use an automatically generated storage accuun

os
AVAILABILITY SET

PRICING INFORMATION
| (None) | Pricing varies based on the subscription you

Obrazek 14: Vytvofeni virtualniho serveru (krok 3)@

V poslednim kroku méame moznost nastavit protokoly a porty pro navazani
spojeni ze sité Internet. Ponechame vychozi nastaveni. Povoleny jsou sluzby pripo-
jeni ke vzdalené plose a ptrikazovy radek PowerShell.

Privodce vytvofenim virtualniho serveru dokonc¢ime a vyckame par minut nez
bude server pripraven. Pfipojeni k serveru je velice jednoduché. Jakmile bude server
pripraven, v administraci zvolime kategorii Virtual Machines a dany server vybe-
reme. U spodniho okraje okna prohlizeCe se nam zobrazi zakladni ptikazy pro praci
se serverem. Server muZzeme zapnout/vypnout, restartovat, pfipojit k nému dalsi
datové tlozisté nebo se k nému vzdalené pfipojit. Pro vzdalené pfipojeni zvolime

Connect (viz obrézek [15).

LSS EX hitps://managewindo... O = @ C l| 55 Virtual machines - Window... X

B Windows Azure |~ CREDIT STATUS Subscriptions @ jakobjan@orinetcz

virtual machines

VIRTUAL MACHINE INSTANCES IMAGES DISKS

NAME + STATUS SUBSCRIPTION LOCATION DNS NAME el

=+ Running Free Trial Olemouc-Company (Nor...

CONNECT RESTART SHUT DOWN ATTACH DELETE

Obrazek 15: Pfipojeni k virtualnimu serverﬂ
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Nabidne se nam ke stazeni konfiguracni soubor pro aplikaci Vzdalena plocha,
soubor staci oteviit a potvrdit nastaveni zabezpeceni (certifikat). Aplikace Vzdalena
plocha nas vyzve k vlozeni prihlasovacich udaji, které jsme zadali pti vytvareni
serveru. Po prihlaseni miiZzeme vzdalené server konfigurovat, napiiklad nastavit role
(viz obrazek . Cely proces od vytvoreni po piihlaseni se ke spusténému serveru

zabral jen par minut.

= Server Manager

Server Manager * Dashboard

WELCOME TO SERVER MANAGER

B Local Server

s AIS ' [
E i ervers o CO’TﬁgUl’e this local se

Recycle Bin

Dashboard B§ File and Storage Services P
e 13 QUICK START
Q I1 Windows Server Essenti... 2 Add roles and features
3 Add other servers to ma
Readme
WHAT'S NEW

4 Create a server group

IEADM RANDE

Obréazek 16: Vzdalena plocha virtudlniho serverd®]

Podobnym zptisobem, jakym jsme vytvorili virtualni server s OS Windows
Server, vytvorime i virtualni server s OS Linux. Z galerie dostupnych obrazi vybe-
reme Ubuntu Server 12.04 LTS a zvolime konfiguraci Small (A1) s jednim jadrem
a 1,75 GB RAM. Tato konfigurace spliiuje pozadavky na instalaci postovniho ser-
veru Keriol?l, ktery v soucasnosti firma sama provozuje, a je idedlnim kandidatem na
prevedeni do cloudu. Parametry zadané pfi vytvareni serveru s OS Ubuntu Server
jsou uvedeny na obrazku [17}

K virtualni serveru s opera¢nim systémem Linux (Ubuntu Server) se pfihlasime
pomoci zabezpeceného protokolu SSH. Pro pfipojeni z OS Windows mutizeme pouzit

terminalovou aplikaci Putty (viz obréazek [18)°°} V této aplikaci uvedeme pouze ad-

61Vlastni zpracovani
62Kerio Connect. [online], Dostupné z: http://www.kerio.cz/cz/connect /requirements

63Dostupné z: http://www.chiark.greenend.org.uk/ sgtatham /putty/download.html
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resu hosta (olc-server2.cloudapp.net), ¢islo portu (22) a zvolime typ pfipojeni SSH.
Adresa hosta odpovidd DNS adrese nastavené pii vytvareni virtuélniho serveru (viz
obrazek .

CREATE A VIRTUAL MACHINE

Virtual machine configuration

CLOUD SERVICE

VERSION RELEASE DATE ‘ Create a new cloud service

‘ 2/27/2014
CLOUD SERVICE DNS NAME
VIRTUAL MACHINE NAME ‘ olc-server2 «cloudapp.net
‘ ole-server2 ‘ SUBSCRIPTION
SIZE ‘ Free Trial

‘ Small {1 core, 1.75 GB memory) REGION/AFFINITY GROUP/VIRTUAL NETWORK

‘ olc-virtual

MNEW USER MAME

‘ jan ‘ VIRTUAL NETWORK SUBMNETS
‘ servers(10.0.1.16/28)

AUTHENTICATION

[[] UPLOAD COMPATIBLE 55H KEY FOR AUTHENTICATION ~ >TORAGE ACCOUNT
‘ Use an automatically generated storage accoun‘

PROVIDE A PASSWORD

NEW PASSWORD COMNFIRM AVAILABILITY SET

LI LIl ] 0

sssssnseee ‘ ‘(None)

Obréazek 17: Parametry virtualniho serveru s OS Ubuntu Server™]|

jan@ole-server2:/$§ ifconfig
eth0 Link encap:Ethernet HWaddr 00:15:5d:62:53:87
Iinet addr:10.0.1.22 Beast:10.0.1.31 Mask:255.255.255.240|
inet6 addr: fe80::215:5dff:fe62:5387/64 Scope:Link
UP BROADCAST RUNNING MULTI|
BX packets:2592 errors:0 d
TX packets:1561 errors:0 d
collisions:0 txgueuelen:10
RX bytes:2553421 (2.5 MB)

Category:

[=)- Session ‘ Basic options for your PuTTY session |
[ Specify the destination you want to connect to

Host Mame (or IP address) Port

|u|cdser\rerZ cloudapp.net | |22 |
ANECHoN [ype

ORan O Tenet O Rogi O Setal

Load, save or delete a stored session

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:
ineté addr: ::1/128 Scope:
UP LOOPBACE RUNNING MTU:1
BX packets:0 errors:0 drop
TX packets:0 errors:0 drop
collisions:0 txgueuelen:0
BX bytes:0 (0.0 B) TX byt

- Appearance
- Behaviour
- Translation Saved Sessions
- Selection | |
Colours Default Settings
=~ Connection
- Data
- Proxgy
- Telnet
Rlogin
- 85H

- Serial

janBole-server2:/$ [l

Close window on exit:
() Aways () Never (®) Only on clean exit

Obrazek 18: Nastaveni pfipojeni k virtudlnimu serveru v programu Putty|6_3|
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7.4 Datové ulozisté

Windows Azure nabizi nékolik sluzeb pro préaci s daty. Mizeme nastavit na-
ptiklad tlozisté pro automatické zalohovani (sluzba Backup) nebo ,klasické“ datové
ulozisté (sluzba Storage). Spolu s virtualnim serverem se vzdy automaticky vytvori
soubor ve formatu VHD ve sluzbé Storage. Ten reprezentuje pevny disk serveru, na
kterém je operacni systém nainstalovan.

Nyni se vratime zpét do webové administrace sluzeb Windows Azure, kde
k nasemu serveru pfipojime nové virtualni datové tlozisté (soubor VHD) s kapacitou
1TB. V rubrice Virtual Machines vybereme server olc-serverl, u spodniho okraje
okna prohliZzede se zobrazi, ndm jiz znadmy, panel s piikazy (viz obrazek . Nové
datového ulozisté vytvorime a pripojime k serveru kliknutim na Attach — Attach
empty disk. Nasledné zaddme pozadovanou velikost v GB (1000 GB), disk si mtizeme
také pojmenovat (napiiklad olc-serveri-backup). Nakonec nastaveni potvrdime a do
par minut mame k dispozici 1 TB pro ukladani dat. V systému Windows Server

novy lokalni disk pripojime ke stavajicim svazkim a naformatujeme.

e backup-disk1 (F) Properties i L)

4.7 Favorites 4 Folders (6)
N Dleckt Shadow Copies I Previous Viersions I Quota I Customiz
B Desktop General | Tools | Hardware | Sharing | Securt
Desktop

& Downloads

=] Recent places - packupdisk1
=
. Downloads
b 18 This PC ]a Type Local Disk
File system:  NTFS
I € Network
. h Pictures Il Used space: 221184000 bytes 210 MB
. Free space: 1.072,310 579,200 bytes 598 GB
4 Devices and drives (5)
Capacity: 1.072.531.763.200 bytes 998 GB
$ Floppy Disk Drive (A:)
Temporary Storage (O%)
|
S 537G free of 699 GB Drive F:
backup-disk1 (F)
2 | |
C;y 998 GB free of 998 GB ["] Compress this drive to save disk space

Allow files on this drive to have contents indexed in addition to
file properties

QK Cancel Anphy

I(EH\EH';JH ;

Obrazek 19: Novy lokalni disk pfipojeny k serveru®|

Na obrazku [19 je vidét nové vytvoreny disk s kapacitou 1TB ptipojeny k ser-

veru s OS Windows Server. Stejnym zptisobem pfipojime virtualni disk k serveru
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s OS Ubuntu Server. Zvolime kapacitu 300 GB, ktera by méla byt dostacujici pro
50 emailovych schranek s kapacitou 5 GB.

7.5 Popis virtualni sité

Pomoci postupit uvedenych v predchozich kapitolach jsme vytvorili virtualni
infrastrukturu umisténou v prostfedi cloudu. Zahrnuje virtuédlni sit, dva virtudlni
servery — jeden s OS Windows Server 2012 a druhy s Ubuntu Server 12.04. LTS.
Virtuélni sif je nakonfigurovéana pro pfipojeni zafizeni nachézejicich se vné této sité
prostfednictvim zabezpeceného spojeni VPN (point-to-site).

Veskera nastaveni a testovani byla provedena pomoci jednoho notebooku
(ThinkPad X220, OS Windows 8.1) s pfipojenim k siti Internet ptes linku VDSL.
Pokud bychom méli fyzicky piistup k firemni siti, tak bychom nastavili také VPN
spojeni site-to-site k propojeni virtualni a fyzické sité podniku. Schéma takto propo-
jenych siti je na obrazku Zahrnuje nase dva virtualni servery, jenz, pii porovnani
se schématem na obrazku , nahradily dva servery fyzické (postovni a zélozni server).

VPN pfipojeni je zndzornéno prerusovanou zelenou linkou.

~
,// AN
S N NAS Server — Diskobolos
Server 2 - postovni server Interni: 10.0.0.14
Vetejna IP: 194.228.89.227

///
,/ . — VPN Server
e Interni IP: 10.0.1.22/24 \\ et 10.0.0.15 Server 3 - Databaze SQL
e N\ Interni: 10.0.0.13
/ PC 01
/ | Interni: 10.0.0.101
\‘

Server 1 - zéloha dat I:l
\ Vetejna IP: 194.228.89.227 / A =
\\\ Interni IP: 10.0.1.20/24 — : RN
—— 2N H
: ' 3

Cloud Windows Azure ~_ | eeeceee ELLIEYY m

Brana (gateway) ‘
Vefejna IP brany: 137.135.200.172 L\
Interni IP brany: 10.1.0.1/8 Smérovag (router) ~ Pfepinac (switch)
Brana - vefejna IP brany: 194.228.89.226
Firewall Interni IP brany: 10.0.0.1/24 ? :E
‘ y
PC 30
= WiFi AP Interni: 10.0.0.130

Internet

PC 15
Interni: 10.0.0.115

Obrazek 20: Schéma propojeni virtualni sité s fyzickou siti v podnikLﬂ
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7.6 Naklady na provoz virtualni infrastruktury

V tabulce [2| jsou uvedeny celkové planované naklady na provoz ndmi vytvorené
infrastruktury v ramci sluzby Windows Azure. Pfedpoklada se, ze oba virtualni ser-
very budou spustény nepfetrzité, bude navazano celodenni VPN spojeni a vyuzita
bude celd diskova kapacita. Déale je tfeba zapocitat cenu za pocet uskutecnénych
diskovych operaci (Gteni / zapis) a za mnozstvi dat pfenesenych smérem ,ven“ z na-
seho cloudu. Pocet diskovych transakci je tézké odhadnout, ale cena za naptiklad
20 miliont transakci je pouze $ 1. Podobné je to i s datovym prenosem. Odhad pro
nas piiklad je 15GB (z toho 5GB by pfipadalo na stahovani postovnich zprav).
Prvnich prenesenych 5 GB v mésici je vzdy zdarma. Veskera data prenesend smérem

,do“ cloudu jsou zdarma.

’ Polozka ‘ Parametr ‘ Cena za jednotku ‘ Cena za mésic
Server 1 (olc-serverl) 1 x CPU, 1,75 GB RAM $ 0,06 / hod $44,64
Server 2 (olc-server2) 2 x CPU, 3,5 GB RAM $ 0,12 / hod $89,28

Datové ulozisté (OS + data) 1400 GB $ 0,05 / GB / meésic $70,00

Operace na datovém tulozisti 20 miliénu $ 0,005 / 100 000 $1,00

Datovy pfenos z cloudu 15 GB (v¢etné 5 GB zdarma) | $ 0,12 / GB / meésic $1,20

VPN spojeni 744 hod $ 0,05 / hod $ 38,00
Celkem \ \ | s2aa12 |

Tabulka 2: Kalkulace mé&si¢nich nakladia — Windows Azurd®)

Aby kalkulace odpovidala vice realité v popsaném podniku, budeme pocitat
s tim, Ze oba virtualni servery maji nainstalovan operacni systém Linux. Cena za
virtualni server s OS Windows Server by byla vyssi, protoze zahrnuje poplatek za
poskytnutou licenci. Veskeré uvedené ceny jsou bez dané a v americkych dolarech.
V tabulce [3] jsou pro srovnani uvedeny také ceny konkurencni sluzby Amazon AWS
(parametry virtudlnich serveri se mirné lisi).

Meésicni naklady na nasi modelovou infrastrukturu v rdmci sluzby Windows
Azure by ¢inili $244,12 (4882,40 K¢ pfi kurzu 20Ké/ $1 ). Obdobny rozsah sluzeb
od spole¢nosti Amazon by vychézel mési¢né na $ 285,46 (5709,20 K¢). Ve srovnani
s Windows Azure vychazi tedy dréz. Cenovy rozdil je dan zejména vyssi hodinovou

sazbou za provoz virtualniho serveru.

68Vlastni zpracovani. Zdroj dat: Pricing Calculator. Windows Azure [online], Dostupné z:
http://www.windowsazure.com/en-us/pricing/calculator/
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Polozka Parametr Cena za jednotku Cena za mésic

Server 1 (olc-serverl) 1 x CPU, 1,75 GB RAM $ 0,065 / hod $ 48,36

Server 2 (olc-server2) 2 x CPU, 3,5 GB RAM $ 0,171 / hod $127,22
Datové ulozisté (OS + data) 1400GB $ 0,05 / GB / mésic $70,00
Operace na datovém tulozisti 20 miliént $ 0,005 / 100 000 $1,00
Datovy pfenos z cloudu 15GB $ 0,112 / GB / mésic $1,68
VPN spojeni 744 hod $ 0,05 / hod $37,20

Celkem ‘ ‘ ‘ $ 285,46

Tabulka 3: Kalkulace mési¢nich nakladé — Amazon AWS®)

Uvedené celkova kalkulace je pouze ilustrativni, nebot zahrnuje vyuZziti pouze
zakladnich sluzeb z nabidky Windows Azure. Cloud a princip t¢tovani pay-as-you-go
obecné nuti vénovat se vice optimalizaci a zefektivnéni. Napriklad pro zalohovani by

bylo vhodnéjsi pouzit sluzbu Backup, kde je cena za ulozeny 1 GB dat v porovnéni

v

se sluzbou Storage nizsi.

69Vlastni zpracovani.

Zdroj dat:

http://aws.amazon.com/pricing/
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8 Zavér

V kapitole [2| s nazvem Cloud computing byl naplnén prvni diléi cil této prace.
Uvedli jsme si zde nékolik definic cloud computingu, popsali jeho historicky vyvoj
a definovali jeho hlavni charakteristické vlastnosti. Dilezité je zminit, Ze celd tato
prace vychazi z dnes Siroce pfijimané definice cloud computingu popsané v doku-
mentu The NIST Definition of Cloud Computing.

Dalsim dil¢im cilem prace bylo popsat a porovnat modely sluzeb. Tento cil byl
naplnén v kapitolach [3| a [dl Kapitola [3] Modely nasazeni se vénovala zptsobtm sdi-
leni infrastruktury pro potiebu poskytovani cloudovych sluzeb z pohledu zakaznika.
Rozliseny byly ¢tyfi modely nasazeni — verejny, soukromy, hybridni a komunitni
cloud. V kapitole [4| Modely sluZeb byly zminény tii hlavni modely — infrastruktura
jako sluzba (IaaS), platforma jako sluzba (PaaS) a software jako sluzba (SaaS),
které rozlisuji, jakou formou je cloud zakaznikovi nabizen. Pro spravné pochopeni
principi technického feseni cloudovych sluzeb a zejména modelu sluzby IaaS byl
v podkapitole vénovan vétsi prostor technologii virtualizace. V kapitole [6] Popis
vybrangch sluZeb byly na konkrétnich nabizenych sluzbach popsany principy modelu
sluzby IaaS a PaaS.

Casto skloniovanym pojmem ve spojitosti s cloud computingem je bezpec¢nost.
Tato skutecnost byla diivodem pro stanoveni dil¢iho cile prace — analyzovat proble-
matiku bezpecnosti a dostupnosti dat. Tento cil byl naplnén v kapitole |p| Bezpecnost,
kde byla pozornost vénovana riziku tniku a ztraty dat a zptisobtim, jak mu predejit
(sifrovani dat, autorizace a autentizace uzivatel apod.). Déle byla feSena otézka do-
stupnosti, kde kli¢ovou roli hraje smlouva SLA, a na zavér byla zminéna legislativni
omezeni, ktera se vztahuji na ukladani a distribuci dat v cloudu.

V posledni kapitole préce [7] Virtudini infrastruktura v podnikové siti doslo
k naplnéni hlavniho cile prace, jenz spocival ve vytvoreni virtudlni infrastruktury
v prostiedi cloudu za tcelem demonstrovat, jak relativné jednoduché je cloud zacit
vyuzivat. Na zakladé informaci ziskanych béhem studijni praxe ve vyrobnim pod-
niku v Olomouckém kraji, byl vytvofen modelovy piiklad virtualni infrastruktury,
na némz byl dany cil aplikovan. Zahrnuté podkapitoly naplnily zbyvajici dva dilci
cile — navrhnout metodologii vytvofeni virtualni infrastruktury v cloudu a provést

kalkulaci jejich provoznich nakladii.
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Pred samotnym vytvorenim postupti, bylo potieba si zvolit poskytovatele clou-
dovych sluzeb. Volba padla na sluzbu Windows Azure. Jak se ukazalo, je dana sluzba
nakolik prehledné zpracovana a jednoduchad, ze diky tomu bylo mozné vytvorit jak
slovné, tak i graficky zpracované postupy, jenz by mély byt Ctenaii srozumitelné
a sam by si podle nich mohl zkusit vytvorit vlastni virtualni infrastrukturu. Na tuto
praci by se dalo dale navazat napiiklad tématem vénovanym tvorbé a optimalizaci
aplikaci v prosttedi cloudu.

Aby byla ukézka dostupnosti cloudovych sluzeb kompletni, byla provedena
kalkulace mési¢nich nakladt za provoz modelové infrastruktury. Pro porovnani byly
doplnény také ceny konkurenc¢ni sluzby Amazon AWS. Mési¢né by provoz virtudlni
sité se dvéma servery a témétr 1,5 TB dat vysel na cca 4900 K¢. Pokud se nékomu
zdd mésicéni cena vysoka, je tieba pripomenout, ze veskerda data ulozena v cloudu
jsou replikovana, za celou dobu provozu nemusime investovat ani jednu korunu do
udrzby hardwaru a kazdy mésic usetiime za elektrickou energii, kterou by jinak
zafizeni umisténa v nasi firmé spotiebovala. Na téma porovnani nakladd za provoz
vlastniho IT a IT feseného pomoci cloudu by mohla byt napsana samostatna prace.
Musela by ji ale predchazet diikkladna analyza vSech nakladt, které podnik na provoz
vlastniho IT vynalozi, sledovanych v delsim ¢asovém obdobi.

Téma cloud computingu je tak rozsahlé, ze nebylo mozné se v této praci ve-
novat vSem jeho aspektim. Svét informacnich technologii se vyviji velmi rychle
a nepochybné za dobu, béhem které byla psana tato prace, byly predstaveny nové

technologie a sluzby v oblasti cloud computingu.
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Tato bakalarska prace se vénuje tématu cloud computingu, novému zpiisobu

pojeti informac¢nich technologii, jenz se dostava do popfedi zajmu firem. Cilem prace

je vytvorit modelovy priklad virtualni infrastruktury v prostfedi cloudu pro stfedné

velky podnik za tcelem prezentovat dostupnost cloudovych sluzeb.

This thesis is focused on the topic of the cloud computing, a new way of

understanding information technology. The aim of this thesis is to create a model

example of virtual infrastructure in the cloud environment for small and medium

enterprises and to present the availability of cloud services.
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