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Abstrakt

Cilem této diplomové prace je vytvorit webové uzivatelské rozhrani
pro ovladani méficiho pristroje Myotonometr s vyuzitim modernich technologii
pro vyvoj webovych aplikaci. Na zdkladé nastavenych podminek
a definovanych funkcionalit bylo rozhrani rozdéleno do samostatnych
komponent. Pomoci téchto komponent jsou realizovany samostatné casti
(stranky) rozhrani poskytujici definované funkce nebo funkéni mechanismy.
Vysledné webové uzivatelské rozhrani pro ovladani méficiho pfistroje a praci
se ziskanymi a uloZenymi daty je vytvofeno propojenim vSech samostatnych
casti. Podafilo se vytvofit soucast unikatniho systému, ktery umoznuje v ramci
webového prohlizece ovladat méfici pristroj, nastavit parametry a spoustét
méfeni na méficim pristroji a také poskytuje mnohé moznosti pro préci s daty,
které jsou uloZeny v databazi pfistroje. Usnadniuje a urychluje praci obsluze
pfistroje spojenou s provadénim meéfeni a zhotovovanim vysledného zdznamu

0 méreni.
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Abstract

This diploma thesis aims at and this document deals with development
of web wuser interface for controlling measuring device Myotonometer
with the use of modern technologies for web application development. Based
on the set conditions and defined functionalities, the user interface was divided
into separate components. These components create separate parts (pages)
of the user interface that provide defined functions and functional mechanisms.
The resulting web user interface for controlling the meter and working with
the acquired or the saved data from the measuring device is realize
out by linking all the separate parts (pages). All the effort clearly led to new
part of the unique system, allowing creation of measurements at measuring
device Myotonometer and work with acquired or saved data every the patient,
running easily in a web browser and speeding up the activities and tasks

connected to the creation of all the measurements documents or protocols.
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aplikaci
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HTML (HyperText Markup Language) — znackovaci jazyk pro tvorbu
webovych stranek
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hypertextovych dokumentti
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XI



Kapitola: Uvod

Uvod

Tuto diplomovou praci jsem si zvolil, protoze béhem mého studia
na vysoké Skole mé zaujaly nékteré technologie pro vyvoj webovych aplikaci.
Tato prace spojovala nejen vyuziti novych technologii pro vyvoj webovych
aplikaci, ale i jejich propojeni s nové vyvijenym méficim pfistrojem

Myotonometr.

Drive (nékdy stale i dnes) pro méfeni svalového napéti 1ékati pouzivali
tak zvanou palpacéni metodu, kdy pomoci prstii poklepavali na pokozku nad
danym svalem a tak jej testovali. BohuZzel se tato metoda ukdazala jako velice
subjektivni a zacaly vznikat prvni pfistroje oznacované jako Myotonometr.
Dnesni varianty pfistroje jsou koncipovany spiSe jako pfenositelnd zafizeni
umoznujici rychle preméfit svalové napéti mékkych tkani u daného pacienta
ana zakladé ziskané hodnoty vyhodnotit stav pacienta. BohuZel tyto pfistroje
vétsinou neposkytuji moZnost nastavovat parametry provadéného méfeni
ajejich vysledkem je jedna hodnota ziskand bud jako prumér z namérenych
hodnot nebo jako nejcastéjsi hodnota. Jelikoz tyto pfistroje neumoziuji
nastavovat parametry méfeni a poskytuji pouze jednu vyslednou hodnotu,
nejsou vhodné pro méfeni v laboratofich. Z téchto dtvodu je na Technické
univerzité v Liberci vyvijen pfistroj, ktery ma slouzit k realizaci profesionalnich
mérfeni. Tato varianta pristroje umoZnuje provadét mnohem komplexné;jsi
méfeni a tak méfit nejen svalové napéti ale rozeznat i o jaky typ mékké tkané
se jednd. Bohuzel neni vybavena displejem pro zobrazeni naméfenych dat jako
jiné varianty, proto byl pristroj rozsifen o server a wi-fi modul, pomoci néhoz

se k nému muiZe uZzivatel pfipojit.

Cilem této prace je vytvorit webové uzivatelské rozhrani, které umozni
obsluze nové vyvijeného pfistroje ho efektivné a jednodusSe ovladat a také

obsluze poskytne funkcionality pro spravu jiZ naméfenych dat.
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Cile a omezeni prace

Cilem této diplomové prace je navrhnout a realizovat webové rozhrani
pro ovladani méficiho pfistroje Myotonometru, které umozni uzivateli vytvofit,
nastavit a spustit méfeni na pristroji. Dale pak poskytne uzivateli funkcionality

pro manipulaci s namérenymi daty nebo pacienty, ¢ijiz uloZzenymi méfenimi.

Dal$im cilem prace je navrZeni a vytvofeni vhodnych podptirnych
funkci, které by uZivateli umozZnily pracovat s pristrojem rychleji nebo vhodné
manipulovat s naméfenymi daty. Dale s timto cilem souvisi i jednoduché
a prehledné ovladani rozhrani, které by nemélo uzivatele zdrzovat dlouhym

vyhleddvanim v aplikaci.

Tretim a poslednim cilem této prace je otestovani a oSetfeni vysledné
aplikace proti vSem nalezenym chybdm nebo moznym tutokéim na aplikaci.
Tak aby bylo docileno co nejstabiln€jsiho a nejbezpecnéjsiho chodu vysledné

aplikace.

ProtoZe cilem této prace neni realizace rozsahlého komplexniho
problému v rdmci celého systému, ale pouze realizace dil¢i casti souvisejici

s vyvojem méficiho pristroje Mytonometer, jsou zde urcitd omezeni.

Prvnim omezenim je samostatny méfici pristroj, ktery byl vyvijen
a zdokonalovan soubézné s realizaci této prace. ProtoZe pristroj nebyl v zadéani
této diplomové prace zcela hotovy, bylo umoznéno jeho vyvoj ovliviiovat
z ptidavanych ndvrht na implementace funkcionalit pfimo do systému, které
umozni realizovat vysledné uZivatelské ovladaci rozhrani. Druhym omezenim
prace je serverova cast pfistroje a databaze, které byly pridany pro rozsifeni
systtmu a nebylo moZzné tak vyuZzit jinych voleb pfi ndvrhu vysledného

rozhrani.



Kapitola: Vybér pouzitych technologii

1 Vyber pouzitych technologii

V této casti diplomové prace budou rozebrany a zdGvodnény
technologie a techniky pouzité pfi ndvrhu a realizaci ovladaciho uzivatelského
rozhrani pro pfistroj Myotonometr, napiiklad asynchronni komunikace mezi
klientem a serverem nebo jednostrankovy typ webovych aplikaci. Dale také
samotny méfici pfistroj Myotonometr, pro ktery bylo uzivatelské rozhrani

vytvareno.

11 Jednostrankova webova aplikace

Tradiéni webovou aplikaci rozumime aplikaci, kterda rozmistuje
funkcionality aplikace do vice stranek, tak aby kazda stranka vzdy odpovidala
né€jakému urcitému stavu. Problémem takovéto aplikace je nutnost zatéZovani
serveru vytvafenim vysledné HTML stranky. Typickym zdastupcem
vicestrankové webové aplikace jsou statické webové stranky nebo dynamické

webové aplikace napsané napriklad ve skriptovacim jazyku PHP nebo Python.

Klient Server
InicializaCni pozadavek >
< — Odpovéd
Standardni pozadavek q
Odpovéed
Znovu piekresleni | HTML P
stranky

Obrazek 1: Zivotni cyklus vicestrankové aplikace

Princip, na kterém tento typ webovych aplikaci funguje je opakované
zasilani dotazu na stranu serveru za ucelem ziskdni nové HTML stranky.

Uzivatel si na zdkladé HTTP dotazu s metodou GET vyzada HTML stranku
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s urcitym statickym obsahem, daty dle svého vybéru, nebo kombinaci obojiho.
Pokud je to nutné, server ziskd data ze zdrojovych souborti nebo pouzije
vhodny databazovy dotaz, aby data ziskal z databaze. Dale pak na zakladé
predem nadefinované logiky sestavi kompletni HTML stranku, kterou odesle

zpét klientovi. Tento postup se opakuje stale dokola (Shimanovsky, 2015).

Jednostrankova aplikace (z angl. Single-Page Application - SPA), ktera
je ve své definici oznac¢ovana za aplikace s podobnymi vlastnostmi a chovanim
jako aplikace urcend pro osobni pocita¢ nebo mobilni zatizeni. Z této definice
tedy vyplyva, Ze pfi prvnim nacteni webové aplikace dojde nejen k nacteni
statické HTML stranky, ale také se nactou nezbytné JavaScriptové soubory
obsahujici veSkerou funkcionalitu a logiku obsaZenou v aplikaci, dale také

soubory kaskadovych stylti CSS a dalsi potfebné zdrojoveé soubory.

Klient Server
InicializaCni pozadavek N

Odpovéd

< HTML

Asynchronni pozadavek

>
Odpovéd

<€ JSON

Obrazek 2: Zivotni cyklus jednostrankové aplikace

Veskeré podoby vyslednych stranek jsou jiz pfeneseny na strané klienta
a ten svymi akcemi zvoli, kterd ze stranek bude aktudlné zobrazena. Je tedy
komunikace se serverem omezena pouze na spravu dat skrze API umoznujici
manipulaci s daty. Napfiklad jde o pfidani, odstranéni nebo modifikace dat

na strané serveru nebo ziskdni dat z databaze, ktera jsou nasledné vloZena
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do uzivatelem vybrané HTML stranky bez nutnosti pfehrani webové stranky

(Takada, 2012).

111 Vyhody

Mezi vyhody tohoto feSeni patfi rychlost, kterou aplikace pfekresluje
vysledné stranky. Ackoliv prvni vykresleni (nebo nacteni) stranky mtize byt
pomalejsi nez u klasickych vicestrankovych webti, protoze musi dojit
ke stahnuti a zpracovani vSech potfebnych zdrojovych souborti, nasledna

navigace skrz web je jiz rychlejsi.

Dalsi vyhodou, ktera pfimo souvisi s predchozi vyhodou, je snizeni
vykonnostnich a pamétovych naroki na server. Server nyni slouzi pouze jako
zdroj dat, kterd uzivatel v aplikaci potfebuje zobrazit, a nemusi sviij vypocetni
vykon vyuZivat na vygenerovani vysledné stranky. Neni tedy nutné na stranu
klienta posilat zbyte¢nd a duplicitni data jako je hlavicka nebo patic¢ka stranky,

které se vétSinou v ramci dané aplikace neméni (Ingram-Westover, 2015).

Dal$i z mnoha vyhod je lepsi prace s cachovanim webu. Pokud
je potfeba provést vykonovou nebo casovou optimalizaci kédu na strané
serveru, je tak nutno se zaméfit pouze na API pro ziskavani dat z databaze,
se kterou SPA komunikuje. Styly, skripty, Sablony webu a dalsi statické
soubory se mohou cachovat v prohlizeci, spojovat, komprimovat, atp.
U klasickych vicestrankovych aplikaci je serverova optimalizace mnohem
a pfi kazdém pozadavku se zpracuji na strané serveru ajsou znova zaslany

(Strauch, 2012).

1.1.2 Nevyhody
SPA maji také nékolik nevyhod, které pfedevsim vyplyvaji z toho, ze pri

vyvoji webovych technologii, prohlizecti a nastrojii se nepocitalo s aplikacemi
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tohoto typu. U nékterych typti webovych aplikaci tyto nevyhody ale nemusi

vadit, pfipadné je prevysi vyhody.

Asi nejvice postfehnutelnou nevyhodou je pomalé pocateéni nacteni,
protoze pfi prvnim nacteni SPA se pfed samotnym vykreslenim HTML stranky
musi nacist veSkeré soubory obsahujici funkcionality aplikace, pfipadné dalsi
podptrné knihovny a zdrojové soubory. Tyto soubory (mnohdy sloucené
pouze do jednoho JavaScriptového souboru) byvaji rozsahlé jak délkou,
tak i velikosti. Z tohoto diivodu muze proto prvni nacteni SPA trvat

i o nékolik sekund déle neZ u podobné vice-strankové aplikace (Wasson, 2013).

Dal$i nevyhodou je historie webového prohlizecée, protoze SPA
je definovana jako jednostrankova, neni mozné tedy vyuzivat funkci tlacitek
,Vpred a Zpét” slouzici k pohybu v historii prohliZzece. Tento problém muiZe
byt vyfeSen napf. pouzitim HTMLS5 standartu a to pfesnéji pomoci funkci
pushState() a replaceState() vychazejici z History API, které umoZnuji skrze
objekt window.history uloZeny v DOM ménit historii prohliZece. Dalsi moZnosti
jak vyfesit tento problém je vyuziti nékterého z JavaScriptovych Frameworkt
(samotného nebo spolu s nékterou rozsifujici knihovnou), ktery zpfistupni
svoje funkce nebo objekty pro manipulaci s historii webového prohliZzece

(Oshiro, 2014).

12 AJAX

Nejrozsifenéjsi technologie pro asynchronni odesilani a pfijimani dat
na pozadi webové aplikace mezi stranou klienta a serveru bez nutnosti znovu
nacitani celé HTML stranky se nazyva Asynchronni JavaScript a XML (z angl.
Asynchronous JavaScript and XML - AJAX). Jako praktictéjsi se ukazalo
nahradit datovy format XML formatem JSON, ktery je nativhé umistén

v JavaScriptu (Garrett, 2005).
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AJAX je kombinaci nékolika technologii, které dohromady vytvareji
zdklad pro webové aplikace typu SPA. JavaScript a objekt XMLHttpRequest
(Aubourg, a dalsi, 2016) poskytuji metody pro asynchronni vyménu dat mezi

prohliZze¢em klienta a serverem, aby se zabranilo iplnému nacteni stranek.

1.2.1 Websocket

WebSocket je technologie, kterd vytvari plné-obousmérné spojeni mezi
klientem a serverem, ktefi si potom mohou vyménovat data v redlném case.
Na zakladé protokolu HTTP nebo HTTPS (Lampa, 2002) pomoci ptikazu
CONNECT se otevie TCP/IP spojeni s urcenym serverem na urceném portu
(naptiklad https://www.exaple.com:8080). Jakmile je takto vybudovan tunel,
mohou byt zprdvy volné pfendSeny z jedné strany na druhou. Technologie
WebSocket vychazi c¢astecné z technologie AJAX a Comet (nestandardizované
feSeni na principu dlouhodobé vyhrazeném HTTP spojeni). Jedna se o feSeni
pro vytvareni real-timovych aplikaci jako napf. chatti, aplikaci zobrazujicich

ceny komodit obchodovanych na burze, nebo praveé pro nékteré SPA.

Vyhoda WebSocketti je v tom, Ze na strané klienta je tato technologie
implementovana pfimo ve webovém prohlize¢i a pfistupnd pomoci jazyka
Javascript. Na strané serveru je to uz komplikovanéjsi, protoze nestacéi pouze
jednoduchy HTTP server, ale specializovany, ktery podporuje tuto technologii,
nicméné dnes existuji knihovny téméf pro kazdy vyvojovy jazyk, ve kterém

je mozZné napsat webovy server (Hickson, 2012).

1.3  Framework Reactls

React]s je JavaScriptovy otevieny framework od firmy Facebook
pro vytvareni jednostrankovych aplikaci, ktery prfinesl mnoho novinek
a inovaci, které mohou za zménu zptlisobu, jakym dnes vyvojafi pisi svoje
webové aplikace. React]s odbocuje od vyuZivani navrhového vzoru MVC

(Model-View-Controller), ktery je pouzivan pii vytvareni webovych aplikaci



Kapitola: Vybér pouzitych technologii

a je implementovan u vétsiny ostatnich framework jako napriklad v Angular]S
od firmy Google, nebo v Emeber]S. React predstavuje pouze prezentacni vrstvu
View, ale takto pfindsi zménu ve psani kédu, kterou se odliSuje od ostatnich
frameworkti, protoZe vyvojaf uz pouze kdédem popisuje, jak ma vysledek

vypadat (Facebook, 2016).

Framework vyuZivd nastroje, které umoZnuji zvysit rychlost
vykreslovani i u slozitéjsich aplikaci. Modifikace DOMu rucéné nebo
automaticky po kazdé zméné mtiize byt velmi pomald i pfesto, Ze JavaScript
je velice rychly, a proto React]s prisel se svoji vlastni zjednoduSenou verzi

DOMu nazyvanou virtudlni DOM (z angl. VirtualDOM).

Velkou vyhodou frameworku React]s je samotna komunita vyvojart,
ktera vyviji a zpristupriuje mnoho uzitecnych knihoven. Diky tomuto systému
balickti (moduld ¢i knihoven) je mozné vyvijet vyslednou aplikaci mnohem

rychleji a efektivnéji.

1.3.1 Komponenta

Zakladnim stavebnim kamenem frameworku React]s je komponenta,
ktera reprezentuje urcitou cast vysledné aplikace. V komponenté dochazi
k nadefinovani struktury, tedy k popisu vysledného vzhledu komponenty a jeji
aplikacni logiky. V ramci definice vysledného vzhledu jedné komponenty
jemozné vkladat (vyuzivat) i jiné komponenty, coz umoziiuje efektivné
navrhovat vysledny vzhled stranky a také redukovat mnozstvi prenaseného

kédu na stranu klienta ve vysledném JavaScriptovém souboru.

Proto vznikd nové oznaceni nékterych komponent a to vyrazem
kontejner. Kontejner oznacuje takovou komponentu, kterd vybira data ze svych
sub-komponent nebo z rtaznych zdrojti, jako napfiklad z komunikace pomoci
WebSocket(i. Nebo se na zdkladé vlastnich dat a nastavené logiky rozhoduje,

které komponenty vykresli a jestli do téchto komponent ma predat néjaka data
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nebo nastavujici parametry. Oznaceni komponenta pak zlistdva pro takové
komponenty, které nezobrazuji zddné jiné komponenty a fesi (nebo zobrazuji)

tak nedélitelny systém.

Framework React]s vyzaduje, aby komponenta méla vzdy
implementovanou funkci render, protoze bez této funkce by komponenta
postradala smysl. Nebot by komponenta nezobrazovala Zadnou ¢ast vysledné
stranky, ale reprezentovala by pouze jednotlivé funkce, které pak pro svoji
¢innost nepotfebuji komponentu. React]s v ramci komponenty a jejiho
tzv. zivotniho cyklu (faze ve kterych se komponenta nachéazi) vybudoval hned
nékolik funkci, které se volaji automaticky. Napfiklad pfi inicializaci
komponenty se zavola funkce render a po jejim dokonceni je zavolana funkce
componentDidMount, takZe doSlo k vykresleni komponenty a bezprostfedné
na to se komponenta mtze napfiklad dotazovat serveru na data nebo miuize

uzivatele informovat, Ze je komponenta pfipravena k pouziti.

14 DOM

Objektovy model dokumentu (z angl. Document Object Model - DOM)
je objektové orientovana reprezentace XML nebo HTML dokumentu ve formé
stromu. Ddéle reprezentuje také vlastnosti samotného prohlize¢e nebo
pouzivaného zafizeni, napiiklad objekt navigator, ktery obsahuje informace
o pozici, typu pripojeni a stavu baterie zafizeni. DOM je také API umoznujici
pristup nebo modifikaci obsahu v ném uloZeného. Je moZzné ménit vlastnosti
samotnych atributd HTML elementti, obsah ulozeny mezi nimi, nebo vlastnosti

kaskadovych stylti a atd (Koch, 2001).

Pavodni reprezentace DOM v jednotlivych prohlizecich zalezela pouze
na tvarcich daného prohliZzece, ale tuto nejednotnost vyfteSila standardizace
od W3C (World Wide Web Consorcium), ktera je platformé i jazykové

nezavislad. Tento krok mél za nasledek zjednoduseni vyvoje webovych aplikaci
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vyuzivajicich JavaScript, protoze nebylo nutné psat tu samou aplikaci

pro nékolik riznych reprezentaci DOMu.

[ document J l location ] frames history navigator ]
<html>
1
<head> <body>
1
<title> <h1> <p>
"Title text" "Text 1" "Part 1" <:> "Pa!'t 3"
"Part 1"

Obrazek 3: Ukazka reprezentace struktury DOM

Vlivem vyvoje webovych technologii a nastroji doslo k tomu, ze DOM
obsahuje data (informace) nejen o reprezentaci vysledného HTML dokumentu
ale i nastroje k jejich manipulaci, které umoznuji efektivné vyvijet webové

aplikace typu SPA. (Le Hégaret, a dalsi, 2002)

1.4.1 Virtualni DOM

Virtudlni DOM funguje identicky jako standardizovany DOM obsazeny
ve webovém prohlizeci, ale jeho smyslem a cilem je zefektivnit vykreslovani
vysledné HTML stranky pfi jakékoliv informaci ulozené v DOM. Proto neni
nutné, aby virtudlni DOM byl zcela identickou kopii standardniho DOMu,
ale staci, aby se jednalo o abstraktni verzi, presnéji zjednoduSenou kopii (Freed,

2016).

10
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Standardné je pfi jakékoliv zméné vykreslovana celd stranka tak,
ze stavajici DOM je nahrazen novou strukturou obsahujici provedenou zménu.
Pfi vyuziti virtudlntho DOMu je kopie stavajici struktury uloZena pravé do néj
a dojde-li ke zméné nékterého parametru, hodnoty nebo casti struktury,
je automaticky vyvolané porovnani obou struktur. Vysledkem jsou rozdily
od ptvodniho DOMu véetné jejich umisténi, které jsou pak do né€j zaneseny.

ProhliZec tak prekresli stranku rychleji a efektivnéji (Krajka, 2015).

1.5 MEérici pristroj Myotonometr

Meéfici ptistroj Myotonometr je neinvazivni méfici pristroj pro méfeni
svalového napéti mékkych tkani, ktery vykondvd meéfeni pomoci fizeného
méFiciho ramene s vhodné zvolenou méFici hlavou (indentorem). Ridici systém

pristroje je rozdélen na dva HW moduly.

Prvni modul s ¢ipem AT91sam9g25 od firmy Atmel s jaddrem ARM9
o frekvenci 400MHz a 128 MB DDR2 RAM paméti, ktery zajistuje podporu pro
rozhrani Ethernet 100 Mbps, sbérnice USB, UART, SPI a I2C, desetibitovy
AD pfevodnik a SD kartu. Déle je zavadén operacni systém Unix, ktery
zjednodusuje vyvoj pristroje o moznost vyuzivat stavajici jiz ovéfené
SW balicky, jako je HTTPS server, DNS a DHCP server, SW emulovany WiFi
AP, sprava souborového systému anebo databaze fungujici na principu

adresafové struktury.

Druhy modul zajistuje ovladani vSech periferii, které nemohou byt
fizené pomoci prvniho modulu kvili nepfimému pristupu do periferii. Proto
je nutné pouZit externi mikroprocesor (STM32F301), ktery komunikuje s prvnim
modulem po sbérnici typu SPI pomoci vyrovnavaci paméti. Mikroprocesor pak
zajiStuje fizeni motortt méficitho pristroje, presné a synchronizované ¢teni dat

z AD pfevodniku (Kysela, a dalsi, 2016).

11
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Obrazek 4: Dratovy model pfistroje Myotonometr

12
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2 Navrh

V této casti diplomové prace budou popsany specifikace pozadavki
na funkcionalitu vysledného uzivatelského rozhrani. Déle zde bude popsana
struktura aplikace a adresafova struktura soubort, ze kterych je aplikace
vytvofena. DalSi ¢ast se zabyvd navrzenym formatem komunikace mezi
klientem a serverem a rozvrzenim databdze pro uklddani dat. Nakonec je v této

¢asti prace popsan datovy tok v aplikaci s vyuZzitim rozsifujici knihovny Redux.

2.1 Specifikace poZadavkd

Protoze aplikace bude slouZit jako uZivatelské rozhrani k ovladani
méficiho pristroje Myotonometr, zobrazeni naméfenych dat nebo manipulaci
s daty uloZenymi v databazi, bylo nutné zformulovat a definovat nékteré

pozadavky na danou aplikaci.

Aplikace umozni uzivateli (lékafi nebo povéfenému pracovniku)
pfihlasit se ke svému profilu a tak zpfistupnit nastroje pro nastaveni
a vytvofeni méfeni na pfistroji Myotonometr. Dal$imi zpfistupnénymi ndstroji
jsou nastroje pro spravu databaze pacient(i a k nim ndleZejicich provedenych

meérfeni. Uzivatel ma moZnost nastavit si vlastnosti webového rozhrani jako

je jazykova lokalizace nebo tvar a rozméry pouzité mérici hlavy pristroje.

Uzivatelské rozhrani musi byt prehledné a jednoduché, tak aby uZivateli
umoznilo velmi rychle nalézt a vybrat si zvolenou funkcionalitu, kterou chce
momentalné vyuzit. Neni nutné vytvaret slozitd a hodné ¢lenénd menu, kterd
by uzivatele omezovala v préci se samotnym pifistrojem nebo uzivatelskym

rozhranim.

Dal$im pozadavkem na uzivatelské rozhrani je intuitivni ovladani.
Presnéji, aby ovladani jednotlivych funkcionalit nebylo slozité na nastaveni

nebo nezdrZovalo uZivatele od jeho skutecné prace s pfistrojem.

13
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2.2 Diagram pripadut vyuziti aplikace

Tento typ diagramu zobrazuje chovani systému z pohledu uzivatele,
tedy popisuje strukturu funkcionalit, ke kterym ma uzivatel pfistup. Zaroven
zobrazuje vyslednou dekompozici samotné aplikace do jednotlivych stranek,

které umozni uzivateli pracovat s danou funkcionalitou.

@

h 4 A h 4 Y Y

Porovnavani
pacientovych méfeni Nastaveni
(+ zobrazeni grafu)

Vytvoreni nového Sprava neuloZenych Sprava pacienti a
méfeni meéfeni méfeni

~. | =

Zobrazni grafu
(u neulozeného méfeni - moznost
uloZeni)

Obrazek 5: Diagram uziti pro prihlaseného uzivatele

Jednou z téchto vyslednych stranek je stranka Méfeni, ktera umozni
uzivateli nastavit parametry a nasledné spustit méfeni na pfistroji. V pripadé,
Ze méfeni probéhne v pofddku, automaticky dojde k zobrazeni vysledného
protokolu obsahujiciho informace o pacientovi, parametrech méfeni a graf

z naméfenych hodnot.

2.3 Struktura projektu

Pfi vytvafeni webové aplikace se programator (nebo kodér) nespoléha
pouze na jednu technologii a vlastni usili, ale vétSinou jich vyuzivd hned
nékolik dohromady. Tento pfistup mu ulehéuje vyvoj vysledné aplikace nejen
po cCasové strance ale i moZnosti vyuZit znovupouZitelného a otestovaného

kédu. Podobné fesenti je pouzito i u této prace.

14
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Vysledny systém mitizeme rozdélit na cast klientskou, ktera realizuje
grafické uzivatelské rozhrani (prezentac¢ni vrstvu) pro ovlddani méficiho
pristroje a vSech funkcionalit (aplikacni vrstvu) nabizenych rozhranim, béZici
v uzZivatelové webovém prohliZze¢i. A ddle na c¢ast serverovou, ktera
je realizovand samotnym pfistrojem a umoznuje skrze komunikacéni rozhrani
nastavit a spustit méfeni, nebo manipulovat s daty ulozenymi v databazi

pfistroje.

Obé casti systému si mezi sebou vymeénuji data skrze bezdratovou sit
vytvafenou WiFi modulem, ktery je soudasti pristroje, pomoci asynchronni
komunikaéni technologie WebSocket, kterd umoznuje odesilat data ze serveru
na klienta i bez nutnosti aby klient o data musel zazadat. Tento zptisob
komunikace nezatéZuje server (méfici pfistroj) neustalym dotazovanim ohledné
dat a tak server muze sviij vypocetni vykon vyuzivat pro realizaci pozadavki

ostatnich uzivateld, nebo fizeni samotného méreni.

2.3.1 Adresarova struktura projektu

Adresarova struktura projektu je zavisla pouze na autorovi dané
aplikace, ale pokud se jedna o webovou aplikaci typu SPA vyuZivajici
JavaScriptového frameworku React]s jsou dany urcité casti, které struktura
musi obsahovat a dalsi usporddani je na autorovi (autorech) prace. Jednou
z moznosti je danou strukturu vytvaret ru¢né nebo lze vyuzit instalacni projekt
s nazvem create-react-app. Tento projekt umozni pres NPM (Node Package
Manager je balickovaci systém pro JavaScript) nainstalovat nutnou strukturu
a veskeré potfebné balicky (moduly nebo knihovny) pro spravné fungovani

SPA postavené na frameworku React]S.

V korenovém adresafi projektu (viz Priloha A) se nachdazi soubor
package.json, ktery musi obsahovat kazdy balicek nebo projekt. Obsahuje totiz

zdkladni informace o projektu jako napf. jméno autora, verze nebo popis

15
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aplikace. Dale obsahuje velmi dtilezitou informaci, kterou je seznam zavislosti,
tj. seznam balicki (modulti nebo knihoven), které dany projekt potfebuje
pro své spravné fungovani, které jsou stdhnuty a nainstalovany automaticky

pomoci NPM.

Povinou soucasti struktury pro projekt je adresaf mnode_modules,
ve kterém jsou instalované balicky vcetné jejich zavislosti pomoci NPM.
V tomto adresafi je nainstalovany samotny framework Reac]S doplnéni o dalsi
knihovny potfebné k realizaci vysledné SPA. Dalsim bali¢ckem instalovanym
v adresafi je Babel, ktery provadi pieklad z tzv. next-generation JavaScript
oznacovaného taky jako ECMAScript 6 (rozsifeni jazyka JavaScript o chybéjici
syntaxi jako napft. class nebo import, kterou je nutné prekladat) z roku 2015
do JavaScriptu kompatibilniho s prohliZze¢i (jedna se o funkce, které jsou
podporovany vSemi prohlizeci). Poslednim dulezitym balickem je modul
Webpack, ktery slouzi k sestaveni a pripravé k distribuci vysledné aplikace
v podobé jednoho JavaScriptového souboru. Tento vysledny soubor je umistén

v adresari build spolecné se statickym HTML a CSS souborem.

V adresafi src je umistény kompletné cely projekt, ktery je rozdéleny
do jednotlivych soubortt kvili jednodussi orientaci béhem vyvoje, nez
v piipadé jediného souboru obsahujictho veskery kod. Projekt je rozdélen
do jednotlivych skupin obsahujicich vZdy stejné prvky, jako napfiklad skupina
komponent obsahujici zdrojové soubory vSech komponent, déale naptiklad
skupina reduktord obsahujici zdrojové kody a logiku vSech pouzitych

reduktort.

2.4 Komunikacni API

Komunikace mezi klientem a serverem je feSena pomoci zabezpecené
technologie WebSocket pres SSL/TLS, ktera umoZnuje obousmérnou

komunikaci. Tedy neni potfeba, aby se klient opakované dotazoval, zda
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ma server pro néj pfipravena nova data, ale server data automaticky odesle
klientovi, kdyZ jsou data pro klienta pfipravena. Jednim z hlavnich davodua
komunikace mezi klientem a serverem je umoznit pfistup k datiim uloZenym
v databazi nebo umoznit se klientovi pfihlasit do systému. Proto je nutné
definovat format zprav pro volbu udalosti, ktera se na strané serveru

ma vykonat.

Klient odesila na stranu serveru zpravy s pevné danym formatem, ktery
obsahuje ¢tyfi diilezité informace. Prvni informaci je akce, kterou chce klient
na strané serveru provést ulozend v proménné action. Tato hodnota nabyva
nazvia funkci pouzivanych v databazi jako je funkce get, nebo volby
pro piihlaSeni jako je login. Dalsi informaci je cesta, definujici v jaké casti
databaze ma byt provedena zvolend akce, kterd je uloZena v proménné
location. Treti informaci jsou samotna data uloZenda v proménné content,
se kterymi se zvolend akce na uréeném misté ma provést. Posledni informaci
je upresnujici volba uloZena v proménné pattern, ktera definuje, jaké casti
z vysledku akce se maji vratit zpét na stranu klienta. Vysledny retézec dat
ve formatu JSON tvofici poZadavek vypadaji takto: {"action":"get",

"non non

"location":"/data/users/1", "content":{}, "pattern":"username"}.

Server odesila na stranu klienta dva rtizné formaty zpravy. Prvni format
slouzi jako odpovéd na klientem vyzadanou akci, ktera ho informuje
o vysledku provedené akce. Tento vysledek je uloZen jako ¢iselna hodnota
v proménné status, pokud je hodnota rovna nule akce probéhla v poradku,
pokud je hodnota proménné status vétsi nez nula znamena to, Ze pfi provadéni
dané akce doslo k chybé a potom odpovéd obsahuje proménnou
error_message, ve které je uloZena sprava pro klienta o dané chybé. Posledni
proménnou obsaZzenou v odpovédi je content, ktery obsahuje ziskana data
na strané serveru. Vysledny ziskany fetézec na predchozi dotaz vypada takto:

{"status":0, "content":{"username":"usernamel"}}.
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Druhy format, ktery server odesild na stranu klienta je zprava, obsahujici
informace o zméné obsahu dat v casti databaze, na které klient nasloucha.
Tento format je sloZen z proménnych action a location, které byly predany jako
soucast dotazu klienta. Dale obsahuje proménnou content, ve které se nachazi
cela oblast databaze, na které uZivatel nasloucha s nové modifikovanymi daty.
A jako posledni je proménna status, pfedavajici informace o vysledku zvolené

akce.

2.5 Databaze

Soucasti vysledného systému je i databdze, kterd uzivateli slouzi jako
ulozny prostor pro jeho data. Uzivatel vyuziva data uloZzend ve svém webovém
prohliZeci, ale v ptipadé, ze chce ulozit nového pacienta nebo ziskané métfeni

k danému pacientovi, je nutné tuto zménu uloZit i do pfislusné ¢asti v databazi.

Databdze na strané serveru je tvofena jednoduchym tloznym systémem
ve formé adresarové struktury. Tento jednoduchy databdzovy systém poskytuje
funkce add, get, modify a remove. Jednd se o zdkladni operace nad trvalym
ulozistém oznacované jako CRUD (Create, Read, Update, Delete), které slouzi
vytvareni datové struktury, vkladani, ipravu nebo mazani dat. Déle databaze
poskytuje funkci bind pro naslouchdni urcité ¢asti databazové struktury, kterad

vraci zmény provedené v této ¢asti vsem, ktefi naslouchaji.

Navrzeny datovy model (viz Pfiloha B), ktery slouzi k uklddani nebo
predavani dat je rozlozen na ¢tyfi ¢asti. V prvni ¢asti jsou ulozeni uZzivatelé
a slouzi predevsim k ovéfeni uZivatele pri poZadavku na manipulaci s daty
nebo pii pokusu o pfihlaSeni uzivatele do systému. Ve druhé ¢asti jsou ulozena
data o jednotlivych pacientech tak, Ze kazdy pacient ma pouze jednoho lékare.

Ve tfeti ¢asti jsou uloZena veskera méfeni pacientd.

Posledni ¢ast slouzi jako rozhrani pro pfedavani zprav mezi uzivatelem

a méficim pristrojem Myotonometr. Skrze tuto ¢ast se spousti nové méfeni
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na pristroji tak, Ze jsou do ni uloZeny veSkeré nastavujici parametry, které
si pristroj vyzvedne a provede zadané méfeni. Po skonceni méfeni zapise
do databaze vysledek, ktery je automaticky odeslan uZivateli, protoze uzivatel

poslouchd zmény provedené v této casti databaze.

Nevyhodou tohoto navrhu je moZzny vznik duplicitnich dat, ktery
je zplsobeny vlastnosti databaze. Pfesnéji v databdzi neni mozné provadeét
vyhledavani na zakladé zvolenych podminek jako napfiklad vyhledat veskeré

pacienty, u kterych pole lékafti obsahuje identifikator daného uzivatele.

2.6 Datovy tok

Prenos dat v aplikacich vyuZivajici framework React]s je velice
jednoduchy, protoze potfebna data si mohou pfedavat komponenty mezi sebou
diky proménnym props. VyuZzivaji k tomu dvé metody. Prvni metodou je shora
dolt, kde jedna komponenta pfes parametr pfeddva data pfi volani druhé
komponenty napi. [paramName]={data}, Druhd komponenta ma pifistup
k datim pfes proménnou this.props.[paramName]. Druhou metodou
je zezdola nahoru, kdy misto dat je pfedana tzv. funkce zpétného voléani (z ang].
callback function), kterou druhd komponenta zavold, kdyz bude predavat data

do prvni komponenty.

Uvedené zpusoby predavani dat jsou vhodné jen v malém méftitku, nebo
kdyZ nejsou vyuzivana stejna data ve vice komponentach. Z toho tedy vyplyva,
ze pokud se tento zptisob vyuziva pfi pfesunu mezi mnoha komponentami,
je nutné v kazdé komponenté nastavovat, jaka data se musi predat a jaka ne.
Takovéto feSeni je neefektivni, protoze pfi jakékoliv zméné potiebnych dat

je nutné upravit tyto omezeni ve vSech nadfazenych komponentach.

Zminény problém lze vyfeSit za pomoci knihovny Redux, kterd funguje
jako API pro préci s knihovnou Flux od firmy Facebook (Abramov, a dalsi,

2017). Jedna se o navrhovy vzor, ktery se aplikuje pfi navrhu jednosmérného
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toku dat a vychazi se z predpokladu, ze tloznym mistem vSech prendsenych

dat v rdmci aplikace bude jeden JavaScriptovy objekt nazyvany Store.

dispatch(action) Stavajici stav +

akce; -
[ Akce r o Store % Reducer
Novy stav
Novy
stav
{ i aei J Interakce uZivatele| fomponenta

Obrazek 6: Datovy tok s knihovnou Redux

Store je objekt reprezentujici tlozisté vSech sdilenych dat a v celé
aplikaci je vzdy jeden, to ale neznamena, ze je nutné vytvaret jeden obrovsky
Store, ktery by uchovaval veskera data vcetné logiky pro manipulaci s témito
daty. Je mozné ho definovat po uréitych mensich ¢astech, které pak nasledné

sloucite do jednoho vysledného ulozisté.

Komponenta ma moznost si data z tohoto tlozisté vyzvednout pomoci
funkce store.getState(), nebo provedenim tzv. propojeni si navaze urcend data
nasvoji proménnou props. Takovym feSenim se docili automatického
piekresleni komponenty pfi zméné dat ve Store jako v piipadé volani funkci

this.setState() nebo this.forseUpdate() ve vnitini logice komponenty.

Diky této vlastnosti je mozné predavat danym komponentam pouze
ta data, kterd potfebuji pro svoji funkcionalitu. Dale tato vlastnost umoziuje
zpftistupnit funkce pro manipulaci s daty ve Store jak samotnym komponentdm,
tak napfiklad i komunikaénimu APl uréenému pro komunikaci

pres technologii WebSocketti.
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3  Realizace

Na zdkladé zadani prace byla vytvorena vyslednd aplikace realizujici
ovladaci uzivatelské rozhrani pro méfici ptistroj. K vytvoreni této aplikace byly
pouzity technologie a techniky popsané v kapitole 2, také byly pouzity veSkeré
navrhy popsané v predchozi kapitole. Proto v této ¢asti diplomové prace bude
popsana vlastni realizace nékterych dil¢ich casti vysledné aplikac, jako
je smérovani v ramci aplikace a realizace objektu Store. V posledni ¢asti budou

popsany jednotlivé vysledné stranky, které aplikace obsahuje.

3.1 Smérovani aplikaci pomoci URL

Kazdé presmérovani v aplikaci je podminéno pouzitim URL jako zdroje
informace. Tedy, vypada-li URL adresa https://www.exaple.com, dojde
k pfesmérovani na domovskou stranku, obsahuje-li navic cestu, naptiklad

/settings, pfesmeéruje se na stranku s nastavenim.

Framework React]s sdm o sobé umoznuje toto smérovani v ramci
aplikace vytvorit, ale protoZe je nutné nejen vytvorit smérovaci mechanismus,
ktery by nazadkladé parametru rozhodoval jaka komponenta (hierarchie
komponent) reprezentujici danou strdanku bude zobrazena, ale také feSit
problematiku historie prohlizece, vznikla knihovna React-Router, kterd

poskytuje API usnadniujici praci se smérovanim.

Reac-Router knihovna zpfistupnuje nékolik komponent, které umoznuji
velmi jednoduSe definovat vlastni smérovaci pravidla a soucasné ukladat
kazdou zménu URL do historie prohlizece, aby uZivatel mohl vyuzivat

mechanismus tlacitek ,Zpét a vpred” (Dorr, a dalsi, 2017).
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Zdrojovy kéd 1: Realizace smérovani

1. <Router history={browserHistory} >

2 <Route path="/" component={App} >

3 <IndexRoute component={Home} />

4. <Route path="measurement" component={Measurement} onEnter={authCheck} />
5. <Route path="unsaved" component={Unsaved} onEnter={authCheck} />

6 <Route path="evidence" component={Evidence} onEnter={authCheck} />

7 <Route path="settings" component={Settings} onEnter={authCheck} />

8 <Route path="comparison" component={Comparison} onEnter={authCheck} />
9. <Route path="measshow" component={ShowMeas} onEnter={authCheck} />

10. <Route path="login" component={Login} onEnter={ifNotLogged} />

11. </Route>

12. <Route path="*" component={App} >

13. <IndexRoute component={NoF} />

14. </Route>

15. </Router>

Komponenta Router vytvofi porovnavaci mechanismus obsahujici
objekty (reprezentujici pravidla) smérovani, vkladané pomoci komponent
Route. Také zacne naslouchat na proménné window.history.location.pathname
uloZeném v DOV, pfi kazdé zméné této proménné vlivem upraveni URL, dojde
k porovnani shody suloZenymi cestami v pravidlech. Dal$im parametrem
komponenty je history, ve kterém se pfedava zptisob, jak se bude pracovat
s URL adresou nebo historii prohliZece. Jedna z poskytovanych definic prace
s historii pfimo knihovnou React-Router, které se od sebe moc nelisi,
je browerHistory, ktera vytvari standardni vzhled vysledné URL bez pouZiti
oddélovaciho symbolu ,#", protoze URL v podobé https://www.exaple.com#/login

neni uzivatelsky privétiva.

Komponenta Route, pfidava do vysledného rozhodovaciho mechanismu
daldi objekt (pravidlo), ktery je definovan parametrem path, ve kterém
jeuvedena podoba cesty. Je moZné vytvaret skupiny, jak je vidét
na predchozim zdrojovém kodu, kde kazdé pravidlo mimo své vlastni cesty
prebird navic i cestu skupiny. Dal$im moznym parametrem je onEnter,
do kterého je vlozena funkce. Tato funkce se provede v pfipadé, ze cesta
u daného objektu (pravidla) bude shodna s cestou ulozenou v DOM parametru

window.history.location.pathname. Poslednim parametrem této komponenty
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je component, ve kterém je nastavena komponenta reprezentujici danou
stranku nebo funkcionalitu. I s pfeddvanymi komponentami plati obdobna
vlastnost jako u parametru path, avSak v tomto ptfipadé funguje trochu odlisné,
a to tak, Ze komponenta definovana pro skupinu v sobé zobrazi komponentu
definovanou u neskupinového pravidla. Tedy pfi cesté /login je v komponenté
App zavoldna komponenta Login. Komponenta IndexRoute funguje zcela
shodné jako komponenta Route, ale jeji parametr path je automaticky

nastaveny na prazdny fetézec.

Funkce authCheck, ktera je umisténa v parametru onEnter u komponenty
Route, ovéri, jestli proménna isLogged, uloZena v proménné objektu store.user,
ma nastavenou hodnotu na True. Pokud je tato podminka splnéna, dojde
k zobrazeni zvolené stranky, ale pokud nedojde ke splnéni podminky,
je uzivatel pfesmérovan na stranku s pfihlaSenim. Funkce ifNotLogged slouzi
k zamezeni pfistupu pfihlaSeného uzivatele na stranku s prihlasenim.
V pfipadé, Ze je uzivatel pfihldSen, dojde k jeho pfesmérovani na stranku

Home.

3.2 Store

vvvvv

apfedavani dat v ramci celé aplikace, a to nejen komponentam,

ale i komunika¢nimu API pro sestaveni vysledné cesty v databazi.

Pro kazdou cast vysledného objektu Store je nutné vytvorit akce
a reduktor (z angl. actions and reducer). Pomoci reduktoru se definuje zména
vysledného stavu objektu Store, v zavislosti na zvolené udalosti. Reduktor
je funkce vlozend ve vysledném objektu Store, kterd na zdkladé pozadavku
adat pfedanych pomoci objektu akce (actions) bezpecné modifikuje data

ulozZend uvnitt objektu Store.
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Zdrojovy kdd 2: Realizace reduktoru typu user

1. const userState = {

2 id: '', fullname:
3.1

4. export default const user = (state = userState, action) => {
5. switch (action.type){
6

7

8

9

, islogged: false, token:

case 'LOGIN_USER':
return { id: action.user.id, islLogged: true,
fullname: action.user.fullname,
. token: action.user.token };
10. case 'LOGOUT_USER':

11. return { id: '', fullname: '', islogged: false,
12. token: '' };

13. case 'CHANGE_USER_TOKEN"':

14. return {...state, token: action.token };

15. default:

16. return state;

17. }

18. };

Objekt akce je navratovou hodnotou definované funkce, ktery obsahuje
pozadovanou zménu a potfebna data pro modifikaci objektu Store. Jedinym
jeho povinnym atributem je type, ktery slouzi pro jednoznacnou identifikaci
zptisobu modifikace dat, kterou chceme provést v objektu Store. Dalsi atributy

objektu jsou nepovinné a slouzi k pfedani dat potfebnych k provedeni zvolené

modifikace.
Zdrojovy kdd 3: Realizace akci pro reduktor typu user
1. export const userLogIn = (user)=>{
2. return {type:'LOGIN_USER', user: user};
3.}
4. export const userLogOut = ()=>{
5. return {type:'LOGOUT_USER'};
6. };
7. export const editUserToken = (token)=>{
8. return {type:'CHANGE_USER_TOKEN', token: token};
9. };

Pred vytvofenim vysledného objektu Store je nutné sloucit veskeré
reduktory do jednoho reduktoru pomoci funkce combineReducers() poskytované
knihovnou Redux, kde je jako parametr funkce predan objekt, obsahujici
veskeré pouzité reduktory. Poté mtize byt pomoci funkce createStore() vytvoren

samotny objekt Store, kde vstupnim parametrem funkce musi byt slouceny
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reduktor. V piipadé, ze u jednotlivych reduktor(i nejsou uvedeny inicializacni

stavy, mohou byt pfedany jako dalsi parametr funkce createStore().

Zdrojovy kéd 4: Vytvoreni objektu Store

const myotonometerApp = combineReducers({
myotonometer, patient, settings, measurement, user

})s

let store = createStore( myotonometerApp );

prwWwNPR

V této aplikaci je objekt Store tvofen z nékolika reduktorti:

e patient - obsahuje seznam objekti reprezentujici pacienty
a umoznuje pridavat nové pacienty do seznamu, odebirat nebo
modifikovat stavajici pacienty.

e measurement - obsahuje seznam objektt reprezentujicich vSechna
uloZend a neuloZzend meéfeni. Umoznuje pfiddvat a odebirat
meéfeni z obou seznam.

e settings - obsahuje informace (nastavujici hodnoty) o nastaveni,
jako je jazyk webového rozhrani nebo pouZity tvar a rozmér
méfici hlavy. Umoznuje modifikovat jednotlivé hodnoty.

e user - obsahuje informace o prihlaSeném uZivateli, jako je jméno,
identifikdtor nebo token. Umoziiuje zménit veSkeré hodnoty
po pfihlaseni a odhldseni, nebo zménit token kvtili vyprseni jeho
platnosti.

e myotonometer - obsahuje veskeré informace pfenasené z méficiho
pristroje, jako je stav pfistroje nebo data ziskand z méfeni.
Umoznuje ménit veskeré hodnoty na zakladé jejich zmény

v databazi.

3.3 Jazykova lokalizace rozhrani

Dtilezitou casti rozhrani je jazykova lokalizace, ktera umozni zobrazovat
webové rozhrani v nékolika jazycich. Pro zménu jazykové sady existuje nékolik

riznych knihoven, ale nékteré jsou komplikované na nastaveni a zavedeni
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do aplikace, proto bylo vytvofeno vlastni feSeni, které funguje na velice

jednoduchém principu.

Pro uchovani zvoleného jazyka je vyuZita proménna settings.language,
ktera se nachdzi v objektu Store. Pfi inicializaci této proménné je vyuzita
vlastnost DOMu window.navigator.language, ktera vraci textovy fetézec
obsahujici zkratku nastaveni jazyka systému. DOM poskytuje i vlastnost
window.navigator.languages, ktera vraci pole textovych fetézcti reprezentujicich
preferované jazyky uzivatele. Vracené pole jazyki miize vypadat napiiklad
takto [“en”, "en-US", "cs”], ale protoZe tato vlastnost neni podporovana u vsech

prohliZzecti, musi byt k volbé jazyka vyuzito systémové nastaveni jazyka.

Ziskany jazyk je porovnan spolu s vytvorenym polem languageData,
ktery se nachdzi v souboru language uloZzeném v adresafi /src/common/data,
obsahujicim preklady jednotlivych vyrazi pro preddefinované jazyky.
V pripadé, Ze ziskany jazyk splni podminku
languageData[systemLang] === undefined, je automaticky nastaven jazyk anglicky,
protoze dany jazyk nemd nadefinovanou jazykovou sadu. V opaéném pripadé

je nastaven jazyk, ktery byl ziskan od uzivatele.

Uzivateli nemusi automaticky nastaveny jazyk vyhovovat a proto
ma moznost si jej manualné nastavit na jazyk, ktery ma definovanou jazykovou
sadu v proménné languageData pomoci komponenty languageSwitcher

umisténé na strance pro nastaveni rozhrani.

3.3.1 Komponenta languageSwitcher
Jak bylo popsano v predeslé kapitole, komponenta umoziuje uzivateli
zménit jazykovou sadu, kterou chce pouzivat pfi praci s uzivatelskym

rozhranim pro ovladani pristroje Myotonometr.
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Komponenta pro svoji funkcnost vyuziva tzv. spojeni nebo propojeni
(z angl. connection) s objektem Store, ve kterém je uloZena hodnota aktualné
pouzivaného jazyka v proménné settings.language. Propojeni je nutné provést,
protoZe objekt Store neumozZnuje pfimy pfistup k datiim, ktera jsou v ném
uloZzena. Pro spojeni komponenty s objektem Store je nutné predat jako
parametr funkce connect mapujici funkce, které propoji proménné ze Store nebo
funkce pro vklddani dat do Store na proménné umisténé v proménnych

this.props.

Prvni mapujici funkci je funkce mapStateToProps(store), ktera vraci objekt
popisujici navdzani proménné store.settings.language na proménnou
this.props.lang. Druhd mapujici funkce mapDispatchToProps(dispatch) vraci
objekt  popisujici  navazani  funkce  dispatch(actions.changeLang(lang))
na proménnou (poté proménna funguje jako funkce)

this.props.changeLang(lang).

Samotna komponenta je tvofena jednim html elementem select, ktery
uzivateli umoznuje vybrat sviij preferovany jazyk, obsahujici dva ovladaci
atributy. Prvnim atribut je value, do kterého je vloZena hodnota z proménné
this.props.lang. Tento atribut automaticky pfi kazdém prekresleni komponenty
vybere moZnost ze seznamu v html elementu select, ktera odpovida hodnoté

predané do atributu.

Druhym atributem je reakce na udalost zmény onChange obsahujici
funkci, kterd se vykond v pfipadé, ze uzivatel vybere jinou moznost
ze seznamu. Tato funkce preda ziskanou hodnotu z vybrané moznosti (jazyka)
funkci, uloZené pod proménnou this.props.changlang, ktera ulozi nové
vybranou hodnotu do proménné settings.language ve Store. Po uloZeni nového
jazyka je automaticky vyvoldno prekresleni vSech komponent, které maji

pfipojenou proménnou store.settings.language.
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Web interface

Language: English v

Obrazek 7: Ukazka komponenty languageSwitcher

3.4 Autentizace uzivatele

Aplikace funguje ve dvou rezimech, kdy podle toho zda je uZivatel
pfihlasen, rozhoduje jaké funkcionality mu budou zpfistupnény. Proto je nutné

provadét ovéfovani uzivatel(i na zdkladé prihlaSovacich tdajt.

Pfihlasovani uzivatelli neni jenom bezpecnostnim opatienim aplikace
pro zabranéni pristupu neopravnénym uzivateltim, ale je také mechanismem
pro identifikaci konkrétniho uzivatele, protoze jeho identifikator je soucasti

cesty k datlim, které ma uloZend v databazi.

3.4.1 Na strane serveru

Server vyuziva pro piihlaSeni uZzivatele zdkladni funkci get, kterou
poskytuje databaze. Protoze databdze neumoznuje vyhledat klienta na zakladé
jeho pfihlasovacich tdaji jako napfiklad SQL databaze pomoci vlozené
podminky v dotazu. Musi dojit k periodickému prochdzeni jednotlivych
uzivatel a porovnavani jejich uzivatelského jména. Pokud neni pfislusné
uzivatelské jméno v databazi, na stranu klienta je odesldna odpovéd obsahujici
informace o této chybé a pfihlasovani se ukonci. V pfipadé, Ze se uzivatelské
jméno v databazi nachdzi, dochdzi k porovndni hesel. Pokud hesla nejsou
stejna, je prihlasovani ukonfeno a uzivateli je odesldna zprava obsahujici

informaci o chybé.

V opacném pripadé je vytvorend odpovéd, kterd obsahuje nejen

informace jako je identifikdtor uZivatele, vytvofeny token, ale také veskeré
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informace o pacientech uloZenych v uzivatelové databadzi spolu se vSemi

uloZenymi méfenimi.

3.4.2 Na strane klienta
UZivatel se pfihlasuje skrze stranku s pfihlasenim popsanou v kapitole
3.5.1. Vyplnéné prihlasovaci udaje klienta jsou odeslany na server jako Zadost

o prihlaseni, nasledné klient vycka na odpovéd serveru.

V pfipadé, Ze pfihldSeni probéhne v pofadku, odpovéd obsahuje veskeré
potifebné informace, které jsou ulozeny do pfislusnych proménnych v objektu
Store. Soucasné je automaticky aktivovana funkce, kterd kazdych patnact minut
pozada server o vytvofeni nového tokenu. V neposledni casti prihlaSovani
je do proménné user.isLogged ve Store ulozena logickd hodnota True, ktera
pri smérovani v aplikaci slouZi pro ovéfeni, zda je uzivatel pfihlaSen. Nakonec
je uzivatel presmérovan na stranku pro vytvoreni nového meéfeni, ktera

je pfistupna pouze v rezimu pro pfihlaSeného uzivatele.

V opacném pripadé, odpovéd obsahuje informaci (chybovou zpravu),
pro¢ se prihlaseni nepodafilo, ktera je uloZena do proménné user.status

v objektu Store a zobrazena uzivateli.

3.5 Vytvorené rozhrani

Vysledné rozhrani pro ovlddaci méficiho pfistroje Myotonometr
je tvofeno nékolika strankami, které reprezentuji jednotlivé funkcionality
znazornéné pomoci grafu uziti. Kazda stranka je tvofena kombinaci nékolika
jednotlivych komponent, které realizuji vzdy néjakou dil¢i éast vysledné
stranky a jeji funkcionality. Proto v nasledujici casti prace budou popsany
jednotlivé vysledné stranky a jejich aplikacni logika bez podrobnéjsiho popisu

vSech dil¢ich komponent.
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3.5.1 Prih

aseni
Stranka realizuje funkcionalitu pro pfihlaseni uzivatele k samotnému
systému a tim mu zpfistupni moznost vyuzivat dalsi funkcionality a nastroje

poskytované vytvofenym uzivatelskym rozhranim, jako je mnapfiklad

manipulace s databazi na strané serveru.

Stranka obsahuje pouze jednu komponentu, kterd je tvofena dvéma html
elementy input. Prvni vstupni element slouzi k zadani uzivatelského jména
adruhy k zadani prislusného hesla. Déale obsahuje tlac¢itko, pomoci kterého
uzivatel vyvola odeslani Zadosti na server. Posledni ¢asti stranky je informacni
radek oznaceny textem ,Status:”, ve kterém jsou zobrazeny vesSkeré chybové

Zpravy.

3.5.2 Méreni

Jedna z nejduleZitéjSich stranek celé aplikace, ktera zajisStuje moZnost
jak nadefinovat potfebné parametry méfeni, to je nasledné odeslano na server
atam provedeno. Poskytuje i moZnost snadno pridat nového pacienta tak,

aby uzivatel nemusel pfepinat mezi funkcionalitami aplikace.

Stranka obsahuje dva kontejnery, které umozni jednoduse a velice rychle
nastavit potfebné parametry k vykondni méfeni. Prvnim kontejnerem
je komponenta umoznujici vybér pacienta pomoci html elementu select
ze seznamu pacienttl. Pokud pacient neni v seznamu, staéi v seznamu vybrat
poloZku novy pacient (v ang. New patient), kterd automaticky povoli editacni
prostfedi komponenty. Pro vytvofeni nového pacienta je nutné vyplnit jméno
a ptijmeni pacienta, jeho rodné ¢islo pomoci html elementti input a pohlavi
pomoci html elementu select. Nepovinnym udajem je poznamka k pacientovi,
ktera se vkladd pomoci html elementu fexarea, a umoznuje uzivateli doplnit
k pacientovi doplnujici informace. Po stisknuti tlacitka pro ulozeni je ovéfena

validita dat a jsou odstranény veskeré nepovolené znaky vloZené do textu.
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Pokud jsou data v poradku a ve spravném formatu, jsou odeslana na server,
kde jsou uloZena v databazi pacientti na pfislusné misto pro daného uZivatele.
Je-li pacient v pofadku ulozen do databaze, provede se jeho automaticky vybér,
ktery opét uzamkne editovaci prostfedi komponenty. V pfipadé, Ze data
nespliuji veskeré podminky pro jejich spravnost nebo se nepodafilo ulozit
pacienta do databaze, dojde k informovani uzivatele o dané chybé pomoci
chybové zpravy zobrazené ve spodni casti komponenty oznacené textem

,Status:”.

Measurement Personal Data

Patient: Hadac Jakub (01:
Last Name: Hadac Name: Jakub
Personal IN: 01234567389 Gender: male

Patient note:
Super user note...

Measurement Parameters

Profile: Def profile 3 Meas time [s]: 1

Force limit [N]: 50

Speed [mms]: ] Used indentor: 54
Penetration depth 1
[mm]:
Measurement note:
A
At Startwith Bin | Start

Obrazek 8: Ukazka stranky pro vytvoreni nového méfeni

Druhy kontejner, ktery je zobrazen pouze v pfipadé, ze uzivatel zvolil
pacienta, umoZziuje nastavit parametry samotného méfeni. Pomoci html
elementu select je mozné vybrat jeden z prfedem nadefinovanych profilti

pohybu, které ovliviiuji zptisob pohybu méfici sondy pristroje. Dalsimi
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parametry, které je nutné nastavit pomoci html elementd input, jsou rychlost
pohybu a maximalni hloubka priiniku méfici hlavy. Soucastné jsou zobrazeny
dalsi informace, které jsou ziskany z nastaveni, jako je typ a rozmeéry pouzité
mérfici sondy a maximdlni pouzita sila pfistroje, nebo jsou dopocitany

na zakladé nastavenych hodnot, jako je napfiklad doba méreni.

Po nastaveni vSech hodnot potfebnych pro vytvofeni méfeni
jsou uvolnéna tlac¢itka, kterymi lze zvolit, jestli se ma méfeni spustit

automaticky nebo vyckat na stisknuti tlacitka umisténého na méficim pristroji.

Ze strany serveru dostava uzivatel informace o stavu méfeni, které
se zobrazuji ve spodni casti stranky oznacené textem ,Status:”. V pripadé
ze méfeni skonéi chybou, miize uZzivatel méfeni spustit opétovné. Pokud
méfeni probéhne v poradku, jsou veSkera potfebnda a ziskana data
reprezentujici dané meéfeni uloZena v objektu Store. Nasledné je uZivatel
automaticky pfesmérovan nastranku se zobrazenym vysledkem méfeni

obsahujici i vysledny graf.

3.5.3 Zobrazenf vysledného méreni

Stranka realizuje funkcionalitu pro zobrazeni vysledkii provedeného
meéfeni do jednoduchého protokolu o méfeni. Tato stranka pracuje ve dvou
rezimech, kde prvni reZim slouzi pro zobrazeni a moZnost uloZeni neulozeného

méfeni a druhy rezim pro zobrazeni jiz ulozeného méfeni.

Kontejner reprezentujici stranku je tvofen pomoci zakladnich html
element(i, pomoci kterych jsou uzivateli zobrazeny informace o pacientovi
a nastavujici parametry daného méfeni. Déle je na strdnce umisténa
komponenta realizujici ~ vykresleni grafu z naméfenych hodnot

do html elementu canvas pomoci knihovny Recharts (RechartsGroup, 2016).
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V pfipadé, Ze se jednd o rezim zobrazeni neuloZeného méreni,
je na strance umistén html element textarea pro moznost vlozeni poznamky
k méfeni. Ve druhém ptipadé je tato poznamka pouze zobrazena jako textova

informace.

Ve spodni casti stranky se nachazeji tlacitka pro ulozeni neulozeného
meéfeni do databaze k danému pacientovi, dale pak tlac¢itko pro moznost
vyexportovani protokolu o méfeni ve formatu PDEF. Posledni tlacitko slouzi
k opakovani zobrazeného méfeni. Dojde k presmérovani uzivatele na stranku
pro vytvofeni nového méfeni, ale soucasné jsou automaticky nastaveny veskeré

parametry méfeni stejn€, jako jsou nastaveny v pripadé zobrazeného méfeni.

Graph:
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Measurement second note:

Obrazek 9: Cast stranky pro zobrazeni neulozeného méfeni
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3.5.4 Evidence

Stranka realizuje funkcionalitu pro spravu pacienti a jejich méfeni.
Umoznuje tedy uZivateli pfidavat nové pacienty, upravovat anebo mazat
stavajici pacienty. Dale umoznuje u vybraného pacienta mazat méfeni nebo
presmérovat se na stranku popsanou v predchozi kapitole, kde si dané méfeni

miuiZze prohlédnout.

Stranka je tvofena ze dvou kontejnerti, které ji rozdéluji na cast
pro spravu pacientii a cast pro spravu meéfeni vybraného pacienta. Prvni
kontejner je komponenta realizujici spravu pacient(i, kterd umoznuje vybér
pacienta ze seznamu pomoci html elementu select. V ptipadé, ze uZzivatel zvolil
ze seznamu pacienta, je komponenta nastavena do editacniho rezimu. V tomto
rezimu jsou do jednotlivych html elementi pro zadavani informaci ohledné
pacienta vlozeny jednotlivé hodnoty uloZené u vybraného pacienta. Nasledné
pak mohou byt upraveny a ulozeny pomoci tlacitka , UloZit”, nebo mtze byt
pacient odstranén spolecné se vSemi meéfenimi pomoci tlacitka ,Smazat”.
Pokud je v seznamu pacienti vybrana polozka ,Novy pacient” chova
se komponenta stejné jako v pfipadé stranky pro vytvofeni méfeni popsané

v kapitole 3.5.2.

Pfi ukladani nového pacienta nebo zmén u stdvajiciho pacienta na server
dochazi k ovéfeni spradvného formatu dat a odstranéni vSech nevhodnych
znakd vloZenych do vyplnénych hodnot. V pripadé, Ze data nemaji spravny
format nebo pfiukladani na server dojde k néjaké chybé, je o dané situaci
uzivatel informovan ve spodni c¢asti komponenty oznacené textem , Status:”.
Do stejného mista jsou vlozena ozndmeni, ktera informuji uzivatele,

ze provedena akce probéhla v poradku.
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Personal Data

1D: Hadac Jakub (012~

Last Name: Hadac Name: Jakub

Personal IN: 0123456789 Gender: Male hi
Patient note:

Super user note.
P
Status: Delete | Save
Measurements:
Measurement: [02/05/2017 13:11:26] test measurement ¥

Status:

Print Show Delete

Obrazek 10: Ukazka stranky pro spravu pacientd a jejich mérent

Druhy kontejner je komponenta zobrazena pouze v pripadé,
Ze v kontejneru pro spravu pacientii je zvolen pacient. Tato komponenta
na zakladé identifikatoru vybraného pacienta z prvniho kontejneru, ziska
veSkera provedena a ulozend méfeni daného pacienta. Pokud pacient nema
zadna uloZzena méfeni, je o tom uzivatel informovan pomoci zobrazené zpravy.
Ale v pfipadé, Ze pacient néjaka uloZena meéfeni mad, je uZivateli zobrazen
seznam vSech téchto méfeni pomoci seznamu realizovanym html elementem
select. Po zvoleni méfeni dojde k zobrazeni tlacitek, ktera umoznuji uzivateli
dané meéfeni zobrazit detailnéji, vyexportovat do pfenositelného protokolu

ve formatu PDF nebo ho odstranit.

3.5.5 Porovnani mereni
Stanka realizuje funkcionalitu pro porovnani dvou méfeni od jednoho
pacienta, které se uZzivateli zobrazi do grafu, ve kterém si mtiZze obé méfeni

porovnat.
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Stranka je rozdélena na dvé casti které realizuji vyslednou
funkcionalitu. Prvni cast stranky je tvofena komponentou pro vybér pacienta,
ktera je tvofena jedinym interaktivnim html elementem select. Pomoci tohoto
elementu uzivatel vybere pacienta ze seznamu pacientti, u kterého chce provést
porovnani. Po zvoleni pacienta je automaticky zobrazen kontejner realizujici

druhou cast vysledné funkcionality stranky.

Patient: Hadac Jakub - (0" v
GraphA GraphB
[02/05/2017 13:11:26] test measuremen v [02/05/2017 22:21:01]:n1 v
B ikPa]
60
40+
20
:' 1 T o 5 lexs
6 1 2 3 4 5 & 7 & & 10 11 12 13 14 15 16 17 18 g Pe

o chartd chartB

Obrézek 11: Cast stranky pro porovnani méfeni

Kontejner, ktery tvori druhou cast vysledné funkcionality stranky,
je tvofen pomoci dvou komponent. Prvni komponenta umozZnuje vybrat dvé
rizna méfeni, ktera chce uZivatel porovnat, ze seznamu obsahujictho veSkera
meéfeni ulozena u vybraného pacienta, pomoci dvou html elementt select. Je-li
vjednom elementu vybrano méfeni, je automaticky odstranéno z moznosti
druhého elementu, aby nemohlo dojit k tomu, Ze uzivatel bude porovnavat

stejné méfeni. Po zvoleni obou méfeni dochazi automaticky k vykresleni

36



Kapitola: Realizace

vysledného grafu pomoci knihovny Recharts a zobrazeni informaci o obou
zvolenych méfenich. V pfipadé, Ze zvoleny pacient nemd alesponl dvé ulozena
méfeni, je uzivatel informovan o tom, Ze u tohoto pacienta nemtize provést

porovnani méfeni.

3.5.6 Neulozena mereni

Stranka s neulozenymi méfenimi zobrazuje vSechna provedend méfeni,
ktera nebyla uloZena do databaze k danym pacienttim. Tato neuloZzena méfeni
jsou jen docasnd, respektive pokud se uzZivatel odhlasil nebo ukonéil aplikaci,

jsou tato méreni automaticky odstranéna.

Na strance je zobrazen seznam vsech neuloZenych méfeni ve formé
tabulky obsahujici jméno pacienta, ¢as a datum, kdy dané méreni probéhlo
a dvé tlacitka pro volbu operace, kterou chce uzivatel s mérenim provést. Prvni
tla¢itko umozniuje odstranit dané meéfeni ze seznamu neuloZenych méfeni
zobrazeného na strance. Druhé tlacéitko pfesméruje uzivatele na stranku, kde
je vybrané méfeni zobrazeno spolecné s vyslednym grafem, kde si jej mtze

uzivatel prohlédnout a ptipadné ulozit k danému pacientovi.

3.5.7 Nastaveni

Stranka realizuje funkcionalitu pro nastaveni samotného ovladaciho
uzivatelského rozhrani, jako je napfiklad preferovany jazyk nebo maximdlni
hodnoty parametric méfeni, které bude mozné pouzit v rdmci stranky

pro vytvoreni nového méfeni.

Stranka je tvofena nékolika html elementy select, které uZivateli umoznuji
vybrat vhodnou variantu daného nastaveni a tu nasledné ulozit do pfislusné

proménné z proménné settings v objektu Store.
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4 Qvereni systému

V této casti diplomové prace budou nastinény nékteré koncepce
testovani vysledné aplikace, realizujici uzivatelské rozhrani pro méfici pfistroj
Myotonometr. Jde napfiklad o testovani funkénosti a pouZitelnosti aplikace,

dale také testovani bezpecnosti aplikace a dat v ni ulozenych.

4.1 Funkcnost aplikace

Testovani funkénosti aplikace bylo soustfedéno na otestovani, zda jsou
splnény veskeré pozadavky kladené v kapitole 2.1, které aplikace musi

splnovat.

Béhem vyvoje aplikace probihalo testovani nejen pozadavkt kladenych
na aplikaci ale také veSkerych funkcionalit, které aplikace uZivateli umoznuje
vyuzivat. Dale dochéazelo k testovani spravnosti odesilanych dat na stranu

serveru, nebo spravnosti formatu dat pfedavanych dané funkcionalité.

411 Pouzitelnost aplikace

Testovanim pouZitelnosti aplikace znamend, Ze aplikace byla
odzkousSena nejen béhem samotného vyvoje, ale také malou skupinou
uzivatelt, ktefi méli vyzkouset feSeni nékolika ukolti podle pfedem

definovaného scénare.

Vytvoreni scénafe, ktery by pokryl vSechny problematiky aplikace,
je pomérné obtizné, protoze je nutné nejen otestovat veskeré hlavni cile
aplikace, ale také mozné kroky, ktery by mohl chtit uzivatel vykonat (Churm,
2012).
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Vysledny scéndf pro testovani pouzitelnosti vypadal takto:

e Prihlasit se pomoci zadanych pfihlasovacich udajii
e Vytvofit a spustit méfeni pro pacienta ,Jakub Hadac”
e Ulozit vysledné méfeni
e Porovnat dvé riiznd méfeni u pacienta ,,Jakub Hadac”
S témito ukoly nenastaly zadné problémy, pravdépodobné protoze
pfihlaseni spocivalo ve vyplnéni ziskanych informaci do dvou vstupnich poli.
V pfipadé, Ze uzivatel opsal tyto informace Spatné, byl o dané chybé

informovan a okamzité ji opravil.

Vytvofeni, spusténi a uloZeni nového meéfeni nedélalo zadnému
uzivateli problémy, nebot uZivatel je mezi témito volbami automaticky
presmérovavan a tak mu stacilo klikat na vhodnd tladitka. Nékterym
uzivatelim chybél ukazatel o stavu probihajiciho méfeni, ktery byl na zékladé
tohoto testu zpétné pfidan. Protoze aplikace umoziiuje velice rychlé
a jednoduché ovladani, porovnani méreni nedélalo problém Zadnému uZivateli

a vétsiné z nich nezabralo ani tricet sekund.

4.2 Stabilita aplikace

Nejvétsim problémem z hlediska stability systému jsou nevhodna data,
tedy presnéji data, ktera neodpovidaji potfebnému formatu. Takova data
by mohla zpusobit zamrznuti aplikace (stav kdy aplikace zaznamena kritickou
chybu, kterad zabrani dalSimu pohybu v aplikaci) nebo nezobrazeni pozadované
stranky. Testovani tohoto problému probihalo béhem celého vyvoje aplikace
a dochézelo k oSetfovani veskerych mozZznych chyb, které v pribéhu testovani

nastaly.

Napriklad ze strany serveru byly imyslné zaslany netuplné informace
ohledné nové pridaného pacienta. Tyto upravené informace neobsahovaly

identifikator pacienta, v pripadé, Ze by byla tato data uloZzena do proménné
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patient.patients v objektu Store, neznamenalo by to okamzité ohroZeni stability
aplikace. Ale pokud by se uzivatel snazil zobrazit si ziskané méfeni, kde je dany
identifikator uloZen a slouzi k vyhledani informaci o daném pacientovi,
aplikace by skoncila chybou a nezobrazila by zadny vysledek, protoZe by nebyl

nalezen pacient s danym identifikatorem.

Proto dochazi ke kontrole vSech prfichozich dat ze strany serveru
na spravnost a uplnost vSech informaci, ktera data musi obsahovat. Pokud data
neobsahuji veSkeré potfebné informace, nedojde k jejich ulozeni do objektu

Store.

4.3 Dostupnost

Vyslednd aplikace je pristupnd pouze z privatni sité vytvarené
pfistrojem pomoci WiFi modulu, ale i pfesto probéhlo testovani aplikace na jeji
dostupnost. Standardné se pro tyto testy vyuziva nékolik rtiznych metod jako
napfiklad testovani pomoci pfikazu ping, nebo testy navazani spojeni
pres HTTP/HTTPS atp. Pro otestovani této aplikace byl vytvoren jednoduchy

test, ktery spocival v periodickém dotazovani serveru o data.

Spustény klient po dobu dvandcti hodin automaticky odesilal kazdych
pét minut pozadavek na stranu serveru (pfistroje) o poskytnuti pfijmeni
zvoleného pacienta. Kazdym odeslanym dotazem se navysila hodnota
pro odchozi zpravy a s kazdou spravnou odpovédi na dany pozadavek, tedy
odpovéd obsahujici spravné prijmeni, se navysila hodnota pro spravné
odpovédi. Vysledkem toho testu byl pomér, udavajici z kolika procent
se systému podafilo vyfidit dany pozadavek. Béhem testu bylo odeslano
145 pozadavk a zpét pfislo stejné mnozstvi spravnych odpovédi, tedy systém

byl dostupny ze 100 procent.
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4.4 Bezpelnost

Na zdkladé analyzy bezpecnostnich hrozeb vysledné aplikace doslo
k prozkoumani nékterych typti itokt. Tyto titoky pak prosly otestovanim nebo
byly zamitnuty kvili jejich nemoznosti provedeni. Napfiklad utok SQLi (SQL
injection), ktery slouzi k napadeni databdzové vrstvy systému pomoci
pozménéni provadéného SQL dotazu skrze neosSetfené vstupy, nemtize byt
v této aplikaci proveden, protoze databaze neni fizena SQL dotazy. Jedinym
moznym zpusobem jak provést obdobu toho utoku v ramci aplikace,
je pozmeénit hodnoty parametru location preddvaného jako soucadst dotazu

na server. Nejvétsim bezpecnostnim rizikem byl vyhodnocen utok typu XSS.

4.4.1 Utoky typu XSS

Utok spociva v principu vkladani tzv. cizich skriptii (Cross-site scripting
- XS8S) do aplikace pomoci neoSetfenych vstupnich datovych poli, nebo
neoSetfenych vstupnich dat z databaze, kdy uto¢nik podstrci sviij vlastni
JavaScriptovy kod, ktery se po nacteni nebo prekresleni stanky provede a tak
muize naptiklad poskodit vysledny vzhled stranky nebo v nejhorsim pripadé

ziskat pristup k citlivym datiim ulozenym v aplikaci (Assis, 2016).

Béhem samotného vyvoje aplikace dochdzelo k testovani toho typu
utoku pomoci vkladani fetézce ,<script> alert('Toto je uspéSny XSS utok.');
</script>" do jednotlivych vstupnich poli, ktery by pfi svém uspéSném
provedeni zptisobil zobrazeni dialogového okna s textem , Toto je tispésny XSS
utok.”. Takto navrZeny skript je dostatecny aby prokazal, Ze aplikace nese

bezpecnostni rizika z hlediska XSS utoku.

Proti tomuto utoku je oSetfen kazdy html element vstupnich poli
formulart v celé aplikaci pomoci HTML5 atributi, napfiklad pomoci
type="number", ktery umozZni do daného pole vkladat pouze Cdislice. Dalsi

atribut slouzici k oSetfeni vstupnich poli proti tomuto utoku je maxLength,
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ktery nastavuje maximalni pocet znakt, které je mozné vepsat do pfislusného

vstupniho html elementu (Hunt, 2010).

Dal$im zptisobem oSetfeni je vyuziti reguldrniho vyrazu spolecné

”n

s JavaScriptovou funkci replace(/<|’1>/g, "), kterd z fetézce odstrani vesSkeré
znaky nebo casti fetézce odpovidajici danému reguldrnimu vyrazu. Timto
jednoduchym zptsobem dojde k zamezeni vloZeni Skodlivého kodu
do vysledné aplikace skrze vstupni formulafové prvky nebo skrze neoSetfena
vstupni data ziskana ze strany serveru (Zakas, 2009).

Data input:

=script=alert Toto je Uspésny XSS dtok.');</script=

Data output:
scriptalert(Toto je Usp&Sny X35 dtok ) /script

Obrézek 12: OSetfeny vstupni element proti ttoku typu XSS

Dal$im moznym zptisobem jak provést XSS tutok na aplikaci, je vyuzit
predavani parametrt v URL adrese. V pripadé této aplikace by Skodliva URL
adresa  vypadala takto: ,https://www.expample.com/measurement/<script>
alert("Toto je 1ispésny XSS utok.’); </script>". Tento zptisob pfedani Skodlivého
kédu pomohla vyfesit knihovna React-Router popsana v kapitole 3.1.
Smérovani v aplikaci je feSeno pomoci absolutnich cest, kde nejsou pfedavany
zadné parametry. Proto v tomto pfipadé€ je utocnik pfesmérovan na stranku
informujici ho, Ze zddnd stranka (funkcionalita) s takto zadanou cestou

v systému neni a proto se vykondni skodlivého kédu neprovede.

4.4.2 SPA aplikace

Samotnou bezpecnosti hrozbou je i webova aplikace typu SPA, pfesnéji
za tuto hrozbu z hlediska bezpecnosti mtiZe interpretovany skriptovaci jazyk

JavaScript. Protoze utoénik si milize dany JavaScriptovy soubor obsahujici
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veskerou funkcionalitu dané aplikace ulozit a ndsledné upravovat podle své
potieby a tak ziskavat informace o fungovani nejen samotné aplikace, ale také

fungovani serveru.

V pripadé, Ze je dany soubor distribuovan bez jakéhokoliv zdsahu, tedy
soubor je vysledkem slouceni vSech zdrojovych souborti a prekladem
na kompatibilni funkce, Gtoc¢nik neni nijak omezen v moZnostech, jak s danym
kodem zachazet a upravovat ho. Soubor obsahuje veskeré nazvy proménnych,
funkci a také veskeré komentdre k dané logice, a proto poskytuje ttocnikovi

dobré moznosti jak efektivné vytvofit pfesné cileny utok na danou aplikaci.

V této préci je pro vysledné sestaveni aplikace vyuzit balickovaci model
Webpack, ktery umozni sloucit zdrojové kody aplikace do jednoho vysledného
souboru, ale také smaZe veSkeré vlozené komentafe a bilé mezery. Dale pak
s vyuzitim nastaveni pro minimalizaci (kompresi) vysledného koédu dochazi
k nahrazeni vSech nazviti proménnych a neintegrovanych funkci na co nejkratsi
strojové generované fetézce. Vysledny soubor je tvofen jedinym dlouhym

fetézcem kodu, ktery obsahuje nic nefikajici oznaceni pro funkce a proménné.

Tento zptisob ochrany koédu nezarucuje ochranu proti jeho tuprave,
ale prodlouzi cas, ktery tutocnik pottebuje k vytvofeni vhodné upravy kodu.
Uto¢nik musi nejdfive provést analyzu ziskaného kédu pro ziskani logiky
aplikace a aZ pak mtiZe realizovat vhodné tpravy kddu. Pro zabezpeceni tohoto
utoku je vyuZita privatni Sifrovana WiFi sit opatfena heslem, kterou pfistroj
vytvaii pomoci WiFi modulu. Timto zptisobem ttocnik musi nejdfive prekonat
zabezpeceni sité, nez se dostane k samotnému zdrojovému kodu aplikace

poskytovanému serverem méfticiho pristroje.
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5 Zhodnoceni reseni

Navrzeny systém realizujici ovlddaci rozhrani pro méfici pfistroj
Myotonometr prochédzel béhem celého vyvoje testovanim, které mélo zarucit
spravnou funkénost systému. Nejprve dochdzelo k testovani komunikace mezi
klientem a serverem, za ucelem ovéfeni spravného dodrzeni navrzeného
formatu prfeddvanych dat v jednotlivych zpravach. Nasledné dochazelo
k samostatnému testovani jednotlivych dil¢ich funkcionalit navrzeného
rozhrani kvili snadnéjsSimu nalezeni a odladéni chyb v aplikaéni logice
pro danou funkcionalitu. Testovano bylo i spravné zobrazeni jednotlivych
komponent jakoZto celku nebo zobrazeni danych komponent vzhledem k stavu
aplikacni logiky dané stranky, ve kterém se uzivatel nachazel. Napriklad
aby doslo k automatickému skryti komponenty pro zaddni nastavujicich
parametri vytvafeného méfeni v pripadé, Ze uzivatel pfepne vybraného
pacienta na polozku pro vytvoreni nového pacienta. Velkou casti vSech testli
bylo testovani bezpecnosti aplikace a to predevSim proti moZznym utokiim,
které by mohly nejen poskodit pouhy vzhled vysledného rozhrani,

ale pfedevsim ziskat diivérna data.

U ptvodniho navrhu webového rozhrani se nepocitalo s vyuzitim
rozsifeni frameworku React]s o knihovnu Redux, kterd umoznuje uchovavat
data v jednom dulozisti a ndasledné tato data poskytovat potfebnym
komponentdm nebo nastrojim, jako mnapfiklad komunikace pomoci
WebSocketli. Tento navrh se ukazal jako neprakticky z hlediska udrzby,
protoZe vysledny kod byl nepfehledny a predavani dat bylo zavislé na datech,
které dana komponenta ziskala z jiné komponenty. V pripadé rozsifovani
komponenty o nova data, bylo nutné projit veskeré komponenty, které danou
komponentu zobrazuji a zajistit, aby byla potfebnd data pfedana. Proto bylo

nutné prepracovat navrh aplikace do podoby vyuzivajici knihovnu Redux,
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vysledny systém je mnohem jednoduseji rozsifitelny a komponenty maji

pfistup k datim bez ohledu na to, kde jsou zobrazeny.

Velkou vyhodou pfi vytvafeni rozhrani byl samotny meéfici pfistroj
Myotonometr, ktery byl vylepSovan soubézné s vyvojem samotného ovladaciho
rozhrani. Proto bylo moZné jednoduse rozsirit server o navrZzené komunikacni

rozhrani nebo mechanismy pro préci s databazi pti prihlaSovani.

V neposledni fadé je samotné ovladani vysledného ovladaciho
uzivatelského rozhrani a jednotlivych funkcionalit, které je navrzeno
jako jednoduché a intuitivni. Snahou bylo minimalizovat pocet tkont nebo
mnozstvi zaddvacich parametri nutnych pro provedeni zvolené funkcionality,
tak aby uzivatel neztrdcel cas zbytecnym a zdlouhavym manipulovanim
s jednotlivymi nastavenimi. Nebylo by vhodné, aby uZivatel musel nékolik
minut nastavovat veskeré potfebné i nepotfebné parametry apoté provedl
nékolika- sekundové mérfeni. UZivateli jsou zpfistupnény pomocné funkce,
které maji za tikol urychlit jeho praci s rozhranim a ovladdnim jednotlivych
funkcionalit, napfiklad moznost zobrazit si provedené méfeni. Pri stisku
tla¢itka pro opakovani méfeni dojde k automatickému nastaveni vsech

parametrd pro vytvoreni nového méfeni tak, jako jsou u zobrazeného meéfeni.
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Zaver

Hlavnim cilem této prace bylo navrhnout a realizovat vysledné grafické
uzivatelské rozhrani pro ovladani pfistroje, které v rdamci webového prohlizece
umozni uZivateli nastavit a vytvofit nové meéfeni. Dale pak ovladat
funkcionality umozZnujici uzivateli manipulovat s daty uloZenymi v databazi
pristroje. UZivatelské rozhrani je navrzeno s vyuZzitim nastroji pro tvorbu
webovych stranek JavaScript, HTML a CSS, které byly stanoveny v rdmci
zadani prace. Na zdkladé stanovenych podminek a analyzy potiebnych
funkcionalit bylo realizovano vysledné rozhrani, které je rozdéleno
na jednotlivé stranky, reprezentujici dil¢i funkcionality, poskytované uzivateli
pro ovladani pfistroje a praci s daty uloZenymi v databdazi. NavrZené rozhrani
umoznuje nastavit a vytvofit méfeni, zobrazit méfeni, ulozit nebo odstranit
provedené méfeni, vyexportovat provedené méfeni do protokolu ve formatu
PDF, provadeét spravu pacientti a jejich méfeni a spravu nastaveni samotného

uzivatelského rozhrani.

Dal$im cilem prace bylo vytvoreni jednoduchého a prehledného
ovladani webového rozhrani, které neomezuje uZivatele v jeho praci
se samotnym pristrojem nebo ziskanymi daty. Proto ma rozhrani velmi
jednoduché menu, které uzivateli umozni okamzité nalézt a vyuzit zvolenou
funkcionalitu. Dale kazd4 funkcionalita obsahuje minimaIni pocet nastavujicich
parametrit pro své ovladani, uzivatel tedy nebude zdlouhavé vyplhovat
vSechny potfebné parametry. Soucasti vysledné aplikace jsou i funkce, které
uzivateli ulehéi praci, jako je automatické doplnéni nastavujicich parametri

pro nové meteni pti opakovani méreni.

Poslednim cilem prace bylo provést otestovani vysledného webového
rozhrani a tak predejit mnoha riznym chybam, které by nastaly z davodu

zavedeni Spatnych nebo neuplnych dat do aplikace a také diky atokdam, které
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by mohl ttoénik na dané webové rozhrani vyuzit za tcelem poskozeni aplikace

nebo ziskani informaci.

Vysledny systém sklddajici se z méfictho pristroje a webového
uzivatelského rozhrani je navrzeny pro méfeni svalového napéti (odporu)
mekkych tkani v 1ékafstvi, ale tento systém by mohl byt uplatnén i v jinych
oborech jako je napriklad textilni priimysl, kde by mohl byt cely systém vyuzit

pro méfeni elastickych vlastnosti latek.

Dale by systém mohl byt vylepSen o databazi poskytujici mnohem
sofistikovanéjsi moZnosti vyhleddvani, jako napfiklad vyuZivani dotazu
s podminkami. Tak by bylo mozné pfifadit jednoho pacienta k tpravam vice

lékaftim (uzivatelim) a zabranit vzniku duplicitnich dat v databazi.
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Priloha na CD-ROM

Elektronicka podoba dokumentu ve formatu PDF.

Zdrojové kody uzivatelského rozhrani.
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Priloha B

Struktura dat ukladanych v databazi pfistroje.

data
f—— user
}—— user_id 8
| fullname
| username
| password
| token
L user_id n
L— { all user data }
patient
%—— user_id B
}—— patient id @
| name
lastlame
pin

|

|

|

||

| | gender
|

|

|

note

L patient id n

L_ { all patient data }
user_id n
L { all patients and their data }
measurement
*—— user_id B
}—— patient id @
measurement id @
| — dateAndTime
| — speed
| — depth
| — note_before
I
I

.

— note_after
— data
L measurement _id n
L— { all measurement data }
L patient id n
i_ " om
— user_id n
J_ " om
myotonometer
— status
— progress
— error_msg
— new_measurement
| 1: speed
depth
— done_measurement
L— data

1T 7T
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