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ABSTRAKT

Bakalarska prace se vénuje analyze moznosti vyuziti platformy Arduino pro kryptografické
systémy a zaroven implementaci anonymnich atributovych ovérovacich schémat na této
platformé. Obsahem jsou vysledky resersi dostupnych knihoven pro modularni aritmetiku
i operace na eliptickych kfivkach a jejich vykonnostni testy. V navaznosti na vysledky
pak byly vybrany vhodné knihovny a provedena prakticka implementace modernich ano-
nymnich atributovych ovérovacich schémat.
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ABSTRACT

The bachelor thesis deals with the analysis of possibilities of using Arduino platform
for cryptographic systems, while implementing anonymous credential schemes on this
platform. The content includes the results of searches of available libraries for modular
arithmetic and operations on elliptic curves and their performance tests. Following
the results, suitable libraries were selected and a practical implementation of modern
anonymous credential schemes was performed.
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braries, mathematic libraries, cryptographic algorithms, anonymous credential schemes
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1 Uvod

V posledni dobé zacalo silit siteni IoT (Internet of Things) zatizeni a tendence o
rozsiteni moznosti komunikace prostrednictvim sité internet, za pouziti chytrych te-
lefonti nebo pocitaci, s vécmi, které pouzivame na denni bazi. Mze to byt kavovar,
muze to byt regulace topného systému. Soucasti véci pripojené do IoT musi byt za-
fizeni, sifové rozhrani, zprostredkovavajici zabezpecenou komunikaci pres sit. Prave
pii implementaci kryptografickych protokolii se ale narazi na vykonnostni bariéry,
jez plynou z charakteru pouzitych komponent. Neni mozné pouzivat plnohodnotné
pocitace v 10T, jelikoz by to nebylo vyhodné z vicero divod Jednak by se takovy
produkt vyrazné prodrazil a mél by vyssi provozni nédklady, ale také by byl zbytecné

Ptichod trendu Primysl 4.0 [2] ptinasi pravé tendenci o zvySeni integrace véci
z realného svéta do kybernetického prostoru. To sebou nese otazky zabezpeceni pro-
vozu pred nechténym tnikem provoznich dat IoT nebo osobnich udaji. Pramysl 4.0
by mél vyuzivat i systém umélé inteligence pro zabezpeceni procesu, které byly
predtim vykonavany zaméstnanci. O to dulezitéjsi je redlné zabezpeceni pred ky-
bernetickymi hrozbami, jelikoz utocnik, ktery by kompromitoval takovy systém, by
mohl napachat nemalé finan¢ni i materidlni skody.

Tato bakalarska prace se vénuje analyze moznosti vyuziti zafizeni platformy
Arduino [3] pro implementaci kryptografického systému a cilené prozkoumat moz-
nosti verejné dostupnych knihoven a otestovat je. Diilezité je provést benchmarkové
testy vypoc¢ti modularni aritmetiky a operaci nad eliptickymi kfivkami. Je mozné
ale brat i v potaz vykonnostni testy jinych kryptografickych algoritmi.

Vyhodnocenim testi, tedy i diky vystupu prace, lze nasledné ziskat ucelenou
predstavu o tom, ¢eho jsou tato zarizeni schopna, jakym zptisobem je mozné je
vyuzit v nasledné implementaci a kde jsou jejich hranice, poptipadé jaké knihovny
jsou pro tato zafizeni k dispozici a co od nich lze ocekavat.

V praktické ¢asti je nasledné provedena implementace modernich atributovych
schémat vyuzivanych v systémech tizeni pristupu. Tato schémata vyuzivaji operace
na eliptickych ktivkach i modularni aritmetiku.
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2 Vestavéné systémy a kryptografie

Vestavéné systémy, z angl. embedded systems, jsou systémy zalozené na zafizenich
s nizkym vypocetnim vykonem, a tedy i spotiebou. Pro takové systémy se pouzi-
vaji procesory zalozené na architekturach ARM (Advanced RISC Machines) a AVR.
ARM predstavuje rodinu 32 bitovych procesorti, zatimco AVR procesory jsou vy-

hradné 8 bitové, nicméné existuji i 32 bitové modely.

2.1 Architektura ARM

Spolecnost ARM zalozily v roce 1990 firmy Apple, VLSI Technology a Acorn. Cilem
bylo vyrabét procesory pro zarizeni Apple. na prelomu 20. a 21. stoleti jiz firma
pronikla do zarizeni riznych znacek a lze ji od té doby povazovat za globalni. Prvnim
mobilnim telefonem postavenym na platformé ARM pak byla Nokia 6110.

Nyni se spole¢nost ARM zamétuje predevsim na rodinu procesoru Cortezr [4]
[5], viz obrazek Ta zastifesuje Tady oznacované jednotlivymi pismeny nazvu
spolecnosti a odlisuji je predevsim cilena prostredi. Existuji tri zakladni rozirazeni:

« modelova fada A — zamérena na poskytnuti vysokého vykonu,

« modelova rada R — specializuje se na vysoky vykon, ale zaroven minimalizuje

odezvy (napriklad ridici jednotky),

 modelova fada M - specializace na segment zafizeni s nizkou spotfebou

(naptiklad IoT zafizeni).

ARM Cortex
w L k4
Rada A Rada R Rada M
Vysoky vykon a vysoka Vysoky vykon a potreba Nizsi vykon a nizsi
naroénost aplikaci nejkratsi odezvy spotreba
) Pamétova zafizeni, fidic loT zafizeni, chytra
L2 L T ST Jadnatky, CNC, .. zafizen, ...

Obr. 2.1: Diagram rodiny procesori ARM Cortex
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2.2 Architektura AVR

Architekturu AVR [6] vytvofila americkd firma Atmel, kterd byla zalozena v roce
1984. Jejich prvnim cilem bylo umoznéni ukladani dat v rezimu NVM (Non- Volatile
Memory) do paméti, kterd je fyzicky soucdsti kontroléru. NVM vyjadiuje schopnost
paméti udrzet data v paméti i pti odpojeni od zdroje napéti. Firma byla jako prvni
tspésné pii integraci NVM EEPROM (Electrically Erasable Programmable Read-
Only Memory) paméti do kontroléru.

AVR kontroléry lze najit predevsim v zafizenich s omezenym vykonem. Praktické
uplatnéni bylo nalezeno i v automobilovém prumyslu (napiiklad u systémi kontroly
tlaku v pneumatikach, systémt ochrany pred odcizenim vozidla, ovladaci airbagt

apod.). na architekture AVR vznikla téz platforma Arduino.

2.3 Kryptograficka primitiva a protokoly

Existuji dva typy kryptografie: symetricka a asymetricka. Lisi se v pristupu k
sifrovani, resp. desifrovani, co se pouzitého klice tyce [7]. Symetrickd kryptografie,
zndzornénd na obrazku [2.2] pouziva na Sifrovani i deSifrovani stejny kli¢, ktery ma
délku danou vybranym algoritmem. Prikladem muze byt zastaraly DES (Data En-
cryption Standard) ¢i novéjsi bezpeény AES (Advanced Encryption Standard).

Plati, Ze:
o k=k'
e m=m"
ODESILATEL ——ZPRAVA m—>»{ SIFROVANi ——SIFROVY TEXT—» DESIFROVANi ——ZPRAVA m—>» ADRESAT
KLIiC k KLIiC k'

Obr. 2.2: Znazornéni principu symetrické kryptografie

Asymetrickd kryptografie, zndzornénd na obrazku [2.3] je zaloZena na nemoz-
nosti Tesit urc¢ité matematické problémy. Vyuzivaji se operace na konec¢nych polich
a operace na eliptickych krivkach. Jedna se o kryptografii, kde se vyuzivaji dva
klice odlisné pro Sifrovani i desifrovani, které jsou obvykle oznacovany jako verejny
a soukromy. Mezi asymetrické algoritmy patii napriklad RSA (nédzev dle inicidl Ri-

vest, Shamir, Adleman), coz je algoritmus vhodny pro Sifrovani i préci s digitdlnimi
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podpisy, nebo algoritmy vyuzivajici eliptické kfivky, napt. ECDH (elliptic curve
Diffie-Hellman) a ECDSA (elliptic curve digital signature algorithm).

Plati, ze m=m".

ODESILATEL ——ZPRAVA m—>»! SIFROVANi ——SIFROVY TEXT—» DESIFROVANi ——ZPRAVA m—>» ADRESAT
VEREJNY KLIC py SOUKROMY KLIC s

Obr. 2.3: Znéazornéni principu asymetrické kryptografie

Dalsimi pojmy, které se v kryptografii pouzivaji jsou:
o autentizace — ovéreni pravosti identity,
e autorizace — povoleni entité vstoupit do systému,
e Tizeni pristupu — identifikace pravomoci entity.
Moderni atributové autentizaci, vyuzivajici eliptickych krivek, je vénovana sekce

[Atributova autentizacel dale.

2.3.1 Modularni aritmetika

Modulérni aritmetika [8] se opird o matematickou operaci modulo, na jejimz vystupu
je zbytek po déleni. Zavadi se pojem kongruence (symbol ,=“— tj. dvé ruzna ¢isla
maji po déleni stejnym ¢islem stejny zbytek (napiiklad 9 = 33 mod 4).

Vsechna ¢isla, ktera jsou kongruentni v modulo a, jsou obsazena v tzv. kongru-
entni (¢i zbytkové) tiidé. Piikladem muze byt mnozina {...,2,9,16,...} v modulo 7.
Toto je vyhodné pro vyuziti v kryptografii, nebot je-li k dispozici vystup z operace
modulo, neni jednoduché zjistit, které ¢islo bylo konkrétné na vstupu. Vlastnosti
s¢itani, od¢itani a nasobeni v modularni aritmetice lze vyjadrit rovnicemi a

2.0l

(a4 b) mod ¢ = (a mod ¢ + b mod ¢) mod ¢ (2.1)
(a — b) mod ¢ = (a mod ¢ — b mod ¢) mod ¢ (2.2)
(a-b) mod ¢ = (a mod ¢-bmod ¢) mod ¢ (2.3)

14



2.3.2 Kryptografie nad eliptickymi krivkami

Moderni kryptografické algoritmy, jako tfeba ECDH nebo ECDSA, jsou zalozeny
na vypoctech na eliptickych krivkach a vypocétech modularni aritmetiky. Jakakoliv

elipticka krivka [9] je definovatelnd pomoci obecné Weierstrassovy rovnice .
v’ =az® +ba’ +cx +d (2.4)

Je ale i mozné provést transformaci, jejimz vysledkem je zjednodusena Weier-
strassova rovnice [I0] eliptické krivky nad prvociselnym polem F,. Zjednodusena

Weierstrassova rovnice je zapsana v rovnici [2.5]
E/F,:y* =2 +ax+b (2.5)

Mezi koncovymi body komunikace jsou zndmy urcité parametry (tzv. doménové
parametry) eliptické kiivky — prvocislo p (definice télesa); konstanty a, b (dle rovnice
definujici pouzivanou krivku); generujici bod kfivky, ktery se na kfivce nachézi; rad
generujictho bodu n udavajici pocet bodu v ramci vygenerované grupy a kofaktor h.

Vyhodou eliptickych krivek je jejich rychlost, kterd je dana kratsi délkou kryp-
tografickych kli¢h oproti standardnim kryptosystémum zalozenych na faktorizaci
velkych celych ¢isel (napriklad RSA) a problému diskrétniho logaritmu (napriklad
DSA). Pro praci s kiivkami ndm sta¢i mensi ¢isla nez u algoritmi, které je nevyu-

zivaji, ale bezpecnostni tiroven zistava stejna.
Scitani boda na eliptické k¥ivce
Obecneé lze s¢itani bodi na eliptické kiivee vyjadrit rovnici 2.6]

Fy+ Fy = Fy (2.6)

V pripadé sé¢itani bod mohou vzniknout dvé situace:
1. Fy = F5 — body, které maji byt seCteny jsou totozné; jedna se o zdvojeni bodu
(ndsobeni bodu dvéma),

2. F1 # F5 — body, které maji byt secteny jsou rozdilné.

Zdvojeni bodu — paklize plati rovnost F} = F;, operace zdvojeni na eliptické kiivce
se provadi nasledovné (graficky zndzornéno na obrazku vpravo):

1. je vedena tecna ke kiivce bodem F} = Fj,

2. prusecik tecny s eliptickou ktivkou lze oznacit jako bod F:,:,

3. osovou soumérnosti bodu Fj pies osu X vznikd bod Fj.

Lze tedy tvrdit, ze s¢itani totoznych bodii je stejné, jako nasobeni jednoho z bodu

¢islem 2 (zdvojeni bodu). To znamend, Ze plati rovnost F3 = Fy + F| = 2F).
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Séitani riznych bodt — paklize plati, ze F| # F,, operace s¢itani na eliptické

kiivce se provadi nasledovné (graficky zndzornéno na obrazku 2.4 vlevo):

1. je vedena ptimka body F| a Fj,

2.
3.

prusecik ptimky s eliptickou kiivkou lze oznacit jako bod Fé,

v z / v . 7
osovou soumeérnosti bodu F; pres osu X vznika bod Fj.

Obr. 2.4: Grafické znazornéni zdvojeni bodii a sc¢itani bodi

Pti séitani dvou riznych bodu plati rovnost Fy = Fi+F5.

Nasobeni bodu na eliptické krivce skalarem

Nésobeni bodu leziciho na eliptické ktivce skalarem je mozné si predstavit pomoci

ilustrativniho postupu pro nasobeni ¢islem 4 (zndzornéno na obrazku [2.5)):

1.

existuje bod G lezici na eliptické kiivce,

2. teCna ke kiivce prochéazejici bodem G protina kiivku v bodé 2G7,
3.
4. bod 3G by se ziskal vytvorenim piimky body G a 2G, nalezenim priseciku

osovou soumeérnosti bodu 2G’ pres osu X vznikd bod 2G,

s kfivkou a osovou soumérnosti pres osu X,
stejnym zpusobem by se provedla jesté ¢tvrta iterace, na jejimz konci by byl
bod 4G,

Nésobeni bodu je déno jeho s¢itdnim, a tedy plati rovnice 2.7]

AG=G+G+G+G (2.7)

Na obrazku byla pouzita technika zdvojeni bodu (Point Doubling) v kombi-

naci se s¢itdnim bodi, jak je zndzornéno v rovnici 2.8

1G=2G+G+G (2.8)

V praxi by ale bylo pouzito jedno zdvojeni bodu a jedno secteni, coz je zapsano
rovnicemi 2.9 a 210,

H=2G (2.9)
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Obr. 2.5: Grafické znazornéni néasobeni bodu eliptické kiivky skalarem

AG=H+H (2.10)

Diilezité je, ze existuje-li bod aG, kde a predstavuje skalar, kterym je nasoben
bod G, neni pro ito¢nika v rozumném case mozné skalar zjistit, protoze by to zna-
menalo vyfeseni problému diskrétniho logaritmu na eliptické kiivce. Implementace
operace nasobeni bodu skalarem pak probihd pomoci béznych matematickych po-
stupt, jako je treba vyuziti rovnice teény ke ktivce apod. z toho plyne, Ze neni
nutné pouzivat specializované vypocetni jednotky (koprocesory), nicméné je to za-
douci, jelikoz se snizuji naroky na hlavni procesor, jelikoz v takovém pripadé se jedna

o implementaci hardwarovou, ne softwarovou, a proto by byly i vypocty rychlejsi.

2.4 Atributova autentizace

Tato kapitola se vénuje praktické implementaci protokolu RKVAC navrzeného v ramci
projektu Pravni a technické prostiedky pro ochranu soukromi v kyberprostoru, r.c.
TL02000398 a vychézi z publikaci [I1] a [12].

Autentizace oznacuje overeni identity uzivatele. Klasicky je autentizace zalozena
na ovéreni pomoci ID uzivatele, nasledné uzivatel musi dokazat, Ze je tim, za koho
se vydava. K tomu muize pouzit tajné heslo, svoji ¢ipovou kartu nebo biometrické
vlastnosti, jako je napriklad otisk prstu.

Atributova autentizace ale neni, na rozdil od klasické autentizace, postavena
na kontrole identit uzivatel, misto toho ale dochazi k ovérovani disponibility kon-
krétniho atributu, tj. vlastnosti uzivatele. Atributy mohou byt napriklad vék, zbrojni
pritkaz osoby, pohlavi, ndrodnost apod.

Proces ovérovani je zalozen na faktu, ze neni nezbytné uvolnovat dalsi soukromé
informace. Paklize je ispésné prokdzana disponibilita, uzivateli je umoznén pristup

do systému nebo k chranénym sluzbam, pricemz zistava v anonymité. Jako ochranny
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mechanizmus zde vystupuje revokacni autorita, kterd ma schopnost uzivatele vylou-
¢it ze systému v pripadé, ze je to potieba (napiiklad poruseni pravidel nebo odhaleni
identity).

VYDANIi ATRIBUTOVEHO POVERENI

Jméno: Jan Novak
Pohlavi: muz
Narodnost: Ceska
Datum narozeni: 1.1.1993
Starsi nez 21 let: ano
Ridicské opravnéni: B

/ PROTOKOL PROKAZANi ATRIBUTU

Jméno: ? ..
> Pohlavi: ? OVEROVATEL
UZIVATEL < Narodnost: ? > 1
Datum narozeni: ?
§tar§i nez 21 let: ano
Ridi¢ské opravnéni: ?

PROTOKOL PROKAZANi ATRIBUTU

Jméno: ? .
Pohlavi: ? > OVEROVATEL
Narodnost: ? 2
Datum narozeni: ?
Starsi nez 21 let: ?
Ridiéské opravnéni: B

Obr. 2.6: Schéma atributové autentizace

Schémata vyuzivajici atributové povéreni ABC (Attribute-Based Credential sche-
mes) se skladaji z téchto zdkladnich entit, jak je mozné vidét na schématu :

o uzivatel: entita, ktera prokazuje néjaké vlastnosti,

o oveérovatel: entita, kterda ovéruje platnost predanych uzivatelskych atributi,

» velejnd autorita: entita, kterd spravuje uzivatele (mize zahrnovat vydavatele
a revokacni autoritu).

Zakladni faze téchto protokoli jsou:

« nastaveni: nastavuje se prostiedi a pravidla,

« vydavani: registrace nového uzivatele (uzivatel ziska kryptograficky zabezpe-
¢ené atributy),

o prokazovani a ovérovani: ovérovaci entita ovéruje uzivateluv dukaz drzeni

atributn,
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» revokace: revoka¢ni autorita ma pravo vyradit uzivatele ze systému (dojde k

zneplatnéni atributi).

KVAC schéma (Keyed- Verification Anonymous Credential scheme) se od ABC
schéma lisi tim, ze ovérovatel potiebuje znat tajné klice vydavatele a jedna se tedy
o stejnou entitu, jako vydavatel. RKVAC (Revocable Keyed-Verification Anonymous
Credentials) schéma pak rozsifuje KVAC schéma o pritomnost revoka¢ni autority.
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3 Platforma Arduino a kryptograficka pod-
pora

Platforma Arduino je postavena na jednocipovych pocitacich, které jsou, spolecné
s dodavanym software, ktery tvoii IDE (Integrated Development Environment) a
bootloader, vyvijeny v duchu open-source projektu. Pomyslnym srdcem téchto za-
fizeni jsou kontroléry ATmega od spole¢nosti Atmel. Vyjimku tvori model DUE,
ktery vyuziva procesorové architektury ARM. K desce lze ptipojit fadu perifernich
zatizeni, jako jsou napriklad senzory, servomotory, LED diody, sitova rozhrani a po-
dobné. Vysoky pocet moznosti, jak lze s zafizenim nakladat, z néj vytvoril jednu
z nejpopularnéjsi elektronickych stavebnic na trhu.

Arduino je open-source projekt a na vytvoreni klonu neni nezdkonny ¢in, ale
nesmi se pouzit znacky Arduino, protoze to uz by zasihlo do prav spole¢nosti [13].
v e-shopech lze bézné nalézt klony, které jsou znacné levnéjsi, pricemz funkciona-
lita ziistava zachovana na tdrovni originalu. Kvalitu zpracovani ale mnohdy nelze
s origindlem srovnavat — prikladem muze byt pouziti i co nejlevnéjsich klont jed-
notlivych ¢ipt, kvalitou komponent i troven pajecich praci. Existuji tedy klony [14]
oznacované jako FreeDuino nebo Arduelo.

Alternativou pro IoT mohou byt produkty spole¢nosti Google, ktera umoznuje
nakup kita pro vytvareni prototypu a vyviji Android Things, coZ je opera¢ni systém
pro vestavéné systémy. Konkurencni spoleénost Microsoft zadné takové feseni nena-
bizi, zaméruje se ale na podporu cloud API (Application Programming Interface),

které je soucasti platformy Microsoft Azure.

3.1 Software

Aplikace se vyviji nejcastéji pomoci zdarma dostupného rozhrani Arduino IDE od
vyrobce v jazyce C++4. Lze pouzit i komeréni aplikace, mezi které patii naptiklad
Microsoft Visual Studio od verze 2017. Projekt je nasledné zkompilovan pro prislusny
model a jeho revizi. Po kompilaci probéhne nahrani pres sériovou linku, kterd je
zprosttedkovana pres rozhrani USB, do flash paméti zarizeni.
Zakladem vSech programu platformy Arduino jsou dvé metody (viz obrazek :
1. void setup() - metoda, kterad se spusti jako prvni v dané relaci a slouzi pre-
devsim k inicializaci zarizeni
2. void loop() - metoda, kterd , b€z donekonecna “a navazuje na void setup()
a obsahuje hlavni kod programu
Kromé vlastniho kédu, lze v rdmci projekti pouzit i knihovny tretich stran, jimiz je

mozné urychlit vyvoj. Tyto knihovny jsou k dispozici na internetu vétsinou ve formé
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&9 sketch_may26a | Arduino 1.8.12 - O 4

File Edit Sketch Tools Help

sketch_may26a

18 void setup({} { -

2 /f put your sstup code hers, to run once:

[T

68 void loop() {

ff put your main code here, to run repeatedly:

Arduino U

Obr. 3.1: Novy projekt v Arduino IDE

pripraveného archivu .zip, a také prostfednictvim repositare knihoven platformy Ar-
duino, ktery je integrovan piimo ve vyvojovém prostiedi, viz obrazek [3.2] Repositér
stale neobsahuje veskeré dostupné knihovny, avsak na rozdil od GitHubu nebo ji-
nych zdroji, zde je jistota stabilniho provozu zarizeni pti jejich vyuziti. Distribuce
knihoven se nikdy neprovadi v jiz zkompilovaném stavu, jako napriklad u statickijch

knihoven C++, ale ve formé zdrojového kédu s prilozenym souborem s metadaty.

&9 Library Manager X
Type |All s | Topic | Al s | |arduinolibs
Crypto ~

by Rhys Weatherley rhys.weatherley@gmail.com Version 0.2.0 INSTALLED

Rhys Weatherley's arduinolibs Crypto library. &ll cryptographic algerithms have been optimized for 8-bit Arduine platforms like
the Uno.

More info

Close

Obr. 3.2: Repozitar knihoven v Arduino IDE
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Knihovny umoznuji také modularitu kodu (jsou tak vyvijeny), jelikoz u zarizeni
s nizsim vykonem neni zadouci, aby existoval kéd, ktery je neefektivni nebo ktery
dokonce ani neni vyuzivan (tzv. "mrtvd vétev programu"), protoze béhem prekladu
dochazi k analyze kédu a vyhodnoceni, které ¢asti jsou skuteéné potieba k béhu.
Tedy zakladem programu pro Arduino byva C++4 zdrojovy kod se dvémi zakladnimi
metodami (viz vyse), ze kterého se odkazuje na knihovny. Preklada¢ kédu dokonce
provadi takové optimalizace, Zze do vysledného sestaveni se nedostane kod, ktery by
nebyl vyuzit — zde zalezi ale také na vyvojarské optimalizaci.

Nize uvedeny kod, viz vypis predstavuje situaci, pti které by kompilator ig-
noroval existenci funkce void printWorld(). Vystupem v sériovém monitoru by byl
text ,Hello “ (bez uvozovek), protoze z metody void loop() je volana pouze funkce
vypisu slova Hello a nasledné je jesté vypsan symbol mezery. Metoda void setup()

v tomto pripadé slouzi pouze k navazani komunikace pres sériovou linku.

Vypis 3.1: Priklad kédu pro Arduino

void setup() {
Serial.begin (9600) ;

:%}

5 void loop() {

printHello () ;

Serial.print (" ");

void printHello ()

{
Serial.print ("Hello");

5 void printWorld ()
s {

Serial.print ("World");

3.2 Hardware

Modeli jednocipovych desek platformy Arduino je vicero [15]. Nejzndméjsi je asi
model UNO, déle pak NANO a MEGA (popt. k MEGA alternativni DUE, které
pouzivéa kontrolér architektury ARM). Modely se lisi pouzitym kontrolérem, velikosti
paméti flash i SRAM, fyzickou velikosti, konektivitou a podobné. Podrobnéji lze
rozdily vidét v tabulce

22



Tab. 3.1: Srovnavaci tabulka vybranych modela platformy Arduino

Model | Kontrolér | Takt (MHz) | Piny (A/D) | Flash (kB) | EEPROM (kB) | SRAM (kB) |
NANO (AVR) | ATmega328 16 8/14 32 1 2
UNO  (AVR) | ATmega328 16 8/14 32 1 2
MEGA  (AVR) | ATmega2560 16 16/54 256 4 8
DUE  (ARM) | ATSAMSXSE | 84 | /54 | 512 | - | 96 |

Konektivitu zajistuji analogové a digitdlni piny. Analogové piny je vhodné pouzit
napriklad k méreni neelektrickych veli¢in, digitalni zase pro pripadnou komunikaci,
bud s uzivatelem, nebo naptiklad s dalsim zafizenim.

K ukladani programt slouzi flash pamét. Jedna bunka této paméti ma zvladnout
az deset tisic zapisu. Pokud chceme trvale ukladat urcité hodnoty, mame k dispozici
pamét EEPROM. Zadny z modelfi neobsahuje graficky akcelerator, matematicky ani
kryptograficky koprocesor. Veskeré operace musi provadét kontrolér.

Zatimco Arduino UNO (na obrézku uprostted) predstavuje asi nejlepsi kom-
binaci ceny a vykonu a je nejcastéjsi volbou pro sezndmeni s platformou (jedné
se o soucast sady Arduino Starter Kit), tak NANO sézi na miniaturni rozméry a
MEGA zase na vykon a vyssi pocet konektorii. Alternativou k modelu MEGA je,
diky jiné architektuie vykonnéjsi, DUE (na obrazku vpravo).

Obr. 3.3: Arduino NANO (vlevo), Arduino UNO (uprostied) a Arduino DUE

(vpravo)

Model DUE pouziva jako kontrolér procesor architektury ARM. Jedna se o 32
bitovy procesor, ktery je oproti vSem 8 bitovym kontrolériim na platformé o po-
znani rychlejsi a nabizi i vice paméti. Pokud by bylo uvazovano o vyuziti platformy
Arduino pro vestavéné systém, model DUE by byl pravdépodobné jasnou volbou,
pokud by splnoval parametry dilezité pro dany projekt (naptiklad rozmeéry nebo
pomeér ceny a vykonu).

Kromé vykonnostnich a pamétovych rozdili, ma vyuziti procesoru ARM dalsi

dopady. v prvé radé je to pritomnost dvou USB portii ve varianté microUSB —
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jeden slouzi pro komunikaci pifimo s procesorem, druhy lze pouzit na programovani
a vyvoj (spojeni s procesorem zprostiedkovava pomoci ¢ipu ATmegal6U2). Byt oba
porty lze pouzit k nahrani programu na desku, druhy je vyrobcem preferovany.
Dalsim rozdilem oproti architekture AVR kontroléri ATmega je napéti na pinech.
To totiz neni 5V, ale 3,3V . na to je tfeba pri navrhu a vyrobé jakéhokoliv projektu

pamatovat, nebot napéti vyssi nez 3,3V muze procesor nenavratné znicit [16].

3.3 Dostupné kryptografické knihovny

Pro aplikaci kryptografickych protokola je potifeba, aby bylo mozné vyuzivat ope-
raci modulo. v pripadé programovaciho jazyka C++ na modelu Arduino UNO se
jedna o operator ,%“, ktery vraci zbytek po déleni. Takovy operator je ale validni
(v ptipadé celych ¢isel) pouze pro datové typy ,long* (32 biti), ,int“ (16 bitd)
a ,short* (16 biti) a jejich derivaty (,unsigned long“, ,unsigned int“, ,unsigned
short*). Prehled celo¢iselych datovych typt je uveden v tabulce [1.

Tab. 3.2: Celoc¢iselné datové typy (model Arduino UNO)

Datovy tip Pocet bita Minimum Maximum
short 16 —32768 32768

int 16 —32768 32768
long 32 —2147483648 | 2147483 648
unsigned short 16 0 65 535
unsigned int 16 0 65 535
unsigned long 32 0 4294 967 295

Je mozné si povSimnout, ze mezi typy ,,short“ a ,int“ neni u modelu UNO zadny
rozdil. Bézné byva v informatice ,int* dvakrat vétsi (totéz plati o vztahu ,int“ a
slong“), avsak zde bylo nutné uméle omezit vlastnosti programovaciho jazyka, aby
vyhovoval dostupnym zdrojim. Pokud je potieba, aby bitové velikosti datovych typt
odpovidaly standardu C++17, je nutné pouzit zarizeni Arduino DUE.

Knihovna, ktera by byla pouzita v kryptografickém systému, by musela byt
schopna pracovat s mnohem vétsimi ¢isly . v pripadé vyuziti eliptickych kiivek se
jedna o 160, 192, 224, 256, 384 a 512 bitd, avsak bez eliptickych kiivek by bylo
potfeba podpory jesté vétsich ¢isel (napiiklad pro RSA 2048 bitt). Volné dostupné
knihovny, které podporuji praci s velkymi celymi ¢isly jsou BigNumber [18] a ardui-
nolibs [19]. Obé zminéné knihovny lze dohledat na GitHubu. Pfedpokladem vyuziti
knihoven k implementaci kryptografického protokolu je, aby podporovaly tyto ope-

race:
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o modulérni redukei (tj. a mod ¢),

« moduldrni nasobeni (tj. (a-b) mod c),

+ moduldrni mocnéni: (tj. (a®) mod c).

Nejvyznamnéjsi knihovnou pro préci s eliptickymi k¥ivkami je knihovna micro-ece,
kterd je k dispozici na GitHubu pod licenci BSD 2-Clause [20]. Tato knihovna mé
implementované algoritmy ECDH a ECDSA spolu s radou eliptickych krivek jako
takovych. Navrh byl mifen pfimo na zafizeni s omezenym vykonem — dle autora
méa kod po kompilaci pro ARM Cortex MO velikost 3 kB, a proto se jedna v tomto
ohledu o idedlni knihovnu. Lze také ocenit odolnost viici ttokim postrannimi ka-
naly (autor se nezminuje o odolnosti za ruznych podminek, mezi které patii vyuziti
paméti apod.) a podporu pro 8, 32 i 64 bitové architektury, coz teoreticky znamen4,
ze knihovnu lze bez tGprav pouzit na zarizenich Arduino UNO, Raspberry Pi i poci-
taci soucasné. Zdrojovy kod je napsany prevazné v jazyce C s minimdalnim vyuzitim

jazyka symbolickych adres [21].

3.4 Vykonnostni testy

Veskeré testy zaznamenané v této praci byly provadény na modelech NANO, UNO
a DUE. Zarizeni bylo napajeno z pocitace pomoci shérnice USB ve verzi 2.0 a pres
komunikac¢ni kanal na sbérnici také probihala komunikace. K monitorovani byl po-
uzit integrovany nastroj v Arduino IDE pro praci se sériovou sbérnici, popt. nastroj
Putty, ktery je volné ke stazeni na internetu (na rozdil od Arduino IDE umoziuje
kopirovat standardni vystup).

Vzhledem k charakteru vystupniho sestaveni programi, lze méreni provadét
pouze jedinym postupem: zaznamenani pocatecniho Casu (tj. ¢as pred mérenou
operaci), zaznamenani koncového casu, vypocet rozdilu zaznamenanych
casi (presnost na milisekundy).

U méreni nelze pouzivat breakpointy, tj. mista, kde se kod zastavi a je mozné
zahajit diagnostiku, jelikoz strojovy koéd Arduina neumoznuje ,,promitnuti “ na koéd
zdrojovy. Dochézi tedy ke kompilaci ptimo do strojového jazyka a zadny pouzi-
vany ¢ip ladici procedury nepodporuje, a proto nelze vyuzivat klasickych nastroju
znamych z vyvoje aplikaci s vyuzitim vysokotroviiovych programovacich jazyki (na-
priklad C# nebo Java).

Dalsi faktory, které se tykaji pozorovani jsou mnozstvi vyuzité flash paméti a
operacni pameéti. Nedostatek operacni paméti miuze vést k nestabilnimu chovani

zafizeni nebo dokonce tplné nefunkénosti.
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3.4.1 Vypocty modularni aritmetiky

K testu modulérni redukce (knihovna BigNumber) bylo pouzito Sest méfeni, ve kte-
rych bylo ¢islo o velikosti a bitti redukovano jinym c¢islem téz o velikosti a biti. Test
pouzival bitové délky z mnoziny 16, 32, 64, 128, 256, 512. o ispésnosti vypoctu se roz-
hodovalo porovnanim vystupnich hodnot z kontrolni aplikace na stolnim pocitaci,
ktera byla pro tyto tcely napsana v programovacim jazyce C#. Modularni nasobeni
bylo realizovdno v Sesti méfenich pres vzorec (a-b) mod n, kde a, b i n jsou cisla
nerovnajici se, avSak stejné velika (16, 32, 64, 128, 256 a 512 bitu). Po vypoctu byl
vysledek opét zkontrolovan pomoci pocitace. Méreni vykonu modularniho mocnéni
bylo dosaZeno znovu pomocf Sesti méfeni a vzorce (a®) mod n, kde a, b i n jsou &fsla
nerovnajici se, avsak stejné velikd (16, 32, 64, 128, 256 a 512 bit1).

Knihovna BigNumber byla naprogramovana Nickem Gammonem. Stale ji jako
jediny programator spravuje a vyviji. Dle oficidlnich zdroju [18] podporuje ¢isla o ve-
likosti az 256 biti. Zkouméani zdrojového kdédu odhalilo, ze knihovna pouziva pole
datového typu ,,byte“ s naslednou implementaci (i optimalizaci) operaci nad tako-
vymi ¢isly. Takovym zptisobem programéator obesel omezujici vlastnosti primitivnich
datovych typt pro cela c¢isla.

Podporuje s¢itani, od¢itani, nasobeni, déleni, mocnéni, modularni redukei a mo-
duldrni mocnéni. Knihovna sice nepodporuje moduldrni nésobeni, avsak toho lze
dosdhnout pomérné jednoduse s vyuzitim vlastnosti modularni aritmetiky, do kte-
rych patii vztah (a - b) mod ¢ = (a mod ¢) - (b mod ¢) mod c.

Nespornou vyhodou této knihovny je jeji velikost a jednoduchost pouziti jejich
funkci. Pri zkompilovaném stavu vSech testt byla pamét zarizeni vyuzita priblizné
z 20%, coz ve vysledku znamend, Ze je idedlni jako jakysi , zdkladni kimen* pro
implementaci rozsdhlejsiho algoritmu. Pokud knihovna presahla béhem méreni své

limity, program prestal pracovat.

Méreni na architekture AVR

Knihovna nebyla schopna zpracovat ¢islo o velikosti 512 bitii (@ = 2512 —1). Rychlost
redukce byla ale velice dobra a nepresahla 9 ms (viz prislusné ¢ast tabulky , co7
lze povazovat za uctyhodny vykon, s ohledem na kapacity jaké ma kontrolér Arduina
k dispozici. u malych ¢isel, 8 biti a 16 bitl, byl dokonce zaznamenén cas 1 ms.

Pri modularnim néasobeni je mozné u této knihovny pouzit nejvyse 256 bitova
¢isla, viz prislusna cast tabulky Tento test odhalil, Ze zfejmé je mozné pracovat
s Cisly veétsimi nez 256 bith, avsak za predpokladu, ze je neukladame do proménné
datového typu knihovny. Je tedy mozné mit na vstup néjaké metody knihovny ¢islo

vetsi nez 256 bith, ale ulozit jej jiz neni stabilni proces. Jakmile knihovna méla
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Tab. 3.3: Vysledky modularnich operaci pro architekturu AVR (knihovna BigNum-

ber)
Modulérni redukce
Zatizeni || 16 bitd | 32 bita | 64 bitt | 128 bitt | 256 bitt | 512 biti
NANO 1 ms 2 ms 4 ms 6 ms 9 ms nelze
UNO 1 ms 2 ms 3 ms 5 ms 9 ms nelze
Modulérni nasobeni
Zarizeni || 16 bita | 32 bita | 64 bita | 128 bitu | 256 bitd | 512 bita
NANO 1 ms 5 ms 12 ms 35 ms 119 ms nelze
UNO 1 ms 5 ms 11 ms 35 ms 120 ms nelze
Modularni mocnéni
Zarizeni || 16 bitd | 32 bita | 64 bitt | 128 bitt | 256 bitt | 512 bita
NANO 46 ms | 211 ms | 1172 ms | 7632 ms nelze nelze
UNO 45 ms | 214 ms | 1170 ms | 7627 ms nelze nelze

za ukol pracovat s 512 bitl velkym cislem, které jesté bylo umocnéno dalsim ¢islem
o velikosti 512 biti, prestal program pracovat.

Nizké hodnoty pfi modularnim mocnéni knihovna v testu zvladala pomérné
dobre. u vétsich c¢isel, tj. 128 bith a vice, ovsem vysledky nejsou prilis privétivé,
viz piislusnd éast tabulky [3.5] Kryptograficky protokol, implementovany pomoci
této knihovny, by mél prilis dlouhou odezvu, coz neni zadouci. Schopnost knihovny
spodist v tomto testu a = 22 — 1 je potvrzeni teze, Ze knihovna neumi ukladat
ve svém datovém typu cisla maximalné o 256 bitech, avsak v ramci prace s nimi
zvlada i vétsi hodnoty, byt ne stabilné. Dle zkouméni vnittnich funkci je to zpuso-
beno pristupem ke zpracovavani ¢isel. Uvnitt funkei se pracuje s ukazateli, ne pifimo
S proménnymi.

V souhrnu se ukazalo, ze zarizeni Arduino UNO a Arduino NANO jsou vy-
konnostné stejna a lze tvrdit, ze vysledky meéreni modelu NANO jsou stejné jako
u modelu UNO a opacné. Jaké bitové délky cisel podporuje knihovna na architekture

AVR je mozné najit v tabulce [3.4]

Méreni na architekture ARM

Po kompilaci a spusténi na zarizeni Arduino Due bylo zjisténo, Ze omezeni knihovny
jsou stanoveny i pouzitou architekturou. Zatimco na zarizenich s architekturou AVR
nebylo mozné pracovat s 512 bitovym cislem, architektura ARM to umoznovala.
Pravdépodobné by bylo mozné pracovat i s éislem a = 292 — 1, jakoZto nejvétsim

1024 bitovym cislem.
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Tab. 3.4: Srovnani podporovanych délek celych ¢isel pro architekturu AVR
(knihovna BigNumber)

Velikost ¢isla | Modularni redukce | Modularni nasobeni | Modularni mocnéni
8 biti ANO ANO ANO
16 biti ANO ANO ANO
32 bita ANO ANO ANO
64 bita ANO ANO ANO
128 bita ANO ANO ANO
256 bita ANO ANO NE
512 bita ANO NE NE
1024 bita NE NE NE
2048 bitt NE NE NE

Néekteré vypocty byly dokonce tak rychlé, ze nebylo mozné ¢as zmérit a bylo tedy
zaznamenano 0 ms. Vysledky je mozné vidét v tabulce a podporovanym délkam

¢isel se vénuje prehledova tabulka (3.6

Tab. 3.5: Vysledky moduldrnich operaci pro architekturu ARM (knihovna BigNum-
ber)

Operace 16 bitt | 32 biti | 64 bita | 128 bitt | 256 bitd | 512 bitd
Mod. redukce 0 ms 0 ms 0 ms 0 ms 0 ms 1 ms
Mod. nasobeni 0 ms 0 ms 0 ms 3 ms 8 ms 26 ms
Mod. mocneni 5 ms 17ms | 78 ms | 492 ms | 3646 ms | 25712 ms

Shrnuti a porovnani napri¢ architekturami AVR a ARM nabizi grafy

3.4.2 Prace s eliptickymi kfivkami

Pro préci s eliptickymi kiivkami se dle prizkumu repositart hodi nejvice knihovna
micro-ecc, ktera obsahuje podporu pro operace na eliptickych kiivkach a primo im-
plementuje algoritmy ECDH i ECDSA. ve vychozim stavu neumoznuje pristupovat
k vnitinim funkcim. Knihovna nepodporuje operace bilinearniho parovani ani ktivky
pratelské k parovani.

Po zkoumani zdrojového kédu byl zjistén postup pro ,,odemceni“ funkce umoz-
nujici nasobeni bodu na kfivce skalarem. Knihovna ma predpripravené tyto eliptické
kiivky: secp160rl, secp192rl, secp224rl, secp256rl a secp256k1.
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2)

Tab. 3.6: Srovnani podporovanych délek celych cisel pro architekturu ARM
(knihovna BigNumber)

Velikost ¢isla | Modularni redukce | Modularni nasobeni | Modularni mocnéni
8 biti ANO ANO ANO
16 biti ANO ANO ANO
32 bita ANO ANO ANO
64 bita ANO ANO ANO
128 bita ANO ANO ANO
256 bita ANO ANO ANO
512 bita ANO ANO ANO
1024 bita ANO ANO ANO
2048 bitt ANO ANO NE

K méfeni vykonu prace s eliptickymi kiivkami se hodi algoritmy ECDH a ECDSA
integrované v micro-ecc. Pti vyuziti dostupnych eliptickych ktivek lze dojit k diile-
zitym vysledkim. Co se ECDH tyce, vytvori se dvé entity, které mezi sebou chtéji
vytvorit zabezpeceny kandl a tedy mit jeden spolecny kli¢. Pokud je kli¢ na konci
procesu stejny pro obé entity, byl test ispésny. Pro testovani ECDSA byl zvolen po-
stup o dvou krocich: podepséni a verifikace podpisu. Je-li verifikace podpisu tspésna,

algoritmus fungoval v poradku a je mozné prohlasit test za tspésny.

Uprava knihovny

Pro méteni rychlosti operaci s body na eliptickych kiivkach, musela byt knihovna
dodatecné upravena, protoze neobsahuje zadny pristupovy bod k operaci sc¢itani
bodi, ovsem k nasobeni jiz ano. Dle algoritmu ECDSA dochazi ke sc¢itani bodt
v procesu verifikace digitalniho podpisu. Byla tedy upravena funkce kontroly podpisu
tim zpusobem, ze byla pokracena o ¢asti nedulezité pro operaci s¢itani bodt, coz
je mozné vidét na vypisu [3.2] Proces ndsobeni bodu se nachdzi v ECDH. Néasledné

byla provedena méteni.

Vypis 3.2: Cést kodu ECDSA vénujici se s¢itani bodi

uECC_vli_set (sum, _public, num_words);

uECC_vli_set (sum + num_words, _public + num_words, num_words);

3 uECC_vli_set (tx, curve->G, num_words) ;

1

uECC_vli_set(ty, curve->G + num_words, num_words);

5 uECC_v1li_modSub(z, sum, tx, curve->p, num_words);

; XYcZ_add(tx, ty, sum, sum + num_words, curve);

uECC_vli_modInv(z, z, curve->p, num_words);

apply_z(sum, sum + num_words, z, curve);
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Modularni s¢itani, resp. redukce Modularni nasobeni
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8,000 - _ 00 AVR ||
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2
O
2,000 :
o) =l _ B ]
32 64 128 256
Bitova délka [bit]
Obr. 3.4: Grafy moduldrnich operaci (knihovna BigNumber)
Méreni

Scitani bodu bylo relativné rychlé na obou architekturach (AVR i ARM). u AVR bylo
naméreno maximalné 195 milisekund v pripadé pouziti secp256r1 a na architekture
ARM to bylo pouze 14 milisekund. Je tedy zfejmé, ze AVR se ani na tuto operaci
prilis nehodi, ovsem nedopadlo o tolik hiife v porovnani s ARM jako v jinych testech.
scitani. To vede k faktu, Zze u méfeni nasobeni se rozdily mezi AVR a ARM vice
prohloubily. Ndsobeni na secp256r1 trvalo na AVR témér 5 vtefin, coz je neprijatelny

cas pro realnou implementaci, ARM ale na téze krivce dosahl ¢asu 484 milisekund.
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Data byla téz vynesena do grafi [3.5]

Vysledky séitani i ndsobeni na obou platformach nabizi souhrnné tabulka [3.7

Tab. 3.7: Vysledky operaci s body na eliptické krivce

Architektura AVR
Operace | secpl60rl || secpl92rl | secp224rl | secp256rl | secp256kl
Néasobeni | 1002 ms 1697 ms | 2613 ms | 4266 ms nelze
Scitani 87 ms 111 ms 150 ms 195 ms nelze
Architektura ARM
Operace | secpl60rl || secpl92rl | secp224rl | secp256rl | secp256k1
Nésobeni 67 ms 74 ms 106 ms 484 ms 161 ms
Scitani 8 ms 9 ms 11 ms 14 ms 15 ms
Nasobeni bodu Scéitani bodu
6,000 - o AVR (‘Arduim; UNO)‘ | 2501 T AVR (LArduin(; UNO)‘ |
5,000 - 00 ARM (Arduino DUE) || ol lEARM (Airduino DUE) |
4,000 |- [ ] 1
é 3,000 | . é o
S 2,000 | |5 100p |
1,000 | D i 50 :
OD‘:' — NI O [ —— ol = S s Y S 1
s@%]% @@%{% @@%c% &@%96} @@%%& @@%J% @@%J% @@%%y &@909(% @@%‘?%)
A v e e % H,

Obr. 3.5: Grafy operaci s body na eliptické kiivce (knihovna micro-ecc)
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3.4.3 ECDH a ECDSA
Méreni na architekture AVR

V ramci testovani ECDH a ECDSA algoritmt obsazenych v knihovné micro-ecc bylo
na architekture AVR zjisténo, ze modely UNO a NANO nejsou schopné pracovat
s krivkami secp256k1 pro ECDH a secp256r1 pro ECDSA. Vysledky modeli UNO
a NANO jsou zaménitelné.

Meéreni ECDH potvrdilo, ze AVR nedisponuje dostatecnym mnozstvim vypocet-
nich prostredkti. na kiivce secp160r1 zabral cely ,proces domluvy na klici “ primérné
témér 5 s, coz je velice dlouhd doba. Pro kiivku secp192r1 to bylo 7 s, pro secp224rl
11 s a pro secp256r1 dokonce 18 s. Tyto vysledky neprinaseji prilis optimistické vy-
hlidky pro vyuziti architektury AVR pro tyto ucely (viz tabulka .

Tab. 3.8: Vysledky ECDH a ECDSA pro arichtekturu AVR

Algoritmus || secpl60rl | secpl92rl | secp224rl | secp256rl
ECDH 5s 7s 11 s 18 s
ECDSA 4s 6s 9s nelze

Méreni na architekture ARM

Vv

vypocetnich narokt algoritmu, byly vysledky okolo 800 ms — to je vice nez pétkrat
kratsi doba, nez na kiivce secpl60rl na architekture AVR. Jedné se o vysledky,
které by bylo mozné povazovat za pouzitelné pro implementaci do kryptografického
systému.

ECDSA prineslo prekvapeni v podobé moznosti vyuziti krivky secp256ri. To
nebylo na architekture AVR mozné — program nefungoval. Zde byl vysledek ob-
dobny, jako u ECDH. ARM prokézal sviij vykon a pro vyuziti ECDSA jednoznacéné
pouzitelny.

Dalsim prekvapivym vysledkem ECDSA na architekture ARM jsou vysledky
na ktivce secp160r1 — doby pro vypocet byly totiz delsi, nez pro kirivku secp2567r1.
Tato chyba se projevila pokazdé, taktéz pri zméné poradi testovanych kiivek, pri-
cemz implementacni pristup byl obecny a stejny pro vsechny krivky. Déale bylo zjis-
téno, ze neni mozné vyuzit kiivku secp256k1 pro ECDH. Zfejmé neni problém jen
ve vykonu — tato kivka nefungovala ani na AVR.

Jelikoz se jednalo o pomérné naroc¢ny test, byly zjevné i dalsi vlivy, které mo-
hou ovlivnit rychlost ¢i spolehlivost zatizeni. Pro architekturu ARM to byla kvalita

pripojeni a napdajeni. Béhem prvnich testii se stalo, ze pouziti nekvalitniho kabelu
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zpusobilo problémy vykonnostniho razu. Nepodarilo se ovsem zjistit, zda-li to bylo
interferenci s jinym kabelem, nebo nestabilitou napéti, nicméné se jednalo o opako-
vany jev. I toto je ale poznatek, ktery je potieba brat pti navrhu pripojeni zafizeni
Arduino DUE v potaz. Méfeni jsou zaznamenana v tabulce

Tab. 3.9: Vysledky ECDH a ECDSA pro arichtekturu ARM

Algoritmus || secpl60rl | secp192rl | secp224rl | secp256r1
ECDH 400 ms 410 ms 560 ms 880 ms
ECDSA 800 ms 490 ms 640 ms 762 ms

3.4.4 Symetricka kryptografie a hash funkce

Samotnou implementaci kryptografickych algoritm® nabizi naptiklad jiz zminéna
knihovna arduinolibs [19]. v rdmci knihovny je mozné najit podporu pro symetrické
a asymetrické Sifrovaci algoritmy i dalsi (tfeba hasovaci algoritmy).

Vyvojari starajici se o knihovnu arduinolibs [22] testovaci soubory pro méfeni a
ovéreni funkénosti obsazenych algoritmi. Testy byly provedeny na modelech UNO
(architektura AVR) a DUE (architektura ARM).

Mezi testované a mérené algoritmy v ramci této prace patii:

« hasSovaci algoritmy — SHA-512, SHA3-512, Blake2s a Blake2b,

» blokové Sifrovaci algoritmy — AES128, AES192 a AES256,

« proudové Sifrovaci algoritmy — ChaCha.

Knihovna se Setrné chova k paméti zarizeni. na architekture AVR zabiral kazdy test

priblizné 30% programové paméti, ovSem 85% dynamické pamdti.

Hasovaci algoritmy SHA

Hasovaci algoritmy SHA-512 a SHA-3[23] patii do stejné rodiny algoritmi — SHA
(Secure Hash Algorithm). Tyto algoritmy by z povahy véci mély byt rychlé a pre-
devsim spliovat podminky (pro bezpeéné hasovaci algoritmy[24]: jednosmérnosti,
bezkoliznosti, stejné délky vystupu pro jakykoliv vstup, nemoznosti hledat vstupy
systematicky a faktu, Ze neni zadnd korelace mezi vstupnimi a vystupnimi daty.
Totéz plati i pro algoritmy Blake2s a Blake2b.

V tomto méfeni byl porovnan starsi algoritmus SHA-512 s novéjsim algoritmem
SHA3-512 (oznacovany téz Keccak).

Zatimco hasovaci algoritmus SHA-2 byl vyvijen jako closed-source, SHA-3 je

open-source. Samotni autori algoritmu prirovnavaji SHA-3 k Sifrovacimu algoritmu
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AES v tom slova smyslu, Ze se jedna o open-source alternativu k SHA-2 stejné tak,
jako AES je open-source alternativa k algoritmu 3DES [25].

Béhem tohoto méteni se znovu ukazal vykonnostni rozdil mezi ARM a AVR. Pri
samotném hasovani byl ARM vice nez ¢tyticetkrat rychlejsi a ve fazi finalizace je

na tom dokonce jesté 1épe, viz tabulka 3.10]

Tab. 3.10: Vykonnostni testy algoritmi SHA-512 a SHA3-512

SHA-512
Architektura || Hasovani (kB/s) | Finalizace (op./s)
AVR 7,6 59
ARM 341 2650
SHA3-512
Architektura || Hasovani (kB/s) | Finalizace (op./s)
AVR 9 123
ARM 93 1302

Porovnani architektury AVR s architekturou ARM prineslo i u tohoto méreni
obdobné vysledky. Opét ARM prekonal AVR, ale zde byl ARM o trochu vice nez
desetkrat rychlejsi. Vysledek 93 kb/s neni vzhledem k charakteru zafizeni tak Spatny.

Prinejmensim jedno zajimavé zjisténi tato méreni prinesla. Zatimco architektura
AVR byla rychlejsi pii provadéni algoritmu SHA3-512 nez pri provadéni SHA-512,
v piipadé architektury ARM to bylo naopak, jak je vidét v tabulce [3.10]

Blake2s a Blake2b

Hasovaci funkce Blake2[26] m& byt rychlejsi alternativou pro vSechny generace SHA,
ovsem zaroven prinejmensim stejné bezpecna jako SHA-3. Byla popsana v RFC 7693[27]
a vydand na GitHubu pod licenci CCO.

Existuji dvé varianty:

« Blake2s — verze optimalizovana pro 8 a 16 bitové procesory,

« Blake2b - varianta optimalizovand pro 64 bitové procesory.

Blake2s na architekture AVR (8 bitti), pro jez by méla byt nejvykonnéjsi, dosahl
vysledku sic horstho nez na architekture ARM, ale o mnoho lepsiho nez v pripadé
SHA-512 i SHA3-512. Situaci vyobrazuje tabulka [3.11]

Vykonnost Blake2b je o poznéani horsi nez u Blake2s. To se tyka obou architektur
a je to primy dtikaz o rozdilném zaméreni obou variant. Byt v pripadé samotného
hasovani se u architektury ARM jednd o pokles o ¢tyficet procent, architektura
AVR zaznamenala propad pfiblizné o osmdesat procent, viz tabulka [3.11] Autori
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Tab. 3.11: Vykonnostni testy algoritmt Blake2s a Blake2b

Blake2s
Architektura || Hasovani (kB/s) | Finalizace (op./s)
AVR 49 629
ARM 1252,4 15062
Blake2b
Architektura || Hasovani (kB/s) | Finalizace (op./s)
AVR 13,6 106
ARM 775 6012

tedy vytvorili algoritmus vykonnéjsi nez je SHA. Jsou zde téz znatelné rozdily mezi

AVR a ARM a také se potvrdila tvrzeni o optimalizaci obou existujicich variant.

Blokové Sifrovaci algoritmy

Knihovna podporuje Sifrovani pomoci AES [28], ktery vyuziva algoritmus Rijndael
[29]. Algoritmus Rijndael vyhréal v roce 2010 a velice rychle zac¢al nahrazovat 3DES
i DES ve vsech oblastech. Jedna se bezpecny symetricky sifrovaci algoritmus vyuzi-
vajici 128, 256 nebo 512 bitovy kli¢ [30].

Méfeni probihalo v rezimu ECB ( Electronic CodeBook). Jedné se o nejzakladnéjsi
mod, ve kterém se Sifrované bloky dat navzdjem neovliviiuji (nejsou provazany)
a i z tohoto divodu by se teoreticky mélo jednat o nejrychlejsi rezim[31]. Dale
existuji médy CBC (Cipher Block Chaining), CEB (Cipher Feedback), OFB (Output
Feedack) a CTR (Counter).

Tab. 3.12: Vykonnostni testy algoritmi AES pro AVR i ARM

Proces AVR ARM
AES128 | AES192 | AES256 || AES128 | AES192 | AES256

Sifrovani (kB/s) 30 25 21,4 151,8 126 107,5

Desifrovani (kB/s) || 13,8 11,4 9,7 87,7 72,3 61,5

U vypocta AES je ARM priblizné pétkrat rychlejsi nez AVR. Vykonnostni rozdil
mezi 128 a 256 bitovou verzi algoritmu ¢ini zhruba tficet procent pro Sifrovani i
desifrovani. To plati pro obé architektury (viz tabulka .

Z hlediska bezpecnosti v kombinaci s rychlosti by asi bylo nejlepsi pouzit AES192.
Nabizi vyssi bezpecnost s cenou patnacti procent rychlosti AES128. Faktem avsak

zustava, ze dle spolecnosti NIST by mél AES128 byt s jistotou bezpecny nejméné
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do roku 2030, tudiz pokud by pozadavkem byla cisté rychlost, vyuziti 128 bitové
verze AES by nebyl problém.

Proudové Sifrovaci algoritmy

Cela sekce Proudové Sifrovaci algoritmy vyuziva jako zdroj RFC 7905 [32].

Jako zastupce proudovych Sifer pro knihovnu arduinolibs byla vybrana Sifra Cha-
Cha (konkrétné ChaCha20). Pouziva 256 bitovy kli¢, 96 bitovy nonce a 20 rund. Jeji
vyuziti lze nalézt kuprikladu u TLS (Transport Layer Security). Navrh sifry byl pfi-
zpusoben pro nejvyssi rychlost softwarové implementace a mimo jiné by méla Sifra
byt odolnéd proti ttokim postrannimi kanaly.

Pro srovnani lze uvézt pouziti 128 bitového klice a sledovat, jestli se néjakym

zpusobem zmeéni vyslednd rychlost. Méfeni je zapsano v tabulce [3.13]

Tab. 3.13: Vykonnostni testy algoritmt ChaCha pro AVR i ARM

AVR ARM
Proces o o o e
128 bita | 256 biti || 128 bitd | 258 bitt
Sifrovani (kB/s) 57,09 57,09 || 1145,45 | 1145,43
Desifrovani (kB/s) || 57,07 57,07 1142,18 | 1142,16

Na vysledcich lze vidét, ze na délce kli¢e prilis nezalezi. Rozdily byly zazname-
nany pouze na zarizeni Arduino DUE — konkrétné dvacet bajtii, coz lze zanedbat. Je
tedy mozné vyvodit zavér, ze v pripadé pouziti algoritmu ChaCha20 témeér vykon-
nostné nezalezi na délce pouzitého klice, a tak lze jediné doporucit vyuziti nejdelsi

(resp. nejsilnéjsi) mozné varianty, tedy 256 biti.
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3.5 Implementace ECDH mezi dvéma zarizenimi

Po provedeni testovani a méreni vykonnosti, byla provedena redlna implementace
ECDH mezi dvéma zafizenimi Arduino — konkrétné dva modely NANO.

Princip protokolu ECDH:

1. vytvoreni vefejného klice ), pomoci vzorce Q) = dG, kde d € {1,n—1} - jedna

strana ma dy a ()4, druhd strana ma dg a Qp

2. vymeéna vetfejnych klic¢t (Q4 a ()p) mezi koncovymi body

3. nésledné lze vypocist pro jednu stranu P = d,@Qp a pro druhou stranu P’ =

dpQa

4. P = P, jelikoz daQp = dpQ 4

Pro ECDH je tieba vhodna kiivka Curve25519, kterd byla poprvé predstavena
v roce 2005 [33]. Autorem je Daniel Julius Bernstein — némecko-americky matema-
tik, ktery ve stejném roce publikoval téz proudovou sifru Salsa20 [34]. Ke standardi-
zaci kiivky doslo az v roce 2016 v rdmci RFC 7748 [35]. Jeji popularita zacala velice
rychle silit (vyuziti nasla napiiklad u sitového protokolu Secure Shell), diky vy-
soké rychlosti [36], ale i z toho duvodu, Ze vznikly pochybnosti ohledné bezpecnosti
NIST (National Institute of Standards and Technology) ktivek, protoze jejich para-
metry jsou umeéle vytvorené a mohly by slouzit kuptikladu NSA (National Security
Agency) k vyuzivani potencidlné existujicich zadnich vréatek. Bylo totiz odhaleno, ze
algoritmus Dual EC _DRBG (generator pseudondhodnych ¢isel) ziejmé obsahuje
zadni vratka a Edward Snowden obvinil NSA z masového sledovani lidi prostied-
nictvim pravé této umélé zranitelnosti [37]. Pro implementaci ECDH lze ale také
pouzit vSechny kiivky obsazené v knihovné micro-ecc.

Sestava se skladala ze dvou nepdjivych poli, pricemz kazdé bylo osazeno jednim
zafizenim Arduino NANO, DIP pfepinacem o ¢tyfech moznostech nastaveni a sa-
mozrejmé propojovacimi kabely (popf. i rezistory). Dvéma kabely byla propojena
zatizeni tak, aby byl vytvoren most mezi pfislusnymi analogovymi piny (A4<>A4 a
A5+ A5). Schéma zapojeni pro komunikaci je vidét na obrazku [3.6|a redlné zapojeni
pak na obrazku [3.7]

Komunikace mezi zafizenfmi byla zprostfedkovana pfes sériovou sbérnici I2C pti
vyuziti modelu MASTER-SLAVE. Kazdé ze zarizenich mélo vlastni unikatni adresu
na sbérnici a komunikaci inicioval vzdy MASTER.

Po strané softwaru bylo vyuzito pouze knihoven micro-ecc a Wire (pro zajis-
téni podpory I?C). s uzivatelem komunikuje vytvofeny program pomoci sériové
linky (resp. USB s pripojenym sériovym monitorem a podporou vstupu) a je to-
tozny na obou zafizenich. Jestli bude zarizeni pracovat v rezimu MASTER ¢i v re-
zimu SLAVE, rozhoduje nastaveni na prvnim prepinaci DIP prepinace — v poloze

Lsepnuto “ se jednd o MASTER zarizeni. Téz je nutné urcit, jaka kiivka bude pouzita
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Obr. 3.6: Schéma pro komunikaci mezi zarizenimi Arduino NANO

A
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Obr. 3.7: Realné zapojeni pro implementaci ECDH mezi zarizenimi Arduino NANO

a k tomu slouzi zbylé t¥i prepinace — soucet nastavenych poloh , sepnuto “ urcuje po-
uzitou krivku. Prehledné jsou mozna nastaveni uvedena v tabulce a konkrétni
pouzity DIP prepinac je na obrazku (3.8

Po probéhnuvsim nastaveni za¢ne komunikace na jejimz konci jsou shodné klice
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Obr. 3.8: Pouzity DIP prepinac

Tab. 3.14: Moznosti nastaveni DIP pfepinace pro implementaci ECDH.

DIP prepinac
1 2 3 4
MASTER/SLAVE | secpl160rl
MASTER/SLAVE secp224rl
MASTER/SLAVE secp25611

dostupné na obou zarizenich. Cely proces vezme 2 az 5 s v zavislosti na nastavenych
parametrech. Vyména informaci mezi zatizenimi musi byt rozlozena do blokl o ma-
ximaln{ velikost 32 bajtii — jednd se o omezeni 12C, které je nastavené knihovnou
Wire.h. Vzhledem k tomu pribyva u vétsich prenost také rezie provozu, coz prinasi
casové zpozdéni a také vétsi nachylnost na chyby. Vystup na strané zarizeni v rezimu

MASTER:

Vypis 3.3: Vystup ECDH v rezimu MASTER

Registered as MASTER in MEDIUM SECURITY mode!

Please enter local address: 1

3 Please enter remote address: 2

w

N

w

Performing ECDH...

Optimizing memory...

36532191551079994822317739169244108144462
— 066815912010061097712610365239

Vypis 3.4: Vystup ECDH v rezimu SLAVE

Registered as SLAVE in MEDIUM SECURITY mode!
Please enter local address: 2
Performing ECDH...
Optimizing memory...
36532191551079994822317739169244108144462

— 066815912010061097712610365239

7 vystuptu jsou jasné citelné adresy zafizeni, nastaveni a kroky programu. Po-
sledni radek kazdého vystupu obsahuje domluveny kli¢. Jednd se o decimalni zapis

obou soutadnic spole¢ného bodu.
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4 Prakticka implementace

Tato kapitola se vénuje praktické implementaci diikazu znalosti algebraického kodu
MAC, KVAC (Keyed-Verification Anonymous Credentials) a RKVAC (Revocable
Keyed-Verification Anonymous Credentials) schématu. Implementace na sebe nava-

zuji a vzdy rozsituji predeslé.

4.1 Priprava knihovny

Upravy knihovny micro-ecc byly nutné, aby byla zpifstupnény operace modularni
aritmetiky a stejné tak i operace s body na eliptické kiivce. Upravy nijak nezasahuji
do jiz existujici funkcionality, pouze ji rozsituji. Funkce jsou obsazeny v souboru
uECC_vli.h, resp. uECC_v1li.cpp.

Konkrétné je tedy mozné provadét moduldrni redukei, séitdni (resp. odéitani),
nasobeni a inverzi. Pro tucely prace s body na eliptické kiivce musela byt dodatecné
implementovdna optimalizované funkce séitani bodu [38], ndsobeni bodu skaldrem
jiz knihovna obsahuje, byt je funkce pred zasahem do knihovny programaéatorovi
skryta.

Vypis 4.1: Kéd pro scitani bodii na eliptické krivee
//parametry p_P a p_Q pfredstavuji vstupni body pro seclteni
void uECC_point_add(const uECC_word_t* p_P, const uECC_word_t* p_Q,
— uECC_word_t* p_result, const uECC_Curve curve) {
//pfiprava vnit¥fnich proménnjych pro pradci (eliminace z&pisu do~
— vstupnich proménnjch)
const wordcount_t num_words = curve->num_words;
uECC_word_t P_x[uECC_MAX_WORDS];
uECC_word_t P_y [uECC_MAX_WORDS];
uECC_word_t Q_x[uECC_MAX_WORDS];
uECC_word_t Q_y[uECC_MAX_WORDS];

uECC_vli_set(P_x, p_P, num_words);
uECC_vli_set(P_y, p_P+ num_words, num_words);
uECC_vli_set(Q_x, p_Q, num_words);

uECC_vli_set(Q_y, p_Q + num_words, num_words);

//séitani bodu
XYcZ_add(P_x, P_y, Q_x, Q_y, curve);

uECC_word_t z[uECC_MAX_WORDS];
uECC_v1li_modMult_fast(z, p_P, P_y, curve);
uECC_vli_modInv(z, z, curve->p, num_words) ;

uECC_v1i_modMult_fast(z, z, P_x, curve);
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uECC_vli_modMult_fast(z, z, p_P+num_words, curve);
apply_z(Q_x, Q_y, z, curve);

//pfepis vysledku do~paméti zadané ukazatelem p_result
uECC_vli_set(p_result, Q_x, num_words);

uECC_vli_set(p_result+num_words, Q_y, num_words) ;

}

Pri blizsim zkouméani knihovny bylo odhaleno, zZe obsahuje ¢asti kodu, které jsou
napriklad unikatni pro kazdou eliptickou kiivku nebo platformu. Jedna se predevsim
o optimalizujici ¢asti kodu. v pripadé platformy to jsou rozdilné bitové délky slov
v zavislosti na platformé (architektute) a nastaveni kompilatoru (lze zkompilovat a
spustit 32 bitovy kod na 64 bitovém zafizeni, ale vysledna kompilace bude optimali-
zovand pravé pro 32 biti). Pro eliptické kivky je vzdy k dispozici konkrétni funkce
pro moduldrni redukci, ktera je rychlejsi, nez univerzalni funkce pro modularni re-
dukci, kterou knihovna, jak bylo zminéno diive, také obsahuje. Takto upravenou
knihovnu je nasledné mozné vyuzit pro implementaci kryptografickych schémat.

Pro generovani nahodnych c¢isel lze pouzit nativni funkce platformy Arduino.
To ovsem neni vhodné predevsim z duvodi vyvoje kodu nezavislého na platformeé,
ale také z bezpecCnosti touto cestou vygenerovanych cisel. Alternativou je pouziti
analogového pinu, v aktudlni implementaci pinu AO, pro ziskani ndhodného cisla
pres hardware, ne softwarové vypocty. na pin A0 je vhodné pripojit slaby rezistor
nebo volny kabel. To urychli generovani ndhodnych éisel. Ctenim z analogového
pinu lze ziskat data, ktera jsou nepredvidatelna a ovliviiuje je mnoho faktoru. Pri
zaznamu dat je mozné v prubéhu ¢asu tato data porovnavat a za splnénych podminek

generovat nahodna c¢isla.

Vypis 4.2: Koéd pro generovani ndhodnych ¢isel dle analogového vstupu

int RandomNumberGenerator (uint8_t *dest, unsigned size) {
while (size) {
uint8_t wval = 0; //reprezentace hodnoty jednoho bajtu
for (unsigned i = 0; i < 8; ++i) {
int init = analogRead (0); //nacteni vychozi hodnoty z~
— pinu AO
int count = 0; //pomocnad proménnd pro ziskani nahodné

— hodnoty

//ziskavani ndhodné hodnoty do~pomocné proménné
while (analogRead(0) == init)

++count;
//finalni udprava a pfepis
if (count == 0)
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val (val << 1) | (init & 0x01);
else

(val << 1) | (count & 0x01);

val

//zapis do~cilového mista v~paméti a posun na~dal$i misto
*dest = val;
++dest;

--size;

return 1;

4.2 Implementace protokolu ditkazu znalosti algebraic-
kého kodu MAC

Tato kapitola byla publikovédna v ¢lanku na studentské konferenci EEICT 2020 [39].

Na vykonnéjsim Arduino DUE byl implementovan protokol s nulovou znalosti.
Konkrétné se jedna o protokol dokazujici znalost algebraického autentiza¢niho kodu
zpravy MAC (Message Authentication Code) na zpravu m (schéma je vidét na ob-

razku [4.1]). Pficemz, jak MAC, tak zprava m, zustavaji pred ovéfovatelem skryty.

Uzivatel Ovérovatel

nonce nonce €pr Zq

7’, p7‘7pm1 ER Zq
oc=o"

_ iy T AP
t =0, ™"g1"

e = H(6,t,nonce)

Sy = +er
r = Pr Kontrola:
Smi = Pm — €M 6’7 t, €, Smqs Sr t/ — gfra.sml-xlfe-xo

e = H(6, ¢, nonce)
Obr. 4.1: Dukaz znalosti autentizacniho kédu MAC,, gR.

Tyto protokoly jsou velmi ¢asto vyuzivany v pokrocilych protokolech s ochranou
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)

soukromi, jako jsou napf. anonymni atributova povérovaci schémata nebo skupi-
nové podpisy. Kryptograficky ndvrh je detailné popsdn v puvodnim ¢lanku [I1].
Protokol zahrnuje operace s body na eliptické kiivce i moduldrni aritmetiku. Casové

narocnost implementovaného protokolu je uvedena na obrazku [4.2]

0154 = Uzivatel
secpl60rl [ 257 — Ovétovatel
secpl92r1 [H&I 256
secp224rl |:] 230 357
secp256r1 { | 389 | 598
secp2b6k1 { | 369 | 567

Obr. 4.2: Casové naro¢nost protokolu dikazu znalosti MAC,,pp na zafizeni Arduino

DUE (¢asy jsou uvedené v ms)

Tento protokol nebylo mozné spustit na zarizenich architektury AVR, a to ani
pri pouziti 160-bitové kiivky. Pro ucely implementace MAC,y,, byla pouzita upra-
vena verze knihovny micro-ecc. Bez iprav mohla ovSem byt pouzita hasovaci funkce
SHA256 z knihovny arduinolibs. Schéma je kompletné implementované v souboru
main.cpp. Implementace neni rozsahlé, proto existence pouze jednoho souboru ne-
¢ini problém, coz lze vidét na struktufe projektu v piiloze [A]

Vykonnostni testy pro architekturu ARM, které jsou zndzornéné na grafu [4.2]
ukazuji, ze eliptickd kfivka secp160ri dosahuje priblizné stejné narocnosti, jako
ktivka secp192ri1. Jako nejvhodnéjsi kiivka se, vzhledem k rychlosti vypocti i kryp-
tografické bezpecnosti, jevi secp224rl.

Vypis 4.3: Ukézka hasovani pomoci SHA256 v ramci schématu

SHA256 oldHash;
oldHash.reset () ;

uECC_word_t* resultHash = new uECC_word_t [HASH _SIZE]();

5 hashUpdate (sigma_A, nativeNCount * 2, byteCount * 2, &oldHash);

11

hashUpdate (t, nativeNCount * 2, byteCount * 2, &oldHash);
hashUpdate (nonce, nativeNCount, byteCount, &oldHash) ;
oldHash.finalize (resultHash, HASH_SIZE) ;
uECC_v1li_bytesToNative (e, resultHash, byteCount);

uECC_vli_mmod (e, resultHash, n, nativeNCount) ;
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Vyse uvedend sekvence kédu, jak je ve vypisu [4.3] je ekvivalentni k zapisu [4.1]

ktery predstavuje hasovani hodnot &, t a nonce.

e = H(5,t,nonce) (4.1)

4.3 Implementace KVAC schématu

Na implementaci dikazu znalosti algebraického kéd MAC,gg lze postavit KVAC
schéma [I1]. Zatimco takovéto schéma neni z vykonnostniho hlediska tak problema-
tické provozovat na pocitaci (¢i chytrém telefonu), v momenté, kdy je pozadovan
provoz na zafizenich s omezenym vykonem, dochézi ke kolizi s nedostacujicimi vy-
pocetnimi prostiedky.

V porovnani uzivatelské ¢asti s ptvodni implementaci uzivatelské ¢asti KVAC
schématu, jak je vidét na obrazku 4.6 je Arduino DUE rychlejsi nez ¢ipova karta
MultOS ML4. Tyto karty obsahuji od 12 do 64KB EEPROM paméti [40] a maji
hardwarovou akceleraci kryptografickych operaci. Hlavné jsou schopny akcelerace
kryptografickych algoritmt i operaci na eliptickych kiivkach. Maji tedy oproti plat-
formé Arduino znacnou vyhodu. Aplikace pro karty Multos jsou psané, stejné jako
u platformy Arduino, v jazyce C, ale jiz je k dispozici i moznost programovat v ja-
zyce Java. Existuje zde API, které umoznuje pristupovat k funkcim, kterymi ¢ipova

karta disponuje.

Uzivatel Vydavatel
(mlv . 7mn) .
1
zot+mix)+t+mnan
o= glo 121

Op, =01

Oxpy = gtn-t

Oy, = 0"

0,050y -0z,

Obr. 4.3: Vydavani osobnich atributii KVAC schématu
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Uzivatel Ovérovatel

(my,...,mp_1) nonce € Zg
0, (Opyyee ey On, 1)

P> Pvs Pmgp €R Zq
G+ of

nonce

<

t < gfv HzgéD O-glnz'p
e < H(t,6,nonce)

(Sm. < pm. —€mz).¢p
Sy &= Py t+€p

mZ€D7 O-’ SmZ€D7 S’U

t «— %o . gi% 'Hz¢D GLz8ms HzGD Gerzms

e < H(t,&,nonce)

Obr. 4.4: Dukaz vlastnictvi osobnich atributi KVAC schématu

Casovou naro¢nost schématu na Arduino DUE pro 10 vydanych atributt znazor-
nuje obrazek [4.5] Je vidét, ze vSechny kiivky maji linedrni priubéh a se zapoc¢tenim
urcitych odchylek také konstantné rozdilné hodnoty od ostatnich. Vydavani a praci
s 10 atributy lze povazovat za vypocetné narocnou ¢innost.

Oproti implementaci protokolu diikazu znalosti algebraického kédu MAC, je tato
na priloze [B] Procesy hasovani, vydavani a ovérovani atributi a prokazovani znalosti
atributii jsou pritomny v souboru wbb.hpp, resp. wbb.cpp. Tento soubor zistava
stézejni pro dalsi implementaci uvedené v této praci. Kod implementujici KVAC
schéma, ktery se nachézi v souboru wbb.cpp, viz obrazky a [4.4] je rozdélen
do ti{ hlavnich c¢asti, které jsou reprezentovany funkcemi:

1. void issue(...), ktera se stard o proceduru vydavani atribut,

2. void declare(...), ktera predstavuje prokazovani znalosti uzivatelem,

3. bool verify(...), kterd ovéruje dliikazy znalosti ziskané od uzivatele.

Déle byla pripraven také implementace linedarniho seznamu (ang. linked list) pro
budouci tcely (predevsim pro jednoduché a spolehlivé ukladéni dat). Implementaci
seznamu predstavuji soubory uECC_List_t.hpp, resp. uECC_List_t.cpp. Aby bylo
mozné efektivné prenaset data o aktudlni konfiguraci, tj. vybéru eliptické krivky, byla

doprogramovana t¥ida uECC_Parameters_t, jejiz konstruktor 1ze vidét ve vypisu[4.4]
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Tato trida nejenze prenasi ukazatel na pouzitou eliptickou ktivku, ale také umoznuje
ziskat data o délce slov reprezentujicich body na eliptické krivce v podobé ¢isel nebo
také délce takového zaznamu v bajtech.

Vydavéan{ osobnich atributit KVAC schématu, jak je ve schématu [4.3] predsta-
vuje podepsani atributi (my, ..., m,) vydavatelem a vytvoreni podpisu atributii o.
Dtikaz, ze uzivatel skutecné disponuje atributy, které neodkryje, se pak vytvari skrze
zavazek t, ktery je spolecné s hodnotami & a nonce vlozen na vstup hasovaci funkce.
Pro kazda neodkryty atribut se nésledné spocita hodnota s,,. Ovérovatel nésledné
zrekonstruuje hodnotu t a vlozi ji, opét spolecné 6 a nonce, na vstup hasovaci funkce.

Je-li vysledek stejny, jako u uzivatele, uzivatel je ispésné autentizovan.

Vypis 4.4: Kod tiidy uECC__Parameters_ t

//fromCurve udava vstupni krivku
uECC_Parameters_t::uECC_Parameters_t (const uECC_Curve_t *xfromCurve)

{

curve = fromCurve;

//curve, n, g, nativeCount, nativeNCount a byteCount jsou po
— instanciaci vefejné dostupné hodnoty

n = uECC_curve_n(curve) ;

g = uECC_curve_G(curve) ;

nativeCount = uECC_curve_num_words (curve) ;

nativeNCount = uECC_curve_num_n_words (curve) ;

byteCount = uECC_curve_num_bytes (curve) ;

Vysledny koéd je z velké casti prenositelny na jakékoliv zarizeni libovolné plat-
formy. Vyjimku tvoii funkce ovladajici komunikaci zafizeni Arduino s pocitacem
pres sériovou linku. Tento kod se nachézi v souboru main. cpp.

Ackoliv disponuji ¢ipové karty MultOS ML4 hardwarovou akceleraci kryptogra-
fickych vypocti, je Arduino DUE priblizné o dvacet procent rychlejsi. To vyplyva
z grafi na obrdzku (1.6 Méfeni pro Arduino DUE byla provadéna desetkréit a vy-

sledkem byl vzdy aritmeticky primeér vsech méteni.
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Obr. 4.5: Casova naro¢nost KVAC schématu na vsech podporovanych kiivkach.

4.4 Implementace RKVAC schématu

Tato kapitola se vénuje praktické implementaci protokolu RKVAC navrzeného v ramci
projektu Pravni a technické prostitedky pro ochranu soukromi v kyberprostoru, r.c.
TL02000398 a feseny univerzitnimi tymy z VUT, MU a primyslovym partnerem
IMA v Praze. Navrh protokolu vychazi z publikaci fesitelského tymu [11] a [12].
RKVAC schéma je oproti KVAC schématu rozsiteno o existenci revokacni auto-
rity, tudiz jako zaklad mohl byt pouzit zdrojovy kod KVAC schématu. Rozsiteni se
na kédu projevilo zvétsenim jeho velikosti o témér 20 kB a zkompilovany program po
nahrani na zatrizeni Arduino DUE zabiral priblizné 32 kB. Béhem ¢innosti programu

lze ocekavat obsazeni 2,6 kB operacni paméti.
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2 vydané atributy

3 vydané atributy
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Obr. 4.6: Vykonové srovnani algoritmu KVAC na ¢ipové karté MultOS ML4 [I] a
ARM Cortex-M3 (Arduino DUE). Modie — MultOS ML4; ¢ervené — ARM Cortex-
Ma.
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Kompletni implementace RKVAC by méla obsahovat téz bilinearni parovani
na eliptickych krivkach. Toho ovsem nebylo mozné dosahnout, protoze neexistuje
knihovna pro Arduino, kterd by to umoznovala.

Uzivatel Revokacni
autorita

paramsy = (¢, G1, G, Gr, g1, 92, €)
paramspa = (k =10,j =2, (a1, ...,05),{(€1,0¢,),..., (e, 0¢;)})
pkra, RL, epoch

1D
SkRAa RH, RDepoch

1D

myr €ER Zq

1
_ _H(mp||[ID)+skpa
ORA =01

RH=RH-+m,||ID

for ¢ :=1 to 100 do

er,err €r (e1,...,e1)
14— arer + azeqg
1

i—mqy—+H (epoch)
My, ORA Co

Ulozit: (my,0RrA)
Obr. 4.7: Vydavani revokacnich handlert RKVAC schématu

Struktura kédu zistala nezménéna a odpovidd struktufe uvedené v pifloze [B]
Zménil se pouze obsah hlavnich funkci a samoztejmé pribilo nékolik funkci po-
mocnych, mezi které 1ze zaradit napriklad generovani revokacnich handlert. Hlavni
funkce pro RKVAC obsahuji kod, oproti ptuvodnimu kédu pro KVAC, kéd imple-
mentujici praci s revoka¢ni autoritou. Obrazek [4.10] zobrazuje ¢asovou naro¢nost
RKVAC schématu pri vydanych 10 atributech na vsech podporovanych eliptickych
kiivkéch. Kompletni schéma rozdélené do t¥f ¢asti je vidét na schématech [4.7] a
4.9 Obrézek popisuje Vydavani revokacnich handlerti umoziiujici revokaci uZi-
vatele ze systému. Uzivatel zasila sviij jedinecny identifikator ID revokacni autorité,
kterd k tomuto ID pfiradi jedineény revokacni handler m,. Handler je revokacni
autoritou podepsan a spolu s podpisem sigmagrs zaslan zpét uzivateli. Soucasné
dochazi ke generovani nahodnych hodnot pro ey a e;I pro uzivatele. v dalsi fazi,
na obrazku , se pracuje se soukromymi atributy (mg,...,m,_1). Vysledkem je
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Uzivatel Vydavatel

paramsy = (Qa Gl)G27 G’T)gla.927 e)

PkRrA
(M, ORA)
skr = (xoy. .., Tp-1,Ty)
(m17 v 7m’n—1>
(m17 s 7mn—1)7 My
1
_ Totmizytdmy 1Tn_jtmrar
0=10
Og, =01
O-Infl = O--Tn—l
Og, = 0"
0,01y s0g, 1,0,
Ulozit: 0,0%,,...,0%, 1,0z,

Obr. 4.8: Vydavani osobnich atributi RKVAC schématu

podpis vydavatele na atributy o. na obrazku je schéma dokazovani disponibility
atributi uzivatelem. Jsou spocitany zavazky t,e,ir, pro skryté atributy, pak ¢, cpoke,
tsig, tsigr @ tsigrr- Tyto hodnoty jsou spolu s dal$imi vlozeny na vstup hasovaci funkce.
Pro skryté atributy se také spoc¢ita hodnoty s,,. Atributy odkryté se primo preda-
vaji ovérovateli, ktery pak rekonstruuje zavazky t. Hodnoty jsou poté opét vlozeny
na vstup hasovaci funkce. Je-li has na strané ovérovatele stejny, jako ten, ktery
vypocital uzivatel, uzivatel byl iispésné autentizovan.

Na obrazku .11l 1ze vidét srovnani uzivatelské ¢asti s uzivatelskou éasti KVAC
schématu. Je ziejmé, ze kvili rozsiteni casova narocnost vzrostla vice nez trojna-

sobné.

20



Uzivatel Ovérovatel

paramsy = (q7leG27 GT7915927 e)
pkra, RL

paramspa = (k =10, =2, (oq,...,0;5),{(e1,0¢,), ..., (ek,0¢,)})
(mla--')mnflamr) sk =
(an'--yajn—Lxr)

7, (0213 0oy ) nonce, epoch
)

er,err €r (e1,...,ex)
06170611 GR (Uel’ s 7Jek)
1+ aqey + asegg

1

i—myp—+H(epoch)

C + g,
P> Pus Pis Pmys Pm g ps Pers Pery €R Zq
6 < of

Oep < 0L, 0¢;, < 0F

Oep < O¢; _elg,fa Oerr < UGAU_engf
tverify <~ glvo'g:nR.p Hz¢D Ug;nz-p
trevoke < Cpmr CPi

toig glihTEI hgeu
tsig[ A 91101)5-5181

Pv APery
tsig[[ <« glvaell

€ < H(tverifya trevoke: tsiga tsig[a tsiglla o, UA@]: Ocrs Ug[[u Ocrrs C, nonce)

(Sm. <= pm. — €mz)z¢p
Sy < py T ep

Sm, & Pm, — €My

8; — pi + et

Se; < Pe; — €€

S(i[[ < peU —€eers

T 4= (67 SmZ¢D7S’U7 Smy» Siy Sers 86[1)

Mzep, T, C7 g, 0617 06[[7 0617 0—61(

A S A A A
tverify — om0 glv - gtrsmr Hng grEsms HzED G rame
revoke <— (glc_H(epOCh))_ecsm" C®i
sipSer g, Serr
—_enSe s
tS’LgI % O-eIeo—eIIglv

~—esSerr s
tsigII — O-elio-(i[[ glv

€ < H(tve’rifya trevokes 75sz‘ga tsig[a tsigIb 0,0¢;r, Ofela Oerrs 05117 07 nonce)

Obr. 4.9: Dikaz vlastnictvi osobnich atributi RKVAC schématu
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Obr. 4.10: Casové naroénost RKVAC schématu na vSech podporovanych kiivkach.
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Obr. 4.11: Srovnani rychlosti KVAC a RKVAC schémat na Arduino DUE. Modre —
KVAC schéma; cervené — RKVAC schéma.
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Zavér

Tato bakalarska prace obsahuje analyzy dostupnych kryptografickych knihoven pro
platformu Arduino pro modularni aritmetiku, operace na eliptickych kiivkach a im-
plementované kryptografické funkce, jak bylo napsano v zadani. v kapitole Praktické
implementace se pak vénuje implementaci modernich atributovych schémat.

Prace uvede ¢tenafe do problematiky ve druhé kapitole, kde jsou popsany nej-
pouzivanéjsi architektury vestavénych systémt, kryptograficka primitiva modularni
aritmetiky i eliptickych krivek. V zavéru kapitoly je popsana autentizace.

Kapitola treti se podrobné vénuje hardwaru a vyvoji aplikaci na platformé Ar-
duino. Nésledné popisuje dostupné kryptografické knihovny, poté se vénuje jejich
vykonnostnim testtim. Analyza dostupnosti knihoven ukézala, Ze nejefektivnéjsi
knihovny jsou BigNumber a micro-ecc. v ramci analyzy nebyly nalezeny zadné knihovny
podporujici praci s vétsimi ¢isly nez 512 bitti. na zakladé méreni bylo dale zjisténo, ze
platforma AVR neni prizptisobena pro vyuziti v bezpecnostnich a kryptografickych
systémech vyuzivajicich asymetrickou kryptografii. Sekce Implementace ECDH mezi
dvéma zarizenimi popisuje, jakym zptisobem byla provedeno experimentalni zapo-
jeni dvou zatizeni Arduino NANO pro tucely zprovoznéni ECDH s riznymi moz-
nostmi nastaveni eliptickych krivek. Tato implementace byla postavena na knihov-
nach micro-ecc a Wire.

V kapitole Prakticka implementace se realizuje implementaci atributovych sché-
mat na zakladé predtim ziskanych znalosti o dostupnych knihovnéach a vykonu plat-
formy. Bylo vyuzito pouze zafizeni Arduino DUE, které ma nejvyssi vykon a oproti
zafizeni postavenych na AVR také schopné pracovat se vSemi dostupnymi eliptickymi
krivkami. Potfebné operace obstarala upravena knihovna micro-ecc, hasovaci funkci
SHA256 zase knihovna arduinolibs. Upravy knihovny micro-ecc spocivali ve zpii-
stupnéni vSech dostupnych vnittnich funkcich a implementaci funkce na sc¢itani bodu
na eliptické krivce. VSechny strany protokold, tj. uzivatel, ovérovatel, vydavatel a
popripadé certifika¢ni autorita, byly realizovany na jednom zarizeni. na zakladé do-
sazenych vysledki lze povazovat za nejvhodnéjsi pouziti eliptické kiivky secp224r1,
kterd je bezpecéna a dosahuje akceptovatelnych casi u KVAC i RKVAC schémat.
Strukturu vyslednych implementaci lze vidét v piilohach [A] a [B]

K praci jsou, v podobé prilozeného CD, dostupné zdrojové kédy. Médium ob-
sahuje zdrojové kody pro implementaci dikazu znalosti algebraického podpisu MAC,
tj. soubor uECC-MAC. zip, pro implementaci KVAC schématu, tj. soubor uECC-KVAC. zip,
a také pro implementaci RKVAC schématu, tj. soubor uECC-RKVAC.zip. Dalsi sou-
bor, ktery je na CD ulozeny, je soubor README. txt, jenz slouzi pro orientaci na
CD.
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Seznam symboli, veli¢in a zkratek

ARM Advanced RISC Machines

NVM Non-Volatile Memory

EEPROM Electrically Erasable Programmable Read-Only Memory
DES Data Encryption Standard

AES Advanced Encryption Standard

DES nazev algoritmu podle inicial autora Rivest, Shamir, Adleman
IDE Integrated Development Environment

ECDH Elliptic-Curve Diffie Hellman

ECDSA Elliptic-Curve Digital Signature Algorithm

MAC Message Authentication Code

KVAC Keyed-Verification Anonymous Credentials

RKVAC Revocable Keyed-Verification Anonymous Credentials
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B Struktura kédu KVAC a RKVAC schémat
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WDD . CPP + v v vttt implementace protokolu
wbb. hpp

L BeSt adresar testovacich soubort
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