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Anotace

Prace se predevsSim zabyva predstavenim kontejnerové platformy Docker jako
nastroje pro podporu vyvoje, kontinudlni integrace a nasazeni softwarovych aplikaci
na riizna prostredi. Prvni ¢ast této prace popisuje paradigma modernich cloudovych
feSeni postavenych na kontejnerech, kdy je klasicka forma virtualizace postupné
nahrazovana a motivuje ¢tenare k pouZiti Dockeru v procesu vyvoje aplikaci. Nasledné
tato pasaz volné navazuje na vysvétleni zdkladnich konceptli Dockeru a posléze
prechazi k detailnimu popisu a pouziti jednotlivych komponent. Toto téma prechazi k
ukazce dalSich nastroji souvisejicich s Dockerem, které podporuji nasazeni a
management. Treti Cast a zavér se prakticky zaméruje na priklady s cilem ukazat
nasazeni Dockeru pri vyvoji aplikaci, spravné pristupy a upozornit na typické
problémy. Po precteni prace se Ctenaii dostane teoretického prehledu a znalosti
jednotlivych komponent potiebnych pro uspésnou integraci Dockeru do budouciho
vyvoje aplikaci, je mu také umozZnéno vyhnout se typickym chybam, se kterymi se

zaCatecnici béZné potykaji a zaroven pochytit osvédcené postupy.

Annotation

Title: Docker containers and their usage in software development
This thesis concentrates on the introduction of the Docker container platform as a
tool to support the development, continuous integration and the deployment of the
software applications in different environments. The first part of this thesis describes
a paradigm of modern container-based cloud solutions, where the classic form of
virtualization is gradually replaced, and also motivates readers to use Docker in the
application development process. Furthermore, this part explains Docker’s basic
concepts and subsequently describes in detail the use of individual components. The
third part includes a practical example to demonstrate the deployment of the Docker
when developing applications, the right approaches, and highlighting typical issues.
After reading the work, the reader will have a theoretical overview and knowledge of
each component needed to successfully integrate the Docker into future application
development, which enables him to avoid common mistakes that beginners normally

encounter.
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Uvod

V poslednich letech je mozné se vSude v fadé odbornych ¢lankl docist o Dockeru jako
kontejnerové platformé, kterd zazivad obrovsky nariist nejen mezi uzivateli, ale i
spolecnostmi, které na néj postupné prechazeji. Docker podporuje myslenku cloud
computingu, efektivné vyuziva prostredkii, usnadiiuje vyvoj, distribuci a nasazeni
aplikaci.

Diivody, pro¢ Docker zavadét jiZ béhem procesu vyvoje aplikaci, jsou ¢im dal tim vyssi
naroky na dsporu ¢asu a financi, konzistentni prostiedi, jednoducha distribuce, tispora
HW prostiedkii a mnoho dalsich.

Pouzitim Dockeru je ve velké mife dosazeno uspory ¢asu a zjednoduseni distribuce
diky rychlosti instalace vyvojového prostredi, nasledného testovani a nasazeni.
Vyvojari se prostrednictvim ného mohou soustredit pouze na samotny vyvoj a nemusi
tak reSit instalaci lokdlniho prostredi, které miize byt zdlouhavé. Zaroven lidem
zodpovédnym za nasazeni do produkéniho prostredi (Operations) usnadinuje praci
sniZzenim miry rizika vzniku chyb lidskym faktorem prostrednictvim zaruceni
identického prostiedi na riznych lokalitdch. Popsat koncept Dockeru a zpisob
nasazeni pri vyvoji aplikaci, upozornit na zacatec¢nické chyby a ukazat spravné postupy
k zajiSténi dspory cCasu, prostfedkl a efektivni distribuce aplikaci je cilem této
diplomové prace.

Téma diplomové prace jsem si vybral predevSim kvili nacerpanym zkuSenostem
béhem nékolika let ve spolecnosti MoroSystems s.r.o. ziskanych pfi migraci
komplexnich aplikaci do cloudu a jejich kontejnerizaci prostrednictvim platformy
Docker. S Dockerem pracuji téméi denné, a proto bych se rdd s mymi zkuSenostmi
podélil i s ostatnimi Ctenari.

Cilem teoretické Casti je predstaveni této platformy, vysvétleni divodi, proc ji
do portfolia pouZzivanych technologii a procesu vyvoje ve svém projektu ¢i organizaci
zaradit a v neposledni radé rozebrat duilezité koncepty s ukazkami véetné zminek o
vyhodach a nevyhodach pouZiti.

V praktické c¢asti diplomové prace je cilem nejprve nastinit typické problémy, které
mohou nastat pri prvotni implementaci Dockeru do procesu vyvoje, a poté zminit

navrhové vzory, osvédcené postupy apod. na praktickych piikladech.



Dal$im ucelem je poskytnuti cennych rad, jak pripravit vyvojové prostredi takovym
zpusobem, aby podporovalo vyvoj aplikaci pro béh v Docker kontejnerech a na zavér
zminéni dalSich souvisejicich nastrojii pro podporu nasazeni a spravu téchto
kontejneru.

Ze seznamu literatury, kterd je uvedena v zavéru samotné prace, jsem hlavné cerpal
z knihy The Docker Book od autora Turnbull ], kde jsou podrobné popsany jednotlivé
komponenty a zpusoby pouZiti. Dalsim dulezitym zdrojem pii zpracovani mi byla
oficidlni dokumentace od spolecnosti Docker, Inc. Oba zdroje mi vyhovovaly stylem,

jakym byly napsany a informacemi, které obsahovaly.



1 Paradigma modernich cloudovych reSeni

Cloud computing! je v poslednich letech zodpovédny za pomérné velky prevrat ve
spojeni s fungovanim spolecnosti, které ke své cinnosti vyuZivaji informacni
technologie. Vyjimecnost cloudu nepochybné spociva ve zplisobu vyuZiti robustni
infrastruktury. Jako jedna z moZnosti, jak cloudovym technologiim rozdélovat fyzickou
infrastrukturu do logicky oddélenych virtualnich stroji, byla donedavna virtualizace.

Mezi hlavni vyhody cloudu by mély patrit predevSim vysoka Skalovatelnost a
spolehlivost. K tomu je ale zapotrebi, aby tyto vlastnosti podporovaly i samotné
aplikace provozované v cloudu, napt. pokud se aplikace zhrouti, musi byt mozZné
uZivatele pfesmérovat na jeji jinou instanci.

Moderni trendy cloud computingu se ale vydavaji jinym smérem, neZ je klasicka
forma virtualizace, a oZivuji se tak pojmy, jako jsou kontejnery a kontejnerizace. Dtivod
je takovy, Ze s postupem ¢asu se moderni vyvoj Zivotniho cyklu softwaru stal obrovsky
komplikovanym, rozmanitost dneSnich softwarovych sestav a hardwarovych
infrastruktur se vyrazné zvysila. Dokonce i jednoducha webova aplikace mize
obsahovat databazovy server, aplikacni/webovy server, kazdy potencialné hostovany
na rlznych infrastrukturdch se svym operaénim systémem a na vyvojovych,
zkuSebnich a produk¢nich prostredich. KdyZ se k tomu piida vice slozitosti v podobé
Skalovani, load balanceru, analytické databaze a dalSich zavislosti, nastava u
virtualizace problém ve slozité tdrzbé, spravé a dodavce softwaru. Dal$imi znamymi

nevyhodami virtualizace jsou predevSsim [1]:

e potieba preneseni stavajicich fyzickych prostiedi do virtualnich strojq,
e zvySené licencni naroky a sloZitost,

e nizka dostupnost sluZeb na serverech,

e komplikované navySovani vykonu a kapacity,

e vypadKky pfi zvySovani vykonu.

Cloud computing se rychle vyvinul do nového a vyrazné rozsireného IT ekosystému,
a konkurence mezi poskytovateli je na mnoha frontach intenzivni. Kontejnerova

technologie se jevi jako Zivotaschopny dalsi krok na cesté k otevienému cloudu.

1 Cloud computing je jednoduse dodavka vypocetni sluzeb, jako jsou servery, databaze, sité, software
a dalsi, pres internet.



Predni promotér kontejnerovych aplikaci je v dneSni dobé bezpochyby spole¢nost
Docker, Inc. a jeji nastroj Docker, na jehoZ vyhody a pouZiti se tato prace zaméruje. Jak
jiz bylo nékolikrat zminéno v rtznych clancich, kontejnery funguji jinak nez VM2 - je
nesmysl snaZit se je k takovému chovani donutit. Cil je opacny - kontejnery jsou

nastroje pro novy styl v IT, spravé i vyvoiji.

1.1 Cloud computing a virtualizace

V soucasné dobé je virtualizace zaloZend na hypervizoru3 nejcastéji pouzivanou
technologii pro virtudlni prostredi. Je flexibilni a funguje pro libovolny hostitelsky
operacni systém (0OS), ale vede k pretiZzeni paméti a CPU% Nicméné virtualizacni
technologie pristupuje k fyzickému hardwaru pouze zprostredkované za pomoci
hypervizoru. Na rozdil od stavajictho virtualiza¢cniho pristupu, kontejnerizace
nepouziva tuto zprostiredkujici vrstvu, ale vyuziva sluzeb jadra operacniho systému,
coZ sniZuje pretiZzeni CPU, paméti, usnad'nuje Skalovani a prenositelnost diky malym
kontejnertim [2]. Timto je dosaZeno urcité izolace viic¢i ostatnim procestim bez nutnosti

provozovat cely operacni systém pouze kviili jedinému procesu [3].

1.2 Cloud computing a Docker

Docker je nepochybné novym trendem v oblasti virtualizace a Cloud computingu. Je
duilezité ziskavat a vysvétlovat vyhody plynouci z kontejneriza¢ni techniky inspirované
Dockerem nad Siroce vyuZivanou a plné zralou virtualiza¢ni paradigmou [4]. Docker
napomaha tam, kde se virtualizace potyka s fadou problému. Je potireba si uvédomit,
Ze zatimco u virtualnich strojt, které jsou nepretrzité aktualizovany a ,opecovavany*
do stavu, kdy na nich aplikace béZi a funguji, kontejnery vznikaji a zanikaji. Za pouziti
orchestra¢niho néastroje je lze navic automaticky ridit tak, Ze se béhem okamziku
automaticky vytvori novy kontejner v piipadé, Ze néktery zanikne. Docker kontejnery
se povazuji za kratkodobé a jednorazové. Nejcastéji uvadénym prikladem
kratkodobého pouziti mlize byt vyvoj a testovani. Kontejnery se v takovém pripadé

stavaji rysem rychlych, agilnich a jednorazovych prostredi, které jsou zapojeny do

2 VM je zkratkou pro Virtual Machine, virtudlni pocita¢ vytvartejici virtualizované prostfedi mezi
platformou pocitace a operac¢nim systémem.

3 Hypervizor je oznaceni pro jednu z technik virtualizace hardwaru pocitace, ktera umoziuje na
jednom PC spustit zaroven vice operacnich systémd.

4 CPU je zkratkou centralni procesorové jednotky (procesoru).



procesu priibézné integrace (Continuous Integration®). V téchto pripadech pouziti je
vytvoren a konfigurovan Docker kontejner napriklad pro spusténi pozadovanych testi
a poté je zahozen [5].

Hypoteticky si lze predstavit situaci, kdy zanikne takovy virtualni stroj. Ve vétsiné
pripadi (pokud neni vytvorena zaloha) musi Operations® nebo vyvojar (v zavislosti na
prostredi a kompetencich) provést kompletni reinstalaci celého prostredi, které trva
Casto dlouhou dobu. Proto se virtudlni stroje udrzuji v tzv. aktualizovaném stavu, coz
ma neblahy vliv na reZii. Kromé toho nadmeérné oceriovany mechanismus virtualizace
nedokaze splnit ani o¢ekavani pri reSeni otazky prenositelnosti. To v praxi znamen3,
ze VM vytvorené ve vyvojovych prostiedich nefunguji v testovacich, vyvojovych nebo
produkénich prostiedich bez podstatnych tprav. Oficidlni stranky Dockeru tikaji, Ze
vyvojari sestavi svou aplikaci jednou a pak si mohou byt jisti, Ze pobéZi nezavisle
kdekoliv. Operations mohou podobné konfigurovat servery a pak védi, Ze na nich

spusti libovolnou aplikaci.

5 Continuous Integration je sada riznych nastroju a postupd, které urychluji vyvoj, testuji software a
zaroven provadi nasazeni aplikace a to automaticky nékolikrat denné.
6 Operations je oznaceni lidi, ktefi se staraji o provoz IT.



2 Kontejnerizace pomoci Docker

Vzhledem k tomu, Ze kontejnerova platforma Docker do velké miry vyuZiva principti
kontejnert, o kterych bude pozdéji rec, je prvni ¢ast této kapitoly vénovana upiesnéni
nékolika skutecnosti, kterymi se kontejnery odliSuji oproti klasickym virtualnim
strojlim. V dalSim priibéhu cteni je navazano na vysvétleni zdkladnich konceptt
Dockeru, které jsou posléze detailné popsany. Konec kapitoly shrnuje diivody, proc¢
Docker pouzivat a v jakych pripadech se hodi premyslet o jeho zavedeni a naopak, kdy

je zcela nevhodné o této technologii v ramci inovace vyvojového procesu uvazovat.

2.1 Kontejnery a virtualni stroje

[ kdyZ je tato prace predevSim zamérena na kontejnerizaci pomoci platformy Docker
a neni cilem zabyvat se do hloubky vS§emi mozZnymi formami virtualizace, je Zadouci si
ozivit nékolik principli a pojmi, které je dobré znat jesté predtim, nez s ni prijde
kdokoliv do styku. Dal$imi moZnymi virtualizacnimi platformami se napriklad zabyva
David Brych ve své diplomové praci [6] na str. 21.

V oblasti virtualizace maji kontejnery dlouhou historii. Na rozdil od tradi¢nich
technologii virtualizace, kde jeden nebo vice nezavislych strojii pracuje prakticky na
fyzickém hardwaru prostrednictvim hypervizoru, jakozto zprostiedkovaci vrstvy,
kontejnery misto toho bézi v uzivatelském prostoru nad jddrem operacniho systému
(dale jen 0S), a tak tuto emulac¢ni vrstvu nepotiebuji. Misto toho pouZzivaji rozhrani pro
bézZna systémova volani a sdili zdroje s hostitelskym systémem, ¢imZ se stavaji vice
efektivnimi. Mohou byt nastartovany a zastaveny béhem nékolika sekund, coZ u
virtualnich stroji (dale jen VM) trvd mnohem déle. Obecné kontejnery zapouzdiuji
aplikaci a jeji zavislosti, tj. konfiguracni soubory, knihovny apod. Na prvni pohled se
muze zdat, Ze jsou jen jakousi jednoduchou formou VM, cosi kontejner obsahujici
samostatnou instanci OS, ve kterém jsou spoustény aplikace, nicméné kontejnery maji
v nékterych pripadech, které jsou u tradi¢nich VM obtiZné nebo zcela nemoZné, radu
vyhod.

Kontejnery zadsadné rozvijeji otdzku, jakym zptisobem vyvijet, spoustét a distribuovat
software. Distribuce kontejneri ma potencial eliminovat velké mnozstvi chyb
zplUsobenych i nepatrnymi zménami v prostiredi. V celém procesu vyvoje umoziuji

vyvojarim nejen snadnym zplisobem vyvijet a spoustét aplikace lokalné, ale dava jim i



vétsi jistotu identického prostredi, coz v praxi znamenj, Ze aplikace, ktera je spuSténa
v kontejneru lokalné u vyvojare, bude svelkou pravdépodobnosti béZet stejnym
zpusobem na produk¢nim prostredi [4].

Dals$i nespornou vyhodou je moZnost spusténi nékolika izolovanych instanci na
jediném hostiteli béhem par sekund, ¢imZ lIze naptiklad dosahnout vytvoreni
testovaciho prostredi pro emulaci produkéniho prostredi.

Nelze jednoznacné rici, zda pouzivat kontejnery nebo VM, protoZe jejich pouziti a cile
jsou rozdilné. U¢elem VM je plné napodobit prostiedi cizim prostfedim, zatimco tcel
kontejnerd tkvi v prenositelnosti a samostatnosti aplikace. I pres dlouhou historii
nedosahly kontejnery velkého prijeti a velka ¢ast tomu je prisuzovana pravé kvili
jejich komplexnosti. Na prvni pohled se zdaji byt slozité, je obtiZné je nastavit, ridit a

automatizovat. Cilem Dockeru je zménit tuto domnénku.

2.2 Zakladni koncepty Dockeru

Docker je nastroj, jehoz zkladnim konceptem je automatizace nasazeni aplikaci do
kontejnert vyvinuty tymem spolec¢nosti Docker, Inc. (dfive dotCloud Inc.) pod licenci

Apache 2.0. Je urcen k poskytovani nasledujicich sluzeb [4].

Jednoduchy zptisob modelovani reality

Kontejnerizaci aplikace s pouZzitim Dockeru je moZné provést béhem par minut. Docker
je rychly a spoléhda se zde na model copy-on-write, takZze zmény v aplikaci jsou taktéz
neuvétitelné rychlé. Model copy-on-write je strategii sdilenf a kopirovani souborti pro
maximalni efektivitu. Pokud v nizsi vrstvé obrazu existuje soubor nebo adresar a dalsi
vrstva potiebuje k jednomu z nich ptistup ke ¢teni, pouzije pouze dany soubor. Poprvé,
kdyz dalsi vrstva potrebuje soubor upravit (pfi vytvareni obrazu nebo pii spusténi
kontejneru), se soubor do této vrstvy zkopiruje a upravi. Ve zkratce pouze to, co je
treba zménit, se zméni. Tim se minimalizuje velikost kazdé z nasledujicich vrstev.
Spusténi vétSiny Docker kontejneri trva méné nez jednu sekundu. Odstranéni rezie
hypervizoru ma za nasledek vysoky vykon kontejnert, které Ize snadno prenaset mezi

hostitelskymi pocitaci a co nejlépe tak vyuZit zdroje.



Logické oddéleni sluzeb

S nastrojem Docker dochazi bezpochyby i klogickému oddéleni sluZzeb. Vyvojari se
staraji pouze o aplikaci bézici uvnitt kontejneru a Operations o spravu kontejnerd.
Docker je navrzen tak, aby zajistil konzistenci tim, Ze zajisti vyvojové prostredi, které
pak odpovida prostiedi, do kterého jsou aplikace nasazovany. Tim se sniZuje riziko
chyb pfi nasazeni do produkéniho prostredi, protoze je témét vylouceno, Ze aplikace,

ktera bézi na vyvojovém prostiredi, nebude bézZet na jiném.

Podpora architektury orientované na sluzby

Docker podporuje architekturu orientovanou na sluzby a microservices’. Je velmi
doporucovano, aby kazdy kontejner, ktery je spustén, obsahoval jednu béZzici aplikaci
nebo proces. To slouzi k podpore distribuovaného aplikacniho modelu, kde aplikace
nebo sluzby predstavuji fadu nékolik vzajemné propojenych kontejnert. Vysledkem je
snadna distribuce, ladéni a zjiStovani stavu aplikaci. Mnoho uzivateld, ktefi Docker
pouzivaji, vSak toto doporuceni opomijeji a z jejich kontejnerid se pak postupem casu

stavaji Spatné spravovatelné celky, které jsou hlire udrzovatelné.

Rychly a spolehlivy vyvojovy Zivotni cyklus

Ukolem Dockeru je, aby aplikace byly pienosné, snadno sestavitelné a snaze se s nimi
pracovalo. Diky tomu se sniZuje doba cyklu mezi vyvojem a testovanim, nasazenim a
pouzivanim. Pri vytvareni kontejnerd, ve kterych béZzi aplikace, je velmi dulezité
porozumét stavebnim blokiim a principiim této kontejnerové platformy. Zamérem
kapitoly je vysvétleni zadkladnich komponent Dockeru predevsim pro ty, ktefi se s touto
platformou setkavaji poprvé, ale i jeho pripomenuti pro pokrocilejsi uzivatele. Dalsi
Casti se pak zamétuji na efektivni zplisob vyuZivani téchto komponent. Podrobnostmi

se zabyva kapitola ¢. 2.4.

7 Microservices je architektonicky styl, ktery strukturuje aplikaci jako kolekci volné provazanych
sluzeb.



2.2.1 Server aklient

V samém jadre celé architektury se tyc¢i server v komunité téZ zvany jako démon.
V nékterych publikacich je o démonovi psano jako o tzv. Docker Engine, ktery je
zodpovédny za vytvareni, béh a monitorovani kontejnerd, sestavovani a uchovavani
obrazi.

Docker klient slouzi pouze ke komunikaci s démonem pies vystavené rozhrani, které
uzivatel standardné pouziva prostiednictvim dodavané knihovny docker s piikazovou
radkou. Klienta a démona je moZné spustit na stejném stroji a rovnéz je i mozné spustit
klienta lokalné a pripojit se kdémonovi na vzdalenému serveru. Jak takova

architektura mize vypadat, je znazornéno na nasledujicim obrazku ¢. 1.

Docker host

)

|

Docker kontejner

|

Docker server

1]

Docker klient Docker klient Docker klient

Obr. 1 - Architektura Docker
Zdroj: vlastni zpracovani



2.2.2 Dockerfile

Dockerfile je jednoduchy textovy soubor obsahujici jednotlivé kroky v podobé
instrukci. Je to také jeden ze zpisobd, jak vytvorit obraz. I kdyZ vytvoreni obrazu neni
pouzitim této metody podminéno, je velmi doporucovano, nebot diky nému se obrazy
stavaji vice flexibilnimi a silnymi. Jinou metodu, kterou lze obraz vytvorit, popisuje
kapitola ¢. 2.4. Vnadchazejicich kapitolach je vSak vytvateni obrazu realizovano

vyhradné pomoci Dockerfile.

2.2.3 Obraz

Obrazy jsou zakladnimi stavebnimi bloky Zivotniho cyklu Dockeru, z kterych jsou
dale vytvareny kontejnery. Skladaji se z jednotlivych vrstev, které se tvoii z instrukci.
Tyto vrstvy slouZi pouze ke cteni, ale ve chvili, kdy je spusStén kontejner, Docker
pripojuje na vrchol téchto vrstev prazdnou read-write vrstvu, kde jsou spoustény
jednotlivé procesy. Pokud dojde k provedeni néjaké zmény, naptiklad zkopirovani
existujictho souboru do jiného umisténi, provede se to takovym zplisobem, Ze se
zread-only vrstvy vytvori kopie souboru. Verze souboru zread-only vrstvy stale
existuje, ale je schovana pod kopii.

Na pocatku procesu vytvareni obrazi dochazi k rozhodnuti, jakou vhodnou metodu
zvolit, ¢imZ se utvari moznost vytvorit obrazy, které jsou lehce prenosné, sdilitelné,

jednoduse uchovavatelné a aktualizovatelné.

2.2.4 Registr

Registry poskytuji mozZnost uchovavat a sdilet obrazy. Existuji dva typy registri:
vefejné a soukromé. Verejny registr zvany Docker Hub spravuje spole¢nost Docker,
Inc. a kdokoliv si zde mize vytvorit ucet, pouzivat ho ke sdileni a uchovavani svych
vlastnich obrazl. Docker Hub obsahuje desitky tisic obrazl od rtznych uzivatell a
spolecnosti. Pokud je potfeba vyhledat obraz pro Apache Tomcat8, Redis® databazi
apod., jsou zde tyto obrazy dostupné. Kromé téchto obrazii lze zde samozi'ejmé nalézt
i mnohem vice.

VétSinou je vSak v amyslu uchovavat obrazy obsahujici citlivé informace a zdrojové

koédy, u kterych je poZzadovano sdileni pouze v ramci tymu nebo organizace.

8 Apache Tomcat je open-source aplikacni server zaloZeny na jazyce Java.
9 Redis je open-source NoSQL key-value databaze.
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K tomu na Docker Hub existuji vedle verejnych registri také soukromé registry. Mimo
oficidlniho registru je moZné zaloZit a vyuzit vlastni soukromé registry, o kterych je

zminka v kapitole 2.4.

2.2.5 Kontejner

Kontejner je instanci obrazu, kdy obraz definuje, co kontejner obsahuje, jaky proces
v ném ma béZet pti jeho spusténi a radu dal$ich konfigura¢nich soubori. Kazdy obraz
a jeho vrstvy jsou pouze ke ¢teni, ale v okamZiku, kdy je z obrazu vytvoien kontejner,
je pridana tzv. horni vrstva pro ¢teni a zapis, v némz je aplikace spusténa. Z jednoho
obrazu je tak mozné spustit nékolik (teoreticky neomezené mnoZzstvi) stejnych

kontejneru.

2.3 Instalace a priprava prostredi

V kapitole vénované instalaci a pripravé prostredi jsou stru¢né zminéné dtlezité
predpoklady potirebné kinstalaci aplikace Docker. BohuZel instalace Dockeru neni
primocarou zaleZitosti. Pfedevsim zavisi na tom, na kterém opera¢nim systému pobézi.
V dalsi fazi jsou vyliceny informace o nabizenych edicich, pro koho jsou urcené, a
v neposledni radé informace o rozdilnosti instalace na rtiznych platformach. Cilem neni
popsat postup instalace krok za krokem pro kazdou platformu hlavné z diivodu toho,
ze se Docker velmi rychle vyviji a pti ¢teni této prace nemusi uz byt postupy aktualni.

Pfesné postupy instalaci pro rizné platformy jsou k nalezeni na adrese oficidlni
dokumentace https://docs.docker.com/engine/installation/.

V dobé, kdy je psana tato prace, je pouzivana aktudlni verze Dockeru 18.03.1-ce, na
kterou je v ramci dalSich kapitol odkazovano. Veskeré prikazy jsou testovany oproti
této verzi a je velmi diileZité podotknout, Ze jsou provadény na linuxovém opera¢nim
Docker v této verzi a vyssi, mohou bezpecné tento krok preskocit a prejit na dalsi

kapitolu.

2.3.1 Community edice
Drive znamy Docker Engine byl v priibéhu vyvoje prejmenovan na Docker Community
Edition (dale jen CE) a jak nazev napovida, jedna se o komunitou podporovanou verzi,

ktera je k dispozici zcela bezplatné. Dodava se ve dvou verzich: Edge a Stable. Verze
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Edge je povétSinou vydavana kazdy mésic s nejnovéjSimi funkcemi a Stable se vydava
Ctvrtletné. Zatimco Edge pravidelné ziskava aktualizace zabezpeceni a opravy chyb pro
aktualni verzi, Stable verze dostava podobné aktualizace ctyfi mésice po prvnim
vydani. Tento cyklus aktualizaci poskytuje uZivateliim dostate¢né okno pro planovani
upgradi ze starSich verzi [8]. Docker CE je idealni pro vyvojare a malé tymy, které
s Docker platformou teprve zacinaji a experimentuji s aplikacemi zaloZenymi na
kontejnerech. Pro mnoho popularnich infrastrukturnich platforem, jako jsou
desktopové, cloudové a open source operacni systémy, Docker CE poskytuje instalator

pro jednoduchou a rychlou instalaci, takZe je mozné zacit okamzité vyvijet [9].

2.3.2 Enterprise edice

Docker Enterprise edice (dale jen EE) se dodava ve tifech verzich: zakladni (basic),
standardni (standard) a pokrocila (advanced). Zakladni edice je dodavana
s platformou Docker pro elementarni podporu a certifikaci, zatimco standardni a
pokrocila verze pridavaji dalsi funkce, jako jsou sprava Kkontejnert (Docker
Datacenter) a Docker Security Scanning!®. Docker EE je podporovan spole¢nostmi
Alibaba, Canonical, HPE, IBM, Microsoft a siti regionalnich partnert. Pro ty, ktefi chtéji
tuto verzi vyzkouSet, je moZnost bezplatného staZzeni zkuSebni verze z oficidlnich
stranek. Docker nabizi také certifikacni program, ktery pomaha vyrobctim tretich stran
zajistit, aby jejich produkty spolupracovaly s Docker EE [8].

Docker EE je predevSim urcen pro podnikové vyvojové tymy a IT tymy, ktefi
vytvareji, dodavaji a provozuji kritické produkéni aplikace. Docker je v této verzi
integrovan, certifikovan a podporovan tak, aby poskytoval podnikiim zabezpecenou
kontejnerovou platformu. Dal$i informace o platformé Docker EE jsou k dispozici

v dokumentu https://www.docker.com/enterprise-edition.

2.3.3 Podporované platformy

Docker je v soucasné dobé podporovan nejriznéjSimi linuxovymi distribucemi, jako
napft. Ubuntu, Debian, CentOS, Fedora, Oracle Linux a je také podporovan na nékolika
cloudovych platformach vcetné Amazon EC2, Rackspace Cloud, Google Compute

Engine atd. Pomoci virtudlniho prostfedi je moZna instalace a provoz Dockeru

10 Docker Security Scanning je sluzba, ktera provadi skenovani obrazti na binarni tirovni jeSté pred
jejich nasazenim, priibézné kontroluje chyby zabezpeceni a poskytuje upozornéni.

12



v systémech macOS a Microsoft Windows pomoci kolekce komponent, ktera instaluje
vSe, co je potireba. Tyto systémy zpravidla obsahuji maly virtudlni stroj, ktery je

dodavan jako soucast instalace.

2.3.4 Pozadavky na instalaci

Docker nema mnoho pozadavkil na instalaci, ale prece jen jsou nékteré predpoklady,
které je nutné pred instalaci ovérit, pripadné splnit. Instalace je podminéna béhem na
pomérné modernim linuxovém jadru (verze 3.10 nebo vyssi v dobé psani této prace).
Je velmi doporucovano udrzovat jadro aktualizované. DalsSim poZadavkem je vlastnit
systém se 64bitovou architekturou. Postup instalace na rlznych linuxovych
distribucich je velmi podobny a presny postup lze zjistit na strankach
https://docs.docker.com/install/. Jinym zplisobem vSak probiha instalace na
operacnich systémech Windows a macOS. V nasledujicich odstavcich je pro predstavu

nastinén postup instalace, ktery se mtze s odliSnymi verzemi Dockeru liSit.

Instalace Docker na operac¢nim systému Ubuntu
Jak jiz bylo predeslano, instalace ma nékolik prerekvizit, které je potieba splnit. Pro
instalaci Dockeru na OS Ubuntu je vyZadovana 64bitova verze systému a aktualné jsou

podporované nasledujici verze [10]:

e Bionic 18.04 (LTS)
o Artful 17.10

e Xenial 16.04 (LTS)
e Trusty 14.04 (LTS)

Instalace nové verze probiha ve dvou krocich - pripravy repozitare a samotné instalace
pomoci balickovaciho systému APT. Nejprve je nutné nastavit spravny repozitar,

odkud se aplikace pozdéji stahne.
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Tento proces je rozdélen do celkem ctyt krokdi.

e v,

1. Nasledujici prikazy v ukazce ¢. 1 provadi aktualizaci dostupnych a instalaci
potiebnych balicki pro pristup k Docker repozitari pres HTTPS pomoci

balickovaciho systému APT.

$ sudo apt-get update

$ sudo apt-get install \
apt-transport-https \
ca-certificates \
curl \
software-properties-common

Ukazka 1 - Instalace balicku pro pristup k Docker repozitaii
2. Dal8im krokem v ukazce ¢. 2 je pridani oficialniho GPG1! klice pro Docker a
ovéreni, zda tento kli¢ existuje s patricnym otiskem. Dalsi ptikaz vyhleda kli¢ na

zakladé otisku - to je provedeno vyhledanim poslednich 8 znaki z otisku.

$ curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo
apt-key add -
$ sudo apt-key fingerprint OEBFCD88

Ukazka 2 - Pridani GPG Klice

3. Poslednim piikazem se nastavi stabilni repozitar a provede instalaci nejnoveéjsi
komunitni verze nastroje Docker. Diky tomu, Ze se pouziva balickovaci systém
APT, je syntaxe stejna jako pri instalaci jakéhokoliv jiného balicku. Nedrive je
nutné aktualizovat seznam balickli a pak je moZné bezpecné nainstalovat

aplikaci, jak je demonstrovano v ukazce ¢. 3 [11].

$ sudo add-apt-repository \
"deb [arch=amd64] https://download.docker.com/linux/ubuntu \
$(lsb_release -cs) \
stable"

$ sudo apt-get update

$ sudo apt-get install docker-ce

Ukazka 3 - Nastaveni repozitare a instalace Docker CE

11 GPG umoznuje Sifrovat a podepisovat data a datovou komunikaci, obsahuje sofistikovanou spravu
kryptografickych kli¢a a systém vetejnych adresari tyto klice shromazd'ujici a distribuujici.
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Instalace Docker na systémech Windows a macOS

Stejné tak, jako pro Linuxové systémy, existuji i pro instalaci Dockeru na systémech
Windows a macOS urcité minimalni pozadavky, které je vhodné vzit v potaz. Mezi
témito pozadavky stoji za zminku minimalni podporovana verze systému, kterou je v
aktualni verzi Dockeru 64bitovy systém Windows 10 (Pro, Enterprise nebo Education)
a macOS 10.11 a vySe. Pokud hostitelsky pocita¢ nespliiuje néktery z pozadavkd, Ize
nainstalovat tzv. Docker Toolbox, desktopovou aplikaci, ktera zajistuje rychlou a
intuitivni instalaci. Obsahuje sadu komponent (Docker Engine, Docker Compose,
Docker Machine, Kitematic, VirtualBox atd.) vcetné malého virtudlniho stroje
s podporou piikazové radky, ktery je nainstalovan na hostitelském pocitaci a poskytuje
prostiedi pro Docker. Docker Toolbox spousti ,boot2docker” linuxovou distribuci, ve
které je umistén Docker Engine. Linuxova distribuce je v balicku obsazena z diivodu
doplnéni potrebnych funkci linuxového jadra [11].

Druhym zptlisobem instalace, kdyz jsou splnény instalatni pozadavky (a neni tim
padem nutné instalovat Docker Toolbox), je staZeni patficné verze Dockeru
z oficidlnich stranek, ktera je pro Windows ve formatu ,exe“ a macOs ,dmg“. Samotna

instalace pak spociva pouze ve spusténi staZzeného instalatoru a nasledovani instrukci.
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2.4 Obrazy aregistry

V predchozi kapitole doSlo k vysvétleni toho, co znamena pojem obraz a registr.
Dal$im ucelem je zamérit se na tyto komponenty z hlediska jejich pouZiti. Nasleduje
ukazka, jakymi metodami lze obrazy vytvaret, jak ma vypadat spravné napsany
Dockerfile a seznameni se s dtlezitymi a patficnymi piikazy pro vhodné uziti.
V neposledni fadé bude vytvoren vzorovy obraz, ktery se pro dalsi uchovani nahraje
do registru.

UZ na zacatku bylo zminéno, Ze obrazy jsou jakési Sablony pouze pro ¢teni, ze kterych
jsou vytvareny kontejnery. Kazdy obraz se typicky sklada z nékolika vrstev, které jsou
skladany pomoci tzv. ,union file systems“ neboli souborovych systémi umoziujicich
transparentni prekryvani souborii a adresari. Vysledkem toho je pak jednotny
souborovy systém. Prikladem tohoto principu mize byt aktualizace (kopirovani
souboru) v obrazu. V této situaci se vytvari vrstva nova a neobnovuje se cely obraz.
Cela distribuce je tim vyrazné rychlejsi a snazsi oproti VM.

Kazdy obraz zac¢ina od zakladniho obrazu, napt. pro operacni systém Debian, ktery je
volné dostupny v registru Docker Hub. Lze si vSak také zvolit vlastni obraz jako novy
zaklad pro obraz jiny. Predstavit si lze obraz Java jako zaklad vSech naSich aplikaci.
Obrazy jsou pak tvoreny z téchto zakladnich obrazli pomoci jednoduché sady krokd,
které se nazyvaji instrukce. Kazda instrukce tvori jednu vrstvu v obrazu. Jak efektivné
pracovat s instrukcemi, aby bylo dosaZeno co nejmensiho poctu vrstev a ztoho

vyplyvajici eliminace vysledné velikosti obrazu, zminuje kapitola 2.4.4.

2.4.1 Vytvoreni obrazu

V mnoha aspektech je vytvoreni obrazu velmi diilezitou soucasti celého procesu
dockerizace. Definuje totiz, jakym zpiisobem se bude chovat kontejner, ktery je z ného
nasledné vytvaren. Spatné navrzeny obraz miZe pozdéji zptisobit velké problémy,
které maji za nasledek pretvoreni obrazu nebo v nejhorsim pripadé vytvoreni obrazu
nového, coz v dockerizaci komplexnich aplikaci mize vést k prodrazeni a zpozdéni
dodavky celého reSeni. Témito moZnymi problémy se zabyva a upozorfiuje na né
kapitola Typické problémy implementace, se kterymi se lze v praxi setkat, a kterym je

dobré se vyvarovat.
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Metody vytvorieni obrazu
Pro pripad, kde je zadouci volné dostupné obrazy zregistru néjakym zplsobem
modifikovat, nebo vytvorit zcela nové, které budou zaloZené na nékterém z existujicich

obrazi, existuji celkem dvé metody, jak tyto obrazy vytvorit:

e prostrednictvim prikazu commit,

e prostrednictvim prikazu build a souboru Dockerfile [4].

Vytvoreni obrazu prostirednictvim prikazu commit

Metoda vytvoreni obrazu prostifednictvim piikazu commit je zplsob, kde je jiz z
existujiciho kontejneru vytvoren obraz, ve kterém oproti ptivodnimu obrazu doslo k
néjaké zméné. Analogii mize byt premysleni o tomto zplsobu jako o provadéni
commitu v nékterém z verzovacich systémi [4]. Existuji situace, kdy je pouZiti prikazu
docker container commit k vytvareni obrazii v nékterych pripadech uZite¢né z hlediska
kratkého casu nasazeni, mozZnosti ladéni a experimentovani. Ladéni obrazi je
vhodnym pripadem, kde je pouziti prikazu commit k vytvoreni obrazu prijatelné.
Vyhodou je, Ze v této situaci vZdy existuje mozZnost vratit se zpét k ptivodnimu obrazu
a z ného vytvorit kontejner novy.

Obecné pouzivani ptikazu docker container commit neni vhodné predevsim z divodu
Spatné udrZovatelnosti. Dal$i nevyhodou je skuteCnost, Ze zmény provadéné touto
metodou se Spatné dokumentuji a nelze je reprodukovat [10]. Sofistikovanym a
doporucovanym reSenim je vytvaret obraz metodou prikazu docker image build s

vyuzitim souboru Dockerfile.

Vytvoreni obrazu prostirednictvim souboru Dockerfile

Metoda vytvoreni obrazu prostrednictvim souboru Dockerfile je velmi doporu¢ovanou
metodou vzhledem k jeji opakované pouZzitelnosti, udrZovatelnosti a transparentnosti.
Dockerfile pouziva jazyk DSL!? (Domain Specific Language) spolu s instrukcemi
k vytvoreni vysledného obrazu. Jakmile existuje jednou vytvoreny Dockerfile, je mozné
ptikazem docker image build vytvorit jeden a vice totoznych obrazi z instrukci v ném
obsazenych. O principu a moZnosti pouziti tohoto zplisobu vytvareni obrazl informuje

nasledujici samostatna kapitola.

12 DSL je zkratkou Domain Specific Language, ktera definuje jazyk specificky pro konkrétni aplikacni
doménu.
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2.4.2 Dockerfile

O vhodnosti pouZiti metody vytvareni obrazi pomoci souboru Dockerfile bylo jiz
napsano v predeslé casti. Pro lepSi pochopenti principu, jak vytvorit obraz ze souboru
Dockerfile, je vyobrazen piiklad, ktery zachycuje vytvoreni obrazu pro spusténi
jednoduché JAVA aplikace.

Prvnim krokem je vytvoreni pracovniho adresaie a souboru Dockerfile, jehoZ obsah
je zobrazen v ukazce ¢. 4 niZe. Ve stejném adresari se vyskytuje (doSlo kjejimu
zkopirovani) jednoducha aplikace slouzici k demonstracnim ucelim spusténi
libovolné aplikace. Jeji zdrojovy kéd a navod pro zkompilovani a vytvoreni souboru
HelloWorld. jar je mozZny stahnout z repozitare:

https://github.com/sipekmichal /custom.java.app.helloworld.

$ mkdir custom-java-app
$ touch custom-java-app/Dockerfile
$ cp HelloWorld.jar custom-java-app

Ukazka 4 - Priprava kontextu sestaveni

Adresar custom-java-app se stal prostfedim pro vytvoreni obrazu, kterému se
v terminologii Dockeru fika build kontext (dale jen kontext nebo kontext sestaventi).

Soubor Dockerfile (ukazka ¢. 5) obsahuje nasledujici instrukce.

FROM openjdk:8-jdk
LABEL maintainer="mail@sipekmichal.cz"
ENV REFRESHED AT 2017-10-08
RUN apt-get update && apt-get upgrade -y && \
mkdir /opt/custom-java-app/
COPY HelloWorld.jar /opt/custom-java-app/
CMD ["java","-jar","/opt/custom-java-app/HelloWorld.jar"]

Ukazka 5 - Dockerfile pro spusténi kontejneru s JAVA aplikaci

Je diilezité, v jakém poradi jsou instrukce napsané. Docker totiZ zpracovava a spousti
jednotlivé instrukce v poradi odshora dolii dle obecné daného postupu v nasledujicim
poradi:

e Docker spousti kontejner z obrazu.

e Instrukce zméni obsah kontejneru.

e Docker spousti ekvivalent piikazu docker commit k vytvoreni nové vrstvy.

e Docker spousti novy kontejner z tohoto nového obrazu.

e Zpracovava se dalsi instrukce v souboru Dockerfile a cely proces se opakuje do

doby, neZ jsou vSechny instrukce zpracovany.

18



Pokud tedy provadéni prekladu Dockerfile z néjakého diivodu selze (napriklad selze
instrukce kvtili nedostate¢cnému opravnéni), je mozné spustit kontejner z obrazu, ktery
se vytvoril pred timto selhdnim. Zde je vidét, Ze metoda vytvareni obrazu pomoci
souboru Dockerfile dava taktéZ mozZnost pro ladéni kontejneru. Ladéni se pak
nejcastéji provadi takovym zplisobem, Ze se spusti kontejner, ktery se vytvoril pred
selhanim oné instrukce. V ném je tato instrukce explicitné provedena, a tim je snadnym

zplisobem dosazeno zjisténi divodu selhani [4].

Rozbor Dockerfile souboru

Prvnim rozborem a instrukci v souboru Dockerfile je instrukce FROM, ktera specifikuje
zakladni obraz, kde je za dvojteckou specifikovana verze. VSechny Dockerfile soubory
musi obsahovat instrukci FROM jako prvni neokomentovanou instrukci, ktera definuje
vychozi rodiCovsky obraz. Nad timto obrazem se poté vykonavaji specifikované
instrukce. Prvni zminénou instrukci je LABEL vytvarejici metadata obrazu. V tomto
prikladu LABEL nahrazuje drive pouZivanou instrukci MAINTAINER, jejiZ pouZiti je
velmi vhodné pro zverejnéni kontaktu na autora obrazu. Instrukce ENV je uZivana
k definovani proménné a je dostupna pouze vramci procesu sestavovani obrazu
(docker image build). Zde je instrukce ENV vhodné pouzita pro tzv. keSovani, jehoZ
princip je popsan na konci kapitoly. Instrukce RUN, jak jiz z ndzvu vypovida, spousti
ptikaz uvnitt kontejneru. Poslednim ptikazem v souboru Dockerfile je CMD, ktery
zajist'uje spusténi definovaného obsahu v okamziku spusténi kontejneru. Ackoliv se na
prvni pohled miiZe zdat, Ze totéZ provadi instrukce RUN, ve skutecCnosti se lisi ve
zplUsobu pouziti. O dalsich instrukcich dostupnych nejenom v tomto prikladu
pojednava kapitola 2.4.5. Ve chvili, kdy je Dockerfile hotovy, je pripraven k sestaveni

obrazu prikazem z ukazky C. 6.
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$ sudo docker image build -t sipekmichal/custom-java-app
Sending build context to Docker daemon 2.048 kB

Step 1/6 : FROM openjdk:8-jdk

8-jdk: Pulling from library/openjdk

Status: Downloaded newer image for openjdk:8-jdk
---> a30aleb47ebd

Step 2/6 : LABEL maintainer="mail@sipekmichal.cz"
---> Running in f268al1269e87

Removing intermediate container £268al269%e87
---> ab9d9f0a2bbl

Step 3/6 : ENV REFRESHED AT 2017-10-08
---> Running in 1c76e3a968d9

Removing intermediate container 1c76e3a968d9
---> cba25645£839

Step 5/6 : COPY HelloWorld.Jjar /opt/custom-java-app/
-—-> £382cc4d7b9%4

Step 6/6 : CMD ["java","-jar","/opt/custom-java-app/HelloWorld.jar"]
---> Running in 222df966f00f

Removing intermediate container 222df966£f00f
-—-> 9e90dd137c6f

Successfully built 9e90dd137c6f

Successfully tagged custom-java-app:latest

Ukazka 6 - Proces sestaveni obrazu

Jak je z predchozi ukazky patrné, pro sestaveni obrazli ze souboru Dockerfile se
pouziva ptikaz docker image build, za nimZ mohou existovat dalsi volby. Zde byla
pouZzita volba -t, ktera slouzi pro pojmenovani obrazu, resp. vytvoreni tagu. Vytvoril se
obraz snazvem custom-java-app:latest. Tim, Ze nebylo specifikovdno konkrétni
oznaceni verze, automaticky se pouzilo oznaceni latest. Je vSak velmi doporucovano
vzdy verzi specifikovat, nebot napomahd kjasné identifikaci obrazu obzvlasté
v ptripadech, kdy na prostiedi bézi aplikace v kontejneru vytvoreném z takového
obrazu. V obvyklych situacich, kdy se objevuji chyby v aplikaci, miZe QA®3 oddéleni
pohotové predat vyvoji informaci o verzi, ve které dochazi k chybam. Kompletni
seznam moZnosti, které Ilze v prikazu zadat, je dostupny na oficidlnich
strankach dokumentace.

Od verze Dockeru 1.5.0 Ize specifikovat relativni cestu ksouboru Dockerfile
prostrednictvim volby -f. Plati zde stale pravidlo, Ze je nutné spoustét prikaz z kontextu
sestaveni. Dockerfile také podporuje komentare, které se hodi predevsim pfi vyvoji.
VSechny radky, které zacinaji znakem #, jsou povazZovany za komentare a pii

sestavovani jsou ignorovany.

13 QA je zkratkou pro Quality assurance a zptisob, jak predchazet chybam, vadam a zajistovat kvalitu
sluzeb nebo produkti.
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Z ptredchozi ukazky custom-java-app:latest je mozné si povSimnout procedury
vytvareni obrazu. Zde je vidét, Ze se kontext odesila Docker démonovi. Dalsi informaci,
kterou lze zvypisu sestaveni obrazu vycist, je vytvoreni nového obrazu s kazdou
zpracovanou instrukci, kterému je prifazen jedinecny identifikator, ktery je vracen

jako finalni vysledek celého procesu.

Selhani instrukce a moZnost ladéni

Na zacatku kapitoly 2.4.2 bylo lehce zminéno, co délat v situaci, kdy néktera z instrukci
selZe. Nasledujici postup ladéni se predevsim hodi v procesu kontejnerizace aplikaci
v rdmci sestavovani souboru Dockerfile a nasledné obrazu, protoZe zde existuje mozny
vyskyt chyb pftijeho ladéni. Aby byl princip dobie vysvétlen, je v ukazce ¢. 7 predchozi

Dockerfile zamérné modifikovan, aby jedna z jeho instrukci byla chybna.

FROM openijdk:8-jdk
LABEL maintainer="mail@sipekmichal.cz"
ENV REFRESHED AT 2017-10-08
RUN apt-get uwpdate && apt-get upgrade -y && \
mkdir /opt/custom-java-app/
COPY HelloWorld.jar /opt/custom-java-app/
CMD ["java","-jar","/opt/custom-java-app/HelloWorld.jar"]

Ukazka 7 - Zamérné chybny Dockerfile

V souboru doSlo k pozménéni prikazu update odstranénim pismene u. Nasledné je

v ukazce ¢. 8 opakovan pokus o sestaveni obrazu, kdy dochazi k selhani instrukce RUN.

$ sudo docker image build -t sipekmichal/custom-java-app
Sending build context to Docker daemon 5.12kB

Step 1/6 : FROM openijdk:8-jdk

---> a30aleb47ebd

Step 2/6 : LABEL maintainer="mail@sipekmichal.cz"

---> Using cache

--=> ab9d9f0a2bbl

Step 3/6 : ENV REFRESHED AT 2017-10-08

---> Using cache

--=> cba25645f839

Step 4/6 : RUN apt-get pdate && apt—-get upgrade -y && mkdir
/opt/custom-java-app/

---> Running in 8d82cccbebb4

The command '/bin/sh -c apt-get pdate && apt-get upgrade -y &&
mkdir /opt/custom-java-app/' returned a non-zero code: 100

Ukazka 8 - Demonstrace selhani instrukce RUN

V takové situaci lze tento vyskytnuty problém odladit diky poslednimu uUspésné

vytvorenému obrazu s identifikatorem cba25645f839.
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Ladéni se provadi vytvorenim kontejneru z tohoto obrazu, kde se v prikazové radce

spusti inciden¢ni prikaz ke zjiSténi, co se uvnitf doopravdy déje, viz. ukazka ¢. 9.

sudo docker container run -i -t cba25645f839 /bin/bash
root@d07a262fa3al3:/# apt-get pdate && apt-get upgrade -y && mkdir
/opt/custom-java-app/

E: Invalid operation pdate

root@d07a262fa3a3:/#

Ukazka 9 - Ladéni kontejneru

Z tohoto kroku jasné vyplyva, Ze je prikaz pdate chybny. ZkuSenym pohledem a
testovanim se lze dostat pomoci drobné upravy ke spravnému vysledku. Nasledné se

aktualizuje soubor Dockerfile a je vykonan dalsi pokus o sestaveni obrazu.

KeSovani

Docker ve vychozim nastaveni vyuziva pri sestavovani obrazu v kazdém kroku
provadéného prikazu systém keSovani, kdy jsou tyto obrazy ukladany do mezipaméti.
V predeslé ukazce si 1ze povSimnout informace Using cache, ktera tika, Ze byl tento
obraz v minulosti sestaven, tudiZ je preskoten a nedochazi kjeho opétovnému
sestaveni. Zde je patrné, Ze vychozim bodem je krok 4, protoze kroky 1 az 3 jsou
v mezipaméti sestavené. Tim, Ze se predchozi kroky nezménily, ma za nasledek
usetieni spoustu ¢asu v procesu sestavovani finalniho obrazu. Jakmile by ale doslo
k drobné zméné v krocich 1 az 3, pak se obraz znovu sestavuje od prvni instrukce
v souboru Dockerfile.

Pro nékteré Zadouci pripady existuje moznost vypnuti keSovani pomoci --no-cache
priznaku predaného v ramci docker image build prikazu. Sestavovani obrazu se tedy
vzdy provadi od tuplného zacatku, tj. prvniho ptikazu. Podle Dockerfile souboru
vytvoreného vySe se da pri sestavovani obrazu uvazovat o vypnuti keSe vzhledem ke
zde vyskytujicimu se piikazu apt-get update a apt-get upgrade. Vramci vyvoje a
laborovani miiZe byt totiz vidy chténé provést aktualizaci databaze dostupnych
bali¢kl a udrzovat aplikace v souc¢asnych verzich.

To neni samoziejmé vhodné na produkcénim prostredi, protoZe se aktualizace
provede pri kazdém sestaveni obrazu. Existuje elegantni reSeni na urovni vytvoreného
Dockerfile. Predchozi vytvoreny Dockerfile pro demonstraci pouziva proménnou
(instrukce ENV) snazvem REFRESHED AT, jejiz hodnotou je datum posledni

aktualizace.
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Upravou hodnoty a naslednym spusténim ptikazu docker image build dochazi k tomu,
Ze je obraz od kroku 3 znovu sestavovan a aktualizovan, jak je mozné zaregistrovat

v ukazce ¢. 10.

Step 1/6 : FROM openjdk:8-jdk
---> a30aleb547e6d
Step 2/6 : LABEL maintainer="mail@sipekmichal.cz"
---> Using cache
--=> ab9d9f0a2bbl
Step 3/6 : ENV REFRESHED AT 2018-01-08
---> Running in b8b820c782da
Removing intermediate container b8b820c782da
--=> d7f42c84c8d2
Step 4/6 : RUN apt-get update && apt—-get upgrade -y && mkdir
/opt/custom-java-app/
---> Running in 8e9lbebab7c0

Ukazka 10 - Vyuziti keSovani pii sestavovani obrazu

Timto prostiednictvim lze vytvaret tzv. Sablony zakladnich obrazi a v ptipadé, kdy je
potiebné aktualizovat aplikace, stac¢i pouze zménit datum a provést nové sestaveni.
Dalsi obrazy, které jsou potomky této Sablony, se pti sestaveni taktéZ aktualizuji. Neni

treba se spoléhat na to, Ze doSlo k vypnuti keSovani.

Build kontext

Adresari, ve kterém se nachazi Dockerfile s ostatnimi soubory se v terminologii
Dockeru rika build kontext, jak jiZ bylo zminéno drive. Kontextem se rozumi cely obsah
adresare, ktery se odesila Docker démonovi, aby ho mohl zpracovat a sestavit z ného
vysledny obraz. Docker démon ma tedy primy pristup ke vSem kédlim, soubortim nebo
jinym ddajim, které je nutné zahrnout do vysledného obrazu. V takovém adresari
mohou byt i soubory (napriklad navody, zdrojové kody aplikace apod.), které nemaji
zadny vliv na vytvareni obrazu, a je tedy neZadouci vSechen obsah odesilat démonovi
ke zpracovani. Pokud se v koteni kontextu nachazi soubor .dockerignore, ktery je
interpretovany jako seznam soubori, adresari atd., zabranuje odesilani definovaného
obsahu démonovi. Analogii takového pouziti je soubor .gitignore v distribuovaném

verzovacim systému Gitl4.

14 Git je nazev systému spravy verzi pri vyvoji software. Pomoci Gitu lze revidovat jednotlivé zmény v
kédu, navratit k urcité verzi jednotlivych soubort, integrovat zmény soubori pti spolupraci vice lidi
na stejném kdédu apod.
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2.4.3 Dalsi operace s obrazy

Stahovani obrazi

Jednou ze zakladnich operaci s obrazy je stahovani obrazii. Vytvoirenim kontejneru
prostirednictvim prikazu docker container run z obrazu, ktery na hostitelském pocitaci
neexistuje, dochazi ktomu, Ze Docker tento obraz explicitné hledad v jeho
registru Docker Hub. Pokud v registru takovy obraz existuje, dochazi k jeho stahovani.
Navic pokud neni v prikazu docker container run uveden tag, ktery by definoval verzi
obrazu, Docker stdhne nejnovéjSi verzi oznacovanou jako latest a spusti zného
kontejner. Tento obraz je pak k dispozici na hostitelském pocitaci a lze ho zobrazit
prikazem docker images.

StaZeni obrazu se obvykle provadi pomoci piikazu docker image pull, ktery stahne
vybrany obraz predany vramci tohoto piikazu a je predem pripraveny k dalSim
operacim. Princip je stejny jako v piedchozim pripadé s tim rozdilem, Ze je tu vyhoda,
ktera spociva v rychlosti vytvoreni kontejneru. Kontejner se z takového obrazu vytvori
béhem nékolika sekund, protoZe obraz se jiZ nachazi v hostitelském pocitaci a
nedochazi k jeho stahovani béhem toho, co byl zadan ptikaz docker container run. Jak

takovy proces vypad3, znazornuje priklad v ukazce ¢. 11.

$ sudo docker image pull mysqgl

Using default tag: latest

latest: Pulling from library/mysqgl

2a72cbf407d6: Pull complete

8181cde51lc65: Pull complete

Digest:
sha256:691c55aabb3c4e3b890b953dd2£022£7ea845e5443954767d321d5f5fa394e28¢c
Status: Downloaded newer image for mysgl:latest

Ukazka 11 - Stazeni obrazu MySQL

V této ukazce neni obraz vice specifikovan napft. jeho verzi, proto dochazi ke staZeni
nejnovéjsi verze latest. Pro stazeni obrazu mysql verze 8.0.4 se pouzije ptikaz docker
image pull mysql:8.0.4. Ze doslo ke staZeni obrazfi, lze ovéFit prostfednictvim piikazu

docker images, ktery je vice popsan v nasledujicim odstavci.
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Prochazeni obrazi
Zobrazeni a prochazeni mezi vSemi dostupnymi obrazy lze provést prikazem docker
images, jak demonstruje nasledujici ukazka ¢. 12, ktera predpoklada, Ze existuji

nasledujici obrazy v hostitelském pocitaci.

$ sudo docker images

REPOSITORY TAG IMAGEID CREATED VIRTUALSIZE
mysqgl latest 890tde23643p 13 days ago 374 MB
mysql 8.0.4 19¢c775£2c310 13 days ago 291 MB

Ukazka 12 - Vypis vSech obrazu

Tento vypis obsahuje mnoho uzite¢nych informaci o obrazu. Jedna z prvnich informaci
obsahuje nazev repozitafe mysql, odkud obraz pochazi. Informace taktéz rika, Ze
z tohoto repozitare byl obraz stazen. Je diileZité si uvédomit, Ze jsou obrazy ukladany
v repozitarich a repozitare uchovavame v takzvanych registrech, jak bylo zminéno
v kapitole 2.2.4. Nelze si nepovSimnout, Ze jsou tu dva na prvni pohled stejné obrazy.
Lisi se od sebe kromé velikosti predevSim nazvem tagu, ktery identifikuje kazdy obraz,
ktery se nachazi v repozitari. VétSinou se timto zptisobem verzuji obrazy, kde tag latest
v tomto pripadé 1ika, Ze jde o nejnovéjsi verzi obrazu MySQL1> databaze. V ostatnich
pripadech tak lze ukladat a stahovat obrazy riznych verzi. To umoziuje ulozeni vice
neZz jednoho obrazu do repozitare. Tagovani se predevSim hodi pri spouSténi
kontejnerq, kdy je na prvni pohled zfejmé, jaky je zdrojovy obraz, ze kterého kontejner
vychazi. Jak se z takovych obrazil riiznych verzi vytvari kontejner, popisuje kapitola o
spusténi kontejneru.

Existuji dva typy repozitari: uzivatelské repozitare, které obsahuji obrazy vytvorené
klasickymi uzivateli Dockeru a repositare vys$si drovné, tzv. top-level, které jsou
predevsim kontrolovany lidmi z Docker tymu. UZivatelské repositafe se poznaji na
prvni pohled podle retézce pod hlavickou repository, ktery se sklada ze dvou Casti:
uzivatelského jména a nazvu repositare ve tvaru uZivatelské_jméno/ndzev_repozitdre,

jak znazornuje ukazka ¢. 13.

$ sudo docker images
REPOSITORY TAG
sipekmichal/custom-java-app latest

Ukazka 13 - Uzivatelsky repozitar

Piipadem repozitare vyssi irovné je predesly priklad s mysql.

15 MySQL je open-source rela¢ni databaze vychazejici z deklarativniho programovaciho jazyka SQL.
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Tyto repozitare jsou spravovany spolecnosti Docker, Inc. a vybranymi dodavateli, které
poskytuji zakladni obrazy. Vyhoda téchto repozitaii spociva v uzavieni zavazku mezi
spolecnosti a dodavateli, kdy je zaruka, Ze obsaZené obrazy jsou kvalitné sestavené,
bezpecné a aktudlni. Je tfeba mit na paméti, Ze obrazy z uzivatelskych repozitari jsou
vytvareny samotnymi uZivateli komunity, nejsou nijak kontrolovany a mély by byt
pouzivany na vlastni riziko. Docker navic s vydanim verze 1.8 pridal podporu pro

volitelné zabezpeceni prostiednictvim podepisovani obrazi.

Vyhledavani obrazi
Docker umoziiuje prostiednictvim prikazu docker search (ptrikladem je ukazka €. 14)
vyhledavat obrazy, které se nachazeji ve verejném registru Docker Hub. To plati pro

verejné pristupné obrazy, nikoliv pro soukromé repozitare.

$ sudo docker search mysql

NAME DESCRIPTION STARS OFFICIAL AUTOMATED
Mysql MySQL is a widely.. 5757 [OK]
Mariadb MariaDB is a comm.. 1824 [OK]

Ukazka 14 - Vyhledavani obrazu MySQL v registru Docker Hub

Piikaz vraci nazvy vSech dostupnych obrazi souvisejicich s fetézcem mysql spolu

s dal$imi informacemi:

e nazev repozitare,

e popis obrazu,

e pocet hvézdicek - oznacuje popularitu obrazu,

¢ oficidlnost, ktera podava informaci o tom, zda obraz pochazi z repozitare vyssi
urovné, resp. je spravovan spolec¢nosti Docker, Inc. a vybranymi dodavateli,

e automatizace informujici o tom, zda byl obraz sestaven pomoci

automatizovaného sestavovaciho procesu z Docker Hub.

Tento zpiisob vyhledavani se hodi predevsim pro ty, ktefi radi pracuji s ptikazovou
radkou a védi, co hledaji. V takovém pripadé je vyhledavani rychlejsi. Tyto obrazy lze

takeé vyhledat primo na strankach www.hub.docker.com.

26



Podepisovani obrazi

Verze Docker Engine 1.8 piinasi novou funkci podepisovani obrazi zvanou Docker
Content Trust, ktera umoznuje ovéreni vydavatele obrazu. NeZ vydavatel uloZi obraz
do vzdaleného registru, Docker Engine podepiSe obraz soukromym klicem vydavatele
a uzivatel, ktery pozdéji obraz stahne, pouzije verejny kli¢ vydavatele, aby ovéril jeho
identitu. Tim je zabezpeceno, Ze obraz nebyl nikym narusen, podvrzen a je aktualni.
Podepisovani obrazli se hodi zavaddét zejména do produkcniho prostiedi, kde se
pouzivaji citlivé udaje. Pro vyvoj aplikaci za podpory Dockeru neni Zadouci tuto funkci

pouzivat [13].

2.4.4 Navrhové vzory sestaveni obrazu

vivs

zabyvaji riizné navrhové vzory. Jak je jiz znamo, kazda instrukce v souboru Dockerfile
pridava vrstvu v obrazu. Zde je tfeba si uvédomit, Ze pred tim, neZ dojde k presunu na
dalsi vrstvu, je zadouci se zbavit vSech nepotrebnych artefaktd. Pro vytvoreni skutecné
efektivniho souboru Dockerfile je tradi¢né potieba pouzit par triki a jinou logiku, aby
vrstvy byly co nejmensi a aby kazda vrstva méla artefakty, které doopravdy potiebuje
a nic jiného. Dnes jiZ béZnou zaleZitosti je mit jeden Dockerfile pro vyvoj (ktery
obsahuje vSe potiebné k sestaveni aplikace) a optimalizovany Dockerfile pro produkci
obsahujici pouze aplikaci s tim, co je potieba k jejimu spusténi. Tento navrhovy vzor je
oznacovan jako Docker Builder (vzor, ktery napt. v jednom kontejneru sestavi aplikaci

a vysledek odesle do druhého kontejneru) [10][14].

Navrhovy vzor Docker Builder

Navrhovy vzor sestaveni obrazu Docker Builder popisuje nastaveni, které mnoho lidi
pouziva k vytvoieni obrazu a redukci vysledné velikosti. Zahrnuje pouziti dvou obraz
- jednoho pro provedeni sestaveni oznacovaného jako ,build“ a druhého pro odeslani
vysledki prvniho sestaveni. Tento proces znazornuji dalsi ukazky ¢. 15 a ¢. 16. Soubor
Dockerfile.build obsahuje koéd, ktery provede vSe potrebné k sestaveni aplikace.
Z vytvoreného obrazu se aplikace prenese do druhého obrazu vytvotreného ze souboru

Dockerfile.
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FROM openjdk:8-jdk
RUN apt-get update && apt-get upgrade -y && \

apt-get install git-all -y
RUN git clone
https://github.com/sipekmichal/custom.java.app.helloworld.git
RUN cp -R custom.java.app.helloworld/*
RUN javac HelloWorld/Main.java && \
jJar cfme HelloWorld.jar Manifest.txt HelloWorld.Main
HelloWorld/Main.class

Ukazka 15 - Soubor Dockerfile.build

Samotny obraz vytvoreny ze souboru Dockerfile vychazi pouze z miniaturni linuxové

distribuce Alpine, kopiruje aplikaci, kterou nasledné spousti.

FROM alpine:latest

RUN apk --update add openjdk8-jre

COPY HelloWorld.jar

CMD ["/usr/bin/java", "-jar", "HelloWorld.jar"]

Ukazka 16 - Soubor Dockerfile

Cely proces ridi skript./build.sh, jehoZ obsah je zobrazen v ukazce €. 17. Skript vyvolava
sestaveni prvniho ,build“ obrazu, nasledné z ného pripravi kontejner, odkud je
aplikace kopirovana do aktuadlniho adresare na hostitelsky souborovy systém pro

potirebu druhého obrazu, ktery je nakonec sestaven.

echo Building sipekmichal/custom-java-app:build

docker image build -t sipekmichal/custom-java-app:build . -f
Dockerfile.build

docker container create --name extract sipekmichal/custom-java-
app:build

docker container cp extract:HelloWorld.jar

docker container rm -f extract

echo Building sipekmichal/custom-java-app:latest

docker image build --no-cache -t sipekmichal/custom-java-app:latest

Ukazka 17 - Skript build.sh

Tim je dosazeno redukce obrazu. Pro piedstavu v tomto prikladu dochazi ke sniZeni
velikosti  obrazu sipekmichal/custom-java-app:build z1.02 GB na obraz
sipekmichal/custom-java-app:latest, ktery ma vyslednou velikost 83.2 MB. [ presto
udrzovani dvou souborl neni uplné idedlni, proto vznikl dalsi vylepSeny navrhovy

VZOr.
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Navrhovy vzor Multi-stage build

Funkce vicestupniového sestaveni tzv. Multi-stage build, kterou nedavno Docker
predstavil ve verzi 17.05, vyuzivda moZnosti pouZzit vice prikazi FROM v jednom
Dockerfile souboru. Lze tak selektivné kopirovat artefakty z jedné faze do druhé a
nakonec vznikne pouze jeden vysledny obraz definovany za poslednim piikazem FROM
[10]. Ukazka €. 18 znazornuje, jak je mozné prechozi priklad jednoduse prevést do

tohoto vzoru.

FROM openjdk:8-jdk AS build
RUN apt-get update && apt-get upgrade -y && \

apt-get install git-all -y
RUN git clone
https://github.com/sipekmichal/custom.java.app.helloworld.git
RUN cp -R custom.java.app.helloworld/*
RUN javac HelloWorld/Main.java && \
jar cfme HelloWorld.jar Manifest.txt HelloWorld.Main
HelloWorld/Main.class

FROM alpine:latest

RUN apk --no-cache --update add openjdk8-jre
COPY --from=build HelloWorld.jar

CMD ["/usr/bin/java", "-jar", "HelloWorld.jar"]

Ukazka 18 - Dockerfile s vyuzitim Multi-stage

2.4.5 Souhrn instrukci

V ptredchozich kapitolach a ukazkach bylo moZné vidét nékteré instrukce pouzivané
v souborech Dockerfile. Patfi jich sem samozirejmé mnohem vice, ale neni viibec od véci
mit zde souhrn téch nejvice pouZzivanych, aby bylo mozné se k nim v piipadé potieby
vracet. Uplny seznam s detaily a vysvétlenim je moZné nalézt v oficialni dokumentaci

Dockeru na strance https://docs.docker.com/engine/reference/builder/.

FROM
Instrukce FROM inicializuje novou fazi sestaveni a nastavuje zakladni obraz pro
vykonani navazujicich instrukci. Kazdy platny Dockerfile soubor zac¢ina touto instrukci,

ktera je povinna. Nasledujici ptiklad v ukazce ¢. 19 znazornuje jeji pouziti [15].

FROM ubuntu:14.04

Ukazka 19 - Pouziti instrukce FROM

LABEL
Instrukce LABEL pridava informace o obrazu ve formé metadat, které maji format klic-
hodnota. V pripadé zaddni mezer v ramci hodnoty se pouZivaji uvozovky a zpétné

lomitko. Dockerfile miize obsahovat jeden i vice instrukci LABEL [4].
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Je velmi doporucovano nepouzivat tuto instrukci pro komentare, protoze kazda tato
instukce vytvaii novou vrstvu obrazu. Casto se pouZiva pro uvefrejnéni autora souboru
Dockerfile. Ukazka ¢. 12 nastavuje popisek maintainer, ve kterém se typicky uvadi

kontakt na autora obrazu.

LABEL maintainer="mail@sipekmichal.cz"

Ukazka 20 - Pouziti instrukce LABEL

RUN

Béhem procesu vytvareni obrazu se instrukce RUN pouziva ke spusténi prikazu. To je
realizovano nad nejvySe poloZenou vrstvou obrazu, vysledkem je nova vrstva
(prostrednictvim provedeni commit nového obrazu), ktera vstupuje do dalSiho kroku

v souboru Dockerfile[4].

FROM ubuntu:14.04
RUN apt-get update && apt-get upgrade -y

Ukazka 21 - Pouziti instrukce RUN

EXPOSE

Instrukce EXPOSE informuje Docker o tom, Ze Kkontejner za béhu naslouchd na
urcenych sitovych portech. Lze urcit, zda port nasloucha na protokolech TCP (vychozi)
nebo UDP. Instrukce tyto porty jeSté nevystavuje verejné [15]. Je urcena predevSim
jako typ dokumentace mezi osobou, ktera sestavuje obraz a osobou, ktera provozuje

kontejner.

EXPOSE 8080

Ukazka 22 - Pouziti instrukce EXPOSE

ADD

Instrukce ADD je podobna instrukci COPY. Rozdil mezi témito ptikazy je popsan niZe.
Kopiruje soubor nebo adresar z hostitelského pocitace do cilového adresare obrazu. Je
také moZné pouZit URL adresu odkazujici na néktery soubor, prostiednictvim které ho

Docker stahne. Lze ji zadat nasledujicim predpisem [15].

e ADD [--chown=<uZivatel>:<skupina>] <zdroj>... <cil>
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VSechny nové soubory a adresare jsou vytvoreny s identifikatory UID16 a GID17 0,
pokud volitelny priznak --chown neurcuje zadané uZivatelské jméno, nazev skupiny
nebo UID/GID.

Je jesté dilezité zminit, Ze funkce --chown je podporovana pouze v souborech
Dockerfile pouzitych pro vytvareni kontejnerd v prostiedi Linux a nebude tak fungovat
v prostiedi systému Windows. Nasledujici ukazka ¢. 23 demonstruje mozné pouZiti
této instrukce, kde dochazi ke zkopirovani souboru schema.sql z adresy vetejného
repozitare GitHub a dale vSechny soubory zacinajici src do cilového adresare /usr/src/,

pricemz u druhého prikazu navic nastavuje vlastnika a skupinu téchto soubori.

ADD https://github.com/sipekmichal/bikeo/blob/master/schema.sql
/usr/src
ADD --chown=myuser:mygroup files* /somedir/

Ukazka 23 - Pouziti instrukce ADD

Pokud souborovy systém kontejneru neobsahuje soubory /etc/passwd nebo
/etc/group a presto jsou v priznaku --chown zadany udaje jako jméno uZivatele nebo
skupiny, sestaveni obrazu pri zpracovani této instrukce selZe. Pouzivani ¢iselnych
identifikatori vSak nevyzaduje zZadné vyhledavani a nebude zaviset na obsahu
souborového systému korenového kontejneru. To vSak neplati pro ciselné

identifikatory [4].

COPY
Instrukce COPY se velmi podoba té predchozi. Pouziva se ke kopirovani soubori a
adresait ze zadaného zdroje do cile (v souborovém systému kontejneru). Lze ji zadat

nasledujicim predpisem.

e COPY [--chown=<uzivatel>:<skupina>] <zdroj>... <cil>

Ukazka ¢. 24 kopiruje soubor HelloWorldjar z aktualniho umisténi (kontextu

sestaveni) do absolutni cesty /opt/custom-java-app/.

COPY HelloWorld.jar /opt/custom-java-app/

Ukazka 24 - Pouziti instrukce COPY

16 UID - User Id je Cislo uZzivatele, které Linux vyuziva k identifikaci namisto uzivatelského jména.
17 GID - Group Id je ¢islo skupiny, podobné jako UID.
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Rozdil mezi ADD a COPY

Ackoliv jsou instrukce ADD a COPY funk¢né podobné, je mezi nimi urcity rozdil. Obecné
se preferuje COPY, protoZe je pro uZivatele citelnéjsi. COPY podporuje pouze zakladni
kopirovani lokalnich souborti do kontejneru, zatimco ADD obsahuje nékteré dalsi
funkce, jako napriklad extrahovani a stazeni soubort z predané URL, které nemusi byt
na prvni pohled ziejmé. V dlisledku toho je vhodné instrukci ADD pouZit pouze pro
pripady extrahovani souboru.

Je velmi doporucovdno a spostupem casu se osvédcilo pouzivat v Dockerfile
kopirovani soubori individualné a nikoliv najednou v rdmci jedné instrukce. Ackoliv
se obecné usiluje o sniZzeni poctu vrstev vysledného obrazu, zde v ukazce ¢. 25 plati
vyjimka. Vysledkem je mensi pocet vrstev, které se musi znovu sestavit, pokud dojde
k zméné nékterého ze soubori v kontextu sestaveni, nez kdyby posledni instrukce byla

pred instrukci RUN [10].

COPY requirements.txt /tmp/
RUN pip install --requirement /tmp/requirements.txt
COPY . /tmp/

Ukazka 25 - Vhodné pouziti instrukce COPY ve vice Fadcich

ENV
Instrukce ENV slouZi k nastaveni proménné prostredi ve tvaru klic-hodnota. Ta je
potom dostupna v daném prostredi a v pfipadé potieby ji 1ze v nasledujicich krocich

sestaveni obrazu nahradit. Ma dvé formy:

e ENV <Kkli¢> <hodnota>
e ENV <kli¢>=<hodnota> ...

Prvni forma nastavuje jednu proménnou na hodnotu definovanou misto <value>,
pricemZ druha umozZnuje nastavit vice proménnych v ramci této jedné instrukce [15].

Ukazka €. 16 popisuje konkrétni zapis instrukce ENV.

ENV REFRESHED AT 2018-01-08

Ukazka 26 - Pouziti instrukce ENV

USER

Instrukce USER slouZi pro nastaveni uZivatelského jména (pripadné UID) a volitelné
skupiny (ptripadné GID), pod kterou se vykonavaji vSechny nasledné instrukce CMD,
RUN a ENTRYPOINT.
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Lze ji v souboru Dockerfile pretéZovat.

USER root

Ukazka 27 - Pouziti instrukce USER

CMD

Instrukce CMD urcuje piikaz, ktery se vykonda pri spusténi kontejneru. Je obdobny
prikazu ENTRYPOINT a rozdil mezi témito dvéma je vysvétlen pozdéji niZe. Instrukce
CMD nevykonava nic v dobé sestaveni obrazu.

Lze ji definovat ve trech nasledujicich formach [4]:

e CMD ["spustitelny-soubor","parametr1”,"parametr2"] (Casto pouzivana forma),
e CMD ["parametrl”,"parametr2"] (jako vychozi parametry pro ENTRYPOINT),

e (CMD prikaz parametrl parametr2 (ve formé shellu).

V celém Dockerfile souboru lze pouZit maximalné jednu instrukci typu CMD. Pokud je
jich i presto vice, pouZije se ta posledni. V ukazce ¢. 28 je pouZzita instukce pro spusténi

prikazu java s dalSimi predanymi parametry, které zajisti spusténi aplikace

HelloWorld jar.
FROM openjdk:8-jdk
CMD ["java","-jar","/opt/custom-java-app/HelloWorld.jar"]

Ukazka 28 - Pouziti instrukce CMD

ENTRYPOINT
Instrukce ENTRYPOINT definuje vychozi ptikaz, ktery je spustén pii béhu kontejneru.

Prikaz lze zapsat dvéma rliznymi formami:

e ENTRYPOINT ["spustitelny-soubor"”, "parametrl”, "parametr2"] (casto

pouZzivana forma)

e ENTRYPOINT prikaz parametr1 parametr2 (ve formé shellu)

Nasledujici ukazka €. 29 odkryva a dale vysvétluje, jak instrukce funguje.

FROM ubuntu:14.04
ENTRYPOINT ["/bin/ping"]
CMD ["localhost", "-c", "2"]

$ sudo docker container run -it test image
$ sudo docker container run -it test image google.com

Ukazka 29 - Pouziti instrukce ENTRYPOINT
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Predpokladem je sestaveny obraz z tohoto Dockerfile, ktery se nazyva test_image (sudo
docker image build -t test_image). Jsou-li spustény dva kontejnery prikazy niZe, tak
v prvnim pripadé je vysledkem provedeni ping localhost a druhém ping google.com. Pro
jesté lepsi pochopeni rozdilu mezi instrukci CMD a ENTRYPOINT je dobré si precist

nasledujici odstavec.

Rozdil mezi CMD a ENTRYPOINT
Pro pochopeni instrukci CMD a ENTRYPOINT je vhodné si ukazat jejich rozdilné pouZziti.
Obé instrukce urcuji, jaky prikaz se spusti pti spusténi kontejneru. Existuje nékolik

pravidel, které popisuji jejich spolupraci:

e ENTRYPOINT - by mél byt specifikovan vzdy pri spusténi kontejneru
v produk¢nim prostredi.
e CMD - specifikuje vychozi argumenty, které se pouziji pro instrukci

ENTRYPOINT.

Pro potieby vyvoje aplikaci a testovani se doporucuje pouzit misto ENTRYPOINT
instrukci CMD, protoZe ji lze v momentu spousténi kontejneru pretizit, a vykonat tak

v kontejneru jiny piikaz [15].

WORKDIR

Instrukce WORKDIR nastavuje pracovni adresat pro vSechny RUN, CMD, COPY,
ENTRYPOINT a ADD instrukce, které po ném nasleduji v souboru Dockerfile. Pokud
pracovni adresar neexistuje, je vytvoren i presto, Ze neni napriklad pouzit v dalsi
instrukci [17]. V nasledujici ukazce €. 30 si lze povSimnout, jak je moZné pracovat

s relativni cestou.

WORKDIR /user
WORKDIR home
RUN pwd

Ukazka 30 - Pouziti instrukce WORKDIR

Vystupem je cesta /user/home.
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VOLUME

Instrukce VOLUME povoluje propojeni adresare mezi hostitelskym pocitacem a
kontejnerem. Hodnota miiZe byt pole typu JSON nebo prosty retézec [4]. S vytvorenim
nového kontejneru prostr. piikazu RUN se inicializuje svazek se vSemi daty, které
existuji na ur¢eném misté v zdkladnim obrazu. Drobnad ukazka ¢. 31 demonstuje
vytvoreni adresaie /data prostiednictvim piikazu mkdir, presmérovani vystupu
fetézce 14.04 do souboru ubuntu-version.txt a nakonec tento soubor zpristupni

hostitelskému pocitaci z adresare /data.

FROM ubuntu:14.04

RUN mkdir /data

RUN echo "14.04" > /data/ubuntu-version.txt
VOLUME /data

Ukazka 31 - Pouziti instrukce VOLUME

Pro vice informaci ohledné tohoto mechanismu existuje dokumentace dostupna na

https://docs.docker.com/storage/volumes/.
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2.4.6 Registry

Ve chvili sestaveni obrazu nastava situace, kdy je Zadouci uloZit sestaveny obraz do
registru k budoucimu uchovani, ¢i sdileni mezi ostatni cleny tymu. Jak jiz bylo zminéno,
existuji dva typy registrii: verejné a soukromé. O rozdilech mezi nimi bylo taktéz
napsano v uvodni casti zdkladnich konceptli, proto je zde primo zobrazen postup

instalace a pouziti.

Verejny registr Docker Hub

Docker Hub je cloudova sluzba, kterd poskytuje centralizovany prostiedek pro
vyhledavani, spravu uzivateld a tymd, distribuci obrazli a automatizacni pipeline [10].
Pro vyvojare aplikaci je vhodné volit tento registr predevsim z diivodu jeho rychlého a
snadného pouziti. Vyvojar se s velkou pravdépodobnosti nebude chtit zabyvat instalaci
registru na svém lokalnim prostiedi, ¢i vzdaleném serveru, nastavovanim parametri
pro zabezpecené spojeni apod. Docker Hub nabizi mimo verejné dostupnych
repozitari také moznost vyuzit tzv. soukromych repozitaiti. Jedna se vsak o placenou
funkci, ktera umoznuje uchovavat citlivé obrazy. Pro ucely vyvoje je k dispozici jeden
soukromy repozitaf zdarma, kde lze uchovavat obrazy dostupné pouze jeho
vlastnikovi a lidem, se kterymi vlastnik repozitar sdili.

Docker Hub poskytuje nasledujici hlavni funkce:
e Repozitare pro obrazy - vyhledavani, stahovani obrazi a ukladani obrazi
z vefejnych a soukromych repozitar.
e Automatické sestaveni - automatické sestaveni novych obrazi na zakladé
zmény ve zdrojovém kddu.
e Vytvoreni pracovnich skupin pro spravu piistupti k repozitartim.

e Integrace reSeni systému Git prostiednictvim GitHub a Bitbucket [10].

Prvnim krokem pro vyuZivdni registru je zaloZeni uCtu na strankach
https://hub.docker.com a nasledné prihlaseni. UZivatel si na zac¢atku registrace mimo
jiné voli tzv. Docker ID, dle néhoz se uzivatel identifikuje. Dal§im krokem miiZze byt
vytvoreni repozitare pro uloZeni obrazu sestaveného v predeslé kapitole vénované

sestaveni obrazu pomoci Dockerfile, jak znazorniuje obrazek . 2.
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l-
w Q Search Dashboard Explore Organizations Create . sipekmichal

PRIVATE REPOSITORY

Repo Info

Short Description 4

Custom Java app for study purpose

Full Description 4

Full description is empty for this repo.

Docker Pull Command )

docker pull sipekmichal/custom-java-app

Obr. 2 - Pirehled soukromého repozitare
Zdroj: vlastni zpracovani

Pro uloZeni obrazu se uZivatel ze stroje, kde se sestaveny obraz nachazi, prihlasSuje do
registru Docker Hub prostirednictvim prikazu docker login. Nasledné zadava Docker

ID a heslo zvolené pfi registraci, jak je mozné vidét v ukazce €. 32.

$ sudo docker login

Login with your Docker ID to push and pull images from Docker Hub. If
you don't have a Docker ID, head over to https://hub.docker.com to
create one.

Username: sipekmichal

Password: *****

Login Succeeded

Ukazka 32 - Docker login

7 v

Po Gspésném prihlaseni lze pouZit prikaz docker image push pro zaslani obrazu do jiz

predtim vytvoreného repozitare (proces zobrazen v ukazce €. 33).
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$ sudo docker image push sipekmichal/custom-java-app:latest

The push refers to repository [docker.io/sipekmichal/custom-java-app]
9b968062fab0: Pushed

808d5c5befea: Pushed

cd7100a72410: Mounted from library/alpine

latest: digest:
sha256:53015ab9%b526d57545f6e0eale80bc2a06c7dc8d1355038b504d1£72757¢c093
size: 947

Ukazka 33 - Ulozeni obrazu do Docker Hub

Ve vétsSiné pripadi je nutné pred provedenim piikazu docker image push pouzit ptikaz
docker image tag, aby obraz odkazoval na prislusny repozitat v Docker Hub registru.
Vzhledem k tomu, Ze ma jiZ obraz referenci na dany repozitaf, neni nutné referenci
obrazu prostrednictvim ptikazu docker tag ménit. Nakonec se vysledny obraz uloZi do
registru a je dostupny k budoucimu pouziti. Obrazek ¢. 3 ukazuje vysledek tispésného

ulozeni na strankach Docker Hub.

l-
w Q Search Dashboard Explore Organizations Create . sipekmichal

PRIVATE REPOSITORY

Tags

The scanning service will be removed for private repositories on March 31st, 2018. In the meantime, security
scans are limited to one scan per day on the "latest” tag in private repos.

Tag Name Compressed Size Last Updated

latest 58 MB 9 minutes ago

Obr. 3 - Ulozeny obraz v Docker Hub repozitari
Zdroj: vlastni zpracovani

VSechny postupy tykajici se prace a pouZiti Docker Hub jsou dopodrobna vysvétleny

na strankach https://docs.docker.com/docker-hub.

Instalace vlastniho soukromého registru

Pro bezpecné uloZeni obrazli v rdmci organizace na vlastnich serverech pro potreby
Operations k nasazeni do produk¢niho prostredi obvykle dochazi k instalaci vlastniho
soukromého registru. Divody Casto byvaji hlavné bezpecnostni, kde sestavené obrazy

typicky obsahuji konfiguracni soubory scitlivymi udaji do produkce apod.
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V nasledujicim kroku je popsan postup instalace takového registru na server
s operac¢nim systémem Ubuntu.

Instalace prerekvizit

Prerekvizitou instalace registru je nastaveni zabezpeleni. Pro tento ucel je pouZit
Docker Compose, ktery je vysvétlen v dalSich kapitolach a predpoklada se, Ze je jiz
nainstalovan. K zabezpeceni pristupu do registru je v tomto ptikladu pouzit Nginx18
spolu s utilitou htpasswd generujici Sifrovana hesla. ProtoZe je tato utilita soucasti

baliku apache2-utils, je nutné ji nainstalovat prostiednictvim nasledujiciho prikazu.

$ sudo apt-get -y install apache2-utils

Ukazka 34 - Instalace apache2-utils

Instalace a konfigurace registru
Pro instalaci zakladniho registru je nejprve zapotiebi provést konfiguraci, tj. definovat
umisténi, ve kterém bude registr ukladat data a dale vytvorit soubor YAML pro Docker

Compose pro spusténi instance registru, jak doklada ukazka ¢. 35.

$ mkdir ~/docker-registry && cd $_
$ mkdir data
$ nano docker-compose.yml

Ukazka 35 - Priprava kontextu sestaveni

Do souboru docker-compose.,yml je nutné pridat obsah (ukadzka ¢. 36) pro paralelni
spusténi kontejneru s registrem a kontejneru s Nginx pro zaruceni zabezpeceného
spojeni. Tyto dva kontejnery jsou mezi sebou prolinkované, aby mél Nginx pristup

k registru.

nginx:
image: "nginx:1.9"
ports:
- 443:443
links:
- registry:registry
volumes:
- ./nginx/:/etc/nginx/conf.d:ro
registry:
image: registry:2
ports:
- 127.0.0.1:5000:5000
environment:
REGISTRY STORAGE FILESYSTEM ROOTDIRECTORY: /data
volumes:
- ./data:/data

Ukazka 36 - docker-compose.yml

18 Nginx je open-source webovy server s load managementem a reverzni proxy.
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Nastaveni Nginx kontejneru

Predchozim souborem dojde k vytvoreni kontejneru zaloZeného na oficialnim obrazu
Nginx. Zajimavym povSimnutim pro nékoho muize byt link, ktery slouZzi k vytvoreni
odkazu na jiny kontejner. Tim je docileno pristupu do kontejneru s registrem bez
ohledu na to, jaka je skutecna IP adresa tohoto kontejneru (Ve skutecnosti Docker
odvadi praci za vyvojare/uZzivatele tim, Ze vklada zadznam s IP adresou do souboru
/etc/hosts — vtomto pripadé v kontejneru nginx). Sekce volumes je podobna jako u
kontejneru s registrem, davd moZnost uloZit konfiguracni soubory, které jsou pro
Nginx pouZity, na hostitelském poc¢itaci. Retézec :ro na konci fadku ¥ik4, Ze kontejner
ma piistup k souboriim na hostitelském pocitaci pouze pro cteni [18]. Pro uloZeni
konfigurace je tedy v prvni fazi vytvoren adresar a vném soubor registry.conf pro

konfiguraci Nginx s obsahem z ukazky ¢. 38.
$ mkdir ~/docker-registry/nginx

Ukazka 37 - Vytvoreni adresare pro konfiguraci Nginx

upstream docker-registry {
server registry:5000;

}

server {
listen 443;

ssl on;
ssl certificate /etc/nginx/conf.d/domain.crt;
ssl certificate key /etc/nginx/conf.d/domain.key;

client max body size 0;
chunked transfer encoding on;

location /v2/ {
if (Shttp user agent ~ "~ (docker\/I\. (3]14]5(?!\.[0-9]-dev)) |Go
) .xS" ) |
return 404;
}
auth basic "registry.localhost";
auth basic user file /etc/nginx/conf.d/registry.password;

add header 'Docker-Distribution-Api-Version' 'registry/2.0' always;
proxy pass http://docker-registry;
proxy set header Host $http host;

proxy set header X-Real-IP S$remote addr;

proxy set header X-Forwarded-For $proxy add x forwarded for;
proxy set header X-Forwarded-Proto $scheme;

proxy read timeout 900;

}

Ukazka 38 - Konfiguracni soubor registry.conf
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Nastaveni autentizace
Pro kontrolu, kdo ma do registru pristup, je nutné nastavit autentizaci pomoci http. Za

timto ucelem je vytvoren ovérovaci soubor [18].

$ cd ~/docker-registry/nginx
$ htpasswd -c registry.password USERNAME

Ukazka 39 - Vytvoreni uzivatele

Nastaveni SSL

Vtomto okamzZiku je pripraveny registr, ktery pobézi za Nginx se zadkladni http
autentizaci. Toto nastaveni neni stale dostateCné bezpecné, protoZe pripojeni jsou
nesifrovana. Na radu tedy prichazi nastaveni SSL. V predeslém souboru registry.conf je
pripravena konfigurace pro pouZiti SSL. Pokud jiZ disponujeme SSL certifikdtem, staci
pouze zkopirovat soubory certifikatu a klice do cest uvedenych v souboru registry.conf
(ssl_certificate and ssl_certificate_key). V jiném pripadé je nutné vytvorit tzv. self-
signed certifikat. Existuji spousty navodi dostupnych na internetu, jak takovy
certifikat vytvorit, proto tento postup neni soucasti této kapitoly. Predpoklada se, Ze
jsou certifikaty vytvoreny.

Pokud certifikaty nejsou ovéreny Zadnou znamou certifikacni autoritou, je zapotiebi
informovat vSechny klienty, které budou komunikovat s registrem vcetné serveru, kde
je registr nainstalovany, Ze jde o opravnény certifikat a nasledné restartovat Docker

démona, aby zmény zaregistroval, jak je patrné z ukazky ¢. 40 [18].

sudo mkdir /usr/local/share/ca-certificates/docker-cert

sudo cp docker.crt /usr/local/share/ca-certificates/docker-cert
sudo update-ca-certificates

sudo service docker restart

Ur Uy Uy U

Ukazka 40 - Divéryhodnost certifikatu

Tyto kroky je nutné opakovat pro kazdy server, ktery bude komunikovat s registrem.
Nakonec lze registr spustit pomoci Docker Compose a otestovat prikazem z ukazky ¢.

41.

$ sudo docker-compose up
$ curl https://<YOURUSERNAME>:<YOURPASSWORD>@YOUR-DOMAIN/v2/

Ukazka 41 - Spusténi registru

Piikaz curll® by mél v ispésSném piipadé vratit prazdny json objekt {}.

19 Curl je nastroj pro ptrenos dat z nebo na server pomoci jednoho z podporovanych protokold (DICT,
FILE, FTP, FTPS, GOPHER, HTTP, HTTPS, IMAP, IMAPS, LDAP atd.).
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2.5 Kontejnery

Ke spravé kontejnerd se pouziva prikaz docker container, kterému lze predat dalsi
prikazy, které definuji prisluSnou operaci (celkovy vycet operaci lze najit v
dokumentaci). Vtéto pasazi nejsou rozebrany vSechny tyto prikazy, ale jen ty
nejdilezitéjsi. Prvni cast této Kkapitoly je vénovana praci s kontejnery a druha
slozitéjsim situacim, jako je kooperace nékolika kontejnert. V neposledni radé je
podstatné pochopeni mentality a praktik vyuziti kontejnert, které prijde na radu ke

konci kapitoly.

2.5.1 Spusténi kontejneru

Spusténi kontejneru lze nejlépe demonstrovat na nékterém obrazu z predchozich
kapitol. Pro tyto ucely je moZné pouZzit obraz sipekmichal/custom-java-app:latest.
Spusténi kontejneru je pak realizovano prostrednictvim piikazu docker container run.
Existuje nékolik mozZnosti, jak takovy kontejner spustit a argumentd, které mu lze

predat.

$ sudo docker container run -i -t sipekmichal/custom-java-app:latest sh
Unable to find image 'sipekmichal/custom-java-app:latest' locally
latest: Pulling from sipekmichal/custom-java-app

Digest:
sha256:53015ab9%bb526d57545f6e0eale80bc2a06c7dc8d1355b38b504d1£72757c093
Status: Downloaded newer image for sipekmichal/custom-java-app:latest

/ #

Ukazka 42 - Jednoduché spusténi kontejneru

Spusténi prikazu z predchozi ukazky ¢. 42 vyvola nékolik akci, které se déji na pozadi.
Docker nejprve kontroluje, zda se obraz sipekmichal/custom-java-app:latest nachazi
v hostitelském pocitaci, a pokud takovy obraz nenajde, hled4 ho ve vefejném registru
Docker Hub. V ptripadé uspéchu si obraz odtamtud stdhne na hostitelsky pocitac¢ a
pouZije ho pro vytvoreni a spusténi kontejneru [4]. Po zadani predchoziho prikazu
dojde kinterakci s kontejnerem a je k dispozici jeho prikazova radka. Kontejner je
mozné opustit prikazem exit. Dilezité je podotknout, Ze vtuto chvili dojde
k terminovani kontejneru (kontejner je ve stavu EXITED), protoZe byl prerusen hlavni
proces. Ze je kontejner opravdu v tomto stavu, 1ze ovétit pfikazem (ukazka ¢. 43), ktery

zajisti zobrazeni vSech kontejnert.
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$ sudo docker container ps -a

CONTAINER ID IMAGE COMMAND

CREATED STATUS PORTS NAMES
675f054d2096 sipekmichal/custom-java-app:latest "sh"

7 minutes ago Exited (0) 2 seconds ago

Vv

Ukazka 43 - Vypis bézicich kontejnertu

VétSinou se ale pro opousténi kontejneru pouziva klavesova zkratka Ctrl-p, Ctrl-q, ktera

z interaktivniho moédu vytvori démona.

DetaSovany kontejner
Pro to, aby kontejner bézel na pozadj, tj. jako démon, slouzi volba -d, viz. ukazka ¢. 44

ktera se zadava pri spousténi kontejneru.

$ sudo docker container run -i -t -d sipekmichal/custom-java-app:latest
25e6ccf98d62d2291c51707061d6546c93b6£0a39c86aad4952f41cfddf8441a9

$

$ sudo docker container ps -a

CONTAINER ID IMAGE COMMAND

CREATED STATUS PORTS NAMES
25e6ccf98d62 sipekmichal/custom-java-app:latest "/usr/bin/java
-jar ." 2 seconds ago Up 1 second

silly feynman

Ukazka 44 - Spusténi detaSovaného kontejneru

Pri spuSténi kontejneru s priznakem -d dochazi k vytvoreni kontejneru béZictho na
pozadi. Uvniti kontejneru je spuSténa aplikace, ktera na vystup vypiSe hlasku Hello
World!. To lze ovérit napi. prikazem docker container logs ndzev_kontejneru. Pro
demonstraci celého procesu je tato konkrétni aplikace ukoncena v momenté, kdy
uzivatel stiskne klavesu enter. Pro to, aby bylo mozné pripojit se na standardni vstup
kontejneru, stisknout klavesu enter a prerusit tak aplikaci, slouzi prikaz docker
container attach ndzev_kontejneru [4]. Za povSimnuti stoji stav kontejneru, ve kterém
se nyni nachazi. S prerusenim hlavniho procesu kontejneru, jimZ byla tato aplikace,

dochazi také k preruseni kontejneru.

Pojmenovani kontejneru

Docker fesi pojmenovani kontejneru tim zptisobem, Ze automaticky generuje ndhodny
nazev pro kazdy vytvoreny kontejner. Je vidét, Ze praveé vytvoreny kontejner se nazyva
silly_feynman. Pojmenovat kontejner konkrétnim nazvem je mozné provést pomoci

priznaku -name, jak je znazornéno v ukazce ¢. 45.

$ sudo docker container run -i -t -d --name=java_ app
sipekmichal/custom-java-app:latest

Ukazka 45 - Identifikace kontejneru
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Nazev miiZe obsahovat znaky a az z, A az Z, ¢islice 0 az 9, podtrzitko a pomlcku (nebo
vyjadreno jako regularni vyraz: [a-zA-Z0-9 _.-]). Ve vétSiné prikazti se pak lze
odkazovat pravé prostrednictvim tohoto jména namisto ID kontejneru.

Nazvy kontejnerli pomahaji identifikovat a utvaret logicka spojeni mezi kontejnery a
aplikacemi. Je mnohem jednodussi zapamatovat si urcity nazev kontejneru (napi. web
nebo db) neZz ID kontejneru nebo dokonce nahodny vygenerovany nazev. Z toho

vyplyva pouZzivat vZdy spravné pojmenovani pro spravu kontejnert [4].

Prace s porty

Co se tyka prace s porty, ve vychozim nastaveni pri vytvareni kontejneru nejsou
publikovany Zadné z jeho portli do vnéjsSiho svéta. Pro zpristupnéni portu sluzbam
mimo Docker nebo kontejnery Dockeru, které nejsou pripojeny k siti kontejneru, se
pouZziva priznak -p nebo --publish. Tim je vytvoreno pravidlo brany firewall, které

vystavuje port kontejneru do hostitelského pocitace [4].

-p 8080:80
-p 192.168.1.100:8080:80

Ukazka 46 - Mapovani porti a IP adres

Piredchozi ukazka ¢. 46 demonstruje zplsob publikovani portl, kde prvni pripad
mapuje port 80 (uvniti kontejneru) na port 8080, ktery je dostupny na hostitelském
pocitaci a druhy navic specifikuje IP adresu 192.168.1.100.

2.5.2 DalSi operace s kontejnery

Nasledujici odstavce nabizeji prehled dalsich zajimavych operaci s kontejnery, které
by mohly byt ve fazi vyvoje a testovani uzitecné. Nepokryva kompletni seznam, ktery
je mozné nalézt na:

https://docs.docker.com/engine/reference/commandline/container.

Prochazeni a investigace kontejnert
Kromé informaci o kontejneru, které je moZzné ziskat pomoci prikazu docker container
ps, lze prostirednictvim docker container inspect provadét detailni investigaci

kontejnert.
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$ sudo docker container inspect java app
[
{
"Id":
"balbd90440e0e935449947f6df1£f£f019075758fc8ad734c8533eded4b199999%bed",
"Created": "2018-06-19T18:54:36.401961473z2",
"Path": "/usr/bin/java",
"Args": [
"_jar"/
"HelloWorld.jar"
1y
"State": {
"Status": "running",
"Running": true,
"pPid": 11050,
"ExitCode": 0,
"Error": "",
"StartedAt": "2018-06-19T18:54:36.822695302z2",

Ukazka 47 - Investigace kontejneru prostr. docker inspect

Prikaz docker container inspect se dotazuje na predany kontejner a vraci informace o
jeho konfiguraci véetné jmen, prikazi, konfigurace sité a rady dalSich uzitecnych dat,
jak doklada predesla ukazka ¢. 47.

Dal8i uZiteCnou operaci je zjiSténi statistiky daného kontejneru. Kromé prikazu
docker container top exsituje také prikaz docker container stats pro zobrazeni statistik

pro jeden nebo vice béZicich kontejnert [4].

$ sudo docker container stats java app

CONTAINER ID NAME CPU % MEM USAGE / LIMIT MEM %
NET I/0 BLOCK I/O PIDS

babd90440e0e java_app 0.10% 13.52MiB / 15.35GiB 0.09%
2.72MB / 0B OB / OB 15

Ukazka 48 - Zobrazeni statistik kontejneru

Ukazka €. 48 zobrazuje seznam, ktery poskytuje informace o kontejneru a jeho CPU,
pameéti, sité a dalSich metrik uzite¢nych pro sledovani. Zobrazeni toho, co se déje
v kontejneru a ziskani logl (hodi se hlavné pro detaSované kontejnery) zajistuje prikaz
docker container logs. Jedna se o prikaz, po kterém by mél kazdy uZzivatel sdhnout, kdyz

se kontejner chova neocekavané.

$ sudo docker container logs java app
Hello world!

Ukazka 49 - Ziskani logu z kontejneru
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Propojeni kontejnert

Mimo komunikace pomoci vystaveni sluzby (portu) na stejném hostiteli existuje pro
propojeni kontejnert jednodussi cesta. Tou je vytvoreni linky. Nejen, Ze Docker zajisti
prislusné lokalné-sitaiské ukony (preklady adres apod.), ale cilovému kontejneru sdéli
informace o sluzbé toho prvniho, tedy IP adresu, port, typ protokolu atd. [19].

Linky umoziuji, aby se kontejnery navzdjem objevovaly a bezpecné prendasely
informace z jednoho kontejneru do druhého. Pro vytvoreni linky se Docker spoléha na

jména kontejneri. Pro vytvoreni se pouziva priznak --link ve formé:

e --link <nazev nebo id kontejneru>:alias

V pripadé, Ze by se predchozi kontejner java_app teoreticky pripojoval k databazi,

vytvorila by se linka nasledujicim zplisobem (ukézka ¢. 50).

$ sudo docker container run -i -t -d --name database postgres
$ sudo docker container run -i -t -d --name=java app --link database:db
sipekmichal/custom-java-app:latest

Ukazka 50 - Propojeni kontejnert pomoci linky

V takovém pripadé se sluzby uvnitt kotejneru java_app mohou pripojovat k databazi
prostiednictvim aliasu db uvedeném za dvojteckou. Vyhodou linkovani kontejneri
oproti propojovani skrze IP adresy a porty, je velmi volné svazani, moznost kontejnery

rizné prohazovat, ménit a restartovat — neni potirebné se starat o ¢isla portli bézicich

sluZeb ani [P adresy [19].

Automaticky restart kontejneru

Pokud z néjakého dlivodu prestal kontejner pracovat, je mozné ho nakonfigurovat tak,
aby se sam v takové situaci automaticky restartoval. Tato konfigurace se diky priznaku
--restart provadi jiz pri spousténi kontejneru. V principu to funguje tim zptisobem, ze
se kontroluje navratovy kod kontejneru a na zakladé toho se rozhoduje, zda kontejner
restartovat, ¢i nikoliv [10]. Ve vychozim stavu je tato funkce vypnutd, a proto ji je

potieba explicitné povolit, jak demonstruje nasledujici ukazka ¢. 51.

$ sudo docker container run -i -t -d --name=java app --restart=always
sipekmichal/custom-java-app:latest

Ukazka 51 - Automaticky restart kontejneru

V tomto prikladu je aplikovan priznak --restart=always. V takovém pripadé Docker
restartuje kontejner vzdy bez ohledu na jeho navratovy kod. Alternativné je mozné

definovat politiku, jak kontejner restartovat.
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Napriklad --restart=on-failure:3 zajisti restart kontejneru pouze v pripadé, kdyz
kontejner skonci s nenulovym navratovym kédem a navic se o to pokusi maximalné
trikrat. Dal$i moZnosti této politiky lze v pripadé potfeby snadno dohledat na

strankach dokumentace Dockeru.
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3 Nastroje podporujici nasazeni a management

Existuje mnoho nastrojli, které poskytuji kompletni ramec pro orchestraci
kontejnert, API2?0, kontinudlni integraci a nasazeni (CI/CD), loadbalancing atd.
Nasledujici odstavce strucné seznamuji s nékterymi dlilezitymi nastroji pro spravu
kontejnert, které stoji urcité za to proSetfit, pokud je uZzivatel pripraven s nimi

pracovat.

3.1 Docker Compose

Pokud se aplikace sklada z vice nez jednoho kontejneru (napriklad z webového
serveru a databaze), je v takovém piipadé sestaveni a spusténi kontejneri tézkopadné
a Casové narocné. Nastroj Docker Compose tento problém resi pouzitim souboru YAML
k definovani jednotlivych kontejneri (oznacovanych sluzby), které se maji spustit. Lze
nakonfigurovat libovolné mnozstvi kontejnert, jak maji byt sestavené obrazy, kde maji
byt uloZena data atd. Jakmile je takovy soubor sestaven, je moZné pomoci jednoho
piikazu provést zaroven sestaveni, spusténi a konfiguraci vSech definovanych
kontejneri. V této praci se pro nazorné ukazky pouziva verze docker compose 1.21.2.

Pouziti Compose je v podstaté tristupniovy proces:

1. Vytvoreni soubort Dockerfile pro sestaveni jednotl. obrazii
2. Definovani sluzeb, které tvori aplikace v souboru docker-compose.yml

3. Spusténi prikazu docker-compose up

Priklad takového docker-compose.yml souboru je zobrazen v ukazce ¢. 52.

version: "3.6"
services:
database:
image: mysql
ports:
- "3306:33006"
environment:
- MYSQL ROOT_ PASSWORD=password
- MYSQL_DATABASE:demOdb
- MYSQL USER=admin
- MYSQL PASSWORD=password
web:
image: nginx

Ukazka 52 - docker-compose.yml

20 API je zkratkou vyuzivanou v informatice pro oznaceni rozhrani k programovani aplikaci.
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Rozborem jednotlivych kliCovych slov, které se i v tomto prikladu vyskytuji, se zaobira
kapitola 4.3 zabyvajici se kontejnerizaci existujici aplikace, kde implementace Docker

Compose je jedna z Casti celého procesu.

3.1.1 Funkce Docker Compose

[ kdyZ hlavni funkci aplikace Docker Compose je vytvoreni kontejnerli a vazeb mezi
nimi, nastroj je schopny mnohem vice. Disponuje prikazy pro spravu celého Zivotniho
cyklu aplikace pro spousténi. Vice o téchto funkcich se lze dozvédét na strankach
oficidlni dokumentace https://docs.docker.com/compose/. Nasledujici ukazka ¢. 53

demonstruje vycet jednotlivych funkci, kterymi Compose disponuje.

build Sestaveni obrazt

help Zobrazeni néapovédy

kill Preruseni kontejneru

logs Zobrazeni vystupu kontejnert
port Zobrazeni vefrejného portu

ps Vypis seznamu kontejnerta

pull StaZzeni obrazua

rm Odstranéni zastavenych kontejnert
start Spusténi sluzeb

stop Zastaveni sluzeb

restart Restart sluzZeb

up Vytvofeni a spusténi kontejneru

Ukazka 53 - Pfrehled funkci Docker Compose

Nékteré funkce jsou niZe vice rozebrany predevsim diky tomu, Ze jejich pouZiti je mezi

vyvojari velmi casté.

Sestaveni obrazu

Pro sestaveni vSech obrazili definovanych v ramci sluZeb jednoho docker-compose.yml
souboru se pouziva piikaz docker-compose build. Za prikaz lze zadat nékolik voleb,
mezi nimiz stoji za zminku volba docker-compose build --pull, kterd se nejprve vzdy
pokusi o staZeni nejnoveéjsi verze obrazu. Je jesté nutné upozornit na fakt, Ze pokud
dojde ke zméné souboru Dockerfile nebo néjakého obsahu v kontextu sestaveni, je

nutné zavolat tento prikaz znovu.

Skalovani kontejneri
V nékterych ptipadech je vhodné tesit Skalovani kontejnerd, obzvlasté kdyz na
vyvojovém procesu, Ci testovani spolupracuje vice lidi. Vtom pripadé je potreba

pripravit nékolik identickych kontejnerti s danou aplikaci.
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Docker Compose umoZiuje definovat pocet sluzeb, které se vytvori pri zavolani
prikazu docker-compose up. PocCet instanci lze definovat a predat v ramci prikazu
docker-compose up --scale NAZEV_SLUZBY=POCET.

Pokud by ale dosSlo ke spusténi tohoto ptikazu, cely proces nasazeni by ziejmé
havaroval diisledkem chyby pri pokusu nékolikrat alokovat ten samy port. V souboru
Compose pak musi byt definovan rozsah portii, ve kterém jsou jednotlivé sluzby

spoustény [20][21].

3.1.2 Obvyklé pripady pouziti
Docker Compose Ize pouZit mnoha riiznymi zpisoby. Nékteré bézné pripady pouziti

jsou uvedeny niZe.

Vyvojové prostredi

Pri vyvoji softwaru je rozhodujici schopnost spustit aplikaci v izolovaném prostredi a
komunikovat s ni. Nastroj prikazového radku Compose lze pouzit k vytvoreni prostredi
a interakci s nim. Soubor docker-composeyml navic poskytuje zptisob, jak
dokumentovat a konfigurovat vSechny zavislé sluzby (databaze, fronty, mezipaméti,
APIwebovych sluZeb atd.). Pomoci ptikazového radku je moZné vytvorit a spustit jeden
nebo vice kontejnerii pouze jedinym prikazem (jiz zminény docker-compose up).

Spolec¢né tyto funkce poskytuji vyvojairim pohodlny zptisob, jak zacit s projektem.

Prostiredi automatizovanych testti

DileZitou soucasti procesu pribézného nasazeni nebo priibézné integrace je
automatizovana testovaci sada. Automatizované testovani typu end-to-end vyzaduje
prostiredi, ve kterém je mozné testy provadét. Docker Compose poskytuje pohodlny
zpUsob, jak vytvorit a znicit takové prostiedi pro testovaci sadu pomoci nékolika

nasledujicich ptikazi z ukazky ¢. 54 [22].

$ sudo docker-compose up -d
$ ./run tests
$ sudo docker-compose down

Ukazka 54 - Spusténi sady testii s vyuzitim Docker Compose
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Produk¢ni prostiredi

Pokud je pouzit Compose v ramci vyvojového a testovaciho prostredi, 1ze ho taktéz
vyuzit v produkci. Nejjednodussi zplisob nasazeni je spusténi na jednom serveru,
podobné jako by bylo spusténo pomoci Compose vyvojové prostiedi. Pro pouZiti
v produkénim prostredi je nutné provést nékolik konfigura¢nich zmén, které mohou

zahrnovat [23]:

e (Odstranéni datovych svazkd, které jsou dostupné z hostitelského pocitace tak,
aby kdd aplikace nemohl byt zménén zvenci.

e Zpristupnéni odlisSnych portli oproti jinému prostiedi.

e Nastaveni odliSnych proménnych napiiklad pro povoleni odesilani mailti apod.

e Urceni zasad pro restart kontejneru, aby se zabranilo prodlevdm opétovného

spusténi pfi manualnim zasahu.

Z tohoto diivodu je velmi vhodné zvazit vytvoreni dalstho souboru Compose, napf.
production.yml, ktery specifikuje konfiguraci odpovidajici produkénimu prostredi. Je
dilezité, aby tento konfigura¢ni soubor obsahoval pouze zmény, které chtéji byt
zahrnuty oproti ptivodnimu souboru Compose. V praxi to funguje tim zplisobem, Ze
soubor production.yml je aplikovdn pres docker-compose.yml, dojde tedy
k automatickému slouceni téchto dvou soubori. Spusténi takového prostiredi pak musi

byt realizovano prostrednictvim nasledujiciho prikazu z ukazky ¢. 55.

$ sudo docker-compose -f docker-compose.yml -f production.yml up -d

Ukazka 55 - Pouziti Docker Compose v produkénim prostiredi
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3.2 Docker Swarm

Swarm je cluster?! jednotlivych modult Docker Engine, na ktery lze nasazovat sluzby
(services). Strucné teceno, provadét orchestraci kontejnert. Od verze v1.12.0 je
soucasti Docker Engine jako takzvany swarm reZim a lze ho tedy volat ptrimo
z prikazové tradky Dockeru. Jednotlivé moduly Docker Engine jsou nasazené na
nékolika ulech (nodes) [10].

Swarm se sklada z manaZerskych (Manager Nodes) a pracovnich uzld (Worker
Nodes), jak lze vidét na obrazku ¢. 4 niZe. ManaZefi provadéji orchestraci, spravu
clusteru a udrzuji swarm aktivni. Pracovni uzly tzv. Worker Nodes ptijimaji a provadéji
ulohy. Jednotlivé Ukoly jsou definovany sluzbami, které I1ze deklarativnim zplisobem
specifikovat [24]. Uzivatel tak mlZe urcit poZzadovany stav rlznych sluzeb pomoci
soubort YAML. Kazda takova sluzba se sklada z obrazu a sérii prikazii, které se maiji

uvniti kontejneru(ii) vykonat.

Docker Hub

unll
Internal Distributed State Store w
[ [ I

Y Y Y
Docker CLI

l Manager «—»‘ Manager «-—-—‘ Manager

Al B
| | |

Workers || Workers | Workers

Obr. 4 - Architetura Docker Swarm
Zdroj: prevzato z [25]

v

Nasleduji nékteré bézné pouZzivané pojmy.

Node
Node neboli uzel, je instanci Docker Engine participujicim ve swarmu. Lze spustit jeden

nebo vice uzld na jednom fyzickém pocitaci nebo cloudovém serveru.

21 Cluster je zkracené seskupeni pocitaci, které spolu izce spolupracuji a navenek se tvari jako celek.
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Manager Nodes
Pro nasazeni aplikace do swarmu se posila definice sluzby uzlu manazera tzv. Manager

Node, ktery dale odesila ,pracovni jednotky“ nazyvané ukoly pracovnim uzlim.

Worker Nodes
Pracovni uzly tzv. Worker Nodes prijimaji a provadéji ulohy, které jsou jim predany
prostrednictvim manaZera. Pracovni uzel oznamuje manaZerovi aktudlni stav

pridélenych ukolti, aby manaZer mohl udrZovat pozadovany stav.

Service

Sluzba je definici ukold, které je treba provést na uzlech manazera nebo pracovnikd.
Jedna se o centralni strukturu swarmu, se kterou uzivatel prijde k interakci. V. modelu
Replicated services distribuuje manazer konkrétni pocet replik na zakladé méritka,
které uzivatel nastavil. V. modelu Global services spousti swarm jednu ulohu v ramci

jedné sluzby na kazdém uzlu v clusteru [10].

Task
Uloha je atomickou jednotkou swarmu, ktera obstarava Docker kontejner a provadi

v ném definované prikazy.”

3.2.1 Vytvoreni Docker Swarm clusteru

Prvni Casti je inicializace clusteru, kterd vytvori Manager Node prostiednictvim

prikazu docker swarm init.

$ sudo docker swarm init
Swarm initialized: current node (tip8cecleSofu36isckh422zc) is now a
manager.

To add a worker to this swarm, run the following command:
docker swarm join --token SWMTKN-1-

608wledxgtsbbbérmlaz6oxtufjwlOhy07i141phd7alzubwglyzy-
c5119mr8z7094763clkp9x66f 192.168.1.104:2377

Ukazka 56 - Vytvoreni Docker Swarm

Po zadani predchoziho prikazu je zobrazen vystup viz. ukazka ¢. 56. Token uvedeny
vyse se pouZije pro nasledné pridani pracovnich uzli (Worker Node) do clusteru. Stav
vytvoreného manaZera lze zobrazit prikazem docker node Is, jehoZ vystup vCetné

dalSich jeho informaci je znazornén v ukazce ¢. 57 [29].
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Pridani pracovniho uzlu do swarm clusteru

V okamZiku vytvoreni uzlu manaZera je na Case pridat pracovni uzel do clusteru.
Pridani je realizovano prikazem docker swarm join z ukazky ¢. 56. V tuto chvili je uzel
viditelny na uzlu manaZera. Pro zobrazeni vSech dostupnych uzli slouZzi piikaz docker
node Is. Cely proces pridani pracovniho uzlu do clusteru a zobrazeni uzli je mozné

shlédnout v ukazce ¢. 57.

$ sudo docker swarm join --token SWMTKN-1-
608wledxgtsbbormlaz6xtufjwOhy07i141phd7alzubwglyzy-
c5119mr8z7094763clkp9x66f 192.168.1.104:2377

This node joined a swarm as a worker.

$ sudo docker node 1s

ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS
tip8ce * Manager Ready Active Leader
gnrfyhi Worker Ready Active

Ukazka 57 - Pridani pracovniho uzlu v Docker Swarm

v__ 7

Spusténi sluzby

Na béZicim clusteru lze nyni spustit sluzbu. Na uzlu manaZera je mozné spustit piikaz
docker service create z ukazky C. 58, ktery vytvori jiz zndmy kontejner bikeodb s
MySQL databazi a namapuje port 3306 na hostitelsky systém. Kontejner s databazi
vychazi z obrazu sipekmichal/bikeomysqldb:5.7. Dale je v ukazce znazornéno zobrazeni

vSech béZicich sluzeb prikazem docker service Is.

$ sudo docker service create —--name bikeodb \
-e MYSQL ROOT PASSWORD=passwlrd \
-e MYSQL DATABASE=bikeo \
-e MYSQL USER=admin \
-e MYSQL PASSWORD=admin \
—-—-name bikeodb \
-p 3306:3306 \
sipekmichal/bikeomysgldb:5.7

$ sudo docker service 1ls

ID NAME MODE REPLICAS IMAGE PORTS

alw8a.. Dbikeodb replicated 1/1 sipekmichal/bikeomysgldb:5.7
*:3306->3306/tcp

Ukazka 58 - Vytvorieni sluzby v Docker Swarm

Vytvorenou sluzbu lze nyni napriklad Skalovat prostrednictvim prikazu docker
service scale bikeodb=2. Ptikaz vytvori druhou repliku sluzby, vysledek si lze

prohlédnout piikazem docker service ps bikeodb (ukazka ¢. 59).
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$ sudo docker service scale bikeodb=2

bikeodb scaled to 2

overall progress: 2 out of 2 tasks

1/2: running [ >]
2/2: running [ >
verify: Service converged

$ sudo docker service ps bikeodb

ID NAME IMAGE NODE DESIRED STATE
CURRENT STATE ERROR PORTS

pluu.. Dbikeodb.l sipekmichal/bikeomysgldb:5.7 Manager Running
Running 32 seconds ago

uvbv.. Dbikeodb.2 sipekmichal/bikeomysgldb:5.7 Worker Running

Running 10 seconds ago

Ukazka 59 - Skalovani a zobrazeni sluzby v Docker Swarm

Pokud by doslo k padu jednoho z kontejnerti, uzel manaZera se postara o to, aby spustil

sluzbu novou a udrZoval tak poZadovany pocet replik.
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3.3 Kubernetes

Kubernetes, ve zkratce oznacovan jako K8s, je open-source systém pro automatizaci,
zavadéni, Skadlovani a spravu kontejnerovych aplikaci, ktery byl ptivodné navrzen
vroce 2014 spolecnosti Google a ktery byl poskytnut Cloud Native Computing
Foundation. Jeho cilem je provadét orchestraci kontejnerii automatizovanég, t;.
spravovat, zavadét, skalovat a monitorovat aplika¢ni kontejnery napii¢ clusterem
hostli (virtudlnich nebo fyzickych). Podporuje celou radu kontejnerovych nastroji
vCetné nastroje Docker [26][27]. Jeho pouziti se zejména hodi v prostiedi, kde je
vyzadovano spravovat desitky aZ stovky kontejnert. Bez pouziti takového nastroje je
sprava velice obtiZna. Pro vyvojare, ktef{ pracuji na migraci aplikaci do Dockeru, tento
nastroj neni vhodny, protoZe pravdépodobné nevyuziji jeho potencial. Implementace
Kubernetes je velmi naro¢nou operaci a jeji rozbor by vydal na samostatnou publikaci.
V této Casti dochazi alespon k vysvétleni nékolika zakladnim pojmtim, aby Ctenar ziskal
povédomi o principu a existenci tohoto systému.

Pro pochopeni zakladni architektury, jak Kubernetes funguje, jsou v nasledujici ¢asti
definovany jednotlivé komponenty. Nasledujici obrazek ¢. 5 zobrazuje pohled na

Kubernetes cluster a jeho komponenty, které jsou rozebrany naze.

Mode

containerized app

Deployment

Master

node processes

Kuberneters Cluster

Obr. 5 - Kubernetes Cluster
Zdroj: prevzato z [28]
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3.3.1 Kubernetes Master Node

Master Node (hlavni uzel) je prvni komponentou, ktera je zodpovédna za spravu
clusteru. Slouzi ke koordinaci, planovani, udrZzovani poZadovanych stavl aplikaci,
Skalovani a zavadéni novych aktualizaci. NiZe je rozpis jednotlivych klicovych soucasti

masteru [26].

API Server
Jedna se o jedinou soucast ovladaciho panelu Kubernetes s uZivatelsky pristupnym API
a jedinou hlavni komponentou, s niZ uZivatel interaguje. API server vystavuje rozhrani

Kubernetes API, pomoci kterého uzly komunikuji s Master Node.

Cluster Data Store

Kubernetes pouziva "etcd" pro trvalé ukladani vsech objektt API.

Controller Manager

Controller Manager znamy jako "kube-controller manager"”, spousti vSechny radice,
které zpracovavaji rutinni ulohy v clusteru. Patfi sem napriklad radi¢ uzlu (Node
Controller), radic replikace (Replication Controller), radi¢ koncovych bodl (Endpoint
Controller) a Service Account a Token Controller. Kazdy z téchto tradici pracuje

samostatné, aby udrZel poZzadovany stav [27].

Scheduler

Scheduler sleduje nové vytvorené Pody a ptirazuje je uzlim (nodes).
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3.3.2 Kubernetes Worker Node

Druhou dilezitou soucasti Kubernetes jsou uzly (nodes). Zatimco Master Node ridi
cluster a komunikuje s Kubelety, tyto pracovni uzly spoustéji kontejnery a poskytuji
pro Kubernetes runtime prostredi [27]. KaZdy uzel obsahuje Kubelet, coZ je agent pro
spravu uzlu a komunikaci s master Kubernetes. Uzel by mél mit také nastroje pro

manipulaci s kontejnerovymi operacemi, jako je naptiklad Docker nebo rkt.

Mode

Pod

volume

containerized app

node processes

Obr. 6 - Kubernetes Node
Zdroj: prevzato z [28]
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3.3.3 Kubernetes Pod

Zakladni jednotkou deploymentu, se kterym Kubernetes operuje, je pod. Typicky
obsahuje jeden kontejner, ale mze jich byt vice, pokud patfi k sobé (napft. aplikace s
proxy serverem). Kromé kontejneru(i) mlize obsahovat i datové svazky (volumes).
Pod je bezstavovy a neni urcen pro to, aby Zzil dlouho, miize byt kdykoliv piesunut,

zniCen nebo nahrazen [27]. Obrazek C. 7 niZe znazornuje, jak takovy Pod miiZe vypadat.

1P address

valume

containerized app

Pod1 Pod 2 Pod 3 Pod 4

Obr. 7 - Kubernetes Pod
Zdroj: pievzato z [28]

3.3.4 Stavebni bloky

Cluster
Kubernetes cluster je soubor fyzickych nebo virtudlnich stroji a dalSich

infrastrukturnich prostiedkd, které Kubernetes pouziva ke spusténi aplikaci.

Node a Pod
Node je fyzicky nebo virtualni stroj, na kterém bézi Kubernetes, na ktery lze naplanovat

Pody. Pod je popisem souboru kontejnert, které je tifeba spolecné spoustét, viz. vyse.

Label
Label je dvojice kli¢/hodnota, ktera je pripojena k prostiedku, jako je pod, pro prenos
identifikatoru definovaného uzivatelem. Labely lze pouZit k usporadani a vybéru

podmnoZin zdroja [28].
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Service a Deployment

K tomu, aby na sebe repliky podu na sebe navzajem sitové ,vidéli“, slouZi koncept
Service, ve kterém lze deklarovat sluzbu, ktera ziska néjakeé interni DNS jméno, interni
[P adresu, ktera balancuje provoz nebo externi adresu prichazejici z laaS vrstvy (tedy

externé pristupna sluzba dosazitelna z vné clusteru).

Service

Deployment

Obr. 8 - Kubernetes Service

Zdroj: ptevzato z [28]
Predchozi obrazek €. 8 slouzi k demonstraci nasledujictho vykladu. Pokud je Zadouci
volat z microservice A microservice B, je potieba microservice B vystavit jako Service.
Tti repliky Podu sluzby B predstavuji Deployment. Deployment je popis toho, co ma
vySe zminény pod obsahovat, kolik podii se ma spustit, jak ma skalovat a jaky Docker
obraz se ma pouZit. Z deploymentu se pak vytvari ReplicaSet, coz je skupina realné

bézicich kontejnert [27].

ReplicaSet
Sadou kopii/replik néjakého Podu je ReplicaSet. Pokud je Zddouci dockerizovanou

aplikaci spustit napriklad ve trech instancich, da se do Podu a spusti se tfi repliky.
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Ingress

Ingress je nastroj pro zpristupnéni Service clusteru zvenku. Jde o operaci, kde
vysledkem je IP adresa. Tu je potieba zanést do DNS zaznamt, feSit néjaky URL routing
(pokud je vyZzadovano), resit Sifrovani apod. Ingress koncept je definice vstupnich
pravidel vcéetné rozhazovani na jednotlivé Service podle cesty v URL, TLS akcelerace a
rizeni certifikatti, pokrocilejsi pravidla ¢i automatické vytvareni subdomény. Typickou

implementaci Ingress je automatizovany NGINX [27].
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3.4 Grafické nastroje

Kromé pluginti, které lze nainstalovat do vyvojového prostiedi, existuje mnoho
reSeni (grafickych nastrojli) usnadnujicich praci s Dockerem. Na internetu se objevuji
spousty clankt, které uzivateli pomliZou vybrat spravny nastroj, nicméné malo
takovych, které stru¢né shrnou a pomiizou rozhodnout, ktery z nich je opravdu vhodny
pro konkrétni potreby uZivatele [25]. Prvni dva zde popsané nastroje jsou urcené
predevSim pro vyvojare. Operations tym by mél dat prednost spiSe komplexnimu
nastroji, ktery je vhodny pro spravu, nasazeni i Skalovani. Takovym vhodnym
nastrojem miuze byt napiiklad Rancher, ktery je jako tireti zminény. Pravé ten

podporuje potieby této skupiny lidi [31].

3.4.1 Portainer

Portainer je bezplatna open-source webova aplikace, ktera bézi v samostatném
kontejneru. Lze ho jednoduSe nainstalovat a spustit pomoci piikazu uvedeného

v ukazce ¢. 60.

$ sudo docker volume create portainer data

$ sudo docker container run -d -p 9000:9000 \
-v /var/run/docker.sock:/var/run/docker.sock \
-v portainer data:/data \

portainer/portainer

Ukazka 60 - Instalace aplikace Portainer

Pro zvladnuti interakci vyuziva rozhrani Docer API a pokryva vétSinu hlavnich funkci
pro vytvareni, Upravu, spravu, sledovani a mazani kontejnerd, stejné jako schopnost
pridavat, odstranovat a prohlizet obrazy, sité a svazky [32]. Bohuzel je ale nemiize
upravovat. Oproti nastroji Kitematic ma vyhodu v mnoZstvi funkcionalit a

konfigurovatelnosti. Obrazek ¢. 9 znazornuje grafické prostiedi pro spravu kontejnert.

62



ﬁporfoiner.io - Container list &5 W Help support portainer € admin

Containers F.my account & log out

LOCAL

Sl ] = Containers Q search % Settings
)ashiboara
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Containers State 12 ick IP
O Name F\::Yx anutli:ons Stack Image Address Published Ports

Images

bikeo-dockerized_webserver_1 = & >_ ® Dbikeo-dockerized bikeoap 17218.0.3 [# 8000:8000 (£ 8080:80
Net: k: PP
etworks

bikeo-dockerized_database 1 = B> O bikeo-dockerized bikeodb 17218.0.2 -
Vol
'olumes
E— [ frosty_boyd m s B> O - portainer/portainer  17217.0.2 [ 9000:3000
vents

Engine

Items per page 10 v

User management
Endpoints

Registries

Obr. 9 - Pirehled kontejnerti v aplikaci Portainer

Portainer se postupem casu stal skvélym nastrojem, ktery obsahuje spoustu funkci a

obrazovek:

e podrobny prehled,

e seznam, detail a statistika kontejneru,
e logy a operovani s kontejnerem,

e seznam a detail obrazu,

e seznam siti a datovych svazkd,

e sprava uzivatell a rizeni pristupi apod.

3.4.2 Kitematic

Kitematic je open-source projekt, ktery pocinaje vydanim verze Docker 1.8. je mimo
jiné dodavan pomoci nastroje Docker for Mac a Docker for Windows, ktery
automatizuje proces instalace, nastaveni Dockeru a poskytuje intuitivni graficke
uzivatelské rozhrani pro béh kontejnerti Docker. Kitematic umoziiuje prepinat mezi
Docker CLI a grafickym uZivatelskym rozhranim. Také automatizuje pokrocilé funkce,
jako jsou sprava porttli a konfigurace svazki. Kitematic je také mozné stadhnout piimo
z oficialniho repozitare https://github.com/docker/kitematic/releases, ve kterém je
moZné najit i verzi pro operacni systém Ubuntu. Jak vypada prostredi tohoto GUI

nastroje, ukazuje obrazek ¢. 10.
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[ XN ] bikeo-dockerized_webserver_1 [aunninc|

Containers m C C

Home Settings
STOP RESTART EXEC DOCS
@ bikeo-dockerized_dat..
bikeodb
General Hostname / Ports Volumes Network Advanced
bikeo-dockerized_we...
bikeoapp
Frosty_boyd Container Info
porta ner
bf79254332c57d4884067072ebf6a259desff70bc61ad47f8182¢ COPY
bikeo-dockerized_webserver_1
Environment Variables
PATH Jusrflocal/tomcat/bin:/usrflocal/sbin:/usr/local/bin;/usr/sbir
LANG CUTF-8
JAVA HOME /docker-java-home/jre
JAVA_VERSION 8u171
JAVA DEBIAN_WERSION 8u171-b11-1~deb9u1
CA_CERTIFICATES_JAVA_VERSION 2017053 1+nmu’
CATALINA HOME Jusr/local/tomeat
TOMCAT_NATIVE_LIBDIR Jusr/local/tomcat/native-ni-lib
LD _LIBRARY PATH Jusr{local/tomcat/native-jni-lib X
E <n= - -

S

Obr. 10 - Zobrazeni informaci o kontejneru v aplikaci Kitematic

ProtoZe je dodavan spolu s nastrojem Docker for Mac nebo Docker for Windows, je
skvélou alternativou, jak zacit s Dockerem. Oproti ostatnim zde zminénym nastrojim
je ale nevyhodou jeho nizké pokryti riznych funkci Dockeru a je témér nepouzitelny
jako feSeni pro vice neZ jeden projekt. Obsahuje pouze nasledujici funkcionality [31]

[33]:

e seznam Kkontejnert,
e zakladni operace s kontejnery,
e seznam siti a datovych svazkd,

e priikazova radka apod.
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3.4.3 Rancher

Rancher je open-source nastroj, ktery kombinuje vSe, co organizace potrebuje
k tomu, aby provozovala kontejnery v produkénim prostredi. Zatimco predchozi
nastroje jsou navrzeny pro vyvojare, nebo ty, ktefi s Dockerem zacinaji, Rancher je
nastroj, ktery toho pomoci GUI?2 zvlddne mnohem vice. ZaloZzeny na Kubernetes,
usnadnuje tymim Operations testovat, nasazovat a spravovat své aplikace [34]. Lze ho

jednodusSe nainstalovat a spustit pomoci prikaz, ktery je v ukazce ¢. 61.

$ sudo docker container run -d \
--restart=unless-stopped \

-p 80:80 \

-p 443:443 \

rancher/rancher

Ukazka 61 - Instalace aplikace Rancher

@ Global v Clusters Mode Drivers  Catalogs Users  Settings

Add Cluster

Google
Container Engine

Member Roles

Service Account * 2 Read from a file

Next: Configure Nodes Cancel

Obr. 11 - Nahled na GUI aplikace Rancher

22 GUI je zkratkou grafického uzivatelského rozhrani, pomoci kterého lze aplikaci ovladat
interaktivnimi grafickymi prvky.
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3.5 Logovani a monitorovani

Logovani v kontejnerové infrastrukture, presnéji v Dockeru, je horkym tématem.
Kontejnery méni povahu logovani a postupem casu se poukazalo na nékolik
osvédcenych postupi.

Stejné jako u jakékoli sluzby je logovani hlavni soucasti Dockeru. Analyza logl
poskytuje prehled o vykonu, stabilité a spolehlivosti kontejnerti a samotné sluzbé
Docker. Nicméné vzhledem k flexibilni a dynamické povaze Dockeru neexistuje jediny
pristup ke shromazd'ovani a ukladani. Misto toho je k dispozici Fada feSeni, z nichz

kazdé ma své opodstatnéné vyhody a nevyhody [35].

3.5.1 Logovani na standardni vystup

Prvnim nejjednoduss$im pristupem, kterym Docker disponuje, je logovani kontejnert
na standardni vystup (STDOUT) a standardni chybovy vystupho (STDERR). Zobrazeni
logovanych informaci pak lze provést prikazem docker container logs.

Jakym zplisobem jsou logy predavany Kk cili, definuji ovladace tzv. logging drivers.
Kazdy Docker démon ma vychozi ovladac json-file, ktery pouziva kazdy kontejner,
pokud neni v konfiguraci feCeno jinak. Seznam vSech dostupnych ovladaci je
prehledné vysvétlen v dokumentaci [26].

V nékterych pripadech vSak nemusi tento pristup zobrazovat vSechny uzite¢né
informace, obzvlasté pokud néktera z aplikaci loguje sviij vystup do souboru namisto
STDOUT a STDERR. OvSem i tak je moZné tento problém vytesit a prikladem miiZe byt
oficidlni  distribuce nginx obrazu, ktery vytvafi symbolicky link =z
/var/log/nginx/access.log do /dev/stdout a dalsi z /var/log/nginx/error.log do
/dev/stderr [10].

66



3.5.2 Logovani aplikace do kontejneru

Proces logovani aplikace do souboru v kontejneru pravdépodobné vétsina vyvojara
zna. Pro pripad je tento proces vyobrazen na obrazku ¢. 12. Aplikace spuSténa uvnitr
kontejneru provadi vlastni logovani a odesila logy do urceného mista. Logovani je
omezeno pouze na samotny kontejner, takZe vSechny logy uloZené v souborovém
systému kontejneru jsou ztraceny, pokud dojde k zaniku kontejneru. Je proto vhodné
logované informace presmérovat na STDOUT nebo v lepSim pripadé logy sdilet prostf.

datového svazku dostupném v hostitelském systému.

Kontejner 1 ‘ Kontejner 2 ‘ Kontejner 3

harlloglapp | —| arfloglapp | | Mvarllog/app

Obr. 12 - Logovani do kontejneru
Zdroj: vlastni zpracovani

3.5.3 Logovani do datového svazku

Vzhledem k tomu, Ze jsou vSechny logovaci soubory v pripadé logovani aplikace do
kontejneru s jeho zanikem ztracené, musi se logy predavat bud do néjaké
centralizované logovaci sluzby, nebo do datového svazku na hostitelském systému. S
datovym svazkem je mozné uklddat dlouhodoba data do kontejnerii mapovanim
adresare v kontejneru do adresate hostitelského pocitace [35]. Lze také sdilet jeden
svazek v nékolika kontejnerech kvtili centralizaci logovani mezi vice sluzbami. Datové
svazky jsou ucinné pro centralizaci a ukladani logii po delsi dobu. Protoze odkazuji na
adresar v hostitelském pocitaci, vyznamné snizuji pravdépodobnost ztraty dat v
disledku selhani kontejneru. Vzhledem ktomu, Ze jsou nyni data k dispozici
hostitelskému pocitaci, 1ze provadét kopie, provadét zalohovani nebo k nim dokonce
pristupovat z jinych kontejnert. Jednd se o velmi vhodnou metodu obzvlasté pro

vyvojovy proces. Princip logovani do datového svazku naznacuje obrazek ¢. 13.
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Kontejner 1 ‘ Kontejner 2 ‘ Kontejner 3
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- -

Obr. 13 - Logovani do datového svazku
Zdroj: vlastni zpracovani

3.5.4 Logovani do dedikovaného kontejneru

Zatimco dvé predchozi metody maji nékolik vyhod, sdileji spole¢nou nevyhodu:
zavisi na hostitelském pocitaci. Na druhé strané dedikované Kkontejnery umoziuji
spravovat logovani pfimo z prostifedi Dockeru a nacitat logy zjinych kontejnerd,
agregovat, uchovavat je nebo predavat jinym sluZzbam tretich stran. Tento pristup
eliminuje zavislost kontejneri na hostitelském pocitaci. V praxi to funguje tim
zplsobem, Ze vSechny kontejnery loguji do jednoho spole¢ného dedikovaného
kontejneru [36].

Tato metoda neni vhodna pro vyvojovy proces vzhledem k jeji komplexnosti a casové
narocnosti instalace. V praxi je pouzivana prevazné v produkénim prostiedi tymem
Operations pouzitim tzv. ELK Stacku, coz je skupina nastrojt (Elasticsearch, Logstash

a Kubana), kterd slouzi ke sbéru dat z kontejnertdi, indexaci, analyze a nasledné

vizualizaci.
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3.5.5 Monitorovaci nastroje

Existuje mnoho zptlisobli, jak monitorovat Docker kontejnery. Tento odstavec

predstavuje nékolik velmi jednoduchych a snadno pouZitelnych moZnosti.

Docker stats
Piikaz docker container stats podava aktudlni informace nasledujicich statistik

jednotlivych kontejnert:

o CPU % vyuziti,
e vyuziti paméti, limit, % vyuziti,
e vyuzitisitéi/o,

e vyuziti diskui/o.
Statistiky jsou aktualizovany kazdou vterinu, jak znazoriiuje kapitola 2.5.2.

Docker Remote API
Docker démon poskytuje REST API rozhrani pro komunikaci klienta s Docker Engine.

VétSinou je nutné tuto moznost povolit nasledujicimi kroky [37]:

1. Vytvorit soubor /etc/systemd/system/docker.service.d/startup_options.conf

s nasledujicim obsahem:

$ /etc/systemd/system/docker.service.d/override.conf
[Service]

ExecStart=

ExecStart=/usr/bin/dockerd -H fd:// -H tcp://0.0.0.0:2376

2. Nacist soubory
$ sudo systemctl daemon-reload

3. Restartovat docker démona

$ sudo systemctl restart docker.service

4. Zobrazeni statistiky je potom mozné pres URL v tomto tvaru:

$ curl http://localhost:2376/containers/5cc93a52ad0d/stats

Vysledkem je zobrazeni vystupu ve formatu JSON, jak je moZné vidét v ukazce ¢. 62.

{
"read":"2018-07-07T05:22:00.9886977312Z",
"preread":"0001-01-01T00:00:002",
"pids_ stats":{
"current":47

s

Ukazka 62 - Docker Stats JSON vystup
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cAdvisor

z 7

Container Advisor je jednoduchy nastroj, bézici démon, ktery poskytuje metriky

Y

kontejnert. Shromazd'uje, agreguje, zpracovava a exportuje informace o bézicich

kontejnerech. Lze ho spustit jako samostany kontejner [38]:

$ sudo docker container run \

-d --name=cadvisor \

-p 8088:8080 \

--volume=/var/run:/var/run:rw \
--volume=/sys:/sys:ro \
--volume=/var/lib/docker/:/var/lib/docker:ro \
google/cadvisor:latest

Sluzba cAdvisor je nyni spusténa (na pozadi) na adrese http://localhost:8088. Obrazky
¢. 14 a ¢. 15 ukazuji, jak vypadaji rtizné grafy tohoto nastroje.

Informacni panely zobrazuji data pouze za poslednich 60 vterin.

0,12
0,09
b
0,06
S
0,03
0,00 A A
174600 174615  17:46:30  17-46:45 174700  17:47:15
— Total

Obr. 14 - Celkové vyuziti CPU kontejneru bikeoapp

630 /\
. 560 /\
s
[i=]
5
= 490

J
420

17:45:15 17:45:30 17:45:45 17:46:00 17:46:15 17:46:30

—— Total —— Hot

Obr. 15 - Celkové vyuziti paméti kontejneru bikeoapp

Existuje spousta nastrojti, které mohou vyuzivat data generovana sluzbou cAdvisor a
zobrazit je tak na prehledném panelu webové stranky. Vice informaci lze najit na

github.com/google/cadvisor/tree/master/docs.

70



Prometheus

Dal$im nastrojem je Prometheus, sada nastroji, ktera spolecné zajistuje metriky pro
ukladani, agregaci, vizualizaci a upozornovani. Pro Prometheus je dostupnych nékolik
exportért, ktefi zachycuji metriky a poté je vystavuji pres webové rozhrani. Kromé
toho existuji knihovny, které Ize pouZit k vytvoreni vlastnich exportéri. Pro sledovani
kontejnerii je mozZné pouzit pripraveny tzv. container_exporter dostupny z
https://github.com/docker-infra/container_exporter, ktery poskytuje seznam
kontejneri béZicich na hostitelském pocitaci a shromazduje rizné metriky, které dale
poskytuje [39].

Pomoci ptikazu uvedeného v ukazce €. 63 je vyvolano spusténi kontejneru container-

exporter.

$ sudo docker container run -d --name exporter \
-p 9104:9104 \

-v /sys/fs/cgroup:/cgroup \

-v /var/run/docker.sock:/var/run/docker.sock \
prom/container-exporter

Ukazka 63 - Spusténi kontejneru container-exporter pro ziskani metrik

Jednotlivé  metriky, které exportér zajistil, Ize zhlédnout na adrese
http://localhost:9104/metrics. ]Jakmile je pripraven bézZici exportér, lze spustit
Prometheus server. Pfedtim je ale nutné vytvorit konfigura¢ni soubor prometheus.yml,
ktery serveru slouzi pro ziskani metrik, dle kterych je moZné provadét monitoring. Pro
demonstraci tohoto néastroje je vaktualnim adresari vytvoren soubor YAML

s nasledujicim obsahem.

global:
scrape interval: 15s
scrape configs:
- Jjob name: 'prometheus'
scrape interval: 5s
static configs:

- targets: ['localhost:9090"']
- job name: "node"
scrape interval: "15s"
static_configs:
- targets: ['exporter:9104']

Ukazka 64 - prometheus.yml

V tomto souboru existuji dvé sekce - global a sekce pro konfiguraci jednotlivych tloh

(jobs). V global Casti je nastaven interval sbéru dat (scrape_interval) na 15 vtefin.
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V sekci jobs Ize definovat jednu nebo vice tloh, z nichZz kazda ma sviij nazev, volitelny
interval sbéru dat (pretéZuje interval z globalniho nastaventi), cile, ze kterych 1ze mérit
metriky apod. V ukazce jsou celkem dva cile, jeden je samotny server Prometheus a
druhy je kontejner s exportérem vytvorenym v prechozim kroku [39].

Nyni, kdyZ je soubor vytvoreny, je mozné prejit k ukazce ¢. 65, ve které dochazi ke
spusténi Prometheus kontejneru z aktuadlniho adresare diky volné dostupnému obrazu

prom/prometheus.

$ sudo docker container run -d --name prometheus-server \
-p 9090:9090 \

--link=exporter \

-v $PWD/prometheus.yml:/etc/prometheus/prometheus.yml \
prom/prometheus

Ukazka 65 - Spusténi kontejneru s Prometheus serverem

Po spusténi kontejneru je webové rozhrani serveru k dispozici v prohliZeci na adrese
http://localhost:9090. Poté je moZné provést analyzu dat pomoci dotazi k odfiltrovani
dat. Nasledujici obrazek €. 16 znazorniuje graf maximalniho vyuZiti paméti kontejneru
bikeoapp dle dotazu:

container_memory_max_usage_bytes {image="sipekmichal/bikeoapp:45"}.

e

J—,—/—I‘

Obr. 16 - Graf maximalniho vyuziti paméti kontejneru bikeoapp
Zdroj: vlastni zpracovani

VSechny metriky z kontejneri jsou oznaceny nazvem obrazu, nazvem kontejneru a
hostitelem, na kterém je kontejner spustén. Tyto docasné grafy jsou skvélé pro
obcCasnou investigaci, ale pro perzistentni ukladani dat a grafii je pouzit nastroj
Prometheus Dashboard Builder.

Prometheus je komplexnim nastrojem vhodnym predev§im pro Operations tymy,
které ho cCasto integruji s nastrojem Grafana, grafickym reSenim pro vizualizaci

riznych metrik.
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4 Implementace Docker do procesu vyvoje aplikaci

Studium typickych problémi, se kterymi se jiZ vétSina lidi z Docker komunity setkala,
by mélo byt prvotnim krokem. Spousta uzivatelli z praxe totiZ opakuje ty samé chyby
pramenici zpravidla z nepochopeni principu nebo neznalosti nastroje Docker. V této
kapitole je snahou hned zpocatku na tyto problémy upozornit a poté zminit nékteré
postupy vytvareni Dockerfile soubord, které se v pribéhu kontejnerizace osvédcily.
Vneposledni fazi se prechazi kmigraci existujici Java aplikace do jednotlivych
kontejnerti, na niZ je predvedena demonstrace toho, jak se vtakovém procesu
postupuje a nakonec zavedeni priibézné integrace pro automatizované prenasazeni

aplikace.

4.1 Typické problémy implementace

Postupnou kontejnerizaci aplikaci a rozsirujici se komunitou uzivatelti, ktefri Docker
noveé implementuji do svych feSeni, se na internetu v riznych zdrojich objevuji tzv.
anti-patterns (Spatné vzory). VétSina téchto piikladl vychazi z neporozuméni
kontejnerizace. Mym cilem je definovat tyto problémy a poskytnout jejich pevné

pochopeni.

Uchovavani dat v kontejnerech

Kontejnery nejsou stavéné pro uchovavani dat, naopak jsou idealni pro aplikace, u
kterych nezaleZzi na jejich stavu. To znamenj, Ze v kontejneru by nemély byt uloZeny
zadné udaje ani logy, jinak se ztrati, azZ kontejner skon¢i. Namisto toho se pouZziva

mapovani sdileného adresare, aby bylo mozné udrzZet tato data mimo kontejnery [37].

Pouzivani IP adres kontejneri

KaZdému kontejneru je prifazena IP adresa a to uZivatele svadi pouZit tuto adresu ke
komunikaci sjinymi kontejnery. Aplikace, ktera se skldda z vicera mezi sebou
komunikujicich kontejnerti, se mtze napiiklad pripojovat k databazi. Problém nastava
opét v pripadé, kdy kontejner zanikne a vznikne novy. Spoléhadni se na adresu IP
kontejneru bude vyzZadovat neustalou aktualizaci konfigurace aplikace. To zptsobi, Ze

aplikace bude nachylna na chyby.
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Namisto toho je vhodné mezi takovymi kontejnery pouzit linky s logickymi jmény, na
které 1ze odkazovat nezavisle na rostoucim nebo klesajicim poctu kontejneri. Docker
navic od verze 1.10 priSel s podporou DNS23, takZe pokud jsou kontejnery pripojeny ke

stejné siti, mohou se navzdjem odkazovat pomoci ndzvu kontejneru.

Spousténi vice procesi

Pti vytvareni obrazu pomoci souboru Dockerfile je na konci vZdy uvedena instrukce
CMD nebo ENTRYPOINT, kterd provede urcitou konfiguraci obrazu a poté spusti
kontejner. Cilem neni spustit vice procesti pomoci tohoto skriptu [37]. Je dllezité, aby
se pri vytvareni obrazli identifikovaly a separovaly dil¢i procesy, které budou

odpovidat jednotlivym kontejnertm.

Nevhodné pouzivani prikazu docker container exec

Dal$im nevhodnym piikladem je pouZivani prikazu docker container exec. Ptikaz
spousti novy prikaz v béZicim kontejneru. To je uZiteCné pro pripojeni shellu pomoci
docker container exec -it {cid} bash. Ale v jiném pripadé ma v kontejneru béZet pouze
ten proces, ktery je definovan v Dockerfile. Zdmérem je nesnazit se spoustét jiné

prikazy, které by porusily zapouzdreni.

Redundantni data v obrazu

V prvni fazi Docker kontejnerizace je tfeba se snazit o zbaveni se redundantnich dat
v obrazu. Je tedy vhodné vzdy vytvorit novy adresar, ve kterém je umistén soubor
Dockerfile a dal$i relevantni soubory. Je také na zvaZeni pouziti .dockerignore, aby se
pred vytvoienim obrazu odstranily vSechny logy, zdrojovy kdd atd. Tim je zaruceno, Ze

obraz bude obsahovat ta data, ktera potrebuje.

vvs 7

Vytvareni obrazu z béziciho kontejneru

Ackoliv 1ze novy obraz vytvorit z béZiciho kontejneru pomoci ptikazu docker container
commit, neni tato varianta ve vétSiné pripadi vhodna. O moZnosti, kdy se pouziti
docker container commit naopak stava uzite¢né, je zminéno v predchozich kapitolach.
Cely problém spocivd v tom, Ze obrazy vytvorené timto zplsobem nejsou
reprodukovatelné [37]. Namisto toho se provadi zmény v souboru Dockerfile, ukon¢i

se stavajici kontejner a z aktualizovaného obrazu spusti novy kontejner.

23 DNS umoznuje piiradit k ¢iselné IP adrese urcité symbolické jméno, tzv. jméno domény, které si
uzivatelé snadno zapamatuji a dokazou jej i intuitivné napsat napt. do webového prohlizece.
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Ukladani tajnych informaci v obrazu

Je pravidlem, Ze jakékoliv ukladani tajnych informaci, hesel apod. do souboru
Dockerfile nen{ pripustné. Udaje uloZené v takové formé (textovém souboru) jsou totiz
lehce citelné, a tim padem zranitelné. Namisto toho by k predavani hesel méla slouzit

proménnad prosticedi, tzv. ENV. Zadané heslo se preda v ramci sestaveni obrazu.

Nadmeérné pouzivani tagu latest

Dal$im neSvarem pfi sestavovani obrazii je nadmérné pouZivani tagu latest. Pokud pfri
sestaveni obrazu nejsou zadany Zadné tagy, pak je automaticky obraz oznacen jako
latest. To ale nemusi znamenat, Ze se jedna skutecné o aktualni verzi tohoto obrazu.
Nadmérné uzivani tagu latest vede k nekonzistencim. Spusténi kontejneru naptiklad v
produk¢nim prostredi vyZaduje plnou kontrolu a fizeni nad jednotlivymi kontejnery a
jejich verzemi. V praxi se nejvice osvédCuje oznaceni obrazu pouzitim tagu s

jednoznac¢nym identifikatorem.

Latest neznamena nejlepsi

Pii sestavovani obrazii je diilezité pochopit a rozhodnout, kterou verzi zakladniho
obrazu zvolit. Je neuvéritelné lakavé pri psani souboru Dockerfile, aby bylo dosaZeno
nejnoveéjsi verze kazdé zavislosti. VétSina verejnych obrazi, které jsou k dispozici na
Docker Hubu, mé jeden tag latest a dokonce, i kdyZ maji vice deterministickou verzi,
nezkuseni uzivatelé maji tendenci pouZzivat tu posledni. Problém nastava v situaci, kdy
u vefejného obrazu dojde k vydani nové verze. Znovusestavenim obrazu, ktery z ného
vychazi, dojde kaktualizaci [41]. NezkuSeny uzivatel tuto zménu nemusi viibec
zaregistrovat. Zlatym pravidlem je vytvoreni kontejnerti se zndmymi a stabilnimi

verzemi systému a zavislosti, na kterych bude poZadovany software fungovat.

Riizné obrazy pro jednotliva prostiedi

V praxi se obcas vyskytuji pripady, kdy se pouzivaji rtizné obrazy pro dev, test a
produkéni prostredi. Obraz by mél byt vytvoren jednou, nasledné uloZen do repozitare
a odtud pouzit pro rizna prostiredi [41]. Obzvlasté integracni testovani by mélo byt

provedeno na stejném obrazu, ktery bude nasazen do produkce.
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Spousténi kontejnert pod uzivatelem root

Je nevhodné spoustét kontejnery jako root uZivatel. Jde o to, Ze hostitelsky systém a
kontejner sdileji stejné jadro a pokud by byl kontejner kompromitovan, miiZze uzivatel
root tento systém poskodit. Namisto toho lze v souboru Dockerfile pouZit instrukce
RUN Kk vytvoreni skupiny a uZivatele v ni. Instrukce USER pak slouzi k prepnuti na
daného uzivatele. Je dobré mit na paméti, Ze kazda takova instrukce vytvori novou
vrstvu v obrazu. Cilem je vyhnout se nadmérnému prepindni uzivatele tam a zpét, aby

se snizil celkovy pocet vrstev [37].

PouZivani SSH v kontejnerech

Stejné nestastnou praxi je instalace ssh démona do obrazu. Jedna se o normalni impuls,
protoZe zde existuji navyky z oblasti virtualizace a virtudlnich stroji. Z pohledu
kontejnerizace a tzv. neménné infrastruktury je vSak tento krok chybny. Zména obsahu

kontejneru musi byt zdokumentovana prostrednictvim souboru Dockerfile [41].
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4.2 Osvédcéené postupy psani Dockerfile

Tato kapitola pokryva osvédCené postupy, doporuceni a metody pro vytvareni
efektivnich obrazi. Docker automaticky vytvari obrazy tak, Ze si precte instrukce z
Dockerfile - textového souboru, ktery obsahuje vSechny prikazy v poradi potiebné k

vytvoreni daného obrazku. Dockerfile dodrzuje urcity format a sadu pokyni.

Vytvaieni ,docasnych” kontejneri

Obraz vymezeny prostiednictvim souboru Dockerfile by mél vytvaret kontejnery,
které jsou docasné. Terminem ,,doCasné" se rozumi, Ze kontejner mtiZe byt zastaven a
zniCen, poté znovu sestaven a nahrazen s minimalnim zadsahem do konfigurace. Je

dtilezité Dockerfile koncipovat s ohledem na tuto skutecnost [42] .

Porozumeéni kontextu sestaveni, tzv. build context

Pri sestavovani obrazu, resp. spousténi piikazu docker image build se aktualni pracovni
adresar nazyva kontext sestaveni. Ve vychozim nastaveni se predpoklada, Ze soubor
Dockerfile je umistén zde, ale Ize zadat i jiné umisténi pomoci ptriznaku -f. Bez ohledu
na to, kde je skute¢né umistén Dockerfile, je veskery obsah adresarii véetné soubort v
nich umisténych odesilan démonu [42]. Zprava z ukazky ¢. 66 informuje o velikosti

kontextu sestaveni, kterd se pokazdé objevuje pri sestaveni obrazu a je dilezité ji

vénovat pozornost.

Sending build context to Docker daemon 247.9MB

Ukazka 66 - Hlaska o velikosti kontextu

Neumyslné zahrnuti soubori, které nejsou nezbytné pro vytvoreni obrazu, ma za
nasledek vétsi kontext sestaveni a vétsi vyslednou velikost obrazu. Tim se miize

prodlouZit doba vytvareni obrazu, nahrani do registru apod.

Oddéleni aplikaci

Kazdy kontejner by mél mit jediny zajem. Oddéleni aplikaci do vice kontejneri
usnadnuje opakované pouziti kontejnert. Napriklad webova aplikace se mtize skladat
ze tri samostatnych kontejnerd, z nichz kazdy ma svij vlastni jedine¢ny obraz pro
spravu webové aplikace, databazi a vyrovnavaci pamét. Omezeni kazdého kontejneru
na jeden proces je dobrym pravidlem, aby nedochazelo k tomu, Ze nékteré programy
samy o sobé zptlisobi dalsi spusténi nékolika procesi. Proto je vhodné pouzivat svého

nejlepsiho tsudku k tomu, aby kontejnery ziistaly modularni a co nejcistsi [42].
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Minimalizace poctu vrstev

Ve starsich verzich Dockeru bylo velmi diilezité snazit se o minimalizaci poCtu vrstev
vysledného obrazu k zajiSténi co nejvétsi vykonnosti. Postupnym vyvojem byly
pridany dalsi funkce, které tuto problematiku usnadiiuji. Nejprve priSel Docker ve verzi
1.10 s tim, Ze vSechny ostatni instrukce kromé RUN, COPY, ADD vrstvy nevytvari, ale
vytvari pouze jakési meziobrazy, které nezvysuji vyslednou velikost. Instrukce, které
vrstvy vytvari, je dobré prevést v Dockerfile do takového tvaru (pokud jich existuje
vice), ktery slouci instrukce do jedné a zajisti, Ze vysledny obraz je co nejmensi. Piiklad

je uveden v ukazce ¢. 67.

FROM openijdk:8-jdk AS build
RUN apt-get update

RUN apt-get upgrade -y

RUN apt-get install git-all -y

FROM openijdk:8-jdk AS build
RUN apt-get update && apt-get upgrade -y && \
apt-get install git-all -y

Ukazka 67 - Minimalizace vrstev obrazu a po¢tu instrukci v Dockerfile

Nasledné verze 17.05 a vySe prinesla funkci vicestupfiovych sestav, tzv. navrhovy vzor

Multi-stage build (pojednava kapitola 2.4.4), ktera taktéz redukuje vysledny obraz.
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4.3 Kontejnerizace existujici Java aplikace

Tato kapitola je vénovana demonstraci procesu migrace Java aplikace do
architektury zaloZzené na kontejnerech pomoci nastroje Docker. Cilem je ukazat, jak se
v takovém procesu postupuje a zarovein poskytnout nejlepsi moznou Sablonu pro dalsi
potencialni vyuZiti. V celém procesu se postupuje v nékolika krocich, kde v prvni fazi
dochazi k seznamenti se s postupy samotné migrace v€etné popisu a vysvétleni. V dalsi
fazi je kontejnerizace zapojena do procesu pribézné integrace (Continuous
Integration), aby doSlo k automatizaci a urychleni vyvoje. Vysledkem je prenositelna
aplikace bézici v nékolika spolu komunikujicich kontejnerech, které se dle zmén v kédu

automaticky aktualizuji.

4.3.1 Kontejnerizace aplikace

Prvnim krokem je kontejnerizace aplikace, aniz by byl zménén existujici kod. V tomto
prikladé je znazornéna migrace webové Java aplikace, ktera pro sestaveni pouziva
Maven a je nasazena v aplikatnim serveru Tomcat. Data jsou uloZena v MySQL
databazi. Vysledkem migrace jsou dva kontejnery, jeden pro server s webovou aplikaci

a druhy pro databazovy server.

StaZeni aplikace a priprava prostiedi

Jak uZ bylo feCeno, webova aplikace pouzivd mimo jinych technologiii Maven24 a
Tomcat. Slouzi jako ukazkova aplikace, video portal, ktery je urcen pro sdileni
cyklistickych videi ze zabavného serveru YouTube. Aplikace Bikeo byla pouZita jako
zavérecna prace v predmétu PPRO a je dostupna na serveru GitHub prostrednictvim
odkazu https://github.com/sipekmichal/bikeo, ale také v priloze. Predpokladem
pripraveného prostiedi je nainstalovany Docker CE 18.03.1 a Docker Compose.

Pro praci s Dockerem ve vyvojovém prostiedi a ndslednou kontejnerizaci se velmi
osvédcCuji razné pluginy, které jsou dostupné pro radu prostredi. V tomto ptikladu je
pouzito vyvojové prostiedi Intelli] IDEA s pluginem Docker integration, pomoci néhoz
lze z prostiedi jednoduse sestavovat obrazy a stahovat je z registrii, spoustét z nich
kontejnery a mnoho dalSiho. Pro vyvojare je to velmi uZite¢ny nastroj s kontrolou a

zvyraznénim syntaxe.

24 Maven je nastroj pro spravu, rizeni a automatizaci buildii a sestavovani aplikaci postavenych nad
platformou Java.
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Vytvoreni souboru Dockerfile

Vramci vytvareni souboru Dockerfile, ktery je zobrazen v ukazce ¢. 68, je pouZit
navrhovy vzor Multi-stage build (vicestupniové sestaveni), kdy v prvni ¢asti dochazi ke
kompilaci zdrojového kédu za pouziti Maven Kkontejneru. VSechny zavislosti jsou
staZzeny do tohoto kontejneru na zakladé souboru pom.xml. Nastroje pro sestaveni
aplikace jsou zcela v samostatném kontejneru a tim je zaruceno, Ze sestaveni bude vzdy

fungovat nezavisle na prostredi.

# Build the app using Maven in a container
#

FROM maven:3.5.3 AS mavencontainer

LABEL maintainer="mail@sipekmichal.cz"
WORKDIR /usr/src/bikeo

COPY ./app

RUN mvn clean package -DskipTests

Ukazka 68 - Dockerfile webové aplikace 1

Instrukce zahrnuté v souboru jsou celkem prosté. Pri sestaveni obrazu dochazi ke
staZeni zakladniho obrazu Maven verze 3.5.3 z oficidlniho repozitafe Docker Hub.
Z predchozich kapitol je znamo, Ze definovat verzi namisto pouZiti tagu latest, se ve
vétsSiné pripadl osvédcuje. Nasleduje instrukce LABEL, kterd identifikuje vlastnika
obrazu a WORKDIR nastavujici pracovni adresar. Na konci se vola prikaz, ktery provadi
sestaveni aplikace ze zdrojového kédu na zakladé souboru pom.xml, ktery se predtim
spolu s kddem v adresari app zkopiroval do aktualniho umisténi.

Druha cast vicestupniového sestaveni z ukazky ¢. 69 nasazuje aplikaci a konfiguruje
aplikac¢ni server Tomcat priddnim vlastnich konfigura¢nich souborii. Nakonec dochazi

ke kopirovani aplikace zabalené v souboru WAR a spousténi kontejneru.

# Deploy application to Tomcat

#

FROM tomcat:7-jre8

# tomcat-users.xml sets up user accounts for the Tomcat manager GUI
COPY tomcat/tomcat-users.xml S$SCATALINA HOME/conf/

COPY tomcat/run.sh $CATALINA HOME/bin/run.sh

RUN chmod +x S$CATALINA HOME/bin/run.sh

# Create mount point for volume with application
WORKDIR $CATALINA7HOME /webapps/
COPY —--from=mavencontainer /usr/src/bikeo/target/bikeo*.war bikeo.war

# Start tomcat?
EXPOSE 8080
CMD ["run.sh"]

Ukazka 69 - Dockerfile webové aplikace 2
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Diky nému je moZné vytvorit obraz, ktery plni funkci aplika¢niho serveru a zbyva uz
jen vytvorit Dockerfile pro sestaveni obrazu MySQL databaze, jehoZ obsah je v ukazce

¢.70.

FROM mysqgl:5.7

LABEL maintainer=mail@sipekmichal.cz

# Copy the database initialize script:

# Contents of /docker-entrypoint-initdb.d are run on mysqgld startup
ADD docker-entrypoint-initdb.d/ /docker-entrypoint-initdb.d/

Ukazka 70 - Dockerfile MySQL databaze

Sestaveni obrazli Dockerfile je vysvétleno v nasledujici kapitole.

4.3.2 Sestaveni a spusténi aplikace

Soubory Dockerfile jsou vytvorené a umisténé v adresarich ./appserver a ./database.
Je tedy moZné provést sestaveni obrazu pomoci prikazu docker image build a nasledné
spusténi aplikace. Nabizi se zde predem otdzka, zda nepouzit soubor.dockerignore, aby
vysledné obrazy byly, co se velikosti tyka, minimalni. V tomto pripadé se vSak pouziti
tohoto souboru nehodi, protoze veskeré soubory, umisténé v ramci kontextu sestaveni,

jsou pro sestaveni nepostradatelné.

$ cd ./appserver

$ sudo docker image build -t sipekmichal/bikeoapp:1.0.0

$ cd ../database

$ sudo docker image build -t sipekmichal/bikeomysgldb:5.7

Ukazka 71 - Priprava adresarové struktury pro kontext sestaveni

Predchozi ukazka €. 71 zobrazuje spravné tagovani pri buildu obrazu. Kromé nazvu
kontejneru je dosazena i verze, kterd zietelné identifikuje dany obraz. Nasledujicimi
ptikazy z ukazky €. 72 lze aplikaci spustit, vytvofi se dva démonizované kontejnery

s vystavenymi porty.

$ sudo docker container run -d -p 3306:3306 \
-e MYSQL ROOT PASSWORD=passwlrd \

-e MYSQL DATABASE=bikeo \

-e MYSQL USER=admin \

-e MYSQL PASSWORD=admin \

--name bikeodb \

sipekmichal/bikeomysqgldb:5.7

$

$ sudo docker container run -d -p 8080:8080 \
—--link bikeodb:database \

--name bikeoapp \

sipekmichal/bikeocapp:1.0.0

Ukazka 72 - Spusténi kontejneri
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Je dobré si vSimnout, Ze se pri spusténi kontejneru s databazi definuji proménné
nastavujici pristupové udaje MySQL.

Spoustu lidi mozna napadne tyto proménné definovat instrukci ENV primo v souboru
Dockerfile, coZ je samoziejmé mozné maximalné pro vyvojové prostiedi, ale obecné to
neni osvédcCeny a vhodny zplsob, jak tyto udaje predavat.

Vysledkem spusténi piredchozich prikazii je bézici webova aplikace ve dvou
kontejnerech na adrese http://localhost:8080/bikeo. Seznam téchto kontejnert, ktery
je vukazce €. 73, 1ze zobrazit prikazem docker container ps. Nahled na webovou aplikaci

pak zobrazuji prilohy ¢. 3-6.

CONTAINER ID IMAGE COMMAND

CREATED STATUS PORTS NAMES
6610142d2789 sipekmichal/bikeoapp:1.0.0 "run.sh"

2 seconds ago Up 1 second 0.0.0.0:8080->8080/tcp
bikeoapp

17e39d£f97d4a sipekmichal/bikeomysqgldb:5.7 "docker-
entrypoint.s.." 12 minutes ago Up 12 minutes 0.0.0.0:3306-

>3306/tcp  bikeodb

v v

Ukazka 73 - Seznam bézicich kontejnert

Cely predesly proces lze s nastroji Docker Castec¢né i plné automatizovat. Nékterymi

témito mozZnostmi a jejich implementacemi se zabyvaji nasledujici kapitoly.
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4.3.3 Automatizace sestaveni a nasazeni

Docker Compose umoziuje automatizovat proces sestaveni a nasazeni aplikace
pomoci jediného souboru. PouZiva k tomu textovy soubor strukturovany podle jazyka
YAML. Slouzi ke konfiguraci sluZeb aplikace, kde poté prostfednictvim jediného
prikazu lze vytvorit a spustit vSechny tyto sluzby. Sestaveni obrazli a spusténi
kontejneri z predchoziho prikladu je nyni potieba prevést do strukturované podoby,

ktera zajisti vSe potifebné.

version: "3.6"
services:
database:
image: sipekmichal/bikeomysqgldb:5.7
build:
context: ./database
environment:

- MYSQL ROOT PASSWORD=password
- MYSQL DATABASE=bikeo
- MYSQL USER=admin
- MYSQL PASSWORD=admin
restart: always
webserver:
image: sipekmichal/bikeocapp:latest
depends _on:
- database
links:
- database
build:
context: ./appserver
ports:
- "8080:8080"
- "8000:8000"
volumes:
- /tmp/logs/bikeoapp:/usr/local/tomcat/logs
restart: always

Ukazka 74 - docker-compose.yml aplikace bikeo.cz

Ve vyse uvedené ukazce C. 74 je zobrazen vyhotoveny soubor docker-compose.yml,
ktery je sestaven ze dvou zakladnich sluZeb - database pro databazovy kontejner a
webserver urCeny pro spusténi kontejneru s aplikacnim serverem. Sluzby jsou zaloZené
na souboru Dockerfile umisténém v adresari./database a ./appserver pomoci definice
context urcujici korenovy adresar kontextu sestaveni pro vytvoreni obrazu. Direktiva
image urcuji, z jakého obrazu sluzba vychazi a je nasledné provedeno sestaveni. Pro
nastaveni pristupii do MySQL databaze je zde pouzito proménné prostiedi
environment. Za zminku stoji cast volumes, ktera perzistentné uklada data z kontejneru.
Tim je zaruceno, Ze v okamziku zaniku kontejneru nedojde ke ztraté doposud

uloZenych dat. Vposledni radé je nutné namapovat porty jednotlivych sluzeb.
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Sestaveni obrazli a spusténi démonizovanych kontejneri se vykona nasledujicim

prikazem z ukazky ¢. 75.

$ sudo docker-compose up --build -d

Ukazka 75 - Sestaveni obrazi a spusténi kontejneri s Docker Compose

4.3.4 Monitoring, sprava a logovani kontejnera

Pro monitoring kontejnert v ramci vyvoje je plné dostacujici ptistup pomoci piikazu
docker container stats, ktery podava aktudlni informace riiznych statistik. Timto
rychlym zplisobem je dosazeno ziskdni dilezitych informaci, které jsou vhodné
predevSim pro ucely ladéni nebo ziskani prehledu o celkovém vyuziti zdroji pro
budouci nasazeni do produké¢niho prostredi

SpiSe neZz monitorovaci ndastroj vyvojari oceni predevSim moZnost jednoduSe
spravovat kontejnery zjednoho mista pomoci grafického uzivatelského rozhrani,
vystavovat u nich rtizné porty, ménit cesty k loglim, vytvaret kopie apod. K tomu slouzi
nastroje zminéné v kapitole 3.4. Vybrat vhodny nastroj nemusi byt jednoduché, ale
obecné zde plati, Ze vétSina zminénych nastroju si je velice podobna a lisi se opravdu

pouze v nékolika detailech a funkci. ZaleZi na preferencich samotného vyvojare.

Portainer

V ¢asti kapitoly tykajici se kontejnerizace je zvolen nastroj Portainer predevsim jako
podplirny nastroj zdtvodu toho, Ze ma napft. oproti Kitematic propracovanéjsi
uzivatelské rozhrani a vice funkci. Jako ptiklad lze zminit vytvareni nového obrazu,
pridavani novych svazkd, sledovani historie, vytvareni kopii kontejneru, zobrazeni
statistik, moZnost psat do konzole a mnoho dalSiho. I zobrazeni statistik lze timto
nastrojem, ktery pro to vyuZivad vyhod docker container stats. Postup instalace je
uveden v kapitole 3.4.2. Obrazek v piiloze ¢. 2 ukazuje statistiky kontejneru bikeodb

v nastroji Portainer.

Logovani do datového svazku

Asi nejbéznéjsi zpisob pouzivany vyvojari je logovani do datového svazku, pomoci
kterého lze perzistentné ukladat data z kontejneru v adresari na hostitelském pocitaci.
Je velmi rychly a podporuje ho vétSina grafickych ndastroji vcetné Portainer, diky

kterému je moZné pridavat a upravovat svazky primo z webového rozhrani.
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V prechozich kapitolach byly vytvarené kontejnery bikeoapp a bikeodb nejprve
klasickym zplsobem, tj. piikazem docker container run a poté pomoci nastrojem
Docker Compose. Nasledujici ukazka ¢. 76 popisuje, jak by se postupovalo v obou

téchto pripadech.

$ sudo docker container run -d -p 3306:3306 \
-e MYSQL ROOT PASSWORD=passw0rd \

-e MYSQL_DATABASE=bikeO \

-e MYSQL USER=admin \

—-e MYSQL PASSWORD=admin \

-p /tmp/logs/bikeodb:/var/log/mysqgl

--name bikeodb \

sipekmichal/bikeomysqgldb:5.7

$ sudo docker container run -d -p 8080:8080 \
-p /tmp/logs/bikeocapp:/usr/local/tomcat/logs \
--link bikeodb:database \

--name bikeocapp \

sipekmichal/bikeocapp:1.0.0

Ukazka 76 - Logovani do datového svazku - prikaz docker run
Jak je mozné si povSimnout, pribyly zde dva radky:

e -p /tmp/logs/bikeodb:/var/log/mysq]l,
e -p /tmp/logs/bikeoapp:/usr/local/tomcat/logs,

které v adresari tmp vytvori dal$i adresare obsahujici logy pochazejici z kontejneru
databaze MySQL a aplikace Bikeo.cz. Po odstranéni kontejnert logy ziistanou
perzistentné uloZené. Vzhledem k pouziti Docker Compose pro sestaveni dvojice
téchto kontejnert je potieba pridat logovani i do souboru docker-compose.yml. Zde je
pridani datového svazku pro uchovani a zobrazeni logti realizovano definici volumes.

V jiz vytvoreném docker-compose.yml souboru (ukazka €. 72) je pro sluzbu webserver
zrealizovano logovani do sdileného svazku. Pro sluzbu database je jesté potfeba svazek

pridat (ukazka ¢. 77).

version: "3.6"
services:
database:
image: sipekmichal/bikeomysqgldb:5.7
build:
context: ./database
environment:

- MYSQL ROOT_ PASSWORD=password

- MYSQL_DATABASE:bikeO

- MYSQL USER=admin

- MYSQL PASSWORD=admin
volumes:

- /tmp/logs/bikeodb:/var/log/mysgl
restart: always

Ukazka 77 - Logovani do datového svazku - ¢ast docker-compose.yml
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4.3.5 Prabézna integrace

V Casti pribézné integrace se pouziva Jenkins jako nastroj pro jednoduchy zptsob,
jak nastavit kontinualni integracni prostredi. Jako vyvojar chci mit prostredek pro
automatizované sestaveni Docker obrazii a nasazeni kontejneri do prostiedi
v okamziku odeslani kédu do repozitate, abych se mohl podivat na vysledek a pripadné
otestovat funkc¢nost nového kédu. Pro lepsi predstavu nasleduje obrazek ¢. 17, ktery

zobrazuje jednoduché schéma celého procesu.

Zdrojowy kod

GitHub Docker Hub

I
! ( Jenkins
i *\-»{Klunwam’ repnzitafe}inuilo—P[ Docker

lfrun— —run

bikeoapp bikeomysqgldb

_________________________________________________________________________________

Obr. 17 - Schéma procesu CI
Zdroj: vlastni zpracovani

GitHub
GitHub je v tuto chvili repozitafem pro zdrojovy kéd projektu bikeo.cz. Je integrovan
jako plugin v Jenkinsu stejné jako napt. Maven, tudiZ bude velice snadné pracovat

s repozitarem, stahovat a sestavovat kdd.

Docker Hub
S podporou Jenkins dochazi kautomatickému nahrdni sestavenych obrazi do
vefejnych repozitaiit Docker Hub pro pozdéjsi mozné sdileni a vyuziti. Témito

repozitari jsou sipekmichal/bikeoapp a sipekmichal/bikeomysqldb.
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Jenkins

Jenkins je open-source automatizovany server napsany v jazyce Java, ktery napomaha
automatizaci procesu vyvoje softwaru s trvalou integraci a usnadnéni technickych
aspekti nepretrzitého doruceni. Podporuje nastroje pro spravu verzi, v€etné nastroji
CVS, Subversion, Git, Mercurial, Docker a mnoho dalSich. Umoziiuje spousténi projekti

Apache Ant, Apache Maven a libovolnych shell skriptti atd.

Spusténi Jenkins kontejneru
Pro rychlou instalaci nastroje Jenkins je vytvoren Dockerfile (ukazka ¢. 78) vychazejici

z existujiciho obrazu a nasledné je provedeno sestaveni obrazu.

FROM jenkins/jenkins:1lts
USER root
RUN apt-get update \
&& apt—-get upgrade -y \
&& apt-get install -y sudo libltdl-dev \
&& rm -rf /var/lib/apt/lists/*
RUN echo "jenkins ALL=NOPASSWD: ALL" >> /etc/sudoers
USER jenkins

# sudo docker image build -t jenkins:lst

Ukazka 78 - Jenkins Dockerfile

Spusténi kontejneru je realizovano nasledujicim prikazem, ktery vystavuje port
webové aplikace (port 8080) poslouchajici v kontejneru na port, ktery je dosazitelny
z hostitelského pocitace (port 5003). Navic veskera data, kterymi Jenkins disponuje
(pluginy a konfigurace), jsou perzistentné uloZena na disku v umisténi /opt/jenkins.
Pro zpristupnéni Dockeru uvniti kontejneru je nutné vytvorit volume pro
/var/run/docker.sock (socket, na kterém nasloucha Docker démon pro komunikaci z

kontejneru)a /usr/bin/docker (rozhrani dava moznost spoustét Docker prikazy).

sudo docker run -d -t -p 5003:8080 \
--name=jenkins \

-v /var/run/docker.sock:/var/run/docker.sock \
-v /usr/bin/docker:/usr/bin/docker \

-v /opt/jenkins:/var/jenkins home:z \
jenkins:1lst

Ukazka 79 - Spusténi Jenkins v kontejneru

Po spusténi ptikazu z predchozi ukazky ¢. 79 miiZe trvat nékolik vtefin, nez bude
Jenkins k dispozici. Kaplikaci je pak moZné pristoupit prostfednictvim webového
prohliZzece zadanim adresy localhost:5003. Zobrazi se privodce nastavenim a jako
prvni se objevi obrazovka pro zadani administratorského hesla, které je v tomto

pripadé uloZeno v souboru /opt/jenkins/secrets/initialAdminPassword.
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Na dals$i obrazovce se vybiraji zasuvné moduly, které budou nainstalovany. Lze
ponechat vychozi nastaveni Install suggested plugins a pocCkat nékolik minut na
dokonceni instalace. Dal$i obrazovka vybizi k vytvoreni nového administratora a jeho

prihlaSovacim tidajim. Nakonec je mozZné Jenkins plnohodnotné vyuzivat.

Vytvoreni projektu
Posledni véc, kterou je potfeba udélat, je vytvoreni projektu, ktery bude spoustén
v zavislosti na odeslani kédu do GitHub repozitaie a bude provadét prislusné operace.

Nejjednodu$s$im moZnym zplibem je vytvofit tzv. Freestyle project. Jak se takovy

projekt v grafickém rozhrani zaklada, znazornuje obrazek ¢. 18.

Enter an item name

bikeo-dockerized-project

» Required field

; k- Freestyle project
T Toto je hlavni funkce Jenkins. Jenkins sestavi vas projekt. spoji jakykoli systém pro spravu verzi se systémem pro
sestaveni. Nemusi byt pouZit jen pro sestaveni softwaru.

Obr. 18 - Vytvoreni projektu v Jenkins
Zdroj: vlastni zpracovani

Po stisku tlac¢itka OK v dolni Casti obrazovky se vytvori projekt a zobrazi se jeho
konfiguracni ¢ast, rlizna nastaveni apod. Na uplném zacatku je vhodné zaskrtnout
volbu Zahodit staré sestaveni a nastavit maximalni pocet sestaveni, které se budou
uchovavat na celkova tri posledni. To zaruci, Ze se nebudou uklddat data vSech
sestaveni, ktera by zbyte¢né zabirala mista na disku. Po vytvoreni projektu je uzivatel
vracen zpét na uvodni obrazovku, ve které je zobrazen celkovy piehled projekti, viz.

obrazek ¢. 19.

All +

S W Name | Posledni aspésny build Posledni nedspé&sny build Délka posledniho sestaveni

bikeo-dockerized-
- : 54 min - £45 Fadny 51 sec Q)
project

Obr. 19 - Pirehled projekti
Zdroj: vlastni zpracovani

Hned na to nasleduje napojeni projektu na konkrétni GitHub repozitar projektu bikeo-

dockerized vysvétleném v nasledujicim odstavci.
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Napojeni na GitHub repozitar

Napojeni projektu na GitHub repozitar se provadi v zaloZce Source Code Management.
Je zde na vybér nékolik verzovacich systému. Jelikoz projekt bikeo-dockerized pouziva
Git a vefejny repozitar GitHub, je nutné tuto polozku oznacit, nastavit URL k danému
repozitari tj. https://github.com/sipekmichal/bikeo-dockerized.git a ptridat pristupové
udaje k nému prostiednictvim tlacitka Add. Jedina vyvojova vétev je master, tudiz lze
ponechat vychozi hodnotu */master. Obrazek ¢. 20 ukazuje, jak takové nastaveni

vypada v uzivatelském rozhrani nastroje Jenkins.

Repositories L2

Repository URL | https-f/github.com/sipekmichal/bikeo-dockerized,) | "2

Credentials mich.sipek@omail.com/™** ¥ | &= Add
Roziifené nastaveni...

Add Repository

Obr. 20 - Napojeni Jenkins na GitHub
Zdroj: vlastni zpracovani

V tuto chvili je Jenkins projekt napojen na GitHub repozitar a v pripadé jeho spusténi

dochazi ke staZeni zdrojového kédu do pracovniho prostoru, kde s nim lze pracovat.

Nastaveni spoustéce sestaveni

Cely proces prubézné integrace by nemél smysl, pokud by k nému nedochazelo
automaticky. Je potfeba nastavit spoustéc, ktery nasledné spusti vytvoreny Jenkins
projekt. Vhodnym typem spousStéCe pro tento ucel se jevi tzv. Poll SCM, ktery
automaticky kontroluje, zda do repozitaie nastaveném v predchozi ¢asti nedoslo
k néjaké zméné zdrojového kédu. Perioda kontroly zmén je nastavena na kazdé tri

minuty diky specidlni syntaxi cronu H/3 * * * * viz. obrazek ¢. 21.

¢ Poll SCM

Schedule Hi3*=**

Would last have run at Tuesday, July 3, 2018 5:05:38 PM UTC; would next run at Tuesday,
July 3, 2018 5:08:38 PM UTC.

Obr. 21 - Nastaveni spoustéce sestaveni v Jenkins
Zdroj: vlastni zpracovani
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Sestaveni obrazu a nastartovani kontejnera s aplikacemi

Pro ucely sestaveni obrazi a nastartovani kontejnert s aplikacemi lze v zaloZce Build
napriklad pouZit Build step typu Execute shell, ktery slouZzi jako klasicka prikazova
radka. Skript uvedeny v tomto textovém poli je spustén nad aktudlnim adresarem

v pracovnim prostoru. Je proto nutné vytvorit skript, ktery postupné provede:

sestaveni obrazu sipekmichal/bikeoapp s tagem Ccisla (verze) buildu,
oznaceni tohoto obrazu jako sipekmichal/bikeoapp:latest,
sestaveni obrazu sipekmichal/mysqldb:5.7 s tagem konkrétni verze databaze

zastaveni a odstranéni kontejnert bikeoapp a bikeodb, pokud existuji

A

nastartovani novych kontejnera bikeoapp a bikeodb sestavenych v tomto kroku

Nasledujici ukazka ¢. 80 demonstruje priklad takového skriptu, ktery je obsahem

textového pole Command Jenkins projektu.

#BUILD IMAGE BIKEO APP

cd appserver

docker image build -t sipekmichal/bikeoapp:${BUILD NUMBER}
docker image tag sipekmichal/bikeocapp:${BUILD NUMBER}
sipekmichal/bikecapp:latest

#BUILD IMAGE MYSQL DATABASE
cd ../database
docker image build -t sipekmichal/mysgldb:5.7

#STOP AND REMOVE OLD CONTAINERS

docker container ps -g --filter "name=bikeoapp" | grep -g . && docker
container stop bikeoapp && docker container rm -fv bikeoapp
docker container ps -qg --filter "name=bikeodb" | grep -g . && docker

container stop bikeodb && docker container rm -fv bikeodb

#RUN NEW CONTAINERS

docker container run -d -p 3306:3306 -e MYSQL ROOT PASSWORD=passwOrd -e
MYSQL DATABASE=bikeo -e MYSQL USER=admin -e MYSQL PASSWORD=admin --name
bikeodb sipekmichal/mysqgldb:5.7

docker container run -d -p 8080:8080 --link bikeodb:database --name
bikeoapp sipekmichal/bikeoapp:${BUILD NUMBER}

Ukazka 80 - Build Execute shell Command 1
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Odeslani do Docker Hub

Stejné tak jako v predeslém pripadé lze vytvorit dalSi Build step typu Execute shell pro
prihlaSeni a odeslani sestavenych obrazl do ulozisté Docker Hub. Ackoliv by to bylo
moZzné fesit v ptivodnim kroku, tj. textovém poli, je toto feseni jakymsi oddélenim pro
dosaZeni lepsi Citelnosti. Ukazka ¢. 81 zobrazuje shell skript, kde je v prvnim kroku

’

realizovano prihlaSeni prikazem docker login a dale odeslani jak obrazu

’

sipekmichal/bikeoapp ve verzi odpovidajici Cislu sestaveni, tak i obrazu: latest, ktery

znaci, Ze se jedna o posledni sestavenou verzi.

#DOCKER LOGIN AND PUSH TO DOCKER HUB REPOSITORY
docker login -u sipekmichal -p *****

docker image push sipekmichal/bikeocapp:${BUILD NUMBER}
docker image push sipekmichal/bikecapp:latest

docker image push sipekmichal/mysqgldb:5.7

Ukazka 81 - Build Execute shell Command 2

Kontrola a shrnuti vysledku

Po nastaveni vSeho predchoziho je mozZné projekt ulozit a spustit. Spusténi je
provedeno stisknutim tlacitka Build Now v levém panelu.

Pro rekapitulaci jsou zde shrnuté jednotlivé kroky, které jsou soucasti priibézné

integrace:

e vyvojar upravi zdrojovy kdd projektu bikeo-dockerized a odesle ho do GitHub,

e kaZzdé tfi minuty Jenkins kontroluje, zda nedoslo ke zméné zdrojového kddu,

e pokud doslo ke zméné, Jenkins spousti bikeo-dockerized-project a vSechny jeho
procesy,

e automaticky jsou sestaveny obrazy (vcetné sestaveni aplikace ze zdrojového
koédu),

e pokud na lokalnim pocitaci bézi kontejnery s ptivodni nasazenou aplikaci a
databazi, dochazi k jejich odstranéni,

¢ jsou nastartovany nové kontejnery, které reflektuji nové zmény v kédu,

e sestavené obrazy jsou odeslany do verejného repozitare Docker Hub,

e aplikace je dostupna skrze webovy prohlizec a http://localhost:8080/bikeo,

e pribézné se dokola opakuje cely tento proces.

91



Vysledek procesu a jeho kompletni log lze zobrazit rozkliknutim polozky Console

Output, ktery je v ukazce ¢. 82.

Started by user Michal Sipek

Building in workspace /var/jenkins home/workspace/bikeo-dockerized-

project

[WS-CLEANUP] Deleting project workspace...

[WS-CLEANUP] Done

Cloning the remote Git repository

Cloning repository https://github.com/sipekmichal/bikeo-dockerized.git
> git init /var/jenkins home/workspace/bikeo-dockerized-project #
using GIT ASKPASS to set credentials

Ukazka 82 - Console Output

v

Dosazenym cilem je automatizovany proces — vyvojar ma neustale k dispozici bézici
aplikaci v Docker kontejnerech, které jsou automaticky prenasazované
prostrednictvim nastroje Jenkins v zavislosti na dpravé kédu aplikace. Béhem par
minut, co je kdd odeslan do GitHub, ma vyvojar moZnost otestovat aplikaci ptimo ve

webovém prohliZeCi. VZdy pracuje s aktualni verzi, nemusi se o nic starat, pouze

vyvijet.
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5 Shrnuti vysledku

Prace predstavila kontejnerovou platformu Docker z hlediska hlavnich konceptd,
umoznila ¢tendri a zacéinajicimu uzivateli dozvédét se o teoretickych poznatcich.
Praktické ukazky implementace Dockeru do vyvojového procesu zachytily nejen
osvédCené postupy, ale upozornily na obvyklé problémy, pomoci nichZ je mozné se
vyhnout typickym chybam. Migrace webové aplikace v jazyce Java do architektury
zaloZené na kontejnerech pomoci nastroje Docker ukazala, jak se v takovém procesu
postupuje a zachytila jednoduchost vyvoje. Kromé toho bylo dosaZeno rychlosti
nasazeni nové verze aplikace i samotného vyvoje tim, Ze odpadla nutnost nastaveni
vyvojového prostiedi. Vzhledem k povaze Docker kontejneri bylo docileno schopnosti

spusténi aplikace na libovolném prostredi a zajisténi konzistence.
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6 Zavery a doporuceni

Prace rozebrala hlavni rozdil mezi klasickou formou virtualizace a kontejnerizace
pomoci nastroje Docker. Byl vytvoiren srozumitelny a uceleny piehled téch
nejdulezitéjSich konceptli a komponent vysvétlenymi ndzornymi ukazkami kédu
prostupujicimi celou praci. Dale kromé vysvétleni zakladnich konceptti, pouzivanych
prikazli a operaci s obrazy a kontejnery doslo k podrobnému popisu celého procesu
kontejnerizace na vlastni Java aplikaci. Kromé toho byly predstavené dal$i nastroje
podporujici management a nasazeni, jako jiZ zminény Docker Compose, Docker Swarm
a Kubernetes pro orchestraci kontejneri a dalsi grafické nastroje pro praci s Dockerem.

Na zakladé poznatki a znalosti o Dockeru, byla provedena migrace existujici webové
aplikace do kontejneri pro maximalni moznou automatizaci vyvojového procesu.
Jednalo se o webovou aplikaci vyvinutou v jazyce Java za pouZiti dalSich technologii,
jako napt. Spring MVC, Maven, Tomcat, JSP apod., kterd komunikovala s databazi
MySQL. Aplikace zde pouzitda demonstrovala vytvareni obrazi dle osvédcenych
postupli. DosaZenym cilem byl automatizovany proces sestaveni obrazii a prenasazeni
Docker kontejnerii prostiednictvim priibéZné integrace v zavislosti na dpravé kédu
aplikace za pomoci nastroji Docker, Docker Hub, Jenkins a GitHub.

Prace nepokryva celou problematiku kontejnerové platformy Docker, ale vyzdvihuje
pouze to nejpodstatnéjsi, co by mél zacinajici uZivatel védét a co by pri vyvoji aplikaci
nejvice vyuzil. Diky Dockeru lze v oblasti vyvoje, nasazeni a distribuce aplikaci
spattrovat veliky pokrok. Dokazuje to i naristajici pocet firem, které Docker prijimaji
jako obecny standard. Ackoliv se jedna o pomérné mladou technologii, ktera se
neustale vyviji kupfedu, je otdzkou, jak v dohledné dobé zareaguji spolecnosti
VMWare, Oracle apod. Pokud si uzivatel poklada otazku, jakym zplisobem nastavit
vyvojové prostiedi, jednodusSe spoustét aplikace a nasazovat je na rizna prostiedi, aby
mezi nimi nedochazelo k nekonzistenci a zaroven byl cely tento proces velmi rychly, je
seznameni se s nastrojem Docker vhodnou volbou.

Budouci rozsireni by mélo pokraCovat nasazenim nékolika instanci kontejnert do
produkcniho prostredi. SouCasna podoba je spiSe zamérena na praci s Dockerem
v oblasti vyvoje a nezahrnuje otdzky, jakym zplisobem reSit bezpecnost, logovani,
orchestraci, konfiguraci aplikace, monitoring apod. ve vétSim méritku v produkci.
Tento problém by byl feSitelny napf. pomoci nastrojii Kubernetes, Elasticsearch,

Kibana, Logstash, Chef atd.
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8 Prilohy

1)

2)
3)
4)
5)
6)
7)

CD s ukazkami custom-java-app a s aplikaci bikeo ptred a bikeo-dockerized po
kontejnerizaci pomoci nastroje Docker vcetné soubort Dockerfile apod.
Stranka se statistikami kontejneru bikeodb v nastroji Portainer

Hlavni stranka aplikace bikeo

Stranka aplikace bikeo zobrazujici detail videa

Stranka aplikace bikeo zobrazujici administracni cast

Konfigurac¢ni obrazovka nastroje Jenkins projektu bikeo-dockerized-project
Stranka se zobrazenym vystupem (Console Output) sestavovani Jenkins

projektu bikeo-dockerized-project
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Priloha ¢. 1

Adresarova struktura priloZeného CD

/
|— repozitare

|— bikeo

— pom.xml

—— README .md
—— schema.sqgl
— src

|— bikeo-dockerized

F—— appserver
t:: Dockerfile
tomcat
’: run.sh
tomcat-users.xml
— bikeo.iml
— database
docker-entrypoint-initdb.d

L— initialize db.sql
Dockerfile

docker-compose.yml
README . md
— custom.java.app.helloworld
HelloWorld
L — Main.java
’: Manifest.txt
README.rst
— ukazky
F—— custom-java-app
‘ F—— dockerfile
L Dockerfile
—— Dockerfile
—— HelloWorld.jar
— init.sh
F—— custom-java-app-navrhove-vzory
F— app
F—— HelloWorld.jar
— build.sh
—— Dockerfile
—— Dockerfile.build
—— HelloWorld.jar
—— Manifest.txt
—— multistage
L — Dockerfile
— README.rst
L— jenkins-dockerfile
L — Dockerfile
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Priloha ¢. 2

Container statistics @ Help support portainer € admin
Containers » bikeodb > Stats & my account @ log out

@ About statistics

Templates This view displays real-time statistics about the container bikeodb as well as a list of the running processes inside this
Containers container.
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Priloha ¢. 4

Danny Macaskill: The Ridge

DANNY MACASKILL: THE RIDGE

Vlozil: admir

4 zhlédnuti

Publikovano 19.12.2016

o behind the scenes of the film - http://v

The Ridge is the brand new film from Danny Macaskill...
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bikeo.cz Administrace

@ Rychly prehled
= Kategorie
L Uzivatele

£ Nastaveni

+

Danny Macaskill: The
Ridg..

& 19.12.2016 & 19.12.2016

HardLine 2016 celAY:
ZAjvo...

Downhill ve
Skotsku..

Danny Macaskill The
Ridge...

& 19.12.2016 & 19.12.2016

Jak se jezdA v San

Franc... MILLER...

BMX STREET: MIKE

Priloha ¢. 5

Retro Vs Modern a€*
TheC...

Best of Danny
Macaskill H..

ERN

& 19.12.2016 & 19.12.2016

PAjtros honA cyklisty Peter Sagan - The
highlig...

na.
= ————1

& 19.12.2016

& 10.12.2016

FLAT ARK 2016
"FINAL BATT...

& 19.12.2016 & 19.12.2016
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Priloha ¢. 6

Jenkins

bikeo-dockerized-project

General
Popis
A
[Plain text] Nahled
Commit agent's Docker container (2]
Define a Docker template
GitHub project
This project is parameterized (7]
Throttle builds (2]
¥ Zahodit staré sestaveni (2]
Strategy Log Rotation v

Poéet dni, po které =e budou uchovévat staré sestaveni

if not empty, build records are only kept up to this number of
days

Maximalni pofet sestaveni, kieré se budou uchovavat 3
if not empty, only up to this number of build records are kept

Roziifené nastaveni..

Disable this project (7]
Execute concurrent builds if necessary .tjr.

RozEifené nastaveni..

Source Code Management

Mone

= Git

Repositories
Repository URL | https:/igithub.comysipekmichal/bik ized.git L2]

Credentials mich.sipeki@gmail com/*+** Y | = Add
Rozifené nastaveni...

Add Repository

= -
|
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Priloha ¢. 7

£ Jenk

Jenkins bikeo-dockerized-project #45

# Zpét na projekt

Status O Vystup na konzoli

= Zmeny .
Started by user Michal Sipek
u Conscle Output Building in workspace /var/jenkins_home/workspace/bikeo-dockerized-project
[W5-CLEANUP] Deleting project workspace...
[WS-CLEANUP] Done
Cloning the remote Git repository
Cloning repository https://github.com/sipekmichal/bikeo-dockerized.git

View as plain text

» Zménit informace o buildu

@ Smazat toto sestaveni = git init fvar/jenkins_home/workspace/bikeo-dockerized-project # timeout=18
Fetching upstream changes from https://github.com/sipekmichal/bikeo-dockerized.git
Q} Git Build Data = git --version # timeout=1@
using GIT_ASKPASS to set credentials
E; Mo Tags = git fetch --tags --progress https://github.com/sipekmichal/bikeo-dockerized.git

+refs/heads/*:refs/remotes/origin/*

= git config remote.origin.url https://github.com/sipekmichal/bikeo-dockerized.git # timeout=10
= git config --add remote.origin.fetch +refsfheads/*:refs/remotes/origin/* # timeout=10

= git config remote.origin.url https://github.com/sipekmichal/bikeo-dockerized.git # timeout=10
Fetching upstream changes from hitps://github.com/sipekmichal/bikeo-dockerized.git

using GIT _ASKPASS to set credentials

= git fetch --tags --progress hitps://github.com/sipekmichal/bikeo-dockerized.git
+refs/heads/*:refs/remotes/origin/*

= git rev-parse refs/remotes/origin/master™{commit} # timeocut=10

= git rev-parse refs/remotes/origin/origin/master™{commit} # timeout=10

Checking out Revision 2624dB8671ff642391eaacBfOB8448783b53413641 (refs/remotes/origin/master)

= git config core.sparsecheckout # timeout=18

= git checkout -f 2624d8671ff642391eaacBfO8448783b53413641

Commit message: "updated jdbc.properties and docker-compose.yml®

= git rev-list --no-walk 2624d867171f642391eaacBfO8448783b53413641 # timeout=10
[bikeo-dockerized-project] $ /bin/sh -xe ftmp/jenkins8193893356296127985.sh

+ cd appserver

+ docker image build -t sipekmichal/bikeoapp:45 .

Sending build context to Docker daemon 1.884MB

48 Pfedchozi build

B Daldi sestaveni

Step 1/13 : FROM maven:3.5.3 AS mavencontainer
---» 155771922933

Step 2713 : LABEL maintainer="mail@sipekmichal.cz"
---» Using cache
---» ffb897aaeie5

Step 3/13 : WORKDIR fusr/src/bikeo
---» Using cache
---» Bc73c3T72fbl

Step 4713 : COPY ./app .
---» Using cache
---> 299329c49985

Step 5/13 : RUN mvn clean package -DskipTests
---» Using cache
---» e7a3B2Be5bal

Step 6/13 : FROM tomcat:7-jreB
---> diead28ef746

Step 7/13 : COPY tomcat/tomcat-users.xml SCATALINA HOME/conf/
---» Using cache
---» fcb29caedbfe

Step 8/13 : COPY tomcat/run.sh $CATALINA HOME/bin/rum.sh
---» Using cache
---> 644f0fBedebd

Step 9/13 : RUN chmod +x SCATALINA HOME/bin/run.sh
---» Using cache
---» 441ccaldafss

Step 18/13 : WORKDIR $CATALTNA HOME/webapps/
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